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Abstract. Efficient communication between embedded devices is a fundamental
requirement for applications in Wireless Sensor Networks (WSNs). For this pur-
pose, this work presents the development and implementation of the portability
of the Contiki-NG operating system to the Arduino Uno, using the nRF24L01+
wireless transceiver module. The methodology describes the porting of Contiki-
NG to the Arduino Uno platform along with the development of specific drivers
for the nRF24L01+ radio. The results achieved demonstrate that this portabi-
lity was successful and serves as a basis for the development of low-cost sensor
networks with greater energy autonomy and applicability in scenarios such as
environmental monitoring, agriculture, and distributed automation.

Resumo. A comunicacdo eficiente entre dispositivos embarcados é um requisito
fundamental para aplicacoes em redes de sensores sem fio (WSN). Para este fim,
este trabalho apresenta o desenvolvimento e implementagdo de portabilidade
do sistema operacional Contiki-NG para o Arduino Uno utilizando o médulo
transceptor sem fio nRF24L01+. A metodologia descreve a portabilidade do
Contiki-NG para a plataforma Arduino Uno com o desenvolvimento de drivers
especificos para o rddio nRF24L01+. Os resultados alcancados mostram que
foi possivel realizar a portabilidade e serve de base para o desenvolvimento de
redes de sensores de baixo custo, com maior autonomia energética e aplicabi-
lidade em cendrios como monitoramento ambiental, agricultura e automacdo
distribuida.

1. Introducao

Nos ultimos anos, a crescente demanda por solucdes eficientes em Redes de Sensores Sem
Fio (RSSF ou WSNs, do inglés Wireless Sensor Netowrks) tem impulsionado avangos sig-
nificativos na drea de sistemas embarcados e comunicacdo de baixo consumo energético.
Essas redes s@o fundamentais em aplicacdes como monitoramento ambiental, agricultura
de precisdo, automacgdo industrial e cidades inteligentes, onde a capacidade de coletar,
processar e transmitir dados de forma eficiente € essencial.

No contexto da Internet das Coisas (IoT, do inglés Internet of Things), surgem
desafios relacionados a limitacdo de recursos computacionais, capacidade energética e
alcance dos dispositivos. Nesse cendrio, o uso de sistemas operacionais especializados,
como o Contiki-NG, torna-se uma alternativa vidvel para permitir que dispositivos de
hardware restrito operem em redes eficientes, escaldveis e interoperdveis. O Contiki-NG



oferece suporte a protocolos relevantes para redes IoT, incluindo IEEE 802.15.4, 6LoW-
PAN, RPL e LoRa, além de fornecer uma pilha de rede otimizada para dispositivos com
recursos limitados.

Embora o Contiki-NG seja tradicionalmente aplicado em plataformas como
Tmote Sky, Zolertia Z1 e outras placas especificas para IoT, este trabalho propde sua
portabilidade e utiliza¢do na plataforma Arduino Uno, combinada com o médulo de co-
munica¢do nRF24L.01+, com o objetivo de viabilizar redes de sensores de baixo custo e
baixo consumo energético. Mais ainda, devido ao f4cil acesso a esse conjunto de hard-
ware no mercado e seu baixo custo, permite seu uso em larga escala. A comunicagdo entre
dispositivos Arduino sob o Contiki-NG representa um desafio técnico, dado que a plata-
forma ndo possui suporte nativo no sistema operacional, o que exige o desenvolvimento
de drivers e adaptagdes especificas.

O restante deste trabalho estd organizado da seguinte forma. A Sec¢do 2 apre-
senta os trabalhos relacionados. A Secdo 3 fornece a fundamentacao tedrica trazendo as
principais defini¢des e conceitos importantes para o devido entendimento do estudo aqui
realizado. A Sec¢do 4 descreve a metodologia empregada e desenvolvimento da proposta.
A Secdo 5 detalha os resultados alcancados. Finalmente, a Secdo 6 conclui o trabalho e
discute possiveis desdobramentos futuros.

2. Trabalhos Relacionados

2.1. Repositorio: /PIlin/contiki-arduino

O principal trabalho que serviu de base para este projeto foi o repositério
PIlin/contiki-arduino!, cujo diretério raiz estd ilustrado na Figura 1, que apre-
senta uma estrutura inicial para a execucao do sistema operacional Contiki-NG em plata-
formas baseadas na arquitetura AVR, como o Arduino Uno.

A escolha deste repositério foi motivada por trés preocupagdes centrais. Em pri-
meiro lugar, buscou-se uma base que seguisse, tanto quanto possivel, a organiza¢do mo-
dular recomendada na documentagao oficial do Contiki-NG, com a devida separacdo entre
os diretdrios /cpu, /platforme /dev, o que facilita a manutencio, a reutilizacdo e
a futura expansao do sistema. Em segundo lugar, considerou-se a necessidade de utilizar
um projeto relativamente recente. Embora, segundo [Oikonomou et al. 2022], mais de
2.000 publicagdes revisadas por pares utilizem a expressdao de busca “Contiki AND OS”
no banco de dados Scopus, evidenciando sua ampla ado¢ao em pesquisas académicas so-
bre redes de sensores sem fio, muitos dos repositorios relacionados ao uso do Contiki com
Arduino ndo sdo atualizados hd mais de 15 anos, o que compromete sua compatibilidade
com as versOes atuais do sistema e das ferramentas de compilag¢do. Por fim, optou-se pelo
repositorio PT1in devido a sua presenca ligeiramente mais significativa na comunidade
online, com mencdes em féruns como o do Arduino e maior visibilidade em mecanismos
de busca.

O repositério adotado reorganiza parcialmente a estrutura tradicional do Contiki-
NG, movendo os diretérios /cpu e /platform diretamente para a raiz do projeto.
Além disso, os arquivos que originalmente ficariam centralizados na pasta /dev, respon-
saveis por drivers genéricos ou compartilhados entre plataformas, foram distribuidos e in-

'Disponivel em: https://github.com/PIlin/contiki-arduino
P



or arduino board. &3 ’ ® 7.916 Commits

B examples

B platform

] .gitignore
] Makefile.include

] PORTING-NOTES

] README-BUILDING

] README-EXAMPLES Added CTK standalone FTP client

Figura 1. Diretodrio raiz do /PIlin/contiki-arduino

corporados diretamente nos subdiretdrios especificos de cada arquitetura dentro de / cpu.
Essa descentralizacdo altera a modularidade tipica do Contiki-NG e torna mais dificil a
reutilizac@o de codigo entre diferentes arquiteturas, mas ao mesmo tempo simplifica a or-
ganizagdo em projetos com foco exclusivo em uma tnica familia de microcontroladores,
como a arquitetura AVR no caso deste trabalho.

Ele também inclui o arquivo PORTING-NOTES, com orientagdes para adaptagdo
a placas da familia Arduino, sugestdes para suporte a novos microcontroladores AVR e
observacdes sobre as limitacdes de cada chip. Apesar de fornecer suporte basico a execu-
cdo do sistema no Arduino Uno, o repositdrio ndo oferece drivers completos para radios
externos nem implementacdes funcionais para a camada de comunicag¢do SPI ou suporte
ao modulo nRF24L01+, o que exigiu, neste trabalho, o desenvolvimento de componentes
adicionais para possibilitar a comunica¢do sem fio. O documento aborda, por exemplo,
a necessidade de uma estrutura genérica e flexivel para facilitar a inclusdo de novos mi-
crocontroladores AVR, bem como sugestdes para a criagdo de cabecgalhos especificos por
chip.

2.2. InsideGadgets: Exemplos pratico com nRF24L01+

Além da base do projeto PI1in/contiki-arduino, foram consultadas referéncias
importantes relacionadas a implementacao pratica com o médulo nRF24L.01+, especial-
mente os recursos publicados pelo site InsideGadgets e seu repositério no GitHub.

InsideGadgets: “Using the nRF241.01 Wireless Module””: Um post técnico de 2012
no site InsideGadgets apresenta um guia detalhado de integracdo do nRF24L01+ com



microcontroladores AVR, como o ATmega328P [InsideGadgets 2012]. O autor aborda a
configuracdo via SPI, o mapeamento dos pinos CE, CSN, MOSI, MISO e IRQ, além de
explicagdes sobre bits de status como MAX_RT e RX_DR. Esse material foi fundamen-
tal para validar os procedimentos de leitura e escrita em registradores e o tratamento de
interrupg¢des no driver desenvolvido.

Repositorio insidegadgets/nRF24L01 no GitHub: Esse repositério disponibi-
liza diversos exemplos em linguagem C para a plataforma AVR, com cddigos de leitura
e escrita de registradores, configuracdo dos modos PTX e PRX, uso das filas FIFO e di-
agnostico via registrador STATUS [InsideGadgets 2015]. As implementacdes serviram
como referéncia pratica para estruturar o driver compativel com o Contiki-NG, além de
confirmar estratégias para inicializa¢do, configuragdo e transmissao manual via SPI.

Essas fontes foram importantes para:

 Validar a l6gica de configuragdo do barramento SPI, incluindo mapas de pinos e
sequéncias de inicializagao;

* Confirmar a manipulagdo correta dos registradores STATUS, CONFIG, EN_AA,
SETUP_RETR, entre outros;

* Compreender os modos de operacdo e o tratamento de erros como retransmissoes
maximas excedidas (MAX_RT).

Essas referéncias complementaram a documentagdo técnica oficial (datasheet) e
serviram como base prética para a validacio do driver implementado neste trabalho.

3. Fundamentacao Teérica

Esta secdo apresenta os conceitos tedricos fundamentais para a compreensao do trabalho.
Inicia-se com uma visao geral sobre a Internet das Coisas (IoT) e as redes de sensores sem
fio (WSNs), abordando os principais tipos de comunicacio e plataformas de hardware
utilizadas nesse contexto. Em seguida, sdo discutidas as caracteristicas dos sistemas ope-
racionais embarcados, com &nfase no Contiki-NG, sua arquitetura modular e os aspectos
relacionados a sua portabilidade. Por fim, sdo detalhadas as especificidades do microcon-
trolador ATmega328P e do mddulo transceptor nRF241.01+, cuja integracdo constitui o
nucleo experimental deste projeto.

3.1. Redes de Internet das Coisas

A Internet das Coisas (IoT) refere-se a interligacdo de dispositivos fisicos a internet, per-
mitindo que objetos comuniquem dados de forma automatizada. Essa tecnologia esté pre-
sente em diversos setores, como cidades inteligentes, industria e satde, proporcionando
maior eficiéncia e automagado de processos [Al-Fugaha et al. 2015].

As aplicagdes da IoT abrangem desde o monitoramento ambiental e controle de
trafego até sistemas de iluminacdo e energia inteligentes. Esses sistemas conectados
geram grandes volumes de dados que precisam ser processados e analisados em tempo
real, exigindo arquiteturas distribuidas e escaldveis. A integracdo da [oT com tecnologias
emergentes, como computagdo em nuvem e redes 5G, tem potencializado ainda mais sua
ado¢do em ambientes urbanos, industriais € domésticos [Zanella et al. 2014].



3.1.1. Comunicacao sem Fio

A comunicagdo sem fio permite a transmissao de dados sem a utilizagdo de cabos, nor-
malmente por meio de ondas de radio. Apesar da flexibilidade, esse tipo de comunicacao
estd sujeito a problemas como interferéncia, atenuacio e colisdes de pacotes, exigindo
técnicas robustas de controle [Palattella et al. 2016].

Em sistemas de IoT, a escolha da tecnologia de comunicacdo sem fio impacta
diretamente o desempenho da rede, incluindo alcance, taxa de transmissdo € consumo
energético. Tecnologias como Wi-Fi, ZigBee, LoRa e 5G sdo empregadas em diferentes
contextos, cada uma com suas vantagens e limitagdes. Além disso, aspectos como efici-
éncia espectral, robustez do enlace e escalabilidade da rede sdo fatores criticos na escolha
da solug@o mais adequada [Khan et al. 2019].

3.1.2. Redes Sem Fio

As redes sem fio podem ser classificadas em dois grandes grupos: redes com infraes-
trutura, que utilizam pontos de acesso fixos para gerenciar a comunicagao, e redes sem
infraestrutura, também chamadas de redes ad hoc, nas quais os dispositivos se comunicam
diretamente e organizam-se dinamicamente.

Redes com Infraestrutura: Esse tipo de rede utiliza estagdes base ou pontos de acesso
que centralizam a comunica¢do. Sdo comuns em sistemas de telefonia celular e redes
Wi-Fi, oferecendo boa taxa de transmissdo, mas com custo elevado de implantacao.

Redes sem Infraestrutura: J4 as redes ad hoc operam sem pontos centralizadores. Os
dispositivos se comunicam de forma colaborativa, formando caminhos dindmicos entre
os noés. Tais redes s@o ideais para ambientes com dificil acesso ou cendrios emergenciais,
devido a flexibilidade e baixo custo.

3.1.3. Redes de Sensores Sem Fio

As Redes de Sensores Sem Fio (WSNs) sdo um tipo especifico de rede ad hoc, compostas
por sensores de baixo consumo energético. Essas redes sao utilizadas em aplicacdes como
monitoramento ambiental, rastreamento de ativos e automacao predial, muitas vezes ope-
rando em locais remotos € com autonomia limitada [Rawat et al. 2014].

Com o crescimento da [oT, surgem novos desafios relacionados a laténcia, esca-
labilidade e gestdo de energia em WSNs. Solucdes como computacdo em névoa (fog
computing) t€m sido exploradas para aproximar o processamento dos dados da borda
da rede, reduzindo a sobrecarga em servidores centrais € melhorando a capacidade de
resposta em aplicacdes sensiveis ao tempo, como sistemas de vigilancia e cidades inteli-
gentes [Aazam et al. 2018].



3.1.4. Plataformas IoT

A comunicagdo entre dispositivos em redes 10T € organizada por uma arquitetura em
camadas, listadas a seguir, e implementadas em plataformas de hardware de baixo custo
com limitacdo de recursos (CPU, memoria, energia, comunicagao).

Camada fisica: Responsavel pela conversio de dados em sinais transmitidos pelo
meio.

Camada de enlace: Gerencia o acesso ao meio e identifica os dispositivos.
Camada de rede: Responsdvel pelo roteamento dos dados entre os nos.
Camada de aplicaciao: Fornece os servigos finais, como visualiza¢io ou controle
remoto.

3.2. Plataformas de Hardware para IoT e WSNs

As redes de sensores sem fio (WSNs) e aplicacdes de Internet das Coisas (IoT) exigem
plataformas de hardware com baixo consumo energético, capacidade de processamento
embarcado e interfaces de comunicacgao eficientes. Diversos dispositivos foram projeta-
dos especificamente para esse propdsito, integrando sensores, radios e microcontroladores
em um unico médulo.

A seguir, sdo descritas algumas das principais plataformas amplamente utilizadas
em pesquisa e desenvolvimento de WSNss, incluindo seus recursos técnicos € a compati-
bilidade com sistemas operacionais embarcados.

Tmote Sky: O Tmote Sky é uma plataforma embarcada baseada no microcontrola-
dor MSP430 da Texas Instruments, com radio CC2420 compativel com o padrao IEEE
802.15.4. Possui sensores integrados de temperatura e luminosidade, sendo ideal para
aplicacdes ambientais. Essa placa € compativel com sistemas operacionais como Con-
tiki, Contiki-NG, TinyOS e RIOT [Moteiv Corporation 2006b, Texas Instruments 2018,
Texas Instruments 2007].

Zolertia Z1: A Zolertia Z1 também utiliza o MSP430 e oferece melhorias de integra-
cdo em relacdo ao Tmote Sky, com uma constru¢cdo mais robusta e conectores de ex-
pansdo. Suporta radios IEEE 802.15.4 e € utilizada em cendrios reais de IoT. A Z1
€ compativel com sistemas como Contiki-NG, RIOT OS e OpenWSN [Zolertia 2015,
Texas Instruments 2018, Texas Instruments 2007].

Micaz: Micaz é uma plataforma cldssica baseada no microcontrolador Atmegal28L e
radio CC2420. Amplamente utilizada em pesquisas académicas, ela suporta os sistemas
operacionais TinyOS e Contiki, sendo possivel simular seu comportamento com precisao
no ambiente Cooja [Crossbow Technology 2006, Texas Instruments 2007].

TelosB: A TelosB € similar ao Tmote Sky, baseada no MSP430 e radio CC2420. Foi
projetada para facil uso em laboratdrios e ensino, sendo uma das plataformas mais usa-
das em estudos com Cooja. E compativel com Contiki, Contiki-NG, TinyOS e RIOT
[Moteiv Corporation 2006a, Texas Instruments 2018, Texas Instruments 2007].



Arduino Uno: Apesar de ndo ser originalmente projetado para redes de sensores, o
Arduino Uno (baseado no microcontrolador ATmega328P) é amplamente utilizado em
prototipagem e ensino. Sua compatibilidade com sistemas operacionais embarcados é
limitada, mas ha esforcos para porta-lo para sistemas como Contiki-NG e RIOT, exigindo
adaptagdes especificas. O Arduino Uno foi o hardware escolhido neste trabalho devido
ao seu baixo custo, baixo consumo e facilidade de obtencao, permitindo seu uso em larga
escala [Microchip Technology 2016].

Simulacido no Cooja: O simulador Cooja, desenvolvido para o sistema Contiki, per-
mite a simulagdo de diversas dessas plataformas com alta fidelidade. Ele oferece suporte
a Tmote Sky, TelosB, Micaz e outras, possibilitando o desenvolvimento e validagdo de re-
des de sensores mesmo sem acesso ao hardware fisico. Algumas simula¢des incluem mo-
delagem de consumo energético e interferéncias no canal de comunicagdo [Cooja 2017].

A diversidade de plataformas suportadas pelo Contiki-NG demonstra sua flexi-
bilidade e aplicabilidade em cendrios diversos, desde experimentos académicos até apli-
cacdes comerciais. No contexto deste trabalho, a escolha do Arduino Uno representa
um desafio adicional, j4 que ndo hd suporte nativo, exigindo o desenvolvimento de uma
camada de portabilidade e integracdo com periféricos como o médulo nRF24L.01+.

3.3. Sistemas Operacionais e o Contiki-NG

O desenvolvimento de aplicacdes para Redes de Sensores Sem Fio (WSNs) requer siste-
mas operacionais capazes de operar em dispositivos com recursos extremamente limita-
dos, como memdria reduzida, consumo energético restrito e baixa capacidade de proces-
samento. Para atender a esses requisitos, surgiram sistemas operacionais especialmente
projetados para ambientes embarcados e de IoT.

Entre os principais sistemas operacionais utilizados em WSNs, destacam-se:

* TinyOS: Um dos primeiros sistemas para sensores, baseado em uma arquitetura
orientada a eventos e escrito em NesC. Foi amplamente utilizado em pesquisas,
mas apresenta maior complexidade na programacao [Levis et al. 2003].

* RIOT OS: Sistema modular e multitarefa com suporte a programagdo em C, com-
pativel com uma ampla gama de microcontroladores e protocolos IoT. E uma al-
ternativa moderna com suporte a multithreading preemptivo [Baccelli et al. 2018].

* FreeRTOS: Voltado para sistemas embarcados em geral, com foco em aplica¢des
industriais. Suporta tarefas em tempo real, mas seu uso em WSNs energicamente
restritas € menos comum.

O Contiki-NG tem sido continuamente aprimorado por uma comunidade ativa
de desenvolvedores e pesquisadores, consolidando-se como uma plataforma robusta e
versatil para o desenvolvimento de aplicagdes em IoT. O sistema adota boas praticas de
engenharia de software, com foco em modularidade, testabilidade e suporte a dispositivos
modernos. Entre os avangos recentes, destacam-se a introdu¢do de melhorias na pilha
de rede, ampliagdo do suporte a novos microcontroladores e uma abordagem orientada a
testes automatizados, fatores que contribuem para maior confiabilidade e escalabilidade
das solugdes baseadas nessa plataforma [Oikonomou et al. 2022].



Apesar dessas opcoes, o sistema Contiki-NG se destaca por seu equilibrio entre
eficiéncia, flexibilidade e suporte a protocolos modernos voltados para IoT. Seu ecos-
sistema, compatibilidade com simulacdo em alto nivel e arquitetura modular o tornam
especialmente atrativo para desenvolvimento e pesquisa em redes de sensores sem fio.

3.3.1. Contiki-NG

Contiki-NG (Next Generation) € um sistema operacional de cédigo aberto voltado para
dispositivos embarcados com recursos limitados, como memdria e energia. Ele é am-
plamente utilizado em redes de sensores sem fio, sistemas de automacao e aplicagdes da
Internet das Coisas (IoT). O sistema € uma evolugdo do Contiki original, trazendo me-
lhorias em modularidade, suporte a protocolos modernos e compatibilidade com diversas
plataformas de hardware.

Seu nucleo € projetado para ser leve e eficiente, com um modelo de execucdo
cooperativo baseado em processos protothread, que simplifica o gerenciamento de tarefas
concorrentes sem o uso intensivo de pilhas. Isso permite que o Contiki-NG funcione em
microcontroladores com poucos kilobytes de RAM e memoria flash, como o MSP430,
ARM Cortex-M e AVR, sendo especialmente adequado para plataformas de sensores.

Contiki-NG fornece uma pilha completa de protocolos para comunicac¢do em re-
des de sensores, incluindo suporte nativo a IPv6, 6LoWPAN, RPL e CoAP. Esses proto-
colos permitem que dispositivos embarcados se comuniquem de forma eficiente em redes
mesh, mesmo em condi¢des adversas de conectividade.

Além disso, o sistema inclui ferramentas para simulacdo e depuragdo, como o
Cooja, que possibilita simular topologias de rede complexas e testar o comportamento de
aplicacoes antes da implantacdo real. Essa capacidade de simulacao € um dos diferenciais
do Contiki-NG, permitindo acelerar o desenvolvimento de solu¢gdes confidveis em WSN.

Arquitetura Modular A estrutura do Contiki-NG ¢ altamente modular e organizada
hierarquicamente, com énfase na separacdo entre camadas de hardware, drivers e aplica-
coes. Essa arquitetura é centralizada no diretério /arch (ver Figura 2), que contém os
componentes de portabilidade, organizados da seguinte forma:

* /arch/cpu: contém os drivers especificos para diferentes microcontroladores
(MCUs), incluindo temporizadores, UART, SPI, watchdog, entre outros;

* /arch/dev: agrupa drivers de dispositivos genéricos ou compartilhados entre
plataformas;

* /arch/platform: abriga os arquivos de configuragdo e drivers especificos de
cada placa, como LEDs, sensores, radio e pinagem fisica.

Essa organizacdo permite o reuso de drivers entre placas que compartilham o
mesmo microcontrolador e facilita a inclusdao de novos dispositivos no ecossistema do
sistema operacional.

Gracas a essa separacdo de responsabilidades, o Contiki-NG permite uma por-
tabilidade mais estruturada e flexivel, com regras claras para suporte a CPU (nivel de
microcontrolador) e suporte a plataforma (placa fisica), conforme abordado na préxima
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Figura 2. Organizacdao modular do diretério /arch no Contiki-NG.

secdo. E possivel ajustar o protocolo MAC, configurar camadas de rede e até portar o sis-
tema para novas plataformas de hardware, como foi feito neste trabalho com a plataforma
Arduino Uno e o médulo transceptor nRF24L.01+.

3.3.2. Sistema de Build do Contiki-NG

O sistema de build do Contiki-NG permite compilar imagens completas do sistema para
diversas plataformas de hardware, integrando o cédigo da aplicag@o e do sistema opera-
cional em um Unico firmware.

A compilacdo € realizada a partir de um Makefile simples, que define o projeto e
inclui o Makefile principal do Contiki-NG. Por padrio, o build é feito para a plataforma
native, que gera um executdvel para o sistema de desenvolvimento. Para compilar para
outras plataformas, utiliza-se a varidvel TARGET, informando o hardware desejado, como
por exemplo:

make TARGET=arduino

Além disso, quando a plataforma suporta diferentes placas, pode-se especificar a
varidvel BOARD para definir a variante exata, como em:

make TARGET=zoul BOARD=remote-reva

Essa flexibilidade permite construir firmwares especificos para diferentes configu-
racoes de hardware a partir do mesmo cédigo-fonte.

Os arquivos gerados sdo organizados em uma estrutura de diretérios dentro da
pasta build/, separando os resultados por plataforma, placa e configuragdes especifi-
cas. Essa organizagdo facilita a manutencdao de multiplas versdes, como para testes ou
implantacio.

O sistema oferece comandos para limpeza dos arquivos gerados (clean e
distclean) e diversas op¢Oes uteis para gerenciamento € inspe¢do, como listar pla-
taformas suportadas, visualizar configuragdes e acessar a saida serial do dispositivo.

A arquitetura do sistema de build é composta por uma hierarquia de Makefiles que
inclui regras gerais, especificas para a plataforma (TARGET), para a arquitetura do pro-
cessador (CPU) e para mOdulos opcionais. Essa estrutura modular permite flexibilidade e
facilita a portabilidade do Contiki-NG para diferentes hardwares.



3.3.3. Portabilidade do Contiki-NG para Novas Plataformas

O sistema operacional Contiki-NG foi projetado com uma arquitetura modular, voltada
para dispositivos embarcados e aplicacdes em Internet das Coisas (IoT). Sua flexibilidade
permite que seja portado para diversas plataformas de hardware, desde que respeitadas as
etapas especificas de adaptacdo definidas em sua documentagao oficial.

A portabilidade de um sistema operacional consiste na adaptacdo de seu ntcleo,
drivers e interfaces para funcionar corretamente em uma nova arquitetura de microcontro-
lador e plataforma fisica. No caso do Contiki-NG, essa tarefa € bem mais simples devido a
uma clara divisao entre os moédulos de CPU, plataforma, periféricos e radios, organizados
em diretérios como arch/cpu/, arch/platform/ e dev/.

O processo de portabilidade pode ser dividido, conceitualmente, em duas etapas
principais:

* Suporte a CPU (microcontrolador): envolve a criacdo de arquivos que defi-
nem o comportamento do processador central, incluindo o temporizador princi-
pal (clock.c), registradores de interrup¢do, UART, watch dog, e outras fun-
coes de baixo nivel. Também € necessdrio configurar o sistema de build com um
Makefile especifico, listando os arquivos-fonte que devem ser compilados para
aquele processador.

* Suporte a plataforma (placa fisica): refere-se a implementacio de drivers para
componentes fora do chip principal, como LEDs, botdes, sensores, radios externos
e interfaces SPI/I2C. Essa camada também exige sua propria configuracdo via
Makefile e arquivos como platform.ce contiki-conf.h.

A integracdo com o sistema de compilagdo do Contiki-NG se baseia em trés va-
ridveis principais: TARGET, que define a plataforma; BOARD, que especifica variagdes de
hardware; e MODULES, que adiciona funcionalidades extras. Essas varidveis orientam o
sistema de build sobre quais fontes e configuragdes utilizar ao compilar um firmware.

Entre os componentes essenciais que devem ser implementados ou adaptados du-
rante a portabilidade, destacam-se:

* Temporizadores: implementagdes dos médulos clock e rtimer, fundamen-
tais para o agendamento de eventos e funcionamento do kernel.

* GPIO e UART: drivers de entrada e saida, incluindo suporte a print f e comu-
nicagdo serial.

* SPI: interface critica para comunicac¢do com radios externos e sensores.

» Radio transceptor: caso a plataforma ndo possua radio integrado, é necessario
desenvolver suporte especifico para o médulo externo (por exemplo, nRF24L.01+).

Essa modularidade permite que partes do cédigo sejam reutilizadas entre diferen-
tes placas com a mesma CPU, facilitando o desenvolvimento de variantes de plataforma
com componentes distintos. Por fim, a documentagdo recomenda criar exemplos funci-
onais e testes de compilacdo para validar a nova plataforma, garantindo compatibilidade
com o ecossistema Contiki-NG.



3.4. Microcontroladores e a Plataforma AVR

Microcontroladores sdo componentes fundamentais em sistemas embarcados, especial-
mente em aplicacdes de [oT e WSNs. Eles integram em um tnico chip um processador,
memoria e periféricos, permitindo o controle local de sensores e atuadores com consumo
energético reduzido.

Entre as diversas arquiteturas de microcontroladores, a familia AVR, desenvolvida
pela Atmel (atualmente Microchip), se destaca por seu uso em plataformas de prototipa-
gem como o Arduino. Esses microcontroladores de 8 bits combinam simplicidade, baixo
consumo e custo reduzido, sendo ideais para aplica¢des académicas e projetos de prototi-
pagem rapida.

3.4.1. Arduino Uno e o Microcontrolador ATmega328P

O Arduino Uno € uma das plataformas embarcadas mais utilizadas no mundo educacional
e de pequenos projetos. Ele utiliza o microcontrolador ATmega328P, da familia AVR, que
oferece recursos suficientes para aplicacoes bésicas em IoT e automacao.

As principais caracteristicas do ATmega328P incluem
[Microchip Technology 2016]:

CPU RISC de 8 bits operando a 16 MHz;

32 KB de memodria flash para armazenamento de cédigo;

2 KB de SRAM para dados em tempo de execugio;

1 KB de EEPROM para armazenamento nao volétil;

Interfaces de comunicacdo como SPI, I2C e UART;

Periféricos integrados para temporizacdo, PWM e conversdao analdgico-digital
(ADC).

Apesar das limitacOes em termos de memoria e capacidade de processamento, o
ATmega328P continua sendo amplamente utilizado em pesquisas e aplicagdes educacio-
nais, principalmente devido a sua simplicidade, baixo custo e ao extenso ecossistema de
suporte disponivel [Gadekar et al. 2021]. No entanto, sua integra¢do com sistemas ope-
racionais embarcados como o Contiki-NG requer adaptacdes especificas, sobretudo no
que diz respeito ao gerenciamento de memoria e a comunicacdo SPI com dispositivos
externos, como transceptores sem fio [Oikonomou et al. 2022].

Cabe destacar que a escolha do Arduino Uno como plataforma para este trabalho
estd diretamente relacionada a sua ampla acessibilidade e ao desafio técnico envolvido
na portabilidade do Contiki-NG para um microcontrolador com recursos tdo limitados.
Essa portabilidade exige otimizagdes tanto no sistema operacional quanto na camada de
abstracdo de hardware, possibilitando a integragdo com moédulos como o nRF24L01+ e
viabilizando a construcao de redes de sensores baseadas em tecnologias abertas e de baixo
custo.

3.4.2. Interface SPI no Arduino Uno

A comunicacdo SPI (Serial Peripheral Interface) € uma das interfaces mais importantes
em sistemas embarcados, permitindo a comunica¢do sincrona de alta velocidade entre



microcontroladores e periféricos externos, como sensores, memdorias e transceptores de
radio.

No Arduino Uno, a SPI é implementada por hardware no microcontrolador AT-
mega328P, utilizando os pinos fisicos presentes na Tabela 1.

Tabela 1. Mapeamento dos pinos SPI no Arduino Uno

Nome Légico | Funcio SPI Porta AVR | Bit | Pino Arduino Uno
MOSI Master Out Slave In | PORTB PB3 | D11
MISO Master In Slave Out | PORTB PB4 | D12
SCK Clock PORTB PBS | D13
CSN Chip Select Not PORTB PB2 | D10

3.5. Médulo Transceptor nRF24L.01+

O nRF24L01+ € um transceptor de radio frequéncia (RF) de baixo consumo energético
e curto alcance, operando na faixa de 2,4 GHz ISM (do inglés Industrial, Scientific and
Medical). Desenvolvido pela Nordic Semiconductor, 0 médulo é amplamente utilizado
em aplicacdes embarcadas que exigem comunicagdo sem fio ponto-a-ponto ou em redes
multi-hop com baixa taxa de transmissao.

O transceptor suporta taxas de transmissdo de até 2 Mbps e opera com tensodes
entre 1,9 V e 3,6 V. Possui uma interface de comunicacao via SPI (do inglés Serial Pe-
ripheral Interface), permitindo facil integracdo com microcontroladores de baixo custo,
como o ATmega328P [Nordic 2007].

Entre suas principais caracteristicas, destacam-se:

* Modulac¢do GFSK (Gaussian Frequency Shift Keying);

* Até 6 canais de recepcao simultanea (pipes), com enderecamento individual;

* Suporte a reconhecimento automaético de pacotes (ACK) e retransmissdo automa-
tica (Auto ACK);

* Buffers de transmissdo e recepcdo com FIFO de 3 pacotes;

* Modo de economia de energia com wake-up via pino de interrup¢ao (IRQ).

O protocolo proprietario Enhanced ShockBurst™ permite uma comunicagdo con-
fidvel com baixo overhead de controle, é responsdvel o empacotamento, envio, verifica-
cdo e resposta automdtica de pacotes, sem intervencao direta do microcontrolador. Isso
reduz significativamente o consumo energético em aplicagdes sensiveis, como Redes de
Sensores Sem Fio (WSN).

3.5.1. Comandos SPI e Registradores Internos

O modulo € controlado por comandos SPI que permitem acessar seus registradores in-
ternos e buffers de dados. Os comandos sdo compostos por um byte de instrugdo e, em
alguns casos, bytes adicionais para leitura ou escrita [Nordic 2007]. Exemplos de coman-
dos incluem:

* R_REGISTER: I€ o conteudo de um registrador (0x00 a Ox1D);



* W_REGISTER: escreve em um registrador;

e R_RX_PAYLOAD e W_TX_PAYLOAD: leitura e escrita dos buffers de recepcao e
transmissao;

* FLUSH_TX e FLUSH_RX: limpeza das filas FIFO.

A tabela de registradores do nRF24L01+ é extensa, sendo cada registrador asso-
ciado a aspectos como configuracdo do radio, enderecamento, controle de retransmissao,
status de pacotes e outros. Entre os mais utilizados no desenvolvimento de drivers estio:

* CONFIG (0x00): habilita o radio, ativa modo PRX ou PTX e configura interrup-
coes;

e STATUS (0x07): indica eventos como sucesso de transmissao (TX_DS), recepcao
de pacote (RX_DR) e erro de retransmissao (MAX_RT);

* RF_CH (0x05): define o canal de operagao;

* RX_ADDR_PO0-P5 e TX_ADDR: definem os enderecos de comunicagao;

e EN_AA, SETUP_RETR, FEATURE: controlam recursos como ACKs automaticos,
nimero de retransmissdes e payload dindmico.

3.5.2. Modos de Operaciao: PTX, PRX e Enhanced ShockBurst™

O nRF24L01+ opera em dois modos principais:

* PTX (Primary Transmitter): envia pacotes de dados e aguarda um ACK automa-
tico do receptor, fluxograma na Figura 3.

* PRX (Primary Receiver): permanece escutando o canal e responde com ACKs
ao receber pacotes validos, fluxograma na Figura 4.

Ambos os modos utilizam o protocolo proprietario Enhanced ShockBurst™, que
automatiza a criagdo de pacotes, verificacdo de integridade por CRC, gerenciamento de
ACKs e retransmissdes sem a necessidade de controle direto pelo microcontrolador. Esse
mecanismo contribui para reduzir o consumo energético, tempo de processamento e sim-
plificar a 16gica de software.

Essas funcionalidades sdo configuradas por meio de registradores especificos:

* EN_AA (0x01): habilita ou desabilita o Auto ACK para cada pipe de recep¢ao;

* SETUP_RETR (0x04): define o nimero méaximo de retransmissdes automaticas e
o intervalo entre tentativas;

e FEATURE (0x1D): ativa funcionalidades avangadas como payload dinamico,
ACKs com payload e o comando W_ACK_PAYLOAD;

* DYNPD (0x1C): habilita payloads de tamanho varidvel para cada pipe;

* CONFIG (0x00): ativa o modo PRX ou PTX e configura interrup¢des relacionadas
a comunicagao.

O uso adequado desses registradores € essencial para aproveitar os recursos do
Enhanced ShockBurst™, garantindo uma comunicagao eficiente, confidvel e de baixo
consumo energético, caracteristicas fundamentais para aplicacdes em Redes de Sensores
Sem Fio (WSN).

Fluxos tipicos de opera¢do incluem:
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* Escrita no FIFO de transmissdao (TX) e pulso no pino CE para iniciar o envio
(modo PTX);

* Espera por resposta via pino IRQ e verifica¢io do registrador STATUS;

* No modo PRX, a recep¢do é continua e os dados recebidos sdo armazenados no
FIFO de recepg¢do (RX), prontos para leitura.

3.5.3. Aplicacao neste Trabalho

No contexto deste trabalho, 0 médulo nRF24L.01+ ¢ utilizado como meio de comunicagao
sem fio entre nés baseados no microcontrolador ATmega328P, operando sob o sistema
operacional Contiki-NG. Sua integracdo exige o desenvolvimento ou adaptacdo de um
driver de comunicagdo SPI e controle de registradores internos, de modo a configurar
corretamente modos de operacgdo, enderecos de recepcao, canais, poténcia de transmissao,
entre outros.

A escolha do nRF241L.01+ deve-se a sua ampla documentagdo, disponibilidade no
mercado, baixo custo e suporte a funcionalidades fundamentais para WSN, como retrans-
missdo automatica e gerenciamento de multiplos destinos.

4. Metodologia e Desenvolvimento

4.1. Metodologia

Como mostrado no fluxograma da Figura 5, as etapas foram estruturadas de forma sequen-
cial, com foco na adaptacdo do sistema operacional Contiki-NG para o microcontrolador
Arduino Uno (ATmega328P) e na integracdo do mddulo transceptor nRF24L.01+ para co-
municagdo sem fio. As atividades foram organizadas com base em trés eixos principais:
portabilidade do sistema, implementagao de drivers e testes praticos de comunicagao.

Implementacdo do
driver SPI

Analise de resultados
e validacio

Adaptacau da base
Contiki-NG para

‘ Analise Inicial
Arduino Uno

Desenvolvimento do
dnver nRF24L01+
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e | | e
e

Figura 5. Fluxograma da metodologia

Inicialmente, foi realizada uma anélise dos requisitos da arquitetura AVR e das
limita¢des do Arduino Uno em relagdo ao suporte nativo do Contiki-NG. A partir dessa
andlise e de pesquisas por trabalhos relacionados ao tema, optou-se por utilizar como
base o repositério PI1in/contiki—-arduino, que ja disponibilizava uma estrutura
inicial de portabilidade. Essa base foi adaptada e expandida para permitir o uso do radio
nRF241L.01+ e a comunicacao SPI.

Na segunda etapa, foram feitas adaptagdes do driver SPI compativel com o
Contiki-NG e com a arquitetura do Arduino Uno. Foram configurados os pinos fisicos



da interface SPI e implementadas fun¢des de transferéncia de dados utilizando os regis-
tradores SPCR (SPI Control Register), SPSR (SPI Status Register) e SPDR (SPI Data
Register). Essa camada foi essencial para garantir a comunicacio confidvel entre o mi-
crocontrolador e o radio.

Em seguida, foi desenvolvido o driver do nRF24L.01+, com funcionalidades de
leitura e escrita de registradores, configuracdo dos modos PTX (transmissor) e PRX (re-
ceptor) e manipulacdo da fila de transmissdo (TX FIFO). Foram também implementadas
fungdes de controle baseadas no registrador STATUS do nRF24L.01+ e nas funcionalida-
des do Enhanced ShockBurst.

Como etapa final, foram realizados testes praticos para verificar a comunicagao
SPI com o médulo nRF24L01+ e seus registradores, o envio de pacotes € a recepgao
de confirmagdes (ACKs). Os testes foram conduzidos com um e dois dispositivos, e 0s
resultados foram analisados com base nos valores dos registradores e na saida serial do
Arduino.

Os resultados esperados incluem a validagdo do driver SPI, a comunica¢do bem-
sucedida com o rddio e a troca de mensagens entre dois dispositivos Arduino Uno. A me-
todologia foi pensada para ser incremental, de forma a garantir o funcionamento isolado
de cada etapa antes da integracdo total. Além disso, o trabalho foi conduzido com base
em documentagdo técnica oficial (datasheet do nRF24L.01+, datasheet do Atmega328P,
documentagdo do Contiki-NG) e boas préticas de desenvolvimento embarcado.

4.2. Ambiente de Desenvolvimento

A plataforma utilizada para a portabilidade foi o Arduino Uno, baseado no microcontro-
lador ATmega328P. O ambiente de desenvolvimento foi configurado em um sistema ope-
racional Linux Mint 22.1 Cinnamon, instalado em dual boot com Windows 11, visando
garantir maior compatibilidade com as ferramentas de compilacio e upload utilizadas
para microcontroladores da arquitetura AVR.

O projeto foi hospedado em um fork proprio do
repositorio original contiki-arduino, disponivel em
github.com/ggborges/contiki-arduino, onde foram adicionadas e adap-
tadas as modificacdes necessdrias para a execucdo do Contiki-NG na plataforma
escolhida.

As ferramentas utilizadas para o desenvolvimento e testes foram as seguintes:

e avr-gcc: compilador da familia GCC especifico para microcontroladores AVR.
Realiza a conversdo do cédigo-fonte em C para cdédigo de méaquina executavel
pelo ATmega328P.

* avr-objcopy: integrante do conjunto de binutils para AVR, é utilizado para
gerar arquivos no formato .hex a partir de arquivos intermedidrios (.elf,
.arduino) criados pelo compilador.

* avrdude: ferramenta responsavel por realizar o upload do arquivo .hex para
0 Arduino via porta USB, utilizando o protocolo apropriado para gravacdo em
dispositivos AVR.

* screen, minicom e ttylog: programas utilizados para monitoramento da saida
serial do Arduino, permitindo visualizar mensagens printf e depurar o com-
portamento do sistema em tempo real.



Todos os pacotes foram instalados por meio do gerenciador de pacotes apt, com
os seguintes comandos principais:

sudo apt update
sudo apt install avr-gcc binutils—-avr avrdude screen minicom
pip install ttylog

4.3. Arquitetura do Projeto

Diferentemente da estrutura oficial do Contiki-NG, o repositorio reorganiza parcialmente
os diretdrios: as pastas cpu/ e platform/ foram movidas para a raiz do projeto, e
os arquivos originalmente localizados em arch/dev/ foram incorporados diretamente
nas pastas de cada arquitetura dentro de cpu/. Essa modifica¢do visa simplificar o pro-
cesso de build e tornar o suporte a novas placas mais direto, embora se afaste da proposta
modular documentada no projeto principal.

Durante o desenvolvimento, os principais diretorios utilizados foram:

* /cpu/avr: responsavel pelos drivers comuns aos microcontroladores da arqui-
tetura AVR. Contém arquivos como clock.c,watchdog.c,uart.c,spi.c
e outros periféricos essenciais.

* /platform/arduino: abriga os arquivos de configuracio especificos da placa
Arduino Uno, como a pinagem e integracdo com o sistema.

» /examples: utilizado para testes de comunicacdo, com programas personaliza-
dos baseados nos exemplos cldssicos do Contiki-NG.

Neste trabalho, foram utilizados principalmente os diretérios /cpu, /platform
e /examples, partindo da base existente no repositério e ampliando-a com a cria-
cdo de drivers e testes especificos para o microcontrolador ATmega328P e o mdédulo
nRF241L.01+.

O diretério /cpu/avr (Figura 6) contém os drivers voltados a arquitetura AVR
como um todo, incluindo a subpasta /avr/dev, que retne arquivos compartilhados
entre diferentes microcontroladores dessa familia. Foi nessa pasta que foi desenvol-
vido o driver especifico para o mddulo transceptor nREF24L.01+, com a criacdo dos ar-
quivos nrf24101_atmega328p.cenrf24101_atmega328p.h, localizados em
/cpu/avr/dev, desenvolvido especificamente para o microcontrolador alvo e adaptado
ao modelo de comunicacdo esperado pelo Contiki-NG. Além disso, alteracdes foram rea-
lizadas no arquivo spi . c, responsdvel pela comunicacdo SPI, com o objetivo de adaptar
sua operacdo ao modulo nRF24L01+ e a pinagem do Arduino Uno.

A organizacao final do projeto buscou manter a I6gica modular do Contiki-NG
sempre que possivel, mesmo com a estrutura adaptada do repositério base. A separacdo
entre camadas de CPU, plataforma e exemplos foi respeitada, e os novos drivers foram
implementados de forma isolada, visando facilitar a manutencao futura e a expansao para
outros microcontroladores AVR compativeis.

A pasta /examples fornece uma série de aplicacdes de demonstracdo incluidas
no Contiki-NG. Entre elas estdo programas como hello-world. c, além da subpasta
/rime, que contém implementacOes para testes de comunicagdo, como os exemplos
example—-unicast.ceexample-broadcast.c (Figura7).
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Figura 6. Organizacao pratica dos arquivos do projeto para a arquitetura AVR.

Durante o projeto, alguns desses exemplos ndo puderam ser utilizados diretamente
devido a limitacdes de memoéria do Arduino Uno, conforme discutido anteriormente.
Ainda assim, essa pasta serviu como referéncia para a criacdo de exemplos personali-
zados voltados a verificacdo e teste do funcionamento da pilha de comunica¢do com o
rddio nRF24L.01+.

4.4. Desenvolvimento da Portabilidade para o Arduino Uno

O processo de portabilidade foi realizado para a plataforma Arduino Uno, baseada no mi-
crocontrolador ATmega328P. Essa escolha foi motivada pela sua ampla disponibilidade,
documentagdo extensa e custo reduzido, apesar de suas limitacdes de memoria e proces-
samento.

4.4.1. Adaptacao do Sistema de Build

Para possibilitar a compilagdo de aplicacdes Contiki para o Arduino Uno, foram necessé-
rias modificacdes e verificagdes nos arquivos de build:

* Criacdo ou modificacdo de Makefile.arduino com a definicdo das varidveis
CONTIKI_SOURCEFILES e flags especificas do AVR;

e Validacdo da geracdo correta dos arquivos .hex e sua transferéncia via
avrdude.

 Validacdo do uso do comando make TARGET=arduino
ARDUINO_MODEL=Uno, conforme estrutura ja definida no repositdrio base;

Para compilar aplicacOes destinadas ao Arduino Uno, foi adotada a abordagem do
projeto contiki—-arduino [Ilin 2007], que utiliza a varidvel ARDUINO_MODEL no
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Figura 7. Exemplos incluidos na pasta /examples/rime do Contiki-NG.

Makefile daaplicacdo para especificar o modelo da placa. Essa solucdo foge do padrao
do sistema de build do Contiki-NG, que normalmente emprega as varidveis TARGET e
BOARD para definir a plataforma e o modelo. Ainda assim, essa adaptacao local permitiu
compilar corretamente os exemplos com os arquivos-fonte especificos para o rddio e a
interface SPI.

4.4.2. Implementacao de Drivers

Durante a portabilidade, a principal modificagdo feita nos drivers existentes foi no arquivo
spi.c, localizado em /cpu/avr/dev, que trata da comunicacdo SPI. As alteragdes
incluiram:

* Definicdo explicita dos pinos utilizados para MOSI, MISO, SCK e CSN;

* Configuragdao da velocidade da comunicagdo SPI conforme as limitacdes do
nRF24L01+;

* Implementacdo da fun¢do spi_transfer () para envio e recepcdo de dados
via SPL.

Além disso, foi criado o arquivo correspondente spi . h, contendo as declaracoes
das funcdes utilizadas no driver.

Outro componente desenvolvido foi o driver especifico para o médulo trans-
ceptor sem fio nRF24L01+, composto pelos arquivos nr£f24101_atmega328p.c e
nrf24101_atmega328p.h. Esse driver foi implementado do zero, com base na do-



#include <avrfio.h>

#include <stdio.h>

#include "contiki-conf.h”

MOSI PB3
MIS0O PB4

S5CK

Figura 8. Mapeamento dos pinos utilizados na comunicacao SPI no arquivo
spi.c.

cumentacdo técnica do dispositivo e considerando a arquitetura modular do Contiki-NG
e seu desenvolvimento serd apresentado na préxima secao.

Demais arquivos como clock.c, rtimer—arch.c, watchdog.c, uart.c
e debug. c ja estavam presentes no repositorio e ndo foram modificados neste projeto.

4.5. Desenvolvimento do Driver para o nRF241L.01+

A implementacdo da comunicacdo sem fio entre dispositivos Arduino Uno utilizando o
sistema operacional Contiki-NG exigiu a adaptacdo de componentes-chave, em especial
o suporte a comunicacao SPI e a implementacdo de um driver dedicado ao médulo trans-
ceptor nRF24L.01+.

Foram realizadas as seguintes modificag¢des iniciais:

e Criagilo de um driver para o moddulo nRF24L01+, o arquivo
nrf24101_atmega328p.c,com comunicacio via SPI;

* Ajustes no arquivo spi . c e criagdo do arquivo spi.h;

* Desenvolvimento do arquivo de teste test—nrf . c para primeiras validagdes da
comunicacao com o médulo transceptor.

4.5.1. Adaptacao do Driver SPI

O driver SPI spi. c, localizado em /cpu/avr, foi modificado para:

* Configurar os pinos de comunica¢do SPI (D11, D12, D13), como mostrado na
Figura 8;

* Ativar o modo mestre e habilitar o SPI (registradores SPCR e SPSR);

* Criar a fungdo spi_transfer (), que envia um byte pelo MOSI e simultanea-
mente 1€ um byte pelo MISO;

» Ajustar a velocidade do clock SPI para F_CPU/2 com o bit SPI2X.

Como mostrado na Figura 9, a fun¢@o spi_init () configura os pinos de con-
trole e dados para a comunicacdo SPI no modo mestre, definindo MOSI, SCK e CSN
como saidas, e MI SO como entrada. Habilita o periférico SPI, seleciona 0 modo mestre
e ajusta a taxa de clock. A func¢do spi_transfer () realiza a transmissao sincrona de
um byte e aguarda a conclusio através do bit SPIF antes de retornar o valor recebido no
barramento.

Os principais registradores manipulados no driver SPI foram:



void
spi_init(void)

I
L

DDRB  |= BV(MOSI) | BV(SCK) | BV(CSN);

DDRB &= ~BV(MISO);
PORTB |= BV(MOSI) | BV(S5CK);

SPCR = BV(SPE) | BV(MSTR);
SPSR &= ~BV(SPIZX);

1
¥

uint8_t spi_transfer({uintd_t data) {
SPDR = data;
wh (!(SPSR & BV(SPIF)});
return SPDR;

1
¥

Figura 9. Trecho de codigo em C da inicializacao e comunicacao da interface SPI.

DDRB: define os pinos como entrada ou saida (ex: DDRB |= (1 « PB3));
PORTR: define o nivel 16gico dos pinos (HIGH ou LOW);

e SPCR: ativa o SPI, define o modo mestre;

* SPSR: ativa o bit SPI2X para duplicar a velocidade;

* SPDR: registrador de dados transmitidos e recebidos via SPI.

4.5.2. Driver do nRF24L01+

O driver para o médulo nRF24L.01+ foi implementado nos arquivos:

 /cpu/avr/dev/nrf24101_atmega328p.c
e /cpu/avr/dev/nrf24101_atmega328p.h

As funcionalidades inicialmente implementadas incluem:

* Leitura e escrita de registradores do nRF24L.01+;
* Funcdo para leitura do registrador STATUS (endereco 0x07);
* Inicializagdo do SPI e do modo de operagdo do médulo (modo transmissor).

A Figura 10 apresenta a definicdo das macros de controle e dos coman-
dos SPI utilizados para comunicacdo com o moédulo nRF24L01+. As macros
CE_HIGH() e CE_LOW() controlam o pino de habilitacio do rddio, enquanto
CSN_HIGH() e CSN_LOW () gerenciam o pino de selecio do chip. Ja os co-
mandos SPI definidos permitem operagdes como leitura e escrita de registrado-
res (CMD_R_REGISTER, CMD_W_REGISTER), manipulacdo da fila de transmissdo
(CMD_FLUSH_TX, CMD_W_TX_PAYLOAD) e controle de funcionalidades adicionais do
transceptor, conforme especificado no datasheet.

O registrador STATUS (datasheet, p. 58) informa eventos como:

e Bit 6 - RX_DR: dado recebido;
e Bit 5 - TX_DS: transmissdo bem-sucedida;
* Bit4 - MAX_RT: méximo de retransmissoes atingido.
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#define CE_HIGH() (NRF_CE PORT |= (1 << NRF_CE_PIN))

#define CE_LOW() (MRF_CE_PORT &= ~(1 << NRF_CE_PIN))

#define CSN_HIGH() (NRF_CSN_PORT |= (1 << NRF_CSN_PIN))
= CSN_LOW() (NRF_CSN_PORT &= ~{1 << NRF_CSN_PIN))

e CMD_R_REGISTER BB eaaA

e CMD_W_REGISTER ex20 // @0lA
#define CMD_R_RX_PAYLOAD ex61 // @11@
#define CMD_W_TX_PAYLOAD exA8 // 1018

e CMD_FLUSH_TX exEl // 111@

e CMD_FLUSH_RX exE2 // 111@
#define CMD_NOP 8xFF // 1111
#define CMD_REUSE_TX_PL exE3 // 111@
#define CMD_ACTIVATE exse // 0101 eees
#define CMD_R_RX_PL_WID ex68 // 0118 8068
#define CMD_W_ACK PAYLOAD  ©xA8 // 1910 1080
#define CMD_W_TX_PAYLOAD NO_ACK 8xB@ // 1011 0000

RX_DR

#define TX DS

#define MAX_RT 4

Figura 10. Macros de controle, comandos SPI e bits do registrador STATUS para
O nRF24L01+.

4.5.3. Validacao e Testes

Os testes iniciais tiveram como objetivo validar a comunicac¢ao SPI entre o Arduino Uno e
o médulo nRF241L.01+, além de verificar se os registradores do radio podiam ser acessados
corretamente. As principais etapas realizadas foram:

Leitura Simples do registrador STATUS Um exemplo simples e inicial foi criado em
/examples/test-nrf24/test-nrf.c contendo:

* Inicializa¢do do SPI e do nRF241L.01+;
* Impressdo repetida do valor do registrador STATUS a cada 5 segundos.

Durante os testes, foram observados os seguintes resultados:

e 0x10: bit MAX_RT ativado = tentativa de envio falhou (sem ACK);
* 0xO0E: RX FIFO vazia = nada recebido.

Esses resultados indicam que o Arduino estd transmitindo, mas como apenas um
dispositivo estava conectado, ndo houve ACK. A resposta do registrador STATUS de-
monstra que a comunicacdo SPI foi corretamente estabelecida.

Leitura e Escrita no Registrador CONFIG Para validar a comunicacao SPI, foi rea-
lizado um teste de escrita e leitura no registrador CONF IG (endereco 0x00), responsdvel
por configurar o modo de operagao do radio.



void nrf_write int8 f , const uint8_t value) {
CSN_LOW(); //
spi_transfer(
spi_transfer(val
CSN_HIGH();
¥

void nrf write |
CSN_LOW(); //
spi_transfer(CMD_W_REGISTER | reg); // Comando W_REGISTER
for (uints t 8; i< len; i+t) {
spi_transfer(data[i]);
1
CSN_HIGH();
i

uint8_t nrf_read register(uints_t reg) {

uints_t val

CSN_LOW(

printf("READ:

CSN_HIGH();

return value;

Figura 11. Funcoes de leitura e escrita de registradores do nRF24L01+ via SPI.

* Um valor de controle, como 0x 0B, foi escrito no registrador, configurando o radio
com CRC de 1 byte, modo receptor e médulo ativado.

* Em seguida, o valor foi lido usando a fun¢do nrf24_read_register() e
comparado com o valor escrito.

* A leitura correta confirmou que a escrita e leitura via SPI estavam funcionando.

A Figura 11 ilustra as fungdes responsdveis pela leitura e escrita de re-
gistradores no moédulo nRF24L01+ por meio do barramento SPI. As funcdes
nrf_write_register () e nrf_write_register_bytes () enviam dados
de um unico byte para registradores ou multiplos bytes, respectivamente, enquanto
nrf_read_register () realiza a leitura do conteido de um registrador. Em todas
elas, o pino CSN € controlado para iniciar e encerrar a comunicacao, conforme o proto-
colo descrito no datasheet do transceptor.

Implementacao Parcial de PTX e PRX Com base na documentacdo oficial do
nRF241.01+, foram criadas duas funcdes no driver:

* setup_ptx (): configura o médulo como transmissor (PTX), define o endereco
de destino, canal de comunicagdo e ativa a retransmissao com ACK (Figura 12);

* setup_prx(): configura o médulo como receptor (PRX), define o pipe de re-
cepg¢do, ativa 0 modo de escuta e prepara o radio para receber dados.

Ambas as funcdes ajustam os registradores do rddio, como CONFIG,
EN_RXADDR, EN_AA, SETUP_RETR, RF_ CH, entre outros.

A Figura 13 apresenta as funcdes nrf_write_payload() e
nrf_read_payload (), responsdveis, respectivamente, pelo envio e recep¢do do
payload de dados no médulo nRF241.01+ via SPI. Essas fun¢des controlam o sinal CSN,
limitam o tamanho do payload conforme especificado no datasheet e utilizam comandos



void nrf24_config ptx(uintl6_t kbps)
f
{

CE_LOW();

uint8_t tx_addr[5] = { "R*, 'x', A"

MRF24_REG_TX_ADDR, tx_addr, tx_addr));
NRF24 REG_RX_ADDR_P@, tx_addr, addr)};

~(NRF24_REG_RF_CH, NRF24_CHANNEL);
r(NRF24_REG_RX_PH_P@, NRF24_PAYLOAD_SIZE);

%81 3
r(NRF24_REG_EN_AA, en_aa);

ster(NRF24_REG_EN RXADDR, en_rxaddr);

etup_retr = (5 << 4) | 15;

gister(NRF24_REG_SETUP_RETR, setup_retr);

3 << 1) | (kbps == 250 ? (1 << 5) : (kbps == 2008 ? (1 << 3) :
ster(NRF24_REG_RF_SETUP, rf_setup);

uint8_t config = GxBE;

nrf_write_register(NRF24_REG_CONFIG, config);

_delay ms(2);
uint8 t verify = nrf_r ~(NRF24_REG_CONFIG) ;

printf("tx_mode verification: NRF CONFIG REGISTER = @x%02X\n", verify);

Figura 12. Configuragdao do modo PTx do médulo nRF24L01+.

dedicados para escrita (CMD_W_TX_PAYLOAD) e leitura (CMD_R_RX_PAYLOAD).
No contexto do sistema desenvolvido, as funcdes de alto nivel nrf24_send () e
nrf24_receive (), que também foram implementadas neste trabalho, utilizam
internamente essas rotinas para realizar a comunicacao entre os médulos transceptores.

ApOs tentar realizar uma transmissdo com apenas um moédulo conectado, o valor
lido foi 0x10, indicando que o bit MAX_RT foi ativado, ou seja, o nimero maximo de
tentativas de retransmissao foi atingido sem receber ACK. Esses resultados confirmam
que a transmissao foi tentada e que o radio respondeu com estados coerentes, mesmo
sem sucesso no envio, o que era esperado dado que o médulo receptor ainda ndo estava
funcionando plenamente.

5. Resultados e Discussao

5.1. Resultado de escrita e leitura no registrador CONFIG

A Figura 14 apresenta o resultado do teste de escrita e leitura do registrador CONFIG
(0x00) do médulo nRF24L.01+, realizado via comunicagao SPI. O valor lido inicialmente
foi 0xO0F (0000 1111), que corresponde a configuracdo inicial do dispositivo, uma vez
que, para este teste, foi inicializado no modo receptor primario (PRX). Esse valor indica
que o mdodulo estd com CRC habilitado (bit 3 = 1), utilizando CRC de 2 bytes (bit 2 = 1),
estd ligado (bit 1 = 1) e configurado para receber dados (bit 0 = 1).

Durante os testes, valores como 0x7F (0111 1111) e 0x2A (0010 1010) foram
escritos e lidos corretamente. Por exemplo, o valor 0x7F indica que as mascaras de
interrupg¢ao (bits 6, 5 e 4) estdo todas ativadas, enquanto o CRC est4 habilitado e o médulo



void nrf_write_payload(const uint3_t *data, uint8 t len) {

if (len » NRF24_PAYLOAD_SIZE) len = NRF24_PAYLOAD SIZE;

2);

sfer (CMD_W_TX_PAYLOAD);

len; i++) {
spi_transfer(data[i]);
1
rintf("Wrote ¥%d bytes to payload\n", len);
CSN_HIGH();

T
)

uint8_t nrf_read_payload(uint8_t *data, uint8_t len) {

if (len > NRF24_PAYLOAD_SIZE) len = NRF24_PAYLOAD SIZE;

or (uint8_t i
data[i] = spi_-
1
printf("Read %d bytes from payload\n”, len);
SN_HIGH();
clear_interrupts();

return len;

T
)

Figura 13. Funcoes de escrita e leitura de payload no nRF24L01+ via SPI.

estda em modo PRX. Ja o valor 0x2A configura o médulo com as mdscaras de interrupgao
apenas parcialmente ativadas e com o médulo em modo transmissor (bit O = 0).

5.2. Resultados Praticos

A portabilidade foi bem-sucedida para aplicacdes bésicas, o que demonstra que o Contiki-
NG pode operar no Arduino Uno com suporte ao radio nRF24L.01+. A arquitetura mo-
dular e o sistema de build permitiram uma adaptacdo progressiva, embora com limitacdes
evidentes em relacio a desempenho e capacidade de memoria.

Essa portabilidade representa um avango significativo em termos de acessibilidade
e democratizacdo de tecnologias para redes de sensores sem fio [Merino Calero 2019].
Sua realizacdo demonstra a viabilidade de empregar plataformas de baixo custo e am-
plamente disponiveis, como o Arduino Uno, em experimentos com sistemas embarcados
voltados para a Internet das Coisas, mesmo sob a limitacao de recursos e utilizando siste-
mas operacionais com suporte a comunicagdo em rede.

Além disso, a adaptacio do Contiki-NG para essa arquitetura abre ca-
minho para seu uso em contextos educacionais e experimentais, reduzindo bar-
reiras de entrada para estudantes, pesquisadores e desenvolvedores independentes
[Martins Gomes and Baunach 2021]. Essa iniciativa também viabiliza a construcdo de
redes de sensores baseadas em tecnologias abertas, reprodutiveis e de baixo custo,
alinhando-se aos principios de desenvolvimento sustentdvel e inclusivo na drea de sis-
temas distribuidos.

5.3. Desafios Enfrentados

Apesar da transmissdo ter sido corretamente iniciada pelo PTX, ainda ndo foi possivel
confirmar a recep¢ao do pacote pelo PRX. Isso pode estar relacionado a sincronizagao



[Contiki] Iniciando teste do registrador CONFIG
READ: reg=0x80 value=8x8F
rx_mode verification: NRF CONFIG REGISTER = Ox@F
Escrevendo ©x08 no CONFIG...
READ: reg=0x80 value=8x80
CONFIG lido: 0x08 [0K]
Escrevendo @x7F no CONFIG...
READ: reg=0x80 value=8x7F
CONFIG lido: ©x7F [OK
Escrevendo ©x2A no CONFIG...
READ: reg=0x80 value=8x2A
CONFIG lido: ©x2A [OK]
Escrevendo ©x55 no CONFIG...
READ: reg=0x08 value=0x55
CONFIG lido: ©x55 [OK]
Escrevendo 0x0F no CONFIG...
READ: reg=0x80 value=8x8F
CONFIG lido: Ox8F [OK]
Escrevendo @x@A no CONFIG...
READ: reg=0x80 value=0x0A
CONFIG lido: Ox0A [OK]

#%+43% 2 ¥BO0TING CONTIKI*##ksk:s
System online.

Figura 14. Resultado do teste de escrita e leitura do registrador CONFIG via inter-
face SPI.

dos enderecos, canal, temporizagdo de CE, ou a auséncia de tratamento adequado do sinal
IRQ no receptor.

Durante o processo, alguns desafios foram observados:

* Limita¢des de memoria RAM e Flash no ATmega328P para compilar exemplos
como o unicast da pasta examples/rime.

* Dificuldade na leitura estavel do registrador STATUS do nRF24L.01+ durante ten-
tativas de recepcao e transi¢cdes IRQ;

* Adaptacdo da comunicacao SPI as particularidades do Contiki-NG e do radio.

6. Conclusao e Trabalhos Futuros

O driver implementado para o médulo nRF24L.01+ demonstra-se funcional nas operacdes
fundamentais de comunicacdo SPI, leitura e escrita de registradores, além da transmis-
sdo basica com payload. Foram realizados testes com leitura consistente do registrador
STATUS, escrita e verificacdo do registrador CONF IG, além de transmissoes utilizando a
fila TX do radio (TX FIFO) através do comando W_TX_PAYLOAD. Esses testes confir-
mam que a base da comunicac¢do entre o microcontrolador ATmega328P e o transceptor
sem fio estd devidamente estabelecida.

Apesar dos avangos, este trabalho ainda ndo possui suporte completo a recepgao,
o que limita a operacdo bidirecional esperada em aplicacdes reais de redes de sensores
sem fio. Nesse sentido, diversos aprimoramentos sdo propostos como trabalhos futuros:

* Diagnosticar e corrigir a falha atual na recepc¢ao de pacotes no modo PRX;
— Implementar o tratamento apropriado dos sinais IRQ do nRF24L.01+ por
meio de interrupgdes externas no Arduino Uno;
* Validar o fluxo completo de envio com confirmag¢do automatica (ACK) e recepgao
do payload no receptor;



* Criar camadas de abstracdo compativeis com o0s protocolos nativos do Contiki-
NG, facilitando a integracdo do médulo como dispositivo de rede;

* Investigar e aplicar técnicas de Inteligéncia Artificial (IA) e Aprendizado de Ma-
quina (ML) para otimizacdo do consumo energético do radio, especialmente em
cendrios de duty cycling e decisdes autdonomas de ativacao do transceptor.

O processo de portabilidade do Contiki-NG para o Arduino Uno, principalmente
a integracdo com o radio nRF24L.01+, demonstrou-se um desafio complexo, mas também
uma oportunidade especial de aprendizado. A necessidade de entender profundamente
a arquitetura do sistema operacional, os detalhes da interface SPI e o funcionamento do
radio possibilitou um desenvolvimento significativo em diversas dreas de conhecimento.
Essa experiéncia reforcou a importancia da paciéncia e da andlise detalhada de documen-
tacdo técnica para projetos embarcados.

Um dos pontos mais interessantes foi a modularidade do Contiki-NG, que possi-
bilitou a adaptacdo incremental do sistema para uma plataforma com recursos muito limi-
tados como o Arduino Uno. Além disso, a experiéncia prética com o radio nRF24L01+
evidenciou a complexidade dos protocolos de comunicacao em baixo nivel.

Embora os resultados iniciais tenham sido promissores, ainda hd muito a avancar,
especialmente no tratamento da recepc¢ao e na otimizacao do uso de memoria. Além do
aprofundamento da implementa¢do do driver do rddio e ampliar a estabilidade da comuni-
cacdo. Este trabalho mostrou na prética como diferentes camadas tecnoldgicas interagem
para viabilizar soluc¢des IoT acessiveis e eficientes.
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