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RESUMO

O presente trabalho analisa a aplicagao da Lei Geral de Protecdo de Dados (LGPD) nas
relagdes trabalhistas, destacando o papel estruturante do compliance na protecao dos
dados pessoais do empregado. Inicialmente, apresenta um panorama histérico e
conceitual da protecao de dados no Brasil, ressaltando os fundamentos constitucionais
e a inspiracdo advinda do GDPR europeu. Em seguida, discute a aplicabilidade da
LGPD no ambito laboral, identificando os sujeitos envolvidos, as bases legais
adequadas para o tratamento de dados no ambiente de trabalho, a classificagdo dos
dados do empregado e a responsabilidade das empresas em caso de tratamento
irregular. Esse dialogo conduz a importancia de prote¢cao de dados do empregado-titular
no ambito das operagdes realizadas pelo empregador-controlador, reforgada pela
natureza assimétrica da relagdo laboral. O estudo analisa a funcdo essencial do
compliance para implantagcéo eficaz da LGPD nas relagdes de trabalho, desde a fase
pré-contratual até a pos-contratual, identificando as principais ferramentas de
conformidade, como politicas de privacidade, cédigos de conduta, mapeamento de
dados, treinamentos e sistemas de resposta a incidentes. Por fim, conclui que a
aplicabilidade da LGPD as relagbes de trabalho exige uma abordagem multidisciplinar,
integral e continua, que pode e deve ser estruturada pelo compliance.

Palavras-chave: direito do trabalho; relacbes trabalhistas; LGPD; Compliance; dados

pessoais; protegado de dados do empregado.



ABSTRACT

This paper examines the application of the General Data Protection Law (LGPD) in labor
relations, highlighting the structuring role of compliance in safeguarding employee's
personal data. It begins by providing a historical and conceptual overview of data
protection in Brazil, emphasizing constitutional foundations and the influence of the
European GDPR. The study then discusses the applicability of the LGPD in the labor
context, identifying the involved parties, appropriate legal bases for data processing in
the workplace, the classification of employee data, and corporate liability in cases of
improper data handling. This discussion leads to the importance of protecting employee
data within the operations carried out by the employer as a data controller, a concern
heightened by the inherently asymmetric nature of labor relations. The paper analyzes
the essential role of compliance in the effective implementation of the LGPD throughout
all phases of the employment relationship—from pre-contractual to post-contractual
stages—by identifying key compliance tools such as privacy policies, codes of conduct,
data mapping, training, and incident response systems. Finally, it concludes that the
application of the LGPD to labor relations requires a multidisciplinary, comprehensive,
and continuous approach, which can and should be structured through compliance.

Keywords: labor law; labor relations; LGPD; compliance; personal data; employee data

protection.
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1 INTRODUCAO

No século XX, Foucault propbs a teoria do panoptismo, descrevendo uma nova
arquitetura de poder baseada na vigilancia continua, invisivel e assimétrica, que se
adapta aos diferentes cenarios e induz comportamentos disciplinados. Transposta para
o seculo XXI, essa légica se potencializa: a vigilancia pés-moderna se da pelo controle
de dados pessoais, que alavanca a economia informacional e ultrapassa limites fisicos,
exigindo uma regulamentagao especifica e interdisciplinar.

Nessa economia informacional, a valoracdo de dados pessoais gerou impactos
em toda estrutura social, desde as relacdes privadas, pela insercdo de informacoes
pessoais nos Smartphones, até as relagdes contratuais externas, onde a difusdo de
dados é praticamente um requisito para a celebracdo e execucdo de contratos —
inclusive de natureza laboral. Nas relagdes de trabalho, a crescente dependéncia de
informagdes pessoais para a contratagao, gestdo e rescisdo de vinculos empregaticios
revela uma ameaca constante a privacidade dos trabalhadores.

A promulgagdo da Lei Geral de Protecdo de Dados (LGPD) no Brasil ocorreu
justamente numa era em que a vida se desdobra em fluxos incessantes de
informacdes, tornando mais ténue a fronteira entre o publico e o privado. Inspirada no
Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR), a LGPD
estabeleceu parametros claros para o tratamento de dados no Brasil, orientando-se por
principios como a finalidade, necessidade, transparéncia e nao discriminagao.

Assim, a LGPD néao apenas propds um novo ecossistema de tutela de direitos,
mas também, nos meandros desse ecossistema, ressoou profundamente nas relagdes
laborais, onde o tratamento de dados pessoais do empregado — parte tradicionalmente
vulneravel e subordinada ao poder patronal — reveste-se de especificidades, exigindo
ainda maior cautela por parte das empresas e empregadores.

Entretanto, o microcosmo trabalhista apresenta desafios proprios a
implementagao da LGPD. Se, por um lado, o direito a protecdo de dados pessoais se
irradia a toda sociedade, inclusive nas relagdes laborais, por outro, a LGPD n&o dispde
expressamente sobre a aplicagao de seus dispositivos aos contratos de trabalho.

O objetivo desta pesquisa consiste, portanto, em analisar de forma critica e

detalhada a aplicabilidade da LGPD no contexto das rela¢des de trabalho, investigando
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a efetiva operacionalizagdo de seus dispositivos para assegurar a protegdo dos dados
pessoais dos empregados ao longo de todas as fases do processo contratual,
especialmente mediante o uso de ferramentas de compliance.

Para tanto, apos a introducdo, o segundo capitulo esclarece sobre o nucleo
tedrico da LGPD, criando substrato para o desenvolvimento da pesquisa. Esse capitulo
apresenta os conceitos, principios, sujeitos e bases legais do tratamento de dados
dispostos na lei, além de abordar a questdo da responsabilizagdo administrativa e civil
pelo tratamento irregular de dados.

No inicio do terceiro capitulo, demonstra-se a aplicabilidade da LGPD no
microssistema laboral, a partir de fundamentos doutrinarios e legais. Ao longo do
capitulo, superado o tema da aplicabilidade, o estudo busca estabelecer um dialogo
eficiente entre a LGPD e a CLT, identificando os sujeitos e as bases legais de
tratamento de dados nas relagdes de trabalho, além de tratar da responsabilizacdo do
empregador pelo tratamento irregular de dados do empregado.

Em sequéncia, o quarto capitulo direciona-se a aspectos praticos, analisando o
papel estruturante do compliance nas empresas para garantia da conformidade
continua e integral com os preceitos da LGPD. Neste ponto, sdo apresentadas as
principais ferramentas de compliance para implementacdo da LGPD na seara
trabalhista — com foco na tutela de dados do empregado-titular — como as politicas de
privacidade, regulamentos internos, bancos de dados, além de treinamentos e canais
de denuncia.

Ademais, também no quarto capitulo, a perspectiva de integralidade e
continuidade do compliance é explorada a partir das diversas fases do processo
contratual trabalhista, condensando os principais momentos de tratamento de dados,
como a coleta de curriculos na fase pré-contratual, a vigilancia digital por meio de
cameras na fase contratual e 0 armazenamento de dados apos a rescisédo contratual.

Destarte, o presente estudo se propbe a adentrar nas nuances das relagdes
trabalhistas sob o escopo da Lei Geral de Protegcao de Dados (LGPD), demonstrando o

papel estruturante do compliance para protecao de dados pessoais de empregados.
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2 LEI DE PROTEGAO DE DADOS

A protecao de dados no Brasil tem raizes que antecedem a prépria legislagao
especifica sobre o tema. Inicialmente, o debate girava em torno dos direitos
fundamentais a privacidade e a intimidade — consolidados na Constituicdo Federal de
1988, no artigo 5° incisos X e Xll (Brasil, 1988) — e, durante muito tempo, a
interpretacdo dessas normas constitucionais serviu de amparo a decisdes judiciais
sobre protecao de dados.

Ademais, mesmo que indiretamente, havia leis infraconstitucionais que
dialogavam com a tutela de dados — cada uma em seu respectivo microssistema —,
como o Cdédigo de Processo Penal (Brasil, 1941), no art. 157, o Cédigo de Defesa do
Consumidor (Brasil, 1990), nos arts. 43, 72 e 73, o Cddigo Civil (Brasil, 2002), nos arts.
12 e 20, a Lei de Acesso a Informacgao (Brasil, 2011), no art. 31 e, especialmente, o
Marco Civil da Internet (Brasil, 2014).

Nao obstante, é evidente que a promulgagdo da LGPD inovou o ordenamento
juridico, por constituir um regulamento unificado e especifico, de importancia
multifatorial. Além de estabelecer parametros e principios claros para o tratamento de
dados pessoais no Brasil — protegendo direitos fundamentais — a nova lei elevou o
patamar do pais perante o cenario internacional em matéria de protegao de dados.

A promulgacdo da LGPD se deu em 2018, vindo a entrar em vigor apenas em
setembro de 2020, periodo este justificado pelo carater inovador e impositivo da nova
legislacdo, que exigiu das empresas (e ainda exige) adequacgao de seus procedimentos
as novas obrigacdes legais.

Em 2022, consolidando a tutela de dados no Brasil, foi aprovada a Emenda
Constitucional n® 115, de 8 de fevereiro de 2022, que incluiu expressamente a protecao
de dados no rol de direitos e garantias fundamentais do art. 5° da CF/88 (Brasil, 2022).

Assim, o direito a protegdo de dados deixou de ser implicito — derivado de outros
principios — e ganhou natureza de direito fundamental autbnomo, atraindo maior
relevancia juridica e politica para a LGPD.

A LGPD é dividida em 10 capitulos: em "Disposi¢cdes Preliminares" (cap. |) sdo
descritos os principios e diretrizes da lei, seu objeto e conceitos essenciais; em "Do

Tratamento dos Dados Pessoais" (cap. Il), sdo indicadas as bases legais do tratamento
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de dados, outros requisitos e obrigagdes; em "Dos Direitos do Titular" (cap. ),
apresentam-se os direitos do titular de dados, como o de confirmagao, eliminacéo e
correcao.

Os ultimos capitulos sdo essenciais para a integracao da LGPD as politicas de
compliance: o cap. VIl, "Da Seguranga e das Boas Praticas", oferece diretrizes para
programas de protecédo de dados; o cap. VIII, “Da Fiscalizagao”, esclarece a aplicagao

de sang¢bes administrativas decorrentes do descumprimento da LGPD.

2.1 Aspectos gerais

No artigo 1°, caput, o legislador define o objeto da lei, qual seja, o tratamento de
dados pessoais, inclusive nos meios digitais, realizado por pessoa natural ou pessoa
juridica. O propésito da LGPD, nos termos do seu art. 1°, é a protecdo dos direitos
fundamentais a liberdade, privacidade e livre desenvolvimento da personalidade da
pessoa natural (Brasil, 2018).

Isto posto, trés sédo as principais interpreta¢cdes decorrentes do dispositivo: (i) a
lei protege apenas dados pessoais da pessoa natural, ndo abrangendo informagdes de
pessoas juridicas, como segredos industriais e estratégias de negdcio; (ii) a lei se aplica
ao tratamento realizado por qualquer pessoa fisica ou juridica, sejam empresas
privadas ou instituicbes e érgaos publicos; (iii) a lei abrange o tratamento efetuado por
meio fisico e material, como em arquivos de papel, e em meio digital e virtual, como em
bases de dados, nuvens e softwares.

O art. 2° acrescenta a base principiolégica da legislacao ao indicar fundamentos
adicionais para o tratamento de dados pessoais, tais como o respeito a privacidade,
autodeterminacao informativa, liberdade de expressao, inviolabilidade da intimidade e
da imagem e o desenvolvimento econdmico e tecnolégico. Esses fundamentos buscam
equilibrar a tutela de direitos fundamentais com a promog¢ao da inovacgao e a fluidez das
informagdes na sociedade contemporanea.

Ja o art. 3° delimita o ambito de aplicacdo da LGPD, estabelecendo de forma
abrangente que qualquer operagao de tratamento de dados pessoais que envolva a
coleta, armazenamento ou processamento de dados realizados no territério nacional ou

direcionados a pessoas localizadas no Brasil estara sujeita a lei.
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2.2 Conceitos

O art. 5° da LGPD define conceitos-chave que orientam a aplicacéo da lei: dados
pessoais, sensiveis e anonimizados; banco de dados; sujeitos e agentes do tratamento;
operacgdes de tratamento, bloqueio, eliminagao, transferéncia e compartiihamento de
dados; consentimento do titular; a figura da Autoridade Nacional de Protecédo de Dados;
e o relatério de impacto a protecdo de dados pessoais (Brasil, 2018).

Entre os conceitos fundamentais para a LGPD e para o desenvolvimento deste
estudo, destaca-se o termo "dado pessoal", que consiste em qualquer informagao sobre
uma pessoa natural que possibilita sua identificacdo direta ou indiretamente, como
nome e sobrenome, CPF, RG, endereco residencial, telefone e e-mail (art. 5°, 1).

Dentre esses dados pessoais, ha uma categoria especial designada como
‘dados sensiveis”, que inclui informagdes sobre origem racial ou étnica, convicgdes
religiosas, opinides politicas, saude, vida sexual (art. 5° Il). Esses dados carregam
informacgdes intimas que podem ser utilizadas para fins discriminatérios e, por isso, seu
tratamento representa um maior risco para os direitos do titular.

Tal distincdo corresponde a um dos pilares da protecdo de dados no Brasil, na
medida em que a LGPD impde aos agentes de tratamento de dados um especial dever
de cautela quando estiverem em posse de dados pessoais sensiveis, com requisitos
especificos, obrigacdes extras e penalidades mais gravosas.

A LGPD se propde a proteger o titular durante todo ciclo de dados — desde a
coleta até a eliminagdo — sem restringir-se a fases e momentos pontuais. Nesse
sentido, o art. 5° X, define o tratamento como toda operacéo realizada com dados
pessoais, como a coleta, utilizagao, armazenamento, eliminacao, transferéncia e outras.
Trata-se de rol exemplificativo, logo, opera¢des n&o indicadas no artigo também podem
configurar tratamento de dados, atraindo a aplicagao da lei (Miziara, 2022, p. 173).

No que concerne aos atores envolvidos, o art. 5°, incisos V a VI, identifica o
titular, o controlador, o operador e o encarregado: o titular € a pessoa natural a quem se
referem os dados pessoais; o controlador € quem toma as decisdes referentes ao
tratamento de dados, enquanto o operador executa esse tratamento em nome do

controlador — sendo ambos os “agentes de tratamento”; o encarregado, também
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conhecido como Data Protection Officer (DPO), atua como intermediario entre o
controlador, os titulares e a Autoridade Nacional de Protecado de Dados (ANPD).

Por fim, o art. 5° XIX, define a Autoridade Nacional de Protecdo de Dados
(ANPD) como 6rgao responsavel por zelar, implementar e fiscalizar o cumprimento da
LGPD em todo o territério nacional. Ao longo de sua redagado, especialmente no
Capitulo I1X, Secédo | (“Da Autoridade Nacional de Protegdo de Dados), a LGPD detalha
a funcado da ANPD, incluindo atividades de cunho social e cultural, direcionadas para
conscientizagao da sociedade sobre a protecdo de dados e demais temas pertinentes.

Além dos conceitos ja abordados, termos como anonimizagéo, banco de dados e
relatorio de impacto serdo examinados com mais profundidade no decorrer do estudo,
na medida de dialogarem com o tema, garantindo sejam apresentados de forma

contextualizada.
2.3 Principios gerais da LGPD

A LGPD estabelece em seu artigo 6° dez principios fundamentais que devem
nortear todas as atividades de tratamento de dados pessoais no Brasil (Brasil, 2018).
Estes principios dialogam diretamente com os direitos do titular e com os deveres dos
agentes de tratamento, formando a base ética e juridica para a protegao dos dados.

A luz dos ensinamentos de Bomfim e Pinheiro, os principios “sdo premissas
estruturantes que informam, conformam e orientam a aplicacdo das outras normas,
sendo, por isso mesmo, considerados os alicerces ou as vigas-mestras do edificio
juridico” (Pinheiro; Bomfim, 2022, p. 40).

Os principios da finalidade e adequacdo focam na compatibilidade e nos
propésitos do tratamento: o primeiro (finalidade), determina que o tratamento deve ser
realizado para propoésitos legitimos, especificos, explicitos e informados ao titular; o
segundo (adequagao), prevé que o tratamento deve ser compativel com as finalidades
informadas ao titular, assegurando uma relagdo de confianga entre as partes.

Por sua vez, os principios da necessidade e qualidade dao énfase a quantidade
e a precisdo dos dados: o primeiro (necessidade), limita o tratamento ao minimo
necessario para a realizacao das finalidades almejadas, abrangendo apenas os dados

pertinentes, proporcionais e ndo excessivos; o segundo (qualidade), busca assegurar
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que os dados sejam exatos, claros e atualizados, ou seja, trata-se de garantia de
qualidade.

Inclusive, dentre os principios normativos, Bomfim e Pinheiro (2022, p. 40) dao
especial destaque aos principios da finalidade, adequacéao e necessidade, colocando-os
como “tripé do nucleo duro de legitimagao do tratamento de dados”. Explica-se:

Os trés primeiros principios acima indicados formam um tripé do nucleo
duro de legitimacdo do tratamento de dados, eis que sempre sera
preciso ponderar criteriosamente se a operagao realizada esta se
restringindo a finalidade especifica que justifica o seu uso; se é

adequado ao fim pretendido e se esta sendo realizado sem excessos,
limitando apenas ao necessario (Pinheiro; Bomfim, 2022, p. 40).

Em sequéncia, tem-se o principio da transparéncia e do livre acesso, que sao
direcionados a protecdo dos direitos do titular — tema que sera abordado em tdpico
especifico. Adiante-se que o principio da transparéncia assegura ao titular informacoes
claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento, enquanto o
principio do livre acesso garante ao titular a consulta facilitada e gratuita sobre a forma,
duragao e agentes de tratamento de dados.

Os principios da seguranga e prevengao dispde sobre o dever da organizagao
em proteger os dados coletados e prevenir danos: o primeiro (seguranga) exige da
empresa a utilizagdo de medidas técnicas para evitar acessos nao autorizados,
situacoes ilicitas ou acidentais de destruicdo, perda, alteragdo, comunicacgao ou difusao
de dados pessoais; 0 segundo (prevencdo) demanda a adog¢do de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais.

Outro principio relacionado as obriga¢des € o da responsabilizagao e prestacéo
de contas, o qual determina que os agentes de tratamento devem evidenciar a adogéo
de medidas eficazes que comprovem a conformidade com as normas LGPD, além de
estarem sempre preparados para justificar suas ag¢des perante os titulares dos dados e
as autoridades competentes.

Por fim, tem-se ainda o principio da nao discriminagcdo, que proibe
expressamente o tratamento de dados para fins discriminatérios ilicitos ou abusivos,
garantindo que as informacgdes pessoais ndo sejam utilizadas para prejudicar os

titulares ou perpetuar desigualdades sociais.
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2.4 Bases legais para o tratamento de dados

Outro aspecto relevante trazido pela LGPD é a exigéncia de que toda atividade
de tratamento de dados pessoais esteja respaldada por uma base legal especifica. Os
artigos 7° e 11 da LGPD delineiam essas bases legais, apresentando hipdteses
taxativas que conferem legitimidade e licitude ao tratamento de dados pessoais (art. 7°)
e dados pessoais sensiveis (art. 11) (Brasil, 2018).

A primeira base legal citada pelo regulamento é o consentimento, prevista no art.
7°, 1, que exige a manifestacdo livre, informada e inequivoca do titular quanto a
realizacdo do tratamento de dados para a finalidade especifica. Apesar de o legislador
ter dado destaque ao consentimento, ndo ha hierarquia entre as bases legais, sendo
certo que — em alguns casos — o0 consentimento pode n&o ser a base adequada.

Nesse contexto, para alcangar a finalidade almejada, é possivel a utilizagdo de
outras bases legais, que dispensam o consentimento, como a hipétese de cumprimento
de obrigacao legal ou regulatéria por parte do controlador (art. 7°, 1l) — segunda base
legal trazida pela LGPD.

A terceira base legal é direcionada ao tratamento de dados pela administragao
publica, quando necessarios a execugao de politicas publicas (art. 7°, lll), enquanto a
quarta base legal aplica-se aos 6rgaos de pesquisa, quando a finalidade do tratamento
de dados ¢ a realizacao de estudos (art. 7°, V).

A LGPD também permite o tratamento de dados pessoais quando necessario a
execucao de contratos ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do mesmo (art. 7°, V), bem como para o exercicio
regular de direitos em processo judicial e administrativo (art 7°, VI). A tutela da saude,
exclusivamente em procedimento realizado por profissionais de saude, servicos de
saude ou autoridade sanitaria, também € outra base legal prevista na lei (art. 7°, VII).

A nona base legal prevista pela LGPD ¢ a utilizagdo de dados para atender aos
interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais
(art. 7°, VIII). A aplicagéo dessa base legal reveste-se de controvérsias: se por um lado

a terminologia aberta da expressao “interesses legitimos” amplia as hipéteses de
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tratamento de dados, por outro ha uma falta de delimitagdo — uma nebulosidade na
expressao —, exigindo especial cautela na sua adogao (Grossi, 2020, p. 59).

Por fim, o art. 7°, X, da LGPD prevé a hipotese de tratamento de dados para a
protegcdo de crédito, de modo que os titulares ndo precisam concordar, por exemplo,
com seu registro nos cadastros de inadimplentes, como o SERASA.

No que tange ao tratamento de dados sensiveis — que englobam informagdes
sobre raga, convicgao religiosa, saude, vida sexual, entre outras —, a LGPD estabelece
critérios ainda mais restritivos no art. 11°, exigindo consentimento especifico e
destacado ou o enquadramento nas demais hipoteses trazidas pelo art. 7°, com
excegdo da execucgdo de contrato, legitimo interesse ou protecéo de crédito, que néo

autorizam o tratamento de dados sensiveis.

2.5 Direitos dos titulares de dados

Os direitos dos titulares de dados pessoais encontram-se previstos no art. 18 da
LGPD e representam mecanismos fundamentais para assegurar ao cidadao controle
efetivo sobre suas informagdes, mas também a transparéncia nas relacdes
estabelecidas com empresas e 6rgaos publicos (Brasil, 2018).

O primeiro deles é o direito a confirmacao da existéncia do tratamento de dados:
trata-se de uma prerrogativa que permite ao titular saber de modo claro se seus dados
estdo sendo coletados, tratados ou armazenados por certo agente (art. 18, |). Essa
confirmacéao € o ponto de partida do exercicio de direitos pelo titular, sendo exigivel do
controlador a qualquer momento, sem justificativa prévia e de forma gratuita.

Ademais, também é direito do titular exigir o acesso aos dados pessoais que
estejam sob posse do controlador (art. 18, Il). Este acesso n&o se restringe a simples
ciéncia da existéncia dos dados, mas se estende ao fornecimento de codpias,
informagdes sobre a origem dos dados, critérios utilizados para o tratamento e a
finalidade a que se destinam.

Outra garantia concedida ao titular € o direito a corre¢ao de dados incompletos,
inexatos ou desatualizados (art. 18, IV). Aqui, assegura-se que as informacgdes
mantidas a respeito do titular sejam corretas e ajustadas a realidade, evitando prejuizos

provenientes do uso de dados obsoletos ou erréneos.
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Tem-se ainda os direitos de anonimizacdo, bloqueio ou eliminagdo de dados
considerados desnecessarios, excessivos ou tratados em desconformidade com a
legislacao (art. 18, Ill). Este dispositivo permite ao titular solicitar o bloqueio temporario
daqueles dados ou a prépria exclusao definitiva, cabendo aos agentes o cumprimento
da obrigacao, respeitados os limites legais.

Tratando-se de tratamento autorizado por consentimento, o titular tem o direito a
informagdo sobre a possibilidade de nao fornecer o consentimento e sobre as
consequéncias da negativa (art. 18, VI). Quando ja consentido, o titular tem o direito de
revogar o aceite (art. 18, IX) e de requerer a eliminag&do dos dados (art. 18, VI).

Nas hipdteses de tratamento realizado com base distinta do consentimento —
como em cumprimento de obrigacao legal ou por legitimo interesse — é possivel ao
titular exercer o direito de oposi¢cdo quando identificar irregularidades no tratamento de
dados, devendo o controlador analisar o pedido (art. 18 § 2°, LGPD).

Além das garantias previstas no art. 18, a LGPD prevé no art. 20, Capute § 1°, 0
direito a revisdo de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais. Tal prerrogativa assegura ao individuo ndo apenas a
explicacdo sobre os critérios e procedimentos utilizados na decisdo, mas também a

possibilidade de solicitar a revisdo da decisao automatizada.

2.6 Responsabilidade Administrativa e Civil

No tocante as consequéncias legais pelo tratamento irregular de dados, a LGPD
prevé duas esferas de responsabilidade: a administrativa, que consiste em sancgdes
aplicadas pela ANPD (art. 52), e a civil, cujo reconhecimento pelo Poder Judiciario
implica o dever de indenizagéao (art. 42) (Brasil, 2018).

No ambito administrativo, as penalidades variam desde uma simples adverténcia
até multa pecuniaria, além de outras medidas, como a publicizacdo da infracao,
bloqueio ou eliminacdo dos dados pessoais relacionados a infracio.

A aplicagédo de sangdes pela ANPD exige apuragao prévia dos fatos, respeitado
o contraditério e a ampla defesa e ponderando elementos como a natureza dos dados,

a existéncia de politicas de governanga e de medidas para mitigar o dano (art. 50, § 1°)
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Noutro turno, a luz do art. 42 da LGPD, a responsabilidade civil recai sobre o
controlador ou operador, quando tratamento inadequado dos dados causar danos
patrimoniais, morais, individuais ou coletivos a titulares e terceiros. Ademais, quando o
dano decorrer por descumprimento do operador aos comandos licitos do operador, a
responsabilidade sera solidaria, salvo no caso de excludentes (art. 42, 1).

Na doutrina, a redagdo aberta do art. 42 da LGPD enseja debates sobre a
natureza da responsabilidade civil dos agentes de tratamento de dados — se objetiva ou
subjetiva: por um lado o tratamento de dados € baseado na vulnerabilidade do titular e
no risco a coletividade, o que fundamentaria a responsabilidade objetiva, como ocorre
no CDC; por outro a LGPD inclui casos de exclusédo de responsabilidade (§ 1° do art.
43) ou mitigagao (art. 44, LGPD), aproximando-se de uma natureza subjetiva.

Para evitar uma digressao extensa sobre esse amplo tema — ja que n&o é o foco
da presente pesquisa — apresenta-se uma terceira via, proposta pelo professor Bruno
Bioni, segundo a qual n&o € possivel enquadrar a responsabilidade prevista na LGPD a

classica teoria binaria (subjetivo ou objetivo). Assim explica Bioni e Dias:

Deve-se, assim, avangar para além da analise binaria do regime
juridico de responsabilidade civil da LGPD, julgando-o de natureza
objetiva ou subjetiva. Isto porque ndo deve haver duvidas de que a
politica legislativa adotada exige a investigagdo em torno de um juizo
de culpa dos agentes de tratamento de dados, mas, ao mesmo
tempo, prescreve uma série de elementos com alto potencial de erosao
dos filtros para que os agentes de tratamentos de dados sejam
responsabilizados. O resultado parece ir no sentido de um regime
juridico de responsabilidade civil subjetiva com alto grau de
objetividade (Bioni; Dias, 2020, p.21).

Diante do exposto, observa-se que a LGPD estrutura um modelo de
responsabilizacdo multipla e autbnoma entre as esferas administrativa e civil. Cada
esfera opera com fundamentos, objetivos e procedimentos proprios: enquanto a

responsabilidade administrativa visa a disciplina e a conformidade regulatéria, a

responsabilidade civil busca reparar danos efetivamente causados.
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3 A TUTELA DE DADOS PESSOAIS NAS RELAGOES TRABALHISTAS

A Consolidagdo das Leis do Trabalho (CLT) foi promulgada em 1943 para
proteger o empregado celetista, que representa uma categoria especifica dentro do
amplo conceito de trabalhador. O género “trabalhador’ engloba diversas figuras
juridicas presentes nas relagdes laborais, tais como o empregado (regido pela CLT), o
trabalhador autbnomo, os eventuais, os diaristas e os estagiarios.

O empregado, para ser assim reconhecido e usufruir das prote¢gdes da CLT, deve
preencher requisitos especificos expressos no art. 3° da CLT: "Considera-se empregado
toda pessoa fisica que prestar servigcos de natureza ndo eventual a empregador, sob a
dependéncia deste e mediante salario" (Brasil, 1943, art. 3°).

Ou seja, s € considerado empregado aquele que exerce trabalho de natureza
habitual, sob comando direto do empregador, com remuneragao e sem possibilidade de
transferir a terceiros a execugao de suas tarefas.

O objetivo central da legislagao trabalhista € equilibrar a relagdo dicotémica entre
empregador e empregado, orientando-se a partir do reconhecimento da hipossuficiéncia
e vulnerabilidade do trabalhador, o que justifica a necessidade de atuagao do Estado
como agente regulamentador e fiscalizador das relagdes laborais.

O conceito de hipossuficiéncia esta tradicionalmente atrelado a condicdo de
desigualdade entre individuos, que dificulta ou impede a parte hipossuficiente de
exercer seus direitos em condi¢gdes de igualdade. No ambito laboral, essa nog¢ao parte
da premissa de que o empregado, por nao dispor dos meios de producao e depender
do salario para seu sustento, estda em posicéo de fragilidade em face do empregador.

Enquanto a hipossuficiéncia foca no aspecto econémico da desigualdade, o
conceito de vulnerabilidade abrange outras dimensbes, considerando ndo apenas o
aspecto econbmico, mas também social, técnico e informacional. Nas relagdes de
trabalho, a vulnerabilidade informacional alcangca a questdo da capacidade do
trabalhador de se informar, de compreender seus direitos e deveres e de participar
efetivamente das decisbes que impactam sua vida profissional (Alves, 2019, p.
125-126).

No atual contexto de produgdo, armazenamento e transferéncia de dados

pessoais, a vulnerabilidade informacional do trabalhador vem sendo acentuada, a
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medida que o empregador detém amplo acesso e controle sobre as informagdes do
empregado, enquanto este, muitas vezes, desconhece como seus dados sdo coletados,
armazenados e utilizados ou — ainda que tenha ciéncia — n&o possui os meios para
intervir nesse procedimento.

Desse modo, diante deste cenario de vulnerabilidade informacional e
considerando a necessidade de restringir o poder das empresas no tratamento dos
dados dos empregados, torna-se imperativo discutir a aplicagao da LGPD nas relagoes

de trabalho como uma resposta normativa a essa questéo.

3.1 Aplicabilidade da LGPD as relagées de trabalho

A Lei Geral de Protecdo de Dados Pessoais (LGPD), embora seja uma
legislacdo ampla e de grande relevancia social, ndo prevé expressamente dispositivos
especificos voltados ao contexto das relagbes de trabalho. Paralelamente, a
Consolidagao das Leis do Trabalho (CLT) também nao estabelece um regime juridico
especifico para a protegéo da privacidade e dos dados pessoais dos empregados.

Diante desse vazio normativo, a discussdo sobre a incidéncia da LGPD as
relacbes de emprego ganha relevancia, especialmente perante os desafios trazidos
pela sociedade da informagéao.

O ponto de partida para a aplicacdo da LGPD nas relacbes de trabalho é
compreender a opgao do legislador por uma norma de carater geral e abrangente,
destinada a protecdo de qualquer pessoa natural cujos dados foram coletados ou

tratados no Brasil. Essa abrangéncia é evidente pela leitura do art. 1° e do 3°, da LGPD:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. (Brasil, 2018).

Art. 3° Esta Lei aplica-se a qualquer operacado de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que [...] (Brasil, 2018).
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Nesse sentido, a aplicabilidade da LGPD nao se restringe a um ramo especifico
do direito, sendo perfeitamente possivel integra-la a outros microssistemas quando as
normas especificas forem omissas quanto ao tratamento de dados.

Somado a isso, como ja esclarecido, a propria CF/88 confere o status de direito
fundamental a intimidade, a privacidade e, especificamente, a protecdo de dados
pessoais. Assim, assegurar esses direitos € um dever constitucional, o que confirma a
aplicabilidade ampla e geral da LGPD.

No caso da CLT, a auséncia de regulamentagao sobre privacidade e protegao de
dados evidencia uma lacuna normativa, demandando o seu preenchimento. Trata-se de
uma legislagdo promulgada em 1943, muito antes do advento das tecnologias digitais e
da centralidade dos dados na vida social. Assim como outros ramos do direito, a CLT
nao foi capaz de acompanhar as rapidas mudancgas sociais e evolugdes tecnolégicas, o
gue explica o vazio normativo sobre temas atuais, como a privacidade de dados.

No Direito do Trabalho, a integragdo normativa pode ocorrer pela autointegragao,
quando ha uso de normas do mesmo ramo, ou pela heterointegracdo, na qual se
recorre a outras fontes juridicas relevantes (Delgado, 2019, p. 279-280). Inclusive, a
CLT, no seu art. 8° §1 °, autoriza expressamente a utilizagdo subsidiaria do direito
comum quando ndo houver norma trabalhista especifica (Brasil, 1943).

Nesse sentido, Priscila Zoghbi conclui que “é possivel auferir que a LGPD
consiste em uma norma de direito comum, ou seja, nao especifica do direito laboral que
pode vir a ser utilizada de forma subsidiaria” (Zoghbi, 2022, p. 87).

Diante disso, torna-se evidentemente possivel a aplicacdo da LGPD as relagdes
de trabalho, seja pela abrangéncia prevista no art. 3° da respectiva lei, seja porque a
CLT autoriza a integracdo normativa quando ha omissao — ou ainda pela necessidade
de protecédo a direitos fundamentais dispostos na CF/88, especialmente a privacidade e
protecao de dados.

No entanto, essa integragdo ndo pode ocorrer de maneira acritica ou dissociada
dos fundamentos do direito do trabalho, devendo haver compatibilidade, principalmente
com o principio da protecao ao trabalhador. Assim, é necessario estabelecer um dialogo
entre os principios e conceitos trazidos pela LGPD e as peculiaridades do ambiente de

trabalho regulamentado pela CLT.



24

3.2 Dados pessoais e sujeitos da LGPD nas relagdes de trabalho

O dialogo entre a CLT e a LGPD se tornou inevitavel diante de uma sociedade
cada vez mais digitalizada e do crescente fluxo de dados no ambiente laboral. As novas
dindmicas laborais caracterizadas pelo uso de plataformas, aplicativos e mecanismos
de gestdo algoritmizada intensificam o tratamento de dados pessoais, exigindo dos
empregadores e operadores atencao redobrada.

A CLT, cujo espirito € de protecao e equilibrio nas relagdes laborais, agora se vé
interligada a LGPD, que passa a atuar na tutela de direitos do empregado-titular e a
impor deveres ao empregador-controlador no tratamento de dados.

Um ponto essencial para estabelecer essa integracdo € a classificagao dos
dados tratados no ambiente de trabalho: se pessoais ou sensiveis. Os dados pessoais
sdo aqueles de identificagéo, tipicamente coletados para registro do empregado, como
o nome, endereco, estado civil, quantidade de filhos, dados bancarios, histérico
académico e profissional e numeros de CPF, CTPS, PIS e NIT.

Por sua vez, os dados sensiveis trazem informagdes intimas, que podem gerar
discriminagdo. Entre os dados sensiveis, citam-se informag¢des sobre origem étnica ou
racial, género e orientagao sexual, filiacdo sindical, saude (relacionadas ao ASO, por
exemplo) e dados biométricos (para o controle de jornada ou acesso interno).

A compreenséao do dialogo entre as legislagdes também exige a identificagdo dos
sujeitos previstos na LGPD (titular de dados, controlador, operador e encarregado) e
suas correspondéncias dentro das relagdes de trabalho.

Nesse contexto, o empregado normalmente figura como titular, pois é dele que
se extraem e processam dados para fins de cadastro, folha de pagamento, beneficios,
registro de ponto, e outros processos internos. Apesar de aqui focar-se no empregado
celetista, € certo que o titular de dados também pode ser um profissional autbnomo,
avulso, eventual ou terceirizado — desde que seja pessoa natural (art. 5°, V, LGPD).

O empregador, a seu turno, tipicamente se enquadra como controlador (art. 5°,
VI), pois detém o poder de decisdo sobre a finalidade e os meios do tratamento dos
dados de seus empregados e de terceiros, como clientes e fornecedores. Nada impede,
contudo, que o empregador exerga cumulativamente a fungdo de operador, quando

realizar, ele préprio, o tratamento de dados.
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As empresas terceirizadas ou profissionais autbnomos que realizam diretamente
o tratamento de dados — por exemplo, para processamento de folhas de pagamento e
beneficios laborais — também sao considerados operadores.

Atualmente, existem debates acerca da posicdo do operador de dados, em
especial sobre a necessidade de tal fungdo ser exercida por agente externo a
organizagdo, o que repercute diretamente na responsabilizagdo legal. Para uma
primeira corrente, a necessidade se fundamenta no Guia Orientativo Para Defini¢oes de
Agente de Tratamento de Dados Pessoais e do Encarregado (2021) elaborado pela
ANPD, que — baseando-se na legislagao europeia (GDPR), prevé no item 51:

[...] empregados, administradores, sécios, servidores e outras pessoas
naturais que integram a pessoa juridica e cujos atos expressam a
atuacdo desta ndo devem ser considerados operadores. [...] 0 operador
sera sempre uma pessoa distinta do controlador, isto €, que nao atua

como profissional subordinado a este ou como membro de seus érgaos
(Brasil, ANPD, 2021, p. 8).

Contudo, para a corrente majoritaria, € possivel que o empregado interno exerga
a funcédo de operador, seja porque ndo ha expresso impeditivo na LGPD, seja pela
natureza nao vinculante do Guia Orientativo da ANPD.

Por sua vez, a figura do encarregado ou Data Protection Officer (DPO) pode ser
desempenhada por um funcionario interno ou externo, desde que atue com
independéncia e imparcialidade, haja vista a natureza de suas atividades — muitas
vezes contrarias aos interesses econbmicos da empresa. Por esse motivo, inclusive,
autores como Tarcisio Teixeira recomendam que “o encarregado seja independente do
resto da empresa [...] sem qualquer vinculo da sua remuneracdo com os resultados da
empresa, com total imparcialidade” (Teixeira; Armelin, 2019, p. 116)

Dessa forma, a relagcdo entre LGPD e CLT extrapola o simples enquadramento
conceitual dos sujeitos envolvidos. O entrelagamento dos papéis revela desafios
juridicos para a delimitagdo da responsabilidade, principalmente em contextos de

subordinagéao laboral, terceirizagdo, compartilhamento de dados entre varios agentes.
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3.3 Bases legais para o tratamento de dados do empregado-titular

Conforme elucidado, a aplicagdo da LGPD as relagdes de trabalho ndo ocorre
automaticamente; é essencial que haja compatibilidade. Nesse contexto, é crucial
observar os principios trabalhistas, como o da prote¢cao e o da razoabilidade, a fim de
evitar agbes que aumentem a vulnerabilidade do empregado titular. Assim, &€ evidente
que a adequacao das bases legais ao contexto laboral reveste-se de especificidades,
demandando maior cautela por parte do empregador como controlador de dados.

A base legal do consentimento — muito utilizado em outras areas — aparece como
inadequada para a esfera trabalhista. Nos termos do art. 5° XII, da LGPD, o
consentimento n&do deve ser um ato involuntario e irrefletido, mas sim uma
manifestacdo livre, informada e inequivoca — o que, nas relagcbes marcadas pelo
desequilibrio entre as partes, pode ser especialmente complexo.

O vinculo de dependéncia e subordinacdo, tipico do contrato de trabalho,
constitui um empecilho para a afericdo da legitimidade na manifestagao.
Especificamente nas relagbes laborais, o empregado-titular se sente compelido a
consentir para evitar prejuizos ou constrangimentos, 0 que esvazia o proprio sentido de

protecédo almejado pela LGPD. Nesse sentido esclarece Sankievicz e Pinheiro:

[...] a mera obtencdo desse consentimento ndo € algo a garantir, por si
s6, a segurancga juridica ao tratamento pelo empregador. Primeiro,
porque o consentimento pode ser retirado a qualquer momento pelo
empregado sem que, desse fato, possa haver qualquer prejuizo a outros
direitos. Segundo, porque, tendo em vista o desequilibrio de poder
existente nas relacbes de trabalho, sempre se podera questionar
judicialmente a livre manifestacdo de vontade do subordinado no
momento do consentimento para o fornecimento de dados biométricos
(Sankievicz; Pinheiro, 2021, p. 517).

Além de considerar a assimetria das relagbes, o uso dessa base legal implica em
direitos e deveres especiais, 0s quais serdao explorados em topico especifico sobre a
adequacao pratica do consentimento no ambiente laboral.

Assim, ainda que o consentimento possa ser utilizado em situagdes excepcionais
na esfera trabalhista, sua aplicacdo € subsidiaria — ou seja, sO se justifica quando

nenhuma outra base legal for capaz de amparar o tratamento de dados.
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Por essas razdes, dentro do cenario trabalhista, o tratamento de dados deve ser
orientado por outras bases legais, que assegurem simultaneamente a conformidade
com a LGPD e a proteg¢ao dos direitos do empregado — evitando que o consentimento
se torne mais um instrumento de controle patronal.

Nesse contexto, Pinheiro e Bomfim (2022, p. 47) identificam bases legais mais
adequadas ao cotidiano trabalhista, quais sejam: i) o cumprimento de obrigagéo legal
ou regulatdria; ii) execugao de contrato ou procedimento preliminares relacionados ao
contrato do qual o titular seja parte; iii) o exercicio de direitos em processo judicial,
administrativo ou arbitral. Além destas, outros autores também citam como adequadas
as seguintes bases legais: iv) para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro; v) o legitimo interesse do controlador (Carloto, 2021, p. 134).

A “obrigacao legal ou regulatéria” constitui a base legal mais recorrente no
ambito laboral, pois diversas obrigagdes impostas pela legislagdo trabalhista e
previdenciaria demandam o tratamento de dados pessoais e, por vezes, de dados
sensiveis do empregado-titular (Coutinho, 2020, p. 297).

Entre essas obrigagdes estdo: o registro do empregado e as anotagbes em
carteira (arts. 29 e 41, CLT), o controle de jornada (art. 74, CLT), o envio de
informagdes de vinculos, salarios e desligamentos pelo eSocial (Decreto n°
8.373/2014), a prestagao de dados a Previdéncia Social (art. 32, Lei n® 8.212/1991), e o
repasse de informagdes ao FGTS (art. 17-A, Lei n® 8.036/1990).

Outra base legal amplamente utilizada no @mbito trabalhista € a da “execugéao de
contrato ou de procedimentos preliminares relacionados ao contrato do qual seja parte
o titular’. No processo de admisséo, a checagem de documentos é um procedimento
indispensavel para formalizagdo do vinculo. Apds essa formalizacao, diversas rotinas
administrativas — como o controle de jornada e o pagamento de salarios — também
impdem o tratamento continuo de dados do empregado para execugao do contrato.

Ademais, o armazenamento de dados também pode ser necessario para
viabilizar o exercicio de defesa da empresa em eventual processo judicial,
administrativo ou arbitral. Para se desincumbir do 6nus de prova e atender as
exigéncias processuais, pode ser necessario que o controlador-empregador apresente

documentos coletados ao longo do vinculo laboral.
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Essa logica coaduna com a sistematica processual trabalhista, uma vez que CLT,
no art. 818, também atribui ao empregador o encargo de comprovar fatos impeditivos,
modificativos ou extintivos do direito do empregado (Brasil, 1943).

A protecado da vida e da incolumidade fisica do titular também pode justificar o
tratamento de dados, especialmente em ambientes laborais que apresentam riscos a
saude ou requerem atencgéo a seguranga patrimonial. Exemplo disso € o monitoramento
por cameras para fiscalizar a utilizacdo de EPI’s por parte dos funcionarios.

Por fim, o legitimo interesse do controlador aparece como uma base legal
adequada quando nao ha uma obrigacao legal ou contratual explicita, mas existe uma
necessidade real e legitima de tratamento de dados para finalidades compativeis com a
relacéo de trabalho.

Por exemplo, o monitoramento de desempenho mediante métricas e a utilizagcao
de vigilancia digital podem ser amparados por esse fundamento, pois € do legitimo
interesse do empregador a otimizagdo de suas atividades e a protecdo de seu
patriménio. Contudo, o legitimo interesse exige uma analise criteriosa, considerando
sempre os direitos e expectativas do empregado-titular, de modo a evitar excessos ou
abusos que coloquem em risco sua privacidade e dignidade.

A escolha da base legal adequada para o tratamento de dados no ambiente de
trabalho € essencial para a protegéo juridica das empresas, ao passo que garante os
direitos do empregado — devendo integrar as politicas de compliance, desde a fase de
recrutamento até o momento posterior a rescisao contratual.

Rememore-se, contudo, que a LGPD & um regulamento geral e recente, motivo
pelo qual sua incidéncia no ordenamento juridico € marcada por divergéncias
doutrinarias e jurisprudenciais, principalmente em microssistemas regidos por normas
proprias, como o celetista. Nesse sentido, a aplicagdo das bases legais em exemplos
concretos do cotidiano laboral ndo € tema uniforme na doutrina, sendo fundamental —

em todo caso — a observancia a principios gerais e 0 acompanhamento jurisprudencial.

3.4 Responsabilizagao do empregador pelo tratamento de dados

No contexto da protecdo de dados nas relagcbes laborais, trés esferas de

responsabilidade recaem sobre o empregador-controlador: administrativa, civil e
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trabalhista. Cada uma detém aspectos e requisitos préprios e pode resultar em
consequéncias especificas.

A responsabilidade administrativa relaciona-se as sangdes impostas pela ANPD
em caso de infracdo a LGPD. O empregador que realiza tratamento inadequado,
inseguro ou ilicito de dados pessoais pode ser submetido a adverténcias, multas
simples ou diarias, a publicizacdo da infragdo, bloqueio dos dados, eliminacdo das
informagdes e medidas restritivas, conforme o art. 52 da LGPD (Brasil, 2018).

No ambito civil, persiste a divergéncia doutrinaria sobre a natureza da
responsabilidade pelo tratamento de dados: se objetiva, subjetiva — ou ainda, situada
em uma zona intermediaria. Em matéria de direito do trabalho, alguns autores se
utilizam da teoria do risco empresarial (art. 927, Paragrafo Unico, CC) e da teoria geral
de responsabilidade objetiva dos empregadores por danos causados aos empregados
(arts. 932, I, e 933, Paragrafo Unico) para defender a dispensa do requisito culpa.

De todo modo, sem defini¢ao clara, é possivel concluir que o dever de reparagao
exige a demonstragdo do ato ilicito praticado pelo empregador-controlador, do dano
causado ao empregado-titular e, dependendo da tese adotada, de culpa ou dolo. Ao

refletirem sobre a questao, os Correia e Boldrin destacam:

Ademais, em sendo identificado o prejuizo ao trabalhador, o empregado
tera direito a indenizagao por danos morais em decorréncia da violagao
de seu direito fundamental a privacidade e intimidade.

Quando identificada repercussao social que traga prejuizo a coletividade
dos trabalhadores, havera atuagao do MPT, por meio de tutela inibitéria
da conduta lesiva ao trabalhador, com o estabelecimento de Termo de
Ajustamento de Condutas com os infratores ou o ajuizamento de agao
civil publica para se evitar o cometimento de novas praticas que
prejudiquem os trabalhadores (Correia; Boldrin, 2020).

O quantum indenizatério pode ser ampliado quando o incidente recai sobre
dados sensiveis, como informagdes de saude, religido, opinido politica, biometria ou
filiagdo sindical (art. 52, §1°, I, VI, IX). Além disso, na esfera civel, a responsabilidade
pode alcancar operadores externos, prepostos ou terceirizados, que — em nome do
empregador — manuseiam dados dos empregados (arts. 42, §1°, e art. 39 da LGPD).

No plano trabalhista, a responsabilidade do empregador pelo tratamento

inadequado dos dados do empregado-titular pode ensejar a rescisdo indireta do
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contrato de trabalho, nos termos do art. 483, alinea “d”, da CLT, principalmente se

tratando de dados sensiveis, como complementam Correia e Boldrin:

[...] especialmente se houver exposigdo de dados intimos e sensiveis
que tragam prejuizos aos direitos de personalidade do empregado, é
possivel o reconhecimento da rescisao indireta do contrato de trabalho
por violagao das obrigagdes contratuais (Correia; Boldrin, 2020).

Assim, o descumprimento das obrigagbes legais e contratuais relacionadas a
protecao de dados — como a exposicao indevida, o uso discriminatorio de informacgdes
ou a recusa em atender solicitagcdes do empregado — pode ser considerado falta grave,
tornando insustentavel a continuidade do vinculo laboral.

Nesse caso, sera assegurado ao funcionario os direitos referentes a dispensa
sem justa causa, quais sejam, o saldo de salario, aviso prévio indenizado, férias
proporcionais e vencidas — ambas acrescidas do tergo proporcional —, 13° salario
proporcional, FGTS com multa de 40% e acesso ao seguro-desemprego.

Por fim, ressalte-se que cada esfera de responsabilidade (administrativa, civel e
trabalhista) é independente, ou seja, a condenagdo em uma esfera ndo exclui a
possibilidade de condenagdao em outra. A falta de conformidade as normas da LGPD
pode desencadear procedimentos administrativos, agdes civeis e litigios trabalhistas,
evidenciando a transversalidade da protecao de dados no ambiente laboral.

Nesse contexto, € evidente que a busca pela conformidade as normas de
protegcdo de dados demanda mais do que agbes pontuais ou respostas reativas aos
incidentes. Exige, sobretudo, o desenvolvimento de uma postura preventiva e
estruturada, capaz de envolver todos os niveis da organizagdo. Neste ponto, surge a
importancia do estudo do compliance como ferramenta de adequacao sistematica da

LGPD as relagdes de trabalho.
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4 COMPLIANCE E LGPD NAS RELAGOES DE TRABALHO

A origem etimoldgica do termo “compliance” esta no verbo inglés “to comply”,
que significa “agir de acordo”, “cumprir” ou “estar em conformidade”. Esse conceito vem
ganhando relevancia diante da crescente complexidade das relagdes empresariais e do
avango constante da regulamentagao em diversos setores econémicos.

Juridicamente, o termo compliance refere-se ao conjunto de mecanismos,
politicas, praticas e condutas que buscam garantir a conformidade das atividades de
pessoas juridicas — e, cada vez mais, de pessoas naturais em posi¢cdes de gestdo — as
legislagdes vigentes, regulamentacdes setoriais, normas internas e padrbes éticos
reconhecidos.

Essa cultura de conformidade ndo oferece uma férmula unica para ser replicada:
sua estrutura deve ser adequada as realidades de cada organizagido, aos tipos de
negocio, aos problemas concretamente verificados, aos setores a que se destinam e,
principalmente, as normas que o regulamentam.

De modo geral, trés sdo os pilares fundamentais do compliance: prevencgao,
detecgdo e corregdo. A prevengao consiste na adogao de medidas proativas que
minimizam a ocorréncia de irregularidades e reduzem a exposicao a riscos legais. Isso
inclui 0 mapeamento e analise de riscos, codigos de conduta e politicas internas, além
de treinamentos regulares e outros.

Por sua vez, a detecgado diz respeito a identificagdo tempestiva de falhas, por
meio de mecanismos como auditorias, monitoramento e canais de denuncia. Ja a
resposta (ou corregdo) refere-se a conduta institucional perante a ocorréncia de
irregularidades, o que envolve a apuragdo dos fatos, a responsabilizagdo dos
envolvidos, a contencao e remediacdo dos danos, entre outras medidas cabiveis.

No Brasil, o compliance como pratica empresarial se consolidou com a edi¢gdo da
Lei Anticorrupgéo (Lei n® 12.846/2013), que trata da responsabilizacdo das empresas
por atos ilicitos contra a administragdo publica. Para Soares et al (2021 p, 35), os

desdobramentos da lei na operacao “Lava Jato” e o “Mensaldao” despertaram novas
preocupagdes na sociedade, exigindo das empresas a implementacédo de programas de

compliance para garantia da integridade e reputagao.
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Se no inicio o compliance se restringia as grandes corporagdes e ao combate a
corrupgao, com o tempo suas diretrizes foram adaptadas a diversos ramos do Direito,
incluindo areas como direitos do consumidor, concorréncia, meio ambiente, as relagcdes
de trabalho e, mais recentemente, a protegcdo de dados. O amadurecimento do tema
revelou que a conformidade n&o se atém ao dever juridico, mas também ético e cultural.

Apesar disso, a consolidagao do compliance no Brasil ainda enfrenta obstaculos,
existindo uma grande distancia entre o discurso e a pratica, especialmente quando se
trata de transformar o compliance em cultura organizacional real, e ndo em meras
politicas documentais. Ademais, muitos programas ainda estdo centrados apenas na
protecdo da empresa, € nao na efetivagao de direitos — 0 que esvazia seu propdsito

transformador.

4.1 Compliance trabalhista

No ambito trabalhista, a existéncia de um programa de conformidade efetivo
ganha ainda mais relevancia, haja vista a inerente hipossuficiéncia do trabalhador,
alhures esclarecida. Mais do que garantir a observancia a lei, o0 compliance trabalhista
atua diretamente na contencédo de praticas que aprofundem desequilibrios estruturais,
contribuindo para a equidade material.

Em seu sentido tradicional, a conformidade trabalhista exige a observancia a
todos os principios e normas, internos ou externos, aplicaveis as relacées de trabalho.
Isso inclui a prépria CLT e seus principios especificos, como o da protecédo ao
trabalhador, mas também a CF/88 e os direitos fundamentais nela previstos, tais como
liberdade, igualdade, intimidade e privacidade.

A dignidade da pessoa humana, prevista no art. 1°, lll, da CF/88 (Brasil, 1988),
surge como principio basilar do compliance laboral, fundamentando a promogao de um
ambiente laboral ético e transparente, pautado no reconhecimento do valor intrinseco
de cada trabalhador.

Ao tratar do tema, Vélia Bomfim, Fabricio Lima Silva e luri Pinheiro identificam
funcdes especificas do compliance trabalhista, a saber, a fungdo de cumprimento,

funcao de prevencao e fungao de exceléncia laboral.
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[...] o compliance trabalhista é uma ferramenta essencial para prevengao
e gestdo de riscos na area trabalhista, cuidando de garantir o
cumprimento das normas trabalhistas (fungdo de cumprimento), evitando
que os riscos previstos ocorram (funcdo de prevengao) e estimulando a
adocao de boas praticas destinadas a valorizacdo do capital humanos
das empresas (fungdo de exceléncia laboral) (Bomfim et al, 2022, p.
7-8).

Quando bem estruturados e postos em pratica, os pilares da prevencéo,
detecgao e corregao contribuem para a sustentabilidade e integridade das organizagdes
em longo prazo. Ao estruturar suas praticas e processos com base na conformidade
legal, a empresa minimiza a exposi¢ao a sangodes e litigios judiciais, ao mesmo tempo
em que fortalece sua imagem institucional perante o mercado.

Esse compromisso com a ética e a transparéncia também favorece o
engajamento interno, criando um ambiente de trabalho mais claro, seguro e
colaborativo, no qual o empregado tem melhores condigdes de reconhecer e denunciar
praticas abusivas. Assim, o compliance trabalhista repercute no reconhecimento e
bem-estar dos funcionarios e, consequentemente, em sua produtividade.

Contudo, apesar de suas promissoras potencialidades, a aplicacdo do
compliance nas relagbes de trabalho ainda esbarra em obstaculos estruturais.
Frequentemente, a adogcdo de mecanismos de conformidade ocorre de maneira
meramente formal e simbdlica, voltado mais a autoprote¢cdo das empresas perante as
autoridades do que a promocéao dos direitos dos trabalhadores, o que limita o potencial
protetivo dessas ferramentas e pode acentuar a assimetria das relacdes.

O porte da empresa também representa um desafio a efetivagcdo do compliance
trabalhista, na medida em que organizagdes de menor porte muitas vezes nao atribuem
prioridade ao tema, sob a justificativa de possuirem estruturas mais simples.

Todavia, tal argumento ndo se sustenta, seja porque a legislacdo n&o distingue
obrigagdes conforme o porte da empresa, salvo excegbes pontuais, seja porque o
modelo de compliance é flexivel, podendo — e devendo — ser adaptado a realidade
econdmica e estrutural de cada organizagdo. Nesse sentido, dispde Carloto:

O compliance trabalhista ndo é apenas vital em grandes corporagoes, é
patente a necessidade do mesmo na promocao e efetividade dos direitos
humanos para as empresas eliminarem passivos e manterem sua

imagem e reputagdo, por meio de cultura ética, independente do porte e
tamanho da empresa (Carloto, 2021, p. 44).
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Para que o compliance nao reforce o desequilibrio estrutural ja existente, &
fundamental que haja a participagdo dos empregados, os quais detém uma visdo mais
exata dos problemas enfrentados e que devem ser objetos do programa de
conformidade trabalhista. A participagdo dos empregados nao deve acontecer somente
na criagdo dos programas de conformidade, mas precisa ser um ponto central e
constante em todo o funcionamento do programa.

Embora o compliance trabalhista tenha origem em uma perspectiva tradicional
voltada ao atendimento das normas trabalhistas e constitucionais, sua eficacia
contemporanea depende da evolugdo para um modelo moderno e dindmico, capaz de
considerar as transformacdes sociais e tecnoldgicas que impactam o mundo do trabalho
e pdéem em xeque praticas antigas.

Nesse contexto, temas emergentes e complexos, como a prote¢cao de dados,
impdem novas responsabilidades e obrigagcdes as empresas em relagdo aos direitos
dos empregados, exigindo uma postura proativa na atualizagdo e adequagao das

praticas de compliance — que deve ir além da mera formalidade simbdlica e tradicional.

4.2 Compliance e Governanga no ambito da LGPD

Com o advento da LGPD, o compliance trabalhista passou a incorporar também
desafios e principios relacionados a protecéo de dados pessoais e a privacidade. Hoje,
falar em compliance no ambiente de trabalho vai além da observancia as tradicionais
normas celetistas, exigindo-se uma conformidade holistica, que abrange desde as
obrigacdes legais estabelecidas na prépria LGPD, como também as resolucdes, guias e
cartilhas complementares.

Entre as principais resolugcdes de protecdo de dados, citam-se a Resolugao
CD/ANPD n° 10/2023, que estabelece ciclos regulares de monitoramento e evolugao
regulatéria, a Resolugdo CD/ANPD n° 15/2024, que dispbe sobre comunicacado de
incidentes de seguranga, a Resolugdo CD/ANPD n° 18/2024, dedicada a definicéo e
atribuicbes do encarregado (DPO) e, por fim, a Resolugdo CD/ANPD n° 19/2024,
referente a transferéncias internacionais e clausulas contratuais.

Além das resolugdes, recomenda-se aos agentes de tratamento de dados a

observancia aos Guias Orientativos da ANPD, como o Guia de Boas praticas (2020),
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Guia de Requisitos e de Obrigagdes quanto a Seguranga da Informagéo e Privacidade
(2021), Guia para Definicbes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado (2022), Guia de Elaboragao de Inventario de Dados Pessoais (2023), Guia
de Elaboracao de Programa de Governanca em Privacidade (2024), Guia de Resposta
a Incidentes de Seguranga (2024) e outros.

Essa multiplicidade de instrumentos exige a existéncia de um sistema de
conformidade capaz de articular conhecimentos juridicos, técnicos e de gestéao,
adaptando praticas e procedimentos a evolugao continua das normas e orientagdes.
Nesse cenario, para garantir a adequagao, prevencdo e correcdo em matéria de
tratamento de dados, o compliance é fundamental.

Inclusive, atribuindo devida importancia ao tema, a LGPD estabelece as bases
para implementacdo de um programa de compliance em protecdo de dados,
especificamente na secao intitulada “Das Boas Praticas e da Governancga”.

Embora a LGPD utilize predominantemente o termo "governanga" em seu texto
legal, entende-se que os “principais elementos do compliance seriam também
elementos da governanga em privacidade, dispostos expressamente no art. 50, da Lei
Geral de Protecao de Dados” (Garbaccio et al, 2025). Assim, na pratica, governanga e
compliance operam de forma complementar, sendo ambos fundamentais para a efetiva
estruturacdo da LGPD nas relagdes de trabalho.

Segundo a legislacdo de protecdo de dados, o programa de compliance (e de
governanga) deve abranger aspectos como a organizagao interna, os procedimentos
relacionados as reclamagdes dos titulares, as normas de seguranga, os padrdes
técnicos, as obrigagdes especificas de cada agente envolvido, as agbes educativas e os
mecanismos internos de supervisao e mitigacao de riscos (Brasil, 2018).

Um ponto notavel nessa seg¢ao da LGPD é o cuidado que teve o legislador em
indicar um modelo-base de compliance passivel de implementacdo pratica, que
considera as especificidades e riscos de cada tratamento e, ao mesmo tempo, a efetiva
capacidade das empresas — sem impor obrigagdes excessivas ou desnecessarias. Essa
singular proporcionalidade é verificada nos § 1° e § 2° do art. 50:

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideragdo, em relagdo ao tratamento e aos dados, a
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natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes de tratamento de dados do titular.

§ 2° Na aplicagao dos principios indicados nos incisos VIl e VIl do caput
do art. 6° desta Lei, o controlador, observados a estrutura, a escala e o
volume de suas operagbes, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados, podera: [...] (Brasil, 2018).

Dessa forma, fica evidente que todas as empresas — independentemente do
porte ou da sua capacidade técnica e econdmica — devem possuir programas eficientes
de compliance em protecao de dados. A LGPD admite adaptacdes e flexibilizagbes
conforme a realidade organizacional, mas n&o abre margem para a exclusao total
dessas obrigacoes.

No ambito laboral, isso refor¢a o entendimento de que a conformidade legal e a
protecdo dos direitos dos trabalhadores sdo deveres universais, € ndo obrigacdes
restritas a grandes corporagdes. Mais uma vez, o argumento de que empresas menores
estariam dispensadas de adotar modelos de compliance nao encontra respaldo na
legislacédo, incluindo a LGPD.

Retomando ao texto da lei, percebe-se que a LGPD impde um papel central ao
controlador, seja na implementac&o da estrutura de compliance (art. 50, § 2°, 1), seja na
demonstracdo de efetividade quando apropriado ou solicitado pelas autoridades (art.
50, § 29, II). Nas relagdes trabalhistas, esse dever pertence ao empregador-controlador,
o qual deve implementar um efetivo programa de compliance para tutela de dados dos
empregados-titulares (Brasil, 2018).

Mas a adogédo de um programa de governanga e compliance, por si sO, nao &
suficiente: é imprescindivel que ele observe os requisitos minimos previstos no art. 50,
§ 2°, inciso |, alineas ‘a’ a ‘h’ da LGPD, que detalham os elementos fundamentais para

sua efetiva aplicagao.

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a prote¢cao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua coleta;
c) seja adaptado a estrutura, a escala e ao volume de suas operacoes,
bem como a sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em
processo de avaliagdo sistematica de impactos e riscos a privacidade;
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e) tenha o objetivo de estabelecer relagao de confianga com o titular, por
meio de atuacdo transparente e que assegure mecanismos de
participacao do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e
aplique mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediacéao; e

h) seja atualizado constantemente com base em informagdes obtidas a
partir de monitoramento continuo e avaliacdes periddicas (Brasil, 2018).

Assim, o programa de compliance e governanga previstos na LGPD busca
diminuir a exposi¢ado a incidentes de seguranca, fraudes e violagdes, resguardando
dados pessoais e evitando violagdes a direitos fundamentais do titular. Mais que isso,
trata-se de critério utilizado na dosimetria das sancdes administrativas, conforme o art.
52, da LGPD, quando ja ocorrido o incidente (Brasil, 2018).

A presenca de normas claras e procedimentos bem estruturados evidencia o
comprometimento da empresa com a privacidade e seguranga, gerando maior
credibilidade e reconhecimento por parte de clientes, parceiros e outros. Sob a
perspectiva do trabalhador, politicas de compliance em protecdo de dados
proporcionam um ambiente de trabalho mais seguro, transparente e confiavel, no qual
seus dados pessoais sdo tratados com respeito, responsabilidade e sigilo.

Contudo, ndo obstante a robustez normativa da LGPD e o detalhamento técnico
das resolugbes e guias, a efetiva implementagdo de estruturas de compliance em
protecdo de dados no contexto das relagées de trabalho ainda enfrenta um paradoxo
fundamental: ao mesmo tempo em que se exige um elevado grau de conformidade,
ainda sao esparsos 0s mecanismos especificos voltados a efetividade desses deveres.

Nesta problematica, a hipossuficiéncia e subvalorizagdo do empregado
aparecem novamente como causas centrais: o0 empregado — muitas vezes visto apenas
como mao-de-obra — tem sua protecao limitada a esfera trabalhista da CLT, ofuscando
os direitos do sujeito enquanto titular de dados perante a LGPD.

Esse fator também leva a problemas de engajamento interno — que é
determinante para efetividade com compliance. Quando programas de conformidade
sdo implementados “de cima para baixo”, sem dialogo com os empregados ou com 0s
sindicatos, ha um descrédito, uma baixa adesdo e a sensacado de que as politicas

existem apenas para proteger a empresa, € nao para garantir direitos.
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Diante desses desafios, é essencial promover a integragao entre as ferramentas
de protecédo de dados e os instrumentos do direito do trabalho, a fim de garantir que as
politicas de compliance em protecdo de dados sejam voltadas a efetiva tutela do
empregado. Essas ferramentas nao se limitam a aspectos formais ou simbdlicos; elas
podem — e devem — dialogar com os requisitos minimos de efetividade previstos pela

LGPD para os programas de compliance.

4.3 Ferramentas de Compliance para implementagcao da LGPD nas relagées de
trabalho

No contexto de protegdao de dados de empregados-titulares, o programa de
compliance exige a implementacdo de um conjunto articulado de processos,
metodologias e controles — aplicados de modo sistémico nas rotinas de recursos
humanos (RH), tecnologia da informacao (TI), seguranca patrimonial e todos os demais
setores que, de alguma forma, operam com dados pessoais.

Para tanto, ferramentas tipicas de protecao de dados, como o mapeamento de
dados, e instrumentos tradicionalmente trabalhistas, como treinamentos e canais de
denuncia, sdo desenvolvidas, adaptadas e operacionalizadas com um objetivo comum:
implementar a LGPD nas relagdes de trabalho e garantir a protecdo dos dados do
empregado-titular.

Ao trazer a LGPD para o compliance trabalhista, reconhecendo o empregado
como titular de dados, essas e outras ferramentas conduzem a um ambiente laboral
mais justo e seguro — evitando o aprofundamento de assimetrias e desigualdades

histéricas. Sobre a importancia dessas ferramentas, elucida Carloto:

O compliance trabalhista, com todas as suas ferramentas, consegue
levar a empresa a conformidade, em todos os institutos trabalhistas,
identificando e gerenciando riscos de desconformidade, com
monitoramento continuo, com escopo de deteccao de irregularidades e
de evitar-se impactos negativos aos direitos humanos dos
trabalhadores, identificando-se clausulas que deverao ser colocadas em
suas politicas internas, incluindo os cdédigos de conduta e os
regulamentos internos, para coibir os assedios moral e sexual,
discriminagao e quaisquer outras praticas ilicitas (Carloto, 2021, p. 34).

Assim como qualquer mecanismo de conformidade, tais ferramentas ndo podem

se tornar meros simbolos formais, que apenas sustentam a aparéncia e reputacio da
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organizacgdo. Para que as ferramentas de compliance funcionem efetivamente, é crucial
a participacao ativa de todas as areas da organizagdo, do engajamento da lideranga e
de um processo continuo de implementagdo, monitoramento e revisao.

Nas linhas a seguir, serdo abordadas sinteticamente algumas das principais
ferramentas de compliance para implantacao da LGPD nas relagdes de trabalho, quais
sejam: banco de dados, data mapping, politicas de privacidade, termos de uso, cédigos
de ética, regulamentos internos, termos de consentimento, canais de denuncia,
treinamentos e capacitagdes e, por fim, mecanismos robustos de resposta a incidentes

de segurancga da informacéo.

4.3.1 Banco de dados

Se antes a coleta de dados de empregados se limitava a tradicional “ficha de
registro”, utilizada apenas para controle burocratico, hoje — com o avango das
tecnologias e novas exigéncias legais — essa rotina administrativa se transformou em
um sofisticado sistema de processamento e custédia de dados, concentrando desde
informacbdes basicas, como nome e endereco, até informacbdes sensiveis, como
histérico médico, afiliagdo sindical, crengas religiosas ou dados bancarios.

Nesse cenario de grande volume de informagdes, o banco de dados deve ser
tratado como um dos principais pontos de atengdo das empresas no que se refere a
protecdo de dados dos empregados-titulares. As praticas de compliance recomendam o
inventariamento completo dos dados armazenados, definindo-se a finalidade de cada
coleta, os locais de armazenamento, os responsaveis pelo acesso e os controles
adotados para garantir a rastreabilidade e a seguranca das operacgdes realizadas.

Para garantir a integridade do banco de dados, as organizagbes devem combinar
mecanismos robustos de seguranga — restringindo o0 acesso e minimizando o risco de
vazamentos e eventuais san¢des administrativas. Entre essas medidas, cita-se como
exemplo a autenticacdo de dois fatores (2FA), a criptografia de dados, o controle de
acesso baseado em perfis (RBAC), a realizacdo de backups seguros e o uso de
firewalls e segmentacao de redes (NIST, 2020).

Neste ponto, rememore-se que o custo de investimento e a complexidade dos

bancos de dados — bem como dos mecanismos de seguranga — devem atender a
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critérios de necessidade e proporcionalidade, compativeis com o porte da empresa, o
volume de dados, a finalidade do tratamento e os demais fatores previstos no art. 50, §
1°e § 2° da LGPD.

Ademais, em alguns casos, a necessidade de manter performance operacional
pode conflitar com medidas de seguranga mais restritivas, exigindo que a empresa
encontre um equilibrio entre protecdo e funcionalidade. Aqui, cabe ao
empregador-controlador realizar a ponderagéo de principios, auferir a probabilidade e a
gravidade dos riscos e, sempre que possivel, optar pela solugcdo menos gravosa para
os direitos do empregado-titular.

Por fim, a comunicacéo entre as areas reforca essa responsabilidade coletiva: o
compartiihamento de dados entre setores deve ser feito sempre com cautela,
observando as permissdes e a estrita necessidade de cada area. Cabe ao RH,
juntamente com as areas de tecnologia e compliance, desenvolver e adotar politicas
claras, treinar operadores e garantir que todos compreendam a relevancia do tema.

Nesse cenario de multiplas operacdes de tratamento, ndo se trata apenas de
armazenar a volumosa quantidade de dados: exige-se o0 acompanhamento detalhado

do ciclo de vida desses dados. E € aqui que surge a importancia do data mapping.

4.3.2 Mapeamento de dados (data mapping)

O data mapping, ou mapeamento de dados, tem como objetivo identificar,
registrar e descrever todos os fluxos de dados pessoais dentro da empresa, desde a
origem (fonte inicial dos dados) até as etapas subsequentes de processamento,
armazenamento, acessos, integragdes com bases de terceiros e até sua eventual
eliminagdo ou anonimizagao.

Conforme Saavedra (2021), “O inventario de dados, também conhecido como
‘mapa de dados’ ou ‘data map’, € um dos elementos fundamentais de um sistema de
gestdo de compliance de dados e tem por funcéo principal identificar os dados que
transpassam varios sistemas [...]" (Saavedra, 2021, p. 1027).

Esse processo sistematico, detalhado e continuo envolve o levantamento de

quais dados pessoais sao tratados, de que forma isso ocorre, por quais departamentos
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ou agentes internos e externos sao tratados, bem como os meios tecnoldgicos, fisicos
ou digitais utilizados para cada movimentagao.

Isso inclui ndo apenas a identificacdo dos fluxos de dados entre sistemas
internos, mas também entre parceiros contratados, fornecedores e ferramentas
terceirizadas. Essa abrangéncia € especialmente relevante nas areas de RH e Medicina
do Trabalho, onde frequentemente ha compartilhamento de informacdes com terceiros,
inclusive de natureza sensivel, como dados de saude e registros biométricos.

Quando bem conduzido, o0 mapeamento permite a identificagdo de riscos de
seguranga, irregularidades e armazenamentos indevidos ou desnecessarios e coletas
excessivas. Sob a perspectiva do empregado-titular, o data mapping é essencial para
garantir transparéncia sobre o uso de seus dados pessoais, pois indica quais dados sao
coletados, por qué, por quem e por quanto tempo.

Nesse sentido, também facilita o exercicio efetivo dos direitos dos titulares, como
o direito de acesso, corregcado, anonimizacao e eliminacdo de dados desnecessarios ou
tratados de forma irregular. Sem o mapeamento, a empresa sequer teria condi¢des
técnicas de localizar todos os dados relativos a um titular em tempo habil para atender
uma requisigao formal.

Para Vieira (2020), especialista em privacidade de dados e GRC (governanga,
riscos e compliance), o mapa de dados deve conter informagdes sobre:

1) questdes legais (contratos formais e vigentes); 2) finalidade de
tratamento de dados; 3) formas coleta de dados; 4) volume de dados; 5)
classificagdo do dado (cadastral, transacional, sensivel); 6) origem dos
dados; 7) base legal utilizada; 8) responsabilidade da coleta de dados; 9)
locais de armazenamento dos dados (diretdrios, ftps, bancos de dados,
plataformas em nuvem, HDs externos, arquivos de papel), seguranga da
informacao (acesso, protecdo de senhas, desenvolvimento seguro,
gestdo de mudancgas, monitoramento continuo, gestdo de incidentes,
etc); 11) compra de dados externos (uso de enriquecimento); 12) uso de
criptografia e anonimizacdo; 13) compartihamento de dados com
parceiros (categoria de dados transferidos, canais de transferéncia, nivel
de seguranga); 14) sistemas, aplicacbes e banco de dados que
suportam o fluxo dos dados; 15) segmentacdo de dados de titulares
(para Campanhas, andlise de comportamento); 16) atendimento aos

direitos do titular de dados (opout, esquecimento, consulta, corregao)
(VIEIRA, 2020).

No entanto, € inegavel que a busca pelo nivel ideal de detalhamento enfrenta

desafios, seja em grandes empresas — devido a utilizagdo simultdnea de diversos
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aplicativos, sistemas e softwares terceirizados —, seja em empresas menores, onde
estruturas menos complexas e maior informalidade dificultam o controle das
informacoes.

Assim, na realidade pratica, o mapeamento deve ser pensado de forma
adaptavel, adequando-se a estrutura e capacidade de cada organizagdo, bem como a
real necessidade de detalhamento exigida pela natureza das operagdes empreendidas.
Empresas maiores podem optar por solugbes tecnoldgicas que automatizam o
mapeamento, enquanto pequenas e medias empresas podem realizar o procedimento
de forma manual, por meio de planilhas (Roxo, 2022, p. 423).

Independentemente do tamanho da empresa, o importante € garantir que todos
os departamentos estejam engajados nesse levantamento, assegurando maxima
abrangéncia a cobertura dos fluxos de dados na instituicdo. O engajamento interno
envolve ndo somente o trabalho direto no mapeamento de fluxos, mas a existéncia de
uma cultura de privacidade, em que as partes sdo devidamente orientadas sobre 0 uso

de tecnologias e compartilhamento de dados.

4.3.3 Politica de privacidade, Termo de Uso, Cédigo de Etica e Conduta,

Regulamento Interno

Para a implementagcdo da LGPD nas relagdes de trabalho, as praticas de
compliance orientam para existéncia de regras, diretrizes e orientagdes. No processo de
formalizacdo e organizagdo desses dispositivos, destaca-se quatro ferramentas
essenciais: politica de privacidade, termos de uso, codigo de conduta e ética e
regulamento interno.

Cada uma delas assume um papel especifico, mas complementar na promogao
da conformidade legal, na definigdo de responsabilidades e, sobretudo, na defesa dos
direitos dos empregados.

Para Carvalho, Mattiuzzo e Ponce (2021, p. 516), essa € a fase de adequacgao de
documentos — uma das etapas de implementagdo da LGPD nas organizagdes. Sobre a

fase de adequacéo, os autores esclarecem:

A implementacao de boas praticas em uma entidade também passa pela
criacdo e adequacdo de documentos internos aos principios de
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tratamento de dados pessoais. Dentre esses documentos, ganham
destaque os regulamentos ou documentos que regem a relagéo entre a
organizagdo e o ftitular de dados pessoais, assim como contratos
assinados pela organizagao e terceiros, codigos de conduta interna
(Carvalho; Mattiuzzo; Ponce, 2021, p. 516-535).

Embora os termos de uso sejam mais conhecidos por sua aplicagdo na esfera
consumerista, também tém papel relevante na esfera trabalhista, ao estabelecerem, de
maneira transparente e formal, as regras e condicdes de acesso e utilizagdo dos
recursos tecnoldgicos disponibilizados pela empresa — como sistemas internos, e-mails
corporativos, aplicativos méveis, ambientes virtuais de aprendizagem e outros.

Se por um lado o empregado-titular toma ciéncia sobre a conduta que |lhe é
esperada, por outro se resguarda de cobrangas arbitrarias ou abusivas — devendo
sempre haver um equilibrio entre a protegao juridica da empresa e a protegao de
direitos fundamentais do empregado.

Por sua vez, a politica de privacidade dialoga diretamente com a LGPD, devendo
indicar os direitos do empregado-titular e possibilitar que identifique quais dados sao
coletados (dados de identificagdo, registros de ponto, bancarios, produtividade e
outros), qual a finalidade especifica do tratamento (folha de pagamento, beneficios,
avaliagdes internas), como sdo armazenados, com quem podem ser compartilhados, e
demais informacgdes pertinentes.

Ja o codigo de ética funciona como uma bussola moral e comportamental,
transmitindo a comunidade interna e externa a seriedade com que a empresa encara
questdes como respeito a privacidade, transparéncia e integridade na gestdo das
informagdes. Esse instrumento contribui para que o respeito a privacidade seja
internalizado como valor central da empresa.

A internalizagdo dos valores éticos, no entanto, depende menos do conteudo
normativo do cdédigo e mais de sua vivéncia cotidiana. Caso o cdodigo de ética néo
dialogue com a realidade cultural da empresa e ndao seja amplamente difundido e
adotado - inclusive pela lideranca —, permanece apenas como peca de marketing
institucional. Assim, a sua efetividade exige coeréncia entre discurso e pratica.

No regulamento interno, as normas legais — muitas vezes de dificil compreensdo
— e 0s principios abstratos do cédigo de conduta sdo transformados em regras claras,

de facil aplicagao, direcionadas aos empregados e empregadores. Esse documento
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especifica, por exemplo, quem pode acessar determinados dados, como sao tratadas
informagdes sensiveis e que providéncias devem ser tomadas em casos de incidentes
ou vazamentos.

Ressalte-se que, na fase de adequacao, o dever de conformidade com a LGPD
nao se encerra com criacdo desses documentos, sendo necessaria a existéncia de um
Programa de Privacidade e Protegdo de Dados Pessoais permanente, composto por
acdes e revisdes constantes, conforme elucida Roxo:

O Programa de Privacidade e Protecdo de Dados Pessoais tem como
acdes a revisdo dos procedimentos internos, a adequagéo do fluxo de
tratamento dos dados e a implementagcdo de novos procedimentos. E
necessario também revisar os contratos e documentos existentes e
consolidar os novos documentos. Os documentos que envolvem os
dados dos empregados devem ser revisados e, se necessario,
substituidos. E necessario revisar os contratos de trabalho, regulamento
de empresa, manual de conduta, controles de jornada e demais

documentos sob a o6tica da cultura da privacidade e protecao de dados
pessoais. (Roxo, 2022, p. 433).

Esse processo de criagdo, revisdo e substituicio de documentos demanda
atuagao conjunta dos departamentos de RH, Tl e juridico, sendo essencial que haja um
sistema de gestao e organizagao desses instrumentos, tanto para registro de revisdes e
atualizagbes, como de comunicagdes e manifestagdes de ciéncia.

Um ponto sensivel nesse processo é a acessibilidade e clareza dos
instrumentos. No cotidiano das organizagdes, € comum que esses documentos utilizem
uma linguagem excessivamente técnica, pouco acessivel aos empregados e, muitas
vezes, acessiveis apenas em meio digital, dificultando a compreensao de individuos
com menor familiaridade tecnologica.

Nesse contexto, o objetivo de reduzir a vulnerabilidade informacional deve
orientar os agentes de tratamento — principalmente o controlador-empregador — na
implementacdo de instrumentos claros e acessiveis. A luz do principio da protecéo e da
transparéncia, o empregado-titular deve ser capaz de entender, sem dificuldades
técnicas ou juridicas, quais os seus direitos e deveres enquanto titular de dados.

Ademais, é importante reconhecer que qualquer regra interna, por mais bem
elaborada que seja, permanece vulneravel caso nao seja acompanhada de

mecanismos de fiscalizacdo ativa e prestacdo de contas, sob risco de produzir um
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compliance de fachada, dissociado da realidade organizacional e com fins meramente
simbdlicos e formais.

Em sintese, para além da elaboracao formal de Politicas de Privacidade, Termos
de Uso, Cédigo de Etica e Regulamentos Internos, é essencial que sua efetividade seja
garantida por meio da aplicagdo pratica, linguagem acessivel e fiscalizagado
permanente, evitando o risco de um compliance meramente simbdlico. Apenas assim
sera possivel proteger de fato os direitos dos trabalhadores e promover uma cultura

organizacional comprometida com a privacidade e a transparéncia.

4.3.4 Termo de consentimento

O consentimento previsto na LGPD €& um mecanismo juridico de grande
relevancia, porém — como ja esclarecido — seu uso no contexto trabalhista demanda
cautela, uma vez que a assimetria das relagdes pode comprometer a livre manifestagao
de vontade do empregado.

De forma categédrica, Bomfim e Pinheiro (2022, p. 51) alertam: “como medida de
‘compliance’, para qualquer tipo empregado, visando a gestado e mitigacao de riscos, €
recomendavel evitar a utilizagdo do consentimento como base legal de tratamento de
dados no ambito das relagdes de trabalho”. Essa adverténcia revela que, longe de
garantir protegcao, o consentimento pode facilmente se esvaziar, tornando-se mais uma
estratégia de blindagem juridica destinada a legitimar praticas empresariais.

Apesar dessas restricoes, € certo que o consentimento pode ser necessario em
situacdes especificas, notadamente quando o tratamento de determinados dados nao
encontra respaldo nas demais hipéteses legais previstas pela legislagao.

Como exemplo, cita-se a manutencao de curriculos em bancos de talentos, o uso
da imagem e depoimentos de funcionarios em campanhas institucionais e de marketing,
o processamento de dados para integrar rankings comparativos de produtividade, bem
como a divulgagao de nomes, datas e imagens para comemoragdes de aniversarios.

Rememore-se que, quando utilizada a base legal do consentimento, o titular de
dados faz jus a direitos especificos. No caso das relagbes de trabalho, o
empregado-titular deve ser informado sobre a possibilidade de nao fornecer o

consentimento e sobre as consequéncias da negativa (art. 18, VI). Apdés o
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consentimento, o titular tem o direito de revogar o aceite (art. 18, IX) e de requerer a
eliminac&o dos dados (art. 18, VI) (Brasil, 2018).

Além disso, ao aplicar essa base legal, o controlador-empregador deve garantir
que o consentimento seja destacado, especifico e devidamente documentado,
conforme dispde o art. 8°, §1°, 2° e 3°, da LGPD (Brasil, 2018).

A forma destacada exige que o consentimento seja tratado em clausula
destacada das demais quando previsto em contrato. Ocorre que, considerando que os
contratos de trabalho possuem natureza de contrato de adesao, as boas praticas de
compliance orientam para coleta de consentimento em instrumentos auténomos,
utilizando-se — por exemplo — termos de consentimento.

O objetivo é garantir que a manifestagdo de vontade do empregado-titular acerca
do uso de seus dados nao esteja vinculada a outras obrigagdes contratuais que venham
a influenciar o ato de aceite. Ademais, em empresas com muitos trabalhadores, o termo
apartado facilita a gestdo e organizacdo dos consentimentos, inclusive para fins de
revogacgao, modificagao e corregao a pedido do titular.

Ademais, o consentimento deve ser especifico para cada finalidade de
tratamento e ndo genérico, permitindo ao titular escolher de modo independente as
causas para as quais autoriza o uso de seus dados. Nesse sentido, o aceite especifico
também dialoga com a protegao contra o compartilhamento indevido de dados, uma vez
gue exige o consentimento especifico para essa operagao.

Para Bomfim e Pinheiro (2022, p. 52) essa consequéncia da especificidade “é de
extrema importancia para o ambito das relagdes de trabalho porque muitos dados sao
compartilhados pelo empregador com planos de saude, previdéncia privada e empresas
terceirizadas”.

De fato, nos contratos laborais — em que o empregado hipossuficiente tende a
aceitar quaisquer condigbes contratuais em prol do trabalho — € inegavel o potencial
que tem a garantia da especificidade na promogao da liberdade e autonomia negocial.
Contudo, na pratica, a assimetria das relagdes trabalhistas conduz a repeticdo do
problema geral do consentimento: o empregado-titular se sente coagido a autorizar

todas as condic¢des, ainda que de modo especifico.
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Trata-se, na realidade, de uma “autonomia iluséria”, seja porque o titular ndo tem
conhecimento da possibilidade de recusa, em contrariedade com o direito a informacao,
seja porque — ainda que o tenha — acredita que sofrera sangdes e retaliagbes caso nao
aceite o tratamento. Em muitas empresas, essa crenga se revela uma realidade.

Em suma, para ser legitimo, o termo de consentimento precisa ser radicalmente
diferente de um mecanismo de autoprotecdo das organizagbes. Deve traduzir, na
pratica, a possibilidade de o trabalhador exercer sua autonomia, revogar, corrigir,
eliminar ou se opor ao tratamento de dados — sem medo de sang¢des ou discriminagao.

Nesta seara, é essencial que as empresas invistam nao apenas na adequagao
dos termos formais, mas também na conscientizagdo de seus empregados,
capacitando-os para o exercicio dos direitos previstos na LGPD. Sem essa consciéncia
sobre dados e privacidade, o consentimento — ainda que especifico, destacado e
documentado — dificilmente representara a verdadeira autonomia do empregado-titular,

permanecendo como base legal inadequada para as relagées de trabalho.

4.3.5 Treinamentos e capacitagoes

A consolidagdo do compliance em privacidade exige mais do que politicas
documentais e processos sofisticados: para que a protegcao de dados se torne um valor
intrinseco e espontadneo na organizacao, € necessario preparar e treinar funcionarios e
agentes de tratamento para lidar corretamente com dados pessoais.

A respeito do tema, Vieira (2020) explica que as “pessoas sao o elo mais fraco
de toda a cadeia de tratamento de dados” e, por esse motivo, € essencial que o
programa de compliance inclua o treinamento e capacitagdo dos empregados e demais
envolvidos. A seu turno, Carloto (2021, p.134) destaca que “dificiimente todos os
trabalhadores lerdo todas as clausulas de um cdodigo de conduta, ou de um regulamento
empresarial”’, reforcando a importdncia dos treinamentos para conscientizagao e
instrucdo de empregados.

Os programas de treinamento devem abordar de forma concreta as situagbes
reais enfrentadas pelos setores, sem se ater a conceitos abstratos sobre privacidade.
Por exemplo: o setor de RH precisa padronizar os procedimentos de coleta de

curriculos e descarte de dados; a equipe de Tl deve garantir o acesso restrito a bancos
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de dados e implementar medidas de seguranga adequadas; os médicos do trabalho
devem estar cientes sobre a natureza sensivel dos dados de saude, atuando cautela na
coleta e manuseio dessas informacoes.

No cenario atual de constantes mudangas tecnologicas e normativas, é
fundamental que o conteudo abordado nas capacitagdes seja regularmente atualizado,
para incluir abordagens sobre incidentes recentes, alteragdes regulatorias ou decisdes
da ANPD que impactem a rotina interna. Quando os treinamentos sdo repetitivos,
desatualizados ou excessivamente genéricos, € comum que haja menor adeséo ou
atengao das partes envolvidas.

Assim, entre as estratégias para aumentar o engajamento e a efetividade do
treinamento, cita-se a realizagcdo de workshops praticos, simulacdes de incidentes de
vazamento de dados ou estudos de caso reais. Ademais, o engajamento também exige
uma organizagao interna do volume e metas de trabalho, para garantir a participagao
genuina dos empregados — ndo apenas a presencga passiva.

E fundamental que cada treinamento seja documentado, com registro dos
participantes, aplicacdo de avaliagdes ou testes de assimilagdo e disponibilidade de
materiais de consulta atualizados. Esse cuidado ndo apenas facilita auditorias internas
e externas, como também comprova para a ANPD e demais partes interessadas o
compromisso genuino da empresa com a conformidade e com o desenvolvimento de
uma cultura robusta de protegéo de dados.

Em ultima analise, um programa de treinamentos so6 sera legitimo e eficaz se
repercutir mudancas reais nas agdes cotidianas, nos processos internos e,
principalmente, na responsabilidade ética de todos os envolvidos. Do contrario, todo o
esforgco ndo passara de mais um ritual simbdlico, perpetuando praticas que fragilizam a

protecao de dados no ambiente de trabalho.

4.3.6 Canal de Denuncias

O Canal de Denuncias € parte vital do sistema de compliance, pois oferece aos
empregados uma via formal, segura e, muitas vezes, anénima para relatar condutas

inadequadas ou ilicitas no ambiente corporativo. Com a promulgagdo da LGPD,
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tornou-se imperativo reestruturar esse canal para atender as novas exigéncias legais e
proteger os direitos dos titulares de dados.

A existéncia de um canal de denuncias em conformidade com a LGPD exige,
primeiramente, a segurancga das informagdes compartilhadas, incluindo o conteudo da
denuncia e os dados do denunciado e denunciante — sendo possivel, neste ponto,
realizar o processo de anonimizacdo dos dados pessoais do denunciante quando
pertinente, previsto no art. 12 da LGPD (Brasil, 2018).

Aqui, surge a controvérsia sobre revelar ou nao a identidade do denunciante em
casos de denuncias infundadas: se por um lado é importante proteger quem denuncia
para incentivar a apuracdo de irregularidades, por outro denuncias falsas podem
prejudicar injustamente terceiros (Neves, 2024, p. 467). Nao havendo disposigéo legal
especifica sobre o tema, cabe a organizacao definir politicas claras de protecéo e, se
necessario, de revelacdo da identidade do denunciante, sempre considerando os
principios legais e as circunstancias do caso concreto.

De toda sorte, mantém-se sempre a légica da minimizagdo: apenas os dados
necessarios para o processamento da denuncia devem ser coletados. As medidas de
seguranga devem evitar o acesso de pessoas nao autorizadas, bem como situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo e compartiihamento de dados,
atendendo ao principio da Segurancga e Prevencgao, previstos na LGPD.

Para atender ao principio da Finalidade, o Canal de Denuncias deve ater-se aos
objetivos éticos e juridicos, para investigar e penalizar atos inadequados — jamais para
caluniar ou prejudicar individuos inocentes. Nao apenas a denuncia propriamente dita,
mas outros documentos produzidos ao longo da investigacdo também devem ser
tratados em conformidade com a lei. Gimenez chama atengdo para a necessidade de
discricdo nesses procedimentos:

[...] Uma denuncia podera ser tratada, seja pelo departamento interno da
companhia ou pelo terceirizado, de forma responsavel, e com expertise,
além de toda discricdo, pois estamos tratando de fatos sensiveis

envolvendo a organizagao, que poderao relacionar situagdes de assédio,
corrupgao, e vida privada dos trabalhadores (Gimenez, 2024, p. 475)

Essa responsabilidade deve ser redobrada diante do tratamento de dados

sensiveis, comuns em denuncias laborais, que muitas vezes tratam de situagdes de
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assedio, abusos de poder e aspectos privados da vida dos empregados. O equilibrio,
aqui, consiste em tratar cada caso com discrigdo e rigor investigativo, resistindo tanto a
banalizagao quanto ao uso punitivista do canal.

Ademais, essa ferramenta também deve ser adaptada para receber e tratar
denuncias relacionadas especificamente a violagbes de privacidade e a gestdo
inadequada de dados pessoais. Isso implica na criacdo de procedimentos especificos
para identificar, investigar e remediar incidentes que envolvam o uso indevido ou nao
autorizado de informagdes pessoais, assegurando a conformidade com a LGPD.

A expansdo do escopo dos canais de denuncia representa ndo sé adequacao a
nova legislacédo, como oportunidade de consolidar uma cultura em que a protecéo de
dados se insere no rol dos valores institucionais e €& incorporada a rotina com
naturalidade. Ainda assim, € necessario investir em comunicagao clara e treinamentos
peridédicos, para que todos saibam como utilizar a ferramenta, quais seus direitos e
como acompanhar o desdobramento das denuncias.

Percebe-se, portanto, que um canal de denuncias adaptado as demandas
modernas dialoga diretamente com a implantacdo da LGPD nas relagbes de trabalho,
tanto por envolver a coleta e uso de dados, como por abrir espago para denuncias de
violagbes a privacidade dos empregados. O equilibrio entre protecdo, transparéncia e
responsabilizacido é o vértice do sucesso desse mecanismo na protecido de dados

pessoais dos empregados.

4.3.7 Ferramentas de Resposta a Incidentes de Seguranga

Embora a prevencdo e a antecipacdo de riscos a seguranca sejam pilares
indispensaveis de um programa de compliance em protecdo de dados, essas medidas,
por si sO, ndo garantem a imunidade das organiza¢des diante de ameacas cada vez
mais sofisticadas. E fundamental reconhecer que, invariavelmente, falhas podem
ocorrer — seja por deslizes humanos, seja por vulnerabilidades técnicas.

Diante desse cenario, ndo basta adotar praticas preventivas e controles; torna-se
imprescindivel que a organizacéo esteja preparada para reagir de forma estruturada e

eficiente quando um incidente de seguranga se concretizar, buscando identificar
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rapidamente sua origem, conter seus efeitos e mitigar as consequéncias para os
titulares dos dados e para a prépria empresa.

As praticas de compliance recomendam a adogdo de mecanismos ageis para
gestdo desses incidentes, capazes de identificar eventos anédmalos em tempo real,
disparar alertas e acionar respostas previamente definidas, como ocorre em
plataformas de Security Information and Event Management (SIEM) (Palhares,
Francoski, 2024).

No tocante a contencdo técnica e remediacdo, destacam-se ferramentas de
isolamento do sistema, bloqueio imediato de acessos, realizacdo de backups
emergenciais e outros — direcionados n&o apenas para o sistema comprometido, mas
para os demais que a ele se conectem. Essas medidas trazem segurancga a rotina
empresarial, impedindo que falhas ou ataques resultem em maior exposicao de dados.

O Engenheiro de Computagdo Fabio José Buchedid Vazques identifica
protocolos e medidas praticas que devem ser adotadas durante o incidente de
seguranga de dados, a saber:

Protocolos: [...] 5. Levantar e reunir todas as informagdes do incidente.
Definir se o problema foi interno dos funcionarios ou externo. 6.
Correcdo imediata da vulnerabilidade sistémica [...] 10. Alerta de
incidente aos funcionarios da empresa. [...] 12. Medidas judiciais e
pedido de instauracido de inquérito policial; 13. Levantamento da
necessidade de confeccdo do Relatério de impacto para a Autoridade
Nacional de Protecdo de Dados (ANPD) [...] 16. Verifique a necessidade

de o titular do dado realizar alguma acéo afirmativa (cancelamento do
cartao de crédito, por exemplo) [...] (Vazques, 2024, p. 117).

Para Lima (2022), caso haja um incidente de seguranca de dados, a empresa
deve apurar, entre outras informagdes, o numero de titulares atingidos, a facilidade ou
nao de identificacao dos titulares e a gravidade das consequéncias para os titulares. No
contexto laboral, tal analise prévia € essencial para direcionar medidas imediatas de
protecdo ao empregado afetado e promover orientagdes preventivas.

Essa coleta de informagdes dialoga diretamente com o principio da transparéncia
e com o dever de comunicagao de incidentes, previstos nos arts. 47 a 49 da LGPD
(Brasil, 2018). A comunicagao tempestiva e assertiva é pilar ético, juridico e estratégico,
que reforca a confianga dos trabalhadores na empresa e impede agravamentos

desnecessarios.
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Para tanto, € essencial a existéncia de um canal direto entre empregador e
empregado — como e-mail institucional ou aplicativo de mensagens — por onde o
empregado seja prontamente informado sobre vazamentos e riscos, e orientado sobre
acdes corretivas, como alteragao de senhas ou bloqueio de cartdes (Vazques, 2024, p.
117).

Outro aspecto relevante é a integragao dos sistemas de gestdo de incidentes,
evitando a fragmentagdo de informagdes e decisdes. Neste ponto, a atuagao
coordenada multiprofissional — envolvendo TlI, juridico, RH, marketing e alta gestao — é
condicdo necessaria para respostas completas, consistentes e que traduzam o
compromisso institucional real com a privacidade.

Em meio a tantos protocolos e agentes acionados, € aconselhado as empresas a
integracado dos sistemas de gestédo de incidentes, para que todos os envolvidos estejam
cientes dos procedimentos a serem adotados. Para tanto, sdo adequados aplicativos de
workflow, que permitem distribuir responsabilidades, acionar automaticamente os
membros do comité de crise e realizar avaliagdes periddicas de protocolos.

Além do aspecto normativo, ter um plano robusto de resposta a incidentes
contribui para a imagem da empresa, demonstrando responsabilidade e
comprometimento com a integridade das informagdes dos empregados-titulares.

Reitere-se, contudo, que a adequagao das medidas de segurangca e das
ferramentas de resposta a incidentes deve considerar o porte da empresa, o volume e a
sensibilidade dos dados tratados e outros critérios de necessidade e proporcionalidade.
Uma pequena empresa com operacgdes limitadas e poucos titulares de dados nao esta
sujeita as mesmas ameacgas, nem precisa adotar a mesma infraestrutura tecnoldgica de
grandes corporagdes que manipulam informagdes altamente sensiveis e possuem
extensa cadeia de tratamento.

Assim, é evidente que a efetividade das ferramentas de resposta a incidentes de
seguranga depende ndo apenas da adogdo de protocolos solidos e tecnologias
apropriadas, mas, sobretudo, do alinhamento dessas praticas a realidade especifica de

cada organizacéo.
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4.4 Compliance ao longo do processo contratual trabalhista

As ferramentas de compliance nao se esgotam em medidas pontuais e isoladas,
sendo fundamental compreendé-las a luz do ciclo de vida dos dados pessoais — que,
nas relagcdes trabalhistas, abrange as fases pré-contratual, contratual e pds-contratual.
O percurso dos dados se inicia na coleta, durante o recrutamento (fase pré-contratual),
passa pela gestdo e uso durante a vigéncia do contrato (fase contratual) e chega ao
armazenamento e descarte apds a rescisao (fase pds-contratual).

Apesar de, na pratica, ser perceptivel uma maior preocupagado das empresas
com medidas de protegcédo de dados na fase contratual, tal zelo ndo pode se restringir ao

periodo em que o vinculo empregaticio estd em vigor, como pondera Janz (2022):

De fato, o elevado fluxo de dados tratados nas relagbes de trabalho faz
com que seja necessaria ampla atengao sobre a questao, notadamente
porquanto o empregador tem acesso a uma grande quantidade de dados
pessoais de seus empregados, desde as fases pré-contratuais, em
decorréncia de processos seletivos e de admissdo, e até a fase
pos-contratual, ante o dever de guarda dos documentos do vinculo de
emprego. (Janz, 2022, p. 207).

Visualizar essas ferramentas sob a 6tica do ciclo de dados permite que a
empresa avalie riscos e implemente salvaguardas especificas para cada etapa,
garantindo que a conformidade e o respeito aos direitos dos empregados estejam
presentes em todo o fluxo da informagéo — e ndo apenas em momentos fragmentados.

Nas linhas subsequentes, serdo detalhados os principais aspectos e medidas de
compliance aplicaveis a cada uma dessas etapas: fase pré-contratual, fase contratual e

fase pos-contratual.

4.4.1 Fase pré-contratual

Na fase pré-contratual — composta pelas etapas de negociagcéo, proposta de
emprego e aceitagdo — o compliance orienta que a coleta de informagdes dos
candidatos seja limitada ao minimo necessario, considerando somente aqueles dados
imprescindiveis para o registro do candidato e para avaliagdo das competéncias

técnicas e profissionais do titular.
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Assim, além de dados pessoais — como nome, telefone, e-mail, CPF e endereco
— € admissivel solicitar curriculo, comprovantes de escolaridade, certificacbes
especificas correlatas a fungcado, e referéncias profissionais. Por outro lado, exigir
informagdes excessivas e sensiveis sobre opinides politicas, orientacdo sexual,
gravidez, religido e outros aspectos da vida privada pode configurar potencial violagao a
LGPD e resultar praticas discriminatorias, contrarias aos valores constitucionais.

Do ponto de vista procedimental, a escolha dos dados a serem coletados nessa
etapa exige o mapeamento das fungdes do cargo e da legislagao aplicavel, para
fundamentar cada dado requisitado. Exemplo disso sdo os antecedentes criminais, que
— apesar de serem dados sensiveis — podem ser solicitados do candidato quando a
natureza do oficio exigir alto grau de confianga (Bomfim; Pinheiro, 2022, p. 45).

Independentemente do canal de recebimento dos curriculos — seja
presencialmente, por e-mail ou via sistemas eletrénicos —, € fundamental que todos os
trAmites estejam previstos em politicas internas de privacidade. Estes documentos
devem detalhar ndo apenas os procedimentos para coleta e armazenamento, mas
também orientar sobre o consentimento dos candidatos, o compartilhamento de
informagdes com terceiros, o tempo de guarda dos dados e o processo de descarte.

Quando o curriculo for entregue pessoalmente, o titular deve autorizar o
tratamento de dados, prestando seu consentimento de modo livre, informado e
inequivoco. Quando a entrega do curriculo se der por terceiros, o professor Alan

Martinez Kozyreff alerta:

A entrega do curriculo por um terceiro € motivo de polémica, pois quem
realizar a entrega ndo podera consentir com o tratamento. Dessa forma,
o recrutador pode instituir como politica ndo receber curriculo por
terceiro ou ainda reservar um local para buscar o consentimento do
titular de alguma forma (Kozyreff, 2024, p. 41).

Em hipotese de envio de curriculo por e-mail, as praticas de compliance
recomendam a prévia devolugdo do e-mail, de modo a solicitar o consentimento do
candidato para o tratamento de dados. Para garantir a manifestacao livre, inequivoca e
informada do titular, pode ser enviado termo de consentimento para assinatura e,
apenas ap0s a autorizagdo, deve a empresa dar prosseguimento ao tratamento de
dados (Kozyreff, 2024, p. 41).
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De forma semelhante, quando o curriculo for enviado por meio de plataforma de
recrutamento, uma possibilidade € que o upload do arquivo (contendo o curriculo)
preceda a leitura do Termo de Uso e de Privacidade e a demonstracdo de
consentimento — por exemplo, pela marcagcao das denominadas checkboxes.

Se os procedimentos de recrutamento e sele¢cado de candidatos forem realizados
por agente externo, como empresa terceirizada, € necessario que o titular de dados
seja cientificado sobre o compartihamento de seus dados — previamente a
demonstracado de consentimento.

Diante disso, é evidente a importancia de termos de consentimento na fase
pré-contratual, de modo destacado, especifico e documentado, seja por meio de
procedimentos eletrénicos — como checkboxes obrigatdrios —, seja por documentos
fisicos, contendo a assinatura a punho do candidato.

Internamente, o compliance demanda a existéncia de politicas e diretrizes
rigorosas, principalmente quanto a disponibilidade dos curriculos (e dados pessoais) na
base de dados da empresa. Isto porque, principalmente em empresas de grande porte,
€ comum que os curriculos fiquem acessiveis para outras equipes, setores e filiais, seja
por falta de organizagao, seja para facilitar novos processos seletivos.

Aqui, surge um problema de manutencdo, acesso e compartiihamento dos
curriculos, como explica Guilherme Neves:

Uma pratica comum nas empresas € disponibilizar o curriculo dos
candidatos aos entrevistadores ou gerente de vaga (aqui podemos
também refletir se ha real necessidade de entrevistadores terem acesso
aos dados completos de candidatos). Caso o curriculo seja
compartilhado com entrevistadores via e-mail, apés a realizacdo do
processo seletivo, estas pessoas continuardo com o acesso aos dados

pessoas (e confidenciais) sem que haja finalidade objetiva, uma vez que
a vaga tenha sido fechada com outro candidato (Neves, 2024, p.131).

Nesse contexto, as ferramentas de compliance conectadas a banco de dados,
especialmente com mecanismos de controle de acesso, podem ser utilizadas para
restringir o acesso aos dados dos candidatos apenas aos responsaveis diretos pela
selecao.

Ademais, ao receber e repassar curriculos, os profissionais de recursos humanos

devem ter em mente que estdo compartilhando dados pessoais dessas pessoas, uma
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vez que — no curriculo profissional — geralmente constam informag¢des do candidato que
permitem sua identificacdo direta ou indiretamente, como nome, telefone, e-mail,
formacao académica e outros.

Em suma, caso a empresa opte por armazenar os curriculos de candidatos nao
admitidos em banco de dados, os ditames da compliance recomendam: a) solicitar o
consentimento do titular para manutencdo e compartilhamento do curriculo, de modo
que haja base legal para o tratamento; b) informar os fins pretendidos (como a
integracdo em banco de talentos), onde e por quem poderao ser utilizados (filiais e
terceirizados, por exemplo), tempo de manutencéo e processo de descarte dos dados.

Neste ponto, politicas de privacidade e termos de consentimento bem
estruturados podem assumir papel central na conformidade com a LGPD na fase
pré-contratual. Trata-se de dupla garantia: de um lado, amparam a empresa
responsavel pelo processo seletivo perante a fiscalizagdo e o judiciario; de outro,
protegem os direitos do titular, ora candidato a vaga.

Para facilitar a estruturacdo desses documentos formais, o mapeamento de
dados pode revelar-se uma ferramenta essencial, pois identifica quais dados trafegam
desde o recebimento do curriculo até sua eventual exclusdo, por onde trafegam, a
finalidade do tratamento e outras informacgdes. A partir dessa base de conhecimento, o
RH pode elaborar politicas de privacidade mais completas e transparentes e
fundamentar os pedidos de consentimento.

Além dos cuidados com a coleta de curriculos, € fundamental atentar para o
crescente uso de sistemas automatizados e algoritmos nos processos seletivos,
sobretudo em grandes organizagdes que empregam inteligéncia artificial no
recebimento, analise e triagem de curriculos.

Esses sistemas tém como propdsito principal identificar, entre os candidatos,
aqueles com o “perfil ideal” para determinada vaga. Ocorre, porém, que os algoritmos
aprendem a partir de grandes volumes de dados historicos. Se os dados originarios
refletem padrdes de desigualdade estrutural — como preferéncias por determinados
géneros, racas ou idades —, o resultado pode ser a perpetuacédo ou até o agravamento

dessas distor¢cdes na etapa de selecao.
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Exemplo disso sdo os sistemas de triagem que raqueiam curriculos a partir de
critérios enviesados, como podem levar a exclusdo automatica de perfis de grupos
minoritarios, mesmo quando os individuos apresentam qualificagbes equivalentes.

Rememore-se que a LGPD, em seu art. 20, caput e § 1°, estabelece o direito do
titular de revisdo e explicagao quando decisdes forem tomadas unicamente com base
em tratamentos automatizados. Para candidatos e empregados, esse dispositivo
representa um mecanismo de protecéo a discriminagao algoritmica, como elucida Bioni:

A Lei Geral de Protecdo de Dados (Lei 13.709/2018) inaugura esse
regime com o direito de revisdo de decisdes automatizadas, previsto em
seu art. 20, caput. Além disso, o art. 20 §1° vem sendo entendido por
alguns autores como uma garantia de direito a explicagdo. Ambas sao

importantes salvaguardas que permitem uma permeabilidade do Direito
nos processos algoritmos (Bioni, 2020).

Assim, para assegurar a conformidade com a LGPD e mitigar os riscos de
exposicdo a discriminagdo algoritmica, torna-se indispensavel incluir auditorias
regulares e avaliagdes sobre os critérios adotados nos procedimentos de recrutamento
e selecdo. Ademais, deve ser garantida a transparéncia da decisédo uniformizada, bem
como o direito a revisao e a explicagao desse procedimento.

Dessa forma, na fase pré-contratual, pode ser necessaria a reestruturacéo dos
processos seletivos por parte dos Recursos Humanos (RH), de modo a adequar
procedimentos, solicitando apenas informacdes relevantes para eventual admissao e,
em regra, requerendo o consentimento para o tratamento de dados e eventual
manutencdo. Mais do que a reestruturagdo do processo, a pratica de compliance
conduz ao treinamento continuo dos funcionarios — neste caso, os de recursos

humanos.
4.4.2 Fase contratual

Na fase contratual, o empregador tem acesso continuo a um volume maior de
dados pessoais sensiveis, incluindo documentos para registro, informagdes bancarias,
dados biométricos e atestados médicos.

Se no momento pré-contratual o cuidado estava centrado nos limites da coleta e

tratamento de dados do candidato, uma vez firmado o vinculo empregaticio, o foco
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desloca-se para a incorporagao desses principios nas rotinas diarias, permeando desde
a admissibilidade do contrato até a gestdo cotidiana das informagdes pessoais do
trabalhador.

O RH, setor diretamente envolvido na gestdo de dados, deve adotar protocolos
rigorosos de acesso, manipulagdo e armazenamento dessas informagdes. A légica da
minima coleta se mantém e somente funcionarios autorizados devem acessar bancos
de dados, reduzindo o risco de vazamentos e usos indevidos. Aqui, a existéncia de
sistemas de controle de acesso, e autenticagcdo em dois fatores, registros de logs e
senhas sao medidas de seguranga recomendadas.

Nesta fase, a formalizagdo do vinculo empregaticio acentua ainda mais a
assimetria nas relagdes e a vulnerabilidade do trabalhador, o que reforgca a inadequacéao
da base legal do consentimento, atraindo a incidéncia de outras hipdteses de
tratamento de dados.

Como esclarecido alhures, a base legal mais frequentemente utilizada é o
cumprimento de obrigagdo legal ou regulatéria, j4 que grande parte dos dados
coletados e processados — como informagdes para registro de funcionarios, elaboragao
da folha de pagamento, recolhimento de encargos sociais e emissdo de guias
trabalhistas e previdenciarias — esta vinculada a determinagbes da legislagao
trabalhista, fiscal e previdenciaria.

Além das bases legais relativas ao cumprimento de obrigagdo legal ou
regulatoria, também se observa a base de execugao do contrato. Dados indispensaveis
para a prestacao dos servigos, gestdo de beneficios, controle de jornada, concessao de
vale-transporte, plano de saude e outros direitos trabalhistas podem ser coletados e
processados sem necessidade de consentimento, desde que haja vinculo direto com a
execucao do contrato.

Outro ponto central para o programa de compliance na fase contratual é atentar
para a utilizagdo de ferramentas de vigilancia digital, como ferramentas de
geolocalizagdo e cameras de segurancga. Nesses casos, para apurar a legitimidade e
legalidade dessas ferramentas, BIONI propbe a realizacdo do “teste de

proporcionalidade”, composto por 4 etapas:
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a) Verificagcdo da legitimidade do interesse: situagcdo concreta e
finalidade legitima (art. 10, caput e I, da LGPD) [...]

b) Necessidade: minimizagcao e outras bases legais (art. 10, § 1° , da
LGPD)[...]

c) Balanceamento: impactos sobre o titular dos dados e legitimas
expectativas (art. 10, Il, da LGPD) [...]

d) Salvaguardas: transparéncia e minimizagdo dos riscos ao titular do
dado (art. 10, §§ 2° e 3°, da LGPD) (Bioni, 2018, p. 324-328).

No caso da geolocalizagdo, o teste exige a verificagdo de uma finalidade
legitima, vinculada a base legal, como garantir a segurangca do empregado-titular
(cumprimento de obrigacao legal) ou atender ao interesse do empregador de proteger a
sua empresa (legitimo interesse); o exame de necessidade verifica se existem meios
menos invasivos para alcangar o mesmo fim; j& o balanceamento demanda que o
rastreamento ocorra exclusivamente durante o expediente, resguardando a privacidade
do empregado fora do horario de trabalho.

De modo similar, no monitoramento por cameras, o teste de proporcionalidade
avalia se ha propdsitos legitimos, como a seguranga do ambiente (legitimo interesse)
ou fiscalizagdo do uso de EPI's (cumprimento de obrigacédo legal). A premissa de
necessidade impde que a medida seja restrita a locais adequados, sem expor areas de
intimidade como vestiarios ou banheiros, enquanto o balanceamento requer a
ponderacéao dos direitos de privacidade frente ao direito de propriedade do empregador.

Ao refletir sobre o tema, Silva (2022) reforca a necessidade de informar o
funcionario previamente sobre o monitoramento, em observancia ao principio da

transparéncia:

[...] para que ocorra o tratamento das imagens, devera existir prévia
informacao ao trabalhador sobre o monitoramento, com a indicagéo de
sua finalidade, sem possibilidade, de tratamento posterior de forma
incompativel com essas finalidades, com a observancia dos demais
principios elencados no art. 6° da LGPD (Silva, 2022, p. 482).

Em relacdo ao controle de acesso a internet e monitoramento de e-mails, a
proporcionalidade conduz a necessidade de se diferenciar equipamentos de
propriedade do empregador e do empregado, e-mails pessoais e e-mails corporativos.
Aqui, o interesse legitimo reside na protecdo do patriménio eletrénico e informagdes
sensiveis. Contudo, o critério de necessidade recomenda a ado¢ao de medidas menos

invasivas, como filtros de navegacao e antivirus, ao invés do monitoramento direto.
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Ainda, em caso de registro biométrico de jornada, a aplicagdo do teste inicia-se
pela identificacdo de uma finalidade legitima — que sera geralmente o cumprimento de
obrigagao, ja que o controle de jornada é dever do empregador em estabelecimentos
com mais de 20 funcionarios (Art. 74, §2° CLT).

Mais uma vez, o exame de necessidade exige a demonstracdo de que a
biometria € indispensavel para garantir a autenticidade dos registros. Para Bomfim e
Pinheiro (2022, p. 51), ainda que existam outros instrumentos para controle de jornada,
o registro biométrico por impressao digital, iris, face e voz demonstram maior eficacia
na garantia de integridade e autoria dos registros.

No entanto, por se tratar de dados sensiveis, os registros biométricos merecem
protecdo redobrada na fase de balanceamento e salvaguardas. Com a tecnologia
permeando a seara privada, o vazamento de dados biométricos pode gerar danos
irreparaveis ao titular, seja pelo potencial acesso indevido a redes sociais e contas
bancarias, seja pela prépria afronta ao direito fundamental a privacidade.

Outro ponto delicado na fase contratual € o compartiihamento de dados com
terceiros, como fornecedores de beneficios, empresas de medicina do trabalho, planos
de saude ou parceiros de tecnologia. Nessa seara, a transferéncia de dados deve ser
expressamente autorizada pelas bases legais, cabendo ao empregador-controlador
garantir que o terceiro possua medidas de seguranga em protegao de dados.

Diante disso, considerando o volume de operagbes com dados na fase
contratual, torna-se ainda mais perceptivel das politicas de privacidade, que devem ser
acessiveis aos empregados, detalhando quais informagdes sdo coletadas, como sao
utilizadas, com quem sao compartilhadas e quais medidas de seguranga sdo adotadas
para garantir a confidencialidade e integridade dos dados, bem como os direitos do
titular, tais como correcédo, eliminagao e bloqueio, respeitados os limites legais.

Aqui, recomenda-se a integragdo das politicas internas a rotina dos empregados
por meio de canais de comunicacdo faceis, e inclusive do canal de denuncias,
instrumento ja amplamente utilizado em compliance trabalhista e agora fundamental
para relatar praticas inadequadas relativas a prote¢cao de dados pessoais. O anonimato
e o sigilo no tratamento dessas denuncias reforgam o compromisso da empresa com o

ambiente ético e seguro.
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Somado a isso, as boas praticas de compliance passam a exigir auditorias
colaborativas, padronizacdo de contratos e uma dindmica de responsabilizacao
compartilhada — avangos que ampliam a maturidade institucional, mas criam demandas
adicionais e desafios praticos de fiscalizagao e integragao.

Em conclusao, na fase contratual, o desenvolvimento da estrutura de compliance
depende do didlogo permanente entre empregador, atentando-se para todos os
momentos e procedimentos do cotidiano laboral que, de algum modo, envolvem o

manuseio de dados pessoais do empregado-titular.
4.4.3 Fase pos contratual

Apods o encerramento do vinculo empregaticio, despontam novos desafios para o
compliance e a aplicagdo da LGPD, exigindo a adocéao de critérios estritos, tanto para a
manutengao quanto para o descarte dos dados pessoais do ex-empregado. Enquanto
houver guarda de dados, o ex-empregado permanece como titular, fazendo jus aos
direitos previstos na lei.

Na fase pos-contratual, a finalidade do tratamento deve ser constantemente
revisitada pelos agentes de tratamento, pois a conservacdo de informagdes s6 se
justifica enquanto subsistirem obrigagdes legais, regulatérias ou litigios — como a
necessidade de resguardar provas para eventual demanda judicial ou cumprimento de
obrigagdes junto a érgéos de fiscalizagédo, conforme o art. 16, |, da LGPD (Brasil, 2018).

Nesses casos, a manutengao independe do consentimento do ex-empregado.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatéria pelo controlador
(Brasil, 2018).

Entre os documentos que podem ser exigidos pela legislagcado previdenciaria e
trabalhista, destacam-se os contratos de trabalho, folhas de pagamento, comprovantes
de recolhimento de FGTS, INSS, laudos médicos e registros do histérico funcional.

Contudo, embora a LGPD permita a manutengao dos dados, impbe também a

observancia critica aos principios da minimizagéao, finalidade, adequagao e seguranga,
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de modo que apenas as informagdes estritamente necessarias para atender tais
obriga¢des devem ser guardadas — e pelo tempo pertinente.

Esse ponto evidencia um equilibrio delicado: armazenar menos pode expor a
empresa a riscos juridicos, mas reter em excesso pode representar violagao de direitos
do titular, resultando em responsabilizagdo administrativa e administrativa.

Por esse motivo, requer-se atengao ao tempo de armazenamento, que varia de
documento para documento e relaciona-se aos prazos legais de prescricao e
decadéncia. Esse periodo pode ser delimitado a 2 anos ou, conforme regra geral de
prazo quinquenal trabalhista, pode chegar a 5 anos (arts. 7, XXIX, da CF, e 11, da CLT).
Em alguns casos, recomenda-se o armazenamento por até 30 (trinta) anos, haja vista o
prazo prescricional disposto no art. 23, § 5°, da Lei 8036/90, na Sumula 362, TST.

Assim, para a adequada politica de compliance, os profissionais responsaveis
pela guarda e descarte de dados devem ser treinados para observar os prazos legais e
acompanhar continuamente decisbes administrativas e judiciais que possam impactar
na contagem prescricional, evitando a retengao ou exclusao indevida de informacgdes.

Portanto, a estrutura de compliance na fase pds-contratual requer: (i) controle
rigoroso do acesso as informagdes por meio de protocolos especificos, garantindo
rastreabilidade e confidencialidade; (ii) descarte seguro e definitivo das informagdes
quando exaurido o prazo legal ou a finalidade especifica; (iii) elaboracédo de politica de

privacidade claras sobre 0 armazenamento e a eliminagéo.

4.5 O futuro da protecao de dados do empregado: desafios e perspectivas do

compliance

A promulgagdo da LGPD no Brasil atraiu atengédo para o tema da protegao de
dados e impactou diretamente as relagdes juridicas, inclusive as de natureza laboral:
ela inaugurou um novo campo de direitos e deveres para empregadores e empregados.
Nesse ambiente historicamente marcado pelo conservadorismo institucional e
resisténcia as transformagdes, o compliance surge como pega-chave para a efetiva
concretizacdo da LGPD e da protecao de dados nas relagdes de trabalho.

A efetividade da estrutura de compliance exige das empresas um compromisso

que vai além da simples formalidade documental ou da adocdo de solucdes
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padronizadas e automatizadas; exige uma abordagem sistémica que integre pessoas,
processos e tecnologia, com engajamento genuino da lideranga e participagao ativa de
todos os trabalhadores (Frazao; Oliva; Abilio, 2019, p. 372).

Para alcancar esse objetivo, € essencial a implementacdo de ferramentas de
compliance, como politicas internas, banco de dados e treinamentos, desde que sejam
tratadas como partes vivas e dinamicas do cotidiano institucional. Mais que isso, a
efetividade do compliance — operalizado pelas ferramentas — também requer uma
abordagem integral e continua, voltada para a prote¢ao de dados em todas as fases do
processo contratual trabalhista, desde a fase pré-contratual até a pds-contratual.

Contudo, € inegavel que a implementagao efetiva do compliance em protecao de
dados ainda enfrenta desafios complexos. Na realidade, antes mesmo da
implementagado, persiste obstaculo cultural nas empresas: a visao tradicional do
empregado apenas como for¢a de trabalho e ndo como sujeito de direitos. Quando os
empregados ndo sdo vistos como sujeitos de direito perante a LGPD, os seus dados
também s&o subvalorizados, sendo submetidos a usos indiscriminados, excessivos e
desnecessarios, em inobservancia a LGPD.

Ademais, durante o desenvolvimento das estruturas de compliance, uma
dificuldade comum diz respeito a garantia de efetividade. Existe uma tendéncia
empresarial de reduzir as politicas de conformidade a documentos simbdlicos e
protocolos burocraticos — voltados mais a mitigacao de sangdes legais do que a tutela
de direitos — 0 que descaracteriza o objetivo principal dos programas de conformidade
sob a perspectiva da LGPD.

Esse apego a formalidade ndo decorre apenas da falta de conhecimento técnico
e da historica desvalorizagdo do empregado, mas também da resisténcia aos custos e
investimentos exigidos por um programa robusto de compliance. Muitas organizagdes
percebem investimentos em ferramentas de segurancga, treinamentos e adequacéo de
sistemas como despesas desnecessarias, especialmente quando ndo ha um retorno
econdmico imediato ou pressdes regulatérias.

Outrossim, a heterogeneidade do mercado também representa um desafio
concreto: grandes empresas e setores fortemente regulados tém avangado na

estruturacdo de programas robustos de conformidade, enquanto pequenas e médias
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empresas, por limitagdes técnicas ou financeiras, muitas vezes nao atribuem a devida
importancia ao tema.

Por fim, ha ainda a questdo do desenvolvimento tecnolégico que, apesar de
trazer inUmeros beneficios, também cria uma escalada de novos riscos, incrementando
a complexidade necessaria a programas de compliance e exigindo atualizagbes
periddicas. Essa atencdo permanente é frequentemente incompativel com os principais
interesses da empresa, centrados na produtividade e maximizagao do lucro.

Entretanto, superar esse quadro de obstaculos ndo apenas € possivel, como se
mostra vital diante dos direitos fundamentais envolvidos no tratamento de dados. O
caminho para uma efetiva protecdo de dados nas relagdes laborais pressupde,
primeiramente, o reconhecimento do empregado como titular de dados e, portanto,
sujeito de direitos. No mesmo sentido, empregadores devem entender-se como
controladores, assumindo os deveres previstos na LGPD.

Sem esse reconhecimento prévio, dificilmente as empresas veem significado na
implementagdo de programas de compliance para protegdo de dados do
empregado-titular. Assim, a principio, é imprescindivel que haja esse processo de
observancia a LGPD, integrando seus principios e conceitos a seara trabalhista.

Com tal perspectiva internalizada, as empresas devem visar a implementacgao de
programas de compliance efetivos — e n&do meramente simbdlicos, limitados a
blindagem juridica. Trata-se de um processo de maturagao institucional, ético e legal,
que deve ser adequado a capacidade e a necessidade de cada empresa. Dessa forma,
independentemente do porte e dos recursos da organizagdo, torna-se possivel
concretizar a protecao de dados por meio de politicas de compliance proporcionais.

A construgdo de uma cultura organizacional forte, que transborde o aspecto
formal e envolva efetivamente todos os atores — alta direcdo, gestores, RH, TI,
empregados e sindicatos —, é a principal resposta a um cenario de constante
transformacdo. Essa convergéncia de esforcos estabelece uma base sélida de
conhecimento distribuido e responsabilidade compartilhada, facilitando a identificagao
precoce de lacunas nos procedimentos e a adogao agil de revisdes e atualizagdes.

E justamente nessa construgdo coletiva, orientada pela ampla participacao,

transparéncia e conscientizacdo continua, que reside o potencial de éxito do



65

compliance como fator estruturante de uma nova era de protecdo de dados nas
relagbes de trabalho. A consolidagdo desse modelo exige a superagado de obstaculos
culturais, econdbmicos e regulatorios por meio do reconhecimento dual do empregado
como titular de direitos e do empregador como controlador responsavel e diligente.

Em suma, é evidente que futuro das relagdes laborais sob a égide da LGPD
dependera essencialmente da capacidade das organizagdes de transformar obrigagdes
legais em valores institucionais genuinos, criando ambientes onde a privacidade do
empregado n&o seja vista como limitagdo operacional, mas como elemento constitutivo

de relagdes de trabalho dignas, sustentaveis e economicamente viaveis.
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5 CONSIDERAGOES FINAIS

A promulgacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD)
representou um marco regulatério para a tutela de direitos fundamentais no Brasil,
sobretudo no que se refere a privacidade, liberdade e protecdo de dados.

Nas relagbes empregaticias, a assimetria entre empregador e empregado agrava
a vulnerabilidade informacional do trabalhador, tornando-o especialmente suscetivel a
utilizacdo excessiva ou inadequada de seus dados pessoais. A LGPD, ao estabelecer
diretrizes claras para o tratamento desses dados, se revela como instrumento normativo
eficaz para a protegcao do empregado como titular de dados.

Embora a LGPD nado apresente dispositivos especificos sobre as relacdes
laborais, a analise realizada ao longo deste estudo demonstrou, de forma inequivoca,
sua aplicabilidade aos contratos de trabalho. Essa aplicagdo decorre de fundamentos
constitucionais, como a garantia do direito a privacidade e a protecao de dados, assim
como de fundamentos legais, previstos tanto na LGPD — quanto a sua abrangéncia —
como na CLT, no que se refere a possibilidade de integragdo normativa.

Contudo, a aplicacdo da LGPD nas relagdes de trabalho n&do é automatica; é
necessario que haja compatibilidade com os principios da CLT, especialmente o da
protecdo ao trabalhador. Tal requisito demanda uma analise pormenorizada dos
conceitos e principios previstos na LGPD quando inseridos nas relagdes de trabalho,
como sujeitos, bases legais e responsabilidades.

Ao realizar esse dialogo, € possivel identificar o empregado como titular de
dados e o empregador como controlador e, por vezes, também operador de tratamento
de dados. A analise das bases legais para o tratamento de dados no ambiente laboral
evidencia a inadequacao do consentimento, especialmente diante do desequilibrio entre
as partes, atraindo a incidéncia de outras hipdteses — como o cumprimento de
obrigacao legal, a execugao de contrato e o legitimo interesse — sempre balizadas pelos
principios da LGPD, como a finalidade, necessidade, proporcionalidade e
nao-discriminacgao, e da CLT, como a protecdo ao trabalhador.

Verifica-se, ainda, que a responsabilidade do empregador no tratamento de
dados nao se restringe a esfera administrativa e civil, estendendo-se a responsabilidade

trabalhista. Nesse sentido, a violagdo a LGPD pode resultar desde obrigagdes impostas
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pela ANPD e pela Justica Comum, até a rescisdo indireta do contrato de trabalho —
inclusive em litigios trabalhistas, por determinac¢ao da Justigca do Trabalho — reforgando
a importancia de um sistema robusto de tutela de dados, com acurada gestao de riscos.

O presente estudo evidenciou que a protecdo de dados do empregado € um
processo complexo e permanente, que exige a articulagdo de toda a organizagdo em
prol de uma verdadeira cultura de privacidade. E nesse cenario que o compliance
assume um papel estruturante, capaz de traduzir os principios e diretrizes gerais
previstos na LGPD em rotinas concretas e compativeis com o ambiente de trabalho.

N&o se trata apenas de um conjunto de boas praticas ou de cumprimento formal
da legislacdo, mas de um sistema integrado e continuo de gestao, operacionalizado por
ferramentas praticas durante todo o processo contratual trabalhista, desde o
recrutamento, passando pela vigéncia do contrato, até o periodo pds-contratual.

Nesse sentido, a adogdo de ferramentas como bancos de dados, politicas de
privacidade, termos de consentimento, programas de treinamentos, canais de denuncia
e mecanismos de resposta a incidentes deve ser vista como uma etapa integrante das
politicas de compliance. Esses instrumentos, se bem aplicados e revisados
periodicamente, asseguram maior transparéncia no tratamento de dados e fortalecem a
confianga entre empregado e empregador.

No entanto, ainda que a LGPD represente um avango significativo, sua plena
implementagdo nas relagdes laborais demanda amadurecimento doutrinario,
jurisprudencial, normativo e, principalmente, institucional. A natureza geral e recente da
nova lei, a auséncia de dispositivos especificos na CLT e a complexidade das relacdes
laborais impdem a doutrina o desafio de construir interpretagdes que integrem os
principios da prote¢cao de dados aos fundamentos do direito do trabalho.

Nos préximos anos, € certo que a Justica do Trabalho sera chamada a enfrentar
temas até entdo pouco explorados, como a validade de clausulas contratuais
envolvendo tratamento de dados de empregados, a reparagao por danos
informacionais, o direito a resciséo indireta por exposi¢cao indevida de dados, os limites
da vigilancia digital e os dilemas impostos por algoritmos em decisdes automatizadas.

Paralelamente, é essencial o continuo avanco normativo e fiscalizatério,

especialmente por meio da atuagdo da ANPD, acompanhando as mudangas juridicas e
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as evolugdes tecnoldgicas. A elaboragdo de novos manuais, guias e resolugao
proporciona orientagdes claras para as empresas, facilitando a adogao de boas praticas
de compliance e, assim, a real protecao de dados no ambiente de trabalho.

A fiscalizagao, por sua vez, & essencial para garantir que as normas sejam
efetivamente cumpridas, prevenindo abusos e promovendo a responsabilizacdo em
casos de irregularidades. Dessa forma, a atuagdo normativa e fiscalizatéria da ANPD se
complementa, fortalecendo a cultura de prote¢ao de dados e assegurando um ambiente
de trabalho mais seguro e alinhado com os direitos fundamentais dos trabalhadores.

Além da atuacdo da ANPD, destaca-se também o papel relevante do Ministério
Publico do Trabalho (MPT) na efetivagdo da protecdo de dados nas relagbes
trabalhistas. Como érgéao tradicionalmente responsavel pela fiscalizagdo das condigdes
de trabalho, o MPT pode atuar de forma integrada com a ANPD, incluindo a protecéo de
dados pessoais como pauta de suas inspec¢des e fiscalizagoes.

Quanto ao compliance propriamente dito, sua efetiva implementacdo enfrenta
resisténcias de ordem cultural, econdmica e técnica, sobretudo em ambientes
tradicionalmente resistentes a mudangas, como o trabalhista. A superagdo desse
desafio requer transformacdes profundas, que partem do reconhecimento do
empregado como titular de dados.

A implementacao de politicas de compliance deve seguir tanto os principios da
LGPD - como transparéncia, finalidade e necessidade — quanto os da CLT, voltados a
protecao do trabalhador, além das garantias constitucionais, como o direito fundamental
a privacidade e a protecido de dados. O carater vivo e dinamico do compliance permite
acompanhar as mudangas contemporaneas, normativas e juridicas, tornando-se
imprescindivel para a sustentabilidade e integridade das empresas.

Dessa forma, o compliance alcanga seu papel estruturante, capaz de garantir a
aplicacdo da LGPD nas relagdes de trabalho, de modo compativel e abrangente. Assim,
com a efetiva integracdo da LGPD ao ambiente trabalhista, a prote¢gdo de dados do
empregado-titular se torna um valor perene, fundamental e, sobretudo, tangivel — que é

vivenciado no cotidiano laboral.
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