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RESUMO

O presente trabalho tem como principal objetivo realizar a anélise entre assinaturas ver-
dadeiras e falsas, através de métodos estatisticos com a aplicacdo da distribuicio 7 Hotelling.
Inicialmente, realizou-se os ajustes dos dados com o uso da transformada Spline e do método
DTW ( Dynamic Time Warping) com isso obtendo médias. Em seguida, calculou-se a média
entre as assinaturas que serdo utilizadas como referéncia, para construcao do teste da distri-
buicdo T2 de Hotelling. Por fim, é levada em consideracio a construcio da regra de decisdo
com a identificacao dos pontos criticos. Com o objetivo de mostrar a n3o rejeicao de uma

assinatura verdadeira e rejeicdo de uma assinatura falsa.

Palavras-chaves: Assinaturas, distancia, distribuicio 72 de Hotelling, DTW, falsa, spline,

verdadeira.



ABSTRACT

The main objective of this work is to carry out the analysis between true and false signa-
tures, using statistical methods using the 7 Hotelling distribution. Initially, data adjustments
were made using the Spline transform and the DTW (Dynamic Time Warping) method, ob-
taining averages. Then, the average of the signatures that will be used as a reference was
calculated to construct the Hotelling 7 distribution test. Finally, the construction of the de-
cision rule is taken into account with the identification of critical points. With the aim of

showing the non-rejection of a true signature and rejection of a false signature.

Keywords: Signatures, distance, Hotelling 7 distribution, DTW, false, spline, true.



LISTA DE SIMBOLOS

Beta - representa uma Variavel Aleatéria com distribuicdo F;

Sigma - matriz de covariancia;

Mu - (¢ um ndmero real) representa a média da distribuicdo normal;
Transposto;

Til - usado para denotar que uma variavel "tem uma determinada distri-

buicdo de probabilidade”;

Alfa - representa uma Variavel Aleatéria segue com distribuicido 77 de

Hotelling;
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1 INTRODUCAO

No mundo, o uso de assinaturas sdo comumente usadas como forma de aprovar autenti-
cacdo de documentos ou para provar o recebimento de encomendas. Verificar uma assinatura
na maioria das situacGes nao ocorre, pois levaria muito tempo e esforco para verificar manu-
almente as assinaturas (JAIN; GRIESS; CONNELL, 2002).

Com o avanco da tecnologia, houve a necessidade de estabelecer um padrao, para o con-
trolar de uma forma mais segura, o processo de autenticacdo de assinaturas. Apresentando um
padrao, em que possibilitara classificar se pertence ou ndo a aquele padrdo predeterminado. Os
sistemas de reconhecimentos de padrdes é uma técnica em que se permite extrair informacdes
Uteis para a tomada de decisdes (HEINEN; OSORIO, 2005).

Um sistema para o reconhecimento é através da captura de assinaturas, onde pode ser digi-
talizada em pontos e igualmente espacada no tempo. Levando em conta a velocidade, caneta,
inclinacdo da mao, papéis diferentes. Considere duas curvas onde deseja-se medir a distancia
entre elas para saber se pertencem ao mesmo grupo. Uma das formas que podemos fazer isso
é através da suavizacao delas, acreditando que elas sdo capturadas por meio da digitalizacao
do plano cartesiano medido no tempo. Cada ponto da curva é uma trinca (¢, x,y)onde para
cada instante de tempo temos um ponto (z,y) no espaco bidimensional.

Através da suavizacdo da curva pela transformacdo Splines (pacote incluso do softR)
e comparando ponto a ponto podemos medir essa distancia. Como cada curva tem um nd
de pontos distintos faz-se necessario o uso da técnica, conhecida como “Time Warping",
ou “Dynamic Time Warping- DTW" usada para colocar todas no nimero fixo de pontos
(pacote incluso do softR). Em seguida, obter medidas de disténcias entre ela e uma nova,
supostamente desconhecidas, e comparadas, ponto a ponto, através de sua distancia.

O monitoramento e controle desses processos exigem que tenha caracteristicas determi-
nadas, onde envolvem correlacdes entre as varidveis (KIELING et al., 2012). Uma regra para
proximidade delas, por exemplo, se pelo menos 95% desses pontos estiverem dentro de um
limite, limite este estabelecido pela distribuicdo T? de Hotelling, considerando verdadeira.

A autenticacdo das assinaturas neste trabalho, deve-se ressaltar a comparacao pela utiliza-
cdo de métodos estatisticos, levando em conta que n3o é uma técnica infalivel ao analisa-las,

assim espera-se que esse processo tenha uma taxa de resposta adequada.
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2 OBIJETIVOS

2.1 OBJETIVO GERAL

O objetivo geral é realizar uma analise conforme as entradas das assinaturas, fazendo uma
simples leitura das assinaturas com a utilizacdo de uma aproximacao linear. Levando em conta
a distancia entre os pontos. Obtido pelo produto interno do vetor de desvios e obtendo um

nivel de confianca para o vetor de desvio.

2.2 OBJETIVO ESPECIFICO

Gerar modelos, aplicar os métodos a analise de dados e investigar com o uso da:

» Modelar e suavizar as curvas através do uso do spline e do dynamic time warping;
» Encontrar a distancia média das assinaturas padroes;

Calcular os o* usando a distribuicio T2 de Hotelling;

» Classifica-las a um nivel de 95% de confianca, devendo ou n3o rejeitar uma assinatura;

Apresentar um resultado da taxa de erro comparando os resultados.
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3 METODOLOGIA

A realizacdo desse trabalho tem como base analisar e determinar os objetivos de compara-
cdo das curvas. Nesta secao, descreveremos técnicas e métodos utilizados, isso proporcionara

uma vis3o transparente de como foram aplicadas.

3.1 DISTRIBUICAO NORMAL MULTIVARIADA E DISTRIBUICAO DE WISHART

Considere X um vetor p-varidvel com média ;. e uma matriz de covariancia 3, distribuido
segundo uma distribuicdo normal. Notacdo X ~ N, (u,X).

Considere agora as funcdes quadraticas do tipo X CX, onde C é uma matriz simétrica e
idempotente, e M uma matriz de dimens3o p X p, isto € M,,), escrita da forma M = XX,
onde X é uma matriz m X p, ou seja , X(;;,xp), €m que cada linha tem distribuicdo N,(0,X), X
também é chamado de matriz de dados normais, nesse caso M tem distribuicao de Wishart com
parametros ¥ e m. Notagdo M ~ W,(X, m). Observe que se ¥ = I,, temos que a distribuicdo
esta da forma Wishart padrdo. Nota-se ainda que se M ~ W,,(X, m) em que m é o nimero de
grau de liberdade da matriz M, fazendo M* = £-1/2ME~1/2 = £-1/2XTX2"1/2 = Y'Y,
em que Y é uma matriz de dados que tem distribuicdo N (0, I'), assim que M* tem distribuicdo

Wishart padrdo.(MARDIA; KENT; BIBBY, 1979)

3.2 A DISTRIBUICAO T2 DE HOTELLING

A distribuicio 7 de Hotelling é obtida pelo produto interno do vetor de desvios, obtido pela
diferenca entre o vetor de médias amostrais e o vetor de médias populacionais, multiplicada
pelos nimeros de graus de liberdade da matriz com distribuicao Wishart, em termo de notacao
a ~ t*(p,m), isto é, a = md ' M~d tendo d ~ N,(0,1) e M ~ W,(I,m), entdo diremos
que « tem distribuicio 72 de Hotteling com pardmetros p e m.

Se X e M sio independentes e fazendo X ~ N, (1, %), d = S7V%(x — p), M = nS
e M* = X7'/*ME 2 onde S = 1XTHX e H = I — 1J, além de J = 117 sendo
1=[1,1,...,1]7, temos que d ~ N,(0,1) e M* ~ W,(I,n — 1), podemos observar:

1

S, = XTHX
n—1
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1
- ’XTHX

n—1n

1
- " OXTHx
n—1n

" g gl

n—1 n

Sy =

Su

Nota-se que o ~ T?(p,m), e fazendo as mesmas suposicdes para as distribuicdes de X
e M, respectivamente N,(x,3) e M = nS ~ W,(X,m), podemos reescrever d* e M* da
forma padrdo, com d* =\/nX"V24(X — pu), M* = X7V2MY "2 e m = n — 1 assim:

a=md M d*
(n—1\n ( ~1/2(x H))T (2—1/21\/[2—1/2) NG (Z_l/Q(X B M))
(n— 1V (572 = ) (572 08)272) T (5 x — p)

=(n-1)(x—p' SHx—p)

-1

Isto é,  tem distribuicio T2 (p,n — 1).
Na pratica vamos estimar p por X, isso ird provocar uma mudanca na padronizacdo do d

por d*. Fazendo d* = nLHE_l/Q(X — X) tera distribuicdo normal padrdo, pois sabe-se que:
» F(x—X)=Ex)—EX)=0;

= Vi(x—X) =V(x)+ V(X) —2Cou(x,X);

» Cov(x,X) =0, pois x e X sdo independentes devido ao fato de x ser uma nova obser-

vacdo e nao entra no calculo de X.

Logo

E(d*)=E < L 5T x)>

n+1

n
=/——=X7’E o2 =0
n+1 (x=%)

£ _ o120 ) ) 1/2 1/2
V(d¥) V< 7n+12 (x x)) 7n+12 Vix—X)%~
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= 912 [V(x) 4+ V(X) — 2C0u(x, %) 712

n+1

_ " 12 <\ ~1/2
oy 12 V(x)+V(X)—-0%

_ " oy [2 + 12} -1/
n+1 n

e (G B
n n

_ szlﬂ [21/2 (”"‘1) 21/2} 172
n+1 n

_ 271/2 {21/221/2} 271/2

— 271/221/221/2271/2 —7

Aqui E(M*) = E (S7V2ME12) = E (3712085 71?) = (n — 1)1
Se M ~ W,(X,m), entdo E(M) = mX. Agorase M =nS : M ~ W,(X,n — 1), assim
E(nS) = (n—1)X. Sendo assim:

a = md*TM*fld*

= (n—1) ( LIV J x)> (z2s ) ( nLHz-l/?(x - x)>

n+1
“ e ) (s ()
N (ZI) (¢ =%)" Sz %)~ (p,n— 1)

Usando o teorema da relacdo entre as distribuicdes de 72 e F, podemos encontrar um

ponto critico para a utilizacao de «.

Teorema : Se a tem distribuicio T?(p, m) entdo

- mp p,m—p+1
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Prova : A ideia da prova deste Teorema é usar a identidade

a=md M~'d= (md" M 'd) d'd
drd
d"Md\ (d'd d"d/1
=m =M=
dTd 1 dTd/dT M—1d
md'd (g) _ mp (de/p)

- dTd m—p+1 - d'd
dTM-1d (m—p+1> m—p+1 (dTM*1d>

___mp
_m—p—i-lﬁ’

tendo B ~ F), i pi1.

Como d ~ N(0,I). Cada elemento de d tem distribuicdo N (0, 1).
Assim d"d ~ X?

p
d'd=>d;
i=1
Resta mostra que, dado d
d'd 9
dTM-1d ~ X(m—P-H)

Esta parte pode ser encontrado na literatura, como por exemplo: (MARDIA; KENT; BIBBY, 1979)

3.2.1 Modelo usado para distribuicdo 77 de Hotelling

Utilizando o o com distribuicio T2(p,n — 1) e que m é substituido por (n — 1) entdo

*
a ~ F(p7mfp+1)

Note que, « (m(ﬁiggl) =« (:p:’;) tem distribuicdo F'(p,n — p).
Isto é (:p‘_’;) (Z—j&) (x —x)" S71(x — X) tem distribuicio F(p,n — p), logo para testar

se cada observacio estd préxima da média, podemos usar essa estatistica e verificar se 95%

desses pontos estdo no limite para determinar a sua autenticidade.

Para a eficiéncia do teste, utilizamos o F' calculado como critério de rejeicdo ou nao rejeicdo

comparado com F' tabelado, como mostra o quadro abaixo.
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Quadro - Critério do teste

se

logo

entao

F' calculado > F' tabelado

o teste é significativo
ao nivel de significancia

(0,05) considerado.

Rejeitamos a hipétese nula

(Ho).

F’ calculado < F tabelado

o) teste é nao
significativo ao nivel
de significAncia (0,05)

considerado.

N3ao rejeitamos a hipotese

nula (H) .

3.3 SPLINES

Fonte: Elaborada pela autora (2024)

A curva de spline tem uma ideia inicial bem simples nas leituras das assinaturas pelo qual se

Existem trés tipo de modelos:

utiliza o soft R, em que se manipula uma aproximacao linear para que ao invés de modelar um
conjunto de observacGes ele determine os pontos de dados, escolhendo-os pontos distintos no
intervalo de observacdes os "nés"e assim retornando uma lista de pontos onde possa modelar

as curvas complexas por polindmios simples que se unem automaticamente de forma suave.

= Splines de primeiro ordem (ou linear) é definida por uma base de pontos dados, através

dos nés, que fazem um ligacdo dos conjunto de polindmios de grau um (para um conjunto

de pontos ordenados). Podendo ser generalizada de um forma em que irar produzir curvas

polinomiais suaves e de graus maiores (LYCHE; MORKEN, 2008);

= Splines clbicas (ou Hermite) sdo denotadas através das de menor ordem nas quais a sua

descontinuidade nos nés s3o suaves o suficiente que n3o sdo capazes de serem vistas a

olho nu. A flexibilidade dada pelos nés fornecidos, produz curvas suaves de forma que

podemos construir curvas de varios formatos. Dividida em duas categorias: Restrita ou

também conhecido como spline natural (as caudas sdo modeladas por funces lineares) e

a Irrestrita (as caudas ndo sdo modeladas por funcdes lineares)(LYCHE; MORKEN, 2008);
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= Splines natural (ou spline clbica restrita) como foi visto na spline cibicas ela utiliza a

suposicdo de que a fungdes sdo lineares além das fronteiras(LYCHE; MORKEN, 2008).

Nesse trabalho utilizaremos os splines clbicos.

3.4 DYNAMIC TIME WARPING (DTW)

O Dynamic Time Warping (DTW) é uma técnica que compara e alinha duas sequéncias
(dependentes do tempo), que podem ser sinais discretos (séries temporais), geralmente sdo
sequéncias de caracteristicas amostradas em pontos equidistantes no tempo.

DTW é baseado em programacao dinamica, onde encontrar padrées medicdes entre eventos
com diferentes ritmos, que podem variar com o tempo. A idéia basica é bem simples pois n3o
requer modelos complexos para a sua utilizacdo, precisando apenas de amostras para serem
comparadas. (SOUZA; PANTOJA; SOUZA, 2015)

Dadas duas séries temporais que s3o representadas por sequéncias. Se as sequéncias estdo
tomando valores em um determinado espaco (tempo), entdo para comparar duas sequéncias
diferentes X e Y é preciso usar a medida de distancia local e organizando todos os pontos da
sequéncia (SENIN, 2008).

O algoritmo tem como principal vantagem a sua simplicidade, tendo como (nico requisito
amostras das classes a serem comparadas (SOUZA; PANTOJA; SOUZA, 2015).

No trabalho a seguir, sera utilizada as assinaturas do mesmo autor, para que seja montada

e calculada o DTW.

3.5 TAXA DO ERRO

Existem dois tipos de erro, chamados de erro do tipo | (ETI) e do tipo Il (ETII). O ETI é
aquele que consiste em rejeitar a hipétese nula (Hy) quando é verdadeira e o ETII n3o rejeita
Hj sendo ela falsa (falso positivo), e com isso criando um intervalo de confianca usando a
distribuicio T? de Hotelling, para avaliar se devemos rejeitar ou n3o rejeitar uma assinatura,
com 95% de confianca. Note que faremos os testes em cada ponto da assinatura, assim n3o

rejeitamos aquelas que tenham pelo menos 95% dos pontos dentro dos limites.
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Quadro - Resumo dos tipos de erros

H, é verdadeira H, é falsa

Rejeitar H, Erro tipo | (re- | Decisdo Correta
jeitar Hy verda-

deiro)

Nao rejeitar H Decisdo Correta | Erro tipo Il (n3o

rejeitar Hy falsa)

Fonte: Elaborada pela autora (2024)

A taxa de erro sera dada por

nimero de rejeicao nimero de nao rejeicao
11 = ~
’ Total de comparacdes

TE; =
"™ Total de comparacoes

em que T'E; é a taxa de erro de rejeicao entre o total comparado e T'E;; é a taxa de erro de
nao ha rejeicao entre o total comparado.
S3o portanto:

P(ETI) = P(rejeitar Hy | Hy é verdadeiro)

P(ETII) = P(n3o rejeitar Hy | Hy é falsa)

3.6 CONSTRUCAO DO MODELO

No estudo deste trabalho foi criado um modelo para construcdo de uma série contendo um
conjunto de trincas. Com o auxilio do softR aplicou-se algumas funcdes para se estabelecer

uma didatica mais pratica para essa construcao.

Estabelecendo valores para cada uma das varidveis da trinca (Z, X,Y’), com o uso da

funcdo function(), definido assim alguns critérios para criar essas curvas:

» t: serd utilizado para gera uma amostra de elementos da normal padrao, com o uso da

funcdo rnorm() (0,1) e também como entrada da funcdo function();

= Para X e Y fixou o primeiro elemento da amostra o valor de 0,9;
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» Para Z fixou o primeiro elemento da amostra o valor de 0, e os outros valores nio
negativos, por isso , o uso abs() e representando o tempo percorrido na construcdo da

curva;

Com os conjuntos de dados criados, nomeamos cada um deles. Logo depois, foram conver-
tendas em dataframe com o uso do pacote data. frame(), e salvas por meio do write.table()

Agora com os conjuntos de curvas criadas e salvas, partiremos para algumas analises,
como: conferir o comprimento maximo, o tempo minimo e tempo maximo das séries (curvas).
Sendo assim, criando o nimero de pontos para a suavizacdo das séries, onde serd sempre o
dobro de seu comprimento maximo. Com isso, construindo o modelo spline com suas curvas
mais suaves.

Criando matrizes, onde serdo armazenadas os valores das splines para cada uma das va-
ridveis. Notado que elas ndo estavam partindo do ponto (0,0), entdo reordenamos elas para
assim dar inicio a realizacao dos testes, com a comparacao do a* com o uso da distribuicao
T? de Hotelling.

Na elaboracdo do teste, iremos definir o tamanho da amostra 'n’, com isso construir uma
matriz de médias e covaridncias, que sera usada para a modelagem do a*. Lembro que o* sera
da forma apresentada na secao 3.2.1

Com os valores dos o* para cada um dos pontos das curvas ja determinados, analisaremos
quantos deles serdo maiores que o ponto critico. Sendo assim, para cada comparacdo do
a* com o ponto critico, se o seu valor for maior guardamos na matriz até que todos sejam
comparados, e s6 assim partindo para a préxima curva até analise de todas. Com isso teremos
uma matriz que ird mostrar o total de pontos rejeitados em cada uma das curvas para aquele
determinado ponto critico. Com essa matriz, faremos a seguinte comparacdo: se a curva tiver

mais que 5% dos pontos maiores que o ponto critico, rejeitamos essa curva.

3.7 CONJUNTO DE DADOS

3.7.1 Construcao das curvas simuladas

Utilizando o que foi descrito na secdo 3.6, com o objetivo de criar 200 conjuntos de trincas
simuladas de amostras aleatérias.

Sendo cada umas delas formadas por 3 colunas (X1, X2, X3):
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» A primeira foi criada como forma de demarcacao do tempo que se leva para a sua

construcao;
» A segunda como a largura de marcacdo dos pontos simulados;
= A terceira como a altura de marcacdo dos pontos simulados.

E reajustando-as todas elas para a origem, ponto (0,0), depois que ambas as técnicas

forem aplicadas as curvas simuladas.

3.7.2 Banco de dados

Utilizacdo de 75 conjuntos de dados de assinaturas reais, obtidos pelo Departamento de
Comunicacdes da Faculdade de Engenharia Elétrica e de Computacdo da Universidade Estadual
de Campinas (Decom - FEEC UNICAMP, Brasil). Sendo 50 assinaturas verdadeiras e 25
assinaturas falsas, também cada uma formada por 3 colunas (V'1,V2,V3), sendo V1 o tempo
em que a assinatura foi escrita, V2 a largura em que o ponto foi marcado e V3 a altura em

que o ponto foi marcado, respectivamente.
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4 RESULTADOS

4.1 RESULTADOS DAS CURVAS SIMULADAS

4.1.1 Criar e suavizar as curvas

Dentre as 200 curvas simuladas, foram separados em dois grupos de 100. O primeiro grupo
representam os de referéncia e o segundo grupo o de teste.

O grupo 1 representa as médias para construcdo dos ajustes, onde foram usados 6 tamanhos
(5,6,7,8,9,10) para a base das distancias médias e ai serem comparadas ponto a ponto com
cada uma do grupo 2. Entre as 10 primeiras usadas para obtencdo das médias a curva de

maior tamanho é a curva simulada 9, decidido por conveniéncia como modo de representacao.

Figura 1 — 9 Curvas Simuladas do grupo 1

Curva simulada 9

Altura
0
|

£
1

Largura

Fonte: Elaborada pela autora (2024)

Comparando os grupos, podemos ver que as curvas geradas sdo distintas e com tamanhos

de pontos diferentes, ver Figura 1 e a Figura 2.
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Figura 2 — 9 Curvas Simuladas do grupo 2

Curva simulada 9

Altura

Largura

Fonte: Elaborada pela autora (2024)

Levando em conta as variaveis largura e altura podemos ver o comportamento de ambas
com o decorrer do tempo. Conforme a Figura 3 foram usadas 10 curvas daquelas simuladas

para se ter a representacdo do comportamento delas com tempo.
Figura 3 — Comparacdo entre as variaveis

Tempo x Largura Tempo x Altura

Largura
2
]
o
Y
Y
N
I
[/
i
AR
%
Altura
2
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o - s “-\\ \<— o -
L\

o o \ o o
T T

T T T T T T T T T T T T T T

0 1 2 3 4 5 § 0 1 2 3 4 5 5

Tempo Tempo

Fonte: Elaborada pela autora (2024)

As técnicas de DTW e Spline foram aplicadas para as curvas simuladas modelando e
suavizando cada grupo de conjunto e deixando todas com o tamanho de pontos da maior
simulada. No estudo escolheu-se 992 pontos. Reajustando as matrizes splines para origem

agora utilizaremos a distribuicio 72 de Hotelling, para fazer as 992 comparacdes.
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4.1.2 Nao rejeicao ou rejeicao

Com as técnicas ja aplicadas aos modelos simulados, podemos supor que o* ~ Fip,n —p)
e para justificar a n3o rejeicdo, temos que aceitar pelo menos 95% dos pontos de cada uma
simuladas, ou seja, 942 dos pontos devem estar abaixo do ponto critico do teste.

Resumindo o critério do teste:
Frae < Fiap(5%) — ndo rejeitamosH,

Fiap > Freaic(5%) — rejeitamosH,

4.1.3 Construcao do ponto critico

Devido a suposicao de normalidade ter sido violada, surge a necessidade de se criar os
pontos criticos, visto que na pratica os pontos de sua assinatura ndo tem distribuicao normal
bivariada.

Assim buscamos os pontos criticos entre 1 e 25 e aplicando para cada tamanho dentre as

100 do grupo 2 para termos uma rejeicdo de 5%.

Tabela 1 — Ponto critico para 5%

n Ponto critico
19,5
14,5
14
12,5
12,5
10 10,5

Fonte: Elaborada pela autora (2024)

O© 0 ~N O O

Ao calcular o nimero de rejeicdo para 6%, 7%, 8%, 9% e 10% teremos novos pontos

criticos para o mesmo tamanho 'n’.
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Tabela 2 — Pontos de rejeicoes

n 6% 7% 8% 9% 10%
195 19 185 185 185
145 14 135 135 13
13 12 115 115 115
125 12 115 11 10,5
12 115 115 11 10,5

10 105 105 105 10,5 10

Fonte: Elaborada pela autora (2024)

O© 0 N O O

Em resumo, dependendo do tamanho da amostra, podemos obter pontos criticos empiricos,
de tal forma a se ter um determinado niimero de pontos que ultrapassam o limite (ultrapassa
o ponto empirico). Por exemplo, se tomarmos uma amostra de 6 assinaturas do grupo de
referéncia, para construir os parametros T e S, de cada ponto, devemos estabelecer 14 como
ponto critico e assim 7% das assinaturas s3o rejeitadas, isto é:
nimero de rejeicao 7

= Total de Comparagaes = m = 0, 07 = 7%

TE;

Pois 95% dos pontos teste (a*) sdo menores que o ponto critico 14, ou seja, existe menos

que 942 pontos menores que 14.

Quadro 1 — 5% dos pontos de cada assinaturas s3o maiores que o ponto critico 14

0O 40 18 36 19 26 34 41 21 36 39 25 22 28 15 52 22 36 24
15 28 30 29 22 19 67 27 28 47 30 43 30 48 44 22 41 43 30
27 30 38 44 32 23 28 25 31 14 30 14 38 35 27 36 38 19 30
47 21 39 26 15 31 27 24 13 80 22 23 25 43 41 43 38 54 50
8 1r 22 15 27 47 47 50 15 18 26 23 28 47 37 26 41 31 40

27
24

80
31

Fonte: Elaborada pela autora (2024)

Sendo assim comparando o a*, notamos no Quadro 1 que 7 delas 100 serdo rejeitadas,
pois tem que 50 pontos s3o maiores que a ponto critico 14, ou seja, mais de 5% dos pontos

sao rejeitados.
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Grafico de rejeicao

x

18 20

16

Ponto Critco

/

12

10

Fonte: Elaborada pela autora (2024)

O grafico acima representa os pontos criticos com o aumento do tamanho amostra, usado
como referéncia a distribuicdo de Wishart e assim podendo estabelecer uma medida na qual é
usada para construcio da distribuicdo 72 de Hotelling.

Mostrando como as curvas se comportam com o aumento do ponto critico para uma
determinado tamanho de amostras. Onde quanto maior o tamanho da amostra menor sera o

nimero de rejeicdo das curvas.

4.2 RESULTADO DO CASO REAL

4.2.1 Suavizacdo das curvas Reais

Nos casos real no conjunto de 75 assinaturas entre verdadeiras e falsas, foram utilizadas 5
das 50 verdadeiras. A assinatura 1 foi escolhida como referéncia sem pretensdes como mostrado

logo abaixo.
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Figura 4 — Assinatura 1 das verdadeiras do caso real

Assinatura 1

Altura
-280 -260 -240 =220
1 1 | 1

=300
|

T T T T
50 100 150 200

Largura

Fonte: Elaborada pela autora (2024)

Aplicando spline as assinaturas podem apresentar curvas mais suaves. Porém como temos
alguns fatores que podem alterar a escrita, nota-se que as assinaturas estdo em origem distintas
e apresentando uma diferenca na sua localizacdo, como mostrado na Figura 5.

Figura 5 — Assinatura caso real

Assinaturas Assinaturas suavizadas

-100
1

Altura
Altura

400

-500
|

T T T T
50 100 150 200

Largura Largura

Fonte: Elaborada pela autora (2024)

Visualmente podemos notar que as assinaturas nao estdao no mesmo ponto de partida com
isso ajustaremos elas da mesma forma que foi realizado nas simuladas.

Com a suavizacdo e ambas partindo agora da origem zero .
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Figura 6 — Assinaturas partindo do ponto (0,0)

150
1

100
|

50

Fonte: Elaborada pela autora (2024)

4.2.2 Rejeicdo ou nao rejeicao das assinaturas reais

Com os ajustes e alinhamentos das assinaturas com as distancias médias, podemos partir
para o usando pontos criticos, em que também serdo de 1 até 25 com o mesmo tamanho de 'n’.
Quando se estabelece o tamanho de 'n’ para a construcdo das médias, o teste de comparacao
utilizaremos o total menos o 'n’ para a distribuicio 72 de Hotelling.

Desta forma temos um nimero de pontos que serdo rejeitados para cada uma das assina-
turas. Assim podendo construir a Tabela 3 que representara os pontos criticos, em que terdo

5%, 6%, 7%, 8%, 9% e 10% de rejeicdo.

Tabela 3 — Pontos de rejeicoes

n 5% 6% 7% 8% 9% 10%
185 175 175 165 165 165
195 18 18 15 15 15
195 17 16,5 165 145 145
17 16 16 16 155 155
16,5 165 16 16 155 155

10 135 135 125 125 115 115

Fonte: Elaborada pela autora (2024)

O© 0 N O >
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Assim para cada uma das suposicdes, o a* sera rejeitado ou ndo para um determinado
ponto critico. Se o (a* < Ponto critico), ou seja, F.u. < Fiap(5%). N&o rejeitamos Hy se o
total de pontos for superior hd 95%, a assinatura n3o serd rejeitada podendo afirma que a
assinatura é verdadeira.

Agora por exemplo, levando em conta um tamanho amostral 8, teremos 42 assinaturas
verdadeiras para testar se rejeitamos ou ndo o o para o ponto critico 16. Note que para uma
assinatura ser considerada verdadeira ndo pode ter mais que 50 pontos maiores que 16, ou
seja, ndo pode haver mais que 5% dos pontos maiores que 16.

No quadro abaixo podemos ver quantos pontos foram rejeitados em cada uma das assina-

turas reais para o ponto critico 16.

Quadro 2 — Nudmero de pontos que ultrapassam o ponto critico 16 dentro das 42 assinaturas

1 8 52 0 4 11 25

41 5 33 3 0 3 2

4 33 51 8 8 0 35
60 3 13 8 13 6 43
23 31 29 4 44 13 22

4 5 0 15 46 21 6

Fonte: Elaborada pela autora (2024)

Observe que foram encontradas 3 das 42 assinaturas, apresentaram mais que 50 pontos
acima do ponto critico 16, ou aproximadamente 7% das assinaturas tem mais que 5% dos
pontos maiores, como mostrado no Quadro 2.

nimero de rejeicao 3

TE; = = —=~007T~=7
"™ Total de comparagdes 42 %

Constatou também que para as 42 assinaturas que foram testadas para o ponto critico 16 e
tamanho amostral (n) 8, temos uma rejeicdo de 6 a 8 por cento. Sendo assim, aproximadamente

3 das assinaturas das 42 serdo rejeitadas, pois o softR faz uma aproximacao.
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O grafico podemos ver o comportamento das assinaturas de acordo com o tamanho da
amostra e o ponto critico. Onde quanto maior o tamanho da amostra menor serd a nimero

de rejeicao das assinaturas.

Grafico de rejeigio das assinaturas reais

20

16

Ponto Critico

14
!

|

10
!

Fonte: Elaborada pela autora (2024)

Com a analise dessas assinaturas, foi possivel notar o controle de falsificacdo de assinaturas,
mesmo com a necessidade de criar os pontos criticos. Mostrado que o processo se encontra

sob controle estatistico, para abordagem que foi utilizada neste trabalho.
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5 CONSIDERACOES FINAIS

Conforme resultados obtido, o trabalho mostrou como obter pontos criticos empiricos para
adequacao do sistema de reconhecimento. Dependendo do grau de seguranca do sistema,
podemos estabelecer niveis de confianca adequados para cada situacdo. Assim, se o sistema
tiver a preocupacdo com uma seguranca mais rigida podemos adotar pontos criticos mais
altos.

Para o erro do tipo Il, a taxa foi nula para todos os pontos criticos estudados, pois nao
existiu a possibilidade de n3o rejeitar uma assinatura falsa para o a*, mesmo com o aumento
do ponto critico nao ha indicativos de n3do rejeicao de uma assinatura falsa. Indicando que as
assinaturas nao s3o realmente auténticas e provando que existe um padrdo entre elas.

Ainda assim, temos que necessitamos destacar que ndo € inevitavel que tenhamos assina-
turas falsas dentre as que nao foram rejeitadas, lembrando entdo que mesmo com a eficiéncia
do uso da distribuicio T de Hotelling é importante destacar o uso de outras técnicas para a
andlise das assinaturas.

Garantindo que a utilizacdo da distribuicio 7 de Hotelling para analise estatistica é uma
importante técnica para garantir a veracidade das curvas ou assinaturas. Concluindo assim que

os resultados obtidos nesse trabalho, podem assegurar a validade de assinaturas.
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