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"The important thing is not to stop questioning. Curiosity has its own reason
for existing. One cannot help but be in awe when one contemplates the
mysteries of eternity, of life, of the marvelous structure of reality. It is enough
if one tries to comprehend only a little of this mystery"

- Albert Einstein



RESUMO

Domain Name System (DNS) é um protocolo fundamental para o funcionamento da Internet
e tem como principal funcdo mapear nomes de dominio para enderecos IP. No entanto, sua
ampla utilizacdo em redes de computadores tem sido explorada por atacantes através da téc-
nica de tunelamento DNS para evadir mecanismos de defesa, como firewalls, e entdo realizar
atividades maliciosas como vazamento de dados, execucdo de comandos e upload de cédigos
maliciosos, causando sérios prejuizos financeiros as instituicGes. Para detectar o uso dessa
técnica, sistemas de deteccdo de intrusdo (IDSs, do inglés Intrusion Detection Systems) fo-
ram propostos com duas abordagens principais: deteccdo baseada em assinatura, que oferece
alto desempenho de deteccao para ataques conhecidos, e deteccdo baseada em anomalias,
capaz de detectar até mesmo comportamentos maliciosos nunca vistos antes. Dentre os mé-
todos de deteccao baseada em anomalias, destacam-se os métodos ndo-supervisionados, que
apresentam melhor desempenho na deteccdo de ataques desconhecidos e ndo necessitam de
dados rotulados, reduzindo custos associados a aquisicdo de dados. Neste trabalho, realiza-
mos uma analise comparativa de métodos ndo-supervisionados de aprendizagem de maquina
para o desenvolvimento de IDSs baseados em anomalias, com foco em detectar atividades
de vazamento de dados através de tineis DNS. Comparamos o desempenho de métodos de
deteccdo baseados nos algoritmos KMeans, Isolation Forest, Autoencoder e SOM-KNN com
outras abordagens propostas na literatura. Os resultados dos experimentos mostraram que a
abordagem SOM-KNN obteve, em geral, os melhores resultados em termos de desempenho
de deteccdo e tempo de inferéncia. Além disso, as abordagens de autoencoder e dos trabalhos

da literatura também apresentaram resultados préximos e competitivos.

Palavras-chaves: sistemas de deteccdo de intrusdo; tunelamento DNS; DNS; aprendizagem

de maquina.



ABSTRACT

Domain Name System (DNS) is a fundamental protocol for the Internet operation, primar-
ily responsible for mapping domain names to IP addresses. However, its widespread use in
computer networks has been exploited by attackers through the DNS tunneling technique to
evade defense mechanisms, such as firewalls, and carry out malicious activities, including data
exfiltration, remote command execution, and the upload of malicious code, causing signifi-
cant financial losses to institutions. In order to detect the use of this technique, Intrusion
Detection Systems (IDSs) have been proposed with two main approaches: signature-based
detection, which offers high detection performance for known attacks, and anomaly-based
detection, capable of identifying even previously unseen malicious behaviors. Among anomaly-
based detection methods, unsupervised methods stand out, as they exhibit better performance
in detecting unknown attacks and do not require labeled data, reducing costs associated with
data acquisition. In this work, we conducted a comparative analysis of unsupervised machine
learning methods for the development of anomaly-based IDSs, focusing on detecting data ex-
filtration activities through DNS tunnels. We compared the performance of detection methods
based on the KMeans, Isolation Forest, Autoencoder, and SOM-KNN algorithms with other
approaches proposed in the literature. The experimental results showed that the SOM-KNN
approach generally achieved the best results in terms of detection performance and inference
time. Additionally, the autoencoder-based and literature approaches also presented close and

competitive results.

Keywords: intrusion detection systems; DNS tunneling; DNS; machine learning.
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1 INTRODUCAO

1.1 MOTIVACAO

A nossa atual dependéncia de infraestrutura digital tem aumentado a superficie de ataque
para ameacas cibernéticas, que estdo se tornando mais frequentes e disruptivas em infra-
estruturas criticas, servicos publicos e privacidade individual (FORUM, 2025). A inseguranca
cibernética no Brasil vem piorando nos tltimos anos. Dados de até agosto de 2024 mostraram
que desde 2020 mais de 50.000 casos de incidentes de ciberseguranca ocorreram, incluindo re-
gistros de violacGes de seguranca das redes federais e alertas de vulnerabilidades emitidos pelo
Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (CTIR) (CANIATO,
2024).

Nesse contexto, uma das técnicas utilizadas em ataques cibernéticos é a de tunelamento
DNS, que explora o Sistema de Nomes de Domino (DNS, do inglés Domain Name System),
um componente essencial da Internet que tem como propdsito principal converter nomes de
dominios, como “www.ufpe.br”, para um endereco IP a fim de transferir pacotes de rede
entre dispositivos. Apesar desse propésito principal, cibercriminosos utilizam esse protocolo
para ajudar a realizar atividades maliciosas, como vazamento de dados, upload de arquivos
maliciosos e execucdo remota de comandos arbitrarios de sistema operacional (WANG et al|
2021)).

Cibercriminosos utilizam a técnica de tunelamento DNS para estabelecer um canal de
comunicacdo entre o dispositivo da vitima e um servidor préprio do atacante, a fim de enviar e
receber dados, possibilitando ao atacante evadir mecanismos de defesa em suas acdes. Dessa
forma, atores maliciosos como OilRig (MITRE ATTCK, 2017b)), FIN7 (MITRE ATTCK, 2017al),
PinkStats (FISHER, 2013]), DNSpionage (CISCO, [2019) e xHunt (UNIT42, 2019)) ja utilizaram
tunelamento DNS como parte de seus ataques, vazando dados sensiveis e causando danos
financeiros significativos as instituicdes, incluindo até mesmo organizacdoes governamentais
(PAIREDS, [2015) (UNIT42, |2023).

Um dos principais motivos que fazem os atacantes usarem tunelamento DNS é evadir
mecanismos de defesa, como firewalls, que tém como configuracao padrao permitir a passagem
de pacotes com o protocolo DNS para ndo comprometer o funcionamento de muitas aplicagbes
em uma rede, como a navegacao web. Dessa forma, a maioria dos firewalls, exceto os que

possuem tecnologia de inspecdo de mensagens DNS, s3o incapazes de fornecer protecdo contra
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atividades maliciosas envolvendo tineis DNS (AHMED et al., |2019).

Além de firewalls, outros mecanismos de defesa que possuem dificuldades para detectar
ataques envolvendo tunelamento DNS s3o sistemas de deteccdo de intrusdo (IDSs) baseados
em assinaturas. Esses sistemas, por terem sua deteccao baseada em assinaturas de ataques
previamente conhecidos, ndo s3o capazes de detectar implementacdes novas e até entdo des-
conhecidas de tlneis DNS. Essa desvantagem é bastante relevante considerando as variacGes
utilizadas na técnica de tunelamento DNS em diferentes ataques. Por exemplo, um (nico grupo
de atores maliciosos, QilRig, usou 5 variacoes diferentes de ferramentas para implementacao
de tunelamento DNS em menos de 3 anos (UNIT42, 2023).

Para superar limitacGes de outros mecanismos de defesa, consideramos o uso de IDSs ba-
seados em anomalias, que s3o capazes de detectar até mesmo ataques nunca vistos antes.
Esses IDSs estimam o comportamento normal de sistemas e detectam atividades maliciosas
medindo o desvio de novas atividades em relacdo ao comportamento normal estimado e podem
ser construidos baseados em métodos estatisticos, ou com aprendizagem de maquina (machine
learning ou ML). Métodos baseados em ML s3o divididos em técnicas supervisionadas, que
requerem treinamento com dados rotulados, semi-supervisionadas, que requerem dados parci-
almente rotulados para o treinamento, ou n3do-supervisionadas, que dispensam a necessidade
de qualquer rétulo.

Neste trabalho, exploramos métodos baseados em ML, usando técnicas nao-supervisionadas
para construir IDSs baseados em anomalias. Métodos de ML foram escolhidos por apresentarem
bons resultados na deteccdo de ataques complexos (ARAUJO-FILHO et al., [2021) e por n3o
exigirem dados rotulados, reduzindo custos de aquisicao e melhorando a deteccdo de ataques

desconhecidos (NGUYEN et al., 2020)).

1.2 OBJETIVO

Este trabalho tem como objetivo fornecer um estudo comparativo entre diferentes técnicas
de ML n3o-supervisionadas (SOM-KNN, KMeans, isolation forest e autoencoders) para o
desenvolvimento de um sistemas de deteccdo de intrusdo baseados em anomalias, com foco

em detectar atividades de vazamento de dados através de tineis DNS.
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1.3 CONTRIBUICOES

Este trabalho apresenta uma analise comparativa de técnicas de aprendizado de maquina
aplicadas a deteccdo de tunelamento DNS, contribuindo para o avanco das estratégias de

defesa contra esse tipo de ataque. As principais contribuicoes incluem:

» Comparacado de técnicas de deteccdo, evidenciando as vantagens e desvantagens de cada
uma, destacando as mais adequadas para desenvolvimento de IDSs focados na deteccao

de tunelamento DNS.

» Publicacao do artigo “Unsupervised SOM-Based Intrusion Detection System for DNS
Tunneling Attacks” (LUZ et al,, 2023), que propde um IDS n3o-supervisionado para
deteccdo de tunelamento DNS que mostrou ter bom desempenho de deteccdo e taxas

de falsos positivos menores que 0.0001% avaliado em uma rede empresarial real.

» Realizacdo da Oficina “Empowering Intrusion Detection Systems with Machine Learning"
no Simpésio Brasileiro de Seguranca da Informacdo 2024 (SBSeg 2024) (ARCOVERDE et
al., 2024)). Compartilhamos o conhecimento no desenvolvimento de IDSs baseados em
anomalia usando ML adquirido durante a realizacao desse trabalho com a comunidade

académica e profissional.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, discutiremos brevemente conceitos necessarios para o desenvolvimento e

compreensdo do nosso trabalho.

2.1 SISTEMA DE NOMES DE DOMINIO (DNS)

O DNS é um componente essencial da Internet usado por diversas redes e aplicacGes
diferentes (RIJSWIJK-DEU et al., [2016). Segundo (KUROSE; ROSS, 2016)), ha duas definicbes
para o DNS: (1) uma base de dados distribuida implementada em uma hierarquia de servidores
DNS, e (2) o protocolo de camada de aplicacdo que permite que usudrios consultem essa base
de dados. O propésito principal do DNS é converter nomes de dominios, que sdo faceis de
serem lembrados e manipulados por humanos, como “www.ufpe.br”, para enderecos IP, que
sao indispensaveis para o envio de pacotes em redes de computadores.

Nomes de dominios sdo compostos por cadeias de caracteres separadas por pontos "
Cada uma dessas cadeias é chamada de /abel e pode ter até 63 caracteres. Por exemplo,
“www.ufpe.br” possui 3 labels. Um nome de dominio completo ndo possui distincdo entre
letras maitsculas e mindsculas e pode ter no maximo 255 caracteres. O DNS armazena dados
relacionados a nomes de dominios através de resource records (RRs), que estabelecem mape-
amentos entre nomes de dominios e tipos especificos de recursos, como enderecos IPv4, IPv6,

dominio candnico e servidores de email, com os respectivos RRs: A, AAAA, CNAME e MX

(MOCKAPETRIS, |1987)).

2.1.1 Tunelamento DNS

Tunelamento DNS se trata de uma técnica usada para transmitir dados entre dois dis-
positivos, através do encapsulamento de dados em consultas e respostas DNS. Essa técnica
é frequentemente usada por atacantes para criar um canal de comunicacao com a maquina
da vitima a fim de evadir bloqueios de firewalls. Essa evasdo é possivel porque, por padrio,
firewalls permitem o trafego do protocolo DNS para ndo comprometer o funcionamento de
inGmeras aplicacdes legitimas, como navegadores web. Dessa forma, atacantes podem utilizar

o canal de comunicacdo discreto criado pela técnica de tunelamento DNS para realizar ativi-
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dades maliciosas, como vazamento de dados, upload de arquivos maliciosos e execucao remota
de comandos arbitrarios de sistema operacional (WANG et al., [2021)).

Os atacantes utilizam essa técnica apds ja terem obtido acesso inicial a maquina da vitima,
considerando que possam realizar consultas e obter respostas DNS usando o dispositivo com-
prometido. A partir disso, um atacante pode enviar dados no sentido upstream (i.e. da maquina
comprometida para o servidor DNS préprio do atacante), codificando dados e encapsulando-
os usando o subdominio de um nome de dominio, por exemplo, “dados-codificados.dominio-
atacante.com”, de forma que “dados-codificados"” representam os dados que o atacante deseja
transferir e “dominio-atacante” representa um nome de dominio de segundo nivel previamente
registrado e associado a um servidor sob controle do invasor. Por outro lado, os dados po-
dem ser enviados no sentido downstream (i.e. do servidor préprio do atacante para a maquina
comprometida) ao serem codificados e transmitidos por meio de campos de RRs DNS, como

CNAME, MX, TXT, entre outros (WANG et al., [2021)).

2.2 SISTEMA DE DETECCAO DE INTRUSAO (IDS)

Deteccao de intrusao é o processo de monitoramento dos eventos que ocorrem em um
sistema computacional ou rede e sua analise em busca de sinais de possiveis incidentes, que
sao violacOes ou ameacas iminentes de violacdo de politicas de seguranca computacional,
politicas de uso aceitavel ou préticas padrdo de seguranca (SCARFONE; MELL| [2007)). Sistemas
de deteccdo de intrusdao sao mecanismos de seguranca que automatizam o processo de deteccao
de intrusdo. A Figura [1] ilustra uma forma simples de classificar IDSs com base em diferentes
critérios, como ambiente de monitoracdo e método de deteccdo.

O ambiente de monitoracdo faz os IDSs se classificarem em dois tipos: host-based IDS
(HIDS) e network-based IDS (NIDS). HIDS inspecionam dados que se originam do sistema de
um host, como um servidor ou estacao de trabalho, como logs de sistema operacional e logs
de aplicacdo. Por outro lado, NIDS inspecionam dados relacionados ao trafego de rede, como
pacotes de rede ou fluxos de rede que possam indicar atividades suspeitas ou maliciosas.

Outro critério de classificacdo de IDSs é o método de deteccdo, que pode ser baseado
em assinaturas ou anomalias. IDSs baseados em assinaturas possuem a detecciao baseada em
técnicas de pattern matching, que consistem em comparar padroes previamente conhecidos
com novos dados que sdo submetidos ao IDS (KHRAISAT et al} 2019). Exemplos de IDSs

que utilizam esse método de deteccdo sdo SNORT (ROESCH, 1999), BRO (PAXSON, [1999) e
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Figura 1 — Classificacdo de IDSs
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Fonte: Elaborado pelo autor

Suricata (SURICATA, ). Apesar de essa abordagem geralmente apresentar baixas taxas de falsos
positivos e altas taxas de deteccdo para ataques conhecidos, esses IDSs n3o costumam ser
eficazes para detectar ataques novos e desconhecidos, pois, nesse caso, ainda ndo existiriam
assinaturas dos mesmos (KHRAISAT et al., 2019)).

Por outro lado, IDSs baseados em anomalia sdo capazes de detectar até mesmo ataques
nunca vistos antes. Esses IDSs estimam o comportamento normal de um sistema usando
métodos estatisticos ou métodos de aprendizagem de maquina. Dessa forma, anomalias sao
detectadas medindo o desvio de novas atividades em relacdo ao comportamento normal es-
timado. Essas anomalias detectadas podem ou nao se tratar de intrusGes. Por exemplo, uma
falha de configuracdo de uma ferramenta ou um comportamento anormal legitimo podem
ser acusados como anomalia, apesar de serem benignos. Por esse motivo de que nem toda
anomalia é uma intrusdo, |IDSs baseados em anomalia tendem a ter maiores taxas de falsos

positivos (KHRAISAT et al/, 2019).
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2.3 APRENDIZAGEM DE MAQUINA (ML)

Aprendizagem de maquina ou machine learning é um subcampo da inteligéncia artificial
focado no estudo e desenvolvimento de algoritmos que aprendem a resolver tarefas a partir de
dados histdricos, sem serem explicitamente programados (ZHANG et al., 2021)) (SAMUEL, |1967)).
Esses algoritmos costumam ter ganhos de desempenho a medida que mais dados sao fornecidos.
Algoritmos de ML podem ser classificados em trés principais categorias: supervisionados, semi-
supervisionados e nao-supervisionados. Essas categorias se diferenciam se dados fornecidos
para o treinamento necessitam ou ndo de rétulos, que sdo valores esperados que o modelo
dé como saida para cada exemplo de entrada. Os algoritmos supervisionados requerem dados
rotulados, os semi-supervisionados requerem dados parcialmente rotulados e os algoritmos

ndo-supervisionados dispensam a necessidade de qualquer rétulo (ZHANG et al., [2021)).

2.4 REDES NEURAIS ARTIFICIAIS (ANN)

Redes neurais artificiais consistem em um modelo computacional inspirado no funciona-
mento do cérebro humano, compostos por camadas de unidades conectadas, conhecidas como
neuronios artificiais. Neuronios artificiais possuem pesos multiplicativos e aditivos e funcionam
recebendo dados de entrada, aplicando operacdes lineares, funcoes de ativacio e, por fim,
transmitindo o resultado de saida. Essas redes sdo bastante utilizadas no campo de apren-
dizagem de maquina, principalmente para o desenvolvimento de solucdes baseadas em redes
neurais profundas, que sdo redes neurais com miltiplas camadas de neur6nios e sdo empre-
gadas para tarefas complexas como reconhecimento de fala, geracdo de imagens, geracdo de

texto, entre outros (ZHANG et al., 2021)).

2.5 K-MEANS

K-Means é um algoritmo nao-supervisionado de aprendizagem de mdaquina amplamente
utilizado para tarefas de clustering. Clustering consiste no problema de agrupar instancias de
dados em grupos, de forma que instancias de um mesmo grupo sejam semelhantes entre si
e instincias de grupos diferentes sejam distintas (CHANDOLA; BANERJEE; KUMAR, 2009). O
algoritmo K-Means realiza o agrupamento a partir de um nimero fornecido K de grupos.

O algoritmo funciona iterativamente, alternando entre duas etapas principais: (1) atribuicdo
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de instancias ao cluster mais préximo, com base na distancia euclidiana, e (2) atualizagdo
dos centréides (pontos médios) de cada cluster. O processo continua até que os centrdides
converjam ou um nimero maximo de iteracdes seja atingido (AHMED; SERAJ; ISLAM, 2020).

A deteccao de anomalias com o K-Means pode ser realizada partindo da ideia de que ins-
tancias distantes dos centrdides de seus respectivos grupos podem ser consideradas anomalias.
Portanto, uma abordagem comum para computar o escore de anomalia de uma nova instancia
é determinar a distancia da mesma para o centréide mais préximo. Caso o escore de anomalia
seja maior do que um determinado limiar de decisdo pré-estabelecido, a instancia é acusada
como uma anomalia (AHMED; SERAJ; ISLAM, 2020)). A figura [2|ilustra o processo de detec¢do
de anomalias do algoritmo K-Means.

Figura 2 — Deteccdo de anomalias com K-Means
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Fonte: Elaborado pelo autor. O algoritmo K-Means agrupa as instancias do conjunto de dados fornecido em
K grupos. A distancia de instancias para o centréide do grupo pode ser usada para identificar instancias
anomalas.

2.6 ISOLATION FOREST (IFOREST)

Isolation Forest é um algoritmo n3o-supervisionado de aprendizagem de maquina projetado
para deteccao de anomalias. Diferente de métodos tradicionais que focam em criar um modelo
do comportamento normal dos dados, o iForest identifica anomalias partindo das premissas de
que anomalias s3o minorias e de que possuem atributos muito diferentes de instancias normais.
O iForest constréi um conjunto de arvores que dividem instancias de uma amostra de dados de
entrada com base em seus atributos, selecionando sucessivamente um atributo, um valor de

separacao v e separando amostras que possuem valores iguais ou acima de v das que possuem
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valores abaixo de v. Essas arvores sdo chamadas de isolation trees ou iTrees e sdo construidas
selecionando aleatoriamente atributos e valores de separacdo até que todas as instancias de
entrada estejam isoladas umas das outras (LIU; TING; ZHOU, 2008)).

A deteccdo de anomalias com o Isolation Forest é realizada por meio de um escore de
anomalia, que mede o qudo facilmente uma instancia foi isolada. Quanto menor o niimero de
divisOes necessarias para isolar uma observacdo, maior a probabilidade de ela ser uma anomalia.
Esse escore ¢ calculado com base no comprimento médio do caminho percorrido nas arvores de
isolamento. Um limiar de decisdo pode ser definido para classificar as instancias como normais
ou andmalas (LIU; TING; ZHOU, [2008). A figura [3|ilustra o processo de deteccdo de anomalias
do algoritmo Isolation Forest.

Figura 3 — Deteccdo de anomalias com Isolation Forest
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Fonte: Elaborado pelo autor. O algoritmo Isolation Forest é composto por um conjunto de isolation trees.
Instancias faceis de serem isoladas pelas isolation trees tendem a ser anomalias.

2.7 SELF-ORGANIZING MAPS (SOM)

Self-Organizing Maps ou Mapas de Kohonen s3ao um tipo de rede neural artificial com trei-
namento ndo-supervisionado introduzidas na década de 1980 por Teuvo Kohonen. Essas redes
sdo capazes de reduzir a dimensionalidade de dados de entrada, criando uma representacao
discretizada enquanto ainda s3o capazes de preservar relacoes de similaridade e diferenca entre
os dados fornecidos. O treinamento dessas redes envolve processos competitivos e cooperati-
vos. O processo competitivo do treinamento ocorre quando os neurdnios da rede competem
para representar padrdes de entrada, sendo eleito como best matching unit (BMU) o neurdnio

com o vetor de pesos mais préximo ao vetor de dados de entrada fornecido do treinamento. O
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processo cooperativo ocorre quando o BMU compartilha com outros neurénios da vizinhanca
como os pesos dos mesmos devem ser atualizados para representar melhor o padrdo dos dados
de entrada, além de atualizar seus préprios pesos. SOM possui diversas aplicacdes, como re-
ducdo de dimensionalidade, clustering e até mesmo deteccdo de anomalias (KOHONEN, 2004)

(MILJKOVI¢, 2017)).

2.7.1 SOM-KNN

(TIAN; AZARIAN; PECHT, 2014) propuseram uma variaco do algoritmo de SOM combinando-
o com o algoritmo K Nearest Neighbors (KNN), que aprimorou o desempenho de SOM para
tarefas de deteccdo de anomalias. Vamos nos referir a essa combinacdo de algoritmos usada
para deteccdo de anomalias como SOM-KNN durante o restante do trabalho.

SOM-KNN consiste em treinar uma rede neural artificial SOM da mesma forma que no
algoritmo original, porém com mudancas depois desse processo. Apés o treinamento, SOM-
KNN primeiro remove os neurénios da SOM que nao foram eleitos BMUs para um nimero
minimo de instancias do treinamento e que poderiam representar padrdes discrepantes. Em
seguida, para computar um escore de anomalia, o algoritmo KNN identifica os K neurdnios
mais proximos da instancia fornecida e o escore de anomalia final é dado como a média
aritmética das K distancias para esses neuronios mais proximos. Por fim, caso o escore de
anomalia seja maior do que um determinado limiar de decisdo pré-estabelecido, a instancia
é acusada como uma anomalia. A figura [4] ilustra o processo de deteccdo de anomalias do

algoritmo SOM-KNN.
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Figura 4 — Deteccdo de anomalias com SOM-KNN
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Fonte: Elaborado pelo autor. O algoritmo SOM-KNN é capaz de identificar anomalias medindo a distancia
de novas instancias para os K neurdnios mais proximos de uma rede SOM treinada.

2.8 AUTOENCODER

Autoencoders s3o um tipo de redes neurais artificiais originalmente criados para compressao
de dados, devido a sua capacidade de aprender representacdes de dados a partir de um processo
iterativo de codificacdo e decodificacdo (PARK et al., [2022)). Autoencoders consistem em uma
rede neural que pode ser dividida em duas partes: encoder e decoder. O encoder é responsavel
por comprimir os dados de entrada fornecidos, criando uma representacdo compacta. Por
outro lado, o decoder tem a funcdo de reconstruir os dados de entrada originais a partir da
representacdo comprimida. O processo de compressao e reconstrucdo possui um erro associado
chamado erro de reconstrucao.

Além do uso original de compressdo de dados, autoencoders também s3ao amplamente
utilizados para deteccdo de anomalias. Com essa finalidade, é realizado o treinamento da rede
para que a mesma esteja otimizada para codificar e decodificar dados de uma determinada
natureza, que tende a minimizar o erro de reconstrucdo para esses dados. No entanto, quando
dados com caracteristicas discrepantes sao processados, o erro de reconstrucao tende a au-
mentar, visto que o autoencoder n3o foi otimizado para esse tipo de entrada. Dessa forma,

autoencoders s3o capazes de usar o erro de reconstrucao como escore de anomalia e apontar
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uma nova instancia como suspeita caso esse erro seja maior do que algum limiar de decisdo

pré-estabelecido (PARK et al., 2022). A figura [5ilustra o processo de deteccdo de anomalias de

autoencoders.
Figura 5 — Deteccdo de anomalias com autoencoder
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Fonte: Elaborado pelo autor. Autoencoders sdo capazes de identificar anomalias a partir do erro de
reconstrucdo de novas instancias que distoem do padr3o das instancias usadas no treinamento. Na figura
acima, consideramos uma rede que treinou apenas para reconstruir imagens dos nimeros sete e trés. Quando
fornecida uma imagem do nimero seis, hd um erro maior de reconstrucdo, identificando uma anomalia.
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3 TRABALHOS RELACIONADOS

Muitos autores propuseram IDSs supervisionados para detectar atividades de tunelamento
DNS. O trabalho (LAMBION et al., [2020) realizou experimentos usando redes neurais convolu-
cionais (CNN) e o algoritmo de random forest, utilizando caracteristicas linguisticas extraidas
de consultas DNS, como quantidade de caracteres e quantidade de digitos. Esse trabalho atin-
giu uma acuracia de 96,65% e uma Area Under Curve - Receiver Operating Characteristics
(AUC-ROC) de 99,84% ao combinar os dois algoritmos. Em (LAL et al., 2022) foi proposta
uma abordagem que que combinou CNN e support vector machines (SVM) atingindo um F1-
Score de 99,99%. Apesar dos resultados obtidos por esses trabalhos, eles empregam métodos
supervisionados, e consequentemente possuem sua capacidade de deteccao dependente dos da-
dos maliciosos usados no treinamento, dessa forma, tendo dificuldades para detectar ataques
desconhecidos. Ademais, IDSs supervisionados necessitam da aquisicio de dados maliciosos
rotulados para o treinamento, o que é um processo custoso.

Por outro lado, outros autores consideraram abordagens nao-supervisionadas para deteccao
de tunelamento DNS. Os autores de (NGUYEN et al., 2020)) consideraram o uso do algoritmo
density-based spatial clustering of applications with noise (DBSCAN) para detectar anomalias
em trafego de rede, atingindo uma AUC-ROC de até 0,992 no melhor cenério de experimento.
Os autores de (AHMED et al), [2019)) propuseram um mecanismo de deteccdo em tempo real
ndo-supervisionado para detectar ataques de tunelamento DNS. Esse mecanismo é baseado
no algoritmo de isolation forest, que identifica anomalias em consultas DNS. Para validar a
proposta, o sistema foi avaliado em duas redes coorporativas. O método proposto atingiu
uma taxa de falsos positivos de 1,56% e uma taxa de verdadeiros positivos de 98,44% para
identificar atividades de vazamentos de dados através de tineis DNS. O trabalho (CAMPBELL;
ZINCIR-HEYWOOD), 2020) usou o algoritmo de SOM para detectar ataques de tunelamento
DNS, extraindo caracteristicas linguisticas de consultas DNS e inferindo se uma nova consulta
é maliciosa ou ndo com base na classe previamente atribuida aos neurénios da SOM, atingindo
resultados de F1-Score de até 99%. Incluimos experimentos com os sistemas propostos em

(AHMED et al., [2019) e (CAMPBELL; ZINCIR-HEYWOOD), 2020) para o estudo comparativo.
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4 ESTUDO COMPARATIVO PROPOSTO

Esse trabalho realiza um estudo comparativo entre técnicas nao-supervisionadas de apren-
dizagem de maquina baseadas em deteccdo de anomalias para o desenvolvimento de sistemas
de deteccdo de intrusdo focados em detectar atividades de exfiltracdo de dados através de
tineis DNS. A proposta é avaliar os resultados e analisar vantagens e desvantagens de cada
método, evidenciando os melhores.

Para isso, serdo comparados quatro algoritmos ndo supervisionados amplamente utilizados
na deteccdo de anomalias: Isolation Forest, Autoencoders, K-Means e SOM-KNN. Além desses
algoritmos, duas abordagens dos trabalhos relacionados ((AHMED et al) [2019), (CAMPBELL;
ZINCIR-HEYWOOD, 2020))) foram incluidas como referéncias para comparacdo dos resultados
obtidos por nosso estudo com outras propostas da literatura de deteccdo de tunelamento DNS.

A avaliacdo do desempenho serd realizada com base em métricas tradicionais para proble-
mas de classificacdo, envolvendo principalmente métricas como acuracia, AUC-ROC, precision,
recall, F1-Score, taxas de verdadeiros positivos e taxas de falsos positivos. Essas métricas sdo
relevantes pois possibilitam a compreens3o dos erros do tipo falso positivo, que correspondem a
alertas falsos e desnecessarios que podem sobrecarregar analistas de seguranca, e falsos negati-
vos, que correspondem a ataques que nao foram detectados. Além disso, também consideramos
a comparacao entre o tempo de deteccdo das abordagens, possibilitando a compreensao de
quais métodos s3o mais leves para implantacdes no mundo real. A anélise de resultados a partir
dessas métricas permite identificar vantagens e desvantagens de cada método e entender as
melhores relacGes de trade-offs entre potencial de deteccdo, taxas de falsos positivos e custo
computacional.

Este estudo se diferencia de trabalhos anteriores ao focar exclusivamente em métodos nao
supervisionados de deteccao de anomalias, que sdo particularmente relevantes em cenarios
onde os dados rotulados sdo escassos e novos padrdes de ataques surgem constantemente.
Espera-se que o trabalho contribua para a area de seguranca de redes ao fornecer insights sobre
a aplicabilidade de métodos nao supervisionados em cendrios reais de deteccao de anomalias

em trafego DNS.
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5 METODOLOGIA E EXPERIMENTOS

Essa secdo descreve a metodologia e experimentos realizados para conduzir o estudo com-
parativo. Todas as abordagens foram implementadas usando a linguagem Python devido ao
seu amplo uso para o desenvolvimento de aplicacoes baseadas em aprendizagem de maquina
e aprendizagem profunda. As abordagens foram implementadas usando principalmente as se-
guintes bibliotecas: PyTorch (PASZKE et al., |2019)), Scikit-learn (PEDREGOSA et al} 2011)) e
MiniSom (VETTIGLI, 2018). Os experimentos foram realizados utilizando o processador In-

tel(R) Core i5-12400.

5.1 DATASETS

Para avaliar diferentes métodos de deteccao com um dataset abrangente e representa-
tivo, criamos um dataset combinando consultas DNS maliciosas e benignas obtidas de dois
outros datasets base disponibilizados publicamente. O primeiro dataset base, DNS Tunneling
Queries for Binary Classification (BUBNOV, 2019), possui FQDNs utilizadas em atividades de
vazamento de dados através de tineis DNS usando diferentes ferramentas, como dns2tcp,
dnscapy, iodine e tuns. Esses dados foram obtidos transferindo um arquivo de 2 MB através
de uma conexdo SSH estabelecida pelos tineis DNS. Por outro lado, o segundo dataset base,
CAIDA UCSD IPv4 Routed /24 DNS Names (CAIDA, 2021)), possui originalmente dezenas de
milhdes de FQDNs benignos obtidos através de estudos da topologia da Internet.

Portanto, esses dois datasets foram combinados para construir o dataset e os conjuntos de
treino, validacdo e teste. A Tabela[I] apresenta um sumaério do niimero de instancias benignas
(ou normais) e maliciosas divididas nos conjuntos elaborados. O conjunto de treino consiste em
apenas instancias benignas, visto que estamos comparando abordagens n3o-supervisionadas
baseadas em deteccdo de anomalias, e foi utilizado para treinar os métodos avaliados. O
conjunto de validacao foi usado para otimizar os hiperparametros dos modelos treinados. Por
fim, o conjunto de teste foi usado para avaliar os resultados das diferentes solucdes e compara-

los.
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Tabela 1 — Dataset utilizado e divisdo em conjuntos de treino, validacdo e teste

Conjunto  #Dominios benignos #Dominios maliciosos

Treino 200.000 0
Validacdo 8.000 8.000
Teste 8.000 8.000

Fonte: Elaborado pelo autor

5.2 EXTRACAO DE ATRIBUTOS

Apbs obter as FQDNs separadas em conjuntos de treino, validacdo e teste, investigamos
quais atributos poderiam ser extraidos das cadeias de caracteres que representam os nomes de
dominios. Apds uma revisdo dos atributos utilizados por trabalhos da literatura de deteccao de
tunelamento DNS e problemas parecidos envolvendo a deteccdo de dominios maliciosos, como
em trabalhos de deteccdo de FQDNs geradas por Domain Generation Algorithms (DGAs)
(PARK et al., 2022)) (ZHAO et al., |2019)), apresentamos os atributos extraidos e utilizados em
nossas abordagens comparadas conforme a Tabela[2l Os atributos utilizados foram, portanto,
os mesmos do trabalho publicado (LUZ et al., 2023) de nossa autoria.

Os atributos extraidos focam em caracteristicas de consultas DNS que podem ser alteradas
em ataques envolvendo tunelamento DNS. Por exemplo, é esperado que consultas que envol-
vam o comportamento de tunelamento DNS tenham um tamanho maior do que o normal, a
fim de melhorar a transmissdo de dados. Outro exemplo é que consultas maliciosas podem ter
uma taxa de digitos maior que o normal, como ocorre quando o atacante usa o método de
codificacdo hexadecimal, que usa um conjunto de 16 caracteres, sendo 10 deles digitos.

No6s adaptamos o atributo “Reputation Value” do trabalho (ZHAO et al [2019)) proposto
para detectar dominios maliciosos gerados por DGAs para o contexto de tunelamento DNS.
Esse atributo consiste em um valor extraido da popularidade dos n-gramas encontrados em
FQDNs, somando um peso Wy _gram(Z) = l0g2(N X Cn_Gram(i)) Para cada n-grama encon-
trado na cadeia de caracteres do nome de dominio que deseja-se calcular o “Reputation Value”.
O termo Wy _gram(i) é o peso atribuido ao i-ésimo n-grama da cadeia de caracteres, N é o
nimero de caracteres do n-grama e Cy_gram(;) representa o niimero de vezes que o n-grama
apareceu em um conjunto de dominios de referéncia. Para esse conjunto de referéncia, foi
escolhido o conjunto dos 100.000 FQDNs mais acessados do mundo, obtidos através da lista

Majestic Million (MAJESTIC, [2023)).
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Tabela 2 — Atributos utilizados e descricao

Feature Descricao
Entropia Entropia de Shannon para uma cadeia de caracteres
Tamanho Niamero total de caractes de um dominio

Ndmero de subdominios

Tamanho da maior label

Tamanho da maior sequéncia
de digitos

Tamanho da maior sequéncia
de letras
Contagem de caracteres
especiais
Taxa de caracteres especiais

Contagem de digitos
Taxa de digitos
Contagem de vogais
Taxa de vogais
Reputation value

Reputation value por
n-grama

Nimero de subdominios de um dominio a partir do dominio de terceiro
nivel (i.e., "www.google.com"tem 1)

Tamanho do maior nivel de dominio (i.e., "www.google.com"tem 6)
Tamanho da maior sequéncia de digitos (i.e., "123abcd4bef.net"tem 3)

Tamanho da maior sequéncia de letras (i.e., "123abcd45ef.net"tem 4)

Nidmero total de aparicdes de caracteres especiais (excluindo pontos
n II)

Numero total de aparicdes de caracteres especiais (excluindo pontos

") divido pelo tamanho do dominio
Nimero total de aparices de digitos
Numero total de aparicoes de digitos dividido pelo tamanho do dominio
Nimero total de aparicdes de vogais
Ndmero total de apari¢des de vogais dividido pelo tamanho do dominio
Valor extraido da popularidade dos n-gramas encontrados no dominio

Reputation value divido pelo niimero de n-gramas obtido para calculo
do Reputation value

Fonte: Elaborado pelo autor, publicada em (LUZ et al, [2023])

5.3 ABORDAGENS DE DETECCAO

Consideramos como abordagens de deteccdo testadas quatro algoritmos ndo-supervisionados
amplamente utilizados para deteccdao de anomalias: Isolation Forest, Autoencoders, KMeans
e SOM-KNN. Além disso, incluimos os métodos dos trabalhos de referéncia (AHMED et al.,
2019) e (CAMPBELL; ZINCIR-HEYWOOD), 2020), baseados, respectivamente, nos algoritmos de
Isolation Forest e SOM. ExplicacBes sobre os algoritmos considerados nos experimentos estdo
na secdo 2

O ajuste de hiperparametros foi realizado com a framework Optuna (AKIBA et al., |2019)), que
é uma ferramenta de otimizacdo automatica de hiperpardmetros baseada em busca bayesiana.
A ferramenta constréi um modelo de probabilidade da funcao objetivo e utiliza-o para selecionar
hiperpardametros com maior probabilidade de otimizar a funcao objetivo.

A Tabela[3]mostra os hiperparametros otimizados de diferentes abordagens, suas descricdes
e os intervalos de valores ou listas de valores usados para ajustar os hiperparametros. A

framework Optuna considerou os intervalos fornecidos para escolher um nimero finito de
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valores para serem usados no processo de ajuste de hiperparametros. Executamos até 100
experimentos de otimizacdo de hiperparametros com o Optuna para cada uma das abordagens.
A métrica que definimos para ser otimizada é a de AUC-ROC.

Os modelos de referéncia foram reproduzidos dos artigos (AHMED et al., 2019)) e (CAMP-
BELL; ZINCIR-HEYWOOD, 2020)), treinados, validados e testados com os mesmos conjuntos que
utilizamos para nossas outras abordagens. Para a referéncia (AHMED et al., 2019)) usamos o
mesmo método de ajuste de hiperpardmetros que o nosso experimento com o isolation forest,
porém com o método de extracdo de atributos proposto pelo trabalho de referéncia.

Para a referéncia (CAMPBELL; ZINCIR-HEYWOOD, 2020)) reproduzimos a implementagdo
conforme as informacdes disponiveis no artigo, porém, ao treinar o modelo apenas com dados
benignos, mesmo com 500 iteracdes de otimizacdo, nao foi possivel atingir resultados satis-
fatérios. Isso ocorreu devido a existéncia de neurdnios da rede classificados como benignos
que, na verdade, representavam comportamentos outliers de pouquissimas instancias de dados
benignos. Portanto, da mesma forma que na nossa abordagem de SOM, adicionamos o ar-
gumento “min_times_as_bmu" para excluir neurénios da SOM que n3o foram eleitos BMUs

para um ndmero minimo de instancias.
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Tabela 3 — Hiperparametros otimizados

Abordagem

Hiperparametro

Descricao

Intervalo ou valores testa-
dos

KMeans K Ndmero de clusters {xeZ|2<z<30}
iForest n_estimators Nimero de estimadores base (isolation trees) {x € Z |2 <z <100}
iForest max_samples Porcentagem de amostras extraidas do {x€eR|0,1<z<1}
conjunto de treino para treinar cada estimator
base (isolation tree)
iForest contamination Proporcio de anomalias no conjunto de treino { x € R| 0 < < 0.3}
SOM, size Quantidade de neurdnios dispostos em matriz  {(20,20), (30,30), (35,35)}
SOM-KNN bidimensional para criar a rede SOM
SOM, iterations Nidmero de iteracdes de treinamento {xeZ]
SOM-KNN 1.000 < 2 < 70.000}
SOM, learning_rate Taxa de aprendizado dos neur6nios da rede {x€eR|
SOM-KNN SOM 0,0001 <z < 0.8}
SOM, sigma Raio inicial da func3o de vizinhanca {x€eR|0,1<2z<15}
SOM-KNN
SOM, min_times_as_bmu Percentual minimo de vezes com base nas {x€eR|
SOM-KNN instancias do conjunto de treinamento que um 0,0001 < 2 < 0,005}
neurdnio precisa ter sido eleito como BMU
para que 0 mesmo seja usado para computar
escores de anomalia
SOM-KNN learning_decay Taxa de decaimento da learning_rate da {x€eR|
SOM por iteracdo de treinamento 0,0001 < < 0,001}
SOM-KNN  radius_decay Taxa de decaimento do sigma da SOM por {x€R|0,0001 <z <2}
iteracdo de treinamento
SOM-KNN  number_of_neighbors Ndmero de neurdnios da SOM usados para {xeZ|1<x<15}
calcular a distancia de uma nova insténcia a
ter seu escore de anomalia avaliado
Autoencoder hidden_layer_sizes  Nuamero de neurdnios por camada escondida {(7,4,7), (10,5,10),
(12,6,12), (9,5,3,5,9),
(10,6,4,6,10), (12,7,5,7,12)}
Autoencoder learning_rate Taxa de aprendizado dos neurdnios {1x 1074, 5 x 1074,
1x1073}
Autoencoder batch_sizes Quantidade de instancias utilizadas em {128, 256, 512}
conjunto para atualizar os pesos dos neurdnios
da rede
Autoencoder dropout_rate Taxa de neurbnios com as outputs removidas {0, 0,1, 0,2}
durante o treinamento para evitar overfitting
Autoencoder epochs Ndmero de vezes que todas as instancias do {20}

conjunto de treinamento sdo usadas

Fonte: Elaborado pelo autor. “iForest” se refere tanto a baseline (AHMED et al [2019) quanto ao modelo
testado com a extrac3o de atributos proposta por nosso trabalho. “SOM” se refere a baseline (CAMPBELL;

ZINCIR-HEYWOOD, [2020)).

5.4 METRICAS DE AVALIACAO

As abordagens foram avaliadas e comparadas utilizando métricas amplamente usadas em

problemas de classificacdo binaria. As métricas utilizadas foram: acuracia, taxa de falso positivo
(FPR), taxa de verdadeiro positivo ou recall (TPR), precision, fl-score e drea sob a curva ROC

(AUC-ROC).
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Essas métricas nos possibilitam avaliar adequadamente o desempenho de cada abordagem

e a relacdo de troca entre o aumento da taxa de deteccdo dos modelos e o aumento de falsos

positivos. Destacamos a métrica AUC-ROC por ser independente da escolha de um limiar de

decisdo, possibilitando avaliar a relacdo de TPR e FPR de maneira holistica. As métricas estdo

descritas conforme as equacdes abaixo:

s TP+ TN
curaclila =
U = T P Y TN L FP+ FN
FPR— 1L
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1
AUCROC::/ TPR(FPR) d(FPR),
0

(5.5)

(5.6)
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6 RESULTADOS

Nessa secao, vamos apresentar os resultados de deteccdo de cada uma das abordagens
descritas previamente. A tabela [4] mostra os resultados das diferentes abordagens testadas.
Para escolher o limiar de decisdo 6timo para cada abordagem, usamos o index de Youden
(RUOPP et al., [2008) considerando o méaximo de 10% de FPR. Fizemos esse processo para todas
as abordagens exceto com a de (CAMPBELL; ZINCIR-HEYWOOD) [2020)), que n3o é originalmente
baseada no célculo de um escore de anomalia e ndo usa um limiar de decisdo, fornecendo um
resultado de deteccdo inflexivel.

Além disso, avaliamos os resultados das abordagens para cenarios com restricao nas taxas
de falsos positivos, que sdo mais proximos da realidade de implementacdo de IDSs. Altas taxas
de falsos positivos sdo problematicas pois cada evento falso positivo gera uma carga de trabalho
desnecessaria para um analista, que em casos mais extremos, pode ser tao grande a ponto de
tornar a implantacdo de um IDS inviavel. Portanto, avaliamos um cenario restringindo a taxa
de falsos positivos para até 1%, também escolhendo o limiar de decis3o étimo com o index de
Youden. Esses resultados podem ser vistos conforme a tabela 5] Ndo consideramos o método
(CAMPBELL; ZINCIR-HEYWOOD, [2020)) nesses resultados, pois 0 mesmo n3o conta com o uso
de limiar de decisdo, portanto, impossibilitando a reducdo da taxa de falsos postivos.

Tabela 4 — Resultados

Abordagem FPR TPR Precision Recall Fl-score Acuracia Tempo de
inferéncia
iForest 10,00%  83,69%  0,8932 0,8369 0,8641 86,84% 223 +£ 9 ms
KMeans 10,00% 90,51%  0,9005 0,9051 0,9028 90,26% 30+ 4 ms
Autoencoder 9,50% 93,50%  0,9077 0,9350 0,9211 92,00% 16 + 6 ms
SOM-KNN 9,86% 98,58% 10,9090 0,9858 10,9458 94,36% 108 + 7 ms

iForest (baseline) (AH-| 9,76% 98,20% 0,9095 10,9820  0,9444  94,22% 149 + 4 ms
MED et al.| |2019)

SOM (baseline) 13,34%  97,83%  0,8800 0,9783 0,9265 92,24% 94 £ 7 ms
(CAMPBELL; ZINCIR-

HEYWOOD| [2020)

Fonte: Elaborado pelo autor. O tempo de inferéncia fornecido é o tempo necessario para processar uma
amostra de 200.000 instancias.

As Figuras|[f] e [7] apresentam as curvas ROC, que mostram a métrica AUCROC e a relagdo
de troca entre taxas de falsos positivos e verdadeiros positivos que ocorre a partir da escolha de
diferentes limiares de decisdo das abordagens testadas. A Figura[7]é uma ampliacdo da Figura

6] para o limite de até 5% de taxa de falso positivo. Dessa forma, avaliamos os desempenhos
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Tabela 5 — Resultados em até 1% de FPR

Abordagem FPR TPR Precision Recall Fl-score Acuracia Tempo de
inferéncia
iForest 1,00% 74,81%  0,9868 0,7481 0,8510 86,91% 223 £ 9 ms
KMeans 0,39% 74,54%  0,9948 0,7454 0,8522 87,08% 30 £ 4 ms
Autoencoder 1,00% 76,65%  0,9871 0,7665 0,8629 87,83% 16 = 6 ms
SOM-KNN 1,00% 77,98% 10,9873 0,7798 0,8714 88,49% 108 & 7 ms
iForest (baseline) 1 0,85% 74,54%  0,9887 0,7454 0,8500 86,84% 149 + 4 ms

MED et al.l 2019)

Fonte: Elaborado pelo autor. O tempo de inferéncia fornecido é o tempo necessério para processar uma

amostra de 200.000 instancias.

das abordagens de forma independente da escolha de um limiar de decisdo até mesmo para

taxas reduzidas de falso positivo.

Figura 6 — Curvas ROC
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Figura 7 — Curvas ROC em até 5% de FPR
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7 DISCUSSAO

Nesse capitulo, vamos analisar e discutir os resultados apresentados no capitulo [6] eviden-

ciando as melhores abordagens.

7.1 RESULTADOS DE DETECCAO

Em geral, nao houve variacGes muito grandes entre o desempenho de deteccdo das aborda-
gens. Todas as abordagens tiveram uma AUC-ROC no intervalo de 0,9760 e 0,9815, conforme
a Figura [f] e quando limitamos essa visio para até 5% de FPR, tiveram uma AUC-ROC no
intervalo de 0,8794 e 0,8957, conforme a Figura[7] Além disso, essa ultima figura mostra que
a relacdo entre as taxas FPR e TPR é bastante parecida para taxas de FPR de até 0,5%.

Mesmo sem variacGes grandes, houveram diferencas significativas entre o desempenho de
deteccdo das abordagens. A Tabela [4] mostra que, ao considerar uma taxa de falsos positivos
de cerca de 10%, a melhor abordagem no geral foi a de SOM-KNN, que obteve os melhores
resultados nas métricas de TPR ou Recall, F1-Score e Acuracia. Porém, esses resultados
ficaram préximos da abordagem de (AHMED et al., [2019). Por outro lado, no pior dos casos, a
abordagem de isolation forest com os atributos usados no estudo comparativo teve uma taxa
de verdadeiro positivo de cerca de 15 pontos percentuais a menos que o modelo SOM-KNN,
o que mostra uma diferenca significativa de desempenho.

Ao avaliar os resultados para taxas de falso positivo de até 1% a partir da Tabela[5] o modelo
SOM-KNN também forneceu os melhores resultados de deteccdo, com as melhores métricas
de TPR ou Recall, F1-Score e acuracia. Dessa vez, a abordagem que mais se aproximou dos
resultados de SOM-KNN foi a baseada em autoencoder. Os resultados das curvas ROC também
mostram o melhor desempenho do modelo SOM-KNN, que atingiu a melhor AUC-ROC geral

e para taxas de FPR de até 5%.

7.2 TEMPO DE INFERENCIA

Houve diferencas significativas entre os desempenhos das abordagens ao analisar o tempo
de inferéncia das mesmas. Por exemplo, o tempo de inferéncia da abordagem de lIsolation

Forest com os atributos do nosso estudo, chega a ser aproximadamente 14 vezes o tempo de
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inferéncia do Autoencoder. Essa diferenca pode ser significativa para decidir qual método sera
usado em um IDS que lide com altas volumetrias de eventos.

Destacamos que, além do algoritmo, a diferenca de tempo de inferéncia pode ser causada
pela escolha de hiperparametros que impactem na complexidade do modelo. Por exemplo, apds
o ajuste de hiperparametros, a nossa abordagem de Isolation Forest teve o nimero ideal de
estimadores base (isolation trees) como 19, porém a abordagem de Isolation Forest de (AHMED
et al}, [2019)) teve um nimero ideal de 12 estimadores base. Portanto, essa escolha impactou
na complexidade dos modelos, tornando o modelo da abordagem de (AHMED et al. 2019)
mais rapido ao realizar inferéncias. O Autoencoder foi outro modelo beneficiado pela escolha
de hiperparametros, principalmente devido a simples arquitetura de 3 camadas escondidas
de 12, 6 e 12 neurdnios, respectivamente, que tornou o mesmo com a menor complexidade
computacional de todas as abordagens testadas, conforme podemos ver pelo seu tempo de

inferéncia apresentado nas Tabelas [4] e [f

7.3 CONSIDERACOES FINAIS

O estudo comparativo conduzido por esse trabalho mostra que, em geral, o modelo SOM-
KNN teve um melhor desempenho de deteccao em comparacao aos demais, porém as aborda-
gens de autoencoder, (CAMPBELL; ZINCIR-HEYWOOD), 2020) e (AHMED et al., 2019)) fornecem
um desempenho préximo, com destaque para a abordagem de autoencoder que possui a me-
nor complexidade computacional. Apesar do método (CAMPBELL; ZINCIR-HEYWOOD, 2020) ter
apresentado resultados competitivos, uma desvantagem do mesmo é a falta de um mecanismo
como um limiar de decisdo para controlar a taxa de falsos positivos, o que pode dificultar
a implantacdo desse método em ambientes reais. Por fim, o melhor modelo a ser utilizado
para a criacao de um IDS depende dos requisitos do mesmo, em relacdo a complexidade

computacional e taxas estabelecidas como satisfatérias de FPR e TPR.
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8 CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho, realizamos um estudo comparativo entre métodos de aprendizagem de
maquina ndo-supervisionados para construir IDSs baseados em anomalias com foco em de-
tectar atividades de vazamento de dados através de tiineis DNS. Esse trabalho possibilitou a
publicacdo do artigo (LUZ et al., [2023)) no SBSeg 2023 e a realizacdo da oficina (ARCOVERDE
et al., | 2024) no SBSeg 2024.

Em nossa metodologia e experimentos, utilizamos um conjunto de dados considerando con-
sultas DNS maliciosas geradas pelas ferramentas dns2tcp, dnscapy, iodine e tuns. Propusemos
um novo conjunto de atributos extraidos que capturam caracteristicas relevantes para distin-
guir consultas DNS benignas de maliciosas. A partir do uso dos novos atributos, comparamos
os algoritmos KMeans, Isolation Forest, Autoencoder e SOM-KNN com duas outras solucdes
também n3o-supervisionadas baseadas em aprendizagem de maquina da literatura (AHMED
et al, |2019) (CAMPBELL; ZINCIR-HEYWOOD, 2020)). A anélise comparativa realizada conside-
rando desempenho de deteccdo e tempo de inferéncia mostrou que a abordagem SOM-KNN
obteve, em geral, os melhores resultados. Além disso, as abordagens de autoencoder, (AHMED
et al} [2019) e (CAMPBELL; ZINCIR-HEYWOOD, 2020) também tiveram resultados préximos e
competitivos.

Por fim, trabalhos futuros podem ser realizados investigando métodos de deteccao de
tunelamento DNS focados em volumetria, e n3o na inspecdo de pacotes individuais. Além
disso, outras oportunidades de trabalhos futuros estdo na avaliacdo de métodos de deteccdo de
tunelamento DNS para cenarios mais desafiadores, como tineis DNS que limitem a quantidade

de caracteres, aumentando a complexidade de deteccao.
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