UNIVERSIDADE FEDERAL DE PERNAMBUCO
CENTRO DE INFORMATICA
BACHARELADO EM SISTEMAS DE INFORMAGCOES

Henrique Gomes de Oliveira

Deteccao de Conflitos Semanticos

usando Infer

Recife
2025



Henrique Gomes de Oliveira

Deteccao de Conflitos Semanticos usando Infer

Trabalho apresentado ao Programa de
Graduacao em Sistemas de Informacdes do
Centro de Informatica da Universidade
Federal de Pernambuco como requisito
parcial para obtencao do grau de Bacharel em
Sistemas de Informacoes.

Area de Concentragdo: Engenharia de Software
Orientador (a): Paulo Borba

Coorientador (a): Gabriela Sampaio

Recife
2025



Ficha de identificacdo da obra elaborada pelo autor,
através do programa de geragéo automatica do SIB/UFPE

Oliveira, Henrique Gomes de.

Deteccdo de Conflitos Seméanticos usando Infer / Henrique Gomes de Oliveira.
- Recife, 2025.

47 p. : il., tab.

Orientador(a): Paulo Borba
Cooorientador(a): Gabriela Sampaio
Trabalho de Conclusdo de Curso (Graduagdo) - Universidade Federal de
Pernambuco, Centro de Informética, Sistemas de Informagéo - Bacharelado,
2025.
Inclui referéncias.

1. Engenharia de Software. 2. Conflitos de Integragdo de Codigo. 3. Dataflow.
4. Infer. 5. Andlise Estética. 6. Conflitos Seméanticos. |. Borba, Paulo.
(Orientagdo). 1. Sampaio, Gabriela. (Coorientagdo). IV. Titulo.

000 CDD (22.ed.)




Henrique Gomes de Oliveira

Deteccao de Conflitos Semanticos usando Infer

Trabalho apresentado ao Programa de
Graduacado em Sistemas de Informacdes do
Centro de Informatica da Universidade
Federal de Pernambuco como requisito
parcial para obtencéo do grau de Bacharel em
Sistemas de Informacgoes.

Aprovado em: 03/04/2025.

BANCA EXAMINADORA

Dr. Paulo Borba (Orientador)

Universidade Federal de Pernambuco - UFPE

Dr?. Gabriela Sampaio (Coorientadora)

Meta

Dr. André Luis (Examinador Interno)

Universidade Federal de Pernambuco - UFPE



AGRADECIMENTOS

Primeiramente, agradegco a Deus, meu brago forte e minha fortaleza, por ter
sustentado cada passo da minha jornada até aqui. Sem Sua graga e dire¢do, nada
disso teria sido possivel.

A minha esposa Maria Eduarda, meu amor, minha amiga, minha parceira de
vida. Sua gentileza, paciéncia e presengca nos momentos mais dificeis foram
fundamentais para que eu ndo desistisse. Obrigado por estar sempre ao meu lado.

Aos meus pais, Ricardo e Verbnica, minha base e inspiragdo. Obrigado por
acreditarem em mim, investirem na minha educagao e sempre me incentivarem a ir
além. Um agradecimento especial ao meu pai, exemplo de homem trabalhador, cujo
esforco e suor tornaram possivel que eu tivesse acesso a uma educacado de
qualidade.

Aos meus irmaos, Riquinho, que me apresentou ao mundo da tecnologia e
sempre teve uma palavra sabia para me orientar, e Gustavo, meu amigo e parceiro
de infancia, com quem compartilhei tantos momentos importantes da vida.

Gostaria de agradecer também aos professores do CIN, pela exceléncia no
ensino e pela dedicagdo a formacdao de cada aluno. Em especial, ao Professor
Paulo, por toda orientacdo, paciéncia e apoio durante este trabalho, e a Gabi, que
como coorientadora, foi essencial para o sucesso deste projeto, contribuindo com
seu conhecimento técnico.

Agradeco ainda ao meu chefe, Carluci, por toda a flexibilidade e apoio que me
proporcionou, para que eu pudesse conciliar trabalho e estudos ao longo dessa
jornada.

Por fim, deixo um agradecimento aos meus amigos. Sem os momentos de
descontragdo, conversas, jogatinas e saidas, eu nao teria suportado tanta presséao
nesses ultimos periodos de faculdade. Obrigado por estarem comigo, trazendo
leveza e alegria mesmo nos momentos mais dificeis.

A todos vocés, minha eterna gratidao. Esse trabalho é também de vocés.






RESUMO

No desenvolvimento colaborativo de software, a integracdo de codigo entre
diferentes desenvolvedores frequentemente leva a conflitos. Enquanto os conflitos
textuais sdo bem tratados por sistemas de controle de versdao como o Git, os
conflitos semanticos — onde as alteragdes interferem no comportamento do sistema
— continuam sendo um grande desafio. Esses conflitos podem ser estaticos,
detectados em tempo de compilagdo, ou dindmicos, emergindo apenas durante a
execucao. Este trabalho foca na deteccao de conflitos semanticos dinamicos usando
o Infer, uma ferramenta de analise estatica desenvolvida pela Meta.

As abordagens atuais para detectar esses conflitos dependem da geragao
automatizada de testes, bem como de analises dindmicas e estaticas, que enfrentam
problemas de escalabilidade e precisdo. Para melhorar a eficiéncia, este estudo
propde a adaptagdo da Analise de Taint do Infer para uma abordagem baseada em
fluxo de dados na detecgao de conflitos semanticos. Esse método busca aprimorar a
eficiéncia computacional, garantindo ao mesmo tempo a identificagao confiavel de
interferéncias.

A técnica proposta envolve a transformagao de cédigo Java utilizando o Java
Development Tools (JDT) para marcar sistematicamente modificagdes feitas por
diferentes desenvolvedores. Essa transformacéo permite que o Infer rastreie o fluxo
de dados entre alteragdes conflitantes, possibilitando a deteccéo de interferéncias. A
metodologia inclui a travessia automatizada da AST, a marcacéo de instrugdes
sensiveis ao fluxo de dados e a analise interprocedimental para propagar a detecgao
de conflitos através de chamadas de métodos e instancias de objetos.

Os resultados da abordagem adaptada baseada no Infer indicam seu
potencial para detectar interferéncias semanticas em coédigo mesclado. Ao equilibrar
precisdo e desempenho, este trabalho contribui para o avangco das estratégias de
deteccdo de conflitos no desenvolvimento colaborativo de software, minimizando

interrupgées comportamentais indesejadas em bases de cddigo integradas.

Palavras-chave: Conflitos Semanticos, Analise Estatica, Infer, Fluxo de Dados,

Merge.



ABSTRACT

In collaborative software development, code integration between different
developers often leads to conflicts. While textual conflicts are well addressed by
version control systems like Git, semantic conflicts—where changes interfere with
system behavior—remain a significant challenge. These conflicts can be static,
detected at compile-time, or dynamic, emerging only during execution. This work
focuses on detecting dynamic semantic conflicts using Infer, a static analysis tool
developed by Meta.

Current approaches to detecting such conflicts rely on automated test
generation, dynamic and static analysis, which face scalability and accuracy issues.
To improve efficiency, this study proposes adapting Infer's Taint Analysis to a data
flow-based approach for semantic conflict detection. This method enhances
computational efficiency while ensuring reliable interference identification.

The proposed technique involves transforming Java code using the Java
Development Tools (JDT) to systematically mark modifications from different
developers. This transformation enables Infer to track data flow between conflicting
changes, allowing interference detection. The methodology includes automated AST
traversal, marking of data flow-sensitive statements, and interprocedural analysis to
propagate conflict detection across method calls and object instances.

Results from the adapted Infer-based approach indicate its potential to detect
semantic interference in merged code. By balancing precision and performance, this
work contributes to advancing conflict detection strategies in collaborative software

development, minimizing unintended behavioral disruptions in integrated codebases.

Keywords: Semantic Conflicts, Static Analysis, Infer, Data Flow, Merge.
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1 Introducgéao

No contexto do desenvolvimento de software colaborativo, o processo de
integracdo de codigo entre diferentes desenvolvedores € desafiador e
frequentemente suscetivel a conflitos. Enquanto conflitos textuais sdo amplamente
abordados por ferramentas como o Git, eles representam apenas uma parte dos
problemas que podem surgir. H4 também os conflitos seméanticos, que ocorrem
quando as alteragdes de dois desenvolvedores, embora integradas com sucesso no
nivel textual, interferem no comportamento ou no estado esperado do sistema
durante a execucgao.

Os conflitos semanticos podem ser classificados como estaticos ou
dinamicos. Conflitos semanticos estaticos sao identificados no momento da
compilacédo e geralmente se manifestam como erros relacionados a estrutura ou as
dependéncias do codigo, como referéncias inexistentes [1]. Ja os conflitos
semanticos dinamicos, foco deste trabalho, sdao aqueles que emergem somente
durante a execucgao do programa. Um exemplo tipico acontece quando as alteragcdes
feitas por um desenvolvedor afetam um elemento de estado que € acessado pelo
cédigo alterado por outro desenvolvedor, que assumiu uma invariante de estado que
nao é mais valida apds o merge. Isso pode levar a comportamentos inesperados,
pois a segunda alteracdo depende de uma premissa que nao € mais satisfeita.

Para detectar conflitos seménticos dinamicos, diferentes abordagens foram
propostas. Métodos baseados em geragao automatica de testes, utilizam casos de
teste como especificagbes parciais das alteracbes que devem ser integradas,
identificando comportamentos indesejados gerados durante o processo de merge
[2]. De outra forma ha o uso de analise dindmica, destacando sua capacidade de
detectar conflitos envolvendo operacdes de escrita no mesmo elemento de estado
durante a execucgao, sem a necessidade de especificagdes explicitas do cddigo em
analise [3]. Embora essas abordagens sejam eficazes, enfrentam limitacbes
relacionadas a performance e escalabilidade.

Complementando essas técnicas, a deteccao de conflitos semanticos pode
ser feita com analises estaticas, como System Dependence Graphs (SDGs) [11],
embora tenham alto custo computacional. Para melhorar o desempenho, técnicas
mais leves foram exploradas, como Interprocedural Data Flow (DF), Interprocedural

Confluence, Interprocedural Override Assignment (OA) e Program Dependence



Graph (PDG) [12. 13]. Entre essas, a analise de Data Flow se destaca pela precisao
na identificacdo de interferéncias em fluxos de dados entre alteracbes, mas
apresenta desafios devido ao alto custo computacional associado a sua execugao.
No trabalho de Galileu [1], esse custo € reduzido pela imposi¢cao de um limite de
profundidade de 5, o que restringe a analise a um numero maximo de interagdes
entre funcbes e torna o processo mais eficiente. No entanto, de forma geral, a
analise de Data Flow ainda é computacionalmente cara. Isso gera a necessidade de
explorar ferramentas industriais, como o Infer, que, embora menos precisas,
oferecem uma solucédo mais eficiente para a deteccao de conflitos semanticos.
Analises de taint [14] sdo baseadas em fluxos de dados e frequentemente
utilizadas em contextos de seguranca ou privacidade para identificar a propagacéao
de dados maliciosos ou sensiveis durante a execugdo de um programa. De modo
geral, essas analises recebem como entrada sources e sinks, que denotam
respectivamente o dado sensivel que se deseja rastrear na analise e o ponto no
programa onde esse dado tainted (contaminado) pode levar a uma vulnerabilidade.

Existem inumeras ferramentas [15, 16, 17, 24] que implementam analises de

taint. Um exemplo classico é a ferramenta Infer [4], desenvolvida pela Meta, que
prové analises estaticas de taint para diversas linguagens de programacgao. Por
analisar codigo industrial em larga escala na Meta, Infer tem alta escalabilidade e
implementa heuristicas para lidar com situagdes onde o codigo a ser analisado tem
alta complexidade, tornando-a robusta quando comparada a outras ferramentas
utilizadas em projetos de menor escala.

Este trabalho se propde a explorar a utilizacdo da ferramenta Infer na
deteccao de conflitos seméanticos dindmicos. Para isto, adaptamos a analise de taint
do Infer para o contexto de conflitos semanticos. Consideramos que as mudancas
feitas por dois desenvolvedores representam, respectivamente, sources e o sinks da
analise. A abordagem utilizada consiste das seguintes etapas: (1) ldentificacéo e
coleta de dados de conflitos semanticos em projetos open source: utilizamos
fungcdes do Mining [8] para identificar os arquivos e as linhas alteradas pelos
desenvolvedores durante os merges, permitindo a coleta dos dados necessarios
para a analise; (2) Marcagdo do cddigo alterado pelos dois desenvolvedores:
aplicamos a APl do Eclipse JDT para marcar os noés alterados na AST,
encapsulando-os com chamadas de métodos de uma classe wrapper. Esses

métodos sdo configurados como source e sink na anadlise do Infer, permitindo o



rastreamento correto dos fluxos de dados; (3) Execugdo da analise Pulse com a
ferramenta Infer: rodamos a analise Pulse, fornecendo o cédigo modificado pelos
dois desenvolvedores como entrada, e geramos o report com os possiveis conflitos
semanticos detectados.

A avaliacédo do software desenvolvido demonstrou tanto a consisténcia na
transformacao do codigo quanto a precisdo na detecgdo de conflitos semanticos.
Embora a compilagdo n&o tenha sido bem-sucedida em todos os casos, a
ferramenta conseguiu aplicar corretamente as transformagbes em 17 dos 18
commits testados, sem gerar erros de sintaxe. A analise também destacou a eficacia
do Infer na deteccao de conflitos semanticos. Nos commits que foram compilados
com sucesso, a ferramenta identificou corretamente os conflitos, além de detectar
outros tipos de erros, como Null Dereference e Resource Leak, reforcando sua
capacidade de identificar problemas no cédigo.

E por fim entre as principais contribuicbes deste trabalho, destacam-se: a
adaptacao da Analise de Taint do Infer para a deteccédo de conflitos seméanticos em
fluxos de dados; a automatizacdo do processo de marcagao de codigo utilizando a
APl JDT,; e a validacdo empirica da abordagem em um conjunto diversificado de
projetos.

A pesquisa esta organizada da seguinte forma: na Secéao 2, sdo apresentados
os conceitos fundamentais de interferéncia e como ela pode ocorrer por meio de
dataflow, além de um exemplo motivador para o trabalho. Na Secéao 3, é detalhado o
fluxo de execugéo do Infer e como o cédigo fonte pode ser adaptado para suportar a
ferramenta na deteccao de conflitos. A Secao 4 descreve o funcionamento central da
ferramenta, abordando o processo de transformacao do cédigo fonte, as visitaces e
as alteracbes nos nos da AST. Na Secdo 5, sdo discutidos os resultados da
avaliacdo e experimentagcdo da ferramenta. As limitagdes encontradas sao
apresentadas na Segao 6, enquanto trabalhos relacionados sao explorados na

Secao 7. Por fim, a conclusao é apresentada na Secao 8.



2 Interferéncia por meio de dataflow

Um conflito seméntico ocorre quando, durante o processo de merge', ha uma
interferéncia indesejada entre as alteragdes feitas por diferentes desenvolvedores
[5]. Esse tipo de conflito vai além dos conflitos sintaticos detectados por sistemas
tradicionais de controle de versao, pois afeta o comportamento do programa apés a
integracéo.

Para entender como essas interferéncias acontecem, considere um
repositério de codigo onde um commit base B € modificado por dois
desenvolvedores simultaneamente. O desenvolvedor a esquerda cria a versdo L e o
desenvolvedor a direita cria a versao R. O merge M ¢é a jungao dessas versdes L e R
sobre B.

Formalmente dizemos que as alteragdes separadas L e R em um programa
base B interferem quando as alteragdes integradas nao preservam o comportamento
alterado de L ou R, ou o comportamento inalterado de B [5].

No contexto de analise de fluxo de dados, uma interferéncia ocorre quando ha
uma relacdo de def-use entre as versbées L e R e uma dependéncia entre as
alteracdes. Essa relacio é caracterizada por uma variavel que tem seu valor definido
em um ponto do programa (def) e lido posteriormente (use). Se L altera o estado de
uma variavel e R |é esse estado alterado, ou vice-versa, surge uma interferéncia
indesejada [1].

Figura 1 — Motivating Example
public class MotivatingExample {
private String text;

public void cleanText() {
normalizeWhiteSpace();
removeComments () ;
removeDuplicateWords() ;

O© 0o N O U A W N B

Fonte: SILVA et al. [18]

! 0 comando git merge integra mudangas de diferentes branches em um sé.



Considere a Figura 1. O método cleanText tem a finalidade de remover
espacgos extras, comentarios e palavras duplicadas de um atributo text dessa
classe. A chamada do método normalizeWhiteSpace(), introduzida na versao
comentada no cédigo como left, altera text removendo espagos consecutivos. Ja
removeDuplicateWords (), adicionada na versao right, também modifica text,
mas antes de fazé-lo, 1€ o valor modificado por normalizeWhiteSpace(). Isso
gera uma relacdo de fluxo de dados, mais especificamente uma em que é
estabelecida uma dependéncia entre as duas alteragdes, onde uma modifica um
valor que a outra assume como referéncia, resultando em uma interferéncia
semantica.

“ »

Considerando a entrada "the the dog", utilizaremos para representar um

espago em branco. A execucdo na versdao L, que apenas aplica
normalizeWhiteSpace(), resulta em "the the dog". Ja a execugado na versao R,
onde apenas removeDuplicateWords() € aplicado, gera "the dog". No
entanto, ao realizar o merge das duas versdes sem resolver o conflito, o resultado

final sera "the_ dog". Esse comportamento ocorre porque
removeDuplicateWords() remove a segunda ocorréncia de "the" sem eliminar
corretamente os espacos extras, contrariando a intencao original da modificagao em
L. Assim, no merge das duas versdes apenas o comportamento esperado de R &
preservado, dessa forma R interfere em L, caracterizando um conflito semantico
decorrente de interferéncia no fluxo de dados [1].

Detectar conflitos semanticos € desafiador, pois revisores de cddigo, testes do
projeto e pipelines de integragao continua (Cl) nem sempre conseguem identificar
essas falhas antes da execucgao [19, 20]. Isso refor¢ca a necessidade de ferramentas
especializadas, incluindo analises estaticas, que podem antecipar esses problemas.
Dentre elas, ferramentas eficientes como o Infer se destacam por equilibrar

desempenho e precisdo na detecg¢ao de conflitos.



3 Infer e deteccao de conflitos

Infer [4] € uma ferramenta de anadlise estatica desenvolvida pela Meta com o
objetivo de detectar potenciais bugs antes que o codigo seja enviado aos usuarios,
ajudando a evitar falhas que possam comprometer a estabilidade e o desempenho
das aplicagbes. A ferramenta é amplamente utilizada na analise de cddigo para
identificar problemas em programas escritos em diversas linguagens, como Java,
Android, C, C++, Objective-C e Erlang. Em particular, temos interesse em seu uso
nas linguagens Java e Android, que permite identificar erros relacionados a de
ponteiro nulo, vazamentos de recursos, acessibilidade de anotacgdes, auséncia de
bloqueios necessarios e até mesmo seguranga e privacidade.

Por analisar cdédigo industrial em larga escala na Meta, Infer possui alta
escalabilidade e robustez. Sendo assim, este trabalho propde a utilizagado da analise
de Taint do Infer, inicialmente focada em aspectos de seguranga e privacidade,
adaptando-a para uma analise de fluxo de dados voltada a detecgao de conflitos
semanticos. No entanto, essa adaptacado pode reduzir a precisdo da deteccédo, pois
o Infer adota uma abordagem conservadora para evitar falsos positivos. Na analise
de taint, por exemplo, a ferramenta ndo propaga taint em certos operadores de Java,
limitando a detecg¢ao de fluxos de dados em alguns cenarios. Além disso, como toda
analise estatica, o Infer ndo tem acesso ao runtime do programa, o que restringe sua

capacidade de capturar certos comportamentos dinamicos.

3.1 Infer workflow

O Infer opera em duas fases principais: captura e analise. Na fase de captura,
ele intercepta os comandos de compilagcéo para traduzir os arquivos de codigo-fonte
em uma linguagem intermediaria propria. Durante esse processo, a ferramenta
computa o grafo de dependéncias dos procedimentos a serem analisados. Ja na
fase seguinte, de analise, o Infer analisa os procedimentos utilizando uma técnica
composicional, biabduction, baseada em logica de separagao [21. 22]. Isso permite
que cada procedimento seja analisado independentemente, onde o Infer tentara
inferir os respectivos sumarios (pré e pos condi¢des). Entdo, o Infer atualiza os
sumarios inferidos levando em consideragdo o contexto das chamadas dos

procedimentos, que pode ser relevante, por exemplo, devido a informacdes



adicionais de tipos dinamicos. Durante a analise, caso o Infer encontre algum
possivel caminho de execugao que leve a algum erro, esse erro € reportado para o

usuario [4].

3.2 Analise Pulse e limitagoes

Esse estudo utilizara a analise Pulse [23] do Infer, com foco na deteccdo de
erros classificados como Sensitive Data Flow, que sao falhas do tipo Taint. A analise
Pulse sera explorada para entender como a ferramenta pode ser adaptada para
identificar fluxos de dados sensiveis em cenarios de conflitos semanticos.
Ferramentas como Interprocedural Dataflow e JOANA [1, 18] permitem identificacao
de sensitive data flow com base em linhas alteradas. Ou seja, dadas contribuigbes
de dois desenvolvedores, essas ferramentas tem como entrada linhas modificadas
por cada desenvolvedor e dao como saida informacdes de fluxos de com base em
pares de linhas modificadas.

O Infer opera de maneira diferente. Ao invés de ter linhas modificadas como
entrada, precisamos expressar as modificacbes dos desenvolvedores em termos de
métodos, atributos e variaveis. Essa abordagem ndo é completa e ndo abrange
certos tipos de alteragdes como a ferramenta de Galileu e Leuson [1, 18]. Por este
motivo, desenvolvemos nesse trabalho um mecanismo de marcagao, que encapsula
as alteragdes de codigo por meio de métodos que servem de input para o Infer. O
programa atribui as marcagcbes de forma que as alteragcbes de left sejam
identificadas como source e as de right como sink. Apos a execugao da primeira
analise, os papéis séo invertidos e uma nova analise € realizada para identificar

possiveis interferéncias entre as duas linhas de fluxos.

3.3 Configuragoes

Dado que a configuragdo padrao do Infer ndo permite a marcacgéao direta de
statements, foi necessaria uma adaptacao para viabilizar a analise proposta. Para
isso, foi desenvolvida uma classe denominada InferWrapper, cuja fungéo é
encapsular valores e sinalizar ao Infer a presenca de dados sensiveis. Essa classe

contém os meétodos 1 e r com parametro para um valor genérico e retorno de



mesmo tipo. Esses metddos sdo construidos para encapsular os nos alterados a fim

de que o infer identifique a marcagéo.

A W N B

Figura 2 — Classe InferWrapper

public class InferWrapper {

public static <T> T 1(T value) {return value;}
public static <T> T r(T value) {return value;}

Fonte: retirada do programa de [6].

A abordagem adotada consiste em configurar o Infer para reconhecer os

métodos da classe InferWrapper como source e sink de dados sensiveis. O

método 1 representa um valor modificado por left, enquanto o método r indica uma

modificagdo por right. Essa configuracdo é definida em dois arquivos estaticos

infer_config_left_to_right.json e infer_config_right to_left.json, que estabelece os

métodos da classe InferWrapper como pontos de interesse para a analise de

fluxo de dados do Infer.

[
oM WN RO

O 0o N o 0 b W N M-

Figura 3 — infer_config_left_to_right.json

"pulse-taint-sources": [
{
"class_names": ["infer.InferWrapper"],
"method_names": ["Ll"],
"taint_target": ["ArgumentPositions", [0]]
b
1,
"pulse-taint-sinks": [
{
"class_names": ["infer.InferWrapper"],
"method_names": ['"r"]

Fonte: retirada do programa de [6].


https://docs.google.com/document/d/1BWRvJQYM1xN-1myB2o9qTJm6m3HwoTtsBgvDGJufOBs/edit#heading=h.9delhiil3q94
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No arquivo infer_config left to rightjson, o método 1 da classe
InferWrapper é configurado como source, representando as alteragdes realizadas
na versao left. Além disso, um taint target é definido para indicar que o primeiro
argumento passado para o método 1 deve ser tratado como um dado sensivel. Por
outro lado, o método r é configurado como sink, sinalizando os pontos de consumo
das modificagdes oriundas da versao right. No arquivo infer_config_right to_left.json,
a configuragao é invertida: o método r passa a ser identificado como source, com
seu respectivo taint_target configurado, enquanto o método 1 é definido como sink.
Essa inversdao permite que a analise seja realizada em ambas as diregdes,
possibilitando a deteccao de interferéncias entre as versdes do codigo a partir de
diferentes perspectivas. Automatizando esse empacotamento de ndés, é possivel
alcancar um comportamento semelhante ao da ferramenta de Galileu [1], mas

utilizando uma analise estatica industrial de alta eficiéncia, como a do Infer.



4 Solugao

Com a configuracdo adequada do Infer, é possivel realizar a analise de
conflitos semanticos manualmente, marcando variaveis, atributos, objetos e
quaisquer estruturas de dados relevantes, como ilustrado na secao anterior. Para
isso, basta encapsular os valores modificados nas versdes left e right através de
chamadas aos métodos da classe InferWrapper, garantindo que o Infer identifique

corretamente o fluxo de dados entre as diferentes versdes do codigo.

Figura 4 — Exemplo de empacotamento de modificacdes

Original Code

1. String s = "tained";
2
3. foo(s);

Transformed Code

1. String s = InferWrapper.l("tained");

3. foo(InferWrapper.r(s));

Fonte: Imagem elaborada pelo autor (2025).

Considere o programa da Figura 4. A transformagédo aplicada insere
chamadas aos métodos 1 e r da classe InferWrapper para explicitar o fluxo de
dados ao Infer. Especificamente, o valor inicial da variavel s, modificado na versao
left, é encapsulado pelo método 1, configurado como source na analise (Figura 3).
Da mesma forma, o uso subsequente dessa variavel na chamada foo(s), presente
na versao right, € envolvido pela chamada do método r, definido como sink. Essa
abordagem permite que o Infer identifique corretamente a propagagdo de
informacdes entre as duas versbes e, potencialmente, conflitos semanticos
decorrentes dessa interagéo.

Essa transformacédo foi escolhida porque respeita a relagado entre source e
sink definida na configuragédo do Infer, garantindo que qualquer dado modificado em

uma versao seja devidamente rastreado até seu consumo na outra. Mais adiante,



detalharemos como essa estratégia € generalizada para diferentes cenarios,
apresentando as regras e o algoritmo de marcagao adotados.

A fim de automatizar esse processo e garantir consisténcia na aplicacao das
marcagoes, a transformagao de cddigo sera realizada utilizando o Java Development
Tools (JDT) do Eclipse [7]. O JDT fornece uma API robusta para analise e
manipulagcdo do codigo-fonte Java, permitindo a identificagdo das estruturas

alteradas e a insergédo das chamadas aos métodos da classe InferWrapper.

4.1 Fluxo geral da solugao

O fluxo geral da solugao como demonstrado no fluxograma 1 se inicia com a
coleta dos arquivos modificados por left e right, que representam as versdes a serem
comparadas. Em seguida, cada arquivo € processado individualmente, onde é feito o
parsing para o JDT, gerando uma Abstract Syntax Tree (AST). Durante esse
processo, os nos da AST sdo percorridos e a transformagao de Infer wrapping é
aplicada nas expressoes relevantes, garantindo que o fluxo de dados possa ser
rastreado pela ferramenta.

Apds essa etapa, o projeto € compilado utilizando o Infer, permitindo que a
analise de conflitos seja realizada. A analise ocorre em duas diregdes: primeiro, 0s
efeitos das alteracbes de left sobre right sdo analisados, considerando uma
configuragédo do Infer em que os métodos encapsulados por 1 sdo source, e r sink;
depois, a diregdo oposta é verificada, por uma segunda configuragao que possui o
inverso das referéncias de source e sink identificando possiveis interagdes
indesejadas entre as modificagdes.

Por fim, todas as alteragdes temporarias aplicadas ao projeto durante o
processo sao removidas, garantindo que o estado original seja restaurado sem

impactar a base de codigo.



Fluxograma 1 — Solucéo geral

Visit AST nodes
applying Infer Generate AST
wrapping

Collect files

changed by left and lterate each file Parse file to JDT
right

After last iteration

Build using Infer

Analyse left to right Analyse right to left
direction direction

Clean all changes
on project

Fonte: Fluxograma elaborado pelo autor (2025).

4.2 Transformacao de cédigo

O processo de transformagao do codigo segue uma abordagem sistematica
para identificar e modificar as estruturas necessarias a detecgcdo de conflitos
semanticos. Primeiramente, organizamos e separamos 0s arquivos alterados no
merge, identificando as linhas do cédigo que foram adicionadas por left e aquelas
que foram adicionadas por right. Com essas informagdes, iteramos sobre os

arquivos modificados para realizar a transformag¢ao automatica do codigo.



Durante essa iteragao, cada arquivo é processado utilizando o JDT, que nos
permite gerar uma AST do cdodigo. Essa AST representa a estrutura hierarquica do
programa e sera utilizada para identificar os nés que devem ser transformados. Para
isso, a AST é passada a um Visitor, que percorre a arvore e determina quais
elementos precisam ser modificados.

Ao visitar cada statement, verificamos se ele pertence a uma linha marcada
como alterada por left ou right. Caso o statement ndo esteja em uma dessas
categorias, ele é ignorado, e seus nos filhos ndo sao visitados, ou seja, no codigo
resultante o statement aparece como no codigo original, ndo sofre nenhuma
transformacao. Isso garante que apenas as alteragdes relevantes sejam analisadas,
otimizando o processo de transformacéao.

Para ilustrar o funcionamento do algoritmo, considere a seguinte
demonstragcdo, onde W representa a classe InferWrapper e, para simplificar a
explicacdo, omitiremos as chamadas dos métodos 1 e r. Segue a tabela 1 com as

regras de transformacoes:

Tabela 1 — Transformacado de Cdédigo

Visitors Wrapping

VariableDeclarationFragment |T id = exp > T id = W(exp)

exp € F U C, onde F representa o conjunto de

Assignment id = exp > 1id = W(exp)

chamada de método e C o conjunto de instancia de classe.

exp.f = exp’ > W(exp).f = W(exp?’)

exp.f o= exp’, onde o = {+, -, *, /, %} >
exp.f = exp.f o exp’ >
W(exp).f = W(exp.f o exp’)




Visitors

Wrapping

exp ¢ F U C, onde F representa o conjunto de
chamada de método e C o conjunto de instancia de classe.

PrefixExpression

o(exp), onde o
W(o(exp))

11
A
+

|
+
+

|

|

14
(-
N2

PostfixExpression

exp(o), onde o {++,--} > W(exp(0))

InfixExpression

exp > exp [replace: id > W(id)]

IfStatement

if(id) body > if(W(id)) body

WhileStatement

while(id) body »> while(W(id)) body

ForStatement for(expl; id; exp3) body -
for(expl; W(id); exp3) body
ReturnStatement return exp > return W(exp)

ClasslnstanceCreation

new C() > W(new C())

new C(expl, .., expn) -
W(new C(W.l(expl), W(...), W(expn)))

aplica o visitor ao construtor

MethodInvocation

exp.m(expl, .., expn) -
W(exp) .m(W(expl), W(...), W(expn))




Visitors Wrapping

aplica o visitor a declaragdo do método

Fonte: Tabela elaborada pelo autor (2025).

4.2.1 VariableDeclarationFragment Visit

O VariableDeclarationFragment € usado em declaragdbes de campo,
declaracbes de variaveis locais, inicializadores ForStatement e parametros
LambdaExpression [7]. Esse no € gerado quando uma variavel é declarada e recebe
um valor no momento da inicializacdo. A transformacdo é aplicada apenas se o
inicializador do VariableDeclarationFragment nao for null, ou seja, se houver de
fato uma expressao a direita da atribuicdo. A transformacgao ocorre apenas no lado
direito (rhs — right-hand side) da expressao porque é nesse ponto que o valor inicial
da variavel é definido. Em um VariableDeclarationFragment, a variavel declarada
ainda nao possui um valor prévio, portanto, apenas a inicializagdo importa para a
analise, pois € ela que contém o dado potencialmente transmitido. Alterar o lado
esquerdo (lhs — left-hand side) nao faria sentido, ja que a variavel em si ndo carrega
informacgdes até ser inicializada.

Por exemplo, em uma declaragcdo simples com int x = 10;, a
transformacao sera aplicada ao rhs, que € o valor literal 10. Nesse caso, o valor sera
envolvido pela fungdo W(), resultando na forma int x = W(10);. Isso permite
que o Infer rastreie a propagacdo de dados sensiveis durante a execug¢do do
programa. Em uma declaracdo de campo como private 1int id = obj.f;, a
transformacdo sera aplicada ao rhs, ou seja, o valor do campo obj.f, sendo
marcado como W(obj.f).

Se o rhs é uma invocagao de método (MethodInvocation) ou a criagédo de uma
instancia de classe (ClassinstanceCreation), a transformagao nao é aplicada nesse
momento. Nessas situagdes, o tratamento da marcagdo ocorrera durante os
respectivos visits dessas operagdes na AST, garantindo que a analise do fluxo de

dados seja realizada de forma consistente e precisa durante a execugao.




4.2.2 Assignment Visit

Diferente do VariableDeclarationFragment, que ocorre no momento da
inicializacdo de uma variavel, o Assignment refere-se a atribuicdes subsequentes,
onde o valor de uma variavel ou campo é modificado em algum ponto posterior do
coédigo. Essa distingdo € crucial, pois um Assignment pode representar tanto a
substituicdo direta de um valor quanto operagdes compostas, como adi¢gao (+=),
subtragcao (-=), multiplicacado (*=), entre outras.

Na transformacao aplicada, tanto o lado esquerdo (/hs) quanto o lado direito
(rhs) de um Assignment sdo marcados. No caso de uma atribui¢do direta id = exp,
a transformacédo resulta em id = W(exp), garantindo que o Infer rastreie
corretamente a propagacéo de dados sensiveis.

Para atribuigbes em campos de objetos, como obj.f = exp, a
transformacao ocorre como W(obj).f = W(exp). Nesse caso, marcamos apenas
a referéncia do objeto (obj) no Ihs, pois, no Infer, quando um campo recebe um
valor tainted, a referéncia daquele objeto ja se torna tainted automaticamente.
Assim, se W for um wrapper do tipo source, o Infer entendera que o objeto foi
contaminado e rastreara seu uso subsequente. Se W for um wrapper do tipo sink, o
Infer verificara se o objeto ja estd fainted e, caso esteja, reportara um
TAINT_ERROR, indicando um fluxo inseguro de dados. Dessa forma, a
transformacdo garante que a analise de taint funcione corretamente sem
redundancias.

Quando a atribuigdo envolve operadores compostos, como obj.f += exp, a
expresséo € expandida para obj.f = obj.f + exp, e em seguida, a marcagéo &
aplicada, resultando em W(obj).f = W(obj.f + exp). Isso garante que tanto a
leitura quanto a escrita do campo sejam analisadas pelo Infer.

Por fim, se o lado direito da atribuicdo for uma chamada de método
(MethodInvocation) ou uma criagao de objeto (ClassinstanceCreation), a marcagao

direta ndo ocorre nesse momento. Em vez disso, a transformacao desses elementos



acontece durante seus respectivos visits dentro da AST, garantindo uma analise

consistente e precisa.

4.2.3 PrefixExpression e PostfixExpression Visit

Na andlise e transformagédo do cddigo, € necessario lidar com operadores
unarios que modificam diretamente o valor de uma variavel, como os operadores de
incremento (++) e decremento (--). Essas operagdes podem ocorrer em duas
formas: prefixada (PrefixExpression) e posfixada (PostfixExpression), ambas
exigindo marcagcdo para garantir que o Infer consiga rastrear corretamente a
propagacao dos dados.

No caso de um PrefixExpression, como ++(exp) ou --(exp), a operagao
ocorre antes da utilizagdo do valor da variavel. Para manter a rastreabilidade, a
transformacao aplicada encapsula a variavel dentro do wrapper, resultando em
W(++(exp)) ouW(--(exp)). Os operadores relativos ao PrefixExpression sao os
operadores unarios (+, -, ++, -—, ~, !)[7.9]. Ja no PostfixExpression, como
(exp)++ ou (exp)--, a variavel é utilizada antes da modificagdo do seu valor. No
entanto, a marcagcdo segue a mesma logica do prefixo, sendo transformada para
W((exp)++) ou W((exp)--). E os operadores relativos ao PostfixExpression sao
de incremento e decremento apenas (++, --)[7].

Essa marcagcdo é essencial para garantir que todas as modificagdes no
estado das variaveis sejam corretamente detectadas pela analise de fluxo de dados
do Infer. Por exemplo, em um lago de repetigdo como for (int i = 0; i < n;
i++), a transformacédo aplicada garantira que a iteragdo seja rastreada
corretamente, resultando em for (int i1 = 0; 1 < n; W(i++)). Isso
assegura que a variavel de controle do lago continue sendo monitorada dentro da

analise seméantica do codigo.

4.2.4 InfixExpression Visit

O noé InfixExpression representa operagdes binarias dentro da AST, como
somas (+), subtragdes (-), comparagbes (<, >, ==), entre outras [7]. No contexto

da analise de conflitos semanticos, apenas expressées booleanas serao marcadas.



O objetivo desse visit € garantir que os identificadores utilizados nas condi¢des
l6gicas de estruturas de controle sejam corretamente rastreados pelo Infer.

A transformacao ocorre substituindo identificadores individuais dentro da
expressao pela versdo encapsulada no wrapper: exp>exp[replace: id->W(id)].
Por exemplo, em uma comparagao simples entre duas variaveis a > b, a
transformacdo aplicada resultara em W(a) > W(b). Da mesma forma, em
expressdes mais complexas, como x == y && z != u, os identificadores s&o
marcados individualmente, ficando W(x) == W(y) && W(z) != W(u).

Visando apenas marcagao de estruturas capazes de propagar dados, apenas
identificadores (variaveis) sdo marcados, ou seja, valores constantes sdo ignorados.
A marcagao ocorre individualmente em cada identificador presente na expressao
l6gica. Essa transformagdo é aplicada dentro de expressdes condicionais de
IfStatement, WhileStatement e ForStatement, ja que normalmente o n6é de condigao
desses statements sao InfixExpressions. Assim, um condicional simples como
while (count > 0) sera marcada como while (W(count) > 0). Essa
abordagem assegura que o Infer possa rastrear corretamente os identificadores

usados ou lidos das expressdes condicionais.

4.2.5 IfStatement, WhileStatement e ForStatement Visit

A transformacdo das estruturas de controle /fStatement, WhileStatement e
ForStatement tem como objetivo garantir que o Infer possa rastrear corretamente os
identificadores utilizados como condi¢gdes diretas nesses blocos. No entanto, essa
transformacao s6 ocorre quando a condi¢gdo € um identificador isolado, ou seja, ndo
faz parte de uma expressdo booleana composta. Isso acontece porque, em
expressdes booleanas mais complexas, a marcagao ja € realizada pelo visit de
InfixExpression.

No caso do IfStatement, quando a condi¢cao do bloco for representada apenas
por um identificador, ele sera envolvido pelo wrapper para permitir que o Infer
identifique o fluxo de dados sensivel. Por exemplo, a estrutura if (id) {...}
sera transformada em if (W(id)) {...}, garantindo que a variavel de controle
seja rastreada corretamente. Da mesma forma, para o WhileStatement, se a

condicdo for apenas um identificador, como em while (id) {...}, a



transformacao resultara em while (W(id)) {...}, permitindo o monitoramento
adequado das mudangas no estado da variavel dentro do lago de repeticao.

O ForStatement apresenta uma estrutura mais complexa, composta por
quatro elementos: inicializadores, expressao condicional, atualizadores e corpo do
lago que ¢é um Statement [7.9]. Os inicializadores sdo tratados pelo
VariableDeclarationFragment Visit, os atualizadores sao contemplados pelo
Assignment Visit, o corpo do lago ndao passa por nenhuma transformacao especifica
nesse contexto porque a regra de transformacdo ja abrange as expressdes e
statements dentro dele conforme a arvore sintatica € percorrida. Como a classe
Visitor continua a visitar os nés filhos do corpo, eventuais expressbes ou
atribuicdes relevantes ja serdao marcadas pelas visitas correspondentes, como
Assignment Visit ou outras transformacgdes aplicaveis. Dessa forma, a
transformacdo ocorre apenas na expressao condicional se ela for um identificador

isolado. Um exemplo disso é a estrutura for (int i = 0; did; i++) {...},
que sera transformada em for (int i = 0; W(id); i++) {...},

assegurando que o Infer reconhega corretamente o fluxo de dados durante a

execucao do laco.

4.2.6 ReturnStatement Visit

A transformacédo do ReturnStatement garante que valores retornados sejam
rastreados pelo Infer. Sempre que uma expressao for retornada, ela sera envolvida
pelo wrapper correspondente. Assim, um retorno como return exp; sera
transformado em return W(exp) ;, permitindo a identificacdo correta do fluxo de

dados sensiveis.

4.2.7 ClassinstanceCreation Visit

A transformacao do ClassinstanceCreation garante que instancias de classes
criadas em trechos alterados por left ou right sejam rastreadas pelo Infer. A
marcagao sempre € aplicada, mas o wrapping da instanciacdo s6 ocorre quando o
nd pai € um VariableDeclarationFragment ou um Assignment, pois nesses casos 0

objeto instanciado estad sendo armazenado em uma variavel.



Quando uma classe ¢é instanciada, se o0 n6 pai for um
VariableDeclarationFragment ou um Assignment, o objeto resultante sera envolvido
pelo wrapper. Assim, uma criagdo simples como new C() sera transformada em
W(new C()). Caso a instanciagdo possua argumentos, todos eles também sé&o
marcados, independentemente do ndé pai: new C(expl, exp2) se torna new
C(W(expl), W(exp2)).

Além disso, ocorre uma visita interprocedural ao construtor da classe
instanciada, o que corresponde ao n6 MethodDeclaration [7], garantindo a
continuidade da marcacdo dentro da classe. Essa \visita acontece
independentemente do nd pai da instanciagao, assegurando que os fluxos de dados
sensiveis sejam corretamente propagados. Para evitar marcag¢des duplicadas,
verifica-se se o construtor ja foi marcado por left ou right; se ja tiver sido marcado
por left, apenas novas marcagdes por right serdo permitidas, e vice-versa.

Durante a visita interprocedural, o algoritmo é executado recursivamente, e a
marcacao € atribuida a quem originou a alteragdo. Dessa forma, todos os nds
internos ao método sdo marcados conforme a origem da chamada. Se a alteragao
foi realizada por left, todos os nés s&do marcados como left, se por right de igual
modo. A profundidade da visita € passada como parametro, permitindo o controle

sobre até onde a analise interprocedural deve se estender.

4.2.8 MethodInvocation Visit

O comportamento dessa transformagcdo €& semelhante ao do
ClassinstanceCreation. O wrapping da chamada de método ocorre de forma
diferente dependendo do né pai. Se o né pai for um VariableDeclarationFragment ou
um Assignment, significa que o valor retornado pelo método esta sendo
armazenado, entdo a transformacgdo encapsula toda a chamada: exp.m(expl,
exp2)->W(W(exp) .m(W(expl),W(exp2))). Caso contrario, quando a chamada
nao possui um destinatario para o retorno, a marcagao ocorre apenas nos elementos
internos da invocagcdo, sem o0 encapsulamento externo: exp.m(expl,
exp2)->W(exp) .m(W(expl) ,W(exp2)).

Além disso, cada chamada de método dispara uma visita interprocedural ao

seu MethodDeclaration, garantindo que a marcagao se propague dentro do método



chamado. Antes de realizar essa visita, verifica-se se o MethodDeclaration ja foi
visitado por left ou right para evitar marcagbes duplicadas. Se ja houver sido
marcado por left, apenas novas marcagodes por right serao permitidas, e vice-versa.

Para chamadas encadeadas (method chaining), a marcagao ocorre apenas
na chamada externa caso o no pai da cadeia seja um VariableDeclarationFragment
ou um Assignment. Considerando a chamada encadeada: obj.m1() .m2().m3().
Se o0 no pai for uma atribuicao ou declaragcao de variavel, apenas a chamada externa
recebe o wrapping: W(W(obj).m1().m2().m3()). Isso ocorre porque, dentro da
estrutura de method chaining, o nd pai de obj.ml().m2() ¢é
obj.m1().m2().m3(), que por sua vez também é um MethodInvocation. Portanto,
a marcagao externa ocorre apenas no nivel mais alto da cadeia.

Porém, se a chamada encadeada nao estiver associada a uma atribuicdo ou
declaracao de variavel, a marcacdo sera aplicada apenas internamente aos

argumentos e a instancia: W(obj) .m1() .m2() .m3().

4.3 Arquitetura

O processo de deteccdo de conflitos semanticos pode ser dividido em trés
fases principais: captura, transformacao e analise. Na fase de captura, identificamos
as linhas adicionadas por left e right a partir do histérico de commits, associando-as
aos arquivos modificados. Na fase de transformacdo, os arquivos passam por
ajustes na AST para que o Infer consiga analisar corretamente a propagacéo de
dados, aplicando regras especificas de wrapping para criar uma a estrutura do
cbédigo que servira de entrada para as analises. Por fim, na fase de analise, o Infer

executa a deteccao de conflitos semanticos, gerando relatérios para avaliagao.

4.3.1 Fase de Captura

O processo se inicia na classe StaticAnalysisMerge uma classe que foi
adaptada do SSM (Static Semantic Merge) [25]. Essa classe utiliza uma fungao da
classe ModifiedLinesManager, pertencente ao Mining [8], para obter a relacao
de linhas alteradas por left e right, com base nos commits base, left, right e merge. A

funcao foi adaptada para retornar as linhas adicionadas por L ou R, agrupadas por


https://docs.google.com/document/d/1BWRvJQYM1xN-1myB2o9qTJm6m3HwoTtsBgvDGJufOBs/edit?tab=t.0#heading=h.9delhiil3q94
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arquivos. Como resultado, obtém-se uma lista onde cada elemento contém o
caminho do arquivo modificado e a respectiva relagdo de linhas adicionadas por

cada lado. Esse output serve como entrada para o médulo de transformacgao.

4.3.2 Fase de Transformacgao

A fase de transformagédo tem como principal objetivo modificar a AST dos
arquivos identificados no processo anterior, garantindo que as alteragdes sejam
aplicadas corretamente de acordo com regras pré-definidas. Para isso, sua
arquitetura é composta por diversas classes que trabalham de forma integrada para
realizar essa transformacédo de maneira estruturada.

O processo se inicia na classe InferGenerate, que recebe como entrada a
lista de arquivos e suas respectivas linhas modificadas, identificadas na etapa
anterior. Essa classe percorre através do meétodo
generateInferCodeForEachCollectedMergeData a lista de arquivos e, para
cada um deles, verifica se ja existe uma instdncia de InferGenerateCode
associada ao arquivo em questdo. Caso a instancia ainda nao tenha sido criada, ela
€ gerada no momento da iteragdo. Esse controle é feito pela classe
InferGenerateManagement, um gerenciador implementado como um singleton.
O propdsito desse gerenciador € evitar que um mesmo arquivo seja transformado
mais de uma vez dentro do processo, 0 que poderia resultar em sobrescrita de
alteracbes previamente realizadas. Dessa forma, o InferGenerateManagement
assegura que, se um arquivo ja tiver sido processado, a mesma instancia de

InferGenerateCode seja reutilizada.



Figura 5 - Diagrama de classe do Transformador
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Fonte: Imagem elaborada pelo autor (2025).

A classe InferGenerateCode € um dos elementos centrais do
transformador, pois € responsavel pelo gerenciamento da AST do cédigo-fonte. Para
cumprir esse papel, ela contém dois atributos fundamentais: (1) CompilationUnit
[26] Representa a AST do cédigo e possibilita a andlise estrutural do programa .
Esse atributo permite percorrer a estrutura sintatica do cédigo-fonte, identificar seus
componentes e mapear as linhas as quais cada né pertence. Dessa forma, é
possivel verificar se um determinado n6 faz parte de uma linha modificada por /eft ou
right, garantindo que as transformagdes sejam aplicadas corretamente; (2)
ASTRewrite [27] que € responsavel pelo gerenciamento das modificagdes feitas
nos nos da AST. Esse atributo mantém um histérico de eventos que registram todas
as transformagdes aplicadas ao cdédigo, garantindo que as mudangas sejam
organizadas e processadas corretamente antes de serem gravadas no arquivo.

Apdés obter a instancia de InferGenerateCode, o InferGenerate

inicializa as classes InferVisitorHelper e InferVisitor. Essas classes
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percorrem a arvore sintatica do programa e aplicam as regras de transformagao
definidas. O InferVisitor é oresponsavel por visitar cada n6 da AST, analisando
sua estrutura e determinando se alguma modificagdo precisa ser aplicada. Quando
uma alteragdo € necessaria, a transformagdo € realizada conforme as regras
estabelecidas na Tabela 2, garantindo que o cdodigo seja corretamente
instrumentado.

Além da transformacéo direta nos arquivos modificados por left e right, o
processo também realiza uma transformagao interprocedural para garantir que
alteragdes propagadas por chamadas de métodos e instédncias de classes sejam
devidamente analisadas. Durante o visiting, ao encontrar um né que representa uma
chamada de método ou a instancia de uma classe, € realizado um binding utilizando
o Eclipse JDT para localizar o arquivo onde o método ou construtor esta declarado.
A partir dessa informagdo, uma nova fungdo do InferGenerate € iniciada,
reduzindo a profundidade da analise. Esse processo é semelhante ao que ocorre no
método generateInferCodeForEachCollectedMergeData, mas com uma
diferenca fundamental: os nds que pertencem ao corpo da declaracido sao tratados
pelo InferVisitorHelper como se tivessem sido todos modificados pelo
responsavel da chamada do método ou instanciagao da classe. Assim, ao percorrer
esses nés na AST, as regras de transformacdo da Tabela 2 sido aplicadas
considerando que todos elementos analisados foram modificados por left ou right,
garantindo consisténcia na propagacgao das transformagdes ao longo da estrutura do
cédigo.

Para evitar que a analise interprocedural se torne infinita ou alcance partes do
cédigo irrelevantes, dois critérios de parada sao adotados nessa fungéo recursiva: a
profundidade da analise ndao pode ser menor que zero € o caminho do arquivo
identificado deve existir. Se qualquer um desses critérios ndo forem atendidos, a

funcado encerra a busca e evita a propagacao desnecessaria da transformacao.

4.3.3 Fase de Analise

A fase de analise é realizada pela classe InferAnalysis e tem como

objetivo executar o Infer para identificar possiveis conflitos semanticos nos arquivos



transformados. Essa etapa é conduzida por meio da execucdo de comandos
utilizando a classe ProcessBuilder [28].

O primeiro comando executado é responsavel pela compilagdo do projeto,
configurando o Infer para operar na fase de captura. Durante essa etapa, o Infer
analisa o cddigo-fonte e gera uma representagao interna que servird como base
para as proximas fases da analise.

Em seguida, sdo realizadas duas execugdes do Infer, cada uma utilizando um
arquivo de configuracdo especifico. O segundo comando executa a analise
considerando o arquivo infer_config_left _to_right.json, que direciona a detecgao de
fluxos de dados e possiveis conflitos da esquerda para a direita. O terceiro comando
segue a mesma ldégica, mas utilizando o arquivo infer_config_right_to_left.json,
analisando os fluxos na direcdo oposta.

Por fim, os reports gerados pelo Infer e toda a saida da analise sédo coletados
e armazenados em um diretdrio interno da ferramenta, garantindo que os resultados
possam ser consultados posteriormente. Apds essa coleta, todas as modificacdes
feitas no codigo durante a transformacgéo s&o revertidas, restaurando o projeto ao

seu estado original.
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5 Resultados

O software desenvolvido foi avaliado em dois aspectos principais: (1) a
consisténcia na transformagado do codigo e (2) a precisdo na detecgédo de conflitos
semanticos. Para demonstrar esses pontos, utilizamos o exemplo motivacional do

projeto (Figura 1) e sua correspondente transformagao, conforme apresentado na

Figura 6.
Figura 6 — Motivating Example Transformed

1. public class MotivatingExample {

2. private String text;

o

4, public void cleanText(){

5 normalizeWhiteSpace();

6. removeComments () ;

7. removeDuplicateWords() ;

8. }

S

10. private void normalizeWhiteSpace(){

11. text = InferWrapper.l(text.trim().replaceAll(InferWrapper.l(" +"), InferWrapper.l(" "));
A2 1
L3,
14. private void removeComments(){...}
BIREPS
16. private void removeDuplicateWords(){
17. String[] words = InferWrapper.r(text.split(InferWrapper.r("\\s+")));
18. Stack<String> st = InferWrapper.r(new Stack<>());
19, for (int i = InferWrapper.r(0); InferWrapper.r(i) < InferWrapper.r(words.length);

InferWrapper.r(i++)) {
20. if (InferWrapper.r(st).isEmpty() ||
InferWrapper.r(!st.peek().equals(InferWrapper.r(words[i])))) {

21. InferWrapper.r(st).push(InferWrapper.r(words[i]));
22. 1 else {
23. InferWrapper.r(st).push(InferWrapper.r(" "));
24. }
25. }
26. text = InferWrapper.r(String.join(InferWrapper.r(" "), InferWrapper.r(st)));
27. }
28. 3

Fonte: Imagem elaborada pelo autor (2025).

Primeiramente identificamos as diferencas entre as versdes left e right do
cédigo utilizando fungdes especificas do Mining [8]. Esse processo permitira extrair
os arquivos modificados em cada versao, bem como identificar as linhas dos
statements alterados. A partir dessas informacgdes, sera possivel determinar quais
nds do codigo precisam ser transformados A transformacgédo dos nds na AST ocorre
de forma precisa, com todos os elementos relevantes sendo corretamente marcados
pelo InferWrapper. Essa consisténcia garante que o fluxo de dados sensiveis seja

rastreado em diferentes partes do programa.



No exemplo apresentado, o Infer identifica com sucesso um fluxo de dado
sensivel (TAINT_ERROR) partindo da chamada do método norma'lizeWhiteSpace
em direcdo ao método removeDuplicateWords. Esse erro ocorre porque a
ferramenta identifica que o campo text foi marcado como tained e foi propagado ao
longo do cddigo até atingir um ponto de sink configurado no Infer.

A lbgica por tras dessa detecgdo pode ser explicada da seguinte maneira.
Durante a etapa de transformacao de codigo, a ferramenta identifica que a chamada
ao método normalizeWhiteSpace() foi adicionada na versdo left, enquanto
removeDuplicateWords () foi introduzido na verséao right. Como resultado, os nés
do corpo do meétodo normalizeWhiteSpace() sa@o encapsulados com
InferWrapper.l(), e os de removeDuplicateWords () sdo empacotados com
InferWrapper.r (), conforme ilustrado na Figura 5.

O campo text é inicialmente marcado na linha 11 pela transformacéao
aplicada em left, utilizando InferWrapper.1(). No arquivo
infer_config_left_to_right.json, esse wrapper € configurado como um source, 0 que
significa que qualquer valor passado para ele sera tratado pelo Infer como um dado
sensivel que precisa ser rastreado ao longo da execugao do programa.

Posteriormente, text é utilizado dentro do método
removeDuplicateWords (), onde ocorre a chamada text.split(...) nalinha
16. De acordo com a transformacao aplicada, essa expressdo € convertida para
InferWrapper.r(text.split(InferWrapper.r (" "))). Como
InferWrapper.r () foi configurado como um sink na configuragdo de analise, o
Infer verifica se os dados que chegam a ele estdo marcados como sensiveis. Dado
que text foi previamente empacotado como source em left, ao atingir o sink na
primeira execucgao, o Infer detecta um fluxo de dados sensivel ndo sanitizado e,

consequentemente, reporta um TAINT_ERROR como mostrado na Figura 7.

Figura 7 — Infer error report

#0
src/main/java/org/example/MotivatingExample.java:7: error: Taint
Error

Built-in Simple taint kind, matching any Simple source with any
Simple sink except if any Simple sanitizer is in the way.



"this->text™ is tainted by value passed as argument "#0 to "Object
InferWrapper.l(Object)” with kind ~Simple® and flows to value
passed as argument "#0° to “Object InferWrapper.r(Object)” with
kind “Simple’.

5. normalizeWhiteSpace();
removeComments();
removeDuplicateWords();

N O
\'4

O 00
—

Found 1 issue
Issue Type(ISSUED_TYPE_ID): #
Taint Error(TAINT_ERROR): 1

Fonte: Imagem elaborada pelo autor (2025).

A analise evidencia que o processo de transformacao aplicado pelo software
nao altera a logica original do programa. a preservagao da semantica ocorre porque
os wrappers adicionados na transformagdo ndo modificam o comportamento do
programa. Eles apenas encapsulam as expressdes sem alterar seus valores, pois
simplesmente retornam o paréametro recebido. Dessa forma, a légica original do
codigo permanece inalterada, garantindo que a execugao produza 0s mesmos
resultados enquanto permite ao Infer detectar com precisao interagdes criticas entre
as alteracdes provenientes de diferentes branches.

A avaliagdo da ferramenta foi realizada utilizando o conjunto de cenarios de
merge de projetos Java catalogados pelo Software Productivity Group (SPG) [10].
Foram selecionados 18 commits de merge provenientes de 9 projetos distintos.
Destes, apenas 6 commits foram compilados com sucesso. A compilagdo foi
realizada utilizando as ferramentas Gradle ou Maven, sendo importante destacar
que o Infer ndo realiza a compilagao diretamente; em vez disso, ele intercepta e
coleta os fluxos de dados durante o processo para posterior analise.

Os 12 commits que falharam na compilacdo apresentaram erros
independentes das transformacbes realizadas pela ferramenta, sendo
majoritariamente causados por problemas com dependéncias externas ou
configuracdes especificas do ambiente de construcéo dos projetos.

Embora a compilagdo ndo tenha sido bem-sucedida em todos os casos, foi

possivel validar a consisténcia da transformagéo de cddigo (ou wrapping) por meio



da analise estatica da IDE IntelliJ. Consideramos uma transformacgao bem-sucedida
quando, dentre os arquivos alterados do projeto, n&do havia nenhuma sinalizagao de
erro de sintaxe. Esse critério foi adotado especialmente porque parte dos projetos
nao péde ser compilada. Em 17 dos 18 commits, as transformagdes foram aplicadas
corretamente, sem gerar erros de sintaxe detectados pela IDE. O unico caso em que
a transformacéao falhou ocorreu devido a um problema de compatibilidade de tipos
em uma asser¢cdo. Especificamente, no projeto okhttp na linha:

assertEquals(InferWrapper.r('a'),

buffer.getByte(InferWrapper.r(0)));, gerou o erro mostrado na Figura 8.

Figura 8 — Erro de assertion

reference to assertEquals is ambiguous both method
assertEquals(long,long) in Assert and method
assertEquals(Object,Object) in Assert match

Fonte: Imagem elaborada pelo autor (2025).

Esse erro ocorre porque o compilador interpreta InferWrapper.r('a')
como um objeto (Object), enquanto buffer.getByte(InferWrapper.r(0))
retorna um valor do tipo byte. O Java possui sobrecargas do método
assertEquals tanto para tipos primitivos (long, long) quanto para objetos
(Object, Object). No entanto, ao encapsular o caractere 'a' com
InferWrapper.r(), o tipo primitivo char é convertido em Object, tornando a
chamada ambigua, pois o compilador ndo consegue decidir entre as duas versdes
do método assertEquals. Esse problema ilustra uma limitacdo da transformacao,
onde a introdugao do wrapper interfere na inferéncia de tipos do Java, resultando em
incompatibilidades que nao existiriam no cddigo original.

A quantidade de reports do tipo TAINT_ERROR gerados pelo Infer pode variar
significativamente devido a diversos fatores. Um dos principais fatores é a
quantidade de marcacbes realizadas, que esta diretamente relacionada a
profundidade da analise interprocedural. No contexto da ferramenta desenvolvida, a
profundidade da analise foi configurada para um limite de 5. Quanto maior a
profundidade e a quantidade de chamada de métodos ou instancias de classes
analisados, maior sera o numero de nés transformados. Consequentemente, mais

fluxos sensiveis podem ser identificados e reportados pelo Infer. Esse



comportamento € esperado, ja que a analise interprocedural expande o alcance da
deteccdo para além do método diretamente envolvido, permitindo rastrear fluxos de
dados que atravessam diferentes partes do programa.

Outro fator que contribui para a variagdo no numero de reports € a
interpolagdo de marcagdes, que ocorre quando tanto /eft quanto right adicionam uma
mesma chamada de método ou instanciam uma mesma classe em diferentes partes
do codigo. Nesse cenario, a transformagao interprocedural € aplicada a todas as
declaragbes de método ou construtor associadas a essas operagdes, gerando uma
sobreposi¢ao de wrappings. Essa sobreposigdo causa a multiplicagao dos reports do
tipo TAINT_ERROR, uma vez que o Infer interpreta cada fluxo interpolado como um
possivel risco individual.

Um exemplo claro desse comportamento ocorre no projeto Jsoup, no commit
ad44el8aa3c. Apesar de esse commit envolver um numero relativamente pequeno
de arquivos alterados no merge, ele gerou um volume elevado de reports de
TAINT_ERROR. A causa principal desse aumento foi a combinacdo da analise
interprocedural aprofundada com a interpolacdo de marcagdes em pontos criticos do
cbédigo. Esse caso evidencia como a quantidade de reports pode ser inflacionada
quando multiplas transformagdes ocorrem em métodos compartilhados entre as
duas ramificagbes do merge.

Um efeito colateral interessante da abordagem proposta é que, além da
deteccdo de TAINT_ERROR, o Infer também foi capaz de identificar outros possiveis
erros, como Null Dereference e Resource Leak, como pode ser observado na Tabela
2.

Tabela 2 — Avaliacdo da ferramenta em agluns cenarios do merge-dataset

: Transfor .
Project : compiled Report
mation

jsoup 3f7d2c71db  yes no -

Left -> Right

Taint Error(TAINT_ERROR): 1146

Null Dereference(NULLPTR_DEREFERENCE): 1
jsoup a44e18aa3c yes yes

Right -> Left

Taint Error(TAINT_ERROR): 1368

Null Dereference(NULLPTR_DEREFERENCE): 1
jsoup a8b6982de9 yes no -
jsoup fee4762322 | yes no -




elasticsearch
elasticsearch
elasticsearch
elasticsearch

okhttp

retrofit

retrofit

vavr
crawler4j

cloud-slang

Storm

titan

titan

0404db65e3
36884807b3
3764b3ff80

59cb67¢7bd
1151¢9853c

2b6c719c66

71f622ce51

204635d915
6fdb8f27b5
20bac30d9b

ad2be67883

04edd7f0e7

387c16eal5

yes no -
yes no -
yes no -
yes no -
no no -
Left -> Right
Taint Error(TAINT_ERROR): 4
yes yes
Right -> Left
Taint Error(TAINT_ERROR): 2
Left -> Right
Taint Error(TAINT_ERROR): 42
yes yes
Right -> Left
Taint Error(TAINT_ERROR): 38
yes no -
yes no -
yes no -
os os Right -> Left
y y Taint Error(TAINT_ERROR): 2
Left -> Right
Taint Error(TAINT_ERROR): 288
Resource Leak(PULSE_RESOURCE_LEAK): 1
Null Dereference(NULLPTR_DEREFERENCE): 1
yes yes
Right -> Left
Taint Error(TAINT_ERROR): 215
Resource Leak(PULSE_RESOURCE_LEAK): 1
Null Dereference(NULLPTR_DEREFERENCE): 1
Left -> Right
Taint Error(TAINT_ERROR): 6
Resource Leak(PULSE_RESOURCE_LEAK): 1
Null Dereference(NULLPTR_DEREFERENCE): 1
yes yes

Right -> Left

Taint Error(TAINT_ERROR): 2
Resource Leak(PULSE_RESOURCE_LEAK): 1
Null Dereference(NULLPTR_DEREFERENCE): 1

Fonte: Tabela elaborada pelo autor (2025).



6 Limitagoes

Um ponto critico observado durante o desenvolvimento € a aplicacdo das
transformacdes nos noés da AST. As alteragdes sao registradas como eventos pelo
ASTRewriter, ele coleta descricdes de modificacbes em ndés e traduz essas
descricoes em edigbes de texto que podem ser aplicadas a fonte original. O ponto
principal é que tudo isso é feito sem realmente modificar o AST original [7]. e
somente em um estagio posterior essas modificagdes sdo efetivamente persistidas
no arquivo analisado. No entanto, esse mecanismo pode resultar na sobrescrita de
alteragdes, pois um noé pai pode substituir modificagdes feitas em seus nés filhos
durante a reescrita da AST. Para mitigar esse problema, adotamos um fluxo de
transformacao bottom-up para MethodInvocation e ClassinstanceCreation, onde as
modificagdes comegam pelos nés mais internos da arvore. Antes de modificar um né
pai, recuperamos as propriedades alteradas nos nés filhos, garantindo que essas
modificagdes sejam preservadas ao atualizar a estrutura hierarquica da AST. Essa
estratégia € especialmente importante para preservar marcagées dos argumentos
mais internos ao mais externos do nd, que poderiam ser perdidos caso a
transformacao seguisse um fluxo top-down.

O Infer adota uma abordagem conservadora na propagacado de tainted
objects para reduzir falsos positivos. Essa decisdo de design afeta diversas
situagdes, como chamadas a métodos desconhecidos e operagdes aritméticas.

Quando o Infer ndo consegue interpretar o cédigo-fonte de um método, como
no caso de bibliotecas externas ou métodos resolvidos indiretamente (como em
chamadas via ponteiro de fungdo), ele o classifica como unknown_method. Isso
ocorre porque o Infer ndo tem acesso ao cdodigo-fonte completo, seja devido a
meétodos de terceiros, onde apenas a assinatura é conhecida, ou devido a resolugao
indireta do método. Nesses casos, objetos sensiveis passados como argumentos
para esses métodos ndo sdo propagados, interrompendo o rastreamento do fluxo de
dados sensiveis. Essa abordagem conservadora ajuda a evitar falsos positivos, pois
o Infer assume que nao se pode propagar dados sensiveis dentro desses métodos.
No entanto, isso também pode gerar falsos negativos, ja que o fluxo de dados
sensiveis nao é rastreado [23]. Para contornar essa limitacdo nas experimentacoes,

esse comportamento foi manualmente desativado no cédigo-fonte do Infer,



permitindo a propagagdo mesmo em métodos desconhecidos, garantindo uma
analise mais precisa do fluxo de dados sensiveis.

Além disso, o Infer ndo mantém a marcagao de taint em expressdes
aritméticas. Por exemplo, no cddigo int x = W.1(10); 1int y = W.r(x +
5);, ndo sera reportado um TAINT_ERROR entre as versdes. No entanto, em casos
de concatenagao de strings, a ferramenta realiza a propagagao corretamente e gera
o report adequado. Esse comportamento limita a deteccdo de conflitos quando
modificacdes aritméticas estdo envolvidas.

Além disso, a estratégia de wrapping utilizada na transformacao consiste em
encapsular valores por meio de uma classe auxiliar (InferWrapper) com dois
métodos de argumento e retorno genérico (1 e r). Embora essa abordagem seja
simples, a classe precisa estar presente em cada projeto analisado para que as
transformacdes sejam validas. Para facilitar essa integracdo, a classe foi
manualmente importada nos projetos-alvo utilizando os arquivos de configuragéo do
Maven e do Gradle.

Por fim, apds a aplicagao de todas as transformacgdes necessarias no cédigo,
ainda é preciso compilar o projeto utilizando o Infer para viabilizar a execugao da
analise [4]. Esse processo adiciona um custo computacional adicional, pois a
ferramenta precisa processar os arquivos transformados juntamente com o Infer.
Essa etapa final reforca a necessidade de otimizagcbes para minimizar o impacto do

tempo de processamento e garantir que a solugéo seja viavel em cenarios reais.



7 Trabalhos relacionados

A detecgao de conflitos semanticos tem sido abordada na literatura por meio
de diferentes estratégias, incluindo analise dindmica, geragao automatica de testes e
analise estatica. Enquanto algumas abordagens priorizam a observagao de
interacbes em tempo de execugdo, outras exploram técnicas de analise estatica
para identificar interferéncias semanticas sem necessidade de execugao do cédigo.

Moraes et al. [3] propdem uma estratégia baseada em analise dindmica para
identificar conflitos semanticos em codigo JavaScript. Utilizando o framework
Jalangi2, a abordagem rastreia operagdes de escrita em elementos de estado
compartilhados durante a execugcdo do codigo integrado, permitindo detectar
interferéncias semanticas sem a necessidade de testes unitarios explicitos. Essa
técnica se destaca pela eficiéncia e pela baixa taxa de falsos positivos, pois os
conflitos sdo identificados com base em acessos reais ao estado do programa.

Ja Maciel et al. [2] exploram a deteccdo de conflitos semanticos em multiplos
métodos e classes por meio da ferramenta SMAT, que se baseia na geragao
automatica de testes unitarios. Considerando quatro versées do cdédigo-base,
esquerda, direita e merge, a ferramenta executa os testes gerados para cada versao
e compara seus resultados, evidenciando mudangas comportamentais inesperadas.
Essa abordagem permite detectar conflitos de maneira estruturada, mas pode ser
limitada pela cobertura dos testes gerados automaticamente.

No contexto da analise estatica, o trabalho de Santos de Jesus et al. [1] é
particularmente relevante, pois emprega técnicas como Interprocedural Data Flow
(DF) para detectar interferéncias sem a necessidade de executar o cédigo. Essa
estratégia possibilita identificar conflitos semanticos de forma antecipada, antes da
execucao, apresentando um bom equilibrio entre recall e precisdo. No entanto, a
abordagem enfrenta desafios relacionados ao custo computacional da analise,
especialmente em projetos de grande porte.

O presente trabalho inspira-se na abordagem de analise estatica, mas propde
uma adaptagao do Infer para rastrear fluxo de dados. Ao encapsular as modificagdes
utilizando meétodos especificos, a solugdo busca uma forma mais eficiente de
identificar conflitos semanticos, aproveitando a capacidade do Infer para realizar

analises precisas antes da execugao do codigo.



8 Conclusao

O objetivo principal deste trabalho foi investigar e aplicar técnicas para a
deteccdo de conflitos semanticos em programas de software, com énfase em
dataflow. Ao longo do trabalho, exploramos a utilizagdo do Infer, uma ferramenta de
andlise estatica, para identificar e rastrear a propagacdo de dados sensiveis,
propondo transformagdes no codigo-fonte para permitir uma analise mais eficaz.
Desenvolvemos um mecanismo automatizado de transformacgao de codigo utilizando
a API JDT do Eclipse, permitindo marcar sistematicamente as alteragbes realizadas
por diferentes desenvolvedores. Com essa adaptacao, o Infer foi capaz de rastrear e
identificar fluxos de dados sensiveis que indicam potenciais conflitos semanticos.

Os resultados experimentais demonstraram a viabilidade da solugdo em
identificar interferéncias em cenarios reais de merges em projetos de cddigo aberto.
A avaliagdo realizada em multiplos commits de diferentes projetos evidenciou a
consisténcia da transformacgéo do cédigo e a capacidade do Infer em detectar fluxos
de dados sensiveis, gerando relatérios detalhados de possiveis conflitos. Embora a
adaptacao tenha mostrado eficacia, algumas limitagdes foram observadas, como a
dificuldade na propagacgao de dados em operagdes aritméticas e a necessidade de
ajustes manuais em ambientes de compilagdo complexos.

Entre as principais contribuicées deste trabalho, destacam-se: a adaptacéo da
Analise de Taint do Infer para a deteccdo de conflitos semanticos em fluxos de
dados; a automatizagéo do processo de marcagao de codigo utilizando a API JDT; e
a validagao empirica da abordagem em um conjunto diversificado de projetos. Essas
contribuigdes ampliam o escopo de utilizacdo do Infer em analises estaticas
avancgadas, oferecendo uma alternativa eficiente para a deteccéo de interferéncias
em merges de codigo.

Como trabalhos futuros, sugere-se: procurar maneiras de suprir as limitacdes
identificadas na abordagem proposta; integrar a ferramenta em pipelines de
integracdo continua para automatizar a detecgédo de conflitos seménticos em fluxos
de desenvolvimento ageis; e avaliar a ferramenta em termos de desempenho,
analisando seu impacto em projetos de diferentes tamanhos e complexidades.

Em sintese, este estudo avancou na detecgdao automatizada de conflitos
semanticos dinamicos, oferecendo uma solugcdo adaptavel e eficiente para

ambientes de desenvolvimento colaborativo.
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