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RESUMO

Esse trabalho investiga como erros em projetos Rust sdo propagados e tratados, analisando
repositorios de codigo aberto para identificar padrdes e correlagdes entre métricas. Em particu-
lar, analisamos qudao comum € a existéncia de fun¢des que propagam erros e a distancia entre
a sinalizac@o e o tratamento desses erros. Além disso, examinamos se o nivel de maturidade
de um projeto influencia a complexidade da propagacao e tratamento de erros. A metodologia
adotada envolve a extragdo automatizada de métricas, como a propor¢ao de propagacao de erros
por funcio, a profundidade das cadeias de tratamento e a quantidade de erros ignorados, com-
plementada por técnicas de visualiza¢do de dados. Os resultados indicam que, em média, 17%
das funcdes no codigo dos projetos analisados envolvem propagacdo ou tratamento de erros. A
maioria dos erros na amostra de dados € propagada por até quatro chamadas de funcao antes de
ser tratada, com esse nimero aumentando conforme a complexidade das cadeias, atingindo um
maximo de 12 chamadas nas amostras analisadas. Projetos menos maduros ndo apresentam di-
ferencas significativas no tratamento de erros quando comparados a projetos mais maduros. Por
fim, a investigacdo revelou padrdes relevantes sobre o tratamento de erros em Rust, incluindo
praticas comuns no uso das funcdes expect e unwrap, a substitui¢io de mensagens de erro que
compromete a sua rastreabilidade e o uso de erros dinamicos em executdveis CLI. A principal
contribui¢do deste trabalho é fornecer uma anélise do tratamento de erros na linguagem, auxili-
ando na compreensao das praticas adotadas pela comunidade e oferecendo insights para futuras

pesquisas sobre qualidade e seguranca do software em Rust.

Palavras-chaves: Rust, Tratamento de Erros, Propagacdo de Erros, Qualidade de Software



ABSTRACT

This study investigates how errors in Rust projects are propagated and handled by analyz-
ing open-source repositories to identify patterns and correlations among metrics. Specifically,
we examine how frequently functions propagate errors and the distance between error signaling
and handling. Additionally, we explore whether a project’s maturity level influences the com-
plexity of error propagation and handling. The adopted methodology involves the automated
extraction of metrics such as the proportion of error propagation per function, the depth of
error-handling chains, and the number of ignored errors, complemented by data visualization
techniques. The results indicate that, on average, 17% of functions in the analyzed code involve
error propagation or handling. Most errors in the dataset are propagated through up to four
function calls before being handled, with this number increasing as chain complexity grows,
reaching a maximum of 12 calls in the analyzed samples. Less mature projects do not show sig-
nificant differences in error handling compared to more mature ones. Finally, the investigation
revealed relevant patterns in Rust’s error-handling practices, including the frequent use of the
expect and unwrap functions, the replacement of error messages that compromises traceability,
and the use of dynamic errors in CLI executables. The primary contribution of this study is
to provide an in-depth analysis of error handling in Rust, helping to understand the commu-
nity’s practices and offering insights for future research on software quality and security in the

language.

Keywords: Rust, Error Handling, Error Propagation, Software Quality
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1 INTRODUCAO

Entender como os erros sdo tratados em diferentes linguagens de programacgdo é fundamen-
tal para compreender como elas sdo utilizadas na pritica e como os desenvolvedores estruturam
aplicacdes no mundo real [[1]. Estudos tém sido realizados para mapear o comportamento dos
sistemas de erros em diferentes linguagens, pois sdo aspectos frequentemente negligenciados
do codigo. Hé pesquisa que explora como € realizado o tratamento de erros em Swift [1], como
¢ usado o gerenciamento de excecdes em Java [2] e que investiga a ado¢do do mecanismo de
tratamento de excecoes em C++ [3]].

No caso de Rust, poucos estudos investigam diretamente o comportamento de sistemas de

erro da linguagem. Muitos deles abordam erros em contextos especificos, como Xu et al. (2021),

que analisa todos os [Common Vulnerabilities and Exposures (CVEs)|relacionados a seguranca

de memoria em Rust [4], e Chen et al. (2023), que propde uma abordagem alternativa para li-
dar com erros de alocacdo de memodria em tempo de execugdo [Sl]. Nesses casos os erros sao
estudados pontualmente, e ndo como elementos que percorrem um fluxo dentro do sistema. Ha
também trabalhos mais abrangentes, como Qin et al. (2024), que investiga panics € o uso inade-
quado de tipos de erro em projetos open source [6]. No entanto, esse estudo também ndo analisa
a organizacao estrutural do tratamento de erros, demonstrando uma lacuna na investigagao da
arquitetura de propagacdo de erros em Rust. Essa lacuna se torna ainda mais relevante diante
do crescimento recente de Rust.

Nos tltimos anos, Rust tem se consolidado como uma das linguagens de programacdo mais
admiradas, conforme indicado pela pesquisa anual do Stack Overflow [7]]. Esse reconhecimento
acompanha um crescimento significativo no uso da linguagem, que atualmente ocupa a 19* po-
sicdo no ranking das mais adotadas [8]], evidenciando sua expansdo e aceitagdo na comunidade
de desenvolvedores. Seu modelo de ownership e borrowing é uma de suas principais carac-
teristicas, garantindo seguranga no acesso e manipulacdo de memoria sem a necessidade de
um garbage collector. Essa abordagem impacta diretamente o tratamento de erros na lingua-
gem. Diferente de linguagens que utilizam mecanismos de tratamento de excegdes, os quais
podem interromper o fluxo de execucdo de forma inesperada, Rust implementa um gerencia-
mento explicito de erros, incentivando, ou mesmo for¢ando, os desenvolvedores a lidar com as
informacdes dos erros [9].

Diante disso, Rust é considerada uma linguagem mais segura. Para aprofundar essa percep-
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¢do, esta pesquisa analisard a propagacio de erros em projetos que utilizam a linguagem. Esse
tipo de andlise examina o caminho percorrido pelos erros no codigo, desde sua origem até o
ponto em que sdo tratados ou registrados. Abordagens semelhantes ja foram aplicadas a outras
linguagens, como no estudo de Fu & Ryder (2007), que desenvolveram uma andlise estatica
para identificar cadeias completas de propagacdo de excecdes em Java [10], e no trabalho de
Cacho et al. (2014) no qual analisaram como mudancas no cédigo C# afetam a robustez do
tratamento de excecdes [11]. Essas pesquisas destacam a importincia de compreender o fluxo
dos erros dentro de um programa, e este estudo busca expandir essa abordagem para Rust.

A andlise estética foi a escolhida, pois oferece insights sobre os fluxos de erro e potenciais
problemas antes mesmo da execucao [[12]]. Esses sdo fatores essenciais, ja que a arquitetura de
propagacdo de erros raramente € detalhada pelos programadores, e a identificagdo manual de
problemas pode ser extremamente desafiadora. Erros podem atravessar multiplos componentes
e camadas de um sistema antes de serem registrados para andlise, tornando dificil localizar a
causa raiz [10]. Esse desafio é ainda maior quando o comportamento de recuperagdo de erros e
as interacdes entre os componentes nao estdo bem documentados.

Dado o cendrio apresentado, este trabalho tem como objetivo proporcionar uma compreen-
sdo aprofundada das préticas de tratamento de erros em Rust, buscando responder as seguintes

perguntas:
* P1: Com que frequéncia funcoes propagam erros em projetos Rust open source?
* P2: Quao longe dos locais onde erros sdo sinalizados programas em Rust tratam erros?
* P3: Maturidade influencia a complexidade da propagacdo e tratamento de erros?

Para responder a essas perguntas, este estudo utilizou a ferramenta static-result-analyzer
[13], desenvolvida por Thomas Kas. Essa ferramenta foi criada para analisar a propagacio de
erros em Rust de forma estdtica, permitindo mapear o fluxo de erros dentro do cédigo por meio
da extracdo de métricas estruturais. A pesquisa original de Kas, no entanto, teve um escopo
limitado, sendo aplicada a um ndmero reduzido de projetos [14]. Assim, este estudo amplia
essa abordagem, aplicando a ferramenta a um conjunto maior e mais diversificado de reposit6-
rios Rust, considerando diferentes niveis de maturidade e contextos de desenvolvimento. Com
essa expansao, espera-se identificar padrdes no tratamento e propagacdo de erros, avaliando se

projetos mais maduros adotam melhores praticas.
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2 FUNDAMENTOS

Para compreender os conceitos e andlises apresentados neste trabalho, € fundamental esta-
belecer uma base conceitual sobre erros, Rust, seu modelo de tratamento de erros € o funciona-
mento de seu compilador. Dessa forma, esta secao apresenta uma visao geral desses elementos,
fornecendo as informagdes essenciais para a contextualizacdo e compreensdo dos topicos abor-

dados nas segdes seguintes.

2.1 CONCEITO DE ERRO

Na engenharia de software, um erro € definido como uma a¢cdo humana que produz um
resultado incorreto. Esse erro leva a uma falha no software que, quando executada, resulta em
uma falha observavel, como um resultado incorreto exibido na tela, o travamento ou fechamento
inesperado do programa, ou até mesmo a corrupg¢ao de arquivos [15]. No contexto da linguagem
Rust, os erros podem ser classificados em dois tipos: recuperdveis e nao recuperaveis. Um erro
ndo recuperavel provoca a interrup¢ao da execucao do programa, enquanto um erro recuperdvel
permite que o programa adote medidas apropriadas para lidar com a situacdo e continuar sua
execucao [6].

Ao longo deste trabalho, o conceito de erro serd frequentemente utilizado no sentido da in-
formacdo gerada por um erro recuperdvel, com o objetivo de tornar a leitura mais fluida e evitar
repeticdes desnecessdrias. Ja os erros ndo recuperaveis serdo tratados com base no conceito de
panico (panic), conforme definido pela linguagem.

Para compreender melhor como esses dois tipos de erro sdo tratados na pratica, € necessario
conhecer os principais mecanismos internos da linguagem Rust, cuja estrutura foi concebida
justamente para prevenir falhas em tempo de execucao e incentivar o tratamento seguro e expli-

cito de erros.

2.2 RUST

Rust é uma linguagem de programacao estaticamente tipada, sem garbage collector, que
se destaca por combinar alta performance com um forte compromisso com a seguranca. Como

descreve os autores Blandy e Orendorff, Rust é “uma linguagem concorrente segura com a per-
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formance de C e C++” [9]. Seu grande diferencial reside na forma como gerencia a memoria,
utilizando um sistema de ownership e borrowing, que aplica regras rigorosas verificadas em
tempo de compilacao.

No sistema de ownership, cada valor em Rust tem um proprietario exclusivo durante sua
existéncia no programa. Esse proprietdrio, chamado de ”dono"[], pode permitir que outras partes
do cédigo acessem temporariamente o valor por meio do conceito de borrowing. Contudo, essa
liberdade € limitada por regras que previnem acessos invdlidos 2 memoria. As trés principais

regras do sistema de ownership sio [16]:

* Cada valor em Rust tem um tnico dono: Apenas uma parte do programa detém o

controle total sobre um valor em qualquer momento;

* S6 pode existir um dono por vez: Quando um valor € movido para outra parte do cédigo,

o dono anterior perde o acesso;

* Se o valor sair de escopo, ele é descartado: Quando um valor deixa o escopo onde foi
definido (por exemplo, ao sair de uma func¢do), sua memdria € automaticamente liberada,

eliminando a necessidade de um garbage collector.

Esse sistema reduz significativamente erros relacionados a memoria, como uso de memdoria nao
inicializada, ponteiros nulos ou duplicados, e acessos a referéncias invélidas. Ele garante que
cada valor € inicializado antes de ser usado e que multiplos donos ndo criam inconsisténcias,

estabelecendo uma base solida para o modelo de tratamento de erros da linguagem.

Cdodigo Fonte 1 — Exemplo de onwership e borrowing

1 £fn main () {
let s = String::from(""); // s é o dono da String
3 print_emprestimo (&s); // Empréstimo imutédvel (ndo move a posse)
println! ("{}", s); // Isso ndo causaria erro, poils s ainda est& no escopo
5 print_posse(s); // Transfere a posse para a funcéo
println! ("{}", s); // Isso causaria erro, pois s foi movido
7}

9 fn print_emprestimo(s: &String) {
println! ("Empréstimo: {}", s);

11 } // s sai do escopo, mas ndo hd problema, pois € um empréstimo.

13 fn print_posse(s: String) {

I refere-se a varidvel ou estrutura responsdvel por gerenciar o ciclo de vida de um valor
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println! ("Posse: {}", s);

15 } // s sai do escopo e a memdéria é liberada.

Fonte: Elaborado pela autora (2025).

Outro aspecto crucial de Rust, que impacta diretamente sua abordagem ao tratamento de
erros, € sua caracteristica de Type Safety (seguranca de tipos). Essa propriedade impede opera-
¢oes invalidas ou inconsistentes com os tipos de dados definidos no programa. Por exemplo, o
compilador detecta e impede operagdes como somar um inteiro com um ponto flutuante sem
conversdo explicita, capturando esses erros em tempo de compilagdo [9].

Combinando Type Safety e o sistema de ownership, Rust ndo apenas previne erros em tempo
de execugdo, mas também promove um c6digo mais seguro e robusto, forcando os desenvolve-
dores a lidar de forma explicita com possiveis falhas. Esse rigor, como serd detalhado a seguir,
¢é especialmente relevante no contexto do tratamento de erros, onde a linguagem exige que eles

sejam tratados de maneira clara e intencional.

2.3 TRATAMENTO DE ERROS EM RUST

No geral, muitas linguagens de programacdo tratam erros com o uso de excegdes, que po-
dem interromper o fluxo normal do programa e transferir o controle para um bloco de tratamento
especifico. Essas exce¢des podem introduzir imprevisibilidade ao cddigo, dificultando a rastre-
abilidade e aumentando o risco de erros silenciosos ou nao tratados [17]]. Por esses motivos,
Rust adota uma abordagem diferente e mais explicita para o tratamento de erros. A linguagem
substitui o modelo de exce¢des por um sistema baseado em tipos, no qual os erros devem ser
tratados diretamente pelo desenvolvedor, sem que interrup¢des inesperadas ocorram no fluxo
do programa. Rust possui o tipo Result<T, E> para erros recuperdveis e o sistema de panic,

que interrompe a execugdo quando o programa encontra um erro irrecuperavel [9].

2.3.1 Results

7

Fungdes que podem falhar em Rust utilizam o tipo enum Result<T, E>, no qual "T" é um
parametro genérico que representa o tipo do valor retornado em caso de sucesso, encapsulado
na variante Ok, e "E" € um parametro genérico que representa o tipo do erro retornado em caso

de falha, encapsulado na variante Err [16]. A defini¢do do enum € a seguinte:
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Cédigo Fonte 2 — Defini¢do do Result

1 enum Result<T, E> {
Ok (T), // Representa sucesso com um valor de tipo T.

3 Err(E),// Representa falha com um valor de tipo E.

Fonte: Adaptado de The Rust Programming Language (Rust

Team, 2024).
A forma mais comum e eficiente de lidar com o tipo Result em Rust € utilizando a estrutura

match. Essa estrutura garante que todas as variantes possiveis do tipo sejam tratadas de forma
explicita, o que se assemelha ao uso de try/catch para excecdes em outras linguagens. No caso
do Result, isso significa tratar explicitamente os cendrios de sucesso e de falha [[16]. Essa abor-
dagem evita que erros sejam ignorados ou deixados sem tratamento, promovendo seguranga no
codigo e incentivando boas praticas de desenvolvimento.

Abaixo, segue um exemplo de uso do match, no qual a fun¢do "divide" retorna um Result
que pode conter um valor inteiro de 32 bits (132) em caso de sucesso ou uma mensagem de erro

do tipo String em caso de falha:

Cédigo Fonte 3 — Uso de match
fn divide(a: 132, b: i32) -> Result<i32, String> {
2 if b == 0 {

Err (String::from("Divisdo por zero ndo é permitida"))

4 } else {
Ok (a / b)
6 }
}
8
fn main() {
10 let resultado = divide (10, 2);
12 match resultado {
Ok (valor) => println! ("Resultado: {}", wvalor),
14 Err (erro) => println! ("Erro: {}", erro),

16 '}

Fonte: Elaborado pela autora (2025).
Além do uso do match, Rust oferece métodos utilitdrios que podem ser aplicados a casos
especificos, como is_ok(). Este método retorna um valor booleano indicando true se o Result
contiver um valor de sucesso ou false se contiver um erro [16]. Esses métodos, assim como

outros disponiveis para Result e Option, sdao ferramentas que facilitam o tratamento de erros em
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Rust.
Para simplificar a propagacao de erros, Rust tem o operador "?". Este operador pode ser

aplicado a valores do tipo Result (ou Option) e possui duas fun¢des principais.

Cddigo Fonte 4 — Funcionamento do operador ?

let resultado = divide (10, 2);
2 match resultado {
Ok (valor) => Ok (valor), // Propaga o valor

4 Err (erro) => Err (erro), // Propaga o erro

Fonte: Elaborado pela autora (2025).
Se o Result contiver um valor de sucesso , o operador realiza um unwrap e retorna o valor
encapsulado. Se o Result contiver um erro, ele interrompe a execugdo da fungdo atual e retorna
o erro ao chamador [9]]. Essa abordagem torna o c6digo mais limpo e legivel, como mostra

abaixo.

Cdédigo Fonte 5 — Exemplo com operador ?

1 let resultado = divide (10, 2)?; // Propaga o erro automaticamente se for Err

Fonte: Elaborado pela autora (2025).
Todas caracteristicas comentadas anteriormente trazem maior liberdade e seguranga para os

desenvolvedores, onde a tnica forma explicita de ignorar erros sem causar panic seria o _.

Cédigo Fonte 6 — Uso de _

1 match divide (10.0, 0.0) {
Ok (valor) => println! ("Resultado da divisado: {}", wvalor),

3 => (), // Ignora qualquer erro, sem tratd-lo ou reporta-1lo

Fonte: Elaborado pela autora (2025).

A obrigatoriedade de tratar erros explicitamente resulta em cédigo onde o fluxo de controle
para tratamento de erros se mistura com a légica principal da aplicagao, dificultando a separagao
entre esses dois aspectos durante uma anélise estdtica. Além disso, a flexibilidade fornecida pelo
match e pelos métodos associados ao Result permite que os desenvolvedores manipulem erros
de diversas maneiras, o que complica a tarefa de prever ou rastrear o comportamento do c6digo

de forma automatica.
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2.3.2 Panic

Durante a execug@o de um programa em Rust, pode ocorrer um panic, que representa uma
falha em tempo de execuc¢do, normalmente causada por situagdes inesperadas ou invalidas,
como indices fora dos limites de um vetor ou o uso de métodos como unwrap() em valores
de erro. Quando um panic acontece, o programa pode seguir um de dois comportamentos,
configuraveis pelo usudrio. O primeiro é Unwind, onde pilha de chamadas é "desmontada",
liberando recursos alocados a medida que o programa tenta sair de forma controlada. O segundo
€ Abort quando, o programa encerra imediatamente sem desmontar a pilha, liberando recursos
apenas no nivel do sistema operacional [9]].

Embora o Rust incentive um tratamento explicito e seguro de erros com tipos como Result,
métodos como unwrap() e expect() podem levar a panic se forem usados de forma inadequada.
Por esse motivo, nesse trabalho a contagem de panics leva em consideracdo unwraps e expects
que chamam Results ou Options. Esses métodos, quando aplicados a um valor Err ou None,

for¢cam o programa a entrar em estado de panico [16]. Por exemplo:

Cédigo Fonte 7 — Exemplo de panic

let valor = Some (10);
2 let resultado = valor.unwrap(); // Funciona porque ‘valor' é ‘Some‘.
let nenhum_valor: Option<i32> = None;

4 let erro = nenhum_valor.unwrap(); // Causa panic porque é ‘None‘.

Fonte: Elaborado pela autora (2025).

24 RUSTC

O compilador de Rust, chamado rustc, verifica rigorosamente as propriedades de seguranca
da linguagem, como ownership, borrowing e tipos, durante o tempo de compilagdo [18]]. Ele é
extremamente robusto, fornecendo mensagens de erro detalhadas que ajudam o desenvolvedor
a identificar e corrigir problemas de maneira eficiente. Isso evita problemas comuns em lin-
guagens como C e C++, como use-after-free, vazamentos de memoria € acessos concorrentes
inseguros [19]. Essas caracteristicas fazem do compilador uma ferramenta fundamental para

andlises estaticas. Considere o seguinte cédigo:

Cdédigo Fonte 8 — Exemplo cédigo com erro de compilagao

fn main() {
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2 let mut x = 10;

o, r

let v = &x; // Empréstimo imutdvel de ’x

4 x = 20; // Tentativa de modificar ’'x’ enquanto estd emprestado

println! ("y: {}", y);

Fonte: Elaborado pela autora (2025).
O compilador de Rust geraria um erro detalhado ao tentar compilar o c6digo acima, expli-
cando por que ele ocorre e apontando as linhas especificas envolvidas no problema. A resposta
do compilador [9] mostra onde o empréstimo comega (let y = &x;), onde o erro acontece (x =

20;) e como o empréstimo ainda estd em uso (println!("'y: ', y);).

Cédigo Fonte 9 — Exemplo de erro do compilador

error [E0506]: cannot assign to ‘x‘ because it is borrowed
2 --> src/main.rs:4:5
|
4 3 | let v = &x; // Empréstimo imutdvel de ’x’

| —-— borrow of ‘x' occurs here

AR

6 4 | x = 20; // Modificacdo invalida enquanto ‘x‘' estd emprestado

N\

| AanAnAnann ggsignment to X occurs here

8 5 | println! ("y: {}", y);

| - borrow later used here

Fonte: Elaborado pelo compilador rustc (2025).

Esses detalhes ajudam o desenvolvedor a compreender a causa raiz do problema e oferecem
uma base sélida para a correcdo do erro. A capacidade do rustc de fornecer mensagens de erro
tdo detalhadas e uteis estd diretamente relacionada a forma como o compilador € projetado,
especialmente no uso de etapas intermedidrias.

O processo de compilacdo de Rust segue uma sequéncia bem definida [[18]:

1. Lexing e Parsing: O compilador comega com o lexing, onde o cédigo-fonte € transfor-

mado em uma sequéncia de tokens. Em seguida, o parsing converte esses fokens em uma

Arvore de Sintaxe Abstrata (Abstract syntax tree (AST)).

2. [High-Level Intermediate Representation (HIR): A AST ¢é convertida em uma Repre-

sentacdo Intermedidria de Alto Nivel, onde sdo realizadas verificagdes de regras de tipo,
ownership, lifetimes e borrowing. O HIR € mais abstrato que o cddigo original, mas ainda

preserva muitas semelhangas.

3. [Typed High-Level Intermediate Representation (THIR): Uma versdo reduzida do

HIR, onde todos os tipos sao preenchidos apds a verificacdo de tipos.
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4. Mid-level Intermediate Representation (MIR): Baseado em um grafico de fluxo de

controle, elimina expressdes aninhadas e torna todos os tipos explicitos.

5. [Low Level Virtual Machine Intermediate Representation (LLVM IR): O MIR € entio

convertido para a Representacdo Intermediaria do LLVM (LLVM IR), que € uma forma
de cédigo de baixo nivel. Este c6digo passa por diversas otimizacdes para melhorar a

eficiéncia do programa.

6. Geracao de codigo de maquina: Por fim, o LLVM IR ¢ traduzido para o cédigo de

madquina, que pode ser executado diretamente pelo processador.

Esse processo garante que o codigo gerado seja eficiente e seguro, aproveitando a0 maximo as

vantagens de andlise estdtica e otimizacao oferecidas pelo compilador rustc.

2.5 ANALISE ESTATICA

A andlise estatica, conceito central deste trabalho, foi escolhida como abordagem para a
avaliacdo sistemdtica dos c6digos. Esse processo consiste em inspecionar o cédigo-fonte sem
executd-lo, permitindo a identificacdo de potenciais problemas de forma independente das en-
tradas e saidas do programa e abrangendo todos os possiveis caminhos de execucao [20].

Essa técnica possibilita a deteccdo de uma ampla gama de problemas que podem compro-
meter a seguranca, o desempenho e a qualidade do projeto. Em geral, é muito utilizada em
ferramentas externas as linguagens, para identificar erros 16gicos como c6digo inatingivel, fa-
lhas em fluxos de execucdo e uso ineficiente de recursos. Além disso, verifica a conformidade
com boas praticas de desenvolvimento, garantindo a aderéncia a padrdes de estilo e qualidade
[21].

No caso de Rust, o préprio compilador da linguagem realiza uma andlise estatica rigorosa.
Devido ao seu sistema de borrowing, o compilador valida, antes da execug¢do, se todas as refe-
réncias a dados seguem regras rigidas de propriedade, mutabilidade e tempo de vida[18]]. Isso
previne falhas comuns em linguagens sem coletor de lixo, como acessos invalidos a memdria,
condi¢cdes de corrida e use-after-free. Esse nivel de andlise estdtica torna Rust mais robusto do
que a maioria das linguagens tradicionais, nas quais verifica¢cdes similares geralmente depen-

dem de ferramentas externas ou ocorrem apenas em tempo de execucao [21].
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Por fim, no que diz respeito a propagacdo de erros, a andlise estdtica se destaca como o
principal meio de examinar todos os fluxos possiveis, capturando falhas e oferecendo uma visao

abrangente da cadeia de erros, sem a omissdo de nenhum cendrio relevante.

2.6 MATURIDADE DE CODIGO

A maturidade do cédigo, no contexto deste trabalho, é definida por um conjunto de fatores
que refletem a evolucdo e estabilidade de projetos de software de c6digo aberto, os quais foram
utilizados como base para a andlise neste estudo. Para definir essas métricas, sao utilizados
critérios inspirados no projeto de cédigo aberto InnerSource [22], que discute boas praticas
em projetos de codigo aberto e colaborativo. Neste trabalho sdo considerados cinco aspectos
principais: frequéncia de atualizacio, popularidade, engajamento da comunidade, tempo de vida
do projeto [22] e qualidade do c6digo (avaliada por testes automatizados, ferramentas de linting
e documentagao).

A frequéncia de atualizacdo de um software pode ser um indicativo de maturidade, pois
reflete a adogdo de préticas alinhadas a entrega continua, como atualizagdes frequentes e incre-
mentais. Essa abordagem facilita a detec¢do precoce de conflitos e inconsisténcias, promovendo
melhorias constantes e contribuindo para a estabilidade do sistema ao longo do tempo [23]].

Para Projetos de Software Livre e Codigo Aberto, popularidade e o engajamento da comuni-
dade sdo muito importantes. Projetos frequentemente se tornam populares devido a transparén-
cia e possibilidade de colaboracao aberta [22]]. Esse modelo facilita a contribuicao de diversos
desenvolvedores, o que acelera a identificagio e corre¢do de bugs, além de aprimorar funcio-
nalidades. Além disso, projetos populares atraem mais contribuidores, o que pode levar a uma
melhor revisdo do c6digo e, consequentemente, a um aumento na qualidade do software [24].

Outro fator analisado é o tempo de vida do projeto, que pode indicar sua estabilidade e
maturagdo ao longo do tempo. Projetos que permanecem ativos por longos periodos geralmente
acumulam refinamentos estruturais e boas praticas, o que pode resultar em um cédigo mais
robusto [23]]. No entanto, esse aspecto deve ser avaliado em conjunto com a frequéncia de
atualizacdes, pois projetos antigos, mas pouco mantidos, podem nao refletir boas praticas.

Por fim, a qualidade do cédigo é considerada por meio da adogdo de praticas como testes au-
tomatizados, linting e documentacdo. A presenca de testes abrangentes melhora a confiabilidade
do software, enquanto ferramentas de linting ajudam a garantir um cédigo mais padronizado e

legivel [[15]]. Além disso, a documentacdo bem estruturada facilita a manutencao e colaboracao
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no projeto, tornando-o mais acessivel para novos contribuidores.

Dessa forma, a maturidade do cédigo, neste trabalho, é analisada a partir desses fatores,
permitindo investigar sua influéncia no tratamento de erros em projetos Rust de cddigo aberto.
A correlagdo entre maturidade e boas praticas no gerenciamento de erros pode fornecer insights
sobre como projetos mais desenvolvidos lidam com falhas e se hd um impacto significativo na

propagacao e resolugdo de erros no codigo.
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3 METODOLOGIA

Para analisar como os erros sdo tratados em projetos Rust, esta pesquisa adota uma abor-
dagem empirica, utilizando a ferramenta static-error-analyzer [13] para realizar uma andlise
estatica de cddigo em repositdrios publicos no GitHub. O objetivo € investigar a frequéncia
em que erros ocorrem, a relagdo entre a sinalizacio e o tratamento de erros e as diferencas no

tratamento de erros entre projetos de diferentes niveis de maturidade.

3.1 FERRAMENTA

A ferramenta static-error-analyzer analisa programas Rust interceptando o processo de
compilagcdo para extrair informacdes estruturais do cédigo. Ela utiliza a representacio inter-
medidria HIR para construir um grafo de chamadas, no qual os nds representam funcgdes e as
arestas indicam as chamadas entre elas. Esse grafo é enriquecido com informagdes extraidas do
MIR, detalhando a propagacao de valores e tipos de retorno. A partir desse grafo, a ferramenta
identifica cadeias de propagacao de erros, rastreando os caminhos que um erro pode percorrer

até ser tratado. Para essa andlise, sdo adotadas algumas defini¢des fundamentais:

* Um erro € considerado qualquer tipo utilizado como segundo argumento de um Result<T,

E>.

* A propagac¢do de erro ocorre quando uma func¢do retorna um Result ou utiliza o operador

"7" sobre um Result.

* O erro € considerado tratado quando sua propagacdo cessa, ou seja, quando ele € captu-

rado e processado explicitamente no codigo.

O resultado final da andlise sdo dois grafos: um que ilustra a propagacio e o tratamento de
erros no programa e outro é o grafo de chamadas, permitindo um estudo detalhado do fluxo de
erros. Além disso, a ferramenta coleta quatro métricas especificas: Nimero total de cadeias de
propagacdo de erro; Tamanho total da maior cadeia de propagacao de erro; Maior sequéncia de
chamadas consecutivas dentro de uma cadeia de propagacao; Tamanho médio das cadeias de

propagacdo de erro.
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3.1.1 Limitacoes da Ferramenta

Embora a ferramenta static-error-analyzer forneca uma base sélida para a andlise da pro-
pagacdo de erros em Rust, ela apresenta algumas limitacdes que precisam ser consideradas na
interpretacdo dos resultados. De acordo com o estudo original da ferramenta [14]], seus princi-

pais pontos de falha incluem:

* A ferramenta considera um erro como tratado sempre que ele ndo é propagado, o que
pode levar a classificagdes incorretas. Esse critério pode incluir erros que sao ignorados
intencionalmente, como aqueles descartados com "_", sem qualquer registro ou manipu-
lagao no codigo. Nesse caso, € possivel que o erro seja simplesmente descartado, sem

impacto no fluxo do programa.

* O modelo original da ferramenta ndo inclui um mapeamento detalhado dos pontos onde
o sistema de panic € utilizado dentro dos programas analisados. Como esse mecanismo
estd relacionado a falhas irrecuperdveis, sua auséncia pode limitar a compreensao sobre

como os erros sao gerenciados em projetos Rust.

Além dessas limitagdes, ha restricdes técnicas relacionadas a execugdo da ferramenta, como
a necessidade de os projetos serem compildveis via cargo build, a falta de disponibilidade de
MIR em alguns casos (0 que impacta a extragdo de informagdes de tipo), e a impossibilidade de
construir um grafo de chamadas completo para bibliotecas externas. No entanto, como o foco
desta pesquisa € realizar uma andlise quantitativa dos padroes de propagacdo e tratamento de

erros, priorizou-se a mitiga¢cdo das duas primeiras limitagoes.

3.1.2 Mudancas na ferramenta

Dado o foco desta pesquisa na andlise de dados de projetos Open Source, algumas modifi-
cacoes foram implementadas na ferramenta para aprimorar a coleta de métricas. Para lidar com
0 caso em que o erro € tratado sempre que ele ndo € propagado, foi adicionada uma légica que

captura os casos em que erros sdo ignorados intencionalmente pelo desenvolvedor:

Cddigo Fonte 10 — Como erros sdo ignorados em RUST

1 // Caso 1
if let Err(_) = foo() {}
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// Caso 2
5 match foo() {
Ok (val) => println!("{}", wval),

7 Err(_) => {},

Fonte: Elaborado pela autora (2025).

Além disso, a andlise foi expandida para identificar possiveis pontos de panic no cédigo,
uma vez que certos padroes de codigo podem gerar ou trazer riscos de panicos em tempo de
execucdo. Para detectar essas ocorréncias, foi realizada uma andlise do grafo de chamadas de
funcdo, a fim de mapear quais fungdes podem causar panic.

Essa anélise levou em considera¢do o funcionamento interno do compilador Rust, identi-
ficando as principais fun¢des e macros que podem levar a um panic. Foi constatado que, no
Rust, nem todo panico ocorre da mesma forma: enquanto macros como assert!() e assert_eq!()
chamam internamente core::panicking::assert_failed, outras falhas se propagam através de
chamadas internas até resultar em core::panicking::panic.

Com base nisso, foram selecionadas as principais fungdes associadas ao panic. A selegdo
dessas fungdes foi feita de forma mutuamente excludente, garantindo que cada ocorréncia fosse
contabilizada uma tnica vez, evitando a duplicacdo de contagem devido a chamadas indiretas.

As fungdes analisadas incluem:
e std::option::Option::<T>::unwrap — Causa panic se o valor for None.
* std::option::Option::<T>::expect — Causa panic se o valor for None.
o std::result::Result::<T, E>::unwrap — Causa panic se o Result for Err(_).
o std::result::Result::<T, E>::expect — Causa panic se o Result for Err(_).

* core::panicking::AssertKind::Eq e core::panicking::AssertKind::Ne — Representam

falhas de assert_eq!() e assert_ne!().
* core::panicking::panic — Funcio interna que lida com panic diretamente.
e std::rt::panic_fmt — Chamada quando o macro panic!() € usado diretamente.

Ap6s identificar as fungdes que podem causar panic, foi realizada a contagem das arestas
que chegam a cada uma delas no grafo de chamadas, permitindo determinar quantas vezes
esses panicos podem ocorrer no fluxo de execugdo. Essa abordagem quantifica a propagacao

dos panics, fornecendo uma visdo objetiva da frequéncia de possiveis falhas no cédigo.
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Com essas modifica¢des, novas métricas foram adicionadas a andlise, totalizando 13 indi-

cadores para avaliar o c6digo:

1. Total de Cadeias de Propagacdo de Erro - Contagem de fluxos distintos onde erros
sdo passados de funcdo para fungdo. Mostra quantos caminhos diferentes um erro pode

percorrer dentro do programa, ajudando a avaliar a complexidade do fluxo de erro.

2. Maior Cadeia de Propagacao - Nimero maximo de funcdes conectadas por propagacio

de erro. Cadeias muito grandes podem dificultar o diagndstico e tratamento de falhas.

3. Maior Caminho de Erro - Maior trecho ininterrupto de propagacao dentro de uma tnica
cadeia. Indica trechos do c6digo onde erros se propagam sem interrup¢do, o que pode

sugerir falta de tratamento intermedidrio.

4. Tamanho Médio das Cadeias de Propagacao - Média do nimero de fun¢des por cadeia
de propagacdo. Ajuda a entender se no geral os erros sdo resolvidos rapidamente ou se

percorrem muitos niveis antes de serem tratados.

5. Possiveis Panics — Contagem de fungdes que chamam a funcio interna de panico de
core::panicking::panic € que chamam os macros unwrap() ou expect() com Result ou
Option. Essa métrica ajuda a identificar potenciais pontos criticos no sistema, uma vez

que panics podem comprometer a execucdo do programa.

6. Taxa de Possiveis Panics — Propor¢do de fungdes que contém chamadas a panics em
relacdo ao total de funcdes do cddigo. Projetos com uma taxa alta podem estar mais

suscetiveis a falhas inesperadas.

7. Erros Ignorados — Numero de erros descartados sem qualquer tratamento explicito,
como quando _ € utilizado. Essa métrica € relevante, pois erros ignorados silenciosamente

podem comprometer a confiabilidade do cédigo.

8. Taxa de Erros Ignorados — Percentual de erros descartados em relagdo ao total de er-
ros detectados. Uma taxa alta pode indicar que o projeto estd evitando lidar com falhas

explicitamente.

9. Maximo de Erros Recebidos por Funcao — Nimero maximo de erros recebidos por
uma Udnica funcdo dentro do cédigo. Se uma funcdo recebe muitos erros, pode ser um

ponto critico na propagacao e tratamento de falhas.
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10. Média de Erros Recebidos por Func¢iao — Média do nimero de erros recebidos por todas
as fungdes do projeto. Ajuda a entender se os erros estdo distribuidos uniformemente ou

se poucas fungdes concentram a maioria dos erros.

11. Taxa de Erros — Percentual de funcdes que lidam com erros em relacao ao total de fun-
coes do cédigo. Uma taxa alta pode indicar que o projeto se preocupa com o tratamento
de erros, enquanto uma taxa baixa pode sugerir que muitos casos de erro sao ignorados

ou tratados de maneira implicita.

12. Taxa de Propagacao de Erros — Proporcdo de fungdes que propagam erros em rela-
¢do ao total de funcdes que lidam com erros. Permite analisar se os erros sdo tratados

adequadamente ou apenas propagados sem um controle efetivo.

13. Total de Func¢oes — Numero total de fun¢des no cédigo. Essa métrica serve como base

para normalizar outras métricas e entender a escala geral do projeto.

Essas métricas adicionais foram escolhidas para aprofundar a andlise da forma como os
erros sdo tratados nos projetos Rust. Esses aprimoramentos permitem uma visdo mais abran-
gente do comportamento dos erros em projetos, contribuindo para a compreensdo das praticas

adotadas na comunidade.

3.2 COLETA DE DADOS

A coleta dos dados foi realizada por meio de um script em Python, desenvolvido para ex-
trair repositorios do GitHub [25]] relacionados a linguagem Rust. O processo iniciou-se com a
selecdo de repositorios que continham o topico "rust" e possuiam mais de 500 estrelas, além dos
listados no awesome-rust, uma curadoria de projetos considerados relevantes pela comunidade
[26]]. Ao todo, foram selecionados aproximadamente 3.500 repositorios.

Um dos principais desafios enfrentados foi a compatibilidade entre versdes. Como a versao
nightly do Rust € atualizada diariamente, projetos mais antigos ou mais novos podem apresentar
incompatibilidades [[16]. Para mitigar esse problema, o script priorizou a execugao de testes em
commits realizados até trés dias antes da versdo utilizada, garantindo maior estabilidade.

Ap6s a coleta inicial, os repositdrios foram filtrados para incluir apenas aqueles que puderam

ser compilados com sucesso usando cargo build. Essa restricao representou uma limitacdo, uma
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vez que os projetos apresentam diversidade em suas configuracdes, frequentemente integrando
outras linguagens e ferramentas.

Além disso, durante a execucdo dos projetos, observou-se que repositorios com menos de
1.000 estrelas frequentemente apresentavam poucas ou nenhuma cadeia de erro. Como resul-
tado, apds a etapa de compilacdo, aproximadamente 71% desses projetos foram descartados,
pois sua inclusdo poderia desequilibrar o conjunto de dados.

Ao final do processo, com todas essas limitacoes, 112 repositérios foram selecionados para
andlise estatistica. A partir desses projetos, foram extraidas as métricas necessdrias para avaliar
a maturidade dos repositérios, considerando critérios como popularidade, frequéncia de atuali-

zagao e documentagao.

3.3 METRICA DE MATURIDADE

A maturidade dos repositérios foi avaliada com base em um conjunto de métricas extraidas
automaticamente por um script Python. Para definir essas métricas, foram utilizados critérios
inspirados no projeto de codigo aberto InnerSource [22], que discute boas praticas em projetos
de c6digo aberto e colaborativo. Para o cddigo gerar as métricas, os cinco aspectos considerados
sdo: frequéncia de atualizacdo, popularidade, engajamento da comunidade, tempo de vida do
projeto [22] e qualidade do c6digo (avaliada por testes automatizados, ferramentas de linting e
documentagdo).

A popularidade e o engajamento da comunidade em relagdo ao projeto foram considerados
por meio do nimero de estrelas, forks, issues abertas e seguidores. Projetos com maior intera-
cdo tendem a apresentar um desenvolvimento mais ativo e continuo, sendo mais propensos a
melhorias e corre¢des ao longo do tempo. Para refletir esse impacto na maturidade, cada métrica

foi ponderada na pontuagao final, conforme a equacao [22]:

Sy, = (forks x 5) + (subscribers) + (‘%Zm) + (M)

Além da popularidade, a frequéncia de atualizacao foi um fator determinante. Repositérios
recentemente atualizados indicam continuidade no desenvolvimento, enquanto projetos inativos
por longos periodos tendem a se tornar obsoletos [22]]. Para incorporar essa varidvel, o tempo

desde a dltima atualizacao foi utilizado como um fator de ajuste multiplicativo:

F, = (1 + 100 — min(dayS_SZ'?ch_last_update, 100))
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Dessa forma, repositdrios atualizados recentemente sofrem um aumento proporcional na
pontuacdo, enquanto projetos sem atualiza¢des hd mais de 100 dias tém impacto reduzido. Ou-
tro critério analisado foi a idade do repositorio e sua atividade recente. Projetos mais antigos
tendem a acumular mais contribuicdes e refinamentos ao longo do tempo, o que pode indi-
car maior estabilidade. No entanto, repositorios criados recentemente, mas com alta atividade,
também podem demonstrar maturidade crescente [22]. Para evitar um vié€s que favoreca exces-
sivamente projetos novos, foi aplicada uma bonificagdo proporcional ao tempo desde a criagio

e a frequéncia de atualizacdo, definida por:

B = (1000 — min(days_since_last_update, 365) x 2.74)
y (365 — min(days_since_creation, 365))

365

Para evitar distor¢des, esse bonus foi limitado a um maximo de 500 pontos, garantindo equi-
librio na avaliagdo. A presenca de testes automatizados e ferramentas de qualidade também foi
considerada. Repositérios que contém diretdrios tests/, test/ ou arquivos nomeados com _test.rs
foram valorizados, pois a existéncia de testes indica um maior cuidado com a confiabilidade
do cédigo. Da mesma forma, a presenca de arquivos de configuragdo do Clippy (clippy.toml)
sugere a utilizacdo de boas praticas de linting e melhoria da qualidade do cdédigo [15]]. Essas
caracteristicas foram incorporadas a pontuacao final com valores fixos, 100 caso contenha testes
e 50 caso utilize linting. Por fim, repositérios com descricdes contendo mais de 30 caracteres
receberam um acréscimo de 50 na pontuag@o.

Para garantir que repositorios com pontuagdes muito altas ndo distorcessem a andlise, foi
aplicada uma normaliza¢do nos casos em que a pontuacao final ultrapassava um limite pre-
definido [22]]. Essa normaliza¢do foi feita por meio de um ajuste logaritmico, garantindo que
projetos altamente bem avaliados ainda fossem destacados, mas sem criar discrepancias exces-

sivas:

S pinat = 3000 + log(S) x 100, se S > 3000

Por fim, se divide tudo por 10 para diminuir a granularidade da pontuagdo. Apds o cdlculo
de todas essas métricas, os resultados foram armazenados em um arquivo CSV, permitindo a

andlise posterior dos repositdrios avaliados.
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3.4 CONSTRUCAO DA ANALISE

A andlise das métricas coletadas foi conduzida por meio de visualizacdo de dados, com o
objetivo de identificar padrdes no tratamento de erros em projetos Rust. Os dados provenientes
da ferramenta static-result-analyzer e do célculo de maturidade foram processados utilizando a
biblioteca Pandas [27]. O uso dessa ferramenta possibilitou a aplicacdo de técnicas de estatistica
descritiva, permitindo uma visualizacdo clara e facilitando, na maioria dos casos, a compreensao
imediata dos fendmenos analisados [28]].

Com foco nas questdes "P1: Com que frequéncia funcdes propagam erros em projetos Rust
open source?"e "P2: Quao longe dos locais onde erros sao sinalizados programas em Rust tra-
tam erros?", foi realizada uma andlise exploratdria, com o célculo de estatisticas descritivas,
como a média geral dos valores analisados, proporcionando uma visdo preliminar sobre esses
aspectos. Além disso, foi necessdria uma andlise mais interpretativa para a segunda questao,
entdo foram escolhidos trés repositorios com maiores cadeias de propagacdo e outros trés com
cadeias intermedidrias (entre 2 e 4 niveis) para analisar os caminhos seguidos na propagacao
dos erros e identificar padrdes estruturais.

Para responder a pergunta mais complexa, "P3: A maturidade influencia a complexidade da
propagacgdo e tratamento de erros?", foram empregadas diferentes visualizacdes graficas para
compreender a distribuicdo das varidveis e identificar padrdes relevantes.

Histogramas foram gerados para todas as métricas analisadas, permitindo observar a distri-
bui¢do e a frequéncia de fendmenos relacionados ao tratamento de erros nos projetos estudados.
A andlise da distribui¢do auxilia na identificacdo de tendéncias e possiveis desvios no compor-
tamento dos projetos.

Além disso, foi elaborada uma matriz de correlagdo utilizando o coeficiente de Kendall,
uma vez que os dados ndo seguem uma distribui¢cdo normal. O objetivo dessa matriz € analisar
a relacdo entre o tamanho das cadeias de propagacdo de erro, a média de propagacdo de erro, a
taxa de panics, a taxa de erros ignorados e a nota de maturidade dos projetos. Essa abordagem
possibilitou verificar se a maturidade de um repositério influencia o nimero e a extensao das
cadeias de propagacao de erro.

Griaficos de dispersao foram utilizados para explorar possiveis correlacdes entre a maturi-
dade do projeto e diferentes métricas de tratamento de erro, fornecendo uma visao comparativa
entre repositérios com diferentes niveis de maturidade. Adicionalmente, graficos de boxplot

foram gerados para destacar a variacdo e a presenca de outliers nas métricas de propagacdo de
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erro, fornecendo um panorama sobre a consisténcia e a variabilidade do tratamento de erros nos
projetos analisados.

Cada uma dessas visualizagdes contribuiu para a andlise ao sintetizar os dados coletados e
evidenciar padrdes, auxiliando na formulacdo de interpretacdes sobre as praticas adotadas no

tratamento de erros em projetos Rust.

3.5 ANALISES QUALITATIVAS

Durante a realizagdo das anélises dos dados, algumas lacunas foram identificadas, exigindo
uma investigacdo mais aprofundada para compreendé-las em um nivel detalhado. Para isso,
foi adotada uma abordagem qualitativa, analisando diretamente o cédigo dos repositdrios se-
lecionados. Essa etapa visa complementar os achados quantitativos e oferecer uma visdo mais

interpretativa dos padrdes observados. Foram definidas trés frentes de anélise qualitativa:

» Uso de unwrap e expect em possiveis panics: Os trés repositérios que apresentam o
maior niumero de potenciais panics foram examinados para entender como as fungdes
unwrap e expect sdo utilizadas e em quais cendrios elas podem representar um risco

para a robustez do cédigo.

* Erros ignorados: Foram analisados os cinco repositérios com o maior nimero de erros
ignorados para compreender como essa pratica ocorre na prética e quais padrdoes podem
ser observados. Em seguida, a mesma andlise foi aplicada aos cinco repositérios com
maior pontuagcdo de maturidade, buscando avaliar quantos erros ignorados eles possuem

€ em que contextos ocorrem.

* Auséncia de propagaciao de erros: Entre os repositérios com mais de 500 estrelas e
menos de 1000, foram selecionados 10 que ndo apresentam cadeias de propagacdo de
erro para entender os motivos dessa auséncia. A andlise buscou identificar se hd padrdes

alternativos de tratamento de erros ou outros fatores que justifiquem essa caracteristica.

Essas andlises qualitativas permitiram um aprofundamento nos padrdes observados estatistica-
mente, possibilitando a identificacdo de boas praticas, potenciais fragilidades e o impacto das

decisdes adotadas na escrita do cédigo.
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4 RESULTADOS

Nesta secdo, apresentamos os resultados da andlise da propagagdo e do tratamento de er-
ros nos projetos Rust investigados. Os dados foram extraidos utilizando a ferramenta static-
error-analyzer e combinados com métricas de maturidade dos repositdrios, possibilitando uma

avaliacdo mais detalhada das questdes levantadas neste estudo.

4.1 AVALIACAO DA FREQUENCIA DE ERROS

De acordo com a Tabela [I]em média, 17% das fungdes em um projeto estdo envolvidas na
propagacdo ou tratamento de erros, com uma variacdo entre os projetos de aproximadamente
+8,99%. Considerando que a mediana das funcdes por projeto € 188, isso indica que, em um
projeto tipico, cerca de 32 fun¢des lidam com a propagacdo de erros, enquanto a maior parte
do cddigo permanece focada em outras operagdes. No caso de Linhas de Cddigo, que tem uma
mediana de 5912, a média por projeto € de 1005 linhas envolvidas na propagac¢ao ou tratamento

de erro.

Figura 1 — Distribui¢do da Taxa de Erros
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Fonte: Elaborado pela autora (2025)

Na Figura [I] observa-se que a maioria dos projetos tem entre 10% e 25% de suas fung¢des
envolvidas na propagacio de erros. Além disso, a Figura[2] mostra que, mesmo em projetos com
um ndmero maior de cadeias de propagacdo de erros, a taxa de erros no c6édigo nao apresenta

um padrdo de crescimento ou reducdo significativa, mostrando que a taxa de erro permanece
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Tabela 1 — Métricas Estatisticas das Funcdes

Métrica Média Maximo Minimo Desvio Padrao Mediana
Cadeias de Propagacdo de Erros 18.66  118.00 1.00 21.99 11.00
Maior Cadeia de Chamadas de Fun- 4498  1608.00 1.00 166.23 6.00
cdo
Maior Caminho de Propagacdo de  2.57 12.00 1.00 1.96 2.00
Erro
Comprimento Médio da Cadeia 5.20 72.00 1.00 10.58 1.64
Possiveis Panics 22.88  301.00 0.00 43.24 8.00
Erros Ignorados 1.12 22.00 0.00 2.89 0.0
Miéximo de Erros Recebidos por 40.71  1026.00 1.00 103.53 17.50
uma Funcdo
Média de Erros Recebidos por Fun-  2.87 11.95 1.00 1.59 2.70
cdo
Taxa de Erros 0.17 0.63 0.03 0.09 0.16
Taxa de Propagacdo de Erros 0.74 0.99 0.00 0.28 0.85
Taxa de Possiveis Panics 0.08 0.69 0.00 0.10 0.05
Taxa de Erros Ignorados 0.004 0.08 0.00 0.0096 0.00
Total de Fungdes 245.84 1109.00 2.00 210.70 188.00
Linhas de Cédigo 14676 309903 395 40733 5912
Métrica de Maturidade 136.98  406.00 0.00 128.89 83.50

Fonte: Elaborada pela autora (2025)

relativamente estdvel na maioria dos projetos.

Figura 2 — Relacdo entre Taxa de Erros e Cadeias de Propagacao
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4.2 DISTANCIA ENTRE A SINALIZACAO E O TRATAMENTO DE ERROS

A anilise dos dados da Tabela[I|revela que, os erros percorrem aproximadamente 2,57 cha-
madas de funcdo antes de serem tratados, com uma variagdo de +1,96 chamadas entre os proje-
tos. Isso indica que, na maioria dos casos, o tratamento de erros ocorre relativamente proximo
ao ponto onde sdo sinalizados. No entanto, alguns projetos apresentam distancias significativa-
mente maiores, chegando a até 12 chamadas de funcdo no caso mais extremo.

A taxa média de propagagdo de erros foi de 73,85%, indicando que quase trés quartos dos
erros sao propagados antes de serem tratados. Isso sugere que o tratamento imediato ndo € a
abordagem predominante na maioria dos projetos analisados. Além disso, o desvio padrao de
28,16% revela uma considerdvel variacao entre os projetos, evidenciando que a distincia entre a
sinaliza¢do e o tratamento dos erros ndo segue um padrao rigido e pode variar significativamente
dependendo do contexto do cddigo.

A andlise da distribui¢do no gréfico 3| revela que uma parte significativa dos maiores cami-
nhos esta entre 0 e 4 chamadas. Isso sugere que, na maioria dos casos, o tratamento de erros
ocorre dentro de um nimero reduzido de chamadas. No entanto, essa interpretagdo pode ser
influenciada pela forte correlagdo dessa métrica com a métrica Maior Cadeia de Chamadas. Ao
observar o gréfico de distribui¢do das maiores cadeias de chamadas (), percebe-se uma seme-
lhanga com o de maiores caminhos, indicando que a predominancia de caminhos curtos pode

ser consequéncia da prépria distribuicao dos dados.

Figura 3 — Distribui¢do de Maior Caminho de Propagacdo de Erro
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A Figura[6|revelou uma forte correlagdo entre a Maior das Cadeias de Chamadas e o Maior
Caminho de Erro. Os coeficientes de correlagdo entre essas métricas atingiram valores acima
de 90%, indicando que projetos com maior profundidade apresentam cadeias de propagagdo de
erros mais extensas. Esse comportamento pode ser atribuido a forma como as fungdes interagem
dentro do cédigo: quando um erro ocorre em um nivel mais baixo da hierarquia, ele tende a se

propagar para funcdes superiores até encontrar um ponto de tratamento adequado.

Figura 4 — Distribui¢do de Maior Cadeia de Propagacao de Erro
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Para um exame mais detalhado, foram selecionados trés repositorios com as maiores cadeias
de propagacdo e outros trés com cadeias intermedidrias (entre 2 e 4 niveis). A andlise foi reali-
zada a partir dos grafos de propagacao de erro gerados pela ferramenta static-error-analyzer.

A inspecdo desses grafos revelou padrOes distintos entre projetos com cadeias longas e
curtas. Em dois dos trés projetos com maior propagacdo de erros, observou-se que o fluxo
geral continha cadeias mais longas, tornando a visualizacdo dos grafos altamente complexa e
sugerindo a falta de uma organizagdo clara na propagacao dos erros. Nesses projetos, grandes
cadeias interconectadas resultavam em uma arquitetura acoplada e dificil de compreender. Nos
casos mais extremos, cadeias com seis ou mais niveis ja apresentavam um nivel significativo de
complexidade.

Além disso, esses projetos frequentemente continham multiplos nds de alta conectividade,
ou seja, fungdes criticas que recebiam um grande volume de erros. Esses nds apareciam em
diferentes niveis da cadeia, indicando que cada caminho adotava padrdes distintos para lidar

com falhas. No final, essas funcdes acabavam convergindo para outras, tornando o fluxo de
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propagacao ainda mais intricado. Esse cendrio pode dificultar significativamente a manutencdo
e o entendimento do cédigo, aumentando a chance de erros se perderem no meio de cadeias
excessivamente longas.

Por outro lado, no outro projeto de cadeia longa, cuja cadeia mais longa possuia oito fun-
coes, a propagacdo dos erros apresentou uma estrutura mais organizada. A propagacao ocorreu
predominantemente dentro de uma tnica cadeia principal, enquanto as outras variavam entre
um e quatro niveis. Essa cadeia tinha em média 4 nés de alta conectividade que estavam no
mesmo nivel hierarquico. Esse modelo organizacional possibilitou uma visualiza¢do mais clara
do fluxo de erros, mesmo diante de um alto ndmero de chamadas.

Todos os repositorios analisados possuiam um nivel de maturidade entre 100 e 250, in-
dicando um histdrico de popularidade significativa e envolvimento ativo da comunidade. De-
monstrando que, mesmo com multiplos desenvolvedores contribuindo, a propagacdo de erros
pode sair do controle caso ndo seja gerida adequadamente. O repositério com a maior cadeia
de propagacao (12 niveis) encontra-se atualmente desatualizado, sem commits nos dltimos trés
anos e com diversas issues abertas.

Outra observacdo relevante € que, dada a alta correlacdo entre a quantidade de cadeias e seu
comprimento, € possivel que projetos Rust, a medida que crescem, desenvolvam fluxos de erro
cada vez mais dificeis de compreender. As andlises realizadas indicam que, sem um controle
sobre a propagacdo, diferentes partes do cédigo podem adotar abordagens distintas para lidar
com erros, resultando em maior complexidade e dificultando a rastreabilidade. Esse cendrio
refor¢ca a importancia de definir estratégias eficazes para o tratamento de erros, evitando que a

arquitetura do software se torne cadtica e de dificil manutencao.

4.3 MATURIDADE X PROPAGACAO DE ERROS

No contexto da maturidade dos projetos, algumas andlises foram realizadas. A Figura [3]
ilustra a distribuicdo da métrica de maturidade dos projetos analisados. Observa-se que a mai-
oria dos repositdrios se concentra em faixas de menor pontuagdo de maturidade, enquanto um
numero reduzido de projetos apresenta valores significativamente mais altos. Isso significa que
os dados estdo desbalanceados, caracteristica que deve ser levada em consideracao para evitar
vieses na interpretacdo dos resultados.

Observando o grafico de correlagdo entre as métricas, na dltima linha da Figura[6] percebe-

se que a Pontuagcdo da Maturidade nio apresenta uma correlagdo forte com nenhuma variavel.
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Figura 5 — Distribui¢do de Métrica de Maturidade
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Fonte: Elaborado pela autora (2025)

Isso sugere que a maturidade do projeto nao tem uma relacdo direta com as métricas de erro.
Assim, a andlise de outros graficos pode fornecer uma compreensdo mais detalhada desse com-

portamento.

Figura 6 — Correlacdo entre as Métricas
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Fonte: Elaborado pela autora (2025)

Ao analisar os grificos de distribui¢do, Figura [7, nota-se que as taxas de propagagio de

erro, panic e outras métricas se mantém relativamente estdveis entre as diferentes faixas de
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pontuacdo de maturidade. Isso indica que, no geral, a maturidade ndo altera significativamente
essas propor¢des. No caso dos outliers altos nas pontuagdes de maturidade entre 0-125, é notavel
pelo grafico Total de Funcdes x FPM /| que projetos nessa faixa tendem a ter um menor nimero
total de fungdes, o que pode explicar a maior presenca de outliers nas métricas dessa faixa de
pntuacdo de maturidade. Como esses projetos sdo menores, variacdes nas métricas t€m um
impacto proporcionalmente maior, resultando em maior dispersao nos dados.

Apesar da diferenca no tamanho dos projetos, observa-se que o tamanho médio das cadeias
de erro se mantém relativamente constante conforme as faixas de pontuacdo de maturidade
mudam. Isso sugere que os projetos com pontuagdo >250 evitam cadeias proporcionalmente

maiores.

Figura 7 — Gréficos de Distribui¢cdes de Dados x Faixa de Pontuacdo de Maturidade (FPM)
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Olhando a coorelagdo da Pontuagdo de Maturidade com Taxa de Erros Ignorados [6] € pos-
sivel notar que projetos com pontuagdes menores podem acabar tendo menos erros ignorados.
A partir da Figura [8] observa-se que ndo hd uma relag¢do de fato direta entre a maturidade do
projeto e a quantidade de erros ignorados. No entanto, projetos com menor pontuacdo de ma-

turidade tendem a apresentar uma maior variacdo nessa métrica, incluindo alguns casos onde
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um nimero significativo de erros € ignorado. Esse comportamento € mais evidente em projetos
com um maior nimero de cadeias de propagacao de erro.

Por outro lado, em projetos com maior pontuacao de maturidade, o nimero de erros ignora-
dos permanece consistentemente baixo, geralmente variando entre 0 e 4. Isso pode indicar uma
abordagem mais estruturada para o tratamento de erros, onde falhas sdo gerenciadas de forma

mais eficiente ao longo do fluxo do programa, evitando que erros sejam descartados.

Figura 8 — Relacdo entre Cadeias de Propagacao de Erro, Erros Ignorados e Score
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Fonte: Elaborado pela autora (2025)

4.4 ANALISES COMPLEMENTARES

Além das andlises voltadas para responder as perguntas principais deste trabalho, alguns
resultados adicionais emergiram da correlagdo entre diferentes métricas de erro e novas diavidas

levantadas ao longo da pesquisa.
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4.4.1 Relacao entre Possiveis Panics e Cadeias de Propagacio

A anélise revelou uma forte correlacdo entre o nimero de possiveis panics e a quantidade
de cadeias de propagacdo de erro, atingindo 83%. Esse valor indica que, nos repositorios anali-
sados, a ocorréncia de panics estd diretamente relacionada a propagacao de erros. Além disso,
tanto os panics quanto as cadeias de erro demonstraram uma correlagdo significativa com o

numero total de fun¢des no projeto:
* Cadeias de propagacio de erro x Total de funcdes: 74%
* Possiveis panics x Total de funcdes: 72%

Isso sugere que, a medida que o cédigo cresce e o nimero de fungdes aumenta, tanto a
propagacao de erros quanto os panics se tornam mais frequentes. No entanto, ao analisar taxas
em vez de nimeros absolutos, observa-se que essa relagdo ndo € puramente proporcional. A
taxa de possiveis panics teve uma correlacdo de apenas 23% com o numero total de fungdes,
enquanto sua relacdo com a taxa de cadeias de erro foi 57%, um valor significativamente maior.

Esse resultado indica que o crescimento do cédigo por si s6 ndo € o principal fator que
determina o aumento dos panics. Em vez disso, eles parecem estar fortemente ligados a maneira
como os erros se propagam dentro do cédigo.

Outro ponto relevante € a correlacdo negativa de -46% entre a taxa de propagacao de erros
e a taxa de possiveis panics. Esse resultado sugere que quanto maior a taxa de possiveis panics
em um cédigo, menor € a taxa de propagacao de erros. Isso pode indicar que as fungdes res-
ponsdveis por causar panics s3o as mesmas que tratam os erros, eliminando a necessidade de
propagacdo. Esse comportamento sugere que muitos desenvolvedores podem estar utilizando
funcdes como expect(), unwrap() e assert!() para lidar com erros, mesmo que essas fungdes
apresentem riscos significativos de falha em tempo de execugao.

Esses achados levantam uma questdo fundamental: o aumento do nimero de fungdes que
podem causar panic estd associado a quais padrdes especificos de implementagdo e praticas de
desenvolvimento? Entender essa dindmica pode ajudar a diferenciar entre o uso consciente de
fun¢des que podem causar panics e um possivel padrao problemético de tratamento de erros em
codigo Rust.

Para aprofundar essa observacao, foi realizada uma analise qualitativa nos trés projetos com
maior nimero de panics, o que permitiu identificar alguns padrdes recorrentes no uso de ex-

pect() e unwrap(). O expect() foi frequentemente utilizado em trechos de c6digo que deveriam
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ser inacessiveis em condi¢des normais de execugdo, servindo como uma garantia de que a exe-
cucao falharia caso alguma invaridvel fosse violada. Além disso, um uso comum do expect() foi
identificado em cddigos que deveriam falhar propositalmente, como em testes automatizados,
ou em cendrios com varidveis estaticas, como em possiveis falhas na leitura de configuracdes
que deveriam interromper a execu¢do do programa.

Ja o unwrap() apareceu em diversas situacdes, muitas vezes acompanhado de verificagdes
prévias para garantir que o valor ndo fosse Err ou None. No entanto, também foram encontra-
dos casos onde o uso era inadequado, incluindo trechos de c6digo marcados com // TODO:
cleanup, indicando que os desenvolvedores tinham intencdo de substituir essa abordagem no
futuro. Um caso notdvel foi a presenca de unwrap() em locks de concorréncia, onde um erro
pode levar a panic em situagdes como deadlocks.

Esses padrdes ajudam a contextualizar por que repositérios com cadeias de propagacao de
erro mais extensas apresentam um nimero maior de possiveis panics. Esses projetos geralmente
envolvem uma estrutura mais complexa, exigindo mais testes, uso intensivo de configuracdes
e varidveis de ambiente e gerenciamento de concorréncia, fatores que naturalmente elevam a
necessidade de mecanismos explicitos para lidar com falhas. Entretanto, esses achados também
sugerem que, em muitos casos, hd oportunidades para melhorar a forma como os panics sdo
utilizados, substituindo unwrap() por métodos mais seguros e garantindo que falhas criticas

sejam devidamente registradas.

4.4.2 Erros Ignorados

A presenca de repositérios com um numero significativamente elevado de erros ignorados
motivou uma andlise mais detalhada dos cinco projetos com maior incidéncia desse fenomeno.
Um aspecto positivo identificado foi que poucas eram as situagdes nas quais projetos analisados
utilizava Err(_) para descartar completamente os erros, o que contrariou uma das hipéteses
iniciais da pesquisa.

Ainda assim, observou-se que a forma como as mensagens eram tratadas apresentava al-
gumas fragilidades. Entre os principais problemas identificados, destacam-se: erros que eram
registrados em logs com mensagens totalmente novas, propagacao de erros sem qualquer men-
sagem explicativa e erros tratados como condi¢des comuns. A pratica mais recorrente foi a subs-
tituicdo do erro original por uma string genérica, comprometendo a rastreabilidade ao longo do

fluxo de propagacdo. Esse tipo de abordagem dificulta a depuragdo, pois torna dificil entender
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onde e como cada erro ocorreu.

Todos os cinco projetos analisados apresentavam pontuagdes de maturidade entre 0 e 100.
Para obter uma nova perspectiva, foram examinados 0s cinco projetos com maiores indices
de maturidade. Nesses casos, apenas dois apresentavam erros ignorados, € mesmo assim, em
menor quantidade. Além disso, quando erros eram descartados, isso ocorria de maneira mais
controlada e documentada. Em alguns projetos, os erros com mensagens ignoradas eram pro-
pagados dentro de estruturas mais adequadas ao contexto, enquanto outros adotavam valores
de fallback em situacdes esperadas. Nos casos em que None era retornado, a pratica seguia um
padrao previsivel e documentado, sendo aplicada apenas quando a auséncia do valor era uma
possibilidade prevista no fluxo do programa. Essas abordagens reduzem a perda de informacao
e garantem maior previsibilidade ao comportamento do cédigo. Assim, embora ignorar mensa-
gens de erro nem sempre represente uma falha, é essencial que essa pratica seja realizada com

critério, garantindo que a estrutura da linguagem seja utilizada de forma coerente e segura.

4.4.3 Detecciao de Erros Dinamicos em Executaveis CLI

Durante a fase de coleta de dados a ferramenta retornou alguns projetos com 500 a 1000
estrelas que nao apresentavam cadeias de propagacao de erro. Para entender melhor esse feno-
meno, foram selecionados 10 projetos nessa categoria para uma investiga¢do mais detalhada.
Desses, 9 eram executdveis CLI, e, ao contrédrio do que a ferramenta indicava, esses projetos de
fato possuiam propagacdo de erro. No entanto, os erros eram tratados de maneira dindmica, o
que impediu sua detec¢ao pela ferramenta.

Os erros dinamicos sdo aqueles que ndo seguem um tipo estatico e estruturado (Result<T,
E> com um enum de erro), mas sim sdo encapsulados em tipos genéricos, como Box<dyn
Error> ou anyhow::Error[16]. Esse tipo de tratamento € comum em executaveis CLI, pois
prioriza a simplicidade e a flexibilidade. Como esses programas sdo executados apenas uma
vez e ndo precisam manter estado, o tratamento de erro ndo precisa ser altamente estruturado.
Nesses casos, basta que o erro seja capturado e exibido para o usudrio antes da finalizacdo do
programa. Assim, a auséncia de propagagao explicita ndo compromete a robustez do sistema.

Essa caracteristica explica por que a ferramenta de andlise ndo identificou corretamente a
propagacdo de erro nesses projetos, uma vez que foi projetada para detectar propagacao expli-

cita baseada em tipos de erro estruturados.
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5 CONCLUSAO

Este trabalho investigou a propagacdo e o tratamento de erros na linguagem Rust, anali-
sando repositérios de codigo aberto por meio de andlise estdtica. O objetivo foi compreender
como os erros sdo tratados pelos desenvolvedores e identificar possiveis padrdoes que possam
influenciar a qualidade do software. Isso foi feito focando na frequéncia dos erros, a distancia
entre sinalizacdo e tratamento de erro e coorelacdes entre a métrica de maturidade e as de erro.

Os resultados indicam que a propagacgao de erros ¢ um fendmeno comum nos projetos anali-
sados, mas ocorre de maneira relativamente controlada, com a maioria dos erros sendo tratados
apos 2-4 chamadas de fun¢do. Porém, a medida que as cadeias crescem, a propagacao de erros
pode se tornar desorganizada e mais longa. Além disso, ndo foi encontrada uma correlacio forte
entre a maturidade do projeto e nenhuma das métricas de erro. Isso sugere que as restri¢des im-
postas pelo modelo obrigatério de gerenciamento de erros em Rust desempenham um papel
fundamental na padronizacdo das abordagens, auxiliando desenvolvedores menos experientes a
manterem boas préticas na propagacdo e tratamento de erro.

Outros achados relevantes incluem o uso frequente das fungdes unwrap() e expect() em
testes, varidveis estdticas e concorréncia, demonstrando que mesmo sendo fun¢des que podem
causar panic em todo sistema, podem ser muito Uteis em muitos casos especificos. Além disso,
a investigacdo sobre mensagens de erro ignoradas revelou que, embora ainda existam casos
de uso nao ideal, raramente os erros sao totalmente descartados. O mais comum € a substitui-
¢do de mensagens por strings genéricas, 0 que compromete a rastreabilidade do erro. Por fim,
observou-se que, em executdveis CLI, os erros dindmicos sdo amplamente utilizados, indicando
uma abordagem mais simples, mas ainda valida nesse contexto. Esses achados destacam a di-
versidade de estratégias de tratamento de erro e a necessidade de métodos mais abrangentes para
analisé-las, ja que foram identificados tanto pela anélise direta do c6digo quanto pela correlacao
com os dados levantados.

Entre as limitacdes deste estudo, destaca-se a dependéncia da ferramenta static-error-anal-
yzer. Embora eficiente, foi mostrado que ainda existem maneiras de propagar erro que ela nao
captura, além da sua utilizacdo ser restringida pelo uso do rust-nightly e pela necessidade de
compatibilidade com Cargo build. Como consequéncia, apenas um subconjunto especifico de
projetos pdde ser analisado, o que pode ter gerado um viés na selecdo da amostra. Futuras

pesquisas podem explorar andlises semelhantes com uma amostra normalizada.
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Como trabalhos futuros, sugere-se a ampliacdo da andlise para um conjunto maior de re-
positérios, combinando abordagens de anélise estitica e dindmica para capturar um panorama
mais abrangente da propagacio de erros. Além disso, seria interessante um estudo detalhado das
dificuldades enfrentadas na execucao da ferramenta para aprimoré-la e reduzir suas restrigoes.

Dessa forma, este estudo contribui para o entendimento das praticas adotadas na comuni-
dade Rust, fornecendo insights que podem auxiliar pesquisadores e desenvolvedores na melho-
ria da confiabilidade dos sistemas escritos nesta linguagem. Além disso, reforca a importancia
de ferramentas de andlise estdtica para a engenharia de software, abrindo caminho para estudos
futuros que busquem aprimorar a detec¢do e prevengao de falhas em linguagens seguras como

Rust.
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