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RESUMO

A crescente digitalizacdo dos servicos e a intensificagdo do uso de dados pessoais aumentaram 0s
desafios relacionados a privacidade e a conformidade legal. As regulamentacfes, como a Lei Geral
de Protecéo de Dados Pessoais (LGPD) e o General Data Protection Regulation (GDPR), definiram
diretrizes rigorosas para a coleta, armazenamento e processamento de informacdes pessoais, exigindo
que os sistemas fossem concebidos com mecanismos de protecéo desde sua concepcao. Apesar de as
abordagens tradicionais da Engenharia de Requisitos, como casos de uso e historias de usuarios, serem
eficazes para capturar requisitos funcionais e ndo funcionais, elas ndo sdo completamente adequadas
para lidar com os desafios especificos de privacidade. De acordo com o estado da arte, a privacidade
exige abordagens estruturadas e especificas, pois as metodologias tradicionais ndo oferecem uma
andlise aprofundada dos riscos. 1sso torna necessario o uso de méetodos que proporcionam uma analise
mais detalhada dos riscos a privacidade e seguranca desde as fases iniciais do desenvolvimento. O
Privacy Criteria Method (PCM) é uma metodologia estruturada para identificar e mitigar riscos de
privacidade nas fases iniciais do desenvolvimento de sistemas. Embora eficaz, o PCM apresenta
limitacBes importantes, especialmente no que diz respeito a modelagem de ameacas € a validacdo da
conformidade legal. Estas limitagdes tornam o método menos robusto, principalmente quando se trata
de avaliar e integrar ameacas complexas que podem afetar a privacidade em sistemas modernos. Uma
dessas limitacdes é a falta de uma abordagem especifica para modelagem de ameacas a privacidade,
0 que pode resultar em uma avaliagdo incompleta dos riscos. Para superar essas deficiéncias, este
trabalho propde a integracdo do PCM com outras metodologias complementares, como LINDDUN e
STRIDE. O LINDDUN é uma técnica focada especificamente nas ameacas relacionadas a
privacidade, como linkability, identifiability e disclosure of information, aspectos cruciais para
garantir a privacidade dos dados pessoais em sistemas. Por outro lado, o STRIDE é uma metodologia
amplamente utilizada na modelagem de ameacas a seguranca da informacdo, que abrange
vulnerabilidades como spoofing, tampering e elevation of privilege, e que também impactam
diretamente a privacidade dos usuérios. A integracao dessas metodologias com o PCM permite uma
abordagem mais holistica, oferecendo uma analise aprofundada tanto dos riscos de privacidade quanto
das ameacas a seguranca que podem comprometé-la. O LINDDUN adiciona uma camada essencial
de protecdo focada na privacidade, enquanto o STRIDE complementa o PCM ao abordar ameacas de
seguranca gque, muitas vezes, nao sao consideradas no contexto da privacidade, mas tém um impacto

direto sobre ela. Dessa forma, a combina¢do do PCM com LINDDUN e STRIDE resulta em um



framework mais completo, capaz de fornecer uma analise detalhada, mitigar riscos e garantir a
conformidade legal de maneira mais eficaz. A combinacdo dessas técnicas aprimora 0 PCM ao
fornecer diretrizes mais abrangentes para o0 desenvolvimento de sistemas que atendam as
regulamentacdes, reduzam ameacas e protejam dados pessoais. Além disso, a metodologia proposta
detalna um processo estruturado para implementagdo e validacdo de solugdes de privacidade,
auxiliando desenvolvedores na conformidade com LGPD e GDPR. O método proposto detecta riscos
desde as fases iniciais do desenvolvimento e facilita a aplicagcdo de mecanismos eficazes, assegurando
confidencialidade, integridade e disponibilidade dos dados. A validade da abordagem foi confirmada
por meio dos resultados obtidos a partir dos artefatos desenvolvidos pelos alunos, que demonstraram
como a integracdo do PCM com LINDDUN e STRIDE fortalece a prote¢do dos dados assegurando
ainda mais conformidade legal. Esses artefatos proporcionaram evidéncias de que a combinagédo das
metodologias oferece uma anélise mais detalhada e mais assertiva na identificacdo e mitigacdo de
riscos a privacidade e seguranca, favorecendo a criacdo de sistemas que atendam aos requisitos de
privacidade e seguranga de maneira mais robusta. Dessa forma, este trabalho contribui para a
Engenharia de Requisitos, proporcionando um modelo que, ao integrar as modelagens, auxilia no
desenvolvimento de sistemas mais alinhados as regulamentagdes vigentes. Embora a abordagem
tenha mostrado resultados promissores, ela ndo oferece uma garantia absoluta, mas sim uma forma
mais estruturada de tratar 0s requisitos de privacidade e seguranca durante o ciclo de

desenvolvimento.

Palavras-chave: Privacidade. Seguranca. Dados. Requisitos. Sistemas. Mitigacdo de Ameacas.



ABSTRACT

The increasing digitalization of services and the intensification of the use of personal data have
increased the challenges related to privacy and legal compliance. Regulations, such as the General
Data Protection Law (LGPD) and the General Data Protection Regulation (GDPR), have defined strict
guidelines for the collection, storage, and processing of personal information, requiring systems to be
designed with protection mechanisms from their inception. Although traditional Requirements
Engineering approaches, such as use cases and user stories, are effective in capturing functional and
non-functional requirements, they are not completely adequate to address specific privacy challenges.
According to the state of art, privacy requires structured and specific approaches, as traditional
methodologies do not offer an in-depth analysis of risks. This makes it necessary to use methods that
provide a more detailed analysis of privacy and security risks from the early stages of development.
The Privacy Criteria Method (PCM) is a structured methodology for identifying and mitigating
privacy risks in the early stages of system development. Although effective, PCM presents important
limitations, especially with regard to threat modeling and legal compliance validation. These
limitations make the method less robust, especially when it comes to assessing and integrating
complex threats that may affect privacy in modern systems. One of these limitations is the lack of a
specific approach to privacy threat modeling, which may result in an incomplete risk assessment. To
overcome these shortcomings, this work proposes the integration of PCM with other complementary
methodologies, such as LINDDUN and STRIDE. LINDDUN is a technique specifically focused on
privacy-related threats, such as linkability, identifiability, and disclosure of information, crucial
aspects to guarantee the privacy of personal data in systems. On the other hand, STRIDE is a
methodology widely used in information security threat modeling, which covers vulnerabilities such
as spoofing, tampering, and elevation of privilege, and which also directly impact user privacy. The
integration of these methodologies with PCM enables a more holistic approach, offering an in-depth
analysis of both privacy risks and security threats that may compromise it. LINDDUN adds an
essential layer of privacy-focused protection, while STRIDE complements PCM by addressing
security threats that are often not considered in the context of privacy but have a direct impact on it.
In this way, the combination of PCM with LINDDUN and STRIDE results in a more complete
framework, capable of providing detailed analysis, mitigating risks and ensuring legal compliance
more effectively. The combination of these techniques enhances PCM by providing more

comprehensive guidelines for the development of systems that comply with regulations, reduce



threats and protect personal data. In addition, the proposed methodology details a structured process
for implementing and validating privacy solutions, assisting developers in complying with LGPD and
GDPR. The proposed method detects risks from the early stages of development and facilitates the
application of effective mechanisms, ensuring confidentiality, integrity and availability of data. The
validity of the approach was confirmed by the results obtained from the artifacts developed by the
students, which demonstrated how the integration of PCM with LINDDUN and STRIDE strengthens
data protection, ensuring even greater legal compliance. These artifacts provided evidence that the
combination of methodologies offers a more detailed and assertive analysis in identifying and
mitigating privacy and security risks, favoring the creation of systems that meet privacy and security
requirements in a more robust manner. Thus, this work contributes to Requirements Engineering,
providing a model that, by integrating the models, helps in the development of systems that are more
aligned with current regulations. Although the approach has shown promising results, it does not offer
an absolute guarantee, but rather a more structured way of dealing with privacy and security
requirements during the development cycle.

Keywords: Privacy. Security. Data. Requirements. Systems. Threat Mitigation.



1. INTRODUCAO

1.1 Contexto
A crescente digitalizacdo da sociedade tem impulsionado um uso intensivo de dados

pessoais em diversas areas, abrangendo desde plataformas de e-commerce e servicos de streaming até
servigos de saude, aplicativos de mobilidade urbana, assistentes virtuais e sistemas bancarios digitais.
No entanto, essa disseminacdo de dados traz desafios significativos para garantir a privacidade dos
individuos e proteger suas informacGes contra acessos indevidos, vazamentos e usos nao autorizados.
A privacidade ndo se resume apenas ao controle sobre as informacGes pessoais, mas também ao
respeito as normas que governam seu fluxo em diferentes contextos, sendo essencial considerar as
especificidades de cada ambiente digital (Nissenbaum, 2004).

Assim, a privacidade tornou-se um aspecto essencial na Engenharia de Requisitos,
demandando abordagens estruturadas para a especificacdo e mitigacao de riscos no desenvolvimento
de software (Peixoto, 2021). Para isso, é necessario que 0s sistemas sejam projetados com
mecanismos adequados de protecdo desde sua concepgéo, garantindo a seguranga dos dados pessoais
e a confianca dos usuarios (Menegazzi, 2023).

Leis como o Regulamento Geral sobre a Protecdo de Dados (GDPR) (GDPR.EU, 2018),
na Unido Europeia, e a Lei Geral de Protecdo de Dados Pessoais (LGPD) (Brasil, 2018), no Brasil,
estabelecem diretrizes para a coleta, armazenamento e compartilhamento de dados pessoais, exigindo
que sistemas sejam projetados desde sua concepcdo com mecanismos adequados para garantir
conformidade legal. Essas regulamentacdes trouxeram desafios adicionais para empresas e
desenvolvedores, que precisam implementar mecanismos de privacidade eficazes e demonstrar
conformidade continua com as normas vigentes. A falta de abordagens estruturadas para lidar com
requisitos de privacidade pode resultar em falhas de seguranca, perda de confianca dos usuarios e
penalidades severas por descumprimento das leis.

Nesse cenario, a Engenharia de Requisitos surge como uma area essencial dentro do
desenvolvimento de software, propondo técnicas e metodologias para especificar, analisar e validar
requisitos de privacidade ao longo do ciclo de vida do sistema. Técnicas tradicionais de Engenharia
de Requisitos, como casos de uso, historias de usuario e modelagem de requisitos baseada em
cenarios, historicamente focam em aspectos funcionais e ndo funcionais gerais, mas as vezes nao sao
suficientes para capturar a complexidade dos desafios impostos pelas regulamentacGes de

privacidade.
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Essas abordagens, embora eficientes na definicdo de requisitos de software, nem sempre
abordam de maneira explicita aspectos cruciais para a protecdo da privacidade, como a minimizacao
de dados, o consentimento explicito e a protecdo contra rastreamento. Tais aspectos sdo fundamentais
para garantir conformidade com regulamentagdes como a GDPR e a LGPD, que exigem um enfoque
mais detalhado e estruturado sobre a privacidade dos usuérios desde a concepgdo do sistema. Como
enfatizam autores como Nissenbaum (2004) e Peixoto (2021), a privacidade ndo deve ser tratada
apenas como um requisito técnico, mas como um principio fundamental que orienta todas as fases do
desenvolvimento. Além disso, a crescente complexidade das leis de privacidade exige a adogdo de
métodos especificos que ajudem os desenvolvedores a identificar, documentar e implementar

requisitos de privacidade de maneira eficaz e sistematica (Menegazzi, 2023).

1.2 Problema De Pesquisa

Dentre as abordagens existentes, 0 Método de Critérios de Privacidade (do inglés, Privacy
Criteria Method - PCM) de Peixoto (2021), destaca-se como um método estruturado voltado para a
especificacdo de requisitos de privacidade, oferecendo diretrizes para identificar e mitigar riscos de
privacidade desde as primeiras fases do desenvolvimento. No entanto, embora o0 PCM seja uma
ferramenta util para auxiliar na definicdo desses requisitos, a metodologia ainda carece de um
processo detalhado para apoiar a implementacao da analise aprofundada dos cenarios de risco e dos
mecanismos de privacidade adequados para mitiga-los.

A integracdo do PCM com abordagens de anéalise de ameacgas, como LINDDUN (Van
Landuyt; Joosen, 2020) e STRIDE (Hossain; Hassan, 2023), pode ampliar sua eficacia ao fornecer
uma estrutura que ndo apenas identifica riscos de privacidade, mas também considera ameacas de
seguranga que podem comprometer a protecdo dos dados.

A pesquisa realizada neste trabalho visa preencher a lacuna na identificacdo de cenarios
de risco e mecanismos de privacidade ao propor uma melhoria no PCM, integrando-o a técnicas
reconhecidas de modelagem de ameacas e especificacdo de mecanismos de privacidade. O objetivo é
fornecer um método mais robusto que ndo apenas auxilie na definicdo dos requisitos de privacidade,
mas também direcione sua implementacdo de forma préatica, garantindo a conformidade legal e a
protecdo adequada dos dados pessoais dos usuarios.

Além disso, a evolucdo do PCM com a integracao das abordagens LINDDUN e STRIDE
possibilita uma andlise completa das ameacgas de privacidade e vulnerabilidades de seguranca
associadas ao tratamento de dados pessoais. Enquanto o LINDDUN permite identificar ameacas a

privacidade sob uma dtica estruturada e orientada a riscos, o STRIDE adiciona elementos de
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mitigacdo de ameagas de seguranga ao processo, permitindo que desenvolvedores avaliem e evitem
ataques potenciais que podem comprometer a privacidade dos usuérios.

Essa combinacgdo cria um arcabouco metodologico promissor, auxiliando organizacGes e
pessoas a ndo apenas atender as exigéncias regulatorias, mas também a implementar sistemas mais

confiaveis e resilientes contra ameacas a privacidade e seguranca dos dados.
1.3 Objetivos

1.3.1 Objetivo Geral

» Analisar e aprimorar a especificacdo de riscos e mecanismos de privacidade do PCM,
propondo sua integracdo com os métodos LINDDUN e STRIDE para fortalecer a abordagem
de seguranca e privacidade.

1.3.2 Objetivos Especificos

» Analisar a compatibilidade do PCM com os métodos STRIDE e LINDDUN, avaliando como
essas técnicas podem complementar sua abordagem na identificacdo e mitigacdo de ameagas
a privacidade.

* Propor uma integracdo estruturada do PCM com STRIDE e LINDDUN, fornecendo diretrizes
para fortalecer a analise de riscos e a definicdo de mecanismos de privacidade no

desenvolvimento de software.

1.4 Método De Pesquisa

Este estudo caracteriza-se como uma pesquisa metodoldgica, exploratéria e descritiva,
com aplicacdo ilustrativa baseada em analise de documentos secundarios. Segundo Gil (2017, p. 44),
a pesquisa exploratoria visa proporcionar maior familiaridade com o problema, tornando-o mais
explicito ou ajudando a construir hipdteses. No contexto deste trabalho, essa abordagem é utilizada
para investigar a viabilidade da integracdo dos métodos STRIDE e LINDDUN ao Privacy Criteria
Method (PCM), analisando sua compatibilidade conceitual e funcional.

Além disso, este estudo possui um carater descritivo, pois visa apresentar de forma
detalhada como os métodos podem ser incorporados ao PCM. De acordo com Gil (2017, p. 45), a

pesquisa descritiva tem como principal finalidade "descrever as caracteristicas de determinada
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populagéo ou fendbmeno™, permitindo compreender melhor os aspectos envolvidos na aplicacdo dos
métodos STRIDE e LINDDUN.

Tal definicdo encontra respaldo na afirmacdo de Severino (2017) de que a pesquisa
descritiva visa registrar, analisar, classificar e interpretar fenbmenos observados, sem que o
pesquisador interceda diretamente, conforme a proposta deste estudo e que a pesquisa exploratoria e
descritiva deste trabalho sdo de fato, metodologicamente, fundamentadas no que dizem Marconi e
Lakatos (2017, p. 169), no sentido de que a pesquisa descritiva € insubstituivel para a caracterizacao
dos fenbmenos e para a compreensao de suas particularidades, assim como a pesquisa exploratéria
possui uma funcgéo investigativa indispensavel na construcdo de novos conhecimentos.

Para conduzir este estudo, inicialmente foi realizada uma anélise exploratéria do PCM,
avaliando suas limitagdes na modelagem de ameagas e conformidade legal. Em seguida, foram
conduzidos estudos ilustrativos para demonstrar a aplicabilidade do PCM em cenarios reais. Com
base nesses estudos, propds-se a integracdo do PCM com os métodos LINDDUN e STRIDE,
aprimorando a identificacdo e mitigacdo de riscos a privacidade e a seguranca.

Posteriormente, a proposta foi avaliada através da andlise de artefatos produzidos por
alunos, os quais aplicaram o PCM e LINDDUN em um exemplo ilustrativo. A avaliacdo desses
artefatos foi estruturada na secéo 5.1 e 5.2, que define critérios de qualidade para verificar a correta

aplicacao das metodologias e sua eficacia na especificacdo de requisitos de privacidade.

1.4.1 Estratégia metodoldgica: Andlise tedrico-exploratoria baseada em exemplos

Esta pesquisa adota uma abordagem metodoldgica tedrico-exploratdria, utilizando o
cenario de uma paciente de uma clinica chamada Alice, descrito por Peixoto (2021), como base para
avaliar conceitualmente a integracdo dos métodos STRIDE e LINDDUN ao PCM. Diferentemente de
uma pesquisa experimental tradicional, que requer manipulagdo direta de variaveis em condicdes
controladas (GIL, 2017), este estudo ndo envolve intervencéo direta no fendbmeno observado. Em vez
disso, realiza-se uma anélise de artefatos de especificacdo, permitindo uma avaliacdo tedrica.

Segundo Casarin e Casarin (2012), esse tipo de investigacdo é voltado para a formulagdo
de conceitos, hipoteses e modelos tedricos, com base em dados documentais ou observacdes indiretas.
Em complemento, Wainer et al. (2007) reforcam que, no campo da ciéncia da computagdo, anélises
exploratdrias sdo essenciais para investigar fendbmenos emergentes e ainda pouco estruturados,
permitindo a construcdo gradual de conhecimento a partir da realidade observada. Mais recentemente,

Wagner et al. (2019) destacam que a pesquisa exploratdria é Util para esclarecer conceitos, estabelecer
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prioridades de investigacdo e identificar varidveis relevantes, especialmente em estudos que

envolvem aspectos técnicos e sociais como privacidade e seguranca da informacé&o.

1. Revisdo Bibliogréafica
o Leitura aprofundada sobre as metodologias STRIDE, LINDDUN,;
o Estudo de obras referenciais em metodologia cientifica;
o Identificacdo das lacunas metodoldgicas no PCM e fundamentacéo tedrica da integracdo
com 0s outros métodos.
2. Andlise Documental Exploratéria
o Utilizacdo do estudo clinico de Alice, conforme descrito por Peixoto (2021);
o Extracdo das informacdes relevantes para aplicacdo do PCM;
o Interpretacdo critica dos elementos de privacidade e seguranca no contexto analisado.
3. Integracdo com LINDDUN e STRIDE
o Proposigdo de uma integragédo conceitual e funcional entre PCM, STRIDE e LINDDUN;
o Definicdo de fluxos e diretrizes para orientar a analise de riscos de privacidade e
seguranca.
4. Estudo llustrativo Complementar
o Aplicacdo da proposta em artefatos desenvolvidos por alunos em contextos simulados de
Engenharia de Requisitos;
o Avaliacdo qualitativa da aplicacdo das metodologias com base em critérios de clareza,
conformidade legal e aplicabilidade técnica.
5. Auvaliacéo e Discussdo dos Resultados
o Comparacdo dos resultados obtidos com os objetivos definidos;

o Reflexdo critica sobre a eficacia da integracdo proposta e suas limitacGes.
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1.4.2 Ameagas a validade

Como qualquer estudo académico, esta pesquisa apresenta algumas limitagdes que devem
ser consideradas ao interpretar seus resultados. Primeiramente, a principal limitacdo esta na auséncia
de testes empiricos para validar a eficicia da integracdo dos métodos STRIDE e LINDDUN ao
Privacy Criteria Method (PCM). Embora a aplicacdo teorica desses métodos tenha sido realizada de
forma sisteméatica e fundamentada, ndo foram conduzidos experimentos praticos ou avaliacGes
quantitativas para medir sua eficiéncia na mitigacdo de ameagas a seguranca e privacidade em um
ambiente real de desenvolvimento de software.

Outra limitacdo relevante esta na dependéncia de um exemplo de ilustracdo preexistente.
O caso da paciente Alice, descrito na tese de Peixoto (2021), serviu como base documental para a
aplicacao conceitual das modelagens. Além disso, a analise realizada nesta pesquisa incluiu artefatos
desenvolvidos pelos alunos da disciplina de Engenharia de Requisitos (2024.2) do curso de Sistemas
de Informacao.

Foram avaliados 17 artefatos, com base nos critérios de qualidade estabelecidos na Secédo
5, permitindo uma primeira avaliagdo da aplicabilidade da modelagem proposta. No entanto, essa
andlise apresenta algumas ameacas a validade, como a variagdo na experiéncia dos alunos com
modelagem de ameacas e requisitos de privacidade, o que pode ter impactado a aplicagdo correta da
metodologia.

Ademais, a auséncia de um ambiente controlado e a subjetividade na interpretacdo dos
critérios de avaliacdo podem ter influenciado os resultados. Para mitigar essas limita¢des, recomenda-
se a realizacdo de testes complementares em um ambiente profissional, envolvendo especialistas em
seguranga e privacidade, a fim de avaliar a aplicabilidade pratica da modelagem proposta. A aplicacdo
da abordagem em sistemas reais e variados, como ambientes corporativos, governamentais e de salde,
pode fornecer uma visdo mais abrangente de sua eficacia, permitindo ajustes e refinamentos para
garantir sua robustez.

A realizagdo de simulagdes controladas e a defini¢cdo de métricas quantitativas possibilita
uma avaliacdo mais objetiva do impacto da modelagem na mitigagdo de ameagas a seguranca e
protecdo de dados. Por fim, a coleta de feedback de especialistas e desenvolvedores, por meio de
entrevistas ou questionarios, contribuiria para validar a usabilidade e aceitacdo dessa abordagem no
mercado, garantindo maior confiabilidade e adaptacdo da metodologia a diferentes cenarios de

aplicacdo.
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Diante dessas limitagOes, esta pesquisa deve ser vista como um ponto de partida para
investigacdes futuras, que podem envolver avaliagdes experimentais, aplicacdo pratica em projetos
reais e analise comparativa com outras metodologias. Assim, os resultados aqui apresentados
contribuem para a construgdo de um arcabouco tedrico para a melhoria da seguranca e privacidade
no desenvolvimento de software, mas demandam aprofundamento para sua completa validacdo e

aplicabilidade prética.

2. FUNDAMENTAGCAO TEORICA

2.1 Privacidade

Privacidade é o poder do individuo controlar o que as pessoas podem ou ndo saber sobre ele e,
portanto, guardar suas informagdes em segredo e sem intromissdo de terceiros (Warren; Brandeis,
1890). Além disso, a privacidade ndo somente é controle sobre as informacdes pessoais, mas também
respeito as normas que governam o fluxo de informagdes em cada contexto, quando os principios nao
seguidos, integralmente, a privacidade é violada (Nissenbaum; Helen, 2004).

Segundo Alan Westin (1968) a privacidade é definida como a reivindicacao de individuos,
grupos ou instituicBes de controle quando, como e em que medida suas informacdes sdo comunicadas
a terceiros. Essa perspectiva enfatiza a autonomia individual sobre as informacdes pessoais (Peixoto,
2021). Desse modo, as praticas de privacidade devem assegurar que os dados sejam utilizados
exclusivamente para os fins pretendidos, permitindo que os individuos tomem decisdes sobre 0 uso
de suas informacdes (Menegazzi, 2023).

Conforme a Organizacdo para a Cooperacdo e Desenvolvimento Econémico (2025),
visando a protecdo das informacg6es coletadas na era digital, foram criadas as diretrizes que possuem
0s objetivos de proteger a privacidade e os dados pessoais. Sendo assim, a responsabilidade dos
controladores de dados deveréa ter preponderancia, com o auxilio da cooperacéo internacional, para
que as legislacdes do direito se harmonizem e se obtenha mais eficacia no tratamento dos fluxos
transfronteiricos de dados. Esses principios visam equilibrar a protecao da privacidade das pessoas e
0 crescimento econémico e social mundial.

Além disso, para garantir com mais afinco a privacidade durante o desenvolvimento de
softwares deve-se aplicar a Privacidade por Design (do inglés, Privacy by Design - PbD) desde o
inicio da criacdo, que consta na Regulamento Geral sobre a Protecdo de Dados (GDPR), para que
aplicagéo ocorra de forma efetiva todas as partes envolvidas de forma ativa no desenvolvimento dos
sistemas (Martin; Kung, 2018).
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2.2 Seguranga

A seguranca da informagdo fundamenta-se na triade de Confidencialidade, Integridade e
Disponibilidade (CID), principios essenciais para a protecdo de sistemas e dados sensiveis. A
confidencialidade assegura que as informagdes sejam acessadas apenas por usuarios autorizados,
prevenindo acessos indevidos e vazamentos de dados. A integridade garante que as informacdes
permanegam corretas e ndo sejam alteradas de maneira ndo autorizada, protegendo contra
adulteracdes e ataques de manipulacao de dados (tampering). J& a disponibilidade visa garantir que
os sistemas e os dados estejam acessiveis sempre que necessario, prevenindo falhas ou ataques de
negacao de servico (DoS) que possam comprometer seu funcionamento (Whitman et al., 2009). Esses
principios sdo fundamentais para mitigar riscos e garantir a confiabilidade dos sistemas de
informacdo, especialmente em ambientes criticos, como organiza¢cdes corporativas e sistemas de
salde.

A seguranga como um conceito multifacetado que engloba a protegdo dos sistemas de
informacao contra acessos e ataques nao autorizados, garantindo a integridade e a confidencialidade
dos dados. Essa perspectiva destaca a necessidade de medidas de seguranca robustas em Varios
ambientes, incluindo ambientes académicos e corporativos. E de suma importancia identificar
ameacas potenciais e implementar controles para mitigar riscos de forma eficaz aplicando uma
abordagem proativa (ANDERSON, 2010).

Segundo Donn B. Parker (2012), as informac6es sdo um ativo para as organizacgdes e
medidas de seguranca devem ser implementadas para protegé-las de uma ampla gama de ameacas.
Essa protecdo é crucial para manter o valor das informacdes e a integridade operacional geral da
organizacdo. Caso as medidas de seguranca ndo sejam aplicadas, hd& uma grande chance do
comprometimento de informacdes, observando que as violacdes podem levar a perdas financeiras

significativas, danos a reputacao e até repercussdes legais para as organizacoes.

2.3 Engenharia De Requisitos

A Engenharia de Requisitos (ER) desempenha um papel essencial no desenvolvimento de
software, identificando, analisando e documentando as necessidades das partes interessadas. Além de
atender aos requisitos do usuario, busca alinhar-se aos objetivos do projeto, garantindo eficiéncia e
qualidade. Essa abordagem reduz falhas de comunicacdo entre stakeholders e desenvolvedores,
prevenindo equivocos desde as fases iniciais do projeto (Sommerville, 2011).
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E importante criar modelos que representam cenarios de trabalho atuais, futuros e
hipotéticos. Esses modelos ajudam a visualizar os requisitos e a esclarecer como vérias fungdes
contribuem para os objetivos gerais do negdcio. O processo de coleta de requisitos é sobre saber quais
perguntas fazer para obter uma compreensdo abrangente dos stakeholders (Robertson, S; Robertson,
J, 2012).

A ER cumpre papel essencial no enfrentamento dos problemas de desenvolvimento de
software, trazendo metodologias que permitem estimativa de custo e recursos. Isso € fundamental
para gerenciar orcamento e garantir que o projeto permaneca viavel financeiramente durante todo o
ciclo de vida. O aspecto econdmico da engenharia coloca o foco na necessidade de modelos de
estimativa de custos confidveis, uma vez que 0s custos reais, em geral, superam as estimativas iniciais.
Isso demonstra a importancia do desenvolvimento de métodos de previsdo corretos a fim de minimizar
riscos financeiros (Boehm; Barry, 2002).

Diante da relevancia desses aspectos, as proximas secdes deste trabalho aprofundaram a
especificacdo, modelagem e analise de requisitos, enfatizando sua importancia para a seguranca e
privacidade no desenvolvimento de software. Métodos estruturados de Engenharia de Requisitos
possibilitam a identificacio e mitigacdo de riscos, além de garantir conformidade com
regulamentacfes, como a LGPD (Brasil, 2018) e a GDPR (Eu, 2018). A adocéo de abordagens
sistematicas voltadas a protecdo de dados fortalece a resiliéncia dos sistemas contra ameacas,
assegurando maior controle sobre vulnerabilidades e alinhando-se as melhores préticas do setor
(Shostack, 2014).

2.3.1 Especificacdo de Requisitos

A norma ISO/IEC/IEEE 29148:2018 estabelece orientacdes para realizar especificacfes
de requisitos, constando que os requisitos devem ser especificos, completos, verificaveis e rastreaveis
ao longo do ciclo de vida do sistema. Segundo esta norma, uma boa especificacdo deve conter
requisitos funcionais e ndo funcionais, devendo especificar também as interfaces e as contradi¢fes do
sistema; uma boa especificacdo é aquela que faz os interesses das partes envolvidas serem melhor
atendidos. Dessa forma, a adogdo destas praticas ira resultar em menor ambiguidade, maior
comunicagdo entre as equipes e menor retrabalho, o que ir4 ocasionar niveis mais altos da qualidade
do software final (ISO/IEC/IEEE, 2018).

Descreve-se que a especificacdo de requisitos constitui uma fase critica na engenharia de
software, visto que descreve a funcionalidade e as restrices do sistema a ser desenvolvido, de

maneira clara e precisa. Uma boa especificacdo podera proporcionar uma boa comunicagdo entre as
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partes envolvidas de um projeto e a equipe de desenvolvimento, além de servir de base as atividades
subsequentes do projeto (Sommerville, 2011). Constatam Silva et al. (2021) que suficiente clareza e
precisdo na documentagdo dos requisitos sdo essenciais para evitar a ambiguidade e para atender as
expectativas dos usuarios quanto ao resultado do produto. Uma boa especificacdo certamente estard
associada aos riscos do desenvolvimento e proporcionard um maior alinhamento do software

produzido com as necessidades do cliente.

2.3.2 Modelagem de Requisitos

A modelagem de requisitos é um dos processos chave da Engenharia de Software (ES), ja
que ela possibilita uma melhor compreensdo e comunicagao sobre as necessidades do sistema entre
os stakeholders. A modelagem torna possivel organizar e representar graficamente requisitos,
facilitando a deteccdo de incoeréncias e lacunas. Liebel e Knauss (2023) expressam que, em
configuracBes ageis de grande porte, a utilizacdo de modelos textuais relacionados aos fluxos de
trabalho existentes pode melhorar a rastreabilidade e a evolucdo dos requisitos através do

desenvolvimento.

2.3.3 Andlise de Requisitos

A andlise de requisitos consiste em examinar e aperfeicoar os requisitos coletados para
garantir que eles possam ser viaveis do ponto de vista técnico e que sejam consistentes com o que é
esperado do projeto. Robertson e Robertson (2012) enfatizam que uma andlise correta é capaz de
revelar requisitos que entram em conflito, classificar prioridades e validar as funcionalidades
necessarias para atingir as expectativas dos stakeholders. Ponto em Souza et al. (2019) é que uma
analise aprofundada diminui o risco de retrabalho e o repercute no desenvolvimento de sucesso do
software. A analise de requisitos ainda abriga técnicas para validar requisitos implicitos, detectar
dependéncias criticas e garantir que todas as partes interessadas compartilhem uma recepcdo das
especificacOes dadas.

Na ES, a andlise de requisitos € um processo crucial, pois permite a avaliacdo da
consisténcia, viabilidade e completude dos requisitos antes da implementacdo do sistema. A
introducdo de abordagens automatizadas se mostra uma alternativa eficiente para minimizar as falhas

humanas e acelerar a interpretagéo dos requisitos coletados.
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3. MODELAGEM DE AMEACAS E PRIVACIDADE

3.1 Stride

Para auxiliar na identificacdo e no tratamento estruturado de vulnerabilidades na gestao de
riscos, é imprescindivel a aplicacdo de metodologias a fim de levar em consideracdo as
vulnerabilidades dos sistemas de informac6es, a modelagem de ameacas € uma disciplina central para
a realizacdo da integridade, confidencialidade e disponibilidade dos dados. O framework STRIDE,
desenvolvido pela Microsoft, € uma ferramenta fundamental nesse processo que fornece um sistema
de classificacdo de ameacgas que possibilita a adocdo de estratégias eficazes de tratamento das
mesmas. Esse modelo tem sido amplamente utilizado em diversas areas, incluindo o setor de saude,
onde a protecdo de informacdes sensiveis € um requisito critico.

A aplicacdo do STRIDE em sistemas de saude é ainda maior em vista do avanco da
digitalizacdo e crescente necessidade da interoperabilidade de diferentes plataformas. A protecéo das
informacBes médicas, como os registros eletrénicos de saude, dados contidos nas informacoes de
salde e prontuarios, tém que ser protegidas contra acessos ndo autorizados ou uma adulteracao
indevida e dos vazamentos de informac6es. Dessa forma, um modelo de seguranca capaz de mapear
e tratar essas ameacas é fundamental para se assegurar confiabilidade e a conformidade com as
regulamentac6es de protecdo de dados.

Além disso, conforme destacado por Franco et al. (2022), a implementagdo de um
planejamento estruturado e orientado para seguranca cibernética é essencial para garantir a protecdo
dos ativos criticos nos sistemas de informacéo. O estudo propde um framework para planejamento e
gestdo de ciberseguranca que enfatiza a importancia da identificacdo sistemética de vulnerabilidades
e a adocdo de controles especificos para mitigacdo de ameacas.

No contexto da saude digital, esse tipo de abordagem se mostra indispensavel, pois
possibilita um planejamento guiado e organizado, considerando tanto o0s aspectos técnicos quanto 0s
econdmicos necessarios para uma protecdo adequada dos dados sensiveis. A estruturacdo de medidas
preventivas, como autenticacao refor¢ada, monitoramento continuo e criptografia avancada, fortalece
a resiliéncia dos sistemas contra ameacas classificadas pelo STRIDE, garantindo ndo apenas a

seguranga, mas também a continuidade operacional das plataformas de satde digital.



20

Segundo Shostack (2014), o STRIDE contribui a compreender possiveis ameagas ao

sistema ao dividi-las em seis categorias:

e Spoofing: Ameacas relacionadas com falsificacdo de identidade.
e Tampering: Modificacdo ndo autorizada de dados.

e Repudiation: Auséncias de evidéncias que consigam tracar acoes.
e Information Disclosure: Exposicdo de informaces sensiveis.

e Denial of Service (DoS): Tornar os servigos ou sistemas indisponiveis.

Ademais, o STRIDE facilita a identificacdo de propriedades de seguranca especificas que
precisam ser mantidas, como autenticacdo, integridade e confidencialidade, orientando o design de
sistemas mais seguros. O modelo pode ser adaptado por meio de variantes como Stride-per-Element,
permitindo que as equipes personalizem seu processo de modelagem de ameacas para melhor atender
as suas necessidades e contextos especificos, melhorando assim a eficacia de suas medidas de
seguranca (Kohnfelder; GARG, 1999).

A abordagem da OWASP para modelagem de ameagas, com o STRIDE como elemento
chave, promove um processo estruturado e repetitivo que possibilita a identificacdo proativa de
vulnerabilidades, ajudando as organizagdes a desenvolverem sistemas mais seguros desde as etapas

iniciais de seu ciclo de vida.

» Definir o escopo do trabalho: Identificar os ativos, pontos de entrada e saida do sistema,
além de modelar os fluxos de dados por meio de diagramas (DFDs) para compreender as
interacdes no sistema;

» Determinar ameacas: Utiliza o STRIDE como mneménico para guiar a identificacdo de
ameagas em potencial, permitindo um mapeamento abrangente das vulnerabilidades
associadas aos ativos e processos;

« Mitigar vulnerabilidades: Identificar contramedidas especificas para cada tipo de ameaca
categorizada no STRIDE, como autenticacdo para mitigar falsificacdo, uso de hashes e
assinaturas digitais para prevenir adulteracdo, e criptografia para proteger informacdes

confidenciais;
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« Avaliar os resultados: Validar se as contramedidas implementadas sdo suficientes para
mitigar as ameacas identificadas e revisar iterativamente para melhorar a seguranca do

sistema.

Levando em conta a situacdo apresentada por Samavi e Topaloglou (2008), em que Alice
busca atendimento em saude especializada e deve preservar a privacidade dos dados de saude,
implementamos uma modelagem utilizando o framework STRIDE, sendo este um exemplo ilustrativo
de qudo complexas se tornam as questdes de protecdo de dados sensiveis em salde.

Baseando-se no contexto oferecido por Samavi e Topaloglou (2008), o trabalho conseguiu
identificar os principais ativos do sistema de informacao que diz respeito a gestdo dos dados de saude
da Alice, classificado para facilitar a identificacdo de vulnerabilidades e a aplicacdo do modelo
STRIDE (Tabela 1).



Tabela 1. Ativos do Sistema de Gestédo de Dados de Saude

Nome dos Ativos

Descricdo

Dados do Paciente

Dados de saude de Alice, incluindo historico
médico geral, problemas de atencéo pré-
adolescentes, dados relevantes para tratamentos e
desempenho académico.

Registros Eletrénicos de Saude

Registros compartilhados entre o neurologista,
psiquiatra e Instituto de Pesquisa; informacdes
especificas para tratamento e dados sensiveis
protegidos.

Controles de Acesso

Politicas que limitam acesso aos dados de Alice
apenas ao neurologista, psiquiatra e instituto de
pesquisa, com logs e monitoramento de acessos.

Mecanismo de Autenticacdo

Senhas ou autenticacdo biométrica para proteger o
acesso aos registros médicos de Alice.

Medidas de Seguranca

Criptografia dos dados em transito e em repouso;
protocolos de comunicacdo seguros para envio ao
Instituto de Pesquisa.

Recursos Humanos

Profissionais de saide (neurologista e psiquiatra) e
pesquisadores do Instituto de Pesquisa.

Infraestrutura de Armazenamento

Bancos de dados para armazenar 0s registros
médicos de Alice, tanto a parte privada quanto a
parte compartilhavel.

Armazenamento na Nuvem

Utilizado pelo instituto de pesquisa para
armazenamento temporario dos dados de pesquisa.

22
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3.1.1 Ameagas e vulnerabilidades

1. Spoofing (Falsificacdo de Identidade):

Ameacas:

Um atacante pode tentar se passar por neurologista, psiquiatra ou pesquisador do instituto de
pesquisa para obter acesso aos dados de saude de Alice;

Um atacante pode se disfarcar como usuario legitimo, desse modo, enganado o sistema e tendo
acesso as informacdes confidenciais;

Falsificacdo de IP os atacantes podem simular um IP confiavel para ter acesso ao sistema;
Vulnerabilidades:

Falta de autenticacdo multifator robusta para profissionais e sistemas;

Uso de credenciais de acesso fracas ou comprometidas;

Autenticacdo de todos os enderecos IP e uso de um blogueador de ataques de rede.

2. Tampering (Alteracédo de Dados):

Ameacas:

Modificacdo ndo autorizada dos registros de Alice, como histérico médico ou tratamentos,
por terceiros;

Alteracdo dos dados enviados ao instituto de pesquisa ou entre o neurologista e o psiquiatra.

Vulnerabilidades:

Dados armazenados ou transmitidos sem criptografia;

Falta de mecanismos para verificar a integridade dos dados.

3. Repudiation (Negacdo de Acdes):

Ameagcas:

O Instituto de Pesquisa alega que ndo recebeu os dados de Alice, mesmo apds o envio por
parte do psiquiatra;

O instituto de pesquisa pode negar a exclusdo dos dados ap6s o fechamento do caso;
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e O neurologista percebe que os registros de Alice foram alterados, mas nenhum dos
profissionais admite a modificagéao.
Vulnerabilidades:
e Falta de trilhas de auditoria (logs) confidveis para monitorar acessos e modificacdes nos
registros;
e Auséncia de timestamps ou assinaturas digitais em transacoes criticas;
e Auséncia de mecanismos de rastreio ou controle de integridade dos registros.

4. Information Disclosure (Divulgacéo de Informacdes):

Ameagcas:
e Vazamento de dados sensiveis, como o problema de atencdo de Alice, para partes ndo
autorizadas;
e Interceptacdo de dados durante a transmissao ao instituto de pesquisa.
Vulnerabilidades:
e Comunicacdo sem uso de protocolos seguros como TLS;
e Controle de acesso inadequado permitindo acesso indevido a informagdes sensiveis.

5. Denial of Service (Negacédo de Servico):

Ameacas:
e Interrupcao do sistema de registros de satde ou do acesso do neurologista, ou psiquiatra aos

dados de Alice;
e Ataque ao instituto de pesquisa, tornando-o incapaz de processar os dados de Alice durante a
analise.

Vulnerabilidades:

e Falta de protegdo contra picos de trafego ou recursos limitados no sistema; ® Dependéncia de

um unico ponto de falha para acesso aos dados.
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6. Elevation of Privilege (Elevacao de Privilégio):

Ameagcas:
e Um atacante pode explorar vulnerabilidades no sistema para obter privilégios administrativos,
permitindo acesso total aos dados de Alice;
e Um pesquisador do instituto de pesquisa pode tentar acessar dados néo relacionados ao caso
de Alice.
Vulnerabilidades:
e Configuracdes inadequadas de controle de acesso;

e Privilégios excessivos concedidos a usuarios ou sistemas.

A crescente digitalizacdo no setor da salde trouxe avancos significativos, incluindo a
interoperabilidade entre sistemas e uma troca eficiente de informacdes médicas entre profissionais e
instituicdes. Contudo, essa transformacdo também intensificou os riscos relacionados a privacidade e
a seguranca dos dados dos pacientes. O sistema de satde contemporaneo é formado por uma rede de
diversos atores, como pacientes, médicos, instituicdes de pesquisa e plataformas de armazenamento
de dados, todos sujeitos a regulamentacGes de protecdo, incluindo a GDPR e a LGPD.

No cenéario da paciente Alice, que se encontra na tese de Peixoto (2021), o sistema de saide
é projetado para permitir um compartilhamento de informagdes médicas que € tanto seletivo quanto
controlado. Alice, uma paciente em busca de atendimento especializado, deseja manter a
confidencialidade de partes de seu histérico medico ao se consultar com um neurologista e um
psiquiatra. Ademais, a interacdo desses médicos com um instituto de pesquisa focado no TDAH
(Transtorno de Déficit de Atencéo e Hiperatividade) adiciona um nivel adicional de complexidade ao
fluxo de dados, exigindo a implementacdo de mecanismos robustos para autenticacdo, controle de
acesso e auditoria.

Nesse cenario, a seguranca das informacGes médicas se torna um aspecto fundamental do
sistema de satide. E imprescindivel identificar e mitigar ameacas que possam prejudicar a integridade,
a confidencialidade e a disponibilidade dos dados. Em conformidade com o método descrito por Ilg
et al. (2023), o modelo STRIDE foi utilizado para identificar ameacas aos ativos do sistema de saude,
categorizando os tipos de ataque de acordo com 0s ativos e suas consequéncias.

Assim, como no caso dos veiculos definidos por software, a aplicacdo do STRIDE

estabelece uma ligacdo direta entre ativos criticos, como os dados dos pacientes, e ameagas como
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spoofing (falsificagéo de identidade) e information disclosure (exposi¢éo de informacdes), auxiliando
na definicdo e na implementacdo dos controles de segurancga adequados.

Em consonéncia com o método descrito por Ilg (et al., 2023), o0 modelo STRIDE foi
adotado para detectar ameacas visando os ativos do sistema de salde, categorizando os tipos de ataque
em relacdo aos ativos e ao impacto destes. Tal como no caso dos veiculos definidos por software, a
aplicacdo do STRIDE cria uma correlacdo direta entre ativos criticos, ajudando na adequacdo dos

controles de seguranca necessarios (Tabela 2).

Tabela 2. Analise de Ameacas e Vulnerabilidades no Sistema de Saude utilizando o Modelo STRIDE

Tipos de Elementos S T R I D E
Paciente (Alice) X X

Profissionais de Saude X X X
Registros Eletrénicos de Saude X X X X X

Fluxo de Dados X X X
Armazenamento em Nuvem X X X

Tipos de Elementos:

e Paciente (Alice): E um ator externo que fornece os dados, sendo suscetivel a falsificagio de
identidade (Spoofing) e a violagdo de confidencialidade (Information Disclosure).

e Profissionais de Saude: Incluem neurologistas, psiquiatras e pesquisadores que interagem
com os dados. Podem ser alvos de falsificacdo (Spoofing), negacdo de a¢des (Repudiation) e
elevacdo de privilégios (Elevation of Privilege).

e Registros Eletronicos de Saude: S&o o repositorio principal de dados e podem ser afetados

por falsificagdo (Spoofing), alteracdo (Tampering), negacao de a¢des (Repudiation), violagao
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de confidencialidade (Information Disclosure) e ataques de negacgédo de servigco (Denial of
Service).

e Fluxo de Dados: Envolve a transmissdo de informacdes, podendo ser afetado por alteracdes
(Tampering), violacdo de confidencialidade (Information Disclosure) e interrupcées (Denial
of Service).

e Armazenamento em Nuvem: Usado para armazenamento temporario, pode sofrer alteracGes
(Tampering), violacGes de confidencialidade (Information Disclosure) e elevacdo de
privilégios (Elevation of Privilege).

3.1.2 Técnicas de mitigacdo e ameacas STRIDE

No contexto da andlise de seguranca empregando o modelo STRIDE, é imprescindivel
considerar as abordagens de mitigacdo especificas para cada ameaca apresentada. A respeito das
ameacas, a OWASP Foundation classifica diferentes categorias, tais como, falsificacdo da identidade,
adulteracdo de dados, repudio, revelacdo de informacGes, negacdo de servicos e elevacdo de
privilégio, para as quais técnicas de mitigacdo recomendadas sdo utilizadas com a finalidade de
minimizar os riscos e proteger os bens de um sistema. A Tabela a seguir apresenta a relacao entre as
estratégias de mitigacdo para cada tipo de ameaca STRIDE, tal como descrito no relatorio de
modelagem de ameagas da OWASP (2025) (Tabela 3).



Tabela 3. Ameacas e MitigacGes STRIDE

Tipo de ameaga Técnicas de mitigagdo

Falsificacdo de identidade Autenticacao apropriada
Projeta dados secretos

N&o armazena segredos

Adulteracdo de dados Autorizagdo apropriada
Hashes

MACs

Assinaturas digitais

Protocolos resistentes a adulteracéo

Repudio Assinaturas digitais
Carimbos de data e hora

Trilhas de auditoria

Divulgacéo de informacdes Autorizagédo

N PO DM PO R ODNPRODNPRE

Protocolos de privacidade
aprimorada

3. Criptografia

4. Projeta segredos

5. N&o armazena segredos

Negacao de servico Autenticacdo apropriada
Autorizagdo apropriada
Filtragem

Limitacéo

Qualidade do servico

Pl » 0N e

Elevacdo de privilégio . Execute com o minimo

privilégios

de

28
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3.2 LINDDUN

O LINDDUN é caracterizado como uma estrutura integrada de modelagem de ameacas,
restrita a ameagas a privacidade, que apresenta suporte e know-how dos processos de identificacdo
de ameacas no &mbito da privacidade com relagcdo ao desenvolvimento de sistemas de software. Ela
é integrada aos ciclos de vida de desenvolvimento de software seguro (SDLC), com o enfoque em
descobrir falhas de design relacionadas a privacidade em um estagio inicial do conceito de arquitetura
(Van Landyt; Joosen, 2020).

Além disso, ele oferece uma modelagem de ameacas, que faz o agrupamento de em
categorias especificas relacionadas a privacidade, desse modo, ajuda as equipes a lidar
sistematicamente com as possiveis ameacas. A usabilidade do LINDDUN é favorecida por sua
capacidade de facilitar a comunicacdo entre os membros da equipe, pois fornece uma linguagem que
seja acessivel a todos, mesmo para aqueles que ndo tenham muita experiéncia no dominio de
seguranca. O alcance da estrutura vai além da modelagem de ameacas, ela também oferece suporte
para a priorizacdo destas Ultimas, a partir do efeito que elas possuem, permitindo que as equipes se
concentrem primeiramente nas questfes mais problematicas (Deng, Mina et al., 2011).

O processo de andlise de ameacas toma como partida a instalacdo do Diagrama de Fluxo
de Dados (DFD), que representa a arquitetura do sistema e o fluxo de dados que opera ao longo do
tempo. Aperfeicoando esse diagrama, mediante a estrutura LINDDUN, as ameacas a privacidade sao
sistematicamente visiveis, sendo classificada em vinculabilidade, identificabilidade, ndo repudio,
detectabilidade, divulgacdo de informacGes, desconhecimento e ndo conformidade. As ameacas
levantadas recebem propostas de mitigacao que se convertam em medidas para reforcar a privacidade

do sistema, garantindo sua protecdo contra os riscos encontrados (Nweke, et al., 2022).

3.2.1 Diagrama de Fluxo de dados

O Diagrama de Fluxo de Dados (DFD) desenvolvido para o cenario da paciente Alice
respeita os principios estabelecidos por Nweke et al. (2022, p. 5). Este diagrama representa a interacdo
das entidades participantes (paciente, neurologista, psiquiatra e instituicdo de pesquisa), o sistema de
gerenciamento de dados e os fluxos de dados para o atendimento e analise das informacGes de saude
de Alice.

Para garantir a completude do mapeamento de ameagas no DFD, foi realizada uma analise
detalhada baseada no modelo de Nweke et al. (2022). Essa reviséao identificou a necessidade de incluir
fluxos de dados internos (como a comunicacao entre medicos e o instituto de pesquisa), interagdo do

usuario com o sistema (permitindo que Alice gerencie suas permissdes) e mecanismos de
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armazenamento temporario (se houver retencdo de logs no instituto de pesquisa). Essas inclusdes
permitem um mapeamento mais preciso das ameacas e reforcam a aderéncia do estudo as melhores
praticas de modelagem de ameagcas a privacidade.

A Figura 1 descreve DFD que ilustra o processo de compartilhamento e analise de dados
de saude no cenario da paciente Alice. A figura mostra a interacdo entre as diferentes entidades
envolvidas, como o paciente (Alice), o psiquiatra, o0 neurologista e o instituto de pesquisa. O fluxo de
dados é controlado por um sistema de gerenciamento de dados seguro, que garante que apenas
informacdes relevantes sejam compartilhadas, respeitando as permissdes de Alice.

Além disso, a autenticacdo € destacada, assegurando que o0s dados sejam acessados apenas
por entidades autorizadas. A figura enfatiza os dados com restricbes de compartilhamento, ou seja,
aqueles que Alice ndo deseja divulgar, como o historico relacionado ao transtorno de déficit de
atencdo. A visualizacgéo facilita a compreensé@o de como as informacdes séo processadas e acessadas
dentro do sistema, oferecendo uma visao clara dos fluxos e das interacfes criticas no tratamento e

analise dos dados de saude.

Figura 1. Diagrama de Fluxo de dados
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B=s
o=
a;=ﬁ Armazenamentos
de dados
seguros

v Autenticacao
M

E>

‘o

Dados filtrados
para analise
especializada

Psiquiatra

Paciente

L B33

Instituto de Neurologista

pesquisa

Dados com retris¢coes
de compartilhamento



31

3.2.2 Mapeamento de Ameacas a privacidade com base no modelo de mapeamento LINDDUN

O mapeamento de ameacas a privacidade no cenario da paciente Alice foi estruturado com
base no modelo LINDDUN, conforme apresentado por Nweke et al. (2022, p. 5). Este modelo
permitiu identificar ameacas especificas relacionadas as categorias de privacidade, incluindo
Linkability, Identifiability, Non-repudiation, Detectability, Disclosure of Information, Unawareness
e Noncompliance. No caso de Alice, os riscos mapeados incluem a possibilidade de vinculacéo de
seus dados médicos com outras informacg6es, identificacdo indevida por meio de dados sensiveis
transmitidos, bem como falhas na excluséao de informacdes pelo instituto de pesquisa apos o uso. Cada
elemento do sistema como as entidades (Alice, neurologista, psiquiatra, instituto de pesquisa), 0S
processos (gestdo de dados, autenticacdo), os armazenamentos (registros médicos) e os fluxos de
dados — foi analisado para identificar ameacas potenciais que poderiam comprometer a privacidade
de Alice durante o compartilhnamento e uso de seus dados de satde (Tabelas 4, 5, 6, 7).

Tabela 4. Entidades

Entidade L I N D D U N
Alice X X X X
Neurologista X X X
Psiquiatra X X X
X X X X X
Instituto de
Pesquisa




Tabela 5. Processos

Processos L N D
X X
Sistemas de
gestdo de
dados
Autenticacao X

Tabela 6. Armazenamento de Dados

Armazenamento | N D D
Registros de salde X X
Tabela 7. Fluxo de Dados
Fluxo de dados | N D D
X X
Dados com
restricdes de
compartilhamento
X X

Dados filtrados
para analise
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3.2.3 Explicacédo das Ameacas:
1. Linkability (L):
0 Risco: Os dados de saude de Alice podem ser vinculados a outras informacgdes
pessoais, revelando informacdes sensiveis.
2. ldentifiability (1):
0 Risco: Identificacdo direta de Alice com base nos dados transmitidos, como
biometria ou historico.
3. Non-repudiation (N):
0 Risco: Médicos ou pesquisadores podem negar acessos ou alteracdes nos
dados.
4. Detectability (D):
0 Risco: Detectar que Alice é usuaria do sistema, mesmo sem acessar Seus
dados.
5. Disclosure of Information (D):
0 Risco: Vazamento de informagdes confidenciais durante a transmisséo ou
armazenamento.
6. Unawareness (U):
0 Risco: Alice ndo sabe como seus dados estdo sendo usados ou compartilhados.
7. Non-compliance (N):

0 Risco: O Instituto de Pesquisa ndo exclui os dados conforme solicitado.

3.2.4 Suposic¢des das Ameacas no Cenério da Paciente Alice

No cenéario da paciente Alice foram identificadas e categorizadas ameacas a privacidade
segundo o método LINDDUN, seguindo a linha de raciocinio utilizada por Nweke et al. (2022, p. 5).
As ameacas foram classificadas em relacdo aos niveis de riscos que as ameacas representam para a
privacidade da paciente no fluxograma dos dados. Em seguida, sdo elencadas as principais suposigdes

para cada categoria de ameaca.

1) Linkability (Vinculacio de dados) Suposicdo: O sistema pode permitir que os dados de Alice
sejam vinculados por meio de consultas, de modo a poder inferir informacgdes confidenciais sobre

ela, mesmo que ndo haja acesso aos seus registros médicos;



2)

3)

4)

5)

6)

7)
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I.  Impacto: Alto - Pode permitir que terceiros, como o Instituto de Pesquisa, relacionem
dados historicos de Alice com novas consultas, violando suas preferéncias de
compartilhamento.

Identifiability (Identificacdo) Suposicdo: Os dados médicos de Alice , mesmo podendo ser
parcialmente compartilhados , podem conter dados suficientes para a identificacdo Unica da
paciente, como historico de doencas raras ou exames especificos;

I.  Impacto: Alto - A exposicdo de dados identificaveis pode comprometer o anonimato da
paciente e permitir que seus dados sejam rastreados indevidamente.

Non-repudiation (N&o repudio) Suposicdo: O Instituto de Pesquisa pode alegar que ndo recebeu
ou processou os dados de Alice, dificultando auditorias e a exigéncia de conformidade;

I.  Impacto: Médio - A falta de mecanismos de auditoria pode obstruir Alice na prova de a
quem seus dados foram dados e como eles foram utilizados e de que maneira foram
eliminados.

Detectability (Detectabilidade) Suposicdo: Mesmo sem acesso direto aos registros médicos,
pode-se identificar Alice como a paciente do neurologista e do psiquiatra, a partir do volume de
acessos que estdo registrados no sistema de gestéo de dados;

I.  Impacto: Médio - A exposicdo da frequéncia do uso do sistema pode permitir inferir que
Alice € tratada para certas condi¢es médicas.

Disclosure of Information (Divulgacdo de Informacdes) Suposicao: Os dados de salde de
Alice podem ser vazados para partes ndo autorizadas durante a transmissé@o entre o sistema de
gestdo de dados e o Instituto de Pesquisa;

I.  Impacto: Alto — A exposicdo de informag6es médicas pode comprometer a privacidade
da paciente e leva-la a consequéncias indesejadas, como discriminacao.

Unawareness (Desconhecimento) Suposicéo: Alice pode ndo estar totalmente ciente de como
seus dados estdo sendo processados e compartilhados, especialmente em relacdo ao
armazenamento no Instituto de Pesquisa;

I.  Impacto: Alto — A falta de clareza sobre o uso de seus dados pode levar a consentimentos
inadequados e a exposic¢édo de informac6es que Alice ndo deseja compartilhar.

Non-compliance (Ndo Conformidade) Suposicdo: O Instituto de Pesquisa pode falhar em
excluir os dados de Alice conforme prometido, mantendo informagdes armazenadas alem do

necessario;
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I.  Impacto: Alto — O ndo cumprimento dos requisitos de exclusdo compromete a
privacidade e os direitos da paciente sobre seus proprios dados.

A tabela a seguir se baseia na estrutura das Tabelas Il e 111 do artigo de Nweke et al. (2022,
p. 5). (2017), adaptando-as para o cenario da paciente Alice. Cada elemento do DFD é avaliado em
relacdo as ameacas LINDDUN (Tabela 8).

Tabela 8 — Mapeamento de Ameacas a Privacidade no Cenério da Paciente Alice

Elemento do DFD L | N D D U N
Paciente (Alice) X X X X
Neurologista X X X
Psiquiatra X X X
Instituto de X X X X X
Pesquisa
Sistema de Gestéo X X X X X
de Dados
Autenticacdo X X X
Registros de Saude X X X X
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Tabela 9 — Estratégias de Mitigacdo das Ameacas a Privacidade

Threat (Ameaca)

Mitigation Strategy
(Estratégia de

Mitigacgao)

Privacy
Requirement
(Requisito de

Privacidade)

Suggested Privacy
Enhancing Solution
(Solucéo Reforcada de

Privacidade)

Identificacdo de
Alice a partir de
seus dados de saude

Anonimizacgao,
Confidencialidad,

Pseudonimizacao

Garantir que Alice

ndo  possa  ser
identificada a partir
de

biomédicos ou

seus  dados

histéricos médicos

Aplicar técnicas de

anonimizagdo como k-

anonymity, proteger os dados
com controle de acesso
baseado em papéis (RBAC) e
utilizar pseudonimizagdo de
identificadores

Divulgacéo de

informacodes
sensiveis de Alice

Confidencialidade

Garantir a protecao
dos dados de Alice
nos registros
médicos e no

Instituto de Pesquisa

Aplicar controle de acesso
baseado em papéis nos
bancos de dados médicos e
usar criptografia 1SO para
protecédo de registros

de

para

Falsificacao
credenciais
acessar os dados de
Alice

Autenticacao

Garantir que apenas
usuarios autorizados
possam acessar 0S
dados médicos

Implementar autenticagédo
multifator (MFA) para
médicos e pesquisadores

Interceptacdo  dos
dados médicos
durante a

transmissao

Confidencialidade

Garantir que 0s
dados ndo sejam
acessados por
terceiros durante a
comunicagdo entre

Usar criptografia TLS para
proteger a comunicagao entre
o0 sistema de gestdo de dados
e o Instituto de Pesquisa

0s sistemas
Exposicdo indevida Garantir que os | Implementar logs de auditoria
dos dados no Confidencialidade da_dos de Alice|e apllcar~pollt|cas de retencao
) ) sejam armazenados | e exclusdo de dados conforme
Instituto de Pesquisa e excluidos definido por Alice




corretamente apos
sua utilizacéo
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Falta de
transparéncia no uso
dos dados de Alice

Conscientizagéo

Garantir que Alice
compreenda como
seus dados estdo
sendo utilizados

Implementar um painel de
Alice

visualize e gerencie suas

controle para que

preferéncias de

compartilhamento

Persisténcia  dos
dados de Alice no
Instituto de Pesquisa
apos o encerramento
do caso

Conformidade

Garantir que 0s
dados sejam
excluidos apdés o
uso, conforme as
diretrizes de

privacidade
estabelecidas

Implementar auditorias
regulares e contratos
inteligentes que garantam a
exclusdo automatica dos
dados ap6s o término da
pesquisa

A tabela 9 adapta as estratégias de mitigacdo do artigo de Nweke et al. (2022, p. 5) ao

cenario da paciente Alice, garantindo que as ameacas identificadas no mapeamento LINDDUN sejam

tratadas de forma eficaz. As solugdes propostas incluem anonimizagéo, pseudonimizagéo, criptografia

robusta, autenticacdo multifator e auditorias regulares para garantir que os dados de Alice sejam

protegidos contra acessos indevidos e permanegam sob seu controle.

3.3 Privacy Criteria Method
S80 necessarias abordagens sistematicas para especificar requisitos de privacidade e o

PCM surge justamente para orientar desenvolvedores de software na especificacdo de requisitos de

privacidade no desenvolvimento, visando ajudar os desenvolvedores no processo de controle de

privacidade desde os estagios iniciais (Peixoto e Silva, 2018).
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O PCM é resultado de um Framework de Capacidades de Especificacdo de Privacidade.
O framework contém 12 capacidades, que sdo:

Especificacdo do objetivo do contexto das tarefas;
Especificacao de diferentes tipos de atores;

Especificacdo de relacionamentos entre atores;
Especificacdo da relagdo de confianca;

Especificacdo dos diferentes tipos de informagdes pessoais;
Especificagdo dos mecanismos de privacidade;

N o g &~ DR

Especificagdo da restricdo de privacidade (preferéncia de privacidade ou
conformidade de privacidade/politica);

8. Especificacdo dos riscos de privacidade;

9. Especificacdo das ameacas de privacidade;

10. Especificacdo dos danos a privacidade;

11. Especificacdo da vulnerabilidade de privacidade;

12. Especificacdo do cenario de risco - Capacidade de conectar riscos, ameacas, danos e

vulnerabilidade.

Segundo Peixoto e Silva (2021), O PCM possui um identificador (ID) e uma descricdo do
requisito. Ele é definido por um requisito de privacidade e pode ter um dos quatro tipos de prioridade:
Baixo Critico; Regular; Critico; e Muito Critico. Cada Requisito de Privacidade tem pelo menos um
Stakeholder.

As informac0es pessoais sdo protegidas pelo Mecanismo de Privacidade e podem estar
relacionadas com zero ou mais Restri¢des de Privacidade. E restrito por um Contexto de Propdsito e
tem pelo menos um Proprietario/Controlador. Proprietario/Controlador, Processador e Terceiros se
relacionam entre si.

O PCM tem pelo menos uma informacdo pessoal que pode ser: publica, privada ou
semipublica. O PCM pode ter zero ou mais restricdes de privacidade que podem ser: Preferéncia de
Privacidade e/ou Conformidade/Politica de Privacidade. O PCM pode ter um ou mais cenarios de
risco que, por sua vez, ttm pelo menos um dano. Uma vulnerabilidade € explorada por uma ameaca,
resultando em danos ao sistema. Finalmente, o PCM tem pelo menos um mecanismo de privacidade

para atenuar um cenario de risco.
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O exemplo ilustrativo apresentado neste trabalho baseia-se no cenério da paciente Alice,
descrito na tese de Peixoto (2021). O caso explora as complexidades do compartilhamento seletivo
de informagBes médicas em um ambiente de saude conectado, no qual Alice deseja preservar a
confidencialidade de partes do seu histérico médico ao consultar um neurologista e um psiquiatra.
Além disso, a interacdo desses profissionais com um instituto de pesquisa focado no Transtorno do
Déficit de Atencdo e Hiperatividade (TDAH) adiciona desafios a privacidade e seguranca dos dados.
Para analisar esse cenario, sera realizada uma avaliagdo detalhada das ameacas a seguranca e
privacidade que surgem nesse contexto, utilizando a modelagem STRIDE para identificar estratégias
de mitigacdo de riscos a seguranca e LINDDUN para levantar ameacas a privacidade.

Com base nessa andlise, foram criados artefatos para representar os requisitos de
privacidade e seguranca necessarios a protecdo dos dados de Alice. Esses artefatos foram
desenvolvidos a partir da integracdo do Privacy Criteria Method (PCM) com os métodos STRIDE e
LINDDUN, permitindo um mapeamento mais preciso das ameacas € a proposicdo de estratégias de
mitigacdo. O objetivo desta secdo é demonstrar como a abordagem integrada pode auxiliar na
especificacdo e tratamento de riscos, garantindo um modelo mais seguro e alinhado as necessidades
dos usuarios e aos regulamentos de privacidade.

Embasado nesse cenario retirado da documentacdo do PCM, foram criados os seguintes

artefatos:

« USER STORIES: Como usuério de assisténcia médica, quero ter registro para poder acessar
0 sistema.

« CRITERIO DE ACEITACAO:
1. O registro deve conter nome de usuario *, e-mail * e senha *;

O nome de usuario deve ser exclusivo;
A senha deve conter nimeros, letras e caracteres;

2
3
4. Parasalvar, é necessario que todos 0s campos obrigatérios (*) sejam preenchidos;
5

O codigo sequencial para identificar o registro deve ser gerado pelo banco de dados.

A estrutura do Privacy Criteria Method (PCM) é composta por elementos essenciais que
orientam a especificacdo de requisitos de privacidade em sistemas de software. A modelagem comeca
pela identificagdo dos atores (Actors), ou seja, os individuos, organizagdes ou sistemas envolvidos no

processamento de informagdes pessoais. Esses atores podem incluir usuérios finais, prestadores de
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servico, terceiros e reguladores, sendo fundamental compreender seus papéis e responsabilidades no
fluxo de dados.

No cenario da paciente Alice, os principais atores envolvidos sdo Alice (paciente), o
neurologista, o psiquiatra e o Instituto de Pesquisa, com cada um deles tendo um papel distinto no
acesso e no uso das informac6es de satde de Alice. Por exemplo, Alice é quem fornece os dados e
utiliza os servicos de salde, enquanto o neurologista e o psiquiatra sdo os profissionais responsaveis
pelo gerenciamento e acesso desses dados. O Instituto de Pesquisa, por sua vez, pode processar as
informacdes para fins cientificos, desde que haja o devido consentimento por parte de Alice.

A segunda etapa aborda as relagdes de confianca entre os atores (Actors' Trust Relationship
(Disclosure), que determinam como as informag6es sdo compartilhadas entre diferentes entidades.
Esse relacionamento define quais atores podem acessar determinados dados e sob quaisquer
circunstancias, garantindo que a transparéncia e a conformidade regulatéria sejam mantidas.

No caso de Alice, essa etapa envolve definir os termos sob os quais suas informac6es serdo
compartilhadas. Alice confia que seus dados serdo compartilhados de maneira restrita e com base no
seu consentimento. Ela deseja compartilhar seus dados médicos apenas com o psiquiatra, mas nao
com o neurologista, e espera que o Instituto de Pesquisa utilize suas informac@es de forma controlada
e exclusivamente para os fins de seu tratamento.

A identificacédo e classificacdo dos tipos de dados pessoais tratados sao fundamentais no
PCM. No caso de Alice, os dados pessoais envolvem seu nome, histérico médico, diagnosticos e
informacdes sobre transtornos psicolégicos, como o transtorno de déficit de atencdo que ela deseja
manter em sigilo. Esses dados precisam ser protegidos contra acessos indevidos, com controles claros
sobre quem tem permissdo para acessa-los e para quais finalidades.

A estrutura do PCM também define o propdsito do contexto da tarefa (The Purpose of Task
Context {Use/Retention}), estabelecendo por que os dados estdo sendo coletados, como serdo
utilizados e por quanto tempo serdo retidos. Essa definicdo € fundamental para evitar o
armazenamento excessivo de informacdes e garantir que a retencdo de dados esteja alinhada com as
diretrizes de Privacy by Design e conformidade regulatéria, como a LGPD e a GDPR.

A estrutura do PCM define o proposito do contexto da tarefa (The Purpose of Task Context
{Use/Retention}), estabelecendo por que os dados estdo sendo coletados, como serdo utilizados e por
quanto tempo serdo retidos. Essa definicdo € fundamental para evitar o0 armazenamento excessivo de
informacdes e garantir que a retencdo de dados esteja alinhada com as diretrizes de Privacy by Design
e conformidade regulatoria, como a LGPD e a GDPR.
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No caso de Alice, seus dados serdo utilizados para diagndstico e tratamento. Ela concorda
em compartilh&-los com o psiquiatra, mas somente para fins de tratamento e enquanto o caso estiver
ativo. Alice também espera que seus dados sejam excluidos do sistema de forma definitiva quando
ndo forem mais necessarios.

Outro componente essencial do PCM sdo as restricbes de privacidade (Privacy
Constraints), que representam limitacdes impostas ao processamento de dados pessoais. Essas
restricbes podem incluir consentimento do usuério, regras de anonimizacao, requisitos legais ou
politicas organizacionais que precisam ser seguidas para garantir que os dados sejam tratados de
forma ética e segura.

Aqui, sdo definidas as restriches e obrigacfes impostas ao processamento dos dados
pessoais. No caso de Alice, ela impde restricdes especificas quanto ao compartilhamento de seus
dados. Por exemplo, ela deseja que suas informagdes sejam acessadas apenas para fins de tratamento
médico, ndo permitindo o uso para outros objetivos, como pesquisa, sem seu consentimento explicito.

Com base nas informacdes coletadas, 0 PCM permite a modelagem de cenarios de risco
(Privacy Risk Scenario), onde sdo identificadas possiveis ameacas a privacidade, como acessos ndo
autorizados, vazamento de informacdes e processamento indevido de dados. Cada cenario de risco
descreve o impacto da ameaca, 0s atores envolvidos e as potenciais consequéncias para 0S USUArios,
permitindo uma visao clara dos riscos associados ao sistema.

No caso de Alice, o PCM permite identificar cenarios de risco como a possibilidade de seu
transtorno de déficit de atencao ser exposto sem seu consentimento, ou o risco de um profissional de
salde acessar dados além do necessario para o tratamento. Esses cenarios destacam as ameacas
especificas enfrentadas por Alice, ajudando a entender as potenciais consequéncias para sua
privacidade e a importancia de implementar medidas adequadas para mitigacéo desses riscos.

Por fim, a estrutura do PCM inclui a definicdo de mecanismos de privacidade (Privacy
Mechanisms), que correspondem as medidas técnicas e organizacionais implementadas para mitigar
os riscos identificados. Esses mecanismos podem incluir criptografia, autenticacdo multifator,
pseudonimizacdo, politicas de acesso restrito e anonimizacéo de dados. A adogdo desses mecanismos
garante que as ameacas identificadas nos cenérios de risco sejam reduzidas e que 0s requisitos de
privacidade sejam atendidos de maneira eficaz.

No caso de Alice, isso pode envolver criptografia de dados, autenticagcdo multifatorial e
controles de acesso restritos, garantindo que apenas os profissionais autorizados possam acessar as

informacdes de Alice, conforme as restricdes acordadas. Esses mecanismos sdo fundamentais para



42

proteger seus dados contra acessos ndo autorizados e garantir que as informacdes sensiveis sejam
tratadas de maneira segura e em conformidade com as exigéncias regulatorias.
Dessa forma, a estrutura do PCM fornece um modelo estruturado para a identificagéo,
analise e mitigacdo de riscos a privacidade, ajudando desenvolvedores e engenheiros de requisitos a
projetar sistemas mais seguros e transparentes. Ao conectar atores, informacdes, restricbes e
mecanismos de protecdo, o PCM possibilita uma abordagem integrada e eficaz para a Engenharia de
Requisitos.
Por meio do USER STORY e dos CRITERIOS DE ACEITACAO, foi possivel a criacdo do

Privacy Criteria Artifact (Figura 2).
Figura 2 - Estrutura do PCM

ID Privacy Requirement: Health Care User | Source: Alice

(PCO1) | Registration Priority: Critical

Description: The system should allow the inclusion of new users. 2 - Actors' Trust
Relationship

(disclosure)

1 - Actors Owner/Controlle | Health Care User | System

r

Processor System

Third Party

4 - The purpose of
task context
(use/retention)

3- Personal Information Private Password, Email, | For system
UserName, registration
IdPerson
(collect) Public
Semi-Public
5 - Privacy Constraint: Privacy
Preference
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Privacy - Other users may not be able to view
Compliance/Poli data marked as private.
cy
6 - Privacy Risk Scenario Potential EXPLORED BY | Potential Threat
Vulnerability
- Other user can Exposure of
, user's registration
access user’s
Password,
UserName,
IdPerson and
email
CAUSE
Potential Harm
Unrestricted access to all user information
7 - Privacy Mechanisms e Access control with notification via health care user

email.

Fonte: Peixoto, 2021. (Privacy Requirement — 01)

3.3.1 Definigdo do Contexto e Atores

A proposta deste trabalho sera ilustrada no contexto de um sistema de satde, no qual a
privacidade dos dados médicos dos pacientes deve ser garantida por meio de mecanismos estruturados
de protecdo e controle de acesso. Para isso, sera utilizado o caso de uma paciente chamada Alice,
descrito na tese de Peixoto (2021), que apresenta um cenario no qual a paciente deseja manter a
confidencialidade de partes do seu histérico médico ao interagir com diferentes profissionais da area
da salde.

Nesse contexto, Alice consulta um neurologista devido a dores nos pulsos, mas prefere
ndo compartilhar seu historico de transtorno de déficit de atencdo ocorrido na pre-adolescéncia.
Entretanto, essa mesma informacéo sera discutida posteriormente com um psiquiatra, que avaliara
seu desempenho académico recente. Adicionalmente, os dados de Alice podem ser compartilhados
com um instituto de pesquisa especializado em TDAH, exigindo a implementacdo de mecanismos

que garantam a restricdo de acesso e 0 uso controlado dessas informacdes.
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O sistema de saude utilizado por Alice deve, portanto, assegurar que seus dados sejam
compartilhados apenas com os atores autorizados e para finalidades previamente definidas,
garantindo que as informacgBes ndo sejam expostas indevidamente ou armazenadas além do
necessario. Mais detalhes sobre esse cenério podem ser encontrados na Se¢do 3.3, onde o0 caso de

Alice e apresentado de forma estruturada e aprofundada.

e Paciente: Pessoa que fornece os dados e utiliza os servigos de salde;

e Meédico (Neurologista e Psiquiatra): Profissionais que acessam e gerenciam os dados;
e Instituto de Pesquisa: Entidade que pode processar informacdes para fins cientificos;
e Sistema de Gestdo de Dados: Plataforma que centraliza e armazena os dados médicos;

e Banco de Dados de Registros de Saude: Repositorio onde os dados médicos sdo armazenados.

3.3.2 Classificac¢do dos Dados no PCM

1. Atores (Actors): Representam as entidades envolvidas no processamento das informagoes
pessoais. 1sso pode incluir usuarios, sistemas, prestadores de servicos e reguladores;

l. No caso de Alice: Os principais atores envolvidos incluem Alice (paciente), o
neurologista, o psiquiatra e o Instituto de Pesquisa. Cada um desses atores tem um papel
distinto no acesso e no uso de suas informacdes de saude.

2. Relacdo de Confianca dos Atores (Actors' Trust Relationship - Disclosure): Define os
relacionamentos de confianca entre os atores, estabelecendo quais informacBGes podem ser
compartilhadas e sob quais condicdes;

l. No caso de Alice: Alice confia que seus dados serdo compartilhados de forma restrita e
conforme sua permissdo. Por exemplo, ela deseja compartilhar seu historico médico com
seu psiquiatra, mas ndo com o neurologista. Além disso, ela espera que o Instituto de
Pesquisa trate seus dados de forma segura.

3. Informacéo Pessoal (Personal Information): No contexto da protecdo de dados e privacidade,
as informagdes pessoais podem ser classificadas em trés categorias principais: publico, privado e
semipublico. Cada uma dessas categorias possui caracteristicas proprias que determinam o nivel
de acesso, compartilhamento e seguranca exigidos;

l. Dados Publicos: Refere-se aquelas informacdes pessoais que sdo acessiveis ao publico

em geral, seja por serem divulgadas pelo préprio individuo ou por estarem disponiveis
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por meio de fontes pablicas. Exemplos tipicos incluem o nome completo, enderego de
e-mail profissional, cargo ocupacional e outras informac6es que o individuo opta por
compartilhar publicamente. Esses dados podem ser acessados sem restricdo, mas sua
coleta e uso ainda devem respeitar as leis de privacidade e consentimento, especialmente
no caso de seu uso para fins comerciais;
Dados Privados: Sdo informacGes pessoais sensiveis, que dizem respeito a aspectos
intimos da vida de um individuo, e que ndo devem ser acessadas ou compartilhadas sem
0 consentimento explicito da pessoa envolvida. No contexto de saude, por exemplo,
esses dados incluem histérico médico, diagnosticos, exames e outros registros que estao
protegidos por regulamentacdes rigorosas, como a Lei Geral de Protecdo de Dados
Pessoais (LGPD) no Brasil. A coleta, armazenamento e uso desses dados devem ser
realizados com controle estrito e garantias de que 0 acesso sera limitado aos profissionais
autorizados;
Dados Semipublicos: Sdo aqueles dados que, embora possam ser acessados por certos
grupos ou sob determinadas condi¢des, ndo sdo completamente publicos e estdo sujeitos
a restri¢des. Isso pode incluir, por exemplo, informagdes que podem ser visualizadas por
uma rede restrita, como membros de uma organizagdo ou profissionais de um
determinado setor, mas que ndo estdo amplamente acessiveis ao publico em geral. Um
exemplo seria o historico de consultas médicas que um paciente deseja compartilhar com
um grupo de médicos, mas que ndo deve ser acessado por pessoas fora dessa rede
especifica. O consentimento do individuo é necessario para o compartilhamento desses
dados, embora o nivel de protecdo possa ser inferior ao dos dados totalmente privados.
i. No caso de Alice: Inclui seu nome, histérico clinico, exames médicos e informacdes
sobre transtornos psicoldgicos. Esses dados precisam ser protegidos contra acessos

indevidos e compartilhamentos nédo autorizados.

4. Propdésito do Contexto da Tarefa (The Purpose of Task Context - Use/Retention): Especifica

a finalidade para a qual os dados estdo sendo coletados, como seréo utilizados e por quanto tempo

serdo retidos;

No caso de Alice: Os dados de Alice sdo utilizados para diagnostico e tratamento, sendo
compartilhados entre os profissionais de saude conforme a necessidade clinica. Alice
também espera que seus dados sejam retidos apenas enquanto forem necessarios para

seu tratamento e que ndo sejam mantidos indefinidamente pelo Instituto de Pesquisa.
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5. Restric6es de Privacidade (Privacy Constraints): Define as restricdes e obrigaces impostas ao

processamento dos dados pessoais, como consentimento do usuério, anonimizacao e politicas de

retencéo;
l.

6. Cenéario

No caso de Alice: A usuaria impde restri¢cbes especificas ao compartilhamento de seus
dados. Por exemplo, ela deseja compartilhar informacdes apenas para fins de tratamento,
garantir que seus dados ndo sejam acessados por terceiros sem consentimento, e que
sejam excluidos quando ndo forem mais necessarios.

de Risco de Privacidade (Privacy Risk Scenario): Modela possiveis ameagas a

privacidade, considerando riscos como acessos ndo autorizados, vazamentos de informacdes e

processamento indevido de dados;

No caso de Alice: Existem riscos de exposicao indevida de informag6es sensiveis, como
a possibilidade de um profissional de salde acessar dados além do necesséario ou de o
Instituto de Pesquisa armazenar informacgdes alem do prazo permitido. Outros riscos

incluem vazamentos de dados e acessos ndo autorizados.

7. Mecanismos de Privacidade (Privacy Mechanisms): Define os controles e mecanismos

adotados

para mitigar os riscos identificados, incluindo criptografia, autenticacdo multifator e

auditorias de acesso;

No caso de Alice: Essa categoria abrange as medidas implementadas para garantir que
os dados sejam tratados de acordo com as restri¢des de privacidade estabelecidas. O foco
estd na definicdo de diretrizes e controles que regulam o acesso, armazenamento e
compartilhamento das informacdes, garantindo que os requisitos de privacidade sejam
atendidos de forma estruturada.

A identificacdo correta dos dados dentro dessas categorias é fundamental para assegurar

que os requisitos de privacidade sejam tratados adequadamente, permitindo uma gestdo eficaz da

seguranca e conformidade regulatoria.
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4. PROPOSTA DE INTEGRAC}AO

A escolha pela integracdo do LINDDUN e STRIDE ao PCM justifica-se pela necessidade
de ampliar a cobertura analitica da metodologia original. Embora o PCM ofereca uma estrutura
robusta para a definicdo de requisitos de privacidade, ele carece de mecanismos sistematicos para
antecipar ameacas e riscos associados ao uso indevido de dados pessoais. Essa limitacdo é observada
por Peixoto (2021), que destaca a necessidade de mecanismos complementares para apoiar a
identificacdo de ameacas. A analise de riscos de privacidade deve, portanto, considerar abordagens
mais completas, como as propostas por Franco et al. (2022), que apontam a importancia de integrar
modelos de seguranca e privacidade para garantir uma protecdo mais eficaz. Além disso, a aplicacao
de diretrizes internacionais, como as previstas nas normas ISO/IEC/IEEE (2018), reforca a
necessidade de adotar estratégias que considerem tanto aspectos técnicos quanto regulatorios. A
integracdo proposta amplia a capacidade do PCM de mitigar ameagas emergentes, promovendo uma
abordagem estruturada e alinhada as melhores préticas em engenharia de requisitos e seguranca da
informagéo.

A modelagem de ameacas no desenvolvimento de software tem se tornado um fator
essencial para garantir seguranca e conformidade regulatoria, especialmente em sistemas que lidam
com dados sensiveis. O Privacy Criteria Method (PCM) proposto por Peixoto (2021) tem sido uma
abordagem relevante para a especificacdo de requisitos de privacidade, garantindo um mapeamento
detalhado das informacGes processadas e suas restricdes. No entanto, 0 PCM apresenta limitagdes
guanto aos riscos e mecanismos de privacidade. Para preencher essas lacunas, propfe-se a integracao
do PCM com as metodologias LINDDUN e STRIDE, ampliando sua capacidade de identificacédo e
tratamento de riscos a privacidade e seguranca dos dados.

A integracdo do LINDDUN e STRIDE ao PCM visa aprimorar a orientacdo dos usuarios
na especificacdo e andlise de riscos a privacidade e seguranga. O PCM fornece uma estrutura clara
para documentar requisitos de privacidade, enquanto o LINDDUN auxilia na identificagdo de
ameacas com base nos fluxos de dados, organizando riscos como vinculabilidade, identificabilidade
e divulgagéo indevida de informagdes (DENG et al., 2011).

Paralelamente, o STRIDE fortalece a seguranca, permitindo que os usuarios identifiquem
ameacas como falsificacdo, adulteracdo e negacdo de servigo, garantindo que camadas de protegédo
sejam implementadas adequadamente (Shostack, 2014). Ao unificar essas metodologias, a proposta

ndo apenas amplia a capacidade de identificacdo e mitigac&o de riscos, mas também facilita o uso do
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PCM, fornecendo diretrizes mais estruturadas para que os usuarios tomem decisdes informadas e

apliqguem os requisitos de privacidade de maneira eficiente.

4.1 Aplicacdo do PCM - Estruturando os Requisitos de Privacidade

O PCM ¢ o alicerce da abordagem. Ele define quem sdo os atores, quais dados séo
coletados, como sdo processados e quais mecanismos de controle devem ser implementados. Essa
etapa é fundamental para garantir que a privacidade seja incorporada desde o inicio do projeto.

A Figura 3 ilustra o processo BPMN revisado para a aplicacdo dos métodos LINDDUN e
STRIDE no PCM. O fluxo comeca com a "ldentificacdo das Ameacas de Privacidade”, onde as
ameacas associadas a privacidade dos dados sdo analisadas. Em seguida, realiza-se a "Descri¢do das
Ameagcas”, que avalia as ameacas potenciais que podem comprometer a privacidade dos dados. O
proximo passo € a "Descricdo dos Danos Causados pelas Ameacas", onde sdo detalhados os impactos
que essas ameacas podem ter sobre a privacidade do usuario. Apos isso, a etapa de "Mitigacdo das

Ameagcas" € implementada, onde as estratégias para reduzir os riscos identificados sdo selecionadas.

Vale ressaltar que as ameacas identificadas pelo LINDDUN, que se referem a questdes
especificas de privacidade, serdo mitigadas pelo STRIDE somente se este Ultimo, com sua
metodologia, for capaz de tratar essas questdes. Isso significa que, enquanto o LINDDUN foca em
ameacas relacionadas a privacidade, o STRIDE atua em uma camada de seguranca mais abrangente
e sO sera aplicado a essas ameacas caso sua metodologia de mitigacdo de seguranca se alinhe com as
caracteristicas do risco identificado. Este fluxo oferece uma abordagem estruturada que garante a
protecdo de dados, alinhando as melhores praticas de privacidade e seguranca para mitigar tanto as
ameagcas de privacidade quanto as de seguranca. Esse processo é essencial para garantir que os dados

pessoais sejam tratados de forma segura e em conformidade com as exigéncias regulatérias.

Figura 3 - Modelagem BPMN da aplicagdo dos métodos LINDDUN e STRIDE no PCM

Identificar Descrever P
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Avaliagao de Riscos a
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de Mitigacao
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4.1.1 Identificacdo de Ameacas a Privacidade com LINDDUN

Agora que os requisitos de privacidade foram definidos, utilizamos o LINDDUN para

mapear ameacas potenciais relacionadas a privacidade. Essa abordagem é estruturada em seis

categorias de ameacas (Tabela 10).

Tabela 10 — Ameagas a Privacidade com LINDDUN

Ameaca

Descricéo

Linkability (Vinculabilidade)

Um invasor pode vincular informagdes de
diferentes fontes e identificar um usuario.

Identifiability (Identificabilidade)

O sistema pode expor a identidade real de um
usuario.

Non-repudiation (N&o repudio)

O wusudrio ndo pode negar que realizou
determinada acéo.

Detectability (Detectabilidade)

E possivel inferir a presenca de um usuério no
sistema.

Disclosure of Information (Divulgacéo de
Informacdes)

Exposicao ndo autorizada de dados

Unawareness (Desconhecimento do Usuério)

Dados podem ser expostos para terceiros ndo
autorizados.

A andlise dos riscos de privacidade dentro do PCM ¢ reforcada pelo LINDDUN permite

identificar cenarios onde o0s usuarios podem ter sua privacidade comprometida. Um dos desafios mais

comuns é a falta de conhecimento e controle sobre suas preferéncias de consentimento, o que pode

levar ao uso indevido de seus dados. A tabela 11 a seguir ilustra um exemplo de cenéario de risco

identificado, destacando ameacas potenciais e 0s impactos para os titulares dos dados (Tabela 11).
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Tabela 11 - Cenario de Risco de Privacidade - PCM

6 - Privacy | Potential EXPLORED | Potential Threat
Risk Vulnerability BY
Scenario Unawareness and The data subject is not able to set his/her

consent preferences for the processing of

Unintervenability
personal data.

CAUSE

Potential Harm

The data subject is unable to limit access to their personal data and this data ends up
being used against the data subject's will.

Esse cenario demonstra um problema critico de Unawareness (Desconhecimento), onde o
usuario ndo possui clareza sobre suas op¢des de consentimento, resultando no uso de seus dados sem
seu pleno controle. Para mitigar esse risco, 0 sistema deve adotar mecanismos de transparéncia,
garantindo que os individuos tenham conhecimento claro sobre como seus dados estdo sendo
coletados, processados e compartilhados.

Conforme as diretrizes da Organizacao para a Cooperacdo e Desenvolvimento Econémico
(OCDE, 2024), é essencial que os sistemas que lidam com informac@es pessoais fornecam interfaces
intuitivas e acessiveis para que 0s usuarios possam gerenciar suas preferéncias de privacidade de
maneira ativa. Isso inclui a implementacdo de notificagbes sobre o uso de dados, opcdes de
consentimento granular e mecanismos que possibilitem a revisdo e alteracdo de permissdes a qualquer
momento. Além disso, a ado¢do do principio Privacy by Default assegura que as configuracdes mais
restritivas sejam aplicadas como padrao, reduzindo a exposi¢cdo desnecessaria dos dados do usuario e

promovendo um maior alinhamento com regulamentos como a LGPD e a GDPR.
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4.1.2 Estratégias de Mitigagdo

A anélise do exemplo da paciente Alice evidencia vulnerabilidades criticas relacionadas a
seguranga dos dados médicos, que podem comprometer sua integridade, confidencialidade e
disponibilidade. A identificagdo dessas vulnerabilidades foi realizada com base na modelagem de
ameacas do STRIDE (Shostack, 2014) e no mapeamento de riscos do Privacy Criteria Method (PCM)
(Peixoto, 2021), permitindo uma abordagem estruturada para analise e mitigac&o de riscos no sistema
de salde;

Dentre as principais falhas identificadas, destaca-se a auséncia de autenticacdo multifator
para profissionais de satde e pesquisadores, permitindo a possibilidade de spoofing, onde um atacante
pode se passar por um usudrio autorizado para acessar informacoes sensiveis. A autenticacdo baseada
apenas em senha é vulneravel a ataques de phishing e vazamento de credenciais, tornando essencial
a adocdo de camadas adicionais de autenticacao para garantir que apenas usuarios autorizados tenham
acesso aos registros médicos (Shostack, 2014).

Além disso, a falta de mecanismos robustos de verificacdo da integridade dos registros
médicos expde o sistema ao risco de tampering, possibilitando a modificacdo ndo autorizada de dados,
0 que pode comprometer a confiabilidade do diagnostico e do tratamento. A manipulacdo indevida
de informacgdes médicas pode levar a prescricdes incorretas e a um atendimento inadequado ao
paciente, sendo essencial implementar mecanismos de rastreamento de alteracdes e auditoria imutavel
dos registros (Franco et al., 2022).

A inexisténcia de um sistema eficaz de auditoria dificulta a rastreabilidade das acbes
realizadas no sistema, contribuindo para a ameaca de repudio, onde um usuario pode negar que
realizou determinada operacdo. O registro detalhado de logs com carimbos de data e hora e assinaturas
digitais pode garantir a responsabilidade e autenticidade das a¢des realizadas no sistema, prevenindo
fraudes e garantindo conformidade com regula¢des como a LGPD e GDPR (ISO/IEC/IEEE, 2018).

Outra vulnerabilidade critica é a exposicdo dos dados durante a transmissdo e
armazenamento, devido a auséncia de criptografia forte. Isso facilita ataques de exposicdo de
informagdes, onde dados médicos podem ser interceptados por agentes mal-intencionados. A protecao
das informacdes deve considerar tanto a criptografia em repouso quanto a criptografia em transito,
garantindo que os dados permanecam protegidos independentemente do meio de comunicacdo
utilizado (Franco et al., 2022). No que tange a disponibilidade dos servicos, o sistema apresenta riscos
de denial of service (DoS), pois ndo ha mecanismos eficazes para mitigar ataques que possam

interromper o funcionamento da plataforma, impedindo o acesso dos profissionais aos registros
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médicos de Alice. Estratégias como controle de trafego malicioso e mecanismos de failover podem
ser adotadas para garantir a continuidade operacional do sistema em caso de tentativas de sobrecarga
(Shostack, 2014).

Por fim, a auséncia de um controle adequado de privilégios pode resultar na elevacao de
privilégios, permitindo que usuarios sem autorizacao obtenham permissdes administrativas indevidas
e comprometam toda a estrutura de seguranca do sistema. A adoc¢éo do principio do menor privilégio,
juntamente com a revisdo periddica das permissdes concedidas, reduz o risco de acessos indevidos e
proteger informacdes sensiveis contra manipulacdes mal-intencionadas (Franco et al., 2022).

A definicdo das estratégias de mitigacdo apresentadas nesta se¢do seguiu um processo
estruturado de analise de ameagas com base no modelo STRIDE, associado a modelagem de
requisitos de privacidade do PCM. As ameacas foram identificadas a partir da interacdo dos atores do
sistema com os dados médicos de Alice, e as solugdes foram selecionadas com base nas diretrizes de
seguranca da informacéo e privacidade estabelecidas na literatura e em normativas reconhecidas
(ISO/IEC/IEEE, 2018; Shostack, 2014).

A Tabela 12 apresenta um conjunto de estratégias de mitigacdo direcionadas
exclusivamente para 0s aspectos de seguranca do sistema, destacando medidas técnicas e operacionais

que podem ser implementadas para reduzir vulnerabilidades e assegurar um ambiente mais protegido.
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Tabela 12 - Estratégias de Mitigacdo de Ameacas a Seguranca

Spoofing (Falsificacdo de Identidade)

Implementacdo de autenticacdo multifator
de

pesquisadores; uso de certificados digitais para

(MFA) para profissionais saude e

autenticagéo segura.

Tampering (Adulteracdo de Dados)

Aplicacéo de assinaturas digitais para garantir a
integridade dos registros médicos; utilizacdo de
logs imutaveis para rastreamento de
modificacdes.

Repudiation (Repudio)

Registro detalhado de logs com carimbos de
data/hora e assinaturas digitais para garantir a
rastreabilidade das operacGes realizadas no
sistema.

Information  Disclosure  (Exposicao

Informacdes)

de

Implementacdo de criptografia de ponta a ponta
(E2EE) para a transmiss&o e armazenamento de
dados; controle granular de acesso para
restringir visualizacfes desnecessarias.

Denial of Service (Negacdo de Servico - DoS)

Adocdo de medidas de mitigacdo contra
ataques DDoS, como limitacéo de requisicdes e
deteccdo de trafego anémalo; redundancia da
infraestrutura para garantir disponibilidade.

Elevation of Privilege (Elevacéo de Privilégio)

Aplicacdo do principio do menor privilégio,
garantindo que usuarios tenham apenas as
permissdes estritamente necessarias; auditoria
periodica de acessos e  permissOes
administrativas.




54

Para garantir a seguranga dos dados no caso de Alice, foi aplicada a metodologia STRIDE
para identificar e mitigar ameacas ao sistema. Com base nessa andlise, foram adotadas medidas de
protecdo que fortalecem a integridade, confidencialidade e disponibilidade das informagdes,
reduzindo riscos como falsificagdo de identidade (spoofing), adulteracdo de dados (tampering) e
exposicao indevida de informagdes (information disclosure) (Shostack, 2014). A implementagéo de
mecanismos como autenticagdo multifator (MFA) para restringir acessos ndo autorizados, criptografia
para proteger dados armazenados e transmitidos, assinaturas digitais para garantir a integridade dos
registros médicos, além da aplicacdo de auditoria de logs e medidas contra ataques DDoS, assegura
um ambiente mais seguro e confiavel (Franco et al., 2022). A Tabela 13 resume 0s mecanismos de
seguranca implementados com base no STRIDE para a mitigacdo de ameacas.

Tabela 13 - Mecanismos de Privacidade

7 - Privacy | Autenticacdo Multifator (MFA): Restricdo de acesso apenas a Usuarios
autorizados;

Mechanisms
(Mecanismos  de | Criptografia: Protecdo dos dados armazenados e transmitidos;

Privacidade
) Assinaturas Digitais: Garantia de integridade dos registros médicos;

Protecéo contra DDoS: Deteccao e mitigacdo de trafego anémalo;
Controle de Privilégios: Permissdes minimas para cada usuério.
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5. ANALISE DA APLICACAO DO PCM + LINDDUN NOS ARTEFATOS

Para validar a implementacéo do Privacy Criteria Method (PCM) integrado ao LINDDUN,
foram analisados artefatos desenvolvidos por 17 alunos da disciplina de Engenharia de Requisitos, do
curso de Sistemas de Informacdo da Universidade Federal de Pernambuco, no periodo letivo de
2024.2. Dois times produziram artefatos do PCM, totalizando 17 artefatos. Nessas producgdes, foram
aplicados os principios do PCM e do LINDDUN para especificar requisitos de privacidade e
identificar ameacas de privacidade de dados nos sistemas avaliados.

A analise desses artefatos teve como objetivo verificar se os principios do LINDDUN
foram corretamente aplicados para a identificacdo de ameacas a privacidade, garantindo que 0s riscos
fossem devidamente categorizados e que medidas apropriadas fossem propostas dentro do escopo do
PCM. Para tal verificacdo, foram estabelecidos critérios de qualidade, que permitiram avaliar a
adequacdo dos artefatos as diretrizes do modelo. As tabelas 14 e 15 apresentam a relacéo dos artefatos
analisados e os resultados da avaliacdo, conforme os critérios definidos.

Durante a analise dos artefatos desenvolvidos pelos alunos, verificou-se que o modelo
LINDDUN foi aplicado para a identificacdo de riscos a privacidade, enquanto o STRIDE, voltado
para ameacas a seguranca da informagdo, ndo foi incorporado a avaliacdo realizada nesta fase do
estudo. No entanto, a inclusdo do STRIDE na andlise dos artefatos é uma etapa fundamental para
aprimorar a abordagem de mitigacdo de riscos, pois permitira a identificacdo de ameacas (Hossain e
Hassan, 2023).

Dessa forma, trabalhos futuros poderdo explorar a aplicacdo do STRIDE nesses mesmos
artefatos, permitindo uma abordagem combinada de seguranca e privacidade. A integracdo dos dois
modelos possibilitard uma analise mais robusta dos riscos enfrentados pelos sistemas avaliados,
garantindo maior protecdo dos dados e conformidade com regulamentacfes como a LGPD e GDPR
(Martin e Kung, 2018).

Os seguintes critérios foram definidos para avaliar a aplicacdo do PCM + LINDDUN nos
artefatos:

1. Identificacdo correta das ameacas (LINDDUN): O artefato reconhece corretamente as
ameagas de privacidade, como linkabilidade, identificabilidade e exposic¢éo de dados;
2. Correspondéncia entre as ameacas e mecanismos de mitigacdo: O artefato propde

mecanismos apropriados para cada ameaca identificada;
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3. Aplicacdo adequada das diretrizes do PCM: O artefato segue as diretrizes do PCM para a
protecdo de dados e implementacdo de boas préaticas de seguranca;

4. Clareza e completude: O artefato apresenta informacgdes organizadas, detalhadas e
compreensiveis;

5. Conformidade com regulamentagdes: O artefato demonstra preocupacdo com a

conformidade legal, incluindo medidas como consentimento, anonimizagéo e transparéncia.

5.1 Artefatos Relacionados a Exportacao de Relatdrios e Gestdo de Dados

Este grupo especificou 9 artefatos voltados para a exportacdo de relatorios e gestdo de
dados, abordando funcionalidades como exportacdo de arquivos, criagdo de relatdrios e controle de
formularios. A aplicacdo do PCM com a metodologia LINDDUN nesses artefatos buscou identificar
riscos de privacidade relacionados ao acesso a dados, rastreabilidade de atividades e protecdo contra
vazamentos de informacdes.

A andlise revelou que a maioria dos artefatos identificou corretamente ameacas
como Linkability, Identifiability e Information Disclosure, mas houve inconsisténcias na
definicdo de mecanismos de mitigacdo e na implementacao de controles adequados para evitar

exposic¢do indevida de informacdes.
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Tabela 14 - Avaliacdo dos Artefatos de Exportacéo de Relatérios e Gestdo de Dados

ID do Identificac Correspon Aplicacdo | Clarezae Conform| Resultado
Artefato | &0 Correta| gancia | Adequada | Completude | idade Geral
das entre do PCM com
Ameacas Ameacas LGPD/G
o DPR
Mitigacéo

PCO1 A A | Parcialmente
Correto

PC02 Correto

PCO03 A A | Parcialmente
Correto

PC04 A A Parcialmente
Correto

PCO5 Correto

PCO06 A A A | Parcialmente
Correto

PCO7 Correto

PC08 A A A | Parcialmente
Correto

PC09 Correto

Legenda: Correto | A\ Parcialmente Correto | 3¢ Nao Aplicado

5.1.2 Analise do Grupo de Exportacdo de Relatérios e Gestdo de Dados

l. PCO01;
a. Erro: O artefato apresentou fragilidades na aplicacdo adequada do PCM,
especialmente na definicéo de controles de acesso;
b. Recomendacéo: Incluir mecanismos como autenticagéo forte, restricdo de acesso por

perfis e rastreamento de acessos para garantir maior protecao.
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. PCO03;

a. Erro: A identificacdo das ameacas nao foi completamente correta, e a conformidade
com LGPD/GDPR néo foi plenamente abordada;

b. Recomendacdo: Ampliar a analise de riscos, considerando ameacas negligenciadas,
como Information Disclosure e Repudiation. Além disso, detalhar politicas de
retencdo de dados e consentimento para garantir conformidade regulatoria.

.  PCO04;

a. Erro: A correspondéncia entre ameacas e mitigacdo apresentou inconsisténcias, e a
clareza na documentacéo dos requisitos foi comprometida;

b. Recomendacdo: Garantir que cada ameaca identificada tenha um mecanismo de
mitigacdo claro, evitando solucBes genéricas. Melhorar a documentacdo da andlise
para facilitar a interpretagédo dos resultados.

IV. PCO06;

a. Erro: Houve falhas tanto na identificacdo das ameacas quanto na aplicacao correta do
PCM. Além disso, a conformidade regulatoria foi tratada de forma superficial,

b. Recomendacdo: Rever 0 mapeamento de ameacas e garantir que todas as categorias
do LINDDUN sejam analisadas. Melhorar a descricdo das politicas de privacidade e
retencdo de dados.

V. PCO08;

a. Erro: Apresentou falhas na identificacdo das ameacas, na implementacdo do PCM e
na conformidade com a LGPD/GDPR;

b. Recomendacéo: Fortalecer a categorizacdo das ameacas utilizando a metodologia do
LINDDUN de forma mais estruturada. Garantir que a documentacao de conformidade
regulatoria esteja alinhada as diretrizes de protecdo de dados.

5.2 Artefatos Relacionados a Pegada de Carbono de Pequenas e Médias Empresas (PMES)

Este grupo contém 8 artefatos voltados para o célculo da pegada de carbono de

Pequenas e Medias Empresas (PMEs). Esses artefatos tratam informacdes operacionais
sensiveis e visam garantir conformidade com regulamentacdes ambientais e de protecdo de
dados.

A aplicacdo do PCM com a metodologia LINDDUN nesses artefatos demonstrou

uma preocupagdo com a seguranca e privacidade dos dados corporativos, mas alguns
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apresentaram fragilidades na defini¢do de periodos de retencéo de dados e anonimizacgdo das
informagdes compartilhadas.

Tabela 15 - Avaliacdo dos Artefatos de Exportacéo de Relat6rios e Gestdo de Dados

ID do dentificacd | Correspond Aplicacdo | Clarezae Conformid | Resultado
Artefato o Correta | énciaentre | Adequada | Completude | ade com Geral
das Ameacase |40 PCM LGPD/GD
Ameacas | Mitigacdo PR
PCO1 A A | Parcialmente
Correto
PC02 Correto
PCO03 A Parcialmente
Correto
PC04 Correto
PCO05 A A Parcialmente
Correto
PCO6 Correto
PCO7 Correto
PC08 A A A | Parcialmente
Correto

Legenda: Correto | A\ Parcialmente Correto | 3§ Nao Aplicado
5.2.1 Anélise da Pegada de Carbono de Pequenas e Médias Empresas (PMES)

l. PC10;
a. Erro: O artefato ndo detalhou como garantir o consentimento explicito das empresas
no uso dos dados;
b. Recomendagéo: Incluir termos de consentimento e notificacdes claras sobre o uso e

compartilhamento das informagdes.
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. PC12;
a. Erro: A relacdo entre ameacas identificadas e mecanismos de mitigacdo ndo foi
plenamente explicada;
b. Recomendacao: Especificar melhor como cada ameaca identificada sera mitigada,
detalhando os controles necessarios.
. PC14;
a. Erro: Houve falha na clareza e completude das informagbes, comprometendo a
interpretacdo do artefato;
b. Recomendacao: Melhorar a documentacao e a organizacdo dos requisitos, garantindo
que as ameacas e suas mitigacoes sejam explicadas de maneira objetiva e estruturada.
IvV. PC17;
a. Erro: Apresentou deficiéncias na identificacdo de ameacas, na aplicacdo correta do
PCM e na conformidade regulatéria;
b. Recomendacado: Rever o mapeamento de ameacas, garantir que todos os aspectos da

LGPD/GDPR sejam contemplados e melhorem a clareza dos requisitos de privacidade.

A andlise dos artefatos desenvolvidos pelos alunos foi conduzida com base em critérios
claros para avaliar a aplicacdo do PCM integrado ao LINDDUN, focando principalmente na
identificacdo correta das ameacas, a correspondéncia entre ameacas e mitigacOes, a clareza e
completude das informacdes, e a conformidade com regulamentacdes como a LGPD/GDPR. Durante
a andlise, constatou-se que, de um total de 17 artefatos, 9 apresentaram algumas falhas. Essas falhas
estavam relacionadas principalmente a definicdo e implementacdo de mecanismos de mitigacdo, a
clareza da documentacdo e a consideracdo completa dos aspectos regulatorios. As recomendacdes
para esses artefatos indicaram a necessidade de aprimoramento na conexdo entre ameacas e suas
contramedidas, além de melhorias na descricdo das politicas de privacidade e maior detalhamento nas
diretrizes de conformidade regulatéria.

Com relacao ao aprendizado dos alunos, a aplicacdo do PCM integrado ao LINDDUN foi,
em sua maioria, bem-sucedida. A analise indicou que a maioria dos artefatos (8 de 17) apresentou a
aplicacdo correta dos conceitos e das metodologias, refletindo um bom entendimento do modelo. No
entanto, 9 artefatos ainda necessitam de ajustes para atingir um nivel de aplicacdo totalmente
adequado, principalmente no que se refere a documentacéo e a ligacdo entre ameacas e mitigacoes.

Dessa forma, apesar de bons avancos, alguns pontos ainda precisam ser trabalhados para garantir que
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todos os artefatos atendam de forma plena as diretrizes do PCM juntamente com a modelagem
LINDDUN.

6. CONCLUSAO

A integracdo do PCM as abordagens modeladoras LINDDUN e STRIDE enriquece de
forma marcante a descricdo e mitigacdo dos riscos de privacidade e seguranca, superando as
inadequacOes inerentes as metodologias tradicionais. O modelo resultante permite que se trate de
forma sistematica e minuciosa 0s requisitos de seguranca e privacidade; assim, ele garante
alinhamento com as leis, como a LGPD e a GDPR, além de aumentar a resiliéncia dos sistemas a
ameacas.

A soma dessas abordagens cria um arcabouco metodoldgico robusto e inovador enquanto
que o PCM serve como a estrutura para a definicdo de requisitos de privacidade, o LINDDUN
possibilita a identificacdo de ameacas a privacidade, que é realizada por meio da modelagem dos
fluxos de dados, assim, as ameacas em risco seriam identificaveis em vinculos, identificacdo e
disponibilidade indesejada de informagdes (Deng et al., 2011). De forma complementar, o STRIDE
proporciona uma camada de analise de seguranca, tratando ameacas como falsificacdo, adulteracao,
repudio e negacdo de servico, garantindo que os ataques cibernéticos e vulnerabilidades sejam
mitigaveis desde as primeiras fases de desenvolvimento do préprio sistema (Shostack, 2014).

Essa integracdo, além de proporcionar uma seguranca adicional dos dados, atenua o
processo de incorporacdo das estratégias de Privacy by Design e Security by Design, permitindo a
aplicagéo de controles de seguranca desde o desenvolvimento do sistema. Privacy by Design garante
que a privacidade seja considerada em todas as etapas do ciclo de vida do software, atendendo as
exigéncias regulatdrias e reduzindo riscos associados a exposi¢do indevida de informacdes (Martin e
Kung, 2018). J& o conceito de Security by Design enfatiza a implementacdo de medidas de protecdo
contra ameacas desde a concepc¢éo do sistema, fortalecendo sua resiliéncia contra ataques e falhas de
seguranca (Anderson, 2010).

Dessa forma, os sistemas tornam-se compativeis ndo apenas com as pautas legais, mas
também com padrOes técnicos complexos que mitigam 0s riscos operacionais, garantindo
confidencialidade, integridade e disponibilidade das informacdes.

A validade desta aproximacgdo pode ser confirmada por seu uso no estudo ilustrativo de
Alice, que demonstrou que a interse¢do do PCM, o LINDDUN pode proporcionar um método

estruturado para a descricdo e mitigacdo de ameacas. O uso da metodologia permitiu mapear
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vulnerabilidades no fluxo de dados de salde, detectar pontos vulneraveis de privacidade e sugerir
contramedidas. Portanto, a proposta apresentada pode avangar o estado da arte da Engenharia de
Requisitos, fornecendo um modelo mais claro e eficaz para o desenvolvimento de sistemas que
atendam aos requisitos regulatorios e possuam uma protecdo robusta contra ameagas. Essa integracao
contribui para a construgdo de sistemas mais seguros, transparentes e confiaveis, essenciais em um

cenario de crescente digitalizacdo e compartilhamento de dados sensiveis.
6.1. Discussdo e Trabalhos Futuros

A integracdo do PCM com os métodos LINDDUN e STRIDE representa uma abordagem
promissora para o aprimoramento da especificacdo e mitigacdo de riscos a privacidade e a seguranca.
Ao longo deste estudo, foi demonstrado que essa combinacdo possibilita uma analise estruturada de
ameacas, garantindo maior alinhamento com regulamentacdes como LGPD e GDPR. No entanto,
apesar das contribuicGes obtidas, ainda é necessario avaliar a abordagem de forma completa,
incluindo a aplicacdo do STRIDE, o que nao foi possivel neste semestre devido a restri¢cdes de escopo
da disciplina. Essa analise mais abrangente permitira validar a efetividade da integracéo entre os trés
métodos em um contexto real e mais diversificado. Assim, pesquisas futuras poderdo aprofundar a
implementacdo do STRIDE e integrar completamente os dois modelos, proporcionando uma analise

mais robusta de seguranca e privacidade.

Uma das principais perspectivas é a aplicacdo da metodologia em um conjunto maior de
cenarios ilustrativos, permitindo uma analise comparativa mais ampla sobre os impactos da
integracdo. Essa abordagem possibilitard avaliar como o modelo se adapta a diferentes dominios,
como, financeiro, e-commerce e administracdo publica, garantindo que suas diretrizes sejam
suficientemente flexiveis e eficazes para sistemas de diversas complexidades e requisitos regulatorios.

Ademais, é fundamental expandir a investigacdo para além das estratégias de mitigacéo de
riscos associadas ao STRIDE, pois ha ameacas a privacidade que ndo estdo diretamente relacionadas
com falhas de seguranca, mas com questbes regulatorias e de conformidade. Por exemplo, nao
conformidade, ndo repudio e linkabilidade sdo ameacas que afetam a privacidade, mas nao
necessariamente estdo ligadas a vulnerabilidades de seguranga no sistema. Portanto, a aplicacéo de
mecanismos de privacidade deve ser ampliada para abordar essas questes de forma eficaz. Futuras
pesquisas devem focar no desenvolvimento de estratégias que integrem esses aspectos de privacidade,
permitindo que o modelo ofereca uma abordagem mais completa para a protecéo de dados pessoais,

alinhada tanto com os requisitos de seguranca quanto com as demandas regulatérias e éticas.
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Outro aspecto relevante para validacdo da proposta € a realizagdo de um survey com
especialistas da area de seguranca e privacidade. Essa pesquisa permitiria coletar feedback de
profissionais e pesquisadores sobre a aceitacdo e aplicabilidade do modelo no mercado. Especialistas
poderiam avaliar a facilidade de implementacdo da abordagem, sua compatibilidade com préticas de
Engenharia de Requisitos j& consolidadas e potenciais desafios na sua adogdo em projetos reais. Esse
estudo também poderia fornecer insights sobre possiveis ajustes e melhorias.
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