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Abstract. Monetization strategies are crucial for the sustainability and growth
of mobile app-based businesses. Among the primary monetization approaches
is the in-app purchase, which allows developers to offer premium features to
users who want to pay for them. Consequently, in recent years, the App Store
has become a goldmine for developers, being up to twice as profitable as its
largest competitor. But could these revenues be even higher? In this study, we
analyzed the in-app purchase implementations of 34 iOS apps available in the
Top Free section of the App Store across three categories. Our analysis involved
identifying potential vulnerabilities and subsequently testing them for confirma-
tion, resulting in 3 main groups of vulnerabilities. Out of the 34 apps analyzed,
21 (or 60%) contained vulnerable implementations that allowed us to access at
least one premium feature without paying.
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Resumo. Estratégias de monetizacdo sdo essenciais para a sustentabilidade e
expansdo de negocios baseados em apps moveis. Dentre as principais abor-
dagens de monetizacdo, destaca-se a compra dentro do apps (in-app pur-
chase), que possibilita ao desenvolvedor oferecer funcionalidades premium
para usudrios dispostos a pagar. Com isso, nos ultimos anos, a App Store se
consolidou como uma mina de ouro para desenvolvedores, sendo até duas vezes
mais rentdvel que sua maior concorrente. Mas esses valores poderiam ser ainda
maiores? Nesse trabalho, realizamos uma andlise acerca das implementacoes
de compras dentro de 34 apps iOS disponiveis entre os Top Free da App Store
em trés categorias. Nossa andlise abrangeu a identificacdo de potenciais vulne-
rabilidades e posterior teste para confirmagdo, o que resultou em 3 grupos de
vulnerabilidades principais. Dos 34 apps analisados, 21 apps (ou 60%) conti-
nham implementacoes vulnerdveis que nos permitiram ter acesso a pelo menos
uma funcionalidade premium sem pagar por ela.

Palavras-chave: compras dentro de apps, apps moveis, desenvolvimento de
apps, i0S, seguranca movel

1. Introducao

Dispositivos mdveis se tornaram nos ultimos anos os equipamentos mais usados para
comunicacdo e consumo de conteudo digital no mundo. Em 2023, usuarios gastaram
em todo mundo cerca 171 bilhdes de dolares em lojas de apps méveis [Data.ai 2024].



A maior parte desses gastos vem das duas principais lojas de apps méveis: App Store
e Google Play. Entretanto, embora o Google Play seja responsavel pelo maior nimero
de downloads dado o grande nimero de dispositivos Android, a App Store se consolidou
como a loja de apps mais rentdvel do mundo, com duas vezes mais ganhos do que a sua
concorrente [SensorTower 2022].

Uma parte significativa dos gastos de usudrio dentro de lojas de apps vem de es-
tratégias de monetizacao eficazes. Entre elas, os dois principais modelos sdo os apps
pagos, no qual usudrios devem pagar para baixar o app da loja; e apps “freemium”, que
incluem apps gratuitos para baixar mas que oferecem recursos premium ou features adi-
cionais por meio de compras dentro do app (in-app purchases). A implementacio desse
ultimo modelo de monetizagdo estd disponivel para os desenvolvedores 10S a partir do
10S 3.0 por meio de API’s StoreKit disponibilizadas pela Apple [AppleDeveloper 2024f].
Em contrapartida, para cada transagdo realizada com sucesso por meio dessa API, a Apple
cobra uma taxa de comissao de 15% a 30%, tornando a App Store parte importante dos
lucros anuais da Apple [Munster 2023].

Com a grande quantidade de receita gerada pela App Store, em especial por meio
de compras dentro de apps iOS, preocupacdes acerca de transagdes fraudulentas emergi-
ram. Em maio de 2024 a Apple anunciou que detectou e bloqueou, nos dltimos 4 anos,
mais de 7 bilhdes de ddlares em transacOes potencialmente fraudulentas, que incluiam
avaliagOes e contas falsas, distribuicao de apps ndo confidveis e uso de cartdes de crédito
roubados [Apple 2024]. O relatério da Apple, no entanto, ndo menciona fraudes em com-
pras dentro de apps ou quaisquer tentativas de obtencdo de acesso gratuito a conteidos
premium sem pagar, o que significa que o os numeros totais de transacdes fraudulentas
podem ser ainda maiores. Na realidade, é possivel que esses nimeros sejam também em
grande parte indetectdveis, uma vez que um meio de obter acesso inapropriado a esses
conteddos € pela exploracdo de implementacdes vulneraveis feitas pelos desenvolvedores
em checagens no lado do app, que ndo passam pela Apple e, portanto, seriam indetectaveis
por ela.

1.1. Este trabalho e Desafios

Nesse contexto, o presente trabalho tem como objetivo analisar um conjunto de apps
10S disponiveis da App Store e identificar vulnerabilidades em implementagdes de com-
pras dentro de apps que permitam a um atacante acessar funcionalidades pagas de forma
gratuita, o que pode resultar em potencial prejuizo financeiro para empresas e desen-
volvedores. Para isso, nos analisamos um total de 34 apps nativos (feitos em Swift ou
Objective-C) coletados de trés categorias da App Store: Health & Fitness, Productivity
e Education. Esses apps foram coletados com base em uma série de critérios, como se-
rem gratuitos para baixar e possuirem funcionalidades que possam ser desbloqueadas por
meio de compras dentro do app. Além disso, as funcionalidades ndo deveriam depender
inerentemente do servidor, como em apps de armazenamento, ou estarem associadas a
uma conta de assinatura externa, como apps de streaming como a Netflix. O objetivo
desse trabalho € identificar erros de implementac@o do lado do cliente capazes de tornar
as implementagdes de compra de apps vulneraveis.

Ao final da coleta de apps, iniciamos uma andlise dividida em duas etapas:
inicialmente realizamos uma andlise estdtica, focada numa investigacdo de cddigo e



identificacdo de potenciais vulnerabilidades, e, em seguida, realizamos uma andlise
dindmica como forma de realizar as modificagdes necessdrias para explorar e validar
as potenciais vulnerabilidades identificadas anteriormente. Consideramos um app vul-
neravel se tiver sido possivel obter acesso a pelo menos uma funcionalidade paga sem
pagar por ela. Como resultado, nesse trabalho fomos capazes de obter acesso indevido a
funcionalidades premium de 21 dos 34 apps analisados, o que representa mais de 60% do
conjunto de apps, mostrando a necessidade de atencdo acerca dos conhecimentos sobre
desenvolvimento seguro de desenvolvedores 10S.

Durante essas etapas, enfrentamos uma série de desafios, em especial devido a
restricoes da Apple e do 10S. Tivemos dificuldades em expandir nosso estudo para um
nimero maior de apps dada a impossibilidade de baixa-los automaticamente da App
Store. Além disso, as andlises posteriores também foram feitas de maneira manual, desde
a andlise do cddigo até os testes de vulnerabilidades. No entanto, fomos capazes de ven-
cer esses desafios e apresentar a primeira andlise que mostra o estado de (in)seguranca
das implementacdes de compras dentro de apps 10S.

A Secdo 2 apresenta as APIs para implementacdo de compras dentro de apps 10S
e o passo a passo de implementagdo. Na Secdo 3 é apresentado o potencial atacante e
seu modelo de ataque. Em 4 € apresentada a metodologia desse trabalho, das ferramentas
e das analises realizadas. Por fim, em 5 sdo mostrados os resultados, em 6 os trabalhos
relacionados e em 7 a conclusio e trabalhos futuros.

2. Background Técnico

Atualmente a Apple oferece duas APIs para implementacdo de compras dentro de apps
i0S:

* A Original API for in-app purchase, disponivel desde o 10S 3.0, que funciona a
partir de um recibo criptografado para validacdo de compras feitas dentro de apps
[AppleDeveloper 2024d].

* A In-App Purchase API, disponivel a partir do iOS 15.0, que usa JSON
Web Signature (JWS) para assinar e validar transagdes com a App Store
[AppleDeveloper 2024b].

Embora a In-App Purchase API, lancada durante a Apple Worldwide Developers
Conference 2021 (WWDC?21), ofereca uma op¢@o mais moderna e segura para validagao
de transacdes [Apple 2021], a Original API for in-app purchase continua disponivel, es-
pecialmente para apps de longa-data que suportem dispositivos com iOS anterior ao 15.0.
A proépria documentagdo da Apple estabelece op¢des em que o uso da Original API for
in-app purchase ainda € necessario [AppleDeveloper 2024a].

Assim, neste trabalho nds focaremos exclusivamente em vulnerabilidades introdu-
zidas durante a implementagdo da Original API for in-app purchase. Algumas das vulne-
rabilidades descritas aqui podem ser independentes do design da API e também estarem
presentes na In-App Purchase API, mas nds consideramos essa API fora do escopo desse
trabalho. Dessa maneira, a se¢do seguinte focara apenas na implementagdo da Original
API for in-app purchase.



2.1. Original API for in-app purchase

A Fig. 1 mostra as etapas de implementacdo da Original API for in-app purchase em
um app iOS com base na documentacao oficial da Apple [AppleDeveloper 2024c]. Cada
etapa € numerada de acordo com as fases descritas em seguida.

1. Configuracao
da App Store
Connect

2. Criacao de
produtos

3. Desenvolvedor obtém produtos e
expoe para venda + usudrio escolhe
produto para comprar

4. Compra é submetida para App
Store

5. Desenvolvedor valida a transagao
por meio do recibo da App Store

6. Desenvolvedor persiste a compra
localmente

Figura 1. Fluxo para implementagao da Original API for in-app purchase

2.1.1. Configuracao Inicial na App Store Connect

A primeira etapa € focada inteiramente na App Store Connect, onde o desenvolvedor deve
aceitar uma série de termos e contratos com a Apple. Apds isso, o desenvolvedor pode
iniciar as configuracdes criando um usudrio sandbox para testar suas compras sem gastar
dinheiro real.

2.1.2. Criacao de Produtos

Ainda na App Store Connect, o desenvolvedor deve criar a lista de produtos que serdo
vendidos no seu app. Para cada produto, € necesséario escolher o tipo, nome e seu Product
ID, como mostrado na Fig. 2. Os tipos de produto existentes sao:

* Consumivel, produtos que podem ser usados apenas uma vez apds a compra;



Crie uma compra dentro do app

Uma compra dentro do app permite que os clientes comprem contelido, recursos ou servi de dentro
do seu app acessando a App Store e processando com seguranga os pagamentos

mais

Tipo ?

Consumivel

Nome de referéncia ?

teste

ID do produto ?

ufpe.cin.test

‘ Cancelar ‘ Criar

Figura 2. Criacao de produtos dentro da App Store Connect

* Nao-Consumiveis, produtos que podem ser usados indefinidamente;

» Assinaturas Auto-Renovaveis, assinaturas que renovam automaticamente ao final
do periodo contratado;

* Assinaturas Nao-Renovdéveis, assinaturas que sdo finalizadas ao final do periodo
contratado.

Finalmente, também € possivel escolher o prego e as ofertas em diversas moedas
disponiveis. Essas configuracdes sdo feitas nos servidores da Apple e podem ser alteradas
remotamente sem que seja necessario lancar uma atualizacao do app.

2.1.3. Obtencao de Produtos e Exposicao para Venda

Ap6s a criagdo dos produtos, o desenvolvedor deve usar os Product IDs criados ante-
riormente para recuperar os produtos e suas informacdes no cédido do app. A lista
dos Product IDs € passada no objeto SKProductsRequest e a resposta vem através
do método delegado product sRequest (-:didReceive:). Os objetos retornados
nesse método possuem informagdes como nome, descri¢ao e preco do produto para que
seja possivel disponibiliza-lo para venda no app. Mais uma vez, esses dados sdo modifi-
cados remotamente através das configuracdes da App Store Connect, 0 que garante certa
flexibilidade para os desenvolvedores.

2.1.4. Realizacao de uma Compra

Para que seja possivel realizar uma compra, o app deve checar o retorno do método
SKPaymentQueue.canMakePayments (). Dispositivos com controle parental ati-
vado, por exemplo, podem nido ser habilitados para realizar compras e o ideal é que o
app modifique sua interface para se adequar a isso. Por outro lado, se o dispositivo es-
tiver habilitado para compras, o desenvolvedor deve passar o Product ID do produto es-
colhido pelo usudrio para ser processado numa SKPaymentQueue. A resposta dessa
transacao € recebida na forma de um objeto SKPaymentTransaction que contém



um transactionState. O transactionState é um enum capaz de assumir
qualquer um dos valores abaixo:

* purchasing (=0): A App Store comegou a processar a transacao;
* purchased (= 1): A App Store processou a transagao com sucesso;
failed (=2): A App Store falhou ao processar a transagao;
restored (=3): O conteudo ja havia sido comprado anteriormente;
deferred (=4): A transacdo necessita de uma agdo externa.

2.1.5. Validacao de uma Transacao

Apesar de retornar o resultado por meio do t ransactionState, ele sozinho ndo deve
ser suficiente para confirmar que a compra foi realizada. Se o retorno desse resultado
for sucesso, o desenvolvedor deve usar 0 appStoreReceiptURL para obter o recibo
criptografado gerado pela App Store. Esse recibo contém informagdes sobre a compra
e € essencial para validar com seguranca se a compra foi realizada antes da liberacdo da
funcionalidade.

2.1.6. Persisténcia de uma Compra

Por ultimo, a documentacao oficial da Apple recomenda que o desenvolvedor armazene
a compra para que a funcionalidade esteja disponivel mesmo que o usudrio ndo possua
acesso a internet. Algumas formas descritas pela documentacdo oficial sdo: armaze-
nar o recibo criptografado gerado pela App Store, o que estd disponivel apenas para al-
guns tipos de compras, ou salvar um booleano (true/false) no iCloud ou no UserDefaults
[AppleDeveloper 2024e, AppleDeveloper 2024¢].

3. Modelo de Ataque

Nesse trabalho, definimos como modelo de ataque a descri¢do das possiveis ameagas a
um sistema, detalhando o atacante, as ferramentas usadas e o0 modo que ele pode usar
para explorar as vulnerabilidades do app. Assim, identificamos como modelo de ataque o
fluxo mostrado na Fig. 3, que consiste em um cendrio onde o atacante tem acesso ao ar-
quivo IPA (10S App Store Package) descriptografado do app iOS. O IPA é em um arquivo
comprimido que contém o bindrio do app e recursos adicionais como imagens, sons, etc.
Ao ser enviado para a App Store, o IPA € criptografado pelo protocolo FairPlay DRM
(Digital Rights Management), o que garante que ele ndo seja modificado em transito ou
apo6s baixado [Foresman 2012]. No entanto, para que o app seja executado o IPA precisa
ser descriptografado, o que ocorre quando ele € carregado na memoria do iPhone. Para
obter o IPA descriptografado, o atacante deve recuperd-lo da memoéria de um disposi-
tivo com jailbreak ou obté-lo a partir de sites que fornecem esse tipo de servigco online
[10SGods 2024a, und3fy.dev 2024].

Com o IPA descriptografado em maos, o atacante pode analisar o c6digo desmon-
tado e decompilado para identificar potenciais vulnerabilidades. Apods isso, é possivel
usar ferramentas como Frida [Frida 2024] para realizar modificacdes no app em tempo de



1. Atacante acessa IPA 2. Atacante identifica 3. Atacante modifica
descriptografado vulnerabilidades comportamento do app

5. Consumidores baixam e instalam app

4. Atacante distribui app modificado modificado

Figura 3. Modelo de ataque ilustrado

execucdo e testar as vulnerabilidades. Outra forma de testar essas vulnerabilidades € mo-
dificar o bindrio do app diretamente, uma alternativa mais complexa que envolve a neces-
sidade de reassinar o app com um certificado valido da Apple, mas que torna o processo de
distribui¢ao do app modificado mais facil. O app modificado pode ser posteriormente dis-
tribuido por meio de lojas de apps alternativas e os usudrios podem baixa-lo sem a neces-
sidade de um dispositivo com jailbreak [10SGods 2024b, Rook 2019, i0SGods 2024c].

4. Metodologia

No presente trabalho nés usamos um iPhone 7 com iOS 14.6 com jailbreak para bai-
xar, instalar e obter os IPAs descriptografados para posterior andlise. A escolha de uma
versao mais antiga do 10S foi intencional e nos permitiu evitar distragdes com problemas
relacionados a jailbreaks instdveis em versdes mais recentes do sistema, o que também
nos possibilitou usar o Frida iOS Dump [AloneMonkey 2024] para obter os IPAs e o
Frida [Frida 2024] para testar as vulnerabilidades. No entanto, vale observar que os acha-
dos desse trabalho sdo focados em vulnerabilidades introduzidas nas implementacoes dos
apps. Essas vulnerabilidades pertencem ao app e nao podem ser resolvidas por meio de
uma atualizacdo de sistema operacional, o que significa que a versdao do iOS ndo deve
interferir nos cendrios mostrados nesse trabalho, que devem continuar aplicdveis inde-
pendente do dispositivo ou 10S usados.

Ap6s ter acesso ao IPA descriptografado, nossa metodologia seguiu dividida em
duas partes: uma andlise estitica e uma andlise dinamica, conforme mostrado na Fig. 4.
Durante a andlise estatica, realizamos a desmontagem e descompilacdo do cédigo do app
com Hopper [Cryptic 2024] para analisar e identificar potenciais vulnerabilidades. Apds
isso, durante a andlise dinamica, usamos o Frida para realizar modificagdes necessarias
para explorar essas vulnerabilidades e observar o comportamento do app.

4.1. Analise Estatica

O primeiro passo para realizar a analise estatica foi identificar trechos de cédigos ligados
a implementacdo de compras dentro de apps 10S. Para isso, procuramos por palavras que
remetessem a essas funcionalidades, como “premium”, “vip”, “plus”, etc. Apds localizar
os trechos de cddigo relacionados, analisamos cada um isoladamente e tentamos iden-
tificar potenciais falhas de seguranca na implementacdo que pudéssemos explorar. Os
codigos analisados resultaram em uma série de possiveis vulnerabilidades que puderam

ser divididas em trés grandes grupos:



3. Andlise do cédigo para
identificacdo de potenciais
vulnerabilidades

1. Obtencao do IPA 2. Descompilacdo do
descriptografado binario do app

4. Desenvolvimento de scripts Frida
para testar potenciais 5. Teste e validacao de achados
vulnerabilidades

Figura 4. Metodologia ilustrada

» Falta de Validacao de Recibo, ou seja, quando desenvolvedores ndo seguiram
todos os passos necessarios para validar a transag@o e nao fizeram a validag¢do do
recibo criptografado disponibilizado pela Apple;

» Coédigo Desprotegido, quando fomos capazes de ler e identificar facilmente tre-
chos de cddigos sensiveis e de verificagdo. Isso inclui a presenca de cédigo de
desenvolvimento em ambiente de produgdo, que permitiu acessar funcdes que de-
veriam ser exclusivas de desenvolvimento e testes;

* Armazenamento Inseguro, que inclui o uso de métodos de armazenamento in-
seguro para salvar valores sensiveis. Esses tipos de armazenamento geralmente
permitem a leitura e modificacdo de dados armazenados de maneira simples.

Abaixo, vamos descrever em mais detalhes como chegamos em cada um dos pro-
blemas acima.

4.1.1. Falta de Validacao de Recibo

Das categorias acima, a Falta de Validacao de Recibo é o unico problema inerente ao
design da Original API for in-app purchase. Como introduzido na Se¢do 2.1.5, o resultado
da compra € recebido através da varidvel t ransactionState, que pode assumir uma
série de valores relacionados ao estado da transacao de compra dentro do app.

ApOs receber uma transagdao com valor purchased (= 1), a Apple recomenda
verificar o recibo da App Store, pois ele € criptografado e ndo pode ser modificado. As-
sim, € evidente que a auséncia de verificacdo do recibo representa um potencial risco de
seguranca. Embora ndo demostrado explicitamente através da andlise estatica do cédigo,
essa falha de implementacao, inerente ao design da API, apresenta riscos significativos de
seguranca e pode ser facilmente testada posteriormente durante a andlise dinamica.



4.1.2. Codigo Desprotegido e Armazenamento Inseguro

Ao contrdrio da Falta de Validagdo de Recibo, as outras duas categorias podem ser melhor
exemplificadas olhando o c6digo decompilado de um app analisado.

A Fig. 5 mostra o pseudocddigo da funcdo ISVIPUser, responsavel por checar
se um usudrio tem acesso premium ao app. A fungdo retorna um booleano (true/false) que
pode ser facilmente modificado usando Frida. O Frida apresenta ferramentas capazes de
interceptar a chamada para fungdes especificas e ver e modificar os argumentos passados
ou o resultado obtido. A possibilidade de identificar facilmente uma funcao de verificacdao
critica como essa é o que definimos como Cdédigo Desprotegido. Embora isso possa
concluir nossa andlise a procura de uma vulnerabilidade que possa ser explorada, fomos
mais adiante para exemplificar outra vulnerabilidade existente nesse mesmo codigo.

;
: = ox1; ;
:“%‘S{S‘l%‘l%tl%‘l%‘l!S1!Si!%i!%%!S%!S%!S%!!%Sl%%l%%:
! :

x100b66000;

8 = @x100b66000;

Figura 5. Pseudo-codigo da funcao 1sviPUser decompilada

No bloco 1 marcado na Fig. 5, a fun¢do procura a chave Purchased em
SAMKeychain e checa se seu valor € YES. O objeto SAMKeychain remete ao Key-
chain, uma forma de armazenamento segura e criptografada. Se o valor obtido no Key-
chain for YES, o cddigo entende que a compra foi realizada e libera os conteudos pre-
mium.



No entanto, o bloco marcado como 2 mostra uma outra verificacao feita caso o
retorno do Keychain seja diferente de YES. Dessa vez, a verificagdo € feita acessando
uma chave no UserDefaults. Nesse momento, hd uma falha na funcionalidade de pseudo-
codigo do Hopper Disassembler e € necessario analisar também o c6digo assembly na
Fig. 6. No bloco marcado com nimero 3, vemos que o app procura a chave VPNExpired
no UserDefaults. De forma semelhante, se o UserDefaults retornar o valor 0, o app en-
tende que deve liberar o conteudo premium. Caso contrario, 0 modo premium € desati-
vado.

Figura 6. Codigo Assembly 1SviPUser da fungido decompilada

Ao contrario do Keychain usado corretamente no bloco 1 do cédigo, o User-
Defaults, apesar de ser uma das formas mais famosas e simples de salvar dados em
apps 10S, ndo deve ser usado para salvar dados sensiveis como o estado premium
do app, mesmo que a documentacdo da Apple sugira isso [AppleDeveloper 2024e,
AppleDeveloper 2024¢g]. O UserDefaults armazena dados em um arquivo em texto plano
no formato chave-valor e pode ser facilmente lido e modificado por um atacante. Do
ponto de vista da seguranga, o dado armazenado corretamente com o uso do Keychain
visto no bloco 1 da Fig. 5 tornou-se irrelevante devido a verificacdo adicional feita de
forma insegura logo depois.

4.2. Analise Dinamica

Ap0s identificar e categorizar as vulnerabilidades potenciais na etapa de andlise estdtica
na Secdo 4.1, nés criamos scripts com Frida para modificar os cédigos de acordo com
0 necessdrio e explorar cada uma dessas vulnerabilidades. A seguir, mostraremos os
codigos e o funcionamento deles de acordo com o que foi analisado anteriormente.

4.2.1. Explorando a Falta de Validacao de Recibo

Conforme dito anteriormente, a Falta de Validacdo de Recibo acontece quando o
desenvolvedor ndo executa a verificacdo necessdria do recibo criptografado gerado
pela App Store para validar a transacdo e confia somente no valor retornado pela
varidvel transactionState do objeto SKPaymentTransaction. Assim, a



exploracdo dessa vulnerabilidade consiste na modificacdo do valor retornado pela varidvel
transactionState para ser sempre purchased, representado pelo valor 1, como
visto na Fig. 7

1 |var instance = ObjC.classes.SKPaymentTransaction["-
transactionState"];
Interceptor.attach(instance.implementation, {
onLeave: function(oldValue) {
var newValue = ptr('0x1’);
oldvValue.replace (newValue) ;

~N N R WD

Figura 7. Codigo Frida para modificar valor do transactionState

4.2.2. Explorando o Armazenamento Inseguro

Como também falado anteriormente, valores salvos no UserDefaults podem ser facil-
mente modificados. Uma forma simples de fazer isso é salvando um novo valor por cima
do valor antigo com a mesma chave. Na Fig. 8 mostramos um cddigo Frida que salva o
valor 0 para a chave VPNExpi red, permitindo explorar a vulnerabilidade comentada na
Secdo 4.1.2.

var ud = ObjC.classes.NSUserDefaults;
ud.standardUserDefaults () .setBool_forKey_ (0, ’'VPNExpired’);

[\

Figura 8. Cadigo Frida que salva valor 0 para VPNExpired

Com o valor 0 salvo com essa chave, o cddigo recuperava o valor esperado por
nos e liberava os conteddos premium do app.

4.2.3. Explorando Cédigo Desprotegido

O Codigo Desprotegido € a vulnerabilidade mais comum encontrada nos apps analisados,
mas também a mais heterogénea. De maneira geral, classificamos como Cédigo Des-
protegido todos os casos em que o desenvolvedor falhou em proteger e ofuscar codigos
criticos de verificacao dentro do app, deixando-os acessiveis para atacantes. Isso também
inclui cédigos que deveriam ser usados apenas durante o desenvolvimento do app, para
facilitar o teste e debug, e que ndo deveriam estar disponiveis no app enviado para a App
Store. As formas de explorar essas vulnerabilidades podem ser bastante diferentes entre
si, mas, na maior parte dos casos, nos deparamos com fun¢des de checagem que retor-
navam um booleano para liberar ou ndo funcionalidades premium, como mostrado de
maneira genérica na Fig. 9.

Do mesmo jeito que as fungdes sdo indmeras, os codigos para explorad-las também
podem se diferenciar bastante. No entanto, usando como exemplo o cédigo alvo exibido
na Fig. 9, podemos criar um c6digo Frida para modificar o retorno da fun¢do i sPremium



—_

1 |/* @class User */

2 |+ (bool)isPremium {

3 r0 = [r0 subscription];

4 if(([r0 isValid] & Ox1) != 0x0) {
5 r2l1 = 0x1;

6 } else {

7 r21 = [r0 isSubscribed];
8 }

9 r0 = r21;

0 return r0;

1|}

Figura 9. Fungao genérica de checagem de usuario premium

e forca-la a retornar sempre true, o que significaria que o usudrio € premium, COMO MOs-
trado na Fig. 10

var instance = ObjC.classes.User
Interceptor.attach(
instance.isPremium.implementation, {
onLeave: function (oldvalue) {
var newValue = ptr(0x1l);
oldValue.replace (newValue) ;

0NN N kW=

Figura 10. Codigo Frida para explorar funcao da Fig. 9

5. Resultados

Durante esse trabalho, nds baixamos e instalamos 34 apps coletados de Mar¢o a Setembro
de 2022 dos Top Free apps de trés categorias da App Store: Health & Fitness, Producti-
vity e Education. Para cada app, n6és decompilamos o bindrio, analisamos, identificamos
potenciais vulnerabilidades e testamos formas de explorar essas vulnerabilidades. Como
resultado, fomos capazes de identificar 3 principais categorias de vulnerabilidades que
nos deram acesso a recursos premium sem pagar por eles em quase dois ter¢os dos apps
analisados.

Ao final desse trabalho, fomos capazes de driblar as implementagdes e checagens
de 21 dos 34 apps analisados, o que representa mais de 60% deles. Esses resultados
sdo comparaveis ao obtido pelo VirtualSwindle, um trabalho semelhante que focou em
apps Android e foi capaz de driblar implementacdes de compras dentro de apps de 60%
dos 85 apps examinados [C. Mulliner and Kirda 2014]. Vale observar, no entanto, que os
resultados obtidos pelo VirtualSwindle representavam o estado da seguranca das compras
dentro de apps Android em 2014.

Além disso, fomos capazes de identificar os grupos de vulnerabilidades mais re-
presentativos dentro dos apps analisados. Em sequéncias, elas foram: 7) Codigo Des-
protegido (11 apps); i2) Armazenamento Inseguro (6 apps); e ¢i:) Falta de Validacdo de
Recibo (6 apps).



Tabela 1. Resultados compilados

Vulnerabilidade
Codigo Desprotegido | Armazenamento Inseguro | Falta de Validagdo de Recibo
34 21 11 6 6

Apps Analisados | Vulnerdveis

Os resultados indicam que, de modo geral, os desenvolvedores de apps 10S t€m
pouca ou nenhuma preocupacdo com seguranga ao criar suas aplicacdes. Muitas das
vulnerabilidades identificadas poderiam ser facilmente mitigadas com pequenas melho-
rias nos processos de desenvolvimento. A adocdo de praticas como o uso de métodos
mais seguros para armazenamento de dados, a ofuscagdo de codigo e a implementagdo de
solugcdes que sigam as recomendacgdes da documentagao oficial seriam medidas simples e
eficazes para reforcar a seguranca dos apps analisados.

6. Trabalhos Relacionados

A maioria dos estudos sobre seguranca em dispositivos méveis foca em dispositivos An-
droid devido as menores restri¢cdes do sistema operacional. Por exemplo, os autores de
[M. Egele and Kruegel 2013] mostraram que 88% dos apps Android que utilizavam APIs
criptograficas apresentavam ao menos um erro de implementacdo. Similarmente, os auto-
res de [B. Reaves and Butler 2017] identificaram vérias implementacdes inseguras em 46
apps de fintechs analisados, que comprometiam ativamente a seguranca deles.

No contexto de compras dentro de apps, o VirtualSwindle
[C. Mulliner and Kirda 2014] propds um ataque automatizado para desbloquear re-
cursos premium em apps Android em tempo de execucdo, substituindo o cédigo da
API do sistema pelo codigo dos autores. O VirtualSwindle teve uma taxa de sucesso
de 60% dentre os 85 apps examinados, semelhante ao obtido no nosso trabalho, mas
focando em apenas um tipo de vulnerabilidade. Outro estudo focado em apps Android
foi o FreeMarket [D. Reynaud and Shin 2012], onde os autores desenvolveram uma
técnica para reescrever apps sem verificacdes de compra no app e obtiveram sucesso
em 59% dos 295 apps analisados. Essa técnica, no entanto, apresentou mais de 18%
de falha e, nesses casos, o app reescrito parou de funcionar. Em outro estudo mais
recente, PaymentScope [Zuo and Lin 2022] analisou jogos Android feitos com Unity. Os
autores testaram estaticamente 39.121 binarios compilados e detectaram que 23% deles
analisados eram vulnerdveis. Ha ainda outros estudos que investigaram o ecossistema de
pagamento movel de terceiros, analisando SDKs chineses em milhares de apps Android
com compras no app [W. Yang and Gu 2017, S. Shi and Lau 2021].

Embora tenham buscado identificar problemas nas compras dentro de apps, ne-
nhum dos estudos anteriores buscou entender o estado atual das compras dentro de apps
10S, mesmo o 10S sendo um dos sistemas operacionais mais usados no mundo. Até
onde sabemos, nosso trabalho é o primeiro a analisar o estado atual de seguranca de
implementa¢des de compras dentro de apps i0S. Nossos resultados demostram uma por-
centagem de apps vulneraveis semelhante aos trabalhos mais antigos em cima de apps
Android, embora com foco em vulnerabilidades diferentes, dado as particularidades de
cada sistema operacional.



7. Conclusao

Nesse trabalho, conduzimos o primeiro estudo sobre a seguranca de implementagdes
de compras dentro de apps 10S. Durante nosso trabalho, pudemos driblar checagens e
implementagdes de 60% dos apps analisados. Nossos resultados mostram que, embora
a seguranca do iOS seja inquestionavel, desenvolvedores iOS t€ém pouca ou nenhuma
nog¢do de boas préticas de segurancga necessarias para implementagdo de compras dentro
de apps, muitas vezes se confiando inteiramente nas restricdes do sistema operacional
para proteger seus apps.

7.1. Trabalhos Futuros

Embora tenhamos certeza da importancia dessa andlise para chamar aten¢do acerca da
seguranca de apps i0OS, entendemos que ainda hé bastante espaco para aprimorar essa
andlise. Assim, alguns dos trabalhos futuros propostos sao:

* Analise mais compreensiva N6s fomos capazes de analisar 34 apps iOS de trés
categorias especificas, e, embora nossa andlise seja a primeira capaz de fornecer
algum entendimento acerca do estado atual da seguranca de implementacdes de
compras dentro de apps i0S, acreditamos que ha espaco para expandir. Trabalhos
futuros podem aumentar a quantidade de apps e de categorias analisados para
fornecer uma perspectiva ainda mais realista desse cenério.

* Criacao de uma ferramenta de analise automatica Durante esse trabalho, de-
senvolvemos uma metodologia que envolveu andlises estdtica e dindmica manuais
para identificar e testar vulnerabilidades em compras dentro de apps iOS. En-
tretanto, essa andlise manual € demorada e ndo-escaldvel. Acreditamos que é
possivel automatizar uma ou mais etapas da exploracao dessas vulnerabilidades
para tornar a andlise mais simples, rapida e escalavel.

* In-App Purchase API Neste trabalho nés analisamos e identificamos vulnerabi-
lidades com foco na Original API for in-app purchase porque entendemos que ela
ainda hoje € a API usada na maioria dos apps 1OS disponiveis na App Store. No
entanto, trabalhos futuros devem focar também na In-App Purchase API, lancada
mais recentemente pela Apple como uma forma de substituir a Original API for
In-App Purchase, verificando se as vulnerabilidades identificadas aqui permane-
cem presentes na nova API e quaisquer novas vulnerabilidades que possam ter
sido introduzidas junto a ela.
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