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Resumo

As fungdes de hash, também chamadas de func¢des de resumo ou dispersdo, sio uma categoria
de funcdes que mapeiam uma entrada de tamanho arbitrario para uma cadeia de tamanho fixo
previamente definido. Em contextos praticos, o valor gerado, o hash, € uma cadeia de bits que
representa diferentes tipos de informacdes. Este trabalho investiga essas fungdes, explorando
seus fundamentos para oferecer uma compreensao abrangente do tema e apresentando concei-
tos basicos. Sdo definidas tanto as funcdes de hash ndo baseadas em chave quanto as familias
de fungdes de hash que dao origem as funcdes baseadas em chave. Também sdo abordados
os requisitos de seguranga, que incluem os principais problemas utilizados para analisar e me-
dir a robustez de uma fun¢do: pré-imagem, segunda pré-imagem e colisdo. A pesquisa ainda
analisa as fun¢des de hash criptogréficas, primeiramente apresentando uma taxonomia que as
divide em Funcdes de Codigos de Autenticacao de Mensagem (Message Authentication Codes
- MACs) e Cédigos de Deteccao de Modificacido (Modification Detection Codes - MDCs), e,
em seguida, explorando suas principais familias com base no padrao SHA (Secure Hash Al-
gorithm). Além disso, o estudo destaca vdrias aplicagdes dessas fungdes, com énfase no seu
papel crucial em garantir a integridade e autenticidade em ambientes digitais. A principal con-
tribuicdo deste trabalho reside na introducdo de conhecimentos fundamentais que sustentam a
utilizacdo de funcdes de hash.

Palavras-chave: Hash, SHA, Seguranca da Informacao, Integridade, Autenticidade
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Abstract

Hash functions are a category of functions that map an input of arbitrary size to a fixed-length
output. In practical contexts, the generated value, the hash, is a string of bits that represents dif-
ferent types of information. This paper investigates these functions, exploring their fundamen-
tals to provide a comprehensive understanding of the subject while introducing basic concepts.
Both unkeyed hash functions and hash function families, which give rise to key-based hash
functions, are defined. Security requirements are also addressed, including key challenges used
to assess the robustness of a function: preimage, second preimage, and collision. The research
further describes cryptographic hash functions, first presenting a taxonomy that divides them
into Message Authentication Codes (MACs) and Modification Detection Codes (MDCs), and
then exploring their main families based on the Secure Hash Algorithm (SHA) standard. Addi-
tionally, the study highlights various applications of these functions, emphasizing their crucial
role in ensuring integrity and authenticity in digital environments. The main contribution of
this work lies in introducing fundamental knowledge that supports the use of hash functions.

Keywords: Hash, SHA, Information Security, Integrity, Authenticity
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CAPITULO 1

Introducao

1.1 Contextualizacio e Motivacao

O conceito de hashing refere-se a aplicagdo de uma funcdo de hash a uma entrada de tamanho
arbitrario, gerando uma saida de tamanho fixo e pré-definido pela fun¢do. Embora as chamadas
funcgdes de hash criptograficas sejam um caso particular das funcdes de hash, o segundo termo
€ frequentemente utilizado como sindnimo do primeiro — essa utiliza¢do ocorre especialmente
em contextos onde se assume o uso exclusivo dessa categoria.

De forma andloga, o valor de hash € identificado, especialmente em textos relacionados a
criptografia, por uma variedade de sindnimos, conforme destacado por Preneel [19]:

"[...] oresultado da funcdo de hash recebeu uma ampla variedade de nomes na lite-
ratura criptografica: hashcode, total de hash, resultado de hash, impressao, check-
sum (criptografico), compressao, codificacdo comprimida, selo, autenticador, tag
de autenticacdo, impressao digital, chave de teste, condensa¢ao, Codigo de Integri-
dade de Mensagem (MIC), resumo de mensagem, etc."

"[...] the result of the hash function has been given a wide variety of names in

the cryptographic literature: hashcode, hash total, hash result, imprint, (crypto-

graphic) checksum, compression, compressed encoding, seal, authenticator, authen-
tication tag, fingerprint, test key, condensation, Message Integrity Code (MIC),

message digest, etc."

Essa diversidade de termos surge da vasta aplicagcdo dessas func¢des, de modo que diferentes
contextos nomeiam o valor de hash conforme suas necessidades especificas. Além da utiliza-
cdo em estruturas de dados, onde servem como base para a construcio de tabelas de hash e
otimizacao de consultas em bancos de dados, essas funcdes sdo fundamentais em contextos em
que a garantia de unicidade e integridade das informacdes € critica.

1.1.1 Historico

O termo "hash" tem origem no verbo francés hacher, que significa "cortar". Assim como
palavras podem ser desmembradas para serem ressignificadas, as fungdes de hash transformam
informacdes.

No contexto da computacdo, o termo foi popularizado em 1968 por Robert Morris, em seu
artigo intitulado "Técnicas de Armazenamento Distribuido" (Scatter Storage Techniques) [16].
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Neste trabalho, Morris apresentou discussdes sobre tabelas de hash e técnicas de armazena-
mento distribuido, utilizando fun¢des de hash para otimizar a eficiéncia de busca e armazena-
mento de dados.

Entretanto, ideias subjacentes ao hashing ja existiam anteriormente. Hans Peter Luhn, um
dos pioneiros no campo da ciéncia da informacao, fez contribui¢des significativas que podem
ser consideradas precursoras das aplicagdes atuais das fungdes de hash [23].

Em 1954, Luhn registrou uma patente nos Estados Unidos para um "Computador para Ve-
rificacdo de Numeros", que influenciou diretamente o desenvolvimento de seu conhecido "Al-
goritmo de Luhn", patenteado em 1960. Este algoritmo, também conhecido como "Mod 10", é
muito utilizado atualmente como verificador da validade de cartdes de crédito. Ele consiste em
uma sequéncia de operagdes matematicas aplicadas aos nimeros do cartdo, gerando um c6digo
final que serve como verificador da sua validade.

Ainda em 1958, durante a Conferéncia Internacional de Informacao Cientifica, Luhn tam-
bém apresentou um sistema automatizado da IBM capaz de gerar indices de documentos, base-
ado em seu algoritmo conhecido como KWIC (Key Word in Context) [14]. O sistema organizava
entradas com base em palavras-chave extraidas de seus textos identificadores, como titulos de
artigos técnicos, excluindo termos irrelevantes, como conectivos.

O KWIC permitia localizar informagdes rapidamente ao agrupar as entradas alfabetica-
mente por suas palavras-chave, facilitando a inclusdo de novas entradas no indice e reduzindo
a subjetividade das classificagcdes manuais, que costumavam depender da categorizacdo por te-
mas. Na abordagem de Luhn, as entradas tinham um lugar definido, determinado unicamente
pelo texto que as identificava.

O sistema j4 introduzia uma ideia de limitacdo na cadeia identificadora, ao exibir até 60
de seus caracteres, o que poderia resultar na truncacdo de algumas palavras, dependendo do
tamanho original.

A Figura 1.1 é um exemplo de indice disponibilizado por Luhn, ilustrando seu sistema. As
palavras-chave dos titulos sdo organizadas em ordem alfabética, formando uma coluna central;
as palavras anteriores a ela aparecem a esquerda e as posteriores a direita, em um formato
"rotacionado”, ou seja, as palavra-chave dos titulos ocupam uma posicao de destaque, com as
demais palavras deslocadas para os lados. Como um titulo pode ter varias palavras-chave, tam-
bém pode ser repetido no indice — por exemplo, o titulo "Gamma Rays in Ge 72" aparece tanto
sob "Gamma"quanto sob "Ge". Por fim, cada linha € associada a um nimero (ou referéncia)
que identifica o documento correspondente.

Essas contribuicdes estabeleceram as bases para o entendimento de que o pré-processamento
de informagdes pode otimizar a consulta e validagao de dados.

A evolucao das fungdes de hash modernas, especialmente aquelas utilizadas em seguranca
digital, teve inicio em 1976, marcada pela publicacdo do artigo "Novas Dire¢des em Cripto-
grafia" (New Directions in Cryptography), de Diffie e Hellman [12]. Este trabalho introduziu
a criptografia de chave publica e destacou a importancia das fun¢des unidirecionais (one-way
functions), projetadas para serem féaceis de computar em uma direcdo, mas dificeis de rever-
ter. Essa caracteristica € desejavel também para as fungdes de hash, e nomeia uma das suas
classificacOes (ver definicdo 3.1.2).

No final da década de 1970, surgiram as primeiras definicdes e propostas que levaram ao
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Figura 1.1 Exemplo de indice elaborado com o sistema KWIC [14].

que hoje conhecemos como fun¢des de hash criptograficas, um subconjunto das fungdes de
hash com propriedades adicionais que garantem seguranga em contextos criptograficos. Dentre
essas contribui¢cdes, destacam-se Rabin, que projetou uma fun¢do de hash de 64 bits baseada
no DES (Data Encryption Standard); Yuval, que demonstrou como encontrar colisdes (ver
Secdo 2.2) em tempo proporcional a 2"/2 ytilizando o paradoxo do aniversario'; e Merkle,
que introduziu os conceitos de resisténcia a colisdo e a pré-imagem. O conceito de colisao,
formalizado por Damgard [9] em 1987, serd apresentado na Secdo 2.3.

Mais recentemente, em 2004, Rogaway e Shrimpton estudaram as relagcdes entre resistén-
cia a colisdo e resisténcia a pré-imagem, destacando a importancia de fun¢des de hash que
garantem a seguranga contra ataques.

10 paradoxo do aniversario ilustra como a probabilidade de colisdes aumenta rapidamente em conjuntos pe-
quenos, fazendo uma analogia com os dias de aniversario de um grupo. Katz e Lindell [13] exploram esse conceito
e ataques relacionados.
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Esse panorama histérico, abordado por Preneel em seu trabalho sobre os primeiros 30 anos
das funcdes hash criptograficas [20], demonstra que as crescentes demandas de seguranca,
provenientes de suas diversas aplicagdes, impulsionaram avangos significativos que resultaram
na variedade de projetos de funcdes hash que conhecemos hoje.

1.2 Objetivos

O objetivo geral deste trabalho € oferecer uma visdo abrangente sobre as funcdes de hash e
seus conceitos fundamentais, com énfase em sua seguranca e aplicacdes na drea de seguranca
da informacao.

Os objetivos especificos sdo:

I. Compreender as defini¢des bésicas das funcdes de hash e suas principais classificagoes.
II. Compreender requisitos considerados em andlises de seguranca das funcdes de hash.

III. Explorar o uso de func¢des de hash criptograficas, destacando sua importancia e os crité-
rios para a definicao dessas funcoes.

IV. Estudar exemplos de aplicagdes praticas das funcdes de hash.

Ao final, espera-se que o estudo contribua para o entendimento das fun¢des de hash como
pilares essenciais na protecao da integridade e autenticidade dos dados no ambiente digital.

1.3 Estrutura do Trabalho

O presente texto estd organizado nos seguintes capitulos:

 Capitulo 1, que expde a motivacdo do trabalho, diretamente ligada a importancia hist6-
rica do tema.

* Capitulo 2, em que sdo introduzidos os conceitos fundamentais para a compreensao
de textos relacionados as funcdes de hash, incluindo a definicdo geral e as familias de
funcdes baseadas em chave. Também sao abordados os problemas fundamentais para
as provas de seguranga dessas fun¢cdes — o problema da pré-imagem, o problema da
segunda pré-imagem e o problema da colisdo, sendo este diltimo detalhado em uma secao
propria. Por fim, apresentamos uma descri¢do da no¢do de ataques, um conceito essencial
para entender a evolucdo das func¢des de hash.

* Capitulo 3, em que definimos as fung¢des de hash que atendem a critérios de segurancga
mais rigorosos, conhecidas como funcdes de hash criptogrificas. Também descrevemos
suas principais familias.
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* Capitulo 4, em que discutimos as diversas aplica¢des das funcdes de hash, evidenciando
sua presenca e relevancia. Esta se¢do visa conectar os conceitos apresentados ao longo
do texto, enfatizando a importancia das funcdes de hash na seguranca da informacao.

» Capitulo 5, que conclui este trabalho de graduacdo, apresentando notas finais apds a
realizacdo do estudo.



CAPITULO 2

Fundamentos

2.1 Definicoes Basicas

Uma funcdo de hash € um tipo de fun¢do projetada para mapear entradas de tamanho varidvel
para saidas de tamanho fixo. Além disso, € esperado que essas saidas sejam uniformemente
distribuidas.

Nas definicdes a seguir, assim como em todo o restante deste trabalho, utilizaremos com
frequéncia o termo "mensagens", que refere-se as entradas esperadas para os algoritmos. Em
esséncia, uma mensagem € uma sequéncia de bits que representa alguma informacao, abran-
gendo diferentes tipos de dados, como arquivos ou textos. De forma similar, o termo "ca-
deias" refere-se a cadeias de bits.

As fungdes de hash podem ser classificadas em duas categorias principais: nao baseadas em
chave e baseadas em chave. As nio baseadas em chave, frequentemente referidas simplesmente
como "fun¢des de hash", podem ser definidas da seguinte forma:

Definicao 2.1.1. Seja S o conjunto de todas as possiveis mensagens e T um conjunto finito de
cadeias de tamanho fixo, tal que |S| > |T|. Uma fungdo H : S — T ¢é considerada uma fung¢do
de hash se, para cada elemento s € S, existe um elemento t € T tal que H(s) =t. Assim, H
mapeia cada mensagem de entrada em uma cadeia de tamanho fixo.

Por outro lado, as funcdes de hash baseadas em chaves podem ser entendidas como parte
de uma familia de func¢des de hash. Cada chave — uma cadeia especifica de caracteres — gera
uma fun¢do de hash tnica. A defini¢do de familia de fun¢des de hash € a seguinte:

Definicao 2.1.2. Sejam S e T os conjuntos definidos anteriormente, e K um conjunto finito de
chaves geradas por um algoritmo intrinseco a familia. Uma familia de func¢oes de hash H € uma
fungao que associa cada par (k,s) € K x S a um valor de hash em T, expressa como H, : S — T.
Isso significa que, para cada chave k gerada, existe uma funcdo de hash correspondente Hj,
mapeia cada mensagem de entrada em uma cadeia de tamanho fixo.

Adicionalmente, uma funcdo de hash nao baseada em chave pode ser interpretada como
uma familia de funcdes de hash em que existe apenas uma tnica chave possivel, ou seja, quando
|[K| = 1. Algumas provas consideram exclusivamente o conceito de familia e, consequente-
mente, fungdes baseadas em chave, para alcancar uma definicdo matematicamente precisa que
engloba ambas as categorias [11].

Esta generalizagdo € importante porque funcdes de hash ndo baseadas em chave sdo também
muito comuns em aplicacdes praticas, especialmente nas que fazem uso das fungdes de hash
criptograficas, que sdo abordadas no Capitulo 3.

6
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2.2 O Problema da Colisao

Analisando as definicoes 2.1.1 e 2.1.2, percebemos que os conjuntos S e 7 t€ém uma relacao
interessante: |S| > |T'|. Isso significa que a fungdo de hash H : S — T ndo pode ser injetora,
pois multiplas entradas podem resultar na mesma saida. No contexto das funcdes de hash, a
ocorréncia desse evento é chamada de colisdo.

Fazendo uma analogia com o Principio da Casa dos Pombos, concluimos que as colisdes
sdo inevitdveis: o dominio das entradas (pombos) é potencialmente ilimitado em comparacao
com o conjunto de saidas finito (casas), ja que existem menos casas do que pombos para serem
alocados.

Nesse sentido, historicamente, definiu-se que, para que uma fun¢do H seja considerada re-
sistente a colisdes, € suficiente que, em termos de complexidade de tempo e espaco, seja com-
putacionalmente invidvel encontrar uma colisdo. O termo "computacionalmente invidvel" in-
dica que o custo, medido tanto pela quantidade de memoria utilizada quanto pelo tempo de
execucao, € finito, mas extremamente alto [12].

Por razdes de segurancga, se uma colisdo for encontrada em uma fun¢do de hash, ela é
considerada "quebrada", ja que esse evento deveria ser extremamente dificil de ocorrer [24].
Isso destaca um dos principais desafios na criagdo de fungdes de hash: como projeta-las de
modo a reduzir significativamente a probabilidade de colisdes.

2.2.1 Funcoes de Hash Universais

As fungdes de hash universais foram uma das primeiras tentativas de minimizar colisdes. O
conceito de universalidade € uma maneira formal de definir limites probabilisticos de modo a
garantir que as func¢des de hash de uma familia ndo favorecam nenhuma entrada ao gerar um
hash, ajudando a controlar e minimizar colisdes.

Esse principio é amplamente aplicado em fun¢des de hash utilizadas para construir tabelas
de hash, em que geralmente precisa-se garantir que as colisdes ocorram com uma probabilidade
suficientemente baixa. Contudo, com o aumento das exigéncias de seguranga e o avango do po-
der computacional, ficou evidente que as fun¢des de hash universais nao eram suficientes para
proteger dados criticos. Isso levou ao desenvolvimento de fungdes de hash com caracteristicas
de seguranca adicionais, conhecidas como fun¢des de hash criptogréficas (ver Capitulo 3).

Partindo da definicdo 2.1.2 e da proposta de Stinson e Paterson [24] sobre o conceito de
uma familia de fun¢des de hash "fortemente universal”, podemos definir esse limite da seguinte
maneira.

Definicao 2.2.1. Uma familia de funcbes de hash é denominada "fortemente universal" se, para
quaisquer duas entradas distintas s e s' em S, e para quaisquer dois valores de hasht et' em T,
o nimero de chaves k em K que satisfazem Hy(s) =t e Hi(s') =t deve ser igual ao niimero
total de chaves em K. A seguinte expressdo formaliza essa condigdo:

H{ke K :Hy(s)=t,H(s) =t} = |K|.
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2.3 Nocoes de Seguranca

A avaliagdo da seguranca das funcdes de hash geralmente envolve o uso de métricas que quan-
tificam, em termos de complexidade computacional, a eficicia da funcdo em atender problemas
de seguranca especificos. Isso se deve ao fato de que, em implementagdes reais, € improvavel
que todos os requisitos esperados sejam atendidos por completo.

Trés problemas principais sdo frequentemente abordados nas provas e andlises de seguranca
dessas funcdes. Esse problemas serdo descritos a seguir.

* O problema da pré-imagem: Refere-se a dificuldade de descobrir a entrada original s a
partir de um hash jé calculado H(s). Isso significa que, dado um hash A, deve ser dificil
encontrar um valor s tal que H(s) = h.

O problema da pré-imagem € equivalente a atender a propriedade de ser unidirecional
(one-way).

* O problema da segunda pré-imagem: Refere-se a dificuldade em descobrir uma se-
gunda entrada s’ diferente de s que resulte no mesmo hash. Portanto, dado um par
(s,H(s)), deve ser dificil encontrar um s tal que H(s") = H(s).

O problema da segunda pré-imagem € equivalente a atender a propriedade de resisténcia
fraca a colisdes (weak collision resistance).

* O problema da colisao: Refere-se a dificuldade em encontrar entradas s € w (com s # w)
que satisfacam H(s) = H(w).

O problema de colis@o € equivalente a atender a propriedade de resisténcia forte a colisdes
(strong collision resistance).

Se uma fun¢do de hash é resistente ao problema da colisdo, ela também deve ser resistente
ao da segunda pré-imagem, uma vez que este € um caso especifico do primeiro. No entanto,
essa inferéncia pressupde fungdes de hash bem projetadas — as que realizam alguma com-
pressdo ndo trivial de seus dados [11]. Por exemplo, considere a fun¢do identidade, I(s) = s.
Embora essa fun¢ao nao apresente colisdes — pois cada entrada se mapeia a ela mesma — ela
ndo oferece resisténcia a pré-imagem ou a segunda pré-imagem, uma vez que qualquer valor
de saida pode ser facilmente revertido para a entrada correspondente.

Além dos problemas fundamentais, existem outros aspectos relevantes, que Menezes et al.
[15] se referem como "propriedades de validacdo de funcdes de hash" (certificational hash
function properties)'. Um exemplo importante é o efeito avalanche, que se relaciona 2 distri-
bui¢do uniforme das entradas no espago de saida e ao conceito de completude de uma operagao
que lida com bits. A ideia € que uma pequena alteracdo na entrada cause uma grande mudanca
na saida, tornando esta realmente dependente de todos os bits originais.

Os autores mencionam um critério rigoroso proposto por Webster e Tavares [27]: "Para que
uma determinada transformacdo apresente o efeito avalanche, em média, metade dos bits de

!'A traducio utiliza o termo "validagio" por refletir melhor o sentido de certificational no contexto da expressio
original.
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saida deve mudar sempre que um unico bit de entrada for invertido.". Por exemplo, considere
uma mensagem m € sua variante m’, com apenas um caractere de diferenca. O objetivo é
que essa minima alteracdo entre m e m’ cause uma mudanca significativa e imprevisivel nos
respectivos hashes, tornando impossivel prever o hash de uma mensagem mesmo conhecendo
o da outra.

Outro aspecto a ser considerado € a necessidade de que o algoritmo ndo seja excessiva-
mente rdpido em alguns contextos. Em sistemas de autenticacdo por senha, por exemplo, essa
consideragdo ajuda a prevenir ataques de forca bruta — o algoritmo deve ser 4gil o suficiente
para garantir eficiéncia, mas nao tao rapido a ponto de facilitar a execucao esses ataques.

Um conceito relevante nesse contexto € o fator de trabalho (work factor), que adiciona
intencionalmente complexidade ao algoritmo ao aumentar a quantidade de iteracdes necessdrias
em sua computacao [10].

2.3.1 Modelo do Oraculo Aleatorio

Para definir uma func¢do de hash "ideal", utiliza-se o conceito do Modelo do Oraculo Aleato-
rio. Essa abordagem tedrica, embora sem reivindica¢des praticas, fornece uma metodologia
robusta para o projeto e validagao de esquemas criptograficos, por exemplo, sendo amplamente
reconhecida na literatura como uma base para a construgdo de provas. Katz e Lindell [13] res-
saltam que a seguranca de um esquema criptografico estd intimamente ligada a dificuldade de
encontrar colisdes; ou seja, se a funcdo de hash for considerada segura, entdo o esquema como
um todo também o sera.

Introduzido por Bellare e Rogaway [8] em 1993, o modelo representa uma fun¢@o de hash
ideal como uma "caixa preta". Nesse contexto, ndo sdo disponibilizadas férmulas ou algorit-
mos para calcular os valores da fungdo H; a dnica maneira de determinar H(s) é por meio de
consultas ao ordculo. Essa abordagem garante que, mesmo com acesso a hashes de outras ins-
tancias, o hash de uma entrada especifica s6 pode ser obtido invocando o ordculo, preservando
assim a seguranca e a imprevisibilidade da fun¢do de hash.

Stinson e Paterson [24] analisam os trés problemas principais de andlise de seguranca men-
cionados anteriormente, relacionando-os as fun¢des de hash na concep¢ao do ordculo. Com
base em suas provas (que sugerimos como leitura adicional), a conclusdo € que o problema da
colisdo € o mais simples de ser quebrado. Na apresentacdo de medidas especificas, como sera
demonstrado na Secdo 3.2, essa no¢do se tornard mais clara, pois geralmente a quantidade de
tentativas necessdrias para quebrar o problema da colisdo € menor.

2.4 Nocoes sobre Ataques

Na literatura, ataques sdo frequentemente descritos como experimentos exaustivos realizados
para alcancar objetivos especificos, geralmente de natureza maliciosa. No contexto deste tra-
balho, as propriedades de seguranca estio intrinsecamente relacionadas a probabilidade de su-
cesso desses experimentos. Por exemplo, a resisténcia a colisdes pode ser definida como a
capacidade, ou facilidade, de um adverséario encontrar uma colisdo em uma instancia de uma
familia de funcdes de hash H.
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Dessa forma, a evolugdo dessas fungdes estd diretamente relacionada ao conceito de adver-
sdrios. No contexto criptografico, além da interagdo entre um emissor e um receptor, considera-
se a presenga de um adversario que tenta manipular os dados intencionalmente. Para as fungdes
de hash, essa ameaca se manifesta na tentativa de encontrar colisdes, evidenciando a necessi-
dade de seguranca em diversas aplicagdes.

Nesse sentido, funcdes de hash nio baseadas em chave sdo conceitualmente mais vulne-
réveis a ataques [13]. Para ilustrar, considere um ataque tedérico que busca desenvolver um
algoritmo capaz de retornar um par de entradas que produzem o mesmo valor de hash. Se esse
ataque conseguir encontrar uma colisdo em uma funcdo U (ndo baseada em chave), o algoritmo
pode ser ajustado para retornar, em tempo constante, esse par ja conhecido ao receber a fungdo
U.

Em contrapartida, em uma fun¢do K (baseada em chave), a presenca de uma chave secreta
altera os valores de saida de K. Assim, mesmo que os valores de entrada sejam idénticos, nao
seria possivel ajustar o algoritmo para gerar uma colisdo em K em tempo constante.

A forma mais elementar de ataque € a forca bruta, que consiste em avaliar mensagens e
gerar seus hashes correspondentes. Se considerarmos que os valores de hash tém 128 bits de
tamanho, o niimero total de cadeias possiveis é 2!28. Portanto, a quantidade de tentativas (ou
passos) necessdrias para encontrar uma colisdo seria 2128,

Por outro lado, ao usar um ataque de aniversario, que se baseia no paradoxo do aniversario,
espera-se encontrar uma colisdo apds cerca de 264 tentativas, a raiz quadrada de 2128 [24][10].
Essa diferenca significativa ilustra a eficiéncia de métodos de ataque que exploram propriedades
matematicas.

Adversadrios estdo constantemente em busca de maneiras de explorar vulnerabilidades. O
criptégrafo Bruce Schneier publicou em 2004 que: "Mas hd um velho ditado dentro da NSA
(Agéncia de Seguranca Nacional dos Estados Unidos): ’Os ataques sempre melhoram; nunca
pioram.”"[22].



CAPITULO 3

Funcoes de Hash Criptograficas

Uma funcao de hash H é considerada criptografica quando atende com relativa dificuldade um
subconjunto dos trés principais problemas descritos na Secdo 2.3: pré-imagem, segunda pré-
imagem e colisdo. Embora seu uso seja predominante na drea de criptografia, o termo "fungdes
de hash criptograficas" estd mais relacionado ao sentido de serem consideradas seguras o su-
ficiente para serem aplicadas em contextos criptograficos, como também a qualquer contexto
que envolva dados sensiveis.

A construc¢do de algoritmos seguros criptograficamente geralmente se baseia em problemas
matematicos com dificuldade computacional comprovada, como a fatoragao de nimeros pri-
mos; Menezes et al. [15] detalham a geragdo de nimeros primos vdlidos para esse propdsito.
Katz e Lindell [13] complementam essa perspectiva ao afirmar que uma fun¢do de hash pode
ser considerada resistente a colisdes se o nimero de tentativas necessario para encontra-las for
invidvel para qualquer algoritmo probabilistico em tempo polinomial. Assim, a dificuldade em
encontrar colisdes reflete a auséncia de algoritmos eficientes capazes de descobri-las em um
tempo razodvel, assim como acontece com os problemas matematicos adotados.

Neste capitulo, a Secdo 3.1 apresentard uma proposta de classificacdo dessas funcdes de
hash. Por fim, a Secdo 3.2 descreverd as funcdes consideradas aprovadas conforme as diretrizes
do NIST, que desempenha um papel crucial na regulamentagdo e padronizacdo de funcdes de
hash criptogréficas.

3.1 Classificacao de Func¢oes de Hash Criptograficas

Para facilitar a compreensao das propriedades das funcdes de hash criptogréficas, este trabalho
adotard a taxonomia proposta por Preneel [19] (também de acordo com Menezes et al. [15]).
A divisao dessa taxonomia estd ilustrada na Figura 3.1, e as defini¢des das classes propostas
foram adaptadas do mesmo autor.

Para padronizar a representacdo nas definicdes, a funcao de hash serd denotada por H,
enquanto a entrada, ou seja, a mensagem a ser processada, serd representada por s. A saida
correspondente a s sob a funcdo de hash H serd indicada por H(s), e a chave secreta serd
representada por k.

A primeira condi¢do em cada defini¢do € uma extensdo do principio de Kerckhoffs, que
afirma que a seguranca de um sistema criptografico deve depender apenas da escolha das cha-
ves, presumindo acesso publico a todos os outros componentes.

Os tamanhos estabelecidos para o valor de hash, conforme indicado pelo autor de refe-
réncia, sao fundamentados em andlises de seguranca que consideram a resisténcia a ataques

11
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especificos.

Funcoes de Hash Criptograficas

TN

Fungdes de Codigos de Fungdes de Codigos de
Autenticacdo de Detecgdo de
Mensagem Modificagdo

N

Fungdes de Hash Fungdes de Hash
Unidirecionais Resistentes a Colisdes

Figura 3.1 Taxonomia das fun¢des de hash criptograficas, adaptada de Preneel [19].

3.1.1 Funcoes de Cddigos de Autenticacio de Mensagem (Message Authentication
Codes - MACs)

Frequentemente chamadas de "func¢des de hash com chave", as fun¢des de MAC dependem de
uma chave secreta compartilhada entre o remetente e o destinatario. Uma aplicacdo direta desta
classe serd abordada na Secdo 4.1. Segue a defini¢do:

Definicao 3.1.1. Uma funcao de MAC satisfaz as seguintes condigoes:

* A descrigdo de H deve ser publicamente conhecida, e a tinica informagdo secreta reside
na chave k.

* O argumento s pode ter comprimento arbitrdrio, e o resultado H(k,s) tem um compri-
mento fixo de n bits (comn > 32...64).

* Dado H, s ek, o cdlculo de H (k,s) deve ser “facil”.

* Dado H es, é “dificil” determinar H (k,s) com uma probabilidade de sucesso “significati-
vamente maior” do que 1/2". Mesmo quando um grande conjunto de pares {s;, H (k,s;)}
é conhecido, em que os s; foram selecionados pelo adversdrio, € “dificil” determinar a
chave k ou calcular H (k,s") para qualquer s’ # s;.

3.1.2 Funcoes de Cédigos de Deteccao de Modificacao (Modification Detection Codes -
MDCs)

As funcdes de MDC t€m o objetivo primario de gerar o hash de uma mensagem, utilizado
para verificar a integridade dos dados. Elas desempenham o papel de auxiliar na detec¢do
de alteracdes, garantindo que os dados transmitidos ou armazenados ndo foram modificados
indevidamente.
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As MDC:s sdo fungdes de hash sem chave e podem ser divididas em dois tipos principais:
as OWHFs e as CRHFs.

3.1.2.1 Func¢odes de Hash Unidirecionais (One-Way Hash Functions - OWHFs)

Definicao 3.1.2. Uma OWHEF satisfaz as seguintes condigoes:

* A descricdo de H deve ser publicamente conhecida, com nenhuma informagdo secreta
para seu funcionamento.

* O argumento s pode ter comprimento arbitrario, e o resultado H (s) tem um comprimento
fixo de n bits (comn > 64).

* Dado H e, o calculo de H(s) deve ser “facil”.

* A funcdo de hash deve ser unidirecional no sentido de que, dado um Y na imagem de
H, é “dificil” encontrar uma mensagem s tal que H(s) =Y, e dado s e H(s), é “diticil”
encontrar uma mensagem s’ # s tal que H(s') = H(s).

3.1.2.2 Fungdes de Hash Resistentes a Colisdes (Collision Resistant Hash Functions -
CRHFs)

A defini¢do a seguir € uma extensao da 3.1.2, de modo que o termo "fun¢@o de hash unidireci-
onal forte" também seria aplicavel a CRHFs. No entanto, CRHF ¢ preferivel, pois explica mais
claramente a propriedade real que € satisfeita [19].

Definicao 3.1.3. Uma CRHF satisfaz as seguintes condigoes:

* A descricdo de H deve ser publicamente conhecida, com nenhuma informagdo secreta
para seu funcionamento.

* O argumento s pode ter comprimento arbitrdrio, e o resultado H(s) tem um comprimento
fixo de n bits (comn > 128).

* Dado H e s, o cdlculo de H(s) deve ser “facil”.

* A funcao de hash deve ser unidirecional no sentido de que, dado um Y na imagem de
H, é “dificil” encontrar uma mensagem s tal que H(s) =Y, e dado s e H(s), é “dificil”
encontrar uma mensagem so # s tal que H(so) = H(s).

* A funcgado de hash deve ser resistente a colisoes: isso significa que é “dificil” encontrar
duas mensagens distintas que resultem no mesmo valor de hash.

3.2 Funcoes Aprovadas pelo NIST

O National Institute of Standards and Technology (NIST) é amplamente reconhecido como a
principal entidade responsavel por avaliar as familias de funcdes de hash criptogréficas nos
Estados Unidos, servindo como referéncia para muitos outros paises.
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Os Secure Hash Algorithms (SHA) sdo algoritmos considerados seguros pelo NIST e fazem
parte da familia de funcdes de hash aprovadas, ou seja, consideradas seguras para aplicacoes
praticas. O NIST disponibiliza informag¢des detalhadas sobre esses algoritmos, incluindo andli-
ses de seguranca e politicas acerca de seu uso, atualizadas a medida que surgem novos proble-
mas que possam comprometer a seguranca das versoes existentes. Entre os padrdes publicados,
destacam-se o FIPS 180-1, que define o Secure Hash Standard (SHS) e descreve o SHA-1; o
FIPS 180-4, que formaliza o SHA-2; e o FIPS 202, que especifica o SHA-3.

Na Figura 3.2, extraida do site do NIST [5], estdo apresentadas as medidas de resisténcia
em bits para as funcdes de hash que consistem no SHA. Essa resisténcia quantifica o nimero
de tentativas que um adversdrio precisaria realizar para quebrar os principais problemas de
seguranga, que sao representados na tabela na seguinte ordem: colisdo, pré-imagem e segunda
pré-imagem.

Por exemplo, uma resisténcia de 128 bits indica que um atacante precisaria, em média,
realizar 2?3 tentativas para encontrar uma coliséo.

O valor de L(M) é definido pelo NIST como:

em que len(M) representa o comprimento da mensagem M em bits e B € o tamanho do
valor do hash gerado, também medido em bits.

Collision Resistance Preimage Resistance Second Preimage Resistance
Strength in bits Strength in bits Strength in bits
SHA-1 <80 160 160 - L (M)
SHA-224 112 224 min(224, 256 - L (M)}
SHA-256 128 256 256 - L (M)
SHA-384 192 384 384
SHA-512 256 512 512 - L (M)
SHA-512/224 112 224 224
SHA-512/256 128 256 256
SHA3-224 112 224 224
SHA3-256 128 256 256
SHA3-384 192 384 384
SHA3-512 256 512 512

Figura 3.2 Medidas de resisténcia para as funcdes do padrao SHA [5].

H4 uma diferenca conceitual entre as fungdes SHA-1 e SHA-2 em relagdo ao SHA-3. En-
quanto as duas primeiras baseiam-se em um esquema de constru¢cdo comum, o SHA-3 utiliza
uma abordagem diferente. Um panorama desses algoritmos serd apresentado a seguir.
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3.2.1 Funcoes de Compressao

Os algoritmos de func¢des hash criptograficas sdo frequentemente baseados em um caso especi-
fico da defini¢do geral de hash, conhecido como funcao de compressao. Portanto, € importante
primeiro abordar essa defini¢do.

Essas funcdes tém o dominio restrito a entradas de tamanho fixo, ou seja, comprimem
entradas de m bits para saidas de n bits, sendo m > n. A funcido de compressiao é fundamental
para a construgdo desses algoritmos, pois, andloga ao funcionamento de cifras de bloco, ela é
responsavel pela computacdo de partes de mensagens de tamanho arbitrario, dividindo-as em
blocos de tamanho fixo. Essa abordagem facilita a manipulag¢do de grandes volumes de dados
e permite a introducdo de 16gicas adicionais de seguranga nos algoritmos.

Definicao 3.2.1. Sejam n e m inteiros positivos, em que m é maior que n. Uma fungdo de
compressao f pode ser definida como:

f:{0,1}" x{0,1}'* — {0, 1}"

Nessa defini¢do, os elementos do conjunto {0, 1} representam os blocos de dados de en-
trada, enquanto os elementos de {0, 1}" sdo os resultados da compressdo. A fungdo f aceita
um bloco de tamanho m e um valor de estado de comprimento n, produzindo um valor de saida
também de comprimento n. Dessa forma, os valores de entrada podem ser vistos como uma
combinacdo de dados e um estado, utilizados pela funcdo de compressao para produzir um
novo valor de hash.

Dado que o algoritmo de uma funcao de hash € projetado para aceitar entradas de tamanhos
arbitrarios, mas a funcdo de compressao trata a mensagem por partes, uma técnica comum ¢
a de preenchimento (padding), que consiste em garantir que a entrada tenha um comprimento
apropriado para ser processada pela fun¢cdo de compressdo. O preenchimento geralmente en-
volve incorporar bits adicionais a mensagem original, de forma que ela atinja um tamanho que
seja um multiplo do tamanho do bloco esperado pela fun¢do de compressao.

Em contextos em que o valor de hash serd usado para alguma verificacdo, ¢ comum que
o preenchimento siga uma logica especifica para garantir maior confiabilidade no algoritmo.
Assim, os bits ndo precisam ser transmitidos junto com a mensagem, desde que remetente e
destinatdrio concordem com uma convengao para essa logica [15].

3.2.2 Primeiras Funcoes Aprovadas

As fungoes das familias anteriores ao SHA-3 utilizam o Esquema Merkle-Damgard em sua
construcao.

3.2.2.1 Esquema Merkle-Damgard

O esquema Merkle-Damgard é uma aplicagdo amplamente adotada de fun¢des de hash ite-
radas, que consiste em processar a mensagem original em blocos menores de tamanho fixo
(geralmente de 512 bits). Cada bloco € processado por uma funcdo de compressao, responsa-
vel por gerar um valor de hash intermedidrio, e esses valores intermedidrios sdo combinados ao
longo de varias iteracdes, até que o ultimo valor seja produzido, resultando no hash final.
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Durante o processamento, a fun¢cdo de compressdo executa operacdes como deslocamentos
e manipulacdes l6gicas bit a bit, que podem variar conforme a implementacdo do algoritmo.
Essas variagdes influenciam diretamente a seguranca e a eficiéncia do cdlculo.

Esse esquema expande o dominio originalmente previsto pela fun¢do de compressao utili-
zada, permitindo que ela lide com entradas de tamanho arbitrario. Além disso, se a fungdo de
compressao utilizada for resistente a colisdes, a funcao de hash resultante também serd [13].

T
ZL)=[V

Tp

To R
Z D»J h ‘LBI D»H*m

Figura 3.3 Diagrama do esquema Merkle-Damgéard [13].

Na figura 3.3, o vetor de inicializacdo (IV, do inglés initialization vector) € um valor fixo
e publico, previamente estabelecido como padrdo para o algoritmo, e também representa o
primeiro estado Zy. Os estados seguintes sdo representados por Z;,7Z5,...,Zg_1. A mensa-
gem original x € dividida em B blocos, representados por xi,xz,...,xg. A fun¢do de hash é
representada pela notagdo Hj, e a fungdo de compressao € indicada como A°.

Cada bloco € combinado com o valor de estado gerado pela fun¢do de compressao do bloco
anterior, até que todos os blocos sejam processados. O valor final da funcdo de compressao do
tltimo bloco xp € o hash final, denotado como H;(x). Esse método garante que todos as partes
da mensagem contribuam para o hash.

Embora o esquema Merkle-Damgard seja amplamente utilizado em muitas fun¢des de hash,
ele possui vulnerabilidades conhecidas, como ataques de extensdo de comprimento (length
extension attacks). Esse tipo de ataque ocorre quando um adversério, ao conhecer o valor de
hash de uma mensagem parcial, consegue forjar um novo hash valido sem precisar conhecer a
mensagem original completa.

Nesse sentido, foram introduzidas algumas técnicas de fortalecimento do esquema, sendo
uma das mais conhecidas o conceito de fortalecimento de Merkle-Damgard. Nesse fortaleci-
mento, além do preenchimento comum, € incluida uma codificagdo do comprimento da men-
sagem original no final do dltimo bloco, representada em bits e inserida apds o preenchimento.

Esse mecanismo assegura que, mesmo que duas mensagens distintas compartilhem o mesmo
prefixo — a sequéncia inicial (sem o preenchimento) de caracteres comum a ambas — elas re-
sultardo em hashes completamente distintos. Caso um adversario tente modificar este prefixo,
a alteracdo no comprimento serd refletida, resultando em um hash diferente. Dessa forma, além
de prevenir a criagc@o de colisdes, esse fortalecimento garante a integridade da mensagem.
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3.2.2.2 O Precursor: MD

O MDS5 (Message Digest 5) foi proposto por Rivest [21] em 1991 para aplicacdo em esquemas
de assinaturas digitais. E uma evolugio de sua versio anterior, 0 MD4, sendo ambos projetados
com base no esquema Merkle-Damgard. O algoritmo utiliza uma fun¢do de compressio que
processa blocos de 512 bits, resultando em um digest final de 128 bits.

Descrevendo seu funcionamento bésico, a mensagem inicial € estendida com um padding
que consiste em um tnico bit "1" seguido por bits "0" suficientes para que o comprimento total
da mensagem seja congruente a 448 modulo 512. Apds essa extensdo, uma representacdo de 64
bits do comprimento original da mensagem € concatenada ao resultado anterior, assegurando
que o comprimento total da mensagem resultante seja um multiplo exato de 512 bits. Essa
mensagem € entdo dividida em blocos de 512 bits, cada um contendo 16 palavras de 32 bits. O
processamento de cada bloco ocorre em vérias etapas, utilizando um registro de quatro palavras
que ¢é inicializado com um valor constante. O registro, neste sentido, se refere as variaveis que
armazenam os resultados intermedidrios durante o processamento.

Embora o MD5 tenha sido rapidamente comprometido — uma vez que, em 1992, den
Boer e Bosselaers encontraram colisdes em sua funcdo de compressao [19] — ele teve grande
importancia histérica, com seu processo de computacdo servindo como base para o SHA-1, por
exemplo.

3.2.2.3 SHA-1

Desenvolvido pelo NIST em 1995, o SHA-1 surgiu como resposta a sua primeira versio, que
tinha como objetivo ser uma alternativa mais robusta ao MDS5 e apresentou vulnerabilidades
rapidamente identificadas: o SHA-0 (1993). O SHA-1 produz hashes de 160 bits, em contraste
com os 128 bits gerados pelo MDS5.

Ja em 2005, a publicacdo de Wang et al. [26] demonstrou que colisdes no SHA-1 poderiam
ser encontradas com uma complexidade menor que 2% passos, alertando para as vulnerabili-
dades no algoritmo. No entanto, foi apenas em 2011 que o NIST o descontinuou oficialmente,
e seu uso em assinaturas digitais foi proibido em 2013. Mesmo assim, o algoritmo continuou
a ser empregado em diversas aplicacdes por um periodo considerdvel, especialmente devido a
sistemas legados que necessitaram de tempo para se adaptar as novas orientagoes.

Em 2017, a Google publicou os resultados de uma pesquisa que apresentou a primeira
técnica comprovada de geracdo de colisdes no SHA-1, denominada "SHAfttered Attack" [1]. A
empresa ja havia deixado de usar o SHA-1 anos antes, mas esse ataque refor¢ou a urgéncia de
descontinud-lo definitivamente e alertar a comunidade. A técnica demonstrou como gerar dois
arquivos PDF distintos que produzem o mesmo hash usando o SHA-1, confirmando o ataque
tedrico publicado por Wang. Esse ataque foi mencionado em uma publicacio do Git de 2023,
que anunciou a transicdo do SHA-1 para o SHA-256 [3]. O Git também planeja abstrair sua
base de cédigo para facilitar futuras migragdes para outras fungdes hash, caso necessario.

Ainda recentemente, em dezembro de 2022, o NIST anunciou um plano para reduzir ainda
mais a dependéncia do SHA-1, destacando a necessidade de migragdo para alternativas mais
seguras.
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3.2.2.4 SHA-2

Embora o SHA-1 tenha continuado a ser utilizado por muitos anos, a familia de algoritmos
SHA-2 foi anunciada em 2002 pelo NIST no FIPS 180-4 e inclui fun¢des de hash de maior
comprimento: SHA-224, SHA-256, SHA-384, SHA-512 e suas variacdes. O nimero ao lado
indica o tamanho do valor de hash gerado; no caso do SHA-224 e do SHA-384, eles sdo resul-
tados do SHA-256 e do SHA-512, respectivamente, mas com o tamanho truncado.

Essas funcdes seguem uma construcdo muito parecida com a do SHA-1, ou seja, partem
do esquema Merkle-Damgard. No entanto, diferenciam-se pelos tamanhos utilizados nas eta-
pas do processo iterativo. Apesar de altamente recomendadas, especialmente como alternativa
ao SHA-1, existem trabalhos que expdem vulnerabilidades em ataques direcionados a formas
simplificadas do SHA-2, como levantado por Olivier [17].

Nesse sentido, em 2007, o NIST publicou um edital no Federal Register [2], anunciando
uma competicao aberta com o objetivo de encontrar um substituto para o SHA-2. Essa iniciativa
foi uma precaugdo do instituto, considerando que a familia SHA-2 poderia se tornar vulneravel
a ataques a qualquer momento, especialmente por ter a mesma construcdo de algoritmos que ja
foram quebrados.

3.2.3 Novo Padrao: SHA-3

A competicdo para definir o novo padrao SHA-3 recebeu 64 submissodes, das quais 51 foram
selecionadas para a primeira fase de avaliacdo. Em julho de 2009, 14 algoritmos avangaram
para a segunda fase, mas até o final de setembro daquele ano, alguns deles ja haviam sido
comprometidos [20].

Em 2 de outubro de 2012, o NIST selecionou o algoritmo Keccak como o padrao SHA-3,
com base nas avaliacOes e revisodes realizadas durante a competicdo. Esta proposta vencedora
€ baseada em uma variacdo da chamada "Constru¢dao Esponja". A equipe responsdvel pelo
Keccak — composta por Guido Bertoni, Joan Daemen, Seth Hoffert, Micha&l Peeters, Gilles
Van Assche e Ronny Van Keer — disponibiliza informacdes detalhadas sobre o algoritmo em
seu site [4].

Comparado ao esquema Merkle-Damgard, a construgdo esponja oferece uma abordagem
mais flexivel, permitindo a defini¢cdo do tamanho de saida de forma independente. Enquanto
no Merkle-Damgard cada bloco de entrada é combinado linearmente com o estado anterior, o
que pode levar a vulnerabilidades, como ataques de extensdo, a construcdo esponja absorve a
entrada de forma nao sequencial. Utilizando operacdes de permutacdo, ela garante uma mis-
tura mais robusta e segura dos dados, resultando em uma estrutura que nao depende da saida
anterior, aumentando a seguranca e a integridade do sistema.

3.2.3.1 Construcao Esponja

Segundo a defini¢do da equipe Keccak, a constru¢ao esponja é uma generalizacio tanto das
funcgdes de hash, que tém saida de comprimento fixo, quanto das cifras de fluxo, que operam
com entradas de comprimento fixo. Essa constru¢do permite que uma funcdo, chamada de
funcdo esponja, aceite uma cadeia bindria de qualquer comprimento como entrada e retorne
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uma cadeia bindria de qualquer comprimento definido [4].

Como ilustrado na Figura 3.4, a construg@o esponja possui duas fases, nomeadas de forma
andloga ao uso de uma esponja: absorcdo (absorbing) e compressao (squeezing). Ela consiste
em trés componentes principais: o estado de memdria, dividido em duas partes, sendo r, co-
nhecido como taxa (rate), que corresponde a quantidade de bits processados por bloco, e c,
chamado de capacidade (capacity); a funcdo de compressdo, representada por f na imagem; e
a funcdo de preenchimento (padding), denotada por pad. A construcdo funciona de maneira
iterativa, baseada neste estado de memoria de tamanho fixo, com a fung¢do de compressdo apli-
cando operacdes de permutacao que garantem a difusdo e a integridade dos dados.

Na inicializacdo, a mensagem M € concatenada com o preenchimento fornecido pela fun-
¢do pad, permitindo que seja separada em blocos de tamanho r bits. Para ser compativel com a
construgdo esponja, pad nao pode resultar em uma cadeia vazia e deve garantir que mensagens
distintas, mesmo com tamanhos ou padrdes similares, tenham preenchimentos diferentes, evi-
tando ambiguidade [17]. Todos os bits do estado (ou seja, tanto 0s primeiros r quanto os ¢) sao
inicializados com zeros.

Na fase de absorcdo, os blocos de entrada de r bits sdo aplicados ao estado por meio de
uma operagdo XOR (OU exclusivo), intercalados com aplicacdes da funcdo f. Apds processar
todos os blocos de entrada, a construcao avanga para a fase de compressao.

A fase de compressao € responsavel por determinar a saida da construcdo, com base no
estado obtido da fase anterior e no tamanho desejado para a saida. Nesta fase, os primeiros r
bits do estado sdo retornados como blocos de saida de forma iterativa, onde cada bloco de saida
é intercalado com aplicagdes da funcdo de compressdo f. E importante ressaltar que, durante
essa fase, os dltimos c bits do estado permanecem inalterados e nao s@o utilizados na geragcao
da saida. Esses bits ndo sdo diretamente afetados pelos blocos de entrada e, portanto, nao
sdo retornados pela funcdo. Essa caracteristica assegura que uma parte do estado permaneca
reservada, contribuindo para a seguranca geral da construcao.

Para a definicdo do SHA-3, os tamanhos de saida foram fixados em 224, 256, 384 e 512
bits, resultando em quatro algoritmos na familia SHA-3: SHA3-224, SHA3-256, SHA3-384 e
SHA3-512.
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Figura 3.4 Diagrama da constru¢do Esponja [4].



CAPITULO 4

Aplicacoes

As fungdes de hash s@o projetadas para atender a diversos objetivos relacionados a compressao
de informagdes. Por exemplo, em operagdes internas de estruturas de dados, como tabelas de
hash ou diciondrios em linguagens de programacao, essas fun¢des devem ser computacional-
mente rdpidas, garantindo eficiéncia em operacdes como busca e insercao. Outro exemplo € a
deduplicacdo de dados, que utiliza a impressdo digital (fingerprint) de um arquivo para evitar
duplicatas em servidores, economizando espaco de armazenamento e melhorando a eficiéncia
de backup e recuperacio.

Na perspectiva da Seguranga da Informacao, area escolhida para validar as aplicacdes das
funcgdes de hash neste trabalho, o foco recai sobre questdes de integridade e autenticidade. A
integridade assegura que os dados ndo foram alterados, corrompidos ou manipulados durante a
transmissao ou armazenamento, enquanto a autenticidade refere-se a verificacdo da origem dos
dados, garantindo que o remetente € realmente quem afirma ser.

O funcionamento dessas func¢des € crucial para a deteccao de alteragdes nos dados, desem-
penhando um papel mais significativo na identificacdo do que na prevencdo de modificacdes
[24]. Em outras palavras, se um adversdrio modificar uma mensagem cifrada antes de seu re-
cebimento, as fun¢des de hash podem identificar essa alteragdo, garantindo a integridade das
informacoes.

Historicamente, diversas tentativas foram feitas para abordar essas questdes. Conforme
observado por Stinson e Paterson [24], esquemas criptograficos tradicionais, embora eficazes
contra adversarios que interceptam mensagens, nem sempre oferecem garantias suficientes de
seguranca. As funcOes de hash permitem abordagens mais robustas, sendo consideradas os
pilares' da criptografia moderna. Elas sdo amplamente reconhecidas como uma das principais
primitivas criptograficas, atuando como uma representacao Unica de uma mensagem ao gerar
um valor (ou "imagem") que a identifica, comumente chamado de digest ou impressao digital
(digital fingerprint) [15].

Além disso, frequentemente atuam como pré-processadores dos dados originais, elimi-
nando a necessidade de projetar outras primitivas para entradas de tamanhos variados. Em
assinaturas digitais, por exemplo, o computacdo de hashs torna o processo significativamente
mais eficiente em comparagdo com a assinatura direta de mensagens inteiras. Assinar uma
mensagem completa exigiria dividi-la em blocos e assinar cada um, resultando em uma as-
sinatura final que cresce proporcionalmente ao tamanho da mensagem, tornando o processo
ineficiente em termos de tempo e espago.

Nas secOes a seguir, serdo apresentadas essa e outras aplicagdes relevantes na drea. Em
destaque, as duas primeiras tratam dos cédigos de autenticacdo de mensagem (MACs) e das as-

ITermo interpretado do inglés "workhorses", utilizado por Schneier [22].
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sinaturas digitais, que estdo relacionadas a outras primitivas criptograficas que, assim como as
func¢des de hash, desempenham um papel fundamental na seguranca da informacao. Os MACs
utilizam criptografia simétrica para autenticacdo, enquanto as assinaturas digitais garantem a
autenticidade e integridade da mensagem por meio de criptografia assimétrica. Por isso, as
fun¢des de hash podem ser vistas como uma ponte entre criptografia simétrica e assimétrica
(ver Apéndice A), devido as suas aplicacdes em ambas as configuracdes [13].

A partir deste ponto, o termo "funcdes de hash" passa a se referir especificamente a "fungdes
de hash criptograficas", uma vez que as aplicagdes mencionadas requerem suas garantias mais
rigorosas de seguranca, conforme discutido no Capitulo 3.

4.1 Codigos de Autenticacio de Mensagem

Embora o termo MAC se refira a classe de fun¢des descrita anteriormente na defini¢do 3.1.1,
ele também ¢ utilizado para descrever uma primitiva criptogréifica fundamental e amplamente
empregada para garantir a integridade e autenticidade das mensagens em diversos sistemas de
seguranga.

No contexto da criptografia, o Cédigo de Autenticagdo de Mensagem (Message Authentica-
tion Code - MAC), também conhecido como TAG, € um cddigo gerado a partir da combinagdo
da mensagem original com uma chave secreta compartilhada entre o remetente e o destinatario.
No lado do remetente, 0 MAC é gerado com base na mensagem e na chave, sendo transmitido
junto com a mensagem. No lado do destinatario, o MAC € recalculado com base na mensagem
recebida e na chave secreta, permitindo verificar se o valor gerado corresponde a0 MAC rece-
bido. Caso os valores sejam idénticos, isso indica que a mensagem nao foi alterada e que ela
realmente provém do remetente legitimo.

MAC:s sdo essenciais para garantir a integridade e autenticidade das mensagens, prevenindo
ataques como a falsificacdo ou modificacdo de mensagens durante a transmissdo. Protocolos
como o Transport Layer Security (TLS) e o Secure Socket Layer (SSL) utilizam MACs em seus
mecanismos de seguranca, protegendo dados que trafegam na internet contra interceptacdes e
modificacdes. Por exemplo, no processo de handshake e na transmissao de dados no TLS, um
MAC ¢ gerado e anexado as mensagens para permitir que o receptor valide sua integridade e
autenticidade. Se qualquer parte da mensagem for modificada durante o envio, o valor do MAC
gerado no lado do destinatario ndo coincidird com o MAC original, alertando sobre a violagao
da mensagem.

4.1.1 Hash e MAC (Hash-and-MAC)

Uma abordagem comum para aumentar a seguranga de um MAC é combinar uma funcio de
hash criptografica resistente a colisdes (collision-resistant hash function - CRHF) com o pro-
cesso de geracdo do MAC, resultando no que € conhecido como Hash-and-MAC. Nessa abor-
dagem, a mensagem € primeiro compactada por uma fun¢do de hash e, em seguida, essa saida
¢ utilizada na geracdo do MAC. Isso permite que o processo de autenticacdo seja mais efici-
ente, especialmente para mensagens longas, reduzindo a quantidade de dados que precisam ser
processados pelo MAC diretamente.
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Essa combinac¢do aumenta a seguranga, pois, se um adversdrio interceptar a mensagem € o
MAC, ele ndo poderd gerar um novo MAC vélido sem a chave secreta, a qual ndo tem acesso.
Caso tente modificar a mensagem original, a fun¢@o de hash ird gerar um valor completamente
diferente devido ao efeito avalanche, que assegura que mudancas minimas na entrada resultem
em grandes alteracdes no valor de hash. Além disso, a resisténcia a colisdes da fun¢do de hash
torna extremamente dificil encontrar outra mensagem que gere o mesmo valor de hash usado
para o MAC, prevenindo ataques de falsificacao.

Um exemplo amplamente utilizado dessa estratégia € o Cédigo de Autenticacdo de Men-
sagem Baseado em Hash (Hash-based Message Authentication Code - HMAC). O HMAC,
padronizado pelo NIST em 2005 com o FIPS 198-1, utiliza uma funcdo de hash (como SHA-
256) juntamente com uma chave secreta para gerar um MAC. O HMAC adiciona robustez ao
incluir a chave no processo de hashing, combinando a mensagem e a chave de maneira que
qualquer modificacdo na mensagem ou na chave resulte em uma saida de MAC completamente
diferente. O HMAC ¢ amplamente adotado em protocolos de seguranga, como TLS e IPsec.

4.1.2 Outras Construcoes de MAC

Além do HMAC, outras construcdes de MAC também podem ser baseadas em funcdes de
hash. Um exemplo é o MAC aninhado (Nested MAC), descrito por Stinson e Paterson [24],
que constréi 0 MAC com base na composicao de duas familias de funcdes de hash baseadas
em chave.

A constru¢do de MACs baseados em fungdes de hash resultou na necessidade de que essas
fungdes também possam ser usadas para criar fungdes pseudo-aleatorias (pseudo-random func-
tions - PRFs), conforme observado por Preneel [20]. Uma PRF se diferencia de uma funcao
de hash comum porque, ao ser chaveada, ela gera saidas que parecem aleatdrias, mesmo sendo
deterministicas para a mesma entrada e chave. Esse comportamento pseudo-aleatdrio € crucial
em vdrias aplicacdes criptogréficas, ja que torna dificil para um adversdrio prever ou manipular
a saida sem conhecer a chave secreta.

4.2 Assinaturas Digitais

Assinaturas manuscritas, como as feitas em papel, sio amplamente utilizadas para validar a
autenticidade de documentos. De maneira semelhante, um esquema de assinatura digital cor-
responde a uma maneira de autenticar uma mensagem armazenada em formato eletronico. Essa
defini¢do € apresentada por Stinson e Paterson [24], que também destacam duas diferencas es-
senciais entre assinaturas convencionais e digitais.

A primeira diferenga é que, ao contrario das assinaturas manuscritas, que estio diretamente
vinculadas ao documento, a assinatura digital ndo possui essa ligacao, no sentido de fazer parte
do documento, ou da mensagem. A segunda diferenca diz respeito ao processo de verificagdo.
Enquanto uma assinatura convencional € verificada comparando-se a escrita ou o formato da
assinatura com uma versao autenticada ou algum documento oficial, as assinaturas digitais sao
confirmadas usando informagdes publicas, o que significa que qualquer pessoa pode verificar a
autenticidade de uma assinatura digital.
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Entre os diversos usos das assinaturas digitais, destacam-se a validacdo de documentos
em formatos eletronicos, a utilizacdo de certificados digitais para autenticacdo de usudrios e
servidores em protocolos de comunicagdo na internet, como TLS/HTTPS, e a autenticacdo de
e-mails, que garante que a mensagem foi enviada pelo remetente declarado, assegurando a
integridade e a autenticidade da comunicagao.

Um esquema de assinatura digital envolve duas partes principais: o assinante (remetente)
e o verificador (destinatdrio), sendo um exemplo cldssico do uso da criptografia de chave pu-
blica. Inicialmente, o processo consistia em o assinante encriptar diretamente o documento ou
mensagem utilizando sua chave privada, enquanto o verificador utilizava a chave publica do
assinante para decriptar o conteddo e verificar se ele correspondia ao documento original. Essa
abordagem, embora funcional, logo se revelou ineficiente para mensagens de tamanho varia-
vel, especialmente para documentos mais longos, uma vez que o processo de encriptacdo direta
consumia uma quantidade significativa de recursos computacionais.

O algoritmo RSA (Rivest-Shamir-Adleman), introduzido em 1977, foi amplamente ado-
tado para esse tipo de criptografia, sendo baseado em um problema matematico considerado
complexo: extragdo de uma raiz médulo um inteiro composto. Na pratica, o0 RSA utiliza um
par de chaves, composto pela chave publica (n,e), sendo n 0 médulo e e o expoente de encrip-
tacdo. No entanto, o RSA apresenta algumas limitacdes, uma vez que ele s6 pode encriptar
diretamente mensagens cujo tamanho seja menor ou igual ao valor de n, ou seja, ele ndo é
adequado para encriptar documentos longos diretamente. Por conta disso, esse método inicial
foi progressivamente substituido pela abordagem que utiliza fun¢des de hash que, ao serem
combinadas com o RSA, tornaram o processo de assinatura digital mais 4gil e prético.

4.2.1 Hash e Assinaturas Digitais

Desde 1976, Diffie e Hellman [12] ressaltaram a importancia das fun¢des unidirecionais para
garantir a seguranca na criptografia de chave publica, o que abriu caminho para o desenvol-
vimento de assinaturas digitais mais eficientes. Além de reduzir o tamanho da entrada que
precisa ser assinada, Damgard também destaca que o uso de uma fung¢do de hash ajuda a evitar
ataques, como a insercao ou remog¢ao de partes da mensagem [9].

Essas funcdes de hash geram o hash inicial e esse valor, que serve como a representacao
compacta do documento original, é o que serd encriptado com a chave privada do assinante,
resultando na cria¢do da assinatura digital. Por sua vez, o verificador, ao receber o documento,
gera o hash correspondente e decripta a assinatura utilizando a chave publica do assinante. Se
o hash decriptado for idéntico ao hash gerado localmente, o verificador pode concluir que o
documento € auténtico e ndo foi alterado.

Para assinaturas envolvendo multiplos arquivos, Ralph Merkle propds, em 1979, o uso de
arvores de hash, em que cada folha representa o hash de um arquivo. A publicac¢io do valor da
raiz permite que os usudrios verifiquem a integridade de um conjunto de arquivos, assegurando
que sua versao local esteja em conformidade com o conjunto original. A diferenga no valor
da raiz indica a presen¢a de um arquivo corrompido, e a publicacdo de outros hashes ajuda a
restringir a busca pelo arquivo que precisa ser substituido. Para mais detalhes sobre o tema,
recomenda-se a leitura de Page (2009) [18].
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4.3 Outras Aplicacoes

1. Verificacao de integridade de software: Existem aplicacdes diretas das funcdes de hash
no contexto do desenvolvimento de software para garantir a integridade e identificacdo
de arquivos.

Em sistemas de controle de versao, como o Git, um exemplo bésico € o hash de commits
(termo utilizado para a entidade que corresponde a um determinado registro de mudancgas
no software), que serve como identificador das alteragdes que carrega. Para incorporar
as mudancas associadas a um commit, seu hash atua como seu identificador — e, de
fato, o valor obtido € derivado das modificagdes que ocorreram no cédigo, além de seus
metadados, como o autor. Isso significa que qualquer alteragdo nos arquivos resultard
em um novo hash, permitindo que desenvolvedores e usudrios detectem rapidamente se
o conteudo foi alterado de forma ndo autorizada.

No contexto da distribuicdo de software, uma imagem ISO de sistemas operacionais é
um arquivo que contém todos os dados necessarios para a instalacdo do sistema. Para
garantir que essa ISO nao foi corrompida durante o download, um hash é gerado a partir
dela e disponibilizado publicamente pelo distribuidor. Dessa maneira, os usuarios podem
calcular novamente o hash localmente e compard-lo ao hash publicado, verificando se
sua versdo local € valida ou ndo, sendo importante para verificar versdes corrompidas ou
maliciosas.

2. Autenticacdo baseada em senhas: A maioria dos sistemas digitais adota um modelo
de autenticacdo em que cada usudrio — representando uma pessoa ou entidade — esté
vinculado a uma senha. Para aumentar a seguranga, em vez de armazenar a senha ori-
ginal, os sistemas mantém apenas seu valor hash. Ao inserir a senha, o sistema gera o
hash correspondente e o compara ao valor armazenado. A segurancga do sistema depende
da robustez da funcao hash utilizada, implicando que, mesmo que os hashes sejam vaza-
dos, os valores originais permanecem, em teoria, protegidos. Contudo, na pratica, esse
método enfrenta desafios, pois as senhas costumam seguir padrdes previsiveis, devido a
serem frequentemente escolhidas por seres humanos. Adversarios podem explorar fra-
quezas (como os padrdes) para conduzir ataques eficazes, como os ataques de diciondrio.

Diante dessas vulnerabilidades, € essencial considerar técnicas que aprimorem a segu-
ranca associada ao uso de fungdes de hash em senhas, como discutido em trabalhos
anteriores, incluindo [10] e [25]. Em especial, destaco a utilizacdo da técnica de salting,
que consiste em adicionar uma cadeia de caracteres aleatdria (o "sal") a entrada antes da
aplicagdo da fun¢do de hash; essa abordagem garante um nivel adicional de aleatoriedade
na computacdo do valor de hash, assegurando que duas entradas idénticas ndo gerem o
mesmo hash.

Além disso, iniciativas como a competi¢ao para o SHA-3 inspiraram a busca por melho-
res praticas especificas na protecdo de senhas, incluindo a Password Hashing Competi-
tion, anunciada em 2013. Essa competicdo resultou na escolha da familia de esquemas
para hash de senhas Argon2 como padrao recomendado [6].
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3. Derivacao de Chaves: Este conceito € fundamental na criptografia e refere-se a geracao
de chaves criptogréficas a partir de uma chave original ou mestre.

A derivagdo de chaves evita o reuso de uma tnica chave para diferentes propdsitos, ga-
rantindo que apenas a chave original precise ser armazenada, e as fun¢des de hash podem
atuar como uma ferramenta de derivacdo de chaves, sendo conhecidas pelo termo extra-
tores fortes (strong extractors) [24]. Essas novas chaves sdo seguras e aleatdrias, desde
que a chave inicial ndo siga padrdes previsiveis.

O processo de derivagdo de chaves € especialmente importante em ambientes que reque-
rem seguranga tempordaria, como na geracao de senhas de uso unico (one-time passwords
- OTPs) [15], essenciais para validar uma tnica sessao ou atuar como parte de um sistema
de autenticag@o de dois fatores. Protocolos de seguranga, como o WPA (Wi-Fi Protected
Access), utilizam fungdes de hash durante a autenticac¢do para garantir que cada conexao
tenha uma chave tinica, promovendo uma comunicagdo mais segura entre os dispositivos.
Da mesma forma, o protocolo Kerberos, amplamente utilizado em redes corporativas, de-
pende de funcdes de hash; ao se autenticar, o usudrio recebe um tiquete criptografado que
inclui uma chave de sessdo derivada, garantindo que a comunicagdo entre o usudrio e os
Servigos seja segura € que apenas usudrios autorizados possam acessar os recursos da
rede.



CAPITULO 5

Conclusao

As funcdes de hash, exploradas neste trabalho, constituem um conceito amplo e complexo.
Autores como Preneel [19] propdem iniciativas para minimizar o efeito de "Babel de Lin-
guas" (Babel of Tongues) — uma analogia a Torre de Babel — com o objetivo de simplificar o
entendimento na drea. Nesse sentido, € notdvel a sobrecarga de termos que se referem ao valor
obtido pelas func¢des de hash, variando conforme o contexto em que sdo utilizadas.

Elas podem ser classificadas de maneira mais simplificada em funcdes baseadas em chave
e ndo baseadas em chave; bem como de forma mais especifica, de acordo com suas aplicacdes,
dividindo-se entre Fun¢des de Codigos de Autenticacdo de Mensagens (MAC) e Fungdes de
Cddigos de Detecgdao de Modificacao (MDC).

Ainda, conforme discutido, a seguranca € um estado dindmico € momentaneo; com o
avango do poder computacional, a eficicia de algoritmos anteriormente considerados seguros
pode ser colocada em prova, o que ressalta a necessidade de estudos continuos e de revisdes
regulares nas praticas de seguranca. Embora as fun¢des de hash representem apenas uma parte
dessa compreensao critica, € essencial que desenvolvedores se familiarizem com as caracterfs-
ticas dos algoritmos que utilizam.

Na anélise das funcdes de hash, os principais requisitos de seguranca envolvem a resisténcia
aos problemas de Pré-imagem, Segunda Pré-imagem e Colisao, que sao utilizados para medir a
robustez dos algoritmos. Com o tempo, o aumento das demandas de seguranca, impulsionado
por ataques bem-sucedidos e pela necessidade de maior aderéncia a esses requisitos, levou
ao desenvolvimento de algoritmos consolidados, como os aprovados pelo National Institute
of Standards and Technology (NIST). Atualmente, as familias SHA-2 e SHA-3 sdo padrdes
amplamente reconhecidos e recomendados.

Este trabalho também identificou tépicos que nao foram abordados em profundidade, dada
a necessidade de se adequar ao tempo e escopo previstos para a elaboragdo de seu texto. Du-
rante a pesquisa, surgiram temas de interesse que merecem exploragdo futura. Um desses temas
¢ a implementa¢do mais aprofundada das fun¢des de hash criptogréficas, a fim de compreen-
der quais sdo as dificuldades associadas as operagdes e problemas mateméticos que sustentam
sua resisténcia. Além disso, a competicdo pelo padrao SHA revelou outras fungdes, além do
Keccak, que poderiam ser investigadas em estudos futuros.

Por fim, observou-se uma intersec¢do significativa entre os temas de seguranga € cripto-
grafia. Embora a criptografia ndo tenha sido o foco principal deste estudo, sua presengca em
diversos esquemas de seguranga € inevitdavel, evidenciando a importancia de um entendimento
integrado dessas disciplinas para a construcio de solucdes robustas em seguranga da informa-
cdo.
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Notas em Criptografia

A criptografia é o estudo de métodos para codificar mensagens, e suas raizes remontam ao
tempo de Jalio César (100 a.C.). Seu propésito fundamental é ocultar o significado ou a in-
tencao original de qualquer informacao. Em sua forma mais simples, podemos visualizar um
esquema criptografico através das figuras de Alice e Bob, comumente utilizadas na literatura
da drea. Imagine que Alice deseja enviar uma mensagem secreta a Bob, mas a comunicagdo
pode ser monitorada por um adversario.

Tradicionalmente, utiliza-se uma tnica chave secreta para codificar e decodificar a mensa-
gem, pratica conhecida como criptografia simétrica. Em contrapartida, a criptografia assi-
métrica emprega um par de chaves: uma para codificar e outra para decodificar a mensagem,
sendo uma delas publica.

Na era da criptografia moderna, a nocdo de que o adversirio possui recursos computaci-
onais infinitos foi deixada de lado; hoje reconhecemos que esses recursos sao limitados [11].
Assim, assume-se que o adversario € um algoritmo probabilistico que opera em tempo poli-
nomial, assim como os algoritmos utilizados, que também sdo probabilisticos e funcionam em
tempo polinomial, o que torna a compreensao de seguranca mais realista € mensuravel.

Durante este trabalho, alguns termos da criptografia foram adotados:

* Primitiva Criptografica: Refere-se a um elemento essencial para esquemas criptogra-
ficos, incluindo, dentre outros, funcdes unidirecionais, cifras, fungdes de hash e cédigos
de autenticagdo de mensagem (MACs).

* Chave: Cadeia de bits utilizada nos processos de criptografia, que pode ser secreta ou
publica, dependendo do esquema adotado.

* Mensagem: Conjunto de dados que precisa ser protegido ou autenticado, abrangendo
texto, arquivos, software ou documentos. O termo refere-se ao texto nao criptografado,
chamado também de texto plano (plain text), enquanto a mensagem criptografada é co-
nhecida como cifrotexto (ciphertext). O uso de "mensagens" neste trabalho para ilustrar
a entrada da funcdo de hash se baseia nesse conceito da criptografia.

* Funcoes Unidirecionais: De maneira geral, uma fun¢@o unidirecional é aquela que é
dificil de inverter. No contexto deste trabalho, o termo "unidirecional" se refere a uma
propriedade de seguranca. As funcdes de hash criptogréficas possuem essa caracteristica,
o que as classifica como uma categoria especifica de funcdes unidirecionais, mas existem
outras fun¢des unidirecionais que ndo sdo utilizadas como fun¢des de hash.

27



APENDICE A NOTAS EM CRIPTOGRAFIA 28

Para uma compreensao mais aprofundada, recomendo a leitura de Katz e Lindell [13] e de
Menezes et al. [15], que foram fundamentais para alguns conceitos relacionados as fungdes
de hash discutidos. Além disso, para entender a evolucdo da drea, o texto Novas Direcoes
na Criptografia (New Directions in Cryptography), também mencionado neste trabalho, é uma
leitura interessante.
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