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Resumo do Trabalho de Conclusao de Curso apresentado ao Departamento de Eletronica
e Sistemas, como parte dos requisitos necessarios para a obtencao do grau de Bacharel

em Engenharia Eletronica(Eng.)

Desenvolvimento de sistema de seguranca residencial com ESP32 de baixo

custo monitorado pelo Telegram

Jorge Fernando de Barros Silva

Este trabalho apresenta o desenvolvimento de um sistema de seguranca residencial de
baixo custo utilizando a plataforma ESP32, que é capaz de monitorar e controlar dis-
positivos por meio do aplicativo Telegram. O objetivo principal é fornecer uma solucao
acessivel para a seguranca residencial, permitindo aos usuarios monitorar sua casa remo-
tamente e receber notificacoes em tempo real no Telegram no caso de intrusdes. O sistema
é composto por dois sensores reed switch, um sensor de movimento PIR (Passive Infrared
Sensor) e um buzzer. Os sensores reed switch sao utilizados para detectar a abertura
de portas e janelas, enquanto o sensor PIR detecta a presenca de movimento na area
monitorada. O buzzer é ativado quando ocorre uma detecgdo de intrusao. Além disso,
o sistema utiliza o ESP32 para se comunicar com o aplicativo Telegram por meio de um
bot, permitindo o controle e monitoramento remoto. O bot no Telegram atua como uma
interface para enviar comandos de controle, receber notificacoes e visualizar o status do
sistema de seguranca residencial. A integracao do ESP32 com o Telegram por meio do
bot oferece uma solugao pratica e acessivel para o monitoramento remoto da seguranca
residencial. Os usudarios podem controlar o sistema e receber notificagbes em tempo real
através do aplicativo Telegram em seus dispositivos moveis, proporcionando maior flexi-
bilidade e comodidade. Os testes realizados comprovam a eficacia do sistema na detec¢ao
de intrusoes e no envio imediato de notifica¢cdes pelo Telegram. O uso do ESP32 em
conjunto com o bot do Telegram viabiliza um sistema de seguranca residencial de baixo

custo e eficiente, oferecendo protecao e tranquilidade aos usuérios.



Palavras-chave: Sistema de seguranca residencial; ESP32; Telegram; Monitoramento.



Abstract of Course Conclusion Work, presented to Departament of Eletronic and Systems,
as a partial fulfillment of the requirements for the degree of Bachelor of Electronic

Engineering(Eng.)

Development of residential security system with ESP32 Monitored by

low-cost Telegram

Jorge Fernando de Barros Silva

This work presents the development of a low-cost residential security system using
the ESP32 platform, which is able to monitor and control devices through the Telegram
app. The main goal is to provide an affordable solution for residential security, allowing
users to remotely monitor their home and receive real-time notifications on Telegram in
case of intrusions. The system consists of two reed switches, a passive infrared motion
sensor (PIR) and a buzzer. Reed switch sensors are used to detect the opening of doors
and windows, while the PIR sensor detects the presence of movement in the monitored
area. The buzzer is activated when an intrusion detection occurs. In addition, the system
uses ESP32 to communicate with the Telegram app via a bot, allowing remote control
and monitoring. The bot in Telegram acts as an interface for sending control commands,
receiving notifications, and viewing the status of the home security system. The integra-
tion of ESP32 with Telegram via the bot offers a convenient and affordable solution for
remote monitoring of home security. Users can control the system and receive real-time
notifications through the Telegram app on their mobile devices, providing greater flexibi-
lity and convenience. The tests proved the system’s effectiveness in detecting intrusions
and sending immediate notifications via Telegram. The use of ESP32 in conjunction with
the Telegram bot enables a low-cost and efficient residential security system, offering pro-
tection and tranquility to users.

Keywords: Residential security system; ESP32; Telegram; Monitoring
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Capitulo 1

Introducao

Seguranca residencial é uma preocupagao constante para os moradores, e o avango

da tecnologia tem proporcionado soluc¢oes inovadoras para esse desafio. Com o
objetivo de oferecer uma alternativa acessivel e eficiente, este trabalho apresenta o desen-
volvimento de um sistema de seguranca residencial de baixo custo utilizando a plataforma
ESP32 em conjunto com o aplicativo Telegram.

A automatizacao das casas é fundamentada na implementacao de tecnologias em um
edificio de maneira integrada, de acordo com as escolhas do morador, através de dispo-
sitivos eletronicos. A domética foi desenvolvida com o objetivo de oferecer comodidade,
funcionalidade e protecao aos residentes. Além disso, a utilizacdo de tecnologia incor-
porada a residéncia auxilia na criagdo de um ambiente extremamente acessivel para os
moradores que optam por esse tipo de instalagdo. Nesse contexto, o ESP32 surge como
uma plataforma versatil e poderosa, capaz de monitorar e controlar dispositivos em tempo
real(NSC| 2021)).

Nos tltimos dez anos, tem havido um aumento significativo no desenvolvimento de dis-
positivos destinados a residéncias inteligentes, acompanhando o crescimento e a adogao do
conceito de Internet das Coisas (IoT). Esses dispositivos conectados & internet, oferecem
alternativas para resolver questoes do cotidiano e tém potencial para reduzir os custos de
solugoes ja existentes. Um exemplo de solu¢ao de baixo custo sao os microcontroladores
conectados a uma ampla variedade de sensores. A medida que a Internet das Coisas con-

tinua a se expandir e as conexdes méveis se tornam mais difundidas, as soluc¢oes baseadas
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na internet tornam-se cada vez mais atraentes para resolver problemas na industria e até
mesmo atender as necessidades das residéncias (MARTINS, 2021b)).

A proposta deste trabalho é utilizar o ESP32 para monitorar a abertura de portas
e janelas por meio de sensores reed switch, detectar movimentos utilizando um sensor
PIR e acionar um buzzer em caso de intrusao. Além disso, o sistema se comunica com o
aplicativo Telegram por meio de um bot, permitindo que os usuarios recebam notificagoes
em tempo real e controlem o sistema remotamente.

A escolha de utilizar o Telegram foi baseada no fato de que o aplicativo possui uma
API (Interface de Programacao de Aplicativos) aberta e bem documentada, o que permite
sua integracgao facil com linguagens de programagao como Python, Java e C. Além disso,
o Telegram ja possui uma estrutura especifica para trabalhar com bots, que sao basica-
mente aplicagoes capazes de simular acoes humanas e interagir por meio de sistemas de
mensagens instantaneas, como o préprio Telegram. Isso permite que os bots respondam a
perguntas, executem comandos e realizem agdes especificas. O interessante da estrutura
do Telegram para bots é que eles nao dependem de niimeros de celular para funcionar.
Dessa forma, oferecendo flexibilidade e conveniéncia aos usuarios, que podem monitorar
e proteger suas residéncias mesmo estando distantes (MARTINS| 2021a).

Ao finalizar este projeto, espera-se obter um sistema de seguranca residencial funcional,
de baixo custo e eficiente, que possa ser facilmente implementado por usuarios interessados
em proteger suas residéncias de maneira inteligente. Os resultados dos testes praticos e a
analise de desempenho serao apresentados, evidenciando a eficacia do sistema na deteccao
de intrusoes e na comunicacao via Telegram.

Dessa forma, este trabalho contribui para o avanco da tecnologia na érea de seguranca
residencial, explorando as possibilidades oferecidas pelo ESP32 e pelo aplicativo Tele-
gram, e fornecendo uma solugao acessivel e eficiente para proteger residéncias e garantir

a tranquilidade dos usuarios.
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1.1 Justificativa

A seguranca residencial é uma preocupacao cada vez mais presente na sociedade atual,
e é essencial fornecer opgoes eficientes e de baixo custo para proteger as residéncias contra
ameacas como invasoes e intrusoes. Muitas solu¢oes disponiveis no mercado sao caras e
de dificil acesso para a maioria das pessoas, o que limita a capacidade de implementacao
de medidas de seguranca eficazes.

Nesse contexto, o uso da plataforma ESP32 em conjunto com o aplicativo Telegram
surge como uma alternativa promissora. O ESP32 é uma série de microcontroladores
poderosos e versateis, capazes de realizar a integragao de sensores e dispositivos de segu-
ranca. O Telegram, por sua vez, ¢ uma plataforma de comunicacao amplamente utilizada,
que oferece recursos de notificacbes em tempo real e controle remoto.

Ao desenvolver um sistema de seguranga residencial que utiliza o ESP32 e o Telegram,
¢é possivel criar uma solugao acessivel, que permite aos usuarios monitorarem suas casas
de forma remota e receber alertas imediatos, em caso de atividades suspeitas. Isso pro-
porciona maior tranquilidade aos moradores e ajuda a prevenir incidentes indesejados.

Além disso, o desenvolvimento desse sistema contribui para o avango da area de au-
tomacao residencial, explorando a capacidade de integracao entre dispositivos e aplicativos
de comunicacao. Isso pode incentivar o desenvolvimento de solugoes similares e abrir no-

vas possibilidades para a seguranca residencial.

1.2 Objetivo Geral

O objetivo geral deste trabalho é desenvolver um sistema de seguranca residencial de
baixo custo utilizando a plataforma ESP32 e o aplicativo Telegram. O sistema tera como
finalidade proporcionar monitoracao e controle remoto eficientes de dispositivos de segu-
ranca em residéncias. Com isso, pretende-se oferecer aos usuarios uma solucao acessivel
que contribua para a protecao e tranquilidade em relagao a seguranca de suas residéncias.
Ao integrar o ESP32 e o Telegram, espera-se viabilizar a deteccdo de intrusoes e a co-

municacao em tempo real, por meio de notificagoes e controle remoto, permitindo aos
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usuarios monitorar e atuar prontamente em casos de ocorréncias suspeitas. O desenvol-
vimento desse sistema busca atender as demandas por solucoes de seguranca residencial

eficientes, proporcionando maior comodidade e controle aos usuarios.

1.2.1 Objetivos especificos
Os objetivos especificos deste trabalho sao:

e Realizar um levantamento das principais necessidades e desafios relacionados a se-

guranca residencial;

e Estudar as caracteristicas e funcionalidades da plataforma ESP32 e do aplicativo

Telegram;

e Projetar e implementar o sistema de seguranca residencial utilizando sensores reed

switch, sensor de movimento PIR e buzzer, integrados ao ESP32;

e Estabelecer a comunicacao entre o ESP32 e o aplicativo Telegram por meio de um
bot, permitindo o envio de comandos de controle e recebimento de notificacbes em

tempo real;

e Realizar testes e avaliar a eficiéncia do sistema na deteccao de intrusoes e no envio

de notificagoes;

e Analisar os resultados obtidos e discutir as contribui¢oes do sistema desenvolvido.

1.3 Organizacao do TCC

A estrutura deste Trabalho esta organizada da seguinte forma:

Capitulo 2. E realizada uma revisdo da literatura, abordando conceitos e teorias relacio-
nados a automacao residencial, seguranga residencial, plataforma ESP32; aplicativo
Telegram e demais tecnologias envolvidas. Serao consultadas fontes confiaveis, como
livros, artigos cientificos e documentos técnicos, a fim de embasar teoricamente o

desenvolvimento do sistema proposto.
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Capitulo 3. Serd descrito o método utilizado para o desenvolvimento do sistema de
seguranca residencial com ESP32 e Telegram. Serdao apresentadas as etapas do
projeto, desde o levantamento dos requisitos até a implementacao e testes do sistema.
Também serao abordados os equipamentos e materiais utilizados, assim como as

ferramentas e softwares empregados.

Capitulo 4. E apresentado o desenvolvimento do sistema de seguranca residencial. Serao
detalhadas as etapas de projeto, a integracao dos componentes, a programacao do
ESP32, como mostrada no Apéndice [A], a configurac¢do do aplicativo Telegram e a
implementagao dos recursos de monitoramento e controle remoto. Serao descritos
os procedimentos adotados e as solugbes técnicas empregadas, com o objetivo de

fornecer um panorama claro do processo de desenvolvimento.

Capitulo 5. A conclusao do trabalho, retomando os objetivos alcancados, as contri-
buigoes do sistema desenvolvido e as consideragoes finais sobre o projeto. Também
serao apontadas possiveis sugestoes para trabalhos futuros, visando aperfeicoar o

sistema e explorar novas funcionalidades.
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Capitulo 2

Fundamentacao Tedrica

Este capitulo aborda todo o aporte tedrico que fundamenta a idealizacdo do projeto
realizado neste trabalho. Aborda-se, pois, a questao dos avancos tecnoldgicos, da au-
tomagao e seguranca residencial, descrevendo-se ainda o microcontrolador ESP, que sera

adotado no presente projeto.

2.1 Tecnologias

Segundo (RODRIGUES, 2014), as Tecnologias da Informagao e Comunicagao (TICs)
podem ser compreendidas como uma série de tecnologias que possibilitam a producao,
0 acesso e a disseminagao de informagoes, além das tecnologias que promovem a comu-
nicacao entre pessoas.

(PEREIRA| |1997) afirma que a tecnologia da informagao nasceu a partir da necessi-
dade de buscar estratégias e instrumentos de coleta, organizacao, analise e utilizacao das
informacgoes.

Assim, é possivel afirmar que as TIC’s devem ser relacionadas ao ciclo de vida infor-
macional, contemplando desde o processo de producgao até o armazenamento e uso dessa
informagao. Cabe ressaltar que para serem identificadas assim, as TIC’s devem seguir
alguns aspectos para que possam ser consideradas como parte do material que compoe a
sociedade da informagao (CASTELLS, 1999).

Para (CASTELLS, [1999), cinco aspectos devem ser considerados centrais em relagao
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a tecnologia da informacao:

e A informacdo como sendo sua matéria-prima: tecnologias para agir sobre a in-
formacado e nao apenas o contrario, como se priorizou em revolugoes tecnologicas

anteriores;

e A penetrabilidade dos efeitos das novas tecnologias: o “novo meio tecnoldogico”
molda as circunstancias de vivéncia individual e coletiva, porque a informacao

também coopera para a construgao da atividade humana;

e A lbgica de redes no uso das novas tecnologias da informacao: as tecnologias da
informagao permitem que a configuracao de rede possa ser inserida materialmente

em qualquer procedimento ou organizacao;

e A flexibilidade do sistema de redes: compreendendo a possibilidade de reverter
os processos e a capacidade de reconfiguragao da rede, considerada decisiva como
paradigma tecnologico em uma sociedade marcada por transformacgoes constantes,

que acontecem em ritmo acelerado;

e A convergéncia de tecnologias especificas para um sistema integrado: os sistemas
de informagao integram a microeletronica, as telecomunicagoes, a optoeletronica e
os computadores. Esta convergéncia das tecnologias nos sistemas de informacao

permite acelerar a investigacdo em varias areas cientificas.

Por Tecnologia da Informacao, pode-se entender as diversas ferramentas tecnolégicas
e computacionais usadas para gerar e gerenciar a informagao. Segundo (REZENDE D.
A.; ABREU, [2000), a TT se baseia em alguns elementos, a saber: a) Hardware e seus
dispositivos e periféricos; b) Software e seus recursos; c¢) Sistemas de telecomunicagoes; d)
Gestao de dados e informagoes.

Escritos em sistemas de codigos denominados de linguagem de programacao, os softwa-
res providenciam as instrucgoes ao computador, com o intuito de adimplir a atividade de
processamento e efetuar a agao necessaria para chegar ao seu objetivo. Em outras pala-

vras, os softwares sdo uma série de comandos que recebem os dados aprovisionados pelo
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usuario, preparam e os transformam em informacgoes. O software se caracteriza por ser,
concomitantemente, um produto e um canal para outros softwares, como acontece com
os sistemas operacionais (VASQUES, [2007)).

Os Sistemas de Telecomunicacoes podem ser entendidos como a disseminacao de si-
nais por qualquer meio visando a comunicacao. O processamento de dados faz uso de
recursos de telecomunicacoes, sendo denominado como teleprocessamento de informagoes
(REZENDE D. A.; ABREU, 2000).

A utilizagao das Tecnologias de Informacao e Comunicagao (TICs) vem crescendo em
um ritmo acelerado em todos os setores da sociedade moderna, de modo que vivemos
no que se nomeia de Era Digital, onde computadores ocupam espaco importante e es-
sencial, no atual modelo de sociabilidade, que configura todos os setores da sociedade
(CASTELLS;, [1999).

Para alguns especialistas, a Internet s6 revolucionou a sociedade de forma positiva,
tornando mais facil a vida. Tornou-se espaco para comunicac¢ao, politica, economia e de-
mocracia, onde também é possivel ter diversao, lazer, 6cio, contatos pessoais, profissionais,
exercicio de liberdade de expressao (MAIA, [2002). O uso da Internet entre as pessoas
e empresas, tornou-se algo indispensavel atualmente. E possivel ter acesso a uma vasta

rede de informacoes em tempo real e também trocar e cruzar dados a qualquer momento.

2.2 Automacao residencial, seguranca e comodidade

De acordo com (ARAUJO, 2012)), tem-se como automagao todo sistema que tem
como base computadores, a fim de realizar tarefas até entao feitas pelo ser humano e/ou
apresentar alternativas rapidas e econémicas para os servigos modernos.

(HIPOLITO GUILHERME JOSE; SILVA| 2018) explicam que a automagao esté pre-
sente em varios setores, existindo assim diversos tipos de automacao aplicadas em dife-
rentes areas, a exemplo da automacao comercial, predial, industrial, residencial — foco
deste trabalho. A automacao residencial advém da automacao industrial, nos anos 60.

Devido ao rapido e crescente progresso tecnoldgico, a internet se tornou ainda mais

acessivel as pessoas em todo mundo, por meio de computadores, smartphones, tablets,
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dentre outros, possibilitando também dar mais seguranca e funcionalidade as residéncias,
gerando a expressao “domética” (GOMES ANDREW BUENO; SILVA| 2016). Esse termo
resulta da juncao de duas palavras: “domus”, que significa, casa e robotica, isto é, a
domotica possibilita o controle de modo automdtico de uma residéncia (FERREIRA|
2008), significando o mesmo que automagao residencial, termo que serd adotado neste
trabalho.

A automacao residencial se caracteriza, pois, pelo avanco dos meios de comunicacao,
sobretudo, para a transmissao sem fio, que possibilita interatividade dos diversos equipa-
mentos presentes nas residéncias sem a necessidade de cabeamentos, para que por meio
dessa centralizacao seja possivel controlar, supervisionar e até reprogramar de forma sim-
ples, atendendo cada necessidade do usuario (MURATORI J. R. ; BO, 2013).

A automacao residencial torna possivel que o individuo controle equipamentos eletronicos
em uma residéncia. Por meio de tal recurso, é possivel controlar lampadas, tomadas, ven-
tiladores, interligar com o alarme do domicilio, entre outros. A instalacdo e o manuseio
desses equipamentos sao faceis, o que os torna, nesse ponto, acessiveis a qualquer pessoa
(ROVERI, 2012).

(SILVA| 2022) salienta que a automacao residencial tem a finalidade de promover
seguranca e confiabilidade nas atividades do dia a dia, de modo a atender as demandas e
necessidades humanas.

(PINHEIRO, 2004) apresenta trés niveis de integracao para a automacao residencial,
a saber: sistemas autonomos; sistemas integrados e sistemas complexos.

Os sistemas auténomos sao aqueles que executam um controle de ligar e desligar de
um dispositivo ou subsistema com autonomia, por meio de uma configuracao previa-
mente definida em seu controlador, mas sem a possibilidade de comunica¢ao com outros
dispositivos ou subsistemas ja existentes na mesma instalagao. Isso porque se trata de
um sistema independente, em que cada aparelho tem seu controle préprio, sem que seja
possivel adicionar comandos mais avangados (PINHEIRO), [2004)).

J4& os sistemas integrados tém centrais de controle, de modo que varios subsistemas de

automacao se integram a um mesmo controlador, possibilitando a comunicacao entre dis-
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positivos e, dessa forma, o controle e gerenciamento da residéncia por completo, podendo
ser realizado por meio de uma Interface Homem-Maquina (IHM) em um determinado
ponto da casa. Embora as operacoes dos Sistemas Integrados sejam delimitadas conforme
a determinacao de cada fabricante, tal sistema favorece a integracao e apresenta diversas
vantagens aos usuarios, assegurando uma maior eficiéncia no aproveitamento dos recursos
em uso (SILVA IVAN VIEIRA FERREIRA DA; CARVALHO| 2011)).

Os sistemas complexos trazem funcionalidades mais robustas, como o controle e ge-
renciamento de todo o imével por meio de um computador ou smartphone. Trata-se,
portanto, de um sistema que permite a integragao dos diversos subsistemas de uma re-
sidéncia (SILVA IVAN VIEIRA FERREIRA DA; CARVALHO| 2011)).

Em se tratando de seguranca residencial, (BOLZANI, 2004b) esclarece a necessidade
de elaborar solugoes adequadas e complementares e, que atendam a alguns quesitos fun-
damentais, a saber: prevencao ou dissuasao, a partir do uso de sistemas que impecam e
gerem a desisténcia da acao de intrusao; deteccao e alarmes, com a adocao de sistemas
que promovam a identificagdo de agoes de intrusao e permitam a ativagao de varios tipos
de alarmes; reconhecimento ou identificagao, de modo que a residéncia consiga decidir e
seguir processos com base no reconhecimento e identificagdo do usuario; reagao, porque o
sistema deve reagir, realizando agoes que combatam o processo de intrusao.

Na central de controle, explica (ALENCARY/ 2019), o tratamento dos sensores oferece
dados claros e assertivos ao usuario, acerca do panorama das instalacoes e dos fatos que
vao se produzindo. O software precisa antecipar eventuais situagdes de ataque e reagao,
visando nao deixar o usuario em risco inesperado. Se nao houver pessoas na residéncia,
o sistema deve ser capaz de comunicar ao usuario de forma remota, por intermédio de
mensagens de alerta via rede telefonica, rede de acesso ou outro sistema de conexao com
a policia ou outro agente.

(LAGUARDIA, 2015|) relaciona algumas vantagens das residéncias automatizadas,
dentre as quais se destacam: a economia de energia, visto que esta s6 é usada em caso
de necessidade ja que o controle da intensidade de iluminacao, sensores de presenca, con-

trole da temperatura ambiente, reduz gastos desnecessarios; maior conforto, uma vez que
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ajustes de temperaturas de varios equipamentos podem ser feitos em uma tnica interface;
conveniéncia, considerando que se pode fazer varios ajustes antes da chegada dos mora-
dores, por acesso remoto; acessibilidade, diversos sistemas de automacao possibilitam as
pessoas com deficiéncia a oportunidade de controlar equipamentos, assegurando a inde-
pendéncia desses usuarios; seguranca, pois o controle de lampadas e outros equipamentos

geram a sensacao de movimento, fazendo com que a residéncia parega sempre ocupada.

2.3 ESP32

Definidos como equipamentos programaveis de baixo custo e porte pequeno, os micro-
controladores sdo usados para gerenciar acoes e eventos, sendo formados basicamente por
uma unidade processadora, memorias, entradas e saidas, controle temporal e conversores
analogicos e digitais, que visam efetivar agoes de controle remotamente em sistemas em-
barcados (SANTOS JEAN WILLIAN; LARA JUNIORJ 2019).

Dentre os microcontroladores mais usados, tem-se o ESP32, que foi criado pela Espres-
sif Systems, cujo langamento no mercado se deu em 2016 e, desde entao, é tido como um
dos mais robustos e notérios controladores do mercado, caracterizando-se pela agilidade
de processamento, acessibilidade e conectividade, marcada sobretudo pela sua inteligibi-
lidade com a conexao wi-fi (KOLBAN] [2018]).

O ESP32 possibilita o processamento das informagoes coletadas, emitidas e recebidas
remotamente. Este modulo apresenta varios recursos que podem ser aplicados as ferra-
mentas de interagao com dispositivos moveis, conforme mostra a Figura 1.

A programacgao do ESP32 é simples e realizada por meio de vérios softwares com-
pativeis, com énfase na linguagem de programagao C/C++, cujo desenvolvimento pode
ser feito no programa Arduino IDE, que é uma plataforma open soucer. Considerando
todas as possibilidades desse microcontrolador, a adocao do ESP32 permite a realizacao
de projetos de custo mais baixo e de conectivada elevada, como sera mostrado no desen-

volvimento deste trabalho.
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Figura 2.1: Diagrama de Blocos do ESP32.
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Fonte: (OLIVEIRA] [2022).

2.4 TELEGRAM

De acordo com (RAMALHO, [2016)), o ambiente Web é uma das fontes de informacao

mais diversificadas, de modo que seu uso possibilita o acesso, compartilhamento e troca
de informagoes em larga escala, permitindo também a recuperacao e utilizagdo dessas
informagoes com maior agilidade.

A partir da popularizacao dos smartphones, diversos aplicativos de mensagens sao usa-
dos a fim de compartilhar informacoes de forma instantanea com cada vez mais pessoas.
Dessa forma, o uso dessas tecnologias reformula também o ambiente organizacional, per-

mitindo a criagao e adaptacao de servicos e tornando os processos mais ageis e integrados

entre si (MACHADO M. C.; URBINA] 2015).

No cenario atual, umas das tecnologias mais usadas para comunica¢ao instantanea ¢é

o Telegram, que foi langado em 2013. Esse aplicativo foi apresentado com a finalidade de
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permitir que os usuarios se comuniquem de forma agil e segura, possibilitando a criacao
de chats secretos para envio de mensagens de texto e midia, além de outros arquivos e de
grupos com uma quantidade maior de pessoas, bem como de bots para compartilhamentos
em grupos especificos (TELEGRAM] 2018]).

Devido a sua criptografia de diversos data centers, sincronizacao continua e acesso as
mensagens a partir de varios dispositivos de uma s6 vez, o Telegram favorece a criacao
de ferramentas personalizadas para atender a demandas especificas (MARTINS PAULO
GEORGE MIRANDA; RAMALHO, 2020).

Importa mencionar, como explica (CURVELLO| 2015)), que o Telegram apresenta
uma Application Programming Interface (API) aberta e estruturada, permitindo uma
integracao mais simples com linguagens como Python, Java e C. Ademais, esse aplicativo
também tem uma estrutura peculiar para trabalhos com bots, que facilitam e agilizam a
comunicacao e compartilhamento de informagcoes com os usuarios e, por isso, o Telegram

costuma ser usado na automacao de processos e servigos, como foi feito neste trabalho.

2.5 Internet das Coisas

A Internet das Coisas (IoT) é um avango da Internet, um novo paradigma tecnologico
e digital que fornece ferramentas cotidianas com recursos de computagdo e comunica¢ao
para se conectar a Internet. Hoje, nao apenas os meios tradicionais, mas também laptops,
televisores, smartphones, eletrodomésticos, carros e muitos outros dispositivos estao liga-
dos a Internet. Segundo (DACOSTA, 2013), a termologia “Internet das Coisas” descreve
o potencial de conectividade e troca de dados entre ferramentas comuns, que se estende
a novas aplicagoes, quando conectado a Internet.

Combinar a conectividade oferecida pelos dispositivos modernos com a Internet que
muitos deles possuem, agrega uma caracteristica essencial para implementacgoes de IoT.
Em 1991, (WEISER), |1991) publicou um artigo, “ Computers in the 21st Century”, falando
sobre o destino da Internet das Coisas. Ele chama isso de “computacao onipresent”. Este
artigo garante que os dispositivos sejam conectados em todos os lugares de uma forma

muito natural para o ser humano, e que as ac¢oes sejam realizadas espontaneamente sem
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a necessidade de quaisquer precaucgoes na instalacdo, configuragdo ou manutencao, do
dispositivo (WEISER], 1991)).

Para (WEISER, 2015), a IoT é uma tecnologia emergente que desempenhard um papel
importante em diversas dreas, ja para (ELIAS G.; LOBATO, 2013)) a IoT pode ser definida
o ponto em que o numero de coisas e recursos ligados a Internet perpassa a populacao do
planeta, bem como ocorreu entre os anos de 2008 e 2009.

A interacao oferecida pelos dispositivos atuais, combinada com a tecnologia de conexao
que muitos deles possuem, integra as necessidades da IoT. Nota-se a IoT como alcancavel
e tangivel com as possibilidades tecnolégicas que se tem atualmente, assim, (GREEN-
GARD, [2015) assegura que o campo tecnoldgico nao é apresentado por parceiros fisicos,
mas se estabelece dentro do mundo tecnoldgico para possibilitar sua percepgao.

Os avancgos graduais na tecnologia melhoram a comunicagao onde individuos, meios
e instrumentos se complementam e se otimizam de varias maneiras. A propensao para
diferentes modos de interacao em redes [oT estd influenciando no desenvolvimento de
tecnologias de comunicagao, comecando com caminhos guiados ou diferentes meios de
desenvolvimento de sinal, como caminhos guiados.

A seguranca é um aspecto importante nesta mudanca, e dispositivos como celulares e
computadores costumavam se conectar uns aos outros e a Internet de tempos em tempos,
mas hoje se mantém ligados de forma intermitente, até quando nao ativados. Uma vez que
todos os dispositivos estao integrados e formam uma rede comum conectada a internet,
eles sao denominados de “coisas”. O Plano Nacional de IoT, adotado em junho de 2019,
concentra-se na implantacgao de tecnologias de [oT especialmente na area da satde. A IoT
tem o poder de melhorar a vida, seja no ambito profissional ou pessoal. Seu propédsito é
permitir que os objetos interajam de forma inteligente e atuem proativamente para ajudar
o usuério (GENG, 2017)).

Embora IoT nao tenha uma definicao clara e bem definida, o tema é objeto de pesqui-
sas académicas e economicas em todo o mundo. Os dispositivos conectados vao adotar um
modelo que vai além dos celulares e tablets, como por exemplo os dispositivos que mantém

os individuos conectados as redes sociais em suas rotinas diarias, e modelos que podem
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integrar dispositivos integrados a casa. Finalmente, as implementacoes de IoT dependem
de sensores, enormes bancos de dados, redes e objetos e dispositivos conectados via In-
ternet, exigindo sistemas de deteccao capazes de coletar, processar e interpretar dados
de maneira eficiente. Essa capacidade ¢é crucial para garantir a precisao na transmissao
de informacoes entre os dispositivos conectados, possibilitando uma comunicacao fluida e
uma resposta adequada as diversas demandas e cenarios em que a Internet das Coisas é

aplicada.
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Capitulo 3

Metodologia

STE capitulo apresenta a metodologia adotada para o presente trabalho e descreve

o desenvolvimento do sistema proposto, suas caracteristicas, os elementos de hard-
ware e software utilizados, os componentes a serem utilizados e os parametros a serem
estudados.

O desenvolvimento deste estudo se deu em duas vertentes. A primeira etapa se cons-
tituiu de uma pesquisa bibliografica, contemplando artigos e materiais publicados nos
ultimos quinze anos e indexados nas bases de dados SciElo, Google Académico e IEEE
Xplore, escritos em lingua portuguesa e inglesa.

Segundo (GIL, 2002), por pesquisa bibliografica entende-se a leitura, a andlise e a
interpretacao de material impresso. Entre eles podemos citar livros, documentos mimeo-
grafados ou fotocopiados, periédicos, imagens, manuscritos, mapas, entre outros.

A segunda parte se consistiu pelo desenvolvimento do sistema de seguranca residencial.
O sistema de seguranca aqui desenvolvido sera de facil acesso, e com instalacao simples
e muito rapida através de um aplicativo no smartphone. Com o sistema, serd possivel
monitorar a seguranca da residéncia de onde estiver, podendo armar ou desarmar o alarme,
verificar o status dos sensores e receber notificagoes de atividade.

Assim, o objetivo principal é dispor de uma solucgao acessivel para a seguranca residen-
cial, permitindo aos usuarios monitorar sua casa de forma remota e receber notificagoes
em tempo real pelo aplicativo Telegram, caso haja algum problema.

O crime e a violéncia estao entre os grandes problemas sociais da atualidade, e atingem
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indiscriminadamente toda a popula¢ao. Como resultado, a medida que o medo aumenta,
as pessoas buscam defesas alternativas na forma de cercas elétricas, sistemas de CFTV,
caes de guarda, seguranca privada, seguros, grades, muros altos, sistemas de alarme e
muito mais. Assim, o interesse pelo desenvolvimento deste sistema se deu pelo aumento
da violéncia no pais, e, porque, hoje no mercado, os kits comercializados possuem um
valor elevado e nem todas as pessoas tém acesso. Ja o sistema aqui desenvolvido contara
com um excelente custo-beneficio, sendo acessivel a um grupo maior de pessoas.

E fundamental enfatizar que a escolha da plataforma ESP32 como base para o sistema
de seguranca residencial foi resultado de uma avaliagdo minuciosa das opgoes disponiveis.
Dentre as alternativas consideradas, o Arduino Uno e o Arduino Mega foram contempla-
dos como candidatos viaveis. Contudo, apds uma analise criteriosa de suas capacidades
e requisitos especificos do projeto, a versatilidade e o desempenho oferecidos pelo ESP32
mostraram-se mais alinhados com as necessidades do sistema, justificando sua selecao
como a melhor op¢ao para garantir a eficicia e a robustez do sistema de seguranca resi-
dencial.

A versatilidade do ESP32 é um dos seus principais pontos fortes, permitindo a in-
tegracao perfeita com uma ampla variedade de sensores e dispositivos de baixo custo.
Isso nao apenas reduziu significativamente os custos do projeto, mas também aumentou
sua flexibilidade, possibilitando a expansao e personalizacao do sistema de acordo com
as necessidades individuais de cada residéncia. A capacidade do ESP32 de se conectar
a rede Wi-Fi local também desempenhou um papel essencial na escolha, facilitando a
comunicacao eficaz com os dispositivos e o aplicativo de monitoramento.

Além disso, a decisao de utilizar o aplicativo Telegram como meio de comunicacao foi
respaldada por varias consideragoes importantes. O Telegram é conhecido por sua am-
pla aceitacao e facil adogao, tornando-se uma escolha acessivel para usuarios de diversos
niveis de familiaridade com tecnologia. A capacidade do Telegram de enviar notificacoes
instantaneas para dispositivos moéveis foi particularmente vantajosa, permitindo que os
proprietarios de residéncias recebam alertas e atualizacdes em tempo real sobre a segu-

ranca de suas propriedades, independentemente de onde estejam. Isso nao apenas au-
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menta a conscientizacao, mas também proporciona uma sensagao de seguranca adicional
a0s usuarios.

No decorrer do desenvolvimento deste projeto, uma série de parametros criticos foi me-
ticulosamente avaliada. A confiabilidade do sistema, por exemplo, foi uma consideracao
de destaque, uma vez que a eficacia do sistema de seguranca residencial esta intrinse-
camente ligada a capacidade de deteccao e resposta a eventos de seguranca. A selecdo
cuidadosa dos sensores utilizados também foi crucial, garantindo que eles sejam altamente
precisos e confiaveis na deteccao de intrusoes ou atividades suspeitas.

A facilidade de instalacao e configuracao foi outro fator importante no desenvolvimento
deste sistema. A simplicidade na instalagao e configuracao é essencial para garantir que o
sistema seja acessivel e pratico para um amplo espectro de usuarios, independentemente
de suas habilidades técnicas. Esse aspecto torna o sistema de seguranca residencial mais
inclusivo e eficaz.

A seguranca das comunicagoes foi tratada com extrema seriedade durante todo o pro-
cesso de desenvolvimento. Para garantir a integridade e a confidencialidade dos dados
transmitidos entre o sistema, a rede Wi-Fi e o aplicativo Telegram, foi adotado um me-
canismo em que, para utilizar o sistema de seguranca proposto, seria necessario adicionar
o ID pessoal no Telegram do novo usuario.

Em resumo, a metodologia adotada para o desenvolvimento do sistema de seguranca
residencial com ESP32 de baixo custo monitorado pelo Telegram envolveu uma abordagem
holistica, considerando desde a escolha cuidadosa da plataforma até a andlise detalhada
de parametros criticos, como confiabilidade, eficacia, facilidade de uso e seguranca. A
combinac¢ao desses elementos resultou em uma solucao inovadora que atende as necessi-
dades de seguranca residencial em um contexto de crescente preocupacao com a violéncia
e os altos custos das solu¢des comerciais disponiveis. Este trabalho representa um esforgo
significativo para tornar a seguranca residencial eficaz acessivel a um ptublico mais amplo,

proporcionando tranquilidade e prote¢ao para um nimero maior de pessoas.
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Capitulo 4

Desenvolvimento

0 longo da histéria, os humanos tém se preocupado com invasores entrando nas

suas casas, e a seguranca residencial tem se mostrado uma preocupagao cada vez
mais presente na sociedade. Dados sobre violéncia e invasoes a residéncias tornam os
cidadaos mais preocupados com a seguranca. Nesse cenario, a implementacao de sistemas
de seguranca desperta interesse e um sistema de seguranga completo deve incluir detec¢ao
de intrusao, avaliacao de video, deteccdao de incéndio e requisitos de controle de acesso.
Funcgoes e locais criticos devem ser monitorados usando comunicagdes com e sem fio de
backup (KRUEGLE, [2007a)).

A medida que as preocupacoes com a seguranca aumentam, também aumenta a neces-
sidade de projetar e implementar sistemas de vigilancia visual inteligentes ou automatiza-
dos. Para tanto, novas pesquisas estao sendo realizadas sobre esses sistemas automatiza-
dos de seguranca, que tendem a combinar varias técnicas, como processamento de sinais
e telecomunicagoes. Portanto, surge a necessidade de um sistema que possa monitorar
sensores e detectar movimento para facilitar o monitoramento ambiental (CAMARGO,
2014). Um sistema que permite o acesso centralizado as informagoes, reduz o espago de
armazenamento de imagens, aciona alarmes e reduz o consumo de energia. A expansao
da automacao residencial deve-se ao desenvolvimento da eletronica e a queda de preco
de algumas tecnologias. Esses aspectos tornaram a automacao residencial mais acessivel
aos consumidores, levando ao crescimento desse mercado. Dessa maneira, os sistemas

de seguranca sao os beneficios de automacao residencial mais solicitados pelos usuarios
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e, portanto, os mais oferecidos pelas empresas. Assim, com o presente estudo buscou-se
apresentar um sistema de facil acesso, custo baixo e que mais pessoas tenham acesso.

Embora a tecnologia esteja cada dia mais presente na vida das pessoas, o conceito de
automacao residencial ainda é considerado distante e caro. E importante observar que
nenhum projeto é 100% seguro. Porém, cabe a empresa considerar as experiéncias, de
modo a antecipar-se a este tipo de crime e a dificultd-lo ao maximo.

Segundo (BOLZANI, 2004a)), um sistema de seguranca confidvel deve incluir nao ape-
nas fungoes essenciais, mas também func¢oes auxiliares. Os pontos considerados basicos

do sistema de seguranca consistem em:

e Prevencao: criar barreiras fisicas ou virtuais para difundir, impedir ou mesmo blo-

quear uma intrusao ou objetivo de ataque;

e Deteccao e Alerta: capacidade de se comunicar com sensores, entender seu estado e

disparar alertas;

e Reconhecimento ou Identificacdo: sao mecanismos que permitem ao sistema distin-

guir entre usuarios e nao usuarios e acionar mecanismos de acordo;

e Retardo: quanto tempo o sistema analisa o estado dos sensores e cameras, verifica

possiveis alarmes falsos ou aguarda comandos do usuério;

e Reacao: aciona efetivamente a atividade programada para atrasar ou interromper o

processo de intrusao e emitir um alerta.

Os sistemas eletronicos de seguranca sao circuitos eletronicos que dependem de in-
formagoes do ambiente para executar agdes pré-programadas. O projeto de um sistema
de seguranga residencial é um recurso que cresceu significativamente (SILVA| 2019). Nor-
malmente usamos o aplicativo Telegram apenas para enviar mensagens, mas hoje vamos
explorar um pouco mais de perto esse recurso. Ao lidar com automacao residencial, geral-
mente nos deparamos com alguns obstaculos que impossibilitam a realizacao do projeto,
como a complexidade do codigo que temos de usar ou a inviabilidade das partes fisicas

(RODRIGUES J. J. P. C., |2018). O sistema de automacao residencial proposto permite
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executar projetos de automacgdo com apenas um modulo - o proprio microcontrolador.
Nesse caso, apenas o cédigo importa, nao é necessario nenhum idioma de comunicac¢ao
adicional.

Um bom sistema de seguranca tem basicamente trés funcoes principais: detecgao,

controle e sinalizagdo, assim como o sistema aqui apresentado (AGUIAR| 2002). Para o

desenvolvimento do sistema deste estudo, foram necessarios alguns materiais que serao
representados na Tabelad. 1}

Portanto, pela Tabelafd.1] podemos observar que foi feito um investimento total de R$
135,50 para montar a estrutura principal do projeto, composta por controladores ESP32.
Este conjunto forma um sistema que pode ser utilizado diretamente quando implantado
em ambiente residencial, automatizando os principais acionamentos elétricos ali presentes.
Para efeitos de prova, o dispositivo de teste requerido foi conectado ao circuito anterior e
sua funcionalidade foi verificada por simulagao.

O diagrama do projeto sera representado pela Figura 4.1:

Figura 4.1: Diagrama do projeto.

Fonte: 2023).

A operacgao dos dispositivos de transmissao de radio é fundamentada no principio da

comunicacao de dados por meio de ondas de radio. Esse conceito, conhecido como tecno-
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Materiais utilizados Quantidade Valor
Moédulo Wifi ESP32 Bluetooth 30 pinos 1 R$65,00
Sensor de Movimento Presenca HC- SR501 1 R$17,90
Sensor Magnético para Fim de Curso e Alarmes 2 R$27,80
Buzzer Continuo Sirene Alta SFM-20B DC 3-24V 1 R$10,90
Jumper Fémea x 40 unidades 1 R$13,90
Total R$135,50

Tabela 4.1: Materiais utilizados
Fonte: (AUTOR), 2023)).

logia wireless, foi a base para o desenvolvimento do Wi-F%, uma tecnologia que possibilita
a transmissdo sem fio da Internet local. (BOLZANI, [2004al). Este método de trans-
missao foi iniciado e padronizado pelo padrao IEEE 802.11 no final da década de 1990.
Isso garante escalabilidade e agora é mais comumente usado em residéncias para conec-
tar dispositivos méveis a rede de internet. Por isso, por serem populares em ambientes
domésticos, sao ideais para automacao residencial, gerando economia de recursos fisicos e
estruturais (JAVED M. Y.; BASHIR) 2000). O sistema proposto seré representado pela
Figura 4.1, onde tem-se os sensores reed switch, sensor PIR e o sensor de presenga em
uma sala residencial, sendo todos interligados:

O sistema sera composto por dois sensores reed switch sao utilizados para detectar a
abertura de portas e janelas, enquanto o sensor detecta a presenca de movimento na area
monitorada. Assim, a deteccao serd feita por sensores programados para reagir quando
um circuito fechado se abre, e a central de alarme recebe um sinal do sensor de que algo
aconteceu na casa, ou seja, o buzzer sera ativado quando houver a deteccao de algum
intruso. Logo, apds a abertura do circuito, a central processa a informacao e a envia para
a saida apropriada, o atuador. Podem ser sirenes, luzes, mensagens ou chamadas para
nameros de telefone previamente cadastrados.

O reed switch é composto de uma capsula de vidro e de duas laminas de um material
ferromagnético (ligas de niquel e ferro). As duas laminas sao colocadas muito préximas,
sem que haja contato entre elas, com uma extremidade afixada no vidro e mergulhadas
num gas inerte, para nao sofrerem oxida¢ao ou deformagao mecénica (para durarem mais).
Sao usados para acionar, magneticamente, dispositivos eletroeletronicos como alarmes,

trancas elétricas, portas e circuitos eletrénicos de partida (BRAGA, 2014). O manuseio
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Figura 4.2: Representagao do projeto.

‘ SENSORES REED SWITCH

W sensorpir

Fonte: 2023).

e soldagem do reed switch devem ser cuidadosos, pois, a dilatacdo térmica e a torc¢ao

mecanica dos conectores podem trincar ou quebrar a capsula de vidro, inutilizando-o

completamente (BOLZANI, 2004a)).

O sensor magnético consiste em duas placas ferromagnéticas separadas, encapsuladas
em vidro. Aproximar um campo magnético (ima) do sensor faz com que suas placas
se alinhem com o campo magnético externo, fazendo contato elétrico e permitindo a

passagem de corrente. Quando o campo magnético é removido, as placas se afastam
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novamente, ndo héa contato e o estado do sensor muda para aberto (BRAGA| [2014). Este
tipo de sensor magnético é considerado o mais simples e é composto por duas partes: o
sensor e o ima. Existem varias aplicagoes possiveis para sensores magnéticos. Isso pode
ser usado para observar objetos. Isso envolve anexar um ima a um objeto de referéncia
com o sensor préximo ao objeto de referéncia, permitindo que os dois interajam (BRAGA|
2014)).

Outros sensores magnéticos sao usados para uma variedade de propdésitos, como me-
dir correntes dos campos magnéticos que eles produzem e analisar o campo magnético
da Terra, para criar uma bussola digital. Alguns materiais geram flutuacoes de tensao
quando deformados por estresse mecanico. Este efeito é chamado de piezoeletricidade.
Uma aplicagao simples, mas difundida relacionada a esse fenomeno, diz respeito ao contra
principio piezoelétrico de um dispositivo de radigao actstica de baixa intensidade, deno-
minado por buzzer, no qual quando uma tensao é aplicada ao cristal, fazendo com que ele
produza vibragoes sonoras. Assim, esse item foi adotado para emular um alarme residen-
cial para fins de simula¢ao com baixa tensao, operacao facil e actstica relativamente boa.

Os invasores sdo detectados pelo sistema, movimento PIR (Passive Infrared), que
detecta quando ativam os sensores de o calor emitido pelo corpo em movimento. Esses
sensores captam as mudancgas de calor no ambiente e enviam um sinal ao sistema de
seguranca. A principal funcao do prototipo apresentado é detectar intrusos no ambiente
através de um sistema de sensores. O usudrio pode ativar ou desativar o sistema, que pode
detectar intrusos e notificar automaticamente o usuario, sendo o processo instantaneo. A
Figura 4.3 apresenta o diagrama de fluxo de software desenvolvido:

Uma matriz de contato teve que ser usada para montar e integrar os componentes. A
matriz de contato é um acessoério que, por sua simplicidade, baixo custo e praticidade,
é o método perfeito para fins experimentais e para verificacao da funcionalidade do sis-
tema desenvolvido. O ESP32 é um equipamento que pode ser utilizado para elaboracao
de projetos de automacao, visando a reducao de custos financeiros e tempo necessario.
Isso porque, conforme observamos, o ESP32 é uma plataforma programada em diversas

linguagens de programacao, inclusive C++ (KURTZ, 2014)).
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Figura 4.3: Diagrama de uso do programa desenvolvido.

DETECGAO DE
MOVIMENTO

SISTEMA DE
MONITORAMENTO

inehidae: AVISO NO
"""""""" TELEGRAM

Fonte: 2023).

Uma interface é uma construcao que possibilita a interacao, controle e monitoramento

de todo o sistema auténomo, por meio de uma representacao grafica com o usuario,

focando na funcionalidade e integracao da planta e apresentando comandos que podem

ser operados e compreendidos de forma simples. Qualquer pessoa com permissao pode

acessa-lo (BRAGA| [2014). O sistema utiliza o ESP32 para se comunicar com o aplicativo

Telegram, por meio de um bot, permitindo o controle e o monitoramento remoto. Assim,

para utilizar o sistema, ha um passo a passo simples que deve ser seguido, como indicado

nas Figuras 4.4, 4.5, 4.6 e 4.7, respectivamente :

Figura 4.4: Abra o aplicativo Telegram e procure o bot "BotFather’na barra de pesquisa.

18:39 W2 Bl .l

Telegram Q

‘ [ N [PEC y [ s A
Fonte: (AUTOR], [2023)).

O bot no Telegram atua como uma interface para enviar comandos de controle, receber
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Figura 4.5: Inicie uma conversa com o "BotFather”e envie o comando /newbot para criar um bot.

18:40 2 Bl

< botfather X

Chats Midias Downloads Links Arquir

Recente Limpar

Fonte: (XUTOR| 2023).

Figura 4.6: Siga as instrugoes do “BotFather” para escolher um nome e um username tnico para
o seu bot (preste atengdo nas instrugdes pois o username precisard terminar com “bot” no final). Ele
fornecera o token de acesso do seu bot.

18:46 2 Bl & @D

BotFather &
bot

0 que este bot pode fazer?

BotFather is the one bot to rule them
all. Use it to create new bot accounts
and manage your existing bots.

About Telegram bots:
https://core.telegram.org/bots

Bot API manual:
https://core.telegram.org/bots/api

Contact @BotSupport if you have
questions about the Bot API.

/start q9.59 o

Fonte: (AUTOR] 2023).
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notificagoes e visualizar o status do sistema de seguranga residencial (KRUEGLE, 2007b).
A integracao do ESP32 com o Telegram atua como uma interface para enviar comandos
de controle, receber notificagoes e visualizar o status do sistema de seguranca residencial.
Os usuarios poderao controlar o sistema e receber notificacbes em tempo real, através
do aplicativo Telegram em seus dispositivos méveis, proporcionando maior flexibilidade e
comodidade (BRAGA, [2014)).

O uso de sensores hoje ¢ essencial e pode ser para controlar processos industriais,
analisar mudancas climaticas ou melhorar a vida das pessoas. Os sensores sdo um tipo de
transdutor, isto é, sdo dispositivos que convertem um tipo de energia de entrada em outro
tipo de energia (saida). Quando o sensor detecta um evento incomum ou outra pessoa
tenta acessar as informagcoes do dispositivo, um comando é enviado via sinais elétricos
para a central de alarme, que entdo decodifica e executa a a¢do programada (BUGEAU
A.; PEREZ] 2009).

A central é responsavel por manter o controle dos eventos detectados e garantir que
o mundo exterior seja informado sobre o que estd acontecendo na area. A sinalizacao é
a saida de um sistema que detecta que houve uma alteracao no ambiente. Entretanto,
¢ importante mencionar que qualquer individuo que adicionar o Bot do sistema pode
enviar comandos e controla-lo. Dessa forma, faz-se necessario criar um tipo de cadeado
para aceitar somente os comandos de usuarios autorizados. Cada usuario do Telegram

possui um ID, entdo é facil e simples selecionar os ID’s autorizados (KRUEGLE, 2007b)).
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Figura 4.7: Copie o token fornecido pelo “BotFather” - vocé precisara dele para interagir com a API
do Telegram e controlar o seu bot.

18:49 Z Bl .l & @&

5\ BotFather &
< (;\' bot

E' ' 2 de maio

— 3
b Oa :
7
s i}

\ Alright, a new bot. How are we going to call
~ it? Please choose a name for your bot. . -,

9 Ik

Good. Now let's choose a username for
- your bot. It must end in “bot’. Like this, for
example: TetrisBot or tetris_bot. 1627

B
5 JESecurity_bot ;.5 .

Done! Congratulations on your new bot. You
will find it aﬂt.meéJESecuritz bot.|You can
now add a description, about section and
profile picture for your bot, see /help for a
list of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it.
Just make sure the bot is fully operational
before you do this.

' HITP APL )
6184671906 : AAHdqZJ1B5Gf08RH_Czgrd1 ii
YuNIkMttIojI @)

eep your token secure and store it safely,
it can be used by anyone to control your 5
bot. .

For a description of the Bot API, see this P~
page: https://core.telegram.org/bots/api

16:28

& om0 O
= @ 4
Fonte: .
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Capitulo 5

Consideracoes Finais

AS tultimas décadas, pudemos acompanhar cada vez mais rapido a modernidade

e as evolucoes que a tecnologia traz para o nosso dia a dia. Isso permite que a
automacao seja desenvolvida e entregue, simplificando muitos processos para melhorar a
otimizacao e a eficiéncia.

A automacao residencial esta tendo um crescimento significativo nao sé no Brasil, mas
no mundo, mas ainda inacessivel a pessoas de baixo poder aquisitivo. Ao mesmo tempo,
o numero de roubos aumenta a cada dia, tornando a seguranca habitacional um problema
recorrente em todas as classes sociais no Brasil.

O proposito deste estudo foi introduzir um sistema de facil acesso e manuseio, simples
de instalar e que faga uso de materiais economicamente vidveis para aprimorar a seguranca
residencial.

Realizamos testes para verificar a eficacia do sistema na detec¢do de intrusoes, ava-
liando sua capacidade de identificar de maneira precisa e oportuna atividades suspeitas.
Além disso, também foram conduzidos testes para verificar o envio imediato de notificacoes
pelo Telegram, assegurando que as mensagens de alerta eram entregues de maneira rapida
e confiavel. Essas avaliagoes abrangentes forneceram insights cruciais sobre o desempenho
e a confiabilidade do sistema de seguranca em situagoes praticas como citado no Apéndice
B. Ao desenvolver um sistema de seguranca residencial que utiliza o ESP32 e o Telegram,
é possivel criar uma solugao acessivel que permite aos usuarios monitorar a casa de forma

remota e receber alertas imediatos em caso de atividades suspeitas. O uso do ESP32 em
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conjunto com bot do Telegram, utilizando os cédigos demonstrados no Apéndice [A] via-
biliza um sistema de seguranca residencial de baixo custo e eficiente, oferecendo protecao
e tranquilidade aos usuarios.

Por fim, cabe mencionar que o desenvolvimento do sistema contribui para o avanc¢o na
area de automacao residencial, explorando a capacidade de integragao entre dispositivos

e aplicativos de comunicacao.

5.1 Dificuldades Encontradas

A implementacao do sistema proposto neste trabalho de conclusao de curso revelou
algumas dificuldades que merecem ser discutidas com detalhes, a fim de oferecer insights
valiosos para futuras melhorias e para auxiliar outros pesquisadores e desenvolvedores que

possam enfrentar desafios semelhantes.

5.1.1 Requisito de Conhecimento Técnico

e Programacao: A programacao do sistema foi um desafio significativo. Aqueles que
desejarem adquirir o sistema de vigilancia residencial precisam nao apenas com-
preender os conceitos de programacao, mas também dominar a linguagem de pro-
gramacao especifica necessaria para configurar e personalizar o sistema. Eles de-
sempenharao um papel crucial na implementacao e adaptacao do sistema as suas
necessidades individuais, demandando habilidades avancadas no contexto da lingua-
gem de programacao utilizada. No contexto deste sistema em particular, a compre-
ensao proficiente da linguagem de programacao ¢é essencial para a configuracao e
otimizacao eficaz do sistema de vigilancia residencial. Isso adicionou uma camada

adicional de complexidade a instalacao e configuracao do sistema;

e Testes com Componentes: A fase de testes do sistema também apresentou desafios.
A identificacao e resolucao de problemas de hardware e software exigiram habilidades
técnicas especificas. O diagnéstico preciso de problemas e a corre¢ao de erros durante

os testes foram essenciais para garantir o funcionamento confiavel do sistema;
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e Solucao Proposta: Para superar esses desafios, foi fundamental desenvolver es-
tratégias que tornaram o processo de montagem, programacao e teste mais acessivel
e menos dependente de conhecimentos técnicos avangados. Isso foi alcancado por
meio de tutoriais detalhados, documentacao clara, suporte técnico eficiente e fer-
ramentas de depuracdo simplificadas. A existéncia de comunidades e féruns de
desenvolvedores, ao longo da rede, dispostos a compartilhar experiéncias e soluci-
onar problemas tem sido extremamente benéfica. Esses espagos proporcionam um
ambiente colaborativo onde os interessados podem trocar conhecimentos, oferecer

suporte mutuo e contribuir para o aprimoramento continuo.

5.1.2 Integracao de Dispositivos e Aplicativos

E importante ressaltar que, apesar das dificuldades encontradas, o desenvolvimento
deste sistema contribui significativamente para o avanco da automacao residencial. A
capacidade de integrar dispositivos diversos e aplicativos de comunicac¢ao abre novas pos-
sibilidades para a criagdo de ambientes residenciais mais inteligentes e eficientes. A au-
tomacao residencial nao apenas melhora o conforto e a conveniéncia dos moradores, mas
também tem o potencial de economizar energia e recursos, promovendo um estilo de vida
mais sustentavel.

Em resumo, as dificuldades encontradas durante o desenvolvimento do sistema, como
a montagem do circuito, a programacao e os testes com os componentes, sdo desafios
legitimos que podem ser superados com esforco, pesquisa e inovacao. Esses desafios sao
inerentes ao campo em constante evolucao da automacao residencial, e as solucoes propos-
tas podem abrir caminho para sistemas mais acessiveis e eficientes no futuro. O progresso
continuo na automacao residencial ¢ fundamental para a criacao de ambientes mais inte-
ligentes e sustentaveis, melhorando a qualidade de vida das pessoas e contribuindo para

um futuro mais tecnologicamente avangado.
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5.2 Trabalhos Futuros

O desenvolvimento do sistema abordado neste trabalho de conclusao de curso abre
diversas oportunidades para investigagoes futuras e implementacoes significativas. Nesta
secao, exploraremos algumas dire¢oes promissoras que pesquisadores e desenvolvedores
podem seguir para aprimorar o sistema, expandir suas funcionalidades e torna-lo mais
acessivel e eficiente. As sugestoes apresentadas visam nao apenas abordar desafios iden-
tificados, mas também ampliar os horizontes da automacao residencial e da tecnologia de

seguranca.

e Funcionamento Offline: A possibilidade de tornar o sistema funcional em situagoes
de falta de conectividade a internet é uma area de grande interesse. A pesquisa e o
desenvolvimento de solugoes para operacgao offline, armazenamento local de dados
e notificagoes de seguranca independentes da conectividade online sao desafios que

podem aprimorar significativamente a robustez do sistema.

e Reducao de Falsos Alarmes: A reducao de falsos alarmes é um aspecto fundamental
para a melhoria do sistema. A pesquisa futura pode concentrar-se em aprimorar
algoritmos de deteccao, explorando métodos avancados de processamento de dados,
analise de padroes, e a integracao de tecnologias como aprendizado de maquina e

inteligéncia artificial para aumentar a precisao das detecgoes.

e Integracao com Tecnologias Emergentes: A medida que tecnologias emergentes sur-
gem, novas oportunidades para aprimorar o sistema se apresentam. Pesquisas futu-
ras podem explorar a integracdo com sensores mais avancados, reconhecimento de
voz, realidade virtual ou aumentada, e dispositivos portateis, como smartwatches,

para monitoramento e controle remoto mais eficiente.

e Seguranca Avancada: A melhoria continua na seguranca do sistema é uma prio-
ridade. Investigacoes e implementagoes de medidas avancadas, como criptografia
de ponta a ponta, autenticacdo multifator e prote¢do contra ataques cibernéticos,
podem aprimorar ainda mais a credibilidade do projeto, garantindo a integridade

dos dados e a privacidade dos usuarios.
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Em resumo, percebemos que existem diversas oportunidades promissoras para inves-
tigagoes futuras relacionadas a este sistema de automacao residencial e seguranca. Cada
uma dessas direcoes se coloca como um desafio e, ao mesmo tempo, uma chance de apri-
morar ainda mais a funcionalidade, acessibilidade e eficiéncia do sistema, contribuindo
para um futuro residencial mais avangado, seguro e interligado. Conforme os esfor¢os em
pesquisa e desenvolvimento avangam, a evolugao continua do sistema mostra um potencial
expressivo para melhorar a qualidade de vida das pessoas, tornando-a mais conveniente e

segura.
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Apéendice A

Cédigo do sistema de vigilancia

residencial

Cddigo Principal

Listing A.1: Cédigo principal

52

#include "SisAlarme.h"

// Initialize Telegram BOT

#define BOTtoken "COLOQUE,0,TOKEN,DO,BOT_ AQUI"

// Replace with your network credentials
const char*x ssid = "COLOQUE_,O,NOME_DA_ REDE_ AQUI";

const char* password = "COLOQUE_ A, SENHA_ DA, REDE_ AQUI";

#ifdef ESP8266
X509List cert (TELEGRAM_CERTIFICATE_ROOT) ;

#endif

WiFiClientSecure client;
UniversalTelegramBot* bot = new UniversalTelegramBot (BOTtoken,

client);



https://drive.google.com/drive/folders/1yG9cTEaQ3iow4A1DUFxg12PzM_7_jumJ?usp=sharing

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

void setup() {

//Iniciar serial

Serial.begin(115200) ;
// Conectar ao Wi-Fi
WiFi.mode (WIFI_STA);

WiFi.begin(ssid, password);

// Checa se ESP32
#ifdef ESP32
client.setCACert (TELEGRAM_CERTIFICATE_ROOT); // Adicionar
certificado para API
#endif
// Tenta conectar ao Wi-Fi checando continuamente seu status
while (WiFi.status () != WL_CONNECTED) {
delay (1000) ;
Serial .println("Connecting to WiFi..");
}
// Print ESP32 Local IP Address

Serial.println("Successfully connected.");

String chatID = "COLOQUE_,O,ID,DOLTELEGRAM_ AQUI";
SisAlarme my_class(bot, chatID);

my_class.run() ;

void loop() {

}
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Listing A.2: Implementacdo das fugoes

#include "SisAlarme.h"

// Verifica estados dos sensores
void SisAlarme::thread_handleON( TaskParams& params ){
#if DEBUG

toc = millis () ;

Serial.println("tempoydecorridode, " + String(tic - toc) + "ms"
)

#endif

int sensor_janela, sensor_porta, estado_PIR;
sensor_janela = digitalRead (PIN_SENSOR_JANELA);
sensor_porta = digitalRead (PIN_SENSOR_PORTA);
estado_PIR = digitalRead (PIN_SENSOR_PIR) ;

if (sensor_janela || sensor_porta){

if (estado_PIR){

params.send_message = 1;
Yelseq
params.send_message = 0;

SisAlarme::SisAlarme(UniversalTelegramBot* other, String input_id

)

// Definindo o estado inicial das vari veis

bot = other;
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task_params.flag = O0;
task_params.send_message = O;
sender_ids.push_back (input_id);
#if DEBUG
pinMode (PIN_LED_DEBUG, QOUTPUT);
digitalWrite (PIN_LED_DEBUG, LOW);
#endif
pinMode (PIN_SENSOR_JANELA, INPUT);
pinMode (PIN_SENSOR_PORTA, INPUT);
pinMode (PIN_SENSOR_PIR, INPUT);

pinMode (PIN_BUZZER, QUTPUT) ;

// Se for o caso, manda mensagem de alerta

void SisAlarme::danger_measures (){

String message = "Hajalguem_najsua residencia, medida dey

emergencia:;190.\n";
if (task_params.send_message){
bot->sendMessage (chatID, message, "");

digitalWrite (PIN_BUZZER, HIGH) ;

void SisAlarme::run(){

// loop principal

while (1)1

// se a flag for 0, roda as funcoes normalmente,

contrario,

caso

25




58 // Al m de rodar a fun o , roda thread_handleON e

danger_measures

59 if (! task_params.flag){

60 main () ;

61 Yelsed

62 main () ;

63

64 // verificar PIR

65 thread_handleON(task_params) ;
66

67 // Manda a mensagem a depender do estado do sensor PIR
68 danger_measures () ;

69 }

o}

7|}

72

3 // fun o principal do sistema

74 void SisAlarme::main(){
75
76 // verifica se passou um tempo desde a 1ltima mensagem
77 if (millis() > lastTimeBotRan + botRequestDelay) {

78 int numNewMessages = bot->getUpdates (bot->

last_message_received + 1);

26

79 while (numNewMessages) {

80 // Lida com as mensagens recebidas

81 handleNewMessages (numNewMessages) ;

82 numNewMessages = bot->getUpdates (bot->last_message_received
+ 1);

83 }

84 lastTimeBotRan = millis () ;

85 }
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// Fun o de start e imprime o "menu" de comandos.

void SisAlarme::handleStart(String chatID)

{
//Mostra 01 e o nome do contato seguido das mensagens
v lidas
String message = "01 " + bot->messages[current_message].
from_name + "\n";
message += getCommands () ;
bot->sendMessage (chatID, message, "");
}

// Retorna os comandos para o usu rio
String SisAlarme::getCommands ()
{
//String com a lista de mensagens que s o Vv lidas e

explica o sobre o que faz

String message = "Os,comandosdispon veis; ;s o :\n\n";

message += STATUS_PORTA + ": ,Paragmostrar o,status da porta.\n
"

message += STATUS_JANELA + ":,Paragmostrar oystatus;dajjanela
A\n";

message += DESATIVAR + ":_ Para,desativartodooyalarme.\n";

message += ATIVAR + ": Paraativar,todoyogalarme.\n";

message += STATS + ":_ Parayverificargyagsitua o de todos 08

sensores.\n";
message += ADD + ":_ ,Para,adicionar_ novo,id.\n";
message += N_ID + ":_Paragsaberjquantos ids tem no,sistema.";

return message;
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//Mostra apenas o status da janela (Caso alguem esqueceu aberto)
void SisAlarme::handleStatusWindow (String chatID)
{
String message = "";
//Ler o sensor da janela e notifica se esta aberto ou fechado.
delay (50) ;

sensor_janela = digitalRead (PIN_SENSOR_JANELA);

if (sensor_janela == LOW)
{
message += "A ,janela,estagaberta.\n";
}
else
{
message += "A ,janelaestafechada\n";
}
bot->sendMessage (chatID, message, "");
}
// Fun o de leitura customizada considerando o delay do Wi-Fi

int read () {
int new_sensor_porta;
int sensor_porta = LOW;
int i = 0;
while (i < 100000){

new_sensor_porta = digitalRead (PIN_SENSOR_PORTA) ;

if (new_sensor_porta != sensor_porta){
sensor_porta = HIGH;
break;

}

i++;

o8
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return sensor_porta;

//Mostra apenas o status da porta (Caso alguem esqueceu aberto)
void SisAlarme::handleStatusDoor (String chatID)

{

String message = "";

//Ler o sensor da janela e notifica se esta aberto ou fechado.
sensor_porta = digitalRead (PIN_SENSOR_PORTA) ;
if (sensor_porta == HIGH)
{

message += "A portagestagaberta.\n";
else

message += "A portagestagfechadal\n";
}
||||);

bot->sendMessage (chatID, message,

//Desativa todos os sensores
void SisAlarme::handleOFF (String chatID)
{

String message = "Sensores desativados";

task_params.flag = O0;
task_params.send_message = O;
digitalWrite (PIN_BUZZER, LOW);
bot->sendMessage (chatID, message, "");
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void SisAlarme::handleON ()

{
String activation_message = "Sensores ativados";
task_params.flag = 1;

if (!task_params.send_message)

bot->sendMessage (chatID, activation_message, "");
task_params.send_message = O;
#if DEBUG

tic = millis () ;

#endif
}
//Verifica o status da porta, janela, sensor PIR e buzzer, caso
haja detec o na hora da verifica o, ele notifica.
void SisAlarme::handleStatus(String chatID)
{
delay (100) ;
String message = "";
//Verifica a janela e porta.
sensor_janela = digitalRead (PIN_SENSOR_JANELA);
sensor_porta = read();
estado_PIR = digitalRead (PIN_SENSOR_PIR);
if (sensor_janela == LOW && sensor_porta == HIGH )
{
message += "A ,janelaestagaberta.\n A ,Portaestagaberta.\n";
}
else if (sensor_janela == HIGH && sensor_porta == HIGH)

{
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message += "A ,janela estafechada.\n A ,porta estagaberta.\n";
}
else if (sensor_janela == LOW && sensor_porta == LOW)
{

message += "A ,janela estaAberta.\n A ,portaesta fechada.\n";
}
else if (sensor_janela == HIGH && sensor_porta == LOW)
{

message += "A janelaestafechada.\n A porta,esta fechada.\n"
}

//Verifica o sensor de Presen a.

if (estado_PIR == HIGH)

{
message += "H | detec o de movimento na casa.\n";
message += "Buzzer_ativado.\n";

}

else

{
message += "N oph _detec o,de movimento_ na, casa.\n";
message += "Buzzer_ desativado.\n";

}

if ((sensor_janela || sensor_porta) == HIGH && estado_PIR ==
HIGH)

{
message += "H _algu myna suaj resid ncia , medida dey

emerg ncia:;190.\n";
digitalWrite(PIN_BUZZER, HIGH) ;
}

//Envia a mensagem para o contato
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bot->sendMessage (chatID, message, "");

void SisAlarme::handleNotFound (String chatID)

{

//Envia mensagem dizendo que o comando n o foi encontrado e
mostra op es de comando v lidos

String message = "Comando,n o encontrado\n";

message += getCommands () ;

bot->sendMessage (chatID, message, "");

bool SisAlarme::id_checker (String senderID){

// Para cada id de usu rio que pode interagir com este bot...

for(int i=0; i<sender_ ids.size(); i++)

{
// ... Se o id do remetente faz parte do array retorna que
v lido
if (senderID == sender_ids[i])
{
return true;
X
b

// Se chegou aqui significa que verificou todos os ids e n o
encontrou no array

return false;

// adiciona um novo ID
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void SisAlarme::handleAddID (){

String message = "Digitegnovoyid:\n";

bot->sendMessage (chatID, message, "");

int num_new_messages = 0;

String new_id;
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while (num_new_messages == 0){
num_new_messages = bot->getUpdates(bot->last_message_received
+ 1) ;

handleNewMessages (num_new_messages) ;

num_new_messages = bot->getUpdates(bot->last_message_received

+ 1);

chatID = String(bot->messages[0].chat_id); //id do chat

senderID = String(bot->messages[0].from_id); //id do contato

//verifica se o id de um remetente da lista de remetentes
v lidos
boolean validSender = id_checker (senderID);

if ('validSender) //se n o for um remetente v lido

{
//Envia mensagem que n o possui permiss o
bot->sendMessage (chatID, "Desculpeymas,;voc _,n o, tem,
permiss o", "");
//continua para a pr xima itera o do for (vai para
pPr xima mensagem, n o executa o c¢c digo abaixo)
continue;
}

new_id = bot->messages [0].text; //texto que chegou
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sender_ids.push_back(new_id);

// Gerencia todos os comandos recebidos pelo usu rio
void SisAlarme::command_parser (String comando){
if (comando == STATUS_JANELA)
handleStatusWindow (senderID) ;
else if (comando == STATUS_PORTA)
handleStatusDoor (senderID) ;
else if (comando == STATS)
handleStatus (senderID);
else if (comando == ATIVAR)
handleON () ;
else if (comando == DESATIVAR)

handleOFF (senderID) ;

else if (comando == START)
handleStart (chatID);

else if (comando == ADD)
handleAddID() ;

else if (comando == N_ID)
handleGetIDs () ;

else
handleNotFound (chatID) ;

}

// Mostra a quantidade de ids atuais

void SisAlarme::handleGetIDs (){
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String message = "";

message += "O,n merogatual,de,ids, " + String(sender_ids.
size ());
bot->sendMessage (chatID, message, "");

// para um conjunto de mensagens recebidas, executar os comandos
necess rios
void SisAlarme::handleNewMessages (int numNewMessages)
{
for (int i=0; i<numNewMessages; i++)
{
// armazena o n mero da mensagem atual

current_message = 1ij;

chatID = String(bot->messages[i].chat_id); //id do chat

senderID = String(bot->messages([i].from_id); //id do contato

//verifica se o id de um remetente da lista de remetentes
v lidos

boolean validSender = id_checker (senderID);

if (!validSender) //se n o for um remetente v lido
{
//Envia mensagem que n o possui permiss o
bot->sendMessage (chatID, "Desculpeymas, ;voc ,n o, tem
permiss o", "");
//continua para a pr xima itera o do for (vai para
pr xima mensagem, n o executa o c digo abaixo)

continue;
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String command = bot->messages[i].text;

command_parser (command) ;

}Y//for

//texto que chegou
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Listing A.3: Cabecalho
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#ifndef SIS_ALARME_H

#define SIS_ALARME H

#ifdef ESP32

#include <WiFi.h>
#telse

#include <ESP8266WiFi.h>
#endif

#include <WiFiClientSecure.h>

#include "UniversalTelegramBot.h" // Universal Telegram Bot

Library written by Brian Lough: https://github.com/witnessmenow

/Universal -Arduino-Telegram-Bot
#include <ArduinoJson.h>

##include <vector>

#define DEBUG O

//Pino onde est o sensor da porta
#define PIN_SENSOR_PORTA 4

//Pino onde est o sensor da janela
#define PIN_SENSOR_JANELA 19

//Pino onde est o alarme

#define PIN_BUZZER 12

//Pino onde est o sensor de presen a

#define PIN_SENSOR_PIR 5

// Flags que determinam:
// flag - se setado, come a a ler o PIR

// send_message - se setado, envia mensagem de

alarme
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struct TaskParams {
int flag;
int send_message;

};

// Classe do sistema
class SisAlarme {
private:

TaskParams task_params;

UniversalTelegramBot* bot;

// Checks for new messages every 1 second.

int botRequestDelay = 500;

unsigned long long lastTimeBotRan = 0;

bool thread_flag = O0;

// Comandos aceitos

const String STATUS_JANELA = "Status_janela";
const String STATUS_PORTA = "Statusgporta";
const String STATS = "Status";

const String ATIVAR = "Ativar";

const String DESATIVAR = "Desativar";

const String START = "/start";

const String ADD = "Add,id";

const String N_ID = "Quantos ids";

// defini o de cada um dos comandos
void command_parser (String comando) ;

void handleStart (String chatId);
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String getCommands () ;

void handleStatusWindow (String chatId);
void handleStatusDoor (String chatId);

void handleStatus (String chatId);

void handleNotFound (String chatId);

void handleOFF (String chatId);

void handleON () ;

void handleAddID();

bool id_checker (String incomingID) ;

void handleNewMessages (int numNewMessages);
void thread_handleON( TaskParams& params );
void danger_measures () ;

void handleGetIDs () ;

bool status_janela, status_porta;
uint REQUEST_DELAY;
unsigned long lastTimeSysRan;
//Ids dos usu rios que podem interagir com o bot.
poss vel verificar seu id pelo monitor serial ao enviar
uma mensagem para o bot
std::vector<String> sender_ids;

uint current_message;

String chatID;

String senderID;

//Quantidade de usu rios que podem interagir com o bot

uint sender_id_count = 2;

// vari veis dos estados dos sensores
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int estado_PIR;
int sensor_janela;

int sensor_porta;

void main () ;

#if DEBUG
double tic;
double toc;

#endif

public:
// construtor do sistema

SisAlarme (UniversalTelegramBot* other,

// destrutor do sistema

“SisAlarme () {

delete bot;

// m todo utilizado pelo usu rio

void run() ;

};

#endif

String input_id);
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Apeéendice B

Video do sistema de vigilancia

residencial

Link para o Video.
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https://drive.google.com/drive/folders/1zlYuO9IccFRYfz-McD7vCDCQENt14RNI?usp=sharing
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