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Edmund Burke.



RESUMO

O terrorismo pode ser definido como o uso premeditado ou ameaca de uso de violéncia ou forga
por individuos ou grupos subnacionais para obter um objetivo politico ou social por meio da
intimidacdo, buscando a publicidade com grande audiéncia, além das vitimas imediatas.
Segundo o GTD — Global Terrorism Database — desde 1970 até 2019 ha registros de mais de
200.000 (duzentos mil) incidentes terroristas. No Brasil, o terrorismo é legalmente previsto na
Constituicdo Federal de 1988, sendo citado por duas vezes. Em 2016, houve a regulamentacao
do conceito de terrorismo e previsdo de crimes associados, com a edi¢do da Lei n. °© 13.260.
Nessa lei, foi previsto que a investigacdo do terrorismo € atribuicdo da Policia Federal (PF),
gue ja possuia unidade de enfrentamento ao terrorismo desde o inicio dos anos 2000. A PF ja
realizou investigacdes e operacdes de repressao ao terrorismo ao longo dos anos, dentre as quais
a Operacéo Fallacis, deflagrada no ano de 2015 e que identificou um brasileiro foreign fighter
(pessoa que foi ao local de conflito terrorista, a Siria, e lutou ao lado do autointitulado Estado
Isldamico ou DAESH), e a Operacdo Hashtag, deflagrada no ano de 2016 e que identificou célula
do DAESH no Brasil), no contexto dos Jogos Olimpicos de 2016. Este trabalho aplica a Teoria
dos Jogos as duas referidas operacGes, criando um modelo de jogo que analisa as interaces
entre o Estado, representado pela PF, e a célula terrorista, bem como as rela¢fes entre os Estados
nas medidas tomadas para o enfrentamento ao terrorismo. Modelou-se o0 jogo do tipo Dilema
do Prisioneiro, relativo as interacfes entre o Estado Brasileiro, que pode tomar medidas
passivas de seguranca (tais como refor¢o no policiamento ou revista em locais de aglomeracéo
de pessoas) ou acdes proativas de investigacdo (tais como instauracdo de inquérito e
cumprimento de medidas judiciais cautelares de busca e apreensdo domiciliar e de prisdo), e
um grupo terrorista, que pode executar acbes de proselitismo na midia ou ataques reais a
populacdo ou ao préprio Estado. Neste jogo, o resultado é o ideal para a sociedade se houver a
expectativa de punicdo aos terroristas. Também se modelou um jogo tipo Caca ao Cervo,
relativo as interacdes entre o Brasil e um Estado Estrangeiro, no que se refere a cooperagéo ou
ndo no enfrentamento ao terrorismo. Neste caso, o resultado ideal para a sociedade somente

ocorre quando é criada comunicacao e confianca entre os Estados.

Palavras-chave: terrorismo; teoria dos jogo; Policia Federal; operacdo fallacis; operacdo

hashtag.



ABSTRACT

Terrorism can be defined as the premeditated use or threatened use of violence or force by
individuals or subnational groups to obtain a political or social objective through intimidation,
seeking publicity with a large audience, beyond the immediate victims. According to the GTD
— Global Terrorism Database — from 1970 to 2019 there are records of more than 200,000 (two
hundred thousand) terrorist incidents. In Brazil, terrorism is legally provided for in the Federal
Constitution of 1988, being mentioned twice. In 2016, the concept of terrorism and the
prediction of associated crimes were regulated, with the enactment of Law No. 13,260. In that
law, it was foreseen that the investigation of terrorism belongs to Federal Police (PF), which
already had a unit to combat terrorism since the beginning of the 2000s. PF has a lot of terrorism
cases, including Operation Fallacis, launched in 2015 and which identified a Brazilian foreign
fighter (a person who went to the site of a terrorist conflict, Syria, and fought alongside the self-
styled Islamic State or DAESH), and Operation Hashtag, launched in 2016 and which identified
a DAESH cell in Brazil), in the context of the 2016 Olympic Games. This work applies Game
Theory to the two aforementioned operations, creating a game model that analyzes the
interactions between the State, represented by the PF, and the terrorist cell, as well as relations
between States in the measures taken to combat terrorism. In this sense, a game similar to the
Prisoner's Dilemma was modeled, related to interactions between the State, which can take
passive security measures (such as reinforcing policing or searches in places where people
gather) or proactive investigation actions (such as such as opening an investigation and
complying with precautionary judicial measures of search and house arrest and imprisonment),
and a terrorist group, which can merely carry out proselytizing actions in the media or real
attacks on the population or the State itself. In this game, the outcome is ideal for society if
terrorists are expected to be punished. A game similar to Stag Hunt was modeled on the
interactions between Brazil and a foreign state, regarding cooperation or not in the fight against
terrorism. In this case, the ideal result for society only occurs when communication and trust

between States is created.

Keywords: terrorism; game theory; Federal Police; fallacis operation; hashtag operation.
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1 INTRODUCAO

O terrorismo é um dos grandes desafios a serem enfrentados pelos Estados atualmente.
Com o advento do século XXI, novas ameagas surgiram, colocando em risco a seguranca da
sociedade e a estabilidade dos paises. O terrorismo internacional tem se infiltrado em diversas
regides e gerado instabilidade na comunidade internacional, constituindo uma das principais

ameacas da atualidade.

De maneira geral, atos terroristas visam explorar as fragilidades de determinada
sociedade, com objetivo de provocar efeitos psicoldgicos tais como terror e inseguranca,
objetivando enfraquecer os valores de determinada sociedade e, politicamente, os Estados

nacionais.

A inexisténcia de atentados terroristas de grande monta no Brasil pode induzir a errénea
percepcdo de que eles ndo ocorrerdo, porque ndo ocorreram no passado. Para se evitar essa
armadilha cognitiva, o Estado Brasileiro deve aprimorar os instrumentos de enfrentamento ao

terrorismo, tanto sob enfoque preventivo quanto ofensivo, de carater repressivo.

Segundo o GTD — Global Terrorism Database — que possui dados de atentados
terroristas ocorridos ao redor do mundo desde 1970 até 2019, foram perpetrados mais de
170.000 (cento e setenta mil) atentados terroristas, que ocasionaram 13.826 (treze mil,

oitocentas e vinte e seis) mortes somente no ano de 2019.

O numero de ataques terroristas ao longo do tempo pode ser visualizado na figura
abaixo:

Figura 1 - Ataques terroristas ao longo do tempo
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Fonte: Global Terrorism Database (https://www.start.umd.edu/gtd/, acessado em 27/04/2023).
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Como pode ser visto no grafico acima, o nimero de atentados terroristas tem um
acréscimo a partir de 2010, com o fortalecimento do grupo Estado Islamico, também conhecido
por ISIS, ISIL ou DAESH, e retrocede quando ha o combate mais veemente da comunidade
internacional a esse grupo. Ainda assim, verifica-se que o numero de ataques terroristas se

mantém acima dos niveis das décadas anteriores.

Somente na América do Sul, o GTD informa a seguinte quantidade de atentados

terroristas apds 2001.:

Figura 2 - Atentados na América do Sul
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Fonte: Global Terrorism Database (https://www.start.umd.edu/gtd/, acessado em 27/04/2023).

Como pode ser visto, 0 nimero de ataques terroristas apresenta nUmeros expressivos na
América do Sul, especialmente na Colémbia, em razdo da acdo das FARC — Forcas Armadas
Revolucionérias da Coldmbia — e da ELN — Exército de Libertacdo Nacional.

No Brasil, o terrorismo é legalmente previsto na Constituicdo Federal de 1988, sendo
citado por duas vezes. A despeito disso, somente houve a regulamentagdo do conceito de
terrorismo e previséo de crimes associados no ano de 2016, com a edic¢do da Lei n. © 13.260.
Em tal norma legal, foi previsto que a atribuicdo da investigacdo do terrorismo é da Policia
Federal, o que foi ao encontro da pratica ja realizada, eis que ja existia uma unidade naquele
orgéo policial de enfrentamento ao terrorismo desde o inicio dos anos 2000. A existéncia de tal
setor se justificava, uma vez que a Constituicdo Federal de 1988 designa a PF como 6rgéo
permanente de investigacdo e atribui a tal instituicdo a fungdo de policia judiciaria ou de
investigacdo da Unido Federal, bem como a apuragéo de crimes que atinjam bens, servicos e

interesse federais.


https://www.start.umd.edu/gtd/
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Neste sentido, a unidade da Policia Federal que é responséavel pelo terrorismo ja foi
denominada Servigo Antiterrorismo (SANTER), Divisdo Antiterrorismo (DAT), Coordenacéo
de Enfrentamento ao Terrorismo (CET) e atualmente, por for¢ca da Portaria do Ministério da
Justica e da Seguranca Publica n° 288, de 23 de janeiro de 2023, é a Divisdo de Enfrentamento
ao Terrorismo da Coordenacgdo-Geral de Contrainteligéncia da Diretoria de Inteligéncia Policial
da Policia Federal (DETER/CGCINT/DIP/PF).

Ainda que ndo seja um tema debatido como em outros paises que ja foram alvos de
grandes atentados, a investigacdo do terrorismo no Brasil j& tem casuistica significativa,
conforme pode se verificar na quantidade de inquéritos policiais ja instaurados com base na Lei
n.°13.260/2016:

Figura 3 - Inquéritos instaurados pela Policia Federal com base na Lei n.° 13.260/2016

Inquéritos Instaurados por Situagdo | Tipo | Iniciativa | Preso

IPLs Instaurados

2016 2017

Fonte: Policia Federal (2023), conforme autorizado no Processo SEI! n° 08375.002994/2023-57.

O combate ao terrorismo exige comportamento estratégico, uma vez que que envolve
assimetria de informacédo entre os perpetradores de terrorismo e os 6rgaos de seguranca dos
paises. Neste contexto, para se estudar essas interaces entre 0s Estados e 0s terroristas, pode

ser utilizada a Teoria dos Jogos.

Segundo Fiani (2015), a Teoria dos Jogos permite a analise de situacdes em que dois
atores (agentes) interagem entre si, agindo de forma racional. Desta forma, considerando-se 0s
Estados e os grupos terroristas como atores racionais, € possivel representar formalmente e
analisar as relacbes entre tais atores, de forma a identificar as melhores estratégias de
enfrentamento ao terrorismo por parte dos entes estatais.
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Assim, o presente trabalho busca, a luz da Teoria dos Jogos, analisar as interagdes
ocorridas nos casos de terrorismo no Brasil e identificar o resultado decorrente, e também

analisar qual seria o resultado ideal para o bem da sociedade.
1.1 Justificativa

A utilizacdo da Teoria dos Jogos para o enfrentamento ao terrorismo ja ocorre ha
algumas decadas. Pode-se citar o artigo paradigméatico de Arce e Sandler (2005), no qual
realizaram uma anélise do terrorismo no mundo a luz da Teoria do Jogos, apresentando jogos
entre governos (nagdes) e a aplicagcdo de medidas defensivas, proativas ou manutencao de status
quo, além de cenérios de acolhimento de grupos terroristas por determinadas nacgdes. Tal artigo

analisou, ainda, jogos entre governo e grupo terrorista no caso de reféns e de alvos domésticos.

Em pesquisa recente em fontes abertas da internet e por plataformas de artigos
cientificos (Web of Science, Google Scholar e Scielo), ndo foi localizada a realizacao de analise
de tais interagdes com foco exclusivo no Brasil. Com efeito, considerando que, pela Lei n.°
13.260/2016, a Policia Federal tem a atribuicdo exclusiva de investigar os crimes de terrorismo
cometidos no Brasil, a ideia do trabalho € inovar, utilizando a casuistica existente para que 0s

eventos sejam analisados por meio da Teoria dos Jogos.

Pode-se citar como exemplo a utilizacdo dos dados da Operacdo Hashtag, deflagrada
durante os Jogos Olimpicos de 2016 no Rio de Janeiro/RJ, uma vez que seu inquérito policial
ndo esta mais sob segredo de justica. Além disso, podem ser utilizados dados de outras
operacbes como a Operacdo Fallacis, que também possui parte de sua investigacdo ja
publicizada.

Assim, 0 objetivo do trabalho é utilizar a Teoria dos Jogos para a analise dos casos
ocorridos no Brasil ou com repercussao no pais, analisando, assim, as politicas publicas ora
adotadas e os resultados obtidos, verificando se tais estratégias sdo as melhores possiveis no

enfrentamento ao terrorismo.

O presente trabalho pretende resultar em representac6es formais (modelos de jogos) das
interacdes entre o Estado Brasileiro e o grupo terrorista autointitulado Estado Islamico, também
conhecido na doutrina por DAESH (sigla em arabe para a denominacao anterior do grupo), ISIS
(Islamic State for Irag and Siria) ou ISIL (Islamic State for Siria and Levante), no contexto da

Operacéo Fallacis.
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Ademais, pretende-se formular um jogo acerca da cooperacdo ocorrida no contexto dos
Jogos Olimpicos no Rio de Janeiro em 2016, que culminou na deflagracéo da ja citada Operagédo

Hashtag.

Neste sentido, pretende-se dar continuidade e aprofundamento & modelagem de jogo ja
iniciada no trabalho apresentado por Nunes e Ramos (2022), no Innovation for Systems

Information and Decision meeting, ocorrido em Recife/PE.

Com a andlise das interacGes entre o Estado Brasileiro, que sera representado pela
Policia Federal, e o grupo terrorista, bem como entre o Estado Brasileiro e um Estado
Estrangeiro, poder-se-a averiguar se as medidas entdo tomadas pela Policia Federal a época
foram as mais adequadas, ou seja, que resultaram num melhor payoff ou recompensa para a

sociedade.

Além disso, pretende-se sugerir medidas para que o melhor resultado para a sociedade
seja a solucdo do jogo, ou seja: 0 que os jogadores racionais buscardo pensando no melhor para
si e para alcancar melhores recompensas diante das alternativas apresentadas.

1.2 Objetivos

O objetivo geral deste trabalho é apresentar a analise das interacBes entre o Estado
Brasileiro e o grupo terrorista, e entre 0 Estado Brasileiro e outros Estados no contexto das
investigacGes de terrorismo levadas a cabo pela Policia Federal. Neste sentido, busca-se
verificar se as estratégias adotadas pelo Estado foram efetivamente as melhores, ou seja, com
maior payoff, de forma a se orientar as a¢0es para futuros casos.

Além disso, os objetivos especificos sdo modelar jogo com as interacGes entre o Estado
Brasileiro e o ISIS no contexto da Operacéo Fallacis e modelar jogo com as interagdes entre o
Estado Brasileiro e outros paises na Operacdo Hashtag, inserida no contexto da cooperagédo

decorrente dos Jogos Olimpicos no Rio de Janeiro em 2016.
1.3 Estrutura da dissertagao
Esta dissertagdo esta organizada na forma abaixo descrita.

No primeiro capitulo, é apresentado o problema a ser enfrentado e estudado, com énfase

a atualidade e relevancia do tema, bem como os objetivos, geral e especificos.
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O segundo capitulo descreve o referencial tedrico do terrorismo como fendmeno

presente em diversas partes do mundo e a legislagéo brasileira do tema.

No terceiro capitulo, aborda-se o referencial tedrico e sintese da Teoria dos Jogos, com

foco no problema deste estudo.

O quarto capitulo relata a aplicacdo da Teoria dos Jogos a casos de terrorismo em
trabalhos anteriores, apresenta as OperacOes Fallacis e Hashtag da Policia Federal e modela
jogos com base nas interagOes entre o Estado Brasileiro e o grupo terrorista ou Estado

Estrangeiro, analisando as estratégias possiveis de serem adotadas.

O quinto e dltimo capitulo apresenta as conclusdes deste trabalho.
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2 NOCOES BASICAS DO TERRORISMO

No presente capitulo, serdo apresentados um histdrico sintético do terrorismo, as

defini¢cbes do termo e, por fim, como o assunto é tratado na legislacéo brasileira.

2.1 Breve historico

Né&o é possivel precisar com exatiddo a origem do fendmeno terrorismo. Com efeito,
alguns autores apontam como uma das primeiras manifestacdes a mencéo na Biblia ao termo
“Zelotes”, referente a um movimento judaico de insurrei¢do pela liberdade e que praticava atos
hoje tidos como terroristas para se libertarem da dominagdo romana, tais como atentados a

outras pessoas com punhais em local publico (LAQUEUR, 2002).

A doutrina refere-se também, como origem do terrorismo, aos “Ismailis”, que surgiram
na regido do atual Ird e no contexto das disputas decorrentes da sucessao do Profeta Maomé, e
aos “Assassinos”, cuja atuacdo deu-se no Oriente Médio entre os séculos XI e XIII (LEWIS,
2003).

Por outro lado, o termo “terrorismo” tem seu sentido atual originado na palavra francesa
terreur, que significa medo ou ansiedade extrema, e, originalmente, ndo se referia ao fenémeno
como se entende atualmente (BRANT e LASMAR, 2004).

Na Revolucdo Francesa, durante o periodo de governo de Maximilien de Robespierre,
guando foram guilhotinadas cerca de dezessete mil pessoas em praca publica, passou-se a usar

o termo “terrorismo” como estratégia de governo, num periodo denominado de “Terror”

(GOMES e SALGADO, 2005).

Avancando-se o estudo do terrorismo para a Idade Contemporanea, Rapoport (2004),
em trabalho referenciado por diversos outros autores, propde que a evolugéo do terrorismo deve
ser analisada pelas “ondas” em que o fendmeno se deu, isto é, nas atividades semelhantes que

ocorreram em diversos locais e paises, mas em determinado periodo.

Segundo Rapoport (2004), o terrorismo contemporaneo teve quatro ondas bem
definidas, cada uma com diversos eventos similares e cuja duracgdo foi de cerca de 40 (quarenta)

anos, ou seja, uma geragao.

As quatro ondas identificadas por Rapoport séo as seguintes:
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a) Onda Anarquista: teve inicio por volta de 1880 na Rdussia e aproveitou o
desenvolvimento dos meios de comunicagdo, como radio, telefone, correios,
para difundir ideias anarquistas, em contraposicdo ao sistema de governo
vigente, em que existiam desigualdades sociais.

b) Onda Anticolonialista: iniciou-se por volta de 1920, a partir das condicdes
estabelecidas pelo Tratado de Versalhes, que marcou o fim da Primeira Guerra
Mundial. Visava a independéncia de determinados territorios como paises
autdbnomos, podendo se citar a Irlanda e a Argélia.

¢) Ondada Nova Esquerda: comega com a Guerra do Vietnd e a resisténcia daquele
pais aos Estados Unidos da América, 0 que incentivou jovens ocidentais a
lutarem por sociedades mais justas e com maior igualdade, utilizando, para tanto,
de sequestro de pessoas e de aeronaves, e de taticas de guerrilha.

d) Onda Religiosa: ganhou for¢ca com a Revolucdo Islamica no Ird e com a
ocupacgdo soviética no Afeganistdo e tem como centro a religido mugulmana.
Neste sentido, algumas vertentes daquela religido, de interpretacdo literal do

texto sagrado, buscam impor seu modo vida por meio da violéncia.

Dentro do contexto dessa Onda Religiosa, no qual grupos terroristas como a Al-Qaeda
e o DAESH/ISIS tém proeminéncia desde os anos 2000, o presente trabalho busca analisar as
interacdes ocorridas a partir dos anos 2010, nomeadamente as interacdes entre o ISIS e o0 Estado
Brasileiro, representado pela Policia Federal, e entre o Estado Brasileiro e outros paises no

enfrentamento a tal forma de terrorismo.

2.2 Conceito de terrorismo

O terrorismo é um termo polissémico, que ndo encontra definicdo Unica em todos 0s
paises ou mesmo na doutrina. Com efeito, Whitaker (2005, p. 18) traz que o Departamento de
Estado dos Estados Unidos da América define-o como a “violéncia premeditada e politicamente
motivada perpetrada contra alvos ndo combatentes por grupos subnacionais ou agentes
clandestinos, normalmente com a intengdo de influenciar um ‘publico alvo’” e que o Governo
do Reino Unido conceitua-0 como “o uso da forga ou sua ameaga com o objetivo de fazer
avancar uma causa ou acao politica, religiosa ou ideoldgica que envolva violéncia séria contra
qualquer pessoa ou propriedade, e que coloque em risco a vida de qualquer pessoa ou crie um

risco sério para a saude e seguranca do povo ou de uma parcela do povo”.
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J& Bassiouni (1981) afirma que o terrorismo é uma estratégia de violéncia concebida
para promover resultados desejados pela instilacdo do medo no publico em geral, enquanto
Visacro (2009) sublinha que a nota caracteristica do terrorismo seria a forma sub-repticia de

intimidacdo psicoldgica.

Por seu turno, Sandler e Arce (2005) definem terrorismo como o uso premeditado ou
ameaca de uso de violéncia ou forca por individuos ou grupos subnacionais para obter um
objetivo politico ou social por meio da intimidacdo, buscando a publicidade com grande

audiéncia, além das vitimas imediatas.

A respeito da variedade de conceitos do termo terrorismo, o entdo Ministro do Supremo
Tribunal Federal (STF) Celso de Mello afirmou:

Mostra-se evidente a importancia dessa constatacdo, pois, como se sabe, até hoje, a
comunidade internacional foi incapaz de chegar a uma concluséo acerca da definicdo
juridica do crime de terrorismo, sendo relevante observar que, até o presente
momento, ja foram elaborados, no ambito da Organizacdo das Nac6es Unidas, pelo
menos, 13 (treze) instrumentos internacionais sobre a matéria, sem que se chegasse,
contudo, a um consenso universal sobre quais elementos essenciais deveriam compor
a definico tipica do crime de terrorismo ou, entdo, sobre quais requisitos deveriam
considerar-se necessarios a configuracdo dogmatica da préatica delituosa de atos
terroristas. (DE MELLO, C. QUESTAO DE ORDEM NA PRISAO PREVENTIVA
PARA EXTRADIQAO 730, DISTRITO FEDERAL. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=7866348.
Acesso em: 12 maio 2023.).

Considerando a miriade de definicdes do terrorismo e que o presente trabalho busca
aplicar a Teoria dos Jogos a casos de investigacOes e operacOes da Policia Federal a respeito
desse tema, adotar-se-4 o conceito legal brasileiro do termo, o qual serd apresentado no

subcapitulo abaixo.

2.3 Legislacdo brasileira a respeito do terrorismo

Umas das primeiras citacdes ao terrorismo no ordenamento juridico brasileiro foi na
chamada Lei de Seguranca Nacional (Lei n® 7.170/1983, atualmente revogada pela Lei n°
14.197/2021), que previa em seu artigo 20 ser crime “praticar atentado pessoal ou atos de
terrorismo, por inconformismo politico ou para obtencdo de fundos destinados & manutencao
de organizagOes politicas clandestinas ou subversivas”. Todavia, tal lei ndo delimitou o que

seriam tais “ato de terrorismo”, razdo pela qual tal dispositivo restou sem utilidade.

J& na Constituicdo Federal de 1988, a palavra terrorismo aparece por duas vezes. A

primeira citacdo é no artigo 4° prescrevendo que o Brasil se rege, em suas relacOes


https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=7866348
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internacionais, pelo principio do repudio ao terrorismo (inciso VIII). A segunda referéncia esta
no artigo 5° inciso XLIIIl, quando prescreve que a lei considerara crimes inafiancaveis e
insuscetiveis de graca ou anistia o terrorismo, respondendo por ele os mandantes, os executores

e 0s que, podendo evita-los, se omitirem.

A regulamentacdo do conceito de terrorismo mencionado na Constituicdo Federal de

1988 veio apenas em 2016, ou seja, apds quase trinta anos, com a edi¢éo da Lei n® 13.260/2016.

Conhecida como Lei de Enfrentamento ao Terrorismo (LET), tal normativo assim conceitua o
terrorismo:

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos previstos

neste artigo, por razbes de xenofobia, discriminacdo ou preconceito de raca, cor, etnia

e religido, quando cometidos com a finalidade de provocar terror social ou

generalizado, expondo a perigo pessoa, patrimdnio, a paz publica ou a incolumidade
publica. § 1° S&o atos de terrorismo:

| - usar ou ameacar usar, transportar, guardar, portar ou trazer consigo explosivos,
gases toxicos, venenos, contetdos bioldgicos, quimicos, nucleares ou outros meios
capazes de causar danos ou promover destruicdo em massa;

Il - (VETADO);
I - (VETADO);

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca a pessoa
ou servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que de
modo temporario, de meio de comunicagdo ou de transporte, de portos, aeroportos,
estacOes ferroviarias ou rodovidrias, hospitais, casas de salde, escolas, estadios
esportivos, instalacbes publicas ou locais onde funcionem servigcos publicos
essenciais, instalagcGes de geracdo ou transmissdo de energia, instalacdes militares,
instalacBes de exploracdo, refino e processamento de petréleo e gas e instituicdes
bancérias e sua rede de atendimento;

V - atentar contra a vida ou a integridade fisica de pessoa:

Pena - reclusdo, de doze a trinta anos, além das sanc¢des correspondentes a ameaga ou
a violéncia. (Lei ne 13.260/2016. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2016/Iei/113260.htm. Acesso
em: 24 maio 2023.).

Do conceito acima demonstrado, é possivel identificar que, para um dos atos descritos
configurar como terrorismo, € necessario que seja praticado com a finalidade de gerar terror
social ou generalizado, com exposi¢do a perigo, e que seja motivado por xenofobia ou

discriminacdo de cor, raca, etnia ou religido.

Além do crime de terrorismo propriamente dito, para fins deste trabalho, € necessario
citar também a previsdo do crime de promog&o a organizagdo terrorista: “Art. 3° Promover,
constituir, integrar ou prestar auxilio, pessoalmente ou por interposta pessoa, a organizacao
terrorista: Pena — reclusdo, de cinco a oito anos, e multa”. Tal crime sera objeto de melhor

analise no quarto capitulo desta dissertacéo.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/lei/l13260.htm
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Por fim, é importante mencionar o artigo 11 da citada lei, que prevé ser de atribuicéo da
Policia Federal a investigagdo criminal dos delitos descritos naquela lei, considerando que tais

ilicitos sdo praticados contra interesse da Unido Federal.
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3 FUNDAMENTOS DA TEORIA DOS JOGOS

No presente capitulo, serdo apresentados um historico sintético da Teoria dos Jogos, 0s
conceitos, elementos e classificacdes dessa teoria, bem como o Equilibrio de Nash, o Otimo de

Pareto e os Jogos do Dilema do Prisioneiro e o de Caca ao Cervo.
3.1 Breve historico

Inicialmente, cabe apontar que houve trabalhos que, ainda que ndo tratem diretamente
do tema, perpassaram a Teoria dos Jogos, como o Essay d'analyse sur les jeux de hazard, de
Pierre Rémond de Montmort, e Ars Conjectandi, de Jacques Bernoulli (SANTOS, 2016).

Fiani (2015), aponta trés precursores da Teoria dos Jogos. Primeiramente, cita Antoine
Augustin Cournot, referindo especificamente o modelo de duopdlio desenvolvido por este

ultimo, considerando uma andlise de equilibrio em jogos ndo-cooperativos.

Em seguida, o citado autor menciona Ernst Friedrich Ferdinand Zermelo e seu trabalho

sobre as solugdes para o jogo de xadrez, que levou ao desenvolvimento da inducdo reversa.

Por fim, ha referéncia a Félix Edouard Justin Emile Borel, que foi o primeiro a formular

0 conceito de estratégia, denominando-a de “método de jogo™.

A despeito desses precursores, a Teoria dos Jogos teve seu desenvolvimento de forma
mais substancial e sistematica a partir dos estudos publicados por John von Neumann,
especificamente os artigos Zur Theorie der Gesellschaftsspiel e The Theory of Games and
Economic Behavior, trabalhos nos quais desenvolveu anélises em jogos de soma zero (FIANI,
2015).

Em 1950, John Forbes Nash Junior publicou os artigos Equilibrium Points in n-Person
Games e Non-cooperative Games. Nesses trabalhos, Nash provou a existéncia de um equilibrio
de estratégias mistas para jogos ndo-cooperativos, denominado Equilibrio de Nash, e sugeriu
uma abordagem de estudo de jogos cooperativos a partir de sua reducdo para a forma néo-
cooperativa.

Partindo-se do equilibrio proposto por NASH, foi possivel analisar muito mais formas
de interagdo e jogos do que os de soma zero como nos estudos de NEUMANN e que “nem
sempre a busca de cada individuo pelo melhor para si resulta no melhor para todos” (FIANI,
2015, p. 36).
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Por fim, Fiani (2015) cita ainda mais trés pesquisadores com relevantes contribuicdes a

Teoria dos Jogos:

Reinhard Selten, que desenvolveu uma nog¢do mais restritiva de equilibrio do
que o Equilibrio de Nash aplicada a subjogos;

John C. Harsanyi, que elaborou modelo para tratar de jogos com informacéo
assimétrica, ou seja, em que alguns jogadores possuem informacdes
privilegiadas em relagéo a outros;

Thomas C. Schelling, que desenvolveu o conceito de ponto focal, o qual
consiste num elemento que se destaca num contexto e permite aos jogadores

coordenarem suas decisfes para um melhor resultado a todos.

3.2 Conceito, elementos da Teoria dos Jogos e classificacdo dos jogos

Consoante Fiani (2015), a Teoria dos Jogos € um método aplicado a tomada de deciséo,

guando ha a interacdo entre si de dois ou mais jogadores. Ainda segundo Fiani (2015, p. 12),

“um jogo nada mais é do que uma representacao formal que permite a andalise de situagdes em

que agentes interagem entre si, agindo racionalmente”.

Ja4 Osborne e Rubinstein (1994) definem um jogo como a descri¢cdo da interacdo

estratégica entre jogadores, com as restricdes e os interesses daqueles, mas sem indicar quais

acoes tomar.

Sao elementos de um jogo:

Jogador — individuo ou organizacdo envolvidos no processo de interacdo
estratégica. Deve ter poder de decisdo (FIANI, 2015).

Estratégia, acdo ou movimento — escolha que cada jogador pode fazer em
determinado momento do jogo diante das informacdes que possui (MYERSON,
1997).

Recompensa ou payoff — avaliagdo pessoal de cada um dos resultados que cada
jogador recebe em decorréncia do jogo em termos de bem-estar, medido pelo
conceito de utilidade (BIERMAN e FERNANDEZ, 2011).

Regras — forma como se organiza o jogo, ou seja, ordem de jogada, momento

de jogada, o que cada jogador sabe e o0 que cada jogador pode fazer.
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Um jogador, por agir de forma racional, sempre buscard atingir seus objetivos e
maximizar a utilidade esperada de suas recompensas (MYERSON, 1997).

Os jogos podem ser representados de maneira normal, por meio de uma matriz, ou de

forma estendida, utilizando um diagrama de arvore, conforme exemplos abaixo.

Tabela 1 - Jogo da forma normal

Jogador B

Jogador A Estratégia 1 Estratégia 2

Estratégia 1 payoff |, payoff Il | payoff V, payoff VI
payoff 11, payoff payoff VII, payoff

\ VIl
Fonte: O Autor (2023)

Estratégia 2

Figura 4 — Jogo na forma estendida

Fonte: FIANI (2015), p. 60

A doutrina apresenta diversas formas de classificacdo dos jogos de acordo com suas
caracteristicas. A seguir, serdo citadas algumas das referidas classificac@es a titulo ilustrativo:

e Jogos cooperativos e competitivos — nos jogos cooperativos, 0s jogadores
buscam maximizar interesses de todos os jogadores, ou seja, coletivos. Ja nos
competitivos, busca-se atender aos interesses individuais. Importante mencionar
a existéncia dos chamados jogos estritamente competitivos ou de soma zero, nos
quais o conflito é irreconciliavel (FIANI, 2015).

e Jogos de informacdo completa e incompleta — no jogo de informagéo

completa, todos os jogadores conhecem o payoff dos outros jogadores e cada
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jogador sabe o que os outros jogadores sabem. J& no jogo de informacéo
incompleta, a0 menos um dos jogadores ndo sabe o payoff dos demais
(GIBBONS, 1997).

Jogos de informacao perfeita e imperfeita — no jogo de informacéo perfeita, o
jogador da vez, num jogo sequencial, possui conhecimento de todas as jogadas
anteriores. Por outro lado, no de informacgdo imperfeita, a0 menos um dos
jogadores ndo conhece o que se deu nos momentos anteriores. Bérni &
Fernandez (2014) ressaltam que, mesmo um jogo ainda n&o iniciado, poderia ser
classificado como de informacao imperfeita se um dos jogadores ndo soubesse
como seu adversario comportou-se preteritamente.

Jogos simultdneos ou estratégicos e sequenciais — nos jogos simultaneos,
também chamados de estratégicos, o jogador ndo conhece a jogada dos demais
naquele momento do jogo, enquanto que nos sequenciais as jogadas ocorrem de
forma alternada, com a ciéncia do jogador do movimento de seu adversario em
momento anterior (BIERMAN & FERNANDEZ, 2011).

3.3 Equilibrio de Nash e Otimo de Pareto

Como visto acima, John Nash provou a existéncia de um equilibrio de estratégias mistas

para jogos ndo-cooperativos, denominado Equilibrio de Nash. Segundo Fiani (2015, p. 93),

“diz-se que uma combinacdo de estratégias constitui um equilibrio de Nash quando cada

estratégia é a melhor resposta possivel as estratégias dos demais jogadores e isso € verdade para

todos os jogadores” (grifo no original).

Ja Bierman e Fernandez (2011, p. 14) afirmam que “em um equilibrio de Nash, a

estratégia de equilibrio de cada jogador é a melhor resposta a crenca de que 0s outros jogadores

adotardo suas estratégias de equilibrio de Nash”.

O jogo abaixo modelado em sua forma normal ou estratégica ¢ do tipo Guerra dos Sexos

e ilustrara o Equilibrio de Nash:

Tabela 2 - Jogo da Guerra dos Sexos

JOGADORES MULHER
ESTRATEGIAS OPERA | FUTEBOL
HOMEM OPERA 1,2 0,0

FUTEBOL 0,0 2,1
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Fonte: O Autor (2023)

No jogo acima, 0 Homem deseja ir ao futebol e a Mulher almeja ir a 6pera, mas ambos
desejam estar com o outro no mesmo lugar. Desta forma, quando ha desencontros, a
recompensa ou payoff dos jogadores é 0 (zero). Por outro lado, quando um vai ao local que
deseja com o outro, recebe recompensa de 2 (dois), enquanto o outro recebe 1(um) por estar

num local de que ndo gostaria tanto.

Verifica-se que as estratégias {Opera, opera} e {futebol, futebol} sdo Equilibrios de
Nash, pois dado que a Mulher escolha 6pera, o melhor para 0 Homem também sera Opera e
dado que a Mulher escolha futebol, o melhor para 0 Homem também sera o futebol e vice-

versa. Assim, verifica-se a existéncia de dois Equilibrios de Nash no exemplo acima.

Como mencionado, alguns jogos podem ter mais de um Equilibrio de Nash. Por outro
lado, outros podem ndo ter Equilibrio de Nash em estratégia pura, ou seja, em estratégia
deterministica que foi escolhida pelo jogador. Pode-se citar como exemplo 0s jogos
estritamente competitivos como o Jogo do Par ou impar, que segue representado abaixo na sua

forma estratégica:

Tabela 3 - Jogo do Par ou impar

JOGADORES B
ESTRATEGIAS | PAR | IMPAR
A PAR 1-1 | -11
IMPAR 11| 11

Fonte: O Autor (2023)

No jogo acima, o Jogador A ganha 1 (um) de recompensa se 0s dois nimeros escolhidos
foram pares ou impares, enquanto o Jogador B ganha 1 (um) de recompensa se forem um par e

um impar. Quando o jogador ndo tem a situacdo que o favorece, perde um.

N&o héa hipdtese de uma jogada ser melhor para A ou B dado o que o outro fara, o que

implica em ndo haver Equilibrio de Nash no referido jogo.

Por sua vez, quando num jogo ha a melhora para ao menos um jogador sem que ocorra
a piora de nenhum outro, ha a chamada melhora paretiana ou melhoria no sentido de Pareto,

nome em homenagem ao economista italiano Vilfredo Pareto (FIANI, 2015).

De igual forma, quando ndo ha como mudar as estratégias para algum jogador ganhar

sem que outro perca, tem-se o Otimo de Pareto.
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O Equilibrio de Nash denota que cada jogador adotou a melhor estratégia para si em
funcéo do que os demais jogadores irdo escolher, podendo resultar em situa¢des que, analisadas
pela oOtica de todos, podem ndo ser o melhor para conjunto de jogadores. No subcapitulo
seguinte, sera visto o0 jogo da Caca ao Cervo, no qual serd analisada a existéncia de Equilibrio

de Nash que ndo é pareto eficiente.

3.4 O jogo do Dilema dos Prisioneiros e da Caga ao Cervo

Antes de discorrer a respeito dos citados tipos de jogo, é importante pontuar que a
presente analise mira apenas estratégias puras, ou seja, deterministicas, que foram escolhidas

por um jogador.

Talvez o jogo mais popular em razdo de sua utilizagdo e citagdo nas midias de massa, 0
Dilema dos Prisioneiro foi formulado por H. Raiffa, Merril Flood e Melvin Dresher, e

formatado por Albert Tucker, conforme lecionam Osborne e Rubinstein (1994).

Neste jogo, dois suspeitos de um crime grave sdo colocados em celas separadas e
mantidos incomunicaveis entre si. Se somente um confessar, negociara sua colaboracgéo e sera
liberado, enquanto o outro que permaneceu em siléncio sera condenado a 8 (oito) anos de
prisdo. Se ambos confessarem, cada um sera condenado a 3 (trés) anos de prisdo. Por fim, em
caso de nenhum confessar, os dois serédo condenados a 1 (um) ano de prisdo em razédo de crime

menos grave, para o qual ja ha elementos.

O jogo pode ser modelado conforme a tabela abaixo (forma normal de representacgéo):

Tabela 4 - Dilema do Prisioneiro

JOGADORES B
ESTRATEGIAS CONFESSA NAO CONFESSA
A CONFESSA -3,-3 0,-8
NAO CONFESSA -8,0 -1,-1

Fonte: O Autor (2023)

Assumindo-se que cada jogador apenas tem interesse em reduzir sua prépria pena e age
de forma racional, verifica-se que a estratégia {confessa} é dominante em relacéo a estratégia
{né&o confessa}, pois & melhor para cada jogador independentemente do que o outro fagca. Com
efeito, veja-se que, para o Jogador A, confessar (-3) € melhor que ndo confessar (-8) se o

Jogador B confessar; de igual forma, para o Jogador A, confessar (0) é melhor do que nédo
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confessar (-1), se 0 Jogador B confessar. Tal raciocinio vale, de forma invertida, para o Jogador
B.

Assim, tem-se que o resultado {confessa, confessa} € o Equilibrio de Nash e a solucao
deste jogo, pois sera o resultado buscado pelos jogadores se mantidos sem comunica¢do. Uma
vez que pudessem combinar um resultado, os jogadores buscariam para si a estratégia {néo

confessa, ndo confessa}, que tem um resultado para o conjunto dos jogadores melhor (-1,-1).

Como visto, o Dilema do Prisioneiros demonstra que o fato de cada jogador buscar o
melhor para si pode levar a uma situagéo que ndo € a melhor para todos.

J& 0 Jogo da Caca ao Cervo (em inglés, Stag Hunt Game), também faz parte dos dilemas
sociais, assim como o Dilema dos Prisioneiros, a Guerra dos Sexos e o0 Jogo da Galinha
(Chicken’s Game).

Segundo Fiani (2015), o Jogo da Caca ao Cervo foi inspirado na segunda parte do livro
“Discurso sobre a Origem ¢ Fundamentos da Desigualdade do Homem”, de Jean-Jacques
Rousseau (1712-1778). Tal autor iluminista francés afirmava em sua obra que os homens se
associavam quando havia a possibilidade de ganhos pela cooperacdo mutua, mas que tais
vinculos seriam frageis e sé durariam enquanto tal situacdo fosse vantajosa. Neste sentido,

prevaleceria o imediatismo ante o planejamento.

Segundo Rousseau, dois cacadores combinaram de cacar um cervo, animal com maior
porte e mais carne, mas que demanda mais de uma pessoa para ser cagado. Ocorre que um dos
cacadores pode abandonar a cagada se vir uma lebre, animal de pequeno porte e de menos carne,
e impossibilitar a cacada ao cervo. Neste caso, o cacador que apanhou a lebre terd um pouco de

carne, enguanto o outro, que ficou a espreita do cervo, restara sem nada.

O Jogo da Caca ao Cervo pode ser representado em sua forma estratégica conforme a

tabela abaixo:

Tabela 5 - Jogo da Caca ao Cervo

JOGADORES B
ESTRATEGIAS Cervo Lebre
A Cervo 3,3 0,1
Lebre 1,0 1,1

Fonte: O Autor (2023)
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Analisando a matriz acima, constata-se que ha dois Equilibrios de Nash. Neste sentido,
veja-se que ndo ha estratégia dominante para nenhum dos jogadores, pois nem para o Jogador
A e nem para o0 Jogador B ha uma estratégia que seja melhor do que a outra independentemente

do que o outro jogador fizer.

Por outro lado, a estratégia {cervo} é a melhor para os jogadores, dado que o outro
escolheu também {cervo}, e a estratégia {lebre} é a melhor, dado que o outro de igual forma

escolheu {lebre}.

Os dois Equilibrios de Nash tém caracteristicas diferentes. O primeiro {cervo, cervo}
tem o maior payoff e é um Otimo de Pareto, pois ndo h4 como aumentar a recompensa para um
jogador sem prejudicar o outro. Tal equilibrio é conhecido como de payoff dominante e é o

melhor resultado para o conjunto de jogadores.

O segundo equilibrio {lebre, lebre} € conhecido como o de risco dominante e ndo é
pareto eficiente, pois é possivel melhorar o payoff de um jogador sem prejudicar o outro. Para

tanto, bastaria mudar para o primeiro equilibrio.

O equilibrio de risco dominante € uma armadilha para os jogadores quando ndo ha
confianca ou comunicacgéo entre si. Com efeito, perceba-se que os jogadores que escolhem a
estratégia {lebre} terdo ao menos 1 (um) de recompensa, enquanto os que escolhem a estratégia

{cervo} podem ter O (zero).

Desta forma, num ambiente de desconfianca fomentado pela auséncia de comunicacéo,
o0s jogadores tenderdo a buscar seguranca de se ter uma minima recompensa, escolhendo a

estratégia que ndo € pareto eficiente.
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4 APLICACAO DA TEORIA DOS JOGOS A CASOS DE TERRORISMO NO BRASIL

No presente capitulo, serdo apresentadas uma sintética revisao dos casos de aplicacéo
da Teoria dos Jogos aos casos de terrorismo, a formulacéo do jogo de terrorismo no Brasil, 0

joga da Operacao Fallacis, 0 jogo da Operacdo Hashtag e a analise do resultado de tais jogos.
4.1 Breve revisao da literatura

Serd apresentada, neste subcapitulo, a revisdo da literatura sobre a aplicacdo da Teoria
dos Jogos a casos de terrorismo. Neste sentido, deve ser registrado que ndo foram identificados
trabalhos ou estudos especificos a respeito do tema, no que concerne especificamente ao Brasil,
a despeito da existéncia de diversos trabalhos com foco no Hemisfério Norte, mais

especificamente nos Estados Unidos da América, Europa Ocidental e Oriente Médio.

Além da casuistica de atentados terroristas ser maior no Hemisfério Norte, outro
limitador dos estudos do terrorismo no Brasil é a tardia definicéo legal de terrorismo, conforme

ja referido neste trabalho.

Assim, a revisao de literatura a ser apresentada apontara os estudos encontrados, ainda

gue com foco em outros paises ou em setores da economia, como oleodutos.

Segundo Saadat (2020), a analise econémica do terrorismo iniciou-se com o estudo do
sequestro de aeronaves por William Landes, em 1978, utilizando o framework analitico de

economia do crime criado por Gary Becker, em 1968.

Sandler et al. (1983) foram um dos primeiros a usar a Teoria dos Jogos para analisar as
interagcOes entre um grupo terrorista e um Estado, relatando que o jogador “grupo terrorista”
pode escolher entre um atentado e um protesto legal, enquanto o jogador “governo” pode

escolher entre ceder ou ndo as demandas do grupo terrorista.

No referido trabalho, os autores demonstram claramente que ha interacdo entre os
jogadores “grupo terrorista” e “governo”, sendo certo que ha racionalidade por parte dos

terroristas e estes respondem as politicas adotadas pelo governo.

Sandler e Lapan (1988) demonstraram que, havendo mais de um alvo para o grupo
terrorista, este optara por atacar o de maior recompensa ou payoff, considerando para tanto
analisar eventuais ganhos em caso de sucesso e chances de éxito em razdo de medidas

defensivas adotadas pelo Estado.
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Lee (1988) representou a retaliagdo contra um grupo terrorista com uma matriz de jogo
2 x 2, tendo dois paises como jogadores. Se retaliacdo é publica e nenhum pais é alvo da maioria
dos ataques, entdo ha um Dilema dos Prisioneiros sem retaliacdo de nenhum dos paises.
Todavia, se um pais recebe a maioria dos ataques e obtém algumas informacdes especificas o
jogo ndo é mais um Dilema do Prisioneiro. O pais-alvo tem uma estratégia dominante para

retaliar e o outro pais pode entdo ficar melhor seguindo esta resposta.

Lee e Sandler (1989) apresentam jogo entre dois paises que podem tomar medidas
contraterrorismo ou ndo. Quando um dos paises decide nao adotar tais medidas, ainda assim se
beneficia do combate ao terrorismo, que pode afligir a todos, sendo conhecido como free rider.
Ja outros paises podem, além de ndo combater o mal comum, contribuir para aumento do dano.
No caso, um pais pode oferecer porto seguro (“safe haven ) a um grupo terrorista, contribuindo

para aumento dos ataques no mundo. Neste caso, tal pais seria um paid rider.

No mencionado trabalho, Lee e Sandler indicam que a estratégia de paid rider seria
dominante no jogo modelado, eis que o pais ndo seria alvo de ataques, a despeito de contribuir
para aumento do terrorismo no restante do mundo. Desta forma, sugerem o0s autores a criacao

de uma politica para mudanca de postura dos Estados.

Arce e Sandler (2005) realizaram uma anélise do terrorismo no mundo a luz da Teoria
do Jogos, formulando jogos em que os Estados tinham que escolher, como medidas de
enfrentamento ao terrorismo, entre acdes de deterréncia (defesa ou reforco de seguranca) ou de
preempcdo (ataque ao grupo terrorista). A principal conclusdo a que os autores chegam é que a
coordenacao entre os Estados leva a melhores resultados para todos, evoluindo-se para além do

jogo do tipo do Dilema do Prisioneiro que seria a resolucéo inicial para o jogo formulado.

Continuando a pesquisa, Sandler e Arce (2007) apresentaram jogos entre governos
(nacoes) e a aplicacdo de medidas defensivas, proativas ou manutencdo de status quo, além de
cenarios de acolhimento de grupos terroristas por determinadas nac¢des, apontando que a medida
proativa seria a de maior payoff. Ainda, tal artigo analisou jogos entre governo e grupo terrorista
no caso de reféns e de alvos domésticos, indicando que, a despeito do senso comum, a estratégia

de ndo negociar pode néo ser a de melhor recompensa.

Oliveira (2008), partindo dos estudos de Arce e Sandler (2005), aponta que, entre
medidas antiterrorismo que podem ser adotadas por um Estado, a dissuasdo predomina sobre a

preempc¢do, ainda que esta uUltima apresente ganhos sociais mais elevados. Segundo a
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modelagem apresentada pelo autor, a dissuasdo é a estratégia dominante, sendo necesséria a
criagdo de mecanismos eficientes para troca de informagdes sobre terrorismo, a fim de que os

Estados possam agir rapidamente e neutralizar as ameacas que surjam.

Chlebik (2010) apresenta um jogo entre duas celulas terroristas para demonstrar que as
seguintes medidas diminuem a probabilidade de um ataque terrorista exitoso: a) 0 aumento da
capacidade militar; b) o uso de taticas de “soft power”, na medida em que altera a questdo
emocional do grupo terrorista (orgulho ou vergonha da bandeira do grupo); e c) coibir outras

nacdes de prover grupos terroristas com recurso.

He e Zhuang (2012) apresentam um jogo sequencial entre um grupo terrorista e um
Estado, no qual o Estado pode escolher entre tomar medidas defensivas ou conceder incentivos
para que os terroristas nao ataquem. No estudo em comento, sao feitas analises para identificar
pontos de equilibrio das estratégias em jogos de informacao completa e incompleta, concluindo-
se que, no modelo de informacdo completa, a utilidade de equilibrio do governo sempre
(fracamente) aumenta a preferéncia do terrorista por incentivos positivos (financeiros ou
politicos), enquanto o esforco de ataque de equilibrio do terrorista sempre (fracamente) diminui

sua preferéncia por tais incentivos positivos.

Silva et al. (2017) fazem uso da Teoria dos Jogos para analisar a alianca entre 0s grupos
terroristas Boko Haram e o ISIS, no contexto das relac6es internacionais. Os autores concluem
que, diante de uma resposta internacional de menor pressao, a estratégia dominante para ambos

0s grupos (jogadores) seria a cooperagao entre si.

Rezazadeh et al. (2018) utilizaram a Teoria dos Jogos para, com foco no Oriente Médio,
orientar a melhor distribuicdo de recursos defensivos para se evitar ataques terroristas a
oleodutos, no bojo da chamada PSG — Pipeline Security Game. No modelo proposto, constata-
se que o jogador que pretende atacar o oleoduto (terrorista) ird usar o menor recurso possivel
para atingir seu intento. Dessa forma, é possivel para um gerente de seguranca de oleoduto

planejar como melhor distribuir as contramedidas defensivas.

Raffagnato et al. (2019), com uso de bases da Teoria dos Jogos e de modelo matematico
fundado na Equacgéo de Probabilidade de Major, simulam um ataque terrorista com uso do

veneno ricina a um grande evento no Brasil. No estudo, os autores concluem que:

(...) ¢ mais vantajoso deixar os alvos menos valiosos indefesos e investir na defesa dos
alvos mais valiosos, pois a perda esperada de um alvo menos valioso, mesmo que a
probabilidade de sucesso de ataque seja de 100%, serd menor do que a perda esperada
dos recursos de defesa nos alvos valiosos. (RAFFAGNATO et al., 2019, p. 152).
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Jiao e Luo (2019) apresentam um modelo de jogo com trés locais que podem ser alvos
de ataques terroristas, sendo que o ultimo néo é conhecido pelo Estado. No trabalho, demonstra-
se que a escolha dos locais a serem atacados primeiramente e das contramedidas adotadas pelo
Estado ocorrem se os dois primeiros ataques sdo simultaneos ou sequenciais. Assim, ha dois
jogos: um sequencial, em que os terroristas atacam por ultimo o alvo de menor valor, e um

simultaneo, em que os terroristas atacam tal alvo na primeira e Gnica jogada.

O referido estudo deve ser analisado no bojo dos ataques que ficaram conhecidos como
“Mumbai Style”, em que ha diversos ataques coordenados no mesmo dia por um grupo
terrorista, a exemplo do que aconteceu em Mumbai em 2008 e Paris em 2015.

Atsa’am e Wario (2021) prop6em um jogo com dois grupos terroristas, A e B, 0s quais
podem atacar cidaddos de um Estado ou o0 outro grupo terrorista. A matriz formulada no estudo
indica um jogo de Caca ao Cervo (Stag Hunt Game), com dois Equilibrios de Nash: um com
recompensa maior no ataque de ambos a cidadaos; e outro com recompensa menor no ataque

de ambos ao outro grupo terrorista.

No citado estudo, os autores sugerem que o Estado adote a estratégia dividir e conquistar
(divide et impera) para aumentar o payoff de cada grupo terrorista para atacar o outro. Para
tanto, indica-se a utilizacdo de pagamento de propinas, destrui¢do de canais de comunicagéo e

o0 desenvolvimento de desconfianca de um grupo em relagéo ao outro.

Como ja referido, em pesquisas a diversas bases como Web of Science, Google Scholar
e Scielo, ndo foram encontrados trabalhos que tenham como escopo a anélise das interacoes
entre um grupo terrorista e o Estado Brasileiro ou entre o Estado Brasileiro e outro Estado
Estrangeiro. Com efeito, no Unico estudo localizado, Raffagnato et al. (2019), tiveram foco

maior na andlise de risco e com um unico tipo de atentado: por meio de ataque quimico.

Além disso, dos trabalhos académicos encontrados, poucos tém como foco o estudo das
interacdes entre um Estado e um grupo terrorista, sendo que a maioria foca na interagdo entre

Estados ou entre grupos terroristas.
4.2 O jogo de terrorismo no Brasil

Postos os fundamentos do terrorismo, da Teoria dos Jogos e os trabalhos académicos
relacionados ao tema, cumpre agora realizar a modelagem do jogo do terrorismo no Brasil. Tal
Jogo representara as interacOes entre o Estado Brasileiro e outros jogadores, conforme abaixo

indicados.
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Sé&o considerados jogadores:

a)

b)

A Policia Federal (PF): como policia judiciaria da Unido, conforme previsto no
artigo 144, § 1° IV, a Policia Federal sera o jogador representante do Estado
Brasileiro, eis que, conforme ja mencionado, é o 6rgdo incumbido da investigacdo
dos crimes de terrorismo no Brasil, de acordo com o artigo 11 da Lei n. °
13.260/2016. Assim, para fins deste estudo, a Policia Federal serd considerada um
ator unitario (unitary actor), conforme conceito apresentado por Posner et al.
(2010), representante do Estado Brasileiro, ainda que haja posicdes divergentes
entre 6rgdos ou entre autoridades policiais distintas. Assim, a presente convengao
busca apresentar uma unidade de designios do jogador Policia Federal, ao menos

para o tema terrorismo.

Estado Estrangeiro: por se tratar de um fendmeno com abrangéncia global, o
terrorismo tem repercussdes entre diversos paises e seu enfrentamento, em diversos
casos, depende da cooperacdo entre os Estados. Nos jogos ora propostos, o Estado
Estrangeiro devera decidir se coopera ou ndo para o enfrentamento ao terrorismo e
também devera ser interpretado como um ator unitério, ainda que também possa

haver posic@es diversas sobre o terrorismo naquele pais.

Organizacdo Terrorista: o conceito de organizacdo terrorista decorre, no Brasil, do
artigo 1°, § 2° II, da Lei n. © 12.850/2013, tratando-se daquelas voltadas para a
pratica de atos definidos como terrorismo pela Lei n. © 13.260/2013. No presente
trabalho, a organizacdo terrorista referenciada sera o Estado Islamico (ISIS), ja

mencionado neste estudo.

Tabela 6 - Jogadores

JOGADOR Observacéo
Estado Brasileiro Representado pela Policia Federal
Grupo Terrorista ISIS

) Qualquer outro pais que se relacione com o Brasil
Estado Estrangeiro )
no enfrentamento ao terrorismo
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Fonte: O Autor (2023)

Os jogos a serem modelados representardo um momento especifico da histéria do
enfrentamento ao terrorismo no Brasil. No escopo deste trabalho, sera feito um recorte
especifico de cada situacdo, de forma que cada jogo seja simultaneo, com apenas um
movimento por jogador. Neste sentido, empregar-se-4 a forma estratégica ou normal para

apresentacdo dos jogos formulados.

Deve-se mencionar também que o jogador Policia Federal deverd sempre observar na
sua atuacdo a Constituicdo Federal de 1988 e as leis que a regem, como o Cddigo de Processo
Penal. Desta forma, é possivel vislumbrar a atuacdo da Policia Federal sob dois prismas no
enfrentamento ao terrorismo: a atuagao operacional e a atuagdo como ator na persecucao penal,

especialmente na fase pré-processual do inquérito policial.

Ha estudos da aplicacdo da Teoria dos Jogos no processo penal, merecendo destaque o
trabalho de ROSA (2013), que assevera:

O processo penal, assim, é um jogo assimétrico de informagdo. Os jogadores ndo
possuem, ex ante, todas as informac6es que comporao o acervo processual ao final da
instrucdo e ha necessidade constante de reavaliacfes das taticas utilizadas. No jogo
simétrico os jogadores sabem de anteméo o contetdo das informagBes existentes.
Aqui, diferentemente, as informagdes sdo antevistas, mas somente acontecem na cena
processual, a saber, no decorrer dos subjogos. E certo que as provas periciais e
documentais sdo elaboradas de forma paralela e/ou antecedente. Mesmo assim, a
valoragdo — atribuigdo de sentido — seré debatida e consolidada somente no momento
da deciséo judicial (ROSA, 2013, p. 25).

O escopo deste estudo enfocard na analise da estratégia da atuacdo da Policia Federal

na parte operacional do enfrentamento ao terrorismo.

Os jogos serdo considerados de informacao imperfeita, pois se trata de jogo simultaneo,
e também de informacdo completa, pois é possivel para cada jogador conhecer as fungdes de
recompensa e 0s outros jogadores. VVeja-se que um grupo terrorista consegue ter acesso as agdes
adotadas pelos Estados Unidos da América ap0s os Ataques de 11 de Setembro com uma
simples busca pela internet. Por sua vez, os Estados conseguem obter informacdes sobre grupos
terroristas ou sobre o comportamento de outros Estados por meio de pesquisas em fontes

abertas, mas também com o uso de agéncias de inteligéncia.
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Além disso, os grupos terroristas podem conhecer as leis que imp&em os valores a serem
perseguidos pelos Estados, como a protecdo a vida, enquanto os Estados possuem um aparato
de enfrentamento ao terrorismo que também analisa e estuda o grupo terrorista e seu ideario,

entendendo, assim, seus valores.
Passando-se ao perfil de acdes de cada jogador, tem-se:
1. Jogo da Operacdo FALLACIS:
a) Policia Federal: {medida defensiva ou assecuratoria; medida proativa};

b) ISIS, DAESH ou Estado Islamico: {promocéo ao terrorismo; ataque violento}.

Tabela 7 - Estratégias do jogo da Operacdo Fallacis

JOGADOR ESTRATEGIAS
) Medida Assecuratoria ou ) _
Policia Federal _ Medida Proativa
Defensiva
ISIS Promocdo ao Terrorismo Ataque Violento

Fonte: O Autor (2023)

A medida defensiva referida como estratégia para o jogador Policia Federal consiste,
segundo Sandler e Arce (2007), na instalacdo de barreiras tecnoldgicas, tais como detectores de
metais, reforco na seguranca de fronteiras, aumento de penas para terroristas, melhora na
vigilancia e seguranca de potenciais alvos de ataques terroristas, ou seja, sdo medidas que visam
a impedir um ataque seja por torna-lo mais dificil e custoso, seja por aumentar as consequéncias

negativas ao perpetrador.

J& a medida proativa referida como estratégia para o jogador Policia Federal consiste na
tomada direta de acdes contra os terroristas e seus financiadores, tais como efetuar busca e
apreensdo nos locais de residéncia dos terroristas, prisdo cautelar de terroristas, desbaratamento
de campos de treinamento terrorista, bloqueio judicial de valores ou mesmo a infiltragdo de

agente policial na organizacéo terrorista, conforme previsto na Lei n°® 13.260/2016.

Deve ser pontuado que a atuacdo da Policia Federal obedece a balizas legais e sempre
gue houver um crime, este deve ser investigado. Todavia, mesmo entre 0s casos gque se tornaram
inquéritos policiais, instrumento de formalizacdo da investigacdo conduzida pela Policia
Federal, é possivel que haja priorizagédo de feitos, com conducdo mais célere de acordo com o

bem juridico lesado, por exemplo, bem como inquéritos que tem conducdo sem o uso de
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medidas mais ostensivas, como prisdo e busca domiciliar, e s6 com medidas menos invasivas,

como solicitagdo de informacéo a outros 6rgéos e oitivas.

Sobre a forma de conducéo das investigacOes, de maneira mais assertiva e com medidas

mais intrusivas, Silva leciona que:

Relembrando o conceito — aqui modificado para adequar-se ao Estado Democratico
de Direito — de que “terrorismo se combate com terrorismo”, interessa ao Estado agir
agressivamente e com a energia necessaria a desestabilizagdo de grupos criminosos
violentos. (SILVA, 2018, p. 105).

Ja sobre a conducdo mais proativa, chamada de inquérito projeto, ou a conducao

ordinéria das investigacGes, chamada de inquérito processo, Silva (2023) esclarece que:

Os projetos de investigacdo, como ja se apresentou, sdo caracterizados pela alocacéo
de recursos que transcendem os usuais, durante um periodo, para atingimento de um
resultado (o trindbmio esforgo-prazo-resultado), tratando uma investigacdo

diferentemente das apuragdes convencionais. (SILVA, 2023, p. 351).

()

A conducéo na forma de processo coloca uma ordem natural, concatenada, eficiente,
na atuacdo policial, com a elucidacéo sendo feita de maneira gradativa, porém com o
caminhar mais lento, isto €, alongando-se a espiral conceitual, com um tempo médio
alongado de duragdo da investigacdo [...]. Esse tipo de apuracdo reativa constitui a
maioria dos procedimentos existentes nas forcas policiais que detém a atribuicdo de
investigar. (SILVA, 2023, p. 339).

Para fins do presente estudo, considerar-se-4 como medida proativa a conducgdo célere
do inquérito policial e com uso de medidas mais invasivas e ostensivas (inquérito projeto),
enquanto serd considerada medida assecuratéria, além da instalacdo de barreiras, a conducao

ordinéria das investigacGes (inquérito processo).

Por outro lado, a promocao ao terrorismo citada como estratégia para o jogador Estado
Islamico consiste em difundir, fomentar, instigar ou impulsionar uma organizacéo terrorista e
seu ideario. Como referido por Chuy (2018), ao analisar a sentenga de condenagdo aos
investigados na Operagdo Hashtag, deflagrada pouco antes dos Jogos Olimpicos do Rio de
Janeiro em 2016, a despeito de haver vozes com o entendimento de que promogéo deveria
implicar em auxilio em concreto a uma organizacao terrorista, a tese que prevaleceu abarca
como promog&o & organizacgdo terrorista também a propalagéo e o proselitismo. Neste sentido,

segue excerto esclarecedor da mencionada sentenca:
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Ha uma profusdo de significados para o verbo promover. Pode ter o sentido tanto de
ser a causa de algo, quanto de proporcionar 0s meios para que alguma coisa ocorra,
assim como fornecer impulso para a sua realizacéo, ou ainda expressar solicitacéo, a

pratica material de uma conduta, ou, ainda, fazer propaganda positiva de algo.

Portanto, promover equivale a diligenciar, esforcar-se, elevar, fomentar, encorajar,
estimular, impelir, incentivar, instigar, motivar, causar, criar, originar, produzir,
executar, realizar, anunciar, difundir, propagar, propalar ou publicar. O Dicionério
Houaiss de Sindnimos e Antdnimos lista nada menos do que 41 equivaléncias ao ato
de promover (PubliFolha, 32 ed.).

Evidentemente, ndo se confunde com o ato de fazer mera apologia. Relembre-se que
0 art. 4° da Lei Antiterrorismo nacional previa originariamente a incriminacdo do ato
de “fazer, publicamente, apologia de fato tipificado como crime nesta Lei ou de seu
autor ”, tendo sido vetada pela Presidente da Republica porque penalizava um “ato a
partir de um conceito muito amplo e com pena alta, ferindo o principio da
proporcionalidade e gerando inseguranga juridica. Além disso, da forma como
previsto, ndo ficam estabelecidos parametros precisos capazes de garantir o exercicio

do direito a liberdade de expresséo ”

Ou seja, inexiste identidade entre os dois tipos penais, tanto porque o ato de promover
possui significado sensivelmente distinto e mais amplo do que a mera apologia quanto
porque o artigo de lei vetado se destinava & apologia de fato ou de seu autor,
isoladamente considerados, ndo se confundindo com a promog¢do da organizacdo
terrorista na sua integralidade e ideologia (BRASIL, 2017, grifos do autor).

Por fim, de acordo com a Lei n. © 13.260/2016, o ataque violento citado como estratégia

do jogador Estado Islamico sdo os seguintes atos que exponham a perigo a pessoa, patrimonio,

a incolumidade ou a paz publicas:

a)

b)

usar ou ameacar usar, transportar, guardar, portar ou trazer consigo explosivos, gases
toxicos, venenos, contetdos bioldgicos, quimicos, nucleares ou outros meios

capazes de causar danos ou promover destruicdo em massa;

sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca a pessoa ou
servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que de
modo temporario, de meio de comunicagéo ou de transporte, de portos, aeroportos,
estacOes ferroviarias ou rodoviarias, hospitais, casas de saude, escolas, estadios
esportivos, instalagbes publicas ou locais onde funcionem servicos publicos

essenciais, instalacoes de geragdo ou transmissdo de energia, instalagcdes militares,
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instalacdes de exploracdo, refino e processamento de petrdleo e gés e instituicoes

bancarias e sua rede de atendimento; e

c) atentar contra a vida ou a integridade fisica de pessoa.

2. Jogo da Operagdo HASHTAG:
a) Policia Federal: {coopera; ndo coopera};

b) Estado Estrangeiro: {coopera; ndo coopera}.

Tabela 8 - Estratégias do Jogo da Operacgé@o Hashtag

JOGADOR ESTRATEGIAS
Policia Federal Coopera N&o age ou ndo coopera
Estado Estrangeiro Coopera N&o age ou ndo coopera

Fonte: O Autor (2023)

Nestes jogos, a Policia Federal como representante do Estado Brasileiro e os Estados
Estrangeiros poderdo escolher entre cooperar no enfrentamento ao terrorismo, com a troca de
inteligéncia e de informacdes oficiais, além de acbes de interesse de outro Estado em seu
préprio territrio, ou ndo cooperar, mantendo para si dados e informacgfes que poderiam

interessar a outro pais no combate ao terrorismo.

A respeito da cooperacdo internacional, cumpre pontuar que, apos os ataques de 11 de
setembro de 2001 nos Estados Unidos da América, foi aprovada a Resolucdo n.° 1.373/2001 do
Conselho de Seguranca da Organizacdo das Nac6es Unidas. Tal resolucdo prevé em seu item

2, “f”, que todos os Estados devem:

f) Auxiliar-se mutuamente, da melhor forma possivel, em matéria de investigacdo
criminal ou processos criminais relativos ao financiamento ou apoio a atos terroristas,
inclusive na cooperacdo para o fornecimento de provas que detenha necessérias ao

processo,

Conforme o artigo 25 da Carta da ONU, os Estados-membro séo obrigados a seguir as
decisbes do Conselho de Seguranca, diferentemente das resolucfes da Assembleia Geral da

ONU, as quais séo vistas como recomendagoes.

No Brasil, a citada Resolugédo n. © 1.373/2001 foi incorporada ao ordenamento juridico
pelo Decreto n.° 3.976/2001.
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A despeito desse arcabouco juridico internacional, hd inimeros casos nos quais a
cooperacao ndo foi levada a cabo ou o foi de forma ineficiente. Lee e Sandler (1989) trazem a
baila 0 exemplo do atentado a bomba na La Belle Discotheque em Berlim Ocidental, em 4 de
abril de 1986, evento em que morreram trés pessoas, sendo dois estadunidenses, e foram feridas
outras 231 (duzentos e trinta e uma pessoas). Ainda que a maior parte dos feridos fosse de
alemaes ocidentais, turcos e arabes, somente os Estados Unidos da América, com apoio da Gra-
Bretanha, retaliaram o perpetrador e financiador do ataque, o Estado da Libia, com o

bombardeio aéreo de cinco alvos libios.

Nas duas semanas seguintes, houve 42 (quarenta e dois) ataques terroristas contra
interesses americanos e britanicos, nimero cinco vezes maior do que o registrado nos anos
anteriores. Na maioria dos incidentes, os perpetradores afirmaram agir em retaliacdo ao

bombardeio aéreo na Libia.

O exemplo acima demonstra que a cooperacao internacional, apesar de ser um meio
eficaz de enfrentamento ao terrorismo, possui um elevado custo a um Estado, seja o financeiro
das operagdes, seja o fato de se tornar alvo de novos ataques. No caso, a Gra-Bretanha teve que
arcar com os custos de uma acéo proativa de retaliacdo a terroristas, enquanto que 0s outros
paises afetados, como a antiga Alemanha Ocidental e a Turquia ndo tiveram custos posteriores,
apesar de se favorecerem dos efeitos gerais do combate ao terrorismo, o0 que caracteriza tais

paises como free riders na referida situagéo.

Continuando com a definicdo dos elementos dos jogos ora propostos, passa-se a
definicdo da recompensa ou payoff dos jogadores de acordo com a estratégia adotada. Como
leciona Fiani (2015), a funcdo de recompensa ilustra a utilidade do resultado de um jogo, com

uma representacao numeérica que auxilia na percepgdo de tal utilidade.

Desta forma, as recompensas de cada jogador — Estados ou organizacéo terrorista — tém

naturezas bem distintas, eis que cada ente tem um referencial de valores e preferéncia proprios.

Para 0s jogos ora propostos, a indicagdo de um valor numérico de recompensa néo se
mostra tdo evidente. Com efeito, é controverso calcular o ganho para uma organizacao terrorista
por um atentado bem-sucedido ou mesmo de realizar a sua promogéo e propagacao de forma
eficaz. Além disso, nem sempre é possivel calcular o custo de um atentado ou de uma acéo
terrorista, dada a dificuldade em se obterem os dados de uma organizacdo que é em sua natureza

criminosa e clandestina.
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Segundo o relatdrio da Comissdo do 11 de Setembro?, tal ataque terrorista teve custo a
Al-Qaeda entre US$ 400.000,00 (quatrocentos mil délares americanos) e US$ 500.000,00
(quinhentos mil dolares americanos). Ja o custo para os Estados Unidos da Ameérica, segundo
o Institute for the Analysis of Global Security?, seria de cerca de U$ 100.000.000.000,00 (cem
bilhGes de dblares americanos) apenas relativamente as vitimas, danos materiais e custo para

reconstrugdo, sem contar o dano a imagem do pais e perdas no mercado financeiro.

Além disso, enquanto os Atentados de 11 de Setembro de 2001 resultaram em 2.977
(dois mil, novecentos e setenta e sete) vitimas fatais, além de milhares de feridos®, no ano de
2019, segundo o Global Terrorism Database (GTD), houve cerca de 8.500 (oito mil e
quinhentos) ataques terroristas ao redor do mundo, resultando em 20.300 (vinte mil e trezentas)

vitimas fatais*, o que implica em uma média de pouco mais de duas vitimas fatais por atentado.

Os dados acima demonstram uma mudanca no estilo e no tamanho dos ataques
terroristas, que passaram de planos elaborados e custosos com vistas a acdes espetaculares e
muitas vitimas fatais para planos mais simples, menos custosos e com menos vitimas fatais. Os
grupos terroristas tém poucos integrantes com formacdo militar avancada, necessaria para um
ataque mais qualificado. Além disso, os terroristas mais bem preparados, até por seu numero
reduzido, invariavelmente sdo alvos de 6rgaos de seguranca e de inteligéncia, sendo muitas

vezes neutralizados antes dos ataques.

Diante de tais dificuldades, houve uma mudanca de estratégia dos ataques terroristas a
partir da década de 2010, havendo um nimero maior de atentados, mas com significativo menor

ndmero de vitimas.

Por outro lado, ha diversas discussfes sobre o eventual calculo do valor monetario de
uma vida perdida num ataque terrorista. A esse respeito, Dal Pizzol (2021) traz um estudo
comparado sobre os valores arbitrados a uma vida humana, podendo-se citar os seguintes

parametros:

a) Nos processos de indenizacdo por vitimas decorrentes do Atentado de 11 de
Setembro, houve uma média de pagamento de US$ 1.800.000,00 (um milhdo e

oitocentos mil dolares americanos) por vitima fatal.

! Disponivel em https://www.govinfo.gov/app/details/GPO-911REPORT/context. Acesso em: 17 jan. 2023.
2 Disponivel em http://www.iags.org/costof911.html. Acesso em: 17 jan. 2023.

3 Disponivel em https://www.911memorial.org/. Acesso em: 22 jan. 2023.

4 Disponivel em https://www.start.umd.edu/gtd/. Acesso em: 22 jan. 2023.


https://www.govinfo.gov/app/details/GPO-911REPORT/context
http://www.iags.org/costof911.html
https://www.911memorial.org/
https://www.start.umd.edu/gtd/
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O VSL (value of a statistical life), conceito introduzido por Thomas Schelling,
traduz o montante aceito por uma comunidade a se pagar para que riscos sejam
reduzidos (como a instalacéo de sistemas de seguranga ou contra incéndio). O VSL
varia entre os paises e tem valor estimado em cerca de US$ 10.000.000,00 (dez
milhdes de dolares americanos) nos Estados Unidos da América e cerca de US$
627.000,00 (seiscentos e vinte e sete mil délares americanos) no Brasil, de acordo
com cambio de 14/09/2021.

O Superior Tribunal de Justica (STJ), no Brasil, tem decidido por indenizagdes
decorrentes de morte em valores que variam entre R$ 16.285,00 (dezesseis mil,
duzentos e oitenta e cinco reais) e R$ 500.000,00 (quinhentos mil reais), conforme

levantamento em julgados de 2012 a 2021.

Percebe-se a dificuldade em se calcular custos e vantagens obtidas por cada jogador no

enfrentamento ao terrorismo. Com efeito, verifica-se:

a)

b)

d)

Dificuldade em se obterem informacdes para célculo do custo de uma agéo terrorista,

até mesmo em razdo da natureza clandestina da atividade.

Mudanca no modelo de atentados na Gltima década, o que pode induzir a um célculo

sub ou superdimensionado.
Variedade dos valores atribuidos a uma vitima fatal de atentado.

Problema em se calcular a vantagem obtida pelo jogador Policia Federal ou Estado
Estrangeiro, ou mesmo pelo jogador ISIS, uma vez que grande parte do ganho de
um atentado terrorista bem-sucedido ou o eficaz enfrentamento ao terrorismo é

imaterial, como a difusdo de ideario terrorista ou o0 sucesso de um ente estatal.

Desta forma, no presente trabalho sera utilizada escala verbal para se medir o payoff de

cada jogador. Uma escala verbal, também conhecida como nominal ou semantica, permite fazer

correlagbes das consequéncias comparadas e pode trazer informacbes quantitativas ou

qualitativas.

Conforme Almeida (2013), uma escala verbal muito utilizada e que serd empregada

neste estudo é a de LIKERT, que consiste em cinco niveis, o que € compativel com a capacidade

cognitiva do ser humano para questdo de comparagéo. Tal escala apresenta a vantagem de se

ter um valor central ou intermediario, usualmente o 3, quando adotados os niveis de 1 a 5.
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No presente trabalho, até mesmo para se reforcar a ideia de uma recompensa negativa,
sera utilizada a escala de LIKERT, mas com valores de -2 a +2, com 0 0 como valor central.

Para 0 jogo da Operacdo Fallacis, cujos jogadores sdo a Policia Federal e o grupo
terrorista ISIS, tem-se que o jogador Policia Federal, representando o Estado Brasileiro, tera
payoffs maiores quando atingir os objetivos do proprio Estado. Neste sentido, pertinente trazer

a baila o artigo 3° da Constituicdo Federal de 1988, que prevé:
Art. 3°. Constituem objetivos fundamentais da Republica Federativa do Brasil:
| — construir uma sociedade livre, justa e solidaria;
Il — garantir o desenvolvimento nacional;

Il — erradicar a pobreza e a marginalizacdo e reduzir as desigualdades sociais e

regionais;

IV — promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e

quaisquer outras formas de discriminag&o.

Por outro lado, o objetivo do ISIS é restabelecer um Califado em pleno Século XXI,
aplicando-se a sharia ou a lei islamica de forma literal para os cidaddos. Nesta interpretacao
deturpada do islamismo, os infiéis ou impios devem ser mortos por ndo obedecerem a essa

forma rigida de interpretacdo dos textos religiosos (NAPOLEONI, 2015).

Assim, verifica-se que os jogadores em questdo possuem interesses antagonicos, pois
enguanto o jogador Policia Federal busca o bem de todos, sem distin¢éo, inclusive religiosa, o
ISIS busca difundir ideias de discriminacdo, perseguicdo e violéncia contra os considerados
hereges (COCKBURN, 2016).

Na mensuracdo das recompensas, deve-se pesar também 0s custos que os jogadores
podem ter, como o Estado na montagem de aparato defensivo e o grupo terrorista na obtencédo
de meios para promocao ou ataque, e as perdas que podem ocorrer, como danos e perdas

humanas para o Estado e perda de membros ou de influéncia para o grupo terrorista.

Isto posto, sera apresentada abaixo uma escala verbal, em cinco niveis, na qual os
valores guardam apenas ordinalidade entre si e que podera ser usada para os jogadores Policia
Federal, ISIS e Estado Estrangeiro, conforme se vera adiante.
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Tabela 9 — Escala de Payoffs

VALOR DESCRICAO
5 Entre perdas e ganhos, sobressai que o jogador atingiu fortemente seus
+
objetivos.
. Entre perdas e ganhos, sobressai que o jogador atingiu parcialmente
+
seus objetivos.
0 Entre perdas e ganhos, o jogador ndo avancou em seus objetivos e nem
teve perdas.
. Entre perdas e ganhos, sobressai que o jogador teve perdas ou custos
pouco relevantes.
) Entre perdas e ganhos, sobressai que o jogador teve perdas ou custos

relevantes.

Fonte: O Autor (2023)

A representacdo dos jogos deste trabalho dar-se-a pela forma normal ou estratégica, nos

moldes das figuras abaixo:

Figura 5 — Modelo de jogo Estado x Grupo Terrorista

GRUPO TERRORISTA
ESTADO =
Promogao Ataque
Proativa a,b ef
Assecuratoria cd gh

Fonte: O Autor (2023)
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Figura 6 — Modelo de jogo Estado x Estado

ESTADO B
ESTADO A _
COOPERA NAO AGE
COOPERA a,b ef
NAO AGE c,d gh

Fonte: O Autor (2023)

4.3 O Jogo da Operacéo Fallacis

O primeiro caso a ser analisado sera o do Inquérito Policial n. © 0009/2015-7 DPF/MJ-
DIP, conduzido na entdo Divisdo Antiterrorismo da Diretoria de Inteligéncia Policial da Policia
Federal. O referido inquérito foi distribuido a 2% Vara Federal da Subsecdo Judiciaria de
Chapecd/SC sob 0 nimero de processo 5007583-02.2015.4.04.7202.

A investigacdo foi iniciada para se apurar a autoria de publicacdo de video no sitio do
YouTube, no qual o autor, identificado por Sayaaf Fard, fazia apologia dos autores e do atentado
ao jornal Charlie Hebdo, na Franca, bem como promovia discriminagéo por motivo religioso e

incitava a préatica de crimes.

No video, que continha a imagem estatica da bandeira do grupo terrorista Al-Qaeda,
havia um discurso em arabe e em portugués de elogio aos perpetradores do atentado terrorista
ao Charlie Hebdo, que entdo ocorrera hd pouco tempo, em janeiro de 2015, e também de
distincdo e de tratamento das pessoas de maneira diferente em razdo da religido ou fé
professada, apontando determinados ndo mucgulmanos como inimigos do Isla e que estes
deveriam ser aniquilados. De igual forma, havia a intoleréncia religiosa, com a defesa de

medidas violentas contra os inimigos do Isla.
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Figura 7 — imagem do video criminoso

P o ) 0004

Fonte: o Autor (pagina retirada do sitio apés decisao judicial — 2015)

A época dos fatos e da investigacio, ndo existia a Lei n. © 13.260/2016, que definiu os

crimes de terrorismo no Brasil. Desta feita, a investigacdo teve por foco os seguintes crimes:
a) Artigo 286 do Cddigo Penal: incitacdo ao crime.
b) Artigo 287 do Cédigo Penal: apologia de crime ou de criminoso.

c) Artigo 20, caput, e § 2° da Lei n. ° 7.716/1989: preconceito por motivo religioso

utilizando meio de comunicacao social.
d) Artigo 22, inciso Il, da Lei n. °7.170/1983: propaganda de discriminacao religiosa.

N&o obstante, para fins somente deste trabalho, os atos entdo praticados também se
enquadram no conceito de terrorismo ora adotado, qual seja, o da Lei n. ° 13.260/2016.

No curso das investigacdes, a Policia Federal realizou busca e apreensdo domiciliar em
desfavor do investigado no caso, cidadao brasileiro cujo nome nao sera referido neste trabalho

para se evitar exposicao extemporanea, apés autorizagéo judicial.

Com o material apreendido e a realizacdo de pericia, foi comprovada a autoria do video
pelo investigado, bem como a viagem do indiciado, no ano de 2013, a Siria, especificamente a
regido dominada pelo ISIS, além de treinamento de guerreiro da fé salafista (mujahid) quando

do retorno ao Brasil.
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Naquele periodo, o caso foi divulgado pela imprensa como o primeiro caso de um
brasileiro que saiu do Brasil, foi a Siria para &rea do ISIS e voltou com o planejamento de acbes

suspeitas. Segue trecho esclarecedor da matéria publicada:®

Na casa de Ibrahim, a PF descobriu uma anotagdo manuscrita com os horarios de cada
atividade: “1h a 2h: estudo da pratica de tiro (sniper); 2h a 3h: leitura do Alcorédo; 3h
a 5h: divulgagdo do isld; Sh a 5h30: oracdo; 7h a 8h: atividade fisica”. Ibrahim ainda

tinha desenhos com diversos pontos de tiro na coluna vertebral de um alvo.

A PF descobriu ainda que Ibrahim havia passado 87 dias na cidade Dar Ta lzzah,
controlada pelo Estado Islamico, entre janeiro e abril de 2013. A PF suspeita que ele
foi orientado pelo Estado Islamico. “E plausivel e bastante provavel que Ibrahim tenha
tido contato com jihadistas extremistas do Estado Islamico e recebido doutrinagdo

religiosa e treinamento militar”, diz a PF.

Apresentada a investigacdo objeto do estudo, cumpre apontar os elementos do jogo a

ser modelado. Como ja referido, os jogadores sao a Policia Federal e o grupo terrorista ISIS.

O jogo, como mencionado no topico anterior, sera de simultdneo, de informacéo

imperfeita e completa.

J& as recompensas ou payoffs serdo analisadas de acordo com a escala verbal

apresentada no tdpico anterior. Desta forma, é possivel apresentar as seguintes recompensas:

a) Policia Federal toma medida proativa e o ISIS faz promocéo dos valores

terroristas

Policia Federal: alcanca fortemente os objetivos do Estado Brasileiro, eis que
reprime a criminalidade com ac@es de policia judiciaria (investigacao, prisdo, busca
domiciliar), protege as pessoas e 0 patrimonio e tem perda apenas marginal, com

eventual difusdo de ideias terroristas. Payoff +2.

ISIS: apesar de conseguir difundir suas ideias, tem sua atuacdo e seus membros

investigados, com possivel neutralizacdo do grupo, ao menos temporaria. Payoff -1.
b) Policia Federal toma medida proativa e o ISIS faz ataque terrorista

Policia Federal: alcanga fortemente os objetivos do Estado Brasileiro, mas tem

perdas relevantes com a destrui¢do de patriménio, perda de vidas e de imagem. Além

SDisponivel em https://www.forte.jor.br/2016/06/08/terrorismo-no-brasil-pf-indicia-suspeito-de-planejar-
atentado-com-arma-sniper/, com informagdes publicadas pela Revista Epoca. Acesso em: 25 jan. 2023.


https://www.forte.jor.br/2016/06/08/terrorismo-no-brasil-pf-indicia-suspeito-de-planejar-atentado-com-arma-sniper/
https://www.forte.jor.br/2016/06/08/terrorismo-no-brasil-pf-indicia-suspeito-de-planejar-atentado-com-arma-sniper/
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disso, ha incerteza quanto ao saldo da recompensa para este caso, eis que um
atentado terrorista pode ndo ter nenhuma vitima ou milhares de vitimas, como o 11

de Setembro. Payoff 0 + a (variavel da incerteza).

ISIS: alcanca fortemente seus objetivos, difundindo ideias e com a morte de pessoas
e/ou danos ao patrimonio, mas tem perdas relevantes, com a neutralizagao/priséo de
seus membros. Além disso, ha incerteza quanto ao ganho do grupo terrorista, pois
ha variacdo de acordo com o alcance do atentado, se houve a divulgacédo pretendida
pelos terroristas e se o perpetrador sobreviveu ou ndo ao ataque. Payoff 0 + f

(variavel da incerteza).

c) Policia Federal toma medidas assecuratdrias e o ISIS faz promocao dos valores

terroristas

Policia Federal: alcanca parcialmente seus objetivos, uma vez que consegue proteger
vidas e patrimdnio, mas ndo impede a divulgacdo de ideario terrorista, havendo
desgaste da imagem do Estado por ndo ocorrer a investigacdo e neutralizacdo do

grupo terrorista. Payoff +1.

ISIS: alcanga parcialmente seus objetivos, com a difusdo de suas ideias, mas nao
obtém a repercussdo maior que um ataque traria e nem atingiria o objetivo de

eliminar os hereges. Payoff +1.
d) Policia Federal toma medidas assecuratérias e o ISIS faz ataque terrorista

Policia Federal: ndo atinge seus objetivos, pois ndo protege vidas e patriménio, além

de ter gastos com as medidas assecuratdrias que ndo evitaram o ataque. Payoff -2.

ISIS: atinge plenamente seus objetivos, com o ataque aos infiéis e a publicidade

decorrente do ataque terrorista. Payoff +2.

No jogo ora modelado, somente {medida proativa, ataque} tera variaveis de incerteza
associadas, uma vez que as consequéncias para cada jogador assumem extremos tanto positivos
quanto negativos. Vale dizer, para a Policia Federal ha o cumprimento da fung&o constitucional
de investigacdo e neutralizagdo dos terroristas, mas as consequéncias sdo catastroficas, com a
perda de vidas e/ou patrimonio. Ja para o grupo terrorista, alcanca-se o resultado de ataque e
divulgacdo daquela organizacéo e de seu ideério, incutindo-se o terror na populacdo. Todavia,

ocorre também um resultado catastrofico, que é a prisdo e/ou neutralizacdo daqueles.
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Assim, o jogo pode ser modelado da seguinte forma estratégica:

Figura 8 — Jogo na forma normal

ISIS
POLICIA FEDERAL .
Promogao Ataque
Proativa +2,-1 O+a, 0+
Assecuratoria +1,+1 -2,+2

Fonte: O Autor (2023)

Analisando o jogo acima e considerando que as variaveis de incerteza tenham valores
baixos, ou seja, 0+a ¢ 0+ tenham valores menores do que +1 ou maiores do que -1, verifica-
se se tratar de jogo do tipo do Dilema do Prisioneiro. Neste tipo de jogo, constata-se a existéncia
de estratégias dominantes para cada um dos jogadores e, consequentemente, um Equilibrio de

Nash que ndo proporciona os maiores payoffs ao coletivo de jogadores.

No caso, identifica-se que a estratégia dominante para o jogador Policia Federal é a
medida proativa, pois seus payoffs sdo sempre maiores do que os da medida assecuratoria,
independentemente do que faca o jogador ISIS. Por seu turno, a estratégia dominante para o
jogador ISIS é o ataque terrorista, eis que suas recompensas sao sempre mais elevadas do que

as da promocdo de valores terroristas, independentemente do que faca o jogador Policia Federal.

Verifica-se, entdo, que a solucdo do jogo é {medida proativa, ataque terrorista}, que
também é um Equilibrio de Nash. Todavia, tal resultado ndo é pareto eficiente, uma vez que
ndo proporciona o maior payoff possivel aos jogadores, considerando a soma de ambos
(recompensa de 0 para os dois jogadores). Neste caso, o resultado Pareto eficiente seria {medida
assecuratoria, promog¢ao}, uma vez que proporcionaria uma recompensa de +1 a cada um dos

jogadores, totalizando +2.

A despeito de serem o melhor para cada jogador sob diferentes perspectivas, pois 0
Equilibrio de Nash aponta o melhor resultado para um jogador dado o que o outro vai escolher
e o resultado Pareto eficiente traz a maior recompensa para 0s dois jogadores, os resultados
acima apontados ndo sdo os melhores sob o ponto de vista do bem comum. Com efeito, para a
sociedade em geral, o melhor resultado seria {medida proativa, promoc¢éo}, uma vez que néo
haveria perda de vidas ou de patrimbnio decorrentes de um ataque terrorista e o Estado

conseguiria neutralizar, por meio de prisdes e buscas domiciliares, os agentes terroristas.
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J& se O+a tiver outros valores, também ndo havera mudanga do jogo. A estratégia
{medida proativa} para o jogador Policia Federal j& é a melhor quando o jogador ISIS decide
pela estratégia {promocao} e permaneceria a melhor também quando os valores de 0+a fossem
de +2 até -1, sendo que seria indiferente se O+a tivesse valor -2. Assim, a estratégia dominante

para o jogador permaneceria sendo {medida proativa}.

Se 0+ tiver valor igual ou superior a -1, ndo ha alteracdo da solucéo do jogo, pois a
estratégia {ataque} teria payoffs superiores ou igual a estratégia {promocéao}, permanecendo

como dominante.

Por outro lado, se 0+f tiver valor -2, hd mudanca na resolucao do jogo: o jogador ISIS
deixa de ter estratégia dominante, ja que o melhor para si seria {promocéo} se o jogador Policia
Federal adotar a {medida proativa} e seria {ataque terrorista} se o jogador Policia Federal
adotasse a {medida assecuratoria}.

Como a estratégia dominante para o0 jogador Policia Federal ndo muda,
independentemente do valor de O+a, permanecendo a {medida proativa}, a solu¢do do jogo
sera {medida proativa, promo¢ao} que, como visto, é a que melhor atende ao interesse da

sociedade.

Assim, para melhor atendimento ao interesse da sociedade, é necessaria a tomada de

medidas para que 0+ = -2, conforme se mostrara adiante.

4.4 O Jogo da Operacdo Hashtag

O segundo caso a ser analisado é o do inquérito policial n. © 007/2016-DPF/MJ,
conduzido na entdo Divisdo Antiterrorismo da Diretoria de Inteligéncia Policial da Policia
Federal. O referido inquérito foi distribuido a 142 Vara Federal da Se¢&o Judiciéria do Parana
sob 0 nimero de processo 5007583-02.2015.4.04.7202.

A investigacdo foi iniciada a partir de busca em redes sociais de brasileiros que
estivessem promovendo ou integrando organizacOes terroristas. Ao lado dos levantamentos
realizados pela Policia Federal, o FBI (Federal Bureau of Investigation), também remeteu a
Policia Federal um memorando, no qual constava que nacionais brasileiros faziam promoc¢éo
do ISIS, na medida em que difundiam material de propaganda daquela organizagéo,
incentivando a filiacdo aquele grupo, por meio de redes sociais, notadamente o Facebook.
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Com o andamento da investigagéo e a realizacdo de diligéncias investigativas como o
afastamento de sigilo dos investigados, ap6s decisdo judicial, identificou-se um grupo de
brasileiros que integrava e/ou promovia a organizacdo terrorista ISIS, conduta tipificada como
crime pelo artigo 3° da Lei n. © 13.260/2016.

Na deflagracdo das fases ostensivas da investigacdo, denominada Operacdo Hashtag,
foram cumpridos ao total 27 (vinte e sete) mandados judiciais de busca e apreensdo domiciliar,
17 (dezessete) mandados de prisdo temporaria, 0s quais foram renovados, e 8 (0ito) mandados

de priséo preventiva.

A época, a operacdo Hashtag ganhou destaque nos veiculos de imprensa, uma vez que

fora deflagrada a quinze dias do inicio dos Jogos Olimpicos do Rio de Janeiro em 2016.°

Apresentada a investigacdo objeto do estudo, cumpre apontar os elementos do jogo a

ser modelado. Como ja referido, os jogadores sdo a Policia Federal e um Estado Estrangeiro.

O jogo, como mencionado no tépico anterior, serd de simultaneo, de informacéo perfeita

e completa.

J& as recompensas ou payoffs serdo analisadas de acordo com a escala verbal
apresentada no tdpico anterior. Desta forma, é possivel apresentar as seguintes recompensas:

a) Policia Federal coopera e Estado Estrangeiro coopera

Policia Federal: alcanca fortemente os objetivos do Estado Brasileiro, pois obtém e
repassa informacdes necessarias a se evitarem atos terroristas ou mesmo a promogao
de organizacdes terroristas, sendo que o custo para obtencdo das informacbes é
largamente superado pelo beneficio obtido. Todavia, ha incerteza se a cooperacéo do
Estado Estrangeiro ocorreu de forma parcial ou plena, com o repasse ou nao de todas
as informac6es, incluindo as sensiveis, sendo tal incerteza representada pela letra grega

p. Payoff +2+ p.

Estado Estrangeiro: alcanca fortemente seus objetivos, uma vez que obtém dados e
informagdes necessarios a se evitarem atos terroristas e promocdo de organizacdo
terrorista, sendo que o custo para obtencdo das informagdes é largamente superado

pelo beneficio obtido. Também ha incerteza se o Estado Brasileiro cooperou de

6 Repercusséo na imprensa nacional e estrangeira, conforme 0s sitios:
https://g1.globo.com/politica/noticia/2016/07/ministro-da-justica-anuncia-acoes-antiterror-15-dias-da-
olimpiada.html. Acesso em: 26 jan. 2023 e em: 27 abr. 2023.


https://g1.globo.com/politica/noticia/2016/07/ministro-da-justica-anuncia-acoes-antiterror-15-dias-da-olimpiada.html
https://g1.globo.com/politica/noticia/2016/07/ministro-da-justica-anuncia-acoes-antiterror-15-dias-da-olimpiada.html
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maneira parcial ou plena, com o repasse ou néo de todas as informagdes, incluindo as

sensiveis, sendo tal incerteza representada pela letra grega t. Payoff +2-+t.

b) Policia Federal coopera e Estado Estrangeiro ndo age

Policia Federal: como o Estado Estrangeiro ndo age, o Estado Brasileiro ndo obtém
acesso a todas as informagfes necessérias ao eficaz enfrentamento ao terrorismo,
sendo que o custo para a obtencédo de informacdes se sobrep6e ao eventual ganho das

informacdes produzidas. Payoff -1.

Estado Estrangeiro: ndo tem custo para a informacéo que recebeu do Estado Brasileiro,
podendo reprimir acdes terroristas em seu territério. Como ha uma perda na imagem
do pais que ndo coopera no enfrentamento ao terrorismo, ndo se obtém a recompensa

méaxima. Payoff +1.

c) Policia Federal ndo age e Estado Estrangeiro coopera
Policia Federal: ndo tem custo para a informacdo que recebeu do Estado Estrangeiro,
podendo reprimir acdes terroristas em seu territdério. Como ha uma perda na imagem
do pais que ndo coopera no enfrentamento ao terrorismo, nao se obtém a recompensa

méaxima. Payoff +1.

Estado Estrangeiro: como o Estado Brasileiro ndo age, o Estado Estrangeiro ndo obtém
acesso a todas as informacfes necessarias ao eficaz enfrentamento ao terrorismo,
sendo que o custo para a obtencédo de informagdes se sobrep6e ao eventual ganho das

informacdes produzidas. Payoff -1.

d) Policia Federal ndo age e Estado Estrangeiro ndo age
Policia Federal: ndo recebe informacbes de outros Estados, mas também ndo tem
custos para a producéo de informacao. Permanece inerte. Payoff 0.

Estado Estrangeiro: ndo recebe informacdes de outros Estados, mas também néo tem

custos para a producéo de informacao. Permanece inerte. Payoff 0.

No jogo ora modelado, somente {coopera, coopera} tera variaveis de incerteza
associadas, eis que pode haver cooperacdo completa, com o repasse de informacdes e dados
Uteis e oportunos, e cooperacdo parcial, na qual faltam elementos aos dados e informacgoes
repassados de um Estado a outro. Tal incerteza somente faz sentido no cenario em que 0s dois

Estados cooperam, uma vez que, ndo havendo cooperacao, ndo se gera recompensa.
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Assim, 0 jogo acima pode ser modelado da seguinte forma:

Figura 9 — Jogo na forma estratégica

ESTADO ESTRANGEIRO

POLICIA FEDERAL ~
COOPERA NAO AGE
COOPERA +2+p,+24T -1,+1
NAO AGE +1,-1 0,0

Fonte: O Autor (2023)

Analisando-se 0 jogo acima e considerando que as variaveis de incerteza tenham valores
baixos, ou seja, 2+p e 2+t >+1, verifica-se tratar de jogo do tipo Caca ao Cervo (Stag Hunt
Game). No caso, ndo hé estratégias dominantes para os jogadores, todavia, ha dois Equilibrios
de Nash: {coopera, coopera} e {ndo age, ndo age}. O primeiro, {coopera, coopera}, é o
resultado pareto superior ao outro Equilibrio de Nash, uma vez que propicia recompensa maior

aos jogadores (+2 para cada um).

J& 0 segundo, {n&o age, ndo age}, é o resultado de maior atracdo por ter menor risco, ja
que a diferenca do payoff em razdo da estratégia adotada pelo outro jogador € menor: a
estratégia {ndo age} tem recompensas de +1 e 0 para cada um dos jogadores, enquanto que a
estratégia {coopera} tem recompensas de +2 e -1 para cada um dos jogadores. Assim, quanto
menos comunicacao e mais incerteza entre os jogadores houver, maior a probabilidade de se

escolher o Equilibrio de Nash de risco dominante.

Para a sociedade em geral, o melhor resultado é o Equilibrio de Nash de payoff
dominante {coopera, coopera}, uma vez que proporciona a troca de informacdes e dados entre
os Estados e, consequentemente, 0 mais eficaz enfrentamento ao terrorismo, poupando vidas e

danos materiais a cada Estado.

Por outro lado, se 2+p e 2+t < +1, ocorre uma mudanca no jogo. Com efeito, tanto para
0 jogador Estado Brasileiro quanto para o jogador Estado Estrangeiro passa a existir uma

estratégia dominante, qual seja, {néo age}.

Ainda que haja a alteragdo acima mencionada (2+p ou 2+ t < +1) para apenas um dos
jogadores, restarad apenas um Equilibrio de Nash para o jogo, {néo age, ndo age} e que sera a
solucéo deste.
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4.5 Andlise dos resultados dos jogos

Como visto acima, o jogo formulado entre a Policia Federal e o grupo terrorista ISIS no
contexto da Operacédo Fallacis teve dois resultados possiveis, em razdo da incerteza existente

em relacdo ao payoff das estratégias {medida proativa, ataque terrorista}.

Neste sentido, se 0+a = a qualquer valor da escala e 0+ > -2, 0 jogo formulado seria
do tipo Dilema do Prisioneiro e teria como estratégias dominantes e, portanto, Equilibrio de
Nash a seguinte solucdo {medida proativa, ataque terrorista}. Tal resultado certamente ndo é
0 melhor para o bem comum, como referido por Picker (1994), eis que, a despeito da priséo e
neutralizacdo dos perpetradores do ataque terrorista, ha perda de vidas e/ou de patriménio para
a sociedade.

Ja se 0+a = qualquer valor da escala e 0+ = -2, o jogador ISIS passa a ndo ter mais
estratégia dominante e a solucdo do jogo passa a ser {medida proativa, promoc¢ao}, a qual, a
despeito de ndo ser o resultado pareto eficiente, certamente é o de melhor resultado para a
sociedade, considerando que, embora haja a disseminacdo do ideario sectario e radical do
terrorista, ndo houve perda de vidas e/ou do patrimdnio e também houve a neutralizacdo dos
terroristas, com o cumprimento de medidas proativas pelo Estado, como busca e apreenséo

domiciliar, bloqueio de bens ou prisdes cautelares.

Desta forma, para 0 bem comum, é necessario que a estratégia {ataque terrorista} do
jogador ISIS, quando o jogador Policia Federal optar pela estratégia {medida proativa}, tenha
payoff de 0+p = -2, 0 que pode ser atingido reduzindo-se 0s ganhos de um ataque terrorista, seja
pela estratégia de comunicacdo adotada, sem mencionar o nome do grupo perpetrador ou quais
suas bandeiras, seja pela aplicacdo inexoravel da lei a todos os integrantes do grupo terrorista

que participaram do ataque.

A este respeito, importante trazer a lume a licdo de Beccaria (1764/2002), para quem a
certeza da punicgéo desencoraja e dissuade mais do que o tamanho da pena. Neste sentido, faz-
se importante dotar o 6rgao de investigacdo do terrorismo, a Policia Federal, de meios, como
efetivo e ferramentas modernas de investigacao, para identificar autoria e apontar elementos de
prova para a punicdo de todos os envolvidos em eventual atentado, uma vez que, ndo raras
vezes, 0 autor do atentado morre na execucdo deste, sendo de fundamental importancia

investigar e punir a todos que deram auxilio aquele ataque.
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Como ja referido, no caso da Operacgdo Fallacis em 2015, a Policia Federal adotou a
estratégia de medida proativa, com busca e apreensdo domiciliar e medidas cautelares diversas
da prisdo em desfavor do entdo suspeito de terrorismo, e ndo houve ataque terrorista, mas
somente a promocao de ideario terrorista por meio da internet. Desta feita, verificou-se que, no

caso pratico, foi obtido o resultado 6timo para 0 bem comum da sociedade.

Ja o jogo formulado entre a Policia Federal e um Estado Estrangeiro, no contexto da
Operacdo Hashtag, teve dois resultados possiveis, em razdo da incerteza relativa as

recompensas das estratégias {coopera, coopera}.

No caso, se 2+p e 2+t >+1, haveria um jogo do tipo Caca ao Cervo, sem estratégias
dominantes, mas com dois Equilibrios de Nash, quais sejam, {coopera, coopera} e {nédo age,
ndo age}. Como ja referido, a segunda solucdo é a de maior atracéo entre os jogadores quando
ndo h& comunicacdo entre eles e incertezas (risco dominante). Por outro lado, tal solucéo {néo
age, ndo age} € a pior para a sociedade e para 0 bem comum, pois ndo permite a troca de dados

e de informacdes entre os jogadores, o0 que favorece a atuacdo do grupo terrorista.

Se 2+p elou 2+t < +1, haverd apenas o Equilibrio de Nash de risco dominante {n&o age,

ndo age}, que serd a solucédo do jogo.

Desse modo, é necessario adotar medidas para que 2+p e 2+t >+1, retornando, assim,
ao jogo do tipo Caca ao Cervo, e que haja confianca e comunicacdo entre 0s jogadores para
que, entre os dois Equilibrios de Nash presentes, seja escolhido o pareto superior, qual seja,

{coopera, coopera}.

Os Estados desconfiam que seus pares ndo ajam no combate a ameaca terrorista, nao
tendo custos ou sofrendo retaliagdes do grupo terrorista, mas se beneficiem de uma acgédo
antiterrorista de um Estado Nacional, o qual tera que arcar sozinho com todos os custos. Ou

seja, 0s Estados temem que outros paises sejam free riders no combate ao terrorismo.

Além disso, ha o temor dos Estados de que o0 outro pais seja ainda mais nocivo do que
o free rider, que é a figura do paid rider, o qual pode providenciar patrocinio, meios ou até

mesmo um porto seguro (“safe haven’) para o grupo terrorista.

No contexto da Operacdo Hashtag, durante os Jogos Olimpicos do Rio de Janeiro em
2016, a fim de facilitar a troca de informacdes e de dados, alem de aumentar a comunicacao e

criar lagcos de confianca entre os paises, foi instalado o Centro Integrado Antiterrorismo
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(CIANT)” com a presenca de policiais de sete paises e com acesso a bancos de dados e
informagdes necessérias ao enfrentamento ao terrorismo. Neste caso, houve o fortalecimento
da comunicacdo e da confianca entre os Estados, o que afastou o Equilibrio de Nash de risco
dominante {ndo age, ndo age} e levou o Estados ao Equilibrio de Nash pareto superior

{coopera, coopera}, com resultado 6timo para a sociedade e para 0 bem comum.

7 https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2016-03/brasil-tera-centro-antiterrorismo-
durante-olimpiadas. Acesso em: 05 maio 2023.


https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2016-03/brasil-tera-centro-antiterrorismo-durante-olimpiadas
https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2016-03/brasil-tera-centro-antiterrorismo-durante-olimpiadas
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5 CONCLUSAO

O presente trabalho foi proposto para, utilizando-se a Teoria dos Jogos, analisar alguns
casos de enfrentamento ao terrorismo no Brasil e verificar se a decisdo entdo tomada foi a de
maior payoff ou decisdo 6tima para a sociedade como um todo, ou seja, analisar a qualidade da

decisao.

A pesquisa ora realizada busca explorar o tema ainda pouco estudado: a aplicacdo da
Teoria dos Jogos a casos ocorridos no Brasil. Como visto, a despeito de haver diversos trabalhos
sobre a aplicagédo da Teoria dos Jogos ao enfrentamento ao terrorismo, o foco da doutrina tem
sido o estudo de casos ocorridos no Hemisfério Norte, em razdo da maior casuistica nos paises
daquele hemisfério, bem como o fato de ja terem ocorridos atentados terroristas de grande porte

naquele local.

Assim, o presente trabalho identificou os jogadores Policia Federal (como representante
do Estado Brasileiro), grupo terrorista e Estado Estrangeiro. Em seguida, foram apontadas as
recompensas ou payoffs de cada jogador, por meio de escala verbal (com ordinalidade), ante a
dificuldade de se mensurarem dados como valor de vida, dano ou ganho & imagem e mesmo
perdas financeiras, eis que ndo se resumem aos danos imediatos causados por um ataque

terrorista, podendo implicar na paralisacdo da economia por receio de novos ataques.

Em seguida, foram apontadas as estratégias dos jogadores, sendo de medida proativa ou
defensiva para o Estado Brasileiro e de ataque ou promogdo para o grupo terrorista ISIS, e de

coopera¢do ou inagdo para o Estado Brasileiro ou o Estado Estrangeiro.
Foram entdo modelados dois jogos simultaneos e de informacao imperfeita e completa.

O primeiro jogo foi relativo a Operacdo Fallacis da Policia Federal. Neste jogo, houve

dois resultados possiveis, em razdo da incerteza relativa a duas recompensas.

O primeiro resultado consiste em medida proativa pela Policia Federal, ou seja, prisao,
busca ou bloqueios judiciais de valores, e em ataque pelo grupo terrorista ISIS. Tal resultado
néo e o melhor para sociedade, ainda que haja perda ao grupo terrorista, pois consiste em ataque
terrorista e a consequente perda de vidas, danos ao patrimonio e imagem do Estado, bem como

aumento da sensacdo de medo e risco dos cidadaos.

Ja o segundo resultado obtido consiste em medida proativa pela Policia Federal e
promogé&o pelo ISIS. Neste caso, hd o melhor resultado possivel para a sociedade, uma vez que,
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ainda que haja divulgacédo de ideias terroristas, ndo houve perda de vidas ou patrimonio e a

Policia Federal ainda conseguiu neutralizar os terroristas.

Desta forma, este segundo resultado deve ser buscado pelo Estado, com a adoc¢édo de
medidas que tornem a investigacdo do terrorismo mais eficiente e que haja a dissuaséo dos
terroristas em perpetrar ataques. Neste sentido, € importante dotar a Policia Federal de
ferramentas avancadas de investigacdo, como novas tecnologias de interceptacdo de
comunicacdes, efetivo policial, capacitacdo e recursos financeiros, para que haja a maior
eficacia na investigacdo do terrorismo e que a recompensa de uma estratégia de ataque seja

sempre menor do que a da promogéo.

O segundo jogo modelado foi relativo a Operacao Hashtag, deflagrada no contexto dos
Jogos Olimpicos do Rio de Janeiro em 2016. Neste jogo, também houve dois resultados

possiveis em razdo de incerteza relativa a duas recompensas.

O primeiro resultado é um jogo do tipo de Caca ao Cervo, com dois Equilibrios de Nash
e, consequentemente, duas solugdes. Uma das solucBes ndo é a ideal para o0 bem comum, pois
implica na inacdo ou ndo cooperacdo dos Estados no enfrentamento ao terrorismo, 0 que
favorece a tais grupos criminosos. Ja a outra solucdo resulta na cooperacao entre os Estados e

é a solucdo Gtima para a sociedade.

O segundo resultado é idéntico a uma parte da solucdo do primeiro resultado: a inacao

dos Estados no combate ao terrorismo.

Assim, é importante que os Estados busquem a solu¢do em que haja cooperagdo por
parte de todos, por meio de iniciativas como o Centro Integrado Internacional Antiterrorismo
para a troca de informacGes ou mesmo incentivos econdmicos para 0s paises que cooperem no

enfrentamento ao terrorismo.

Considerando as andlises levadas a cabo neste trabalho, verificou-se que a atuacdo da
Policia Federal nas Operacdes Fallacis e Hashtag foi a ideal, obtendo-se os maiores payoffs para
0 bem-estar da sociedade. Na Operacdo Fallacis, enquanto o ISIS fez a promogé&o ao terrorismo,
a Policia Federal investigou e cumpriu medidas cautelares contra o entdo investigado por
terrorismo. J& na Operagdo Hashtag, houve a cooperagédo entre a Policia Federal e os Estados

Unidos da América, com o repasse de dados e de informagdes.

Desta forma, restou demonstrado que a Teoria dos Jogos pode ser utilizada pela Policia

Federal para pautar uma acdo mais eficiente no enfrentamento ao terrorismo em novas agoes.
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Com efeito, pode ser ressaltado o impacto social e econdémico da aplicacdo da Teoria dos jogos
ao enfrentamento ao terrorismo, na medida em que podem ser verificadas as melhores agdes a
serem tomadas pela Policia Federal. Vale dizer, os gastos e a alocacdo de recursos da Policia
Federal podem ser mais bem direcionados e as perdas sociais decorrentes da atividade terrorista,

seja em vidas humanas, imagem do Estado ou patriménio, podem ser mitigadas.

Com relacdo a sugestao de novas pesquisas, deve-se mencionar que o presente trabalho
teve como escopo a andlise, sob a Otica da Teoria dos Jogos, de acdes de enfrentamento ao
terrorismo da Policia Federal. Foram analisadas duas operagdes policiais decorrentes de casos
de terrorismo identificados no Brasil em 2015 e 20116, periodo em que o Autor esteve lotado
e em exercicio na entdo Divisdo Antiterrorismo da Diretoria de Inteligéncia Policial da Policia
Federal (DAT/DIP/PF).

Esta pesquisa teve como foco dois casos e um recorte estatico do enfrentamento ao

terrorismo. Os jogos ora modelados foram considerados simultaneos e ndo dinamicos.

Levando-se em conta que, no presente trabalho, foram considerados como jogadores a
Policia Federal, um Estado Estrangeiro e o grupo terrorista ISIS, pode-se indicar, para novas
pesquisas, a interacdo com outros 6rgdos dentro do Estado Brasileiro no enfrentamento ao
terrorismo, como a ABIN — Agéncia Brasileira de Inteligéncia, ou mesmo outro grupo terrorista,
como a Al-Qaeda.

Isto posto, em vista das conclusdes apresentadas, as quais demonstraram a utilidade da
Teoria dos Jogos para melhor adocdo de estratégias no enfrentamento ao terrorismo, sugere-se
a ampliagdo da presente pesquisa, buscando-se 0 aumento dos casos de terrorismo analisados,
com a utilizacdo de outros jogadores, modelagem de jogo dinamico e outras formas de calculo

de payoff.
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