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RESUMO

Esta tese apresenta novas propostas de cifragem e autenticacao de imagens aplicando
sequéncias cadticas. Inicialmente, € apresentada uma técnica de cifragem de imagens utilizando
a randomizacao da cifra AES (Advanced Encryption Standard) empregando mapas caoticos,
mantendo mesmos indicadores de robustez do algoritmo original com redugéo de até 40% do
nimero de iteragdes. Também é proposta uma alternativa para a camada de difusdo do AES
que reduz a complexidade do esquema de cifragem. Os algoritmos propostos sdo analisados
por diferentes métricas de segurangca comumente usadas para avaliar tanto a aleatoriedade do
texto cifrado como a capacidade de resisténcia a ataques estatisticos. Em seguida, um algoritmo
simplificado do AES € analisado a partir da perspectiva das criptoandlises linear e diferencial. Os
resultados para estas criptoandlises mostram que a proposta é mais segura contra esses ataques
que o algoritmo original. Esta tese também apresenta um esquema de marca d’4gua robusto
para imagens. Os bits inseridos na imagem sao os bits de paridade de um cédigo corretor de
erro cuja mensagem € formada pela combinac¢do dos bits de marca d’dgua com bits cadticos,
propiciando robustez a ataques. A robustez do método proposto € testada para varios ataques
utilizados em processamentos de sinais e ataques geométricos. Comparag¢des com resultados
da literatura revelam que a técnica proposta apresenta desempenho melhor que alguns métodos

existentes.

Palavras-chave: padrao avancado de criptografia; mapas cadticos; criptoandlise; marca d’4gua;

cddigo corretor de erro.



ABSTRACT

This thesis presents new proposals for image encryption and authentication using chaotic
sequences. Initially, an image encryption technique is presented based on the randomization
of the AES (Advanced Encryption Standard) cipher using chaotic maps, maintaining the same
robustness indicators as the original algorithm with a reduction in the number of iterations
of up to 40%. An alternative to the AES diffusion layer is also proposed which reduces the
complexity of the encryption scheme. The proposed algorithms are analyzed by different security
metrics commonly used to evaluate both the randomness of ciphertext and the resilience of
statistical attacks. Then, a simplified AES algorithm is analyzed from the perspective of linear
and differential cryptanalysis. The results for these cryptanalyses show that the proposal is
safer against these attacks than the original algorithm. This thesis also proposes a robust image
watermark scheme. The watermark bits inserted in the image are the parity bits of an error-
correcting code whose message is formed by combining the watermark bits with chaotic bits,
providing robustness to attacks. The robustness of the proposed method is tested for various
attacks used in signal processing and geometric attacks. Comparisons with literature results

reveal that the proposed technique performs better than some existing techniques.

Keywords: advanced encryption standard; chaotic maps; cryptanalysis; watermarking; error

correcting code.
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1 INTRODUCAO

Um sistema criptografico € um conjunto de algoritmos necessarios para implementar
um servico de seguranca especifico. Existem vdrias técnicas complementares para a protecao de
dados: criptografia, estenografia, marca d’agua (TAO et al., 2014). Este trabalho foca nas areas

de criptografia e marca d’dgua.

1.1 CRIPTOGRAFIA

Na area de criptografia um dos algoritmos mais utilizados € o Padrdo Avancado de Crip-
tografia (AES, Advanced Encryption Standard, atual algoritmo de cifra de bloco recomendado
pelo Instituto Nacional de Padroes e Tecnologia (NIST, National Institute of Standards and
Technology), sendo inicialmente indicado para protecao de informacdo digital ndo classificada de
agentes governamentais, ou para a protecao de informacao digital de agentes privados ((FIPS),
2001). A partir de 2003 a Agéncia de Seguranca Nacional dos Estados Unidos (NSA, National
Security Agency) passou a permitir o emprego do AES para prote¢ao de informagao classificada
de agentes governamentais para comprimentos de chave de 192 e 256 bits. O algoritmo AES
apresenta quatro blocos por iteragdo: substitui¢do de bytes, deslocamento de linhas, mistura de
colunas, adi¢do de chaves. Uma das etapas mais importantes deste algoritmo € a substitui¢do de
bytes, que proporciona a confusdo do texto cifrado (LI, 2006). Esta etapa € realizada por uma
unidade denominada de S-box, que realiza um mapeamento bijetivo deterministico entre um
byte de entrada e um byte de safda, definido por uma sequéncia de opera¢des em GF(2®). Para
cifras de bloco em geral, as S-boxes ndo sdo suficientemente seguras contra ataques de criptoand-
lise diferencial devido a sua arquitetura rigida (BECHTSOUDIS; SKLAVOS, 2010). Portanto,
técnicas para melhorar a seguranca dessa unidade t€ém impacto proeminente na seguranca da

cifra de bloco como um todo.

Nesta tese, o AES € aplicado diretamente como unidade de cifragem, o equivalente
a utilizd-lo no modo de operacdao ECB (electronic code book). Existem algumas fraquezas
associadas a este modo de operagdo, visto que a cifragem € realizada de forma determinis-
tica (PAAR; PELZL, 2010). Isto significa que blocos de texto claros idénticos sdo cifrados em
blocos de texto cifrado idénticos, quando a mesma chave ¢é utilizada. Essa caracteristica pode
ser contornada com o uso de cifragem probabilistica ou cifras randomizadas (PAAR; PELZL,
2010); quando cifragens de um mesmo bloco de texto claro geram possivelmente blocos de
texto cifrado distintos, para a mesma chave. Uma cifra randomizada pode ser gerada com o
emprego de outros modos de operacgdo, tais como: CBC (cipher block chaining), CFB (cipher
feedback), OFB (output feedback) e CRT (counter mode). Estes modos de operacdo apresentam
uma maior seguranga contra ataques de texto claro conhecido e permitem implementacao rapida
e eficiente (PREISHUBER et al., 2018). A andlise de um algoritmo de cifragem de imagem
baseado em CBC € realizada em (ZHANG:; LI; HOU, 2017). Contudo, técnicas de criptoandlise
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com texto claro escolhido mais sofisticadas comprometem a seguranca do sistema (BIHAM;
SHAMIR, 1993a). Como alternativa, pode-se empregar fontes de entropia descorrelacionadas do

texto claro e da chave, e.g., mapas cadticos; estratégia adotada nesta tese.

Recentemente, vérios algoritmos para cifragem de imagens baseados em caos foram
propostos na literatura (WENHAO; KEHUI; CONGXU, 2016; YANG; LIAO, 2018; WU et al.,
2017; GUO; RIYONO; PRASETYO, 2018; WANG; LIU, 2017; TANG et al., 2016; LAN et al.,
2018; XU et al., 2016; HUA; ZHOU; HUANG, 2019; HUA; ZHOU; ZHOU, 2019; ALAWIDA
et al., 2019; CAO; MAO; ZHOU, 2020; TALHAOUI; WANG; TALHAOUI, 2020). Sistemas
cadticos apresentam propriedades adequadas para cifragem de imagem, tais como: aperiodicidade,
ergodicidade, sensibilidade a condi¢do inicial (STROGATZ, 2001). Mapas cadticos sdo usados
em projetos de algumas transformacdes como embaralhamento e permutagdo. Estes mapas
também sdo usados para gerar nimeros pseudo-aleatdrios utilizados nos algoritmos de cifragem.
No entanto, explorando a estrutura dos algoritmos, alguns esquemas de cifragem de imagens
baseados em caos foram quebrados por ataques de texto claro conhecidos/escolhidos, veja por
exemplo (LIU et al., 2016; LI, 2016; ZHU; SUN, 2018; PREISHUBER et al., 2018).

Métricas de seguranca (e.g. entropia, coeficientes de correlacio, sensibilidade a chave)
(PREISHUBER et al., 2018; WANG; LIU, 2017; GUO; RIYONO; PRASETYO, 2018) sdo
comumente utilizadas para avaliar a aleatoriedade do texto cifrado e a sua capacidade de resistir a
ataques estatisticos. Outras analises devem ser realizadas em algoritmos criptograficos, tais como:
criptoandlise linear (CL), criptoandlise diferencial (CD), criptoandlise diferencial impossivel,
entre outros. Neste trabalho, analisa-se a robustez dos algoritmos propostos sob a perspectiva da
CL e da CD.

A CL foi introduzida por Matsui (MATSUI; YAMAGISHI, 1992) em 1992, sendo uma
proposta para realizar um ataque a cifra de bloco do FEAL (Fast Data Encipherment Algorithm).
Em 1993, Matsui (MATSUI, 1994) introduz formalmente a CL, utilizado-a como um ataque
para quebrar o algoritmo DES (Data Encryption Standard). Matsui utilizou 243 pares de textos
claros e textos cifrados para quebrar este algoritmo (MATSUI, 1994). A CL explora relagdes
lineares dos bits de entrada e de saida das S-boxes que apresentam alta probabilidade, uma vez
que as S-boxes, geralmente, sdo os unicos elementos ndo lineares em uma cifra de bloco. A CL é
um ataque de texto claro conhecido, isto é, o adversario conhece um conjunto de pares de texto

claro e texto cifrado obtidos com a mesma chave.

A CD ¢é um ataque de texto claro escolhido proposta por Eli Biham e Adi Shamir em
1991 (BIHAM; SHAMIR, 1991a; BIHAM; SHAMIR, 1991b; BIHAM; SHAMIR, 1993b). Esta
criptoandlise usa pares de texto claro relacionados por uma diferenga constante, e o adversario
entdo calcula as diferencas existentes nos textos cifrados correspondentes com a finalidade de
detectar padroes estatisticos. As propriedades estatisticas dependem da natureza das S-boxes
utilizadas no algoritmo de cifragem, de modo que o adversario analisa diferencgas na saida das

S-boxes para diferencgas especificas na sua entrada. Se acontecer uma diferenga particular no
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texto cifrado, a cifra pode ser distinguida de uma cifra aleatdria e assim pode-se reduzir o espaco

de chaves, permitindo que a chave seja recuperada mais rapidamente que uma busca exaustiva.

1.2 MARCA D’AGUA

Observa-se uma ampla disseminacao de contetidos e de tecnologias de multimidia em
redes de comunicacio digital, o que al¢a a discussdo sobre a protecao contra o uso e a distribui¢ao
ndo autorizados desse conteido. Como resposta a essa questdo sao disponibilizados os servigos
de protecdo do direito autoral, de rastreamento de cOpias, de prote¢do de copias, de autenticagdo
de imagem; que devem ser preservados mesmo com a introducdo de distorcao, seja esta por
manipulacdo ndo autorizada (e.g., introdu¢do de ruido, filtragem, rotac¢do, translacao, etc) ou
decorrente do processamento de dados intrinseco a padrdes (e.g., compressao com perdas dos
padroes JPEG e JPEG 2000). Essas premissas sdo atendidas pelo emprego de marcas d’agua
digitais (KATZENBEISSER; PETITCOLAS, 1999).

A marca d’4gua digital € tipicamente inserida no dominio espacial ou no dominio da
frequéncia, dependendo do grau de robustez e imperceptibilidade desejados (KATZENBEISSER;
PETITCOLAS, 1999). No primeiro caso, a marca d’agua e inserida diretamente na imagem
original. A segunda abordagem € projetada para inserir uma marca d’dgua no dominio da frequén-
cia das imagens originais. A inser¢ao da marca d’dgua no dominio da frequéncia, o caso mais
comum, € utilizada com a finalidade de difundir os bits de marca d’4dgua por vérios pixeis da
imagem, o que, em associagdo com as propriedades da transformada, propicia resisténcia a
diversos ataques (O’RUANAIDH; PUN, 1998; QASIM; MEZIANE; ASPIN, 2018). Diferentes
transformadas sdo empregadas como a transformada discreta de Fourier (DFT) (O’RUANAIDH;
PUN, 1998; SU et al., 2019), a transformada fracionaria de fourier (FFT) (FARES; AMINE;
SALAH, 2020), transformada Mellin-Fourier (SHAO et al., 2016), a transformada wavelet dis-
creta (LEE; SEO; KIM, 2019; KESHAVARZIAN; AGHAGOLZADEH, 2016), a transformada
discreta do cosseno (DCT) (QASIM; MEZIANE; ASPIN, 2018; MOOSAZADEH; EKBATA-
NIFARD, 2019; PARAH et al., 2016; KO et al., 2020), a transformada harmonica polar (XU et
al., 2019). Algoritmos hibridos de marca d’4gua no dominio da frequéncia em conjunto com a
decomposicao de valor tnico também foram propostos (KANG et al., 2018; AHMADI; ZHANG;
WEI, 2020). A escolha da transformada dependera de alguns fatores, destacando-se: o esforco
computacional, a distor¢ao por manipulacdo nao autorizada ou decorrente de padrdes. Entre os
atributos pretendidos para a marca d’4gua ao aplicar-se transformadas estdo a robustez a ataques

geométricos e a transcodificagdo.

Para agregar robustez e seguranca a marca d’dgua hd duas técnicas comumente aplicadas:
a insercdo aleatoria de bits de marca d’agua em posi¢des da imagem ou de sua transformada;
e a cifragem da marca d’dgua. Ambas podem ser incorporadas a um algoritmo de marca
d’agua com a utilizacdo de mapas cadticos (LOAN et al., 2018; CHEN; LEUNG, 2005; ROY;
KUMAR, 2017; GU; GAO, 2013; WU; GUAN, 2007). Esses mapas sdo caracterizados por
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possuirem sensibilidade a condi¢do inicial e comportamento pseudo-aleatorio, apesar de serem
deterministicos, o que se traduz em trajetdrias (ou sinais) assemelhadas a ruido (STROGATZ,
2001). Os mapas cadticos sao empregados para embaralhar os bits de marca d’4dgua (LOAN
et al., 2018; CHEN; LEUNG, 2005; ROY; KUMAR, 2017) (agregando seguranca ao método),
bem como para definir as posi¢des na imagem em que serdo inseridos estes bits (GU; GAO,
2013; WU; GUAN, 2007) (agregando robustez ao método). Para suportar uma distor¢ao severa
imposta a imagem, codigos corretores de erro podem ser aplicados para tornar a marca d’dgua
mais robusta (TAN et al., 2019; LEFEVRE; CARRE; GABORIT, 2019; SARRESHTEDARI,
AKHAEE; ABBASFAR, 2018; FAN; CHAO; CHIEU, 2019; ANAND; SINGH, 2020). Neste
caso, cédigos corretores de erro projetados para canais AWGN sao comumente aplicados, o que
nem sempre corresponde ao padrdo de erros sofrido pela marca d’dgua (KATZENBEISSER;
PETITCOLAS, 1999). Dessa forma, os ganhos obtidos com essa técnica sdo sensiveis a como o

codigo € projetado e incorporado ao algoritmo de marca d’agua.

1.3 MAPAS CAOTICOS

Denota-se sistema dindmico aquele cuja saida no instante “k” depende de valores passa-
dos da saida, da entrada e do valor presente. Portanto, os sistemas dindmicos possuem memdoria
e sdo descritos por equagdes diferenciais no caso de sistemas continuos, e por equacdes de
diferenca no caso de sistemas discretos. O estado de um sistema dindmico € um conjunto de
varidveis, que podem ou nao estar associadas a quantidades fisicas, cuja especificacdo (na au-
séncia de excitagOes externas) determina completamente a evolucdo do sistema. Tal conjunto
de varidveis, apesar de ter cardinalidade definida, nao € unicamente especificado e estd associ-
ado a memoria do sistema dindmico. Este conjunto recebe a denominacao de vetor de estado
quando € representado por meio de um espago de dimensao n, portanto, contém o valor de todas
as varidveis dependentes do sistema dinamico em um dado instante de tempo ou iteracdao. O
conjunto de todos os possiveis vetores de estados é conhecido como espaco de fase. Se a regra
for aplicada em tempo discreto, este ¢ chamado um sistema dindmico de tempo discreto, também

denominados de mapa.

O comportamento de mapas cadticos € observado mediante uma série temporal discreta
{z;}$2,, obtida pela iteragdo de uma fung@o f(z), ndo linear, sobre uma condi¢@o inicial xg, da
seguinte forma (STROGATZ, 2001):

Ty = f(rp_1),n=1,2,3,.... (1.1)

Uma drbita de xy é um conjunto de pontos {xq, f(zo), f2(zo) ...}, em que f* denota a k-ésima
composi¢do de f(z) (ALLIGOOD; SAUER; YORKE, 1997). Uma técnica de obtengdo de
sequéncias bindrias balanceadas utilizando mapas cadticos foi apresentada em (ARTILES et al.,
2015). Descarta-se algumas amostras inicias devido ao comportamento transitério. Exemplos de
mapas caéticos incluem o Mapa Ciibico (MC) f(z) = 42* — 3z (LAU; TSE, 2010), e o Mapa
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Logistico (ML) f(z) = rz(1 — x) (LAU; TSE, 2010), em que 7 é um pardmetro de controle.
Novos mapas cadticos unidimensionais foram desenvolvidos pela aplicagdo de transformagdes
nao-lineares na saida de mapas cadticos existentes (chamados de mapas sementes) (HUA; ZHOU;,
ZHOU, 2019; HUA; ZHOU; HUANG, 2019). Um exemplo destes mapas € o mapa seno-logistico
(MSL) que € definido como (HUA; ZHOU; ZHOU, 2019)

f(x) = sen(rax(l — x)) (1.2)

em que o pardmetro de controle a pertence ao intervalo [0, co). Novos mapas caéticos sdo obtidos
pela aplicacdo da fun¢@o cosseno em uma combinacao de dois mapas sementes. Por exemplo, o
mapa Tenda-Logistico-Cosseno (TLC), definido em (1.3) (HUA; ZHOU; HUANG, 2019) é dado

por

cos(m(2rz +4(1 —r)x(1 —z) — 0,5)), para 0 <z <0, 5;

o= { cos(m(2r(l —z) +4(1 — r)z(1 —z) — 0,5)), para 0,5 <z <1 o

em que o parAmetro de controle r pertence ao intervalo [0, 1].

Existem parametros que quantificam a dindmica cadtica, e sabe-se que um sistema para

ser cadtico deve satisfazer as seguintes propriedades (STROGATZ, 2001):

* Comportamento aperiodico a longo prazo: Existem orbitas que ndo tendem a pontos

fixos, Orbitas periddicas, ou quase-periddicas.

* Deterministico: O comportamento irregular ¢ dado pela nio linearidade do sistema, ndo

devido a ruidos externos, ou seja, o sistema deve ser inerentemente deterministico.

* Sensibilidade as condicoes iniciais: Orbitas com condi¢des iniciais proximas separam-se

exponencialmente (quantificado pelo expoente de Lyapunov (STROGATZ, 2001)).

Uma sequéncia unidimensional é obtida a partir de mapas cadticos unidimensionais pela
iteragéio de f(x), sobre ¢, da forma descrita em (1.1). Uma sequéncia bindria balanceada {z,},
denotada por sequéncia bindria cadtica, é gerada a partir de {x,,} particionando o espago de fase
em duas regdes Ry e R, satisfazendo Pr(z,, € Ry) = Pr(z, € R1) = 1/2 (EVANGELISTA
et al., 2017). Assim, se z,, € Ry entdo z, = 0, ou se z,, € R4 entdo z, = 1. Métodos de
discretizagdo alternativos sdo propostos na literatura, como por exemplo, em (HUA; ZHOU;
ZHOU, 2019).

O valor de x4 é dado pelos 128 bits da chave original £°. Esta é dividida em blocos de

16 o
i=1 256"

piso. Gera-se a partir de z, uma Orbita finita usando (1.1), em que as primeiras amostras sao

16 bytes, vvs - - - V16, € calcula-se vy = > Entdo, z¢o = vj, — |v; ], em que | -] é a fungdo

eliminadas devido ao transiente da Orbita, e usando-se uma quantizacdo em 2 niveis, gera-se uma

sequéncia bindria cadtica {zy }.
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1.4 OBJETIVOS E CONTRIBUICOES DA TESE

Esta tese possui dois objetivos principais:

* Propor algoritmos de cifragem de chaves simétricas com base em uma versao randomizada
das S-boxes do algoritmo AES empregando mapas cadticos, a fim de cifrar imagens usando
o modo de operacao ECB. Estes sdo menos complexos em relagdo aos outros modos de

operacdo do AES.

* Propor um novo algoritmo de marca d’4gua utilizando mapas cadticos e cddigos corretores

de erro que seja robusto a diferentes ataques.

Nesta tese ha cinco contribui¢des principais:

* Apresenta-se uma nova técnica para adicionar uma fonte de entropia nas S-boxes do AES

usando mapas cadticos de uma maneira compativel com o algoritmo AES original.

* Mostra-se que a proposta alcanca com menos iteracdes o mesmo nivel de seguranga dos

modos de operacdao do AES indicado por uma série de métricas de seguranca.

* Apresentam-se técnicas alternativas a camada de difusdo do AES que aceleram o processo

de cifragem sem comprometer a seguranca.
* Investiga-se a robustez dos algoritmos propostos sob a perspectiva da CL e da CD.

* Apresenta-se um novo algoritmo de marca d’agua robusto, que utiliza bits cadticos e
codigos corretores de erro. Os bits cadticos e os bits de marca d’dgua formam a mensagem
de um cddigo corretor de erro; enquanto os bits de paridade sdo a parte da palavra cdigo
efetivamente inserida na imagem, com a finalidade de obter robustez e seguranca. A
seguranca da marca d’4gua deve-se ao fato que os bits cadticos s6 sao conhecidos pelos
usudrios legitimos (por compartilharem uma informacao sigilosa). Além disso, como parte
da palavra cddigo € conhecida na recepcdo (no caso, os bits cadticos), a capacidade do
codigo de detecgao e correcdo de erros é empregada exclusivamente na recuperacao dos

bits de marca d’4gua; isso aumenta a robustez do método proposto.

1.5 PRODUCAO BIBLIOGRAFICA

Os trabalhos listados a seguir constituem contribui¢des resultantes do trabalho de pequisa

realizado nesta tese.
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1.5.1 Artigos Publicados em Periodicos

* J. A. Artiles, D. P. B. Chaves, and C. Pimentel, "Image encryption using block cipher
and chaotic sequences", Signal Processing: Image Communication, vol. 79, pp. 24-31,
November 2019.

* J. A. Artiles, D. P. B. Chaves, and C. Pimentel, "Linear cryptoanalysis of the simplified
AES cipher modified by chaotic sequences", Journal of Communication and Information
Systems (JCIS), vol. 34, no. 1,pp. 92-99, April 2019.

1.5.2 Artigos Publicados em Congressos

* J. A. Artiles, D. P. B. Chaves, and C. Pimentel, "Cifragem de imagens usando cifras de
bloco e sequéncias cadticas", in XXXV Simposio Brasileiro de Telecomunicagdes (SBrT
2017), Setembro 2017, pp. 1-5.

* J. A. Artiles, D. P. B. Chaves, and C. Pimentel, "Criptoandlise linear do sistema AES
simplificado modificado por sequéncias cadticas", in XXXVI Simpésio Brasileiro de
Telecomunicagdes (SBrT 2018), Setembro 2018, pp. 1-5.

* J. A. Artiles, D. P. B. Chaves, and C. Pimentel, "Sistema de marca d’4gua em imagens
utilizando sequéncias cadticas", in XXXVII Simpdsio Brasileiro de Telecomunicacdes
(SBrT 2019), Setembro 2019, pp. 1-5.

1.6 ORGANIZACAO

Esta tese estd organizada em cinco capitulos.
O Capitulo 1 apresenta a motivagao, objetivos e contribui¢des desta tese.

O Capitulo 2 apresenta uma introdugdo ao algoritmo AES, os diferentes modos de
operacdo e modificagdes propostas com a introduciao de uma sequéncia cadtica. Analisam-se os

algoritmos propostos mediante diferentes quantificadores de aleatoriedade.

O Capitulo 3 apresenta um algoritmo AES simplificado, o qual facilita o entendimento
das modificagdes feitas no algoritmo AES original. Analisam-se estes algoritmos com a perspec-

tiva da CL e CD, quantificando o impacto da introducao do caos para estas criptoanélises.

O Capitulo 4 apresenta um novo algoritmo de geragao e inser¢do de marca d’dgua que
utiliza varios conceitos com a finalidade de obter um algoritmo robusto a diferentes ataques.

Compara-se o algoritmo proposto com outros utilizados na literatura.

O Capitulo 5 apresenta as conclusdes e trabalhos futuros.
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2 CIFRAGEM DE IMAGENS USANDO CIFRAS DE BLOCO E SEQUENCIAS CAO-
TICAS

Neste capitulo é feita uma modificacdo no AES com a introducdo de uma fonte de entropia
em cada S-box (sequéncia obtida de um mapa cadtico). Analisa-se o algoritmo modificado
mediante diferentes métricas de seguranca utilizadas na literatura e estuda-se a possibilidade da

redugdo da complexidade do algoritmo original com respeito ao algoritmo proposto.

2.1 PRELIMINARES

A estrutura do Algoritmo de Rijndael adotado pelo AES utiliza blocos de informacgao
de 128 bits e chaves de cifragem de 128, 192, 256 bits, variando a quantidade de iteracdes
dependendo do comprimento da chave. Neste trabalho utiliza-se uma chave de 128 bits e 10
iteracdes (PAAR; PELZL, 2010). O processo de cifragem comeca com a conversao do bloco de
informacdo de 128 bits em uma matriz de estado 4 x 4 em que cada elemento é um byte. De
forma similar, a chave também é convertida em uma matriz 4 x 4. O algoritmo apresenta quatro
blocos, como ilustra a Fig. 1. O conjunto de operagdes realizadas em cada iteracdo € descrito a

seguir.

Figura 1 — Diagrama em blocos do algoritmo AES em uma iteracao.
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Fonte: O autor (2020).

Substituicao

Esta etapa compreende 16 S-boxes idénticas (representadas na Fig. 1 por S, i =

0,...,15) que operam de forma paralela, cada uma com 1 byte de entrada e 1 byte de saida.
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Em cada S-Box, um byte da matriz de estado € substituido por um byte obtido por
operagdes realizadas no corpo GK2%) gerado com o polindmio primitivo P(z) = % + z* + 23 +
2?4+ 1.

Para a i-ésima S-box, a saida B; esta relacionada com a entrada A; via
Bi=S(A)=M-A7' +N (2.1)

em que M é uma matriz de bits 8 x 8, A, é o inverso multiplicativo de A4; no corpo GF2%) e N
¢ um vetor constante nao nulo. A operacdo produto em (2.1) € realizada bit a bit, de modo que

A; ! é empregado como um vetor 8 x 1.
Deslocamento de linhas

Na ¢-ésima linha da matriz de estado na saida do bloco de substitui¢do, realiza-se um
deslocamento ciclico de ¢ bytes para a direita, ¢ = 0, 1, 2, 3. As matrizes de estado antes e depois

do deslocamento de linhas sdo dadas por:

By By Bs DB By By Bs B
By Bs By Bis ; Bs By Biz B . 2.2)
By Bs By B By By By Bs
B3 B; B Bis Bis Bs Br Bn

Mistura de colunas

Este processo faz uma transformacdo linear nas colunas da matriz de estado. Os 4 bytes
de cada coluna desta matriz sdo considerados um vetor que € multiplicado por uma matriz 4 x 4
que contém elementos inteiros. A multiplica¢do e adi¢do dos coeficientes € feita em GK2%),

como ¢ ilustrado a seguir para uma coluna:

Cy 02 03 01 01| | By
C 01 02 03 o1 | B
= ol (2.3)
C, 01 01 02 03| | By

Cs 03 01 01 02| |Bis

Adicao de sub-chave

Nesta operagdo, a matriz de estado apds a mistura de colunas é somada (XOR) com
a matriz de sub-chave, formando uma nova matriz de estado usada na préxima iteragdo. A
sub-chave k%,i = 1,2, ...,10, usada em cada iteragiio é obtida de um processo realizado a partir
da chave k. Neste processo, realizam-se varias operacdes, nas quais encontra-se a utilizacio de

quatro S-boxes.

Em cada iteracdo realiza-se o0 mesmo conjunto de operacoes, exceto na primeira em que

a chave k° é somada com os dados de informacdo antes do bloco de substitui¢cio, e na décima
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em que o bloco mistura de colunas nao € utilizado. Este modo de cifragem € conhecido como
modo de operagdo ECB (electronic code book). Com a finalidade de randomizar o processo de
cifragem e evitar que blocos de entrada idénticos produzam saidas idénticas, outros modos de

operacdo sdo apresentados na préoxima subsec¢ao.

2.1.1 Modos de Operacao

Cipher block chaining mode (CBC)

Neste modo, o texto cifrado ndo depende apenas do bloco de entrada atual, mas depende
também dos blocos cifrados anteriores. Sejam x;, e y,. 0 k-ésimo bloco de informacdo e o bloco
cifrado (ambos de 128 bits), respectivamente, para k = 1,2, ..., N. O k-ésimo bloco de entrada
do AES € x;, + yx—1 que gera uma saida y,, em que y, € um bloco de inicializacdo aleatorio.

Este esquema é mostrado na Fig. 2. O bloco de inicializagdo deve ser mudado apds /N blocos.

Figura 2 — Modo de operacdo CBC.
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Fonte: O autor (2020).

Output feedback mode (OFB)

Este modo utiliza um cifra de blocos para criar uma cifra de fluxo. O bloco cifrado é
dado por y;, = xi + sg, em que s € o bloco de saida do AES quando o bloco de entrada € sy,

sendo sy um bloco de inicializagdo aleatério, como ilustra a Fig. 3.
Cipher feedback mode (CFB)

Este modo também utiliza uma cifra de bloco para a construcdo de uma cifra de fluxo.
Seu funcionamento € similar ao modo OFB, mas o bloco de entrada do AES € y;_1, sendo yy

um bloco de inicializacdo aleatério, como mostra a Fig. 4.
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Figura 3 — Modo de operacido OFB.
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Fonte: O autor (2020).

Figura 4 — Modo de operacdo CFB.
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Counter mode (CTR)

Como no modo anterior, utiliza-se uma cifra de bloco para a constru¢do de uma cifra de
fluxo. Um vetor de inicializacdo de comprimento menor do que o bloco de entrada (por exemplo,
de comprimento 96 bits) é concatenado a um contador (CTR) que neste caso tem comprimento
32 bits. Sempre que um bloco € cifrado, o contador € incrementado, mas o vetor de inicializagdo
permanece constante. O niimero de blocos cifrados até a mudanca deste vetor é 232. O esquema

€ mostrado na Fig. 5.

Figura 5 — Modo de operacao CRT.
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Fonte: O autor (2020).

Os modos de operacdo descritos nesta subsecdo (CBC, OFB, CFB, CTR) serdo referen-
ciados neste trabalho como modos de operagdo randomizados. A Fig. 6 mostra os resultados
da cifragem de uma imagem em escala de cinza pelos modos de operacdo com 10 iteragdes.
Com excecao do modo ECB, que mantém padrdes da imagem original, os modos randomizados
produzem imagens cifradas com aparéncia ruidosa. A aleatoriedade da imagem cifrada serad

analisada na préxima secao.
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Figura 6 — Imagem original (a). Modo de operacdo com 10 iteracdes: ECB (b), CBC (c), OFB (d), CFB
(e), CRT ().

Fonte: O autor (2020).

2.2 METRICAS DE SEGURANCA

Nesta secdo sdo descritas as métricas de seguranca comumente usadas na literatura para
avaliar a capacidade de um esquema de cifragem de imagem resistir ataques (TANG et al., 2016;
LAN et al., 2018; XU et al., 2016; WANG et al., 2016; ZHENJUN et al., 2016). Neste trabalho,
consideram-se imagens monocromaticas de tamanho 512 x 512 pixeis com L = 256 niveis de

cinza.

Entropia (H)

Uma medida de aleatoriedade é dada pela entropia da fonte, definida por

L
H == Pr(m;)log Pr(m;) (2.4)

i=1
em que Pr(m;) é a probabilidade de ocorrer um nivel de cinza m;. Para L = 256, o valor maximo

da entropia da fonte € 8 bits.

Entropia Local (H)
A entropia em (2.4) € calculada sobre a imagem inteira. Uma métrica alternativa, chamada

entropia local, considera a aleatoriedade de blocos da imagem e € definida como (WU et al.,
2013)

g H‘
Hiry =Y j 2.5)
=1

emque H;,7=1,...,q, ¢ aentropia de blocos ndo sobrepostos com 7z pixeis, selecionados

aleatoriamente da imagem. Valores tipicos dos parametros usados em (WU et al., 2013) sdo
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g =30e T = 1936. E fornecido em (WU et al., 2013) um critério estatistico, baseado em
teste de hipdtese com nivel de significancia o, para decidir se um algoritmo de cifragem é
aprovado neste teste. Isso ocorre se H 30,1936 €stiver no intervalo [7,9019; 7,9030] para o« = 0,05,
[7,9017;7,9032] para o = 0,01, [7,9015; 7,9034] para o« = 0,001.

Ataque diferencial (A-D)
A robustez de um algoritmo de cifragem de imagem em relacdo a ataques diferenciais € comu-
mente avaliada pelo numero de taxa de alteracdo de pixel (NPCR, number of changing pixel

rate) e pela intensidade de alteracdo média unificada (UACI, unified average changing intensity).

Sejam C; e Oy duas imagens cifradas de dimensdo W x H, tais que suas imagens
originais diferem em um pixel. Os valores dos pixeis (variando entre 0 e 255) no ponto (i, j) de
(4 e de (5 sdo denotados por C(i, 7) e Cs(i, 7), respetivamente. O NPCR e o UACI entre as

imagens C e (5 sdo definidos por

NPCR = =2 100 (2.6)
UACI = 1 27
WH ; 255 X 100 27

em que D(7,j) éigual a 1 se Cy(i,7) = Cs(i,7), ouigual a 0 se Cy(i,7) # Co(i, 7). O valor
méximo do NPCR € 100. Neste trabalho, 10.000 testes sdo realizados com pares de imagens
' e (5 e os valores médios de NPCR e UACI sdo tabulados. Com base no critério estatistico
fornecido em (WU; NOONAN; AGAIAN, 2011), um algoritmo de cifragem € aprovado neste
teste (com nivel de significancia «) se o valor de NPCR for maior que um valor critico N}.
Para imagens de tamanho 512 x 512, esse limiar para trés valores de « sao: No*,o5 = 99,5893,
Ngor = 99,5810, Nggo; = 99,5717. Um critério estatistico também € fornecido em (WU
NOONAN; AGAIAN, 2011) para passar no teste UACI. Nesse caso, essa métrica deve estar
nos seguintes intervalos: [33,3730; 33,5541] para o« = 0,05, [33,3445; 33,5826] para o = 0,01,
[33,3115; 33,6156] por o = 0,001.

Sensibilidade a chave (S-C)
Uma boa cifra deve ter alta sensibilidade com respeito a mudancas na chave original £°. Inverter
um Unico bit desta chave deve produzir a uma imagem cifrada amplamente diferente. O NPCR
pode ser usado para validar essa propriedade. Nesse caso, uma imagem original € cifrada com
duas chaves que diferem em um bit em uma posi¢ao aleatéria, gerando duas imagens cifradas C';
e (5. Este teste é denotado por k-NPCR. Este teste € realizado para 10.000 valores distintos de
kY.

NIST
A bateria de teste NIST (versao 800-22) ((FIPS), 2001) € usada para testar se uma sequéncia

€ adequada para aplicacgdes criptograficas. Esta inclui 15 testes estatisticos com foco em tipos



27

distintos de ndo aleatoriedade que podem existir em uma sequéncia. Os testes sdo usados para
determinar a aceitag¢do ou rejeicao da hipétese de aleatoriedade ideal com nivel de significancia
a. Adotamos neste trabalho o = 0,01, um valor comumente usado em criptografia ((FIPS),
2001). Nas simula¢des, uma sequéncia binéria representando uma imagem cifrada € a entrada da
bateria de teste NIST.

Anadlise da correlacao (A-C)
O coeficiente de correlacdo p mede a correlacdo entre dois pixeis adjacentes nas dire¢Oes
horizontal, vertical e diagonal. Seleciona-se aleatoriamente .J pares de pixeis adjacentes (x;, y;)

em uma determinada direcdo (horizontal (Hrt), vertical (Vrt), diagonal (Dgn)) e calcula-se p

como
cov(z,y)
P= v/ Var(x) v/ Var(y)
em que
J

cov(z,y) = %Z(Iz — 1) (Ys — 1y)

Var(z) =

Z(xz - 77:]0)2

~l =

<l

1 J
=1

Em uma imagem altamente correlacionada, os valores de p estdo proximos de 1, enquanto o valor

ideal desse parametro para uma imagem cifrada é 0. Considera-se neste trabalho ./ = 10.000.

Utilizam-se 141 imagens originais do banco de dados de imagens USC-SIPI
(http://sipi.usc.edu/database). Esse banco de dados contém imagens coloridas e em escala de
cinza de trés tamanhos distintos (256 x 256 pixeis, 512 x 512 pixeis, 1024 x 1024 pixeis). Algumas
imagens sdo redimensionadas para criar um novo banco de dados que contenha imagens de
mesmo tamanho 512 x 512 pixeis. Além disso, algumas imagens coloridas s@o convertidas em
imagens em escala de cinza com 256 niveis de cinza. Em resumo, todas as simula¢des usam um
banco de dados com 141 imagens em escala de cinza de tamanho 512 x 512 pixeis no formato

bmp (cada imagem de tamanho 768,1 k bytes).

A Tabela 1 mostra os valores minimos e maximos de cada métrica de seguranga para todas
as imagens no banco de dados para cada modo de operacao AES com 10 iteragdes, importante
ressaltar que no andlise da correlacdo mostra-se o valor do médulo do coeficiente de correlacdo.
O valor minimo da entropia para o modo ECB n@o alcanca um valor préximo de 8 bits, mesmo
na décima iteracdo e uma correlagdo significativa entre os pixeis adjacentes também € observada.

Para os modos de operagdo randomizados, hd uma melhoria significativa nos valores dessas
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Tabela 1 — Valores minimos e mdximos das métricas de seguranca para os modos de operagdo do algoritmo

AES.
Modos de Entropia Andlise da Correlagdo
Operacao Hrt Vrt Dgn

Min Max Min Max Min Max Min Max

ECB 6,3872 | 7,9999 | 0,0212 | 0,3146 | 0,0189 | 0,2973 | 0,0218 | 0,3208
CBC 7,9982 | 7,9999 | 0,0109 | 0,0214 | 0,0093 | 0,0228 | 0,0115 | 0,0191
OFB 7,9958 | 7,9999 | 0,0116 | 0,0249 | 0,0113 | 0,0218 | 0,0111 | 0,0276
CFB 7,9979 | 7,9999 | 0,0109 | 0,01498 | 0,0111 | 0,01839 | 0,0097 | 0,0204
CTR 7,9988 | 7,9999 | 0,0087 | 0,0107 | 0,0084 | 0,0119 | 0,0087 | 0,0138

Entropia
Local

Min Max Min Max Min Max Min Max
ECB 0,003 | 0,006 | 0,0022 | 0,0035 | 99,578 | 99,591 | 6,8860 | 7,9025
CBC 99,599 | 99,617 | 33,395 | 33,503 | 99,598 | 99,606 | 7,9020 | 7,9029
OFB 99,589 | 99,611 | 33,382 | 33,445 | 99,589 | 99,606 | 7,9020 | 7,9030
CFB 99,590 | 99,609 | 33,383 | 33,443 | 99,589 | 99,604 | 7,9020 | 7,9030
CTR 99,601 | 99,621 | 33,397 | 33,509 | 99,601 | 99,611 | 7,9020 | 7,9030

Fonte: O autor (2020).

Modos de NPCR UACI k-NPCR
Operacao

métricas e todas as imagens passam no teste NIST. Além disso, os valores minimos de NPCR,
UACI, k-NPCR e entropia local para esses modos passam nos testes correspondentes de acordo
com o critério estatistico descrito nesta secdo. Os melhores resultados sdo obtidos com o modo
CTR.

2.3 NOVOS ALGORITMOS PROPOSTOS UTILIZANDO MAPAS CAOTICOS

Os modos de operacdo randomizados utilizam um vetor de inicializa¢cdo como fonte de
aleatoriedade para quebrar o comportamento deterministico do modo de operagdo ECB. Nesta
secdo a fonte de aleatoriedade € obtida a partir da iteracdo de mapas cadticos com a introdugao

dos bits cadticos em diferentes etapas do algoritmo AES, mantendo-se o modo de operacao ECB.

2.3.1 AES Modificado com o0 Mapa Cadtico

Nesta secdo € apresentado o algoritmo AES1, que € idéntico ao AES exceto pela soma
na saida das S-boxes de um byte gerado a partir de um mapa cadtico. Apresenta-se esta proposta
com 3 bits cadticos por S-box, podendo ser empregados até 8 bits (uma melhoria nos indicadores
de aleatoriedade e robustez contra criptoandlise pode ser obtida com o aumento deste nimero de
bits).

Para cada bloco de informagio, a sequéncia bindria caética {z;} € seccionada em 60
bits, em que os primeiros 48 bits sdo usados nas 16 S-boxes da etapa de substituicdo, enquanto

os 12 bits restantes sdo usados nas 4 S-boxes da unidade de geracao de sub-chaves. Para cada
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S-box, utilizam-se trés bits cadticos (z;, zj+1, zj+2), com representacdo polinomial dada por
c(z) = zja® + 212 + zj10.

Como as operagdes de cada S-box sdo definidas em GK2®), multiplica-se c¢(x) por um
polindmio primitivo p(z) em GK2°), obtendo-se assim o polindmio h(z) = ¢(z)p(z)mod P(x),
em que P(x) é apresentado na Secéo 2.1. Os coeficientes deste polindmio formam um byte
denominado de h. A escolha de p(z) é feita para que h seja o mais balanceado possivel entre
zeros € uns. Neste trabalho, o polindmio p(x) = 2° + z* + 23 + x + 1 foi escolhido via
teste exaustivo. Este byte é somado (XOR bit a bit) com o byte da saida da S-box na etapa de
substituicao de bytes. Na segunda iteragdo, os 48 bits cadticos obtidos na primeira iteracao sao
utilizados novamente fazendo-se um deslocamento ciclico a direita dado pelo valor na base dez
dos dltimos trés bits utilizados na dltima S-box. Por exemplo, se o polindmio da dltima S-box é
c(z) = 2? + = + 1, faz-se um deslocamento de 7 bits na sequéncia de 48 bits obtida do mapa
cadtico. Este procedimento é repetido em cada iteracdo. O deslocamento € feito para evitar a
rigidez das S-boxes, que levam a um comportamento deterministico, mantendo os mesmos 48
bits cadticos por bloco de informagao. Na obten¢do das sub-chaves, um procedimento similar é

realizado nas S-boxes usadas para obtencdo das sub-chaves k%, i =1, ..., 10.

O desempenho do algoritmo AEST (valores minimos e médximos das métricas de segu-
ranca para todas as imagens no banco de dados) € mostrado na Tabela 2 para cada iteracdo. Os
valores minimos de NPCR, UACI e k-NPCR ap06s a segunda iteracdo sdo maiores que os valores
criticos e isso ocorre para a entropia local ap0s a terceira iteragdo. Entdo, o AES1 passa nesses
testes apos a terceira iteracao. Esses resultados indicam que o algoritmo AES1 € altamente sensi-
vel a pequenas alteracdes na imagem original ou na chave original. Observa-se que apds a sétima
iteracdo os valores de entropia e coeficiente de correlagdo alcangam os valores correspondentes
alcangados pelo modo de operacdo CTR na Tabela 1. Esta iteracdo € destacada em negrito nesta
tabela. Esta é uma indicacao de que o algoritmo proposto € robusto contra ataques estatisticos.

Além disso, todas as imagens sdo aprovadas na bateria de teste NIST apods a primeira iteracao.

Concluimos que as modificacdes propostas nas S-boxes com a inclusdo de bits cadticos
(tanto no caminho de dados quanto na geragdo de sub-chaves) permitem alcangar bons indica-
dores de aleatoriedade e robustez contra criptoandlise com poucas iteracdes. A Fig. 7 mostra o
histograma e o coeficiente de correlacdo em cada direcdo de uma imagem original e da imagem
cifrada pelo algoritmo AES1 com sete iteracdes. Uma inspecao visual revela que o histograma da
imagem cifrada € uniformemente distribuido e o AES1 quebra a alta correlagdo entre os pixeis

adjacentes da imagem original.
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Tabela 2 — Valores minimos e maximos das métricas de seguranca para o AES1 por iteracdo com mapa

cubico.
Entropia Andlise da Correlacdo
Iteracdes Hrt Vrt Dgn
Min Max Min Max Min Max Min Max
1 7,9538 | 7,9876 | 0,1012 | 0,1424 | 0,0861 | 0,1652 | 0,0871 | 0,1714
2 7,9826 | 7,9968 | 0,0547 | 0,1048 | 0,0343 | 0,0741 | 0,0311 | 0,0891
3 7,9867 | 7,9985 | 0,0223 | 0,0424 | 0,0237 | 0,0391 | 0,0196 | 0,0351
4 7,9868 | 7,9989 | 0,0165 | 0,0283 | 0,0163 | 0,0275 | 0,0147 | 0,0287
5 7,9954 | 7,9995 | 0,0128 | 0,0211 | 0,0117 | 0,0197 | 0,0109 | 0,0203
6 7,9977 | 7,9999 | 0,0101 | 0,0184 | 0,0097 | 0,0174 | 0,0093 | 0,1056
7 7,9988 | 7,9999 | 0,0095 | 0,0112 | 0,0092 | 0,0101 | 0,0088 | 0,0098
8 7,9989 | 7,9999 | 0,0077 | 0,0094 | 0,0085 | 0,0091 | 0,0082 | 0,0083
9 7,9999 | 7,9999 | 0,0071 | 0,0088 | 0,0075 | 0,0078 | 0,0075 | 0,0076
10 7,9999 | 7,9999 | 0,0053 | 0,0081 | 0,0064 | 0,0072 | 0,0058 | 0,0069
) NPCR UACI k-NPCR Entropia
Iteracoes Local
Min Max Min Max Min Max Min Max
1 99,393 | 99,598 | 33,212 | 33,482 | 99,589 | 99,607 | 7,8697 | 7,9010
2 99,592 | 99,618 | 33,421 | 33,498 | 99,598 | 99,612 | 7,9017 | 7,9024
3 99,601 | 99,621 | 33,424 | 33,510 | 99,599 | 99,612 | 7,9019 | 7,9025
4 99,609 | 99,621 | 33,431 | 33,510 | 99,604 | 99,613 | 7,9020 | 7,9026
5 99,611 | 99,622 | 33,431 | 33,511 | 99,605 | 99,616 | 7,9020 | 7,9029
6 99,611 | 99,621 | 33,432 | 33,512 | 99,605 | 99,618 | 7,9020 | 7,9029
7 99,612 | 99,622 | 33,434 | 33,514 | 99,607 | 99,619 | 7,9020 | 7,9030
8 99,612 | 99,622 | 33,435 | 33,517 | 99,608 | 99,619 | 7,9020 | 7,9030
9 99,612 | 99,622 | 33,435 | 33,518 | 99,608 | 99,620 | 7,9020 | 7,9030
10 99,612 | 99,623 | 33,437 | 33,521 | 99,609 | 99,622 | 7,9020 | 7,9030

Fonte: O autor (2020).

2.3.2 Algoritmo AES2

A introdugdo de incerteza no sistema pelos bits cadticos permite simplificar o algoritmo
AES, visando reduzir sua complexidade. Nesta subsecdo, a qualidade da imagem cifrada é
analisada quando o bloco mistura de colunas € eliminado. Esse bloco é responsével pela difusdo
de bits e exige um nimero elevado de operacdes de soma médulo dois. Denominaremos por
AES?2 esta variacdo do AESI.

O namero de operacdes deste bloco pode ser contabilizado a partir de (2.3) ((FIPS),
2001). A multiplicacdo por 01, produz na saida o mesmo valor da entrada. A multiplicacio por 02
corresponde a fazer um deslocamento na sequéncia de entrada e se o bit mais significativo de B;
¢ 1, faz-se uma soma (XOR) com a sequéncia 0001 1011. A multiplicacdo por 03 € equivalente a
fazer uma soma (XOR) dos valores obtidos nas duas multiplicagdes anteriores. Na obten¢ado de
cada C;, 1 = 1...4, sdo feitas 160 somas (XOR) em média. Em uma itera¢ao existem quatro

operagdes de mistura de colunas, entdo existem 640 somas (XOR) para a implementacao deste
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Figura 7 — Imagem original (avido) (a), imagem cifrada (b), histograma da imagem original (c), his-
tograma da imagem cifrada (d), correlagdo horizontal da imagem original (e), correlagdo
horizontal da imagem cifrada (f), correlag@o vertical da imagem original (g), correlagio vertical
da imagem cifrada (h), correlacdo diagonal da imagem original (i), correlagao diagonal da
imagem original (j).
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Fonte: O autor (2020).

bloco por iteragao.

A Tabela 3 apresenta os resultados dos quantificadores para o algoritmo AES2 em
funcdo do nimero de iteracdes. Observa-se que com 9 iteragdes os quantificadores para o
algoritmo AES2 apresentam valores similares ao do algoritmo AES1 com 9 iteracdes, indicando
a viabilidade deste algoritmo.
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Tabela 3 — Valores minimos e maximos das métricas de seguranca para o AES?2 por iteracdo com mapa

cubico.
Entropia Andlise da Correlacdo
Iteracdes Hrt Vrt Dgn
Min Max Min Max Min Max Min Max
1 7,0087 | 7,4015 | 0,1972 | 0,2287 | 0,1937 | 0,2144 | 0,2004 | 0,2291
2 7,6270 | 7,9517 | 0,1007 | 0,1274 | 0,1074 | 0,1300 | 0,1028 | 0,1270
3 7,8023 | 7,9985 | 0,0913 | 0,1170 | 0,0897 | 0,1089 | 0,0901 | 0,1102
4 7,9270 | 7,9989 | 0,0891 | 0,1008 | 0,0795 | 0,1091 | 0,0853 | 0,1013
5 7,9495 | 7,9992 | 0,0771 | 0,0999 | 0,0801 | 0,0998 | 0,0792 | 0,0962
6 7,9723 | 7,9994 | 0,0428 | 0,0671 | 0,03924 | 0,0700 | 0,0408 | 0,0599
7 7,9848 | 7,9995 | 0,0107 | 0,0204 | 0,0110 | 0,0237 | 0,0106 | 0,0226
8 7,9901 | 7,9999 | 0,0100 | 0,0187 | 0,0101 | 0,0199 | 0,0099 | 0,01907
9 7,9987 | 7,9999 | 0,0096 | 0,0102 | 0,0084 | 0,0099 | 0,0080 | 0,0100
10 7,9998 | 7,9999 | 0,0059 | 0,0093 | 0,0064 | 0,0088 | 0,0060 | 0,0089
) NPCR UACI k-NPCR Entropia
Iteracoes Local
Min Max Min Max Min Max Min Max
1 99,287 | 99,381 | 33,108 | 33,291 | 99,582 | 99,595 | 7,7290 | 7,9009
2 99,432 | 99,468 | 33,183 | 33,302 | 99,588 | 99,599 | 7,8471 | 7,9018
3 99,501 | 99,588 | 33,297 | 33,336 | 99,590 | 99,603 | 7,9011 | 7,9019
4 99,591 | 99,619 | 33,380 | 33,385 | 99,597 | 99,610 | 7,9015 | 7,9025
5 99,600 | 99,620 | 33,399 | 33,480 | 99,601 | 99,616 | 7,9019 | 7,9026
6 99,604 | 99,620 | 33,411 | 33,596 | 99,604 | 99,615 | 7,9020 | 7,9028
7 99,610 | 99,621 | 33,432 | 33,503 | 99,605 | 99,618 | 7,9020 | 7,9028
8 99,611 | 99,621 | 33,433 | 33,509 | 99,607 | 99,619 | 7,9020 | 7,9029
9 99,611 | 99,622 | 33,438 | 33,515 | 99,608 | 99,622 | 7,9021 | 7,9030
10 99,612 | 99,622 | 33,438 | 33,520 | 99,608 | 99,622 | 7,9021 | 7,9030

Fonte: O autor (2020).

2.3.3 Algoritmo AES3

O bloco de mistura de colunas do algoritmo AES realiza uma difusdo dos dados, fazendo
uma mistura dos bits de saida de quatro S-boxes. A elimina¢do deste bloco implica no aumento
do niimero de iteragdes do algoritmo AES2 com respeito ao algoritmo AES1 devido a reducao
da capacidade de difus@o de bits provenientes de S-boxes distintas. Introduz-se nesta se¢ao
outra variacao do AES1, denominada AES3, mostrada na Fig. 8. Nesse algoritmo, os blocos
deslocamento de linhas e mistura de colunas sdo substituidas por um novo bloco, denominado
de mistura aleatéria. Em cada iteracao, este bloco realiza um deslocamento ciclico a esquerda
nos 128 bits obtidos apds a soma (XOR) com bits cadticos em m posi¢des (m = 0, ..., 127),
em que m € o valor na base dez dos primeiros 7 bits cadticos dos 48 bits utilizados no caminho
de dados. A Tabela 4 apresenta os resultados das métricas de seguranca para o algoritmo AES3
como uma funcdo do niimero de iteracdes. O AES3 com 6 iteracdes apresenta métricas com

valores semelhantes aos obtidos pelo algoritmo AES1 com 7 iteracdes, indicando a viabilidade
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do deste algoritmo. Uma comparag¢do entre o histograma e os coeficientes de correlacio para as

imagens originais e cifradas € fornecida na Fig. 9 para o AES3 com 6 iteracdes.

Figura 8 — Diagrama em blocos do algoritmo AES3 por iteragao.
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Fonte: O autor (2020).
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Figura 9 — Imagem original (pingo) (a), imagem cifrada (b), histograma da imagem original (c), his-
tograma da imagem cifrada (d), correlagdo horizontal da imagem original (e), correlagdo
horizontal da imagem cifrada (f), correlag@o vertical da imagem original (g), correlagio vertical
da imagem cifrada (h), correlacdo diagonal da imagem original (i), correlagao diagonal da
imagem original (j).
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Fonte: O autor (2020).

2.3.4 Tempo de Simulacio

Comparamos nesta subse¢@o o tempo necessdrio para cifrar imagens de tamanho 512 x
512 em escala de cinza para os algoritmos considerados neste trabalho. Estes sao implementados
com o programa Mathematica v.10 no sistema operacional Linux, executado em um computador

pessoal com



35

Tabela 4 — Valores minimos e mdximos das métricas de seguranca para o algoritmo AES3 por iteracdo
com mapa cubico.

Andlise da Correlacdo

Hrt Vrt Dgn

Min Max Min Max Min Max Min Max
7,9534 | 7,9164 | 0,0527 | 0,0976 | 0,0485 | 0,0956 | 0,0556 | 0,0824
7,9746 | 7,9868 | 0,0256 | 0,0424 | 0,0244 | 0,0417 | 0,0234 | 0,0437
7,9899 | 7,9938 | 0,0152 | 0,0182 | 0,0122 | 0,0173 | 0,0142 | 0,0168
7,9965 | 7,9989 | 0,0105 | 0,0118 | 0,0098 | 0,0122 | 0,0108 | 0,0113
7,9982 | 7,9993 | 0,0076 | 0,0099 | 0,0087 | 0,0101 | 0,0099 | 0,0109
7,9986 | 7,9999 | 0,0079 | 0,0092 | 0,0084 | 0,0098 | 0,0074 | 0,0095
7,9997 | 7,9999 | 0,0068 | 0,0085 | 0,0068 | 0,0093 | 0,0067 | 0,0086
7,9999 | 7,9999 | 0,0057 | 0,0077 | 0,0058 | 0,0079 | 0,0059 | 0,0081
7,9999 | 7,9999 | 0,0054 | 0,0073 | 0,0056 | 0,0074 | 0,0058 | 0,0069
7,9999 | 7,9999 | 0,0050 | 0,0058 | 0,0051 | 0,0064 | 0,0056 | 0,0059
3 NPCR UACT k-NPCR Entropia
Iteracoes Local

Min Max Min Max Min Max Min Max
99,585 | 99,609 | 33,384 | 33,443 | 99,602 | 99,611 | 7,8790 | 7,9019
99,607 | 99,617 | 33,388 | 33,456 | 99,611 | 99,617 | 7,9019 | 7,9021
99,610 | 99,621 | 33,418 | 33,481 | 99,612 | 99,617 | 7,9020 | 7,9026
99,613 | 99,622 | 33,433 | 33,450 | 99,612 | 99,617 | 7,9020 | 7,9028
99,614 | 99,625 | 33,442 | 33,451 | 99,613 | 99,619 | 7,9020 | 7,9029
99,614 | 99,628 | 33,446 | 33,453 | 99,614 | 99,620 | 7,9020 | 7,9030
99,615 | 99,628 | 33,449 | 33,455 | 99,614 | 99,624 | 7,9020 | 7,9030
99,616 | 99,629 | 33,449 | 33,455 | 99,615 | 99,630 | 7,9021 | 7,9030
99,616 | 99,630 | 33,449 | 33,458 | 99,615 | 99,631 | 7,9022 | 7,9030
99,618 | 99,634 | 33,503 | 33,458 | 99,617 | 99,633 | 7,9022 | 7,9030

Fonte: O autor (2020).
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e Processador: 8 X Intel(R) Xeon(R) CPU E5-1620 v2 3.70 GHz.
¢ Memoéria RAM: 64GB.

¢ Placa de Video: NVIDIA GK-107GL.

As imagens de teste sdo todas as 141 imagens no banco de dados descritas em Subse¢do 2.2. A
implementagdo € sequencial e nenhum processamento paralelo € executado. Uma tabela armazena
todos os valores possiveis de entrada e saida de uma S-box, realizando um mapeamento entre a
entrada A; e a saida correspondente B;. A sequéncia bindria cadtica usada nos algoritmos AESI,
AES2 e AES3 € gerada e armazenada em um vetor.

A Tabela 5 mostra o tempo médio de cifragem (em segundos), bem como a taxa (em
MB/s) de cada algoritmo. Os algoritmos AES1, AES2 e AES3 sdo implementados com 7, 9
e 6 iteragdes, respectivamente. Os modos de operacdo do AES tém 10 iteragdes, conforme

especificado pelo padrao. O algoritmo AES3, que usa o bloco de mistura aleatéria com um
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Tabela 5 — Comparacdo do tempo de cifragem dos diferentes algoritmos.

Algoritmo | Tempo (s) | MB/s
AES1 10,42 0,0738
AES2 7,21 0,1067
AES3 4,02 0,1419
CBC 15,41 0,0499

OFB 14,08 0,0546
CBC 14,01 0,0549
CTR 12,52 0,0614

Fonte: O autor (2020).

nimero reduzido de iteragcdes no modo ECB, é o algoritmo mais rdpido. Observa-se que o
algoritmo mais simples (AES2), que ndo usa o bloco mistura de colunas, apresenta um tempo de
simulacdo menor quando comparado com o AES1, mesmo tendo o AES2 um nimero maior de

iteragoes.

2.3.5 Analise da Sensibilidade

A reducdo do ndmero de itera¢des implica uma diminuicao da difusdo e confusdo de
bits, fazendo o sistema menos sensivel a variagdes dos bits de entrada e dos bits do algoritmo de
geragdo de chave. E desejdvel que os algoritmos de cifra de bloco apresentem um comportamento
pseudo-aleatério. Este comportamento € evidente se, quando uma entrada for alterada ligeira-
mente (por exemplo, mudando-se um tnico bit do texto claro), a saida muda significativamente
(por exemplo, cada bit de saida apresenta a mesma probabilidade de ser 0 ou 1). No caminho de
dados, este comportamento pode ser observado na entrada e saida das S-boxes (Unico elemento
ndo linear). No algoritmo de geracdo de sub-chaves, pode-se analisar o efeito da modificacio de

um bit na chave original.
Sensibilidade da geraciao de sub-chaves

E importante analisar a sensibilidade do processo de geracdo de sub-chaves a uma
pequena variacdo da chave original. Dada uma chave original £° e as sub-chaves correspondentes
k... k'Y, seja k0 uma chave que difere de &Y por um tnico bit e as sub-chaves correspondentes
sao l%l, e, }:10. Seleciona-se aleatoriamente 10.000 chaves originais e calcula-se quantos bits
sdo alterados entre k' e k' na i—ésima iteracdo do algoritmo. O valor médio € mostrado na
Tabela 6. Para uma boa difusio, este valor deve ficar préximo a 50% em cada iteragdo. Para o
algoritmo AES, esse niimero converge para 49, 99% na sétima iteragéo, enquanto o algoritmo
proposto alcanca esse nivel de difusdo na segunda iteracdo, devido a sequéncia bindria cadtica
usada na unidade de geracdo de sub-chaves. Convém destacar que o processo de geracdo de
sub-chaves € o mesmo para os algoritmos propostos (AES1, AES2, AES3). Conclui-se entdo
que a reducdo do numero de iteracdes dos algoritmos propostos ndo acarreta uma perda na

sensibilidade de geracdo de sub-chaves em virtude da utilizag@o de bits cadticos no processo de
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Tabela 6 — Sensibilidade no caminho de geragdo de sub-chaves.

Iteracao | AES AES1
1 8,8927 | 49,9378
2 24,3097 | 49,9921
3 28,6164 | 49,9938
4 36,7991 | 49,9958
5 39,9431 | 49,9967
6 49,9385 | 49,9981
7 49,9917 | 49,9984
8 49,9924 | 49,9985
9 49,9956 | 49,9991
10 49,9962 | 49,9992

Fonte: O autor (2020).

obtencao das sub-chaves.
Sensibilidade no caminho de dados

A ideia bésica utilizada € similar a criptoandlise diferencial, que é tabular diferencas
especificas na entrada de uma S-box que levam a diferengas especificas na sua saida com
probabilidade maior do que seria esperado para uma permutacdo aleatoria, em que ocorrem todas
as possiveis saidas com a mesma probabilidade. Define-se a diferenca A X entre duas entradas
de uma S-Box A; e A; (sequéncias de 8 bits), como AX = A, & Al, em que & denota adi¢do em
GF(2). Com o uso da chave k°, obtém-se uma diferenca na saida AY = S(A;) ® S(A.), em que
S(-) é a funcdo que define a permutagdo de entrada e saida da S-Box, com uma probabilidade
P(AY'). Para uma cifra de bloco fraca, podem haver diferencas nas saidas que ocorrem com alta
probabilidade enquanto algumas diferencas podem nao ocorrer. Este comportamento pode ser

explorado para diminuir o espago de chaves do sistema (PAAR; PELZL, 2010).

Fixando um valor de A; e variando todos os possiveis 256 valores de A} calculam-se os
possiveis AY, como mostra a Fig. 10. Observa-se que s6 ocorrem aproximadamente a metade
dos possiveis valores de AY. Este comportamento € similar para qualquer valor de A; fixado.
Para um valor de entrada A; fixado, a partir das probabilidades P(AY’) obtidas a partir da Fig. 10

usa-se (2.4) e obtém-se uma entropia igual a 6,86 bits (valor similar para qualquer A; fixado).

Figura 10 — Sensibilidade & mudanca de um bits na entrada da S-box do AES.
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Fonte: O autor (2020).
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No algoritmo AES1, introduz-se o mapa cadtico nas S-boxes. Nesse caso, para um deter-
minado par de entrada A; e A’, existem oito possiveis valores de AY’, com uma probabilidade
de ocorréncia similar, devido aos oito possiveis polindmios h(x). Agora, para cada valor de A;,
deve-se calcular todos os possiveis valores de AY para todos os valores de A’ e h(x). A Fig. 11
mostra que todos os possiveis valores de AY ocorrem e t€ém probabilidades mais equanimes do
que o mostrado na Fig. 10. Para um valor de entrada A;, a partir das probabilidades P(AY'),
obtém-se uma entropia igual a 7,86 bits. O emprego do mapa cadtico leva a um aumento da
entropia, visto que para cada entrada das S-boxes existem oito possiveis saidas, aumentando o

nimero de possiveis diferencas AY e menor diferenga nos valores de P(AY).

Figura 11 — Sensibilidade 2a mudanca de um bits na entrada da S-box do AESI.

M gl
GICETE NCIES

- = - . ]
Fonte: O autor (2020).

2.4 COMPARACAO DE RESULTADOS

Para uma comparacao com alguns algoritmos de cifragem existentes, consideram-se
16 imagens em escala cinza do banco de dados USC-SIPI, utilizando o grupo Miscellaneous,
em que cada imagem tem tamanho 512 x 512 pixeis, mostradas na Fig. 12. As Tabelas 7 e 8
mostram os valores de NPCR e UACI obtidos para o algoritmo AES1 com 7 iteracdes para
cada imagem usando trés mapas cadticos definidos na Se¢do ?? (CM, MSL com o = 4, TLC
com r = (,5) bem como os resultados dos algoritmos propostos em (HUA; ZHOU; HUANG,
2019) e (WANG et al., 2018) para as mesmas imagens. Pode-se observar que o AES1 passa nos
testes NPCR e UACI para os trés mapas e para as 16 imagens (os limiares de NPCR e UACI sdo
calculados com nivel de significancia « igual a 0,05, significando que NPCR > 99,5893, UACI
€ [33,3730; 33,5541]). Para algumas imagens, o algoritmo AES1 apresenta valores desta métrica
superiores que os obtidos pelas cifras utilizadas nestas comparacdes. Utilizando os mesmos
parametros pode-se observar o comportamento da entropia local na Tabela 9. Observa-se que o
algoritmo proposto em (ALAWIDA et al., 2019) ndo passa neste teste para algumas imagens

(destacado em negrito nesta tabela).
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Figura 12 — 5.2.08 (a), 5.2.09 (b), 5.2.10 (c), 7.1.01 (d), 7.1.02 (e), 7.1.03 (f), 7.1.04 (g), 7.1.05 (h), 7.1.06
(i), 7.1.07 (j), 7.1.08 (k), 7.1.09 (1), 7.1.10 (m), Boat.512 (n), Gray21.512 (o), Ruler.512 (p).

(d)

(b

®

() (0) (9]

Fonte: O autor (2020).
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Tabela 7 — Valores de NPCR do grupo USC-SIPI “Miscellaneous”.

Imagem CM MSL TLC | (HUA; ZHOU; HUANG, 2019) | (WANG et al., 2018)
5.2.08 | 99,6212 | 99,6107 | 99,6201 99,6250 99,5934
52.09 99,6119 | 99,6203 | 99,6134 99,6292 99,6002
5.2.10 | 99,6189 | 99,6205 | 99,6244 99,6212 99,6365
7.1.01 99,6244 | 99,6193 | 99,6127 99,6208 99,6147
7.1.02 | 99,6220 | 99,6117 | 99,6270 99,6025 99,6075
7.1.03 99,6142 | 99,6255 | 99,6119 99,6078 99,6048
7.1.04 99,6121 | 99,6140 | 99,6281 99,6082 99,6162
7.1.05 99,6091 | 99,6239 | 99,6153 99,6014 99,6326
7.1.06 | 99,6257 | 99,6131 | 99,6188 99,6063 99,6086
7.1.07 ] 99,6150 | 99,6014 | 99,6248 99,5964 99,6185
7.1.08 | 99,6202 | 99,6240 | 99,6077 99,5953 99,6140
7.1.09 | 99,6106 | 99,6287 | 99,6212 99,6094 99,6002
7.1.10 | 99,6162 | 99,6077 | 99,6127 99,6078 99,6174

Boat.512 | 99,6113 | 99,6015 | 99,6099 99,6181 99,6151

Gray.512 | 99,6185 | 99,6107 | 99,6129 99,6029 99,5998

Ruler.512 | 99,6188 | 99,6177 | 99,6150 99,6033 99,6181
Fonte: O autor (2020).
Tabela 8 — Valores de UACI do grupo USC-SIPI “Miscellaneous”.

Imagem CM MSL TLC | (HUA; ZHOU; HUANG, 2019) | (WANG et al., 2018)
5.2.08 33,4410 | 33,4025 | 33,4528 33,4973 33,4642
5.2.09 | 33,4873 | 33,4806 | 33,5103 33,4778 33,5235
5.2.10 | 33,5014 | 33,5439 | 33,4621 34,4327 33,4638
7.1.01 33,3974 | 33,3927 | 33,4981 33,4154 33,4310
7.1.02 | 33,4715 | 33,4208 | 33,4015 33,4694 33,5172
7.1.03 33,4823 | 33,5119 | 33,4717 33,4632 33,4884
7.1.04 | 33,5319 | 33,4890 | 33,5021 33,4996 33,4156
7.1.05 33,4748 | 33,3914 | 33,4691 33,4647 33,4123
7.1.06 | 33,4509 | 33,4821 | 33,4770 33,4416 33,5102
7.1.07 33,3918 | 33,3872 | 33,4938 33,3906 33,4759
7.1.08 33,4782 | 33,4753 | 33,5092 33,4029 33,4500
7.1.09 | 33,4431 | 33,4392 | 33,4429 33,4686 33,4552
7.1.10 | 33,5211 | 33,4827 | 33,4632 33,4434 33,4374

Boat.512 | 33,4928 | 33,4718 | 33,4498 33,4472 33,4068

Gray.512 | 33,4701 | 33,4792 | 33,4972 33,4781 33,4598

Ruler.512 | 33,5017 | 33,5452 | 33,5289 33,3883 33,5389

Fonte: O autor (2020).
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Tabela 9 — Valores da entropia local do grupo USC-SIPI “Miscellaneous”. Os niimeros em negrito nao
passam no teste de entropia local para a = 0, 05, ou seja, eles ndo estdo dentro do intervalo
[7,9019;9,9030].

File Name | MC MSL TLC | (ALAWIDA etal., 2019) | (WANG et al., 2018)
5.2.08 7,9027 | 7,9024 | 7,9025 7,9025 7,9020
5.2.09 7,9026 | 7,9024 | 7,9028 7,9027 7,9023
5.2.10 7,9030 | 7,9028 | 7,9022 7,9022 7,9030
7.1.01 7,9027 | 7,9030 | 7,9028 7,9027 7,9022
7.1.02 7,9023 | 7,9024 | 7,9028 7,8935 7,9028
7.1.03 7,9029 | 7,9026 | 7,9027 7,9007 7,9020
7.1.04 7,9024 | 7,9028 | 7,9027 7,9022 7,9022
7.1.05 7,9027 | 7,9022 | 7,9026 7,9022 7,9025
7.1.06 7,9029 | 7,9024 | 7,9030 7,9030 7,9023
7.1.07 7,9030 | 7,9028 | 7,9027 7,9028 7,9028
7.1.08 7,9026 | 7,9028 | 7,9029 7,9024 7,9024
7.1.09 7,9020 | 7,9026 | 7,9022 7,9027 7,9030
7.1.10 7,9026 | 7,9023 | 7,9024 7,9027 7,9028

Boat.512 | 7,9029 | 7,9025 | 7,9022 7,9025 7,9024
Gray.512 | 7,9023 | 7,9029 | 7,9025 7,8871 7,9029
Ruler.512 | 7,9028 | 7,9022 | 7,9029 7,8987 7,9028

Fonte: O autor (2020).
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3 CRIPTOANALISE LINEAR E DIFERENCIAL DO SISTEMA AES SIMPLIFICADO
MODIFICADO POR SEQUENCIAS CAOTICAS

Neste capitulo faz-se um anélise dos algoritmos propostos no Capitulo 2 sob a perspectiva
da criptoanélise linear (CL) e criptoandlise diferencial (CD). Para um melhor entendimento,
estuda-se um algoritmo simplificado para mostrar o impacto da inser¢ao dos bits cadticos no

algoritmo original.

3.1 ESQUEMA AES SIMPLIFICADO

Em (MOHAMMAD; SCHAEFER; WEDIG, 2003) foi proposto o algoritmo AES simpli-
ficado (SAES) que apresenta uma estrutura de dados de entrada de saida mais simples que o AES,
sem contudo perder a esséncia do algoritmo original. Isso significa que, ao entender o algoritmo
SAES e expandir seus conceitos, pode-se entender o comportamento da criptoandlise do AES de
forma mais simples. No SAES, cada bloco de entrada (texto claro) tem 16 bits {zo,..., x5} e a
chave original também tem 16 bits {ko, . .., k15 }. Considera-se duas iteracdes, sendo necessario
expandir os 16 bits da chave criando a primeira sub-chave {ky, . .., k31} e a segunda sub-chave
{ksa, ..., kar}, totalizando 48 bits.

3.1.1 Caminho de Dados

Na primeira iteracdo, a chave original € somada bit a bit (médulo 2) com o texto claro
e realiza-se as mesmas etapas do algoritmo AES original (substitui¢do realizada por S-Boxes,
deslocamento de linhas e mistura de colunas). Na segunda iteracdo so se realiza a etapa de
substituicdo e somas de sub-chaves, como ilustra a Fig. 13. A saida do SAES € o texto cifrado

{%0, - - -, y15}. O conjunto de operacdes realizadas em cada iteragdo é descrito a seguir.
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Figura 13 — Diagrama em blocos do algoritmo SAES com duas iteracdes.
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Fonte: O autor (2020).

Os bits de entrada da etapa de substituicdo sdo dados por a; = z; @ k;, para ¢ =

0,1,...,15. Esta etapa compreende 4 S-Boxes idénticas (denotado por S na Fig. 13) que operam

de forma paralela, tendo cada S-box 4 bits (nybble) de entrada e 4 bits de saida da forma:

S(ag, a1, ag,as3)
S(ay, as, ag, ar)
S(as, ag, aio, a11)
)

S(G12, 13, @14, Q15

bob1b203
bybsbebr
bsbgbi1ob11
b12013b14b15.

3.1

Os bits de saida sao obtidos por um mapeamento nao linear e reversivel por meio de operagcdes

definidas em GF(2%), geradas pelo polindmio primitivo P(x) = x* + x + 1. Seja ag, a1, as, az a

entrada de uma S-Box. Inicialmente, esta sequéncia € invertida em GF(21) (0000 ndo € invertivel,

entdo, nesta etapa, sua saida € 0000). A sequéncia de entrada invertida a; , a; , a5 , a; € utilizada
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Tabela 10 — Entrada-saida de uma S-box no algoritmo SAES.

Entrada Saida Entrada Saida

{0,0,0,0} - {1,0,0,1} {1,0,0,0} — {0,1,1,0}
{0,0,0,1} - {0,1,0,0} {1,0,0,1} — {0,0,1,0}
{0,0,1,0} - {1,0,1,0} {1,0,1,0} — {0,0,0,0}
{0,0,1,1} - {1,0,1,1} {1,0,1,1} —» {0,0,1,1}
{0,1,0,0} - {1,1,0,1} {1,1,0,0} — {1,1,0,0}
{0,1,0,1} - {0,0,0,1} {1,1,0,1} —» {1,1,1,0}
{0,1,1,0} - {1,0,0,0} {1,1,1,0} —» {1,1,1,1}
{0,1,1,1} - {0,1,0,1} {1,1,1,1} —» {0,1,1,1}

Fonte: O autor (2020).

para obter a saida da S-box da seguinte forma:

wl [to1 1] ] [
b 110 1] o] |0
= “ly (3.2)
bl |t 11 0] ag] o0
| o1 1 1] |as] |1

O mapeamento entre entrada e saida de uma S-box é mostrado na Tabela 10.

Deslocamento de linhas

Este bloco realiza o seguinte mapeamento:

{bo, b1, b2, b3, ba, bs, b, b7, bs, by, b1o, b11, b12, b13, b14, b5} — {bo, b1, b2, b3, b12, b1, b1a, b1s, bs, b, b1o, b11, bs, bs, bs, b7 }

sendo b; os bits da saida da etapa de substituicao.
Mistura de Colunas

A etapa de mistura de colunas realiza uma mistura nos bits de saida da etapa de desloca-
mento de linhas, com a finalidade de misturar saidas de S-box distintas. Este € a principal etapa

de difus@o no SAES. Os bits de saida desta etapa sdo:

Co = bo @ b1a cg =bg @ bg

c1 =b; ® b2 D bys
Co =by @ 12 @ b3
c3 = b3 @ b3
cy = by @ bi2
cs = bo @ b3 @ by3
c6 = by D by @ b1y
by @ bis

Cr

cg =by @ by @ by
c10=bs @ b5 D b1o
c11=bs ® bny
c12=bs @ b1o
c13=bs @ bg @ b1y
c14=bg © bs D by
c15=b7 @ by.
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Adicao de Sub-chaves

Nesta etapa soma-se bit a bit (médulo 2) os 16 bits de saida do bloco mistura de colunas
com os bits da sub-chave { kg, . . ., k31 }, finalizando a primeira iteracdo. Os bits resultantes desta
soma sdo a entrada do bloco de substitui¢do da segunda iteragc@o. Os bits de saida deste bloco

{0y, b, ..., b5} sdo somados com os bits da sub-chave {kss, . .., k47 } para gerar o texto cifrado
Y = b; + kg0 (3.3)

3.1.2 Obtencao de Sub-chaves

No algoritmo de obten¢do de sub-chaves, 4 S-boxes sdo usadas para se obter os 48 bits
da chave, a partir da chave original k°. Seja

]{ZO = ]Cgk?: (ko,/{?l,...,k’7)(k‘g,k’9,...,]€15)
kl - ké ki - (klﬁa k177 RIS k23)(k247 k257 ety k31)
k2 = kg k% = (k32ak337"‘ak39)<k407k417"'7k47)-

As entradas e saidas (ly, [y, ... [15) das S-Boxes sdo relacionadas da seguinte forma:

S(kia, ks, k14, kis) = lolilals (3.4)
S(ks, ko, k10, k11) = lalslgly

S(kas, kag, k3o, ka1) = Isloliolin

S (kaa, kas, ks, kar)

= l12l13l14ll5-

As sub-chaves sdo obtidas por

ko = S(ks, ko, kro, k11)S (K12, k3, ka, k1s) @ {1,0,0,0,0,0,0,0} @ kg
e ki =k} @ k). De forma similar

kg = S(kaa, kas, kag, kor) S (kas, kag, ko, ks1) @ {0,1,1,0,0,0,0,0} @ kg

e k¥ = k2 @ ki. A Fig. 14 ilustra o algoritmo de obtengdo de sub-chaves. Cada bit obtido com

este algoritmo € dado por:



kie=ko®ly®1

kiz =k @&l
kis = ka2 @ lo
kig =ks @13
koo = ka @© 14
ko1 = ks ® 5
koo = ke @ lg
kog = k7 @ l7

koy = ko D ks @ lo @1
kos = k1 @ ko & Iy
kog = ko @ k1o © l2
kor = k3 © k11 © 13
kog = kq @ k12 ® Iy
kag = ks ® k13 ® ls
k3o = ke © k14 © lg
k31 = k7 @ k15 © l7

k3o =ko ©lo®ls® 1
kss = k1 @11 @ o
ksg =ka ®Dla Dlip® 1
k3s = k3 @ I3 @111 &1
k3g = ks D1y @ l12
ksr = ks ® ls @ l1s
k3g = ke © lg © l14
k3g = k7 17 ®l1s
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kao = ks @ ls

ky = kg Pl

kag = k10 © lio ® 1
ki =k &l ®1
kag = k12 @ li2

kas = ki3 @ l13

kag = k14 @ l14

kar = k15 @ l15.

Existem 16 bits que sdo obtidos de equagdes lineares (ki € k?). Portanto, é necessario conhecer

32 bits (kY, kY, kg e k2) para descobrir os 48 bits totais. Este topico serd abordado na préxima

secdo.

Figura 14 — Algoritmo de obten¢do de sub-chaves do SAES.
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Fonte: O autor (2020).
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Tabela 11 — Quantidade de equagdes para todas as possiveis probabilidades.
pe=20,5|pe=0,5625 | pp =0,6252 | pp = 0,75
152 32 60 12
Fonte: O autor (2020).

3.2 CRIPTOANALISE LINEAR

A ideia da CL € encontrar equacdes da forma

Za:ﬁZy:z(Z km>@t’ (3.5)

kesS1 lesSs meSs
que apresente probabilidade maior que 0,5, sendo ¢’ um bit com valor O ou 1, x;, denota o k-ésimo
bit de texto claro, y; denota o [-ésimo bit de texto cifrado, k,, representa o m-ésimo bit da chave
e cada S; é um subconjunto de {0, 1,...,15}. Para cada equagdo, o adversdrio avalia o lado
esquerdo de (3.5) para cada par de texto claro e texto cifrado e estima a probabilidade do lado
direito estar correto. Define-se a probabilidade que a /-ésima equagdo esteja correta por p,, em
que o bit ¢’ € escolhido para o qual 0,5 < p, < 1. Se um algoritmo de cifragem mostra uma
tendéncia que (3.5) seja satisfeita com probabilidade 1/2, isto é uma evidéncia de um algoritmo
criptografico robusto para esta criptoandlise. Quanto mais afastada a probabilidade p, é de 1/2,
mais eficaz € a CL, ou seja, precisa-se conhecer menos pares de textos claros e textos cifrados

para realizar o ataque.

3.2.1 Criptoanalise Linear do SAES

Esta secdo analisa a CL do esquema SAES descrito na Secdo 3.1. A ideia central consiste
em encontrar equagdes lineares correspondentes aos bits de entrada e de saida das S-boxes que
possuem probabilidade maior que 0,5. Seja, por exemplo, a primeira S-box, em que a relacdo de
entrada e saida é dada por S(agaiasas) = bob1bobs. Existem 256 equagdes para todas as possiveis
combinagdes de entrada e de saida, sendo possivel extrair 12 equacdes com probabilidade 0,75

entre as entradas e saidas desta S-box:

ag Dby = 0 ay B by P b3 =0 a b= 0 (3.6)
as a3 Dbs= 1 ag® ay by Dby Bby =1 ayPbarPaPazsdb = 0
Ay Dby ®bs = 1 as D by =1 a1 Pas®byPbb= 1
ar®b Dbz = 1 ag ® ar D by =1 ap S by @by = 1.

O nimero de equagdes para cada probabilidade possivel € mostrada na Tabela 11. No algoritmo
SAES existem 4 S-boxes por iteracdo no caminho de dados, entdo para cada S-box obtém-se 12
equacoes similares a (3.6), totalizando 48 equacdes com probabilidade 0,75. Apds a primeira
etapa de substituicdo obtém-se 48 equacdes com probabilidade 0,75 que dependem dos bits
de texto claro (xg, ..., x15), dos bits da chave original (ko, ..., k15) € dos bits de saida das 4

S-boxes da primeira iteragdo (by, . . ., b5):



To B by B ko =0

Ty B b ks =0

x8 Db D ks =0

T2 Dby Dk =0
ToDby DbsDhy =1
26 Db Dby Dhg =1
10 @ bio @ bi1 @ kip =1
Ty Dby ®bys By =1

To B x3 P by P ko P ks

X6 D x7 D b7 B kg B kr
T10 D 11 D b1y B k1o © ki
T14 © 215 D b1 D k14 B ks
Ty D by D bz D ko

e B bs B by B kg

T10 D by D b1y B k1o

T14 @ b13 B b15 © ks
3@ by B k3

T7 D by D kr

T11 © by ® ki

T15 D b1o @ kis

T1®b Dk

T5 D bs D ks

Tg P bg B ko

T13 © b1z © ki3

To @ w1 D by D ko D ky

Ty D x5 Dby D ky D ks

T3 D 19 D bg D kg D ko
T12 @ 213 D b1z © k12 B ki3

48

(3.7



1 D by ® b3 D ky

x5 D by @ by D ks

19 D bg D by D ky

T13 © b1g © bis @ ki3

1 D2 Dby Db Dk Dk

x5 D xe Dby D bs D ks D ke

Tg D w10 B bg B by D ko B k1o

713 D w14 D b1 D b1y @ k13 D kg
ToDxy Db Dby b3 D koD ky
T4 D x5 D bs D bs D by D ky D ks
rg B xg B by P b1g P b11 B kg P ko
T12 D 213 D b13 B b1y © b15 D k12 B ki3
2o D by D by @ ko

4 Dby D bs D ky

23 D bg D by P kg

T12 D b12 D bis D k1o
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Realizando o mesmo procedimento na segunda iteracdo, obtém-se 48 novas equacoes

com probabilidade 0,75 que dependem dos bits de saida das S-boxes da primeira iteragao

(bo, ..., bys), dos 48 bits da chave k°, k', k2, e dos bits de texto cifrado (yy, . . .



bo @ b14 © Yo D k16 D k34

by @ b1a ® Y D koo D ksy

be © bs ® Y10 © koa D ka

by @ b1o © Y14 D kag D ks

by @ bs @ b1z D Y3 D k1g D k19 D kss

bo @ b14 @ b15 D y5 D Koz D Koz D kg

by @ b1o © b1o ® yg D kas D Koz © K3

be @ by @ bg © y13 D k3o © k31 D kar

by @ b12 ® b1z D Y2 © y3 D k1 D kza D k35
bo © b1 © b14 B Y6 D Yr D koo © ksg D kg

by @ b5 @ b1o @ Y10 D Y11 © ke D kaz B ks
be @ bs © by © y14 © Y15 D k3o D ke D kar
by @ b12 © b13 D y1 © Y3 D k1sg D kzz D k3s
bo © b1 @ b1y B Y5 D Y7 © koo © kar D kg

by © b5 D b1o D Yo B Y11 D kae D ka1 D ks
be © bs @ by @ Y13 B Y15 D k3o D ka5 D kuz
b1 @ bi2 D b15 @ Yo B Y3 B k17 D ksa @ ks
bo @ b3 @ b1z D ys D Y7 © k21 © kze D kg

by @ b7 © by © ys D Y11 © ka5 © kao D ka3

bs @ bs @ b11 @ Y12 D Y15 D kg © kag @ kar
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(3.8)



bo @ b1 @ b12 B b1y B bis B Y1 D y2 D Y3 D k1 D k17 D ksz © kza © ks
bo ® by @ b3 D b1z ® b1 B ys D Ys D Y7 D koo © ka1 @ ka7 ® ks @ k3o
by @ bg D by D bg D by D Yo D Y10 D Y11 D Koy © Koz @ kg1 D kao © ky3
by @ bs © bs @ b1o D b1y D Y13 D Y14 D Y15 D Kog © koo © ks © ke © kar
bs @ b1z B yo D k19 D kza

b1 ® b1s © ya D Koz © ke

bs @ b11 © ys D kor © kao

b7 @ by D Y12 D k31 D kua

bo © b1 © b12 B b1a & b15 D Yo © k16 D k17 © ko

bo B by B bs B bio B b1 B ys P koo P ko1 P ks

by D b D by D by D by D yg D Koy D ks D kyo

by @ bs B bs D b1g D b1y D Y12 D kog B kog D kyy

b1 ® b12 ® b15 D y1 D k17 D ka3

bo @ bs @ b1z D ys © ka1 @ kr

by @ by @ by ® Yo D kos © ka

bs @ bs @ b11 @ Y13 D kag D ks

bo @ by D by @ bs B b1g © bis B y1 D kig D k17 D kis B k19 D ks

by @ bs @ bia ® bi3 ® b1y @ bis D Ys B koo D ka1 D koo D kas D ksr

be © b7 @ bs @ by @ b1o D b11 D yg D kag D Koz D kog ® Koz © kn

by © bs © b D by D bio D b11 © Y13 D kag D kag D k3o D k31 D ks

b1 @by @ b13 B bis DyoDy1 ks Dksa D hsz =
b1 © b3 @ b1z @ b1a © Ys D Y5 D koo © kze ® kzr =
bs © by @ by © b13 D ys D Yo D koe O kao ® k=
bs @ b © by ® b11 © y12 D Y13 D ko D kaa © ka5 =
bo @ b14 © Yo D Y1 D kg D kzo D kzz =

by @ b2 D Ys Dys D koo @ ksg D kzr =

be © bs © Ys D Yo © kg © ko ® k=

by @ b10 B Y12 B Y13 B kzo © kaa D kys =

g (G AT G VA G G G

O O O O O O O O M = e e e

51
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Como o criptoanalista tem conhecimento de pares de texto claro (x, . . . £15) € de texto cifrado
(Yo, - - - Y15) € preciso combinar (somar médulo 2) equacgdes de iteragdes distintas afim de obter
equacgdes na forma mostrada em (3.5), que ndo dependem dos bits de saida das S-boxes da
primeira iteragdo (by, . .., by5). Como cada equagdo em cada itera¢do € satisfeita com um certa
probabilidade, a probabilidade de uma equagdo obtida a partir da combinacdo de equagdes serd

discutida na préxima subsecao.
Combinacao de Equacoes de Iteracoes Distintas

Como ¢ apresentado em (MANSOORI; KHALEGHI, 2006), cada expressao do lado
esquerdo da igualdade em (3.7) e (3.8) € considerada uma varidvel aleatdria bindria. Sejam X
e Y varidveis aleatorias de Bernoulli independentes associadas a equagdes lineares obtidas de
S-boxes distintas do SAES (na mesma iteracdo ou em iteracdes distintas). O evento X = 1
significa que uma equacdo & satisfeita. A mesma definicdo vale para Y. Sejap, = Pr(X = 1) e
Py 2 Pr(Y =1),emque 0,5 < p1;p2 < 1. Seja V uma varidvel aleatéria de Bernoulli tal que

V' = 1 significa que a combinagdo linear de equagdes associadas a X e Y € satisfeita, entdo

PV=1) = PX=1Y=1)+P(X=0Y =0) (3.9)
= P(X=1)P(Y =1)+ P(X =0)P(Y =0)

pip2 + (1 —p1)(1 —p2).

Quando p; = p; = p (caso mostrado em (3.7) e (3.8)), obtém-se ¢ = P(V = 1) = 2p> — 2p + 1.

No caso em que p = 0,75, entdo:
q = 2(0,75)* — 2(0,75) + 1 = 0,625. (3.10)

A combinacdo de equagdes com probabilidade p resulta em novas equagdes com probabilidade
da forma ¢ = 2p*> — 2p + 1. E importante frisar que 0,5 < ¢ < p quando p pertence ao intervalo
0,5 < p <1, uma vez que

g—p=2p>—-3p+1=(2p—1)(p—1).

Para o intervalo viélido para p, o termo (p — 1) tem valores negativos e o termo (2p — 1) valores
positivos, obtendo ¢ — p < 0. Seguindo um raciocinio andlogo, pode ser mostrado que a

combinacdo de equagdes com probabilidades distintas € limitado superiormente por:
¢g=PX oY =1) = pipa+ (1 —pi1)(1 —p2) < min(pi,p2). (3.11)

No intervalo vélido de p; e po, existem duas regides de minimos para ¢, em p; = 0,5 ou py = 0,5,
e um valor de maximo quando p; = p, = 1. Portanto, a probabilidade da combinacao de
equacdes com probabilidades diferentes € limitada pelo menor delas, atingindo o menor valor

igual a 0,5 quando uma das probabilidades € 0,5. Este método é adequado para determinar um
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limitante superior para a probabilidade de uma equacdo ser satisfeita, quando é gerada a partir da
combinacdo de equacdes de S-boxes distintas na mesma iteragdo ou de iteragdes distintas. Os
bits de texto claro e bits da chave que formam essas equagdes sdo varidveis aleatdrias bindrias

independentes.

Utilizando (3.7), escrevem-se os bits de saida da etapa de substituicdo da primeira
iteracdo (by, . . . , b15) em fungdo dos bits de entrada (zo, . .., x15) € dos bits da chave original
(ko, . . ., k15) e combina-se a equagdo resultante com (3.8). Por exemplo, considere a seguinte
equacgdo de (3.8) b5 @ bg P b1y D Y12 B Y15 D kog D kyy & kyr = 1 (vélida com probabilidade
0,75) e combinando esta com duas equacdes de (3.7) bs = x5 D ks € bg D byy = w9 D kg
(cada uma com probabilidade 0,75), resulta em uma equacdo na forma mostrada em (3.5)
T5 D Tg D Y12 D Y15 = ks © kg D kog @ kas @ kg7 @ 1. A soma de duas equagdes obtidas de (3.7),

resulta em uma equagao com probabilidade:

q = 2p°—2p+1
= 2(0,75)* — 2(0,75) + 1
= 0,625

que somada com uma equagdo de (3.8) obtém-se uma equagdo com probabilidade:

@ = pip2+ (1 —p1)(1—p2)
= (0,75)(0,625) 4+ (1 —0,75)(1 — 0,625)
= 0,5625.

Usando um procedimento similar, obtém-se as seguintes 32 equacdes linearmente independentes



com probabilidade 0,5625:

T3 D 12 D Y2

Zo D 215 D Y6

T4 D 211 D Y10

T7 D8 D Y1a
ToDx3DT15 D Y3

23D 12 D 13 D 15 D yr
X7 D x8 D T9 D T11 D Y11
Ty D x5 DT7 D x11 D Y15
Zo D 213 D T15 D Y2 D Y3
T1 DT3B 112D Ys DYy
5 D7 D T8 D Y10 D Yn
Ta D9 D11 D Y14a D Y15
T1 D 113D Yo D Y3

1 Dr13DYs Dyr

5 D19 D Yys D Yn

5 D X9 DB Y12 DB Y15

1D 3D T12 D T13 D Yo
ToDx1 DT3B T15 DYy
Ty D rs Drg D T11 D YS
T5 D w7 D xg D 19 D Y12
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ks @ k12 ® k16 © k3q @ 1 (3.12)
ko @ k15 @ k2o @ kzs © 1

ky @ ki1 @ kos © kyp @1

k7 © ks © kog @ kus © 1

ko @ ks D k15 D kis D k19 B ks B 1

ks @ k12 @ k13 @ k15 @ Kog @ ka3 @ k3o & 1
k7 @ ks © ko © k11 © kog D kar © kaz & 1
ky @ ke © k7 © k11 © k3o @ k31 © kar © 1
ko @ ki3 @ k15 @ kig @ kg @ ks

ki @ k3 @ Kkio @ koy @ kg @ ksg

ks @ k7 @ ks ® ko D kao @ ks

ky @ ko © k11 ® k3o D kg D kar

k1 @ ki3 @ k17 © ksa @ kss

k1 @ k13 @ ka1 @ ke © k3o

ks @ kg @ kas @ kao D ka3

ks @ kg @ kag @ ks @ kar

k1 ® ks @ k1o @ k13 D kig D k17 D k3o

ko @ k1 D ki3 D k15 D koo D ko1 D ks

ks @ ks @ kg @ k11 @ Fog @ Fas @ kao

ks © k7 @ ks © kg @ kog ® kog ® kua



To D T12 D T13 D T15 D Y1
ToDx1 D r3DrDYs
T4 D T5 D w7 Drg DYy

T4 D s DT9gDT11 D Y13
oD x1 D T15 DYo D Y1
To @ x12 D 13D Ys D Ys
T7 D 13 D T9 D Ys D Yo

T4 D x5 D T11 D Y12 D V13

T3 D x12 D Yo B U1
oD T15 DYs D Ys
Ty D11 DYz D Yo
T7 D T D Y12 D Y13

ko © k12 @ k13 @ k15 @ kie © k17 © k1s © k19 © k3
ko @ k1 © k3 @ kia @ koo D ko1 @ koo © Koz © kar
ky @ ks © ky @© ks @ koa @ Koz @ kg © kor & ka
ky @ ks B ko D k11 D kog D kog D k3o D k31 D kus
ko @ k1 © k15 @ k17 © k1s @ ko ® k33 D 1

ky @ kia @ k13 ® ko1 © koo @ kze @ kzs D 1

k7 © ks @ ko © ka5 © koo D kao ® kn © 1

ky @ ks © k11 © kag @ k3o © kg © ks D 1

ks @ k12 @ k16 © k3o @ k3

ko © k15 @ kao @ ke © kar

ky @ k11 D kog D kyo D kan

k7 @ kg @ kog @ kg @ kys.
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A questdo principal €, quantos pares de texto claro e texto cifrado n,, sdo necessarios para
o adversdrio quebrar a cifra (com uma certa confiabilidade) usando as 32 equacdes. Define-se

que o adversdrio quer uma confiabilidade de 95% que os bits da chave obtidos sejam corretos.

Seja W uma varidvel aleatéria definida como o nimero de pares de texto claro e texto
cifrado para o qual o lado direito de cada equacdo em (3.12) € o valor correto (0 ou 1) do lado
esquerdo dividido por n,, para uma dada chave. Cada par de texto claro e texto cifrado € uma
realizacdo do experimento e a probabilidade que o lado direito da equagdo seja correto € ¢q. Cada
realizacdo € independente e podemos descrever este processo como uma distribui¢do binomial
normalizada pela quantidade de pares de texto claro texto cifrado n,. Entdo, a médiade W € g e
sua variancia é:

5 q(1—q)

0" = ==
Tp

(3.13)

Para a CL € desejado que P(W > 0,5). Usando a confiabilidade estabelecida, entao P(W >
0,5) = %¥/0,95 = 0,9984. Para um valor suficientemente grande de n,,, a fungio densidade de
probabilidade de W tende a uma fun¢ao densidade de probabilidade de uma varidvel aleatéria

normal. Definindo uma varidvel aleatéria normal Z = (W — ¢)/o de média zero e varidncia
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unitdria, temos que:

POW >05) = P(Zz 0’5_q>
5

_ . \/n_p(q - 075)
e < q(1—q) )
= 0,9984

em que Q(z) = 1/v2r [° exp{—t*/2}dt. Portanto

Q (M) — 0,0016. (3.14)

q(1 —q)

Para o caso em que g = 0,5625, obtém-se de (3.14):

Q(0, 126,/7,) = 0,0016. (3.15)

O argumento da fungdo Q(x) que satisfaz (3.15) é 2,9, sendo 0,121,/n, = 2,9, obtendo-
se n, = 575,24. Desta forma, necessita-se 576 pares de texto claro e texto cifrado para achar os
bits da chave com uma confiabilidade de 95 % que estes estejam corretos. Assim, a CL € atraente
comparado a um ataque de for¢a bruta para o SAES com duas iteragdes. Na proxima subsecao,

uma andlise similar € realizada para algoritmos SAES modificados por sequéncias cadticas.

3.2.2 Criptoanalise Linear do SAES Modificado com Sequéncia Caética

Nesta subsec¢do analisa-se a CL para trés algoritmos baseados no SAES com as S-Boxes
modificadas por uma sequéncia cadtica. Estes sdo denominados de SAES1, SAES2, SAES3
e seguem as mesmas ideias dos esquemas AES1, AES2, AES3 introduzidas no Capitulo 3.
Realiza-se uma andlise de como os bits cadticos impactam na probabilidade que as equagdes

sejam satisfeitas e no nimero de pares de texto claro e texto cifrado n,,.

SAES1

Neste algoritmo, os 4 bits de saida de cada S-Box sdo somados (XOR) bit a bit com
uma sequéncia h gerada a partir de um mapa caético. Para cada S-box no caminho de dados,
utilizam-se dois bits cadticos (zg, z1), com representagdo polinomial dada por ¢(x) = zox + 2.
Como as operagdes de cada S-box sio definidas em GF(2*), multiplica-se ¢(z) por um polindmio

primitivo p(z) = z* + x + 1 em GF(2%), obtendo assim o polindmio h(x) = c(x)p(x)mod P(z).
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Os coeficientes deste polindmio formam uma sequéncia h = (hg, hy, he, h3). Este mapeamento

¢ dado por:
(20,21) = (ho, ha, ha, hs) (3.16)
(0,0) — (0,0,0,0)
(0,1) — (1,0,1,1)
(1,0) — (0,1,0,1)
(1,1) — (1,1,1,0).

Dois bits cadticos (29, z3) sdo usados na obten¢do das sub-chaves de forma similar, totalizando
quatro bits cadticos para cifrar um bloco de 16 bits de texto claro. Para simplificar a andlise, na
segunda iteracao utiliza-se a mesma sequéncia h usada na iteracdo anterior. A utilizagdo dos
bits cadticos tem um impacto direto nos bits de saida da etapa de substituicdo. Observa-se em
(3.16) que hg e hy sdo iguais a 21, hy é igual a 2y, e h3 é igual a 25 & z;. No caminho de dados,
os bits de saida das S-boxes na primeira iteragdo do SAES] se relacionam com os bits de saida

do SAES da seguinte forma:
[Bi, Z;z‘+1, I;i+27 Bi+3] = [bi, bit1, bita2, bivs] D [21, 20, 21, 20 D 21] (3.17)

sendo i = {0,4,8,12}. De forma similar sdo obtidos os bits na saida da segunda itera¢do
(bg, - - -, bis)-
As sub-chaves do SAES1 (kig, . . . , ku7) se relacionam com as sub-chaves do SAES da

seguinte forma:
iy ki, kivas kiva) = [ki kir, Kiva, kira] © [23, 22, 23, 22 © 23] (3.18)
sendo ¢ = {16, 20, 24, 28, 32, 36, 40, 44}. O texto cifrado € expresso como

[Yir Vi1, Uit2s Yirs) = Wir Yit1, Yir2, Yits) B [21, 20, 21, 20 © 21] (3.19)

parai = {0,4,8,12}. O algoritmo SAESI tem a mesma estrutura que o SAES, portanto as 48
equacdes de (3.8) com probabilidade 0,75 sdo vélidas para o SAES1, bastando substituir b;, y; €
k; por b, Ui e ki, respectivamente. Usando (3.17), (3.18), (3.19) obtemos equacdes que dependem

dos bits cadticos. Por exemplo, realizando estes procedimentos na seguinte equacao de (3.8):
65 D x5 = ]{?5, ou b5 Dz Dxrs = ]{?5. (320)
Analogamente,

68@611@1’921{79, ou bg® 21 Dby D 20D 2 D rg = ky



ou
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bg D b11 D 20D xrg = ]{39. (321)

A equacio da segunda iteracdo bs @ bg @ b1y @ y12 D Y15 = kag © kyg ® k47 @ 1 do algoritmo
SAES torna-se

ou

ou

65@68@611@3)12@1315:];29@]%44@];47@1

bs D20 B bs P21 D11 DB 21 PY2P 21 PY1s P20B 21 =
koo @ 2o D kyy ® 23 Dhyr D 20D 23D 1

bs @ bg @ bi1 @ Y12 D Y15 = kog D kaa D kar © 20 O 1. (3.22)

Combinando (3.20), (3.21), e (3.22), obtém-se

b5@ZQ@JZ5:l€5
bs @ b1 @ 20 D 29 = ky
bs @ bs D b11 D Y12 D Y15 = ko9 D ks D kar D 29 D 1

. 3.23
5 D Tg D Y12 D Y15 = ks D ko D kog @ kg D kar D29 D 1 (3:23)

Em geral, a equacdo (3.5) € modificada para

dmed u= (Z km> ® (Zz) @t (3.24)

keSt €Sy meSs3 rel

em que I" é um subconjunto de {0, 1,2,3}. A partir das combinagdes de equacdes de cada

iteracdo, obtemos 48 equagdes que sdo divididas em 9 grupos, dependendo da combinacao de

bits cadticos em cada equacdo. O nimero de equacdes em cada grupo € mostrado na Tabela 12.

Por exemplo, as 8 equacdes do grupo 2, sdo
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T1Br13PYDYs = ki1 D kiz D kir Dk ®
k35 @ 2o
T1 DT3B YsDyr = ki1 D ki3 D ka1 D ks @
k3o @ 2o
TsDr9gDYs Dyin = ks D kgD kas @ kgo @
ki3 @ 20
T5 D xg DY12Dyis = ks D ko D kag D kag ©
ka7 © 20
T1®T13BY1 = k1@ ki3 ®kir D ka3 © 2
T1®T13BYs = k1 © ki3 D kot D kzr © 2
T5Dxg DYy = ks D kgD kos @ kg1 D 20
5D xgDy1s = ks D kgD ka9 D kys D 2.

As 4 equacdes do grupo z; @ zo sdo

T1Pr3 BT Pr13PYs = ki D ks D ko ® ki3 D kig D
k17 @ k32 @ 21 © 29

ToBT1 DT3B T15BYs = koD k1 D@ ki3 D ks D koo ©
ko1 @ k3e @D 21 © 22

T4 D5 DwgDr1n Bys = ks D ks D koD ki1 @ kot @
kas @ ko © 21 © 22

Ts D7 Qs DT Dy = ks Dk D ks D kg D kog @
kog @ ks @ 21 © 22
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e as equagdes do grupo 2y P 21 P 2o sdo

T3BT12BY DYy = k3D k1o D kie D ks © k33 @
20 D 21 D 22

ToBT1s BYsDYs = koD kis D koo © kse © kzr ©
Zo D 21 D 22

Ty Bx11 BYsDyo = ks D ki1 B kos @ kao © ka1 &
20 D 21 D 22

T7 Dx3s DY12Dyis = ky @ ks D kog D kaa © ks ©

2 B 21 D 29.

Tabela 12 — Grupos de equagdes que dependendo dos bits cadticos para SAESI.

Bits caétiocs | Numero de equagdes
20 8
21
Z2

<3
20 D 21
21 D 29
29 D 23
20 D 21 D 29
20 @ Z9 @ Z3 4
Fonte: O autor (2020).

IR

Considerando que os bits cadticos sdo varidveis aleatorias independentes e identicamente
distribuidas, a probabilidade de que uma equacgdo da forma (3.24) seja satisfeita € 0,5, portanto
a CL ndo pode ser aplicada neste caso. No entanto, hda combinacdes de equacdes de grupos
distintos (listadas na Tabela 12) que permitem obter 32 equagdes linearmente independentes sem
bits cadticos. A seguir, mostra-se as combinacdes necessarias e calculam-se as probabilidades
correspondentes das equacdes resultantes sem considerar os bits cadticos (esse cdlculo € realizado
da mesma forma que no algoritmo SAES), ja que o objetivo é calcular (depois de todas as
combinagdes) a probabilidade de equacdes que ndo envolvam bits cadticos. Por exemplo, do
algoritmo SAES, cada equagdo na Tabela 12 € satisfeita com probabilidade 0,5625. Assim, a

adicdo do médulo 2 de equagdes dos grupos 2 € z1 @ 23, produz 32 equacdes com probabilidade

G = 2q2 —2q+1
= 2(0,5625)2 —2(0,5625) + 1 = 0,5078

e adicionando essas equagdes com as do grupo zy & 21 P 23, obtemos um nimero suficiente

de equacdes linearmente independentes que ndo dependem dos bits cadticos, cada uma com
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probabilidade

e = (0,5625)(0,5078) + (1 — 0,5625)(1 — 0,5078)
= 0,5000. (3.25)

Usando essa probabilidade, descobrimos que o adversdrio precisa de n, = 2.667.777 pares de
texto claro e texto cifrado (para encontrar esse valor de n,,, substitui-se ¢ = 0,5009 em (3.14) e
prossegue-se de maneira similar ao descrito no pardgrafo apds (3.15)). Outras combinacdes de
equacgdes podem ser obtidas, mas as probabilidades resultantes sdo mais préximas de 0,5, o que
aumenta o valor de n,,. Em resumo, os bits cadticos selecionam os grupos de equacdes a serem
combinadas, enquanto as probabilidades das equacdes apds as combinagdes sdo calculadas da

mesma maneira que no SAES. Aplica-se em seguida esta metodologia para o SAES2.
SAES2

O algoritmo SAES2 € uma versao simplificada do SAES1 em que o bloco de mistura de
colunas € eliminado. O impacto desta modificacdo na CL € analisado nesta subsecdo. Devido a
eliminagao deste bloco, as equacdes obtidas na etapa de substitui¢do da segunda iteragao sao

modificadas da seguinte forma (cada equa¢do com probabilidade 0,75):

bo®Ge = kio® ks

bio ®Ps = koo @ ks

bs ® o = hioa @ ko

by ®Ghs = hos @ ku
by ®bs ®Gs = kg © k1o © kas
by @ bis D Y5 = koo @ oy @ ks
bio @by @ Py = koo @ koy @ kus
bs ® by @ Yy = k30 ® k31 @ kay



by @ G2 @ 93

bia @ g6 @ Gz

bio © Y10 D Y11

bs ® U14 D Y15

by @ {1 @ 5D

bis ® Us D Uz

bio @ Jo ® 1

bs ® 13 B Y15

by & o © U3

bis @ g4 @ Gr

by © Js @ J11

bs ® Y12 © Y15
80@81@%@:&2@@3
bio @ bis @ §5 & J6 ® Gr
bs @ by @ o ® 10 ® I
by ® bs ® 13 © Y14 B G5
bs & 7o

bis @ Y

b ® Ys

by @ 1o

i @ Fega @ ks

fizo @ kg @ ke

koo @ kan @ kg

ks0 @ ko @ kar

ks @ ks @ kss

kizo @ kizr @ kg

oo @ ke @ s

kiso @ ks @ kur

fevr @ kego @ ks

ki @ kg @ kg

ko @ kao @ kuz

]%29 @ ky @ /2747

k16 @ k7 @ kizz @ kiaa @ ks
a0 @ ot @ gy @ g @ Fog
fioa @ ko5 @ ke @ kan @ s
fos @ kag © ks @ ko @ kur
kg @ ks

kiaa @ ks

kar @ kao

kst @ ks
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bo ® by @ o

bio ® bi3 @ 9
%@%@%
84@&5@@12

61@@1

bis @ Js

by & P

bs & 3
30@61@62@83@3)1
bio @ biz ® by @ bis @ s
68@69@310@811@@9
84@65@66@87@?)13
by @ by @ o B 1

bis @ bia ® G4 B Y5

bs @ by ® s ® o
646985@3912@3?13

bo @ g0 ©
812@@4@@5

bs @ s © G
54@?312@?)13

ki @ ki @ ks

koo @ ki @ Fese

kiaa @ kos @ kao

kiog @ king @ ks

kir @ ks

kg1 @ ks

ko @ ki

koo @ kus

ko @ kir @ kg @ kg @ ks
koo @ Fooy @ koo @ ko @ gy
kiog @ ks @ koo @ kor @ by
kiog @ king @ kizo @ kiz1 @ kius
ks @ kg2 @ ks

ko @ ks @ kar

koo @ ka0 @ ki

k30 @ kas @ ks

ki @ ko @ ks

k2o @ ks @ kyy

kog @ kao @ kay

kos @ ks @ kas.
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Realizando as mesmas operagdes que conduziram a (3.17) e que combinadas com equagdes em
(3.7) produzem 48 equacdes divididas em 4 grupos (cada equacdo com probabilidade 0,625)
dependendo da presenca de bits cadticos, como mostra a Tabela 13. Uma combinagdo (soma
mdédulo 2) dos grupos {2 @ 22} € {21 @ 23} conduz a 96 equagdes do grupo zy B 21 D 29 D 23
com probabilidade 0,53125, o que combinadas com equacdes do grupo zy @ z; B 20 P 23,
obtém-se equagdes que nao dependem dos bits cadticos, com probabilidade 0,5078, precisando

o0 adversario de n, = 35.518 pares de texto claro e texto cifrado.

Tabela 13 — Grupos de equagdes dependendo dos bits cadticos para o SAES2.

Bits caoticos Quantidade de equacoes
Nao 20
Z2o D 2o 12
21 @ z3 8
20D 21 D 29 D 23 8

Fonte: O autor (2020).
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SAES3

A eliminagdo do bloco mistura de colunas no caminho de dados do SAES2 acarreta
uma perda da difusdo de bits de S-boxes distintas. No algoritmo AES3, os blocos deslocamento
de linhas e mistura de colunas sdo substituidos pelo bloco mistura aleatéria. Realiza-se um
deslocamento ciclico a direita aleatdrio nos bits de saida das 4 S-boxes (bo, . . ., b5) do caminho
de dados dependendo dos bits cadticos zyz1, podendo-se realizar quatro deslocamentos possiveis,
2021 = 00 sem deslocamento, zyz; = 01 realiza-se o deslocamento de um bit, zpz; = 10
deslocamento de dois bits e 11 deslocamento de trés bits. Cada deslocamento ocorre com a
mesma probabilidade, 1/4, e para cada um deles existem 48 equagdes possiveis. A Tabela 14
mostra a quantidade de equacdes que dependem dos bits cadticos para cada deslocamento, em

que equacoOes tém probabilidades p = 0,625 ou p = 0,5625.

Tabela 14 — Grupos de equagdes dependendo dos bits cadticos para o SAES3.

Deslocamento Bits cadticos Numeros de equacdes | Probabilidade
Nio 20 0,625
00 20 D 29 12 0,625
21 D z3 8 0,625
20D 21 B 29 B 23 8 0,625
20 4 0,5625
21 4 0,5625
2 4 0,5625
20 P 21 8 0,5625
01 21 D 29 4 0,5625
21 () z3 4 0,625
20 D 23 4 0,5625
21 @ z9 @ z3 4 0,625
20 D Z9 D Z3 4 0,625
20D 21 D z3 8 0,5625
21 8 0,625
23 8 0,625
Zo D 29 4 0,5625
10 20 D 23 8 0,5625
21 D 29 8 0,5625
20 B 21 P 29 8 0,625
20D 21 D 29 D 23 4 0,5625
20 8 0,5625
) 8 0,5625
2o D 21 4 0,5625
1 2o P 23 4 0,5625
2o D 23 4 0,5625
20D 21 D 23 8 0,5625
20 D 22 D 23 4 0,5625
21D 29 D 23 8 0,625

Fonte: O autor (2020).
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Um conjunto de 32 equacgdes linearmente independentes pode ser obtido a partir da
combinacao de equagdes que sdo afetadas por bits cadticos. Por exemplo, uma combinagao
dos grupos zj € z; na Tabela 14, com deslocamento 01 resulta em 16 equacdes que dependem
de z; @ 2y com probabilidade 0,5078. Combinando estas 16 equacdes com 8 equacdes que
dependem de zy @ z; (para o mesmo deslocamento) resulta em 128 equacdes, sendo possivel
extrair 32 equagdes linearmente independentes com probabilidade 0,5009. Este procedimento
também pode ser executado para os deslocamentos 10 e 11 com a determinacao de 32 equagdes
linearmente independentes com probabilidade 0,5009 que nao dependem dos bits caéticos. Os
procedimentos realizados com o deslocamento 00 sdo semelhantes aos do algoritmo SAES2,
e as 32 equagdes apresentam probabilidade 0,5078. Assim, o valor médio da probabilidade de

obter 32 equagdes linearmente independentes que ndo dependem dos bits cadticos é

1 3
7(0.5078) + 7(0,5009) = 0,5026.

q = (3.26)
Seguindo os passo descritos, o adversdrio precisa de n, = 319.660 pares de texto claro e
texto cifrado para achar bits da chave com certa confiabilidade. A Tabela 15 apresenta uma
comparacao dos valores da probabilidade de equagdes linearmente independentes que sao
satisfeitas corretamente e do nimero de pares texto claro e texto cifrado que € necessario para
que a CL seja bem sucedida com uma confiabilidade de 95 %. A introduc¢do de bits cadticos leva
a um aumento considerdvel na quantidade de pares de texto claro e texto cifrado necessarios
em comparagdo com o algoritmo SAES. O algoritmo SAES1 apresenta o melhor desempenho
para esta andlise, mas também € o algoritmo mais complexo, realizando um maior nimero de
operacdes. O algoritmo SAES3 apresenta boa robustez contra a CL sendo o que realiza 0 menor

numero de operagdes.

Tabela 15 — Pares de texto claro e texto cifrado para quebrar os algoritmos propostos.

Algoritmo | Probabilidade Ny
SAES 0,5625 545
SAESI 0,5009 2.667.777
SAES2 0,5078 35518
SAES3 0,5026 319.660

Fonte: O autor (2020).
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3.3 CRIPTOANALISE DIFERENCIAL DO SAES

A CD € um ataque de texto claro escolhido, em que uma chave € utilizada para cifrar dois
textos claros. E assumido que os textos cifrados também estao disponiveis para o adversario. O
adversario geralmente escolhe um par de textos claros que diferem em bits especificos e observa

o comportamento do algoritmo para achar bits da chave, reduzindo o espaco de chaves.

Para a andlise da CD no sistema SAES, escolhe-se um par de texto claro {z, x1, ..., 15}
e {xf,z7,..., 25} em que zg # e x; =z}, para 1 < i < 15. Cada par de texto claro é
cifrado com a mesma chave {k, ..., k15} resultando em um par de texto cifrado {yo, ..., 15}

e {ys,...,yi5}. Nasaida do primeiro bloco de substitui¢do, b, = b} para 4 < i < 15. Sabendo
que zox1T2x3 @ rorirsr; = 1000, existem oito possiveis valores de xox1 2223 que satisfazem
a esta condicao, sendo que dois pares fornecem uma soma XOR na saida da primeira S-Box
igual a 1111 (byb1babs @ b;bib5b5 = 1111) enquanto os outros seis pares fornecem uma soma
XOR na saida com valores distintos. Este comportamento ¢ mostrado na Tabela 16. Desta forma,
bob1babs @ bibibsb5 = 1111 ocorre com probabilidade 1/4.

Tabela 16 — Diferencas na saida de uma S-Box para pares de entrada que satisfazem xgxiz2x3 B
xyriryes = 1000.

e e ey,
o g
oo e oy
oI e

Fonte: O autor (2020).

Considerando que a etapa de deslocamento de linhas ndo afeta a saida desta S-Box, e
utilizando a mistura de coluna descrita na Secdo 3.1 e considerando que a mesma chave € usada

em cada par, obtém-se na saida da primeira iteracao.

(ag, a),ay,ay) = (bo @ bra @ ki, b1 D bia B bys @ ki7, by B bia & bz D ks,

bs @ b1z @ kig) (3.27)
(CLE)*, all*v a/2*7 ag*) = (b?) @ b>{4 @ klﬁ? b>1k @ bT2 @ bT5 S5 kl?? b; > bTQ ® bT3 ® k187
by @ biz © ko) (3.28)
em que b; = bf para i = 4,...,15. Somando ambas equagdes, obtém-se (ay, a}, ah, a}) &

(af, i, ab, a5) = (bo @ b, by @ b}, by & b3, by @ b3). Entdo, a diferenga na entrada da primeira

S-Box na segunda etapa de substituicdo € (ay, a’, ah, a}) @ (ag, aff, a5, af) = 1111, e ocorre
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com probabilidade igual a 1/4. Assumindo que:

(ag, al, ay, ay) @ (ay,af,ay,ay) = 1111 (3.29)

/% /% /% /% / / / /
entdo

S(a’67 a,17 a,27 aé) S S((a67 a/17 a/27 0/3) % 1]-1]-) = (yO: Y1, Y2, y3) S (ygﬂ y;y;ﬂy;) (330)

ocorre com probabilidade 1/4. Dado que o texto cifrado é conhecido, existem 16 possiveis
valores de (vo, y1, Y2, ¥3) © (Y5, U5, s, y3). Por exemplo, para um valor fixo de (yo, y1, Y2, y3) B
(Yo, y1, ys, ys) igual a 1010, observa-se na Tabela 17 que para os 16 possiveis pares (ay, a}, ay, af)
e (ay,ay,ay,ay) que produzem na saida (yo,y1,y2,y3) ® (¥5,y5, vs,y5) = 1010, 2 pares
satisfazem (3.29). Repetindo esta analise os outros valores de (vo, y1, Y2, Y3) © (Y5, U1, ¥s, U3)>
observa-se que em 12 casos (3/4 das vezes) 2 de pares de entrada satisfazem (3.29) enquanto

para outros 4 casos (1/4 das vezes) 4 pares satisfazem (3.29).

Tabela 17 — Pares de entrada de uma S-Box que satisfazem (yo, y1, y2,y3) ® (¥, 3, 3, y3) = 1010.

(y0>y17y2ay3) (Z/Sayfayika%) (a67a/17a/27ag) a6*>a/1*aa/2*va?) (ag,a’l,a’z,ag) ©® (aé)*vall*vaé*7aé*)
0000 1010 1010 0010 1000
0001 1011 0101 0011 0110
0010 1000 1001 0110 1111
0011 1001 1011 0000 1011
0100 1110 0001 1101 1100
0101 1111 0111 1110 1001
0110 1100 1000 1100 0100
0111 1101 1111 0100 1011
1000 0010 0110 1001 1111
1001 0011 0000 1011 1011
1010 0000 0010 1010 1000
1011 0001 0011 0101 0110
1100 0110 1100 1000 0100
1101 0111 0100 1111 1011
1110 0100 1101 0001 1100
1111 0101 1110 0111 1001

Fonte: O autor (2020).

Portanto em 3/4 das vezes, existem duas possibilidades de satisfazer (3.29), sendo uma
delas a solugdo correta. Assim, este resultado ocorre com probabilidade (1/4)(3/4)(1/2) = 3/32.
Em 1/4 das vezes, existem quatro possibilidades de satisfazer (3.29), sendo uma delas a solugdo
correta e esse caso ocorre com probabilidade (1/4)(1/4)(1/4) = 1/64. Portanto, entre todos
os conjuntos de candidatos dos bits da chave, espera-se que a escolha correta ocorra com
probabilidade P. = 1/64 + 3/32 = 7/64.
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3.3.1 Analise dos Algoritmos Propostos

Nos algoritmos propostos neste capitulo, introduz-se bits cadticos nas saidas das S-
boxes. Para analisar o efeito da CD com a presenca destes bits cadticos, utilizam-se dois bits
cadticos distintos para cada S-box no caminho de dados do algoritmo, enquanto para simplificar
a andlise, estes ndo sdo utilizados na geragdo de sub-chaves. No caminho de dados, na primeira
iteracdo, existem 4 S-boxes, sendo utilizados 8 bits cadticos, zg, 21, 22, 23, 24, 25, 26, 27. UM
aspecto relevante é que o adversario nao tem a capacidade de reinicializar o sistema para que os

bits cadticos utilizados na obtenc¢do de vy, y1, . - ., y15 € de y5, U7, - - - , Yi5 Sejam iguais.

Considerando uma mudanga de um bit no texto claro, zy # e x; = x} paral < ¢ < 15,
na saida da primeira etapa de substituicao, todos os bits podem ser mudados devido a influéncia
dos bits cadticos. Conforme é mostrado em (3.16), as saida das S-boxes sdo {by @ z1, by B 2o, by @
21,030 20D 21, .. ., b1o D 27, b3 P 26, b14 D 27, b15 D 26 D 27 }. Entdo, repetindo os procedimentos
que conduziram a (3.27) e (3.28), obtém-se

(ag,...,ai5) ® (ag,...,als) = (co® ki, c1 ® kg, ..., c15 (3.31)

®ks1) B (c§ @ ki, ¢ D kg, ..., cl5 DB k)

= (50@514@/€16@06,b1@512@615@/{17@1)/1,
by @ b1o © big @ ks © vy, b3 ® bis © k19 D05, .. .,
by @ by @ k31 ® vi5) @ (by D bl & kg © vg, b
@by, @ bl @ k17 @ vy,
by @ by @ bis @ kis B v3, b5 @ bl @ kg D v3,
b B by B ks B uys)

= (bo ® by, by B b}, by & b3, b3 @ b3,0,0,...,0) D

(,007 V1, V2,U3, V4, ... 7U15)
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sendo v;, parai = 0, ..., 15, definidos por:
/
Vo = By =21DP2 D2 D2
/
v = VBV =20DB %D D
/ * * * *
Vo = ?}2@?}2:21@26@27@21@26@27
/ * * * *
Vg = V3D U3 =200 21 D2Dzy Dz Dz
/
vy = VU =251 PP P2
/
vs = Vs DU =20D 2Dz D 2
. / * * * *
Vg = VgDUg=20D21D2rDzy Dz D2y
/ * * * *
Uy = U7@U7:ZO@26@Z7@ZO@Z6@Z7
/ * * *
Vg = UgDug = 23D 25D 253 D 25
/ * * *
Vg = UQ@U9222@2’4@22@Z4
/ * * * *
Vip = VgD vy =22D 23D 25D 29 D 23 D 25
/ * * * *
V11 = 011@1}11222@24@25@,22@24@25
- / * * *
Vg = Vg DUg=23D 25D 25 D 25
o / *x * *
iz = U3 D3 =200 2102 D2y
/ * * * *
Vg = V4PV, =23D 24D 25D 23Dz D2y
/ * * * *
V15 = U15@U15222@23@Z4@22@23@24'

Na saida da primeira iteracdo, dado que
(o, x1,Xa, ..., x15) B (5, 2], 25, ..., 2]5) = (1,0,0,...,0)

exitem 2'2 valores de (aj, ..., a}s) ® (af,...,a}s) em (3.31), uma vez que vy = vy, V1 = vs,
Ug = V12, U9 = vU13. A modificacdo de um bit do texto claro (z( # z{)) pode modificar os 16 bits

na saida da primeira iteracdo, devido aos bits cadticos.

Fazendo uma andlise similar a realizada para o algoritmo SAES, quando as saidas das
S-boxes sdo somadas com as possiveis sequéncias h, como € mostrado em (3.16), obtém-se 256
possiveis valores de b, ..., bs® hg, ..., hs®bj, ..., 05D R, ..., hi, nasaida da primeira S-box.
A Tabela 18 ilustra os quatro possiveis valores de by, ..., bs@hg, ..., hsebi, ..., b5BhS, ..., I3,

. ~ . _ * * * *
sendo estes valores equiprovdveis, para o caso xo, 1, T2, 3 = 0000 e xg, 27, x5, v5 = 1000

(zo 7# 7).



*
hi, ..
*
ho’--

Tabela 18 — Possiveis valores de saida da S-box dado g # .
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Toy...,I3 bo,. .,bg ho,...,hg bo,...,bg@h()?...,hg
0000 1001
1011 0010
0000 1001 0101 1100
1110 0111
oy, Ty | UGy b5 | RG, o RS OG0 DR, Ry
0000 0110
1011 1101
1000 0110 0101 0011
1110 1000
Fonte: O autor (2020).
A Tabela 19 mostra as possiveis combinacdes de by, ..., 03D ho, ..., hscombf, ..., 05D
., h; mostradas na Tabela 18, formando os valores de b, ..., b3 D hg, ..., ha @D, ..., 05D

., h;. Observa-se nesta tabela quatro valores distintos entre os 16 possiveis valores, para

entrada considerada, todos equiprovaveis. Este comportamento € observado para todos os

possiveis xg, . .

valores distintos de by, . .

probabilidade 16/256.

O valor de by, ..
0000 com probabilidade 1/4 (isto ocorre quando hy, .

., T3 € Ty, .
., b3 @ hg, ..

by @ hy, .

L hr @Y.

BB,

LbE@ R,
L hy@hy, ..

.., x5 que diferem no primeiro bit. Entdo ocorrem 16 possiveis

L hs @0, .. ., h3, todos equiprovdveis com

., h}; da segunda S-box, € igual a
., h3 = 0000). Uma andlise

similar pode ser feita para a terceira e quarta S-box. Portanto, na saida da primeira iteracao
/ I*x
., ay5) @ (ags .

Usando a Tabela 16, este valor é obtido no algoritmo SAES com probabilidade 1/4.

(ag, . .

.,a}s) = 1111000000000000 ocorre com probabilidade

S A A
16444 — 1024°

Tabela 19 — Valores de by, ..., b3 ® ho, ..., ha®bj,...,b5D A, ..., h3 para uma entrada com x¢ # ).
bo,...,bs @ ho,... hs | b, ..., 05 ®hg, ..., 05 | bo,....,bs® ho,...,ha b5, ....,05Dh;, ... ~h;
0110 1111
1101 0100
1001 0011 1010
1000 0001
0110 0100
1101 1111
0010 0011 0001
1000 1010
0110 1010
1101 0001
1100 0011 1111
1000 0100
0110 0001
1101 1010
Ot 0011 0100
1000 1111

Fonte: O autor (2020).
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Na entrada da primeira S-box na segunda iteracao:

/

(ag,...,a3) ® (ay,...,a5) = (by P by D vy, by &by ® v, by ® by vy, by B by B vy)
obtendo na saida da segunda iteracdo:

(o, 1, Y2, ys) @ (Wi, vy, ut) = S(aly,dy,aby, al) & S(al,d,aby,aly & 1111)  (3.32)
@(h07"‘7h3@h87""h§)

ou

S(ag, ay, a5, ag) @ S(ag, ay, ay, a5 ® 1111) = (hg,...,hs ® hg, ..., h3) (3.33)
©Wo, Y1, Y2, y3) © (Yo, U5, ¥, Y3)-

Existem 64 possiveis (Yo, Y1, Y2, Y3) B (5, v5, ys, y5) @ (ho, ..., hs ® h, ..., k%) combinacdes
entre (ho, ..., hs®h, ..., h3) e (Yo, y1, Y2, y3) B (Y5, ¥5, vs, y5 ), sendo cada um dos 16 possiveis
valores distintos acontecem com probabilidade 4/64. Para cada um desses 16 valores distintos de
existe um comportamento similar ao do algoritmo SAES, existindo em 3 /4 das vezes duas possibi-
lidades de satisfazer a(, a}", a5, a5 = ag, a}, al, a4, & 1111 e (3.32). Em 1/4 das vezes, quatro va-
lores satisfazem (3.32). Para a segunda S-box, obtém-se S(ay, ..., a%) ® S(ay,...,as) = 0000,
sendo (3.32) reescrita da seguinte forma:

S(aly, ay, ag,an) & S(ay,al ag,a7) = (hs,..., h7) @& (h},..., hE)

B (Y4 Ys» Yos y7) D (Y3, Y5, Ys U7)

ou

(y47y57y67y7) S (y27y;7y>6k?y;) = (h37 ) h7) @ (h:’;a ) h;)

As quatro possiveis sequéncias (z3 @ 23,20 © 25, 23 D 25, 20 D 25 @ z3 @ z5) ocorrem com
probabilidade 4/16. Portanto, entre os conjuntos dos bits da chave, espera-se que os bits corretos
_ 131111 , 111111 _ _7

ocorram com probabilidade P. = {:55777 T 1617117 = Toss1-

Convém ressaltar que a etapa mistura de colunas nao afeta este resultado, portanto sob
a perspectiva da CD, os algoritmos SAES2 e SAES3 apresentam o mesmo resultado obtido
pelo algoritmo SAESI. A introducdo de bits cadticos acarreta uma diminui¢ao considerdvel
na probabilidade de uma escolha correta de bits da chave, sendo para o algoritmo SAES esta

probabilidade é 7/64, enquanto os algoritmos propostos é 7/16384.
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4 SISTEMA DE MARCA D’AGUA EM IMAGENS UTILIZANDO SEQUENCIAS CAO-
TICAS

Propde-se neste capitulo um novo algoritmo para inser¢ao e extracao de marca d’dgua
em imagens em escala de cinza e compara-se as métricas de imperceptibilidade e robustez do

algoritmo proposto com as de alguns algoritmos existentes na literatura para varios ataques.

4.1 MARCA D’AGUA

Os sistemas de marcas d’agua digitais em imagens incluem dois componentes principais:
esquema de insercdo e de extra¢do de marca d’dgua. Cada sistema de marca d’dgua deve ter
propriedades particulares para uma dada aplicacdo. Portanto, ndo ha um conjunto exclusivo de
propriedades que todos os sistemas de marca d’4gua tenham que satisfazer. Em geral, existem
vdrias questdes importantes que sdo geralmente consideradas em aplicacdes praticas (KATZEN-
BEISSER; PETITCOLAS, 1999).

4.1.1 Visibilidade

Marca d’agua visivel Consiste na sobreposi¢do de uma imagem de marca d’agua visivel
a imagem original, de modo que pode-se executar a protecdo de direitos autorais (KATZEN-
BEISSER; PETITCOLAS, 1999).

Marca d’agua invisivel Consiste em inserir uma imagem de marca d’agua digital de
modo que exista uma semelhanca visual entre a versdo com marca d’4gua e a imagem original.

Dois tipos de marca d’4gua invisivel s@o: marca d’dgua fragil e marca d’4gua robusta.

* Fréigil: Um esquema de marca d’4gua fragil deve ser capaz de detectar qualquer alteracio
na imagem com marca d’4gua, identificar onde ocorreu e recuperar a imagem original.

Serve para atestar a autenticidade de uma imagem.

* Robusta: Imagem com marca d’4gua devem ser resistente a varios ataques e operacoes
comuns em processamento de sinais. Uma vez que uma imagem de marca d’agua é
inserida em uma imagem original, esta deve ser recuperada em presenca de distor¢oes
que inevitavelmente ocorrem quando a imagem & processada, comprimida e transmitida
através de um canal ruidoso. Marcas d’dgua em imagens, geralmente, devem ser resistentes
a adicdo de ruido, filtragem, transformagdes geométricas (por exemplo, escalonamento,

rotacdo, translacdo) e também a compressao JPEG.

4.1.2 Processo de Extracao

Marca d’agua nao cega Estes algoritmos exigem o conhecimento de dados originais no

processo de extragdo, como a imagem original ou a imagem de marca d’agua.
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Marca d’agua cega O processo de extra¢do ndo exige o conhecimento de dados originais.
Espera-se que o uso deste tipo de esquema seja menos robusto que algoritmos ndo cegos, uma

vez que ndo requer acesso a dados originais.

4.1.3 Capacidade

A capacidade € definida como a quantidade de informagdo que as marcas d’agua inseridas
sao capazes de ocultar, podendo ser extraidas com credibilidade. Para imagens, a capacidade
refere-se a quantidade de bits incorporados por pixel. Em linhas gerais, quanto menor a capaci-

dade, maior imperceptibilidade e menor robustez.

4.14 Cédigo BCH

Cédigos corretores de erro sdo utilizados em sistemas de marca d’dgua em imagens
(TAN et al., 2019; LEFEVRE; CARRE; GABORIT, 2019; SARRESHTEDARI; AKHAEE,;
ABBASFAR, 2018; FAN; CHAO; CHIEU, 2019), dando robustez ao algoritmo de marca d’agua.
A introducdo do cédigo permite corrigir erros introduzidos por ruidos em diversos ataques
bem como por um canal de comunicagdo ruidoso. Utiliza-se neste capitulo o c6digo BCH
sobre GF(q) com palavras cédigo de comprimento n = ¢™ — 1 (sendo m um inteiro), k
bits de informacao, n — k bits de paridade e capacidade de correcdo ¢ bits, denominado de
BCH(n, k, t). Este cédigo é completamente especificado por seu polindmio gerador g(z) =
1+ gz +-+ gnpr2" "1+ 2%, em que g; € GF(q). O grau de g(z) € igual ao nimero
de bits de paridade do cédigo. Uma representagéo polinomial ¢(x) de uma palavra de c6digo
¢=(cg,...,Cn1)édaformac(z) = cog+ 1z + -+ - + ¢, 12" '. A operagdo de codificagio
pode ser expressa na forma polinomial ¢(z) = g(z)u(x), em que u(x) é a mensagem a ser
codificada e as opera¢des com polindmios seguem as regras da operacao definidas sobre o corpo.
O algoritmo Berlekamp-Massey (BM) € um algoritmo de decodificac@o algébrico para o c6digo
BCH.

Neste trabalho utiliza-se ¢ = 2 e m = 4, sendo o comprimento da palavra cédigo n = 15,
k = 11, tendo 4 bits de paridade e ¢t = 1. Seja o um elemento primitivo de GF(2?), e seja
m;(x) o polindmio minimal de o’ em GF(2%). O polindmio gerador g(z) € obtido com o minimo
miltiplo comum dos polinémios minimais g(x) = mmc(m;(z), ma(z), ..., mg_1(x)), sendo d
a distancia minima do cédigo. Para capacidade de corre¢do de um bit, o polindmio gerador é
dado por:

g(x) = mmc(my(x), ma(x), ms(x), my(x)) 4.1)

= (z'+z+1)

obtendo um c6digo BCH(15, 11, 1).
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4.2  ALGORITMO PROPOSTO

Apresenta-se nesta secdo um novo esquema de insercdo e extracao de marca d’agua. O
algoritmo de inser¢do F(-) tem como entrada uma imagem original Cp, uma chave K e uma
imagem de marca d’dgua W/, obtendo na saida a imagem com marca d’agua Cyy, que € descrita

da seguinte forma:
Cw = E(Co, W, K).

Utiliza-se um esquema de extracdo cega, em que a entrada do algoritmo de extragdo £~ (-) é a
imagem com marca d’4dgua possivelmente corrompida devido a ataques, denominada de Cj, e a
chave K. A saida é a imagem de marca d’agua extraida IV’ que nio é necessariamente igual a
W, isto é

W' = E~(Cly, K).

A imagem original Cp em escala de cinza de tamanho 512 x 512 pixeis € dividida em blocos nao
sobrepostos de 8 x 8 pixeis (o nimero de blocos de uma imagem € 4096) e a DCT bidimensional
é executada em cada bloco. Considerando C},(z, y) o valor do pixel (x,y) do i-ésimo bloco na
imagem original, a versdo bidimensional da DCT deste bloco € da forma (KATZENBEISSER;
PETITCOLAS, 1999):

N,, 1 My—1
; mu(2z + 1) T2y + 1)
X5 (u,v) = alu 0 yz; Ch(z,y cos( N > 08(2—Mb 4.2)

Tr=

sendo a(u) = 1//N, para u = 0, caso contrdrio a(u) = 1/2/Ny, e de forma semelhante
a(v) = 1/y/M, para v = 0, caso contrério a(v) = 1/2/M,, 0 <u < Ny—1le0 < v < M, — 1.
Para o tamanho de bloco considerado, N, = Mb = 8. Como as altas frequéncias tém um grande
impacto visual e as baixas frequéncias apresentam fraquezas a diferentes ataques, a inser¢ao
da marca d’agua € feita nas frequéncias médias (KATZENBEISSER; PETITCOLAS, 1999;
ERNAWAN; KABIR, 2018), mostradas na drea hachurada da Fig. 15 (as posi¢cdes de um bloco
da DCT em que a marca d’4gua € inserida estdo hachuradas, sendo denominadas de sub-bloco).
Denota-se por 7; e 6; a mediana dos coeficientes da DCT do i-ésimo bloco e a média dos

coeficientes da DCT do sub-bloco correspondente, respectivamente, parai = 1, ...,4096.
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Figura 15 — Um bloco de tamanho 8 x 8 e um sub-bloco de tamanho 3 x 3 (4rea hachurada).
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Fonte: O autor (2020).

Neste capitulo utiliza-se como imagem original as 141 imagens do banco de dados
USC-SIPI (http://sipi.usc.edu/database), modificadas para tamanho 512 x 512 pixeis com 256
niveis de cinza. A Fig. 16 ilustra nove imagens originais € uma imagem bindria de marca d’agua
wW.

Figura 16 — Lena (a), Pimenta (b), Avido (c), Bote (d), Mandril (e), Pirata (f), Sala (g), Lago (h), Fotégrafo
(i), imagem de marca d’4gua (j).

Fonte: O autor (2020).

4.2.1 Algoritmo de Inserciao de Marca d’agua

Para cada bloco, bits de marca d’agua sdo inseridos na imagem original de acordo com

0s seguintes passos:

* A imagem Cp € divida em blocos 8 x 8 ndo sobrepostos. Calcula-se a DCT de cada bloco,

bem como os valores de 6; e ;.
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* Realiza-se a geracdo de uma sequéncia bindria a partir de um mapa cadtico, sendo a

condi¢do inicial determinada pela chave K do algoritmo de marca d’4gua.

* Os 11 bits da sequéncia de informacdo do c6digo sdo obtidos concatenando-se k; bits da
imagem de marca d’4gua com k5 bits obtidos com o mapa cadtico, sendo k; + ko = 11.
ApOs a codificacdo, obtém-se uma palavra cédigo de 15 bits, dos quais 4 sdo bits de
paridade. Cada bit de paridade € inserido em um bloco da imagem Cp. Para uma imagem
de marca d’dgua de tamanho M’ x N’, o nimero total de bits de paridade é 4M'N'/k; e
este valor € igual a 4096 (niimero de blocos). Entdo

AM'N’

_ , 4.
k1 4096 “.3)

A sequéncia de paridade de comprimento 4096 € embaralhada, formando uma nova
sequéncia de paridade p;,7 = 1, ...,4096. Este embaralhamento é realizado considerando-
se a sequéncia de paridade como uma imagem de tamanho 64 x 64 e embaralha-se essa
imagem com o mapa de Arnold (MA). O objetivo do embaralhamento € incorporar bits de
paridade nao consecutivos em blocos consecutivos para melhorar a robustez contra alguns
ataques geométricos. A sequéncia de paridade embaralhada € inserida na imagem Cj de

acordo com o procedimento a seguir.

* Cada bit de paridade p; € inserido no 2-ésimo bloco da imagem de acordo com as seguintes
regras. O bit de paridade p; = 0 indica que para este bloco |0;| — |y;| > df, em que df é
uma constante positiva fixa para todos os blocos. Se esta condi¢cdo ndo € satisfeita, a cada
coeficiente da DCT do sub-bloco € adicionado um valor ¢; de tal forma que a média do
sub-bloco modificado ¢ satisfaca |6;| — |y;| > df. O valor de ¢; é calculado para cada
bloco. De forma andloga, o bit de paridade p; = 1 indica que |6;| — |v;| < df. Se isto ndo é
satisfeito, €; € subtraido dos coeficientes de cada sub-bloco até satisfazer |6;| — |y;| < df. O
valor de df estabelece um compromisso entre imperceptibilidade e robustez e sua escolha

serd descrita na Secdo 4.4.

* Ap6s a insercdo de todos os bits de paridade é aplicada a DCT inversa de cada bloco,

obtendo-se a imagem com marca d’dgua Cyy.
A Fig. 17 mostra o diagrama em blocos do algoritmo de insercao proposto.

4.2.2 Algoritmo de Recuperacao da Marca d’agua
Dada uma imagem com marca d’agua C7;,, podendo ser diferente de C'y devido a ataques,

e a chave K, o algoritmo de recuperacido da marca d’4gua segue os seguintes passos:

» A imagem CY;, € divida em blocos 8 x 8 néio sobrepostos e executa-se a DCT para cada

bloco.
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Figura 17 — Diagrama em blocos do algoritmo de insercao da imagem de marca d’4gua proposto.
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Fonte: O autor (2020).

* Calcula-se ; para o i-ésimo bloco e 6; para o sub-bloco correspondente. Estima-se o bit de
paridade p; do i-ésimo bloco da seguinte forma: se |0;| > |v;|, entdo p; = 0, caso contrario
p; = 1. A sequéncia de bits de paridade estimada para a imagem (p;,7 = 1,...,4096)
¢ desembaralhada e dividida em subsequéncias de 4 bits cada, f)j = Dj1 - Pjs, para
j=1,...,1024.

Utiliza-se a chave K para replicar a sequéncia bindria gerada a partir do mapa cadtico.

Para cada p;, o algoritmo de extragdo conhece k; bits cadticos de uma sequéncia de
informacdo de 11 bits. Fixando estes ks bits, existem 2¥1 possiveis sequéncias de paridade,
dependendo dos k; bits da imagem de marca d’dgua. Uma estimativa destes bits € obtida
pela menor distancia Hamming entre p; e estas possiveis sequéncias de paridade. Consi-
dere, por exemplo, p; = 0000, k1 = 2, kg = 9, € a sequéncia de bits cadticos 001011010.
As 4 palavras c6digo sao obtidas concatenando as sequéncias 00, 01, 10, 11 com os bits
cadticos produzindo as sequéncias de paridade 1101, 0010, 1010, 1010, respectivamente.
A menor distancia de Hamming € alcangada pela sequéncia de paridade 0010, significando

que os k; bits estimados sao 01.

A palavra de 15 bits é formada a partir da concatenacdo dos k; bits estimados, dos k5
bits cadticos e dos 4 bits de paridade com a menor distancia de Hamming. No exemplo
anterior, essa palavra € 010010110100010. A palavra de 15 bits € decodificada usando o

algoritmo BM, fornecendo uma nova estimativa dos k; bits da imagem da marca d’agua.

* Repete-se este procedimento paracada j = 1,...,1024.
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A Fig. 18 mostra o diagrama em blocos do algoritmo de extragdo proposto.

Figura 18 — Diagrama em blocos do algoritmo de extragdo da imagem com marca d’agua.
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Fonte: O autor (2020).

4.3 METRICAS DE IMPERCEPTIBILIDADE E ROBUSTEZ

Esta se¢do inicia com a descri¢do de métricas comumente usadas para avaliar a imper-

ceptibilidade e robustez da marca d’dgua em imagens.

4.3.1 Meétricas de Imperceptibilidade

A relagdo sinal-ruido de pico (PSNR, peak signal to noise ratio) é uma medida da
degradagdo na imagem causada pela inser¢do da marca d’agua. Esta € uma medida da imper-
ceptibilidade da marca d’4gua, sendo expressa em unidade de decibéis (dB) e para imagens em

escala de cinza com valor maximo igual a 255 € definida por:

2552
PSNR = 10logg | yrer | (dB) )
em que
1 M N
_ .. < \\2
MSE = —— 3" 3"(Coli.j) — Cuwi, ) @



79

€ o erro quadrético médio entre a imagem original e a imagem com marca d’dgua. Em (4.5),
Co(i,j) e Cw(i,j) sdo os valores dos pixeis na posi¢do (i,7) na imagem original Cp e na
imagem com marca d’agua Cy, respectivamente, para imagens de tamanho M x N. Outro
parametro que mede a degradacdo da imagem com marca d’dgua com respeito a imagem
original € o Indice de Similaridade Estrutural (SSIM, Structural Similarity Index), definido por
(ERNAWAN; KABIR, 2018):

SSIM — (2uopw + ) (2pow + B)
(L1 + ) (odof, + B)

sendo 1o € py a média da imagem original e da imagem com marca d’4gua, respectivamente,

(4.6)

a% e 0‘24/ as variancias das duas imagens, poy a covariancia entre Cp e Cyy, o € 3 sdo constantes,
sendo o = 2,55 e § = 7,65 (ERNAWAN; KABIR, 2018).

4.3.2 Ataques a Imagem com Marca d’agua

Para testar a robustez da marca d’4dgua utilizam-se diferentes ataques. Compressao com
perdas O JPEG (Joint Photographic Experts Group) introduziu um formato grafico de imagem
estatica em 1992 como ITU-T Recommendation T.81, conhecido como JPEG (MITCHELL,
1992), que se tornou o formato dominante para a compressiao de imagem. Geralmente, o JPEG ¢
um algoritmo de compressao com perdas, o que significa que algumas informacdes sao removidas
da imagem durante sua compactacdo. O grau de perda pode ser ajustado pela taxa de compressao,
chamada de ajuste de qualidade ou fator ¢. Neste trabalho, utilizam-se os fatores de compressao
g = 40,50, 60,70. Ruido Gaussiano Adiciona-se ruido Gaussiano branco com média zero

2

e variancia 0 na imagem com marca d’agua Cyy. A Fig. 19 ilustra como o ruido Gaussiano

modifica a imagem Lena para trés valores de varidncia o = {0,001; 0,003; 0,005}

Figura 19 — Imagem Lena com ruido Gaussiano: imagem original (a), ruido com o2 = 0,001 (b), ruido
com o2 = 0,003 (c), ruido com o = 0,005 (d).

Fonte: O autor (2020).

Ruido Sal e Pimenta

O ruido sal e pimenta consiste em pixeis brancos e pretos que substituem os pixeis da
imagem original em posicdes aleatdrias. Estes assumem valores altos (sal) na faixa (200, . . ., 255)
e valores baixos (pimenta) na faixa (0, ..., 5). O efeito do ruido sal e pimenta na imagem Pimenta
¢ ilustrado na Fig. 20, para trés valores de densidade de ruido d = {0,001; 0,002;0,01}.
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Figura 20 — Imagem Pimenta com ruido Sal e Pimenta: imagem original (a), ruido com d = 0,001 (b),
ruido com d = 0,002 (¢), ruido com d = 0,01 (d).

Fonte: O autor (2020).

Filtro de Mediana

E uma técnica de filtragem digital no linear, geralmente usada para reduzir o efeito do
ruido em uma imagem, que pode destruir ou modificar a marca d’agua. Este filtro utiliza uma
janela que desliza sobre toda a imagem. A Fig. 21 mostra a imagem Avido com filtros de janelas
detamanho 3 x 3,5 x be7 x 7.

Figura 21 — Imagem Avido com Filtro de Mediana com janela: imagem original (a), 3 x 3 (b), 5 x 5 (c),
7 X 7(d).
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Fonte: O autor (2020).

Existem outros tipos de ataques que realizam uma transformagao geométrica na imagem
Cw, realizando um mapeamento da posi¢do de um pixel na imagem CYy, para uma nova posi¢ao
em uma imagem Cf;,. Os ataques geométricos incluem manipula¢des de processamento de
imagem, como redimensionar, cortar para extrair uma regido de interesse, rotacionar, entre outros
(LICKS; JORDAN, 2005). Cada ataque geométrico ¢ definido por um conjunto de parametros
que determina a operagdo executada na imagem com marca d’dgua (por exemplo, angulo de

rotacdo, deslocamento da imagem, etc).
Corte

Extrai-se uma determinada regido de interesse da imagem com marca d’dgua enquanto
descarta-se as outras partes que sdo substituidas por pixeis preto ou branco. Este ataque incorre
em uma perda de informac¢do permanente sobre os pixeis descartados. A Fig. 22 mostra diferentes

tipos de cortes utilizados neste trabalho.
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Figura 22 — Diferentes cortes na imagem Lena: centro 25% (a), centro 50% (b), coluna esquerda 25% (c),
coluna esquerda 50% (d), coluna direita 25% (e), coluna direita 50% (f), fila superior 25%
(g), fila superior 50% (h), fila inferior 25% (i), fila inferior 50% (j).

(d)

()

Fonte: O autor (2020).

Translacao

Uma translagdo desloca a imagem com marca d’agua por um nimero especificado de

pixeis na direcdo = ou y, ou em ambos, como € mostrado na Fig. 23.

Figura 23 — Diferentes valores de deslocamento na imagem Lena: 5 x 5 (a), 10 x 10 (b), 20 x 20 (¢).

(b) (©

Fonte: O autor (2020).
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Rotacao

Este ataque consiste em rotacionar uma imagem no sentido hordrio ou anti-horario por
um determinado angulo (LICKS; JORDAN, 2005). A Fig. 24 mostra as imagens com rota¢ao
(6 = 5°,45°,50°,70°) em sentido anti-horario.

Figura 24 — Diferentes valores de rotagdo na imagem Lena: 5° (a), 45° (b), 50° (c), 70° (d).

Fonte: O autor (2020).

Escalonamento

O escalonamento realiza uma transformac¢ao de compactagdo ou expansido de uma
imagem. O fator de escala utilizado € o mesmo na direcao horizontal e vertical. A Fig. 25 mostra

as imagens com valores de escalonamento 0,25; 0,5; 0,8.

Figura 25 — Diferentes valores de escalonamento na imagem Lena: 0,8 (a), 0,5 (b), 0,25 (c).

(b)

Fonte: O autor (2020).

4.3.3 Correlacao Normalizada

A qualidade da imagem de marca d’dgua extraida ¢ comumente avaliada por um parame-
tro denominado correlacdo normalizada (NC). Em (ERNAWAN; KABIR, 2018) este é definido

da seguinte forma:
S L W) x WG, )
VEE S WG S S WG, )

em que W' é aimagem de marca d’dgua extraida e 1/ a imagem de marca d’4dgua original, ambas

de dimensdo M’ x N’. O valor maximo igual a 1 indica que W’ = W. A correlagdo normalizada

NC, = 4.7)




&3

¢ uma medida de robustez da extra¢do da marca d’dgua. Uma definicao similar deste pardmetro
¢ usada em (MAKBOL; KHOO; RASSEM, 2017):
S W) x Wi j)

NC, = ==L . 4.
C U < N (4.8)

Em (LOAN et al., 2018) a NC € definida como:
. Zz]\il Zivzl W(Z7]) X W/<Z7])

NC; = =RAREC SRS (4.9)
i o W (i )2

4.4 RESULTADOS

Nesta secdo utiliza-se a imagem de marca d’dgua da Fig. 16 com dois tamanhos distintos
(32 x 32 e 64 x 64) para avaliar as métricas PSNR, SSIM e NC do algoritmo proposto. Como é
descrito na Subsecdo 4.2.1, os valores de k; e ky da sequéncia de informagao do cédigo BCH
depende do tamanho da imagem de marca d’4dgua. A utilizagdo da imagem de marca d’agua de
tamanho 32 x 32 define k; = 1 e ky = 10 (1 bit da imagem de marca d’4dgua € concatenado com

10 bits cadticos) e a imagem de marca d’dgua de tamanho 64 x 64 define ky =4e ky = 1T7.

O valor de df utilizado no algoritmo de insercdo modifica a degradacdo da imagem
original. A Tabela 20 mostra os valores minimos e médximos da PSNR e SSIM para vérios valores
de df, para as 141 imagens da base de dados. Verifica-se que a redugdo do valor de df melhora
a imperceptibilidade da imagem com marca d’dgua. Adotaremos df = 0,40, o que implica em
uma PSNR minima maior que 46 dB e um SSIM minimo maior que 0,997 (valores minimos

considerando os dois tamanhos da imagem de marca d’4dgua).

Tabela 20 — Valores minimos e mdximos da PSNR e SSIM com imagem de marca d’dgua 32 x 32 e
64 x 64.

PSNR SSIM

df 32 x 32 64 x 64 32 x 32 64 x 64
Min | Max | Min | Max Min Max Min Max
0,30 | 50,47 | 53,50 | 49,67 | 52,07 | 0,9982 | 0,9992 | 0,9980 | 0,9991
0,35 | 48,92 | 51,55 | 48,72 | 50,72 | 0,9975 | 0,9989 | 0,9976 | 0,9988
0,40 | 47,71 | 49,82 | 46,01 | 48,92 | 0,9880 | 0,9984 | 0,9971 | 0,9985
0,45 | 41,84 | 45,66 | 40,27 | 44,60 | 0,9822 | 0,9867 | 0,9829 | 0,9869
0,50 | 39,27 | 41,88 | 36,20 | 40,15 | 0,9572 | 0,9801 | 0,9591 | 0,9796

Fonte: O autor (2020).

As Tabelas 21 e 22 mostram os resultados da NC definida em (4.7) para varios valores
de df, para varios ataques, para as 141 imagens do banco de dados. Observa-se que o aumento

do valor de df aumenta a robustez do algoritmo contra os ataques considerados.

Realiza-se a seguir comparacdes com algumas técnicas existentes na literatura assumindo-

se a mesma capacidade, ou seja, imagens originais de tamanho 512 x 512 pixeis e imagem de
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Tabela 21 — Valores minimos e maximos de NC; para vdrios ataques com imagem de marca d’dgua

32 x 32.
df =0,3 df =0,35 df =0,40 df =0,45
Ataque Fator Min Max Min Max Min Max Min Max

Ruido 02 =0,001 | 0,9897 | 0,9993 | 0,9900 | 0,9999 | 0,9923 1 0,9990 1
Gaussiano 02 =0,005 | 0,9766 | 0,9963 | 0,9893 | 0,9973 | 0,9910 1 0,9980 1
Ruido Sal d=0,001 | 0,9983 1 0,9993 1 1 1 1 1
e Pimenta d=0,01 0,9801 | 0,9992 | 0,9873 | 0,9997 | 0,9920 1 0,9982 1
q="170 1 1 1 1 1 1 1 1
Compressao q =60 1 1 1 1 1 1 1 1
JPEG q =50 0,9931 1 0,9978 1 0,9996 1 1 1
q=40 0,9820 | 0,9982 | 0,9952 | 0,9996 | 0,9911 1 0,9992 1
Filtro 3x3 0,9998 1 1 1 1 1 1 1
Mediana 5% 5 0,9901 1 0,9953 1 0,9931 1 1 1
7Tx7 0,9814 | 0,9905 | 0,9895 | 0,9975 | 0,9902 1 0,9928 1
25% Centro | 0,9872 1 0,9895 1 0,9972 1 0,9984 1
25% Coluna | 0,9888 | 0,9989 | 0,9903 1 0,9965 1 0,9980 1
Corte 25% Fila 0,9883 | 0,9996 | 0,9902 1 0,9985 1 0,9932 1
50% Centro | 0,9790 | 0,9982 | 0,9823 | 0,9995 | 0,9882 1 0,9920 1
50% Coluna | 0,9820 | 0,9973 | 0,9832 1 0,9868 1 0,9938 1
50% Fila 0,9811 | 0,9985 | 0,9819 | 0,9998 | 0,9879 1 0,9932 1
(5,5) 0,9820 1 0,9911 1 0,9985 1 0,9998 1
Translagdo (10,10) 0,9752 | 0,9914 | 0,9768 | 0,9988 | 0,9823 | 0,9998 | 0,9901 1

(10,20) 0,9434 | 0,9685 | 0,9552 | 0,9851 | 0,9693 | 0,9986 | 0,9923 | 0,9994

5 0,9410 | 0,9714 | 0,9486 | 0,9820 | 0,9511 | 0,9910 | 0,9508 | 0,9750

Rotagio 45° 0,9130 | 0,9520 | 0,9249 | 0,9608 | 0,9401 | 0,9743 | 0,9508 | 0,9750

50° 0,9101 | 0,9508 | 0,9238 | 0,9611 | 0,9293 | 0,9741 | 0,9493 | 0,9738

70° 0,9008 | 0,9317 | 0,9132 | 0,9524 | 0,9193 | 0,9534 | 0,9408 | 0,9689

0,25 0,9250 | 0,9590 | 0,9380 | 0,9632 | 0,9402 | 0,9810 | 0,9673 | 0,9931

Escalonamento 0,5 0,9375 | 0,9678 | 0,9407 | 0,9788 | 0,9453 | 0,9853 | 0,9762 | 0,9989
0,8 0,9634 | 0,9827 | 0,9689 | 0,9910 | 0,9711 | 0,9962 | 0,9877 1

Fonte: O autor (2020).

marca d’dgua W de tamanho 32 x 32 bits (MAKBOL; KHOO; RASSEM, 2017; ERNAWAN;
KABIR, 2018; KANG et al., 2018) e de tamanho 64 x 64 bits (LOAN et al., 2018; KO et al.,
2020; DAS et al., 2014). Utiliza-se nas comparagdes as imagens mostradas na Fig. 16, uma vez
que os resultados para estas imagens sao fornecidos em (MAKBOL; KHOO; RASSEM, 2017;
ERNAWAN; KABIR, 2018; KANG et al., 2018; LOAN et al., 2018). Os valores de PSNR e
SSIM para o método proposto (com df = 0,40) e para os métodos apresentados em (ERNAWAN;
KABIR, 2018; MAKBOL; KHOO; RASSEM, 2017; KANG et al., 2018; LOAN et al., 2018; KO
et al., 2020; DAS et al., 2014) sdao comparados nas Tabelas 23 e 24. Observa-se que o método

proposto apresenta resultados melhores.

As Tabelas 25, 26, 27, 28 e 29 apresentam comparacdes dos valores da NC obtidas com o
algoritmo proposto e algoritmos propostos em (ERNAWAN; KABIR, 2018; MAKBOL; KHOO;
RASSEM, 2017; KANG et al., 2018) e (THANKI; KOTHARI; TRIVEDI, 2019; LOAN et al.,
2018), respectivamente, considerando diferentes ataques. Os resultados mostram que o algoritmo

proposto apresenta robustez aos ataques analisados, apresentando na maioria do casos valores
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Tabela 22 — Valores minimos e maximos de NC; para vdrios ataques com imagem de marca d’dgua

64 x 64.
df =0,3 df =0,35 df =04 df =0,45
Ataque Fator Min Max Min Max Min Max Min Max
Ruido 02 =0,001 | 0,9153 | 0,9480 | 0,9393 | 0,9712 | 0,9402 | 0,9872 | 0,9732 1
Gaussiano 02 =10,005 | 0,8731 | 0,9252 | 0,9105 | 0,9490 | 0,9285 | 0,9619 | 0,9426 | 0,9705
Ruido Sal d=0,001 | 0,9625 | 0,9903 | 0,9852 1 0,9561 1 0,9972 1
e Pimenta d=0,01 0,8862 | 0,9330 | 0,9138 | 0,9504 | 0,9315 | 0,9611 | 0,9510 | 0,9909
q="170 0,9923 1 1 1 1 1 1 1
Compressao q = 60 0,9878 1 0,9910 1 0,9992 1 1 1
JPEG q =50 0,9675 | 0,9943 | 0,9863 1 0,9632 | 0,9990 | 0,9872 1
q=40 0,9448 | 0,9824 | 0,9588 | 0,9901 | 0,9470 | 0,9912 | 0,9790 1
Filtro 3x3 0,9583 | 0,9985 | 0,9751 1 0,9843 1 0,9924 1
Mediana 5% 5 0,9109 | 0,9548 | 0,9234 | 0,9823 | 0,9342 | 0,9898 | 0,9638 | 0,9974
77 0,8893 | 0,9372 | 0,9081 | 0,9652 | 0,9152 | 0,9734 | 0,9352 | 0,9736
25% Centro | 0,9087 | 0,9387 | 0,9208 | 0,9509 | 0,9332 | 0,9593 | 0,9486 | 0,9710
25% Coluna | 0,9108 | 0,9298 | 0,9234 | 0,9500 | 0,9404 | 0,9622 | 0,9452 | 0,9705
Corte 25% Fila 0,9014 | 0,9321 | 0,9280 | 0,9534 | 0,9374 | 0,9610 | 0,9401 | 0,9725
50% Centro | 0,8641 | 0,9086 | 0,8811 | 0,9380 | 0,9024 | 0,9557 | 0,9215 | 0,9592
50% Coluna | 0,8559 | 0,9019 | 0,8779 | 0,9290 | 0,8891 | 0,9492 | 0,9193 | 0,9606
50% Fila 0,8591 | 0,8925 | 0,8803 | 0,9342 | 0,9015 | 0,9525 | 0,9208 | 0,9609
(5,5) 0,8953 | 0,9350 | 0,9148 | 0,9508 | 0,9322 | 0,9671 | 0,9402 | 0,9731
Translagdo (10,10) 0,8513 | 0,9187 | 0,8935 | 0,9294 | 0,9057 | 0,9428 | 0,9115 | 0,9580
(10,20) 0,8508 | 0,9003 | 0,8762 | 0,9073 | 0,8881 | 0,9197 | 0,9008 | 0,9351
5 0,8812 | 0,9119 | 0,8917 | 0,9336 | 0,9011 | 0,9483 | 0,9135 | 0,9572
Rotagio 45° 0,8078 | 0,8532 | 0,8371 | 0,9076 | 0,8611 | 0,9288 | 0,8952 | 0,9433
50° 0,7909 | 0,8502 | 0,8276 | 0,8890 | 0,8592 | 0,9242 | 0,8672 | 0,9417
70° 0,7881 | 0,8331 | 0,8094 | 0,8564 | 0,8268 | 0,8951 | 0,8515 | 0,9154
0,25 0,8732 | 0,9205 | 0,8915 | 0,9376 | 0,9089 | 0,9711 | 0,9204 | 0,9793
Escalonamento 0,5 0,8641 | 0,9042 | 0,8836 | 0,9297 | 0,9025 | 0,9560 | 0,9371 | 0,9682
0,8 0,8608 | 0,8891 | 0,8782 | 0,9008 | 0,8992 | 0,9432 | 0,9411 | 0.9569

Fonte: O autor (2020).

Tabela 23 — Comparacao de PSNR para as nove imagens originais sem ataques com imagem de marca
d’agua 32 x 32 e 64 x 64.

32 x 32
(MAKBOL; KHOO; RASSEM, 2017)
41,39
43,07
42,75
42,26
42,22
42,94
42,88
42,12
43,01

Fonte: O autor (2020).

64 x 64

Imagens (KO et al., 2020)

Proposto
48,78
49,21
48,05
47,74
48,02
47,72
47,80
48,82
47,72

(ERNAWAN; KABIR, 2018)
45,69
45,53
45,93
45,50
44,55
45,47
45,30
46,01
45,74

(KANG et al., 2018)
40,07
075
39,10
38,71
37,14

Proposto
48,08
48,77
47,24
47,03
47,32

(LOAN et al., 2018)
42,65
12,65
.54
2,08
254

(DAS et al., 2014)
41,78
42,13
40,79
40,08
40,24

41,44
41,66
41,15
40,82
41,02
42,08
42,46
41,69
41,73

Lena
Pimenta
Avido
Bote
Mandril
Sala
Pirata
Fotégrafo
Lago

36,48
39,38
42,51
35,90

46,74
47,38
48,27
46,71

42,18
42,25
43,05
41,71

40,20
41,83
42,63
40,07

da NC melhores que os obtidos com as técnicas existentes. Os valores da NC maiores em cada
comparag¢do estdo marcadas em negrito. A robustez do algoritmo € devido ao cédigo corretor de
erro, uma vez que no processo de recuperacdo da imagem de marca d’4gua, existem bits que s@o
obtidos a partir do mapa cadtico e sao reproduzidos no processo de extracdo sem erros. Apos
estes procedimentos o algoritmo Berlekamp-Massey € capaz de corrigir um erro. No caso da
existéncia de mais de um erro, estes nem sempre estdo localizados nas posi¢des da mensagem

referentes aos bits da imagem de marca d’4gua.
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Tabela 24 — Comparacgdo de SSIM para as nove imagens originais sem ataques com imagem de marca
d’dgua 32 x 32 e 64 x 64.

32 % 32 61 % 64
Imagens |5 o osio | (ERNAWAN: KABIR, 2018) | (MAKBOL; KHOO: RASSEM, 2017) | (KANG et al,, 2018) | Proposto | (LOAN et al, 2018) | (KO et al., 2020) | (DAS et al., 2014)
Lena 0,998 0,094 0,994 0976 0,998 0,093 0,080 0,090
Pimenta | 0,998 0,994 0,095 0,975 0,998 0,992 0,991 0,992
Avido | 0998 0,993 0,994 0,961 0,998 0,993 0,990 0,087
Bote 0,997 0,995 0992 0971 0,997 0,993 0,958 0,086
Mandril | 0,998 0,995 0995 0,080 0,098 0,094 0992 0,087
Sala 0,097 0,996 0,004 0,059 0,998 0,993 0,087 0,085
Pirata | 0,098 0,995 0,995 0,957 0,097 0,004 0,088 0,991
Folografo | 0,998 0,094 0.994 0,080 0,997 0,092 0,991 0,089
Lago | 0,99 0,994 0,093 0,955 0,997 0,991 0,089 0,083

Fonte: O autor (2020).

Tabela 25 — Comparagdo da NC; para as imagens de Lena, Fotégrafo e Avido para vdrios ataques com
imagem de marca d’agua 32 x 32. Os valores da NC; maiores em cada comparacio estiao
marcadas em negrito.

Ataques Fator Lena Fotégrafo Avido
Proposto | (ERNAWAN; KABIR, 2018) | Proposto | (ERNAWAN; KABIR, 2018) | Proposto | (ERNAWAN; KABIR, 2018)
Ruido 02 =0,001 | 0,9984 09393 0,9977 09344 0,9983 0,9322
Gaussiano
Ruido Sal | d=0,001 | 0,9990 0,9843 1 0,9804 1 0,804
¢ Pimenta d=0,01 | 09981 0,8314 0,9935 0,8763 0,9967 0,8793
=10 1 1 1 1 1 I
Compressao q =60 1 1 1 1 1 1
JPEG =150 I 0,9990 1 0,9951 0,9998 0,9971
=40 i 0,3733 0,9993 0,3929 0,9992 0,3669
Filtro 3x3 1 0,9854 1 0,9942 1 0,9912
Mediana
25% Centro 1 I 0,9990 0,9648 1 0,9904
25% Coluna I 0,168 0,9985 0,3485 0,9991 0,8839
Corte 25% Flia I 0,8564 1 0,9561 0,9989 0,9971
50% Centro | 0,9994 0,9773 0,9934 0,3413 0,9951 0,9639
50% Coluna | 0,9990 0,8908 0,9892 0,7193 0,9927 0,8606
50% Fila | 0,9991 0,7680 0,9903 0,8593 0,9918 0,352
Translagao 5.5 0,9989 0,5197 0,9986 0,5178 0,9988 0,5201
Rotagao 5° 0,9704 0,4942 0,9628 0,5015 0,9681 0,4936
Escalonamento 0.3 0,9954 1 0,9851 1 0,9833 1
0,5 0,9721 0,7056 0,9670 0,7255 0,9705 07112

Fonte: O autor (2020).

Tabela 26 — Comparagdo da NC, para as imagens Lena e Pimenta para vdrios ataques com imagem de
marca d’agua 32 x 32. Os valores da NCy maiores em cada comparagdo estdo marcadas em

negrito.
Ataque Fator Lena Pimenta
Proposto | (MAKBOL; KHOO; RASSEM, 2017) | Proposto | (MAKBOL; KHOO; RASSEM, 2017)
Ruido 02 =10,001 | 0,9942 0,9092 0,9938 0,7910
Gaussiano 0?=0,005 | 0,9934 0,9033 0,9941 0,7910
Ruido Sal d=0,001 1 0,9990 1 0,9980
e Pimenta d=0,01 0,9948 0,9883 0,9932 0,9541
Compressao q="T70 1 1 1 0,9746
JPEG q=>50 1 0,9980 0,9999 0,9238
Filtro 3x3 1 1 1 0,9385
Mediana 5%x5 0,9970 0,7842 0,9954 0,6875
TxT7 0,9908 0,7842 0,9901 0,4238
50% Centro | 0,9990 0,9648 0,9997 0,8643
Corte 50% Coluna | 0,9989 0,7305 1 0,5547
50% Fila 0,9992 0,5703 0,9997 0,6582
Translagdo (10,10) 0,9935 0,3984 0,9942 0,4922
(10,20) 0,9907 0,4395 0,9937 0,4697
45° 0,9651 0,4912 0,9762 0,4922
Rotagdo 50° 0,9683 0,5000 0,9698 0,4932
70° 0,9588 0,4785 0,9437 0,5068
Escalonamento 0,25 0,9980 0,9951 0,9982 0,8584
0,5 0,9990 1 0,9976 0,9756

Fonte: O autor (2020).



87

Tabela 27 — Comparagdo da NCg para as imagens Lena e Avido para varios ataques com imagem de marca
d’dgua 32 x 32. Os valores da NC3 maiores em cada comparagdo estdo marcadas em negrito.

Ataque Fator Lena Avido
Proposto | (KANG et al., 2018) | Proposto | (KANG et al., 2018)

Ruido Gaussiano | ¢® = 0,005 | 0,9962 0,8470 0,9938 0,8344
Ruido Sal e Pimenta | d = 0,01 0,9971 0,8817 0,9982 0,8889
Compressio q="70 1 0,9859 1 0,9697
JPEG q =50 1 0,9449 0,9997 0,9395
Filtro 3x3 1 0,9967 1 0,9987
Mediana 5x5 0,9988 0,9486 0,9990 0,9455
Corte 25% Fila 0,9995 0,9574 0,9992 0,9554
50% Fila 0,9940 0,9105 0,9951 0,9061

Fonte: O autor (2020).

Tabela 28 — Comparagao da NC3 para a imagem Lena para vdrios ataques com imagem de marca d’4gua
64 x 64. Os valores da NC3 maiores em cada comparacio estdo marcadas em negrito.

Ataques Fator Lena
Proposto | (LOAN et al., 2018)
Ruido c?=0,001 | 0,9595 0,9179
Gaussiano 02 =0,01 0,9301 0,8612
Ruido Sal d=0,01 | 0,9588 0,8548
e Pimenta
q="0 1 1
Compressao q = 60 1 1
JPEG q = 50 0,9804 1
q =40 0,9619 0,9501
MFelclltira?la 3% 3 0,9951 0,9258
Corte 25% Coluna | 0,9479 0,9000
25% Fila 0,9402 0,9027
Rotagiio 59 0,8930 0,9731
10° 0,8911 0,9531
Escalonamento 0,8 0,9301 0,9979

Fonte: O autor (2020).
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Tabela 29 — Comparagdo da NC3 para a imagem Pimenta para vérios ataques com imagem de marca
d’4dgua 64 x 64. Os valores da NC3 maiores em cada comparacio estdo marcadas em negrito.

Ataque Fator Pimenta
Proposed | (THANKI; KOTHARI; TRIVEDI, 2019)

Ruido 0?=0,001 | 0,9607 0,9837
Gaussiano 0?=0,01 0,9299 0,9922
. d=0,001 1 0,9831
f‘lﬁi‘iﬁeii‘; d=0,005 | 0,708 0,9934
d=0,01 0,9497 0,9843
qg="70 1 0,9837
Compressao q =60 0,9997 0,9741
JPEG q = 50 0,9798 0,9639
q =40 0,9601 0,9597
Filtro 3x3 0,9937 0,4876
Mediana 5% 5 0,9584 0,4656
Tx7 0,9253 0,3630
Corte 25% Centro | 0,9535 0,9795
Rotagdo 20° 0,8875 0,4798
45° 0,8593 0,4798
Escalonamento 0,25 0,9008 0,5051

Fonte: O autor (2020).
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Robustez do Céodigo

Esta subsec¢do analisa a influéncia do c6digo BCH (15,11,1) na robustez do algoritmo
de extragdo. Cada palavra c6digo é constituida de trés partes, como mostra a Fig. 26. As 2!!
palavras cddigo possuem a seguinte caracteristica: Para cada 4 bits da imagem de marca d’4gua,
existem sé 8 sequéncias cadticas distintas de 7 bits que mapeiam em cada uma das 2* sequéncias

de paridade, como mostra a Fig. 27.

Figura 26 — Estrutura da palavra cédigo.

4 hits 7 hits | i
Bats de imapem hits cadticos bits de
de marca d dgua paridade

Fonte: O autor (2020).

Figura 27 — Estrutura do c6digo.
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Fonte: O autor (2020).

Esta propriedade do cédigo pode ser explorada por um adversario que quer descobrir 0s
bits da chave. Utilizando como premissas que o adversario conhece a imagem de marca d’dgua
W, ndo conhece a chave K e consegue extrair os 4 bits de paridade (p;) sem erro. Desta forma o
adversario conhece 8 bits de cada palavra cdigo de comprimento 15, sendo que 8 sequéncias
cadticas de 7 bits sdo possiveis. Para achar os bits da chave deve-se gerar todas as possiveis 2/
condigdes iniciais (para uma chave K de comprimento | K| bits) e verifica-se se a chave gera
uma das 8 possiveis sequéncias cadticas obtidas no primeira palavra cddigo, reduzindo em média
o espago de chaves por um oitavo. Na segunda palavra c6digo, realiza-se uma anélise similar

com o novo espaco de chaves (que agora tem uma cardinalidade média de 2/%1-3), verificando-se
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a ocorréncia das 8 sequéncias cadticas possiveis, reduzindo em média novamente o espaco de
chaves em um oitavo. Realizando esta analise sucessivamente, a incerteza sobre a chave diminui
em média 3 bits por palavra cédigo, tendo que realizar esta andlise em {%-‘ palavras codigos
(em média) para descobrir a chave. A complexidade espacial de um ataque por um espago-chave

com cardinalidade | K

¢ limitado inferiormente por

1 — 2—3(5-{—1)
1—2-3
(4.10)

2 oIR8 o olKIm8s = ol KT s (14278 L 278) = 2K

K]
3

maior que 2/%1, 0 qual é proibitivo para uma chave de extensio pratica, e.g. | K| = 128 bits.

emque s+ 1= { . Como a razdo em (4.10) € maior que um, o espago médio de busca é
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5 CONCLUSOES E TRABALHOS FUTUROS

Este capitulo sumariza as principais contribui¢des e resultados obtidos nesta tese e

comenta sobre os possiveis trabalhos futuros.

Nesta tese, diferentes formas de utilizar fontes de aleatoriedade baseadas em caos sdo
propostas para modificar ou projetar algoritmos de cifragem e de marca d’agua. Primeiramente
sequéncias obtidas a partir de mapas cadticos sao utilizadas como fonte de aleatoriedade para
modificar o algoritmo AES, na etapa de substituicdo, conduzindo a um novo algoritmo AESI. A
introducdo de fonte de aleatoriedade tem um impacto direto na confusdo e difusdo da informacgao,
como também impacta na geracdo de sub-chaves, caracteristica que permite uma diminui¢ao
do nimero de iteracdes do algoritmo, obtendo dois novos algoritmos AES2 e AES3. Utiliza-se
para avaliar cada algoritmo vdrias métricas de seguranga utilizadas na literatura e conclui-se que
estes apresentam um comportamento similar aos dos modos de operag¢do conhecidos na literatura
(CBC, OFB, CFB e CRT) com tempo de simulacdo menor.

Os algoritmos apresentados AES1, AES2 e AES3 foram modificados com estrutura
similar para uma andlise mais simples sob a perspectiva das criptoandlises linear e diferencial. A
criptoandlise linear indica que estes algoritmos de cifra de bloco modificados (com a introducdo
de bits cadticos na etapa de substituicdo de bytes e na geracdo de sub-chaves) aumentam o
numero de pares de texto claro e texto cifrado necessarios para achar bits da chave com certa
confiabilidade. Uma anélise da criptoandlise diferencial implica em uma diminui¢do considerdvel

da probabilidade de uma escolha correta de bits de chave.

Também foi apresentada uma nova técnica de insercdo e extracdo de marca d’4dgua
robusta em imagens em escala de cinza. Os bits da marca d’4gua (bits de paridade de um
cddigo corretor de erro) sdo incorporados nos coeficientes da DCT dependendo do valor de um
limiar (df) no qual existe um compromisso entre imperceptibilidade e robustez. Inicialmente,
estuda-se esse limiar usando o banco de dados de imagens USC-SIPI. Na sequéncia, para um
valor fixo de df = 0,4, realiza-se comparacdes que mostram que o0 esquema proposto apresenta,
em varios casos, maior imperceptibilidade e melhor robustez contra ataques em compara¢do com
as técnicas existentes em termos de PSNR, SIMM, NC. A aplicac@o conjunta de bits cadticos e
codigos BCH ndo apenas fornece seguranca, mas também contribui para a robustez do esquema

proposto.

5.1 TRABALHOS FUTUROS

Algumas ideias para o prosseguimento deste trabalho estdo listadas a seguir.

* Realizar um estudo detalhado da criptoandlise diferencial impossivel para o algoritmo
simplificado do AES, quantificando-se o impacto da introducdo dos bits cadticos no

algoritmo AES em relagdo a esta criptoandlise.
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* Realizar um estudo do algoritmo de marca d’dgua para outros cédigos corretores de erro.
Em particular, a classe de c6digos com prote¢do desigual de erros pode ser promissora uma
vez que parte da sequéncia de informacao (bits cadticos) é conhecida pelo decodificador
(ZHANG et al., 2011; CHUAN; QIAN; XINPENG, 2009).

* Realizar uma andlise do algoritmo de marca d’4dgua proposto em imagens coloridas.

* Propor uma anélise de mapas cadticos em sistemas criptograficos de chave publica. Estes
sistemas podem ser utilizados em redes de sensores para autentica¢io e autorizacdo. Re-
centemente para fornecer seguranga e privacidade nestas redes, foi introduzido o conceito
de cadeia de blocos (BC, Blockchain) (MISTRY et al., 2019; KHAN; SALAH, 2017). No
entanto, a BC é complexa computacionalmente, caracteristica que pode ser melhorada

com a utilizagdo de mapas cadticos.

* Realizar um estudo sobre a utilizacdo de mapas cadticos em marcas d’agua no contexto da
Internet das coisas (HAMEED et al., 2017; MISTRY et al., 2019) e redes 5G (AYESHA;
MASILAMANI, 2018; MISTRY et al., 2019).
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