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RESUMO

Os Institutos federais de educacdo se caracterizam por ofertar educacao
gratuita e de qualidade nos niveis académicos, que vao do ensino médio até a pés-
graduacéo stricto sensu. Para que sejam capazes de atingir 0s objetivos institucionais,
os departamentos de tecnologia da informacé&o séo parceiros estratégicos no alcance
dessas demandas, pois é de responsabilidade desses departamentos a prospeccao e
provimento de recursos tecnolégicos, entregues através da infraestrutura e redes
disponibilizadas, alinhadas as necessidades organizacionais. No contexto em que tais
instituicbes se distinguem pelo formato multicampi e cada unidade possui autonomia
para gerenciar da melhor forma os ativos de rede sob sua responsabilidade, garantir
a integracao entre os variados dispositivos de rede é uma tarefa ardua. Em ambientes
de redes, a configuracdo de um novo equipamento pode impactar no funcionamento
de outro. Muito tempo € demandado na identificacéo e resolucéo dos problemas dessa
natureza, com alto grau de dependéncia humana na resolucéo de conflitos, a um custo
operacional muito alto. Esta pesquisa se propds, portanto, a identificar as
caracteristicas do gerenciamento de configuracdes dos ativos de redes nos institutos
federais de ensino. Para tanto, buscou estudos que abordassem o gerenciamento de
configuracdes, fazendo uso de técnicas como a Revisdo Sistematica da Literatura
(RSL), Snowballing e literatura cinza. A partir dos dados obtidos, um guia foi
desenvolvido e submetido para avaliacdo de um grupo focal. Esse guia pretende servir
como referéncia para que os servidores atuantes na area de infraestrutura e redes
sejam capazes de identificar os problemas que 0s acometem, e as potenciais solu¢des

para sana-los.

Palavras-chave: gerenciamento de configuracdes; redes de computadores;

ITIL; guia; wiki.



ABSTRACT

Federal Education Institutes are characterized by offering free and quality
education at academic levels, ranging from high school to stricto sensu postgraduate
courses. To be able to achieve institutional objectives, information technology
departments are strategic partners in achieving these demands, as it is their
responsibility to prospect and provide technological resources, delivered through the
infrastructure and networks made available, in line with organizational needs. In the
context in which such institutions are distinguished by their multicampus format, and
each unit that composes it has the autonomy to manage network assets under its
responsibility, trying to ensure the integration between the various network devices is
an arduous task. In network environments, the configuration of new equipment can
impact the operation of another. A lot of time is required in identifying and solving
problems of this nature, with a high degree of human dependence on conflict
resolution, and at a very high operational cost. This research aimed to identify the
characteristics of configuration management of network assets in federal educational
institutes. Therefore, it sought studies that addressed configuration management in the
literature, making use of techniques such as Systematic Literature Review (SLR),
Snowballing, and gray literature. From the data obtained, a guide was developed and
submitted for evaluation by a focus group. It intends to serve as a reference for public
servants working in the area of infrastructure and networks to be able to identify the

problems that affect them, and the potential solutions to solve them.

Keywords: configuration management; computers networks; ITIL; guide; wiki.
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1 INTRODUCAO

1.1 CONTEXTO DA PESQUISA

Os Institutos Federais (IFs) tiveram a sua origem através da lei 11.892/2008,
gue estabeleceu a Rede Federal de Educacao Profissional, Cientifica e Tecnoldgica
(RFEPCT) a partir das Escolas Técnicas Federais e Centros Federais de Educacgéo
Tecnoldgica existentes em cada Estado da federacdo (BRASIL, 2019a). Surgiram da
necessidade de uma nova percepcdo de alcance da educacdo profissional e
tecnoldgica, bem como para capilarizar e interiorizar o acesso ao ensino. A RFEPCT
€ constituida por 38 institutos federais, 02 Centros Federais de Educacéo Tecnologica
(CEFET), a Universidade Tecnolégica Federal do Parana (UTFPR), 22 escolas
técnicas vinculadas a universidades federais e o colégio Pedro II, totalizando, em
2019, 661 unidades nas 27 unidades federativas (BRASIL, 2019a). E nesse ambiente
gue esta pesquisa se encontra, ao investigar como o gerenciamento de configuracdes
dos ativos de tecnologia da informacéo, em especial nos dispositivos dedicados a
infraestrutura e redes de computadores dos IFs, € conduzido.

Os institutos federais de educacdo se caracterizam por ofertar educacao
profissional e tecnolégica, em niveis que compreendem desde o ensino médio até a
pos-graduacao stricto sensu. Sao organizados em estrutura multicampi, contendo
reitoria, campi, campi avancado entre outros (BRASIL, 2019a). Desde a sua criacao,
os Institutos Federais (IFs) detém plena autonomia para conduzir a gestao
administrativa, financeira, disciplinar e didatico-pedagoégica (BRASIL, 2008). Desse
modo, € natural que cada instituto gerencie a sua infraestrutura de modo diferente,
conforme as particularidades de cada estado, de acordo com aspectos regionais e
estruturais.

O Instituto Federal de Educacéao, Ciéncia e Tecnologia de Mato Grosso (IFMT),
contexto no qual o pesquisador esta inserido, tem sua estrutura composta por 14
campus e 5 campus avancados (Figura 1), totalizando 19 unidades, além da reitoria e
atende cerca de 25 mil estudantes (IFMT, 2019).
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Figura 1 - As unidades do IFMT

01. Campus Cuiaba - Octayde Jorge da Silva
02. Campus S&o Vicente

-4 03. Campus Céceres - Professor Olegario Baldo

| J 04. Campus Cuiaba - Bela Vista

05. Campus Pontes e L acerda - Fronteira Oeste

06. Campus Campo Novo do Parecis

07. Campus Juina

08 Campus Confresa

09. Campus Rondondpolis

10. Campus Sorriso

11. Campus Varzea Grande

12. Campus Barra do Garcas

13. Campus Primavera do Leste

14. Campus Alta Floresta

15. Campus Avancado de Tangaré da Serra

16. Campus Avancado de Diamantino

17. Campus Avancado de Lucas do Rio Verde

18. Campus Avancado de Sinop

19. Campus Avancado de Guaranta do Norte

Fonte: (IFMT, 2019)

Neste estudo, a Tecnologia da Informacdo (TIl) € entendida como: “ativo
estratégico que suporta processos de negdcios institucionais, mediante a conjugacgao
de recursos, processos e técnicas utilizados para obter, processar, armazenar,
disseminar e fazer uso de informacgdes” (BRASIL, 2019b).

As Tls, nas instituicdes que compdem a Administracdo Pubica Federal — APF,
da qual os IFs fazem parte, planejam as suas acdes a partir da exigéncia de se
estruturar um Plano Diretor de Tecnologia da Informacéo — PDTI (BRASIL, 2008), uma
vez que, como critério para a realizacédo das contratacdes de servicos de TI, o referido
Plano deve alinhar-se a estratégia do 6rgdo ou entidade.

No ambito do IFMT, a Tl exerce papel fundamental no alcance dos objetivos
institucionais em todas as frentes, quer sejam de abrangéncia administrativa, ou
pedagodgica. Nesse sentido, € responsabilidade da Diretoria Sistémica de Tecnologia
da Informacédo (DSTI) planejar, supervisionar, executar e avaliar a Techologia da
Informacgéo e Comunicacdo (TIC) das unidades que compdem a instituicdo. Esta entre
as atribuicbes dessa diretoria “prover sistemas de tecnologia da informacao,
administrar a infraestrutura de tecnologia da informagao, prestar apoio e assessoria
aos campi, identificar novas necessidades do IFMT quanto a tecnologia da informagéo

e comunicacgéo, entre outros” (IFMT, 2018).
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Nesse contexto, esta pesquisa buscou identificar as dificuldades inerentes ao
gerenciamento das configuracdes de dispositivos de redes, sobretudo as barreiras da
gestdao de equipamentos. Teve como resultado o desenvolvimento de um guia
contendo os principais problemas encontrados por esta pesquisa, e as solugcdes

oriundas da literatura.

1.2 DETALHAMENTO DO PROBLEMA

E uma pratica comum que os dispositivos de rede atualmente sejam
gerenciados de maneira individual, através da interface de linha de comando (CLI)
disponivel para uso (SHAH; DUBARIA, 2019). O gerenciamento de configuracdes
desses equipamentos é uma atividade intricada, sujeita a erros e com alto esforgo
humano envolvido, sobretudo se o niumero de dispositivos gerenciados for na casa de
centenas ou milhares, o risco de problemas oriundos de configuragdes incorretas se
torna crescente e com alto grau de impacto (ELBADAWI; YU, J., 2011a). O nivel de
complexidade € proporcional ao crescimento das redes, exigindo cada vez mais em
termos de recursos e mao de obra qualificada para operar (CHEN, X. et al., 2010).

Para mitigar os problemas relacionados ao gerenciamento de configuracdes no
contexto dos ativos de rede, muitos estudos lidam com variadas abordagens, sejam
se apoiando em padrdes consolidados como ITIL e suas versdes (AMES RAMOS,
2018), (CABRITA, 2017) ou de outras formas, comparando tecnologias emergentes.
Teldken (2006), por exemplo, comparou o desempenho de diferentes protocolos mais
recentes, em relacdo ao SNMP (Simple Network Management Protocol) e sua
conhecida limitacdo de manipular adequadamente o gerenciamento de configuracdes
dos dispositivos monitorados. Elbadawi e Yu (2011) propuseram um framework
baseado em novos protocolos (NETCONF — Network Configuration) que lidam
especificamente com aspectos de configuracdo dos dispositivos, de modo seguro,
rapido e eficiente. O trabalho de Fernandez (2020), por sua vez, concentrou-se em
desenvolver um portal web para automatizar a configuracao dos dispositivos de rede
utilizando a linguagem Python como base.

As dificuldades relacionadas ao gerenciamento de configuracfes também se
fazem visiveis e no panorama dos institutos federais, diante da necessidade do
atendimento as demandas, que tém na infraestrutura em Tl 0 meio necessario para o

alcance dos seus objetivos institucionais.
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No levantamento mais recente realizado pelo Tribunal de Contas da Uniéao
(TCU) sobre a aplicacao dos recursos publicos, identificou-se baixa maturidade do
indicador associado a gestédo de configuracfes e ativos de tecnologia da informacao
nos IFs (com 42 instituicdes participantes), como evidencia a Figura 2.

Figura 2 - Nivel de maturidade dos institutos federais de educacao

19
11
7
| .
Inexpressivo Inicial Intermediario Aprimorado

Fonte: Adaptado de TCU (2018)

No universo dos institutos federais que responderam ao levantamento, apenas
12 contam com um gerenciamento de configuracbes no minimo intermediario,

enquanto 30 apresentaram resultados entre os niveis inexpressivo e inicial.

Problema de pesquisa: identificar como é realizado o gerenciamento de
configuracBes dos ativos de tecnologia da informacdo, em especial nos dispositivos

dedicados a infraestrutura e redes, nas unidades da RFEPCT.

A partir da identificagdo, o estudo objetivou a construcdo de um guia que
servisse de suporte aos servidores da area de infraestrutura e redes na constatacéo

dos préprios problemas, oferecendo entdo alternativas para sana-los.
QUESTOES DE PESQUISA

Com base no problema de pesquisa, este trabalho buscou responder as

seguintes questdes de pesquisa:
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o Questao principal: Como se caracteriza o gerenciamento de configuracdes de
ativos de rede nos institutos federais de ensino?
» Questdo secundaria 1: Quais os desafios para a realizacdo do
gerenciamento de configuracdes de ativos de redes de TI?
= Questdo secundaria 2: Quais as variaveis influenciadoras no sucesso no
gerenciamento de configuracdes de ativos de redes de TI?
» Questdo secundéria 3: Quais solucbes sao utilizadas para realizar o

gerenciamento de configuracdes de ativos de redes de TI?

1.3 OBJETIVO GERAL

Propor um guia de boas praticas para equipes gestoras de tecnologia da
informacé&o dos IFs, quanto ao gerenciamento de configuracdes dos ativos nas areas
de infraestrutura e redes com a finalidade de contribuir com a eficiéncia na

identificacdo e solucdo dos problemas mais frequentes.

1.4 OBJETIVOS ESPECIFICOS

De maneira a alcancar o objetivo geral, os objetivos especificos foram

estruturados da seguinte forma:

e Buscar, nos estudos de diferentes dominios de aplicacdo, pesquisas
associadas ao tema de gerenciamento de configuragbes com foco nos
ativos de redes;

e Levantar nos Institutos Federais os problemas que permeiam o
gerenciamento de configuracdes dos ativos de redes;

e Desenvolver um guia de boas praticas a partir da andlise dos dados obtidos;

e Submeter o guia elaborado para avaliagdo por pares.

1.5 CONTRIBUICOES E RESULTADOS ESPERADOS

Este trabalho busca fornecer um panorama a respeito do gerenciamento de
configuragbes dos ativos de rede dos institutos federais, suas caracteristicas, 0s

problemas mais frequentes e as solu¢cdes adotadas nas diferentes unidades da
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RFEPCT. A partir dos dados coletados e analise posterior, um guia de boas praticas

foi desenvolvido com o propésito de orientar as equipes sobre as dificuldades

enfrentadas no seu cotidiano relacionadas ao gerenciamento de configuracdes, e

oferecer alternativas para resolvé-los.

1.6 ESTRUTURA DA DISSERTACAO

Além deste capitulo introdutério, que apresentou o detalhamento do problema,

as questbes de pesquisa, os objetivos geral e especificos, as contribuicbes e

resultados esperados, o trabalho esta composto como segue:

Capitulo 2: Metodologia de pesquisa e conceitos abordados: relato sobre as
metodologias de pesquisa utilizadas para a construcao do trabalho. Apresenta
ainda os conceitos utilizados na pesquisa, bem como os trabalhos existentes
gue abordam o gerenciamento de configuracdes sob diferentes aspectos;
Capitulo 3: Revisdo Sistematica da Literatura: apresenta o processo de
execucao da Revisdo Sistematica da Literatura (RSL) e os resultados obtidos
na literatura sobre o tema deste estudo;

Capitulo 4: Entrevistas com os institutos federais: Apresenta os resultados da
conducédo de entrevista com colaboradores na area de redes e infraestrutura
de TI dos institutos federais, sobre o gerenciamento de configuracbes nas
respectivas instituicoes;

Capitulo 5: Desenvolvimento do guia: apresenta como o guia foi desenvolvido
a partir dos dados oriundos da revisdo sistematica da literatura e pesquisa de
campo.

Capitulo 6: Avaliacdo do guia: O guia desenvolvido é submetido para avaliacao
a um grupo focal e seus resultados sdo apresentados;

Capitulo 7: Conclusédo: apresenta consideracdes finais do trabalho executado,

destacando as licbes aprendidas e aponta possibilidades de trabalhos futuros.
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2 METODOLOGIA DE PESQUISA E CONCEITOS ABORDADOS

Este capitulo descreve as metodologias utilizadas para realizar a pesquisa, ao
passo que apresenta as técnicas empregadas para seu desenvolvimento. Em
seguida, sdo apresentados 0s principais conceitos que se relacionam com o tema

desta pesquisa.

2.1 VISAO GERAL

A Figura 3 apresenta uma visdo generalista das principais etapas da pesquisa.

Figura 3 - Visdo geral da pesquisa

Reviséao
| Sistematica da
Literatura

Identificacdo do Formulacéo de Definicdo de
> problema pesquisa metodologia |
Inicio

Pesquisa
de campo
(Entrevistas)

Elaboragao Avaliagdo

| Andlise dos dados do guia (Grupo Focal)

Conclusdes >

Fim

Fonte: Elaborada pelo autor

O ponto inicial da pesquisa buscou identificar o problema, definido como o
gerenciamento de configuragfes dos dispositivos de rede. Em especial, a sua atuacao
nos institutos federais e de que maneira séo tratados, mitigados ou resolvidos. Para
isso, este trabalho utilizou-se dos seguintes procedimentos de pesquisa para a sua

construcao:
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* Revisado Sistematica da Literatura (RSL): obteve-se, através dos engenhos de
busca, os estudos mais relevantes que se relacionam com o objeto desta pesquisa.
Sua construcéo foi guiada através de um protocolo desenvolvido (apéndice A), e seus
dados foram extraidos e analisados a partir dos critérios contidos no protocolo
(KITCHENHAM; CHARTERS, 2007);

* Snowballing: esta técnica foi utilizada com o propoésito de ampliar a
possibilidade de trabalhos relevantes. Sua aplicacéo se deu a partir da selecdo dos
estudos oriundos da RSL em sua Ultima etapa, através da analise das listas de
referéncia e citagbes dos trabalhos (WOHLIN, 2014).

» Literatura Cinza: o uso deste método permitiu acrescentar o conhecimento
de trabalhos caracterizados como ndo convencionais € ndo comerciais, mas que
possuem informacdes e conhecimentos detalhados e relevantes (BOTELHO; DE
OLIVEIRA, 2015).

* Entrevista aplicada aos profissionais de Tl dos institutos federais de educacao
selecionados, e elaboracdo do diagnostico sobre o gerenciamento de configuracdes
dos ativos de redes, nas unidades entrevistadas;

Uma vez construida a base de dados com as técnicas supramencionadas,
propds-se um guia para melhor orientar os servidores da area de TI, a respeito do
gerenciamento de configuracdes dos ativos de rede.

Em seguida, um grupo focal foi constituido para a avaliacdo do guia
desenvolvido. O grupo focal é compreendido aqui, conforme Caplan (1990), como
uma técnica que consiste em pequenos grupos de pessoas, orientadas por um
moderador que discutem sobre um determinado produto ou problema, fornecendo

novas perspectivas sobre o objeto avaliado.

2.1.1 Quadro metodologico

Buscando identificar as principais caracteristicas da pesquisa no que concerne
ao seu enfoque metodolégico, no quadro 1, destacam-se, de forma sintética, as

metodologias aplicadas a pesquisa.
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Quadro 1 - Metodologia de pesquisa

Método Cientifico Indutivo

Natureza da Pesquisa Aplicada

Abordagem Qualitativa

Objetivos Exploratéria e descritiva

Procedimentos de pesquisa Bibliografica, reviséo
sistematica,

entrevistas e grupo focal

Fonte: Construgéo do autor

O método indutivo caracteriza-se por estabelecer conclusdes abrangentes, a
partir de uma premissa especifica (MARCONI; LAKATOS, 2003). Nesta pesquisa, foi
utilizado o método indutivo, pois foram realizadas comparacdes de dados obtidos via
entrevistas com aqueles obtidos na revisdo sistematica, partindo, portando, do
especifico para o geral (mais abrangente), para que, por fim, fosse possivel fazer as
inferéncias necessarias ao contexto geral do gerenciamento de configuracdes. Neste
trabalho, o método indutivo considerou trés elementos fundamentais: 1) observacgao
dos fendbmenos relacionados com o gerenciamento de configuracbes, como 0s
aspectos pertinentes ao seu uso no contexto dos ativos de rede e as consequéncias
em néo o utilizar 2) a descoberta da relacéo entre eles, e, por fim, 3) a generalizacéo

da relacao.

Do ponto de vista da natureza da pesquisa, segundo (Prodanov e Freitas
(2013), pelo fato de se concentrar na busca de “solugdes para problemas especificos”
e buscar gerar conhecimentos para ser aplicados na pratica, constituiu-se, portanto,
uma pesquisa aplicada, ja que ela envolveu fatores como o namero de servidores
atuando na gestdo de ativos de redes; potenciais relacbes de causa e efeito; e
interesses especificos em compreender a dinamica do gerenciamento de

configuracdes dos ativos de rede naqueles que o fazem.

Quanto a abordagem, a pesquisa alinha-se com as praticas de pesquisa
gualitativa, uma vez que nao se propde a enumerar 0s eventos estudados, tampouco
faz uso de ferramentas estatisticas na analise dos dados. Concentrou-se na obtengéo
dos dados descritivos em contato direto do pesquisador com o fenbmeno a ser
estudado (GODOQY, 1995).
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Em relacdo aos objetivos de pesquisa, este estudo classifica-se como
exploratério, por explorar diversos angulos do fenémeno observado, como o nimero
de pessoas que se dedicam, nos institutos federais, a area de redes e um potencial
resultado acerca do gerenciamento de configuragcbes, maiores dificuldades
relacionadas, a diversidade de fabricantes no ambiente de TI, entre outros. Os dados
obtidos foram utilizados na revisdo sistematica com o proposito de identificar as
praticas aplicadas para o gerenciamento de configuracées, como também, por meio

das entrevistas, estabeleceu-se a correlagdo com o referencial bibliografico utilizado.

Quanto aos procedimentos técnicos, ou seja, a maneira como os dados seriam
obtidos (PRODANOV; DE FREITAS, 2013), optou-se pelo levantamento por meio de
revisao bibliografica (referencial tedrico) e revisdo sistematica da literatura, bem como

entrevistas.

As secOes a seguir detalham as caracteristicas das metodologias utilizadas,

bem com as particularidades de sua aplicacao.

2.1.2 Revisao Sistematica da Literatura

A Revisdo Sistematica da Literatura (RSL) € uma técnica que permite
identificar, avaliar e interpretar as informa¢gdes de uma determinada area de estudo,
com o propoésito de responder a uma pergunta de pesquisa, ou fenémeno de interesse
(KITCHENHAM; CHARTERS, 2007). Sua construcdo se apoia na existéncia de
métodos bem definidos e que devem ser rigorosamente seguidos, permitindo a

reproducao e conferéncia por outros pesquisadores (PETTICREW; ROBERTS, 2006).

Para sua execucdo da RSL foi necessaria a construcdo de um protocolo
contendo todos os passos que deveriam ser seguidos, de modo a conduzir a selecéo
dos estudos e mitigar o viés do pesquisador durante sua realizacdo. O protocolo pode

ser consultado no apéndice A.

De maneira macro, os passos executados sao descritos como seguem.
Iniciaram com a definicdo das questdes de pesquisa a que se propds responder. Em
seguida, definiu-se a string e as fontes de pesquisa e, somente entéo, as buscas foram
executadas utilizando a string e as fontes definidas. O passo seguinte consistiu na

aplicacdo dos critérios de inclusdo/excluséo e de qualidade para sele¢éo dos estudos
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a serem avaliados. Por fim, os estudos restantes foram analisados e tiveram os seus
achados sintetizados. De forma concisa, as etapas contidas no protocolo estédo

descritas a seguir.

2.1.3 Questdes de pesquisa

Com o propdsito de obter na literatura processos e praticas consolidadas para
0 gerenciamento de configuracdes de ativos de rede de TI, esta revisdo se baseia na

seguinte questdo de pesquisa:

e Questado principal: Como se caracteriza 0 gerenciamento de configuracbes de
ativos de rede nos institutos federais de ensino?
e Questdo secundaria 1: Quais os desafios para a realizagdo do gerenciamento
de configuracdes de ativos de redes de TI?
e Questdo secundéaria 2: Quais as variaveis influenciadoras de sucesso no
gerenciamento de configuracdes de ativos de redes de TI?
e Questdo secundaria 3: Quais solucbes sao utilizadas para realizar o

gerenciamento de configuracdes de ativos de redes de TI?

2.1.4 A string de buscas

Uma string de busca foi criada a partir da combinacdo das palavras-chave da
guestdo primaria de pesquisa, utilizando seus sinbnimos ou palavras analogas,
agrupadas através de operadores booleanos “AND” e “OR”, sendo seu resultado

apresentado a seguir:

(("configuration management*") OR (CM) OR (CMS) OR ("configuration system") OR
(CMDB) OR ("configuration control") OR ("software configuration management")) AND
((framework) OR (patterns) OR (method) OR (procedure) OR (model) OR (template)
OR (implementation) OR (process)) AND ((devices) OR (asset) OR ("IT Asset*) OR
(ITAM) OR ("Asset Lifecycle Management”) OR (ALM) OR ("Software Asset
Management”) OR (SAM) OR ("IT infrastructure”)) AND ((IT) OR ("Information
Technology”) OR (ICT))
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2.1.5 As fontes de buscas

Foram selecionados os principais engenhos de busca recomendados pelos
pesquisadores Dyba e Dingsgyr (2008), e Kitchenham e Charters (2007) para a
aplicacdo da string construida: IEEE Digital Library, ACM Library, ScienceDirect,
SpringerLink, Scopus e El Compendex.

2.1.6 Os critérios de inclusao/exclusao

Foram estabelecidos critérios de modo a selecionar ou rejeitar estudos obtidos
a partir da aplicacdo da string de busca, sempre com o0 objetivo de responder a
pergunta de pesquisa (KITCHENHAM; CHARTERS, 2007).

Consideramos como critério de inclusdo os estudos que contemplem todas as
caracteristicas listadas a seguir, de maneira cumulativa: a) estudos que abordem o
gerenciamento de configuracbes, de maneira geral, cujo objetivo € identificar
possibilidades em outros dominios de aplicacdo que podem ser Uteis no contexto dos
ativos de redes; b) estudos que descrevem metodologias, ferramentas ou padrbes
aplicados para o gerenciamento de configuracées, com foco mais generalista; c)
estudos aplicados na academia ou na industria e d) estudos primarios publicados

entre os anos de 2008 e 2019.

Em contrapartida, foram considerados trabalhos elegiveis para a exclusédo os
gue se enquadram em qualquer um dos seguinte critérios: trabalhos que ndo foram
escritos em inglés; trabalhos que ndo abordassem o gerenciamento de configuragdes;
trabalhos convidados, resumos, tutoriais, anotacdes de apresentacao, relatérios de
workshop; duplicados/redundantes de mesma autoria; que nao descrevessem
praticas para o gerenciamento de configuracdes em qualquer dominio de aplicacao
encontrado; ndo publicados entre os ano de 2008 a 2019; ndo acessiveis
gratuitamente, ou em parceria com o CIN/UFPE ou com o IFMT e trabalhos

secundarios.
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2.1.7 A selec¢éo dos estudos

Os estudos foram selecionados em 4 etapas. A primeira delas diz respeito a
execucdo da busca automética nos engenhos definidos (sec¢do 2.1.5) através da
ferramenta online Parsif.al', desenvolvida para a execucdo de revisées sistematicas.
Esta entre as caracteristicas dessa ferramenta, a capacidade de identificar trabalhos
duplicados entre as diversas fontes de busca selecionadas, permitindo a colaboragéo
entre pesquisadores de maneira remota e assincrona, otimizando, desse modo, a
conducdo da pesquisa (PARSIFAL, 2019). O uso de uma ferramenta online
proporciona a conducdo do processo de revisdo sistematica em qualquer lugar com
acesso a Internet, proporcionando o armazenamento de resultados direto na nuvem,

independente do dispositivo utilizado para o acesso.

Na segunda etapa, os trabalhos foram selecionados a partir da leitura dos
titulos, resumo, palavras-chave e os critérios apontados na se¢ao anterior foram

aplicados.

Na terceira etapa, os trabalhos remanescentes foram avaliados a partir da
leitura de sua introducédo e conclusdo, e uma vez mais, submetidos aos critérios

previamente definidos.

Na ultima etapa, os trabalhos restantes foram integralmente lidos e submetidos
aos critérios de qualidade, e mantidos apenas os que foram classificados como alto e

muito alto.

2.1.8 Os critérios de qualidade

Ao final da Etapa 4, os trabalhos foram selecionados e submetidos aos critérios
de qualidade recomendados por Dyba e Dingsgyr (2008) e Kitchenham e Charters
(2007), estruturados no quadro 2.

11 Disponivel em https://parsif.al/


https://parsif.al/
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Quadro 2 - Critérios de qualidade

Avaliacao de Qualidade Valor
Item Critério

1 E um artigo de pesquisa de fato, ou apenas um
relatorio de licdes aprendidas baseado na opinido de
especialistas?

2 Existe uma descrigao clara dos objetivos da pesquisa?

3 Existe uma descri¢do adequada do contexto em que
o estudo foi realizado?

4 O design de pesquisa foi apropriado para atingir os
objetivos da pesquisa?

5 A estratégia de selecao de participantes foi adequada
para atingir os objetivos da pesquisa?

6 Os dados foram coletados de forma a abordar as
guestdes de pesquisa?

7 A analise dos dados foi rigorosa o suficiente?

8 Nas pesquisas em que existiram participacdo de
individuos, a condugao da pesquisa foi considerada
adequada, de modo a mitigar a influéncia do
pesquisador? O relacionamento entre o pesquisador
e os eventuais participantes, se houver, foi
considerado de forma adequada? Possiveis vieses
foram considerados?

9 Existe uma declaragdo clara dos resultados?

10 O estudo possui valor para a pesquisa ou industria?
TOTAL
Fonte: Adaptado de Dyba e Dingsayr (2008)

A cada critério foram atribuidos valores utilizando-se como referéncia a escala

de trés pontos proposta por Likert (1932):

e Nao Atende (0): atribuido quando ndo existe nada no estudo que atenda ao
critério avaliado;

e Neutro (0.5): atribuido quando o estudo nao deixa claro se atende parcialmente
ou nao ao critério avaliado;

e Atende (1): atribuido quando o estudo atende plenamente ao critério avaliado.

A escala foi aplicada a cada critério e os valores foram somados ao final. O
valor resultante da soma associado a cada estudo foi enquadrado nas faixas de

acordo com o quadro 3, como recomendado por Belbin (2011):
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Quadro 3 - Classificacdo da qualidade dos estudos

Baixa Média Alta Muito Alta

0<N<25 3<N<5,5 6<N<8,5 9<N<10
Fonte: Elaborado pelo autor baseado em Alves (2015)

2.1.9 Extracdo e analise dos dados

O processo de extracao dos dados foi conduzido a partir das recomendacoes
de Cruzes e Dyba (2011). De acordo com os autores, esta etapa é primordial, pois
permite obter de forma explicita e consistente os dados e informacdes de acordo com

0 protocolo construido.

De maneira breve, foram realizadas a leitura e selecdo dos estudos, em
seguida, extraidas as evidéncias e dados. O formulario que direcionou e organizou

essa fase esta apresentado no quadro 4 e foi utilizado na ferramenta parsif.al:
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Quadro 4 - Formulario para extragao dos dados

FORMULARIO DE EXTRAGAO DOS DADOS

ID ANO FONTE AREA FIM

DESCRIGCAO GERAL

EVIDENCIAS

QS1 - Quais os desafios para a realizacdo do gerenciamento de configuracdes de ativos de
redes de TI?

QS2 - Quais as variaveis influenciadoras de sucesso no gerenciamento de configuracbes de
ativos de redes de TI?

QS3 - Quais solucBes sao utilizadas para realizar o gerenciamento de configuracfes de
ativos de redes de TI?

TIPODE | METODO | COLETA | ANALISE | TAMANHO FERRAMENTA
ESTUDO DE DE DOS DA UTILIZADA PARA O
PESQUISA | DADOS | DADOS | AMOSTRA | GERENCIAMENTO DE
CONFIGURACOES

Fonte: Elaborado pelo autor adaptado de Alves (2015)

Os campos contidos no quadro permitem identificar caracteristicas de cada
estudo, como a fonte de origem do trabalho, uma descri¢cao geral do seu contetudo, a

gue area fim esta inserida, seu identificador Unico associado, entre outros.

Com base nos dados extraidos, a partir da leitura dos estudos, foram criados
cbdigos associados aos conceitos encontrados. Em seguida, esses cédigos foram
categorizados em temas e utilizados para explicar o fendmeno ou as questdes de
pesquisa, com base nas diretrizes de Cruzes e Dyba (2011), e podem ser conferidos

na secao 3.2, no capitulo 3.

2.1.10 Snowballing

Trata de uma técnica de pesquisa para estudos sistematicos de literatura, com
0 objetivo ampliar as possibilidades de trabalhos relevantes analisando os estudos

presentes na lista de referéncia ou citacdes dos artigos selecionados através da



32

revisdo (WOHLIN, 2014). Nesta pesquisa, a sua execucao foi realizada por meio de
analises dos estudos presentes na lista de referéncias de cada um dos trabalhos
selecionados na ultima etapa da RSL. Os critérios de qualidade previamente descrito

também foram aplicados aos estudos oriundos desta técnica.

2.1.11 Literatura cinza

O uso da literatura cinza permitiu agregar o conhecimento de trabalhos nao
revisados por pares, desenvolvidos por empresas e profissionais da area, com o
proposito de encontrar o maior numero de informag6es disponiveis sobre o tema
pesquisado (BOTELHO; DE OLIVEIRA, 2015b).

Os estudos desta categoria foram buscados através de portais préprios, como
OpenGrey e NDLTD (Networked Digital Library of Theses and Dissertations), e de

maneira complementar, no google scholar.

Os trabalhos foram submetidos aos mesmos critérios aplicados aos engenhos

tradicionais e foram adicionados ao conjunto final dos estudos selecionados.

2.1.12 Pesquisa de campo / entrevista

Uma entrevista semiestruturada foi aplicada a um grupo de servidores da area
de tecnologia da informacéo em 9 institutos federais do pais (de 12 previstas), com o
objetivo de tracar um panorama sobre o gerenciamento de configuraces dos ativos
de rede destas instituicbes. A escolha por este método se deu em razdo da
possibilidade de que novas hipdteses surgissem a partir dos questionamentos
realizados aos participantes (MANZINI, 2004).

Para Manzini (2004), essa modalidade de entrevista pode fazer emergir
informacBes de maneira mais livre e as respostas ndo estardo condicionadas a um

padrao pré-determinado.

Um exemplar do roteiro desenvolvido para as instituicbes participantes esta
apresentado no apéndice C, cujo conteudo €é composto pelos indicadores
apresentados pela instituicdo aos respectivos 6rgdos de controle, e o conjunto de

guestbes que seriam abordadas na entrevista.
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2.1.13 Grupo focal

A técnica do grupo focal permitiu abordar a pesquisa sob o aspecto qualitativo
e sua execucao foi dirigida através do roteiro desenvolvido e disponivel no apéndice
D. Em sintese, essa técnica consiste num grupo pequeno de pessoas, representantes
de um setor da sociedade ou comunidade (MINAYO; DESLANDES; GOMES, 2016) ,
que, em um ambiente confortavel e informal, sdo estimulados por um moderador a
discutirem os assuntos por ele definido de forma espontanea e livre (CHIARA, 2005).
Nessa dinamica, quanto mais ideias surgirem a partir das discussdes entre 0s
participantes, melhor (ZAGANELLI et al., 2015).

Embora a técnica possua conhecidas limitacbes (a possibilidade dos
participantes fornecerem falsas informagdes, desviarem o topico da discusséo, serem
influenciados pela pressdo dos demais participantes, entre outros), possui vantagens
como baixo custo, espontaneidade dos participantes, eficiéncia e descoberta de novas

pesquisas que se alinham a necessidade do estudo (CHIARA, 2005).

2.1.14 Andlise dos dados

Os dados obtidos através das técnicas da RSL, entrevistas no campo e grupo
focal foram analisados através da abordagem de triangulacdo, uma vez que essa
estratégia permite a andlise de evidéncias originadas de diferentes fontes,

corroborando uma determinada hipétese (JICK, 1979).

2.2 CONCEITOS ABORDADOS

Nesta secdo, sdo apresentados 0s principais conceitos que se relacionam com

o tema desta pesquisa.

2.2.1 Configuracdes

Mittal e Frayman (1989) definiram a configuragdo como um conjunto de
componentes pré-definidos que, uma vez agrupados, compdem um artefato com uma

determinada finalidade, e cada componente da configuragdo possui atributos que o
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caracterizam (preco, dimensodes, geometria etc.). Kidd e Burgess (2010) explicam
ainda que o termo configuracdo pode ser entendido como uma descricdo generalista
para algo que possua uma estrutura estabelecida, a exemplo de softwares,

hardwares, construcdes e ativos.

2.2.2 Gerenciamento de Configuracdes

O Gerenciamento de Configuracbes (GC) é tratado na biblioteca ITIL v3.
Teixeira (2011) ressalta que ITIL é uma biblioteca que agrupa as melhores préticas do
gerenciamento de servicos de TI, com o propésito de alinhar as pessoas, 0S processos
e a tecnologia para aumentar a eficiéncia do gerenciamento de servi¢os. Entre as
areas abarcadas pela biblioteca, o0 GC é tratado no volume de “Transi¢ao de Servigos”,
sob o processo de “Ativos de Servicos e Gerenciamento de Configuragdes”. Entre
seus atributos esta a capacidade de controlar a gestdo da informacdo sob a
perspectiva da infraestrutura e servicos de Tl de uma organizacao (MARQUIS, 2010).
Importante destacar que este estudo priorizou a versdo 3 da biblioteca ITIL, pois a
versao posterior foi langada no dltimo ano do periodo selecionado para a execucao
da RSL aqui proposta.

O GC pode estar associado ao controle de: a) uma aplicacdo em tempo de
execucao, b) versdo de cédigo-fonte e também a c) implantacédo de software, entre
outros (TANG et al., 2015). No contexto deste estudo, buscou-se compreender a
relacdo do GC associado aos dispositivos, com destaque aqueles relacionados a

infraestrutura e redes em um ambiente de tecnologia da informacéao.

Daniels (1985) afirma que o GC € um mecanismo de gestdo que controla os
componentes de um determinado produto ou servi¢co e gerencia as mudancas que o
definem. Kidd e Burgess (2010) complementam que o GC é uma técnica usada pela
industria para controlar o desenvolvimento, criacdo e suporte de um produto ou
servico. Por outro lado, Ali e Kidd (2014) definem o GC como “uma atividade de gestao
gue rege a definicdo de um produto, sistema ou processo durante todo o seu ciclo de

vida”.

Em uma perspectiva histérica, os primeiros registros de sua aplicacdo
ocorreram na década de 1950, periodo em que o departamento de defesa norte-

americano identificou a necessidade de padronizar as informacdes e o controle de
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mudancas pertinentes a fabricagdo de misseis, durante a Guerra Fria (SAMARAS,
1988). Na década de 1990, com a crescente necessidade por parte da industria e do
comércio de usufruir dos beneficios envolvidos com o0 uso de GC, a International
Organization of Standardization (ISO) elaborou a primeira versdo da norma
internacional 1SO 10007-1994 para o tema Gerenciamento de Configuracbes. De
modo abrangente, trata-se de uma documentacdo que prové orientacdes técnicas

para a elaboracgao, criacao e suporte ao ciclo de vida de um produto ou servico.

Por permear todas as fases do desenvolvimento de um produto, o GC se
caracteriza como uma atividade continua, transitando nas etapas inerentes ao
gerenciamento de projetos, engenharias e nos métodos de desenvolvimento de
produtos (ALI, U.; KIDD, Callum, 2014) e é tradicionalmente estruturado a partir da
relacdo entre quatro areas distintas: 1. identificacdo da configuracdo; 2.
gerenciamento de mudancas de configuracdo; 3. contabilidade do status de
configuragéo e 4. verificagdo e auditoria de configuragdo (KIDD, Callum; BURGESS,
R. G., 2010).

Conforme Pasquale et al. (2009), o GC exerce papel estratégico para que
outros servicos sejam confiaveis e eficazes, como gestédo de incidentes e gestao de
mudancas, ou qualquer outro processo que necessite de informacdes a respeito de
configuracbes do ambiente. Baibéco e Garcia (2010) complementam essa ideia ao
demonstrar que o processo de gerenciamento de configuracdo deve ser capaz de
responder de forma clara, precisa e inequivoca a questbes como: quais sao 0S
processos de negocios e como eles se relacionam com 0s servicos e componente de
TI?

Em funcdo da alta complexidade exigida para se atingir um GC eficiente na
area de TI, torna-se necessario uma profunda investigacao para identificar, mensurar
e mitigar os obstaculos para sua aplicacdo (BURGESS, T. F.; MCKEE; KIDD, C,
2005). Por isso, esta pesquisa buscou identificar os mais frequentes e propés

solucdes para suaviza-los.
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2.2.3 Ativos de TI

Os ativos de Tl sdo descritos na literatura como tecnologias da informagao
amplamente disponiveis com o propdsito de processar, armazenar e disseminar
informagbes (NEVO; WADE, M. R., 2010; WADE, M.; HULLAND, 2004), cuja
relevancia estratégica se concentra no alinhamento dos objetivos organizacionais
alinhados aos recursos tecnoldgicos necessarios para atingir esses ativos (ARAL;
WEILL, 2007).

Os investimentos em ativos de Tl sdo categorizados por Broadbent, Weill e
Clair (1999) e Weill (1992) em quatro grupos que proveem, focalizam, correlacionam

e subsidiam todos os investimentos, listados a seguir:

e Infraestrutura: prové o alicerce para o fornecimento de servicos heterogéneos
de Tl compartilhados em uma instituicdo, de maneira flexivel e escalavel,

e Ativos transacionais: focalizam na automacao, reducdo de custos e aumento
no volume de negdcios;

e Informacionais: correlacionam diferentes sistemas e geram capacidade de
resposta, controle, confiabilidade e adaptabilidade, promovendo tomadas de
decisdo mais apuradas;

e Estratégicos: subsidiam novos mercados, produtos, servicos ou processos de

negocios contribuindo para inovacédo da companhia.

2.2.4 Trabalhos relacionados

As abordagens tedricas de Garcia (2016); Araujo (2016) e Vanz (2016) foram
fundamentais para o desenvolvimento deste estudo, cujo tema central é a tecnologia
da informacéo aplicada em ambientes publicos e suas particularidades e, nesta secéo,

apresenta-se, sucintamente, esses autores.

A pesquisa de Garcia (2016) evidencia os problemas oriundos da falta de
alinhamento entre o planejamento dos institutos federais de educacao e universidades
federais e as respectivas areas de tecnologia da informacdo das instituicbes. O
trabalho utilizou a teoria fundamentada em dados (Grounded Theory — GT) para

identificar de maneira empirica os fatores que dificultam e impedem o planejamento
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de TI nessas instituicbes. Os resultados apresentados pelo autor alinham-se as
declaracfes obtidas durante os encontros com grupo focal, acerca das dificuldades
qgque os servidores possuem na gestdo dos respectivos parques tecnoldgicos

(conteudo disponivel no capitulo 7).

Araujo (2016) se prop6s a mensurar o nivel de maturidade dos servi¢os de Tl
ofertados pela UNIVASF (Universidade Federal do Vale do S&o Francisco), de acordo
com o0 que estabelece as orientagGes da biblioteca ITIL, em sua terceira versao.
Dentre 0s processos avaliados, o gerenciamento de configuracfes e ativos esta
inserido no escopo, e apresenta niveis de maturidade considerados em estagios
iniciais ou ad hoc. Sua inclusédo nesta sec¢ao se justifica pela semelhanca no cenario
de aplicagéo deste estudo, embora o autor focalize avaliar o nivel de maturidade dos
servicos de TI da referida universidade, atacando o problema através de uma

abordagem diferente.

Vanz (2016), por sua vez, compara diferentes estratégias para a geréncia de
configuragdes dos ativos de rede no contexto dos institutos federais de educacéo. Os
resultados dos seus estudos apontam que, a depender do cenario avaliado,
estratégias diferentes se tornam as mais adequadas, ndo existindo uma Uunica
estratégia que seja a melhor quando aplicada nos diversos cenarios. O trabalho
realizado evidencia uma das abordagens identificadas como potencial solucéo,
extraida da revisdo sistematica executada por Vaz, que é a vantagem do uso do
protocolo NETCONF como alternativa na gestdo de mdultiplos dispositivos de rede.

Esta possibilidade é explorada com mais detalhes na sec¢éo 3.2.3.

O trabalho de Pessoa, Matos e Santos (2021) ataca diretamente o problema
evidenciado por esta pesquisa, sob uma perspectiva diferente. Propondo uma
arquitetura sob uma abordagem de Infraestrutura como Codigo (laC), com o propésito

de automatizar a configuracéo dos ativos de redes, de marcas e modelos distintos.

Diferente dos estudos supramencionados, esta pesquisa segue um caminho
dispar, valendo-se da busca pela situacdo do gerenciamento de configuracdes dos
ativos de rede nos institutos federais de educacédo. Além disso, associado a Reviséo
Sistematica da Literatura (RSL), procurou-se compreender os problemas e solucdes
mais relevantes no contexto do gerenciamento de configuragdes. Entdo, um guia de

boas praticas foi desenvolvido, consolidando os achados encontrados tanto na RSL



38

guanto nas entrevistas. Por fim, o guia construido foi submetido para avaliacdo de um

grupo focal, constituido por servidores atuantes na area de infraestrutura e redes.

2.3 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo descreveu os métodos e técnicas utilizadas para a construcao do
alicerce da pesquisa. Foram apresentadas, a revisdo sistematica da literatura e as
etapas que a constituem, bem como as técnicas de snowballing e literatura cinza,
incluiu-se também detalhes da pesquisa de campo e a relevancia do grupo focal no

contexto de avaliagdo do guia proposto e desenvolvido.

Evidenciou-se, ainda, os conceitos e definicdes que foram utilizados ao longo
de todo o trabalho, além de explicitar sobre os estudos que se relacionam com esta

pesquisa e as diferencas na abordagem do gerenciamento de configuracdes.

Os aspectos relacionados a execucdo da RSL e seus achados sao

evidenciados no capitulo a seguir.



39

3 A REVISAO SISTEMATICA DA LITERATURA

Este capitulo trata sobre o processo de execucao, coleta e andlise dos dados
através da Revisdo Sistematica da Literatura (RSL), de acordo com as diretrizes de
Kitchenham e Charters (2007).

3.1 EXECUCAO DO PROTOCOLO

As secOes a seguir destacam as acdes realizadas durante a execucao do
protocolo construido (descrito no capitulo 2, secéo 2.1.2, e disponivel no apéndice A),

e as especificidades encontradas.

3.1.1 ETAPA 1 - EXECUCAO DA BUSCA AUTOMATICA NOS ENGENHOS

Durante o processo de execucdo da string de busca, identificou-se a
necessidade de incluir os termos process e ICT na sua composi¢cdo, sob pena de
ignorar trabalhos relevantes contendo essas expressfes. Desse modo, a string foi
alterada e novamente aplicada nas fontes de busca. Utilizando-se das ferramentas
mencionadas no capitulo da metodologia, foi possivel a comparacdo dos resultados
sem e com os termos, de maneira a descartar os trabalhos categorizados na primeira
execucdo das buscas. Como resultado da inclusdo dos dois novos termos, 370
estudos foram incluidos, como exibe a Figura 3.2 (pagina 42).

O processo para incluir os estudos retornados dos engenhos de buscas na
ferramenta Parsif.al, guardou algumas particularidades. Foi necessario exportar das
bases os resultados em arquivos no formato bibtex e importad-los manualmente na
ferramenta, pois sua integracdo automatica ndo funcionou conforme deveria. Este
processo se mostrou especialmente lento em algumas bases. Por exemplo, a base
Springerlink ndo permite a exportacéo dos resultados no formado mencionado bibtex,
criando um obstaculo adicional para sua importacao no Parsifal. Para contorna-lo, foi
necessario o uso do software Zotero? para o processo de conversdo das citacdes
extraidas no formato csv para bibtex. Por outro lado, a base ACM limita a exportacéo

de resultados em no maximo 100 trabalhos. Para que fosse possivel reunir os

2 Disponivel em https://www.zotero.org/
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resultados de maneira consolidada, foi necessario agrupar os quase 2.500 resultados
a partir de varias listas contendo 100 estudos, organizadas em periodos de publicacédo
(2008 a 2010, 2011 a 2013, 2014 a 2016 e 2017 a 2019).

Em algumas bases de pesquisa, como a ScienceDirect, a string de busca foi
considerada grande demais para sua execuc¢ao, sendo necessario ajusta-la de acordo
com as limitagBes apresentadas, com no maximo 8 operadores booleanos.

Através da ferramenta Parsif.al foi possivel avaliar os estudos encontrados de
acordo com critérios de aceitacdo, exclusdo e eventuais duplicidades entre as fontes
de busca. Uma vez concluida essa etapa, formou-se a base de dados inicial de artigos
desta pesquisa, correspondendo a 4.378 estudos. Como mostra a Figura 4, os
trabalhos oriundos da ACM Digital Library corresponderam a 2.300 trabalhos (52,5%);
a fonte SpringerLink apareceu em segundo lugar com 925 estudos (21,1%); em
seguida, o engenho Scopus surgiu com 491 estudos (11,2%); a fonte EI Compendex
ficou em quarto lugar com 247 trabalhos (5,6%); foram obtidos 202 estudos (4,6%) da
ScienceDirect e 168 trabalhos (3,8%) da IEEE Digital Library; 15 trabalhos (0,3%)
surgiram a partir da aplicacdo da técnica de snowballing, enquanto 30 estudos (0,7%)

foram selecionados a partir da literatura cinza.

Figura 4 - Percentual de trabalhos por fonte, ao fim da primeira etapa
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Fonte: Extraido de Parsif.al
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3.1.2 ETAPA 2 — SELECAO DOS ESTUDOS: TITULO E RESUMO

Na segunda etapa, foi realizada a selecdo dos estudos a partir da leitura dos
titulos, resumos e palavras-chave dos trabalhos, bem como pela aplicacdo dos
critérios de inclusdo e exclusdo correspondentes, tais critérios estdo descritos
integralmente no apéndice A. Caso persistissem duvidas na aplicagdo dos critérios,
decidiu-se que o trabalho avancaria para a fase seguinte, de modo a ser providenciada
uma analise mais aprofundada. Ao final desta etapa, 578 trabalhos foram

selecionados como potencialmente relevantes.

3.1.3 ETAPA 3 — SELECAO DOS ESTUDOS: INTRODUCAO E CONCLUSAO

Os trabalhos aprovados na etapa anterior passaram por um processo de leitura
da introducédo e conclusédo, e novamente, foram submetidos aos critérios de incluséo
e excluséo. Ao final desta etapa, 226 estudos atenderam aos critérios e seguiram para

a proxima etapa de leitura integral.

3.1.4 ETAPA 4 - LEITURA INTEGRAL DOS ARTIGOS

Os artigos remanescentes da etapa anterior foram integralmente lidos e
submetidos aos critérios de inclusdo e exclusdo. Ao final dessa etapa, restaram 115
trabalhos que tiveram a sua qualidade avaliada através dos critérios de qualidade
descritos na secdo 3.1.5. Os resultados obtidos ap6s a avaliacdo qualitativa séo
apresentados na secéao 3.3.

O fluxo completo da RSL, relacionando as suas etapas e o quantitativo de

trabalhos selecionados respectivamente € apresentado na Figura 5.
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Figura 5 - Trabalhos selecionados por etapa da RSL
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Fonte: Elaborada pelo autor

3.1.5 AVALIACAO DOS CRITERIOS DE QUALIDADE

Ao final da Etapa 4, que consistiu na leitura integral dos trabalhos e analise
gualitativa, 115 estudos foram selecionados e submetidos aos critérios de qualidade
recomendados por Dyba e Dingsgyr (2008) e Kitchenham e Charters (2007). A Figura
6 descreve a distribuicdo dos trabalhos de acordo com a nota recebida, ao final da

etapa qualitativa.
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Figura 6 - Artigos classificados por nota ao final das etapas de avaliacdo
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Fonte: Elaborada pelo autor

Para fins de extragdo dos dados foram considerados os artigos que atingiram
minimamente a nota 6, ou seja, os considerados de alta qualidade (de acordo com
guadro 2.3, na secado 2.1.8), contabilizando ao todo 87 artigos. Cabe destacar que
apenas os trabalhos aprovados no processo de classificacéo tiveram um identificador
unico (ID) associado. A maior parte dos trabalhos obteve notas da avaliacdo de
gualidade entre 6,0 e 7 (ao todo 56 trabalhos, onde 21 tiveram nota 6,0 e 35 tiveram
notas 6,5 ou 7) e 31 trabalhos tiveram nota entre 7,5 e 9. Foram excluidos da fase
seguinte 28 trabalhos por ndo atingiram a nota minima. A relacdo dos trabalhos

selecionados e suas notas estdo disponiveis no apéndice B.

3.2 RESULTADOS

3.2.1 EXTRACAO E ANALISE DOS DADOS

Apoés a leitura integral dos trabalhos selecionados, as evidéncias e dados foram
extraidos. O formulario que norteou e organizou essa fase pode ser conferido no
guadro 2.1 (sesséo 2.1.1).

Com base nos dados extraidos, a partir da leitura dos estudos, foram criados
cbdigos associados aos conceitos encontrados. Em seguida, esses cddigos foram
categorizados em temas e utilizados para explicar o fendmeno ou as questdes de
pesquisa, com base nas diretrizes de Cruzes e Dyba (2011). Os detalhes dos

resultados obtidos da reviséo da literatura sao apresentados na secao 3.2.2.
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Como observado na Figura 7, uma vez concluida a extracdo e analise dos
achados, as fontes Scopus e ACM Digital Library concentraram 0sS maiores
percentuais de participacdo nos trabalhos, com 27,59% e 19,54% respectivamente.
Na outra extremidade, com menor participagao, os trabalhos oriundos de snowballing
e da fonte ScienceDirect com 2,30% de contribuicdo cada.

Figura 7 - Grafico com o percentual de estudos por fonte
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Fonte: Elaborada pelo autor

A forma como a string de busca foi construida possibilitou o retorno de trabalhos
gue se relacionam com o tema de gerenciamento de configuracdes em diferentes
areas de pesquisa, dado sua relevancia nos diversos contextos encontrados.

Conforme Figura 8, notam-se 7 areas distintas discutidas a seguir.
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Figura 8 - Percentual por area fim
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Fonte: Elaborada pelo autor

A area de Network Configuration Management (NCM) apresentou o maior
namero de trabalhos selecionados, com 39 estudos. Essa area lida com a
complexidade de gerenciar multiplos dispositivos de rede encadeados e
interdependentes de modo coordenado, de forma que os servicos sejam ofertados
ininterruptamente, ou com o minimo de parada possivel (ELBADAWI; YU, J., 2011b)
e também engloba aspectos relacionados a seguranca de redes corporativas, a
disponibilidade, confiabilidade, ao desempenho, entre outros.

Em seguida, trabalhos com foco em ITILv3 foram os mais relevantes, com 20
estudos selecionados. A biblioteca ITILv3 (The IT Infrastructure Library version 3) é
um guia de boas praticas que fornece diretrizes para projetar, gerenciar e dar suporte
aos servicos de Tl nas instituicdes. E constituida por cinco publicacdes — ITIL Service
Strategy, ITIL Service Design, ITIL Service Transition, ITIL Service Operation and ITIL
Continual Service Improvement - que formam o ndcleo das melhores praticas do
gerenciamento de servi¢cos. Os beneficios de sua aplicacdo promovem o alinhamento
da Tl com as necessidades de negdcio, a eficiéncia na entrega dos servi¢os, a ado¢ao
de processos consistentes, mensuraveis e previsiveis, e niveis de servicos
alcancaveis negociados (ARRAJ, 2013). Sua abordagem é a mais aceita no
gerenciamento de servicos de Tl no mundo, possuindo uma estrutura iterativa,
multidimensional e de ciclo de vida (SAHIBUDIN; SHARIFI; AYAT, 2008).
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A terceira area mais significativa dos resultados encontrados aborda pesquisas
em DevOps. Segundo Jabbari et al. (2016), trata-se de “uma metodologia de
desenvolvimento que visa preencher a lacuna entre desenvolvimento (Dev) e
operacdes (Ops), com foco na comunicacdo e colaboracado, integracdo continua,
garantia de qualidade e entrega com implantacdo automatizada utilizando um conjunto
de praticas de desenvolvimento”. Surgiu a partir da necessidade de integragéo entre
os times de desenvolvimento de software e operacdes de software, historicamente
tratados como silos, perpetuando distancias no uso de préticas, ferramentas técnicas
e organizacionais, tornando ineficiente a comunicacao entre estes times (BASS;
WEBER; ZHU, 2015).

A cultura de DevOps apresenta uma série de praticas inovadoras para garantir
rapidez, eficiéncia e baixo custo. Uma delas é a Infraestrutura como Caodigo (laC).
Esta pratica representa o gerenciamento de infraestrutura de rede (por exemplo,
maquinas virtuais, balanceadores de carga e topologia de conex&o) por meio de um
modelo descritivo, semelhante aos codigos utilizados para o desenvolvimento de
software, usando a mesma pratica de controle de versao que a equipe do DevOps usa
para o codigo-fonte (JIANG; ADAMS, 2015). Partindo do principio de que os mesmos
codigos-fontes geram 0s mesmos binarios, o raciocinio também se aplica ao
desenvolvimento de um modelo laC, gerando o0 mesmo ambiente toda vez que o
cédigo laC é aplicado, garantindo que o mesmo resultado seja obtido (MASEK et al.,
2018).

Os trabalhos na area de Software Product Line (SPL) vieram em seguida com
8 estudos selecionados. Essa area lida com a pratica de desenvolver uma diversidade
de sistemas similares a um custo menor, em menor tempo e com maior qualidade se
comparado ao desenvolvimento de sistemas unicos (METZGER; POHL, 2014). Como
define Clements e Northrop (2001),

(...) um conjunto de sistemas intensivos em software que compartilham um
conjunto gerenciado de recursos comum que satisfaz as necessidades especificas de
um segmento ou missdo de mercado especifico e que sdo desenvolvidos a partir de
um conjunto comum de ativos principais [artefatos] de uma maneira prescrita.

Sua participacdo nesta pesquisa ocorre em funcdo do tema de gerenciamento
de configuracdes ser bastante discutido neste dominio de aplicacdo, e emergirem a

partir da string aplicada aos engenhos de busca selecionados.
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A area de centros de dados (datacenters) apareceu em seguida dentre os
trabalhos selecionados, com 7 estudos. Os datacenters sdo ambientes fisicos que, a
partir de uma dezena ou até milhares de servidores dedicados com significativa
largura de banda, fornecem servicos de tecnologia da informacéo. Sua arquitetura de
rede é normalmente constituida por dispositivos de roteamento e comutacdo, com
equipamentos cada vez mais especializados e caros, quanto mais ao topo na
hierarquia da rede estes se localizam (AL-FARES; LOUKISSAS; VAHDAT, 2008). Um
tema recorrente no processo de design de datacenter é a criacao de infraestrutura de
computacdo e armazenamento de alta disponibilidade e alto desempenho usando
componentes de baixo custo e commodity (HAMILTON; OTHERS, 2007).

Com um volume menor de trabalhos, surgiu a area de 10T (Internet das Coisas)
gue lida com a disponibilidade de conectividade de qualquer dispositivo para qualquer
pessoa, a qualquer hora e lugar (ZHENG et al., 2011). A 10T trata objetos, sensores,
infraestrutura de comunicacédo, unidade computacional e de processamento que
podem ser colocados na nuvem, associados a um sistema de tomada de deciséo e
de acdo (YU, Y.; WANG; ZHOU, 2010). Uma abordagem promissora dessa area
ocupa-se da comunicacao e do aprendizado entre maquinas (M2M) (HUANG,; LI,
2010), em que o loT proporciona a conexao segura e autbnoma e troca de dados entre
dispositivos e aplicativos do mundo real (FAN; CHEN, Y., 2010).

Com apenas um trabalho associado ao gerenciamento de configuracbes que
atende aos critérios de selecédo, surgiu o tema project management. Cleland e Ireland
(2002) descrevem um projeto como "uma combinacdo de recursos organizacionais
reunidos para criar algo que ndo existia anteriormente e que fornecera uma
capacidade de desempenho no design e execucao de estratégias organizacionais". A
um projeto estdo associados pessoas trabalhando de modo cooperativo, em prol de
um objetivo comum, com um prazo e orcamento definidos para produzir resultados
identificaveis (HENRIE; SOUSA-POZA, 2005).

3.2.2 CONSOLIDACAO DOS ACHADOS

A partir da selecdo de estudos que compuseram a base para extragao dos
dados, foi possivel construir a nuvem de palavras com os termos mais utilizados. Os
termos destacados na Figura 9 evidenciam a relevancia do tema do gerenciamento

de configuracdes nos diversos dominios de aplicacdo encontrados, como as areas de
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Fonte: Construgao do autor via wordclouds®

Foi possivel identificar aspectos relevantes sobre o tema de gerenciamento de
configuracBes nas multiplas areas, e em cada uma delas, existem peculiaridades e
diferentes abordagens para sua correta execucdo. Um fator comum, no entanto, € a
complexidade envolvida para obter uma gestéo eficiente das configuracdes, uma vez
gue, para isso, € necessario se apoiar em praticas como documentagdo adequada,

base solida apoiada em frameworks consolidados, entre outras.

3 Disponivel em: https://www.wordclouds.com/



49

3.2.3 OS PROBLEMAS E SOLUCOES IDENTIFICADOS

A partir da selecdo de estudos, buscou-se identificar caracteristicas
relacionadas ao tema de gerenciamento de configuracdes, em especial os problemas
e solucbes encontrados a respeito do tema mencionado, nos diferentes dominios de

aplicagéao.

Os problemas mais recorrentes foram sintetizados, organizados e exibidos no
qguadro 5, em que é descrita as caracteristicas evidenciadas em cada problema

identificado.



P1

P2

P3

P4

PS5

P6

P7

P8

P9

Problema
identificado

Necessidade de configurar 28
de multiplos dispositivos
de modo eficiente

Exposicdo a riscos 21
motivada pela intervencao

humana

Operacionalizagdo de 11

configuracGes em
ambientes em expansao

Auséncia de controle do 6
gerenciamento de
configuractes

Auséncia do planejamento 6
de configuracdes

Gestdo ineficiente  de 5
configuragbes em SPL

Limitacbes do CMDB 4
(Configuration

Management Database)

Subutilizagcdo do CMDB 3

Limitacbes do SNMP 3
(Simple Network

Management Protocol) no

GC

NUumero de
ocorréncias
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Quadro 5 - Relagéo de problemas identificados na RSL

Descricdo

A dificuldade em configurar maltiplos dispositivos de modo eficiente foi 0 mais recorrente dos problemas
identificados. Esta barreira se relaciona com a pratica de gerenciar diferentes dispositivos de rede de
maneira simultdnea e organizada, sem o risco de parada de servicos (de tecnologia da informacao)
(NGOUPE et al., 2015).

Trata sobre o comportamento de intervir manualmente nos dispositivos de rede, seja para um ajuste ou
correcdo de configuracdo. Esta pratica € comum tanto na investigacdo quanto na resolugcdo de
problemas, abrindo margem para riscos de parada de servicos.

Trata sobre as dificuldades de lidar com o gerenciamento de configuracdes em ambientes em expansao.
A medida que o nimero de dispositivos aumenta, uma ferramenta ou solucéo implantada precisa ser
adaptada, substituida ou desenvolvida de maneira que atenda a crescente demanda de recursos de
rede.

Descreve sobre o gerenciamento de configuracbes e as consequéncias pela sua implementacdo de
maneira aleatéria, sem a presenca de mecanismos de controle.

Descreve o gerenciamento de configuracdes e o planejamento e, em especial, a falta dela, associado a
essa pratica.

Descreve 0s principais entraves no gerenciamento de configurages no processo de desenvolvimento
de linhas de produto de software (Software Product Line)

As principais carateristicas deste problema se relacionam com a necessidade de centralizacao exigida
pelo CMDB (Configuration Management Database — Bando de Dados de Gerenciamento de
Configuracdes) proposto pela biblioteca ITIL v3, e o impacto deste pré-requisito (centralizacdo) em
ambientes descentralizados.

Os estudos aqui categorizados demonstraram o potencial de uso das informagdes contidas no CMDB,
de maneira proativa, para além de apenas um repositério das configuracdes dos ativos.

Popularmente, o protocolo SNMP (Simple Network Management Protocol — Protocolo Simples de
Geréncia de Rede) e as ferramentas que nele se baseiam, é usado primariamente para o gerenciamento
de falhas e performance, ndo sendo capaz de manipular com qualidade os aspectos de gerenciamento
nos dispositivos compativeis.



P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

P20

P21

Avaliacdo de
inconsisténcia no GC
(Gerenciamento de
Configuracdes)

Utilizacdo do GC em
projetos complexos

Auséncia de normalizagéo
para implantag&o do
CMDB

Inseguranca em
automatizar configuracdes
em ambientes complexos

Falta de padronizacdo nos
diversos CMDBs
implantados

Operacionalizacdo do GC
em softwares embarcados

Manutencéo do GC
durante paradas de
servicos

Avaliacdo de maturidade
do GC

Limitacdes da ITIL v3

Operacionalizacéao de
configurag@es instaveis

Erros de execugao por
dependéncias nédo
atendidas

Erros gerados a partir de
configurag@es incorretas
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Discorre sobre a complexidade na alteragdo de parametros de configuracbes, onde a ordem das
alteracdes € fundamental para a continuidade do correto funcionamento dos sistemas/dispositivos.
Quando esta ordem ndo é obedecida, inconsisténcias sdo geradas e impactam o funcionamento
adequados dos sistemas.

Trata sobre como inserir o gerenciamento de configuragdes de modo eficiente em ambientes que lidam
com projetos de alta complexidade

Trata sobre a problematica relacionada a auséncia de “como fazer” a implantagdo do CMDB, diferente
do que orienta as boas praticas ITIL (o que fazer).

Evidencia a préatica da intervencdo manual mesmo em ambientes majoritariamente automatizados. Este
comportamento é demonstrado na implementacédo das operacées mais complexas nesses espacos.

A falta de padronizacdo nos multiplos CMDBs implantados em uma mesma instituicdo contribui
negativamente para agdes de controle e gestdo. Produz como consequéncia inconsisténcias nas
informacdes armazenadas, erros na manipulacdo de um determinado CMDB pela falta de normatizacéo,
e até a indisponibilidade do servico.

Descreve a complexidade de gerenciar configuracbes de ativos com software embarcado, suas
limitacOes e particularidades

Lida com a manutencdo do gerenciamento de configuracdes em funcionamento mesmo que parada de
servigos ocorram.

Evidencia as dificuldades envolvidas na pratica de mensurar o nivel de maturidade do gerenciamento
de configuracdes

Aversdo 3 da ITIL ndo se adapta bem em ambientes de arquitetura de nuvem e com a descentralizagao
do gerenciamento de configuracdes

Ambientes com multiplas abordagens de gestdo das configuracdes (por exemplo: automatizacdo e
CMDB implementados), podem afetar a consisténcia das configura¢cdes armazenadas.

Evidencia os principais problemas relacionados a erros apresentados na execucéo de solugées, em
funcéo de dependéncias prévias ndo atendidas. E aborda potenciais solu¢des para dirimir o problema.

Descreve a problematica envolvendo a ocorréncia de erros em razéo de configuragdes incorretas



P22

P23

P24

P25

Limitagcdo de contetdo
sobre ipv6 e GC

Auséncia de padrées de
implementacéo ITIL

Inadequacéo de
ambientes para loT

Implantacdo subjetiva de
recomendag0es ITIL
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Aponta para o pequeno nimero de trabalhos que se debrugam sobre a dinAmica do gerenciamento de
configuragBes associado a um cenario cada vez mais presente do ipv6

Discorre sobre a dificuldade em implementar as praticas contidas no ITILv3, sem 0 apoio de uma
documentagéo que oriente o “como fazer”.

Faz apontamentos relevantes sobre a necessidade de um ambiente adequado para implementagfes
IoT, em especial em cenarios cuja baixa laténcia dos dados é uma necessidade. Sado conduzidos
experimentos tanto em ambientes de nuvem quanto fog (cujo processamento nao esta integralmente
na nuvem, tampouco ha borda), e os dados coletados foram mensurados.

Interpretacdes diversas do modelo ITIL impedem uma normalizagdo no atendimento dos critérios
estabelecidos pela biblioteca. Uma metodologia baseada em checklist é proposta para resolver a
questao.

Fonte: Construgcdo do autor
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Quanto as solugbes, foi possivel detectar diferentes abordagens para a
resolucdo dos problemas verificados, e em um mesmo estudo € factivel que se

apresente uma ou mais das solugdes descritas.

Identificou-se também um padréo que permitiu categorizar as solu¢cdes em dois
grupos majoritarios: 1) os estudos que buscam sanar os problemas evidenciados
através da construcdo de protétipos e sua aplicacdo; e 2) os estudos que adotam
outras abordagens que ndo envolvem o desenvolvimento e aplicacdo de prot6tipos,
mas sim a adocéo de solu¢gbes mais maduras para este fim, como ConfD, Ansible,
RANCID, Chef, Puppet entre outros.

Nesta pesquisa, se considera prototipo como uma versao inicial, reduzida
proporcionalmente, da solu¢éo ou de parte de uma solucéo de sistema, construida em
um curto periodo de tempo e aprimorada para testar e avaliar a eficacia na resolucéo
um problema especifico (D’ANUNCIACAO, 2009). A Figura 10 demonstra a
organizacao desses grupos e suas respectivas solucdes. O quadro 6 apresenta as
solucdes encontradas na RSL, em ordem decrescente de referéncias, e traz a

descricdo de cada uma delas:



Figura 10 - Solugbes encontradas na RSL
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Fonte: Construcdo do autor

Com construca
de protétipos

Automatizagdo [18’.

Abstragdo de configuragdes [11]

Descenrraﬁzag:é’a.
do CMDB [11]
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O protocolo NETCONF
e o GC [8]

SPLe o GC 4]

GC associado a
cultura DevOps [3]
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S1

S2

S3

S4

S5

S6

S7

S8

S9

S10

S11

S12

Solucdes

Automatizacéo

O protocolo NETCONF
(Network Configuration) e
0 GC

Descentralizacdo do
CMDB

GC associado a cultura
DevOps

Abstracdo de
configuractes

Aspectos de seguranca no
GC
SPLe o GC

Analise continua de
processos (ITIL v3)

ITILv3 em agéncias
governamentais

Implantar processo de GC

GC como ferramenta de
integridade em projetos
complexos

CMII/CM2 para mensurar
maturidade do GC - SPL

NUumero de
ocorréncias

27

14

14

13

11
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Quadro 6 - Soluces extraidas da RSL

Descricao

Promove diversas abordagens para automatizar tarefas relacionadas ao gerenciamento de
configurag@es de ativos de rede, e consequentemente, mitigar o risco na interferéncia manual
nestes dispositivos.

Prop6e o uso do protocolo NETCONF como ferramenta para manipular as configura¢des dos ativos
compativeis, promovendo a independéncia de solugdes pagas dos proprios fabricantes.

Adocdo de abordagem decentralizada do CMDB associado com outras tecnologias, como o P2P
(Peer-to-Peer). O uso combinado desses artificios vai de encontro ao paradigma de centralizacao
condicionado pela ITILv3.

Uso de ferramentas popularmente associadas a cultura DevOps na entrega continua de solucdes
para o gerenciamento de configura¢des de infraestrutura de redes

Desenvolvimento de solucdes intermediarias cujo foco é atuar como tradutor das configuracdes.
Tais solucBes sé@o capazes de receber como entrada uma requisicdo de alto nivel (linguagem
humana), e aplica-la no dispositivo em linguagem de maquina (baixo nivel).

Construcdo de aplicacBes cuja atencdo € dada para os aspectos de seguranca no contexto do
gerenciamento de configuracfes

Desenvolvimento de aplicacGes capazes de encontrar o melhor conjunto de atributos para a
construgéo de produtos de software

Acompanhamento continuo do nivel de maturidade dos processos instituidos, utilizando a ITIL como
ferramenta de avaliacdo

Relato de experiéncia no uso da ITILv3 como meio para incrementar a qualidade de servi¢os
publicos. Em especial, em agéncias digitais (e-gov).

Evidencia a necessidade de tratar o gerenciamento de configura¢cdes como um processo, a
exemplo de outras praticas mapeadas institucionalmente. Isto garante uma pratica alinhada com as
necessidades do negécio.

Um ambiente integro é um desafio em cenarios de alta complexidade. O gerenciamento de
configuragdes oferece condicdes, se bem aplicado, na manutencéo de integridade dos projetos em
questao.

Uso do CMII enquanto ferramenta para mensurar o nivel do gerenciamento de configuragées
aplicados



S13

S14

S15

Gerenciamento de
datacenter em camadas

ITIL v3 em ambientes de
nuvem

Metodologia baseada em
checklist (ITIL v3)

56

Abstracéo de datacenter em camadas, de maneira a permitir um gerenciamento mais eficaz das
configuragdes

Construcdo de framework que permita a gestdo de ambientes de nuvem através da ITIL v3

Solucéo construida a partir da ITIL, transformando suas exigéncias em checklists, de maneira que
sejam aplicados nos ambientes. Desse modo, o viés subjetivo é reduzido através da metodologia
proposta.

Fonte: Construg&o do autor
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3.3 A RELACAO ENTRE PROBLEMAS E SOLUCOES

A partir da extracdo dos problemas identificados na RSL, foi possivel
estabelecer um mapeamento com as respectivas solucdes apontadas. Constatou-se,
gue um estudo pode conter um ou mais dos problemas, com a mesma abordagem
valida para as solucdes encontradas. A série de imagens que seguem traduz de

maneira didatica a afirmacédo se apoiando na técnica dos mapas mentais.

De acordo com Buzan (2009), essa técnica se caracteriza pela capacidade de
contribuir para que o pensamento e o planejamento se tornem atividades rapidas.
Ainda de acordo com o autor, 0s mapas mentais conseguem acionar a memaoria com
mais exatidao, auxiliando no armazenamento e na recuperacao de informacdes com
mais eficiéncia.

Os problemas mais frequentes vinculados a “necessidade de configurar
multiplos dispositivos de modo eficiente”, como exibe a Figura 11, foram “a exposi¢cao
a riscos pela intervengdo humana”, “auséncia de planejamento de configuragdes” e

“limitagdes do SNMP”, com o valor de 24% de ocorréncia para cada um.

Figura 11 - Problemas e solu¢Bes associados a P1

(24%)
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modo eficiente
Fonte: Construcao do autor

Do mesmo modo que os problemas, as solu¢cdes conexas ao problema em
guestao foram identificadas e categorizadas em termos percentuais. No escopo das
solugdes, a “construcdo de prototipos” surgiu com 35% e a “abstracdo de

configuragbes” com 32%.
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Para néo tornar esta secao demasiadamente longa, serdo destacados apenas
0 conjunto de problemas selecionados para a construgdo do guia (detalhes sé&o
apresentados no capitulo 6), que correspondem a P2, P4, P5 e P9, além de P1

anteriormente descrito.

Para o problema que trata sobre a “exposicdo aos riscos motivados pela
intervencdo humana”, o maior problema associado, com 26% diz respeito ao problema
de “operacionalizacao de configuracbes de ambientes em expansao” (Figura 12). Em
seguida, a dificuldade em lidar com a “necessidade de configurar de multiplos

dispositivos de modo eficiente”, surge com 21%.

Figura 12 - Problemas e solu¢des associados a P2
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Fonte: Construcdo do autor

No campo das solucBes aplicadas, a construcdo de protétipos apresentou o
maior valor, com 37%. Em seguida, solucbes com foco em automatiza¢do surgiram

com 23%.

Em relacdo a P4, a Figura 13 evidencia os problemas “auséncia de
planejamento de configuragdes” com 38% de ocorréncia, enquanto a “necessidade de
configurar de multiplos dispositivos de modo eficiente” e “exposicdo a riscos pela

intervencdo humana” apresentaram 23% de ocorréncia cada.
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Figura 13 - Problemas e soluc¢des associados a P4
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Fonte: Construcdo do autor

Entre as solucdes, a construcdo de prototipos surgiu com 56% e a “solucdes

de automatizacdo” com 33%.

Na Figura 14 séo apresentados os problemas e solu¢gbes que acompanham a

auséncia do planejamento de configuracoes.

Figura 14 - Problemas e solugBes associados a P5
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Fonte: Construgdo do autor

Destaque para o problema de “auséncia do controle do gerenciamento de
configuragbes” com 36% de ocorréncias, seguida pela “necessidade de configurar
multiplos dispositivos de maneira eficiente” com 29%, e “exposicao a riscos pela
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intervencdo humana” com 21%. Na esfera das solucdes aplicadas, com 46% se
destacam aquelas que propuseram a construcéo de prototipos e com 18%, aplicaram

“solucdes de automatizagao”.

Por fim, a Figura 15 evidencia que com 67%, “necessidade de configurar de
multiplos dispositivos de modo eficiente” foi 0 que mais ocorreu, quando o principal

problema se tratava de Limitacdes do SNMP.

Figura 15 - Problemas e solug¢Bes associados a P9
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Fonte: Construcdo do autor

Em contrapartida, a estratégia de “abstrair as configuracdes” foi a solu¢cdo mais
frequente com 56%, acompanhado pelas solu¢cées que envolviam a “construcdo de

prototipos” e o “GC associados a cultura DevOps”, com 22% de incidéncias, cada.

3.4 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo abordou a execucdo da RSL e seus achados. Descreveu como
foi 0 processo de conducdao, o volume de trabalhos retornados dos engenhos de busca
e explicou as etapas que constituiram a revisao.

O propdsito da RSL foi levantar os estudos que lidam com o gerenciamento de
configurag@es, identificando em quais areas da literatura sua presenca € mais
relevante, as dificuldades inerentes ao processo de implantacdo dado o seu contexto
e 0s objetivos alcancados. Foram encontrados diversos aspectos da aplicagédo do
gerenciamento de configuracdes sob diferentes abordagens, desde a construgéao de

processos até sua aplicacdo em ambientes de nuvem e suas particularidades.
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O capitulo a seguir busca identificar nas instituicdes selecionadas, através de
entrevista semiestruturada, de que forma o gerenciamento de configuracdes é tratado

nas respectivas unidades, e se ha correspondéncia com os achados da literatura.
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4 ENTREVISTAS COM OS INSTITUTOS FEDERAIS

bY

Este capitulo descreve aspectos relacionados a construcdo do roteiro da
entrevista semiestruturada e os detalhes de sua aplicacdo, bem como apresenta os

resultados obtidos.

4.1 A SELECAO DAS INSTITUICOES

A definicAo das instituicbes participantes da entrevista se baseou nos
resultados apresentados no Ultimo levantamento integrado de governanga
organizacional publica, realizado pelo Tribunal de Contas da Unido (TCU) no formato
de questionario* cuja publicacdo mais recente data de 2018. Este levantamento
buscou mensurar os diversos aspectos relacionados as instituicdes da administracao
publica federal, o que abrange todas as unidades dos institutos federais, com o
proposito de identificar os niveis de maturidade associados as dimensdes de
governanca publica organizacional, gestdo de pessoas, gestdo de contratacles, e
gestao de tecnologia da informacéo.

A Figura 16 descreve, de modo consolidado, os resultados apresentados no
relatério do TCU de diversos indicadores. Para cada indicador representado na
extremidade do circulo, quanto mais préximo da borda, melhor o resultado obtido. O
foco do presente trabalho esta relacionado com o indicador 4223 que trata sobre a

gestao de servicos de tecnologia da informacéo.

* Disponivel em: https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-
de-governanca/
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Figura 16 - O indicador 4223 (gerenciamento de configuracdes)
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Fonte: TCU (2020)

O propadsito do indicador 4223 ¢ aferir se a organizagcao executa o processo de
gestdo de configuracdo de ativos de servicos de tecnologia da informacéo, tendo
como possibilidades de classificacdo os valores: inexpressivo, inicial, intermediario e
aprimorado. A partir da avaliacdo desse indicador, buscou-se identificar se o nivel
mencionado do gerenciamento de configuracdes também se aplica aos ativos de
redes da instituicdo, foco desta pesquisa.

Em conjunto com outros indicadores que tratam sobre o catalogo de servicos
(4221), gestdo de mudancas (4222) e gestéo de incidentes (4224), forma-se o grupo
de indicadores destinado a medir a gestdo de servicos de TI, identificado no
guestionario como iGestServicosT].

Foram tabulados os resultados do indicador 4223 para todas as instituicdes
respondentes do questionario do TCU, que fazem parte da Rede Federal de Educacéao
Profissional, Cientifica e Tecnolégica (RFEPCT), totalizando 42 institui¢cdes, de acordo

com os niveis mencionados, como mostrado na Figura 17.
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Figura 17 - Namero de instituicGes por nivel do indicador 4223
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Fonte: Elaborada pelo autor

Para obtencéo dos dados das entrevistas desta pesquisa, foram consideradas
apenas as instituicdes que apresentaram resultados intermediarios e aprimorados
para o indicador 4223, assumindo que este resultado evidencia alguma acdo ou
conjunto de acdes sendo desenvolvidas pelo érgao. A partir desta informacao, foram
selecionadas 12 instituicbes para participarem das entrevistas, relacionadas no

quadro 7.

Quadro 7 - InstituicBes selecionadas para a entrevista

Nome Nivel do indicador
IF Acre Aprimorado
IF Amazonas Aprimorado
IF Brasilia Aprimorado
IF Mato Grosso Aprimorado
IF Mato Grosso do Sul Aprimorado
IF Para Intermediario
IF Rio Grande do Norte Aprimorado
IF Rondbnia Intermediario
IF S&o Paulo Intermediario
IF Sergipe Intermediario
IF Sul de Minas Gerais Intermediario
UTF-PR Aprimorado

Fonte: Elaborada pelo autor
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Uma vez definida a relacdo das instituicbes que atenderam ao critério de nivel
do indicador, buscou-se o contato, através dos respectivos sitios institucionais, dos
responsaveis pela area de tecnologia da informacao.

O contexto da pandemia do COVID-19 foi um obstaculo, pois um numero
consideravel de instituicdes passou a desenvolver suas atividades laborais no modelo
home office e poucos sitios disponibilizaram um celular institucional para contato com
0os colaboradores. Outra barreira identificada foi o receio por parte de algumas
instituicbes em responder a entrevista, hesitantes de que a pesquisa expusesse
negativamente a instituicdo entrevistada caso ndo atendessem a um ou mais critérios,
promovendo assim uma imagem desfavoravel da instituicdo. Coube ao pesquisador
reiterar que se tratava de conhecer a realidade de cada instituicdo, sendo de grande
relevancia quaisquer informacdes que pudessem permitir o diagnéstico sobre o
gerenciamento de configuragdes de TI, com foco nos ativos de rede institucionais.
Além disso, foi ainda explicado que as instituicdes respondentes teriam seus dados
anonimizados, impossibilitando associar um determinado resultado a uma instituicao.

Uma das estratégias adotadas para agendar as entrevistas foi ligar
antecipadamente e explicar o contexto da pesquisa, de modo a sensibilizar o gestor a
participar, ou pelo menos indicar um respondente. Nessa etapa, buscou-se
alinhamento junto ao diretor de Tl dos institutos para indicar preferencialmente alguém
responsavel ou participante da equipe da éarea de redes, infraestrutura ou
telecomunicacdes, de modo a potencializar a entrevista com respondentes que
tivessem uma vivéncia no contexto de ativos de rede. Outra estratégia foi intermediar
0 contato através de colegas da turma de mestrado, oriundos das instituicdes
selecionadas para entrevista, de modo a diminuir a resisténcia na participacao.

O passo seguinte foi enviar um e-mail aos responsaveis contextualizando a
pesquisa (apéndice C), juntamente com o roteiro de entrevista, contendo as questbes
a serem abordadas. O envio antecipado do roteiro se justificou pela necessidade de
um eventual levantamento prévio dos dados por parte do(a) entrevistado(a)
indicado(a), uma vez que existia a possibilidade de que o(a) entrevistado(a) ndo

atuasse diretamente na area relacionada ao objeto desta pesquisa.
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4.2 O ROTEIRO DA ENTREVISTA

A construgao do roteiro das entrevistas foi realizada tendo como pega central a
questdo que se busca responder nesta pesquisa: “como é feito o gerenciamento de
configuragbes nos ativos de rede dos institutos federais de educagédo, ciéncia e
tecnologia?”. Uma vez elaborada a verséo inicial do roteiro, as perguntas foram
testadas e validadas junto aos colegas de trabalho que néo haviam sido selecionados
para a etapa da entrevista.

O resultado obtido com a rodada experimental foi a reorganizagéo de algumas
guestdes de modo a tornar a entrevista mais estruturada e coerente, a substituicdo de
palavras por termos menos técnicos e mais simples, além de alteragdes no modelo
submetido por e-mail.

A entrevista foi organizada de forma a conter blocos, apresentando um conjunto
de questbes agrupadas por temas. O primeiro bloco continha questfes que buscavam
tracar o perfil do entrevistado, como idade, tempo de trabalho na instituicdo, se ocupa
cargo de chefia e nimero de colaboradores na equipe em que esta inserido. O
segundo bloco de perguntas buscava estimular que o entrevistado compartilhasse as
suas percepcoes acerca do gerenciamento de configuracdes, o uso, se houvesse, de
algum modelo de gestéo de servi¢os de Tl de modo institucionalizado, se a instituicao
do entrevistado fazia uso do gerenciamento de configuracoes, e se fazia, em qual
contexto.

Por fim, o terceiro e ultimo bloco de perguntas visava compartilhar com o
entrevistado o resultado do indicador 4223 da sua instituicdo, questionando se era de
seu conhecimento e se concordava com o nivel obtido levando em conta a realidade
vigente da instituicdo. O roteiro completo de entrevistas pode ser consultado no

apéndice C.

4.3 A DINAMICA DA CONDUCAO DAS ENTREVISTAS

As entrevistas foram realizadas durante o més de julho de 2020, através de
videoconferéncia no google meet *com todos os participantes individualmente, mesmo

aqueles que trabalham com o pesquisador, uniformizando o método de entrevistas

®> Disponivel em: https://meet.google.com/
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com todos os respondentes. Todas elas foram gravadas para possibilitar a consulta
em qualquer tempo. Para o processo de transcricdo das entrevistas, uma série de
ferramentas foram testadas, e a que melhor se adaptou a necessidade da pesquisa
foi a sonix®, capaz de transcrever o audio no idioma portugués brasileiro com
consideravel taxa de acerto, sendo necesséria a intervencdo do pesquisador de
maneira pontual.

Uma das estratégias adotadas para tentar engajar as instituicbes na
participacdo da entrevista foi 0 uso da Lei de acesso a informagédo (BRASIL, 2021).
Através deste canal, uma instituicdo respondeu de maneira parcial, informando
apenas as respostas relacionadas aos dados institucionais. Outra instituicdo informou
gue dada a circunstancia do trabalho remoto dos membros da equipe, estes nao
estavam dispostos a contribuir com a pesquisa. As demais acionadas por este canal
indicaram o telefone do responsavel pela area, cujo contato ndo se estabeleceu por
nao haver resposta as solicitagdes ou comunicagdes encaminhadas.

Das 12 unidades selecionadas, em duas nao foi possivel a execucdo da
entrevista, apesar de sucessivas tentativas tanto por e-mail como por contato
telefénico. Sendo assim, foi obtido 75% de cobertura das organizacdes relacionadas
previamente no quadro 4.1, ao considerar que a instituicdo que respondeu através da
lei de acesso a informacdo informou apenas as questbes acerca do tema de
gerenciamento de configuracdes, se recusando a fornecer dados que permitissem
tracar o perfil do(a) respondente.

Uma vez transcritas as entrevistas, foi realizada a conferéncia de fidedignidade,
comparando o audio e o texto transcrito para garantir a exatidao do texto (DUARTE,
2004).

Para fins de garantia da anonimidade dos entrevistados participantes, as
instituicBes respondentes foram tratadas na apresentacdo dos resultados de maneira

codificada, partindo do IF-A até IF-M, associados as instituicdes de maneira aleatoria.

4.4 OS RESULTADOS

Esta secéo discorre sobre os resultados obtidos a partir da coleta, organizagéo

e categorizacao dos dados com as instituicdes respondentes.

5 Disponivel em: https://sonix.ai/
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4.4.1 O perfil dos entrevistados

O primeiro conjunto de questdes contidas no roteiro da entrevista busca
estabelecer o perfil do entrevistado. A partir da contribuicdo de 9 entrevistas completas
foi possivel construir a Figura 18 em formato de mapa mental, que consolida os dados
obtidos pelos respondentes e apresenta os valores médios para cada questdo

guantitativa.

Figura 18 - Perfil consolidado dos respondentes
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Fonte: Elaborada pelo autor

O primeiro segmento do mapa mental, em sentido horario, diz respeito a média
de idade dos participantes da entrevista, cujo valor € de 35,67 anos. Este dado vai ao
encontro dos valores informados pelo painel estatistico de pessoal’, ferramenta de
inteligéncia de negdcios disponibilizado pelo governo federal de acesso publico para
a extracdo de dados, com ultima atualizacdo em 16/07/2020, pois ao aplicar o filtro
para servidores vinculados ao plano de carreira dos institutos federais de educacéao
nas categorias de analista e técnico de tecnologia da informacdo, apresentam
respectivamente os percentuais de 49,70% e 42,55% para a faixa etaria entre 31 a 40

anos.

7 Disponivel em: http://painel.pep.planejamento.gov.br/
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O segmento seguinte do mapa destaca o tempo médio de trabalho na
instituicAo que os respondentes representam, cujo valor aproximado € de 9 anos
(média de 8,79 anos), demostrando que 0s respondentes estdo bastante
familiarizados ao contexto dos 6rgaos onde desenvolvem suas atividades.

A parte descrita como “numero médio de servidores” no mapa da Figura 4.3
buscou dimensionar o tamanho da equipe em que o respondente esta inserido
(majoritariamente infraestrutura e redes), bem como o nimero de colaboradores em
todo o departamento de tecnologia da informacdo e sua proporcionalidade. Seu
proposito foi compreender se o tamanho da equipe atua diretamente no resultado,
positivo ou ndo, para o gerenciamento de configuracdes. Importante destacar que em
nenhuma das instituicbes entrevistadas a proporcionalidade das equipes de
infraestrutura, redes ou telecomunicacdes chegou a 50% do total das respectivas
equipes de tecnologia da informacdo, sendo que o valor maximo encontrado
correspondeu a 42%.

Apesar de ndo ser uma questdo explicita no roteiro, muito dos entrevistados
mencionaram o cargo ao qual estéo lotados. Para os poucos que nao o fizeram, foi
possivel obter a informacéo através do portal de transparéncia publica®, utilizando o
nome do entrevistado como critério de busca.

A diferenca entre os cargos de analista de tecnologia da informacéo e técnico
de tecnologia da informacdo se da na exigéncia da formacédo académica. Enquanto
para o primeiro o nivel superior é estabelecido como critério minimo, para o segundo
€ requerido o nivel médio associado a um curso técnico na area de informatica. Dessa
forma, foi possivel mensurar o perfil dos entrevistados de acordo com o cargo, como
demonstra o segmento correspondente da Figura 4.3, com destaque para a maioria
pertencendo ao grupo de analista de tecnologia da informacao, com 6 respondentes.
O valor apontado como “nao informou” se relaciona a instituicdo que optou em
responder a entrevista pelo canal disponivel através da lei de acesso a informacéo,
recusando-se a disponibilizar um colaborador para tal, atendendo apenas
parcialmente a requisi¢cao de informacdes.

Do conjunto dos respondentes, 44% ocupam algum cargo na gestdo, como
evidenciado pelo segmento “ocupa cargo na gestao” da Figura 4.3, seja como

coordenador em exercicio de equipe ou como eventual substituto. Nesta pesquisa nao

8 Disponivel em: http://www.portaltransparencia.gov.br/
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foram identificadas exigéncias relacionadas ao cargo para ocupar papeéis de gestao,
existindo tanto analistas quanto técnicos de tecnologia da informacdo assumindo
posi¢cdes gerenciais.

A questao “descreva as atividades que desenvolve” buscou entender o contexto
do respondente, no que diz respeito as caracteristicas de suas atividades cotidianas.
Muitas respostas obtidas foram semelhantes. Isso ocorre em razdo dos perfis dos
respondentes serem majoritariamente equivalentes, pois ao requisitar a0 menos um
colaborador para participar da entrevista, recomendou-se que, sempre que possivel,
fossem da area de operacdes, infraestrutura, telecomunicacgées ou redes, dado que o
objeto desta pesquisa se aproxima a essas areas. Outro fator relevante esta no fato
de que estes setores estdo concentrados em sua maioria no departamento de
tecnologia da informacéo situado na reitoria, em ambientes dedicados para hospedar,
manter e disponibilizar os sistemas institucionais desenvolvidos para atendimento a
comunidade, com o minimo de parada possivel. As descri¢des mais recorrentes sobre
as atividades cotidianas realizadas foram dadas para a implantacdo e monitoramento

de infraestrutura de redes e o ambiente computacional disponivel no datacenter.

4.4.2 Arelacdo do entrevistado com o GC

As questdes deste bloco buscaram contextualizar o gerenciamento de
configuracdes nas instituicdes respondentes.

A primeira delas, “O(A) entrevistado(a) tem familiaridade com o termo
gerenciamento de configuragdes?”, avaliou o entendimento dos entrevistados quanto
ao gerenciamento de configuracfes, sem necessariamente se apegar a qualquer
modelo de referéncia. As respostas foram agrupadas como seguem.

Algumas respostas foram dadas no sentido de afirmar que o gerenciamento de
configuracdes esta diretamente relacionado com o planejamento e com a gestdo de
Tl, apresentando exemplos relacionados as atividades que desenvolvem
cotidianamente. Outras mencionaram ser um repositorio que concentra todas as
configuracbes dos ativos de Tl e equipamentos, com controle de versédo e de facil

acesso, possibilitando a consulta a qualguer momento dos registros ali armazenados.

Outro grupo de respondentes mencionou o gerenciamento de configuracdes

relacionado ao guia de boas préticas ITIL. O modelo FCAPS foi mencionado por um
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dos entrevistados. Este refere-se a um dos primeiros modelos para o gerenciamento
de servicos, criado pela International Telecommunications Union (ITU-T), sendo
posteriormente adotado pela 1SO. Engloba cinco &reas principais — Fault,
Configuration, Accounting, Performance e Security (Falha, Configuracao,
Contabilidade, Desempenho e Seguranca) — e possui relagéo direta com redes, tanto
no escopo de hardware quanto software (GOYAL; MIKKILINENI; GANTI, 2009).

Um dos respondentes chegou a mencionar o uso de ferramentas para lidar com
0 gerenciamento de configuragcdes dos ativos, denominado Puppet. Esta ferramenta
esta alinhada com os achados evidenciados na RSL, pois seu uso foi identificado em
alguns estudos avaliados. Sua utilizacdo permite estabelecer padrdes de
configuragbes de ativos compativeis, que uma vez alterados, retorna aos valores

definidos apos um tempo pré-estabelecido.

Outra resposta diz respeito a politica de gerenciamento de configuracdes de
ativos de TI, a qual a instituicdo tem ciéncia da importancia e que esta contida no
plano diretor do 6rgao. No entanto, em razao de outras prioridades, como atendimento
a decretos e mudancas nos aspectos de governanca, sua implantacéo ainda nao foi

possivel.

A questao seguinte, “A sua instituicdo faz uso de algum modelo de gestdo de
servicos de TI?”, buscou compreender se as organizagbes fazem uso de algum
modelo de gestdo de servicos Tl, seja de maneira global ou apenas em setores ou
departamento especificos. Como demonstra a Figura 19, a maioria das instituicdes
nao faz uso de um modelo de gestdo de servigos de Tl de maneira institucionalizada,

com registro em documentos norteadores determinando o padréao a ser utilizado.
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Figura 19 - As instituicdes seguem um modelo de gestao de servigos de Tl

mNAO

Fonte: Elaborada pelo autor

Muitos dos entrevistados que responderam positivamente a essa questao
(44%) mencionaram o uso de ferramentas compativeis com algum padréo, como ITIL
ou ISO por exemplo. Deste modo assumem gque ao adotarem tais ferramentas, estao
em aderéncia aos modelos compativeis de maneira indireta.

Importante observar que uma das instituicbes respondentes se destaca por
fazer uso da cultura DevOps, mostrando-se alinhada aos resultados apresentados na
revisao sistematica da literatura, tratados no capitulo. Esta instituicdo, identificada por
IF-B, tinha uma sobrecarga muito grande de trabalho sobre a equipe de infraestrutura,
uma vez que precisava provisionar os ambientes para as solucdes desenvolvidas e
customizadas internamente com pouca ou henhuma informacéo adequada para tal. A
dindmica de trabalho estabelecida era de equipes isoladas, em que a comunicagao
entre elas era ineficiente, criando um ambiente hostil de competitividade, gerando
como consequéncia um efeito cascata de atrasos na entrega, falha de seguranca,
entre outros. A descoberta do potencial da cultura DevOps foi ao encontro com a
necessidade local de flexibilidade e assincronia, entrega rapida dos resultados com
gualidade e valor agregado aos trabalhos desenvolvidos pela TIl. Outra evidéncia
importante no relato do entrevistado foi o apoio do gestor do departamento na
implantacéo da cultura DevOps, estando ciente dos gargalos e problemas recorrentes
a respeito de seguranca e performance.
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O respondente destacou a importancia do modelo ITIL como ferramenta
principal, porém a sua aplicacao, quer seja integral ou parcial, € muito custosa e rigida,
indo de encontro com a necessidade institucional, que busca por entregas rapidas e
dindmicas. O entrevistado utilizou o termo “robotizado” para descrever a consequéncia
na adocdo de metodologias muito rigidas, sufocando a proatividade e a capacidade
de iniciativa dos colaboradores.

Ao ser questionado se a cultura DevOps também abrange os ativos de rede,
em especial switches, roteadores e pontos de acesso sem fio, respondeu
negativamente uma vez que estes estao sob a responsabilidade apenas da equipe de
infraestrutura, e ndo de maneira compartilhada como os ambientes criados em
conjunto com o time de desenvolvimento.

A préxima questdo deste segundo bloco, “A sua instituicdo faz uso de
gerenciamento de configuracdes?”, buscou extrair dos entrevistados a percepgao a
respeito da aplicacéo do gerenciamento de configuracdes nas respectivas instituicoes,
cujas respostas consolidadas sao exibidas na Figura 20.

Para o grupo que respondeu de modo afirmativo a pergunta, sobressaem as
multiplas estratégias que cada instituicdo conduz em seus processos. Entre as
respostas apresentadas estdo as que fazem a gestdo das configuracdes a partir de
um repositério central de compartilhamento de informagdes, em que os colaboradores
recorrem para consultar um determinado parametro de um ativo ou servico de TI.
Nesta dinamica o modelo wiki foi mencionado por varios dos respondentes. Este, por
sua vez, € atualizado toda vez que uma alteracéo € realizada, sempre de maneira
manual, o que pode resultar em inconsisténcias na documentacdo de alguns destes
ativos ou servicos. Para os entrevistados que fazem uso desta estratégia, os ativos
de rede sdo englobados nesse procedimento e inseridos no repositorio centralizado

de informacdes.
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Figura 20 - Uso do gerenciamento de configuracdes nas instituicoes

Sim M N3o M N3osabe M N3aoinformado

Fonte: Elaborada pelo autor

O IF-D destaca o nivel de maturidade das equipes de infraestrutura e sobretudo
de desenvolvimento, no que tange ao gerenciamento de configuracdes. Na equipe de
infraestrutura o contexto aplicado no gerenciamento de configuracbes se da no
controle dos ativos de rede e seu monitoramento e na segunda (desenvolvimento),
uma préatica ja incorporada de geracdo e armazenamento de codigos via repositorios,
com controle de mudancas e versionamento. O entrevistado destaca ainda que no
seu cenario, a equipe de suporte € a que menos lida com o gerenciamento de
configuracbes, em razdo da dinamica do trabalho no atendimento direto com o
usuario.

Ressalta-se que essa unidade dispde de normas complementares de acesso
publico no sitio institucional, que se relacionam ao gerenciamento de configuracoes,
em diferentes niveis, organizadas sob as diretrizes da seguranca de Tl da instituicao.
Os documentos consultados subsidiam as operacdes em tratativas relacionadas aos
incidentes de rede e na gestao dos ativos de informacao.

O IF-F descreveu que na sua instituicdo existe um processo associado ao
gerenciamento de configuracées, como um roteiro de atividades encadeadas. Este
processo esta bem definido internamente, apesar de néo ser formalizado de maneira
institucionalizada via portarias ou instrucdo normativa e tampouco se baseia no que
preconiza o guia de boas préticas ITIL.

Outros respondentes apresentaram o uso de ferramentas e estratégias que

promovam algum nivel de automagéo.
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O IF-E destaca as vantagens obtidas com a adogao da ferramenta Puppet no
provisionamento de infraestrutura, consolidando e fortalecendo a necessidade de
padronizacdo das maquinas em ambientes virtuais, na automacdo dos ambientes
provisionados e a consequente rapidez na entrega destes. No entanto esta préatica
nao envolve os ativos de rede, apesar da ferramenta mencionada ser capaz de fazé-
lo e possuir documentacgao para tal. Seu escopo nessa instituicdo se relaciona apenas
aos ambientes virtualizados com sistemas operacionais Linux, pois esta mais estavel
e maduro do que com sistemas operacionais Windows e suas variantes.

O IF-B por outro lado, desenvolveu internamente um script capaz de varrer
todos os switches da rede e, sob qualquer alteracdo de configuracdo no dispositivo,
aciona um gatilho que captura essa mudanca e a salva em um repositorio centralizado,
protegido com criptografia e backup periodico. Destaca-se que o parque de switches
da instituicdo na reitoria é constituido por multiplos fabricantes e, mesmo com esta
caracteristica, o script é capaz de funcionar plenamente. Para outros equipamentos,
como pontos de acesso sem fio e toda a infraestrutura do datacenter, a gestdo das
configuragcdes é realizada via controladora fornecida pelos respectivos fabricantes,
sendo possivel acompanhar e aplicar a todos os equipamentos as alteracdes
necessarias a partir de um unico ponto.

E possivel identificar que & medida que esses ambientes vdo sendo atualizados
e novos equipamentos adquiridos de fabricantes diversos, a fragmentacdo no
gerenciamento de configuracbes € mantida pelo uso diversificado de solucbes na
gestao destes equipamentos, em especial no uso de controladoras proprietarias que
exercem tal papel.

A porcéo do grafico que destaca o resultado como “Nao informado” diz respeito
as instituicbes selecionadas, mas que nao se manifestaram em participar da
entrevista.

A Figura 21 foi construida a partir da declaracdo dos entrevistados a respeito
da utilizac&o de ferramentas que os apoiam na gestao de seus ambientes, atendendo

aos aspectos de configuracdes de maneira direta ou indireta.
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Figura 21 - Ferramentas mencionadas pelos respondentes
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»Ferramentas mencionadas

Fonte: Elaborada pelo autor

Importante destacar uma convergéncia entre os respondentes que afirmaram
gue sua instituicdo ndo faz gerenciamento de configuracdes com aqueles que, de
maneira contraria, o fazem. Nos dois cenarios, foi possivel identificar as ferramentas
mais populares, sendo o GLPI °e o Zabbix*. O fato de os entrevistados mencionarem
as mesmas ferramentas estando em posi¢cfes distintas ao se declararem quanto a
pratica do gerenciamento de configuracdes evidencia que a definicdo em relacdo ao
tema é bastante subjetiva. Enquanto para um determinado grupo o simples fato de
existir um monitoramento minimamente proativo é suficiente para considerar uma
pratica de gerenciamento de configuracdes, para outro grupo com mesmas
carateristicas, isso ndo ocorre pois considera que para isso, mais variaveis devam ser
consideradas, como armazenamento de configuracbes, controle de versao,
salvaguarda destes registros, entre outros.

O GLPI (Gestionnaire libre de parc informatique) € uma solucao utilizada pelas
instituicBes para a gestdo de atendimentos de demandas. Os usuarios registram suas
requisicdes de suporte técnico e incidentes através de sua interface web e na outra

ponta, a equipe de suporte coordena e realiza os atendimentos. Outras

° Disponivel em: https://glpi-project.org/
10 Disponivel em: https://www.zabbix.com/
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funcionalidades permitem estabelecer métricas como tempo de atendimento,
inventario dos dispositivos, gerenciamento de equipes, entre outros. De acordo com
os desenvolvedores, a sua arquitetura o torna compativel com o modelo ITIL v2, ja em
desuso. Como descrito pelo entrevistado do IF-M, a ferramenta permite implantar o
PUC — Ponto Unico de Comunicacéo, sugerido pelo guia de boas praticas do ITIL para
registro de demandas e distribuicdo entre os atendentes, bem como contribuir na
comunicacao eficiente entre o usuario solicitante e a equipe de atendimento.

O Zabbix, por outro lado, € uma solucdo de monitoramento altamente
customizavel, sendo muito popular para 0 monitoramento de dispositivos, servicos de
Tl ofertados, links de internet, entre outros. Seu foco de utilizacdo estd em
acompanhar em tempo real os recursos manualmente cadastrados e, a partir de
gatilhos pré-definidos, comunicar via sms, e-mail ou ligacdo telefébnica os
responsaveis por um ou mais problemas identificados. Apesar da caracteristica
proativa da solucéo, ela ndo é capaz de intervir no gerenciamento de configuracdes
dos dispositivos de rede.

Das unidades entrevistadas, o respondente do IF-F foi o que reportou o maior
numero de processos instituidos de acordo com as recomendacdes do ITIL, a saber:
0s processos de gestao de incidentes, gestao de requisi¢cdes, gestdo de mudancas e
de conhecimento implantados na unidade. Ao ser questionado se o IF-F faz uso de
CMDB - modelo de gestao de configuracdes proposto pelo ITIL, a resposta obtida foi
negativa, sob a justificativa de que se trata de um processo complexo, uma vez que
demanda um grande esforco em relacdo a tecnologia e pessoas para garantir sua
manutencdo de maneira eficiente. Porém, o respondente do IF-F mencionou a
possibilidade de implantacao da solucéao Ansible, ferramenta popular de codigo aberto
gue permite a automacdo de ambientes de tecnologia da informagdo, com
provisionamento automatizado, controle de versionamento de configuracdes,
mitigac&o dos riscos e a ndo exigéncia de agentes instalados nos dispositivos (SHAH;
DUBARIA, 2019). No entanto, a adocao da ferramenta na sua instituicdo esta na fase

de estudos e testes de compatibilidade com o cenario e dispositivos.

4.4.3 Oindicador 4223: A organizagédo executa processo de GC

Neste bloco se concentram as questdes que buscam evidenciar a relagéo entre

o nivel do indicador responsavel por mensurar o processo de gestédo de configuragdes
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e a percepcéo da realidade dos entrevistados a respeito da oferta de servigos de
tecnologia da informacéao.

A primeira questao apresenta aos entrevistados o grafico relativo as respectivas
organizacbes acerca do nivel do indicador 4223 e o0s questiona sobre o desta
informac&o. Para a maioria dos respondentes, a informacédo apresentada foi uma

novidade, como evidencia a Figura 22:

Figura 22 - Familiaridade do entrevistado com o indicador

SIM mNAO

Fonte: Elaborada pelo autor

A justificativa apresentada pelos respondentes se da em razao de as respostas
exigidas terem sido enviadas ao 6rgdo demandante, o Tribunal de Contas da Unido,
pelos préprios gestores, quer sejam do departamento de tecnologia da informacao, na
ocasido, ou da pro-reitoria responsavel.

Um reflexo destes dados esta nos que responderam positivamente a respeito
da familiaridade com o indicador, com 33%. Apesar de desconhecerem o resultado do
relatorio, ndo era exatamente uma novidade, pois participaram de forma direta ou
indireta na obtencdo das respostas requisitadas pelo 6rgdo de controle. Esta
discrepancia evidencia uma dificuldade de comunicacao, cuja pesquisa de Maranh&o
(2020) foi capaz de evidenciar o quéo ruim a comunicagdo dos institutos federais é
estabelecida entre os departamentos.
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A Figura 23 consolidou a percepgéo por parte dos entrevistados, acerca do

nivel apresentado pelo indicador 4223, por suas respectivas institui¢coes.

Figura 23 - Percepc¢éo do entrevistado sobre o nivel registrado

SIM mNAO m NAO OPINAR

Fonte: Elaborada pelo autor

Apesar da questéo anterior evidenciar um problema de comunicacao existente,
os resultados apresentados destacam que 50% concordaram com o nivel recebido do
indicador de gerenciamento de configuracdes. N&o fica claro se a concordancia se da
de maneira natural ou sob um sentimento subjetivo de aceitacdo com o que a chefia
registrou durante o levantamento.

A secdo do gréfico com 25% corresponde aos entrevistados que nao se
sentiram confortaveis o suficiente para emitir uma opinido a respeito.

Para 25% dos entrevistados, ndo existe correspondéncia entre o nivel de
maturidade apresentado e a percep¢éo da realidade institucional, evidenciando uma
discordancia neste aspecto. Um comportamento recorrente por parte dos
entrevistados foi solicitar o relatério completo para discusséo interna junto a equipe,
uma vez que os indicadores exibidos sdo publicos e é através deles que seréo
cobrados pela sociedade e 6rgéos de controle, evidenciando um paradoxo em que 0s

agentes publicos desconhecem o resultado do proprio trabalho.
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4.5 PADROES DE GC IDENTIFICADOS

Durante o processo de transcricdo das entrevistas, foi possivel identificar
estratégias comuns entre as unidades entrevistadas, permitindo estabelecer
agrupamentos acerca do gerenciamento de configuragcbes e a maneira como 0
conduzem. A Figura 24 exibe o destaque dos grupos identificados, bem como o0s

respectivos niveis de automatizacao.

Figura 24 - Niveis do gerenciamento de configuracdes identificados
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configuragoes
proprietarias

DevOps

Fonte: Elaborada pelo autor

Foi possivel identificar uma gradacdo na conducdo do gerenciamento de
configuragcbes, partindo de atividades majoritariamente manuais aos niveis de
automatizacao equivalentes aos descritos na literatura. Enquanto algumas unidades
lidam de maneira completamente manual com o gerenciamento de configuracdes, e
tratam os riscos de seguranca a medida em que eles vao surgindo; outras se situam
no extremo oposto, seja promovendo parcialmente a automatizagdo com scripts para
gestao das configuracdes dos ativos de rede, seja provisionando todo o ambiente de
infraestrutura através de codigos (laC — Infraestructure as Code). Essa caracteristica
nao se relaciona diretamente com o numero de colaboradores nas equipes, pois as
unidades que apresentaram mais caracteristicas relacionadas a automatizacédo tém
respectivamente 11% e 42% na proporcionalidade de suas equipes na area de
infraestrutura, se comparada com todo o corpo técnico de tecnologia da informacao
de suas unidades. Buscava identificar com esse dado relacionar se, quanto maior o
namero de servidores atuantes na area de infra e redes, melhores os resultados. O
gue nao se provou verdade.

Outro aspecto relevante nos achados diz respeito a forte adocdo de
ferramentas baseadas no protocolo SNMP. Dada sua popularidade, facilidade de

implantacao e vasta documentacéo disponivel, foi possivel identificar seu uso aplicado
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no monitoramento de servigos ofertados a comunidade, em especial de conectividade

de links e status de interconexao entre campi e reitoria (VPN).

4.6 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo abordou os aspectos relacionados as entrevistas e o conjunto de
dados obtidos a partir delas. Foram descritos o processo de sele¢cédo das instituicoes
e de construcdo do roteiro da entrevista e suas caracteristicas, bem como a dindmica
de conducéao das entrevistas.

Foram evidenciados resultados pertinentes a inexisténcia de relagdo entre o
indicador 4223 utilizado como guia na selecao das institui¢cdes, e o nivel de maturidade
identificado no gerenciamento de configuracdes de ativos de rede na pratica.

Foi possivel ainda extrair, como resultados das entrevistas, os seguintes dados:
0 uso consolidado de ferramentas para o monitoramento dos ambientes
computacionais e ativos de redes; baixo indice de automatizacdo de ativos de redes
nos institutos federais entrevistados; e identificado o processo de fragmentacdo do
gerenciamento de configuracdes, a medida em que novas solugbes vao sendo
adquiridas, no processo de atualizacdo do parque computacional.

No geral, todos os resultados também permitiram verificar que o fenémeno do
gerenciamento de configuracdes, no contexto dos institutos federais de educacéo,
ciéncia e tecnologia, esta alinhado com os achados obtidos na RSL descrita no
capitulo 3. Embora a gestdo de configuracdes de ativos de redes nas unidades
entrevistadas seja realizada em sua maioria de modo manual, a sua aplicacao se limita
ao monitoramento e status dos ativos de rede.

Foi possivel identificar ainda um movimento no sentido de automatizacédo dos
ambientes de tecnologia da informacao, quer seja em provisionamento de recursos
de infraestrutura, quer seja nos ativos de rede.

Uma potencial justificativa para 0 movimento acima, ocorre em razao de 0s
entrevistados se concentrarem na reitoria das suas respectivas instituicdes, espaco
gue conta um grande volume de dispositivos computacionais, hormalmente alocados
no datacenter. E neste ambiente onde se concentram os sistemas institucionais que

atendem a comunidade, tanto internamente quanto externamente.
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As caracteristicas evidenciadas neste capitulo foram essenciais para a
construcdo do guia proposto para o gerenciamento de configuracdes de ativos de
rede, descrito no préximo capitulo.
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5 GUIA PARA O GERENCIAMENTO DE CONFIGURACOES

Este capitulo objetiva apresentar o Guia proposto para o Gerenciamento de
Configuragao de Ativos de redes alinhado com as necessidades dos institutos federais
de educacéo. O guia foi produzido com base nos resultados obtidos a partir da RSL e
das entrevistas com os IFs e € apresentado em um formato navegéavel e de facil
acesso.

Ainda que os problemas relacionados ao GC dos ativos de rede sejam comuns
nas unidades dos institutos federais, as estratégias adotadas para soluciona-los séo
diversas. Desse modo, o desenvolvimento do Guia se pauta na consolidacado das
solucdes, oriundas da literatura e de praticas encontradas no campo, através das
entrevistas conduzidas.

Espera-se que este material seja utili como referéncia na resolucdo dos
problemas mais frequentes, associados ao gerenciamento de configuracbes dos
ativos de rede, propésito deste estudo.

As secbes a seguir apresentam os critérios de selecdo aplicados para a
construcdo do Guia, as possibilidades tecnologicas consideradas para 0 seu
desenvolvimento, e os métodos aplicados na organizacdo do contetudo apresentado

no guia.

5.1 CRITERIOS PARA ELABORACAO DO GUIA

De posse dos problemas associados ao gerenciamento de configuracdes
encontrados na RSL, foi realizado um trabalho de alinhamento entre os problemas

identificados na revisao sistematica e 0s obstaculos relatados pelos entrevistados.

Para produzir esse alinhamento, a técnica de triangulacdo (JICK, 1979),
mencionada no capitulo de metodologia (capitulo 2), foi utilizada para extrair de
diferentes fontes (quantitativas e qualitativas), as evidéncias acerca das multiplas
formas que o gerenciamento de configuracfes em ativos de rede sdo abordados. O
guadro 5.1 apresenta, de forma consolidada, os problemas identificados na RSL que

encontraram consonancia nas entrevistas.
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Quadro 8 - Problemas RSL x Entrevistas

Problema
identificado

Necessidade de configurar multiplos
dispositivos de modo €eficiente

Exposicdo a riscos motivada pela intervencéo
humana

Operacionaliza¢do de configuragdes em
ambientes em expansao

Auséncia de controle do gerenciamento de
configuracdes
Auséncia do planejamento de configuracdes

Gestéo ineficiente de configuragdes em SPL

LimitacBes do CMDB (Configuration
Management Database)

Subutilizacdo do CMDB

LimitacBes do SNMP (Simple Network
Management Protocol) no GC

Avaliacdo de inconsisténcia no GC
(Gerenciamento de Configuracfes)
Utilizacdo do GC em projetos complexos

Auséncia de normalizacdo para implantacdo
do CMDB

Inseguranca em automatizar configuracdes em
ambientes complexos

Falta de padronizac&o nos diversos CMDBs
implantados

Operacionalizacdo do GC em softwares
embarcados

Manutenc¢&o do GC durante paradas de
servigcos

Avaliacdo de maturidade do GC

Limitacdes do ITIL v3

Operacionalizacdo de configuragées instaveis

Erros de execucéo por dependéncias ndo
atendidas

Erros gerados a partir de configuraces
incorretas

Limitacéo de contetdo sobre ipv6 e GC
Auséncia de padrbes de implementacao ITIL

Inadequacédo de ambientes para loT
Implantacdo subjetiva de recomendacdes ITIL

Fragmentacgédo de solugbes para o
gerenciamento de configuracdes

Fonte: Elaborada pelo autor

RSL Entrevistas

X
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Em seguida, os problemas que foram comuns as duas fontes de pesquisa

foram selecionados para comporem o guia, sendo eles:
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e P1: necessidade de configurar de multiplos dispositivos de modo eficiente —
se caracteriza pela préatica de gerenciar diferentes dispositivos de rede de
maneira simultanea e organizada;

e P2: exposigcdo a riscos motivada pela intervengdo humana — evidencia o
problema de exposi¢do a riscos ao interferir manualmente nos equipamentos
de rede;

e P4: auséncia de controle do gerenciamento de configuracbes — evidencia a
implantacdo do gerenciamento de configuracdes de modo aleat6rio, sem
gualquer tipo de controle;

e P5: auséncia de planejamento de configuragbes — caracteriza-se pela falta
do planejamento na aplicacdo do gerenciamento de configuracdes.

e P9: limitagbes do SNMP (Simple Network Management Protocol) no GC —
evidencia as limitagdes que o protocolo SNMP enfrenta ao lidar com o GC

dos ativos de rede.

Além desses problemas, foi identificado uma dificuldade apenas nas
entrevistas, mas que aponta aspecto importante no contexto dos institutos federais,
gue € a diversidade de solucdes adquiridas para gerenciar grupos especificos de

dispositivos de redes. Dessa forma, foi incluida no guia como:
e E1: Fragmentacao de solucbes para o gerenciamento de configuracdes

A Figura 25 representa as fontes que esta pesquisa utilizou, bem como os
problemas que ndo encontraram correspondéncia nas entrevistas conduzidas, e,

portanto, foram descartados para a composicéo do guia.
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Figura 25 - Interseccéo entre os problemas da RSL e entrevistas

RSL Entrevistas
P3
PG P7
P13 P11
P8 P10 P1
P15
P12 P14 P4 P2 E1l
P18 P19 P16
P9
P17
P22 P23
25
P20
P21 P25
P24

Fonte: Elaborada pelo autor

Os problemas descartados lidavam com o gerenciamento de configuracdes no
contexto de CMDBs, ambientes loT, SPL, entre outros, os quais nao foram
mencionados durante as entrevistas, apesar de terem sido identificados na RSL. Ou
seja, se tais problemas ndo foram citados pelos entrevistados, assumiu-se que néo

eram relevantes no contexto dos IFs.

5.2 FERRAMENTAS AVALIADAS PARA IMPLEMENTAR O GUIA

A partir das entrevistas com os representantes dos IFs, foi possivel identificar
relatos de utilizacdo de ferramentas wiki para gerir a documentacéo dos recursos de
tecnologia da informacéo, incluindo as configuracdes dos respectivos dispositivos de

rede.

Uma wiki, por definicdo, € uma pagina web que contém uma colecéo de outras
paginas que podem ser editadas pelos visitantes do site, permitindo que usuarios
criem e manipulem facilmente o conteudo exibido de maneira colaborativa (CHAO,
2007). O trabalho de Majchrzak, Wagner e Yates (2006) evidencia o aspecto positivo

na utilizacdo deste tipo de ferramenta em ambientes corporativos, pois traz como
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beneficios a facilidade na execucdo dos trabalhos, a melhoria nos processos da

organizagao e consequentemente a melhoria na reputacao institucional.

Dessa maneira, a escolha por uma wiki como hospedeiro do guia € coerente,
por considerar a familiaridade dos servidores da area com o formato, promovendo
baixa curva de aprendizado. Outro fator relevante se d& pela possibilidade de
colaboracéo futura no guia pelos usuarios, permitindo a edicado, inclusdo ou excluséo
de conteldo relacionado aos dispositivos de rede, a medida que novas informacdes

forem sendo coletadas, promovendo um ambiente colaborativo entre os pares.

Uma vez definida a tecnologia de hospedagem para o guia como sendo a wiki,
buscou-se pela ferramenta mais adequada para esse proposito. As exigéncias para a
escolha se pautaram pela facilidade de uso, simplicidade, modularidade para permitir
expansao, rapida implementacao, boa documentacéo e custo zero de licenciamento.
Assim sendo, as ferramentas que cumpriram estes requisitos foram: Mediawiki,
Dokuwiki e Wiki.js.

A escolha se deu pela Wiki.js!* que apresenta um melhor conjunto de recursos
disponiveis, como possibilidade de integracdo com multiplas plataformas de
autenticacao (Google, Facebook, Microsoft, Github entre outros) e compatibilidade
com diversos modos de hospedagens (Heroku, docker, Windows server, linux server,
entre outros). A escolha pela plataforma de aplicacdes web Heroku, se justificou pela
disponibilidade do recurso de “one-click-deploy”, que disponibiliza um ambiente

funcional na versao 2.5.170 do wiki.js em poucos minutos.

Inicialmente o guia foi abrigado no perfil gratuito oferecido pela plataforma
Heroku. No entanto, este perfil apresenta uma limitacdo (adormece a aplicacao
guando esta fica inativa por 30 minutos) que pode ser interpretada como uma falha na
fase de avaliacdo do grupo focal (capitulo 7). Decidiu-se entéo pela versao paga de
$7 dolares mensais para garantir a disponibilidade da aplicacdo 24 horas por dia, 7

dias por semana, até que a avaliacdo fosse providenciada.

11 Disponivel em: https://js.wiki/
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Durante a fase de construgdo do guia, houve um obstaculo relacionado a
compatibilidade entre a versdo do banco utilizado (Postgresqgl 12.6) e a atualizagao da
plataforma Heroku, causando indisponibilidade da primeira versdo do guia,
apresentando a mensagem exibida na Figura 26:

Figura 26 - Tela de erro da plataforma Heroku

X C (Y @ guiaconf.herokuapp.com

Application error

heroku logs --tail

Fonte: Elaborada pelo autor

Esta barreira impactou o andamento da pesquisa, pois a vantagem que o0
recurso “one-click-deploy” disponibilizava foi invalidada no processo de investigacao
e reparacao do incidente. Apesar do erro, o banco de dados permaneceu integro e foi
possivel restaura-lo em um novo ambiente, sendo necessario a atualizacéo da versao

do banco de dados para uma compativel (versao 13.2).

Diante da indisponibilidade da primeira versdo do guia, uma nova url foi

providenciada através do endereco: https://diretrizes-gc.herokuapp.com/ e sua pagina

inicial pode ser visualizada na Figura 27:


https://diretrizes-gc.herokuapp.com/
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Figura 27 - P4gina inicial do guia

Gerenciamento de configuragdes - ativos de rede Q, Pesquisar. L > B B & O

Apresentagao

W home W apresentacdo

W inicio W
Seja bem-vindo!
Este guia surgiu da necessidade de compreender como as diferentes unidades dos institutos federais conduzem o gerenciamento
S 8 de configuragbes dos seus dispositivos de rede. Além disso aborda os principais entraves que as impedem de fazé-lo de uma
administrator forma mais eficiente, e apresenta possiveis solugdes para sané-los
Ultims sexta-feira &
Deste modo, esta wiki busca servir como referéncia as equipes dos institutos federais que trabalham com infraestrutura e redes,
no diagnéstico dos problemas que os acometem e nortear as possibilidades de solugéo.
Para entrar em contato, clique_aqui.
entro de Informtica / UFPE. Todos os direitos reservados. | Distribuido por Wikijs °

5.3 A CONSTRUCAO DO GUIA

A identidade visual escolhida para o guia proposto, bem como a paleta de cores
utilizada, a disposicao de indice e de busca se baseia no layout padrdo que a
ferramenta apresenta. As etapas que envolveram customizacao se relacionam com a
disposicéo das opcdes de menu, a sequéncia das opcodes, a construcdo das paginas
a que os links se referem e a escolha dos icones que melhor representassem as
opc¢des do menu. Um cuidado adicional foi dado ao texto em todo o guia, de maneira

a garantir que a linguagem utilizada propicie facil compreenséo e objetividade.

De forma a estabelecer uma estrutura adequada, buscou-se na literatura a
melhor maneira de apresentar o conteddo obtido a partir da RSL e das entrevistas

conduzidas.

Desse modo, uma busca ad hoc foi executada para identificar estudos que
orientassem a construcdo de guias ou similares, permitindo criar uma estrutura

simples e clara, mesmo que alguma adaptacéo fosse necesséria.
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Os trabalhos que melhor acomodaram os requisitos foram os estudos de
Cancian (2009) e Gamma et al.(2007), permitindo relacionar as informagdes de forma
concisa e eficiente. A primeira autora propde um guia de referéncia que foi utilizado
de maneira adaptada para estruturar o menu da wiki, 0 qual aparece sob fundo azul,
como destaca a Figura 28:

Figura 28 - Estrutura de menu

Apresentagao

Como utilizar esta wiki

Contexto

Problemas e solugtes identifi...

Conceitos

Referéncias

Contato

Fonte: Elaborada pelo autor

O trabalho de Cancian (2009) propde um guia para provedores que ofertem
Softwares como Servico (SaaS) como modelo de negdcio. A autora recomenda que a
estrutura seja organizada contendo: apresentacao dos dados do autor, descricdo das
etapas realizadas, apresentacdo de lista de requisitos e suas definicbes e
apresentacdo dos processos relacionados a cada requisito. Como o guia desta
pesquisa difere de finalidade do trabalho em que se baseia, apenas alguns dos

campos recomendados foram mantidos, mas adaptados.
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5.3.1 AFORMATACAO DO GUIA

A estrutura e organizacdo dos menus se mantém fixa por todo o guia, e apenas
a area a direita sofre alteracfes, a medida que diferentes opcdes sao selecionadas.

Todas as telas exibidas nesta secao estao disponiveis para consulta no apéndice E.
Os menus fixos sao constituidos pelas seguintes opgoes:

e Apresentacao (Figura 29): Pagina inicial da wiki, cujo contetdo é destinado a
recepcionar o(a) leitor(a) e esclarecé-lo(a) acerca dos objetivos que o guia se

propde a cumprir.

Figura 29 - P4gina inicial do guia

Gerenciamento de configuragdes - ativos de rede Q Pesquisar.. L G B @

@

PALAVRAS-CHAVE Apresentagdo

® home W apresentagdo

® inicio W

Seja bem-vindo!

Este guia surgiu da necessidade de compreender como as diferentes unidades dos institutos federais conduzem o gerenciamento
orane . 5 de configurages dos seus dispositivos de rEdE‘A\Em disso ’ahmda os principais entraves que as impedem de fazé-lo de uma
Administrator forma mais eficiente, e apresenta possiveis solugées para sana-los
Ultima sexta-fe

Deste modo, esta wiki busca servir como referéncia as equipes dos institutos federais que trabalham com infraestrutura e redes,
no diagndstico dos problemas que os acometem e nortear as possibilidades de soluggo.

Para entrar em contato, clique aqul

entro de Informatica / UFPE, T dos. | Distribuido por Wiki js- °

Fonte: Elaborada pelo autor

Outro recurso que se comporta de modo fixo em qualquer pagina é a op¢ao de
buscas, sempre estatica na por¢cédo superior da wiki. Além da opcao de busca livre
com qualquer palavra com no minimo 2 caracteres, também é possivel a busca a partir

de palavras-chave registradas no momento da criacao das paginas desenvolvidas.

e Como utilizar esta wiki (Figura 30): Esclarece, de maneira didatica, a melhor
maneira de navegar entre 0s contetdos disponiveis e 0 uso do recurso indice

como ferramenta de apoio na localizagéo dos textos de interesse.
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Figura 30 - Orientacfes de como navegar na wiki

Gerenciamento de configuragdes - ativos de rede Q pesquisar. L B BB o 6

A Apresentagio A/ home como-navegar

() Ccomo utilizar esta wiki
Como utilizar esta wiki

ER——— Como navegar

>  Problemas e solucGes identifi...

Como navegar

Q  Conceitos Por
Utilize as opgoes a esquerda para navegar entre as paginas.
[] Referéncias
Sob fundo azul & esquerda estdo os temas, e no quadro de indice, sdo exibidos os titulos de forma navegével. Basta clicar sobre
[E] contato Paravas-crave o texto desejado para ser guiado até as informacdes detalhadas
¥ navegar L 3 . . . .
Na por¢o superior central encontra-se a ferramenta de busca, caso queira procurar diretamente por um termo ou palavras-chave
utilizadas.
EDITADO PELA ULTIMA VEZ POR () Quadro de indice

Administrator
11/03/202 Utilize o quadre de indice para ir diretamente ao texto desejado, uma vez que os titulos e subtitulos sdo atalhos.

Importante destacar que em dispositivos méveis, o quadro de indice é oculto para priorizar a navegabilidade. Para extrair a
melhor experiéncia em navegagéo, recomenda-se 0 acesso a partir de um computador.

Fonte: Elaborada pelo autor

Vale destacar o papel que o recurso “indice”, localizado entre o menu fixo e a
area de contetido, oferece quanto a navegabilidade. A medida que um titulo é
adicionado, o indice € atualizado e o texto se torna um atalho para o conteudo
desejado (Figura 31), facilitando a navegacdo entre as opc¢les disponiveis, em

especial quando a pagina se torna muito extensa.

Figura 31 - Exemplo de indice
iNDICE

Como navegar
Quadro de indice

Por que wiki?

Fonte: Elaborada pelo autor

Em funcéo da tecnologia de responsividade no wiki.js, capaz de adaptar o
conteudo em qualquer tela e resolugdo com o propdsito de otimizar a experiéncia do

usuario (GARDNER, 2011), o indice se torna indisponivel quando o espaco em tela é
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limitado, como em dispositivos moveis (Figura 32). Por esta razdo, uma observacao
foi incluida para que se obtenha uma melhor experiéncia de uso do guia em

computadores e notebooks.

Figura 32 - Acesso via dispositivo mével

Como utilizar esta wiki

Como navegar

Utilize as opgbes a esquerda para navegar entre as
paginas.

Sob fundo azul a esquerda estdo os temas, e no
quadro de indice, sdo exibidos os titulos de forma
navegavel. Basta clicar sobre o texto desejado para
ser guiado até as informacgoes detalhadas.

Na porcao superior central encontra-se a ferramenta
de busca, caso queira procurar diretamente por um
termo ou palavras-chave utilizadas.

Quadro de indice

Utilize o quadro de indice para ir diretamente ao
texto desejado, uma vez que os titulos e subtitulos

talhos.
ﬁrtante destacar que em dispositivos moveis, o

Fonte: Elaborada pelo autor

Durante a formatacédo do guia, a remocéo do recurso de indice foi cogitada,
porém descartada logo apds. Sem o recurso, ganha-se o espaco em tela para o
contetdo, mas em contrapartida, a navegabilidade entre os titulos e subtitulos fica

comprometida.
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Contextualizagao (Figura 33): apresenta os institutos federais de educacéo,
junto as equipes de tecnologia da informacdo, suas particularidades e

nuances, ambiente no qual esta pesquisa foi realizada.

Figura 33 - Secdo de contexto do guia

Contexto da pesquisa

Contextualizagéo

Os Institutos Federais de Educagao

A aplicac@o desta pesquisa esta inserida no contexto dos Institutos Federais de Educagao, Ciéncia e Tecnologia (IFs), que nasce
em 2008 por intermédio de uma lei federal, agrupando as unidades técnicas federais de ensino, com o objetivo de ofertar
educacdo profissional, tecnolégica, publica e gratuita nas diferentes areas de ensino, associando conhecimentos técnicos e
tecnolGgicos com as suas préticas pedagégicas.

Apesar de todas as unidades serem subordinadas @ mesma legislagao, possuem autonomia administrativa e financeira, refletindo
em aspectos singulares no gerenciamento das instituicoes, em particular, no que diz respeito aos recursos de Tecnologia da
Informagéo (T1).

0 que esta wiki se propde é esclarecer quais os principais problemas er no gerer ento de g 0es nos
dispositivos de tecnologia da informagao, em especial nos equipamentos de rede, e quais estratégias sdo propostas para resolvé-
los.

Fonte: Elaborada pelo autor

Problemas e solucdes identificados: nucleo principal do guia, que apresenta,
de modo estruturado, as informacgdes extraidas da RSL e das entrevistas de
campo. Diante das particularidades envolvidas na sua elaboracdo, este
campo sera tratado em sec¢ao propria (5.3.2);

Conceitos (Figura 34): o segmento do guia responsavel por esclarecer 0s
termos utilizados na secdo de “Problemas e solugdes identificadas”, como
ativos de TI, devops, netdevops, entre outros que podem nao ser de
conhecimento ao potencial leitor, que tem nesse campo a possibilidade de

consulta-los.



Apresentacdo

Comeo utilizar esta wiki

Contexto

Problemas e solugdes identifi...

Conceitos
Referéncias

Contato

Gerenciamento de configuragdes - ativos de rede

home conceitos

Definigoes

Ativos de T

CMDEB

Configuragées

DevOps

Gerenciamento de Configuragaes

Incidentes

Netconf/Yang

NetDevOps

Problema

PALAVRAS-CHAVE

Figura 34 - Secao de conceitos do guia

Conceitos

Cenceitos importantes

Definigoes

Ativos de TI

Um ativo & um item, coisa ou entidade que tem valor potencial ou real para uma organizagéo. O valor iré variar entre diferentes
organizagdes e suas partes interessadas, e pode ser tangivel ou intangivel, financeira ou ndo financeiro

0Os ativos fisicos referem-se a equipamentos, estoques e propriedades de posse da organizagio. Os ativos fisicos sdo o oposto
de ativos intangiveis, sendo ativos ndo fisicos, como contratos, marcas, ativos digitais, direitos de uso, licengas, direitos de
propriedade intelectual, reputacdo ou acordos.

A infraestrutura de TI, por outro lado, trata do conjunto combinado de ativos de Tl para desenvolver, manter e usar servigos de Tl
(ISO/IEC 19770-1:2017).

CMDB (Configuration Management Database, ou Bando de Dados de Gerenciamento de Configurages) & uma definigao

apresentada no ITIL e desempenha papel central frente aos processos listados na biblioteca. Um CMDB € usado para armazenar
informacdes sobre os vérios componentes criticos de um sistema, incluindo hardware. software e servicos fornecidos pela

Fonte: Elaborada pelo autor
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e Referéncias (Figura 35): Bibliografia utilizada para o desenvolvimento do guia

€ 0S conceitos apresentados;

Apresentacdo

Como utilizar esta wiki

Contexto

Problemas e solugdes identifi...

Conceitos

Referénclas

Contato

Gerenciamento de configuragdes - ativos de rede

Figura 35 - Secéao de referéncias bibliogréaficas utilizadas

home referencias

© referéncias W bibliografia

®

ULTIMA v

Administrator
0/03/202

Q pe

Bib
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Fonte: Elaborada pelo autor
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e Contato (Figura 36): Secao de contato do pesquisador que torna publico o e-
mail do responsavel pelo guia, a ser buscado em qualquer oportunidade para

davidas, criticas e sugestoes.

Figura 36 - Secdo de contato com o pesquisador

Gerenciamento de configuragdes - ativos de rede Q Pesquisar.

Como urilizar esta wiki
Contato
[ ® contate W

Caso tenha duvidas, criticas ou sugestdes, ndo deixe de entrar em contato através do e-mail abaixo:

Lo] E-mail: crf@cin.ufpe.br

Fonte: Elaborada pelo autor

Na Figura 37 € possivel identificar solu¢des adicionais que a ferramenta Wiki.js

implementa, com o proposito de dinamizar o seu uso. S&o elas:

Figura 37 - Recursos nativos

PALAVRAS-CHAVE
® home @ apresentagéo

W inicio »

EDITADO PELA ULTIMA VEZ POR @

Administrator
Ultima sexta-feira as 17:49

Fonte: Elaborada pelo autor
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Palavras-chave: no processo de criacdo de novas paginas, € recomendado
0 preenchimento do campo palavras-chave, com termos que possuam
relacdo com o conteudo da pagina a ser criada. Este recurso € uma
alternativa de uso no campo de buscas, em que ao seleciona-la, retorna a
lista de ocorréncias daquele termo em todas as péaginas do guia;

Favoritos: representado pela figura de marcador de paginas, permite
adicionar qualquer uma das paginas como favorito, ou associa-las a
colecbes. Na versdo implementada, este € um recurso ainda em
desenvolvimento;

Compartilhar: habilita a opcdo de compartilhar a url da pagina através de
diferentes plataformas, como Telegram, Twitter, Whatsapp, e-mail, entre
outros. Na Figura 38 é representada pelo simbolo de compartilhamento;
Imprimir: ao clicar sobre o simbolo de impressora, apresenta a possibilidade
de imprimir a pagina do guia. Uma vez acionada esta opgéo, o menu fixo sob
fundo azul é ocultado, e apenas o conteudo da pagina € priorizado na

impressao, promovendo eficiéncia e organizacdo no material impresso.

5.3.2 PROBLEMAS E SOLUCOES IDENTIFICADOS

Para o desenvolvimento da secdo “Problemas e solucdes identificados”, o

trabalho de Gamma et al. (2007) foi utilizado como referéncia, a fim de organizar

adequadamente o conteudo exibido. Este trabalho descreve um modelo para

apresentacao de padrbes de projetos, o qual foi adaptado no guia para apresentar 0s

campos mais a direita na wiki de maneira clara e sucinta. O autor define que um

padrao de projeto deve conter quatro elementos essenciais:

Nome do padrao, utilizado para descrever de modo breve um problema,;

O problema, cuja descricdo explicita o contexto e o problema propriamente
dito;

A solucdo, que descreve os elementos que compdem o padrdo de projeto,
seus relacionamentos, suas responsabilidades e colaborac¢des;

As consequéncias, que sao os eventos resultantes da ocorréncia daquele

determinado problema.



98

Sua aplicacédo pode ser conferida na wiki na secdo “Problemas e solugbes

identificados”, exibidos na Figura 38.

Figura 38 - Secéo de problemas e solu¢8es identificados

" home problemas

noice Problemas e solugdes identificados
Ineficiéncia em configurar miltiplo...
Consequéncias Nesta secdo séo descritos os problemas e solugées identificados no ambiente dos institutos federais de educagéo com relagédo

a gestdo de configuragao de seus ativos de rede.
Solugdo

Erosicioariscospeiaimenencie- Inefici@ncia em configurar miultiplos dispositivos

Consequéncias

Este problema se relaciona com a pratica de gerenciar diferentes dispositivos de rede de maneira simultadnea e organizada, sem

o risco de parada dos servigos oferecidos. Dispositivos de rede sdo heterogéneos, e cada fabricante usa uma linguagem para

manipular seu dispositivo, criando barreiras para uma gestéo uniforme para todos o parque computacional. Deste modo, sdo

Auseéncia do planejamento e control... comumente gerenciados de maneira individualizada, através de suas interfaces dedicadas para manipulagdo de seus
parédmetros de configura¢éo (CLI ou ssh).

Solugdo

Consequéncias

Consequéncias

Solugdo

> Alta complexidade envolvida;
Limitagdes do protocolo SNMP no ... . ) ~
» Dependéncia de interven¢do manual;

Consequéncias » Baixo desempenho da operagao de gestéo;

Solugdo Solugéo
Fragmentagéo de solugdes para 0 g... > Aplicacéo de estratégias de automatizagdo de agdes, de maneira isolada ou combinada, com: °

Fonte: Elaborada pelo autor

O destaque em azul na figura trata do campo nome do problema. Em seguida,
uma breve descricdo € apresentada para contextualizar o problema e suas
caracteristicas. Logo apés, as consequéncias associadas a sua ocorréncia séo
descritas. Por fim, as possiveis solu¢cdes sdo apresentadas, acompanhadas de uma
descricdo sucinta. Cabe ressaltar que tanto as consequéncias quanto as solucdes

foram extraidas dos achados obtidos na RSL.

A versdao inicial do guia apresentava os problemas e solucbes em posicdes
separadas, cabendo ao leitor alternar entre as se¢des para ter o panorama completo
de um determinado problema, suas consequéncias e solucdes. Por isso, essa
organizacao foi abandonada, pois comprometia a navegabilidade e estruturacédo do
conteudo, além de exigir acdes do(a) leitor(a) que afetavam a experiéncia de uso do

guia.

Outra atividade desenvolvida, com o propdsito de manter a simplicidade do

conteldo exibido, foi renomear os problemas para nomes mais curtos e sucintos (ver
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guadro 9), seguindo as recomendac¢fes de Gamma et al. (2007), de modo que o

usuario do guia assimile suas definicdes de modo mais facil.

P1

P2

P4

PS5

P9

El

Quadro 9 - Problemas renomeados para o guia

Problema
identificado na RSL

Necessidade de configurar
multiplos dispositivos de
modo eficiente

Exposigéo a riscos motivada
pela intervencdo humana

Auséncia de controle do
gerenciamento de
configurac@es

Auséncia do planejamento de
configurac@es

Limitacbes do SNMP
(Simple Network
Management Protocol) no
GC

Fragmentacéo de solucdes
para o gerenciamento de
configurac@es

Descricdo no guia
proposto

Ineficiéncia em
configurar multiplos
dispositivos

Exposigéo a riscos
pela intervencéo
humana

Auséncia do
planejamento e
controle do
gerenciamento de
configuracdes

LimitacBes do
protocolo SNMP no
gerenciamento de

configuracdes

Fragmentacéo de
solucdes para o
gerenciamento de
configuracdes

Fonte: Elaborada pelo autor

Cabe destacar que os problemas P4 e P5 foram consolidados no guia como

um unico problema. Na RSL os problemas apontavam para os mesmos estudos,

sendo mais adequado agrupa-los, sem o comprometimento dos dados selecionados.

Uma vez conclusa a prototipacdo do guia no Heroku, ndo ha impedimento de

gue seja hospedado futuramente em alguma unidade dos institutos federais, de

maneira voluntaria. A exemplo das wikis mais populares, busca-se um trabalho de

colaboracdo em rede entre os servidores interessados no tema.

Os recursos suportados nativamente na ferramenta Wiki.js propiciam que o

ambiente colaborativo seja implementado com relativa facilidade, em poucas etapas,

como descritas a seguir:

e Definir a politica de armazenamento, se de modo local, utilizando os recursos

computacionais da instituicdo cedente, ou hospedado em nuvem compativel,
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e Habilitar a autenticacdo com alguma das plataformas suportadas (google,
facebook, github, gitlab, active directory, azure, etc);

e Associar 0s usuarios a grupos de controle de permissdes adequados (edi¢ao,
criacdo, exclusao de contetdos);

e Definir os requisitos de seguranca adotados, tanto para o acesso ao ambiente

de administracéo do guia/wiki, quanto para a manipulac¢édo dos contetdos.

5.4 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo abordou os aspectos relacionados ao guia desenvolvido, cujo
conteudo aponta caminhos para a resolucao de problemas mais comuns, de acordo
com a RSL conduzida, associados ao gerenciamento de configuracdes de ativos de

rede.

Foram também evidenciados os critérios utilizados para a selecdo dos
problemas listados, as tecnologias empregadas para a sistematizar o guia e qual o
referencial tedrico utilizado para orientar a organizacado do contetdo. Além disso, foi
explicado como se deu a construcao de cada secéo e qual o potencial de trabalho em

rede propiciado pela ferramenta adotada.

O capitulo a seguir descreve a dinamica de submissdo do guia para avaliacao
de um grupo focal, e, a partir desse crivo, novas informacdes sao levantadas, com o

propdsito de incrementar o resultado que o guia desenvolvido se propos.
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6 A AVALIACAO DO GUIA

Este capitulo desenvolve os aspectos que delinearam a avaliagdo do guia
construido através de um grupo focal, se foi capaz de atingir seu objetivo, que é
auxiliar na identificacdo do problemas relacionados ao gerenciamento de
configuracBes, com foco na area de infraestrutura e redes, além de apresentar as

solucdes para sana-los.

Além disso, este capitulo abrange desde como se deu a selecdo dos
participantes, a justificativa sobre publico-alvo escolhido, a dindmica envolvida na sua
execucao, e finaliza expondo as recomendacdes que surgiram a partir das discussoes

entre os participantes.

6.1 A CONSTITUICAO DO GRUPO FOCAL

Inicialmente, os participantes ideais para a composicédo do grupo focal seriam
0S mesmos que se dispuseram a participar das entrevistas. Entretanto, quando
convidados a participar, houve apenas 1 (um) entrevistado interessado. O periodo
entre a entrevistas e a articulagdo do grupo focal, bem como o estado de pandemia

em curso, impactaram negativamente no engajamento dos entrevistados.

Desse modo, o esfor¢o foi direcionado para os profissionais de tecnologia da
informacé&o da turma de mestrado profissional, da qual o pesquisador faz parte, que
dispbe de servidores atuantes na area de infraestrutura e redes nas suas respectivas

instituicdes.

Assim, o grupo focal passou a ser constituido por 8 voluntarios a partir de
chamada no grupo de alunos do mestrado e 1 participante da etapa anterior das
entrevistas, totalizando 9 individuos. Esse numero foi considerado satisfatério, por
estar de acordo com os limites estabelecidos por ZAGANELLI et al. (2015), ao sugerir
valores entre 6 a 12 participantes. Um numero maior que 12 voluntarios poderia
inviabilizar a participacao satisfatoria de todos os presentes no grupo focal, resultando

em observacdes superficiais (CHIARA, 2005).
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6.2 A CONDUCAO DO GRUPO FOCAL

Uma vez definida a data e hora para a execugdo do grupo focal, foi
encaminhada a url* de acesso da wiki com 7 dias de antecedéncia para conhecimento
dos participantes, e na manha da realizagdo do grupo focal, foi reencaminhada a url

de modo a estimular o acesso a wiki e subsidiar o debate.

Em 22 de mar¢o de 2021, o encontro dos participantes do grupo focal ocorreu
por videoconferéncia, através do google meet. O método on-line foi escolhido em
razdo da localizacdo diversa dos participes, constituido ao longo de trés regiées do

pais, Centro Oeste, Nordeste e Sudeste.

A conducgéo do grupo focal foi realizada pelo pesquisador, que acumulou o
papel de moderador e dirigiu 0 debate apoiado no roteiro previamente construido,

disponivel no apéndice D.

O pesquisador/moderador leu as seguintes secfes da wiki junto com o0 grupo
focal: apresentacdo, como utilizar esta wiki, e contexto. Na secédo de problemas e
solucdes identificadas, cada problema foi lido e em seguida, uma pergunta principal
foi feita para estimular o debate. As observacfes realizadas pelo grupo para cada

problema e solucao identificados estdo descritas na proxima sec¢ao.

Ao fim do debate, foi requerido aos participantes que descrevessem pontos de
melhoria no guia, de modo a incrementar a qualidade do produto e enriquecer seu

conteudo.

6.3 AS CONTRIBUICOES DO GRUPO FOCAL

Nesta secdo, sao apresentados o0s apontamentos que surgiram a partir
discussdes entre os membros do grupo focal. Estes apontamentos estao organizados
de acordo com os problemas descritos na wiki. Dada as limitacdes de impressao, a
resolucao das figuras apresentadas aqui podem ficar comprometidas. Assim, 0 acesso

by

direto a sec¢do do guia pode ser realizado através da url: https://diretrizes-

gc.herokuapp.com/pt-br/home/problemas.

12 Disponivel em: https://diretrizes-gc.herokuapp.com/


https://diretrizes-gc.herokuapp.com/pt-br/home/problemas
https://diretrizes-gc.herokuapp.com/pt-br/home/problemas
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6.3.1 Ineficiéncia em configurar multiplos dispositivos

A Figura 39 exibe a interface da wiki para o primeiro problema analisado.

Figura 39 - Secéo sobre “ineficiéncia em configurar multiplos dispositivos”

Gerenciamento de configuragdes - ativos de rede Q Pesquisar. L B & 8
Ineficiéncia em configurar multiplos dispositivos
Ineficiéncia em configurar miltiplo. Este problema se relaciona com a pratica de gerenciar diferentes dispositivos de rede de maneira simultanea e organizada, sem
o risco de parada dos servigos oferecidos. Dispositivos de rede sdo heterogéneos, e cada fabricante usa uma linguagem para
Consequéncias manipular seu dispositivo, criando barreiras para uma gestdo uniforme para todos o parque computacional. Deste modo, séo

comumente gerenciados de maneira individualizada, através de suas interfaces dedicadas para manipulagdo de seus
parémetros de configurac@o (CLI ou ssh).

tervengio. - .
Consequéncias
» Alta complexidade envolvida;
» Dependéncia de intervencéo manual;
» Baixo desempenho da operagdo de gesto;
Auséncia do planejaments trol

Solugao

» Aplicagdo de estratégias de automatizagdo de agdes, de maneira isolada ou combinada, com

+ Uso de protocolos e modelos de dados especificos para o gerenciamento de configuragdes (NETCONF/YANG). O protocolo
Limitacdes do protocolo SNMP no ... NETCONF foi desenvolvido para suprir a demanda de solugdes que sejam capazes de instalar, manipular e excluir as
configuragoes de dispositivos de redes. Enguanto YANG foi estabelecido como modelo de dados para manipular tais
informagdes, no formato XML;

~ Emprego de ferramentas de entrega continua (Ansible, Chef, Puppet entre outros), comumente associadas & cultura
DevOps, aplicadas nos dispositivos de rede. A esta pratica € dada o nome de NetDevOps;

Fragmentac3o de solucBes para o g

Fonte: Elaborada pelo autor

O problema € familiar aos participantes do grupo focal e faz parte do seu
cotidiano. No entanto, destacam que diante da pequena equipe existente para lidar
com a infraestrutura de tecnologia da informagcéo, com os dispositivos de rede, e 0
imediatismo da resolucdo dos problemas, é inviavel a adogéo de estratégias para o
desenvolvimento ou pesquisa de solucdes capazes de manipular o gerenciamento de

configurac®es dos varios dispositivos.

Uma tatica adotada por muitos é padronizar tanto quanto possivel os
equipamentos de rede, no que diz respeito a modelo e fabricante. Porém, quando o
parque computacional é atualizado, ndo ha garantias de manutencdo do padrao

previamente estabelecido, mesmo que as caracteristicas técnicas sejam explicitadas.

As solucdes apontadas na wiki eram até entdo desconhecidas ao grupo focal,
tanto em relac&o ao protocolo desenvolvido especificamente para o gerenciamento de
configuragcfes quanto a ado¢do de abordagem DevOps no contexto de redes. A partir
do debate entre os participantes, uma nova solugdo foi mencionada, de nome
EXPECT, capaz de promover automatizagdo das configuragbes, em que ao aplicar

condicdes em formato de script nos dispositivos compativeis, pode ser utilizada para
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tarefas rotineiras, como por exemplo, o backup dos dispositivos de rede. No entanto
exige do individuo conhecimento prévio de programacao para extrair o melhor proveito

da ferramenta.

6.3.2 Exposicao ariscos pelaintervengdo humana

A Figura 40 evidencia o conteudo exibido aos participantes do grupo focal a

respeito do problema sobre a exposi¢ao a riscos pela intervengcdo humana.

Figura 40 - Pagina sobre a "exposicdo a riscos pela intervencdo humana"

Gerenciamento de configuragdes - ativos de rede Q, Pesquisar... L E B ¢ 6

J— o Exposigao a riscos pela intervengao humana

Comeo utilizar esta wiki

Ineficiencia em configurar muitiplo... Trata sobre o comportamento de intervir de maneira pontual nos dispositivos de rede. Esta pratica € comum tanto na
investigagdo quanto na resolugdo de problemas, e mesmo que seja realizada por profissionais capacitados, a intervengéo
Contexto Consequéncias humana contribui para o risco de parada de servigos
Problemas e solucbes identifi... Selugio Consequéncias
tervengao. = -
Conceitos - » Lentiddo nas operagdes;
+ Alto esforgo exigido;
Referéncias
» Pouco escalonavel;
Contato _
» Grande possibilidade de interrupgao de servigos;
A do planejament ol

Solugdo

» A construgéo de protétipos: a busca na literatura trouxe muitas solucdes com esta carateristica. No entanto, para o contexta

solugio dos institutos federais pade ndo ser a melhor alternativa, uma vez que o desenvolvimento de construgdes isoladas perpetua a
fragmentagao de solugdes para o gerenciamento;

» Automatizagdo: a necessidade de automatizar as tarefas, de modo a estabelecer um padrio na manipulagdo dos
dispesitivos, promovendo consisténcia, seguranca e confiabilidade;

» Abstragdo de configuragbes: Utilizar solugBes que promovam a abstragiio das configuragdes, de maneira desassociada dos
dispositivas;

» Solugdes DevOps: Se apoiar nas diretrizes da cultura DevOps, em especial nas praticas associadas as gerenciamento de
configuragdes. Utilizar essas praticas no contexto dos dispositivos de rede;

+ Gerenciamento independente de fabricante: Promover o gerenciamento de configuragoes que independa de solugbes trazidas
pelos fabricantes de mercado. Muitos trabalham relacionam o uso combinado do protocolo NETCONF com o modelo de
dados YANG como padréo.

» Abordagem diferenciada dos CMDBs: Utilizar o CMDB para aqueles que jd o possuem implantado como repositg s
configuragdes dos ativos de rede. 0 uso do banco de dados de maneira descentralizada também é encorajado

Fonte: Elaborada pelo autor

O grupo focal identificou uma relacdo entre este problema e o anterior,
mencionando a inexisténcia de a¢des padronizadas ao manipular os dispositivos de

rede.

Compreendem que é uma pratica comum em seus ambientes de rede, e
assumem o risco de intervir manualmente nos dispositivos, por entenderem que no
momento ndo ha alternativa mais eficiente nas respectivas unidades de trabalho. A
partir da declaracdo do grupo focal, fica perceptivel que o uso de dispositivos

controladores atenua este impacto, ao menos nos dispositivos mais recentes.
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Os membros do grupo focal discordaram da expressao “grande possibilidade”
contida no campo de consequéncias do problema. Para os participantes, a interrupgao
de servigos passa a existir, mas ndo potencializa a néo realizagdo ou descontinuidade
de servicos. Destacam ainda que, no escopo das unidades dos institutos federais,
este problema néo é tao relevante, em face da equipe ser pequena e do baixo nimero
de dispositivos de rede a serem gerenciados, sendo, portanto, um conjunto
relativamente simples de se controlar e manter. Contudo, apontam que em ambientes
cujas equipes e o0 numero de dispositivos sejam maiores, a necessidade de
estabelecer normas e padrdes para intervencdo manual nos equipamentos se faz

necessaria.

Ao serem apresentados as solucdes para sanar o problema da intervencao
manual, a resposta majoritaria era de desconhecimento das alternativas relacionadas.
Mencionaram o fato de conhecerem e compreenderem a importancia das varias boas
praticas existentes na literatura e no mercado, mas que ndo necessariamente sao

aplicadas em suas respectivas unidades.

Uma recomendacdao salutar ao problema, apontado pelos participantes, reside
na adocao de estratégias eficientes de documentacdo. Dessa maneira, a intervencéo
nos dispositivos passa a ser respaldada por uma documentacdo existente e

atualizada, mitigando o risco de parada de servicos.
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6.3.3 Auséncia do planejamento e controle do GC

A Figura 41 evidencia o conteudo apresentado ao grupo focal acerca deste

problema.

Figura 41 - P4gina sobre a "auséncia do planejamento e controle"

Gerenciamento de configuragdes - ativos de rede @ Pesquisar. » E B8 &« 6

Auséncia do planejamento e controle do gerenciamento de
Ineficiéncia em configurar miltiplo. conﬂguraqaes

Trata sobre o comportamento de muitas instituigoes ao lidarem com o gerenciamento de configuragaes de seus dispositivos de
maneira pontual, @ medida em que os problemas vao aparecendo, sem centar com um sistema de gerenciamento padronizado
ou instituido.

Consequéncias

» Inconsisténcia de configuragéo;
+ Tempo de indisponibilidade estendido;
Auséncia do planejamento e control » Tempo prolongado para reparo;
» Perda de informagdes criticas em documentos;

» Falta de validagdo e dificuldades de auditoria;

Solugao

Limitagdes do protoclo SNMP no
» Implantar processo de gerenciamento de configuragbes;

» Automatizacao;
+ Abordagens diferenciadas do CMDB;

» Construgdo de prototipos;
Fragmenta3o de soluGdes para o g...
+ Abstragéo de configuragéo;

» Seguranga;

Fonte: Elaborada pelo autor

O grupo identificou este problema como familiar a sua realidade e, dentre os
relacionados no guia, com maior potencial a danos e cujos impactos sao de dificil

medicao.

Usaram como exemplo as unidades mais remotas de suas instituicfes. O fato
de as equipes locais serem pequenas, da alta rotatividade de servidores, e da
auséncia de acdes para o planejamento e controle das configuragcdes, faz com que
gualquer intervencéo nas configuracdes dos dispositivos de rede seja feita na base de
tentativa e erro. Em casos mais extremos, em que a documentacado de rede se prova
ineficiente ou defasada, a redefinicdo de todos os parametros vigentes nos
dispositivos de rede se torna a Unica opcao viavel. Desse modo, consideraram a
necessidade de incluir o termo retrabalho no rol de consequéncias elencadas, diante

da extensédo do impacto do problema.
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6.3.4 Limitagcbes do SNMP

O conteudo a respeito das limitacdes encontradas é exibido na Figura 42:

Figura 42 - Contetido do guia sobre as limitacdes do SNMP

Gerenciamento de configuragoes - ativos de rede Q, Pesquisar L B B o 6

B Limitagbes do protocolo SNMP no gerenciamento de
Waianca o configueasmatipa configuragdes

Apesar da popularidade do protocolo sendo utilizado para monitoramento de falhas e performance de servigos de tecnologia da
informagao, apresenta severas limitagoes no contexto do gerenciamento de configuragoes. Sua conhecida flexibilidade e

Problemas e solugges identifl... simplicidade ja ndo sdo o suficiente para a crescente complexidade dos servigos atuais.

Concaton Exposico a riscos pela IntervengZo.. Consequéncias

o Consequéncias ; _
Referéncias + Impossibilidade de manipular o gerenciamento de configuragoes dos dispositivos remetamente;
——n Solugho + As interfaces de programacéio SNMP sdo de nivel muito baixo e demoradas, sendo inconveniente para o uso pratico.

» 0 protocolo ndo emprega os mecanismos de seguranga padrao;
Auséncia do planejamento e control

Solugao

» Gerenciamento de configuragdes independente de fabricante;

~ Solugbes apoiadas na cultura DevOps;

Limitages do protocolo SNMP na _ 3
» Construgdo de prototipos;

Fonte: Elaborada pelo autor

O grupo focal mencionou o uso do protocolo associado a outras ferramentas,
como Zabbix. Contudo, seu escopo de utilizacdo se da nas areas de monitoramento
dos dispositivos, status e execucdo de relatérios, com poucos recursos no contexto

do gerenciamento de configuracdes dos equipamentos.

Seu uso no dia a dia atende bem a demanda de acompanhamento dos servicos
e dispositivos monitorados, notificando a equipe responsavel pela tomada de decisao
guando algum gatilho previamente estabelecido é acionado. Ficou claro pela reacéo
do grupo focal de que este problema ndo é de grande impacto no cenario dos institutos
federais de educacéo, pois nao foi perceptivel uma frustacdo no uso de ferramentas
baseadas em SNMP para o gerenciamento de configuracdes de dispositivos de rede.
Uma vez que sua limitacéo ja é conhecida e seu uso principal se d4 no monitoramento

de dispositivos e afins, o que o protocolo faz bem.

Apesar do estimulo por parte do pesquisador, ndo houve engajamento entre 0s
participantes para discussdao de outras solucbes ou alternativas além das

apresentadas.
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6.3.5 Fragmentacao de solucdes

A Figura 43 exibe o conteddo avaliado pelo grupo focal a respeito das

fragmentagdes de solugdes identificadas.

Figura 43 - Pagina sobre a "fragmentacao de solucées"

Gerenciamento de configuragoes - ativos de rede Q, Pesquisar. L > B @« 6

=== Solugdo
Ineficiéncia em configurar muttiplo... .

(Como utilizar esta wiki + Gerenciamento de configuragdes independente de fabricante;

» Solugdes apoiadas na cultura DevOps;
Contexto
+ Construgdo de prototipos;

Problemas e
B s e Exposigdo a riscos pela intervengdo...

Fragmentagdo de solugbes para o gerenciamento de
configuragdes

Auséncia do planejamento e control A medida que novos equipamentos séo adquiridos para atualizar o parque computacional das instituiges, solugdes embarcadas
sdo entregues para o gerenciamento coletivo e eficiente destes dispositivos. No entanto, a abrangéncia deste gerenciamento se
d4 apenas aos equipamentos daquele fabricante, ao passo que os aparelhos j4 existentes ficam descobertos por esta solugéo,
promovendo a fragmentagdo de solugdes.

Consequéncias

LimitagBes do protocalo SNMP 1o ...

[ » Retrabalho;
» Lentidao nas operagoes;
Selucie » Alto esforgo exigido;
Fragmentagiio de solugies para o g. » Pouco escalondvel;

Solugdo

» Gerenciamento de configuragoes independente de fabricante;

» Solugdes apoiadas na cultura DevOps;

Fonte: Elaborada pelo autor

Uma mencao recorrente dos participantes diz respeito ao uso de equipamentos
com controladoras, tornando o processo de gerenciamento de configuracbes mais
simples, uma vez que este dispositivo € responsavel por aplicar as configuracdées nos
multiplos dispositivos a ele vinculados. Existindo diversos fabricantes em seu parque
computacional utilizando uma controladora para melhor gerir seus aparelhos, traz
como consequéncia a diminuicdo da necessidade de acessar o0s dispositivos
individualmente para alterar a sua configuracdo. Mas por outro lado, multiplas
controladoras distintas fragmentam o gerenciamento de configuracbes dos

dispositivos de rede.

Uma alternativa avaliada entre os participantes seria a padronizacdo de
fabricantes, porém isto é inviavel, pois as aquisicdes obedecem a critérios legais e a
exigéncia de fabricante no momento da compra vai de encontro a legislacao vigente.
Outro ponto que inviabiliza a padronizacéo € a pratica de doacdo de equipamentos
feito por outros 6rgdos, o que faz com que todo controle realizado no sentido de

unificar os equipamentos seja perdido.
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Destaca-se uma percepg¢ao de que os participantes dos campi hao se sentem
ouvidos durante a etapa de aquisi¢cdo acerca das caracteristicas técnicas em uso e
indispensaveis a sua realidade, as quais ndo séo levadas em consideragdo quando

essas demandas sdo coletadas.

Foi possivel obter, de um dos participantes, as vantagens de um ambiente de
infraestrutura de rede homogéneo, quando majoritariamente constituido pelo mesmo
fabricante. A facilidade na gestdo dos dispositivos, a linguagem Unica para o
gerenciamento de equipamentos diversos e a rapida mitigacdo de problemas séo
algumas das possibilidades em unidades cuja rede é constituida por equipamentos de

mesmo fabricante.

6.4 PONTOS DE MELHORIA DO GUIA

O grupo focal foi unanime em apontar aspectos positivos quanto a visualizacao
das informacdes e a facilidade na navegacdo entre as areas contidas no guia.

Consideraram a estrutura dos topicos organizada e de aparéncia agradavel.

Contudo, um cuidado maior se faz necessario na descricdo adequada das
siglas. Ainda que a wiki seja para um publico especifico, é preciso explicar cada sigla
guando surge pela primeira vez, e os participantes explicitaram esta dificuldade,

sobretudo sob o aspecto de acessibilidade (Figura 44).
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Figura 44 - Sigla descrita por extenso
Limitagoes do protocolo SNMP no gerenciamento de

configuragoes

SNMP: Simple Network Management Protocol ( Protocolo Simples de Geréncia de Redes)

Apesar da popularidade do protocolo sendo utilizado para monitoramento de falhas e performance de servigos de tecnologia da
informagao, apresenta severas limitagoes no contexto do gerenciamento de configuragoes. Sua conhecida flexibilidade e
simplicidade jé nao sao o suficiente para a crescente complexidade dos servigos atuais.

Consequéncias

» Impossibilidade de manipular o gerenciamento de configuragoes dos dispositivos remotamente;
» As interfaces de programacao SNMP sao de nivel muito baixo e demoradas, sendo inconveniente para o uso pratico.

» O protocolo ndo emprega os mecanismos de seguranca padréo;

Solugao

» Gerenciamento de configuragdes independente de fabricante;
» Solugdes apoiadas na cultura DevOps;

» Construgéo de protétipos;
Fonte: Elaborada pelo autor
Outro ponto levantado pelos membros do grupo diz respeito a falta de utilizacdo
de outros recursos multimidia, comumente adotados em paginas do tipo wiki, como
tabelas, imagens, figuras, infograficos, hiperlinks etc. De acordo com eles, estes
recursos sao capazes de enriquecer o conteldo proposto e facilitar o entendimento
por parte dos leitores do guia. Deste modo a recomendacao foi adotada, como exibe

a Figura 45.

Figura 45 - Uso de recurso visual no guia
Ineficiéncia em configurar multiplos dispositivos

Alta complexidade
envolvida _.

Dependéncia de
Consequéncias intervencae manual

Ineficiéncia
em Baixo desempenho da,
conﬂgurar operagio de gestio - ’.
multiplos yd
dispositivos NE ICt/_r"W:‘YANG

Ferramentas de entrega
continua (DevOps)

Diagrama do problema “Ineficiéncia em configurar multiplos dispositivos”

Este problema se relaciona com a pratica de gerenciar diferentes dispositivos de rede de maneira simultanea e organizada, sem
o risco de parada dos servigos oferecidos. Dispositivos de rede sdo heterogéneos, e cada fabricante usa uma linguagem para
manipular seu dispositivo, criando barreiras para uma gestdo uniforme para todos o parque computacional. Deste modo, séo
comumente gerenciados de maneira individualizada, através de suas interfaces dedicadas para manipulagdo de seus

parametros de configuragdo (CLI ou ssh). °

Fonte: Elaborada pelo autor
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Durante a conducdo do grupo focal existiram muitas duvidas entre o0s
participantes acerca do objetivo do guia construido, faltando clareza sobre esta
informacdo. Por essa razao, foi necessario incluir um paragrafo adicional na tela de
apresentacao da wiki para explicar seu propésito, que é de servir como referéncia as
equipes dos institutos federais. Em especial as que trabalham com infraestrutura e
redes, no diagnostico dos problemas enfrentados no ambito do gerenciamento de

configuragdes, bem como gerir possibilidades de solucéo.

Os participantes sentiram dificuldade também em compreender o contexto dos
problemas de um modo geral. E sugeriram que o uso didatico de exemplos poderiam

contribuir para explicar a definicdo dos problemas e as respectivas solucoes.

Muitos participantes sentiram falta do detalhamento das solugdes
apresentadas, isto €, uma descricdo de “como fazer”. Gostariam que houvesse, além
da descricao das solugdes, algum campo que descrevesse 0s exemplos de aplicacéo
de cada uma delas, de maneira que o individuo fosse capaz de replicar experiéncias
na sua unidade de atuacdo e decidir qual a melhor alternativa em face da sua
realidade. Para atendimento dessa demanda, foram incluidas no campo de solucgdes,
links que direcionam para praticas, laboratérios ou exemplos de aplicacdo, com

destaque em negrito (Figura 46):

Figura 46 - Destaque para "como fazer", em negrito

Solugdo

» Aplicagdo de estratégias de automatizagao de agGes, de maneira isolada ou combinada, com:

» Uso de protocolos e modelos de dados especificos para o gerenciamento de configuragdes (NETCONF/YANG). O protocolo
NETCONF foi desenvolvido para suprir a demanda de solugdes que sejam capazes de instalar, manipular e excluir as
configuragdes de dispositivos de redes. Enquanto YANG foi estabelecido como modelo de dados para manipular tais
informagdes, no formato XML. Aprenda como implementar aqui [1 (em inglés).

» Emprego de ferramentas de entrega continua (Ansible, Chef, Puppet entre outros), comumente associadas a cultura
DevOps, aplicadas nos dispositivos de rede. A esta pratica € dada o nome de NetDevOps. Um exemplo de aplicagéo pode
ser visto neste laboratério [ (em inglés).

Fonte: Elaborada pelo autor

O grupo focal sinalizou a falta de uma prética recorrente nos institutos federais:
a do conhecimento estar concentrado nas pessoas que, diante da rotatividade dos
colaboradores entre unidades ou nas suas auséncias, impacta negativamente na

resolucdo dos problemas cotidianos.
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6.5 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo abordou os aspectos relacionados a avaliagdo do guia por um
grupo focal estabelecido. Descreveu também os critérios de selecdo dos participantes,
a dindmica de conducédo do grupo focal e evidenciou os dados obtidos através da

técnica.

Foi possivel identificar que algumas solucbes listadas no guia eram
desconhecidas aos participantes do grupo focal, corroborando com a relevancia desta

pesquisa.

Entre as melhorias apontadas, um exemplo de aplicacdo de cada solucéo
proposta poderia enriquecer o trabalho e direcionar melhor o leitor do guia para a

solucédo que melhor Ihe convier, o que foi aceito e acrescentado ao guia.

O capitulo seguinte consolida as conclusdes alcancadas por este trabalho e

aponta novos caminhos, em potencial na secéo trabalhos futuros.
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7 CONCLUSAO

Através dos métodos aplicados ao longo da pesquisa, foi possivel elucidar as
guestdes que dirigiram o estudo.

As entrevistas no campo propiciaram diagnosticar e estabelecer um panorama
sobre a percepc¢éao do gerenciamento de configuragdes dos ativos de rede no contexto
dos institutos federais de educacao, e, responder a questéo principal desta pesquisa:
‘Como se caracteriza o gerenciamento de configuracdes de ativos de rede nos
institutos federais de ensino?”. Foi possivel identificar agcbes nos institutos que vao
desde a pratica mais incipiente, como planilhas compartilhadas, até gestdes
semiautbnomas das configuracdes do parque computacional, como a utilizacado da
solucéo Puppet.

Para responder a questédo secundaria 1: “Quais os desafios para a realizacao
do gerenciamento de configuragbes de ativos de redes de TI?” foram aplicadas
técnicas como a RSL, que retornou os trabalhos mais relevantes sobre o tema do
gerenciamento de configuragcbes e as multiplas estratégias associadas a sua
utilizacédo, em diferentes dominios de aplicacdo. A partir dos trabalhos obtidos, foi
possivel categorizar os maiores desafios a respeito do tema, tanto no que se refere
aos problemas evidenciados quanto as solucdes propostas para contorna-los.

Entre as abordagens mais interessantes identificadas, destacam-se o
desenvolvimento do protocolo NETCONF pela IETF, e o modelo de dados YANG, que,
combinados, oferecem vasto potencial de utilizacdo nos ativos de rede.

Alinhados ao conceito de Infraestrutura como Caodigo, esta combinacdo de
protocolo e modelo de dados permite manipular a configuracdo dos dispositivos do
mesmo modo que os cbdigos inseridos pelos desenvolvedores, permitindo ampliar o
escopo de manipulacdo dos equipamentos de rede compativeis.

A resposta para a questdo secundaria 3: “Quais solugbes sdo utilizadas para
realizar o gerenciamento de configuragées de ativos de redes de TI?” foi apresentada
na Figura 4.6, com destaque para o Zabbix como ferramenta mais popular dentre as
citadas. Foi possivel identificar a baixa representatividade de solugbes que
proporcionam algum nivel de automatiza¢éo no gerenciamento de configuragfes entre
as unidades entrevistadas, como as ferramentas mencionadas Puppet e Cisco Prime.

N&o obstante, os participantes assumiram que as areas de monitoramento e

status dos dispositivos de rede estdo inseridos no contexto do gerenciamento de
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configuracdes. Diversas ferramentas foram mencionadas para lidar com essas areas,
tendo em comum o protocolo SNMP como base, cujo desempenho no aspecto da
geréncia de configuracdes é ineficaz.

Como produto, esta pesquisa produziu um guia wiki consolidando os achados
encontrados tanto na literatura quanto nas entrevistas conduzidas, com o propdsito
de ser um facilitador para os administradores de rede na deteccdo dos problemas
encontrados na sua realidade, bem como para apresentar potenciais caminhos para
sana-los.

O grupo focal constituido para avaliacdo da wiki recomendou ajustes no
conteudo apresentado, bem como a adi¢cdo de novos recursos objetivando atender as
necessidades do publico-alvo. Além disso, destaca-se 0 conhecimento dos
participantes de solu¢cdes que promovam o gerenciamento de configuracdes de ativos
de rede. Entretanto, tais solu¢des exigem que o parque computacional seja do mesmo
fabricante que a solucdo proposta, possibilidade de dificil implementacdo em se
tratando dos institutos federais. A pergunta que trouxe essa resposta foi a questao
secundaria 2: “Quais as variaveis influenciadoras de sucesso no gerenciamento de
configuragées de ativos de redes de TI?”

Ainda de acordo com os relatos do grupo focal, fica explicitado que quanto mais
préximo a reitoria dos institutos a atuacéo dos servidores ocorre, maior sera o volume
de dispositivos de redes a serem gerenciados. Muito em raz&do da centralizacao de
recursos computacionais, utilizados para o provimento de servicos a comunidade.
Nesse cenario, torna-se ainda mais pertinente estabelecer uma pratica que permita a
gestao de configuracfes dos ativos de rede de modo coordenado e eficiente.

Uma pratica de mercado identificado a partir dos dados extraidos dos
entrevistados, trata do uso de controladoras para o gerenciamento de multiplos
dispositivos que, notadamente, oferece muitas vantagens se comparado a gestéo
individual dos equipamentos de rede, mitigando o problema na gestdo de multiplos
aparelhos de modo coordenado, embora néo o resolva. Dispositivos legados tendem
a ficar descobertos por essas solu¢cdes controladoras, seja por relacdo a

incompatibilidade, ou por defasagem tecnoldgica.
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7.1 LIMITACOES E AMEACAS DO TRABALHO

N&o foi possivel a realizacdo da pesquisa de campo em todas as unidades
selecionadas. Como descrito no capitulo 6, houve auséncia de participacdo de
algumas instituicées, no conjunto das 12 unidades que apresentaram os melhores
resultados.

O grupo focal foi realizado com integrantes da turma de mestrado profissional,
descrito no capitulo 7, selecionados conforme perfil desejado para a avaliacao do guia.
A principio, considerou-se ideal que o grupo fosse composto pelas mesmas pessoas
entrevistadas, porém néao foi possivel, de acordo com o exposto (capitulo 7). Todavia,
essa mudanca pareceu salutar, pois apés o final do grupo focal, verificou-se novas
abordagens que talvez ndo fossem percebidas se o grupo focal tivesse sido
constituido pelos entrevistados. No entanto, a relacdo prévia entre os participantes e
0 pesquisador pode ameacar a qualidade deste estudo em funcdo de um possivel
viés.

Uma ameaca identificada se trata da analise dos dados obtidos tanto na RSL
guanto no grupo focal, a qual foi realizada apenas por um pesquisador. Como
consequéncia um viés pode emergir dos resultados, apesar do rigor cientifico
aplicado.

Durante a construcéo da pesquisa, houve mudanca do escopo entre as etapas
iniciais e a definicdo da construcdo do guia, enfraguecendo a relacdo entre as
guestdes de pesquisa e objetivo geral. O que foi considerado uma ameaca importante

deste estudo.

7.2 TRABALHOS FUTUROS

Diante dos resultados apresentados, novas perspectivas foram abertas com

esta pesquisa e estdo sugeridas a seguir:

e atualizar os resultados da RSL, estendendo os limites da pesquisa aos anos
seguintes a 2019, para incluir os trabalhos publicados entre 2020 e 2021,

e Incluir o termo practice na string de busca da RSL, com o propoésito de obter
resultados relacionados as praticas mais relevantes associadas ao

gerenciamento de configuracoes;
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ampliar a abrangéncia das instituicbes selecionadas para as entrevistas,
considerando todos os institutos federais, e ndo apenas 0s que apresentaram
os melhores resultados.

aplicagéo da pesquisa em outros ambientes institucionais, como universidades
e instituicdes privadas;

implementar no guia as recomendagfes apontadas pelos participantes do
grupo focal durante a etapa de avaliacdo: incluir uma secdo de forum para
discussodes, e estabelecer uma baseline de maturidade, de modo a padronizar
as colaboracdes futuras dos demais servidores da area. A complexidade de
sua implementacdo comprometeria o cronograma estabelecido.
desenvolvimento de protoétipos baseados em NETCONF/YANG com foco nas
necessidades dos institutos federais de educagcéao, de maneira a potencializar
a automatizacao dos ativos de rede que estes protocolos proporcionam.
Relacionar o produto desta pesquisa sob a perspectiva da LGPD (Lei Geral de
Protecdo de Dados), e suas consequéncias.

Explorar as potencialidades evidenciadas na secao 4.5, acerca do tratamento

do gerenciamento de configuracdes no ambito dos institutos
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APENDICE A - PROTOCOLO DA RSL

GERENCIAMENTO DE CONFIGURACAO DE ATIVOS DE TI NA REDE
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA

OBJETIVO

Esta se¢do descreve o protocolo de revisdo sistematica da literatura aplicado para o
obter o estado da arte do gerenciamento das configuracdes de ativos de TlI, utilizando
o modelo desenvolvido por kitchenham (2007), originalmente concebido para a area
de engenharia de software.

A escolha deste modelo se deu em razdo da possibilidade de identificar, interpretar,
validar e reproduzir os resultados dos trabalhos relevantes de uma questdo de
pesquisa ou fenbmeno de interesse, minimizando o viés do pesquisador
(KITCHENHAM, 2007).

O tema central desta pesquisa € sobre gerenciamento de configuracdes, e, em
especial, busca evidenciar as metodologias aplicadas nos ativos de TI.

De acordo com Liu, Xue, Su (2009) o gerenciamento de configuragdes “tem como
objetivo primario prover um modelo da infraestrutura de Tl identificando, controlando,
mantendo e verificando status e versdes dos Itens de Configuracdo (ClIs) no ambiente
de TI".

QUESTAO DE PESQUISA

De acordo com kitchenham (2007), a definicdo da questédo de pesquisa é a etapa mais
importante da revisdo sistematica pois € em torno dela que todo protocolo € construido
e conduzido. Para a sua definicdo, foi utilizada a estrutura PICOC (Population,
Intervention, Comparison, Outcome, Context) que, como descreve, Santos (2014), é
dividida em:

Populacao: trata do conjunto de elementos-alvo;

Intervencéo: indica que/quais critérios serdo abordados;

Contexto: explicita as condicdes do estudo;

Resultado (Outcome): relaciona as evidéncias empiricas do estudo e,

Comparacédo: compara os resultados obtidos.
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Populacao Ativos de TI
Intervencéo Gerenciamento de configuracoes

Contexto Estudos académicos e industriais

Metodologias utilizadas no gerenciamento de
Resultado . ~ -
configuracdes de ativos de TI
. Potencialidades e fragilidades das metodologias

Comparacao

encontradas
Quadro 1: estrutura PICOC da questao de pesquisa

e Questdo primaria: Que metodologias sao utilizadas para realizar o

gerenciamento das configuracdes dos ativos de TI?

ENGENHO DE BUSCA

Dada a relevancia, abrangéncia e popularidade, foram selecionadas as bibliotecas
abaixo como fonte dos estudos:

ACM Digital Library http://portal.acm.org/

http://www.engineeringvillage.co

El Compendex m/

https://ieeexplore.ieee.org/Xplo

IEEEXplore Digital Library , Automatica
re/home.jsp
ScienceDirect http://www.sciencedirect.com/

Scopus http://www.scopus.com



https://ieeexplore.ieee.org/Xplore/home.jsp
https://ieeexplore.ieee.org/Xplore/home.jsp
http://www.scopus.com/
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SpringerLink

http://link.springer.com/

Quadro 2: Engenhos de busca selecionados

ESTRATEGIA DE BUSCA

A estratégia de busca dos estudos recomendada por KITCHENHAM (2007) € executar
a string tanto de forma automatica quanto manual nos engenhos selecionados. Para
esta pesquisa serdo considerados trabalhos publicados entre o periodo de 2008 a

2019.

TERMOS DE BUSCA

Palavras candidatas a serem utilizadas na busca, de acordo com a questdo de

pesquisa estabelecida:

Palavras-chave

Metodologia, gerenciamento de configuragdes, ativos, Tl

Palavras-chave Inglés Sindnimos ou palavras relacionadas
Metodologia Methodology Framework, patterns, tool, method,
procedure, model, template
Gerenciamento de Configuration CM, Configuration Management, CMS,
configuracbes management Configuration = Management  System,
configuration system, configuration
management authority, CMDB,
Configuration Management Database,
configuration control, software
configuration management,
Ativos Assets Devices, IT Asset, IT Asset Management,
Asset Lifecycle Management, ALM,
Software Asset Management, SAM, IT
infrastructure
TI Information IT, Information Technology
Technology

Quadro 3: Palavras-chave, seus sinbnimos e palavras relacionadas
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Por ser o idioma dominante nas principais bibliotecas digitais, os termos de pesquisa
e as buscas seréo tratadas apenas em inglés.

CRITERIOS DE INCLUSAO

- I1. Estudos que abordem o gerenciamento de configuracoes;

- 12. Estudos que descrevem metodologias, ferramentas ou padrdes aplicados
para o gerenciamento de configuracoes;

- 13. Estudos aplicados na academia ou industria;

- 14. Estudos primarios;

- I5. Estudos publicados entre os anos de 2008 e 2019.

CRITERIOS DE EXCLUSAO

- EL. Trabalhos que nédo foram escritos em inglés;
- EZ2. Trabalhos que ndo abordem gerenciamento de configuracgoes;
- ES. Trabalhos convidados, resumidos, tutoriais, keynote speech, relatorios de

workshop;

- EA4. Trabalhos duplicados/redundantes de mesma autoria;
- Eb. Trabalhos que n&do descrevem metodologias para o gerenciamento de

configuracgoes;

- E6. Trabalhos que nédo foram publicados entre os anos de 2008 e 2019;
- E7. Trabalhos néo acessiveis gratuitamente ou em parceria com a CIN/UFPE
ou do IFMT — Instituto Federal de Educacédo, Ciéncia e Tecnologia de Mato

Grosso.

STRING DE BUSCA

KITCHENHAM (2007) recomenda que a string de busca deva ser montada a partir da
guestao de pesquisa, seus sindbnimos e palavras derivadas, agrupando-os através dos
operadores booleanos “AND”, “OR” e “NOT".

Buscou-se a elaboracéo de forma mais abrangente possivel, de maneira a agregar o
maior numero de trabalhos relevantes, mesmo em pesquisas de areas adjacentes.

Questdo de pesquisa

String de busca

Que metodologias sao utlizadas para
realizar 0  gerenciamento das
configuracdes dos ativos de TI?

(("configuration management*") OR
(CM) OR (cms) OR ("configuration
system") OR (cmdb) OR ("configuration
control”) OR ("software configuration
management")) AND ((framework) OR
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(patterns) OR (method) OR (procedure)
OR (model) OR (template) OR
(implementation)) AND ((devices) OR
(asset) OR ("IT Asset*") OR (itam) OR
("Asset Lifecycle Management") OR
(ALM) OR ("Software Asset
Management") OR (SAM) OR ("IT
infrastructure”)) AND ((IT) OR
("Information Technology”))

Quadro 4: questao de pesquisa e string de busca derivada

A partir das palavras candidatas, foi construida a string de busca nos engenhos
elencados. Para sua validacéo e calibragem, foram selecionados trabalhos sementes
relevantes de modo ad hoc, com o proposito de identificar se os ajustes aplicados nas
palavras-chave estédo retornando os trabalhos referenciados. S&o eles:

e (ESTEVES; ALVES, P., 2012) Configuration Management process
implementation of ITIL framework, 2012. Disponivel em:
<https://bibliotecadigital.ipb.pt/bitstream/10198/7941/3/Dissertacao_Rui_Estev
es FINAL _rectificada.pdf>. Acesso em: 21 jul. 2019

e LIU,Y.; XUE, L.; SU, W. Configuration management process design and
implementation. 2009 Second ISECS International Colloguium on
Computing, Communication, Control, and Management, CCCM 2009, v. 1,
p. 4-7, 2009.

A execucdo foi realizada nos engenhos de busca mencionados, com 0s seguintes
resultados:

e |EEE Xplore Digital Library
Data da execucédo: 30/09/2019 22:00

A aplicacéo da string retornou 1163 estudos com abrangéncia no periodo de 2008 a
20109.

A partir de uma analise superficial, é possivel observar a presenca de varios estudos
de areas diversas a ciéncia da computacdo, em razdo do grande uso de termos
abreviados que sdo comuns a outros campos de estudo. Eliminar os termos incide no
risco de perder trabalhos relevantes a esta pesquisa. Tais estudos serdo tratados de
acordo com os critérios estabelecidos para a conducéo deste protocolo.

e Scopus

Para a consulta neste engenho de busca, foi necessario adaptar a string desenvolvida
aos critérios de sintaxe exigidos pela ferramenta, em destague em negrito:
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TITLE-ABS-KEY (( "configuration management*) OR (cm) OR (cms) OR
("configuration system”) OR (cmdb) OR ("configuration control") OR ("software
configuration management")) AND ((framework) OR (patterns) OR (method) OR
(procedure) OR (model) OR (template) OR (implementation)) AND ((devices) OR
(asset) OR ("IT Asset*) OR (itam) OR ("Asset Lifecycle Management") OR (ALM) OR
("Software Asset Management”) OR (SAM) OR ("IT infrastructure™)) AND ((IT) OR
("Information Technology”)) AND PUBYEAR > 2007 AND PUBYEAR < 2020 AND
(LIMIT-TO (SUBJAREA, "COMP"))

Data da execucéao: 30/09/2019 22:45

A aplicacgdo da string retornou 1624 estudos relacionados a &rea de ciéncia da
computacao.

Entre os estudos retornados nos dois repositorios de busca estao os trabalhos
sementes previamente selecionados de modo manual, validando deste modo a
string elaborada.

ESCOLHA DOS ESTUDOS

Uma vez definidos os estudos que retornaram da string de busca, cada trabalho
recebera um identificador Unico para controle e passara pelo crivo dos critérios
(incluséo e exclusao). Em paralelo sera mantido um registro das acdes aplicadas em
cada trabalho (Kitchenham, 2007).

Etapas Acéo
1 Selecédo dos estudos a partir da
execucao da string nos engenhos de
busca
2 Leitura do titulo e abstract, para em

seguida aplicar os critérios de selecao

3 Aos trabalhos aprovados na etapa 1, é
realizada a leitura da introducéo e
conclusao para novamente, ser aplicado
0s critérios de selecao

4 Aos estudos remanescentes seréo lidos
integralmente, aplicando os critérios de
selecéo.

Quadro 4: etapas e a¢bes correspondentes

APLICAGCAO DOS CRITERIOS DE QUALIDADE NOS ESTUDOS

Em cada estudo remanescente da etapa 4, foram aplicados os critérios contidos no quadro
de Avaliacdo de Qualidade, e para cada um deles, um valor serd atribuido.
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Avaliacdo de Qualidade

Valor
Item Critério

1 E um artigo de pesquisa de fato, ou apenas um
relatorio de licdes aprendidas baseado na opinido de
especialistas?

2 Existe uma descrigao clara dos objetivos da pesquisa?

3 Existe uma descri¢do adequada do contexto em que
o estudo foi realizado?

4 O design de pesquisa foi apropriado para atingir os
objetivos da pesquisa?

5 A estratégia de selegdo de participantes foi adequada
para atingir os objetivos da pesquisa?

6 Os dados foram coletados de forma a abordar as
guestdes de pesquisa?

7 A analise dos dados foi rigorosa o suficiente?

8 Nas pesquisas em que existiram participacdo de
individuos, a condugdo da pesquisa foi considerada
adequada, de modo a mitigar a influéncia do
pesquisador? O relacionamento entre o pesquisador
e os eventuais participantes, se houver, foi
considerado de forma adequada? Possiveis vieses
foram considerados?

9 Existe uma declaragdo clara dos resultados?

10 | O estudo possui valor para a pesquisa ou industria?

TOTAL

Fonte: Adaptado de Dyba e Dingsgayr (2008)

A cada critério foram atribuidos valores utilizando como referéncia a escala de

trés pontos proposta por Likert (1932):

e Nao Atende (0): atribuido quando ndo existe nada no estudo que atenda ao
critério avaliado;
e Neutro (0.5): atribuido quando o estudo nao deixa claro se atende parcialmente

Oou ndo ao critério avaliado;
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e Atende (1): atribuido quando o estudo atende plenamente ao critério avaliado.

A escala foi aplicada a cada critério e os valores foram somados ao final. O
valor resultante da soma associado a cada estudo foi enquadrado nas seguintes

faixas, como recomendado por Belbin (2011):

Quadro 6: Classificagcdo da qualidade dos estudos, considerando a soma dos critérios

Baixa Média Alta Muito Alta

0<N<25 | 3<N<55 | 6<N<85 9<N<10

Fonte: Elaborado pelo autor baseado em Alves (2015)

EXTRACAO E ANALISE DOS DADOS
O processo de extracao dos dados foi conduzido a partir das recomendacdes
de Cruzes e Dyba (2011).

Foram realizadas a leitura e selecdo dos estudos, em seguida as evidéncias e
dados foram extraidos. O formulario que dirigiu e organizou essa fase esta

apresentado no quadro 7:



Quadro 7: Formuléario para extragdo dos dados
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FORMULARIO DE EXTRAGAO DOS DADOS

ID ANO

FONTE

AREA FIM

DESCRIGCAO GERAL

EVIDENCIAS

QS1 - Quais os desafios para a realizacdo do gerenciamento de configuracdes de ativos de

redes de TI?

QS2 - Quiais as variaveis influenciadoras de sucesso no gerenciamento de configuracdes de
ativos de redes de TI?

QS3 - Quais solucBes sao utilizadas para realizar o gerenciamento de configuracfes de
ativos de redes de TI?

TIPO DE
ESTUDO

METODO
DE
PESQUISA

COLETA
DE
DADOS

ANALISE
DOS
DADOS

TAMANHO
DA
AMOSTRA

FERRAMENTA
UTILIZADA PARA O
GERENCIAMENTO DE
CONFIGURACOES

Fonte: Elaborado pelo autor baseado em Alves (2015)



132

Bibliografia

ALVES, D. Engenharia de requisitos em projetos ageis:mapeamento sistematico
baseado em evidéncias. [s.I: s.n.].

BELBIN, R. M. Management teams: Why they succeed or fail. Human Resource
Management International Digest, 2011.

CRUZES, D. S.; DYBA, T. Recommended steps for thematic synthesis in software
engineering. 2011 international symposium on empirical software engineering and
measurement. Anais...2011

ESTEVES, R.; ALVES, P. Implementacé&o do processo Gestédo da Configuracao
da framework ITIL Configuration Management process implementation of ITIL
framework. [s.l: s.n.].

KITCHENHAM, B.; CHARTERS, S. Guidelines for performing systematic literature
reviews in software engineering. Technical report, Ver. 2.3 EBSE Technical
Report. EBSE, 2007.

LIKERT, R. A technique for the measurement of attitudes. Archives of psychology,
1932.

LIU, Y.; XUE, L.; SU, W. Configuration management process design and
implementation. 2009 Second ISECS International Colloquium on Computing,
Communication, Control, and Management, CCCM 2009, v. 1, p. 4-7, 2009.

SANTOS, M. C. DOS. O impacto do uso das metodologias ageis Scrum e XP na
satisfacdo dos stakeholders. 2014.



133

APENDICE B — ESTUDOS SELECIONADOS NA RSL

Ano

Fonte

Referéncia

2011

ACM Digital Library

KIM, H. et al. The evolution of network
configuration: A tale of two campuses. Proceedings
of the ACM SIGCOMM Internet Measurement
Conference, IMC, 2011. p. 499-514.

2008

ACM Digital Library

SEITZ, L. et al. Decentralized Access Control
Management for Network Configuration. USA: J.
Netw. Syst. Manage., 2008. v. 16, n. 3, p. 303-316.
Disponivel em: <https://doi.org/10.1007/s10922-008-
9111-3>.

2009

Scopus

ANASTASOPOULOS, M. Increasing efficiency and
effectiveness of software product line evolution - An
infrastructure on top of configuration management.
International Workshop on Principles of Software
Evolution (IWPSE), 2009. p. 47-56.

2012

Scopus

KRIKHAAR, R. et al. Enabling System Evolution through
Configuration Management on the Hardware-Software
Boundary. GBR: Systems Engineering, 2009. v. 12, n. 3,
p. 233-264.

2015

Scopus

WHYTE, J.; STASIS, A.; LINDKVIST, C. Managing change
in the delivery of complex projects: Configuration
management, asset information and “big data”.
International Journal of Project Management, 2016.

2015

IEEE Digital Library

NGOUPE, E. L. et al. A data model for management of
network device configuration heterogeneity.
Proceedings of the 2015 IFIP/IEEE International
Symposium on Integrated Network Management, IM
2015, 2015. p. 1230-1233.

2018

El Compendex

ZHAO, Z.; GUO, H. Method for Enforcing Access Control
Policies on NCMS. Proceedings of the 2018 IEEE
International Conference on Service Operations and
Logistics, and Informatics, SOLI 2018, 2018. p. 226—
231.

2015

El Compendex

TANG, C. et al. Holistic configuration management at
Facebook. [S.l.]: [s.n.], 2015. p. 328—-343.

2014

ScienceDirect

WU, M.-S. The Benefit and Cost Factors of CMDB
Implementations: An Investigation of three
Organizations in Taiwan. Procedia - Social and
Behavioral Sciences, 2014. v. 147, p. 64-69.

10

2009

ScienceDirect

KANT, K. Data center evolution: A tutorial on state of
the art, issues, and challenges. Computer Networks,
2009.v. 53, n. 17, p. 2939-2965.

11

2016

ACM Digital Library

SOUJANYA, K. L. S.; ANANDARAO, A. A Generic
Framework for Configuration Management of SPL and
Controlling Evolution of Complex Software Products.
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ACM SIGSOFT Software Engineering Notes, 2016. v.
41,n.1, p. 1-10.

12

2015

ACM Digital Library

DUPLYAKIN, D.; HANEY, M.; TUFO, H. Architecting a
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system. [S.l.]: [s.n.], 2015. p. 11-16.

13

2009

ACM Digital Library
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Proceedings of the 2009 Conference of the Center for
Advanced Studies on Collaborative Research, CASCON
’09, 2009. p. 1-11.

14

2018
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15

2008
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16

2011
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Advances in Computers, Communications, Applied
Social Science and Mathematics -Proceedings of
ICANCM’11, ICDCC’11, IC-ASSSE-DC’11, 2011. p. 87—
92.

17

2011

Scopus

LOPES, M.; COSTA, A.; DIAS, B. Automatic and
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Management. Dublin, Ireland: IEEE, 2011. p. 638—-641.
Disponivel em:
<http://ieeexplore.ieee.org/document/5990644/>.
Acesso em: 15 out. 2019.

18

2010

Scopus
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<http://ieeexplore.ieee.org/document/5460639/>.
Acesso em: 15 out. 2019.

19

2010

Scopus

PALA ER, N.; ERBAS, C. Aligning software configuration
management with governance structures. [S.1.]: [s.n.],
2010. p. 1-8.

20

2010

Scopus
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21

2019
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22

2011
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2011.

23

2018

El Compendex
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framework: University labs administration. Conference
of Open Innovation Association, FRUCT, 2018. v.
2018-May, p. 144-150.
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SpringerLink
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(Org.). Service-Oriented Computing —ICSOC 2007.
Berlin, Heidelberg: Springer Berlin Heidelberg, 2009, V.
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2009

SpringerLink
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BARTOLINI, C.; GASPARY, L. P. (Org.). Integrated
Management of Systems, Services, Processes and
People in IT. Berlin, Heidelberg: Springer Berlin
Heidelberg, 2009, V. 5841, p. 85-98.

29

2008

SpringerLink

YANG, B.; WANG, H.; CHEN, Y. Management as a
service for IT service management. [S.l.]: [s.n.], 2008. V.
5364 LNCS, p. 664—677.

30

2019

ACM Digital Library

HORTON, E.; PARNIN, C. DockerizeMe: Automatic
Inference of Environment Dependencies for Python
Code Snippets. Proceedings - International Conference
on Software Engineering, 2019. v. 2019-May, p. 328-
338.

31

2019

ACM Digital Library

BENSON, R. M. et al. A multi-environment HPC-scale
puppet infrastructure for compliance and systems
automation. ACM International Conference
Proceeding Series, 2019.

32

2018

ACM Digital Library

LI, Y.; CHEN, X. DumbNet : A Smart Data Center
Network Fabric with Dumb Switches. 2018.

33

2016

ACM Digital Library
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mapping study. Journal of Systems and Software,
2016.v. 122, p. 110-143.

34

2016

ACM Digital Library

HANAPPI, O.; HUMMER, W.; DUSTDAR, S. Asserting
reliable convergence for configuration management
scripts. Proceedings of the Conference on Object-
Oriented Programming Systems, Languages, and
Applications, OOPSLA, 2016. v. 02-04—Nove, p. 328—
343,

35

2017

ACM Digital Library

KELLER, A. Challenges and Directions in Service
Management Automation. USA: Journal of Network
and Systems Management, 2017. v. 25, n. 4, p. 884—
901.

36

2012

ACM Digital Library

LEE, S.; WONG, T.; KIM, H. S. Improving manageability
through reorganization of routing-policy




136

configurations. Computer Networks, 2012. v. 56, n. 14,
p. 3192—-3205.

37

2009

ACM Digital Library

CHEN, X.; MAO, Z. M.; MERWE, J. VAN DER. PACMAN:
A platform for automated and controlled network
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- Proceedings of the 2009 ACM Conference on
Emerging Networking Experiments and Technologies,
2009. p. 277-288.

38

2008

ACM Digital Library

ATTARIYAN, M.; FLINN, J. Using Causality to Diagnose
Configuration Bugs. [S.I.]: [s.n.], 2008. p. 281-286.

39

2012

Scopus

LOPES, M.; COSTA, A.; DIAS, B. Improving network
services resilience through automatic service node
configuration generation. Proceedings of the 2012 IEEE
Network Operations and Management Symposium,
NOMS 2012, 2012. p. 919-925.

40

2011

Scopus

BANNER, R. et al. Automatic policy rule extraction for
configuration management. Proceedings - 2011 IEEE
International Symposium on Policies for Distributed
Systems and Networks, POLICY 2011, 2011. p. 125-

128.

41

2009
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BELLOVIN, S.; BUSH, R. Configuration management and
security. IEEE J. Select. Areas Commun., 2009. v. 27, n.
3, p. 268-274.

42

2008
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QIN, Y.; FENG, D.; LIU, C. TPM context manager and
dynamic configuration management for trusted
virtualization platform. Wuhan University Journal of
Natural Sciences, 2008. v. 13, n. 5, p. 539-546.

43

2016
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AKHTAR, J. YANG modeling of network elements for
the management and monitoring of Elastic Optical
Networks. [S.l.]: [s.n.], 2016.

44

2015
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STILLWELL, M.; COUTINHO, J. G. F. A DevOps Approach
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Esta entrevista é um instrumento do pesquisador Clayton Ricardo Franceschetto, analista de
tecnologia da informacgdo do IFMT, a respeito do gerenciamento de configuragdes dos ativos de rede
dos Institutos Federais de Educagdo, Ciéncia e Tecnologia. Seu propdsito é coletar os dados das
instituicdes que apresentaram os melhores resultados no ultimo levantamento publicado pelo TCU,

em 2018.

Para esclarecimentos sobre a entrevista, o pesquisador pode ser contatado através dos e-mails:
cri@cin.ufpe.edu.br / clayton.franceschetto@ifmt.edu.br.

Metadados e orientagdoes

Data da entrevista:

Contato inicial:

a Agradecer a disponibilidade em atender o pesquisador.

a Apresentar, de forma breve, os objetivos da pesquisa.

Procedimentos iniciais:

L Ler o texto introdutério da entrevista

O objetivo desta entrevista é coletar dados e explorar os aspectos sobre o gerenciamento de

configuracdes dos ativos de rede nos Institutos Federais de Educacdo, na unidade entrevistada.

Todas as informagdes fornecidas nesta entrevista serdo tratadas de forma confidencial. Apenas
o pesquisador terd acesso as informacbes fornecidas e empregara os meios para evitar que
informacgdes individuais possam ser associadas diretamente aos participantes. Ndo existem
respostas certas ou erradas nesta entrevista. Leve o tempo que for necessdrio para responder, tudo
o que for importante para vocé me interessa. Sua participacdo nesta pesquisa é voluntaria e vocé
pode decidir ndo participar ou se retirar da entrevista a qualquer momento. Caso vocé decida ndo
participar, ndo recebera san¢do ou penalidade de qualquer natureza.

Vocé concorda em participar desta pesquisa?

Vocé autoriza a gravacgdo desta entrevista?

U iniciara gravacao.


mailto:crf@cin.ufpe.edu.br
https://d.docs.live.net/1f690a047dbebace/Documentos/Mestrado/clayton.franceschetto@ifmt.edu.br
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Identificacdo do(a) entrevistado(a)

* As informacGes a seguir serdo utilizadas somente se o pesquisador precisar entrar em contato
com vocé(s) no futuro para esclarecimentos de duvidas durante o processo de transcricido da
entrevista.

Por favor, diga seu nome.

Por favor, diga seu endereco de e-mail.

Questdes para entrevista

1.Perfil do(a) entrevistado(a)
a. ldade:
b. Tempo na institui¢ao:
c. Descreva as atividades que desenvolve:
d. Numero de colaboradores na equipe de Tl:
e. Ocupa cargo de gestao?

2.Questoes da pesquisa
a. O(a) entrevistado(a) tem familiaridade com o termo gerenciamento de configuragdes?

(caso ndo, descrever para o entrevistado o conceito de gerenciamento de configura¢des do ITIL: o
processo responsdvel por manter as informagées sobre os itens de configuragdo (equipamento, software,
documentos etc.) necessdrios para entrega de servicos de Tl, incluindo seus relacionamentos).

b. A sua instituicdo faz uso de algum modelo de gestdo de servigos de TI?

c. Asuainstituicao faz uso de gerenciamento de configuragdes?

Caso SIM Caso NAO
Poderia descrever de que maneira? De que maneira ¢é realizado
gerenciamento de configuracbes?
Qual a abrangéncia do gerenciamento | Como gerencia as configuracdes (dos
de configuraces (apenas sistemas, | dispositivos de rede)?
apenas infra etc.)?
Participa de algum projeto que faz uso | Faz uso de alguma ferramenta?
do gerenciamento de configuracdes?
E possivel  gerenciar  multiplos
dispositivos de rede de maneira
centralizada?
Qual a extensdo da aplicacdo do
gerenciamento de configuracdes
(apenas reitoria, apenas campi ou
global)? E institucionalizada?
Faz uso de alguma ferramenta para
promover 0  gerenciamento de
configuracdes?
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3.0 indicador 4223: A organizac¢do executa processo de gestdao de configuragdo e ativos

O TCU realiza levantamentos peridédicos com o propdsito de avaliar a governanca das
instituicdes publicas (figura 1).

Para cada indicador sdo apresentadas multiplas escolhas que variam entre a ndo adogdo a
adocdo completa ao processo que o enunciado questiona (figura 2), e a cada alternativa selecionada,
um critério de peso é atribuido (figura 3). Permitindo assim mapear o indicador entre os niveis
aprimorado, intermedidrio, inicial e inexpressivo.

Cabe destacar que para validagao da resposta é necessdrio o envio de evidéncias que corroborem a
alternativa selecionada.

Figura 47 - Mapeamento de indicadores

TRIBUNAL DE CONTAS DA UNIAC
m Secretaria-Geral de Controle Externo - Segecex

Secretaria de Controle Externo da Administracédo do Estado - SecexAdministracdao

Perfil de Governanca e Gest Piblicas 2018
IFMT - Instituto Federal do Mato Grosso

: (‘]]:FN;II o ) 4342F'Ianejamento'rl 211
JInstituigéo de ensino
: 4341A 4212
® 2 EXE-Sipec
® 3.Todos 43320 iGestServicosT|

iGestContratosTI 4221

4280

iGestProjetos

4270

ProcessoSoftware iGestNiveisServicoT!

2113 4231

Faixas de classificagdo
APRimorado=70 a 100%
INTermediario=40% a 69,9%

INIcial=15 a 39,9% 2111 4233
@ INExpressivo=0 a 14,9% 4242 424 GestRiscosTl

2112 4232

Fonte: TCU (2020)

Dentre os indicadores apontados no questiondrio do TCU, ha um grupo de indicadores que se
relacionam com o tema desta pesquisa, denominado iGestServicosTl. A constituicdo do grupo
mencionado se da a partir da avaliagdo dos critérios de catalogo de servicos de Tl (4221), gestdo de
mudancas de Tl (4222), gestdo de incidentes de Tl (4224) e em especial, o gerenciamento de
configuragdes e ativos de Tl (4223). O objeto desta pesquisa se pauta sobre o ultimo indicador
citado, com o intuito de levantar junto as instituicGes mais bem avaliadas neste critério, de que
maneira obtiveram os resultados registrados.



Figura 48 - Questdo e alternativas
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4223. A organizacao executa processo de gestao de configuragao e ativos (de servigos de tecnologia da informacgao).
(tipo A)

O Nao adota

Hé decisao formal ou plano aprovado para adota-lo

O

O Adota em menor parte
O Adota parcialmente
O
O

Adota em maior parte ou totalmente

N&o se aplica

Fonte: TCU (2020)

As questdes foram categorizadas de acordo com a abordagem. O tipo A se referem a questdes que
envolvam execucdo de atividades. Dizem respeito a agdes de divulgar, analisar, executar, realizar,

acompanhar, controlar, identificar, avaliar, implantar, alocar, monitorar, assegurar, dentre outras
(TCU, 2020).

Figura 49 - Atribuig¢do de valores numéricos as categorias das respostas

ORDENAGAO DE VALOR DAS CATEGORIAS DE RESPOSTA

N&o adota

Ndo se aplica (risco ndo tratado)

20

Ha decisdo formal ou plano aprovado para adota-la

0,05

3o

Adota em menor parte

0,15

40

Adota parcialmente

N&o se aplica (risco medianamente tratado)

0,5

50

Adota em grande parte ou totalmente

Adota

Nido se aplica (risco controlado ou inexistente)

Fonte: TCU (2020)

a. O entrevistado estd familiarizado com o indicador?

b. O indicador condiz com a realidade da instituicdo, no tocante ao gerenciamento de configuragées?

Consideragoes finais:

a Perguntar ao entrevistado se ha alguma informacado adicional que gostaria de acrescentar em relagdo

ao0s assuntos abordados durante a entrevista.

a Perguntar se o entrevistado ficou com alguma duavida.

Finalizagdo e agradecimento:

4 Agradecer a disponibilidade do entrevistado em fornecer as informacdes.

U salientar gue os resultados da pesquisa estardo a disposicdo dele e, se tiver interesse nos mesmos, devera

entrar em contato com o pesquisador.
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APENDICE D - ROTEIRO DO GRUPO FOCAL

Roteiro construido utilizando como base as pesquisas de Dias e Liebscher (2000) e
Moreira (2020)

Papéis no grupo focal

Participantes: as pessoas que se dispuseram a participar voluntariamente do grupo
focal. O publico alvo foi constituido por 9 profissionais que atuam nas areas de
infraestrutura e redes de computadores, de diversos institutos federais de educacéo.

Pesquisador: O autor da pesquisa,

Moderador: Este papel foi acumulado pelo pesquisador e tem a responsabilidade de
conduzir o grupo focal.

Perguntas norteadoras

e Para cada problema apresentado
O problema destacado lhes é familiar?
Como lidam com ele (problema)?

As consequéncias mencionadas ocorrem no seu ambiente de trabalho?

e Para as as solucdes listadas
Consideram que séo solucdes Uteis para auxiliar no seu cotidiano?

Sentiram falta de alguma solucéo nao listada?

Ao fim da avaliacdo de cada conjunto de problema e solucdo, o grupo focal foi
guestionado quanto a usabilidade da pagina.

e Quanto a usabilidade
Sentiram alguma dificuldade na navegabilidade do guia?

As informacgdes estavam claras o suficiente?
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APENDICE E - TELAS DO GUIA

e Telainicial da wiki e de apresentacéo

Gerenciamento de configuragdes - ativos de rede Q, Pesquisar...

Apresentags a
HESUEE PALAVRAS-CHAVE Apresentagao

[ — 0 gerenciamento de configuragdes

@ home W apresentagdo

® inicio W ) ‘
Contexto Seja bem-vindo!
Problemas e solucdes identifi... Este guia surgiu da necessidade de compreender como as diferentes unidades dos institutos federais conduzem o gerenciamento
EDITADO FELA ULTIMA VEZ POR o de configuragdes dos seus dispositivos de rede. Além disso aborda os principais entraves que as impedem de fazé-lo de uma
Conceitos Administrator forma mais eficiente, e apresenta possiveis solu¢oes para sana-los.

Ultima sexta-feira as 17:49
Referéncias Deste modo, esta wiki busca servir como referéncia as equipes dos institutos federais que trabalham com infraestrutura e redes,
no diagnéstico dos problemas que os acometem e nortear as possibilidades de solucéo.

Contato -

n <: = Para entrar em contato, clique_aqui.

@ 2021 Centro de Informatica / UFPE. Todos os direitos reservados. | Distribuido por Wiki.js
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e Como utilizar esta wiki

Gerenciamento de configuragdes - ativos de rede Q, Pesquisar..

Apresentacio f home como-navegar

Como utilizar esta wiki

iNDICE Como utilizar esta wiki

Contexto > Como navegar

Problemas e solugdes identifi... Quadro de indice

Como navegar

Conceitos Por que wiki?
Utilize as opgdes a esquerda para navegar entre as paginas.

Referéncias

Sob fundo azul a esquerda estdo os temas, e no quadro de indice, sdo exibidos os titulos de forma navegavel. Basta clicar sobre

Contato FALAVRAS-CHAVE o texto desejado para ser guiado até as informacgdes detalhadas.
¥ navegar > . . . .
Na porgéo superior central encontra-se a ferramenta de busca, caso queira procurar diretamente por um termo ou palavras-chave

utilizadas.

EDITADO PELA ULTIMA VEZ POR o) Quadro de indice
Administrator
11/03/2021 Utilize o quadro de indice para ir diretamente ao texto desejado, uma vez que os titulos e subtitulos séo atalhos.

Importante destacar que em dispositivos méveis, o quadro de indice é oculto para priorizar a navegabilidade. Para extrair a
n < & melhor experiéncia em navegagao, recomenda-se 0 acesso a partir de um computador.
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e Contexto

Gerenciamento de configuragdes - ativos de rede Q, Pesquisar..

Apresentacio ﬁ home definicoes

Como utilizar esta wiki

inpice Contexto da pesquisa

Contexto » Contextualizagdo

HELETIE T TR T Os Institutos Federais de Educag...

Contextualizagao

Conceitos
EALAVRAS-CHAVE Os Institutos Federais de Educagao

Referéncias

% contexto @ cendrio ¥ A aplicacdo desta pesquisa esta inserida no contexto dos Institutos Federais de Educagdo, Ciéncia e Tecnologia (IFs), que nasce

em 2008 por intermédio de uma lei federal, agrupando as unidades técnicas federais de ensino, com o objetivo de ofertar
educacgéo profissional, tecnologica, publica e gratuita nas diferentes areas de ensino, associando conhecimentos técnicos e
tecnologicos com as suas praticas pedagogicas.

Contato

EDITADO PELA ULTIMA VEZ POR @

Administrator

T 03/2091 Apesar de todas as unidades serem subordinadas @ mesma legislagédo, possuem autonomia administrativa e financeira, refletindo
/037

em aspectos singulares no gerenciamento das instituigdes, em particular, no que diz respeito aos recursos de Tecnologia da
Informacao (TI).

| < [ 0 que esta wiki se propde é esclarecer quais os principais problemas encontrados no gerenciamento de configuragdes nos
dispositivos de tecnologia da informagdo, em especial nos equipamentos de rede, e quais estratégias séo propostas para resolvé-
los.



e Problemas e solucdes identificados

Apresentagdo

Como utilizar esta wiki

Contexto

Problemas e solugdes identifi...

Conceitos

Referéncias

Contato

Gerenciamento de configuragdes - ativos de rede

home problemas

INDICE

v

Ineficiéncia em configurar multiplo...

Consequéncias

Solugdo

Exposigao a riscos pela intervengao...

Consequéncias

Solugdo

Auséncia do planejamento e control...

Consequéncias

Solugéo

Limitagdes do protocolo SNMP no ...

Consequéncias

Solugdo

Fragmentagao de solugdes para o g...
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Q Pesquisar...

Problemas e solugdes identificados

Nesta se¢do sao descritos os problemas e solugdes identificados no ambiente dos institutos federais de educagao com relagdo
a gestao de configuragdo de seus ativos de rede.

Ineficiéncia em configurar multiplos dispositivos

Alta complexidade
envolvida _.

Dependéncia de

Cansequéncias intervengio manual

Ineficiéncia
em Baixo desempenho da,
conﬂgura,r operacio de gestio e ,.
s y
mdltiplos /
dispositivos Solugdes NETCONFE/YANG
/
‘Estratégias de /
automatizag&o z

Ferramentas de entrega
continua (DevOps)

Diagrama do problema “Ineficiéncia em configurar milkiplos dispositivos”
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e Conceitos

Gerenciamento de configuragdes - ativos de rede Q, Pesquisar...

Apresentagio ﬁ home conceitos

Como utilizar esta wiki

— Conceitos
Conceitos importantes
Contexto > Definigbes
Problemas e solugdes identifi_.. Ativos de Tl
Defini¢goes
Conceitos CMDB
Ativos de Tl
Referéncias Configuragdes
G Um ativo € um item, coisa ou entidade que tem valor potencial ou real para uma organizagdo. O valor ira variar entre diferentes
DevOps

organizagdes e suas partes interessadas, e pode ser tangivel ou intangivel, financeiro ou nédo financeiro.

Gerenciamento de Configuragdes Os ativos fisicos referem-se a equipamentos, estoques e propriedades de posse da organizagdo. Os ativos fisicos sdo o oposto

de ativos intangiveis, sendo ativos néo fisicos, como contratos, marcas, ativos digitais, direitos de uso, licengas, direitos de

Incid ) ) -
reldentes propriedade intelectual, reputagédo ou acordos.
Netconf/Yang A infraestrutura de TI, por outro lado, trata do conjunto combinado de ativos de Tl para desenvolver, manter e usar servicos de Tl
(ISO/IEC 19770-1:2017).
NetDevOps
) CMDB
roblema

CMDB (Configuration Management Database, ou Bando de Dados de Gerenciamento de Configuragdes) é uma definigéo
apresentada no ITIL e desempenha papel central frente aos processos listados na biblioteca. Um CMDB € usado para armazenar
PALAVRAS-CHAVE informacdes sobre os varios componentes criticos de um sistema, incluindo hardware, software e servicos fornecidos pela
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