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RESUMO

O presente trabalho debruga-se sobre a seguinte questao: de que forma a inteligéncia artificial
esta inserida no campo estratégico militar dos EUA e da China? Com efeito, essa tecnologia
tem provocado uma miriade de transformacdes sociais, desde a mudangas em padrdes de
consumo a autonomia de artefatos militares. Em termos das dinamicas das relagoes
internacionais contemporaneas, nota-se um retorno da competi¢do entre grandes poténcias, no
qual a busca pelo seu pioneirismo cientifico, capital humano qualificado e tensdes no ambito
geopolitico e comercial tém tido destaque especial entre os EUA e a China. No que concerne
ao setor militar, os avangos da computagdo e a velocidade na qual essa tecnologia processa
grandes volumes de dados t€ém conferido mais efetividade e precisdo para a industria de
defesa. Assim, o presente estudo exploratorio busca identificar de que forma essa tecnologia
emergente esta situada no ambito estratégico militar do hegemon, os EUA, e da China, cujo
poder econdmico e modernizacdo das forgas armadas merecem atengdo nos Estudos de
Seguranca Internacionais. Em termos metodoldgicos, a execugdo desta pesquisa sera pautada
pela abordagem essencialmente descritiva, cujo cardter exploratorio tem como principal
ferramenta de coleta de dados a pesquisa documental e bibliografica. A analise destes sera
efetuada com o uso da estatistica descritiva e analise de documentos. Dessa forma, acredita-se
que a presente pesquisa podera contribuir com a compreensao da expansdo dessa tecnologia
emergente no ambito estratégico dos Estados, sobretudo no que tange ao setor das forgas
armadas, bem como na literatura das Rela¢des Internacionais, para ampliar as discussoes

teoricas e politicas sobre esse fenomeno corrente.

Palavras-chave: Inteligéncia artificial. Relagdes China-EUA. Forgas armadas, Industria de

defesa. Ativos estratégicos.



ABSTRACT

The present work deals with the following question: how is artificial intelligence inserted in
the strategic military field of the USA and China? Indeed, this technology has brought about a
myriad of social transformations, from changes in consumption patterns to the autonomy of
military artifacts. In terms of the dynamics of contemporary international relations, there is a
return to competition between great powers, in which the search for their scientific pioneering
spirit, qualified human capital and tensions in the geopolitical and commercial spheres have
been especially prominent between the USA and China. With regard to the military sector,
advances in computing and the speed at which this technology processes large volumes of
data have made the defense industry more effective and accurate. Thus, the present
exploratory study seeks to identify how this emerging technology is situated within the
military strategic scope of the hegemon, the USA, and China, whose economic power and
modernization of the armed forces deserve attention in International Security Studies. In
methodological terms, the execution of this research will be guided by the essentially
descriptive approach, whose exploratory character has as its main data collection tool the
documentary and bibliographic research. The analysis of these will be carried out using
descriptive statistics and document analysis. Thus, it is believed that the present research can
contribute to the understanding of the expansion of this emerging technology in the strategic
scope of the States, especially with regard to the armed forces sector, as well as in the
literature on International Relations, to broaden the theoretical and policies on this current

phenomenon.

Keywords: Atrtificial intelligence. China-US relations. Armed forces., Defense industry.

Strategic assets.
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1 INTRODUCAO

O presente trabalho pretende responder a seguinte questdo: de que forma a inteligéncia
artificial estd inserida no campo estratégico militar dos EUA e da China? Em termos gerais,
trata-se de uma analise exploratéria de documentos estratégicos de ambos os paises, a fim de
discorrer sobre a relevancia dessa tecnologia disruptiva no ambito atual de disputas pela
lideranca global entre essas duas grandes poténcias.

A caracteristica inovadora e multissetorial da inteligéncia artificial (doravante, IA")
tem proporcionado diversas oportunidades e desafios para todos os aspectos das relagdes
sociais. Comparada ao fendmeno da eletricidade e de outras inovacdes humanas (SCHARRE
e HOROWITZ, 2018), a IA faz parte de uma miriade de novas tecnologias que integram a
nova revolugdo tecnologica, denominada comumente como Quarta Revolucdo Industrial ou
Industria 4.0. Segundo Klaus Schwab (2016), essa nova Era Digital ¢ capaz de provocar
transformagdes mais intensas, tendo em vista que tudo acontece em um ritmo mais rapido do
que antes, de maneira mais ampla e profunda, levando a uma emergéncia de novos modelos
de negdcio, reformulagdo em termos de producdo e consumo, modelos de trabalho e
instituigdes, o que possibilita a transformagao de sistemas inteiros.

Nessa perspectiva, assim como as inovagdes anteriores provocaram profundas
mudancas na sociedade, a IA representa uma série de aplicagdes que aceleram o
processamento de grandes volumes de dados os quais resolvem problemas especificos em
velocidades notdveis, capazes de otimizar ou substituir muitas atividades humanas. Em
termos de influéncia a ordem global e relevancia para a disciplina de Relagdes Internacionais
(RIs), acredita-se que essa tecnologia potencializa uma nova roupagem de competicdo por
capital humano especializado no desenvolvimento de suas aplicagdes e impode, inter alia,
questdes criticas acerca de sua governanga em organismos internacionais, a exemplo das
discussdes sobre o uso e criagdo de armas letais com crescente grau de autonomia no ambito

militar.

! Alan Turing é amplamente considerado como o pioneiro na criagdo de sistemas inteligentes, os quais teriam
capacidade de substituir os seres humanos em algumas atividades. A partir de um jogo de imitagdo, Turing
(1950) investiga a capacidade de uma maquina de responder a certas perguntas da mesma forma que um
individuo. Hoje, a evolucdo das técnicas em engenharia de software considera IA como um termo guarda-chuva
que abrange, também, os sistemas de aprendizagem de maquina (machine learning) e aprendizagem profunda
(deep learning), cujas habilidades, especialmente em relagdo a ultima, trazem a tona discussdes éticas sobre o
aumento de autonomia do objeto e a dificuldade dos cientistas em tornar os seus modelos de desenvolvimento
mais “explicaveis”. Diante dessa complexidade em torno do seu conceito, adota-se que A constitui uma série de
aplicagdes que reproduzem tarefas que geralmente requerem inteligéncia humana (Morgan et al. 2020).
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Ademais, em que pese a atual conjuntura de retorno da competi¢do de grandes
poténcias, a busca pelo pioneirismo cientifico em tecnologias de ponta, capital humano
qualificado e tensdes nos ambitos geopoliticos e comerciais tém tido destaque especial entre

os EUA e a China. Antonio Guterres (2020), em discurso na ONU, apontou que

“(H4) um novo risco surgindo no horizonte, a possibilidade de uma grande fratura: o
mundo se dividindo em dois, com as duas maiores economias do planeta criando
dois mundos separados e concorrentes, cada um com sua propria moeda dominante,
comercial e financeira regras, suas proprias capacidades de internet e inteligéncia
artificial, e suas proprias estratégias geopoliticas e militares de soma zero”
(GUTERRES, 2020) (tradugio da autora)

Nesse sentido, essa possibilidade de fratura de mundos levantada por Guterres
refere-se, notadamente, as politicas de influéncia da China e dos EUA no sistema
internacional. Isso ndo significa que a importancia de outros atores, a exemplo da Russia,
Israel, Reino Unido e Unido FEuropeia seja desconsiderada. Entretanto, diante do
protagonismo das duas grandes poténcias selecionadas no ambito comercial e militar
(WOHLFORTH; BROOKS, 2016), bem como no desenvolvimento de aplicagdes de 1A
(WANG; CHEN, 2018; MOUSAVIZADEH, 2020), a observacdo minuciosa da
competitividade tecnologica de ambas as nagdes e suas estratégias relativas a [A na estrutura
global mostrou-se pertinente ao presente estudo.

Outrossim, tendo em vista a sua relevancia histdrica e estratégica, o lancamento do
discurso da Third Offset Strategy (EUA, 2015) aponta diretrizes e caminhos que o hegemon
necessita dedicar-se para manter a sua preponderancia na ordem internacional. Esse momento
identifica a China como um dos principais competidores contemporaneos, € as tecnologias
emergentes digitais (dentre elas, IA) como oportunidades desafiadoras para assegurar o poder
militar dos EUA. Desse modo, pontua-se pertinente o inicio do marco temporal do presente
estudo a partir desse importante discurso de 2015, e o seu final, em 2020.

No que concerne a IA como ativo estratégico militar, os avangos da computacdo e a
velocidade na qual essa tecnologia processa grandes volumes de dados tém conferido mais
efetividade e precisdo para a industria de defesa. Alguns pesquisadores sugerem que essa
tecnologia pode provocar disrupturas relativas a estabilidade estratégica (BOULANIN et al,

2019; JOHNSON, 2020; SCHARRE et. al, 2020), alertando, assim, para a necessidade de

2 Original: “a new risk looming on the horizon, the possibility of a great fracture: the world splitting in two, with
the two largest economies on earth creating two separate and competing worlds, each with their own dominant
currency, trade and financial rules, their own internet and artificial intelligence capacities, and their own zero
sum geopolitical and military strategies”
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didlogo internacional e mecanismos de controle de transferéncias de artefatos tecnologicos.
Assim, considera-se que a A, ao lado dos estudos de seguranca cibernética (LIBICKI, 2009;
KELLO, 2017), merece escrutinio por parte dos pesquisadores internacionais.

Garcia (2019), por exemplo, levanta a necessidade de que o Sul Global tenha mais
engajamento no fendmeno da militarizacdo da IA, j& que nag¢des de amplo poder militar estdo
investindo macigamente em tecnologias emergentes, as quais exigem governancga ¢ discussoes
acerca de suas implicagdes ao planeta. Diante desse contexto, considera-se possivel observar
as questdes apresentadas por meio da andlise de documentos estratégicos de IA de ambos os
paises, da estatistica descritiva pelos indicadores considerados relevantes, bem como da
pesquisa bibliografica de autores que se debrucam sobre as politicas e avaliam essa tecnologia
emergente como fator relevante de mudangas na ordem internacional, sobretudo no que tange
ao estreitamento das relagdes sino-estadunidenses.

Dessa forma, os principais objetivos desta pesquisa sdo: descrever o novo cenario de
disputas entre grandes poténcias e o estreitamento das relagdes China-EUA; discorrer sobre
os avancgos da computacdo na Era Digital e a [A como fator de aumento de capacidade
militar; discutir a IA como ativo estratégico, as dindmicas de sua corrida tecnologica e seu
potencial desequilibrio a estabilidade estratégica; avaliar os lideres globais em IA em termos
de pesquisa, desenvolvimento e industria; e, por fim, analisar os principais documentos em [A
na China e nos EUA (2014 — 2020) e suas possiveis aplicacdes no setor militar.

Isto posto, busca-se colaborar para o aprofundamento dos estudos da academia na area
das Relagdes Internacionais sobre esse novo fendmeno com discussdes ainda recentes. Com
efeito, os desdobramentos da automacdo por A nas forgas armadas tém sido alvo intensos
debates e exageros acerca de suas atuais aplicagdes e do papel dos algoritmos no futuro da
guerra. A titulo ilustrativo, em Military Applications of Artificial Intelligence (MORGAN et
al., 2020), aponta-se que esse fenomeno de capacidades das aplicacdes de IA no ambito da
defesa levantam questdes criticas as relagdes internacionais sobre seguranca, aceleragdo de
conflitos, e, inclusive, a ética sobre o enfraquecimento do controle humano nas operagdes.

Em arremate, busca-se explorar esse cendrio de competitividade estratégica por IA no
século XXI a partir do contexto de crescimento da tensdo nas relagdes sino-estadunidenses, as
quais ndo se limitam a disputas comerciais, mas também pela maximizagdo de recursos

tecnologicos e demarcagdo de seus interesses estratégicos na ordem global.
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2 CONTEXTUALIZACAO E DESENHO DE PESQUISA

Dada a natureza essencialmente exploratoria do trabalho, a presente secdo tem como
principal escopo apresentar o contexto em que o tema esta inserido, a fim de dar luz as
estratégias empregadas no processo de alavancagem inferencial e fomentacdo da estrutura de
analise dos documentos. Dessa forma, inicia-se com a ilustragdo do cenario de competi¢ao
entre grandes poténcias no século XXI, o desenvolvimento de tecnologias de inteligéncia
artificial como ativo estratégico e sua fonte de capacidade militar. Em seguida, o desenho de
pesquisa € estruturado a partir do puzzle identificado e as etapas de avaliagdo do problema sdo

elencadas.

2.1 CONTEXTUALIZACAO

Esta subse¢do ¢ dividida em trés partes: analise de cenario, na qual a conjuntura de
rivalidade entre grandes poténcias ¢ ilustrada; a IA como ferramenta computacional que
confere aumento a capacidade militar e suas possiveis aplicagdes nesse setor; € a definicao de
ativo estratégico, os elementos que estdo em jogo acerca de sua competicao, a retérica de uma

possivel corrida armamentista e sua influéncia a estabilidade internacional.

2.1.1 Analise de cenario, Guerras Infinitas e Tecno-nacionalismos

O conceito de poténcia ¢ essencial nos debates que envolvem a disciplina das
Relagdes Internacionais. Wight (2002), em seu classico “A Politica do Poder”, além de dividir
os atores internacionais entre poténcias dominantes, grandes poténcias, poténcias mundiais e
poténcias menores, define o termo como “o Estado moderno e soberano em seu aspecto
externo, e quase pode ser definido como a lealdade mdaxima em defesa da qual os homens
hoje irdo lutar (WIGHT, 2002, p. 4). Além disso, o ator entende que o seu exercicio de poder
¢ composto de componentes materiais, como a producdo industrial, for¢ca econdémica e
posicdo estratégica, e fatores menos tangiveis, 0s quais possuem maior relevancia em tempos
de paz internacional, a exemplo da coesdo moral e eficiéncias tecnologica e administrativa.

No que tange as grandes poténcias, cujo termo ¢ utilizado no titulo do presente trabalho, essas
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sdo subdivididas entre as mundiais e dominantes, e, segundo Wight (2002), sdo caracterizadas
por seus interesses que se estendem do territorio e pelo uso da forga. Apesar de o autor
exemplificar, mas nao se limitar, aos paises com assento permanente no Conselho de
Seguranca da ONU (EUA, China, Reino Unido, Franca e Russia) para ilustrar os os dois
atributos existentes em cada membro, pontua que na¢des podem se tornar grandes poténcias
ou entrar em profundo declinio em uma determinada Era, a exemplo da Italia depois da II
Guerra Mundial. No que tange a China e sua ascensdo como poténcia, argumenta-se que o
pais “passou a ser grande poténcia em virtude de sua indomadvel resisténcia ao Japdo
durante a longa luta de 1931 até 1945, e confirmou sua posi¢do pelas derrotas que impos aos
Estados Unidos na Guerra da Coréia (1950-53)” (WIGHT, 2002, p. 29).

Sob esse prisma de grandes poténcias, as teorias realistas, de modo geral,
fundamentam que a politica internacional € instituida e regrada por elas. Nessa perspectiva, o
equilibrio de poder ¢ fator central nos debates sobre a ascensdo, sucessdo e queda da posi¢ao
de atores no xadrez global. Nesse contexto, o historiador Paul Kennedy (1988), em seu estudo
seminal, criou a tese do esgotamento imperial (traducdo livre de imperial overstretch) para
ilustrar a decadéncia de grandes poténcias em razao do desgaste hegemonico, na medida em
que a manutengdo de uma extensa estrutura militar torna-se um gargalo para a economia do
pais, o que permite que adversarios em ascensdo assumam seus vacuos de poder.

Em termos contemporaneos, o crescente protagonismo da China nos debates
internacionais e as tensdes recentes nas relagdes econdmicas e tecnologicas com os EUA
trouxeram a tona as consideracdes de Paul Kennedy (1988) e a comparagao inevitavel de que
ambas as nagdes estdo confinadas a0 mesmo ambiente hostil e de desconfianca mutua
ocorridas no século XX entre a URSS e os EUA. Nessa perspectiva, o historiador Nial
Fergusson (2019) assume que o contexto atual situa-se numa Guerra Fria 2.0, no qual a
parceria interdependente econdmica sino-estadunidense deu lugar a politicas de fechamento,
seja pela taxacdo de produtos considerados estratégicos, limitacdo do intercdmbio de recursos
ou pelo retorno do jogo de influéncia geopolitica em areas de interesse. Do mesmo modo, em
discurso proferido pelo ex-Vice Presidente dos EUA, Mike Pence (EUA, 2018) condena a
postura agressiva e revisionista do Império do Meio quanto a ordem internacional, no sentido
de que as politicas do pais ameacam a manuten¢cdo dos valores americanos de liberdade
comercial e individual.

Outrossim, Allison (2018), em alusao a Tucidides, argumenta que um futuro confronto

armado entre China e EUA ¢ inevitavel a medida que o poder emergente chinés entra em
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choque com o hegemon, os EUA. Assim, o argumento do autor funda-se no desequilibrio da
balanca de poder que determina a contenda bélica como fim. A partir da ilustragdo de
diversos casos historicos, a provocacao de Graham Allison (2018) e a Teoria do Realismo
Ofensivo de Mearsheimer (2001), no qual, grosso modo, o aumento de poder pelo ator em
ascensdo gera comportamento agressivo e de hegémona regional, ambos entendem que o
crescimento do Império do Meio esta longe de ser pacifico nas relagdes internacionais.

Entretanto, esse ponto de vista ¢ deveras questionado, sobretudo pela sua
fundamentagdo estrutural deterministica e porque ele ndo abarca fendmenos idiossincraticos
da atualidade que modificam as estratégias estatais e o papel da tomada de decisdo dos atores.
Desse modo, Chan (2018) faz uma revisao da leitura da obra de Tucidides e demonstra
ceticismo na ideia de que a supremacia tecnologica e militar dos EUA estd sendo desafiada
pelo avango chinés, de forma que a alusao a Atenas e Esparta ¢ falha neste sentido.

De forma similar, Brooks ¢ Wohlforth (2016) defendem que a posi¢ao de influéncia e
forca das nagdes ndo estd ameagada, e que o conceito de polaridade nao é adequado para a
discussdo de mudangas no sistema internacional, uma vez que este revela a necessidade de
comparagdes a precedentes historicos sem levar devidamente em conta que as fontes de poder
sdo alteradas com o tempo, o que aumenta a complexidade da defini¢do de frameworks sobre
a ordem global. Os autores sugerem que os EUA ainda mantém o seu stafus de uUnica
superpoténcia global na medida em que persistem lacunas extensas em termos de poder
militar, aliados externos, for¢a economica e lideranga tecnologica em comparagdo com a
superpoténcia emergente, a China.

Kirshner (2018), por seu turno, aponta que a Teoria do Realismo Classico esta mais
em consonancia com as dinamicas da contemporaneidade para ilustrar esse cenario de
disputas entre grandes poténcias, na medida em que considera fundamental o poder de
escolha das nagdes e os acordos diplomaticos, em descompasso com a hiperdimensao
estrutural do Realismo Ofensivo. Para tanto, o autor utiliza as ideias de Robert Gilpin (1981)
a respeito dos desafios e disrupturas que uma poténcia emergente impoe ao status quo. Nesse
sentido, em vez de cataclismas “inevitaveis” por meio da guerra, as dificuldades de
negociacdes e acordos entre uma poténcia avida para aumentar a sua influéncia internacional
e um hegemon demasiado imponente para fazer concessdes leva ao ponto nevralgico e perene
entre grandes poténcias: o paradoxo da arrogancia\medo (KIRSHNER;2018). Assim, o

resguardo da paz mundial ¢ determinado pela prudéncia e retidao da poténcia emergente e as
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concessdes estratégicas do hegemon, de modo que, apesar do perigo bélico existente, as
escolhas podem fazer a diferenca.

Na tentativa de abarcar os fatores que auxiliam na compreensao das novas fontes de
poder na ordem internacional, o catedratico professor Yan (2020) teoriza que as atuais
relagdes sino-estadunidenses sdo moldadas ndo mais pelo aspecto ideoldgico, mas pela
sobreposi¢ao da mentalidade de bipolaridade alicer¢ada durante a Guerra Fria e a influenciada
pela Era Digital, cuja proeminéncia do poder da tecnologia e do espaco cibernético tornam os
dados computacionais artefatos mais relevantes e estratégicos do que os recursos do mundo
fisico. Sendo assim, essa miscelania de mentalidades molda o que o autor sugere como um
estado constante de “paz atormentada” (tradugdo livre de uneasy peace) no ambiente
internacional.

Mearsheimer (2018; 2019), por seu turno, argumenta em seu estudo mais recente que
a ordem liberal e unipolar pds-Guerra Fria chegou ao fim com a rapida ascensdo chinesa e
ressurgimento russo. Segundo o autor, o retorno da competi¢do entre grandes poténcias torna
as mudancas na distribuicao da balanca de poder e o nacionalismo como fontes inescapaveis
do surgimento de uma ordem realista, cujos objetivos de busca por recursos € pelo aumento
de influéncia internacional exigem medidas estratégicas de freios e contrapesos que impegam
a alavancagem de um novo hegemon.

Para explicar os fatores que impulsionaram a guinada da unipolaridade para o mundo
multipolar, a hiperglobalizagdao e as normas das proprias instituigdes da ordem liberal erguida
pelos EUA sdo alguns exemplos que Mearsheimer (2018) considera centrais para explicar
como uma série de decisdes mal-calculadas de politica externa abriu espago internacional
para o crescimento de outros atores, notadamente o sino-russo. Keohane (2020), por sua vez,
ao avaliar a crise do multilateralismo e da globalizagdo, argumenta que ainda acredita no
poder das Instituigdes para a geracdo de cooperacdo internacional, mas confessa que nao
levou muito em consideracdo a capacidade desigual que o capitalismo predatdrio poderia
alavancar.

De forma semelhante as ideias de Mearsheimer (2018), Fiori (2018a) faz alusao a
mitologia da torre de Babel para explicar as mudancas das diretrizes e objetivos dos EUA em
seu documento de seguranga nacional, langado no fim de 2017 sob o governo de Trump. Sem
apontar que se trata de um fendmeno isolado, o autor sugere que o desaparecimento do
universalismo quixotesco estadunidense no documento pode ser explicado, em parte, pelo

fortalecimento de atores que passaram a questionar os valores e ditames globais postulados
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pela superpoténcia dos EUA por meio das proprias regras do jogo. Nesse sentido, a analogia
ao mito da Torre de Babel para descrever a sindrome da luta pelo poder universal dos EUA ¢
delineada pela mudanga da guinada do seu eixo estratégico em sua doutrina de seguranca, a
qual reconhece que seus valores ndo sao universais € que o ponto de partida de todas as suas

negociacdes com outras nagdes sao os interesses dos americanos e para 0s americanos.

Além disso, em outra oportunidade, Fiori (2018b) defende que os EUA abandonaram
a ideia de um sistema internacional de luta constante contra o eixo do mal e o redefiniu como
espago permanente de competitividade interestatal (p. 398). Desta feita, o autor entende que o
século XXI inaugurou uma retomada do Pacto de Westfalia, do século XVI, cuja velha
geopolitica das nagdes impde que os interesses estatais sempre prevalecem e que todos os
agentes estdo em uma inescapavel corrida tecnoldgica e militar. No tocante a esta ultima, o
autor também entende que isso pode levar a inovagdes armamentistas sem precedentes na
humanidade. Com efeito, desde o sucesso do emprego integrado das tecnologias de
informagdo e comunicagdo (TIC) nas operagdes da I Guerra do Golfo, essas engendraram

uma nova etapa da Revolu¢ao Militar, conforme apontou Krepinevich (1994).

Com efeito, o crescimento da relevancia do espago cibernético como dominio de
disputas militares, no qual a inseguranca das redes de computadores tornam-no ambiente
eterno de espionagem e aquisi¢do ilicita de informagdes confidenciais levanta o contexto cada
vez mais frequente de "guerras hibridas”, ou de ‘“guerra infinita", a qual corresponde,

segundo Fiori (2018b)

Uma sucessdo de intervengdes que transformou esse tipo de guerra, na segunda
metade do século XXI, num fenémeno quase permanente, difuso, descontinuo,
surpreendente e global. Trata-se de um tipo de guerra que ndo envolve
necessariamente bombardeios, nem o uso explicito da forga, porque seu objetivo
principal é a destruicdo da vontade politica do adversario através do colapso fisico e
moral de seu Estado, da sua sociedade e de qualquer grupo humano que se queira
destruir. Um tipo de guerra no qual se usa a informagdo mais do que a forga, o cerco
e as san¢des mais do que o ataque direto (...). (FIORI, 2018b, p 402)

Na tentativa de decifrar o cendrio atual de insegurancas e competitividade entre,
principalmente, a China e os EUA, Nye (2020) considera que existe a tendéncia de
acirramento de politicas de desacoplamento (decoupling)’, em especial no tocante a areas

relacionadas a tecnologias que afetam a seguranca nacional, a exemplo da vulnerabilidade em

> O termo passou a ganhar relevincia com as medidas restritivas e banimento de algumas empresas de
telecomunicagdes chinesas (ZTE e Huawei) nos EUA, Reino Unido e Australia (HEATER, 2018)
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redes de infraestruturas criticas®. Dessa forma, o autor alerta que o protecionismo exagerado
de cadeias de suprimentos de tecnologia tem consequéncias deletérias para ambos os paises, a
exemplo de minar a possibilidade de cooperacdo que avance as inovagdes cientificas, de
modo que as negociacdes bilaterais e multilaterais devem ser estimuladas, principalmente
entre aliados.

Ademais, em contraposicdo as ideias de Allison (2018) sobre a armadilha de
Tucidides em relacdo aos EUA, Nye (2020) argumenta que a relacdo das duas poténcias ¢
mais bem definida no contexto da Armadilha de Kindleberger’ (Kindlebergers Trap), em
alusdo a atuagdo dos EUA como free rider na década de 30, logo apds a crise financeira de
1929. Nesse sentido de fracasso de transi¢ao de poder hegemonico, o autor levanta a hipotese
de que a China seria falha em contribuir no suprimento de bens publicos globais na medida
em que teria, em realidade, menos poder do que aparenta possuir. Dessa forma, em vez que
um confronto inevitavel, o autor aduz que existe a possibilidade de esse momento de

decadéncia dos EUA ser similar ao que ocorreu com o Reino Unido em 1930.

Diante dessa conjuntura de corrida e competicdo pela superioridade tecnoldgica
global, Jeffrey Ding (2019) sugere que as politicas ambiciosas e planos nacionais da China
para tornar-se lider na producdo e desenvolvimento de inteligéncia artificial até 2030 revelam
uma série de a¢des coordenadas que podem ser denominadas de Tecno-nacionalismo. Para
definir o fendmeno, o autor divide o seu conceito em trés grandes blocos, quais sejam: o da
crenga de uma competi¢cdo tecnoldgica, na qual a seguranga e poder das tecnologias sdao o
motor das disputas interestatais contemporaneas; a cren¢a da tecno-independéncia, a qual
representa 0 mecanismo que salvaguarda a autonomia e o poder dessas inovagdes; €, por
ultimo, a crenca tecno-nacional, cuja premissa se baseia na primazia do interesse Estatal

quanto a governanca ¢ tomadas de decisdao sobre o seu desenvolvimento.

* A autora se refere a possibilidade de execucdo de ataques cibernéticos orquestrados por Estados, empresas,
grupos terroristas ou hackers amadores a redutos estratégicos industriais que funcionam por meio de um amplo
complexo de sistemas operacionais, a exemplo dos centros de energia elétrica e de tratamento de esgoto. Devido
a sua caracteristica furtiva, o rastreamento e atribuicdo de responsabilidade sdo relativamente dificeis. A titulo de
exemplo, cita-se o incidente na Estonia, em 2007, quando o ataque de negagdo de servigos (do inglés DDoS -
distributed denial of service) afetou os sites oficiais do Governo, e o caso Stuxnet, em 2010, pivotal nos estudos
de seguranca e defesa cibernética, no qual um worm foi capaz de penetrar o sistema SCADA que controlava as
centrifugas de enriquecimento de urdnio no Ird, retardando o seu funcionamento. A origem dos ataques €
comumente atribuida aos EUA e a Israel, mas nenhum dos paises assume ter efetivamente arquitetado o ataque.
Hansen e Nissembaum (2009) e Rebecca Slayton (2010) sdo algumas autoras que fizeram, respectivamente,
estudos de caso sobre os fendmenos citados.

> Charles Kindleberger foi um historiador estadunidense ¢ um dos arquitetos do PLano Marshall que apontou que
a desastrosa década de 1930 foi causada pela transi¢do de poder do Reino Unido pelos EUA como a maior
poténcia do mundo, cujo sistema ao colapso devido ao seu fracasso em assumir o papel de fornecedor de bens
publicos globais. (NYE, 2020).
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Nesse contexto, CAPRI (2019) argumenta que o tecno-nacionalismo representa uma
linha de pensamento mercantilista que vincula a inovagdo tecnoldgica e as capacidades
diretamente a seguranca nacional, a prosperidade economica e a estabilidade social de uma
nacdo. O estado, portanto, deve intervir e proteger-se contra atores oportunistas ou hostis,
estatais e ndo-estatais. Sob esse prisma, o desenvolvimento da tecnologia de inteligéncia
artificial promete ser um dos elementos centrais no tocante a competitividade entre as grandes
poténcias no sistema internacional, na medida em que emerge ainda como uma novidade com
potencial transformador na economia e na alavancagem de poder dos Estados, como no setor
militar. Conforme Krepinevich (2019), nota-se uma corrida por inovacdo de tecnologias de
ponta em novos dominios de guerra (a exemplo do espaco sideral e cibernético), as quais
diminuem o poder dissuasivo devido ao problema de atribui¢ao. O autor também pondera a
guerra algoritmica como nova forma de disrup¢do e revolu¢do em curso, cujas operacoes

serdo dominadas pelas técnicas e modelos de machine learning.

A seguir, as ideias e teorias ilustradas que tentam fazer uma analise de cendrio da nova
ordem global sob a otica das disputas entre as grandes poténcias China-EUA sdo resumidas

pelo quadro abaixo

Quadro 1 - Resumo das Teorias e ideias ilustradas sobre as tensdes das relagdes das poténcias
China-EUA e a nova ordem global.

Autor e ano de Cenario Argumento
publicac¢io
Mearsheimer (2018; Fim da Ordem Liberal A ordem liberal e unipolar
2019) p6s-Guerra Fria chegou ao fim com

a rapida ascensdo chinesa e
ressurgimento russo. Segundo o
autor, o retorno da competi¢do entre
grandes  poténcias  torna  as
mudangas na  distribuicdo da
balanca de poder e o nacionalismo
como fontes inescapaveis do
surgimento de uma ordem realista,
cujos objetivos de busca por
recursos ¢ pelo aumento de
influéncia  internacional exigem
medidas estratégicas de freios e
contrapesos que impegam a
alavancagem de um novo hegemon.
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Allison (2018)

Armadilha de Tucidides

Um futuro confronto armado entre
China e EUA ¢ inevitavel a medida
que o poder emergente chinés entra
em choque com o hegemon, os
EUA. Assim, em alusdo a casos
histéricos, o argumento do autor
funda-se no desequilibrio da
balanca de poder que determina a
contenda bélica como fim.

Nye (2020)

Armadilha de
Kindleberger

Em alusdo a atua¢ao dos EUA como
free rider na década de 30, logo
apos a crise financeira de 1929. o
autor levanta a hipotese de que a
China seria falha em contribuir no
suprimento de bens publicos globais
na medida em que teria, em
realidade, menos poder do que
aparenta possuir.

Wohlforth e Brooks
(2016)

Inadequagao da polaridade

Os autores sugerem que os EUA
ainda mantém o seu status de Unica
superpoténcia global na medida em
que persistem lacunas extensas em
termos de poder militar, aliados
externos, forca econdOmica e
lideranga tecnologica em
comparagdo com a superpoténcia
emergente, a China.

Kirshner (2018)

Paradoxo da
arrogancia\medo

O autor utiliza as ideias de Robert
Gilpin (1981) a respeito dos
desafios e disrupturas que uma
poténcia emergente impode ao status
quo. O resguardo da paz mundial ¢
determinado pela prudéncia e
retiddo da poténcia emergente e as
concessoes estratégicas do
hegemon, de modo que, apesar do
perigo bélico existente, as escolhas
podem fazer a diferenga.

Capri (2019) e Ding
(2019)

Tecno-nacionalismos

Linha de pensamento mercantilista
que vincula a inovagdo tecnoldgica
e as capacidades diretamente a
seguranca nacional, a prosperidade
econdmica e a estabilidade social de
uma nacao.
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Fergusson (2019)

Guerra Fria 2.0

A parceria interdependente
econdmica sino-estadunidense deu
lugar a politicas de fechamento, seja
pela taxacao de produtos
considerados estratégicos, limitagao
do intercambio de recursos ou pelo
retorno do jogo de influéncia
geopolitica em areas de interesse.

Fiori(2018a)

Sindrome da torre de
Babel

A analogia ao mito da Torre de
Babel para descrever a sindrome da
luta pelo poder universal dos EUA ¢
delineada pela mudanca da guinada
do seu eixo estratégico em sua
doutrina de seguranga, a qual
reconhece que seus valores ndo sao
universais € que o ponto de partida
de todas as suas negociagdes com
outras nagdes sao os interesses dos
americanos e para 0s americanos.

Fiori (2018b)

Guerras infinitas

O objetivo principal é a destruigdo
da vontade politica do adversario
através do colapso fisico e moral de
seu Estado, de modo que o
fechamento de cerco por sangdes ¢ a
manipulagdo da informagao ilustra o
conceito de guerras infinitas.

Krepinevich (2019)

Guerra algoritmica

O autor pondera a guerra
algoritmica como nova forma de
disrup¢ao e revolucdo em curso,
cujas operacdes serdo dominadas
pelas técnicas e modelos de
machine learning. H4 uma corrida
por inovacao de tecnologias de
ponta em novos dominios de guerra
(a exemplo do espaco sideral e
cibernético), as quais diminuem o
poder  dissuasivo  devido ao
problema de atribuigao.

Yan (2020)

Paz atormentada

As atuais relacdes
sino-estadunidenses sdo moldadas
nao mais pelo aspecto ideoldgico,
mas  pela  sobreposi¢do  da
mentalidade de bipolaridade
alicer¢ada durante a Guerra Fria e a




25

influenciada pela Era Digital, cuja
proeminéncia do  poder da
tecnologia e do espaco cibernético
tornam os dados computacionais
artefatos  mais  relevantes e
estratégicos do que os recursos do
mundo fisico.

Fonte: a autora (2021)

O proximo topico tem como objetivo apresentar as potencialidades dessa tecnologia
promissora para o aumento da capacidade militar dos Estados, bem como sua possibilidade de
provocar desequilibrio na estabilidade estratégica global. Em seguida, aponta-se alguns
fatores que a literatura apresenta como fundamentais sobre a corrida tecnolédgica pelo seu
pioneirismo cientifico no cendrio de disputas estratégicas por poder e influéncia no sistema

internacional.

2.1.2  Era digital, IA e sua capacidade militar

Desde a sua criacdo, a internet ¢ o dominio do espago cibernético provocaram
dinamicas unicas para as relagcdes internacionais - especialmente no que concerne a
diminui¢do das barreiras fisicas da geografia, bem como a ubiquidade e rapidez do fluxo da
informagdo. Nesse sentido, Mary Manjikian (2010) descreve como as diferentes teorias dessa
disciplina concebem o fendmeno da expansdo das redes de computadores e seus
desdobramentos aos agentes e a estrutura do sistema global.

Dessa forma, em termos da visdo realista, segundo a qual a sociedade internacional ¢
um sistema anarquico na qual a autoajuda ¢ a base sobre a qual todos os estados perseguem
seus interesses particulares (YAN, 2019), Manjikian aponta que essa teoria se tornou mais
coerente em razdo do papel das tecnologias digitais e suas implicagdes as estratégias
nacionais durante e apds as operagdes da I Guerra do Golfo e os ataques nos EUA em 11 de
setembro de 2001. No tocante a tempestade no deserto de 1991, Krepinevich (1994) assentou
que os meios de guerra implementados pelos estadunidenses demonstra que uma nova
Revolucao Militar estd em curso, sendo as potencialidades das tecnologias de informacao e

comunicacdo um elemento central.
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Outrossim, para essa corrente, o ciberespaco ndo ¢ um dominio no qual as estruturas
de poder e competicdo de jogo de soma zero serdo transformadas, mas sobrepostas e
adaptadas a essa nova realidade (MANJIKIAN, 2010). No ambito da seguranca, as
tecnologias da informacdo e comunicacdo sdo forcas que oferecem vantagem ao Estado que
conseguir domind-las e ajustd-las a estrutura organizacional de suas forgas armadas
(HOROWITZ, 2018). Nesse sentido, conforme apontou Krepinevich (1994) o poder
estratégico da informagao em redes para a revolucao nas for¢as armadas pode levar os EUA a
um retorno de competi¢ao militar, tendo em vista que outros Estados tentardo extrair ao
maximo as suas potencialidades, as quais hoje se multiplicam em bits, bytes (LIBICKI, 2009)
e algoritmos.

Nessa perspectiva, a IA, em vez de novo dominio, representa uma das tecnologias
desenvolvidas pela computagdo que tem o potencial de promover maior capacidade as forcas
armadas. Entretanto, conforme acentua Stephen Biddle (2004), o conceito de poder militar
ndo se limita a uma analise quantificada de recursos materiais, crescimento econdomico ou
or¢amento para a defesa. Na verdade, o autor ressalta que o uso da forga (force employment) é
fundamental para medir a sua capacidade. Nesse sentido, a sua efetividade® torna-se elemento
essencial a sua mensuracdo. Além disso, apesar de o presente trabalho apontar que a
tecnologia de IA ¢ promotora de maior capacidade, isso ndo significa, necessariamente, o seu
determinismo de vitéoria no campo de batalha, na medida em que outros fatores
organizacionais e culturais sdo necessarios para sua adaptacdo e exercicio de poder militar
(HOROWITZ, 2018).

Diante dessa ressalva, tem-se que a revolugdo da informagdo ¢, sem duvida, um novo
parametro de oportunidades e desafios para a seguranca dos Estados. Kello (2013), ao analisar
o poder do espaco cibernético para a politica global, aponta que a complexidade desse novo
fendmeno exige mais discussdo sobre seus impactos as teorias das Relagdes Internacionais e
uma maior compreensdo da técnica das transformagdes tecnoldgicas, a fim de que as
estratégias Estatais consigam antecipar e adequar medidas politicas que acompanhem o

funcionamento das demandas digitais.

® Para medir efetividade, Biddle (2004) sugere trés critérios de capacidades em seu modelo: destrui¢do hostil do
adversario enquanto preserva os proprios combatentes; dominancia e manutencdo do terreno; € o tempo
necessario. Além disso, diferencia habilidade militar ofensiva da defensiva. A ofensiva é “a capacidade de
destruir a maior forca defensiva possivel sobre o maior territorio possivel para as menores baixas do atacante
no menor tempo, capacidade militar defensiva é, inversamente, a habilidade de preservar a maior for¢a
defensiva possivel sobre o maior territorio possivel, com as maiores baixas de atacantes por mais tempo. (p. 6)
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Em seu mais recente livro, o autor (KELLO, 2017) traz a tona novos conceitos aos
Estudos de Seguranca a partir da inser¢do da informacdo como uma arma projetada pela
evolugdo da ciéncia computacional. Nesse sentido, demonstra-se como as rapidas mudangas
das tecnologias digitais ratificam, desafiam e, ao mesmo tempo, tornam algumas teorias e
concepgdes estratégicas tradicionais de seguranca e conflito obsoletas. Assim, as varidveis de
erosao do territério fisico no campo de batalha e a relevancia de atores ndo-estatais, os quais
sdo capazes de explorar vulnerabilidades no espaco cibernético, sdo apresentadas como novos
desafios a doutrina clausewitziana tradicional’. Além disso, os fatores de dissuasio de poder®,
o dilema de seguranga’, possibilidade de escalada de conflitos'® e a balanga
ofensiva-defensiva'' sdo alguns cenérios da politica e da competitividade interestatal que
apresentam novas dindmicas com a evolucao e difusdo das novas ferramentas digitais.

Sob esse prisma, as tecnologias emergentes tém sido alvo de bastante atencdo
académica no ambito dos estudos de seguranca internacionais (HOROWITZ, 2020), na
medida em que a capilaridade do mundo digital trouxe diversas aplicagdes as forcas armadas,
a exemplo das operacgdes cibernéticas, drones e IA. No que concerne a esta ultima, ainda que
ndo seja uma arma propriamente dita, ¢ uma tecnologia facilitadora, a qual capacita uma
gama de outras maquinas que geram consequéncias no mundo virtual ou fisico, como as
operagdes cibernéticas autdnomas do project Maven', e os sistemas roboticos (HOROWITZ,
2018).

Ressalta-se que o autor também considera que as tecnologias de 1A tém o potencial de
afetar a balanca de poder internacional, a medida que elas influenciam diretamente os meios
econdmicos e a superioridade das tecnologias das forcas armadas. No caso desta ultima, a IA

nao ¢, por si s6, uma inovacao militar, mas uma aplicagdo que tem o potencial de promover

7O termo refere-se a autores que utilizam a doutrina de guerra de Carl Von Clausewitz, cuja trindade guia as
estratégias diante das diferentes tendéncias camalednicas dos conflitos (HERBERG-ROTHE, 2014)

8 Libicki (2009) elabora uma teoria na qual argumenta que é possivel exercer o poder dissuasorio (deterrence) no
espaco cibernético, assim como Nye (2017)

9 A teoria tradicional do dilema de seguranca (JERVIS, 1978) foi utilizada por Buchanan (2017) para argumentar
as suas aplicagdes ao dominio do espago cibernético, bem como que a sua falta de seguranca e regulacdo confere
aos Estados tensdes mutuas que aumentam a perspectiva de invasdo de redes de computadores com objetivos de
ataque e de defesa.

1 Johnson (2020) defende que o aumento da exploragio e aplicagido de sistemas autdnomos no setor nuclear das
forcas armadas pode gerar crises na estabilidade estratégica, bem como escalada de conflitos diante da falta de
controle humano nas operagoes.

! Garfinkel e Dafoe (2019) investigam se a balanga ofensiva-defensiva realmente pende para o lado do ataque
diante das armas cibernéticas e outras tecnologias emergentes do mundo digital, como IA, e defendem que a
defesa pode apresentar vantagens superiores a depender do tempo e quantidade de investimentos na seguranga de
sistemas (que pode gerar a saturacdo defensiva).

12 Patrocinado pelo Departamento de Defesa dos EUA (DoD) com o objetivo de encontrar talentos, o projeto
Maven foi a primeira experiéncia de war gaming que utilizou drones imbuidos de algoritmos inteligentes.
(FRYER-BIGGS, 2018)
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transformagdes para a defesa, desde que tenha sucesso na adaptacdo institucional e
operacional (HOROWITZ, 2018). Ainda assim, seu potencial estratégico tem sido alvo de
atencao especial dos Estados, haja vista os diversos documentos nacionais que tém sido
langados desde meados de 2016 (FUTURE OF LIFE INSTITUTE, 2020).

Ademais, a evolugdo e técnicas da ciéncia e engenharia de dados tornaram possiveis a
sua analise a uma velocidade sem precedentes na humanidade. Assim, a visdo computacional,
reconhecimento de linguagem e os algoritmos de aprendizagem de mdaquina sdo alguns
exemplos que ilustram a sua capacidade, em tempo real, de otimizagao das decisdes humanas,
execugdo de previsdes logisticas e da vigilancia estatal. Diante desse cendrio, torna-se
fundamental entender como essas tecnologias funcionam, o que isso significa
estrategicamente para os Estados e como isso pode desencadear um novo cenario disruptivo
de competitividade internacional.

Em meados do século XX, as tecnologias de IA foram marcadas por momentos altos
e baixos em seu desenvolvimento (summer and winter Al, respectivamente). No inicio, a sua
capacidade de executar tarefas em situacdes especificas gerou muito entusiasmo para a
comunidade cientifica, porém a necessidade de recursos macigos em suas pesquisas € as
restricdes dos sistemas computacionais no que tange a morosidade dos resultados limitou os
seus recursos patrocinados por empresas e governos (BOULANIN et a/, 2019).

No entanto, os avangos da computagdo e de seus artefatos fisicos promoveram
desenvolvimentos notaveis em sua capacidade de classificagdo, predicdo e otimizagdao de
grandes volumes de dados (big data) encontrados na natureza. Costuma-se afirmar que um
dos objetivos da evolucdo em seus estudos ¢ ampliar as suas habilidades atuais (narrow Al)
para diferentes dominios (general Al), o que possibilitaria que sistemas inteligentes também
tivessem a capacidade de contextualiza¢do, abstracdo e explica¢do sistematica de suas a¢des'
(SCHARRE ¢ HOROWITZ, 2018; LAUNCHBURY, 2020).

Outrossim, torna-se importante ressaltar que a IA ndo se trata de uma tnica
tecnologia, mas de diversas abordagens que desenvolvem madaquinas inteligentes, como a
teoria dos jogos computacionais, estatistica bayesiana e logica fuzzy (SCHARRE e
HOROWITZ, 2017). Tendo em vista que h4a muita especulagcdo em torno de quais sdo as suas

reais capacidades e suas limitacdes, ¢ fundamental o seu conhecimento para que suas

13 Conforme Scharre ¢ Horowitz (2018, p. 4) “Current Al systems are “narrow,” however, in that their expertise
is confined to a single domain, as opposed to hypothetical future “general” Al systems that could apply
expertise more broadly. Machines — at least for now — lack the general-purpose reasoning that humans use to
flexibly perform a range of tasks: making coffee one minute, then taking a phone call from work, then putting on
a toddler s shoes and putting her in the car for school.”
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aplicacdes ndo sejam sobrevalorizadas ou subestimadas pela sociedade e formuladores de
politicas publicas. Apesar de a propria concepgdo de A ser controversa, em especial pela
justaposicao de termos similares como autonomia, automacdo e robotica pela literatura,
(BOULANIN et al, 2017, 2020), pode-se afirmar que todos os sistemas com I[A sdo
automaticos, mas nem todos esses, assim como 0s roboticos € os autdbnomos, sdo imbuidos

dos algoritmos de 1A, conforme pode ser verificado na imagem a seguir.

Figura 1: Relacdo da IA com sistemas autdnomos, automaticos e roboticos

Automatad

Saroticial. A0 Robet
{ntelligence |

Fonte: Sayler, 2020, p. 4

Nessa perspectiva, as aplicacoes de IA ndao se limitam a robds autdnomos
exterminadores (ROSENBERG e MARKOFF, 2016) ou a drones kamikazes suicidas
(JOHNSON, 2020), mas a diversas intervengdes logisticas, operacionais e estratégicas.
Devido a proeminéncia e avangos dos modelos em aprendizagem de maquina (machine
learning) e a expansao de sua utilidade pela economia e seguranga do Estado, torna-se
importante a sua compreensao pelos pesquisadores e pelos tomadores de decisdes politicas. A
tabela a seguir ilustra quais sdo os principais e como seus diferentes tipos de engrenagem sio

capazes de alimentar dados e solucionar problemas.

Quadro 2 - Alguns modelos de Aprendizagem de Maquina

Aprendizagem Esse modelo utiliza dados de treinamento previamente
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Supervisionada
(Supervised Learning)

classificados, de modo que o algoritmo'* possa fazer avaliagdes
em conjuntos ja rotulados em categorias. Assim, para cada input,
o atributo de interesse ja estd previamente estabelecido como
resposta. Como exemplo, cita-se o spam de e-mails.

Aprendizagem nao-
Supervisionada
(Unsupervised
Learning)

Esse modelo, por seu turno, ¢ utilizado quando os dados ndo
estdo estruturados previamente e ndo se sabe exatamente quais
categorias existem neles. Assim, os algoritmos desse modelo
recebem grandes quantidades de dados e tentam identificar, por si
proprios, estruturas-chave, ou padrdes, por meio do clustering.
Um exemplo comum ¢ usado no mercado para fazer a
segmentacdo de preferéncia de clientes. Em alguns casos, esse
método auxilia na elaboracdo de algoritmos de aprendizagem
supervisionada de reconhecimento facial, na medida em que
milhdes de dados em pixels conseguem moldar uma face (modelo
ndo-supervisionado) que ¢ identificada (modelo supervisionado).

Aprendizagem por
Reforco
(Reinforcement
Learning)

Muito util em sistemas auténomos e robotica, esse modelo insere
um software no ambiente, chamado de algoritmo-agente, o qual
“ensina” o algoritmo a funcionar por meio de um sistema de
retroalimenta¢io. E bastante utilizado em jogos. Em 2016, a
companhia AlphaGo, da Google criou uma maquina que
aprendeu os movimentos do jogo de estratégia chinés “Go”
(Weigi - ElI#t) a qual venceu o campedo Ke Jie em um
campeonato de trés partidas.

Rede Adversaria
Geradora (GAN-
generative adversarial
networks)

Essa abordagem tem sido utilizada na producdo de deep fakes.
Consiste na construgdo de uma imagem ou voz por meio de
dados sintéticos (produzidos pelo computador) a partir de dados
de treinamento reais (voz € imagem originais).

Aprendizagem
Profunda (Deep
Learning)

Ao invés de modelo, a aprendizagem profunda ¢ uma técnica
inspirada em redes neurais que pode ser utilizada em todos os
modelos acima.. E bastante promissora por ser capaz de encontrar
padrdes em dados de diferentes dimensdes, superando o
problema estatistico da maldi¢do da dimensionalidade.

Fonte: A autora (2021), com base em Scharre e Horowitz (2017) e Buchanan e Miller (2017)

Nessa perspectiva, os modelos e técnicas ilustrados representam mecanismos pelos

quais os algoritmos matematicos executam tarefas especificas a fim de encontrar solugdes

provaveis ou determinadas a um tipo de problema. Essas capacidades levaram o departamento

de defesa dos EUA (DoD -Department of Defense) a criar, em 2018, o Joint Artificial

4 Algoritmos sdo instrugdes coordenadas por um sistema de entrada e saida (input e output) que permitem o
computador executar tarefas. Elementos centrais ao machine learning, afirma-se que eles sdo capazes de
“aprender” com os dados & medida que transformam-se em outros algoritmos pela alimentacdo de dados. O livro
de Pedro Domingos (2015) ilustra a saga de cientistas e engenheiros na produgdo de um algoritmo mestre, o qual
teria capacidade de aprender absolutamente tudo por meio da IA.
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Intelligent Center (JAIC), uma subdivisdo das suas for¢as armadas que tem como objetivo
desenvolver artefatos inteligentes que possam ser utilizados no campo de batalha. A titulo
ilustrativo, apresentam-se algumas das aplicagdes de aprendizagem de maquina para o setor

de defesa segundo Jensen, Whyte e Cuomo (2019).

uadro 3 - Possiveis Aplicacoes nas Forcas Armadas

Capacidades de
maquinas com
sistemas de A

Nivel tatico

Nivel operacional

Nivel estratégico

Aprendizagem
(Machines that
learn)

Criagdo de algoritmos
que antecipem agdes

do inimigo e que
possam prever
possiveis ataques;
Criacao de
simulagoes e
war-gaming.

Antecipagdo de
necessidades de
abastecimento de
forcas-tarefas.

Otimizacao de decisoes;
Antecipagao da
prontidao militar

Coleta de dados de
midias sociais para

Automatizagado de
lancamentos de

Vantagem informacional
pela precisado e

Sensorialidade entender populagdes; | propagandas reconhecimento de
(machines that Reconhecimento de adaptados a imagem, voz € outros
sense) alvos. grupos tipos de sinais;
demograficos. Vigilancia.
Redugao de risco de | Novas abordagens | Autonomia;
perda de pessoal, a missoes, como | Interacao

Mobilidade otimizagdo de tempo, | interdicdo aérea, | Homem-M4quina.
(machines that multitarefa. assalto anfibio e Alta precisdo de ataque
move) Sistemas tripulados e | ataques de longo

ndo tripulados de caga | alcance.

(ex. drones)
Fonte: A autora (2021), com base em Jensen, Whyte e Cuomo (2019) e Sayler (2020).

Com efeito, os sistemas crescentemente auténomos sao os que tém recebido maior
atencao na academia e na midia, na medida em que a sua letalidade gera debates éticos acerca
da responsabilidade e da necessidade de controle humano em operagdes militares,
principalmente pela possibilidade deixar o ser humano totalmente fora do circuito da tomada
de decisdes criticas. Desde 2014, o setor das Nacgdes Unidas The Convention on Certain
Conventional Weapons (CCW) criou o Grupo de Especialistas Governamentais (GGE) para

discutir anualmente sobre o desenvolvimento e emprego de sistemas de armas autdbnomas
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letais pelos Estados e como o Direito Internacional Humanitario se alinha a essa nova
realidade.

Além dessa questdo ética sem precedentes gerada pela autonomia de sistemas
inteligentes, as tecnologias de inteligéncia artificial possuem diversas limita¢des e problemas
de seguranga, bem como a falta maturidade em seu conhecimento para explicar alguns
resultados em modelos que envolvem alta complexidade (o problema da caixa-preta dos
algoritmos). Em estudo amplo sobre possiveis ameacas ¢ meios de mitigacdo relativos a 1A,
Brundage et al (2018) fazem uma andlise sob a perspectiva de vulnerabilidades desses
sistemas em trés dominios: o digital, o fisico e o politico. Quanto ao primeiro, os autores
destacam a possibilidade de aumento de ataques cibernéticos e a criagdo de malwares
inteligentes; o fisico, por seu turno, envolve a expansao de drones e veiculos autobnomos, os
quais também podem estar sujeitos a ataques cibernéticos; e o politico, no qual aborda-se os
perigos das deep fakes e manipulacdo da informag¢ao por meio do direcionamento de noticias.

Isto posto, a seguir apresenta-se o conceito a IA como ativo estratégico aos Estados e

0s mecanismos que envolvem a corrida tecnoldgica no seu entorno.

2.1.3 1A como ativo estratégico e a corrida pela sua supremacia tecnolégica’

Esta subse¢ao dedica-se a discutir quatro fendmenos importantes ao presente trabalho:
a determinagdo de IA como ativo estratégico, a competi¢ao e corrida pelo seu pioneirismo
cientifico, sua possivel expansdo armamentista e desdobramentos a estabilidade global.

No tocante ao primeiro, torna-se imperioso determinar o seu conceito a fim de que o
termo seja empregado com mais funcionalidade aos objetivos tracados. Dessa forma,
utiliza-se o recente modelo proposto por Jeftrey Ding e Allan Dafoe (2020), segundo os quais
ativos estratégicos sdo aqueles para os quais a atengdo dos niveis mais elevados do Estado ¢
necessaria a fim de garantir o bem-estar nacional contra a competi¢ado interestadual (p. 3).

Nessa perspectiva, 0 modelo tedrico proposto pelos autores identifica a necessidade da
existéncia conjunta de trés elementos, os quais fomentam o conceito de artefatos estratégicos:
(1) importancia (econdmica e\ou militar), (2) externalidade e (3) nacionalizagdo. A
inteligéncia artificial ¢ considerada artefato estratégico na medida em que possui inegavel (1)

relevancia economica e militar (TADDEO et al.; MORGAN et al.); (2) externalidade, tendo

B “Whoever becomes the leader in this sphere will become the ruler of the world” - disse o Presidente russo

Vladimir Putin em discurso a estudantes escolares (RT, 2017).
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em vista que suas dindmicas envolvem a vantagem do pioneiro (first-mover advantage) e
efeitos spillover na economia e na defesa, bem como provoca assimetrias nas transferéncias
comerciais\militares devido a produ¢ao monopolizada de suprimentos e (3) nacionalizagdo, na
qual a capilaridade da cadeia produtiva do ativo ¢ explorada e incentivada entre aliados, ¢ ndo
rivais.

No que concerne ao elemento externalidades, os autores subdividem-no em trés
logicas que sdao fundamentais a robustez do modelo: cumulativa, de infraestrutura e de
dependéncia, as quais sao importantes para a compreensdo da atual competitividade

interestadual e seu desdobramento no ambito da defesa. Elas sdo demonstradas a seguir:

Quadro 4: 16gicas das externalidades por Ding e Dafoe (2020)

Externalidade Conceito voltado ao dominio militar Légica estratégica para [A
Cumulativa Envolve projetos que necessitam de A exploragdo de dados em
um alto custo e de um longo prazo plataformas de big data podem
para seu desenvolvimento, o que impedir a entrada de novos
torna imprescindivel investimentos de | competidores pelo seu alto
outros setores estatais e parcerias valor criado pela economia
privadas. Isso se aplica especialmente | digital e a dindmica da
ao ramo militar devido ao aumento da | industria que consegue
complexidade na construcao de acumular mais dados a partir
armamentos modernos. Seus ganhos | da otimizag@o da experiéncia
cumulativos podem incentivar de usudrios. Essas, dentre
barreiras para impedir a concorréncia. | outras vantagens econdmicas
ligadas a algoritmos
avangados, tornam dificeis a
sua replicagao e difusao por
outras empresas\instituigdoes
(vantagem do pioneiro)
Infraestrutura Produz efeito spillover, mas muitas A caracteristica de uso geral da
vezes as novas tecnologias IA (comparada a eletricidade)
capacitantes sao subestimadas devido | tém efeitos spillover
a interesses organizacionais especialmente em dois setores:
engessados e falta de investimento fabricacdo de manufaturas
coordenado. inteligentes e maquinas com
elevado grau de autonomia.
Dependéncia Refere-se ao atributo da O hardware (os chips) que os
substituibilidade. Como afeta tanto o | sistemas de A necessitam ¢
dominio militar quanto o econdmico, | produzido majoritariamente
tem carater dual. Envolve a cadeia de | por empresas estadunidenses e
suprimentos, os quais estao de paises aliados. Isso gerou
geralmente concentrados a um um grande esfor¢o pelo Estado
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numero limitado de fornecedores. chinés na tentativa de
conseguir desenvolvé-lo de
forma autéctone (LASKAI e
TONER, 2019)

Fonte: A autora (2021), com base em Ding e Dafoe (2020)

Conforme defendem os autores, esse modelo tenta convergir diversos conceitos que
estavam dispersos e dessincronizados, o que tornava o uso do termo - ativo estratégico - vazio
de significado (DING e DAFOE, 2020). Além disso, acredita-se que as ldégicas das
externalidades colocam em relevo algumas dindmicas globais em termos da competi¢dao
estratégica que emerge, sobretudo, em relagdo as disputas entre os EUA e China no século
XXI, sendo IA um setor tecnologico que merece atengdo nos estudos das Relacoes
Internacionais.

Em termos gerais, tornou-se lugar-comum a afirmagao de que os dados tornaram-se o
novo petroleo, e que a manipulagcdo de grandes quantidades desse recurso representam fontes
inesgotaveis de poder (THE ECONOMIST, 2017). Nesse contexto, sendo IA uma ferramenta
capaz de analisar volumes extensos de datasets em velocidades sem precedentes, alguns
atributos sdo percebidos como fundamentais para a alavancagem do poder nacional.

Assim, Horowitz et al. (2018) elencam alguns elementos-chave nesse processo: o
dominio de grandes quantidades de dados que sejam especificos aos fins desejados; o
investimento em capital humano por meio de educacdo especializada e do fortalecimento de
politicas imigratérias que aumentem o fluxo de talentos; a previsdo de gastos em artefatos
fisicos computacionais, 0os quais sdo necessarios para o funcionamento de algumas técnicas
mais modernas e pesadas de IA, como o deep learning; o incentivo de sua adogdo
institucional planejada e dialogada com a sociedade; e, por fim, a cooperagdo publico-privada.

Identificados esses elementos que fornecem ao Estado vantagem estratégica, as
logicas das externalidades de Ding e Dafoe (2020) servem para enaltecer o cenario de
competitividade e as disputas pelas capacidades das aplicagdes de 1A, as quais tém sido alvo
de uma corrida pela sua superioridade tecnologica global. Nessa perspectiva, Cave e
OhFigeartaigh (2018) analisam essa retorica e alertam que a caracteristica dual de suas
ferramentas podem incentivar esse mecanismo de busca da vantagem do pioneiro também nas
instituicdes militares. Essa leitura da conjuntura internacional sobre suas inovagdes podem,

segundo os autores, encorajar que os competidores interestaduais passem a se enxergar como
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rivais e ameagas, o que corrobora a retorica de jogo de soma zero e afasta a possibilidade de
cooperacao voltada ao bem comum.

Importa salientar que alguns pesquisadores tém levantado debates sobre os perigos
dessa busca pela superioridade tecnoldgica em IA, como a inobservancia de questdes de
seguranca ¢ analise de riscos sobre o seu desenvolvimento (CAVE e OHEIGEARTAIGH,
2018). Acerca dessa questdao, Danzig (2018) sugere que a dominancia em aplicagcdes de uma
tecnologia, ainda que aumente o poder Estatal de dissuasdo (deterrence) nao implica,
necessariamente, o aumento de sua seguranca. Ao abordar sobre a possivel perda de controle
humano em sistemas autonomos, o autor aponta algumas medidas de mitigacao de riscos que
surgem devido a imaturidade das ferramentas de IA. Dentre as sugestdes do autor, ha o
planejamento politico que trabalhe com a salvaguarda de programas antes que sejam
efetivamente implementados e a coordenagdo de seu desenvolvimento com nagdes aliadas e
oponentes por meio de normas e tratados que abordam as contingéncias das inovacdes de IA
como uma questao a ser enfrentada por todo o sistema internacional.

No tocante a paises que tém apresentado destaque no desenvolvimento de IA,
Horowitz et al. (2018) apontam que enquanto os EUA e a China sdo os lideres globais em
termos de pesquisa e aplicagdes dessa tecnologia na economia digital, Israel, Russia,
Singapura e a Coreia do Sul sdo outras nag¢des que t€ém apostado macicamente nessa
ferramenta, seja para fins militares (Israel e Russia) e econdmicos (Coreia do Sul e
Singapura). Em termos de sua exploragdo no setor das forcas armadas, a Russia tem
demonstrado interesse especialmente em sistemas roboticos e autonomos impulsionados pela
IA. Conforme Thornton e Miron (2020), a capacidade dessa tecnologia em manipular a
informacao em plataformas digitais e em promover ataques autdbnomos no espago cibernético
mais robustos € em larga escala sdo meios apostados pelo governo para alcangar os seus
interesses politicos.

Devido a sua caracteristica dual, a retdrica de que hd uma atual corrida pelas
inovagdes em IA tém sido alvo de debates acerca de sua ampliagcdo para area militar, o que
indica o retorno de uma corrida armamentista na busca de superioridade nesse setor e
aumento, por consequéncia, do poder estatal. Entretanto, Sherman (2018) argumenta que a
leitura da atual conjuntura de competitividade interestatal sobre as aplicacdes de IA a luz
dessa analogia ¢ equivocada, na medida em que desconsidera os inumeros fatores modernos
que tornam a sua dindmica mais complexa e diferente dos debates estratégicos que

configuraram as disputas durante a Guerra Fria.
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Nessa perspectiva, o autor argumenta que a natureza transnacional e interdependente
das tecnologias de IA afasta a no¢do anacronica de que a China e os EUA estdo confinados
em desenvolver artefatos de forma isolada e sob a oOtica do winner takes it all. Ademais, o
autor aduz que ¢ um equivoco abordar as aplicagdes de IA como uma unica tecnologia, uma
vez que se trata de uma série de capacitacdes em sistemas digitais diversos. Nessa esteira,
acredita-se que o termo genérico de corrida por aplicagdes de TA torna-se mais apropriado
para investigar o fendmeno (BOULANIN ET AL., 2020). Ainda assim, algumas de suas
caracteristicas podem ser levadas em consideragdo para fins de comparagao e observancia do
que pode ser aplicado a realidade. Em relacdo ao conceito do termo “corrida armamentista”,
Buzan (1987), afirma que

O termo corrida de armas sugere uma rivalidade militar auto-estimulante entre
Estados nos quais seus esforgos sdo voltados para se defender militarmente e
aumentar as ameagas de dissuasdo entre eles. Em outras palavras, dada a condi¢ao
politica da anarquia, os estados sdo vulneraveis a um tipo de competigdo entre os

quais a tecnologia militar ¢ uma grande variavel independente (BUZAN, 1987, p.
67, tradugdo da autora)

Além da definicdo ilustrada por Buzan (1987), Glaser (2000) faz uma revisdo
importante acerca das diferentes varidveis exdgenas e enddgenas que sdo trazidas a tona na
analise de suas causas e consequéncias. Nesse sentido, o autor resume a literatura do
fendmeno a partir de alguns apontamentos de elementos que incentivam o comportamento
estatal ao engajamento em corridas armamentistas, desde ameagas ao territério € novas
oportunidades de aplicagdes a industria de defesa, bem como interesses domésticos € o
investimento em pesquisa cientifica que tornam a competi¢do no setor mais intensa. Assim,
além de fatores de agdo-reacdo e dilemas de segurancga, a ambi¢do também ¢é considerada
elemento que explica o comportamento racional do Estado, uma vez que o seu objetivo pode
ser o aumento da capacidade estatal para aumentar a sua influéncia no ambito internacional
(GLASER, 2000).

Outrossim, expoentes da Teoria dos Jogos possuem alguns modelos analiticos que
identificam fatores fundamentais ao fendomeno da corrida armamentista. Koubi (1999), por
exemplo, pontua trés elementos que fomentam corridas tecnolégicas no setor militar: o lado
da oferta, da demanda e as regras da corrida. Tendo em vista a potencialidade das novas
tecnologias em provocar mudancas expressivas na distribuicdo internacional de poder, a
autora examina o fendmeno a partir da competicdo em pesquisa e desenvolvimento cientifico

(R & D) de tecnologias militares.



37

No tocante ao lado da oferta, as dinamicas de busca de talentos e os planos nacionais
de investimentos chineses para o desenvolvimento autoctone de tecnologias de IA (LASKAI
e TONER, 2019) sao exemplos atuais que colocam em relevo esse elemento, especialmente
pelo fato de a industria de semicondutores ser monopolizada pelos EUA e seus aliados, bem
como pela sua falta de artefatos que os substituam (MAJEROWICZ e MEDEIROS, 2018). O
lado da demanda, por seu turno, induz que as aplicagcdes de IA podem conferir vantagem
vis-a-vis outros competidores, a partir de suas potencialidades em sistemas autonomos,
roboticos, dentre outros; e, em termos das regras da corrida, Koubi (1999) faz alusdo aos
pressupostos da percep¢do mutua de desenvolvimento de projetos e interagdes estratégicas, o
que pode ser comparado a forma pela qual os EUA e a China tém-se percebido nos avangos
dessa tecnologia no setor militar.

Diante do exposto, torna-se necessario entender as dindmicas dessa nova competi¢ao
entre grandes poténcias em termos da corrida tecnoldgica em IA para evitar a formulagdo de
politicas estratégicas mal calculadas e com consequéncias deletérias para a economia e para
as relagdes internacionais. Paralela a alusdo de uma corrida armamentista, alguns analistas
tém apontado os riscos que as capacidades de IA podem conduzir no que concerne a escalada
de conflitos e crises quanto a estabilidade estratégica (HOROWITZ ET AL, 2019;
JOHNSON, 2019, 2020). Thomas Schelling (2013), pesquisador que se debrugou amplamente
sobre o seu significado durante as disputas sobre as armas nucleares € o ambiente de
desconfianga mutua na Guerra Fria, afirmou que a complexidade dos sistemas modernos e das
dindmicas interestatais devem renovar as perspectivas acerca dos seus atributos que sdo
levados em consideragdo em termos de equilibrio, dissuasdo e vulnerabilidades das relagdes
que envolvam a tematica da seguranga internacional.

Johnson (2020) defende que a nova geragao de capacidades convencionais ampliadas
pela TA aumenta o risco de uma escalada inadvertida de conflitos devido a crescente
velocidade das maquinas emergentes, as quais poderdo ultrapassar os limites da cogni¢ao
humana. A partir da apresentacdo de diversas ferramentas inovadoras ao campo de batalha,
especialmente os drones (taticas de enxame e suicidas), armas hipersonicas e sensores
potencializados com machine learning, o autor argumenta que os problemas associados a
imaturidade desses sistemas autdbnomos (como a sujei¢do a ataques cibernéticos,
explicabilidade e o enviesamento) podem ter consequéncias severas no contexto nuclear.

Um desses desdobramentos avaliados ¢ o enfraquecimento do poder de dissuasao pela

falta da confianga estatal em garantir a retaliacdo, o que poderia desencadear ataques
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precipitados entre grandes poténcias militares (notadamente os EUA e a China). De maneira
similar, Horowitz et al (2019) entendem que os paises podem estar mais propensos a usar
formas arriscadas de autonomia por temerem que suas capacidades de segundo ataque estejam
prejudicadas.

Em arremate, esta subsecdo teve como objetivo demonstrar o atual cendrio de retorno
de competicdo entre grandes poténcias e o papel das tecnologias emergentes em IA como
fator que enaltece a sua competi¢do estratégica. A seguir, apresentar-se-a o desenho de
pesquisa do presente trabalho, suas variaveis-chave que servem de base para entender a A
como fator relevante ao setor militar dos EUA e China e os seus respectivos documentos

selecionados para analise

2.2 DESENHO DE PESQUISA

Esta subse¢do tem como escopo apresentar as estratégias de pesquisa buscadas para
responder a questao central deste trabalho: de que forma a inteligéncia artificial estd inserida
no campo estratégico militar dos EUA e da China?

Tendo em vista que a selecdo de casos nao foi randdmica, torna-se necessario,
preliminarmente, apresentar as razdes pelas quais os EUA e China foram escolhidos como as
unidades de analise do presente trabalho. Com efeito, a ordem internacional que emergiu no
pos-guerra fria ndo ¢ mais a mesma: os notaveis avangos econdmicos chineses e o
questionamento da legitimidade das institui¢des internacionais por outros atores colocam em
xeque a unipolaridade marcada pela ideologia liberal estadunidense.

Além disso, as tecnologias emergentes da Era da Informagdo abarcam diversos
desafios enfrentados pelos Estados em termos de cooperacao, conflitos e governanca de suas
capacidades e limites que transformam muitos aspectos das relagdes sociais. Nesse contexto,
as potencialidades em torno dos sistemas de IA representam uma face dos avangos da ciéncia
computacional que merecem aten¢ao da Ciéncia Politica e Relagdes Internacionais, na medida
em que tém sido palco de muitas estratégias nacionais ¢ de uma competitividade global pelo
seu desenvolvimento.

Assim, a atual conjuntura de retorno da competicdo de grandes poténcias e a sua
estrutura multivariada e interdependente do século XXI resgatou o debate sobre os seus

processos de ascensdo e queda no sistema internacional, notadamente em razdo do
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crescimento avassalador economico da China e sua moderniza¢ao militar vis-a-vis o hegemon
estadunidense (IKENBERRY, 2014). Por essa razdo, optou-se por analisar de perto as
estratégias nacionais de ambos os paises em aplicagdes inovadoras de IA, cujo potencial de
conferir vantagem na explorac¢do e analise de dados digitais - o novo petroleo - tem revelado
uma corrida pelo aumento de poder multissetorial, sendo o militar um deles.

Nessa esteira, tendo em vista que o estudo de caso pode elucidar caracteristicas de
uma classe maior de fendmenos semelhantes (GERRING, 2004), o presente trabalho busca
fazer descri¢des densas acerca de politicas nacionais dos EUA e da China voltadas para o
desenvolvimento de aplicagcdes de IA ao setor de defesa. Além disso, julga-se necessario
apresentar, antes da analise documental, os principais fatores que ressaltam o cenario de
corrida pela lideranga em sua pesquisa e desenvolvimento. Dessa forma, dada a natureza dual
dessa tecnologia, julga-se pertinente ilustrar alguns elementos que pdem em destaque a saga
global pela superioridade em IA em didlogo com a sua vantagem estratégica: a concentragao
de talentos, producdo cientifica e as melhores instituicdes que desenvolvem essa tecnologia;
os investimentos globais em Pesquisa e Desenvolvimento (P&D); e, por ultimo, a
monopolizacdo da industria de producao de semicondutores, os quais sao fundamentais em
termos da cadeia de suprimentos de IA.

Seguida da ilustragdo dos lideres e principais players dessa triade estratégica,
fundamentada pela relevancia e capilaridade em torno do corpo de talentos, investimento em
P&D e a industria de hardware em IA, os principais documentos oficiais que tém
desdobramento nas for¢as armadas da China e dos EUA sdo analisados. Com efeito, essa
imersdo em documentos oficiais especificos permitird adicionar dimensdo temporal a
compreensdo de eventos sociais e politicos, de modo a favorecer a observacao da maturacao
ou evolug¢do de individuos, grupos, conceitos, conhecimentos, comportamentos, mentalidades,
praticas, entre outros (Cellard, 2008). Desse modo, a sua leitura desses com a
contextualizagdo da sua dimensdo estratégica tornara possivel a compreensdo e a
determinagdo das ambigdes politicas e militares de ambos os Estados para o ambito da
competitividade digital em IA entre as grandes poténcias.

Ademais, diante da potencialidade disruptiva e transformadora dessa tecnologia sobre
as relagdes de poder, acredita-se que o entendimento dos objetivos estratégicos desses atores,
notadamente quanto as suas possiveis aplicagdes as forcas armadas, revela-se necessario na
geragdao de conhecimento sobre a influéncia da IA como fator que enaltece o cenario de

disputas de poder e fissuras na ordem global. Assim, o presente estudo exploratdrio busca
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identificar de que forma essa tecnologia emergente estd situada no ambito estratégico militar
do hegemon, os EUA, e da China, cujo poder economico e modernizag¢ao das forgas armadas
merecem atengdo nos Estudos de Seguranca Internacionais.

A seguir, ilustram-se os documentos oficiais que foram considerados relevantes ao
presente trabalho, notadamente por trazer indicativos acerca das ambicdes estratégicas ao

setor militar da China e dos EUA, respectivamente.

Quadro 5 - Documento Chineses relativos a [A

Nome do Documento Setor Responsavel e Data de Assunto
Emissao
Plano de Desenvolvimento | Conselho de Estado, 2017 Plano estratégico nacional
de Inteligéncia Artificial de IA para tornar a China
de Proxima Geracao lider global dessa tecnologia
até 2030.
O plano especial do "13° Ministério da Ciéncia e Plano de 2016-2020 para
quinquénio" para o Tecnologia, 2017 desenvolvimento da fusao
desenvolvimento da fusao civil-militar chinesa.

civil-militar de C&T

Plano de Acao de Ministério da Educacao, Plano voltado para o
Inovacdo em Inteligéncia | 2018 trabalho intensivo das
Artificial para Instituicdes universidades chinesas em
de Ensino Superior preparar disciplinas e a

educacao em IA

Projeto de Fortalecimento | Administragdo Estatal de Esse projeto indica a

do Desenvolvimento da Ciéncia, Tecnologia e algumas areas de interesse
Industria de Tecnologia de | Industria para a Defesa das forcas armadas chinesas
Defesa na Base: Diretrizes | Nacional, 2018 em pesquisa de tecnologias
para Pesquisa Basica e emergentes

Projetos de Tecnologia de

Ponta

Fonte: A autora (2021)

Esses documentos langados pelo Império do Meio denotam, de modo geral, as
principais oportunidades que a I[A introduz para a alavancagem do poder doméstico e
internacional do Estado. Além disso, em razdo da imaturidade de seus sistemas e os riscos de
seguranca sobre as suas aplicagdes, a China também ilustra a sua perspectiva acerca dos
principios de governanga ao seu desenvolvimento responsavel. Em termos de vantagens as

suas forcas armadas, a IA tem o potencial de avangar na diretriz Estatal de fusdo civil-militar,
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assim como de diminuir a lacuna de poder entre outras nacdes (notadamente os EUA). A

seguir, seguem os documentos estadunidenses que ilustram a estratégia do hegemon ao

desenvolvimento dessa tecnologia para o seu departamento de defesa.

Quadro 6 - Documentos dos EUA relativos a TA

Nome do Documento

Setor Responsavel

Assunto

Resumo da estratégia de 1A
do Departamento de Defesa

Departamento de Defesa dos
EUA, 2018

Estratégia de 1A para as
forgas armadas dos EUA

Mantendo a lideranga
americana em inteligéncia
artificial

Presidéncia - Ordem
Executiva 13859

Documento langado pelo
entdo Presidente dos EUA,
Donald Trump, no qual
algumas diretrizes sdo
apontadas como importantes
para manter a lideranga
sobre outros competidores

Estratégia de Educacao em
1A

Departamento de Defesa dos
EUA, 2020

Este documento elabora
estratégias em educacao ao
corpo de militares dos EUA
em relagdo a [A

Fonte: A autora (2021)

Diante do exposto, os proximos capitulos organizam-se da seguinte maneira:

apresentacdo dos principais fatores que enaltecem IA como fator de competitividade

estratégica e seus respectivos Estados lideres; analise dos documentos chineses que ressaltam

o plano nacional para IA no setor militar; andlise dos principais documentos estadunidenses

que ressaltam o plano nacional para IA no setor militar; e, por fim as consideragdes finais

deste trabalho, oportunidade na qual apontam-se os limites e as oportunidades de nova agenda

de pesquisa que essa tecnologia emergente abrange.
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3 INDUSTRIA, TALENTOS E P&D

A presente se¢ao tem como objetivo descrever a competitividade estratégica em torno
da IA em funcdo de trés fatores fundamentais: a importancia dos semicondutores na cadeia de
suprimentos € o seu monopolio de producdo; a concentragdo de talentos e institui¢des que se
destacam no desenvolvimento de aplica¢des de 1A; e como o P&D ¢ distribuido no mundo, e
0 seu quantitativo referente a essa tecnologia.

Com efeito, Paulo Gala (2017) ilustra o papel que a complexidade econdmica exerce
aos sistemas nacionais de inovacdo das nacdes. Dessa forma, o Estado tem um papel
fundamental no fomento de politicas publicas de ciéncia e tecnologia; as universidades e
institutos de pesquisa sdo responsaveis pelo conhecimento e sua disseminagao; € as empresas
sdo essenciais no investimento e producdo. Assim, a aglutinagdo desses trés elementos foram
responsaveis, de modo geral, pela atual estrutura avancada das forcas armadas dos EUA em
comparacao com qualquer pais do planeta (GALA; 2017, p. 116)

Em termos da literatura acerca da superioridade militar e a difusdo de tecnologias por
meio da imitagdo, Horowitz (2019) e Gilli e Gilli (2019) defendem que o aumento da
complexidade dos componentes das plataformas militares tém desafiado a concepgao de que o
acesso ¢ a copia de armamentos de ultima geragdo por free riders é fendomeno homogéneo no
sistema internacional. Nesse sentido, Horowitz (2019) criou a teoria da Capacidade de
Adogdo, na qual sugere que a adaptagdo da cultura organizacional e os fatores dos custos
econdmicos por trds das inovagdes tecnologicas modernas influenciam diretamente na
possibilidade de desenvolvimento e implantacdo na estrutura das forgcas armadas. Assim, a
diminui¢do da lacuna de poder militar entre agentes por meio da imitagdo nao deve ser
concebida, no &mbito internacional, como ocorréncia inevitavel a longo prazo.

Ademais, Gilli e Gilli (2019) argumentam que o crescimento de componentes
necessarios a integracdo das plataformas militares dificultam exponencialmente a capacidade
de imitagdo dos Estados em razdao do crescimento de incompatibilidades e vulnerabilidades
dos sistemas mais sofisticados. A partir do estudo de caso chinés, os autores buscam explicar
os motivos pelos quais os artefatos da Era Digital tém dificultado o fendmeno da imitacao,
ainda que tenham possibilitado o acesso a informagdes criticas de Estados por intermédio de

invasao de redes de computadores e outros ataques cibernéticos.
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Nessa esteira, conforme argumentam Lindsay e Cheung (2015), a aquisicdo de
milhdes de bytes esparsos por meio da espionagem cibernética ndo implica a absorgdo e
implementagdo direta da inovacdo almejada, na medida que o contexto social ndo esta
presente e o encontro de dados valiosos € similar a busca pela agulha no palheiro. Além disso,
o autor, ao mergulhar sobre o processo de inovagdo chinés e o quanto a imitagao faz parte do
programa do governo para alcangar e superar os seus competidores, afirma que a espionagem
cibernética ¢ um dos mecanismos pelos quais a China faz uso frequente para modernizar as

suas for¢as armadas de forma mais rapida.

Entretanto, conforme ressaltam os autores, ¢ precipitado afirmar que a espionagem
industrial foi condi¢do para o salto tecnologico do pais, ja que o Império do Meio investiu
numa estratégia multissetorial de inteligéncia para adquirir e assimilar os projetos de outras
nacdes, como a andlise de dados abertos, estudantes estrangeiros, empresas joint ventures €
meios legitimos de aquisi¢do. A partir da andlise de um documento que faz diretrizes de
médio a longo prazo para o desenvolvimento autdctone de ciéncia e tecnologia [Plano de
Desenvolvimento Cientifico e Tecnologico Nacional de Médio e Longo Prazo (2006-2020)],
Lindsay e Cheung (2015) percebem que a assimilacdo e imitacdo de tecnologias estrangeiras
de ponta sdo incentivadas institucionalmente pelos processos denominados de "co-inovagao"

e “re-inovagao”.

Além disso, Paulo Gala (2017), ao explicar o milagre chinés pela otica da economia

da complexidade, afirma que

A China sempre usou uma série de politicas para assegurar a transferéncia de
tecnologias e a criagdo de uma industria local forte e competitiva. O governo chinés
usou um sistema de estimulos e controles para tentar promover eficiéncia e
competitividade. Os investidores estrangeiros foram obrigados a entrar em joint
ventures com empresas nacionais para ter acesso ao mercado nacional. Houve fraca
aplicacdo das leis de propriedade intelectual, habilitando produtores domésticos a
praticar engenharia reversa e imitar tecnologias estrangeiras sem punicdes
relevantes. (GALA, 2017, p. 91)

Nesse contexto, o autor complementa que o modelo chinés de crescimento ndo ¢é
sustentavel ao longo prazo, sobretudo pelas taxas menores do padrdo de consumo e
envelhecimento da populagdo. De todo modo, o pais tem buscado especializar-se na produgao
de artefatos tecnologicos modernos de forma autdctone como estratégia para manter a sua
economia complexa e sofisticada a nivel global, e o papel dos investimentos estatais em

aplicagoes de 1A sdao exemplos dessa visao.
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Ainda assim, as ambi¢des do Império do Meio de tornar as suas forgas armadas e
industria parte da “classe mundial” enfrenta muitos desafios, os quais ndo sao conquistados de
forma tao planejada e por meios de shortcuts licitos e ilicitos (LINDSAY; CHEUNG, 2015).
Dessa forma, as aplicagdes da IA sdo vislumbradas como uma oportunidade para China
alcancar o tdo almejado sonho chinés de prestigio e poder internacional, o qual sera

investigado mais adiante.

Diante dessas consideragdes, os componentes especificos de hardware e design de
ultima geracdo dos chips de IA, bem como a busca por capital humano altamente qualificado,
sdo fatores essenciais para o desenvolvimento no ramo computacional que a China vem
tomando medidas agressivas para superar os competidores. Em razao da sua capacidade dual,
os seus desdobramentos ao setor militar sdo inevitdveis e fundamentais na cadeia de decisdes
estratégicas dos Estados. Destarte, essa se¢do abrange o que estd em jogo no que concerne a
industria de semicondutores, a corrida por talentos globais e o aumento de gastos em P & D,

notadamente no que concerne as superpoténcias dos EUA e da China.

3.1 SEMICONDUTORES

A evolucao da industria de tecnologia da informacdo e comunicagdo (TIC) produz
desafios prementes no que concerne a influéncia e poder dos atores no sistema internacional.
Com efeito, a medida que a producdo de bens esta condicionada ao seu controle por apenas
uma parcela pequena de agentes, a sua difusdo se torna um gargalo para o progresso
tecnologico de nacdes, as quais dependem da disponibilidade estrangeira e enfrentam
barreiras referentes a importacdo de manufaturas e dificuldades para produzi-las
internamente. Conforme aduzem Ding e Dafoe (2020), o design de chips modernos de 1A
revelam a dimensdo estratégica da comercializacdo de semicondutores no ambito
internacional, na medida em que apenas uma parcela pequena de nagdes possuem a
capacidade tecnoldgica de producdo, o que reflete a influéncia da cumulagdo e da
dependéncia no fator das externalidades no modelo de ativos estratégicos.

Sob esse prisma, torna-se fundamental destacar que as aplicacdes de IA, além da
faceta do software, no qual os algoritmos e os programas sdo desenvolvidos, dependem de

artefatos fisicos (hardware) que sao fundamentais para a execug¢do de seus modelos
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estatisticos. Sem duvida, os semicondutores sdo essenciais para o processo de reproducao de
modelos de IA em escala, na medida em que os chips mais modernos possibilitam maior
velocidade no empacotamento de transistores (intercambio de 0 e 1), o que gera maior
performance de suas fungdes computacionais (KHAN e MANN, 2020). Entretanto, devido a
desaceleragdo da Lei de Moore'® ¢ a necessidade de criagdo de chips especificos para
algoritmos avangados, os custos da economia industrial dos semicondutores elevaram-se
exponencialmente, ja que ha dependéncia de capital humano altamente especializados e
investimentos robustos neste setor, conforme apontam Khan e Mann (2020).

Nesse contexto, tendo em vista a importancia dos semicondutores para a performance
computacional, o seu dominio implica vantagens no mercado e na politica internacional. Ao
investigar o grau de lacuna e atraso dessa tecnologia no Estado chinés, bem como as
estratégias nacionais para o desenvolvimento autoctone de chips de ultima geracao,
Majerowicz e Medeiros (2018) identificam que, apesar de ser o maior produtor de eletronicos
e produtos TIC, a China é o maior importador de circuitos integrados, o que revela uma
vulnerabilidade estratégica que diversas diretrizes nacionais tentam superar.

Além disso, importa salientar que a producao de semicondutores de ultima geracao
estd concentrada em um nimero pequeno de nagdes. Conforme Majerowicz (2019), entre
2013 a 2018, cerca de 80% da participacdo no mercado global de vendas de dispositivos
finais de circuitos integrados por economia sede do vendedor esteve situada nos EUA, Coreia
do Sul e Japao, respectivamente, ao passo que mercado chinés nao ultrapassou 5%. Ademais,
em termos de empresas que se destacam como fornecedoras, a tabela a seguir ilustra o
ranking das 15 maiores empresas de acordo com as vendas previstas para 2020 e as de 2019,

bem como a sua respectiva sede.

Tabela 1 - Ranking de vendas das 15 maiores empresas de semicondutores, em US$ milhdes*

Ranking Ranking Companhia Sede Total Total
2020 2019 Semicondutores Semicondutores
(2020) (2019)

' A Lei de Moore, criada em 1965 pelo cientista Gordon Moore, refere-se a uma projegdo de que o niimero de
transistores tende a dobrar a cada 24 meses. Entretanto, a crescente miniaturizagdo de chips passou a ter
problemas de engenharia na alocag@o desses transistores, o que tem indicado que o seu crescimento esta proximo
do fim (CHOJECKI, 2019). Entretanto, conforme aduzem Khan e Mann (2020), apesar de desacelerado, o
aumento de performance dos semicondutores tem sido possivel devido aos avancos em eficiéncia no seu design,
além da criagdo de chips especificos para a operagdo de modelos e técnicas de machine learning de ultima
geragdo.
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1 1 Intel EUA 73 894 70 797
2 2 Samsung Coreia 60 482 55709
do Sul
3 3 TSMC Taiwan 45 420 34 668
4 4 SK Hynix Coreia 26 470 23 185
do Sul
5 5 Micron EUA 21 659 22 405
6 7 Qualcomm EUA 19 374 14 391
7 6 Broadcom EUA 17 066 17 243

Inc.
8 10 Nvidia EUA 15 884 10618
9 8 TI EUA 13 088 13 651
10 9 Infineon Europa 11 069 11138
11 16 MediaTek Taiwan 10 781 7972
12 14 Kioxia Japdo 10 720 8760
13 15 Apple** EUA 10 040 8015
14 11 ST Europa 9952 9533
15 18 AMD EUA 9519 6731

* O ranking inclui companhias de manufatura integrada sem fabrica (fabless), como a Qualcomm. Nvidia e
Mediatek, bem como as fundigdes (foundries), como a TSMC, as quais atuam também com a fabricacdo de
design.

** A Apple ¢ uma anomalia no ranking dos 15 principais no que diz respeito aos principais fornecedores de
semicondutores, ja que a empresa projeta e usa seus processadores e outros circuitos integrados personalizados
apenas em seus proprios produtos

Fonte: ICisights (2020), tradugdo da autora

Conforme Majerowicz (2019), algumas empresas gigantes da China, como a Huawei e
suas subsidiarias, estdo longe de conseguir produzir a sua autossuficiéncia em chips de
smartphones, de modo que elas dependem de alguns fabricantes de Taiwan e dos EUA. Sem
davida, o salto chinés de modernizacao de tecnologias ¢ notavel, mas existem alguns fatores
de vulnerabilidade estratégica que os EUA podem utilizar para impedir a tendéncia de seus
avangos por intermédio de controle de exportagdes e alavancagem de sua influéncia com seus

aliados, notadamente a Coreia do Sul e o Japdo. Essa geopolitica dos semicondutores, cuja
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tecnologia ¢ fulcral para a performance digital contemporanea, ¢ pontuada por Majerowicz

(2020) da seguinte forma:
A perspectiva de renovacdo da infraestrutura global de telecomunicagdes abre uma
fissura nesse espaco concorrencial, bem como nos distintos segmentos do moderno
sistema industrial e do sistema industrial como um todo, que da espago para que
ocorra um salto substancial no processo de reorganizagdo de poder e riqueza entre as
principais poténcias e seus grandes capitais. A China ndo apenas anteviu essa
oportunidade como preparou-a e preparou-se para tal, com sucesso nos estratos
superiores do moderno sistema industrial. Ndo obstante, o poder americano
alicerca-se estruturalmente, embora obviamente ndo de forma exclusiva, no controle
e dominio das tecnologias, maquinas e processos produtivos que sdo o fundamento
tecnolégico desse sistema. Esse dominio é exercido direta e indiretamente sobre a
rede de producdo mundial, ndo apenas pela capacidade produtiva dos EUA, mas
principalmente pela centralidade de seu setor de defesa para o avanco da fronteira

tecnolégica nos fundamentos que sustentam o ecossistema de TIC.
(MAJEROWICZ, 2020, p. 98)

Diante disso, nota-se que o mercado dos semicondutores ilustra um aspecto da corrida
e disputas tecnoldgicas no ambito das relagdes China-EUA, cujos desmembramentos para o
setor militar sdo indissociaveis. Apesar de os EUA exercer o controle de exportagdes de
aspectos criticos do mercado de semicondutores a China, o qual teve um leve acirramento em
fungdo das tensdes diplomaticas entre as poténcias no ano de 2019, as suas exportagdes neste
setor continuam crescendo para o Império do Meio (KHAN, 2020). Entretanto, a medida que
a politica de fusdo civil-militar chinesa se expande, ¢ possivel que os EUA imponha licengas
e outras barreiras mais agressivas as exportacdes desta tecnologia, conforme assenta Kan
(2020). No que tange aos chips mais avangados para algumas aplicagdes de IA, a necessidade
de talentos altamente qualificados e especializados em engenharias dessa tecnologia de ponta

¢ outro aspecto que ilustra a corrida internacional e multifacetada por IA.

3.2 TALENTOS e P&D

A busca de capital humano qualificado e especializado em aplicagdes dessa tecnologia
emergente ¢ um fator estratégico fundamental para a garantia do maximo aproveitamento das
vantagens econdmicas e militares que a [A pode oferecer. Dessa forma, este topico abrange
uma analise geral da distribui¢cdo do corpo de talentos no mundo, as principais instituicdes de

pesquisa e, em arremate, algumas consideragdes acerca dos investimentos de P&D dos
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Estados e o que isso significa em termos de competitividade no ramo da ciéncia e da
tecnologia, principalmente pelo crescimento expressivo chinés nesta area.

Nesse sentido, torna-se importante, preliminarmente, definir as diferentes ocupagdes
que a IA enseja, ja4 que ndo existe um conceito claro acerca de suas diferentes
responsabilidades na etapa de producdo de aplicagdes e outros segmentos importantes em
relacdo ao mercado e estratégias de formulagdo de politicas publicas. Diante disso, Gehlhaus
e Mutis (2021) tentam suprir essa lacuna e identificam uma pipeline acerca da forga de
trabalho necessaria em torno da IA nos EUA, desde etapas de formulagdo, proje¢do,
implementag¢do e disseminacao de produtos finais.

Os autores dividiram as capacidades necessarias em torno de 4 categorias
ocupacionais, as quais incluem duas em torno do desenvolvimento técnico de aplicacdes (que
incluem, de modo geral, pesquisadores, engenheiros e cientistas da computacdo, uma relativa
ao design de produto e a ultima que se refere ao seu comércio (marketing, compliance legal,
administradores, etc.). Todas essas atribui¢cdes foram determinadas de acordo com as etapas

imprescindiveis para o desenvolvimento dessa tecnologia, a qual pode ser verificada abaixo:

Figura 2: Processo de desenvolvimento de IA
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Fonte: GEHLHAUS, MUTIS (2021), p. 6

Conforme ilustrado na imagem, o processo de desenvolvimento de IA envolve os
canais de necessidade de produtos ou capacidades, a criagdo de algoritmos especificos, coleta
de dados e a geracdo de modelos, a fase de validacdo e testes e, por ultimo, a sua operagao,
retroalimentada por novas requisi¢des de capacidades de solucdo de problemas que essa
tecnologia tem o potencial resolver. Em termos de design e produgdo, uma parte das
ocupagoes definidas por Gehlhaus e Mutis (2021) concerne, principalmente, a programadores
de sofiware, cientistas da computagdo, pesquisadores e engenheiros de dados. O grafico

abaixo ilustra em quais Estados se concentram o maior quantitativo de papers publicados na
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area de IA, a fim de ilustrar onde se situam a maior parte de pesquisadores do ramo, entre

1980 a 2018.

Grafico 1: Série Temporal (1980 - 2020) das maiores publicacdes de pesquisa em IA, por pais
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Fonte: OECD Al Policy Observatory (2020)

Conforme pode ser observado, A China teve um crescimento de publicagdes marcante,
ultrapassando a Europa (compilagdao dos seus 27 Estados) ¢ mantendo-se atras somente dos
EUA. Apesar de uma leve queda entre 2010 e 2015, o ritmo de publicagdes voltou a
ascender, o que pode ser justificado pelas politicas nacionais estratégicas do Made in China
2025, no qual a IA ¢ apontada como elemento-chave para o desenvolvimento de artefatos
tecnologicos de qualidade, bem como o Plano de Desenvolvimento em IA para proxima
Geragao (2017), este ultimo tem como objetivo tornar a China o major player desta
tecnologia até 2030.

Para além desse planejamento chinés ambicioso em torno da A, convém destacar que
as Universidades e outras instituicdes publico-privadas exercem papel fundamental no
contexto de superioridade tecnoldgica e competi¢do estratégica sobre essa tecnologia. No que

tange a China, Fedasiuk e Weinstein (2020) avaliam riscos a seguranga dos EUA relativos a
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estudantes chineses imigrantes que provém de Universidades com longa colaboragdo com o
Exército de Libertagdo Popular'’.

Os autores defendem que outras instituigdes de grande porte também relacionam-se
com as forcas armadas chinesas, bem como que algumas companhias de tecnologia
estadunidenses tém colaborado para o processo rapido de modernizacdo militar do pais. Com
efeito, historicamente os institutos de pesquisa tiveram papel fundamental no
desenvolvimento de armamentos de ultima geracdo, de modo que autoridades estadunidenses
tém o receio de que a China esteja tomando proveito do conhecimento cientifico desenvolvido
pelo Estado para areas estratégicas, notadamente em ciéncia, tecnologia, engenharia e
matematica (da sigla STEM, em inglés) (FEDASIUK e WEINSTEIN, 2020). A seguir, o
grafico abaixo denota em quais institutos se concentram as maiores publicagdes de IA,

também no periodo entre 1980 -2018.

Grafico 2: Série Temporal (1980 - 2020) das maiores publicagcdes em IA, por Instituicdo de
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Fonte: OECD Al Policy Observatory (2020)

17 Os “Sete Filhos da Defesa Nacional” da China incluem as seguintes universidades: Instituto de Tecnologia de
Pequim; Universidade de Aeronautica de Pequim; Harbin Engineering University; Harbin Institute of
Technology; Universidade de Aerondutica de Nanjing ¢ Astronautica; Universidade de Ciéncia e Tecnologia de
Nanjing; e a Northwestern Polytechnical University (FEDASIUK e WEINSTEIN, 2020)
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Nota-se que, em termos de publicacdo de pesquisas em IA, o ranking das 8 maiores
instituicdes neste quesito ¢ dominado pela China e pelos EUA. Nesse sentido, Wang e Cheng
(2019), asseveram que ambos os paises vém mobilizando recursos nacionais e formulando
politicas para promover o desenvolvimento da IA com o objetivo de auferir vantagem
internacional sobre o outro, especialmente no contexto de estratégias cada vez mais intensas e
complexas que acirram a concorréncia nos ultimos anos. Os autores ilustram esse cenario por
meio das capacidades tecnologicas atuais de ambos os paises e percebem que a China, apesar
de ter uma estratégia clara quanto a busca pela lideranga e pioneirismo cientifico em IA, ainda
esta longe de suplantar os EUA. Com efeito, conforme aduzem os autores, ainda persiste uma
vantagem consideravel estadunidense quanto ao desenvolvimento de IA em escala industrial,
qualidade do produto, teoria e, sobretudo, capital humano qualificado.

Nesse contexto, convém destacar o comentario polémico Liu Yandong, diretor da
revista chinesa Science and Technology Daily, que ¢ afiliada ao governo. Segundo ele, a
China vive em um estado de “tecno-exuberancia”, cujo deslumbramento ilusério provoca um
entusiasmo indevido sobre as reais capacidades tecnologicas chinesas (LENG, 2018). Além
disso, o diretor alerta que o pais deve parar de enganar-se sobre a possivel vantagem
tecnologica sobre os EUA, na medida em que a China ainda carece de um centro de inovacao
solido e de expertise tdo qualificada quanto os laboratérios de pesquisa estadunidenses. O
seguinte grafico corrobora um pouco com as opinides levantadas, na medida em que
demonstra a relagdo do total de pesquisadores em IA por pais e a quantidade de talentos que

se destacam no cenario internacional:

Grafico 3: Total de pesquisadores ¢ lideres de pesquisa em 1A, 2017
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Total de pesquisadores em IA e lideres de pesquisa em IA 2017
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Fonte: China AI Development Report, 2018, apud Lima, Bittencourt e Costa (2020)

Nesse sentido, conforme o grafico, mesmo que a China fique apenas atrads dos EUA no
tocante ao quantitativo de pesquisadores em IA, isso ndo se reflete em termos de cientistas
lideres em seu desenvolvimento, cuja posi¢do cai para o sexto lugar, sendo o Reino Unido,
Alemanha, Franga e Italia a frente nesta questdo. Para medir o quesito de distribuigao de “Top
Talentos”, o China Al Development Report (2018) utilizou o indice “H”, amplamente
reconhecido pela comunidade académica na avaliagdo de capacitacdo de pesquisa e
qualificacdo de cientistas que se situam nos 10% como os maiores talentos internacionais em
IA.

No que concerte a gastos em P&D, a sua variavel influencia sobremaneira os estudos
econdmicos sobre inovagdo e desenvolvimento, bem como ocupa posicao central na literatura
NeoSchumpeteriana, no sentido de que as mudangas tecnologicas sdo o motor do
desenvolvimento capitalista (LOPES, 2014). Nesse contexto, identificar os Estados que mais
investem nesse setor e as empresas que fazem parte fundamental do nicho criativo e

competitivo sistémico revela-se necessario no que tange ao setor estratégico de IA.
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Em 2020, uma pesquisa da Boston Consulting Group (BCG)'® avaliou as 50 empresas
mais inovadoras no mundo (RINGEL et al., 2020). Dentre elas, a Huawei (6°)", Alibaba
Group (7°), Tencent (14°), Xiaomi (24°) e JD.com (31°) foram as empresas chinesas que
entraram no ranking, sendo que apenas a primeira dessas ¢ do ramo de tecnologia (as outras
sdo de bens de consumo e servi¢os). No tocante as empresas estadunidenses, a Apple (1°),
Alphabet (2°), Amazon (3°) e Microsoft (4°), IBM (8°), Facebook (10°), Tesla (11°), Cisco
(12°), Dell (19°) e Intel (20°) sdo as que mais se destacam no ramo de tecnologia e consumo
(Amazon). Apesar da lideranca massiva dos EUA, os avangos e entrada de empresas chinesas
no ranking chamam a atencdo, principalmente pelo répido crescimento e insercao
internacional na ultima década.

No que se refere a gastos publicos, o grafico abaixo ilustra a evolugcao em P&D entre

1998 a 2018 em relagdo ao montante, em milhdes:

Grafico 4. Evolucao dos Gastos em P&D da China, EUA ¢ UE

'8 A metodologia da pesquisa considerou quatro varidveis para mensuragio do quesito inovago: votagdo de
todos os executivos em relagdo & mentalidade global da empresa; criagdo de valor, que se refere ao retorno de
mercado; disrup¢ao da industria e revisdo por pares de industria. Esses quatro grandes blocos possuem outras
medidas de verificagdo, as quais podem ser verificadas no anexo do relatério (RINGEL et al.,2020).

! Conforme Carmen Ang (2020), a Huawei teve um crescimento significativo no ranking devido a, sobretudo, o
investimento de $19 bilhdes de dolares da empresa em P & D em 2019, ano em que a companhia vendeu mais
smartphones do que a Apple.
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Evolugiio dos Gastos de P&D da China, EUA e UE
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Fonte: OCDE, apud Lima, Bittencourt e Costa (2020)

Nota-se um crescimento exponencial da China em gastos com P & D, ultrapassando,
inclusive, a Europa (compilagdo dos 27 Estados) e ficando atras apenas dos EUA. Nesse
sentido, em termos de investimentos estatais, a China, mais uma vez, surpreende pelo salto
estratégico, o qual ¢ orquestrado por uma miriade de politicas publicas que enaltecem a
importancia das dinamicas antenadas entre universidades, empresas ¢ do Estado para a
manutencdo da expansdo econdmica e militar do pais, que revela uma postura claramente
tecn-nacionalista, conforme Ding (2019). Nesse sentido, assenta Rosales (2020) que a China
de Xi Jinping tem um compromisso de ampliar os canais da Induastria 4.0 como mecanismo
para o desenvolvimento com escala global, em conformidade com o que alguns economistas
definem como “Sistemas Nacionais de Inovagdo™.

Nessa esteira, Nigel Inkster (2021), antigo diretor da MI6, define o programa de P &

D da China como um “Estado de Tecno-seguranga”, que se refere ao poder das tecnologias

emergentes para o aumento da vigilancia a fim de proteger os interesses nacionais. Além

20 Rosales (2020) refere-se aos economistas Christopher Freeman e Bengt-Ake Lundvall.
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disso, o autor compara o estilo fop-down de direcionamento da inovagdo, que alavanca
empresas privadas para o investimento autdctone de tecnologias de ultima geragdo, como a
Alibaba, Tencent, Baidu, dentre outras, ao contrdrio do que aconteceu no processo de
expansdo da internet nos EUA, cujo processo bottom-up tinha um caréter dessincronizado e
de laissez-faire. A abordagem de P & D chinesa tem como vantagem a ligacdo necessaria do
ramo privado e comunidade cientifica com os interesses do governo, o que ndo ocorre,

necessariamente, nos EUA.

No tocante a montantes especificos para o desenvolvimento de aplicacdes de IA,
muito se tem especulado acerca do quanto o governo chinés tem reservado para o setor, seja
para o ramo civil ou militar, em comparacdo com os EUA. Em andlise preliminar sobre a
parcela publica de P & D destinada a 1A, Acharya ¢ Arnold (2019) descobrem (com
confianga moderada) que o pais tem investido uma parcela consideravel para aplicagdes
gerais, mas em defesa essa estimativa diminui drasticamente.

Os autores basearam-se nos dados abertos pelo Ministério das Finangas da China e em
programas de ciéncia e tecnologia do governo para fazer as estimativas. Nessa perspectiva,
Karen Hao (2019) faz uma comparagdo com dados superestimados acerca do montante de
gastos chineses direcionados a IA e com a pesquisa de Acharya e Arnold (2019), em paralelo
com os dados do governo estadunidense no ano de 2020. A seguir, segue a tabela para

visualizagao:

Tabela 2: Comparagdo de gastos publicos em IA pelos EUA e China, em bilhdes

Gastos em P&D, em China, 2018 China, 2018 (nova EUA, ano fiscal de
USS bilhoes (superestimativa) estimativa®) 2020

P&D em aplicagoes 1,7 5,7 1,0

gerais de TA

P&D em aplicacdes 2,7 0,3 4.9

de IA na defesa

Total de gastos P&D 8,4 2 5,9

em IA

*Nova estimativa feita pelo Center for Security and Emerging Technology (ACHARYA e ARNOLD; 2019)
Fonte: HAO, K, 2019.

Conforme pode ser verificado na tabela, se, por um lado, o montante de P&D

destinado em aplicagdes de IA nas forgas armadas dos EUA tém destino cerca de 4 vezes



56

mais do que a mesma estimativa para a China, no ano de 2018, por outro, o valor de gastos
gerais em IA ¢ superior no Império do Meio. Apesar de esses dados ndo apresentarem o total
de gastos em P & D de forma exata, essas medidas afastam o sensacionalismo remetido a
corrida pela superioridade tecnoldgica entre os EUA e a China.

Diante de todo o exposto, este capitulo buscou ilustrar o tabuleiro de disputa global
pelo desenvolvimento de IA em trés frentes integradas. A da industria de semicondutores e de
circuitos integrados (micro e nano chips), a qual se revela como o Calcanhar de Aquiles
chinés no tocante a ambi¢do de tornar-se lider mundial nas aplicagdes desta inovagdo até
2030, ja que este setor ¢ dominado principalmente pelo seu principal competidor, os EUA.

A de capital humano, que denota as principais Universidades, pesquisadores ¢ demais
instituigdes que se destacam na producao de conhecimento sobre IA, cuja concentragao
estadunidense e chinesa em publicacao de papers e talentos € acirrada, mas ainda persiste um
distanciamento do Império do Meio em termos de talentos de notoriedade internacional, teoria
e outros aspectos que envolvem inovagao propriamente dita (WEN e CHENG, 2018); e, por
ultimo, a frente dos dados acerca do P&D, indicador importante sobre quais nagdes situam-se
em relevo no que ¢ chamado de Sistemas Nacionais de Inovagao.

Na proxima secdo, serdo analisados de forma contextualizada os principais
documentos dos EUA e da China que remetem os objetivos estratégicos em relacdo a IA,
notadamente em termos dessa tecnologia para o ambito militar. Além disso, demonstram-se

algumas aplica¢des na industria de defesa de ambos os Estados.
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4 DOCUMENTOS

Esta secdo tem como escopo acessar e avaliar os principais documentos chineses e
estadunidenses que revelam os objetivos e interesses estratégicos de ambos para com o
desenvolvimento das aplicacdes de IA nas forcas armadas. A partir desse escrutinio, serd
possivel analisar a maneira pela qual cada uma dessas grandes poténcias percebem essa
tecnologia emergente como propulsora de poder internacional, na medida em que possui
capacidade dual e tem o potencial de alavancar a Era Digital a uma escala sem precedentes no
tocante a autonomia, visdo computacional, velocidade de coleta e absor¢ao de informacao,

dentre outros.

4.1 CHINA

A expansdo das for¢as econdmicas e tecnologicas da China tém colocado em relevo o
debate sobre a ascensdo e queda de grandes poténcias no novo século. Dessa forma, partindo
da perspectiva de que o crescimento do poder de uma nagdo emergente entra em choque com

hegemon, Schweller (2018) argumenta que:

Uma poténcia em ascensdo torna-se mais assertiva ao pressionar suas reivindicagdes
de status ¢ queixas. Isso ndo deixa de fomentar o nacionalismo doméstico, pois o
publico se torna: (i) frustrado que os poderes estabelecidos estao tratando o pais com
desrespeito, negando-lhe a influéncia global que ele merece ou (ii) encorajado pelas
concessOes feitas pelos poderes estabelecidos que permitem expansao para
prosseguir inabaldveis. Além disso, os lideres das poténcias emergentes muitas
vezes estimulam o nacionalismo doméstico para apoiar suas politicas expansionistas
e/ou para desviar a insatisfacdo do publico com o ritmo das reformas internas e do
progresso econdmico. (SCHWELLER, 2018, p. 24, tradugdo da autora)

Nesse sentido, os planejamentos de desenvolvimento de tecnologia autdctone
orquestrados pelo governo chinés parecem estar em consonancia com a proposta de Schweller
(2018), j4 que o poder acumulado pela poténcia emergente comeca a exigir mudangas na
ordem internacional de acordo com os seus interesses estratégicos, o que gera, possivelmente,
tensoes ¢ conflitos internacionais, conforme a visdo realista. Além disso, a retorica do
tecno-nacionalismo proposta por Ding (2019) ¢ util para ilustrar como o sistema chinés
considera a tecnologia uma ponte fundamental para a inovagao e expansao internacional do

pais.
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Outrossim, em debate sobre o possivel desacoplamento tecnoldgico nas relagdes
sino-estadunidenses, Nigel Inkster (2021) aposta que a disputa pela supremacia tecnoldgica
entre ambas as nagdes tende a piorar nos proximos anos. No que concerne a postura chinesa,
o autor considera trés marcos dos ultimos vinte anos que foram decisivos na sua mudanga de
de low-profile para striving for achievement, segundo o Professor Yan Xuetong (2014). Nessa
esteira, a entrada do pais na Organizagdo Mundial do Comércio (em 2001) foi um momento
que simbolizou a sua abertura definitiva para o mundo globalizado; a crise financeira
internacional de 2008 representou a oportunidade para a China fazer reservas significativas e
fortalecer o seu poder de barganha internacional; e a inser¢do de Xi Jinping como lider
supremo do Partido Comunista e a consecu¢do de medidas para concretizar o sonho chinés
sd0 momentos recentes importantes para entender as suas ambigoes.

Nesse contexto, torna-se relevante compreender o sentido da politica nacional do
sonho chinés, a qual confere propdsito a todos os setores do governo, inclusive o militar.
Assim, Winberg Chai and May-lee Chai (2013) sustentam que, diferentemente do significado
atribuido pelo ocidente, o termo possui fonte na filosofia confuciana, e se refere a primeira
possibilidade que a China teve de sonhar desde a fundagao da Republica Popular e as medidas
duras impostas pelo governo ao seu desenvolvimento. Destarte, o sonho chinés configura-se
uma nagdo prospera e rejuvenescida, guiada pelo equilibrio entre a fluidez e a rigidez (no
caso, a obediéncia e hierarquia).

Diante disso, Xi Jinping elabora diversos planos nacionais com o objetivo de realizar
este sonho. Em 2017, o lider do PCC (Partido Comunista chinés) proferiu um discurso no
qual afirmou que até 2050 o exército chinés tornar-se-a de classe mundial, isto €, estard entre
as for¢as armadas mais poderosas do mundo. Para tanto, o seu plano inclui a conclusao de trés
etapas: a primeira, de 2020, na qual o exército estard totalmente mecanizado e tera avancado
significativamente no processo de “informatizag¢do”, que significa a aplicacdo das tecnologias
da informacdo em todos os aspectos da guerra; 2035, quando o projeto tera a sua conclusio
basica, e 2049, quando a modernizacdo pela organizacdo sera efetivamente concluida.
Segundo anélise de Fravel (2020), esse projeto faz parte da politica de rejuvenescimento da
nacdo, mas que isso, por si sd, ndo esclarece os amplos objetivos da moderniza¢do do
Exército Popular.

Nesse sentido, o processo de “informatizacdo” da China foi profundamente motivado
pela efetividade dos EUA nas operagdes militares da Guerra do Golfo com o uso das TIC,

oportunidade na qual inaugurou, em 1993, a estratégia militar intitulada Vencendo guerras
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locais sob condi¢des modernas de alta tecnologia (FRAVEL, 2019). Com efeito, “guerras
locais™ referem-se principalmente a conflitos geopoliticos com a India, Taiwan e o mar do sul
da China. A sua ultima grande estratégia militar, segundo Fravel (2020), foi elaborada em
2014 sob o titulo “Vencendo Guerras Locais Informatizadas”, e representa uma adaptacao
aquela inaugurada em 1993.

Além disso, segundo Kania (2020), os lideres das forcas armadas chineses acreditam
que a IA promoverda a transformagdao do atual processo de informatizacdo para
“inteligentiza¢do”, como uma evolucdo da atual relevancia das TIC para o futuro da guerra, o
que representa uma atual “Revolucdo nos Assuntos Militares”. A autora também identifica
que o exército chinés tem utilizado IA como esfor¢o para superar a falta de experiéncia do seu
corpo militar no campo de batalha por meio de war-gaming.

Sob esse prisma, ¢ possivel observar que a IA faz parte de uma politica nacional de
prestigio e poder internacional, sendo componente estratégico da realizagdo do sonho chinés a
partir da coordenagdo top-down de P & D entre a academia, o Estado e o setor privado. No
tocante a este ultimo, desde 2018 a China anuncia as empresas consideradas “campeas
nacionais em [A” as quais recebem tratamento privilegiado em termos de padrdes técnicos e
colaboracdo Estatal contra ameacas competitivas (ALLEN, 2019). SenseTime, Alibaba,
Flytech, Huawei, Hykvision, JD.com e Tencent sdo algumas dessas campeas que investem em
tecnologias de uso dual (reconhecimento facial, de voz, sistemas ndo tripulados, etc.) e
recebem protecao especial do pais.

Nessa perspectiva, as aplicacdes dessa tecnologia tem o potencial de alavancar o
processo de fusdo civil-militar, o qual ¢ largamente inspirado no processo de integracio
civil-militar dos EUA?'. O principal plano nacional estratégico especifico ao desenvolvimento
das aplicagdes de IA foi o “Plano de Desenvolvimento de Inteligéncia Artificial para a
Préxima Geracao (RPC, 2017)”. Logo em seu inicio, ¢ possivel observar que o Estado
busca construir uma base de vantagem do pioneiro com o seu desenvolvimento, incentivar a
competitividade e fortalecer a seguranca nacional.

Ato continuo, o documento faz algumas declaragdes acerca do contexto estratégico, no
qual entende que o momento € oportuno para alavancar o progresso econdmico, militar e
social do pais. Além disso, algumas aplicacdes ja sdo consideradas lideres internacionais em

operacdo, principalmente em relagdo ao reconhecimento facial e de voz, ao passo que o pais

2l Em 2018, um think-tank do Estado chinés produziu um artigo intitulado “Caracteristicas e ligdes do sistema de
Integracao civil-militar dos EUA”, no qual elogia o programa de conexdo das bases industriais da defesa com o
ramo civil como um modelo para a China (HENGCHAO, S, 2018).
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reconhece a grande lacuna sobre os seus competidores no que se refere a algoritmos
avancados, teoria, componentes de software operacional e chips de ultima geragdo. Assim,
basicamente as diretrizes e principios formulados sdo voltados para o desenvolvimento
autdctone desses gaps, de modo que o documento refor¢a a maneira pela qual os institutos de
pesquisa e Universidades devem explorar conceitos basicos de teoria; a construcao de sistema
operacional de fontes abertas; e a promo¢ao de modelos de negocio que enaltega a criagdo de
grandes centros de industria de chips de uso geral e especificos de IA.

Ademais, o documento assume, genericamente, que 0s avangos nessas trés areas de
atual desvantagem competitiva internacional possibilitard que o pais seja o principal centro de
inovacdo em IA no mundo até 2030. Ainda assim, interessa notar que o documento coloca em
relevo avangos nas pesquisas de desenvolvimento da tecnologia 5G (quinta geracdo de redes
moveis de telecomunicagdo), sobretudo no que se refere a questdes de melhoramento da baixa
laténcia** e construgdo de uma infraestrutura inteligente, a qual é subdividida em alta
performance computacional, sensores de redes e big data.

No tocante a modernizagcdo da defesa nacional, o documento traz uma se¢ao
especifica, na qual assume que o principal foco das aplicagdes de IA para as forgas armadas ¢
o fortalecimento da integracdo civil-militar. Assim, sendo de uso dual, essa tecnologia deve
ser incorporada no campo da inovagdo da defesa, o que permitira o fortalecimento de uma
nova geragdo de tecnologia de IA em comando e decisdo, deducao militar, equipamento de
defesa, apoio e guia de IA no campo da tecnologia de defesa para aplicagoes civis (RPC,
2017, p. 21, tradugdo da autora).

Nessa perspectiva, também em 2017 a Republica Popular da China (RPC) langou o
documento “Plano especial do ‘13° quinquénio’ para o desenvolvimento da fusio
civil-militar de C&T”, que ¢ um spin-off do 13° quinquénio entre 2016 - 2020 (RPC, 2017).
Com efeito, o termo “fusdo” civil-militar refere-se ao fluxo de reforco mutuo de tecnologia e
outros recursos entre ambos o0s setores, e estd inserido em praticamente todos os planos de 1A
que destacam objetivos que tém desdobramentos no ambito das forcas armadas. Nesse
sentido, considera-se esse documento como fundamental para entender a importancia da [A
no progresso e seguranca do pais. Na parte introdutdria, o documento considera inevitavel
essa transformagdo devido a intensa conexdo entre as tecnologias modernas de uso civil e

militar, o que torna a sua fusdo exigéncia basica dos arranjos estratégicos nacionais.

22 Um dos argumentos que Nigel Inkster (2019) retrata sobre a o problema geopolitico da 5G chinesa € que a
baixissima laténcia tem a vantagem de configurar eficiéncia e velocidade, porém ha um grave problema em
relag¢@o a seguranca cibernética de resiliéncia
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Além disso, o documento considera ser imprescindivel que se estabelega um sistema
completo, unificado, eficiente e aberto para a inovagao colaborativa militar-civil em C&T que
cultive industrias emergentes estratégicas, melhore a forga militar para defesa nacional e
auxilie na construcdo econdmica e de defesa, especialmente em termos de comercializagao de
transferéncias da induastria. Outra informacgdo importante ¢ a constru¢cdo de uma pesquisa
integrada entre industria, academia e plataformas de inovagdo colaborativas.n Nota-se
relevancia em relagdo a implementacdo de planos nacionais de P & D, como a dupla
utilizagao nos campos de informagdo eletronica, sensoriamento remoto espacial, manufatura
avancada, energia, transporte, biologia, ciéncia marinha, agricultura moderna, e seguranca
publica.

Nessa perspectiva, o projeto de fusdo civil-militar convoca uma coordenagdo de
esfor¢cos de todos os setores em relagdo ao desenvolvimento de tecnologias TIC que tenham
uso dual, a criacdo de parques tecnoldgicos que tenham como escopo a industria de base, bem
como a colaboragdo entre o nicho de pesquisadores, empresas e a seguranga publica, num
intento de promover a indissociagdo entre o ramo civil e das forcas armadas. que pode ser
comparado ao Estado Tecno-nacionalista proposto por Ding (2019).

Além do plano de fusdo civil-militar, em 2018 o Ministério da Educa¢do lancou um
documento contendo diretrizes especificas em relacdo a implementacdo de TA no ensino
superior: o Plano de Aciao de Inovacdo em Inteligéncia Artificial para Instituicoes de
Ensino Superior (RPC, 2018). Esse ¢ outro spin-off relativo ao Plano para a préxima geragao
de TA, lancado em 2017. Esse documento também ressalta a oportunidade estratégica que a
IA oferece para a diminuicdo da lacuna tecnoldgica entre seus competidores, e reforga a
colaboracdo das Universidades com o projeto da fusdo civil-militar do Estado. Dessa forma, o
documento reflete os objetivos em relagdo a formar um grupo sélido de talentos para que em
2030 as entidades de ensino superior se tornarem o principal motor da constru¢do dos centros
de inovagdo de IA do mundo, bem como da conducdo do desenvolvimento de uma nova
geracdo de talentos de A para fornecer a China o apoio cientifico e tecnologico e o capital
humano garantido para coloca-la em na vanguarda dos paises voltados para a inovagao.

O ultimo documento selecionado para andlise foi o Projeto de Fortalecimento do
Desenvolvimento da Industria de Tecnologia de Defesa na Base: Diretrizes para
Pesquisa Basica e Projetos de Tecnologia de Ponta (RPC, 2018), lancado pela
Administragdo Estatal de Ciéncia, Tecnologia e Industria para a Defesa Nacional. Com efeito,

este plano foi selecionado por demonstrar algumas aplicagdes da ultima geracdo que a
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industria de defesa deve avaliar na busca de modernizar as for¢as armadas da China. Nesse
sentido, esse documento divulga as prioridades para a industria de defesa do Exército de
Libertacdo Popular em relagao a dominios de IA, como aprendizado de maquina e interagdo
humano-computador e outras tecnologias emergentes.

Nessa perspectiva, hd seis temas estratégicos identificados no plano para a industria
das forcas armadas chinesas: deteccdo e identificacdo inteligente e controle autonomo;
inteligéncia cérebro-maquina e tecnologias bioldgicas interdisciplinares; seguranga da
informacdo altamente confidvel e novos tipos de comunicacdes; fontes de energia de alta
eficiéncia e tecnologia de energia multimodal; dinamica acoplada de sistemas complexos; e
desenvolvimento de disciplinas académicas relacionadas a defesa nacional. Importa notar que
o documento retrata o interesse no desenvolvimento de armas e equipamentos informatizados
e inteligentes, assim como na promoc¢ao do desenvolvimento de aplicativos para tecnologias
de ponta emergentes, como aprendizado de méquina, big data e tecnologia de sensoriamento
inteligente nos campos da industria de defesa.

Em arremate, ilustra-se abaixo o estado de algumas aplicacdes de 1A em torno da
arquitetura da dissuasao nuclear chinesa, a qual foi desenvolvida pela SIPRI (Stockholm
International Peace Research Institute), em 2020 (BOULANIN et al., 2020). Com efeito, a
seguinte tabela revela-se importante devido a potencialidade destrutiva de centros nucleares.
A China, entretanto, ndo possui nenhuma aplicacdo de IA efetivamente desenvolvida e
utilizada, mas muitas delas ja estdo em fase de produgdo, conforme pode ser verificado a

seguir:

Quadro 7 - Estado de adogao da inteligéncia artificial na arquitetura de dissuasao nuclear

chinesa.
Area de Uso em Exemplo ou menc¢ao de Status O que se sabe sobre
Aplicagio IA  uso pelas fontes oficiais o uso de IA

Alerta precoce e inteligéncia, vigilincia e reconhecimento

Coleta de Dados e v/ Radar de longo alcance  Pesquisa e
sua Analise OTH-B além do horizonte desenvolvimento -
24\7 (R&D)
Reconhecimento e - UAV supersonico Producao Deve ser testado
Vigilancia DR-8/WZ-8 para um UAV

hipersonico

Comando e Controle



Condigdes e
gerenciamento do
campo de batalha

Lancamento Aéreo

Lancamento Aéreo

Lan¢amento Aéreo

Lancamento Aéreo

Langamento
Maritimo

Lan¢amento
Terrestre

Missil: defesa
aérea e terrestre

Sistema de demonstracdo Producao
de conceitos avangados de
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Baseado em estudo
do programa

comando e controle de
operagdes conjuntas

americano Deep

Golpe de precisdo e entrega

GJ-11 Sharp Sword
stealth UCAV

Veiculo planador
hipersonico DF-ZF,
atualmente montado no
missil balistico de curto
alcance movido a
combustivel solido
DF-17*

Missil de cruzeiro de
ataque terrestre lancado
do ar CJ-20

Missil anti-navio
subsonico YJ-100

v XLUUYV, HSU-001

Missil de cruzeiro de
ataque terrestre CJ-10

Green”

Producao -

Produgao Uso relatado de IA,
aprendizado de
maquina e
autonomia para
orientagao e
capacidade de
manobra

Pesquisa e -

desenvolvimento

(R&D)

Pesquisa e Al pode melhorar o

desenvolvimento sistema de

(R&D) orientacdo Inertial
Navigation System
(INS) para

orientagdo no meio
do curso e radar
ativo/buscador
infravermelho na
fase terminal

Pesquisa e Capacidade de
desenvolvimento navegacao autdbnoma
(R&D)

Pesquisa e -
desenvolvimento
(R&D)

2 Deep Green foi um projeto desenvolvido em 2008 pelo DARPA (Defense Advanced Research Projects
Agency) que tinha como objetivo ampliar as capacidades de previsdo de outcomes para auxilio na tomada de
decisdo na area de comando de controle a partir do planejamento antecipatério com a execugdo adaptativa
(DEFENSE INDUSTRY DAILY, 2008)
2 O DF-17 é um missil balistico de média distincia que ganhou popularidade no ano de 2019 pela sua
apresentacdo durante a parada nacional em comemoracdo aos 70 anos da inauguracdo da Republica Popular da
China. E um dos poucos artefatos militares no mundo que possuem velocidade hipersonica quando combinado

com o veiculo DF-ZF, o qual também foi inaugurado na parada.
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Outro
Guerra Cibernética v/ Trabalho de acordo com o Pesquisa e -
¢ Informacional Governo chinés desenvolvimento
(R&D)
Seguranca Fisica v/ Trabalho de acordo com o Pesquisa ¢ -
Governo chinés desenvolvimento
(R&D)

Fonte: Boulanin, V. et al. 2020, p. 77, traducdo da autora.

Conforme pode ser verificado acima, a arquitetura de dissuasdo nuclear chinesa esta
desenvolvendo aplicagdes de IA principalmente para a area de golpe de precisdo, sendo que
apenas o veiculo hipersdnico esta na fase de producdo. A seguir, analisar-se-do alguns
documentos dos EUA que denotam os planos e objetivos estratégicos do pais em relagdo ao

desenvolvimento e uso em operacdes pelas forcas armadas.

4.2 EUA

Ao analisar as capacidades militares estadunidenses na perspectiva da retorica da
ascensdo e queda das grandes poténcias, Wohlforth e Brooks (2016) argumentam que as
alusdes historicas e comparativas de cenarios que envolvem o crescimento do poder chinés no
sistema internacional e os possiveis conflitos de hegemonia com os EUA sdo insuficientes
para medir as novas dinamicas globais que sucedem. Nesse sentido, os autores reconhecem
que a China impde novos desafios a grande estratégia dos EUA, a exemplo dos artefatos de
anti-acesso e negacdo de area (A2/D2), misseis balisticos e o seu largo acervo de navios e
submarinos %, mas que os EUA ainda possuem vantagens geoestratégicas que provavelmente
0 manterdo por muito tempo como superpoténcia global, sobretudo em razdo de suas
capacidades militares.

Além disso, Nigel Inkster (2021), ao discutir sobre um possivel contexto de
desacoplamento sobre as relacdes sino-estadunidenses, entende que os EUA ainda
representam a nacao com uma superioridade tecnoldgica inquestionavel, na medida em que
dominam industrias estratégicas de ultima geragdo computacional, como os semicondutores,

bem como possuem um corpo de talentos e empresas inovadoras que configuram um

2 Conforme o China Military Power Report de 2020 (EUA, 2020), a China possui a maior marinha do mundo

com aproximadamente 350 navios e submarinos de forga-tarefa, ao contrario dos EUA, com 293 até o inicio de
2020. Além disso, o documento também aponta avangos em sistemas integrados aéreos, bem como em misseis
balisticos de média distancia.
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ambiente de P & D soélidos e central em todo o mundo, ainda que a China tenha uma
determinagdo tenaz em tornar a sua defesa nacional entre as melhores do mundo ¢ tenha dado
um salto econdomico de forma impressionante para a comunidade internacional.

Nesse sentido, os avangos das aplicagdes de IA e o desenvolvimento de outras
tecnologias emergentes na ultima década por outros atores tornou o momento oportuno para a
criacdo da Third Offset Strategy (WORK, 2016), a qual representa a contextualizagdo de
elementos tecnoldgicos que devem ser explorados pelos EUA a fim de que o pais elabore
planos de compensagdo sobre seus competidores. Com efeito, a primeira estratégia offset
levantou a questao do poder do arsenal das armas nucleares no inicio da contenda da Guerra
Fria, ao passo que a segunda surgiu a partir do equilibrio estratégico e relacdo as capacidades
nucleares entre as poténcias, o que deu abertura para a exploracao de tecnologias voltadas ao
aumento da precisdo das munig¢des guiadas. Em 1982, o programa Assault Breaker foi
inaugurado pelo DARPA (WORK; GRANT, 2019). No tocante a terceira e atual estratégia
estadunidense offset, a erosdo do poder dissuasorio dos EUA sobre a Russia e principalmente
a poténcia chinesa a anunciar uma estratégia que envolvesse as tecnologias-chave para que o
hegemon mantenha a sua superioridade técnico-militar.

Ao tratar sobre o processo historico da digitalizagdo das forgas armadas
estadunidenses a partir das tecnologias apontadas na terceira estratégia offset, Thiago Bourne
(2019) pontua que os EUA ainda acreditam na possibilidade de moldar o carater futuro da
guerra em razao da sua superioridade tecnoldgica (e vencé-las sob quaisquer circunstancias),
ainda que os avancos das TIC nas operacdes no Afeganistdo e Iraque ndo tenham modificado
a natureza da guerra. Dessa forma, a postura da vantagem do pioneiro constitui elemento
fundamental na manutencao de um poder militar com capacidade dissuasoria. Além disso, a
necessidade de lidar com as guerras irregulares e a centralidade das capacidades de
anti-acesso e negacdo de area (A2/AD) e os sistemas de comando, controle, comunicagdo e
inteligéncia (C3I) impdem novas abordagens exploratdrias para garantir a inovagdo no setor
militar (BOURNE, 2019). Dentre elas, a Internet das Coisas (IoT), o Big Data, a
nanotecnologia ¢ a IA estdo entre as tecnologias emergentes enaltecidas pelo momento
oportuno divulgado na terceira offset dos EUA.

Sob esse prisma, nota-se a relevancia das aplicagdes de IA na grande estratégia de
compensagdo estadunidense. Em 2018, o Departamento de Defesa (DoD) langou o Resumo
da Estratégia do DoD para Inteligéncia Artificial, no qual apresentam-se as areas de

desenvolvimento de suas aplicagdes e a abordagem multi-setor de exploragdo de suas
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capacidades. Nos objetivos, o documento ¢ claro quanto a necessidade de explorar as
aplicagdes dessa tecnologia para garantir o desenvolvimento seguro, manter a superioridade
frente aos seus principais competidores (China e Russia), bem como para melhorar a
qualidade de vida de todo povo dos EUA, a medida que suas aplicagdes podem evitar mortes
e aumentar a velocidade em operacdes. Nesse sentido, foi criada a JAIC - Joint Artificial
Intelligence Center a fim de sincronizar as atividades do departamento com as outras forgas
conjuntas.

Em termos de abordagem, o documento busca integrar os parceiros comerciais,
académicos e aliados internacionais para garantir que cada estagio de desenvolvimento do
pipeline de 1A seja efetuado analisando os seus desafios e aproveitando a0 maximo suas
capacidades, bem como o investimento em workforce so6lido em IA. Além disso, identifica-se
que ¢ fundamental executar o conceito de desenvolvimento descentralizado e

experimentacdes, que significa

blocos de construgdo e plataformas essenciais para dimensionar ¢ democratizar o
acesso a IA. Isso inclui a criagdo de uma base comum de dados compartilhados,
ferramentas reutilizaveis, estruturas e padrdes e servicos em nuvem ¢ de ponta.
Juntas, essas mudangas em toda a empresa promovem a disseminagdo da solugdo
adaptavel de problemas usando IA, aumentam a taxa de experimentagdo e a
velocidade de entrega e otimizam o dimensionamento de protdtipos de IA
bem-sucedidos. (EUA, 2018, p. 7, traducdo da autora)

As areas em foco, por seu turno, envolvem exemplos elencados no documento, quais
sejam: melhorar a consciéncia situacional e a tomada de decisdes; aumentar a seguranga de
equipamentos operacionais (por meio do alerta de mudangas de situagdo); implementar a
manuten¢do preditiva e de abastecimento; e a racionalizacdo de processos de negocio. Além
disso, o documento tem como objetivo desenvolver aplicagdes seguras, confiaveis e
resilientes e avangar nas questdes ¢ticas. Assim, o documento cita, por exemplo, o
investimento no projeto “Explainable AI - XAI”, cujo projeto ¢ desenvolvido pelo DARPA.

Ato continuo, em fevereiro de 2019 o presidente Donald Trump elaborou uma
estratégia nacional intitulada Mantendo a Lideranca Americana em IA (EUA, 2019). O
documento contém sete secdes, divididas em: principios; objetivos; responsabilidades;
investimento federal em P & D; recursos computacionais ¢ dados para P & D em IA; guia
para regulacdo das aplicacdes; e fortalecimento da forca de trabalho americana. Nesse
sentido, o documento considera como fundamental o concerto de medidas que envolvam

investimento em talentos, a industria de base e sua prote¢do frente a competidores agressivos
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e nagOes adversarias e a salvaguarda de valores nacionais para o desenvolvimento de
aplicagdes confidveis e seguras.

Nessa perspectiva, a colaboracdo mutua entre a academia, o setor privado,
investimentos em P & D e aliados e parceiros internacionais representam o motor que podera
sustentar os avangos econdmicos que essa tecnologia capacita e o fortalecimento da seguranga
nacional. Assim, interessa notar que se enfatiza o treinamento da préxima geracdo de
pesquisadores e usuarios de IA dos EUA por meio de programas de capacitacao, educagao em
ciéncia, tecnologia, engenharia e matematica (STEM - science, technology, engineering,
mathematics), com énfase em ciéncia da computacdo, para garantir que os trabalhadores,
sejam capazes de aproveitar ao maximo as oportunidades da IA. Entretanto, conforme o
documento, os programas elegiveis para priorizagdo (bolsas em estagios educacionais e
universidades) devem dar preferéncia a cidadaos americanos

Ademais, orienta-se que os investimentos de P & D em IA tornem-se prioridade, bem
como o desenvolvimento regulatdrio, a fim de que suas aplicagdes sejam desenvolvidas em
consonancia com os valores e principios estadunidenses, Dessa forma, padrdes técnicos e
ferramentas relacionadas em suporte a sistemas confidveis, robustos e confiaveis que usam
tecnologia de IA devem ser implementados em todas as agéncias de pesquisa e producao de
aplicagdes. Por ultimo, o termo inteligéncia artificial € conceituado como toda a extensao dos
investimentos federais em IA, incluindo: P&D das principais técnicas e tecnologias de IA;
sistemas de prototipos de IA; aplica¢do e adaptagdo de técnicas de IA; suporte arquitetonico
e de sistemas para IA; e ciberinfraestrutura, conjuntos de dados e padroes para 14 (EUA,
2019, p. 6, tradugdo da autora).

Em arremate, o Gltimo documento proposto para analise ¢ a Estratégia Educacional
para IA, proposta pelo Departamento de Defesa (EUA, 2020). Trata-se de um documento que
busca acelerar a adoc¢do de aplicagdes de IA na defesa nacional por intermédio da criacdao de
seis arquétipos que apontam as necessidades e os papéis de cada um ao seu desenvolvimento.
Nesse sentido, 0 documento traz uma abordagem multidisciplinar na adogao das capacidades
de TA em seu corpo militar. Assim, cada arquétipo exerce uma tarefa especifica, desde a
criacdo de aplicacdes (parte técnica) a constru¢do de uma doutrina relacionada a organizacao
militar e discussdo acerca de seus dilemas éticos. Além disso, sobre a necessidade de

construir um corpo solido de talentos, o documento assenta que

Existe uma guerra global por talentos. O DoD ainda ndo estd preparado para
competir com a industria na contratagdo de um grande numero de talentos de IA
experientes e de primeira linha necessarios para construir e implantar IA em todo o
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DoD. Como resultado, o DoD deve priorizar a educagdo e o treinamento de sua
for¢a de trabalho incrivelmente diversificada e talentosa para fornecer recursos de
IA em escala em todo o Departamento. (EUA, 2020, p. 2, tradugéo da autora)

Diante disso, o documento possui uma proposta clara de promoc¢ao de modernizagdo
digital na organiza¢do militar, em que o DoD busca langar um programa de aprendizado
holistico a oficiais em relagcdo a aplicagdes de IA. O quadro abaixo sintetiza as competéncias
building blocks que sao consideradas essenciais para a produ¢do de conhecimento pelo corpo

do departamento de defesa, dividido em niveis (iniciante, intermediario e avangado):

Quadro 8: Curriculo baseado no nivel de compreensao e competéncia da area tematica

Topico Competéncias | Nivel Basico Nivel Nivel Avancado
Intermediario
Conceitos Compreensao e Intro em Visao Aplicagoes
Fundamentais topicos conceitos de computacional; militares em IA;
avangados em TA\ML; Robodtica em IA; Algoritmos de
1A Redes Neurais ¢ | Processamento de | aprendizagem e
Deep learning; linguagem modelos de
Aprendizado natural; treinamento.
Supervisionado e | Reconhecimento
ndo-supervisiona de voz.
do;
Autonomia
Dados.
Aplicagdes de A | Tendéncias e Usos futuros pelo | Usos técnicos Doutrina
riscos DoD; futuros de IA IA “explicavel”;
Riscos pelo DoD; Confiabilidade.
cibernéticos e Identificagdo de
vulnerabilidades | riscos
pelo cibernéticos e

enviesamento em
1A.

vulnerabilidades

Gestao de dados e | gestdo, Decisodes e Ferramentas de Engenharia de
visualizagao preparagdo ¢ cultura baseada visualizagao; dados;
visualizagdo em dados. Preparacdo de Armazenamento.
dados para o ML.
IA Responsavel Como operar Uso responsavel | Uso responsavel Problemas
eticamente. de IA pelo DoD | de IA pelo DoD. técnicos quanto
(intro). ao uso
responsavel (ex:
viés, justica)
Infraestrutura, Computacdo em Intro em Programacdo e | Desenvolvimento
coding e nuvem, linguagem de linguagens. de software:
desenvolvimento computagao, programagao Engenharia de
de software estrutura de 1A nuvem;
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no individuo,
legislacao e
direitos de
propriedade
intelectual.

Direitos sobre
dados e de
propriedade
intelectual

Computacao
distribuida;
Estrutura de IA;
Plataformas
computacionais
em JA.
Ciéncia de dados, Realizagdo da | Analise de dados; Calculo e Métodos
matematica e analise de dados Elementos da Algebra; empiricos e
estatistica ciéncia de dados; Estatistica e analiticos;
Intro. em algebra Probabilidade; Algebra, algebra
e calculo. Analise de Dados linear, calculo;
Analise preditiva;
Analise do
componente
principal;
Teoria do
Machine
Learning (ML)
Entrega de A estratégia de Lideranca agil e Gestao de
gestdo de inovadora; produto;
producdo e Pensamento Estrutura de
entrega analitico. entrega de 1A;
Estratégia militar
em tecnologia de
1A
Habilitagdo em IA | Design centrado | Design Thinking, | U\ UX Design

Fonte: EUA, 2020, p. 10, tradugdo da autora.

A partir desse curriculo, é possivel observar o esforco do DoD em estabelecer uma

estratégia abrangente de educagdo em IA para seus agentes como passo fundamental para

garantir que os EUA esteja a frente dos desafios impostos pela Era Digital e preparados para o

uso de tecnologias emergentes no futuro da guerra. Apesar de apontar que a tecnologia, por si

sO, ndo garantird a vantagem militar dos Estados Unidos, existe uma preocupacdo clara em

promover uma cultura organizacional e competéncias especificas que capacitem as forgas

armadas para alavancar e acelerar os avangos tecnologicos.

Por ultimo, torna-se importante destacar algumas aplicacdes de IA em torno da

arquitetura da dissuasdo nuclear estadunidense, a qual foi desenvolvida pela SIPRI

(Stockholm International Peace Research Institute), em 2020 (BOULANIN et al., 2020).
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Quadro 9 - Estado de adocdo da inteligéncia artificial na arquitetura de dissuasdo nuclear dos

Area de
Aplicagio

Coleta de
Dados e sua
Analise

ISR/
sensoriamento
remoto

ISR /
sensoriamento
remoto

ISR /
sensoriamento
remoto

Gestdo de
estoque

Uso em Exemplo ou
IA

Estados Unidos

mencio de Fase

uso pelas fontes oficiais

O que se sabe sobre o
uso de TA

Alerta precoce e inteligéncia, vigilincia e reconhecimento

v/ Projeto Maven Pesquisa e
desenvolvimento
(R&D)
v Enxame de UAV: Perdix  Pesquisa e
desenvolvimento
(R&D)
v/ Veiculo aéreo ndo tripulado Pesquisa e
X -47B desenvolvimento
(R&D)
v/ Orca XLUUV Produgao
Comando e Controle
v Supostamente usado para Pesquisa e
gerenciamento de estoque desenvolvimento

de armas nucleares

(R&D)

Utiliza aprendizagem
de maquina para
analisar
automaticamente
imagens de vigilancia
por video coletadas
durante as operacoes
de contra-insurgéncia
Permite que até 100
UAVs conduzam
operacoes ISR
colaborativas de forma
autonoma

Capaz de decolagem e
aterrissagem
autonomas, navegagao
em ambientes com
comunicagoes negadas
e reabastecimento em
VOO

Precisaria incluir
alguns recursos de
navegacdo autonoma

Baseado em estudo do
programa americano
Deep Green



Sistemas de
Suporte a
Decisao

Lancamento
Aéreo

Lancamento
Maritimo

Lancamento
Terrestre

Missil: defesa
aérea e
terrestre

v' Deep Green

Pesquisa e
desenvolvimento
(R&D)

Golpe de precisao e entrega

Arma de resposta rapida

Pesquisa e

langada por ar AGM-183A desenvolvimento

(ARRW)

Veiculo convencional
Prompt Strike Glide

(R&D)

Pesquisa e
desenvolvimento
(R&D)

Arma hipersonica de longo Pesquisa e

alcance (LRHW)

v |Sistemas de defesa contra

misseis balisticos Aegis

Outro

desenvolvimento
(R&D)

Implantado
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Auxilia os
comandantes a gerar
rapidamente cursos de
acdo por meio da
avaliacdo das opgoes,
desenvolvimento de
alternativas e
avaliacdao do impacto
das decisdes em outras
partes do plano

Com base em
fotografias de um
bombardeiro B-52
carregando um
prototipo AGM-183A
"somente sensor'"; o
aprendizado de
maquina e a
autonomia podem ser
usados para orientacao
e capacidade de
manobra

A aprendizagem de
maquina e a
autonomia podem ser
usados para orientacao
e capacidade de
manobra

A aprendizagem de
maquina € a
autonomia podem ser
usados para orientagao
e capacidade de
manobra

Usa um buscador de
radar ativo



Guerra
Cibernética e
Informacional

Seguranca
Fisica

Seguranga
Fisica

2016 DARPA Cyber Grand Pesquisa e

Challenge desenvolvimento
(R&D)

Veiculo de superficie Pesquisa e

autonomo Sea Hunter desenvolvimento
(R&D)

Arquitetura de controle paraPesquisa e
comando e deteccao de

agentes roboticos
(CARACAS)

desenvolvimento
(R&D)

Fonte: Boulanin et al., 2020, p. 42, tradugéo da autora
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Competigdo sobre
como detectar, avaliar
e corrigir
vulnerabilidades de
software de forma
autdonoma

Detecta, rastreia ¢
rastreia submarinos de
maneira autonoma

Permite que um
enxame de navios de
superficie e UAVs
conduzam manobras
anti-acesso/negagao
de area de forma
autébnoma

E possivel verificar o interesse claro pelo DoD em desenvolver aplicacdes de IA em

diversos setores de suas forcas armadas, em especial no que tange a sistemas de coleta

inteligente, vigilancia e reconhecimento (ISR systems). Apesar de a maioria das aplicagdes

ainda estar em fase de pesquisa e desenvolvimento, a IA estd promovendo transformacoes

substanciais nas for¢as armadas dos EUA em termos organizacionais e operacionais.
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5 CONSIDERACOES FINAIS

Diante de todo o exposto, ¢ possivel observar que ambas as poténcias dos EUA e da
China enaltecem o potencial transformador das aplicagdes de IA para as suas forgas armadas.
Além disso, os documentos de ambas as nag¢des também se referem a necessidade de
concentrar esfor¢os para alavancar o maximo de suas capacidades, numa postura clara de
vantagem do pioneiro. No tocante aos documentos chineses, a visao de que as guerras futuras
serdo operacionalizadas por meio de sistemas “inteligentizados” denota que a implementacao
de TA em seu exército ¢ parte fundamental no processo de modernizagdo de suas forgas
armadas, bem como na evolugdo do programa nacional de fusdo civil-militar.

Os EUA, por seu turno, também concebem essa tecnologia emergente como fator
diferencial ao futuro da guerra. Além disso, a dimensdo estratégica da IA no discurso do
Third Offset Strategy ¢ apontada como elemento fundamental para a manutencdo de sua
superioridade tecnoldgica e poder militar perante seus competidores e adversarios principais,
a China e a Russia. Tendo em vista exigéncia de esfor¢cos coordenados para a salvaguarda
dessa posicao de hegemon, os documentos avaliados enaltecem a necessidade de promover
programas educacionais de incorporagdo das aplicagdes de IA pelos seus oficiais, a fim de
solidificar o empreendimento de todas as suas capacidades em diferentes setores da
organizacao.

Outrossim, destaca-se que a sua caracteristica de uso dual e potencialidades de
otimizagdo de tarefas tém tornado o seu papel imprescindivel em termos de competitividade e
seguranga internacional. Nesse sentido, ilustrou-se a forma pela qual esse ativo ¢ considerado
eminentemente estratégico aos Estados na Era Digital em fun¢do de seu fator cumulativo, de
infraestrutura ¢ de dependéncia.

Assim, demonstrou-se o poder cumulativo dos EUA e aliados na produg¢ao de chips de
ultima geragdo, os quais sdo essenciais para o aumento da performance computacional e, por
consequéncia, o bom funcionamento de IA; a dependéncia da China neste setor, cuja
vulnerabilidade pode ser explorada pelos seus concorrentes a fim de retardar os seus avangos
econdmicos e seu processo de modernizagdo militar; a corrida por capital humano qualificado
em relacdo a [A, na qual a China, apesar de ser um ator relevante na comunidade académica
internacional em pesquisa em IA e investir macicamente no desenvolvimento de programas

de ensino superior, ainda carece de um corpo de talentos solido, teoria basica e algoritmos de
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ultima geragdo, o que representa uma desvantagem também significativa em comparagdo com
os EUA. Nessa perspectiva, o poder dos EUA em termos de talentos, industria de hardware e
centros de pesquisa ainda € inquestionavel, mesmo que a China tenha avangado e fomentado
macicamente a ciéncia e tecnologia nos ultimos anos.

Entretanto, a determina¢do tenaz do Império do Meio em superar essas dificuldades e
tornar-se o centro tecnoldgico de desenvolvimento de IA pode, a médio ou longo prazo,
modificar esse cendrio. No que concerne as forgas armadas, o seu plano estratégico de
modernizar o seu exército por intermédio de investimentos macicos em tecnologias
emergentes e P & D para a construgdo de uma industria autdctone revelam-se incontestes no
objetivo da China em auferir prestigio internacional e realizar o seu sonho chinés.

Nesse contexto, a instabilidade na ordem global, a crise do multilateralismo, o cenario
de guerras infinitas e o ambiente de inseguranca digital demonstram dificuldades de
cooperagdo e trazem a tona discussdes sobre o possivel desacoplamento tecnologico nas
relagdes sino-estadunidenses. Com efeito, os desdobramentos deletérios para as nagdes que
dependem de recursos dessas grandes poténcias serdo inevitdveis, na medida em que
mudancas na balanga de poder comecgam a evoluir.

Ademais, torna-se importante salientar que as narrativas que apontam a inevitabilidade
de um confronto armado em razio dos desequilibrios causados pela ascensao de uma grande
poténcia podem ser perigosas aos tomadores de decisdo, na medida em que t€ém o poder de
insuflar a ideia de que esse desfecho encontra-se determinado. Dessa forma, acredita-se,
conforme aduz Kirshner (2018), que a escolha das nag¢des importa, de modo que existem
alternativas a guerra.

Em arremate, as capacidades de processamento de dados impulsionadas pelos avancos
de aplicagdes de IA trazem novas perspectivas aos Estudos de Seguranca a partir da inser¢ao
da informagdo como uma arma projetada pela evolugdo da ciéncia computacional. Nesse
sentido, as rapidas mudancas das tecnologias digitais impdem novos desafios geopoliticos ao
sistema internacional, de forma que se torna fundamental a compreensdo da forma pela qual
essas tecnologias funcionam, o que isso significa estrategicamente para os Estados e como

isso pode desencadear um novo cenario disruptivo de competitividade internacional.
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