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‘O futuro chegou; apenas nao esta

equitativamente distribuido.”

“Qualquer tecnologia suficientemente

avancada é indistinguivel de magica™
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outros. Roteiro: Mark Neale. Londres: 3DD Entertainment, 2000. DVD (89 min.), widescreen,
color, documentario. Tradugéo livre.

2 “Any sufficiently advanced technology is indistinguishable from Magic”. CLARKE, Arthur
Charles. Profiles of the Future: an inquiry into the limits of the possible. Ed. Rev. New
York: Henry Holt & Co, 1973, p. 34. Tradugao livre.
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RESUMO:

Os direitos fundamentais sdo apresentados como um objeto fragilizado que
vem sendo atacado no ambito das novas tecnologias, enquanto nao surge
uma normatizagdo especifica protetora das liberdades e garantias
constitucionais. Os principios aplicados a liberdade de informacdo chocam-se
com as garantias relacionadas a privacidade. Surge uma natural necessidade
de intervencdo estatal que declare limites entre esses direitos de mesma
hierarquia. O Brasil ainda possui dificuldades para tracar esses limites. A
maioria desses obstaculos residem na discordancia entre diferentes setores
da sociedade civil, entidades da industria de telecomunicacdo, ativistas
defensores dos direitos humanos, representantes legais do Estado e os
proprios cidaddos usuarios das TICs. Este trabalho preocupa-se em
esclarecer os resultados da equagcdo que envolve tantos interesses
divergentes e faz um mapeamento ideoldgico das principais influéncias que
resultaram em um conjunto normativo para essa nova realidade tecnoldgica.
Cabe a esta pesquisa responder: como se posiciona juridico e
ideologicamente o Estado brasileiro em relagdo a normatizagéao do
monitoramento eletrébnico de usuarios de Internet? Foram avaliadas os
projetos de lei, decisdes judiciais e todo o debate a respeito do marco civil da
Internet, espaco publico, aberto e livre para a participagcdo de todos. Em
geral, a discussao esta sendo levada de maneira democratica e aberta,
respeitadas as “regras do jogo”, mas, em um choque entre esses direitos
fundamentais, faz com que a busca pelo equilibrio demande a abdicacao de
alguns valores considerados “menores”.

Palavras-chave: Intervengao Estatal; Garantias Constitucionais; Internet.
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ABSTRACT:

Fundamental rights are a fragile object that is being attacked in the new
technology reality. The problem persists as a especific Law isn’t created. It is
necessary a Law that can protect the individual freedoms. The freedom of
information contradicts the privacy guarantees. This raises a need for state
intervention to declare boundaries between rights of the same hierarchy.
Brazil still has difficulties to draw those limits. Most of these obstacles lie in
the disagreement between different sectors of civil society, entities of the
telecommunication industry, activists, human rights advocates, State legal
representants and the citizens themselves, users of ICTs. This thesis
objective is to clarify the results of the equation that involves so many different
interests and the major ideological influences that resulted in a set of rules for
this technological reality. This research answers to the question: Regarding
the creation of the Law of electronic monitoring, what are the legal and
ideological tendencies of the Brazilian government? We evaluated the bills,
judgements of higher courts and the whole debate about the regulation
framework of the Internet that occurs in public spaces, free and open to the
participation. In general, theses debates were taken in a democratic manner,
openly, but in a clash between fundamental rights of the same hierarchy,
inevitably, the search for balance demands the abdication of some questioned
values, considered "minor."

Keywords: State Intervention; Constitutional Guarantees; Internet.
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Constitution. 2010. 188 f. Thése (Docteur em Droit) — Programa de Poés-
Graduagao em Direito, Centro de Ciéncias Juridicas / FDR, Universidade
Federal de Pernambuco, Recife, 2010.

RESUME:

Les droits fondamentaux sont un objet fragile qui est attaqué dans la realité
de la technologie. Comme la normatisation n’ai pas plus de détails que
peut protéger les libertés individuelles, les principes de la liberté
d'information sont en contradiction avec les garanties relatives a la vie
privée. Cela souléve un besoin de lintervention Etatique & déclarer les
frontiéres entre les droits de la méme hiérarchie. Le Brésil a encore des
difficultés a établir ces limites. La plupart de ces obstacles réside dans le
désaccord entre les différents secteurs de la société civile, les entités du
secteur des télécommunications, les défenseurs des droits humains, les
représentants de I'Etat et les citoyens utilisateurs des TICs. Ce travail est le
résultat de I'équation qui implique d'intéréts différents et montre les
influences idéologiques majeurs qui ont abouti a un ensemble de régles
pour cette réalité technologique. Ce travail doit répondre: quel sont
juridiquement et idéologiquement les positions du gouvernement brésilien
concernant la normatisation de la surveillance électronique des utilisateurs
d'Internet? Nous avons évalué les factures relatives a l'objet, les décisions
des juridictions supérieures et de I'ensemble du débat sur le cadre de
réglementation de ['Internet. La discussion a été prise de maniére
démocratique, mais lors d'un affrontement entre les droits fondamentaux
de la méme hiérarchie, la recherche de demandes equilibres cause de
I'abdication de certains chiffres en question et considéré comme “mineur”.

Mots-clés: Intervention de I'Etat, Garanties Constitutionnelles; Internet.
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INTRODUGAO

A Internet € um dos meios mais poderosos para dar voz a todos
aqueles que conseguirem ter acesso a ela. De maneira deveras democratica,
as pessoas podem nela se expressar das formas mais diversas de
comunicagao. Inumeros sao os exemplos, desde o mais basico como
correspondéncias simples de e-mail, passando por comunicacdes
instantdneas em chats e MSNs, até maneiras mais complexas de
interatividade, sugerindo uma comunicagdo que €, a0 mesmo tempo,
sincrona e assincrona, nas palavras de MAGRANI3, como € o caso das redes

sociais como Orkut e Twitter.

Paralelamente a todos os beneficios que tal comunicacdo dinamica
propicia, alguns problemas surgem da mesma fonte: agressbes escritas,
ameagcas, fraudes, pornografia infantil, desrespeito aos direitos autorais e o
cyberbulli sédo apenas alguns exemplos dentre tantos inconvenientes que
essa mesma tecnologia pode gerar. Naturalmente, surge, com isso, a
necessidade de um ordenamento juridico eficaz que impeca que estes
fenbmenos ocorram e terminem com a paz social dentro deste novo

ambiente.

A adaptagdo das pessoas a essas tecnologias se deu rapidamente.
Talvez, o mesmo nao possa ser dito quanto a adaptagao dos Estados e seus
ordenamentos. Até hoje, apds 15 anos de acesso civil no Brasil, ainda se
discute a necessidade de uma legislagdo nova que possa combater essas
questbes. Sao problemas que aparecem como novidade todos os dias. A
privacidade passa a ser relativizada como se questdo tecnoldgica fosse, e
nao uma questao ética. Seu valor é reduzido em nome de bens maiores: a

paz social e a seguranca da comunidade.

Dada essa mudanga de valores, algumas normatizagdes foram criadas
no mundo inteiro, no intuito de coibir atos antijuridicos que passam atrapalhar

a utilizagcdo pacifica da Internet. Na Europa, a Lei da Criminalidade

® MAGRANI, Bruno apud FALCAO, Joaquim. Internet, eleicdo e regulamentagéo. Correio
Braziliense, Brasilia, 16 de jul.. Opiniao, p. 4, 2009.
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Informatica completa 18 anos, em meio a um contexto de debates sobre a
proposta da nova Lei do Cibercrime. Essa nova lei atualiza uma série de
conceitos e tipo penais, com o objetivo de alcangcar uma resposta mais
eficiente das autoridades contar esses atos, e traca uma forte cooperacao
entre paises envolvidos. Sua inovacdo esta na definicdo de crimes contra a
confidencialidade, integridade e disponibilidade de sistemas de computador,
algumas medidas processuais novas e ainda na cooperagao judiciaria

internacional.

Os favoraveis® a esta nova normatizacdo dizem que sera uma arma
forte no combate contra as corriqueiras violagdes do direito autoral, fraudes e,
até mesmo, crimes de maior gravidade como é o caso da pornografia infantil.
Mas outros sdo contrarios® & forma que esta tendéncia normativa esta sendo
construida. Conforme as vozes opositoras, esta havendo um excesso de rigor
nas definicbes e impropriedades conceituais que podem tornar ilegais uma
séries de atividades que seriam benéficas para a comunicacdo da rede

mundial.

O debate vai além mar. As propostas do Parlamento Europeu vém
servindo de inspiragcéo para outros projetos de lei no mundo inteiro, inclusive
no Brasil. Aqui, 0 debate se arrasta desde de 1999, a partir de trés projetos
de lei® que terminaram aglutinados em um substitutivo tnico, cujo relator hoje
€ o0 Senador Eduardo Azeredo. Muitas manifestacbes contrarias a este
projeto chegam a chama-lo de “Al-5 Digital”’, alegando ser justa a causa de
tipificar atos antijuridicos hoje executados largamente, mas nao através dos
meios “corretos” ou legitimos, mas sim por meio de controle e monitoramento
dos internautas. A principal critica € que além de deixar o controle nas méaos

de érgéaos particulares, € lei seria ineficaz ante a imensidao da Internet. Seria

* A exemplo, Manuel Cerqueira (ASSOFT — Associacdo Portuguesa de Software); Miguel
Carretas (Audiogest — Associagao para Gestédo e Distribuigdo de Direitos); e Manuel Lopes
Rocha.

® Vide Rui Seabra (ANSOL — Associagdo Nacional para o Software Livre).
® Projetos apensados: PLC-89/2003; PLS-137/2000; PLS-76/2000.

" LANG, Marina. Ato contra “Lei Azeredo” retine militantes, Suplicy e fas de Teatro
Magico em SP. In: Folha Online - Informatica. Disponivel em:
http://www1.folha.uol.com.br/folha/informatica/ult124u566083.shtml. Acesso em: 23 jul., pp. 1
-6, 2009.
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colocar em risco as garantais individuais dos cidadao brasileiros, sem muita

garantia de resultado quanto ao combate ao crime.

O problema

Esse tipo de posicionamento que associa 0 monitoramento da Internet
com comportamentos ditatoriais se consolida em uma forte vertente de
organizacdes sociais da rede®. Se, por um lado, as tecnologias auxiliam a
ampla comunicagdo e troca de informacdes entre usuario, por outro,
fornecem a regimes autoritarios meios para identificar e retaliar todos aqueles
que agirem em desconformidade com seu ideal normativo. E o caso de
paises como China e Ird que mantém um rigoroso controle dos acessos em
seus respectivos territorios. Censura e fiscalizagdo eletrbnica sao
consideradas anti-democraticas e inconcebiveis em paises que se declaram

democraticos.

Ante o problema da fiscalizacdo da Internet e a preocupacado de
nossos governantes de manter o acesso dos brasileiros livre da criminalidade
eletrdbnica em contraposicdo ao direito a privacidade, livre acesso a
informacéao e liberdade de expressao dos internautas (garantias individuais),
verifica-se um tema de grande importancia na atualidade juridica deste pais:

o conflito entre direitos de mesma magnitude.

Em fungdo dos limites entre a seguranga publica e garantias
individuais constitucionalmente protegidas pelo Direito Patrio, cabe a esta
pesquisa responder a seguinte questdo: como se posiciona juridico e
ideologicamente o Estado brasileiro em relagdo a normatizagdo do

monitoramento eletrénico de usuarios de Internet?

Principais conceitos

Pelo principio constitucional da legalidade, nullum crimen nulla poena

sine lege, ndo pode haver crime ou san¢ao sem lei que antes o preveja. O

. A exemplo, a EFF — Eletronic Frontier Foundation; e a propria OAB — Ordem dos Advogados
do Brasil.
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estabelecimento de uma norma escrita é fundamental para a definicdo de um
tipo penal. Uma vez definido o tipo, é imprescindivel que a este esteja
associado a uma sang¢ao, uma pena, pois existe uma necessidade de certeza
e estabilidade juridicas intrinsecas a qualquer estado democratico de direito.
Esse principio protege a seguranga politico-juridica de qualquer cidadao,
para que ndo sofre qualquer penalidade injustificada e, portanto, nesse
sentido, ilegal.

Este principio fundamental ¢é clausula pétrea localizada na
Constituicdo Federal de 1988, em seu art. 5> XXXIX, concomitantemente
com art. 60, § 4°, IV.

Para uma avaliagdo mais precisa de atual debate no Estado brasileiro
a respeito da liberdade de informacgbes circulantes nas novas midias
comunicativas, € necessario ter em mente outros dois principios que sao
extensdo do principio da legalidade: Nullum crimen, nulla poena sine lege
stricta, cuja a proibicdio da fundamentacdo ou do agravamento da
punibilidade pela analogia estabelece uma regra simples em que, no Direito
Penal, a analogia ndo deve ser aplicada (ninguém pode ser punido por agao
que se assemelhe ao tipo penal existente); e Nullum crimen, nulla poena sine
lege certa, cuja proibicao da edicdo de leis penais indeterminadas ou do
emprego de normas muito gerais ou tipos incriminadores genéricos, vazios,
imprecisos, dubios, impede uma interpretacao “extensiva” na momento de
enquadramento do fato social com o tipo estabelecido.

Atualmente, o Estado brasileiro tem passado por um momento
delicado do processo de consolidagdo da democracia da comunicagdo. A
Internet tomou rumos e proporgdes ja esperados, tendo em muito aumento
seu potencial comunicativo e inter-relacional, assim como também vem
ampliando o alcance das tecnologias correlacionadas. Cabe ao Estado
normatizar sobre essa fato social novo, qual seja a nova sociabilidade da
rede.

O recente debate ocorrido no Congresso Nacional € dividido em duas
partes. A primeira é dedicada aos aspectos conceituais e descritivos dessa
nova realidade, assim como os problemas atrelados a ela. Nesta primeira
parte, ndo existe um forte juizo de valor dessa realidade. E o momento

descritivo em que é analisado o contexto e a necessidade de legislacdo. O
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segundo momento ja € mais delicado: como legislar? A descricdo do novo
fato social ndo é problema até o momento de se inserir um juizo de valor
necessario para se identificar o que é permitido ou proibido dentro do
ordenamento patrio. O instante de tipificar o fato social como crime é a hora
em que posicionamento ideoldgico politico e juridico do Estado brasileiro
torna-se visivel.

Os debates sédo guiados a uma tendéncia: identificar qual o ponto de
equilibrio entre a plena liberdade e o pleno controle. Sabe-se apenas que 0s
extremos nédo agregam beneficios ao ordenamento. Nado se pode permitir o
uso pleno e indiscriminado na Internet pois esta ndo configura “terra de
ninguém” e, em funcao disto, demanda uma regulacdo produtora da
seguranga social necessaria a paz publica e o bem comum. Por outro lado, o
total controle do fluxo informacional neste ambiente por parte do Estado deve
ser considerado posicionamento autoritario e constrangedor das liberdades e
garantias individuais. Um meio termo esta sendo buscado. Mas o carater
subjetivo do tema tem tornado o debate polémico com muitas entidades com

interesses diferenciados envolvidas.

************

PLENA PLENO

CONTROLE

Onde se insere o Estado brasileiro?

Para definir ideologicamente o Estado brasileiro, os parametros
comparativos, serdo avaliados outros paises® que também estejam passando
por seus proprios processos de regulamentacao da world wide web, bem

como serdo analisados momentos da histéria nacional tendo em vista as

° Vide Franca, Portugal, Inglaterra e Estados Unidos, cujos posicionamentos ideoldgicos
quanto a liberdade do fluxo informacional sdo bastante distintos, em fungdo de seus
respectivos histéricos de consolidagdo democratica.
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conquistas democraticas relacionadas a liberdade de impresséao e
manifestacdo cidada. O direito a livre manifestacido aqui sera considerado
elemento de maxima relevancia nesta analise, assim como a garantia de

seguranga dos espagos publicos, como a Internet.

O objetivo deste trabalho n&o é descobrir as causas deste
posicionamento, mas sim, dedicar-se ao levantamento dos argumentos
utilizados pelos representantes do Estado, fatos sociais, manifestacdes
populares que demonstrem, em sua totalidade, nessa escala imaginaria entre
a plena liberdade é o total controle, onde se encontra o equilibrio ideolégico

brasileiro no tocante a Internet.

O debate ainda em curso a respeito dos atuais projetos de lei
relacionados, em especial, o projeto de autoria do Senador Eduardo Azeredo,
tem dividido opinides. A quem cabe a decisdo sobre se a solugdo proposta
para a seguranga na rede € monitoramento eletrénico salutar e legitimo ou se
€ controle autoritario por parte de um Estado que é democratico apenas
formalmente, isto &, por forga de lei escrita, mas distante da pratica juridica?
Pelas regras do jogo democratico, em um estado de direito, os interesses
protegidos deveriam ser, primordialmente, os do povo. A lei, ela € o que é. O
que define se sua configuracdo € democratica ou ndao sao os resultados
produzidos, ou seja, se o interesse de povo foi respeitado e atendidas as

suas necessidades.

Ha aqui, portanto, uma preocupag¢ao com a qualidade da democracia
que se volta intuitivamente para este debate. Assim, existe neste trabalho um
esforgco para conceituar a qualidade democratica informacional inserido no
presente debate. A “democraticidade” (se entendermos isso como a
qualidade de se tornar democratico) do Estado concebido em sua dimensao
legal ndo € uma concepgao dicotbmica de “ser ou nao ser” democratico.
Existem diversos niveis aplicaveis caso a caso. A democracia nao pode ser
encarada como apenas um regime politico. Estamos de acordo com

SCHIMITTER e KARL, tomando a democracia muito mais como um modo
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particular de relacionamento entre Estado e cidaddo e entre os préprios

cidad&os'™®.

Interacao social na rede

As tecnologias alteram a maneira das pessoas se relacionarem.
Marshall McLUHAN entende que o aparecimento da escrita e,
posteriormente, a tipografia revolucionou a maneira das pessoas se
comunicarem. O primeiro elemento, a escrita, fez acontecer a transicédo da
cultura tribal, fechada e estavel para uma sociedade construida por homens
alfabetizados, individualizados, dindmica e instavel. Ja a tipografia faz surgir
o nacionalismo, a industrializacdo e os mercados de massa. A este contexto
interativo, McLUHAN deu o nome de “Galaxia de Gutemberg”, em

homenagem ao inventor alem3o da impressa e tipografia''.

As maneiras de se comunicar continuam se aprimorando. Para
McLUHAN, continuavamos a usar, essencialmente, a escrita unilinear, apesar
de ja existir, entdo, outros tipos de escrita, como o hipertexto'?. Esse novo
tipo de escrita cabe a uma linguagem que se fundamenta no emprego de
meios eletrbnicos, onde existe uma rede multidimensional de indicadores
informativos que se cruzam ad infinitum. Essa linguagem n&o permite que o
texto seja lido de forma corrida, sequencial. O texto traz uma série de meta-
informacdes através de links, conexbes com outras narrativas. A este
contexto narrativo, deu o nome de “Galaxia Marconi”, em homenagem ao
ganhador do prémio Nobel da Fisica em 1909, Giglielmo Marconi, criador da

primeira rede intercontinental de comunicag¢ao por radio.

Esse tipo de comunicagdo caodtica e dinamica é algo amplamente

vivenciado na Internet de hoje.

" SCHIMITTER, Philippe e KARL, Terry L. What democracy is... and is not. In: Journal of
Democracy, Washington, Johns Hopkins University Press, v. 2, no. 3, pp. 75 — 88, 1991.

" McLUHAN, Marshall. The Gutemberg Galaxy. 1 Ed. Toronto: Toronto,1962.

12 Conjunto de informagdes disposto em blocos de textos, imagens, videos ou sons, cujo
acesso se da através dos hiperlinks, ligagdes que interconectam esses blocos de informagdes
complementares, sendo, dessa forma, um texto interativo. Esse tipo de texto € possivel gragas
ao formato digital.
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Ja na década de 60, ou seja, 30 anos antes do inicio da popularizagao
da Internet, Marshall McLUHAN defendeu a idéia de que os meios e suportes
de comunicagao sao capazes de alterar o conteudo das mensagens. O meio
€ determinante. Os conteudos sao alterados em funcédo dos meios pelos
quais sdo veiculados. Em sua obra “The medium is the message’®,
McLUHAN concentra-se no usa das tecnologias muito mais do que o
conteudo das narrativas, que variavam fortemente conforme a midia pela
qual passava (televisdo, radio ou imprensa). Ele se preocupava com o
problema da informacdo massificada, mas ainda colocava um olhar otimista

sobre a construgcédo de uma aldeia global.

Passadas 4 décadas, Manuel CASTELLS escreve “A Galaxia da
Internet”, propondo uma reavaliagado das formas de comunicagao global pés-

Internet'

. A inovacéao desse tipo de tecnologia, para o autor, combina com
elementos como criatividade, produtividade, riqueza e liberdade. A Internet foi
responsavel por alterar padrboes de comportamento na economia, mercado,
trabalho e relagdes pessoais. Fez mudar o paradigma da comunicagao, do
préprio conceito de liberdade, de privacidade, dependéncia e de controle, por

parte de empresas, governos e cidadaos.

Desde o periodo que fora criada, para fins exclusivamente militares,
passou por inumeras mudancgas: publico-alvo (hoje estendido ao cidadao
comum), motivagcdes de uso (as mais diversas) e interesses (hoje, plurais e
mundiais). E em funcéo desses novos valores e desses novos principios que
a nova normatizagdo deve ser pensada. Nas proximas linhas, algumas
maneiras de como esses direitos e garantias vém sendo interpretados no

Brasil.

Aspectos dos direitos fundamentais quanto ao uso das TICs

A Carta Magna de 1988, conhecida como a Constituigdo Democratica,

dado periodo de transi¢cdo entre regimes vivenciados pelo Brasil, mostrou

'3 Jdem. The medium is the message. 1° Ed. Londres: Penguin UK, 2008.

" CASTELLS, Manuel. A galaxia da Internet: reflexées sobre a Internet, os negécios e a
sociedade. Rio de Janeiro: Jorge Zahar, 2003.
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uma maior preocupacdo com a valoragdo da pessoa. Passa a dar valor
prioritario aos direitos e garantias necessarias a concretizagdo de uma vida
digna. Ligados ao principio da dignidade humana, hoje tdo discutida em
funcdo dos novos problemas trazidos pelo uso das TICS — tecnologias da
informagdo e comunicagdo (especialmente, a Internet), os direitos
fundamentais sdo apresentados como objeto fragil e, constantemente
atacado no ambito das novas tecnologias, enquanto n&o surge uma
normatizacdo mais detalhada que consiga proteger tais liberdades e

garantias.

Por direitos fundamentais, consideramos a doutrina de SARLET que
toma-os como aquele conjunto de direitos necessarios para a realizagdo do
ser humano por completo, ou seja, direitos ligados a preservagao dos
caracteres proprios do individuo, daqueles elementos distintivos que
qualificam o individuo, em primeiro plano, como pessoa e, mais
detalhadamente, como determinada pessoa. Nas palavras do préprio
SARLET:

Neste contexto, verifica-se ser de tal forma indissociavel a relagéo
entre a dignidade da pessoa e os direitos fundamentais que mesmo
nas ordens normativas onde a dignidade ainda ndo mereceu
referéncia expressa nao se podera — apenas a partir deste dado —
concluir que nao se faga presente, na condigao de valor informador
de toda a ordem juridica, desde que nesta estejam reconhecidos e
assegurados os direitos fundamentais inerentes a pessoa humana.
Com efeito, sendo correta a premissa de que os direitos
fundamentais constituem — ainda que com intensidade variavel —
explicitacdes da dignidade da pessoa, por via de consequéncia e,
ao menos em principio (ja que excegdes sdo admissiveis,
consoante ja frisado), em cada direito fundamental se faz presente
um conteudo ou, pelo menos, alguma projecdo da dignidade da
pessoa.'®

A producdo dos direitos fundamentais & consequéncia légica do
principio do Estado Democratico de Direito. Para ALEXY, as normas que
estabelecem os direitos fundamentais sdo, em sua esséncia, principios. Por
isso, tais direitos sao detentores de um carater prima facie, isto &, primordial

ante qualquer outra norma'®. Direitos fundamentais, entdo, protegem os

> SARLET, Ingo Wolfgang. Dignidade da pessoa humana e direitos fundamentais na
Constituicido Federal de 1988. 8 ed. rev. atual. e ampl.. Porto Alegre: Livraria do
Advogado, 2010, p. 96.

16 ALEXY, Robert. Teoria de los derechos fundamentales. Madri: Centro de Estudios
Constitucionales, 1997, p. 271.
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elementos mais essenciais ao ser humano, ou seja, os primeiros bens
juridicos, os primeiros patriménios do individuo, desde antes de seu
nascimento e, portanto, merecedores da tutela do Direito. E objeto que serve
para que a pessoa seja o que €, continuar sendo o que €, sobreviver e, para
além da sobrevivéncia, mesmo quando cessada a vida, elementos imateriais
como a honra, a moral, 0 nome, permanegam protegidos, em respeito ao ser

humano que, uma dia, existiu.

Em funcao do forte conteudo ligado ao respeito ao ser humano, esses
direitos estdo protegidos constitucionalmente. Mas a protecédo a
personalidade é alvo de interesse também do direito privado, sendo estes
igualmente protegidos desde o Cadigo Civil de 1916 e em legislacado esparsa
da época. Desde entéo, tal protegcdo s6 vém aumentado. O Cdédigo Civil de
2002 dedica um capitulo inteiro (Capitulo Il, Titulo I, artigos 11 a 21) ao tema,
ao descrever os chamados Diretos da Personalidade. Estes ultimos ndo mais
sdo do que os direitos fundamentais voltados para o enfoque do direito

privado.

Este € um ponto de intersecdo entre o direito publico e o direito
privado. Seu objeto sdo direitos individuais subjetivos de natureza privada
situados no direito publico. Dai alguns autores afirmarem ser parte do

chamado Direito Civil Constitucional’’.

Sao bens protegidos no ambito dos direitos da personalidade a vida, a
identidade, a liberdade, a honra, a imagem, o direito autoral, a intimidade, a
integridade fisica, a privacidade e a vida privada. A partir desses direitos em
abstrato, principioldgicos, surgem a protecdo concreta constitucional em
varios de seus artigos, como o art. 5°, XII, sobre o sigilo da correspondéncia
e da comunicacao, decorrente do direito a intimidade; art. 5°, XVI sobre o
impedimento da aplicacdo da pena de morte, em funcao do direito a vida; e o
art. 199 §4°, que proibe o transplante ilegal de 6rgaos, tecidos ou substancias
humanas, bem como sua comercializagdo, gracas ao direito a integridade

fisica; dentre outros.

" VENOSA, Silvio de Salvo. Direito Civil. 32 Ed. Vol. 1. Sao Paulo: Atlas, 2003, pp. 199 —
200.
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A Internet € um campo muito rico para o surgimento de casos em que
direitos fundamentais sdo ameacgados e, portanto, rico para um debate quase
sempre polémico dada a falta de costume juridico de se avaliar uma area tao
nova. Tribunais brasileiros decidem sobre os limites da quebra do sigilo na
Internet. O Paquistédo valora tdo seriamente o ciberterrorismo que estabelece
como pena para tais atos a pena capital. Rabinos ultra-ortodoxos em Israel
se manifestam contra os males da Internet e pedem sua censura. Esses sao
apenas alguns dos inumeros exemplos de problemas que norteiam as
discussdes sobre a regulagéo da Internet no planeta e quais seriam os limites

das liberdades individuais dentro dela.

Os direitos fundamentais sdo as diretrizes basicas para as decisdes
politicas e juridicas, ao se estabelecer os limites dos usos das tecnologias

nos dias de hoje.

Para assegurar a dignidade da pessoas, esses direitos fundamentais

devem estar munidos das seguintes caracteristicas:

1. Historicidade — eles s&o resultado de uma longa evolucéo histérica de
conquistas de direitos e que dificilmente se limitam a uma unica nacao.
Como a evolugéo é constante, mesmo na atualidade, esses direitos
sao adaptados as novas necessidades. A medida que a humanidade
avanga, outros direitos precisam ser garantidos, assim como suas
respectivas violacdes, coibidas. Naturalmente, a Constituinte de 88
ndo vislumbrava a Internet e toda novidade social agregada a ela.
Certamente, o cidadao integrado as TICs possui necessidades
diferentes do cidadao daquele tempo e, em fungdo do exercicio da
soberania, precisa que essas urgéncias sejam satisfeitas. O Estado
precisa fornecer um arcabougo normativo que gere a possibilidade de
satisfagcao dessas.

2. Universalidade — esses direitos sdo aplicados, indiscriminadamente, a
todo e qualquer ser humano. O tratamento isondmico da o tom
democratico. Em se tratando de TICs, todos os usuarios destas devem
possuir tratamento igualitario. Contudo, a isonomia ndo sera plena se
o acesso ainda for restrito para alguns. A universalidade também

compreende o direito ao pleno acesso.
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3. Relatividade — os direitos fundamentais ndao podem ser entendidos
como absolutos, tendo em vista que, ndo raramente, existem conflitos
entre direitos de igual hierarquia. Essa, possivelmente, é a
caracteristica mais discutida nos debates sobre a regulagdo da
Internet, ao tratar do famoso conflito entre liberdade de expressao
(englobada aqui a liberdade de imprensa), o direito a privacidade e
intimidade e as limitagdes quanto o anonimato.

4. Irrenunciabilidade — pode-se até escolher o momento de exercer os
direitos fundamentais, mas jamais dispor dos mesmo de forma
definitiva. Estes ndo podem ser renunciados.

5. Inalienabilidade — sao direitos intransferiveis e inegociaveis, enquanto
fundamentais. Quanto a estes dois Uultimos itens, vale a pena
rememorar o caso Armim Meiwes, conhecido como o “canibal de
Rotenburgo”, que buscou na Internet alguém que tivesse interesse de
ser comido vivo por ele. Sendo a Internet uma ferramenta de busca
muito poderosa, um email retornou o resultado de Bernd Brands,um
cidadado disposto a negociar sua vida, ofertando seu corpo como
banquete para Meiwes. Como direitos fundamentais que o séo, a vida
e a integridade fisica eram inalienaveis e irrenunciaveis, e, apesar de
toda prova de autorizagdo de sua vitima para aquele ato de
canibalismo, Mewies ndo escapou da condenacgao por homicidio, na
Alemanha, em 2004.

6. Imprescritibilidade — ndo deixam de ser exigiveis, em caso de desuso.

Jamais prescrevem.

Divisao da tese

Este trabalho baseia-se no Eixo 1 do debate em torno do Marco Civil
da Internet. A andlise dos direitos e deveres, individuais e coletivos,
relacionados nessa fase estdo subdivididos em trés categorias: privacidade;
liberdade de expressao; direito de acesso. As duas primeiras categorias
configuram duas faces da mesma moeda: o direito informacional. Enquanto o

primeiro caso demonstra, a grosso modo, um direito de resguardar ou
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esconder, o segundo constitui um direito de mostrar ou aparecer. A cada uma

dessas categorias, foi dedicado um capitulo da tese.

O terceiro capitulo diz respeito ao direito de acesso. Esse capitulo faz
uma ponte entre os dois primeiros capitulos. O capitulo intenta exibir as
possibilidade de um acesso completo, facilitando a plena liberdade de
expressao e direitos correlatos, bem como os limites deste acesso, bem

marcados a partir do respeito as garantias relacionadas a privacidade.

Por fim, a conclusao do tese, ao que indica, tende a demonstrar uma
democracia formal muito bem estabelecida mas com sérias inconsisténcias
histéricas e sociolégicas por parte dos Poderes Legislativos e Judiciarios
(algo ja esperado, tendo em vista a imatura natureza das discussdes sobre o
tema no pais). Mas os resultados mostram-se otimistas, indicando uma
predisposi¢cdo do governo brasileiro a abrir o debate para seus cidadaos,
tornando publicas as discussdes, mantendo atualizadas as alteragcdes

legislativas em midias eletrénicas oficiais.

Ao encerramento dessa tese, o debate entre governo, sociedade civil
organizada, cidadaos isolados e empresas ainda nao havia terminado. O
Ministério da Cultura havia coletado 7.863 contribuigcbes, em 1° de setembro
de 2010, por parte dos mais diferentes setores da sociedade civil, entre
comentarios no blog do Marco Civil da Internet, tweets e flames em outras
redes sociais, a respeito da modernizacdo do Marco Civil da Internet e
Legislagao sobre Direito Autoral. Esse trabalho parece estar apenas iniciando

e, enquanto isso, o debate continua, paralelamente.

A consulta termina, o dialogo continua. Em 10 de setembro de 2010, o
Ministério da Cultura terminara a apreciacdo do conteudo e publicara o
balanco dos principais argumentos coletados por esse processo de consulta

a populacéo brasileira.

Mostrando uma iniciativa de democracia avangada, a consulta publica
ao tema tornou-se um exemplo bem sucedido de participagcao popular através
do uso das tecnologias no aperfeicoamento de técnicas de identificagdo do

espirito da lei.



CAPITULO 1 - PRIVACIDADE

1.1. A (nao) protecao dos dados pessoais no ordenamento

brasileiro

Como a Internet é uma ferramenta poderosa de busca, troca e
fornecimento de informacgao, questbes ligadas ao sigilo, a vida privada e a
intimidade ficam seriamente comprometidas. Sao frequentes os casos de
desrespeitos aos direitos relacionados a troca e manipulacdo de informagao

nao autorizada.

Como ja visto, sdo consideradas inviolaveis a vida privada e a
intimidade, protegidas constitucionalmente, no art. 5°, X. Essa protegdo é
estendida, especialmente, as comunicagbes telefénicas, telegraficas e,
principalmente, se vamos analisar a Internet, as comunica¢des de dados (CF,
art. 5°, Xll). Para alguns problemas neste ambito, existe o remédio
constitucional da Habeas Data (CF, art. 5°, LXXII), que prevé o direito de

acesso e retificagao dos dados.

A privacidade encontra protecdo em varias outras normas infra-
constitucionais. Além do Direito Civil, anteriormente analisado, leis de
natureza processual'®, penal'® e tributaria® também acolhem amplamente a
protecdo a privacidade. Neste mesmo sentido, existem previsbes em
algumas outras leis especiais. E o caso da lei 5250/67 (lei de imprensa), lei
8069/90 (estatuto da crianca e do adolescente), lei 9610/98 (lei dos direitos
autorais) e da lei 4595/64 (lei das instituicbes monetarias, bancarias e

crediticias).

Habeas data é o instituto mais apropriado para a resolug¢ao de conflitos

desta tematica por proteger, primordialmente, o direito de controle da

'® Nesse sentido, o segredo de justica encontrado no art. 155 do Cédigo de Processo Civil.

"9 Vide todos os tipos penais definidos entre os art. 150 a 154 do Cdédigo Penal: violagao de
domicilio; violacdo de correspondéncia; sonegacdo ou destruicdo de correspondéncia;
violagdo de comunicacgdo telegrafica, radioelétrica ou telefnica; divulgagdo de segredo; e
violagao de segredo profissional.

% Assim, art. 198 do Cdédigo Tributario, sobre a obrigacdo de sigilo dos agentes do fisco
quanto as informagdes obtidas de oficio.
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circulagdo de informacdes pessoais, o direito de acesso a esses dados,
assegurando, desta maneira, a identidade informatica do individuo. E o
remédio que promove o respeito a liberdade informatica, uma extensao da
liberdade pessoal, consequéncia advinda naturalmente dos avangos
tecnolégicos. O cidadao tem direito de dispor de seus proprios dados e de
verificar que estes nao estdo sendo utilizados indevidamente sem sua
autorizacdo. Sendo assim, o cidadao também tem direito a ter acesso a seus
dados que, mantidos em bancos de dados alheios, podem estar sendo

utilizados para realizar julgamentos sobre o individuo.

A tutela da privacidade abrange a protegdo dos dados pessoais do
individuo. O quotidiano na rede mostra os enormes riscos dos tratamentos
automaticos das informacbes pessoais: 0 momento de sua coleta, como

estas sao tratadas, para quais finalidades e em que ambito.

Apesar do surgimento desses problemas sociais apos o aparecimento
da Internet, existe uma tendéncia interpretativa dos tribunais brasileiros
considerarem, como direito fundamental, apenas a comunicacdo dessas
informagdes, como sugere o art. 5°, Xl da Constituicdo, e ndo, os dados em
si. Essa interpretacdo quase literal €, no minimo, temeraria, gerando uma
protecdo bem mais fragil em se tratando de privacidade. Dessa forma,
protege apenas a comunicagao dos dados, ndo abarcando possiveis ofensas
a privacidade, de forma indireta, quando da utilizacdo abusiva dessas
informagbes pessoais ja existentes em bancos de dados. Existe uma
profunda relagdo entre os dados pessoais e a propria identidade do
individuo. Estes sao elementos afirmadores da personalidade caracterizada
de cada cidadao e ndo basta proteger somente a comunicagao desse tipo de

informacéo, mas sim, a informacao em si.

Esse tipo de interpretacdo €, frequentemente, embasada no
pensamento de FERRAZ JR.?', em que, ao seu ver, o art. 5°, XlI, da Carta

Magna traz dois blocos distintos de bens juridicos, cuja comunicagéo é

#' FERRAZ JR., Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites & funcéo
fiscalizadora do Estado. /n: Cadernos de Direito Constitucional e Ciéncia Politica, no. 1,
Sao Paulo, IBDC, 1993, pp. 77 — 82.
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constitucionalmente protegida. Mas, para ele, apenas a comunicagdo deve

ser protegida:

Isto é feito, no texto, em dois blocos: a Constituicdo fala em sigilo
da ‘correspondéncia e das comunicagdes telegraficas, de dados e
das comunicagbes telefénicas’. Nota-se, para a caracterizagao
dos blocos, que a conjungdo e uma correspondéncia com
telegrafia, segue-se uma virgula e depois, a conjungdo de dados
com comunicagdes telefénicas. H4 uma simetria nos dois blocos.
Obviamente o que se regula é a comunicagdo por
correspondéncia e telegrafia, comunicagao de dados e telefonica.
O que fere a liberdade de omitir o pensamento &, pois, entrar na
comunicagao alheia, fazendo com que o que devia ficar entre
sujeitos que se comunicam privadamente passe ilegitimamente ao
dominio de um terceiro. Se alguém elaborar para si um cadastro
sobre certas pessoas, com informagdes marcadas por avaliagbes
negativas, e o torna publico, podera estar cometendo difamagéo,
mas n&o quebra de sigilo de dados. Se estes dados,
armazenados eletronicamente, sdo transmitidos, privadamente, a
um parceiro, em relagbes mercadolégicas, para a defesa do
mercado, também nao estd havendo quebra do sigilo. Mas, se
alguém entra nesta transmissdo como um terceiro que nada tem a
ver com a relagao comunicativa, ou por ato préprio ou porque uma
das partes lhe cede acesso indevidamente, estara violado o sigilo
de dados. A distingdo é decisiva: o objeto protegido no direito a
inviolabilidade do sigilo ndo sdo os dados em si, mas a sua
comunicagao restringida (liberdade de negacdo). A troca de
informagdes (comunicagao) privativa € que nao pode ser violada
por sujeito estranho a comunicagao.

Isso pode ser constatado em decisbes como aquela do STF, relatada
pelo Ministro Sepulveda PERTENCE, que reconhece a inexisténcia de uma
garantia plena quanto a inviolabilidade de dados armazenados em

computadores. O relator da decisdo argumenta que:

Quanto a quebra de confidencialidade dos elementos coligidos
na busca deve ser ressaltado que a jurisprudéncia é unissona
na afirmacéo de que o direito ao sigilo bancario, assim como ao
sigilo de dados e comunicacao ndo é direito absoluto, cedendo
espago quando presente em maior dimensdo o interesse
publico.

Mas adiante, em sua fundamentacdo, o Ministro julga razoavel a
interpretagdo constitucional que “restringe a garantia do art. 5°, Xll, da

Constituicdo, a comunicacio de dados e ndo aos dados em si mesmos, ainda

2 Ibidem, p. 80.

% BRASIL. Supremo Tribunal Federal. Habeas Corpus no. 83.168-1, da 2° Camara Criminal
do Tribunal de Justica do Estado de Santa Catarina, Brasilia, DF, 2 fev. 2007. Disponivel em:
http://redir.stf.jus.br/paginador/paginador.jsp?docTP=AC&doclD=402398. Acesso em: 1 de
fev., 2010.
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que armazenados em computador’®*. O posicionamento que a Suprema
Corte segue, portanto, € de que a Carta Magna protege a comunicagédo dos

dados e ndao os dados em si mesmos.

No mesmo sentido segue o0 acordao prolatado pelo Ministro Celso de
MELLO, a respeito de Mandado de Seguranga de similar tematica (sigilo de

informagdes), em que o mesmo relata:

Os direitos e garantias individuais nao tém carater absoluto.
Nao ha no sistema constitucional brasileiro, direitos ou
garantias que se revistam de carater absoluto, mesmo porque
razdes de relevante interesse publico ou exigéncias derivadas do
principio da conveniéncia das liberdades legitimam, ainda que
excepcionalmente, a adocado, por parte dos orgdos estatais, de
medidas restritivas das prerrogativas individuais ou coletivas, desde
que respeitados os termos estabelecidos pela prépria Constituigao.
O estatuto constitucional das liberdades publicas, ao delinear o
regime juridico a que estas estdo sujeitas — e considerado o
substrato ético que as informa — permite que sobre elas incidam
limitagdes de ordem juridica. Destinadas de um lado, a proteger
a integridade do interesse social e, por outro lado, a assegurar a
coexisténcia harmoniosa das liberdades, pois nenhum direito ou
garantia pode ser exercido em detrimento da ordem publica ou
com desrespeitosa os direitos e garantias de terceiros. 2 [grifos
nossos]|

A mesma linha de raciocinio € usada na decisdo sobre o Mandado de
Seguranga relatado pelo Ministro Neri da SILVEIRA®, dentre algumas outras
decisbdes que formam um forte precedente que flexibiliza a o sigilo dos dados

pessoais.

1.2. Como interpretar democracia nesse novo cenario

Quando se trata de sociedade da informagdo, a preocupacao

fundamental € como sera regulamentada as tecnologias da informagéo e

2 Ibidem.

> BRASIL. Supremo Tribunal Federal. Mandado de Seguranga 23.452. Trata-se de mandado
de seguranga, com pedido de liminar, impetrado contra o Senhor Presidente da Comisséo
Parlamentar de Inquérito do Sistema Financeiro, no qual o autor do presente writ
mandamental sustenta a ocorréncia de abuso de poder que teria sido praticado por esse
orgao de investigacéo parlamentar. Disponivel em:
http://www.stf.jus.br/portal/jurisprudencia/listarJurisprudencia.asp?s1=23669.NUME.&base=b

aseMonocraticas. Acesso em: 12 de maio de 2000.

% BRASIL. Supremo Tribunal Federal. Mandado de Seguranga 21.729, da Procuradoria
Regional da Republica da 5% Regido, Brasilia, DF, 30 ago. 1995. Disponivel em:
http://redir.stf.jus.br/paginador/paginador.jsp?docTP=AC&doclD=85599. Acesso em: 19 de
out. 2001.
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comunicacao nela encontradas, em especial, a Internet. A maneira escolhida
para definir esses limites vai tracar se sera maior ou menos a intervencao
estatal ou, até mesmo, supra-estatal, ja que se fala em um mundo
globalizado, onde soberanias sao revisadas. Surgem, entdo, dois conceitos
essenciais para uma analise mais detalhada deste contexto: Governo

Eletrénico e Democracia Digital.

As mais diversas maneiras de armazenamento e transmissao de
dados auxiliaram no rompimento de barreiras fisicas e temporais dentro desta
nova organizagao social. Isso contribuiu para que alguns valores fossem
modificados, em especial, no tocante a desmaterializacdo dos bens. Se,
antes, os bens imateriais eram mais valorizados quando atrelados a um meio
fisico, hoje, o valor desses bens esta dissociado e independente do meio pelo

qual é veiculada.

GRECO, ao relatar quao diferente era a sociedade pré-Internet,

informa que:

Nesse contexto, até mesmo a mensagem, ou informagéo (o0 bem
intelectual ou imaterial), para ter valor mais significativo, supunha
sua vinculagdo a determinado suporte fisico, a ele estando
indissociavelmente atrelado. A civilizagdo que se vislumbra,
especialmente em razdo dos avangos da informatica e do
tratamento digital da informacdo, apresenta a caracteristica
inovadora (para nao dizer ‘assustadora’), consistente em o
elemento imaterial passar a existir independente de um
determinado suporte fisico ao qual deva aderir de forma
inseparavel. Estamos entrando, a passos largos, numa civilizagao
de ‘bits’ € ndo mais apenas de atomos.?

Com a maior valorizagao da imaterialidade, surgem outros bens que
necessitam ser tutelados pelo Direito, outras condutas anti-juridicas que
devem ser tipificadas, novas maneiras de se relacionar, social e
juridicamente, novas profissdes, assim como passa a ser necessario uma
reavaliacdo de alguns conceitos juridicos tradicionais, como € o caso da

questao do meio de prova.

Todas essas novas recentes circunstancias demandam uma regulagao
prépria. N&o necessariamente uma legislagdo moderna criada

especificamente para esses casos. Nao entraremos nessa discussao a

* GRECO, Marco Aurélio. Internet e Direito. 2° Ed. Dialética: Sao Paulo, 2000, pp. 45 — 46.
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respeito da necessidade ou ndo de leis especificas. Mas é necessaria, no
minimo, uma nova hermenéutica que compreenda os valores sociais de uma
sociedade informatizada. Independente da forma da regulacdo, seja por via
jurisprudencial ou formalizada em textos legais, o fato € que existe um
clamor, por parte da sociedade, para que haja algum tipo de controle
suficiente para gerar seguranga nos ambitos imateriais (como é o caso da
Internet) e, por parte do Estado, uma necessidade de mantenga da paz social

e convivéncia harmoniosa entre todos.

E a partir deste contexto que giram as discussbes avaliadas no
corrente trabalho. E certa a urgéncia de algum tipo de controle estatal (ou
supra-estatal) neste ambito. Mas nao existe controle sem intervencado. E a
escolha sobre ser mais ou menos intervencionista reflete diretamente na
qualidade da democracia nacional. O debate segue sem definir os limites
desta intervencao como se dara o controle das relagdes desenvolvidas nesta

nova realidade tecnoldgica.

Atualmente, o planeta inteiro passa por debates mais radicais a
respeito dos limites estatais na atuacdo dentro das liberdades individuais, em
funcdo da ultrapassagem das fronteiras nacionais gerada pelos avangos
tecnologicos. Varios sao os casos. A Franga optou por, apds a reincidéncia
de crimes cibernéticos, suspender o acesso a Internet do individuo que os

cometeu. A China proibiu 0 acesso a alguns sitios a partir do backbone

governamental, como, por exemplo, a proibicdo do sitio WWW.freetibet.org.
O mesmo ocorre em alguns paises arabes. A falta de controle ndo € uma
opgao. E necessaria. Mas, em se tratando de um universo democratico, as
regras do jogo devem estar claras e definidas conforme os interesses dos

cidadaos.

As TICs alteram a concepgao de como se pode executar a democracia
modernamente. O problema da protecdo das liberdades individuais
sincronizada com a atuacao do Estado permeia questdes como o controle de
dados e rapidez (ou mais: simultaneidade) das informagdes. A coleta de
informacgdes para a formagao de banco de dados produz um enorme poder
de manipulacdo das pessoas, através da categorizagdo do individuo em

funcdo dos seus comportamentos informaticos. Sao esteredtipos criados
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tecnicamente para facilitar a realizagao de interesses de grupos atuantes na

rede.

FERRAZ JUNIOR, preocupado com as possiveis escolhas quanto a
regulamentacao desse novo universo, reflete a partir da teoria de BORKING,
sobre um Estado mais ou menos intervencionista. Usando a “técnica dos
cenarios”, BORKING vislumbra duas hipdteses quanto ao nivel de
intervengao estatal quanto a comunicagéo de dados: o big brother, o irmao
mais velho, configurado em um Estado policial forte, repressor da
criminalidade cibernética e controlador das comunicacdes e das tecnologias
relacionadas; e a little sister, ou seja, a irmad mais nova, um Estado
enfraquecido, pouco (ou nada) intervencionista, que delega a
responsabilidade de servicos, originalmente, estatais a sociedade civil®®. Os
dois cenarios sao realidades extremas e muito perigosas para a sociedade da
informacdo, a medida que, cada um ao seu modo, traz problemas de séria

gravidade.

O primeiro cenario, uma reproducao hipotética do enredo de 1984
Orwelliano. Traduz uma realidade apocaliptica para as liberdades
informacionais. Medidas para identificar as acbes dos cidadaos seriam
eficientemente implementadas, como o registro civil através de um numero
unico®®. Uma vez facilitada a identificacdo, a implementacéo instantanea de
multas, tributos e medidas preventivas passaria ser elementos crucial nesse
tipo de gestdo administrativa. O clima social seria de conformismo, com uma
brutal reducdo da esfera privada, seguido da dissolugdo do individuo ao
papel de cidadao, com fungdes bem restritas pré-estabelecidas, isto €, uma

“versdo abstrata da cidadania™®,

A segunda hipétese, a little sister, traz, em si, uma atmosfera

excessivamente permissiva. O Estado enfraquecido também enfraquece o

% BORKING apud FERRAZ JUNIOR. O futuro do Direito. In Revista USP, no. 74, jun. —
ago.. Sao Paulo, 2007, pp. 6 — 21.

2 A exemplo disto, lembramos do debate, no Brasil, em torno do projeto de lei n. 46, de 2003,
que regulamentava a o numero unico de registro civil, acrescentando a este informagdes
especificas como tipo sanguineo e tipo de deficiéncia fisica, bem como unificava em um unico
numero, o CPF, a CTPS e a CNH. O projeto foi vetado, via presidencial, em outubro de 2009
(veto n. 45/2009).

0 Ibidem.
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aspecto publico do combate ao crime e a prevengao passara para o ambito
de interesses de grupos privados ao invés do interesse da coletividade. Este
sera o palco para um clima social de apatia, possibilitando o surgimento de
uma nova divisao de classe social: os (eletronicamente) informados e os

desinfomados®".

FERRAZ JUNIOR conclui pondo em duvida a concepcao tradicional de
liberdade, como nucleo do Direito, sugerindo uma revisdo desta balanca

entre valores de direitos em conflito:

Na medida em que a protegdo da espontaneidade individual (livre
iniciativa, privacidade, sigilo) vem contrapor-se de forma imprecisa
ao interesse publico (transparéncia, direito a informacgao,
repressdo ao abuso de poder), a liberdade torna-se vazia de
conteudo. Ora pende para o fechamento do circulo protecionista
em torno do individuo (sigilo bancario, sigilo de dados, como
garantias radicais do individuo), ora para o devassamento por
meio da autoridade burocratica (legitimacdo de investigagbes
administrativas sem acompanhamento ou mesmo autorizagao
judicial).*

Ambas formas de intervencdo do Estado s&o desastrosas, no que
tange ao controle de conteudos e liberdades de informagao. Um cenario mais
equilibrado, proporcionando intervengao publica suficiente para a mantenca
da seguranga e da eficiéncia com o minimo de dano e restricbes para as
garantias e liberdades civis, é 0 que se busca nas agbes mundiais. O Brasil
nao foge a regra. Mas quais tém sido os resultados nessa tentativa de

equilibrio entre direitos conflitantes?

Em se tratando de sociedade informacional, a percepcao da
democracia esta intrinsecamente conectada ao conceito de liberdade. Nao se
pode falar em democracia digital, sem que os direitos e liberdades individuais
estejam preservadas no processo de informatizacdo das relacdes. A defesa
da democracia digital reside na forca das liberdades individuais de

aperfeicoamento da figura humana.

3! Ibidem.

%2 |dem, FERRAZ JUNIOR, 2007, p. 19.
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1.3. Governanga eletrénica: importancia e principais

dificuldades

O termo “governanga” surge a partir das idéias transmitidas pelo
Banco Mundial sobre alguns requisitos garantidores de um Estado eficiente™®.
O conceito de governanca esta intrinsecamente ligado a capacidade de
governar de forma eficiente. Governanga €, portanto, a maneira pela qual o
governo exerce o seu poder. Governanga sdo os caminhos escolhidos na
execucao de um governo, levando em consideracdo as dimensdes sociais,

econdmicas e politicas da gestao publica.

Interessado em estabelecer um padrdao de conduta para uma boa
governanga, o Banco Mundial criou a DFGG - Demand For Good
Governance (Condigées para uma Boa Governanca®!). Essas condicdes
foram criadas a partir de abordagens desenvolvimentistas centradas no
cidaddo como o principal interessado em uma boa governanga. Sugere,
portanto, uma série de atividades que possa fortalecer a capacidade da
sociedade civil, da midia, do parlamento, das comunidades locais, de cobrar
das autoridades agdes pubicas para o desenvolvimento econémico e social
do pais®. Essas atividades, normalmente, estdo ligadas a responsabilidade
social do Estado, como estratégias de reducdo da pobreza, participagéo e
engajamento civico e outras aspectos institucionais referentes aos trés

Poderes.

Esses mecanismos sédo largamente reconhecidos como maneiras de
estabelecer uma boa governanga democratica, transparente, onde as regras

deo jogo estao claras, gerando empoderamento civico.

Cabe, a este ponto, ressaltar a diferenca entre governanca e

governabilidade.

% WORLD BANK. Governance matters 2009: World Wide Governance Indicators, 1996 —
2008. Disponivel em: http://info.worldbank.org/governance/wgi/index.asp. Acesso em: 6 de
maio de 2010.

3 Tradugao livre.

% BANCO MUNDIAL. About the Demand for Good Governance. In: Social Development.
Disponivel em:
http://web.worldbank.org/WBSITE/EXTERNAL/TOPICS/EXTSOCIALDEVELOPMENT/0,,cont
entMDK:21533728~pagePK:210058~piPK:210062~theSitePK:244363,00.html. Acesso em: 26
jan., pp. 1 -3, 2010.
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A governabilidade esta ligada a dimensdo institucional do Estado
quanto ao seu governo, isto é, ao seu exercicio de poder. Trata da arquitetura
institucional em casos como a escolha da forma de governo e as relagdes
entre Poderes. Governabilidade é a capacidade institucional que um Estado
tem de identificar problemas, propor solucbes através de politicas
adequadas, direcionar, estrategicamente o0s recursos e meios para tais
objetivos. Em sintese, a governabilidade €& a capacidade de lideranga

possivel através do arcabouco institucional existente.

Ja governanga é um conceito esta ligada a performance dos atores e
como irdo exercer suas fungdes. A governanga € o modus operandi da
administracao, isto €, aspectos gerenciais e administrativos do Estado. A
governanga se encontra em padrdes estratégicos de escolha e articulagao da
pratica de politicas publicas, enquanto busca a cooperacido dos mais diversos
atores sociais e politicos. No ambito da governanga estdo preocupagdes
direcionadas a agregacao de interesses de atores outros além do propriof
Estado, como a sociedade civil (organizada ou n&o), partidos politicos,

grupos de presséao e redes sociais.

Em suma, a governabilidade esta ligada a estrutura institucional do
Estado que Ihe da poder coercivel de governo, enquanto a governanga esta
ligada a execucdo em si dessas atividades de governo, levando em

consideracgao todos os atores interessados.

Para CASTRO SANTOS, os conceitos de democracia, governabilidade
e governance constituem o nucleo conceitual do debate a respeito de reforme
econdmica e democratizagao. E, dai, ao nosso ver, tal nucleo apresenta sua
maxima relevancia para a presente discussio a respeito da democratizacao
da Internet, no que tange ao processo de inclusdo digital e criagdo de iguais

oportunidade de acesso a todos. Em suas palavras:

Assim, enquanto a nogao de governabilidade tem suas Raizes na
concepcgao huntingtoniana de fortalecimento das instituicdes e da
autoridade governamental para enfrentar a sobrecarga de
demanda da sociedade, o termo governance tem sido utilizado em
anos recentes pelas agencias multilaterais de financiamento (FMI,
Banco Mundial) para referir-se a maneira pela qual o poder é
exercido no gerenciamento dos recursos econdémicos e sociais do
pais para o desenvolvimento. O bom governo (good governance)
prevé o exercicio do poder de forma a promover o
desenvolvimento sustentavel, equidade socioeconbmica e a
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garantia dos direitos humanos. O viés normativo implicito € o que
considera a democracia como requisito indispensavel para o bom
governo.36

Este sera o conceito de governanca que iremos utilizar ao detalhar a
subdenominacdo da governanga eletrénica, ou seja, partindo da dimensao
politica, até destrinchar sua relevancia para o Direito de Informatica da
atualidade. O “bom governo” tem sua eficacia vinculada ao processo

democratizante.

Em se tratando de Internet e governo eletrénico, a globalizagdo €&
elemento imprescindivel nesta analise. Esse fenbmeno ndo sé mexe como
fatores econdbmicos, mas também sociais, culturais, politicos e juridicos,
produzindo novas formas de articulacdo entre a sociedade civil, Estado,
empresas e organizagbes. E a Internet, em muito, veio contribuir para

enriquecer tais relacoes.

Como fendbmeno multidimensional, a flexibilizagdo das barreiras fisicas
traz consigo a necessidade de reorganizacdo das atividades humanas,
produzindo, assim, um deslocamento do poder de ambitos mais localizados
para sentidos mais globais, gerando, com isso, o favorecimento de
empoderamento por outros que nunca tiveram essa chance em

circunstancias anteriores.

Uma caracteristica fundamental no processo de globalizacdo € a
relativizagdo de soberanias nacionais, a0 mesmo em que emergem
organizagdes supranacionais, ONGIs — organizagdes nao governamentais
internacionais — e empresas multinacionais®’. Outros atores politicos passam
a dividir sua parcela de poder. Os Estados ndo mais governam sozinhos na
pratica. Todos esses atores sdo considerados no momento de tomada de
decisbes e a Internet promove uma sociedade civil mais bem informada
pronta para cobrar, de seus governantes, resultados através de uma

prestacado de contas transparente.

% CASTRO SANTOS, Maria Helena. Que democracia? Uma visdo conceitual desde a
perspectiva dos paises em desenvolvimento. /In: Revista Dados — Revista de Ciéncias
Sociais, no. 44, vol. 4. Rio de Janeiro, 2001, pp. 739 — 740.

¥ CAMARA, Maria Amalia Oliveira de Arruda. A Nova Tecnologia da Informagdo e o
Direito: um estudo sobre os recursos que ajudam na construcio do Direito de
Informatica. Recife: Nossa Livraria, 2005, pp. 70 — 74.
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O Estado n&do mais assume o centro das relagdes politicas publicas.
Os cidadaos bem informados tomam ciéncia dos problemas ocorridos dentro
e fora de seu pais com maior frequéncia. Os problemas ocorridos dentro de
determinado pais passam a ser um problema do mundo inteiro®,
sensibilizando a todos. Nas palavras de PIERIK e WERNER a respeito da

globalizagédo dos problemas:

Juntamente com a explosiva atengdo dada a globalizagéo,
questdes sobre justica global tornaram-se elementos centrais na
filosofia politica. Apdés décadas onde os debates eram
dominados por um paradigma estato-céntrico, os atuais debates
na filosofia politica se direcionam para questdes como iniquidade
global, pobreza global e fundagdes morais do Direito
Internacional. Como os Ultimos acontecimentos tém
demonstrado, essas questdes também possuem um importante
papel na pratica do Direito Internacional. Em temas como paz e
seguranga, integracdo econdmica, lei ambiental e direitos
humanos, juristas internacionalistas sdo, constantemente,
confrontados por dilemas de justica global e legitimidade
internacional.*

Quando falamos em Internet, as problematicas surgidas neste ambito
quase nunca dizem respeito exclusivamente a uma unica nagao. Por isso,
quando tenta-se normatizar a Internet, ainda que em ambito exclusivamente
nacional, leva-se em consideragdo a realidade global e, em muitos casos,
toma-se como exemplo normatizagdes outras que obtiveram bons resultados
em experiéncia pregressas. Temas como a seguranga na rede, comercio
eletrdnico, nethics*’, liberdade de expressdo, privacidade e censura s&o
questdes diretamente postas ante a uma clara percepgao de justica global41 e
legitimidade internacional. Esses sao temas que enriquecem o debate
internacional sobre regulacao da Internet e sdo vividos intensamente na atual

realidade brasileira.

% Vide as recentes tragédias do Tsunami na Asia, em dezembro de 2004, e o terremoto no
Haiti, em janeiro de 2010, em que o planeta inteiro se mobilizou para deslocar recursos para
as localidades-foco do problema.

% PIERIK, Roland; WERNER, Wouter. Cosmopolitism, Global Justice, and International Law.
In: Leiden Journal of International Law, no. 18. Cambridge, 2005, pp. 679 — 680.

0 A ética da World Wide Web.

* Embora esse seja um conceito bastante amplo, trabalharemos com a percepg¢ao de que
justica global é uma justica internacional que proporcione equidade entre 0s povos,
principalmente aqueles que sofrem abusos e violagbes contra os direitos humanos,
resultando, dessa maneira, em um mundo mais estavel e seguro.
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Em funcdo desse deslocamento de poder, saindo da centralizagao do
Estado, e de inumeras experiéncias bem sucedidas de governanga, alguns
autores debatem a respeito das caracteristicas do ideal de “governanca sem
governo”™?, na tentativa de repensar a administragdo publica cooperativa.
Dentre tantas doutrinas que buscam o equilibrio na participagao cooperativa
entre Estado, cidadao, organizagbes e empresas, a que mais se aproxima do
ideal de governanga eletronica proposta para este trabalho € a corrente
encabecada por SLAUGHTER. Para ela, o Estado é pega fundamental de
uma boa governanga e discorda do que chama de “novo medievalismo” em
que essa perda de poder pode gerar o fim do Estado-Nacdo. Insurge-se,
portanto, contra a corrente que prega a predominancia dos atores nao-
estatais e o violento encolhimento do Estado, apostando mais nas redes
transgovernamentais de apoio. Governanga sem governo nao € uma idéia
eficaz. A cooperacgao de atores privados € de grande importancia, mas a idéia
de substituicdo do Estado é inconcebivel na realidade politica de hoje.

Seguindo esta linha de pensamento, SLAUGHTER informa:

Transgovernamentalismo oferece seu préprio ideal de ordem
mundial, menos vistoso mas mais coercivel do que o
internacionalismo liberal ou 0 novo medievalismo. Ele apdia o
poder do Estado para achar solugdes Uteis para os problemas
globais. Instituicdes internacionais tém um histérico fraco de
resolugao de problemas. De fato, as ONGs existem, na maioria
das vezes, para compensar suas limitagdes. Afastar o Estado,
contudo, ndo é uma solugdo. O mantra do novo medievalismo da
governanca global €& “governanga sem governo”’. Mas
governanga sem governo € governanga sem poder e governo
sem poder dificiilmente funciona. Muitos dos problemas
internacionais e domésticos urgentes resultam do poder
insuficientes dos Estados para estabilizar a ordem, construir
infra-estrutura e prover os servigos sociais minimos. Atores
privados podem assumir algum papel, mas ndo ha substituto
para o Estado.*®

O Direito sem sangao correspondente aplicavel perde seu sentido,
sendo o Estado detentor da prerrogativa punitiva. Apesar de se viver em um
mundo onde, com o proprio auxilio das TICs, ampla é a possibilidade de
didlogo e de conhecimento a respeito dos mais diversos temas, o Estado é

essencial na manutencdo da ordem e da paz social, ndo podendo ser

2 A exemplo, Ernest-Otto Czempiel, James Rosenau, Guy Peters, John Pierre e Mathias
Albert.

. SLAUGHTER, Anne-Marie. The real new world order. In: Foreign Affairs, no. 76, vol. 5,
set. — out., Medford, 1997, p. 194 — 195. Tradugéo livre.
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descartado ou renegado a uma mera fungédo formal e aparente de entidade

participante.

Mas, apesar de seguirmos, fundamentalmente, o posicionamento da
corrente representada por SLAUGHTER, existe um algo em que estamos em
desacordo (a0 menos no tocante a aplicagdo dessa teoria a governanga
eletrbnica): o Estado n&o é ator principal neste sistema. Este ainda o € o
cidadao para quem sao feitas as regras cujas necessidades devem ser
sempre atendidas. A governanca ndo exclui a dimensdo estatal. E natural
que o Estado seja peca fundamental neste sistema, mas suas agdes, apesar
de todas as consideragdes sobre instituicbes, empresas, mercado e
organizacgdes privadas, serao voltadas para o cidadao final, na tentativa de
preservar suas garantias individuais e possibilidades de crescimento como
ser humano. A dimens&o ndo-estatal também é traco proeminente. E disso
que se trata uma boa governanca eletrénica. A riqueza de multiplos atores na
busca de solugdes para problemas comuns. A governanga eletrénica deve

ser uma governanga, acima de tudo, democratica.

O estudo da governancga eletrbnica é de maxima importancia para o
Direito. Como ciéncia social aplicada, o Direito ndo é estatico nem engessado
a uma norma decida a termo que nao condiz mais com a realidade presente.
O Direito € dinamico e deve compreender o atual contexto social. A Internet e
as TICs propiciaram muitas vantagens para a comunicagdo global, mas o
aumento desta comunicagédo acabou gerando um igual aumento de conflitos.

E é objetivo do Direito dirimir possiveis conflitos existentes.

No tocante aos atuais conflitos existentes a respeito das TICs, em
muito uma boa governanga pode auxiliar. Trés sado os niveis de atuagéo da
governancga eletrbnica: a criacdo de politicas publicas; regulagdo do uso
dessas TICs; revisdo de normas pré-existentes sobre o assunto. O Direito de
Informatica pode intervir diretamente nos dois ultimos niveis e, indiretamente,
no primeiro, na medida em que aquele responde a questdes mais politicas

que juridicas.

A Internet ja deve ser considerada patriménio comum da humanidade.

E estratégico pensar em acdes coordenadas com esses multiplos atores. A
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idéia de Estado-Nagao como unico responsavel pela obtencido de resultados
para a ordem social ndo mais se aplica. A formulacdo de tratados
internacionais que discutem posicionamentos éticos normativos da rede, tais
como a Convencao de Berna e o AADPI — Acordo sobre Aspectos dos
Direitos de Propriedade Intelectual — conjuntamente com o consenso da
sociedade civii € mercada como uma necessidade constante na

regulamentacao das TICs.

O consulta a sociedade civil € primordial para o estabelecimento da
governancga eletrénica pois é a partir opinido manifesta dos cidadados que
surge o elemento que concede poder a norma democratica: a legitimagao.
Esta, por sua vez, € um conceito subjetivo, a medida que o individuo legitima
determinada acdo ou tomada de decisdo em funcdo da crenca de que,
racionalmente, aquela teria sido a melhor escolha. E, por ‘“racional’,
entendemos um conjunto de valores voltados para determinado propdsito,
influenciados por tradi¢gdes ou, até mesmo, um discurso carismatico. Mas, se
estabelecido um espaco publico autbnomo em relagéo ao Estado e dada voz
ativa aos cidadaos no processo politico, essa influéncia externa irrelevante
para a escolha racional pode ser dissipada, gragcas a um debate claro,
transparente e aberto a todos que possuem interesse, ainda que estes sejam

divergentes.

1.4. Legitimidade de uma boa governanga

O Estado de Direito ndo se fundamenta exclusivamente pelas vias
formais ou institucionais. Estes sdo aspectos correspondentes a legalidade e
tais aspectos devem corresponder a presenga de uma efetiva legitimidade.
Sem ela, qualquer acdo do Estado sera infundada e, portanto,
antidemocratica. Os valores sociais devem estar preenchidos na ordem

politica e na atuagdo dos poderes governamentais.

A respeito da distingdo entre legalidade e legitimidade de um direito,
em uma analise pela perspectiva positivista, Norberto BOBBIO dizia, a

respeito de legitimagao:
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Por legitimidade entendo um requisito da titularidade de um direito;
por legalidade, um requisito do exercicio do direito: € com base
nessa distingdo que por longa tradigdo se pode distinguir um poder
ilegitimo (absque titulo) de um poder ilegal (quoad exercitium). (...)
enquanto um juizo de legitimidade ndao é um juizo juridico, mas
ético, o juizo de legalidade é um juizo juridico, porque se
baseia em normas correntemente aceitas pelo Estado (...).*
[grifos nossos].

Dada esta fundamentacao, ndo cabe pensar o atual debate sobre a
regulametacdo da Internet e das TICs sem pensar no atual contexto de
transformacao das relagdes sociais em fungcdo das mesmas, sem pensar nos
valores que os cidadaos estdo atribuindo ao uso destas (valores estes que,
dependendo do segmento e da categoria social representada podem ser
conflitantes) e, por fim, sem pensar nas consequéncias trazidas por uma
legislacédo que ira impor limites e condi¢des de uso desses objetos em
avaliacéo. Esta regra €, igualmente, aplicavel ao Direito de Informatica. Este,
como ramo autébnomo do Direito Geral Patrio, é global e ndo pode ser
encarado por apenas uma de suas facetas. O contexto é fundamental nesta

analise.

Crescente participagdo da sociedade civil ajuda nesse processo de
selecao de normas. Muitos sdo os exemplos em que inumeros setores da
sociedade participaram e se pronunciaram (as vezes, a favor, as vezes,
contra) sobre os projetos de lei e decisdes recentes tomadas pelos Tribunais
em todo pais. Excelentes exemplos deste debate puderam ser
acompanhadas online. E o caso do Campus Party (janeiro de 2010) e do

Férum Nacional de Direito Autoral (novembro de 2009).

Enfim, governanca trata-se dos meio e processos capazes de buscar
resultados eficazes para um objetivo comum. Governanga, portanto, nao
condiz com a aceitagao tacita de regras impostas, mas a escolhe pensada e
a tomada de atos propdsitos visando um objetivo especifico, por multiplos
atores, quais sejam o Estado, a sociedade civil organizada, empresas e,
principalmente, os cidadaos, todos em coordenagéo. A governanga oferece a
possibilidade de redistribuicido dos espagos publicos para debate e, com isso,

a possibilidade de empoderamento de diversos atores. Faz-se necessario,

* BOOBIO, Norberto. O problema da guerra e as vias de paz. Sdo Paulo: UNESP, 2003,
pp. 82 — 83.
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logo, o estabelecimento de regras para a participagéo de todos na discussao
e formulacao desses novos caminhos. Dada a prépria idéia de participacao, a
boa governangca é democratica. Assim também deve ser o governancga

eletrébnica.

Promovendo a inclusdo digital a UNPAN — United Nation Public
Administration Network — tenta construir pontes entre aqueles que néao
possuem acesso as TICs, ou seja, os excluidos digitalmente, e os recursos
necessarios para que haja esse tipo de inclusdo. Este 6rgdo das Nagdes
Unidas cria uma rede politica embasada na Internet com objetivo especifica
de conectar instituicbes regionais e nacionais da administragdo publica.
Dessa maneira, a UNPAN contribui para o fortalecimento das E-Governances
ao redor do mundo, a medida que facilta a troca de informacgdes e
experiéncias na area de politicas publicas e gestdo da administracao

governamental digital*°.

Seus boletins bimestrais a respeito de processos informatizantes
trazem ricas informagdes sobre o que ocorre no planeta nesta area, assim
como documentos oficiais, promovendo, assim, transparéncia necessaria
para o inicio de qualquer didlogo. Seus temas mais frequentes abordam
questdes de interesse da administragdo pubica, como comércio eletrénico,
governancga eletronica, sociedade informatizada, seguranga eletrbnica, bem

como politicas publicas e legislagéo.

A importancia de uma boa governancga eletrénica democratica reside
em seus resultados positivos, em ambito social, juridico, politico e
econdmico. Uma recente pesquisa do Banco Mundial informou que a banda
larga e a tecnologia movel estao diretamente relacionados com o crescimento
econdmico e conclui que o investimento em altas velocidades de Internet e
telefonia mével a baixo custo seriam a chave para o crescimento econémico
de paises em desenvolvimento. O relatério indica que, a cada 10 pontos
percentuais de aumento na velocidade da Internet, houve um aumento de 1,3

pontos percentuais no crescimento econdmico em paises avaliados, como o

“ JOURNAL OF E-GOVERNANCE. UNPAN provides valuable informatization and e-
governance sources. In: E-governance developments, no. 33, IOS Press, 2010, pp. 25 -
33.
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Brasil, india e Gana. Aposta também que os telefones celulares s3o,
atualmente, a ferramenta mais poderosa de acesso publico e privado a
pessoas nas areas mais isoladas. Esses paises mostraram fortes evidéncias
de que o uso dessas tecnologias tornaram seus governos mais eficientes,
transparentes e responsivos*®. Essa pesquisa sugere uma redugao dos
custos do acesso a banda larga e a telefonia modvel para gerar maior
crescimento econdbmico, mas que é uma realidade ainda muito distante em

alguns paises, como, por exemplo, acontece no Africa.

No Brasil, essa realidade parece ser um pouco controversa. Em 2007,
o Brasil atingiu o 5° lugar mundial em vendas de PCs — personal computers —
chegando a meta de 167 computadores para cada mil habitantes. A
estatistica referente a celulares é ainda mais impressionante: 583 celulares
para casa mil habitantes, segundo a ITU — International Telecommunication
Union. A OMC - Organizagdo Mundial de Comeércio — complementou tais
estatisticas ao fazer um paralelo do salto que o Brasil deu quanto ao acesso
global as TICs. Em 1999, 15% dos brasileiros possuiam acesso global as
TICs. Esse numero sobe ara 60% em 2006. A ANATEL — Agéncia Nacional
de Telecomunicagcbes — considera a infra-estrutura das telecomunicacdes
brasileiras uma das sete mais desenvolvidas no planeta. A mesma langou
uma estimativa de que, até 2014, havera no Brasil um telefone movel para

cada habitante®’.

Apesar de todo esse avango tecnoldgico, o brasileiro paga muito caro
para a manutencado de suas TICs. E isso, conforme a pesquisa do Banco
Mundial supra citada, € um agente estimulador para um possivel entrave
econdmico. O Brasil possui uma das tarifas de telefonia mével mais caras do
mundo, ao lado de alguns paises da Africa, como a Nigéria e a Africa do Sul).
Como consequéncia de tarifas de celulares muito caras, mais de 80% dos
usuarios dessa TIC respondem ao sistemas de telefonia pré-pago, cujo

consumo médio mensal no pais é de R$8,00 (oito reais). Empresas

‘6 WORLD BANK. Broadband, mébile key to economic growth: World Bank. Disponivel
em: http://www.worldbank.org/. Acesso em: 1 jul., pp. 1- 3, 2009.

" SANTELANNO, Jony. Telefonia celular em nimeros de hoje. /n: Brasil Wiki. Disponivel
em: http://www.brasilwiki.com.br/noticia.cfm?id _noticia=4727. Acesso em: 8 fev., pp. 1 — 4,
2008.
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costumam justificar tais altas tarifas em fun¢do de um caro VUM - valor de
uso mével — (tarifa esta que as operadoras pagam umas as outras pelo uso
da rede) e pela alta tributacdo que este servigo sofre: cerca de 42%. Se
comparada com a média mundial de tributagdo deste servico (em torno dos
17%)48, o Brasil assume o posto de um dos paises onde mais se tributa a

telefonia mével.

Em termos concretos, o brasileiro paga, em media, US$0,24 por
minuto de ligacdo. E muito préximo das tarifas da Nigéria (US$0,23) e da
Africa do Sul (US$0,26). S&o tarifas carissimas, quando comparadas com a
india e a Indonésia, respectivamente US$0,01 e US$0,03. Em se tratando de
horario de pico, onde esses valores sobem naturalmente, a diferenca fica
ainda mais O6bvia: Brasil passa a pagar US$0,92, enquanto os indianos
pagam US$0,07%°.

Os altos custos também valem para o investimento tecnoldgico
material. Uma pesquisa realizada pelo Instituto TNS InterScience com 16 mil
entrevistados de 30 paises mostra que o Brasil, em média, € um dos paises
que mais caro paga pelo aparelho celular. O valor médio despendido numa
compra é de US$229. Mais uma vez, em comparagdo com a india e a
Indonésia, cujos pregcos sdo os mais baixos (respectivamente, US$106 e
US$111)*®°, Brasil paga mais que o dobro pela mesma tecnologias de

comunicacgao.

Os altos precos e tarifas sobre o uso das TICs sdo um natural fator da
exclusao digital. E a exclusao digital € elemento que atrapalha a construgao
de uma boa e-governanga democratica, na medida em que apenas alguns,
aqueles digitalmente conectados e informados, podem participar da escolha

dos rumos tomados pelo pais.

48 MAHLMEISTER, Ana Luiza. Tarifas de celular no Brasil estdo entre as mais caras do
mundo. /n: Valor econémico. Sao Paulo, 28 jan.. P. 3, 2010.

* POLO, Juan Diego. Brasileiro paga mais caro pelo uso do celular, diz UIT. In: Valor
econdémico. S&o Paulo, 2 mar.. P. 8, 2009.

% SERRANO, Filipe. Brasil paga caro por telefonia ceular. In: Estaddo. Disponivel em:
http://www.estadao.com.br/noticias/tecnologiatlink,brasil-paga-caro-por-telefone-
celular,2181,0.shtm. Acesso em: 3 mar., p. 9, 2008.
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Mas esse ndo é um problema exclusivo de paises em
desenvolvimento como o Brasil. Muitos paises sofrem com o problema da
adaptacao desta nova realidade que a vida informatizada traz e possuem
dificuldades para assumir praticas da e-governanca. Fatores ligados aos
aspectos informaticos da governanga, frequentemente, ndo s&o prioridades
na definicdo das agendas publicas. Duas principais dificuldades devem ser
superadas para o alcance deste objetivo: compreender do que se trata a e-
governanga e quais os melhores caminhos para implementar de forma

eficiente a e-governanca.

Discutindo sobre essa dificil condicdo que os paises passam para
executar tais projetos, Haiyan QIAN, Chefe da Unidade de Informacao e
Rede das Nacgdes Unidas, fala que a pratica da governancga eletronica nao é
mais uma faculdade, mas requisito fundamental para o desenvolvimento da
nacdo. O e-governo nao pode ser instituida apenas formalmente. Ela deve
compreender um conjunto da praticas reais que surtam efeitos na qualidade
da participagao politica e na resolugcao de conflito de interesses entre atores
envolvidos. A respeito da importancia dessas acdes, QIAN é enfatica, ao

dizer:

Muitos falham ao tentar entender o que é e-governo e porqué deve
ser feita. E-governo é encarada, as vezes, como um mero
instrumento de acessibilidade a Internet para os cidadaos e um
confronto competitivo entre paises. E-governo ndo é um luxo e
todos os paises deveriam assumi-la como uma oportunidade de
transformar a governanga pl]bica.51

Voltada para a preocupagao de fornecer alguns recursos que possam
contribuir para a e-governanga global, embasado na maior propagag¢ao de
informacédo e conhecimento, a GAID — Global Alliance for Information and
Communication Technologies and Development — um departamento
especifico das Nagdes Unidas, criou a primeira universidade online gratuita.
Seu objetivo € reduzir a pobreza através do uso das TICs, tornando acessivel

152

a educacao superior. Chamada “Universit of the People™~, ela tem o projeto

de ser auto-sustentavel. Para tanto, conta com a colaboracdo de material

" QIAN, Haiyan apud NIG, Kelly. E-gov is low on UN development agenda. In: FutureGov.
Disponivel em: http://www.futuregov.net/articles/2009/jun/16/e-govt-sits-low-un-development-
agenda/. Acesso em: 16 jun., pp. 1 — 3, 2009. Tradugao livre.

%2 Universidade do Povo ou Universidade das Pessoas.
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open source®®, assim como o open source e-learning, isto é, aprendizado
eletrébnico de fonte aberta. Gragcas a esse movimento solidario, a
Universidade do Povo pode usar material de distribuicdo gratuita de grandes
centros de estudo como MIT — Massachusetts Institute of Technology — Rice
University e Waseda University®*. Esse é um excelente exemplo de acéo pro-

governancga global.

Apesar de todas as dificuldades experimentadas pelo Brasil aqui
expostas, alguns avancos nesse sentido ja ocorreram. Para sua e-
governanga, o Brasil ja conectou as escolas do setor publico a Internet banda
larga, distribuiu notebooks para alunos e professores do ensino fundamental
publico, estimulou o uso do software livre, e criou telecentros em varios
centros urbanos, em uma demonstragao clara de cooperagao entre governos
locais, regionais e federal. Em fungdo do reconhecimento dessas agdes, a
ITU — International Telecommunication Union — premiou presidente Lula com
o World Telecommunication and Information Society Award, em 2009, por
sua luta pela inclusdo digital e por um espaco virtual democratico e seguro®®.
Essas politicas contribuem para o fortalecimento da e-democracia e

resolugcao dos problemas ainda pendentes.

1.5. Democracia digital

O Direito de Informatica possui essa nomenclatura (dentre tantas

outras) por ser o Direito que busca normatizar a informagao automatica (ou

%% Termo que indica “codigo aberto” refere-se & produg3o livre. Inicialmente utilizado somente
para software, hoje é aplicada a expressao a toda produgao intelectual que respeita as quatro
liberdades basicas da ética do compartilhamento: liberdade de uso; liberdade de estudar e
adaptar o objeto as suas necessidades; liberdade de redistribuir; e liberdade de aperfeicoar e
liberar tais melhorias. Essas produgcbes normalmente estdo escritas sob a licenga CC —
Creative Commons.

% NIG, Kelly. World’s first tuition-free online university opens. In: FutureGov. Disponivel em:
http://www.futuregov.net/articles/2009/jun/08/worlds-first-tuition-free-online-university/. Acesso
em: 8 jun., pp 1 -2, 2009.

% INTERNATINAL TELECOMMUNICATION UNION. Brazil's president Luis Inacio Lula da
Silva visits ITU. In: ITU News. Disponivel em:
http://www.itu.int/net/itunews/issues/2009/06/13.aspx. Acesso em: 6 ago., pp 1 — 3, 2009.
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automatizada)se. Com as novas TICs, a maneira de troca e propagagao de
informac&o tem sido cada vez mais rapida e eficiente, isto &, imediata. E facil
de se desvendar fatos novos quase em tempo real, gragas a intervencao da
Internet. Tal mudanga na velocidade de se comunicar também tem alterado
alguns valores e necessidades. As pessoas passam a ser mais dependentes
dos meios de comunicagéo, sejam eles controlados por empresas privadas
ou pelo Estado (como é o caso da televisao e do radio), sejam eles o local
publico da concretizagao da liberdade de expressao civica, onde qualquer um
que tenha acesso a este meio possa ouvir e ser ouvido (como € o caso da
Internet). Essa dependéncia ampliada da ao tema maxima relevancia para
aqueles que se propde estudar a democracia pois essa dependéncia pode

traduzir-se em controle de massa.

A recente pesquisa do Comité Gestor da Internet no Brasil destaca o
crescimento das TICs em domicilios nos ultimos cinco anos. Os modulos da
pesquisa englobam aspectos como o0 acesso a tecnologia, o uso de
computadores e Internet, seguranga na rede e comércio e governo
eletrénicos. Essa pesquisa mostra a forte entrada das TICs na vida

quotidiana e sua utilizagéo, inclusive, no atendimento de servigos de governo

% CAMARA, Maria Amalia Oliveira de Arruda. A Nova Tecnologia da Informagdo e o
Direito: um estudo sobre os recursos que ajudam na construcio do Direito de
Informatica. Recife: Nossa Livraria, 2005, pp. 103 — 109.
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eletrénico.
Computador e Internet: Posse u
Maior crescimento da trajetoria da pesquisa
Computador Internet
36
32
28
24 25
20
17
74 88 11,0 13,2 17,2 139 183| 57 65 78 9,6 13,0 10,0 13,5
W 2005 2006 2007 W 2008 M 2009 N Total Brasil 2008 Total Brasil 2009
cetic nic. s7

Fala-se muito na possibilidade de que, com o investimento
tecnolégico, haja uma melhoria na qualidade de vida dos cidadaos.
Embasados nessa idéia, inumeros projetos aparecem, na tentativa de
propiciar recursos para esse objetivo especifico. E o caso do projeto OLPC —
One laptop per child®® — do Laboratério de Meios de Comunicacéo do MIT,
gque comegou uma pesquisa para producdo de computadores baratos
voltados para a educagado, com todos os aplicativos necessario do ensino
fundamental. No Brasil, projetos semelhantes também surgiram®®. Projetos
assim correlacionam tecnologia com liberdade e educacédo, estimulando o
uso de expedientes como blogs e redes sociais, na manutengdo de

comunidades interativas.

O uso das TICs é elemento neutro e, como tal, possui as duas faces

da mesma moeda. O aspecto positivo remete-se aos valores sociais

> COMITE GESTOR DE INTERNET NO BRASIL. TIC domicilio 2009 — Pesquisa sobre o
uso das tecnologias da informagdao e comunicagdo no Brasil. Disponivel em:
http://www.cgi.br/publicacoes/index.htm. Acesso em: 6 de junho de 2010.

%8 “Um computador portatil por crianga”. Tradug3o livre.

% Vide, na ultima pagina da segdo anterior, os investimentos do governo federal brasileiro
neste sentido.
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intrinsecos as TICs, ao ajudar na comunicagéo, na ampla defesa das idéias,
na producdo de uma sociedade embasada em conhecimento, fortalecendo
assim, direitos fundamentais como a liberdade de expresséao, a educacao e a

participagao politica.

Por outro lado, essas mesmas TICs podem facilitar na tentativa de
controle de massa, auxiliando ditaduras, alimentando interesses privados de
empresas particulares, na medida que se controla e escolhe (prioriza)
formatos e conteudos. A exemplo disso, em comunicado oficial, a Google
disse nao estar mais disposta a filtrar os resultados de suas buscas em
dominio chinés e que estava considerando fechar suas operag¢des naquele
pais em funcdo da censura sofrida, normalmente, em sites relacionados a

contetido de direitos humanos®.

Além disso, ainda existe o fator de desigualdade social muito grande.
Servigos ainda muito importantes como o de informacdo, formagao
comunicagao e entretenimento ndo sao acessiveis a grande parte da
populacao mundial. No contingente de 6,6 bilhdes de pessoas (populacao
mundial), em torno de um quarto destes possuem acesso a Internet, ainda
que de maneira irregular. No Brasil, essa estatistica € um pouco melhor. Dos
198 milhdes de habitante, cerca de 67 milhdes possuem algum tipo de
acesso a Internet, ou seja, 34% da populagédo brasileira esta conectada a

rede®’.

Embora a Internet seja a tecnologia que, depois da telefonia movel,
registrou o mais rapido crescimento de toda histéria da humanidade®, os
dados mostram que apenas uma parcela minoritaria da populagdo pode
participar deste recurso. E, pelo conceito que optamos usar neste trabalho, a

democracia ndo é o governo do povo ou para o povo, mas sim, 0 governo

® GOOGLE. A new approach to China. In: The official Google blog. Disponivel em:
http://googleblog.blogspot.com/2010/01/new-approach-to-china.html. Acesso em: 13 jan., pp.
1-4,2010.

® INTERNET WORLD STATS. World Internet Users and Population Stats. /In The Internet
big Picture. Disponivel em: http://www.Internetworldstats.com/stats.htm. Acesso em: 30 set.,
pp. 1 -5, 2009.

2 MURILO, José. O crescimento do uso da Internet no mundo supera previsbes e assusta
pesquisadores. In: Ministério da Cultura. Disponivel em:
http://www.cultura.gov.br/site/2008/11/18/o-crescimento-do-uso-da-Internet-no-mundo-
supera-previsoes-e-assusta-pesquisadores/. Acesso em: 18 nov., pp. 1 -5, 2008.
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feito pelo povo, com sua participacao ativa. Sendo assim, o préprio conceito
de democracia digital estaria seriamente prejudicado, tendo em vista que
apenas uma parcela menor estaria participando ativamente. Essa € uma
barreira que deve ser rapidamente transposta e que, ao que tudo em dica, o
sera dentro em breve, se o crescimento desta tecnologia continuar a passos
largos, como esta acontecendo. Em paises como a Islandia, 93% da

populacio ja esta conectada®.

Existem motivos para se manter otimista ante tal realidade. As
pesquisas mostram que o crescimento das TICs € ainda maior entre paises
pobres. O avango da digitalizagdo esta ocorrendo de forma muito rapido,
provocando um grande impacto sobre os valores sociais existentes até entao

€ na maneira da sociedade se organizar.

Além da quantidade de pessoas que tém acesso a Internet e ao
compartiihamento de informac¢des através de outras TICs, existe uma
segunda preocupagao: o da qualidade dessas informacgdes. As TICs sao
excelentes meios de comunicacdo em termos de eficiéncias, mas tanto
podem servir para a informagdo como para a propaganda. O aumento de
usuarios pode contribuir de maneira negativa para a qualidade da informacao
pois a propagacao desgovernada de informacdes faz o efeito parecido da
antiga brincadeira do “telefone sem fio”, quando, muitas vezes, as
informagbes chegam truncadas e concorrem, na verdade, para uma
desinformac&o, desvirtuando, assim, seu objetivo inicial. As mensagem
recebidas se afastam da realidade dos fatos. Para resolver este dilema, é
necessario um comprometimento ético, por parte de quem gera a informagao,
de reproduzir de fidedignamente e na integra os dados recebidos e, por parte
de quem recebe, de manter-se critico ante ao enorme contingente de

informacional dentro das TICs.

Recentemente, no inicio de fevereiro de 2010, um grupo de cinco
jornalistas francofénicos realizaram um experimento, a fim de testar a
influéncia das redes sociais na distribuicdo de informacgado. Eles ficaram

isolados de todo e qualquer meio de comunicagédo durante cinco dias, mas

8 Ibidem INTERNET WORLD STATS.



54

continuariam a executar os seus oficios de jornalistas, ou seja, continuariam
a escrever matérias sobre os ultimos acontecimentos no mundo. Suas unicas
fontes de informagao: Twitter e Facebook, duas redes sociais de forte
participacdo democratica, onde todos que nelas estdo sao produtores e

transmissores de informacoes.

O objetivo de testar a veracidade e importancia das informagdes
trocadas em redes sociais foi admiravel. As conclusdes dos jornalistas
giraram em torno da real facilidade que esse tipo de midia promove para os
jornalistas, ao se conseguir informagédo, muitas vezes, em primeira mao,
como foi o caso de pessoas que postaram videos gravados a partir do seus
celulares, segundos apds um terremoto, ou quando conseguiram entrevistar,
pelo Twitter, um ativista russo preso apés manifestacdo, em Moscou, que
Ihes enviava mensagens sobre sua situagédo (ele conseguira manter o seu

smartphone dentro da priséo)64.

Contudo, eles ressalvaram que essas midias ndo sao plenamente
confiaveis. Serviria mais como radar para localizar temas, mas muitas dessas
informagdes deveriam ser vistas com olhar critico. O poder reativo e interativo
dessas midias € a principal causa dos perigos da desinformagao. Assim,
Janic TREMBLAY®®, um dos jornalistas isolados nesta fazenda ao sul da
Frangca para o experimento, relata uma noticia que eles detectaram pelo
Twitter a respeito de uma explosédo de causa desconhecida em Lille (Franga).
Instantes apds o acontecimento, varias pessoas postaram seus comentarios
e teses sobre os motivos da explosao: terrorismo, terremotos, tsunamis.
Poucas horas depois, um grupo no Facebook foi criado para discutir essas
possibilidades: cinco mil pessoas estavam presentes nas primeiras horas.
Ninguém sabia a verdade, mas todos tinham respostas concretas. Apenas,
no dia seguinte, os cinco jornalistas descobriram o motivo: um avidao que

havia cruzado a barreira do som sobre a cidade.

® TREMBLAY, Janic. On the power and dangers of the Twitter. /n: BBC Radio [entrevista].
Disponivel em: http://news.bbc.co.uk/today/hi/today/newsid 8499000/8499861.stm. Acesso
em: 5 fev,, pp. 1 -7, 2010.

% Ibidem.
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Por outro lado, a aumento de usuarios das TICs, especialmente,
Internet, pode ter um papel importantissimo na qualidade das informacgdes
veiculadas, a medida que aumenta a probabilidade a gentes plurais, ou seja,
de maior diversidade de pensamento e expressao. O pluralismo desses
meios de comunicagéo recai no pluralismo informativo, o que é algo muito

benévolo pra a democracia digital.

Inumeras sédo as possibilidades da web. Mas um posicionamento
critico € necessario para navegar na rede. Existe muito ruido de informacao
e, sem a devida cautela, recai-se em apreciagdes subjetivas e, em casos
extremos, censura. Qualquer cidaddo pode e deve ser autor digital na

construcao dessa nova realidade.

1.6. Inviolabilidade do sigilo da correspondéncia e da

comunicagao

No Brasil, hd uma tendéncia de, em nome da seguranga, bem maior
porquanto publico e geral, diminuir o valor das garantias individuais,
procurando um equilibrio entre o direito publico e o direito privado, as
garantias do coletivo e as da cada individuo. Isso pode ser verificado em
alguns projetos de lei e decisdes dos tribunais superiores que seguem essa

tendéncia.

Em 2003, o senador Delcidio Amaral do PT/MS apresentou um projeto
de lei (PLS 279/03) que obrigada o cadastro dos titulares das contas de e-
mails, os logs contendo datas, horas e terminal de envios e recebimentos
desse tipo de correspondéncia virtual. O objetivo desse projeto é evitar o uso
dos e-mails para agbes criminosas e facilitar o rastreamento destes, em
casos necessarios. Sendo assim, empresas prestadoras de servicos de e-
mails serao co-responsaveis pela veracidade das informacdes prestadas no
cadastro, ainda que, para isso, elas possam compartilhar essas informagdes
com outras instituicbes que possuam bancos de dados complementares
dessas informacbes, com fins de verificagdo de dados. Para tanto, as
empresas serao obrigadas a armazenar tais extratos por 10 anos retroativos

a data da solicitagao.
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O cadastro dos titulares deve conter endere¢o, nome completo,
documento de identidade, CPF (em caso de pessoa fisica) ou razdo social e
CNPJ (em caso de pessoa juridica). Apesar de, no seu art. 3° estar
resguardado o direito ao sigilo da comunicagao, conforme explicita a Carta
Magna, a abertura encontrada em seu art. 1°, §2°, faz com que as instituigdes
e empresas prestadores do servigo de e-mail busquem trocar seus bancos de
dados entre si para nao se responsabilizar com possiveis impropriedades nos
cadastros. Com isso, existe uma autorizacao tacita previamente estabelecida
quanto ao compartiihamento de informagdes que deveriam sem protegidas

constitucionalmente.

O projeto foi discutido em audiéncia publica, contando com a presenca
do CGIBr — Comité Gestor de Internet no Brasil — da ABRANET — Associacao
Brasileira dos Provedores de Acesso de Servigos e Informacdo da Rede de
Internet — da ANATEL - Agencia Nacional de Telecomunica¢cdes — da
FAPESP — Fundacao de Amparo a Pesquisa do Estado de Sao Paulo — e do
SEPIN/PF — Setor de Pericia de Informatica do Instituto Nacional de

Criminalistica da Policia Federal.

Apos a audiéncia publica, passou pela CE — Comissao de Educacéao e
Cultura e Esportes — e pela CCJ — Comissao de Constituicdo, Justica e
Cidadania. O projeto foi aprovado por ambas as comissdes, com o
acolhimento de seis emendas embasadas em ponderacbes levantadas na
audiéncia supra citada. As mudangas mais expressivas giram em torno da
reducao do prazo de retencao dessas informagdes (de 10 para 5 anos) e a
retirada da competéncia da ANATAL sobre a organizagcao e funcionamento
da administracao federal, que é de competéncia privativa do presidente da
republica. Demais mudancas estéo ligadas a especificidade da nomenclatura

das expressoes utilizadas.

As Comissdes nao verificaram obices quanto a esse projeto e votaram
pela aprovagdo do mesmo. A interpretagdo dada a este projeto € que a
privacidade, garantia constitucionalmente protegida, se da somente no
ambito do conteudo. A matéria abordada dentro dos e-mails permanece

inviolavel. Mas a hora, data, destinatario e remetente, assim como a maquina
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de onde tal mensagem partiu podem, legalmente, uma vez aprovado esse

projeto, ser desvendadas.

Um ano depois, em 2004, um projeto de autoria do Senador Tidao
Viana tentava ampliar as garantias relacionadas a privacidade dos usuarios
de programas de computador (software). O PLS 87/04 modificava o capitulo
[l da Lei do Software, lei 9.609/98, que dispunha sobre a propriedade
intelectual e a comercializacdo do programa de computador. Acrescentava-
Ihe trés artigos dando direito aos usuarios de conhecer a finalidade e direito
de nao autorizar a instalacdo de mecanismos de coleta e transmissao de
dados (comumente conhecidos como spywares) e de janelas publicitarias
(adwares). Assim, a instalacdo nao consentida e ndo detalhada dessas
malwares (expressao mais genérica para definir programas maléficos) passa

a constituir crime de falsidade ideoldgica.

A justificativa para a existéncia desse tipo de programa de
rastreamento e identificacdo de usuarios € gerar uma maneira mais
personalizada e eficiente de estabelecer as preferéncias dos consumidores e
usuarios da Internet. Dessa forma, quando um individuo que ja teve suas
preferéncias coletadas através de arquivos usados por esses programas, 0S
cookies, ao entrar em um site de compras ou de relacionamento, o servigo
pode fazer sugestdes de compras e de temas conforme os interesses
estabelecidos previamente. A propaganda personalizada torna e relagao, seja
ela comercial ou social, mais rapida e, por consequéncia, eficiente, ao se

definir os gostos do usuario.

Esses arquivos, os cookies, sao capazes de coletar uma série de
informagdes que ndo foram, inclusive, expressamente mencionadas nos
cadastros feitos pelos usuarios. Informagées como o numero do IP, a
localizagdo geografica, o dominio da homepage a partir da onde foi feito o
acesso, o navegador utilizado, o provedor de Internet, as paginas visitadas e
os termos usados nos servicos de busca normalmente ndo sdao demandadas
em cadastros, mas, ainda assim, apesar do ndo consentimento expresso do
usuario, podem ser coletadas através desses programas. O cruzamento
dessas informagdes, juntamente com os dados fornecidos nos cadastros, é

suficiente para estabelecer um alto nivel de detalhes dos habitos e do
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comportamento de determinado usuario. Nas palavras do préprio relator da
Comissao de Constituicdo, Justica e Cidadania, Senador Eduardo
AZEREDO, “o cruzamento de todas essas informagdes prové uma radiografia

dos habitos do usuario”®.

Esse argumento de que o cruzamento dessas informacbes €
suficientemente invasivo é verdadeiro. Poderia também ser levantado o risco
do PLS 279, anteriormente mencionado. Os casos se aproximam. Apesar do
conteudo das correspondéncias estarem resguardados, o cruzamento das
informagdes do destinatario, remetente, hora, local, frequéncia e localidade
do acesso podem ajudar na formagdo de um padrdo no comportamento e
desvendar os habitos do individuo. Uma “radiografia dos habitos”, como o
préprio senador muito bem metaforizou, também pode ser vislumbrado no
caso deste projeto pois estas também sao informagdes privadas que, uma
vez aprovado, poderao ser transmitidas, compartilhadas, se preferirmos usar

a nomenclatura legal, por outras instituigdes.

Cabe pensar a ardua tarefa do legislador brasileiro em buscar o
equilibrio entre dois direitos (ou, melhor, dois conjuntos de direitos) que se
confrontam: de um lado estdo as garantias individuais resguardadas por um
Estado liberal e democratico de Direito, como a privacidade e a intimidade; do
outro, a necessidade de ser um Estado mais intervencionista, em fung¢ao do
risco da nova realidade tecnoldgica poder destruir a paz publica e abalar a

harmonia social necessaria.

1.7. Guarda de logs e a identificagao dos usuario na rede

Antes de avaliar as limitagdes técnico-juridicas sobre a identificagao
dos usuario na Internet, algumas explanagdes técnicas devem ser feitas

primordialmente.

% AZEREDO, Eduardo. Parecer no. 1, de 2010. Relatério com voto pela aprovagao do projeto
na forma de emenda substitutiva. [n: Senado Federal. Disponivel em:
http://www.senado.gov.br/sf/atividade/materia/detalhes.asp?p _cod mate=67159. Acesso em:
25jan., pp. 1 -2, 2010.
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O compartilhamento de informacdes sé € possivel apdés os dados
serem traduzidos em uma lingua especifica. Tal lingua, em termos
computacionais, € chamada de protocolo. O protocolo € que permite a
traducao dos dados para uma visualizagao grafica dos mesmos. Na Internet,
o protocolo usado é o TCP/IP. Na verdade, essa € a jungcdo de dois
protocolos de comunicag¢ao: o TCP — Transmission Control Protocol — e o IP

— Internet Protocol.

Toda vez que um dispositivo (seja ele computador, celular ou qualquer
artefato eletrbnico) conecta a Internet, recebe um numero. Este € o seu
endereco de IP. Ele é um ponto Unico em toda rede. E o dado que o
identificara. Existem dois tipos de IP: o publico, acessado de qualquer
equipamento, recebe sua conexdo através de um provedor de acesso
diretamente; e o privado, funciona como um intermediario, alimentando
diversos enderecos particulares de uma rede local. Este ultimo é
frequentemente encontrado em ambientes como empresas, universidades e
lan houses, ou seja, locais de acesso publico a Internet, sendo pago ou nao.
No caso do utilizagdo de IPs privados, ndo existe marca no IP publico do
equipamento usado. Portanto, para conseguir rastrear o usuario através do IP
privado, a entidade que fornece a conexao deve manter um controle interno

desses acessos.

E em fungdo dessa restricdo técnica que discutem-se em projetos de
lei federal a obrigatoriedade da manutengdo dos logs de acesso, isto é, dos
registros que marcam através dos IPs as navegacbOes dos usuarios na

Internet.

Ja existem algumas leis estaduais que tentam seguir essa tendéncia.
Em Sao Paulo, por exemplo, a lei 12.228/06 obriga estabelecimentos
comerciais que ofertam locagcdao hardware com finalidade de acesso a
Internet a manter um cadastro atualizado de seus usuarios, contendo nome,
endereco, data de nascimento, telefone e documento de identidade. Por lei,
esse cadastro s6 podera ser feito mediante apresentacido de documento de
identidade. Este devera ser apresentado toda vez que o usuario for utilizar o
servigco. Os logs conterao data e hora de inicio e fim do acesso e a partir de

que maquina tal foi realizado.
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Mas a lei ndo consegue ainda vislumbrar uma solugdo para burlas
técnicas. Hoje ainda existe a possibilidade do acesso através de conexdes
anbnimas. Essas podem ocorrer através de proxys internacionais, que
funcionam como intermediarios. Uma vez feito o acesso por estes proxys, o
endereco teria sido gravado em outro pais, fora da jurisdi¢do local. Poder-se-
ia complicar ainda mais o rastreamento usando, ao invés de um unico Proxy
internacional, uma cadeia desses proxys. Assim, 0 acesso torna-se

praticamente irrastreavel.

N&o ha nada de ilegal ou de ilegitimo em n&o querer ser rastreado. Em
realidade, € um sentimento natural e, em muitos paises, como no Brasil, € um
direito constitucionalmente protegido. Estaria configurado na liberdade de ir e
vir, tendo sua vida privada preservada sem o monitoramento de habitos neste
ambito. Existe varios grupos na Internet que intentam preservar a vigilancia
do acesso. A exemplo, o Tor Project®” tenta impedir a analise de trafego de
dados, distribuindo as comunicagdes do individuo ao longo de uma rede de
nos rodadas por inumeros voluntarios ao redor de todo o planeta. Para os
usuarios envolvidos em projetos como esse, essa € uma luta em prol da
liberdade pessoal, da privacidade, dos negdcios confidenciais, dos

relacionamentos e da propria seguranca do Estado.

Aqui estd um exemplo candnico da neutralidade das TICs. E ébvio que
esse tipo de tecnologia pode, sim, ser utilizado para encobrir atos ilicitos na
rede. E isso seria muito ruim para a sociedade. Mas essa mesma tecnologia
ajuda pessoas em paises totalitarios a fugir da repressao de seus Estados e
continuar conectadas, informadas e transmitindo informagdes. Paises como
China e Ird que ainda vivem sob o regime de censura de alguns sites,
principalmente relacionados aos direitos humanos, possuem muito usuarios

dessas tecnologias.

Natural € o posicionamento do Estado brasileiro de querer evitar o
anonimato, em funcdo da protegdo do art. 5°, IV, da Carta Magna. Mas,
nessa tentativa feroz de se proibir tudo que resulte em anonimato, corre-se o

sério risco de criar restricoes ao uso costumeiro, sem fim ilicito das

® TOR PROJECT. Tor: anonimidade online. Disponivel em: http://www.torproject.org/.
Acesso em: 9 fev., 2009.
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tecnologias usadas na Internet. Onde, um dia, imperava a regra da
presuncao de inocéncia, hoje, a inocéncia é tratada como se excegao fosse

e, portanto, sempre questionada.

Sob esse prisma, o debate deve continuar a luz dos principios
constitucionais e maximas de interpretacdo, tais como a razoabilidade, a

proporcionalidade, o principio da adequacao e o principio da necessidade.

A obrigatoriedade da cadastro de usuarios aumentaria, naturalmente,
o custo do fornecimento do servico de acesso a Internet em fungao da
enorme a quantidade de dados a armazenar. Com o aumento do custo de
acesso, 0 pais estaria remando contra a maré da incluséo digital, dificultando
o estabelecimento de projetos nesse sentido ou mesmo de empresas

privadas prestadoras desse servigo.

Outro resultado perigoso da obrigatoriedade do cadastro de usuario &
sua propria ineficiéncia em auxiliar investigagdes policiais. Os grandes
criminosos que atuam na Internet conhecem sua infra-estrutura e se utilizam
de recursos como tecnologias de anonimato e cadeias de proxys para jamais
serem identificados. Dessa maneira, o principal alvo dessa coercibilidade
estaria a margem da medida. O estabelecimento desses sistemas complexos
de preservagao de logs tornara mais custoso o acesso a rede e conseguira
rastrear apenas infratores de ocasidao, que agem por impulso, ou aqueles
sem técnica. Em qualquer desses casos, as infracbes praticadas por esse

perfil sdo de menor potencial de periculosidade.

De qualquer maneira, é valido pensar que, na obrigatoriedade do
cadastro de usuario de Internet e no rastreamento deste, reside uma solugao
para, ao menos, alguns crimes. E muito custoso e ndo tdo eficiente que
deveria ser, mas a melhoria da formacéo das equipes encarregadas das
acodes policiais e o surgimento de delegacias especializadas pode fazer surgir
outras solugdes tecnicamente mais eficientes e que nao afrontem outras

garantias protegidas por norma de hierarquia superior.
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1.8. A amplitude das relagoes juridicas na rede

Desde o surgimento da Internet, em 1989, muito das relagdes sociais
foram alteradas em fungcao dessa TIC. A comunicacdo tornou-se muito mais

dindmica e sua abrangéncia, mais ampla.

Com o aumento da diversidade das relagbes ocorridas no ambito
virtual, podemos classificar essas dentro das seguintes seis principais

categorias civis:

1. B2B — Business-to-business®® — transacdes de cunho comercial. E o
nome técnico dado ao comércio eletrébnico, normalmente associado as
relagcbes de compra e venda de produtos e informagdes e servigos
online entre empresas. Os melhores exemplos desta categoria sdo os
portais ou plataformas comerciais (intranet, extranet ou e-
marketplaces).

2. B2C ou C2B — Business-to-consumer ou consumer-to-business®® —
relagdo comercial entre empresas e consumidores, também de
negociacdo de bens ou prestagdo de servigcos. Exemplos desta
categoria séo os sites de compras (lojas online).

3. B2E ou E2B — Business-to-employee ou employee-to-business’® —
Relacéo entre empresas e seus funcionarios no exercicio do trabalho.
E o caso que demonstra que a Internet altera até mesmo as relagdes
profissionais. Essa categoria € considerada uma vertente da B2B
voltada para dentro da prépria organizagao, estabelecida nas intranets.
Sao exemplos o e-rectruitment e o e-learning.

4. C2C — Consumer-to-consumer’’ — Transacdes entre consumidores
finais, os negodcios particulares desenvolvidas nesta categorias tém

como exemplo os sites de leildes online.

% Empresa-empresa. Tradug&o livre.
69 Empresa-consumidor ou consumidor-empresa. Tradugéo livre.
70 Empresa-empregado ou empregado-empresa. Tradugao livre.

" Consumidor-consumidor. Tradugao livre.
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5. B2G ou G2B — Business-to-government ou Government-to-business’?
— Essas transagdes comerciais possuem em um dos lados o Estado.
Exemplo dessas categorias s&o as licitagdes online.

6. G2C ou C2G — Government-to-citizen ou citizen-to-government’ —

Relacao entre o Estado e seus cidadaos, como prestacdo de contas,

prestagcdo de servigos, pagamento de impostos, prestacdo de

informacdes, enfim, um canal aberto para a mantenga de um dialogo
politico, podendo ser uma forte ferramenta democratica.

7. G2G - Government-to-government™

— Relagdo entre governos de
difernetes niveis (federal, estadual ou municipal) ou entre nacgdes
diferentes. A exemplo, transagdes comerciais de importacdo e

exportacgao.

Como vista até o momento, a Internet traz para todas as relagdes uma
série de vantagens: a facilidade de acesso a informagéo; a diminuigdo de
custos; substituicio (e, em alguns casos, o desaparecimento) dos
intermediarios; diminuicdo das distancias geograficas; aumento da velocidade
com que se relaciona. Isso tudo imprime uma nova légica e novos valores de
relacionamento e de comunicacdo, tanto para a pessoa fisica como para a
juridica.

Todavia, alguns problemas também surgem nesse processo. Sobre
esses recai o interesse do Direito. A falta de seguranca e de confiabilidade
das informacdes que circulam na rede para manter esse meio eficiente € um

dos principais temas no debate sobre a regulamentacao da Internet.

Muitos sao os projetos de lei que sao debatidos com o intuito de criar
uma rede mais segura para seus usuarios. Poucas sao as leis nesse

sentidos. Ainda.

& Empresa-Governo ou Governo-empresa. Tradugao livre.
" Governo-cidadao ou Cidadao-Governo. Tradug&o livre.

™ Governo-Governo. Tradug&o livre.
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1.9. O uso publico das informagodes privadas

A facilidade com que se encontra e se expde informacdes na rede tem
tornado mais ténue a linha entre os dados pubicos e privados. E elementar
fazer uma busca de noticias, usando engenhos de busca, a respeito de
determinado individuo e obter respostas sobre o ambito pessoal de sua vida.
Em uma democracia, é fundamental a separacao do publico e do privado. A
regra se aplica também ao tratamento que se da as informagdes publicas e
as de cunho privado. O que a tecnologia tem feito, ao facilitar o acesso a
informacéo, é tornar publico aquilo que é, por definigcdo, informacao pessoal,
ou seja, que diz respeito somente a intimidade e vida privada do individuo.
Essa é uma das consequéncia mais oObvias em um mundo fortemente

interconectado.

A necessidade de informagbes pessoais se da por motivos mais
diversos, mas todos podem ser resumidos em um unico: a satisfacdo mais
eficaz dos objetivos de quem coleta os dados. Com um rico banco de dados,
a empresa, governo ou individuo pode conhecer melhor o objeto de seu
interesse, seja esse um cliente, o cidadao ou um amigo, a fim de atingir mais
rapidamente sua tarefa, seja esta, a satisfagdo de sua clientela, a realizagao
eficaz de politicas publicas ou a simples escolha de um presente de

aniversario.

Em ambito corporativo e comercial, 0 marketing comportamental tem
tomado grande parcela do mercado. Este conceito produz um envolvimento
junto do publico-alvo, isto é, publico que tenta satisfazer gracas ao seus
objetivos. O desenho do produto, servigo ou anuncio se da de acordo com 0s
gostos e interesses, de forma a aumentar a taxa de incidéncia de captacao
do publico-alvo e satisfagdo. Para isso, as TICs sao ferramentas robustas
para esse proposito. A insercao de cookies em computadores, as redes
sociais e o preenchimento cadastral dos banco de dados privados de
instituicdes sédo alguns exemplos de como s TICs podem contribuir para esse
processo. Esses repositorios de informagdes particulares sao tdo detalhados
que conseguem até especificar, com precisao, a geolocalizagdo do usuario,
sugerindo o local mais préximo para realizagdo de determinado servigo ou

busca de determinado bem.
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O Estado também mantém uma base de dados com informacdes a
respeito dos habitos de seus cidadaos, no intuito de realizar diversas politicas
publicas. A coleta de dados para o cadastramento de programas do governo
€ bastante comum. Algumas dessas informacgdes dizem respeito a questdes
da vida pessoal do cidaddo como informacdes sobre sua saude,
escolaridade, trabalho e até a maneira como se alimenta. Esses dados s&o
necessarios para o cadastramento nesses programas e sua fiscalizagao.
Assim ocorre com o Programa Nacional de Alimentagao Escolar, Programa
de Erradicagdo do Trabalho Infantil, Programa Bolsa Familia, dentre alguns

outros’.

E dificil objetivar até onde véo as informacdes de feicdo pessoal e
onde comegam as de carater publico. Tudo vai depender da maneira como
os dados sdo tratados e para qual objetivo. Apelando para a Logica da
Razoabilidade de Recaséns Siches, na solidariedade quanto a uma
preocupacao de desenvolvimento de uma Sociologia do Direito autbnoma e
de pensamento critico, leva-se em consideragdo condigdes historicas e
democraticas na tentativa de definicdo destes limites. A maneira como um
individuo e sua familia se alimentam, numa perspectiva mais imediata, €,
para ideais liberais, uma informagao da vida privada e que deveria estar
protegida, constitucionalmente, por dizer respeito a intimidade de seu lar.
Contudo, se o valor histérico do contexto demonstra que aquele individuo e
aquela familia estdo inseridos em uma realidadede fome e que a nutricdo dos
cidaddos € um problema de saude publica, esse dado passa a ser de
interesse publico e, portanto, o tratamento do problema sera dado como tal,

ou seja, publicamente.

No mundo inteiro, a separacdo entre informagdes publicas e
informacdes privadas ndo escapa a debates. Na Flérida, Estados Unidos, a
Comissao de Etica Judicial daquele Estado informou que juizes e advogados
ndo devem ser amigos em redes sociais, como 0 Facebook (rede em

avaliacdo no caso). O relacionamento publico em redes sociais pode gerar

> BRASIL. Portal da Transparéncia do Governo Federal. In: Controladoria Geral da Uniso.
Disponivel em: http://www.portaldatransparencia.gov.br/. Acesso em: 7 de jan., pp. 1 — 4,
2010.
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uma “aparéncia de conflito de interesses” prejudicial a neutralidade
necessaria as Cortes norte-americanas. Na decisdo tomada, a Comissao
considerou que a amizade em sentido tradicional possui valor diferente da
amizade no Facebook, mas apenas a minoria dos votantes defendeu esta
ultima categoria como mera “lista de contato de conhecidos” e que n&o seria
suficiente para gerar “conflito de interesses” (ou mesmo sua aparéncia). A
limitagdo é referente apenas aos juizes, ndo aos advogados, porquanto
apenas os primeiros sao figuras representativas do Estado e somente eles

tem o dever de imparcialidade’®.

Outro caso interessante sobre dificuldade de separacdo entre
informacdes publicas e privadas se deu no Marrocos, em 2008. Apesar de
possuir um parlamento democraticamente eleito, aquela Monarquia
constitucional teve os olhos do mundo voltados para si no momento em que
seu rei Mohammed VI, chefe de governo, deu seu “perddo real” a um
condenado a trés anos de prisdo e multa equivalente a US$1,4mil (mil e
quatrocentos dolares norte-americanos). Seu crime: criar um perfil falso na
rede social Facebook do irméo do rei, o principe Mouley Rachid. Reporteres
Sem Fronteiras e ativistas dos direitos humanos se manifestaram contra a
sentenca que, sob seu olhar, fora desproporcional a ofensa. Apesar da
liberacdo, apds o “perdao real”’, o contentamento foi parcial, tendo em vista
ter sido dado como uma concesséo, uma benesse advinda da boa vontade e
compaixdao do lider, e ndo por motivos de preservacdo da liberdade de
expressao ou da reavaliacdo da proporcionalidade da pena. Dessa maneira,

manifestou-se a organizacao:

E um grande alivio. Fouda Mourtada ira celebrar este feriado [Eid
Mawlid Nabaoui — nascimento do profeta Maomé] com sua familia
amanha, apos 43 dias de encarceramento. Entretanto,
lamentamos que sua liberagdo tenha sido devido a um perdao
real e ndo a um veredicto justo. A prisdo permanecera no
espirit% dos blogueiros marroquinos quando publicarem seus
textos.

® SCHWARTZ, John. For judges on facebook, friendship has limits. /n The New York Times.
Politics education. Disponivel em:
http://www.nytimes.com/2009/12/11/us/11judges.html? r=1&scp=1&sq=florida%20friend%20)j
udge%20lawyer&st=cse. Acesso em: 11 nov., p. 1 — 6, 2009.

" REPORTERS SANS FRONTIERES. Fouad Mourtada, condamné & trois ans de prison pour
avoir crée un faux profil sur Facebook, bénéficie d’'un grace royale. In: Maghreb et Moyen
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Dilemas sobre a separacao das informagdes publicas das privadas e o
tratamento que deve ser dado a cada uma destas também sao vivenciados
no Estado brasileiro. Desde de 2006, para ilustrar, o Ministério Publico
Federal, juntamente com a ONG SaferNet, luta, entre acdes judiciais, para
conseguir quebrar o sigilo de algumas contas do site de relacionamento
Orkut, da empresa Google. A suspeita é de que alguns perfis e comunidades
assumem um comportamento criminoso, propagando o racismo e a pedofilia,
dentre outros crimes. A empresa, de inicio, ndo se mostrou aberta a
colaboragéao pois estava presa a aspectos legais da politica de privacidade da
empresa matriz, Google-Estados Unidos. A Google-Brasil deveria respeitar a
privacidade de seus usuarios conforme contrato de adesao assinado por
estes. Mas, apds decisao em Tribunal Superior, influenciado fortemente pela
CPI da Peddfilia e pressao de grupos defensores de direitos humanos, ficou
decidido que havia um bem maior que deveria ser tutelado pelo Direito patrio:
a seguranca publica’. Assim ficou estabelecido um precedente na Internet

da prevaléncia do publico sobre o privado.

Se, originariamente, as informagdes pessoais eram coletadas para fim
de tracar um perfil comercial claro de determinados consumidores e, com
isso, garantir a satisfagdo do cliente, hoje, com toda a facilidade que as TICs
promoveram ara coleta de dados, qualquer um, inclusive o Estado, podem
tragar um perfil de qualquer pessoa que esteja conectada. Um perfil completo
ode ser feito a partir do cruzamento de uma infinidade de dados: cartorios,
hospitais, escolas, seguradoras, bancos, empresas de telefonia fixa e movel,
provedores de Internet, editoras, lojas online, operadoras de cartbes de
crédito, todos esses estdo conectados e possuem bancos de dados ricos,
detentores de historicos familiares, de saude, financeiros, de ligagdes
telefénicas e frequéncia de comunicagdes, banco de dados sobre dados
comportamentais, como leitura, compras e servigos utilizados, enfim, um

perfil completo embasado nas preferéncias da pessoa.

Orient — Maroc. Disponivel em: http://www.rsf.org/spip.php?page=article&id article=25899.
Acesso em: 19 de mar., pp. 1 =7, 2008. Tradugao livre.

8 G1. CPI aprova a quebra de sigilo de albuns “trancados” no Orkut. /In: Globo. Disponivel
em:; http://g1.globo.com/Noticias/Brasil/0,,MUL394248-5598,00-
CPI+APROVA+QUEBRA+DE+SIGILO+DE+ALBUNS+TRANCADOS+NO+ORKUT.html.
Acesso em: 9 abr., pp. 1 -9, 2008.
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Para o entdo Consultor Legislativo da Area XIV da Camara dos
Deputados — Comunicagdo Social, Telecomunicagdes, Sistema Postal,
Ciéncia e Tecnologia — Bernardo LINS, trés fendbmenos tecnoldgicos

contribuem para a facilidade de se criar um perfil detalhado de cada

individuo: a grande quantidade de bancos de dados, que permite o

cruzamento de informacgdes; a disseminacdo da informatica, especialmente

da Internet, tornando todos os documentos fisicos digitalizados e dando um

carater mais secundario ao papel; e, por fim, a padronizacdo de sistemas e

equipamentos, facilitando a aquisicdo e leitura dessas informacoes,
consolidadas em arquivos de mesmo formato. Sobre a atuagao de varias

entidades nesse sentido, afirma:

O cruzamento de informagdes permite a criagdo de retratos que
mostram os nossos principais habitos e praticas, revelando facetas
das quais o préprio individuo muitas vezes nao se apercebe.
Podem ser elaborados por empresas privadas, para fins
comerciais, ou por o6rgaos do governo, inclusive para fins de
investigacao criminal.”

E é exatamente isso que estamos assistindo no Brasil interconectado

de hoje.

A tecnologia de banco de dados existe desde a década de 60.
Somente nos anos 90, com o acesso ampliado a civis da Internet, essa
tecnologia passou por uma profunda e real transformacéo. Até o surgimento
da Internet, poucas eram as empresas que prestavam o servico de
fornecimento de dados. Pela lei da oferta e demanda, estas empresas
cobravam por este servigo que, nos dias de hoje, pode ser conseguido a
precos bastante acessiveis, quando ndo de forma gratuita. Mas a aparente
perda do valor financeiro imediata no ato da aquisicdo de informacdées em
nada atrapalhou o valor socioldgico indireto do poder de ter informacgdes. Por

isso, a proliferacdo dessas fontes.

Os fundamentos da privacidade residem na coleta legitima das
informacdes, tendo como condigao sine qua non o consentimento e a prévia
autorizagcao expressa desta acdo. Além disto, uma vez coletado os dados,

ainda que sob autoriazcéo do titular, estes ndo podem ser utilizados ara fins

" LINS, Bernardo F. E.. Privacidade e Internet. In: Consultoria Legislativa. Estudo — mar.
Brasilia: Camera dos Deputados, pp. 3 — 14, 2000.
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diversos daqueles para os quais foram coletados. Todo individuo possui o
direito de saber quais informacgdes sobre si estdo disponiveis e para que

finalidades estao sendo aplicadas.

Esses sdo principios protegidos pela normatizacdo nacional, em
especial, a lei que dispde sobre a protegcao do consumidor, lei 8.078/90, em

seu art. 43, que informa:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informacdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como
sobre suas respectivas fontes.®

Nos paragrafos seguintes, estabelece condi¢cdes de tartamento desses

dados:

§ 1°. Os cadastros e dados de consumidores devem ser
objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, nao podendo conter informagdes negativas
referentes a periodo superior a cinco anos.

§ 2°. A abertura de cadastro, ficha, registro e dados pessoais e
de consumo devera ser comunicada por escrito ao consumidor,
quando nao solicitada por ele.

§ 3°. O consumidor, sempre que encontrar inexatiddo nos seus
dados e cadastros, podera exigir sua imediata correcao,
devendo o arquivista, no prazo de cinco dias uteis, comunicar a
alteragcdo aos eventuais destinatarios das informagdes
incorretas.?’

Mas, provavelmente, o fator de maior importancia na analise de tal
dispositivo legal é o estabelecimento do carater publico das unidades de
tratamento dessas informacdes, desde que preservadas as condicdes

legitimantes:

§ 4°. Os bancos de dados e cadastros relativos a consumidores, os
servigos de protegdo ao crégito e congéneres sao considerados
entidades de carater pUb|iCO.8

Em critica a falta de regulamentagao quanto aos limites no tratamento
das informagdes privadas no uso do interesse publico, LINS questiona a

eficiéncia de uma maior liberdade de coleta de dados:

Outro problema em aberto na legislacédo brasileira é o tratamento
de dados pessoas pelos 6rgdos do governo, nos moldes da

8 BRASIL. Lei 8.078, de 11 de setembro de 1990. Presidéncia da Republica. Disponivel
em: http://www.planalto.gov.br/ccivil/leis/L8078.htm. Acesso em: 3 mar., 1990.

8 Ibidem.

8 Ibidem.
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legislacdo comparada, apresentada na secdo anterior. Um
exemplo ébvio é o da elaboracdo de perfis sdcio-ecnémicos no
contexto de uma investigagéo criminal. O perfil podera caracterizar
ou nao o verdadeiro criminoso, mas certamente indicara outras
pessoas inocentes, que serao incomodadas, submetidas a
procedimentos policiais ou expostas a opinidao publica. Se
considerarmos que, na elaboragdo desses cruzamentos de
informagdes , diversos pardmetros ou dados s&o interpretados por
terceiros, , havendo um indice relativamente alto de incorregdes, |,
tal pratica podera levar a sucessivas violagdes de privacidade de
cidaddos, sem oferecer , em contrapartida, resultados eficazes
para a sociedade.®

1.10. Presuncao de privacidade e o espirito da lei

Todos esses problemas giram em torna da norma abstrata e
principiolégica elencada no inciso X do art. 5° da Carta Magna, aquele que
assegura a privacidade e a intimidade como elementos concretizadores da
dignidade humana. O novo Cédigo Civil de 2002, em seu art. 21, lista a vida
privada como um direito da personalidade inviolavel e, como tal, providéncias
juridicas podem ser tomadas contra qualquer ato contrario a esta garantia.
Uma série de outras normas, de diferentes hierarquias, discutem o efeito da
privacidade em seus respectivos ambitos, sempre tentando n&o colidir com
essas duas normas fundamentais, quais sejam o Constituicdo Federal e o
Cadigo Civil.

No tocante ao tratamento das informacdes digitalizadas em bancos de
dados, existem duas correntes que se chocam. A primeira delas, tomada
como regra geral nos Estados Unidos, admite uma presuncéo de autorizagao
para transmissao de dados. Por ela, abre-se a possibilidade de coleta de
informagbes, desde que n&o haja oposicdo expressa do titular dessas
informacdes. A proibicdo da transmissdo e coleta de dados deve ser
expressa, nao estando subentendida. Ja pela segunda corrente, adotada
vastamente no continente Europeu, a situagdo € justamente oposta: a
presuncao € de que nao ha autorizagao para transmissao de dados e que,
para que esta seja realizada, o titular desse direito deve, expressamente,

permitir sua publicidade.

8 Ibidem LINS, 2000, p. 10.
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No Brasil, ha uma tendéncia a se adotar a corrente européia, ou seja,
a presuncao de nao autorizacdo de transmissdo. Para que esta ocorra, a
permissdo deve estar clara e previamente colocada. E assim, por exemplo,
nas normas do Direito Comercial Patrio, em que sao consideradas abusivas
as clausulas que autorize o envio dos dados cadastrais do consumidor a
bancos de dados sem comprovada autorizacdo prévia ou que autorize o

fornecedor a investigar a vida privada do consumidor®*.

Contudo, essa tendéncia encontra-se em contradicdo com algumas
normas que seguem sentido diverso. Algumas leis, como a lei 9.454/97, que
institui um numero unico para o RIC — registro de identidade civil — parece
ilustrar certa inconsisténcia no padrao brasileiro. Por esta lei, os brasileiros,
natos ou naturalizados, passardo a ter todas as suas relagcbes com
sociedade, organismos governamentais e privados identificadas através
deste numero Unico®®. A carteira com o novo formato esta sendo testada
desde 2008 e possui um chip onde pode conter informagdes como registro
civil, cadastro de pessoa fisica, titulo de eleitor, programa de integracao
social e de formacgao da patriménio do servidor publico, carteira de trabalho,
inscricdo na previdéncia social, carteira nacional de habilitagéo e, até mesmo,
dados biométricos do cidadao, como impressao digital. Outras informagdes
podem ainda ser inseridas no chip. Nada impede, tecnicamente, que
informacdes como carteira de vacinagao ainda possam ser inseridas na lista

nao desprezivel de documentos.

O estabelecimento de um unico numero identificador de todas essas
relacbes fornece mais informagao do que o necessario para cada relagao.
Se, por exemplo, a relacdo configurada é trabalhista, ndo importa ao
empregador os dados relacionados a carteira nacional de habilitagdo (a ndo
ser que o cargo pretendido seja de motorista ou algo semelhante). O numero
unico ainda permite um estado de vigilantismo permanente por parte do

Poder Publico e facilmente acessivel ao setor privado. Ainda que a

8 BRASIL. Portaria n. 5, de 27 de agosto de 2002. Secretaria de Direito Econdémico.
Brasilia: Ministério da Justigca, 2002.

% BRASIL. Lei 9.454, de 7 de abril de 1997. Subchefia para assuntos juridicos. Brasilia:
Presidéncia da Republica, 1997.
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seguranca e eficiéncia sejam os valores aqui preservados e, até, otimizados,
existe o outro lado desta dicotomia que pode ser seriamente afetada: a
liberdade.

Com tamanho poder ao se concentrar tantas informagées em um unico
local, isto €, um banco de dados completo sobre a vida social do individuo,
alguns autores se manifestam contra a execugao deste projeto. CUNHA
JUNIOR fala do perigo que esta carteira pode trazer, ao conter informacdes

que nao dizem respeito ao Estado:

O “ndmero Unico” implica na vigilancia permanente das pessoas
pelo Poder Publico, implica no acompanhamento integral de todos
0s passos das pessoas, desde uma pequena compra com o cartdo
de credito a viagens ao exterior. Esse fato traz a lume a dicotomia
entre fatores relevantes a serem preservados — a liberdade e a
seguranga — um dos quais a sociedade deve eleger como mais
importante.®

Tal eleicao referida por parte da sociedade é que torna o ordenamento

do pais democratico.

Discussdes sobre o tema tém se espalhado por todo o mundo.
Conforme pesquisa realizada pelas ONGs de direitos humanos ligados a
privacidade Privacy International e Eletronic Privacy Information Center, em
2007, as democracia ocidentais que mais apresentavam problemas quanto
ao vigilantismo legalizado eram o Reino Unido e os Estados Unidos. Desde
1997, elas avaliam o tratamento das informagdes em 70 paises, inclusive o

Brasil. Graficamente, chegaram aos seguintes resultados, conforme o mapa

% CUNHA JUNIOR, Euripedes Brito. Aspectos legais da portaria SDE 05/2002. In:
Buscalegis. Disponivel em:
http://www.buscalegis.ufsc.br/revistas/index.php/buscalegis/article/viewPDFInterstitial/4342/39
13. Acesso em: 5 mar., pp.1 — 4, 2010.
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87

Sua classificagdo para cada pais vai de 1 (sociedade com vigilancia

endémica) até 5 (sociedade onde, consistentemente, se mantém normas de

direitos humanos). Quatorze critérios foram levados em consideragéo para

criar os seguintes niveis:

Nivel e descri¢io®:

4.1-5.0

Mantenca constante das normas de direitos humanos

3.6-4.0

Protecdo e garantias significantes

3.1-35

Garantias adequadas contra abusos

2.6-3.0

Algumas garantias mas protecdes enfraquecidas

2.1-25

Falha sistemdtica na mantenca das garantias

1.6-2.0

Sociedades com vigilancia extensiva

1.1-15

Sociedade com vigilancia endémica

8 PRIVACY INTERNATIONAL. The 2007 International Privacy Ranking. In: State of Privacy
Map. Disponivel em: http://www.privacyinternational.org/article.shtm|?cmd[347]=x-347-

559597 &als[theme]=National%201D%20Cards. Acesso em: 28 dez., pp. 1 — 2, 2007.

8 Ibidem. Traducgéo livre.
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Os critérios foram:

1.

8.
9.

Protecao constitucional

Protecao legal

Execucao da privacidade

Cartbes de identidade e dados biométricos
Compartilhamento de dados

Vigilancia visual

Interceptacdo de comunicacgdes
Acompanhamento no local de trabalho

Governo e acesso de dados (transparéncia)

10. Comunicacgdes e retengao de dados

11.Fiscalizacdo médica, financeira e de movimentacao

12.Questdes de fronteiras e transfronteirigas

13.Lideranga diplomatica

14. Garantias democraticas

Em 2003, a Comissao de Informagao inglesa nao aprovou o projeto de

RG digital. Tal decisdo foi embasada no medo desses novos cartbes de

namero unico ndo apresentarem caracteristicas de seguranga suficientes

para substituirem o RG tradicional. A Comissdo n&o se posiciona

contrariamente ao novo documento de identidade, mas, naquele momento,

alguns problemas ainda deveriam ser discutidos, antes de sua aprovagéao,

tais como a maneira de atualizacdo das informacdes, possibilidade de

travamento do cartdo em caso de fraude e o grande acumulo de dados em

um unico documento®.

% IDGNOW. Comissdao inglesa ndo aprova RG digital. Disponivel em:
http://idgnow.uol.com.br/Internet/2003/02/13/idgnoticia.2006-05-07.1062262427/. Acesso em

7 mar., pp. 1 -3, 2010.
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Para Richard THOMAS, membro da Comissao referida, as propostas
sdo “tdo complexas e engenhosamente escritas que fica impossivel confirmar

se a protegdo aos dados e privacidade estdo realmente garantidas™.

Apesar dos fortes argumentos, trés anos depois, em 2006, passada o
que a PRIVACY INTERNATIONAL chamou de “crise quase-constitucional”, o
governo britdnico aprovou um cartdo de identidade biométrico. A lei,
produzida sob manifestagcdes publicas contrarias e diversas polémicas entre
a Camara dos Comuns e a Camara dos Lordes, reune tais dados em um
numero unico. Os cidad&os britanicos estardo, assim, inscritos sob o National
Identity Register, que coleta 51 tipos diferentes de informagbes, entre
impressdes digitais, reconhecimentos de retina e facial. O documento ainda e
facultativo para o cidadao britanico, mas pressdes parlamentares por parte de
alguns partidos como o Partido do Trabalho, prometem insistir em sua

obrigatoriedade para todos®".

Ja os Estados Unidos tiveram uma mudancga violenta nos valores da
balanca privacidade-seguranca. Tais valores foram decididos conforme um
momento historico traumatico para todo o planeta e, especialmente, para
aquela nagao: o atentado ao World Trade Center em 11 de setembro de
2001. A partir daquele instante, o pais que era conhecido como o maior
representante liberal das nagdes ocidentais e que sempre adotava uma
postura politico-ideolégica voltada a protegdo das garantias individuais, se
mostrou tendendo ao outro lado da balanga, quando encarou o perigo real do
terrorismo. A sequéncia dos Privacy Acts®? produzidos desde aquele terrivel
momento foi extensa e quase toda legitimada pela populagdo. O cidadao
norte-americano preferia, em termos gerais, ceder uma parcela de sua vida

privada em nome de sua seguranga.

 THOMAS apud IDGNOW. /dem.

" PRIVACY INTERNATIONAL. UK Government narrowly wins ID Card Bill. Disponivel em:
http://www.privacyinternational.org/article.shtml?cmd[347]=x-347-
531723&als[theme]=1D%20UK. Acesso em: 30 mar., pp. 1 — 4, 2006.

92 ESTADOS UNIDOS DA AMERICA. Freedom of Information, Privacy Act & Web Inventories.
In: Reference Center. Disponivel em:
http://www.usa.gov/Topics/Reference Shelf/FOIA.shtml. Acesso em: 7 de mar., pp. 1 — 5,
2010.
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Conforme critica feita pela ONG EPIC — Eletronic Privacy Information
Center —, uma pletora de mudancas legislativas desde o Privacy Act de 2001
(o chamado Patriot Act) aumento significantemente os poderes investigativos
e de vigilancia da policia norte-americana. O pais, contudo, ndo promoveu
um sistema de pesos e contrapesos que, naturalmente, resguarde as
liberdades civis ante tal normatizacdo. Um lado hiposuficiente passa a existir

com notoriedade: o da vida privada®.

Os Estados Unidos também tém problemas com a questdo de um
cartdo de identificagdo com grande quantidade de informagdes inseridas. O
argumento principal de defesa do cartdo de identidade nacional n&o diferente
dos argumentos encontrados no Reino Unido ou no Brasil: objetiva sempre
reforgar a seguranca nacional. Além disto, esse pais possui 0 argumento

histérico da luta contra o terrorismo e imigrantes ilegais.

Em 2005, o Real ID Act, criado por George BUSH, implementou o
cartdo de identificagdo nacional norte-americano. Voluntario inicialmente,
passaria a ser obrigatorio tal cartdo de identificacdo nos casos de suspeita de
determinado individuo. Esses casos podem cair no risco de arbitrariedade do
Estado, tendo em vista que essa normatizagdo nao estabelece condi¢des
claras para qualificar casos de suspeita razoavel. Este Act institui normas
tecnolégicas e procedimentos de verificagdo de documentos como a carteira
de motorista e outros documentos identificadores do individuo. Por essa lei,
instituicbes como o DMV — Department of Motor Vehicle — ou seja, o
departamento de transito responsavel pela emissédo da carteira de motorista,
para emitir o respectivo documento, precisaria verificar a regularidade dos
demais documentos identificadores. Conforma a EPIC, isso transformaria
funcionarios do DMV em agentes federais de imigragao, por exemplo, dentre

outros problemas trazidos pela norma®*.

No Brasil, ndo houve debate suficiente a respeito dessa lei que existe
desde 1997. Agora, uma década apds sua criagdo normativa, continua sendo

insuficiente a exposicdo dos possiveis problemas que a execuc¢ao desta

% EPIC — ELETRONIC PRIVACY INFORMATION CENTER. USA Patriot Act. Disponivel em:
http://epic.org/privacy/terrorism/usapatriot/. Acesso em: 07 mar., pp. 1 — 6, 2010.

% Ibidem.
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norma pode sofrer. A publicidade oficial que se divulgada sobre o novo
documento uUnico brasileiro ressalta as qualidades praticas e as possiveis
consequéncias para a eficiéncia das relagbes feitas com tal carteira, mas
nada explicita a cidadao a respeito dos limites de uso e quem tera acesso a
essas informacdes e de que maneira®. Essas questdes devem ser
respondidas antes de ser implementado tamanho avango tecnoldgico pois as
questbes de direitos humanos ligados a privacidade sdo de enorme
gravidade e, se essas regras nao estiverem plenamente claras para a
populagdo, a democracia nacional pode estar em risco. A legitimagao formal
de uma populagao desinformada pode configurar resquicios totalitarios de um
Estado que ndo abre para debate temas relacionados a preservagao das
liberdades individuais. E compreensivo que ndo se pode chamar a populagdo
a consulta para toda e qualquer situacdo normativa polémica, mas, ao
menos, em se tratando daquelas cujo peso € em nivel constitucional de
garantia individual, a populacao deveria estar melhor informada sobre todas
as consequéncias de suas escolhas (ou, ao menos, das escolhas feitas por

seus representantes).

Falta a esta lei a sintonia com a tendéncia de presuncdo da
privacidade, ou seja, da nao transmissdo dos dados pessoas, até que o
individuo, expressamente, autorize e, assim, manifeste seu real desejo de

compartilhamento.

1.11. Risco de inconsisténcia juridica ante falta de clareza

regulamentar

No Brasil, os atos normativos sao interpretados conforme a regra
principiolégica da presuncdo de constitucionalidade dos atos do Poder
Publico. Dessa maneira, as normas criadas ja nascem com a presungao de

validade e legitimidade. Contudo, tal presuncao é relativa pois, diante da

% Nas meios de comunicacdo oficiais, além de curtas notas informando a breve
implementagcdo do documento, existe apenas um Unico video oficial que ndo detalha sobre o
funcionamento da carteira. O video pode ser encontrado no site da Policio Federal.
Disponivel em: http://www.pf.gov.br/. Acesso em: 7 mar., 2010.
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suspeita de incongruéncia com a Carta Magna, € dever do Poder Judiciario

declarar sua inconstitucionalidade.

Dentre as classificagcbes mais amplamente aceitas na doutrina sobre a
estabilidade da Constituicao, a Carta brasileira e, vastamente, tida como uma
constituigado rigida, ou seja, ou seu processo de alteragao é diferenciado, de
forma mais exigente do que os procedimentos utilizados nas outras formas

normativas infraconstitucionais.

A rigidez constitucional, além de estar diretamente relacionada com a
dificuldade de alteragdo das normas constitucionais e, portanto, com sua
estabilidade, também esta relacionada com sua superioridade hierarquica
dentro do ordenamento juridico. E, exatamente, por causa supremacia da
Constituicdo que esta ndao pode ser alterada de maneira facil, por meios
legais, demandando um processo diferenciado de emenda. Dessa forma,
nenhum ato inferior pode substitui-la validamente e nem pode ser
incongruente com esta. A esta necessidade da norma infraconstitucional
seguir o sentido da norma superior da-se o nome conceitual de

compatibilidade vertical.

Seguindo a linha do positivismo de Hans KELSEN, uma lei que
contrarie a Constituicdo sequer pode ser considerada lei. Esta ndo tem como
ser declarada invalida pois, para KELSEN, é ato juridicamente inexistente.
Em suas palavras, “a afirmacdo de que uma lei valida é ‘contraria a
Constitugdo’ € uma contradictio in adjecto, pois uma lei somente pode ser

valida com fundamento na Constituigao”®.

Dando esse sentido de escalonamento da hierarquia normativa,
KELSEN diz haver, em sua Teoria Pura do Direito, uma piramide normativa,
em que as normas que preenchem os espag¢os mai proximos a base de tal
piramide devem sempre respeitar o sentido juridico daquelas que assumem
niveis superiores nessa estrutura. Para o autor, a Constituicdo ocupa o cume
do Direito Positivo, mas ainda se distingue da norma fundamental abstrata,

ou seja, o fundamento primeiro da validade objetiva abstrata de toda ordem

% KELSEN, Hans. Teoria Pura do Direito. 5° Ed. Sdo Paulo: Martins Fontes, p. 300,
1996.
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moral e legal: a grundnorm. Concluindo seu raciocinio escalonar até as bases

da ordem juridica, afirma:

Esta € uma regressao que, por fim, termina na pressuposta norma
basica. Essa norma basica, portanto, € a principal razdo da
validade das normas, uma criada em conformidade com a outra,
formando, entdo, um ordenamento juridico, em sua estrutura
hierarquica. Considerando, inicialmente, apenas um ordenamento
nacional, a constituicdo representa o mais alto nivel do direito
positivo.97

O valor hierarquico normativo da Constituicdo é norma juridica
imediatamente vinculativa. Para CANOTILHO, essa forca constitucional esta
materializada em trés aspectos: a autoprimazia normativa, pela qual a
superioridade das normas constitucionais se fundamentam da validade de si
propria (“superlegalidade material”’); a Constituicdo fonte de produgéo de
todas as demais espécies normativas (“superlegalidade formal”); e, por fim,
todos os atos dos poderes politicos devem estar em conformidade com os
principios estabelecidos pela Constituicao (“direito heterodeterminante”). Por
isso, o direito infraconstitucional nada mais é do que o direito constitucional

concretizado, reduzido a aplicagdo mais especifica®®.

MENDES, ao rememorar os ensinamento de Rui BARBOSA, esclarece
que o controle de constitucionalidade consiste em um poder de
hermenéutica, nao de Iegislagéogg. Isso se da pelo fato de que o Poder
Judiciario nao participa do processo de feicao das leis, que € um processo
mais politico que juridico, e também a este Poder ndo compete a fungcao
consultiva do Poder Legislativo. Cabe a ele, sim, guardar o sentido
constitucional do ordenamento patrio ao observar os atos infraconstitucionais

produzidos.

A jurisdicdo constitucional, seja a aplicagdo direta da Constituigao
pelos juizes e tribunais, seja para produzir uma interpretacdo, um parametro
valido que dé o sentido constitucional a legislacao infraconstitucional, deve

estar presente ao se pensar a nova realidade tecnolégica do pais. As normas

7 Ibidem, pp. 249 — 252.

% CANOTILHO, José Joaquim Gomes. Direito Constitucional. 67 Ed. Coimbra: Almedina,
pp. 137 — 140, 1996.

% MENDES, Gilmar Ferreira. Direitos fundamentais e controle de constitucionalidade. 3°
Ed. Sédo Paulo: Saraiva, pp. 191 — 192, 2006.
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que buscam regulamentar os usos das TICs ndo podem ser inconsistentes
quanto aos parametros constitucionais. Por isso vislumbra-se, no tocante de
normas que objetivam regulamentar as TICs, bem como as relagdes
promovidas por estas, uma enorme possibilidade de surgimento de agdes

que demandem o controle de constitucionalidade difuso.

No caso da lei que estabelece o numero unico RIC, as consideracdes
sobre o risco a privacidade que foram feitas no item anterior podem ser
suficientes para o exercicio de controle de constitucionalidade por parte de
qualquer juiz ou tribunal diante de um caso concreto de desrespeito a uma
garantia constitucional. No momento da regulamentacdo de sua execugao,
nao se discutiu sobre questdes essenciais como os limites de uso das
informacdes contidas no cartdo, a segurangca dessas informacoes,
responsabilidade civil e penal durante o tratamento, transmissdo de dados e
obrigatoriedade do uso do documento. A n&o clareza deste regulamento
estabelece ferramentas de controle e manipulacdo de informagbes pessoais
e ndo estabelece limite de uso. E circunstancia propicia para brechas legais
que possam levar a devasse da vida privada de qualquer cidaddo. Eis um

cenario que deveria ser evitado.

Além de incongruente com a norma constitucional, a lei do numero
unico se choca com o atual Cédigo Civil, que estabelece, sobre os direitos da
personalidade, em seu art. 21, que a vida privada da pessoa natural é
inviolavel e que, a requerimento, providéncias podem ser tomadas com o
intuito de preservar essa garantia'®. Diferentemente do conflito de norma
contraria a lei constitucional, que €& resolvida através do controle de
constitucionalidade, como ja visto anteriormente, o conflito entre normas
infraconstitucionais € resolvido através da aplicacdo da Teoria Geral do

Direito.

Norberto BOBBIO estabelece critério para a resolucdo destas
antinomias. O critério cronoldgico informa que lei posterior derroga lei anterior
contraria. Ja quanto a hierarquia, a lei hierarquicamente superior prevalece

sobre a lei inferior contraria. Finalmente, o critério da especialidade ou

0 BRASIL. Codigo Civil. Presidéncia da Republica. Disponivel em:
http://www.planalto.gov.br/CCIVIL/leis/2002/L10406.htm. Acesso em: 8 mar., 2002.
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especificidade da norma indica que a lei especifica pondera sobre a lei geral

que a contrarie".

No caso em questdo, Cadigo Civil e lei 9.454/97 que estabelece a
criacao do RIC sdo de mesma hierarquia e, portanto, o segundo critério néo
pode ser utilizado. A norma posterior revoga a anterior. Sendo o Codigo Civil
de 2002, a lei 9.454/97 deveria ser revogada, se contrariar aquela. Contudo,
a norma especifica, no caso, a que estabelece a criagdo de um novo
documento de identidade brasileira, prevalece sobre a geral, ou seja, o
Cddigo Civil. Em uma situagcdo como essa, cabe ao intérprete da lei
esclarecer a sociedade os limites da lei do numero unico, bem como seu
alcance, para saber onde reside as incongruéncias juridicas e poder fazer
uma analise hermenéutica concreta. Somente assim, poderdo ser atacados
0s pontos propicios ao mau uso da tecnologia, promovendo com eficiéncia, a
cidadania, sem risco de um enfrentamento contrario ao ordenamento juridico
estabelecido. Mais uma vez, o que falta a esta lei (ou a regulamentagao de
sua execucao) é sintonia com as normas fundamentais da ordem juridica

brasileira.

Informacgao é poder. E tamanho poder concentrado pode trazer sérios
problemas para a democracia nacional. Nas sabias palavras do ja

referenciado autor BOBBIO:

Inutil dizer que o controle publico do poder é ainda mais necessario
numa época como a nossa, na qual aumentaram enormemente e
sdo praticamente ilimitados os instrumentos técnicos de que
dispdem os detentores do poder para conhecer capilarmente tudo o
que fazem os cidaddos. Se manifestei alguma duvida de que a
computadorcracia possa a vir beneficiar a democracia governada,
nao tenho duvida nenhuma sobre os servigos que pode prestar a
democracia governante. O ideal do poderoso sempre foi o de ver
cada gesto e escutar cada palavra dos que estdo a ele submetidos
(se possivel sem ser visto nem ouvido): hoje este ideal é
alcancavel. Nenhum déspota da antiguidade, nenhum monarca
absoluto da idade moderna, apesar de cercado de mil espides,
jamais conseguiu ter sobre seus suditos todas as informagdes que
0 mais democratico dos governos atuais pode obter com o uso dos
cérebros eletrénicos. A velha pergunta que percorre toda histéria
do pensamento politico — ‘Quem custodia os custédios?’ — hoje
pode ser repetida com esta outra féormula: ‘Quem controla os
controladores?’. Se nao conseguir encontrar uma resposta
adequada para esta pergunta, a democracia, como advento do

' BOBBIO, Norberto. Teoria do ordenamento juridico. 7% Ed. Brasilia: UNB — Universidade
de Brasilia, pp. 81 — 97, 1996.



82

governo visivel, estd perdida. Mais que de uma promessa ndo-
cumprida, estariamos aqui diretamente diante de uma tendéncia
contraria as premissas: a tendéncia ndo ao maximo controle do
poder por parte dos cidaddos, mas ao maximo controle dos suditos
por parte do poder.'®

192 BOBBIO, Norberto. O futuro da democracia. 10° Ed. Sdo Paulo: Paz e Terra, pp. 42 — 43,

2006.



CAPITULO 2 - LIBERDADE DE INFORMAGAO

2.1. Principios e postulados: as bases para a liberdade de
informacgao

Por estarmos em um Estado Democratico de Direito, ha uma razoavel
preocupacgao quanto a garantia dos valores ligados a dignidade humana e a
cidadania. Pelo natural formato legislativo de nosso ordenamento, é esperado
que, em fungao da estabilidade juridica, haja um enorme rigor no processo de
criagcdo de normas. Esse rigor termina por gerar uma grande demora no
trAmite legislativo que, ao final, quando pronta fica a norma, ja nasce
defasada. Assim, o Direito ndo consegue acompanhar os rapidos passos da
transformacdo das necessidades sociais, principalmente, no tocante as
tecnologias. O acumulos de regras, muitas vezes, refletem mais a ineficiéncia

do Estado do que os anseios dos cidadaos.

Apesar dessas dificuldades técnicas, o pais segue tentando preencher
as lacunas de um apartheid digital e discutindo novas formas de manter

seguros os direitos humanos na rede.

Os direitos do homem sao condizentes apenas com regimes em que
as liberdade civis, politicas e individuais estejam preservadas. Essas
representam requisitos fundamentais para a consagragado daqueles direitos
que, em seu cerne, estao diretamente relacionados com a esfera publica,
embora tenham farta influéncia na vida privada. Os direitos humanos
possuem um sentido social, politico, ainda que suas consequéncias recaiam,
muitas vezes, na vida privada. E embasada na socializagdo que a
interpretacdo desses direitos deve ser tomada. Se a sociedade, bem como
suas necessidade, mudam, ndo ha porqué n&o pensar nos direitos humanos
do mesmo jeito. Nesse sentido, Claude LEFORT explica mais

detalhadamente:

Assim, longe de reduzir-se a prote¢do da esfera privada de cada
um, os direitos do homem tragam um novo esquema de
socializagdo. Nao se pode dizer que as relagbes sociais se
constroem, doravante, a partir de individuos; estes individuos
apreendem seus direitos na experiéncia de suas relagées. Logo,
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nao ha razdo para concluir por uma definicdo particular de uma
constituicdo: cada nacédo tem a sua. Ha ainda menos razado para
concluir por uma boa definigdo do ‘bom regime’: a férmula do bem
comum esta sempre em discussdo, ja que as opinides sao
divergentes e o poder politico € sempre tributario de um sufragio
periodicamente renovado.'®

Quando o Direito é aplicado ao caso concreto, ele deve ser pensado
conforme um conjunto de condi¢des, isto é, requisitos que dardo o norte da
interpretacdo juridica. A essas normas que estabelecem a diregao
hermenéutica do Direito, chamaremos de postulados, principios e regras.
Cabe aqui, uma breve distincdo entre esses trés tipos normativos tao
facilmente confundiveis. Essa analise propedéutica dessas trés espécies
normativas € de suma importancia para compreendermos, mais adiante, os
institutos ligados aos direitos humanos que podem estar correndo risco diante
do impasse hermenéutico gerado em fungao do uso das novas tecnologias

da comunicacgao.

Quanto aos principios, esses possuem sua nomenclatura ligada a
base, as origens, ou seja, principios sdo o germe do ordenamento juridico.
Nao existem maiores polémicas na doutrina a respeito do que deve ser
considerado principio. S&o proposi¢cdes basicas, diretrizes que formam o
alicerce da ciéncia do Direito. Sendo assim, principios sdo normas abstratas
detentoras de uma fungao valorativa. Ndo geram aplicagéo especifica, isto &,
ao caso concreto, mas servem para inspirar o aplicador do Direito e auxilia-lo
na busca de um fim determinado. Direciona o intérprete de norma, atribuindo
a ela valores. Dessa maneira, “o principio traduz uma ideologia pautada por

»104

valores”™", conforme os ensinamentos de Carmen CAMINO, sobre sua

interpretacao.

Ja as regras sao normas de conduta imperativas, ou seja, uma
exigéncia cm poder coercitivo que impde, proibe ou permite determinado
comportamento. As regras s&o validas erga omnes, isto €, sdo direcionadas a
todos, indiscriminadamente, e é relatada em uma figura tipica, isto é,

diferentemente dos principios, as regras sdo normas concretas de aplicagao

'% | EFORT, Claude. O Direito internacional, os direitos do homem e a acdo politica. In:
Tempo Social. Sdo Paulo: USP, p. 8, 2000.

'% CAMINO, Carmen. Direito individual do trabalho. 3° Ed. Porto Alegre: Sintese, p. 100,
2003.
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especifica, ndo abstrata. Como sdo normas descritivas de uma determinada
conduta, ndo almejando um fim, s&o consideradas normas instrumentais.
Mas Humberto AVILA lembra bem a diferenca entre regra e lei. Esta Gltima é
apenas a materializagao, a tipificacdo do ordenamento. Muitas vezes, em um
dispositivo legal, podem estar contidas varias regras. As vezes, em varios
textos, pode-se extrair uma unica regra. A regra surge a partir da construgéo
e reconstrucdo semantica. Como AVILA bem coloca, o intérprete nao
descreve o significado, mas sim constroi e reconstroi os significados, através
da hermenéutica. A regra possui valores, intrinsecos, que nao estao
expressos no texto legal. Tais valores estdo, sim, na consciéncia do

intérprete'®.

Por fim, os postulados foram chamados pelo autor supra citado de
‘metanormas”, ou seja, sdo as normas das normas, aquelas que n&o impde
um fim ou uma conduta especificos, mas estruturam o dever de realiza-los.
Os postulados, assim, sdo descricdes estruturantes da aplicacdo de outras
normas. Por isso, sdo chamados de “normas de segundo grau”, pois sua
funcao é otimizar e efetivar a aplicacdo dos demais tipos normativos, leia-se
0s principios e as regras. Em sua proprias palavras, a respeito do modo que
esse dever deve ser aplicado, ou seja, 0 modo como o principio ou regra sera

aplicado:

As categorias normativas ndo se circunscrevem aos principios e as
regras. Além delas, existe a figura dos postulados, que podem ser
definidos como metanormas que estruturam racionalmente a
aplicagéo de outras normas.'®

Alguns autores preferem nao tratar como diferentes principios e
postulados, considerando-os tipos normativos idénticos, funcional e
semanticamente. Tais normas mais abstratas sao finalisticas, porquanto sao
também um estado, uma situagdo a ser alcangada. Ao mesmo tempo, sao

estruturantes e direcionadoras das normas mais concretas'”’. De qualquer

%% AVILA, Humberto. Teoria dos Principios: da definicdo a aplicagao dos principios

juridicos. 3% Ed. Sao Paulo: Malheiros, pp. 88 — 89, 2004.

19 1dem. Moralidade, Razoabilidade e Eficiéncia na Atividade Administrativa. /n: Revista

Eletronica de Direito do Estado, no. 4, out. — dez., Salvador: Instituto de Direito Publico da
Bahia, p. 24, 2005.

' Um dos autores a n3o aplicar tal diferenga em sua teoria é Ingo Wolfgang SARLET, em

cujos textos usa ambas as nomenclaturas para o mesmo significado. E o caso de
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maneira, postulados, principios e regras devem interagir harmoniosamente
na pratica do Direito e ndo devem ser conflitantes, devendo as normas mais
concretas e praticas seguir a tendéncia interpretativa das normas mais

abstratas.

Levaremos em consideracido na analise da liberdade de expresséao e o
direito a informagdo como direitos humanos os seguintes postulados (ou
principios): a razoabilidade, a proporcionalidade, moralidade, devido
processo legal, eficiéncia, publicidade, legalidade, seguranga juridica e,
principalmente, como postulado tipico de uma sociedade democratica, a
liberdade.

2.2. Os principios aplicados a liberdade de informagao e os

limites do poder de imprensa

Conforme o art. 220 da Constituicdo Federal, estd consagrada a
manifestacdo de pensamento, de criacdo, de expressdo, de informagao e
artistica, independentemente do veiculo por ela utilizada, e qualquer restricao
a essas liberdades esta automaticamente vedada. Portanto, € vedada neste
pais a censura, seja esta de carater ideoldgico, politico ou artistico, seguindo
os preceitos de sua primeira carta democratica. E isso € aplicado a qualquer
veiculo de comunicacgao social, inclusive a Internet, que é, possivelmente, o
meio de comunicagdo social mais democratico de todos, antes suas
possibilidades participatérias da populagao e capacidade de interagao social

imediata.

Todavia, tal preceito possui algumas condigcdes e restricoes
estabelecidas pela propria Carta Magna. A liberdade de informagao, assim
como todas as liberdades advindas desta, tais como a liberdade de
expressao, de imprensa e de pensamento, € um direito absoluto, desde que
confinado aos limites constitucionais. Logo, esse € um direito absoluto, mas

nao ilimitado. Essas condi¢gdes estao expostas nos incisos IV, V, X, XIV e XV

Constituicdo e proporcionalidade: o Direito Penal e os Direitos Fundamentais entre
proibigao de excesso e de insuficiéncia. Disponivel em:
http://www.buscalegis.ufsc.br/revistas/index.php/buscalegis/article/viewFile/15113/14677.
Acesso em: 9 mar., 2010.
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do art. 5° da Constituicdo. S&o elas, respectivamente: a vedacgdo do
anonimato; direito de resposta proporcional a alegagdo original, nao
prejudicando indenizagdo por dano material, moral ou a imagem; respeito
absoluto a intimidade, a privacidade, honra e imagem, nao prejudicando a
mesma indenizacao anteriormente referida; a fonte da informagao, quando no
exercicio profissional, pode ser resguardada; em caso de guerra, essas

garantias ficam limitadas'.

Existem ainda algumas outras limitacdo, mas essas podem ser
resumidas, caso a caso, quando existe ordem judicial especifica para o caso
em concreto, na forma em que a lei pré-estabelecer, para fins de investigacao

criminal ou instrugdo processual.

Portanto, a liberdade de informacao possui natureza absoluta, desde
que nao fira outros direitos e garantias fundamentais igualmente
hierarquizados pelo ordenamento constitucional nacional. Em outras
palavras, é direito absoluto, mas nao ilimitado, porquanto seu limite esta
localizado no nao atentado contra outros postulados pétreos de igual

hierarquia.

E uma grande conquista democratica, apés décadas de ditadura na
América Latina (e o Brasil, ndo foge a essa regra), que tal garantia seja
levada com tamanha seriedade por nosso poder constituinte. Depois da
construcdo da garantia constitucional, regulamentos infraconstitucionais
tiveram que ser adaptados (ou novos foram construidos), assim como
tratados internacionais foram assinados, em uma demonstragcdo de
reafirmacdo desses principios. E o caso do Tratado Internacional de
Chapultepec, criado em 1994 sob a coordenacdo da SIP — Sociedade
Interamericana de Imprensa — e assinado em 1996 pelo Brasil. Esse
documento, detalha dez principios reguladores da liberdade de informagao
como um direito fundamental valorizador da dignidade humana. O
compromisso foi assumido por 43 paises da America Latina mais os Estados

Unidos. O documento informa que ndo € sociedade livre sem essas

1% BRASIL. Constituicdo da Republica Federativa do Brasil. Presidéncia da Republica.
Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constitui%C3%A7ao.htm.
Acesso em: 10 mar., 2010.
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garantias'®. Estas n3o sdo uma concessdo das autoridades, mas sim, um
direito inalienavel do povo, porquanto postulado. Seus principios sao
promotores da transparéncia informacional, contra a manipulagdo, censura
ou qualquer outro resquicio de ditadura um dia sofrido pela America neste

sentido.

Em 3 de maio de 2006, o presidente Luis Inacio Lula da Silva
reafirmou o compromisso tomado pelo entdo presidente Fernando Henrique

Cardoso quanto a Declaragao de Chapultepec.

Damos especial atengdo ao seu 9° dispositivo a respeito da liberdade

e autonomia da imprensa:

IX — A credibilidade da imprensa esta ligada a compromisso com a
verdade, a busca de precisao, imparcialidade e equidade e a clara
diferenciagdo entre as mensagens jornalisticas e as comerciais. A
conquista desses fins e a observincia desses valore éticos e
profissionais ndo devem ser impostos. Sao responsabilidade
exclusivas dos jornalistas e dos meios de comunicacdo. Em uma
sociedade livre, a opinido publica premia ou castiga.”o [grifos
nossos].

Esse é, possivelmente, o dispositivo mais poderoso de toda a
declaracdo. Primeiramente, porque o dever de imparcialidade € algo ha muito
discutido como, praticamente, impossivel. A imparcialidade total jamais sera
atingida por causa de limitagbes de linguagem, jargdes tipicos de
determinadas areas, interferéncias da redacdo ao longa de toda producgéao,
concorréncia de mercado e a prépria formacao do jornalista podem decidir o
que é noticia. Entdo, naturalmente, a imprensa é produtora de informacao,
ndao somente relatora. Esta fungcdo, em si, ja € detentora de muito poder
porquanto formadora de opinido e definidora de agendas e prioridades de

interesses.

Em segundo lugar, a auto-aplicagdo dos valores éticos, sem qualquer
fiscalizacdo, coercibilidade ou mesmo limite parece ser um aumento
indiscriminado de poderio deste grupo social. Todas as instituicbes no pais,

pessoas fisicas ou juridicas séo limitadas em algum sentido. Com a imprensa

' CHAPULTEPEC. Declaragio (1994) - Dispositivos.  Disponivel em:
http://www.declaraciondechapultepec.org/v2/declaracion.asp. Acesso em: 10 mar.,
2010.

"9 Ipidem.
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ndo poderia ser de outra maneira, ainda que esta seja uma auto-
regulamentacdo. BOBBIO ao falar das tantas promessas ndo cumpridas da
democracia, mostra quao complicado € ser democratico diante de tantas

condicoes:

A democracia, apesar do sufragio universal, da formagao de
partidos de massa e de um grau bastante alto de mobilizagéo
politica, ndo conseguiu manter as proprias promessas, que
eram sobretudo, de trés ordens: participagdo (ou participagéo
coletiva ou generalizada, ainda que indireta, nas tomadas de
decisbes validas para toda a comunidade), controle a partir de
baixo (com base no principio de que todo poder nao
controlado tende ao abuso), e a liberdade de dissenso.""
[grifos nossos].

Quando o dispositivo informa que os valores éticos e profissionais “séo
responsabilidade exclusiva dos jornalistas e dos meios de comunicagao”,
pressupde-se que ha, ao menos, uma auto-regulamentagao. Caso contrario,
estar-se-ia tirando o poder absoluto de uma entidade e cedendo-se a outra. A
auto-regulamentacdo é um processo em que a propria entidade estabelece
um conjunto de regras a serem aplicadas quando do caso concreto, com o
objetivo de garantir a qualidade, seguranca e, no caso em questao, confianca
quanto aos servigos prestados, qual seja, os de transmissédo da informacao

precisa.

No Brasil, os jornalistas trabalham sob um Coédigo de Etica auto-
regulamentado desde 1987. A construcdo deste Cdédigo foi feita pela
Federacdo Nacional dos Jornalistas a partir de consultas publicas e de
inumeros debates a respeito do direito a informacdo, dos procedimentos e
limites da conduta no exercicio da profissdo e da responsabilidades daqueles
que transmitem informacdo. Atualizacbes desse Codigo sao promovidas
diante da necessidade social deste importante servico. A ultima foi realizada
2007, com o fundamento nas novas TICs que ampliaram a capacidade de
investigacao dos jornalistas e possibilitaram a transmissao de informacgao por
outras pessoas que nao sao profissionais da area. A preocupagao com 0 Uso
indiscriminado das TICs, como cameras espias, alteragéo digital de imagens,
o recolhimento de imagens, videos ou sons sem o consentimento de seus

titulares ou mesmo falsidade ideolégico através do meio digital foram

" BOBBIO, Norberto. Qual socialismo? Discussio de uma alternativa. Rio de Janeiro,

Paz e Terra, p. 32, 1987.
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fortemente rechagados na nova atualizagao de agosto de 2007 desse Cddigo

de Etica'"?.

Por outro lado, deixar que a opinido publica simplesmente “premie ou
castigue” pode ter algo de perigoso. A opinido publica s6 podera agir dessa
maneira e tomar suas decisdes ante as informacdes que obtiver, informacgdes
essas que seriam fornecidas pela propria imprensa. O risco de uma
populacao desinformada ou informada conforme padrbes estabelecidos por
interesses privados e nao interesse publico torna-se, entdo, iminente, e o
compromisso com a verdade pode ser flexibilizado ante o risco da

responsabilizagao.

Esse problema pode ser auxiliado por uma educagao para a cidadania,
uma educagdo para a democracia que promova individuos criticos e
sedentos por esclarecimentos dos fatos de teor publico. O conceito de
activae civitatis, isto €, de cidadania ativa, tomou rumos diferentes na
sociedade informacional. Conhecer antes de agir € fundamental para evitar
possiveis manipulacdes. E isso s6 se consegue com a pratica. Nao é algo
que se possa ser ensinado, mas simplesmente vivido, experimentado, em

praticas quotidianas.

Mais uma vez, as TICs auxiliam esse processo. Com a facilidade que
se tem de conseguir trocar informagdo na Internet e em outros meios
eletrénicos, todo cidaddo passa a ser ndo sO receptor como produtor de
informagdes. Isso gera um natural pluralismo de idéias e promogao de
debates, gerando oportunidades de escolha dentre diferentes
posicionamentos. Dessa forma, a hegemonia de determinadas tendéncias
ideolégicas passa a encarar um novo obstaculo: a concorréncia

argumentativa de novas idéias.

O consenso é bom para a agilidade e eficiéncia dos resultados. Mas o
dissenso € igualmente importante para a democracia e para dinamizar as

relagbes. A diversidade social, inclusive em termos de pensamento,

"2 FEDERACAO NACIONAL DOS JORNALISTAS. Cédigo de Etica dos Jornalistas
Brasileiros (2007). Disponivel em:
http://www.fenaj.org.br/federacao/cometica/codigo de etica dos jornalistas brasileiros.pdf.
Acesso em: 10 mar., 2010.
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forneceria um acordo da maioria, respeitados os direitos das minorias,

conforme interpretacao da tradicao liberal.

PATEMAN elenca varios problemas e empecilhos para a participagéo
plena e democratica. Dentre eles estdo o préprio sentimento de “ser
subordinado”, o baixo interesse nos assuntos politicos, a falta de informacao,
a falta de um feedback dos superiores e o paternalismo. Lembra que sao
condi¢cbes para a consolidagdo de uma democracia participativa a igualdade
econdmica (trabalhando com exemplos como a redistribuicdo salarial) e o
plena acesso as informagdes necessarias ao debate livre e sem qualquer tipo

de coagao'™

. Concordamos que o pleno acesso a informacédo constitui
condicdo fundamental para a concretizacdo democratica de qualquer
sociedade. A falta de informacdo prejudica a participacdo democratica,

contribuindo para a apatia.

Nao importa qudao bem estruturadas sejam as instituicées, ou quantos
remeédios constitucionais existam, ou quantas possibilidades juridicas de
controle popular sejam possiveis, se nao existe uma educagdo para a
cidadania, se as pessoas nédo usam toda a tecnologias disponivel para o real
controle do Estado e de outras instituicdes, como o imprensa (ja que esta, por
sua proépria codificacado, responde apenas a “opinido publica”). A eficiéncia do
sistema reside na participacdo ativa e criteriosa de seus cidaddos bem

informados.

Semelhantemente pensava John Stuart MILL, defensor de uma
democracia desenvolvimentista, ou seja, uma democracia que sirva como
meio para o desenvolvimento do homem, ampliando sua propria capacidade
de instrugcdo e crescimento pessoal, ao invés de ser apenas consumidor e
apropriador pelo poder que entdo possua. Para ele, portanto, a democracia
tinha, em si, um valor educativo. Dizia ele, quanto ao poder do povo de

fiscalizacao:

A fiscalizagdo politica ndo funcionara diferente do que funciona
uma rédea sem condutor. Se os fiscais sdo tdo corruptos e
negligentes tanto quanto sao aqueles que devem ser fiscalizados, e
se 0 publico, motor de todo maquinario fiscalizatério, € ignorante

"® PATEMAN, Carole. Participation and Democracy Theory. Cambridge: Cambridge
University Press, p. 102, 1970.
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demais, passivo demais, ou descuidado e desatento demais para
fazer sua parte, Pouco beneficio se conseguiria do melhor aparelho
administrativo."’

MILL é objetivo quanto ao tipo de cidadao que cada governo intenta.
Naturalmente, o cidad&o passivo corresponde mais aos governos autoritarios,
diferentemente do que se espera de governos democraticos e seus cidadao
ativos. “Nao ha duvida que o tipo passivo de carater é preferido pelo governo
de um ou de poucos, e o tipo ativo que procura resolver seus problemas, pelo

"M% afirma com a convicgdo de que o controle das massas

governo de muitos
comega a partir de sua inércia e desinteresse e arremata com um dos trechos
mais inflamados de sua obra ao criticar o primeiro tipo de governo, que

espera passividade de seus cidadaos facilmente controlaveis:

Sendo este o Unico possivel estado universal das coisas [0 de
cidaddos passivos], a maior aspiracdo do legislador ou do
moralista sé intenta transformar toda comunidade em um
rebanho de ovelhas a inocentemente mordiscar a grama lado a
lado. Por todas essas consideracgdes, € evidente que o unico
governo que satisfaz plenamente todas as exigéncias do estado
social é aquele em que todo o povo participa; que toda
participagdo, mesmo na menor funcao publica, é util; que, em
todo caso, a participacdo devera ser tdo grande quanto o grau de
melhoria da comunidade; e que nada menos pode ser tao
desejavel quanto a admissédo de todos a sua quota de soberania
do Estado. '

Além da auto-regulamentagao que, apesar de minima e ndo coercitiva,
€ um tipo de limitagdo a esse imenso poder que é ser detentor da fungao
informativa, existem ONGs como o Observatério da Imprensa que
acompanham junto & sociedade civil o desempenho da midia brasileira. E um
férum permanente que questiona a qualidade do produto jornalistico como
servico publico e cobra o cumprimento de seus deveres e responsabilidade
social. Tais entidades acreditam que a sociedade civil deva abranger

sucessivos niveis de monitoragdo e atuacao, reduzindo a distancia entre

" MILL, John Stuart. Considerations on representativa government. Nova York:
Prometheus Books, pp. 41 — 42, 1991. Tradugéo livre.
"% Ibidem, p. 75 — 76.

18 Ibidem, pp. 79 — 80.
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poder e cidadania, ja que este ambiente de troca de informagdo € um

“espaco social”'"’.

Esses objetivos assumem o mesmo formato de duas entidades norte-
americanas: a FAIR — Fairness & Accuracy in Reporting''® — inaugurada em
1986 com o objetivo de fiscalizar a intromissdo do poderio econdmico na
imprensa; e Accuracy in Media'"® — que faz o contraponto e indica distorcdes
ideoldgicas em noticias. Esse formato constitui um forte aparelho critico,

pluralista e democratico.

Em outros paises, existem experiéncia similares bem sucedidas de
controle critico da qualidade informativa. A exemplo, ha observatérios de

imprensa na Franga'® e em Portugal'".

Existem outras entidades no pais que, dentro de suas muitas fungcdes
também prezam pela qualidade da informacéo propagada, e, assim, s&o,
também, entidades fiscalizadoras desses dados, como a ABI, FENAJ,
ABERT, ANJ e ANER.

De qualquer maneira, € de grande valia toda luta para eliminar
qualquer resquicio ditatorial de controle e manipulacédo de informagéao, seja
ela por auto-regulamentacgdo, seja ela pela agao participativa da sociedade
civil organizada, seja pela prépria redencao legal que, de fato, reproduz o

interesse publico.

""" OBSERVATORIO DA IMPRENSA. Objetivos. In: Observatério — Inicio. Disponivel em:
http://www.observatoriodaimprensa.com.br/objetivos.asp. Acesso em: 11 mar., pp. 1 — 2,
2010.

"8 FAIR. What's fair?. About us. Disponivel em: http://www.fair.org/index.php?page=100.
Acesso em: 11 mar., pp. 1 -3, 2010.

" ACCURACY IN MEDIA. Mission Statement. About. Disponivel em:
http://www.aim.org/about/mission-statement/. Acesso em: 11 mar., pp. 1 — 3, 2010.

20 CENTRE DE FORMATION ET DE PERFECTIONNEMENT DES JOURNALISTES.
Formation continue de journalistes. Accueil. Disponivel em: http://www.cfpj.com/. Acesso
em: 11 mar., pp. 1 -4, 2010.

2! OBSERVATORIO DA IMPRENSA — Portugal. Quem somos. Home. Disponivel em:
http://observatoriodaimprensa.pt/quem_somos/. Acesso em: 11 mar., pp. 1 — 5, 2010.
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2.3. Censura na Internet: casos ao redor do mundo

No mundo, infelizmente, ndo sdo poucos os casos de tentativa de
censura na Internet. S&o inumeros os casos de vigilantismo que impedem o
poder colaborativo do compartilhamento de informacdes tao tipico das TICs.
Hoje, nos Estados Unidos, por exemplo, tém circulado duas propostas de lei,

no minimo, polémicas. A primeira é a Cybersecurity Act of 2009'%

, que
fornece ao presidente daquele pais poderes suficientes para, sem nenhuma
prévia autorizagao judicial ou do Congresso, desligar ou limitar o trafego da
Internet para e de qualquer sistema ou rede de infra-estrutura de informacao
critica do Governo Federal ou dos Estados Unidos que esteja comprometido.
Em outras palavras, em caso de uma “crise de ciberseguranga”, redes
computacionais publicas e privadas podem ser desconectadas sem a

necessidade de autorizagao judicial.

O segundo caso norte-americano trata do Global Online Freedom
Act'®. Ao contrario no projeto anterior, esse mostra uma particular
preocupacado com a privacidade dos usuarios de servigcos de empresas norte-
americanas. A peculiaridade reside no fato de que, em casos em que a
empresa trabalhe fora do pais, ela ndo possa fornecer as informagdes nem
mesmo aos governos locais, gerando, assim, um conflito de interesse no
ambito do Direito Internacional. Para que os dados sejam distribuidos, €&
necessaria a autorizagcao do Departamento de Justica dos Estados Unidos.
Isso diminui consideravelmente o poder de governos estrangeiros sobre as
empresas de tecnologia norte-americanas, gerando uma altercacdo de
soberania. E 6bvio que esse projeto de lei tem o intuito de proteger os
usuario da empresas americanas que sofram algum tipo de constrangimento
em paises que executem praticas restritivas aos liberdades individuais. Mas,
se esse projeto for transformado em lei, todas as investigacdo que o Brasil

tem feito com os usuarios do Orkut, empresa esta que pertence a norte-

122 ESTADOS UNIDOS DA AMERICA. Cybersecurity Act 2009 (S.773). In: Thomas — The
Library of the Congress. Disponivel em: http://thomas.loc.gov/cgi-bin/query/z?c111:S.773:.
Acesso em: 11 mar., pp. 1 -5, 2010.

'2% |dem. GOFA — Global Online Freedom Act. In: Thomas — The Library of the Congress.
Disponivel em: http://thomas.loc.gov/home/gpoxmlc110/h275 ih.xml. Acesso em: 11 mar.,
pp. 1 -6, 2010.
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americana Google, poderiam ser prejudicadas pois os dados desses usuarios
somente poderiam ser entregues a policia brasileira apds a aprovagao dos
Estados Unidos. Os Estados Unidos tem se mostrado, assumindo dois
posicionamentos legislativos tdo antagdnicos (o primeiro tendendo a censura
e 0 segundo tdo preocupado com as garantias individuais), um pais de
contrastes. Mas fato € que, diante de toda a polémica sobre os limites de
regulamentacao das TICs, qual pais que ndo passa por essas polémicas?

Qual nagao nao se torna um pais de contrastes?

Ao dia 12 de marco de 2010, a ONG Reporters Sans Frontiéres
celebrou o dia mundial contra cibercensura. Ela, dentre muitas outras
entidades, levanta a bandeira de uma web livre de censura e acessivel a
todos. “A Internet também é um vetor de liberdade”, ao criar um espaco
publico para troca de informacdes e idéias, afirma. Gragas a isso, nesta data,
a ONG atualizou sua lista de “inimigos da rede”. Publicou, portanto, um
relatério apontando os principais paises que restringem o acesso a Internet,
perseguem cidadaos usuarios da rede, em suma, paises que estdo “sob
vigilancia” constante por parte de seus governos que, na maioria, Sao
autoritarios (mas nem sempre). Alguns desses paises sdo China, Cuba, Ir3,
Siria e Russia'®*. O relatério informa que algum nivel de censura ocorre em

todos os continentes, sem excegao.

No Ird, Mojtaba Saminejad foi preso em fevereiro de 2005 por publicar,
na Internet, em seu blog, material que fora considerado ofensivo as crengas

do Isla'®®.

Na China, o governo obrigou o Google a langar uma versao censurada
de seu mecanismo de busca. Os conteudos liberados do para esse
mecanismo da Google devem passar por prévia liberacdo das autoridade de

Pequim. Conteudos como dados sobre o Tibet, democracia ou direitos

' REPORTERS SANS FRONTIERS. Journée mondiale contre la cyber-censure. Accueil —
Campagnes. Disponivel em: http://www.rsf.org/Journee-mondiale-contre-la-cyber.html.
Acesso em: 12 mar., pp. 1 -7, 2010.

2% Ibidem. Les bloggers Arash Sigarchi et Mojtaba Saminejad regagnent provisoirement leur
domicile. Iran. Disponivel em: http://www.rsf.org/spip.php?page=article&id article=16454.
Acesso em: 11 mar., pp. 1 -7, 2010.
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humanos estdo, automaticamente, vetados'®®. Tal posicionamento do
governo gerou tantas manifestagdbes ao redor do planeta quantas
reclamacoes nas tentativas de negociagao entre a empresa e o pais. Ao final
de 2009, a Google anunciou sua retirada da China por nao apoiar tal
imposigdo governamental. Mais negociagdes continuaram. Unilateralmente, a
empresa decidiu parar de censurar o site e afirmou, em nota oficial, que esta
disposta a retirar inteiramente a empresa da China se uma nova proposta de

negociagao nao ocorrer'?’,

Na Birmania, sitios como Hotmail (da Microsoftf) e Yahoo estao
proibidos e é feita uma fiscalizagao de cinco em cinco minutos. Usuarios que
forem pegos acessando sites proibidos podem ter suas penas de até quinze
anos de prisdo. Todo computador é registrado no MPT — Myanmar Posts and
Telecom — um departamento do Ministério das Comunicagdes, Correios e
Telégrafos. Os cybercafés sao obrigados por lei a tirar fotocépia da
documentacdo de seus clientes usuarios e instalar programas que tirar
screenshots a cada cinco minutos. Todos esses dados sdo armazenados em

cd e enviados regularmente as autoridades'?®.

Os filtros aplicados em paises como a China e o Zimbabue possuem o
objetivo oficial de censurar sites considerados socialmente perniciosos, como
sites de conteudo pornografico. Todavia, ndo raras sao as vezes que esses
filtros s&o aplicados em homepages de conteudo politico ou religioso,
normalmente contrario a ideologia ou fé hegemoénicas naquele determinado
Estado.

O mais assustador é que isso ndo ocorre somente em paises de

tradicdo autocratica. Alguns paises democraticos passam por esses dilemas

126 Ibidem. Google lance une version censurée de son moteur de recherche. Chine.
Disponovel em: http://www.rsf.org/spip.php?page=article&id article=16265. Acesso em: 11
mar., pp. 1 -8, 2010.

27 PRODHAN, Georgina; ECKERT, Paul. Wrap 1 — Google chief sees outcome ‘soon’ in
China row. In: Reuters. Disponivel em:
http://www.reuters.com/article/idUSN1016272720100310. Acesso em: 11 mar., pp. 1 — 9,
2010.

' REPORTERS SANS FRONTIERS. L'Internet birman ressemble de plus en plus a un
Intranet. Birmanie. Disponivel em:
http://www.rsf.org/spip.php?page=article&id article=18203. Acesso em: 11 mar., p. 1, 2010.
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e, as vezes, por circunstancias que lhes sdo muito proprias, tomam decisdes

que pesam no lado autoritario da balanca.

Foi o que aconteceu com a Franga, em 2009, ao aprovar a lei
HADOPI. Mas todo o debate francés a respeito dos direitos autorais e direitos
conexos vem de muito antes. Iniciado em 2006, pela lei DADVSI'® na
tentativa de adaptar a realidade francesa ao sistema diretiva de copyright da
Unido Européia de 2001'™° o ministério da Cultura e da Comunicacdo
elaborou um relatério para a criagdo de um érgao de punicdo a quem faz
downloads ilegais. O 6rgdo tinha o mesmo nome daquela que, mais tarde,
seria a lei francesa mais polémica da atualidade: HADOPI — Haute autorité
pour la diffusion des ceuvres et la protection des droits sur Internet, isto €, em
portugués, a autoridade maior para a difusdo de obras e protecao de direitos
na Internet. As intengdes legisferantes sempre foram claras: impedir qualquer
espécie de intercambio de produtos protegidos por direito autoral sem
autorizagdo. A polémica inteira gira em torno da proporcionalidade de suas
sansdes: uma vez detectada a infragdo, o individuo recebera um email do
provedor de acesso (com copia para autoridade policial competente)
informando que, se tal agao persistir, medidas preventivas cabiveis seriam
tomadas. Em caso de persisténcia, o cidaddo receberia uma segunda
correspondéncia, dessa vez, oficial e fisica (ndo mais virtual como seria o
primeiro email), emitida pelas autoridades policias competentes, informando
que um inquérito ja estaria aberto e que tal transgressdo deveria ser,
imediatamente, parada. Se ainda assim, depois dos avisos, o individuo se
mantiver executando o ato infracional, qual seja, o download ilegal de obras
protegidas pelo direito do autor, os proximos passos seriam a suspensao € o

corte ao acesso a Internet.

129 | oi relative au droit d’auteur et aux droits voisins dans La société de I'information, ou seja,

lei sobre os direitos do autor e os direitos conexos na sociedade informacional [tradugio
livre].

3% UNIAO EUROPEIA. Directive 2001/29/EC of the European Parliament and of the Council
of 22 May 2001 on the harmonisation of certain aspects of copyright and related rights in the
information society. In: EurLex. Disponivel em: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001L0029:EN:HTML. Acesso em: 13
mar., p. 1, 2010.
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O texto basico da lei, criado em 2007, parou no Conselho
Constitucional daquele pais, em maio de 2009. Onze pontos daquela lei
foram considerados inconstitucionais. A maioria desses pontos estavam
ligados a restricdo do acesso a Internet, inversdao do 6nus da prova,
presuncgéo de culpa e proporcionalidade. A Corte decidiu que tal 6rgao criado
— o0 HADOPI - nao poderia ter poder de decisdo sobre a suspensao ou o
corte do acesso de qualquer cidaddao sem uma autorizagdo judicial
previamente julgada. Tais pontos foram revisitados e, por mais dois anos, o
debate continuou até que, em setembro de 2009, a HADOPI foi aprovada por
maioria no Congresso. Pela nova versdo do texto legal, o poder judiciario
detém o poder de (apenas) suspender (e ndo cortar em definitivo) o acesso
de usuarios que, por duas vezes, forem notificados a respeito de suas
infracdes contra o direito autoral™’.

Nesse novo formato, novas discussdes foram levantadas, tais como o
procedimento penal acelerado, a proibigdo de contratar um novo provedor
durante o periodo de suspensao do acesso e, possivelmente, o ponto mais
polémico de todos, qual seja a sansao por negligéncia, quando for o caso da
conexao ser utilizada por terceiros para desrespeitar direito do autor. As
gravidades das penas em questdo sao tidas como muito sérias, podendo
chegar a 300 mil euros e 3 anos de prisdo, todas seguidas do impedimento
da comunicagéao por Internet, o que € considerado por ativistas, um grave tipo
de censura, tendo em vista que a emenda constitucional 138 daquele pais
consagra o plena acesso a Internet como uma garantia fundamental a

dignidade humana'??.

No Brasil, as linhas de discussdo ndo sado muito distintas das que

ocorrem no resto do mundo. Os debates em torno dos recentes problemas

3" FRANCA. LOI n° 2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la
création sur Internet. In: LegiFrance — Le service public de La diffusion du Droit.
Diponivel em:
http://www.leqgifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000020735432. Acesso
em: 12 jun., 2009.

%2 REPORTERS SANS FRONTIERS. Il faut étre extrémement vigilant quant a I'application
de la loi HADOPI 2. France. Disponivel em:
http://www.rsf.org/spip.php?page=article&id article=34819. Acesso em: 22 out., 2009.
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com a censura das comunicacdes e, em especial, da Internet, vem tomando

grande proporgoes.

Em 2007, um mal-entendido técnico-juridico retirou do ar o site de
video da Google, Youtube. O caso estava ligado a um video que expunha a
vida privada da artista Danielle Cicarelli e que, rapidamente, propagou-se por
este canal. A decisdo liminar do juiz retirava o site do ar, fudamentada no
direito a privacidade e intimidade. Mas, agindo desse jeito, o juiz retirava dos
inumeros cidadaos brasileiros o seu direito de comunicacao e de informagao.
Ap06s recurso e diversas manifestacdes populares furiosas, o video da artista
foi removido do ar, mas o site permaneceu em funcionamento, nio retirando

0 acesso de milhares de usuarios '3,

Em 2008, o debate sobre a censura no pais continuava. Dessa vez,
ndo era no campo do Judiciario, mas sim, no Legislativo. O polémico projeto
substitutivo do Senador Eduardo Azeredo reunia preocupacgdes de debates
passados a respeito da seguranga na Internet e, especialmente, sobre as
infracbes contra o direito autoral. Criava, assim, uma série de tipo penais
novos relacionados a esse debate e, com isso, proibia inumeros atos
considerados legitimos e bem intencionados, usando a alegagédo de que tais
atos poderiam configurar algum nivel de desrespeito as garantias de outrem.
Tamanha inexatidao juridico-legal trouxe a tona 0 medo da volta da censura,
repercutindo em nivel civil e institucional. O préprio presidente da republica,
Luis Inacio Lula da Silva, manifestou-se contra o projeto, afirmando que, em
seu governo “é@ proibido proibir’, em uma declaragdo bem-humorada no
FISL10 — 10° Férum Internacional d Software Livre'**. Sem mencionar como
iria proceder diante de tal processo legislativo, disse que considera censura e
que é contar esse tipo de vigilancia. E a postura presidencial de um Estado
que estimula as tecnologias livres e demonstra intentar manter o canal de

comunicacdo com cidaddos aberto. E o estimulo & liberdade de expressao e

'3 FOLHA DE SAO PAULO. Cicarelli perde Acdo contra Youtube; juiz libera video na praia.
llustrada. Sao Paulo. 25 jun., p. 4, 2007.

¥ MATIOLLA, Miguel. Lula diz que Projeto Azeredo é censura na Internet. In: Software

Livre Brasil. Disponivel em: http://softwarelivre.org/portal/fis|10/lula-diz-que-projeto-azeredo-
e-censura-na-Internet. Acesso em: 27 jun., pp. 1 — 2, 2009.
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a liberdade de pensamento. Em suas proprias palavras, € oportunidade de

inovacao e criatividade.

Paradoxalmente, a postura de um presidente a favor da liberdade de
comunicacao e informacao e, declaradamente, contrario a qualquer tipo de
vigilantismo se choca com as excelentes relagdes diplomaticas que o Brasil
vem mantendo com ditaduras que usam a censura forte ferramenta de
controle de massas. Tal apoio a ditaduras que perseguem e destroem a
liberdade de seus suditos ndo é visto com bons olhos por muitos criticos.
Partidos contrarios se aproveitam dessas suspeitas relacdes para levantar
acusacoes de tentativa de instauracdo de uma ditadura no pais através da
nao alternancia de ideoldgica no poder, como vem acontecendo em paises

135

apoiados, como a Venezuela A credibilidade de uma presidéncia

democratica se vé atacada.

Mas, a despeito das relagcbes internacionais com possiveis
democracias em seus “diferentes niveis”, o Brasil ja tem problemas o
suficiente em lidar com o problema da censura intra-fronteiras. Em 31 de
julho de 2009, o Tribunal de Justica do Distrito Federal e Territorios proibiu o
jornal de grande circulagdo, O Estado de Sdo Paulo, de publicar informagdes
sobre a Operacgéao Faktor ou Boi Barrica, caso de corrupgao, de caixa dois, na
disputa pelas eleicbes de 2006 no Maranhdo. Até hoje, o caso nao foi

julgado, o jornal ainda esta sob censura, ha 8 meses'*°.

A ultima reforma eleitoral comegou a partir de um acordo entre
Camara dos Deputados e Senado Federal. Em fungao dela, sites de noticias
na Internet terdo restricbes semelhantes aos ja cerceados jornais e revistas,
como, por exemplo, fazer propaganda politica de determinado candidato.
Contudo, apesar desses limites estarem, finalmente, chegando a rede
mundial de computadores, tais restricdes ainda n&o atingem os sites de

relacionamento, interagao ou redes sociais, como blogs, o Orkut e o Twitter.

3 GERREIRA, Gabriela. DEM critica apoio de Lula a Chavez e relaciona com o 3° mandato.
Folha de Sao Paulo. Sdo Paulo. 16 nov., Caderno Brasil, p. 8, 2007.

136 ESTADAO. Sob censura. Especiais. Disponivel em:
http://www.estadao.com.br/pages/especiais/sobcensura/. Acesso em: 15 mar., pp. 1 — 4,
2010.
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Esses ainda estdo imunes a censura e podem expressar livremente suas
opinides™’.

Por fim, a ultima manifestagdo contraria a qualquer tipo de censura ja
experimentada no Brasil, especialmente, no tocante as novas tecnologias, foi
concretizada no Dia Mundial contra a Cyber Censura. Tal manifestacao
contra qualquer iniciativa inversa a liberdade na rede batizou o Projeto de Lei
sobre crimes cibernético do relator Eduardo Azeredo de Al-5 Digital, em uma
expressa referéncia a suspensao de garantias constitucionais instituido por

»138

ditadura passada. O “Mega Nao € dado a todo projeto que cria barreiras

ao acesso livre. E a mais ampla manifestacdo, que questionada desde
técnicas de protecdo autoral como os DRMSs — Digital Rights Managements'®
— e 0s precos e qualidade empregados aos servigos de Internet, reunindo

diversos grupos de ciberativismo.

Como dito anteriormente, muito infelizmente, ndo sdo poucos os casos
de tentativas de calar a web. Mas, em paises democraticos, como € o0 caso
do Brasil, € fundamental que a informacédo sobre a matéria seja difundida
amplamente, para conhecimento de todos os cidadédos e que estes possam
manifestar seus interesses, sem qualquer restricdo técnica ou juridica de

suas liberdades constitucionais.

2.4. A liberdade de expressao conforme a OEA e suas

implicagoes praticas no Brasil

O Brasil € membro permanente da OEA — Organizacéo dos Estados
Americanos — e, portanto, assume um compromisso pela paz, seguranga e
desenvolvimento das nacbes democraticas desta parte do hemisfério.

Também faz parte da Comisséo Interamericana de Direitos Humanos, que é

137 RIBEIRO, Jeferson. Lula sanciona reforma eleitoral e libera debate entre candidatos na

rede. G1. Reforma eleitoral. Politica. Disponivel em:
http://g1.globo.com/Noticias/Politica/0,,MUL1323262-5601,00.html. Acesse em: 29 set., pp 1
-6, 2009.

¥ MEGA NAO. O dia mundial contra a cybercensura — apontamentos. Disponivel em:
http://meganao.wordpress.com/. Acesso em: 16 mar., pp 1 — 6, 2010.

'3 Gestao de Direito Digitais [tradugao livre].
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um érgéao autbnomo da OEA e que cujo mandato surge a partir da propria
carta da OEA. Tal Comissao aprovou em 2000 a Declaracdo de Principios
sobre a Liberdade de Expressdo'*. Por esta declaragdo, a construcdo de
uma sociedade democratica passa pela necessaria existéncia da liberdade
de informacgao e que qualquer obstaculo a ela representa uma grave limitagcao
a dignidade humana. Fortalecer as instituicbes democraticas, como a
transparéncia dos atos dos respectivos governos, através da liberdade de
informacdo € marco legal encontrado no art. 13 da Convencdo Americana
sobre Direitos Humanos'', a qual estdo sujeitos todos os membros da OEA,
inclusive, o Brasil. Lembrando sempre que a liberdade de expressao nao é
concessao dos Estados, mas sim, um direito fundamental, esta declaragao
reconhece 13 principios imprescindiveis a formagao do carater e da

dignidade humana.

Esses principios possuem efeito erga omnes, ou seja, todas as
pessoas, independentemente de qualquer tipo de discriminagao, possuem o
direito fundamental e intransferivel de liberdade de expressao, em qualquer
de seus niveis, seja este opinativo ou informativo, e por qualquer meio,
inclusive as novas TICs, como a Internet. Essa liberdade € requisito para a
construcdo de uma sociedade democratica. Logo, todos devem ter
oportunidades iguais para receber e difundir informacdes, nao existindo

obstaculos de qualquer ordem.

Embasados nesse raciocinio, algumas estados do Brasil ja tentam
promover a inclusao digital, a partir do estabelecimento de Internet de banda
larga gratuita em algumas regides de maior fluxo populacional e em algumas
areas mais carentes. Assim, o governo do estado do Rio de Janeiro assinou
um contrato que permite lancar um sistema de wi-fi, isto €, dispositivos de

rede local sem fio, para 11 municipios. Na pratica, isso significa acesso

0 COMISSAO INTERAMERICANA DE DIREIOS HUMANOS. Declaragdo de principios
sobre liberdade de expressao (2000). /n: Organizagdo dos Estados Americanos.
Disponivel em:
http://www.cidh.org/basicos/portugues/s.convencao.libertade.de.expressao.htm. Acesso em:
16 mar., pp. 1 -7, 2010.

"' CONVENGAO AMERICANA DE DIREITOS HUMANOS. Pacto de San José da Costa
Rica (1969). In: Comissdo Interamericana de Direitos Humanos. Disponivel em:
http://cidh.oas.org/Basicos/Portugues/c.Convencao Americana.htm. Acesso em: 16 mar., p.
1, 2010.
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gratuito de banda larga. A estimativa € de que 4 milhdes de pessoas sdo
beneficiadas com o novo sistema'*2. Juntamente com o acesso wireless, 15
centros de educacédo tecnoldgicas, incentivando a educagao a distancia e a
qualificacao profissional. A tentativa de tornar equanime o acesso nao basta
em produzir a infra-estrutura necessaria, mas também, ensinando os passos

necessarios para a utilizagéo desta tecnologia.

Em Recife, a PERPART — Pernambuco, Participacbes e Investimentos
S/A — sociedade anbnima de capital fechado ligada a Secretaria de
Administragdo do Estado de Pernambuco, oferece Internet de graga para oito
bairros da zona oeste da cidade. Apesar do projeto ter, inicialmente, horarios
restritos para o acesso'*®, qualquer cidaddo pode ter o acesso, bastando
fazer um cadastro com seus dados pessoais. Existem algumas limitagdes,
porém: o0 acesso sO € permitido para maiores de 18 anos e apenas uma
senha é fornecida para cada residéncia. A estimativa é de que 3 mil familias

de baixa renda sejam beneficiadas com esse acesso'*.

A CIDH em muito se preocupa com as informacgbes oficiais dos
governos. Transparéncia democratica, salvo exceg¢des excepcionais
previamente estabelecidas em lei, como o estado de guerra ou algum perigo
real de ameaca a seguranga nacional, é algo inegociavel em uma
democracia. Também posiciona-se contrariamente a qualquer tipo de
censura prévia ou obstaculo a livre circulagao de idéias. Isso inclui, conforme
o 6° principio de sua declaragao, considerar o estudo obrigatério ou exigéncia
do diploma de jornalismo uma restrigao ilegitima a liberdade de expressao. A
atividade de jornalismo deve se pautar por condutas éticas, sem imposi¢coes

institucionais.

2 UCHOA, Alicia. Governo promete Internet gratis na Baixada Fluminense. G1. Disponivel

em: http://g1.globo.com/Noticias/Rio/0,,MUL277174-5606,00.html. Acesso em: 28 jan., p. 1,
2008.
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Durante a semana, o acesso ocorre somente no periodo da noite e madrugada. No final
de semana, o acesso ocorre em todos os horarios.

% PERNAMBUCO, PARTICIPACAO E INVESTIMENTOS S/A. Perpart vai oferecer
Internet de graga para oito bairros do Recife”. Secretaria de Administragdo. Disponivel
em:
http://www?2.perpart.pe.gov.br/web/perpart/exibirartigo?companyld=communis.com.br&articlel
d=22022. Acesso em: 15 de mar., pp. 1 -7, 2010.
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Em 2009, o Supremo Tribunal Federal derrubou a obrigatoriedade do
diploma de jornalismo para o exercicio desta profissdo no pais'*®. Este
certificado ndo é mais exigido no pais. Fundada em diversos casos de
pessoas (muitas delas, jornalistas reconhecidos) que exercem sem nunca
terem tirado o diploma, no julgamento que revogou a Lei de Imprensa’® e na
experiéncia de paises que ndo consideram o diploma obrigatério'’, a
decisdo do STF compreendeu o argumento de que a auto-regulamentacao
dos veiculos de comunicagao seria a solugao mais compativel com o respeito
as liberdades informacionais. Desde 2006, uma liminar garantia o exercicio
do jornalismo aqueles que n&o tivessem registro no Ministério do Trabalho ou
diploma académico'®. Foi entendido que essa ndo era uma acédo contra a
estrutura educacional, mas a favor das garantias constitucionais ligadas a

informacéo.

A lei de imprensa no pais teve sua criacdo datada do periodo de
ditadura militar, ou seja, pré-democratizacédo, pré-Constituicdo democratica
de 1988. A decisdo monocratica do STF quanto a arguicdo de
descumprimento de preceito fundamental deu total procedéncia a agao,
declarando “nao recepcionado pela Constituicao de 1988 todo o conjunto

149

de dispositivos da lei federal n. 5.250, de 9 de fevereiro de 1967” "~ [grifos

NOSSOS].

Repressodes violentas como assassinatos, sequestros ou outras formas
de intimidagdes agressivas que atentem contra a integridade fisica e moral de
comunicadores, conforme preceitos da CIDH, atingem severamente as

garantias informacionais. E dever do Estado coibir esse tipo de atentado, em

“* O GLOBO. STF derruba a obrigatoriedade do diploma de jornalista. O Globo. Rio de
Janeiro. 17 jun.. Caderno Justica. P. 7, 2009.

% O GLOBO. STF revoga lei de imprensa. O Globo. Rio de Janeiro. 30 abr.. Caderno Pais.
P. 1, 2009.

"7 E o caso da Alemanha, Estados Unidos e Franca.

8 UNIVERSIA. STJ, em liminar, dispensa diploma de jornalista. Clipping — O Globo.

Disponivel em: http://www.universia.com.br/noticia/materia_clipping.jsp?not=30047. Acesso
em: 16 mar., pp. 1 -4, 2010.

9 BRASIL. Supremo Tribunal Federal. Arguicdo de descumprimento de preceito
fundamental 130-7. In: Processos. Disponivel em:
http://www.stf.jus.br/portal/peticaolnicial/verPeticaolnicial.asp?base=ADPF &s1=130&process

0=130. Acesso em: 16 mar. 2010.
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nome da democracia, promovendo politicas preventivas e investigagdes
policiais eficientes.

“Memorias reveladas”'®

, centro de referéncia das lutas politicas no
pais, institucionalizado pela Casa Civil da Presidéncia da Republica, tem a
finalidade de reunir arquivos sobre os fatos da historia recente do Brasil. A
democractizagao do acesso a informacéo sobre a ditadura militar traz a tona
alguns dados que, por muito tempo, ficaram escondidos, em funcdo da
censura, privagdo de direitos politicos e torturas. Documentos, fotos,
gravagdes foram digitalizadas e, hoje, estdo expostas online e facilmente
acessiveis a qualquer cidaddo que queira saber sobre esse periodo da

historia do pais.

Um pais em que, gracas aquele periodo, carrega em seu historico as
marcas de mortes como as dos jornalistas Luiz Eduardo Merlino e Viadmir
Herzog ndo pode tratar o assunto com descaso. E, portanto, inaceitavel que
ainda hoje acontega casos como o do assassinato do jornalista José Vieira
Givonaldo, em frente a porta da redacdo de seu jornal, em Bezerros,
Pernambuco, apos incisivas criticas a politicos locais™'. O caso se
assemelha a morte de Jota Candido, em Carpina, naquele mesmo estado,
apos denuncias de irregularidades e corrupgao na prefeitura local, quatro
anos antes daquele assassinato'®?. E, muito infelizmente, esses nido séo

casos isolados.

A CIDH ainda fala que as leis sobre o tratamento da privacidade nao
devem inibir o acesso as informacgodes de interesse publico, ndo prejudicando
possiveis sansdes civis nos casos em que a reputacdo de individuos
publicos seja afetada. Nao desconsidera a responsabilidade daqueles que

transmitem informacdes.

% MEMORIAS REVELADAS. Centro de referéncia das lutas politicas no Brasil (1964 —
1985). In: Arquivo Nacional. Disponivel em:
http://www.memoriasreveladas.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?tpl=home.
Acesso em: 16 mar., pp. 1 -7, 2010.
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JORNAL DO COMMERCIO. Investigada a relagéo entre denuncia politica e crime. Jornal
do Commércio. Recife. 18 dez.. Caderno Cotidiano. P. 7, 2009.

%2 MINISTERIO PUBLICO DE PERNAMBUCO. Caso Jota Candido — Rixa politica motivou
execugao de vereador (2006). [/n: Assessoria de imprensa. Disponivel em:
http://www.mp.pe.gov.br/arquivo/imprensa/imprensa_clipping/noticias/2006 janeiro/11 caso.
htm. Acesso em: 16 mar., pp. 1 -9, 2010.
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Como visto em capitulo anterior, o Brasil, assim como no resto do
mundo, tem apresentado certa dificuldade de encontrar o equilibrio entre as
leis que protegem a privacidade e as que garantem a liberdade de expressao.
Por isso, € de maxima relevancia que haja participagao popular pois, em um
sistema democratico, os cidadaos devem demonstrar qual o interesse publico
e até onde estdo dispostos a abrir mao de certas garantias, para que outras

sejam efetivadas.

Outro posicionamento interessante da declaragao dos principios sobre
a liberdade de expressdo promulgada pela CIDH foi a respeito da
proporcionalidade das acbes que envolvem funcionarios publicos. Essas
figuras estariam sujeitas a um maior escrutinio por parte da sociedade pois
seus atos referem-se sempre ao interesse publico. Sendo assim, as
chamadas “leis de desacato”, ou seja, aquelas normatizagdes que penalizam
expressoes ofensivas voltadas contra qualquer funcionario publico, sao
consideradas, pela declaragao, uma afronta direta a liberdade de expressao e

de informacao.

No Brasil, alguns debates em torno dos limites do funcionarismo
publico geraram um projeto de lei bastante polémico. O PL 4.548/08"%, de
iniciativa da Camara dos Deputados, pretendia extinguir o crime de desacato
a funcionario publico no exercicio da fungdo ou em razado dela. Assim, a
proposta revogaria o art. 331 do Cdodigo Penal, que estabelece pena de seis
meses a dois anos de detensdo ou multa para esse tipo de crime. A
motivacao desse projeto se da em funcado desse tipo penal ter servido para
intimidar pessoas nas repartigdes publicas. A censura de manifestagdes de
desagrado contra situagdes de abuso ou mau atendimento por parte de
funcionarios publicos se daria através do medo de ser penalizado em funcao

de tal dispositivo legal.

'* DUARTE, Edson. Projeto de lei n. 4.548, de 17 de dezembro de 2008. /n: eCamara.
Consulta e tramitagéo das proposicoes. Disponivel em:
http://www.camara.gov.br/sileg/Prop Detalhe.asp?id=421664. Acesso em: 20 mai.
2009.
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Tal projeto foi rejeitado em maio de 2009 pela Comisséo de
Constituicdo e Justica e de Cidadania'*. Apesar de terem sido reconhecidos
os requisitos formais e materiais de constitucionalidade e a juridicidade ante
os principios de nosso ordenamento, o projeto ndo teve sua aprovagao
quanto ao mérito. A CCJC entendeu que a nao proibicdo de desacato pela lei
penal traria a impossibilidade do exercicio eficiente do funcionarismo publico.
Nao obstante a existéncia de abusos, o funcionario deve permanecer
protegido pela lei penal. Abusos devem ser tratados como ilicitos
administrativos e, como tais, devem ser punidos. A possibilidade de
existéncia de ilicitudes como o abuso de poder ou intimidacdo do cidadao
nao elidem o fato de que ha a conduta do desacato e que essa, sim, deve ser

punida, quando ocorrer o fato.

A legislagdo sobre desacato foi, assim, mantida no Cdodigo Penal
Brasileiro, demonstrando, a primeira vista, um dispositivo contrario a
declaracado da CIDH, mas deixa, por outro lado, remédios legais possiveis de
controlar provaveis situagcdes de abuso de autoridade, elencados no capitulo
[l do supra citado cddigo, na parte sobre os crimes contra a administragcéo da

Justica.

Por fim, a declaragao se manifesta contra a utilizacdo de poder estatal
ou dos recursos publicos para propaganda oficial irregular dos governos,
bem como é contraria o cancelamento de concessdes de radio e televisao,
visando castigar, premiar ou privilegiar alguns comunicadores sociais
especificos. Os meios de comunicagao social devem, portanto, manter-se
independentes de pressodes diretas ou indiretas que visem silenciar o trabalho

informativo.

Apesar de reiterados levantamentos de suspeitas de candidatos que
possam estar usando a maquina publica para promogao de suas respectivas
campanhas eleitorais, o Brasil, na sua curta histéria democratica, nunca

chegou a ter problemas com relagdo as concessdes de radio e televiséo,

' BISCAIA, Antdnio Carlos (relator). Relatorio sobre projeto de lei n. 4.548, de 17 de
dezembro de 2008. In: eCamara. Consulta e tramitagdo das proposi¢des. Disponivel em:
http://www.camara.gov.br/sileg/Prop Detalhe.asp?id=421664. Acesso em: 20 mai.
2009.
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como, em um contexto latino-americano, ocorreu na Venezuela, em maio de
2007.

O caso fez o planeta voltar seus olhos para as questionadas
democracias na America Latina. As 23h59 do dia 27 de maio de 2007, a
emissora de TV RCTV — Radio Caracas Television — foi retirada do ar. O
presidente Hugo Chavez alegou que a concesséo néao fora renovada porque
a emissora teria apoiado um golpe de Estado em 2002. No dia seguinte,
comecam os protestos por toda Caracas, que foram fortemente reprimidos
pelas bombas de gas lacrimogéneo da Guarda Nacional. Quatro civis foram

feridos naquele dia.

Sobre o0 acontecido, a presidente brasileiro afirmou que o presidente
da Venezuela era soberano para decidir a respeito das concessdes
mediaticas de seu pais e que o Brasil ndo tinha nada a ver com isso. A
despeito da expressdo presidencial, o Senado brasileiro manifestou-se
através de uma mocgao contraria a este ato considerado autoritario,
solicitando a volta ao ar da RCTV, conclamando o presidente venezuelano a
rever seus atos nesse sentido e que pudesse reconsiderar tal decisdo'®®. A
autoria da moc¢ao foi do Senador Eduardo Azeredo, mesmo Senador que,
pouco tempo depois, fora questionado a respeito de das fragilidades
legislativas encontradas em seu projeto de lei sobre crimes cibernéticos,
principalmente, no tocante as liberdades e garantias individuais

constitucionalmente protegidas.

Em resposta ao posicionamento do Senado brasileiro, o presidente
venezuelano lamentou que o povo brasileiro tivesse “um congresso que
repete como papagaio o que dizem em Washington”, sugerindo que o Brasil
estivesse dominado pelos movimentos e partidos de direita que tentam
impedir o ingresso da Venezuela no MERCOSUL."® Tal ataque ao Senado

incitou reacéo da Presidéncia da Republica que determinou a convocagao do

%% BRASIL. RQS - Requerimento n. 630 de 2007. Senado Federal. /n: Diario do Senado.
Brasilia. 31 mai., pp. 17227 — 17237, 2007.

% CHAVEZ apud BORGES. Discurso proferido em 4 de junho de 2007. Senado Federal.
Plenario do Senado Federal. Disponivel em:
www.senado.gov.br/web/senador/cesarborges/.../20070604.pdf. Acesso em: 17 mar., pp. 1
-6, 2010.
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embaixador da Venezuela, através do Ministério das Relagdes Exteriores,
para prestar esclarecimentos a respeito da responsabilidade do que fora
falado pelo presidente venezuelano. A resposta oficial foi que o comunicado
do Congresso brasileiro havia sido grosseiro e despropositado, tendo em
vista que aquele era um problema interno do pais. O presidente brasileiro,
logo, defendeu o Congresso Nacional, dizendo que nada havia de grosseiro
em um pedido de reconsideragdo e compreensao apenas. E, por algum
tempo, tensas tornaram-se as relagdes diplomaticas entre as democracias
(ainda que, no minimo, seja formalmente considerada) brasileira e

venezuelana'®’.

2.5. Recentes decisdées do STF sobre liberdade de expressao

e direito a informacgao: exemplos

Conforme competéncia estabelecida pelo art. 102 da propria Carta
Magna, cabe ao Supremo Tribunal Federal, precipuamente, a guarda da
mesma. Compete ao STF, portanto, interpreta-la, imprimindo-lhe maxima
efetividade e adequando os principios nela impressas a vontade geral da
Nacdo. Por ser uma Constituicido democratica, a interesse publico esta a

frente de qualquer outro tipo interpretativo.

Na interpretacdo dada a esses dispositivos, pode-se extrair uma
possivel tendéncia ideoldgica, ante a atual realidade da sociedade brasileira,
sobre as questdes informacionais. Nesse sentido, separamos quatro pontos
fundamentais na recente jurisprudéncia de nossa Corte Suprema que pesam
nessa avaliagao: o tratamento da manifestacdo de pensamento; o direito de
resposta; os direitos fundamentais ligados a intimidade, a privacidade, a
honra e a imagem; e, por ultimo, a liberdade de qualquer exercicio

profissional.

T CHIRINOS, Carlos. Entenda a crise entre o governo da Venezuela e a RCTV (2007). BBC
Brasil. Disponivel em: http://www1.folha.uol.com.br/folha/bbc/ult272u62312.shtml. Acesso
em: 17 mar. 2010.
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a) Manifestagdo de pensamento

No tocante ao primeiro topico, o art. 5°, IV, informa que é plenamente
livre qualquer manifestacdo de pensamento, sendo vedado apenas o

anonimato. Assim, quatro casos documentados:

A decisao que informa que nao serve a persecucao criminal a noticia
de pratica criminosa sem identificacdo da autoria, consideradas a vedacgao
constitucional do anonimato e a necessidade de haver parametros préprios a
responsabilidade, nos campos civel e penal, de quem a implementa. A
preocupacdo dos ministros ndo se atinha a simples questdo do anonimato
(este, inclusive, n&o era o principal problema). Mais importava a
impropriedade e abstracdo com que a denuncia era feita, do que o préprio

anonimato.

Um exemplo disso foi o voto de ministro Sepulveda PERTENCE que,

sobre relatério de AURELIO, conclui:

Compartilho da preocupagdo em se evitar 0 que 0 ministro
Marco Aurélio denominou em seu voto de “denuncismo
irresponsavel”’. Nao me comprometo, contudo, com a tese de
irresponsabilidade abstrata de toda e qualquer noticia-crime
anbnima. Impressiona-me determinadas situagdes, em que o
anonimato longe esta de configurar um ato de covardia, mas,
pelo contrario, um ato de boa fé daqueles que, sabendo a
respeito de determinado fato criminoso, o comunicam a
autoridade competente com o Unico proposito de evitar a
impunidade, respaldando-se o anonimato, na verdade. no receio
justificavel de expor a risco a sua vida e a da sua familia. Em
alguns casos, de outro lado, a noticia-crime, além de conter uma
narrativa séria e objetiva quanto a fatos determinados, vem
acompanhada de base empirica substancial. Por isso, tenderia
a reconhecer, dependendo das circunstancias do caso concreto,
a validade da noticia an6nima — ainda que tomada como uma
espécie de ‘notitia ciminis inqualificada’, conforme ja defendia
Frederico Marques, possibilitando-se, assim, a pratica de atos
iniciais de investigag;élo.158

b) Direito de resposta

Quanto ao debate sobre a inconstitucionalidade da lei de imprensa

brasileira (lei 5.250/67), o topico sobre direito de resposta foi trazido a tona.

%8 PERTENCE, Septilveda. Habeas Corpus 84.827-3. Supremo Tribunal Federal. Voto. In:
Diario de Justica n. 147. Brasilia: Supremo Tribunal Federal. 23 nov., pp. 504 — 505,
2007.



111

Isso se da gragas a ponderagao entre dois blocos de bens de personalidade:
o primeiro, garantidor da liberdade de imprensa, de expressdo e de
informacéo; e o segundo, ligado ao direitos a imagem, honra, intimidade,
dignidade humana e vida privada. A preocupacao da Corte Suprema residia
em assegurar o direito de resposta, estabelecendo responsabilidades penal,
civil e administrativa, quando da incidéncia posterior do segundo bloco de
direitos, como uma natural consequéncia da plena liberdade de imprensa e

de expressao.

O mecanismo de calibragdo constitucional de principios informa a
instantanea aplicacao do art. 220, sobre as liberdades de manifestacdo das
mais diversos veiculos de comunicagao social. O Tribunal entendeu que a

Internet estaria aqui também inclusa:

Silenciando a Constituicdo quanto ao regime da Internet (rede
mundial de computadores), ndo ha como se lhe recusar a
qualificagdo de territorio virtual livremente veiculador de idéias e
opinides, debates, noticias e tudo o mais que signifique plenitude
de comunicaggo."®

Mas a observancia do tal dispositivo ndo prejudica a imediata
aplicagdo do inciso V do art. 5° da Constituicdo. Ou seja, uma vez executada
a plena liberdade de expressdo, podem gerar, como natural resultado,
considera-se o direito de resposta. Tal direito aparece como agao de replicar
ou retificar matéria publicada. O titular deste direito € aquele que teve sua

honra, objetiva ou subjetiva, atacada.

c) Direitos fundamentais ligados a intimidade, a privacidade, a honra e a

imagem

A divulgagao na Internet da remuneracédo dos salarios dos servidores
do Estado de Sdo Paulo gerou um controverso debate nos Tribunais. O
Tribunal de Justica de Sao Paulo havia proibido a veiculacdo dessas
informacdes através do site chamado “De Olho nas Contas”. Tal site havia

sido criado na prefeitura de Gilberto Kassab, como uma de suas politicas de

%9 BRASIL. Supremo Tribunal Federal. Arguicdo de descumprimento de preceito
fundamental 130. Ementa. /n: Diario de Justi¢a, n. 208. Brasilia: Supremo Tribunal Federal.
30 abr., pp. 19 — 20, 2009.
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transparéncia politica. A proibigdo se dava em fungdo de grave desrespeito a
direitos fundamentais ligados a intimidade, vida privada e a imagem dos

servidores.

O Estado de Sao Paulo recorreu ao STF que suspendeu as decisées
da corte estadual. A questdo constitucional envolvida neste embate de
direitos estda em saber se a divulgacdo da remuneragdo mensal destes
servidores importa em respeito ao principio da publicidade (principio este
concretizado na transparéncia dos gastos publicos com funcionarismo) ou se
trata apenas de exposicdo excessiva e indevida dos funcionarios,
desrespeitando, dessa maneira, o direito do cidadao a ter resguardada sua

vida privada e intimidade.

A Suprema Corte entendeu que a remuneragao dos servidores
publicos é gasto do Poder Publico e que, portanto, esta restrita a previsao
legal e fiscalizagdo cidada. Dessa forma, ndo se pode desconsiderar os
dados ligados a Administracdo Publica. O controle social e oficial sobre os
gatos publicos e sobre a adequada aplicagado de verbas imprime exatidao ao
principio da publicidade, contido nos arts. 37 e 39 §60 da Carta Magna.
Impedir a publicidade, no entendimento do STF, significa grave lesdo a

ordem publica.

No acérdao respectivo, o relator Gilmar MENDES, pesa os direitos

envolvidos:

Novas solugbes propostas a Administragcdo sdo sempre viaveis
para aperfeicoar a divulgagcdo de dados que privilegiem a
transparéncia e busquem preservar, ao mesmo tempo, a
intimidade, a honra, a vida privada, a imagem e a segurancga dos
servidores (e daqueles que deles dependem). Entretanto, no
presente momento, diante das consideragbes acima expostas,
entendo que as decisdes impugnadas [as do Tribunal de Justi¢ca do
Estado de Sao Paulo] geram grave lesdao a ordem publica, por
impedir a publicidade dos gastos estatais relacionados a
remuneragdo mensal dos servidores publicos, com violagdo da
regular ordem administrativa e com efeito negativo para o exercicio
consistente do controle oficial e social de parte dos gastos
pl]blicos.160

%0 BRASIL. Supremo Tribunal Federal. Suspensdo de Seguranca 3.902. Decisdo da
Presidéncia. In: Diario de Justi¢a, n. 146. Brasilia: Supremo Tribunal Federal, 5 ago., pp. 234
— 235, 2009.
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d) Liberdade profissional

A Constituicao federal assegura a liberdade profissional a partir de seu
art. 5°, XIIl. Mas essa liberdade esta adstrita a “condigdes profissionais”, isto
€, qualificacoes estabelecidas por lei infraconstitucional para o exercicio da
profissdo. A iminente questdo constitucional da razoabilidade e
proporcionalidade de tais condicdes estabelecidas por leis restritivas,
especialmente as que estipulam qualificagbes profissionais especificas esta
presente em todo o debate. A tendéncia de conferir ao legislador o poder de
restringir o exercicio da liberdade profissional esta fortemente limitada a ndo

atingir o nucleo essencial do dispositivo constitucional.

Essa é a fundamentagdo no caso mais expressivo quanto a esta
tendéncia do nosso Tribunal Supremo. Por oito votos contra um, o diploma de
jornalismo passou a ndo mais ser exigido no exercicio da profissdo. Assim,
foi entendido que a seriedade da profissdo e o compromisso com a verdade
sao questdes ligadas ao campo ético e a exigéncia do diploma nao evitaria
tais problemas. A obrigatoriedade do diploma foi condicao estabelecida no
periodo do regime militar e o controle da liberdade de expresséo é

inadmissivel nos dias de hoje.

Nesse sentido, em meio ao debate que gerou o referenciado acérdao,
o Ministro Cezar PELUSO:

O curso de jornalismo ndo garante a eliminagédo das distorgdes e
dos danos decorrentes do mau exercicio da profissdo. Sdo estes
atribuidos a deficiéncias de carater, a deficiéncias de retidéo, a
deficiéncias éticas, a deficiéncias de cultura humanistica, a
deficiéncias intelectuais, em geral, e, até, dependendo da
hipdtese, a deficiéncias de sentidos. Ou seja, ndo existe, no
campo do jornalismo, nenhum risco que advenha diretamente da
ignordncia de conhecimentos técnicos para o exercicio da
profissdo. Ha riscos no jornalismo? Ha riscos, mas nenhum
desses riscos € imputavel, nem direta nem indiretamente, ao
desconhecimento de alguma verdade técnica ou cientifica que
devesse governar o exercicio da profissao. Os riscos, aqui, como
disse, correm a conta das posturas pessoais, de visdes de mundo,
de estrutura de carater e, portanto, ndo tém nenhuma relagao com
a necessidade de freqlentar curso superior especifico, onde se
pudesse obt1e61r conhecimentos cientificos que ndo sio exigidos
para o caso.

" BRASIL, Supremo Tribunal Federal. Recurso extraordinario n. 511.961 (acérdao).

Acoérdao — Voto. In: Diario de Justi¢a, n. 213. Brasilia: Supremo Tribunal Federal, 12 nov., pp.
813 — 814, 2009.
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2.6. Direito a informagcdao: um direito do cidadao em

sociedades democraticas

Em diversos niveis, pode-se imaginar o direito a cidaddao como um
direito referente a dignidade humana e um direito construido para a
cidadania. A centralidade da informacdo no papel inclusivo da sociedade
toma proporgdes internacionais e seu reconhecimento social como um direito

de grande valia ndo pode ser diferente no Brasil.

Em uma perspectiva social, tal direito acolhe a possibilidade de
desenvolvimento do homem em sociedade, fazendo com que este prospere
em termos de qualidades humanas, carater, capacitacdo profissional e
ampliando o sentimento identitario com a comunidade. Em uma perspectiva
politica, o direito a informacdo promove a transparéncia necessaria a
qualquer regime democratico, garantindo o accountability do Estado quanto
ao acesso as informacdes de interesse publico. Em uma perspectiva juridica,

promove a conscientizagao de direitos e deveres.

A idéia greco-romana de cidadania escolhida aqui neste trabalho
passa pelo plano de que a informacado é fundamental do contrato social
democratico, a medida que é imprescindivel a clareza das regras do jogo.
Nao dizemos que o acesso a informagdo seja definidor de um regime
democratico. E apenas um elemento que auxilia a manifestacdo de outros

direitos.

A cidadania constitui um conjunto de prerrogativas no exercicio de
papeis sociais, isonomicamente. Adotamos, portanto, o conceito de cidadania
de José Murilo de CARVALHO em que ha um desdobramento de direitos
civis, politicos e sociais. Muito mais que uma definigédo rigida, € uma maneira
de medir e caracterizar a qualidade da participagdo. Ha uma conexao, uma
influéncia entre direitos, uma certa interdependéncia, mas esta nao é
determinante do regime ou mesmo dos demais direitos. Os direitos sao pecgas
de um quebra-cabeca em que, o cenario final a ser montado constitui a

imagem de uma democracia forte. As pegas se encaixam e, quanto mais
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pecas estiverem em jogo, mais nitida se formara a imagem final esperada do

quebra-cabeca. Assim:

O exercicio de certos direitos, como a liberdade de pensamento e o
voto, ndo gera automaticamente o gozo de outros, como a
seguranga e o emprego. O exercicio do voto ndo garante a
existéncia de governos atentos aos problemas basicos da
populagao. Dito de outra maneira: a liberdade e a participagao nao
levam automaticamente, ou rapidamente, a resolugdo de
problemas sociais. Isto quer dizer que a cidadania, inclui varias
dimensdes e algumas podem estar presentes sem as outras. Uma
cidadania plena, que combine liberdade, participacdo e igualdade
para todos, € um ideal desenvolvido no Ocidente e talvez
inatingivel. Mas ele tem servido parametro para o julgamento da
qualidade da cidadania em cada pais € em cada momento
historico."®

O conflito social que envolve a exclusao digital, no tocante ao abismo
gerado a falta de informacdo de determinados grupos de individuos, passa,
necessariamente, pela questdo da cidadania. Se esta esta ligada a afirmagao
e ao provimento de direitos e garantias, cabe ao debate sobre acesso a
informacéo levantar temas relacionados a influéncia destes elementos no

comportamento cidadao.

Hoje, o mundo inteiro busca normatizar as questdes sobre o acesso a
informagdo. O leque normativo ¢é bastante amplo: desde normas
constitucionais até decretos regionais, passando por, em casos controversos,
esclarecimentos da esfera judicante. Democracias tendem, em diferentes
niveis, a aceitar como direito fundamental do individuo o acesso a informacéao
sobre si proprio ou sobre o Estado, ressalvados o direito a privacidade alheia,
o sigilo comercial e os casos em que informagbes do Estado devem
permanecer em sigilo por motivo de forca maior, leia-se, por questdes de

seguranga publica extraordinarias.

Considerada a primeira manifestacao legislativa a resguardar o direito
a informacao, o Ato de Liberdade de Imprensa Sueco, de 1766, possibilitava
0 acesso a quaisquer documentos oficiais solicitados, sem custo para o
requerente ou exigéncias de justificativa, de forma imediata. E, desde entao,

essa realidade vem se aprimorando, ampliando este acesso e simplificando

%2 CARVALHO, José Murilo de. Cidadania no Brasil: o longo caminho. 11° Ed. Rio de
Janeiro: Civilizagéo Brasileira, 2008, pp. 8 — 9.
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burocracias, através das TICs. Constitui, assim, um verdadeiro exemplo de

pioneirismo'®.

Apesar da vanguarda da lei sueca, somente apos as décadas de 70 e,
em maior proporc¢ao, 80, houve uma disseminacao de leis nesse sentido ao
redor do planeta. A alteracdo da ordem mundial iniciada a partir da queda de
diversos regimes autoritarios e o surgimento de novas democracias
demandavam um maior empoderamento do poder publico por parte de seus
cidadaos. A natural iniciativa de conhecer sobre seu governo aparecia no
formato de leis que disponibilizavam os dados publicos, como garantias
fundamentais. Essas leis eram tanto de ambito constitucional quanto
infraconstitucional. A inovagdo comecgava a partir da promulgag¢ao de novas
constituicbes que traziam temas nunca antes discutidos, como liberdade de
expressdao e acesso a informacdo. Esses temas passaram a ser
considerados imprescindiveis no tocante a normatizacdo mais fundamental

dessas nacgoes.

A passagem de antigos regimes autoritarios para novas democracias
geraram certas remédios normativos que visavam curar os males da
desinformacdo. O habeas data esta presente, por exemplo, em paises que
passaram por esta transicdo, como Alemanha Bulgaria Hungria, Republica
Tcheca, Argentina, Peru e Brasil. Com o intuito inicial de garantir aos
individuo o acesso a informagdes armazenadas em arquivos dos servigos de
seguranga das antigas ditaduras, esse remédio constitucional é, até hoje,
utilizado em caso de qualquer ameaga de obscuridade sobre informacgao de

interesse publico.

Apesar dos esforcos deslocados para concretizar o pleno acesso
através de recente legislacéo, a india, por exemplo, negou a comunidades
marginalizadas, expulsas da areas rurais para dar lugar a exploracdo de
minerais, informacdes sobre os planos de relocamento da comuna e
planejamento econdmico. Tais comunidades foram, dessa forma, excluidas

do processo decisorio a respeito do rumo de suas vidas. As politicas de

'®® SUECIA. The freedom of the press act. Sueriges Riksdag (1766). Disponivel em:
http://www.riksdagen.se/templates/R_Page 6313.aspx. Acesso em: 26 mar., pp 1 — 7,
2010.
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reassentamento ainda ndo haviam sido aprovadas quando o despejo for¢ado

dessas familias ocorreu'®*,

A muito elogiada lei canadense de acesso a informacado por ser
extremamente abrangente, gerou problemas de aplicagcdo pelo mesmo
motivo que a fez ser considerada uma lei de vanguarda. Qualquer tipo de
midia, fisica ou virtual, que contenha dados (com exceg¢do dos casos de
segredos governamentais em que sao estes definidos com muito parcimbnia)
€ passivel de ser requisitada. A execucgao pratica da lei mostra que o governo
federal responde aos pedidos de informacgao publica com muito atraso e que
a lei Access Information Act, de 1982, esta com 25 anos de atraso ante a
realidade tecnoldgica. Essas sado algumas das criticas levantadas por
TROMP'®®, Para ele, a lei canadense ndo cumpre as normas internacionais
de direito a liberdade de informacao e de expressao em 12 pontos-chave e
nem respeita as recomendagdes da Agencia de Desenvolvimento das

Nacodes Unidas.

Apesar de ser, aparentemente, 6bvia a necessidade de se ter uma lei
que regulamente e viabilize o pleno acesso a informagdo em paises do
universo democratico, essa ndo € uma realidade consolidada para muitos
desses paises. O CIP — Centro de Integridade Publica — organizagdo nao
governamental que luta pela transparéncia, boa governanga e integridade em
favor do cidaddo, em Mogambique, manifesta-se contra os constrangimento
quanto ao acesso precario as informagdes, sobretudo as informagdes ligadas
ao Estado. Apesar de sua Constituicdo ja prever a informagao como direito
fundamental do cidaddo mogambicano, a ONG denuncia o secretismo da

6

Administracdo Publica'®®. Existe, naquele pais, um projeto de lei neste

sentido desde 2006. Muitas discussdes e promessas de prioridades se deram

%4 AMNESTY INTERNATIONAL. Despejos forcados. In: Informe 2009. Disponivel em:
http://thereport.amnesty.org/pt-br/regions/asia-pacific/india. Acesso em: 08 jan., pp. 1 — 7,
2010.

'* TROMP, Stanley. Fallen behind: Canada’s Access Information Act in the World Context
(2008). Report. Disponivel em: http://www3.telus.net/index100/foi. Acesso em: 21 jan., pp 1 —
8, 2009.

'%¢ CENTRO DE INTEGRIDADE PUBLICA. Dia Internacional do Direito a Informagao (2007).
Em destaque. Disponivel em:
http://www.integridadepublica.org.mz/archive.asp?action=hlight&doc=4. Acesso em: 26 mar.
2010.
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no Parlamento, mas uma lei que pode reduzir a distancia entre cidadaos e

Governo mogambicanos ainda ndo foi promulgada.

Se, para paises que ja possuem uma legislacado especifica, aparecem

inumeras dificuldades na aplicagao das leis que promovem o pleno acesso a

informacéo, a realidade, para paises que n&o as tém, € muito mais fragil em

termos de controle democratico.

Em pesquisa a respeito da percepgao de corrupgao e e-government,

LOPES™ conclui que, ao avaliar os indices promovidos pela Organizagdo

das Nag¢des Unidas:

1.

Em paises em que legislacdo regulamentante do acesso a informagao
ja estava estabelecida, a partir da década de 90, houve um grande
investimento em politicas de acesso a informacao voltadas para as

TICs, em especial, para a Internet;

Existe forte correlacao entre o IPC — indice de percepcao de corrupgao
— e e-government, levando o autor a crer que investimentos em
tecnologias de transparéncia promovem uma maior percepcado da

COrrupgao;

O Brasil € uma das raras excecdes desta correlacdo. Apesar de um
relativamente alto investimento em e-government, a percepcao de
corrupgao de seus cidadaos apresentam indices mais baixos do que o
esperado, como é demonstrado na seguinte tabela comparativa

abaixo:

167

LOPES, Cristiano Aguiar. Acesso a informagao publica para a melhoria da qualidade dos

gastos publicos — literatura, evidéncias empiricas e o caso brasileiro. In: Caderno de
Finangas Publicas, n. 8, dez.. Brasilia: Escola de Administragdo Fazendaria, pp. 5 — 40,

2007.



119

Pais E-government | Ranking Pais E-government | Ranking
Ranking IPC Ranking IPC
Islandia 15 1
Finlandia 9 2 Chile 22° 21
Nova 13 3
Zelandia
Dinamarca |2 4 Brasil 33° 63
Cingapura |7 5 Jamaica 59 64
Suécia 3 6 Gana 133 65
Suica 17 7
Noruega 10 8 Bangladesh | 162 158"
Australia 6 9’ Chade 169 159"

Conclui LOPES sobre o caso:

Ainda que n&o seja uma ferramenta suficiente o bastante para
promover melhora da qualidade dos gastos publicos, a promogao
do acesso a informacao publica € uma politica essencial para um
Estado que pretenda gastar melhor e promover maiores ganhos
sociais com seus investimentos. A promogado da transparéncia
governamental, como se pode perceber, é condicdo necessaria a
modernizacdo dos mecanismos de gestdo governamental e,
consequentemente, a avaliagdo da efetividade dos gastos
publicos."®®

2.7. Dimensao civil e social do direito a informacao

Quando o jurista tcheco Karel VASAK usou, pela primeira vez, a
expressao “geracao de direitos do homem”, ele intentava mostrar a evolugao
dos direitos humanos com base nos ideais da revolugdo francesa, qual
sejam, a liberdade, a fraternidade e a igualdade. Por sua entéo classificagéo,

a primeira geragao de direitos seria a de direitos civis e politicos, fundados na

liberdade; a segunda seria a de direitos econdmicos, sociais e culturais,

embasados no ideal igualitario; por fim, a ultima geracéao ligava os direitos ao

ideal da fraternidade — seriam esses ultimos os direitos de solidariedade, em

que se encaixavam o direito a paz, ao meio ambiente e ao

desenvolvimento'®®.

Depois dele, muitos autores passaram a desenvolver suas proprias

teorias a respeito das geragcbes de direitos. A exemplo, Luiz Carlos

188 bidem, p. 37.

1% PIOVESAN, Flavia. Temas de Direitos Humanos. 3° Ed. Sdo Paulo: Saraiva, 1998, p.
28.
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BRESSER-PEREIRA postula uma quarta categoria de geragéo de direitos: os
direitos republicanos, ligados ao acesso pleno e preservagao dos patrimonios
publicos (res publica), sejam estes econdmicos, historicos, culturais ou

ambientais'’°.

Com nimio cuidado, BOBBIO desenvolveu sua prépria teoria a
respeito das geragdes de direitos. Ao tomar uma postura otimista, acredita no
desenvolvimento da espécie humana através do resultado de lutas e
reivindicagbes que terminam em consagracao de (novos) direitos. Concorda
com uma quarta geracao de direitos, mas, em sua perspectiva, estes seriam
relativos a pesquisas biolégicas e manipulagdo do patriménio genético. A
grandiosidade de estudar direitos humanos esta na constante adaptagao
destes as novas realidades sociais, sempre visando a mantenca da dignidade
humana. Dai a preocupagdo bobbiana com os avangos tecnologicos
referentes a bioética. O progresso da ciéncia abre portas para os abusos

contra a dignidade humana'’".

Ja para o constitucionalista Paulo BONAVIDES, a quarta geragao de
direitos seria correspondente ao direito a democracia, a informacido, ao
pluralismo, ou seja, direitos ligados a globalizagdo politica. Além destes,
adiciona um quinto nivel dimensional aos direitos: o direito a paz configura a
quinta geracado de direitos para autor. O direto a paz, assim, assume um
patamar superior, devendo, assim, tomar sobre si uma visibilidade maior que

os demais direitos'"?.

A lista de categorizagdes das geragdes ou dimensdes de direitos se

perde em extensdo. Hoje ja se fala em direitos de quinta, sexta e até sétima

" BRESSER-PEREIRA, Luiz Carlos. Citizenship and Res Publica: The Emergence of
Republican Rights. In: Citizenship Studies, vol. 6, n. 2, London: Taylor & Francis, 2002, pp.
145 — 148.

7" BOBBIO, Norberto. A Era dos Direitos. 5° reimpressdo. Rio de Janeiro: Campus, 1996,

pp. 5 - 6.

2 BONAVIDES, Paulo. A quinta geragdo de Direitos Fundamentais (2003). /n: Revista de
Direitos Fundamentais e Justica. Disponivel em:
http://www.estudosconstitucionais.com.br/site/artigos.php# . Acesso em: 29 mar., pp. 1 — 32,
2010.
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geracdes'’®. Apesar do inegavel valor didatico que facilita os estudos a
respeito dos direitos fundamentais, através de, no minimo, uma boa
percepg¢ao da historicidade dos direitos, consideramos que, na avaliagao da
classificagdo dos direitos a informacado, a melhor opgcao de pesquisa € a
utilizacdo de uma nomenclatura mais simples e objetiva. Para esse trabalho,
o enquadramento do direito a informacgao se dara dentro da propria teoria de
VASAK, considerando apenas as trés dimensodes iniciais de direitos. Para
nds, consideramos que o direito a informacgao é perfeitamente passivel de ser
classificado como um direito de primeira (direito civil), segunda (direito
politico) e de terceira geragao (coletivo), simultaneamente e de forma nao

excludente.

Acreditamos, portanto, que ndo ha necessidade de se criar uma
geragao propria para o direito a informagéo. Dada a relevancia assumida pela
informagéo no sociedade informacional contemporanea, o direito ao acesso
de dados ganha grande repercussdao em diferentes aspectos. Esse direito ja
esta bem abalizado como direito civil, porquanto um direito necessario a
liberdade individual e o exercicio das capacidades particulares da cada
individuo; como direito politico, enquanto elemento fundamental para melhor
conhecimento do Estado, governo, possibilitando a tomada de decisbes mais
conscientes no cenario politico e gerando um maior empoderamento do
cidadao; e, por fim, como direito coletivo, através da comunicacgao,
manifestacdo que promove, em diferentes niveis, uma organizagao social e,
dessa maneira, a satisfacdo de interesses e necessidade de grupo e

individuos.

Quando BERLIN' inaugurou uma rica distingdo entre liberdade
positiva e liberdade negativa, cria um abismo entre duas atitudes e duas

categorias de direito, e ndo somente duas simples interpretagdes da mesma

'3 A bioética e a cibernética fazem autores como HOESCHL pensar o surgimento de novos

direitos em funcdo da nova circunstancia social. Para maior profundidade neste assunto, vide
a apresentagdo da seguinte palestra: MARINHO, Claudia Ribas; RIBEIRO, Erica Bezerra
Queiroz; COSTA, Filipe Corréa da; HOESCHL, Hugo Cesar. Il Ciberética — Simpdsio
Internacional de Propriedade Intelectual, Informacdo e FEtica. Anais. 12 a 14 nov..
Florianépolis: ENIDJ, 2003.

' BERLIN, Isaiah. Two Concepts of Liberty. /n: Political Philosophy. Oxford: Oxford
University Press, 1967, pp. 141 — 152.
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realidade. Para o autor, a liberdade negativa encontra-se na auséncia
coergao, isto €, na falta de barreias que impedem o individuo de realizar algo.
E, em poucas palavras, superficialimente, uma n&o proibicdo. Um bom
exemplo de liberdade negativa € a liberdade de expressao. Ela existe por si
s6. Para que ocorra a liberdade de expressao, basta que ndo haja ninguém a
criar obstaculos para sua execugédo. Ela sempre existira até que algum

agente externo aparecga para impedi-la.

Ja a liberdade positiva reside na capacidade ou na possibilidade de
realizar algo. Demanda, dessa forma, proatividade. Seu exercicio resulta
numa acéao. A liberdade positiva, portanto, ndo existe por si mesma. Para que
ela ocorra, algumas condicbes sao demandadas. A liberdade de agir
depende de alguém criar condigcbes para que a agao seja possivel. Por
exemplo, uma liberdade positiva € a liberdade de ter acesso a servigcos
meédicos. Contudo, essa liberdade s6 se da apds as condicbes necessarias
para a realizacdo desse servigcos serem criadas. O mesmo raciocinio pode
ser empregado no caso da educacao digital (alfabetizagao informatica, como
alguns preferem). E direito de todo cidad&o brasileiro mas, para que este se
concretize, €& necessario que o Estado disponibilize recursos como
telecentros e profissionais qualificados na area para ensinar. A néao
realizacdo dessas condi¢gdes pode implicar em obstaculos para tal liberdade
entendida como positiva. Assim, a liberdade negativa € entendida, a grosso
modo, como uma questao de ter as portas abertas. Trata-se, exclusivamente,
de uma questado de oportunidades. A liberdade positiva € um problema de
saber se o individuo pode ou nao passar pelas portas, se o cidadao é mestre
de sua prépria vida. A liberdade negativa deixaria o individuo ser “livre de”
algo, enquanto a liberdade positiva permitiria o individuo ser “livre para”

algo'"®.

BERLIN chama a atengao para a forma como o conceito de liberdade
positiva vem sendo utilizada, historicamente, como meio de controle e
repressao de individuos em nome da liberdade. Para esse sentido de

liberdade, existe uma pergunta a ser respondida: o que ou quem é a fonte do

'"® No original, respectivamente, “freedom from” e “freedom to”.
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controle ou da interferéncia que pode determinar que alguém faga ou seja
determinada coisa ou invés de outra? A estrita concepg¢ao de liberdade
positiva pode degenerar em um totalitarismo disfarcado de democracia, a
medida que, assim, agrega alguns perigos para a autonomia individual e

direitos individuais.



CAPITULO 3 - DIREITO DE ACESSO

3.1. Interoperabilidade entre o direito a privacidade e a
liberdade de expressao: critérios e limites de uma

interpretacao constitucional moderna

Conflitos entre direitos de igual hierarquia demandam uma rigorosa
analise hermenéutica de seus valores e da realidade contextual. No tema em
questao, os referidos direitos de ambito constitucional, quando entram em
choque, dependem de uma solugdo advinda da nova interpretagao

constitucional, com métodos e técnicas préprios.

A atual interpretacéo constitucional utiliza ainda férmulas originais das
interpretacbes que buscam sempre traduzir a vontade da Constituinte. O
processo silogistico de subsungdo dos fatos a norma, isto é, do
enquadramento da realidade (premissa menor) a uma moldura normativa
(premissa maior), consiste em revelar a vontade da norma, realizando uma
unica agao de descoberta e de tradugdo do conhecimento ja inserido na
norma'’®. Assim, a partir do inicio do século XX, o intérprete néo se envolve e
nem contribui, rigorosamente, com qualquer parcela de criagao originada de
seu espirito. Ele apenas traz a tona o que ja existe contido no norma
estudada. Por for¢ca da subsungao, a norma qualifica o fato constatado. Nao o
contrario. A regra adquire sentido univoco, isto €, um modelo unico, objetivo e
valido para todas as situa¢des que daquela forma se enquadram. O intérprete
fica amarrado ao comando normativo. Sua funcdo €& de revelagdo do

conteudo e n&o possui qualquer papel criativo.

Embora o método classico subsuntivo, fundado primordialmente na
aplicacado das regras, ndo tenha sido integralmente substituido por outros
meétodos de interpretacdo constitucional, outros elementos da hermenéutica
passaram a pesar tanto quanto ou, em alguns casos, até mais do que o

préprio texto normativo literal. O juizo valorativo do intérprete passa a ser

'"® FERRAZ JR., Tércio Sampaio. Introdugdo ao Estudo do Direito, técnica, decisio,
dominagao. 3 ed., Sdo Paulo: Atlas, 2001, pp. 313-314.
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considerado elemento fundamental a partir da década de 70, com a proposta
da analise critica do discurso e da linguagem. O papel dessa corrente era
identificar a estruturagcdo das relagbes de poder na sociedade a partir da
linguagem. Tal conjectura traz a tona um elemento fundamental para a
analise das mudangas normativas que hoje se propde, no Brasil, com o

marco civil da Internet: o elemento social.

A linguagem nao € inocente e, por tras dela, surgem mecanismos de
demarcacao, inclusao ou exclusdo. Nas palavras de BAKHTIN, a linguagem

“6 arena onde se desenvolve a luta de classes'"”.

Como construcao
historica, a linguagem mostra a realidade através de seus aspectos fonicos,
graficos e gestuais, bem como através do cruzamento desses aspectos,
traduzindo o sentido dos valores sociais. Linguagem nao € so instrumento de
comunicacado, mas também de interagdo entre sujeitos e evidencia valores.

Conforme FAIRCLOUGH,

A constituicdo discursiva de uma sociedade ndo emana de um livre
jogo de idéias na cabega das pessoas, mas de uma pratica social
que esta firmemente enraizada em estruturas sociais materiais,
concretas, orientando-se para elas. 178

A interpretacdo constitucional objetiva descobrir o sentido da Norma
Magna e solugcbdes de casos concretos relevantes neste ambito. Mas para
tanto, € importante que esteja evidente nesta analise o contexto social
presente e os valores envolvidos, principalmente, quando se trata de risco
contra duas garantias individuais (a privacidade e a liberdade de informagéo)

e, entre as duas, a seguranga publica.

Hoje, os varios principios especificos de interpretagao constitucional
sistematizados visam superar tais limitagbes. Nado mais se vé como
verdadeira a assertiva de que as normas juridicas tenham um sentido unico,
valido para todas as situacdes e de que o intérprete do Direito deve apenas
revelar o conteudo ja inserido no corpo legal. O que se espera hoje € que
este, sim, exerga seu papel criativo, dentro dos limites da razoabilidade,

buscando promover a justica. A clausulas constitucionais, justamente, por

177
46.

'"® EAIRCLOUGH, Norman. Discurso e mudanga social. Brasilia: Universidade de Brasilia,
2001, p. 92.

BAKHTIN, M. Marxismo e filosofia da linguagem. 8° ed. Sdo Paulo: Hucitec, 1997, p.
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seu conteudo aberto e principioldgico sdo dependentes da realidade. Existe,
sim, uma moldura legislativa, onde o intérprete ndo deve (salvo rarissimas
excecgodes) extrapola-la. Contudo, dentro de tal moldura, existe uma infinidade
de possibilidades interpretativas, variantes de caso a caso. O caso concreto

define a interpretagao.

A norma nao mais se prende a onipoténcia limitante da subsuncgao e
nem se pode mais falar em norma antes mesmo de sua interagdo com o fato
social. Para tanto, é fundamental o papel do intérprete de traduzir na devida

linguagem a norma e os fatos.

Um acontecimento néo € traduzido somente em fatos. Cabe perguntar
quem sao os envolvidos, quais sado os valores por tras do ocorrido, qual o
impacto sobre aquela determinada realidade social, quais causas e
consequéncias. A solucdo adequada, apds respondidos todos esses
questionamentos em funcdo do caso concreto, devera corresponder a
vontade constitucional. Em casos de conflitos, € mister definir qual o bem
juridico de maior valia. As liberdades de expressao e de informacgao (como a
liberdade de imprensa, tantas vezes questionada em julgamentos nos

)179

tribunais superiores somente podem ser restringidas pela lei e em casos

excepcionais, somente quando da protecdo de outros valores e interesses
constitucionais de mesma relevancia (como é o caso, do direito a honra, a
privacidade, a imagem e a personalidade). Dai a importancia da
compreensao dos valores sociais dentro do contexto. Sobre a importancia
dos valores expressos na norma constitucional, ENTERRIA explica mais

detalhadamente:

A Constituicho garante uma unidade do ordenamento
essencialmente baseado em uma "ordem de valores" materiais
explicitos nela mesma e ndo apenas as regras formais para a
criagdo de normas. A unidade do ordenamento €, acima de tudo,
uma unidade material de valores, expressa em principios gerais do
Direito que, ou ao intérprete cabe investigar e descobrir
(nomeadamente, naturalmente, o intérprete do tribunal, o caso), ou
cabe a Constituicdo declarar formalmente, destacando entre todos,

7N exemplo, ver BRASIL, Supremo Tribunal Federal. RE 511961. Relator Min. Gilmar
Mendes. Brasilia, DF, 17 jun. 2009; e BRASIL, Supremo Tribunal Federal. Pet 2702. Relator
Min. SEPULVEDA PERTENCE. Brasilia, DF, 18 set., 2002. Ambos disponiveis em:
http://www.stf.jus.br/portal/jurisprudencial/listarJurisprudencia.asp?s1=%22liberdade %20de %
20express%E30%22%20privacidade&base=baseAcordaos. Acesso em: 26 de abril de 2010.
Online.
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através da decisdo maior da comunidade, certos valores sociais
proclamados em momento solene, como componente essencial e
fundamental na vida coletiva. Nenhuma norma subordinada - e
todas sdo subordinadas a Constituicao - pode ignorar este quadro
de todos os valores fundamentais e todas devem ser interpretadas
no sentido de tornar possivel a aplicagdo precisa daqueles
valores.'®

A interpretacédo constitucional também envolve escolhas subjetivas do
intérprete a respeito dos principios, normas abertas e conceitos
indeterminados. Naturalmente, a discricionariedade do intérprete esbarra nos
limites impostos pela razoabilidade e muito se discute a respeito dos
parametros para a ponderacao de valores, limites, sempre voltados para um

julgamento bem fundamentado®".

As normas gerais e, logo, as normas constitucionais, subdividem-se
em duas categorias principais: as regras e os principios. Para a interpretacao
constitucional, € fundamental que se tenha em mente tal divisdo. Esse
aspecto duplo das normas de Direito Constitucional foi desenvolvido por
ALEXY:

O fato de que provisdes dos direitos constitucionais se materializam
em dois tipos de norma, quais sejam regras e principios, define o
aspecto duplo das provisdes constitucionais. Isso ndo significa que
as normas de Direito Constitucional compartiham as mesmas
caracteristicas. Para comecgar, elas sdo (geralmente incompletas)
ou regras ou principios. Entretanto, normas de Direito
Constitucional aPresentam 0 aspecto duplo quando combinam
ambos os niveis.'®

As primeiras, conforme o critério de generalidade, sdo mais objetivas,
descritivas de certas condutas, com sua incidéncia voltada para situagdes
especificamente determinadas. Assim, sua aplicagcdo se dara através do
mecanismo da subsunc¢do, onde os fatos sdo enquadrados conforme a

previsdo abstrata. Ja os principios sdo enunciados que orientam a aplicagao

'® ENTERRIA, Eduardo Garcia de. La Constitucion como norma y el Tribunal
Constitucional. 4° ed. Coimbra: Civitas, 2006, p. 98.

'81 Sobre 0 assunto, discutem os seguintes autores: SCHIER, Paulo Ricardo. Novos desafios
da filtragem constitucional no momento do neoconstitucionalismo. In: Revista Eletronica de
Direito do Estado, Salvador, IBDP, n. 4, out./dez., 2006, pp. 1 — 20; BASSOLI, Marlene
Kempfer. Positivagdo dos valores constitucionais. In: Argumentum — Revista de Direito,
Marilia, Unimar, n. 4, 2004, pp. 153 — 172; e SARMENTO, Daniel. Direito adquirido, emenda
constitucional, democracia e justica social. In: Revista Brasileira de Direito Publico, v. 9,
Rio de Janeiro, 2004, pp. 9 — 38.

182 ALEXY, Robert. A theory of constitutional rights. New York: Oxford University Press,

2002, p. 84. Tradugéo livre.
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e integracédo das normas, detentores de maior valor de abstragéo e, portanto,
incidindo sobre um leque de situagdes muito mais amplo. Em uma ordem
democratica, os principios podem entrar em uma certa tensdo dialética em
que, diferentemente das regras que, em caso de conflito entre si, apenas
uma prevalecera, os principios, quando em choque, for¢cardo o intérprete
aferir o peso de cada norma envolvida, contexto social e consequéncias,
utilizando, dessa maneira, 0 mecanismo da ponderagdo. Nao sao raros 0s
casos em que existe a necessidade de se fazer concessdes entre principios.
Regras e principios possuem fungdes distintas, ndo havendo entre si

qualquer hierarquia. DWORKING explicita tais diferencas:

A diferenga entre principios e regras juridicas € uma distingdo
l6gica. Ambos os conjuntos de padrdes apontam para decisbes
especificas a respeito de obrigagbes juridicas em determinadas
circunstancias, mas eles se distinguem na natureza das dire¢cdes
que tomam. Regras sdo aplicaveis no modo tudo-ou-nada. Se os
fatos reconhecidos em uma regra acontecem, ou a regra é valida
(caso em que a resposta encontrada nela deve ser aceita) ou nédo é
(caso em que a regra nado contribui em nada para a deciséo). [...]
Principios possuem uma dimensado que as regras ndo tém — a
dimensao do peso ou importancia. Quando principios entram em
intersecgéo (a politica de protegao de consumidores de carro entra
em intersecgdo com o principio da liberdade de contrato, por
exemplo), quem for solucionar o conflito deve levar em
consideragéo o peso de cada um. E claro que esta ndo serd uma
medida exata e o julgamento que avalia um principio ou politica
como mais importante que outro sera, frequentemente,
controverso. Ainda assim, & parte essencial do conceito de um
principio que haja essa dimensdo, que se pergunte quao
importante ou quao pesado o 6.8

A forma de perceber a Constituicdo como um sistema aberto entre
regras e principios, repleta de valores juridicos suprapositivos, com o objetivo
de atingir a justica e preservar os direitos fundamentais foi uma mudanca de
paradigma essencial para a interpretacdo constitucional moderna. A
distribuicao equilibrada entre regras e principios ddo uma feigao fundamental
tanto para a seguranga juridica, promovida através da estabilidade das
regras, quanto para o real acompanhamento da dindmica social, promovida
através da flexibilidade dos principios. As diferengas praticas entre regras e
principios integram um sistema referencial completo para o intérprete da

norma.

'® DWORKIN, Ronald. Taking rights seriously. Cambridge: Harvard University Press,
1978, pp. 24 — 27. Tradugao livre.
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Muitos s&o os critérios para distinguir esses dois tipos fundamentais de
normas constitucionais, mas, para a realizagdo dos objetivos deste trabalho,
nos ateremos apenas as questdes de conteudo, estrutura e aplicagao dessas

normas’®.

Quanto ao conteudo, os principios preocupam-se em identificar
valores ou fins almejados. Dado o seu alto conteudo axiolégico, essas
normas indicam abstragdes com alta carga de moralidade, podendo recair
sobre uma grande quantidade de possibilidades de casos concretos. Sao,
assim, principios, a isonomia, a moralidade, a eficiéncia, a justica social e a
reducdo da desigualdade social. Ja as regras traduzem uma conduta a ser
tomada. Sao normas descritivas que informam, com exatiddo, os
comportamentos que devem ser tomados ou proibidos. Portanto, seriam
regras aquelas que estabelecem meios, por exemplo, para se alcangar justica
social, nos mais diversos ambitos, como a lei que da isengdo do pagamento
da taxa de inscricdo em concursos publico para cidadaos que ndo possam

arcar com tal gasto.

Quanto a estrutura normativa, as regras desenvolve um relato das
acdes a ser praticadas ou proibidas. Nelas, encontra-se a explicitacédo de
casos especificos. Ja os principios ndo detalham as condutas, mas sim,
sugerem estados ideais, abstragdes, generalidades, e, dessa maneira, nesse
caso, a atividade do intérprete sera mais delicado tendo em vista a
necessidade de percepcao do enquadramento e definicdo da acdo a ser
tomada. Essa integragao subjetiva do intérprete compde elemento essencial
dos principios. A indeterminacdo natural desta norma pode trazer, na
interpretacdo dada, certa carga ideoldgica do intérprete. O risco do
subjetivismo se faz presente. Mas, por outro lado, € igualmente importante
para a adaptacao da norma a diferentes realidade e, dessa forma, concretiza
o proéprio principio da maioria, tipico dos regimes democraticos, a medida que
estabelece apenas um conteudo minimo, e todo o resto deve ser detalhado e

preenchido apos deliberagdo democratica. Assim, os principios perduram

'® Sobre o tema, ATIENZA, Manuel; MANERA, Juan Ruiz. Sobre principios e regras. In:
Panéptica — Revista eletronica académica de Direito. Online, ano 3, n. 2, pp. 49 — 68, fev.,
2009.
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mais no tempo que as regras, dada a sua estrutura extremamente maleavel

e flexivel.

E exatamente isso o que ocorre no marco civil da Internet. Existem
premissas oponiveis a tudo e todos que agregam um sentido minimo e
peremptério, mas todo o resto, em termos de execugao pratica da norma,
esta sendo preenchido conforme o debate que esta se desenvolvendo em

diferentes midias acessiveis ao publico.

Ja quanto a aplicagao, conforme visto anteriormente, embasada em
ensinamentos de DWORKIN e ALEXY, as regras atendem a mecanica do
tudo-ou-nada, ou seja, atendem ao mecanismo da subsungdo, sendo estas
validas ou nao, nao existindo, portanto, maiores brechas interpretativas. Por
outro lado, dada a carga valorativa encontrada nos principios, aplicagao
destes ultimos se da mediante ponderacgao, isto €, pela l6gica de um sistema
dialético, existe sempre uma dimensao de peso ou importancia que forca o
intérprete, perante um caso concreto, fazer escolhas sobre a tomada de
acdao. Enquanto as regras aplicam definicbes, os principios aplicam
otimizagdes, principalmente diante de conflitos entre principios como
liberdade de expressao e o direito a privacidade, ou a livre iniciativa e a
intervencao estatal, ou o direito a propriedade e a funcéo social, discutidos

hoje.

Embora produtor de necessaria estabilidade juridica, o sistema de
subsuncido possui sérios limites no processo de aplicar a premissa maior
(norma) sobre a premissa menor (fato). A consequéncia da aplicacédo do
conteudo produzido possui algumas dificuldades. A mais 6bvia € de que mais
de uma norma pode incidir sobre um mesmo de conjunto de fatos. Essa
equacao informaria diversas premissas maiores e uma unica premissa
menor. Até entdo, ndo ha problema. As dificuldades s6 comegam a partir do
momento em que essas premissas maiores (normas) demonstrem valores
contrastantes entre si, seguindo dire¢cdes diferentes. Diante do tema
especifico deste trabalho, o eixo 1 do marco civil da Internet no Brasil, existe
uma situagdo semelhante, em que o mecanismo da subsungcdo nao é
suficiente para a solugdo desta analise. Conflitos entre a liberdade de

imprensa e expressado e os direitos a honra, a intimidade e a vida privada
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permeiam todo o debate, trazendo, assim, valores distintos. As diferentes
normas envolvidas produzem diferentes solugbes em que a ldogica
unidirecional da subsungao (premissa maior — premissa menor) nao satisfaz.
Por forgca do proprio principal instrumental da unidade constitucional, a Carta
Magna se apresenta como documento dialético, repleta de valores e
interesses potencialmente conflitante, como estd sendo vivenciado na atual

conjuntura nacional.

A ponderacdo propicia a possibilidade de multidirecionamento,
utilizando todas as normas aplicaveis ao caso concreto, pesando-os
conforme respectivas importancia e pertinéncia ad hoc. Isso nao seria

possivel s6 pela subsuncao.

A ponderagcdo, como técnica de decisao juridica aplicavel,
frequentemente, aos hard cases, por nao haver uma formulagdo simples e
objetiva de solugdes, implica em uma certa atuagdo subjetiva nas escolhas
do intérprete. Para tanto, um certo grau de discricionariedade € aceito. A
equidade, adaptacédo da regra existente ao caso concreto, em observancia
dos critérios de justica e igualdade, é caracteristica fundamental da
ponderacdo. Normas de mesma hierarquia que indicam solugdes diferentes
para 0 mesmo caso concreto demanda do intérprete o balanceamento dos
direitos e interesses envolvidos. Tudo isso é realizado conforme o principio
da razoabilidade ou proporcionalidade. A interpretacédo juridica supera as
balizas da légica matematica (silogismo), E racional dentro da estrutura do
logos da acao humana. A razoabilidade esta nos juizos de valor, nos
estimativos derivados sobre fins, adequacao e eficacia dos meios para se
alcancar determinados objetivos, como dessa maneira, ensinava RECASENS
SICHES™,

Sendo assim, dois sao os pontos conflitantes principais no tocante ao
primeiro eixo do marco regulatério civil: a primeiro diz respeito a eficacia
horizontal dos direitos fundamentais, onde a aplicacdo das normas
constitucionais as relacdes privadas mostra que ha um conflito entre a

autonomia da vontade e a efetivagao dos direitos fundamentais; o segundo

85 SICHES, Luis Recaséns. Nueva filosofia de la interpretacién del derecho. México:
Editorial Porrua, 1973, p. 168.
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ponto conflitante, e mais detalhadamente desenvolvido neste texto, é choque
entre o papel da imprensa e os respeito a liberdade de expresséo e ao direito
a informacéo, colidindo com o direito a honra, a imagem e a privacidade

(desenvolvido nos capitulos anteriores).

3.2. Acesso a Internet e desenvolvimento social

A complexa malha dos meios de comunicagdo existente em todo
planeta estabelece uma grande quantidade de possiveis atividades que s6
podem ser executadas com eficiéncia e presteza através de seus fios
telefbnicos, fibras 6ticas, transmissdes via satélite, canais de microondas ou,
até mesmo, cabos submarinos transoceanicos. Dessa maneira, ou utilizar
essa rica malha comunicacional, as pessoas checam suas atividades
bancarias, pela Internet ou caixas eletrénicos, verificam multas de transito ou
débitos com o Fisco, fazem compras, transmitem informagdes, por audio,
video ou imagem para qualquer parente ou amigo em qualquer ponto do
planeta. Ao realizar essas atividades, as pessoas estdo utilizando recursos

da superestrada: a chamada infovia.

A dependéncia dessas riquezas informacionais, como ja vista
antes em capitulos passados, pode estar atrelada a trés causas principais: a
convergéncia da base tecnoldgica para uma base primordialmente digital; a
dindmica da industria e do mercado; e o crescimento da internet que propicia

a conectividade global.

A aplicacdo da computagao, as telecomunicacgdes e a digitalizagao de
conteudos como musica, filmes, imagens e livros estdo cada vez mais
préximos uns dos outros, por vezes, utilizando os exatos mesmos recursos.
Hoje em dia, pode-se ver televisdo, em tempo real, na Internet ou no telefone
celular, pode-se lancar o conteudo da agenda do trabalho ou de telefones na
Internet a partir do telefone ou pode-se reconstruir uma foto antiga,
esmaecida pelo tempo, preservando sua caracteristicas originais e guarda-la
em formato digital, sem risco de deterioracdo temporal. Infinitas sao as

possibilidades trazidas pela convergéncia da base tecnologica para a
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representacdo e processamento de qualquer tipo de informagcdo em uma

unica forma: a digital.

O amadurecimento do sistema POTS"® — Plain Old Telephone System
— de telefonia fixa e o surgimento deste novo paradigma digital modificaram
as trajetérias da evolugéo tecnolégica. WOHLERS sintetiza essa nova
realidade em cinco tendéncias gerais, conforme quadro abaixo, mas deixa
claro que, a partir dos anos 90, essas tendéncias resumem-se em duas
outras mais fortes: telefonia mével ou comunicagdo celular (sem fio); e

comunicacao de dados (incluindo a realizada pela Internet)'®’.

SINTESIS EVOLUTIVA DE LAS GRANDES TENDENCIAS EN TELECOMUNICACIONES
(Redes y Servicios)

C Telefonia Movil Datos moviles / Internet Movil
o Movil (fuerte crecimiento en los Internet Movil TV Movil
ingresos
n gresos) > —— (Banda Ancha
v (3) (5) Inalambrica)
e . .
r - (1 Comunicaciones
Datos/texto
g _ﬁ —
€ Fija Telecomunicaciones en los ’ IPTV /
n 1970s (fuerte crecimiento ) [PMultimedia
c en trafico)
i . ., (2) . .
5 - (POTS - telefonia) I_ (Fibras oOpticas)
Telefonia Datos/texto Datos/ Multimedia
Convergencia

A segunda causa do aumento das riquezas informacionais se da ao
avango tecnoldégico com a constante queda dos precgos, tornando, dessa
forma, acessivel a tecnologia. Essa tendéncia de mercado e da industria ja
ocorreu com os mais diferentes produtos: radios, televisores, gravadores,
tocadores de CD, DVD, MP3 ou MP4, computadores e telefones. A
tecnologia avanga a medida que os pregos caem (ainda que, por vezes, nao

na mesma velocidade). Existe uma influéncia reciproca entre avango

186 Antigo servigo de telefonia fixa. E o servigo de voz telefénica convencional, através de

comutacao de circuitos.

¥ WOHLERS, Marcio. Convergencia tecnoldgica y agenda regulatoria de las
telecomunicaciones en América Latina. In. WOHLERS, Marcio (org.). Regulaciéon y Acceso
a las Telecomunicaciones. Santiago: Naciones Unidas, 2008, pp. 30 — 82.
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tecnolégico e a dindmica da industria e do mercado que recai na

popularizacdo desses recursos.

Essa influéncia é notéria, por exemplo, no momento da definicao entre
padrdes europeu, norte-americano e japonés para a televisao digital. Testes
técnicos e aspectos mercadologicos foram levados em consideragdes no
relatorio final da SET — Sociedade Brasileira de Engenharia e Televisao — e
ABERT - Associagao Brasileira de Emissoras de Radio e Televisdo. A
respeito dos versdes atualizada dos receptores dos trés sistemas, o relatério

declara:

Apesar da superioridade técnica e de flexibilidade do sistema ISDB-
T, ha necessidade de serem considerados outros aspectos, tais
como o impacto que a adogdo de cada sistema tera sobre a
industria nacional, as condi¢des e facilidades de implementacéo de
cada sistema, os prazos para sua disponibilidade comercial, o
prego dos receptores para o0 consumidor, a expectativa de queda
desses pregos, de modo a Possibilitar 0 acesso mais rapido a todas
as camadas da populagdo.'®

O setor de telecomunicagao no pais possui grande importancia sécio-
econdbmica dada a preservacao dos direitos ao acessos a informacao da
populacdo. Consideragdes praticas sobre o poder aquisitivo da populacao
também foi levado em consideragao pela consultoria legislativa da area XIV
da Camara dos Deputados, quando da discussdao a respeito da

implementacao da TV digital brasileira:

O Brasil é o pais da América Latina que possui 0 maior numero
de televisores instalados (cerca de 50 milhdes) e também o maior
mercado para aparelhos de televisdo da regido. Somente em
2000, foram consumidos mais de 5 milhdes de televisores. Esses
numeros devem-se em grande parte ao fato do servico de
televisdo aberta ser prestado gratuitamente e também a
vertiginosa queda de prego dos televisores analégicos ocorrida
nos ultimos anos.

TAVARES contrapbe a realidade brasileira com a norte-americana,
acreditando que a baixa penetragao inicial da televisdo digital nos Estados

Unidos se deu em funcgao dos altos custos dos aparelhos de televisdao HDTV

'88 SET/ABERT. Relatério inicial do projeto de testes em sistemas de televisio digital.
Conclusdes. Disponivel em:
http://www.anatel.gov.br/Portal/exibirPortalRedireciona.do?codigoDocumento=13058. Acesso
em: 27 jun., 2010.

"% TAVARES, Walkyria Menezes Leitdo. Implantagdo da televisdo digital no Brasil.
Consultoria Legislativa da Area XIV — Comunicagao Social, Telecomunicag¢des, Sistema
Postal, Ciéncia e Tecnologia. Estudo/Setembro. Brasilia: Camara dos Deputados, 2001, pp.
8-9.
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e que os pregos deveriam ser considerados ao se analisar a realidade

brasileira’®.

Com relacao a Internet, essa penetragao social se mostra ainda mais
clara, a medida que os pregos de computadores e acessos pagos caem

consideravelmente.

Por causa dos mais diversos fatores, como a migragao dos chineses
do campo para as fabricas, a incorporacdo das TICs aos ambientes
corporativos, a preocupagao com o aumento da produtividade e a recente
queda do dodlar, houve uma grande redugdo nos pregcos dos equipamentos
informaticos. Em 2007, metade dos computadores vendidos no Brasil
custavam menos de mil reais, levando o pais ao 4° lugar no ranking mundial

de vendas de computadores™®’.

Ainda em 2007, as empresas provedoras de banda larga passaram a
oferecer mais velocidade de conexdo pelo sem aumento do prego praticado a
época. Pedro RIPPER, presidente da Cisco do Brasil disse que toda a
“‘gordura que poderia ser retirada” do mercado ndo existia mais e que os

precos ndo poderiam cair mais do que ja haviam caido'®.

Em maio de 2010, as estatisticas apontavam para 11,9 milhdes de
domicilios brasileiros com acesso a Internet de velocidade rapida. Nesse
periodo, as médias das mensalidades pagas por este servigos giravam em
torno de R$50,00 (cinquenta reais). Essas informagdes sdo condizentes com
as figuras fornecidas pela pesquisa OCDE e IPEA, entre junho e outubro de

2009, abaixo reproduzidas'®*:

%0 bidem, p. 4.

W1 SEGALLA, Vinicius. Computador mais barato: quedas do dolar reduzem prego dos

equipamentos eletrénicos em até 30%. O Globo, Rio de Janeiro, 18 out.. Caderno de
Tecnologia, 2007, p. 3.

92 RIPPER, Pedro apud OLIVEIRA, Deise de. Prego da banda larga para de cair e o acesso

fica mais rapido. Folha de Sao Paulo, Sdo Paulo, 12 setembro. Caderno Dinheiro, 2007, p.
9.

98 31, Compare a banda larga brasileira com a do resto do mundo: plano nacional de banda
larga foi anunciado no quarta-feira (5). Expectativa é levar o servigo para 40 milhdes de
casas até 2014. G1. Tecnologia e games. Disponivel em:
http://g1.globo.com/tecnologia/noticia/2010/05/compare-banda-larga-brasileira-com-do-resto-
do-mundo.html. Acesso em: 13 mai., 2010.
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Porcentagem da populacao mundial com acesso a banda larga fixa
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Com o intuito de popularizar a Internet no pais, o governo federal
brasileiro estabeleceu o PNBL — Plano Nacional de Banda Larga — que
intenta universalizar o acesso a web. Em junho de 2010, comegaram as
discussodes sobre os critérios para a escolha das primeiras cidades a serem
atendidas pelo programa. Os critérios estdo relacionados ao baixo IDH da
populagao, atendimento por outras iniciativas de estimulo a inclusao digital e
aspectos relacionados as dificuldades de acesso a tecnologia. O plano
desenvolvido pelo Ministério das Comunicagcbes, que tem em sua
fundamentacdo uma correlacdo entre acesso a Internet e desenvolvimento

sdcio-econdmico, tem como principal desafio aumentar em dez vezes a
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velocidade minima de conexdo e estabelecer o preco maximo de R$30,00
(trinta reais) por este servigo, fazendo com que, dessa maneira, a inclusao
digital se concretize nas classes mais carentes da populagado e no interior do

pais'®.

A popularizagdo dos recursos tecnolégicos se da também
acompanhando a dindmica industrial e de mercado, a medida que 0s precos
caem e novas tecnologias surgem. A popularizagdo da tecnologia gera uma
dependéncia ao passo que as pessoas se acostumam com a facilidade e
eficiéncia que rege suas vidas e relagdes sociais. O sistema social passa a
ser construido para funcionar a partir da utilizacdo desses meios. Aqueles
gue nao se adaptam ou nao conseguem ter acesso a eles, transformam-se
em excluidos digitalmente, conceito este que se aproxima, cada dia mais dos

excluidos socialmente.

Por fim, o crescimento da Internet e da conectividade mundial
contribuiu para tal revolugdo tecnologica, ao passo que a primeira
transformou-se padrdao para a segunda, substituindo outras tecnologias ,
como a Bitnet ou a Fidonet. Esse terceiro aspecto é consequéncia dos dois
primeiros. Estar conectado a Internet é visto como fator relevante para o
desenvolvimento social. A respeito da matéria, Silvio MEIRA se posiciona de
forma otimista quanto a influéncia das TICs e acesso a web no

desenvolvimento nacional:

Fico ainda mais otimista quando vejo que ha mais de 150 milhées
de celulares no pais. Celular também é inclusdo digital,
econOmica e social. De uma forma bem mais rudimentar do que
acesso a internet em banda larga, mas é. Eu acho que, se
acertarmos na universalizagdo de cobertura de 3G pais afora, a
convergéncia dos celulares (smartphones) com os computadores
(netbooks), combinada com um tratamento fiscal de
comunicagdbes que a considere como insumo ao
desenvolvimento, educagdo, saude e entretenimento da

% MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA E COMERCIO EXTERIOR.
Ministério das Comunicagdes apresenta subsidios para Plano Nacional de Banda Larga.
Divergéncia no Governo adia decisdo de Lula para dezembro. Telecentros de Informacgao e
Negécios. Destaque. Disponivel em:
http://www.telecentros.desenvolvimento.gov.br/sitio/destaques/destaque.php?sq _conteudo=3
968. Acesso em: 11 jan., 2010.
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populagao, ao invés de um vicio... vai conectar —e muito bem —
quase todo mundo.'®

O impacto das TICs gera uma grande mudancga na organizagao social.
Seu potencial transformador das atividades sociais produzem um novo
paradigma técnico, econémico, politico e social, a medida que promove a
integracao, reduz as distancia relacionais e aumenta o nivel de informacgao e
conhecimento especifico. Sobre tais profundas mudancas, DUPAS diz haver

uma nova légica:

Em apenas uma década, a rede de Internet transformou a logica
mundial da comunicagdo e da producdo. Pela primeira vez na
histéria, quase um bilhdo de pessoas — e suas instituicbes —
comunicam-se entre si como ndés de uma mesma rede quase
transparente; e talvez sejam dois bilhdes em 2010. Esse suporte
tecnologico sobre o qual se organizou a chamada Era da
Informacdo veio ao encontro das exigéncias da economia em
busca de flexibilidade e dos individuos ansiosos por comunicagao
aberta. Trata-se de uma tecnologia maleavel, alteravel
profundamente pela pratica social.'®®

A sociedade da informagao demanda diferentes condi¢des conforme
sdo estabelecidos os projetos para o desenvolvimento social. Como até entao
visto, existem muitas politicas e iniciativas com tal objetivo. O impulso da
Internet no pais afeta diretamente os setores privado e publico, seja nas
atividades comerciais, seja na eficiéncia dos servigos prestados ao cidadao

pela aplicacéo do e-gov.

Incentivos como esse ajudam o Brasil a se aproximar do propdsito de
resgatar a divida social, alavancar o desenvolvimento sustentavel e aumentar
sua competitividade de cenario internacional. A base tecnoldgica desta nova
economia pode ser fator importante para a producdo de uma sociedade mais
justa, preservando a riqueza da diversidade das identidades culturais, ainda
que as barreiras geograficas sejam reduzidas. Mas todo esse impacto
positivo esperado so sera alcangado quando de uma maior participagao de
pessoas e organizagbes como usuarios ativos e informados dessas redes

informacionais.

195 MEIRA, Silvio. Entrevista: Planeta Inteligente. Dia a dia, bit a bit. Disponivel em:

http://smeira.blog.terra.com.br/2009/06/17/entrevista-planeta-inteligente/. Acesso em: 1 nov..
2009.

% DUPAS, Gilberto. Tensdes contemporaneas entre publico e privado. Cadernos de
Pesquisa. Volume 35, n. 124, jan. — abr. Sdo Paulo: Ed. Fundagéo Carlos Chagas, 2005, p.
6.
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3.3. Facilidade de acesso no Brasil

A informacgao € elemento estruturante da nova sociedade, contribuindo
para a eficiéncia das relagdes estabelecidas dentro dela. A gestdo do
conhecimento, matéria esta que engloba sistemas de informacéao, gestao de
tecnologia, economia e politica, € de grande relevancia para o debate a
respeito da regulamentacao do acesso a Internet, dado a busca pela melhoria
das condi¢des para processamento, localizagdo, compartilhamento e criagao

de novos conhecimentos.

O valor estratégico que o fluxo de informagao agrega reforga a idéia de
que o acesso ao conhecimento contribui positivamente para a tomada de
decisbes nos espagos publicos. A evolugdo tecnolégica que permite maior
flexibilidade entre as redes sociais e a grande quantidade de informagao e a
facilidade de acesso demandam uma “meta-informacgao”: saber identificar
quais sao os dados relevantes para determinado contexto e onde localiza-los

em meio a um imenso universo de dados.

As TICs (em especial, a Internet) afetam hoje a dindmica social da
mesma maneira que o radio, o telefone ou a televisdo afetaram a época de
seu surgimento. Existe uma preocupacdo com a democratizagdo do acesso
dessas tecnologias, na busca de uma “info-inclusdo” no Brasil. Com base nos
principais elementos que aparecem reiteradamente nos discursos de
instituicobes como a RNP, Ministérios do Governo Federal, SERPRO, ITI,
Comité Executivo de Governo Eletrénico e no proprio debate a respeito do
marco civil da Internet, sdo condicbes fundamentais para um acesso
universal e equitativo, uma infra-estrutura bem estabelecida, capacitacdo de
usuarios e profissionais nesse setor, capilarizacao dos servigos, participacao
na tomada de decisdes e amplo conhecimento e transparéncia a respeito do
Estado. Esses sdo elementos que condicionam um amplo acesso de maneira

igualitaria e que serdo averiguados nas paginas seguintes.
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3.3.1. Infra-estrutura no Brasil

O investimento para uma infra-estrutura bem estabelecida colabora
amplamente para o desenvolvimento da Internet no pais. O uso massificado
das TICs moderniza as relagbes sociais e cria oportunidades para outros
investimentos. A exemplo disso, no Brasil, surgem as primeiras “cidades-
digitais”. Com o estabelecimento da Internet de alta velocidade, 6rgaos
publicos e privados, telecentros e cidaddos ficam, eficientemente,
interligados. Varios municipios, como Pirai (RJ), Taua (CE), Sobral (CE),
Pedreira (SP), Caetés (PE), Tiradentes (MG), Barbacena (MG), Rio das
Flores (RJ), Aparecida do Norte (SP), Parintins (AM) e Garanhuns (PE), ja
passaram por esse experiéncia, sendo estes integrantes do projeto-piloto.
Pontos de acesso a Internet banda larga instalados em escolas, centros de
saude, hospitais, bibliotecas, pontos de -cultura, delegacias, batalhdes
policiais, centros rodoviarios e ferroviarios sao frutos da parceria entre o
Ministério das Comunicagdes, prefeituras, universidades e instituicdes
privadas de TI, mobilizando milhbes de reais para os mais diferentes

setores'”’.

A infra-estrutura das cidades digitais sao solugdes wireless de
telecomunicacbes de dados, som, video, imagem, propiciando a
comunicacdo em rede. Conforme edital'® lancado em abril de 2010, as
empresas licitantes desse processo devem fornecer hardware e software
para a implementagao do projeto, bem como servigos de instalagao, suporte
técnico, capacitacdo e manutencido da rede. O objetivo do edital é o
atendimento dos 6rgaos publicos e dos projetos de inclusdo socio-digitais ja

em andamento.

97 BRASIL. Governo Federal. Projeto Cidade Digital sera ampliado para mais 160 cidades.

Inclusdao Digital. Disponivel em: http://www.inclusaodigital.gov.br/noticia/projeto-cidade-
digital-sera-ampliado-para-mais-160-cidades. Acesso em: 31 ago., 2009.

% BRASIL. Governo Federal. Pregdo presencial — Sistema de registro de pregos n.
014/2010. Contratagdo de empresa especializada para implantacdo de cidades digitais,
estruturadas com base em solucdo wireless de telecomunicacbes de dados, voz e imagem,
capaz de proporcionar a comunicagao em rede de alcance local sem acesso a internet e em
rede de alcance mundial com acesso a internet de alta velocidade. Disponivel em:
http://www.mc.gov.br/images/licitacoes/editais-e-avisos-pregao/editais-na-modalidade-
pregao/2010/014/EDITAL 14 ANEXO 1.pdf. Acesso em: 20 abr., 2010.
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Espera-se, com isso, que haja sensivel melhora nos setores
comerciais, de saude, turismo, seguranca e educacédo, dentre outros. Uma
vez estabelecida a infra-estrutura necessario, poderdao ser executados,
telecentros, teleconferéncias, telemedicina, teleaulas e televigilancias. O
acesso gratuito ndo é fornecido as residéncias, mas sim, as chamadas
“pracas digitais”, espacos publicos abertos. As residéncias serdo ofertados,
como ja mencionado, planos de acesso bem mais baratos do que os pregos

encontrados no mercado de hoje.

Até 2014, a estima-se que serdo 500 as cidade digitais no Brasil e que,
assim, o PIB sera elevado em 2,5%'%°. Além da criagdo das novas cidades
digitais, as ja existentes serdo potencializadas. Existem hoje 122 cidades
digitais.

Muitos sdo os exemplos de cidades com bons resultados apds esse
tipo de investimento. Em Pirai (RJ), os indices socio-econémicos melhoraram
sensivelmente apos a instauragdo do acesso gratuito a Internet e a
integracdo dos servicos publicos municipais via wireless?®. A rede |a cobre
520 quildbmetros quadrados, praticamente todo o municipio de 22 mil
habitantes. Com amplo acesso a Internet nas escolas publicas e projetos
como um laptop por aluno, seus indices de educagdo vem subindo

consistentemente®’.

Outro caso interessante de desenvolvimento socio-econémico
embasado em investimentos tecnolégicos para os cidaddao, embora néo seja
uma das cidades-piloto do projeto cidades digitais, € Conchal (SP)?%%. Nas

escolas publicas do municipio, além das cameras de segurancga, existe leitura

% SANTANNA, Rogério apud PASSARINHO, Natalia. Pais tera 500 cidades digitais até
2014, diz futuro presidente da Telebras. G1. Tecnologia e Games. Online, 9 mai, 2010.
Disponivel em: http:/g1.globo.com/tecnologia/noticia/2010/05/pais-tera-500-cidades-digitais-
ate-2014-diz-futuro-presidente-da-telebras.html. Acesso em: 8 de junho de 2010.

20 SAMPAIO, Carlos Alberto Reis. S6 0 acesso a Internet dobra o indice de educacédo de
Parai, RJ. (0] Expresso. Online, 2 mar., 2010. Disponivel em:
http://jornaloexpresso.wordpress.com/2010/03/02/so-0-acesso-a-internet-dobra-o-indice-de-
educacao-de-pirai-ri/. Acesso em: 7 de junho de 2010.

21 BRASIL. Ministério da Educacdo. IDEB - Resultados e metas. indice de
desenvolvimento da educacao basica. Disponivel em:
http://sistemasideb.inep.gov.br/resultado/. Acesso em: 30 de junho de 2010.
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SORIMA NETO, Jodo. Conchal, em SP, quer ser a primeira cidade digital do pais. O
Globo. Rio de Janeiro, 13 jul., 2010. Planto, p. 7, 2010.
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facial e de digitais para o reconhecimento dos alunos. As aulas sdo dadas
com o auxilio de uma lousa digital, que permite projetar, imagens, videos e
dados relevantes para a disciplina. A comunicagdo das escolas publicas

passou a ser feita via VoiP?®

, gerando uma economia de até 25 mil reais. A
policia é equipada com palmtops e cameras de vigilancia. Na rede publica de
saude, os formularios com dados dos pacientes também foram substituidos
pelos palmtops, facilitando, dessa maneira, a contagem estatistica de vacinas
necessarias ou de casos epidémicos. Além disso, nas duas pragas da cidade

de 25 mil habitantes, o acesso a Internet é gratuito.

O Banco Nacional de Desenvolvimento Econémico possui uma linha
de crédito dedicada especificamente ao desenvolvimento das cidades
digitais, de até 60 milhdes de reais, com taxa de juros de 6% ao ano. Além
disso, o BNDES oferece condi¢gdes especiais de financiamento de comércio
varejista para a compra de microcomputadores, desde que estes oferecam
condicdes especiais de preco ao consumidor final, proporcionando, assim,
melhores condigcdes de compra de microcomputadores e, por conseguinte,
um tipo de inclusao digital. Esses programas fazem parte do Projeto Cidadao
Conectado — Computador para todos — do Governo Federal®®, desde 2003,
que visa possibilitar o acesso universal a Internet para a populagdo, com
equipamentos de qualidade e sistemas operacionais a aplicativos feitos em

software livre.

Segundo relatorio de 2009 de Banco Mundial, ampliar o acesso as
TICs eleva o PIB nacional. Facilitar o acesso aos servigos moveis de Internet
e telefonia permite o desenvolvimento de todos os niveis da economia do
pais. Cada aumento de dez pontos percentuais na conexao da Internet de
velocidade rapida corresponde a um crescimento de 1,3% no PIB nacional. O
relatério elogia a iniciativa de governos de paises emergentes como o Brasil,

india e Gana, na instalagdo de servicos online que buscam promover a

293 \/0iP — Voice Over Internet Protocol — ou seja, Voz sobre Protocolo de Internet. E um tipo

de telefonia via banda larga, servigo suportado por rede de dados.

204 BRASIL. Governo Federa. Computador para todos. Projeto que faz parte do Programa
Brasileiro de Inclusdo Digital do Governo Federal, iniciado em 2003. Disponivel em:
http://www.computadorparatodos.gov.br/. Acesso em: 20 jun., 2010.
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eficiéncia e transparéncia. Segundo a visdo geral sobre o uso das TICs no

relatoério:

A penetragao da tecnologia no cotidiano das pessoas pobres esta
aumentando. O acesso a Internet aumentou de 3% em 2003 para
mais de 37% em 2008. A capacidade de compra de computadores
pessoais tem sido prejudicada por pregos ainda elevados e o
numero de assinantes de Internet de banda larga ainda é baixo
(5,26% da populagéo total). No entanto, a partir de Janeiro de
2010, 88% dos municipios brasileiros ja possuiam banda larga,
bem como esperava-se aumentar, exponencialmente, o numero de
usuarios de Internet. A forma mais frequente de tecnologias da
comunicagao sao os celulares pré-pagos, que tém sido fortemente
subsidiada pelas operadoras da rede movel (MNO). Telefones
moveis podem ser comprados por tdo pouco quanto € 0,50
(embora as chamadas sejam ainda, relativamente, caras para os
pobres).?%®

Incentivos dirigidos a empreendedores e ao setor privado fortalecem a
qualificacao e a infra-estrutura. Entao, no final das contas dos investimentos,
esse tipo de infra-estrutura passa a ser extremamente lucrativo e o interesse
na construgcado das cidades digitais passa a ser natural para as prefeituras e
governos. Conforme opinido de Rogério SANTANNA a respeito desses

gastos iniciais:

As prefeituras, mesmo sem subsidio do governo, tém interesse em
construir cidades digitais. A prefeitura, se quiser, pega o dinheiro
emprestado do BNDES, moderniza a cidade, arrecada mais
impostos e retorna o dinheiro para o caixa. S6 com a economia

administrativa com telefone na prefeitura paga [0 custo da
construgao da cidade digital]*®.

3.3.2. Capacitacao de usuarios e profissionais

A pesquisa sobre o uso, posse, intengao de aquisi¢ao e barreiras de
uso das TICs no Brasil de 2009, realizada pelo CETIC.br — Centro de Estudos
sobre as Tecnologias da Informacdo e da Comunicacdo — mostrou que o
principal impedimento para o individuos que nunca tinham utilizado Internet

até 2009 é a falta de habilidade com a Internet ou com o computador.

25 CGAP — CONSULTIVE GROUP TO ASSIST THE POOR. Update on Regulation of
Branchless Banking in Brazil. Disponivel em: http://www.worldbank.org/. Acesso em: 9 de
fevereiro de 2010.

2% SANTANNA, Rogério apud PASSARINHO, Natalia. Pais tera 500 cidades digitais até
2014, diz futuro presidente da Telebras. G1. Tecnologia e Games. Online, 9 mai, 2010.
Disponivel em: http:/g1.globo.com/tecnologia/noticia/2010/05/pais-tera-500-cidades-digitais-
ate-2014-diz-futuro-presidente-da-telebras.html. Acesso em: 8 de junho de 2010.
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Conforme informado na tabela abaixo®”’, essa é a raz&o pela qual mais da
metade das pessoas entrevistadas ndo usam a Internet (53%). Outros
motivos seguem com percentuais bem menores, como a falta de necessidade
ou de interesse (36%), nao ter de onde acessar (21%) ou néo ter condigbes
de pagar pelo servigo (20%). Esses resultados indicam que as barreiras para
0 uso da Internet no pais ainda estdo muito mais relacionados a educacao e
capacitacdo do que aos custos dos equipamentos ou dos servigos. Esse
também & um fator de ordem sdcio-econdmica, tendo em vista que as
populagdes de baixa renda sdo as que, justamente, tém menor acesso a

educacgao no Brasil.

C16 - MOTIVOS PELOS QUAIS NUNCA UTILIZOU A INTERNET
Percentual sobre o total de pessoas que nunca acessaram a Internet, mas usaram um computador 1

Nio Né&o tem
NZo tem Falta de habllidade | . 4o | condicBes

como
necessidade/interesse computador/internet onde | de pagar
acessar | 0 acesso

Percentual (%)

TOTAL BRASIL 36 53 21 20 3
URBANA 2

L RURAL 7
SUDESTE 5

NORDESTE 2

REGIOES DO PAIS SUL 2
NORTE 1

CENTRO-OESTE 2

Masculino 3

Feminino 3

Analfabeto/Educagao infantil 27 55 21 23 5

GRAU DE INSTRUCAO  L'LLETELIEN 37 53 22 21 2
Médio/Superior 41 50 20 17 3

De 10 a 15 anos 16 55 32 24 5

De 16 a 24 anos 42 48 24 28 1

De 25 a 34 anos 38 48 21 22 3

De 35 a 44 anos 37 54 1 17 5

De 45 anos ou mais 50 58 13 9 3

Até R$465 28 56 29 29 1

R$466-R$930 29 53 21 21 3

R$931-R$1395 39 52 14 17 3

R$1396 ou mais 55 50 13 9 6

48 52 13 12 8

CLASSE SOCIAL 4 35 51 20 17 4
31 56 25 28 1

Trabalhador 39 53 17 20 3

SITUAGAO DE EMPREGO L0t 1 ERT) 47 44 29 14 4
Nio integra a populagéo ativa 3 29 53 25 21 3

1 Base: 1.614 entrevistados que nunca usaram a Internet, mas usaram computador (amostra principal + oversample de usuérios de Internet).
F multiplas e
2 Né&o sabe / Nao respondeu

b Na categoria ndo integra g0 ativa estao i 0s e as donas de casa.

* 0 critério utilizado para classificagdo leva em consideragao a educagdo do chefe de familia e a posse de uma serie de utensilios domésticos,
relacionando-os a um sistema de pontuagfo. A soma dos pontos alcangada por domicilio € associada a uma Classe Sécio-Econdmica
especifica (A, B, C, D, E).

Veja a tabela de erros estatisticos aproximados para cada variavel este indicador.

Fonte: NIC.br - set/nov 2009

27 CENTRO DE ESTUDOS SOBRE AS TECNOLOGIAS DA INFORMAGAO E DA
COMUNICACAO. Nucleo de Informagéo e Coordenagdo do ponto BR. Destaques — TIC
Domicilios e Usuarios 2009 — Total Brasil. Motivos pelos quais nunca utilizou a Internet.
Disponivel em: http://www.cetic.br/usuarios/tic/2009-total-brasil/index.htm. Acesso em: 12
abr., 2010.
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O nivel educacional afeta a difusdo das TICs. A mesma pesquisa
informa que o uso do computador, Internet e telefonia movel esta
relacionado, principalmente, com o grau de instrugdo, renda familiar do

domicilio e faixa etaria.

Quanto maior o grau de instrugdo, maior a propor¢cdo de pessoas
usuarias dessa tecnologia. Entre aqueles que tiveram até a educagao infantil
completa, a percentual de usuarios de computador é de apenas 18%. Em
relagdo ao uso da Internet, esse mesmo perfil cai para 11%. Ja entre os que
tem nivel superior, esse percentual sobe para 95%. O uso da Internet entre
aqueles com nivel superior completo chega a ser quase oito vezes e meia
maior em comparagdao aos que tem até a educacdo infantii completa,
atingindo 93%.

Com a faixa etaria, a proporcdo € inversa: quanto mais elevada a
idade, menor a proporgéo de pessoas que tiveram algum contato com essas
tecnologias. Aproximadamente, 84% das criangas e jovens entre 10 e 24
anos usam computadores. Esses numeros caem gradativamente até chegar
nos 10% de 60 anos ou mais. Com relagao a Internet, a faixa etaria entre 16
e 24 anos possui 78%, enquanto pessoas acima de 60 anos s6 preennchem
o total de 6%.

B1 - PROPORCAO DE INDIVIDUOS QUE JA UTILIZARAM UM COMPUTADOR !
Percentual sobre o total da populagao 2

Percentual (%) Sim Nao
TOTAL BRASIL 53 47
. URBANA 57 43
AREA RURAL 32 68
SUDESTE 60 40
NORDESTE 42 58
REGIOES DO PAIS SUL 57 43
NORTE 47 53
CENTRO-OESTE 57 43
Masculino 55 45
SEXO Feminino 52 48
Analfabeto/Educacao infantil 18 82
x Fundamental 53 47
GRAU DE INSTRUCAO
¢ Médio 81 19
Superior 95 5

FAIXA ETARIA De 10 a 15 anos 84 16
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B1 - PROPORCAO DE INDIVIDUOS QUE JA UTILIZARAM UM COMPUTADOR !
Percentual sobre o total da populagao 2

Percentual (%) Sim Nao
De 16 a 24 anos 85 15
De 25 a 34 anos 68 32
De 35 a 44 anos 43 57
De 45 a 59 anos 25 75
De 60 anos ou mais 10 90
Até R$465 29 71
R$466-R$930 46 54
R$931-R$1395 61 39
RENDA FAMILIAR R$1396-R$2325 75 25
R$2326-R$4650 83 17
R$4651 ou mais 90 10
A 92 8
B 83 17
CLASSE SOCIAL C c9 41
DE 26 74
Trabalhador 56 44
SITUACAO DE EMPREGO Desempregado 55 44

Nao integra a populacao ativa3 49 51

« 1Individuos que informaram ter usado um computador pelo menos uma
vez na vida, de qualquer lugar.

* 2Base:19.998 entrevistados.

» 3 Na categoria ndo integra populagdo ativa estdo contabilizados os
estudantes, aposentados e as donas de casa.

« 40 critério utilizado para classificacdo leva em consideragao a educagio
do chefe de familia e a posse de uma serie de utensilios domésticos,
relacionando-os a um sistema de pontuagdo. A soma dos pontos alcangada
por domicilio é associada a uma Classe Sdcio-Econdmica especifica (A, B,
C, D, E).

« Veja atabela de erros estatisticos aproximados para cada variavel este
indicador.

» Fonte: NIC.br - set/nov 2009

C1 - PROPORCAO DE INDIVIDUOS QUE JA ACESSARAM A INTERNET 1
Percentual sobre o total da populagao 2

Percentual (%) Sim Nao
TOTAL BRASIL 45 55
. URBANA 49 51
AREA RURAL 23 77
SUDESTE 51 48
NORDESTE 35 65
REGIOES DO PAIS SUL 49 51
NORTE 35 65
CENTRO-OESTE 50 50

SEXO Masculino 47 53
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C1 - PROPORCAO DE INDIVIDUOS QUE JA ACESSARAM A INTERNET 1
Percentual sobre o total da populagao 2

Percentual (%) Sim Nao
Feminino 44 56
Analfabeto/Educacao infantil 11 89
. Fundamental 43 57
GRAU DE INSTRUCAO Médio 21 29
Superior 93 7
De 10 a 15 anos 69 31
De 16 a 24 anos 78 22
FAIXA ETARIA De 25 a 34 anos 59 41
De 35 a 44 anos 34 66
De 45 a 59 anos 20 80
De 60 anos ou mais 6 94
Até R$465 20 80
R$466-R$930 37 63
R$931-R$1395 53 47
RENDA FAMILIAR R$1396-R$2325 68 32
R$2326-R$4650 77 23
R$4651 ou mais 86 14
A 90 10
B 78 22
CLASSE SOCIAL # C 50 S0
DE 18 82
Trabalhador 48 52
SITUACAO DE EMPREGO Desempregado 45 55

Ndo integra a populacao ativa3 40 60

» lIndividuos que informaram ter acessado a Internet pelo menos uma vez
na vida, de qualquer lugar.

» 2 Base: 19.998 entrevistados.

« 3 Na categoria ndo integra populagdo ativa estdo contabilizados os
estudantes, aposentados e as donas de casa.

e %40 critério utilizado para classificacdo leva em consideracao a educagao
do chefe de familia e a posse de uma serie de utensilios domésticos,
relacionando-os a um sistema de pontuagdo. A soma dos pontos alcangada
por domicilio é associada a uma Classe Socio-Econdmica especifica (A, B,
C, D, E).

« Vejaatabela de erros estatisticos aproximados para cada variavel este
indicador.

* Fonte: NIC.br - set/nov 2009

Por fim, a renda se apresenta também como um fator fortemente
determinante na pesquisa. Assim como o fator “grau de instrugao”, fator

ligado a educacéao e a capacitagao, quanto maior a renda, maior a proporgao
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de usuarios de computadores e de Internet. Mas como se pode comparar

com as tabelas abaixo de pesquisas anteriores do CETIC.br?%®

, @ penetragao
dessas tecnologias nas faixas de renda mais baixo tem sido largamente

ampliada, especialmente, entre as faixas intermediarias.

%% CENTRO DE ESTUDOS SOBRE AS TECNOLOGIAS DA INFORMAGCAO E DA
COMUNICACAO. Nucleo de Informagéo e Coordenagdo do ponto BR. Destaques — TIC
Domicilios e Usuarios 2007 — Total Brasil. Propor¢cdo de individuos que usaram um
compuatdor ou a Internet. Disponivel em: http://www.cetic.br/usuarios/tic/. Acesso em: 12
abr., 2010.
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B2 - PROPORGAO DE INDIVIDUOS QUE USARAM UM COMPUTADOR - ULTIMO ACESSO
Percentual sobre o total da populacéo’

%) 2005 | 2006 | 2007
Héa menos de 3 meses

Total Total 30 33 40

SUDESTE 32 36 43

NORDESTE 22 23 32
REGIOES DO | SUL 33 36 43

NORTE 27 28 35

CENTRO-OESTE 34 39 45

Masculino 32 36 43
SEN0 Feminino 28 30 38

Analfabeto/ Educagéo infantil 5 8 11
GRAU DE_ | Fundamental 19 29 37
INSTRUGAQ | Médio 49 49 59

Superior 85 85 82

De 10 a 15 anos

De 16 a 24 anos

De 25 a 34 anos 33 40 50
ARG ETAE De 35 a 44 anos 25 25 31

De 45 a 59 anos 21 13 16

De 60 anos cu mais 5 3 4

Até 1SM 7 9 17

1SM - 25M 12 15 27
RENDA 25M - 3SM 21 25

3SM - 55M 32 41

+ 55M 60 63 74

Base: 17.000 entrevistados. Entrevistas realizadas em drea urbana. Individuos que informaram ter usado um computador pele mencs uma
wez na vida, de qualquer lugar.
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c2- PROPOR(;AO DE INDIVIDUOS QUE ACESSARAM A INTERNET - ULTIMO ACESSO
Percentual sobre o total da populacéo

2005 | 2006 | 2007
Ha mencs de 3 meses

Total Total 24 28 ] a4
SUDESTE 28 K] 37

| NORDESTE 17 18 28

REGIOES DO P SUL 26 29 a7
NORTE 19 22 28
CENTRO-QOESTE 28 34 38

Masculino 28 30 37

BERO Feminino 22 26 a2
Analfabeto/ Educagao infanti 3 4 | 7

GRAU DE_ Fundamenta 13 22 29
INSTRUGAC | Médio 41 42 51
Superior 80 82 | 78

De 10a 15 ancs 30 38 53

De 16 a 24 ancs 46 49 60

FAIXA ETARIA De 25 a 34 ancs 27 35 45
De 35 a 44 ancs 20 21 24

De 45 a 59 anos 16 11 12

De 60 anos ou mais 4 K| 3

Até 1SM 4 5 12

1SM - 25M 8 11 21

RENDA 25M - 35M 15 20 38
35M - 55M 26 3 | 51

+ 55M 55 59 68

Base: 17.000 entrevistados. Entrevistas realizadas em drea urbana. Individuos que informaram ter usado um computador pele mencs uma
vez na vida, de qualquer lugar.

A frequéncia do uso dessas tecnologias vem aumentando de forma
homogénea. O percentual registrado de brasileiros com mais de 10 anos que
ja havia usado em, algum momento, a Internet era de 33% em 2006. Em

2007, esse numero ja era de 41%. E continua crescendo.

Telefonia moével &, com uma grande destaque nos numeros, a
tecnologia mais popular dentre as analisadas. Entre os meses de setembro e
novembro de 2009, 75% da populagao brasileira usou telefones celulares
com regularidade. Ainda assim, embora as distingdes entre classes, faixa
etaria ou grau de instrugcdo sejam um pouco menores, ainda ha uma
diferenca consideravel.

J1 - PROPORCAO DE INDIVIDUOS QUE USARAM TELEFONE CELULAR NOS

ULTIMOS TRES MESES
Percentual sobre o total da populagdo 1
Percentual (%) Sim Nao
TOTAL BRASIL 75 25
URBANA 78 22

AREA RURAL 58 42
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J1 - PROPORCAO DE INDIVIDUOS QUE USARAM TELEFONE CELULAR NOS

ULTIMOS TRES MESES
Percentual sobre o total da populacgao 1
Percentual (%) Sim Nao
SUDESTE 79 21
NORDESTE 64 36
REGIOES DO PAiS SUL 79 21
NORTE 76 24
CENTRO-OESTE 84 16
Masculino 75 25
SEXO Feminino 75 25
Analfabeto/Educacao infantil 55 45
x Fundamental 77 23
GRAU DE INSTRUCAO Médio 90 10
Superior 95 5
De 10 a 15 anos 72 28
De 16 a 24 anos 89 11
< De 25 a 34 anos 86 14
FAIXA ETARIA De 35 a 44 anos 81 19
De 45 a 59 anos 70 30
De 60 anos ou mais 43 57
Até R$465 54 46
R$466-R$930 73 27
R$931-R$1395 83 17
RENDA FAMILIAR R$1396-R$2325 89 11
R$2326-R$4650 93 7
R$4651 ou mais 93 7
A 94 6
B 92 8
CLASSE SOCIAL 2 C 82 18
DE 54 46
Trabalhador 80 20
SITUAGCAO DE EMPREGO Desempregado 74 26

Nado integra a populacao ativa2 66 34

« 1Base: 19.998 entrevistados.

* 2 Na categoria ndo integra populagdo ativa estdo contabilizados os
estudantes, aposentados e as donas de casa.

e 30 critério utilizado para classificacdo leva em consideracao a educagao
do chefe de familia e a posse de uma serie de utensilios domésticos,
relacionando-os a um sistema de pontuacdo. A soma dos pontos alcancada
por domicilio é associada a uma Classe Socio-Econdmica especifica (A, B,
C, D, E).

« Vejaatabela de erros estatisticos aproximados para cada variavel este
indicador.

* Fonte: NIC.br - set/nov 2009
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A disponibilidade de suporte técnico para o desenvolvimento de
aplicativos, treinamento e auxilio de usuarios e manutencdo de hardware e
software ajudam na capacitacao e preparo para o uso das TICs. Com esse
objetivo especifico, varios programas de inclusdo digital estdo sendo

realizados no pais.

Em Sao Paulo, acontece um dos maiores programas de inclusao
digital do pais: Programa Expansdo de Telecentros®®®, gerido pela CID —
Coordenadoria de Inclusédo Digital. Conta com 357 telecentros, alguns deles
com até 20 computadores e uma impressora por unidade?'’. Sdo mais de 2
mil computadores a disposicao da populagdo. Com atuacdo na capital
paulista, oferece cursos basicos e avancados de informatica e outros temas
como meio ambiente, mercado de trabalho, telemarketing, pesquisa na rede
e praticas de escritdrio. Além disso, o0 acesso a Internet € livre. Material e
programacao se baseia em software livre. A Secretaria Municipal de
Participacdo e Parceria confere uma ajuda mensal de R$1.300 por unidade,
para gastos de agua, energia, telefone e Internet, além de instrutores e
coordenadores que promovem o0s cursos e demais atividades. Algumas
unidades atendem até 180 pessoas por dia. Até o final do ano, a estimativa é
de que hajam , ao todo, 400 telecentros atendendo ao publico. O programa
tem se mostrado uma forte ferramenta de qualificacdo cidada, revitalizacao
de espacos publicos e democratizacdo do acesso a computadores e a

Internet.

Outro importante programa de inclusdo e capacitacdo digital que
acontece nessa mesma capital € o Programa Acessa Sao Paulo, coordenado
pela Secretaria de estdo Publica, desde 2000. Seguindo a mesma linha de

dindmica do programa anterior, permite ao cidaddao acesso as TICs em

29 gMPP - Secretaria Municipal de Participagdo e Parceria. SMPP inaugura seis
Telecentros na Zona Sul. Prefeitura de Sado Paulo. Disponivel em:
http://www.prefeitura.sp.gov.br/cidade/secretarias/participacao_parceria/noticias/?p=19450.
Acesso em: 3 jul., 2010.

210 £ o caso das unidades mais novas, como Clube Escola Lourengo Cabreira e Clube
Escola Vila Santa Catarina ABECAL, que fazem parte do convénio com a Secretaria
Municipal de Esportes.
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espacos publicos e oferece cursos para a capacitagdo de qualquer

interessado?'".

Programas assim que buscam a inclusao digital dos cidadaos, através
de parcerias com prefeituras e governos existem em todo o Brasil. Sao,
dessa maneira, 0 NAVEGAPARA?'2 no Para; Telecentros espalhados em 16
regides de Porto Alegre?'®; e o Projeto Estruturador e a Rede de Formacdo

Profissional orientada pelo Mercado, em Minas Gerais®'*.

A sociedade civil organizada também participa desse processo de
preparo dos cidadaos para o recebimento das TICs. No Rio Grande do Sul, o

Programa Sinergia Digital®'®

atende criancgas, adolescentes, adultos e idosos,
buscando uma formacao integral. Os inscritos recebem cerca de 70 horas de
aulas de informaticas e mais 30 horas de atividades esportivas, espitituais,
culturais e sociais. As turmas acompanhadas por académicos da PUC-RS
tém aulas nos laboratérios de informaticas da universidade. Mas seu publico
alvo restringe-se a grupos sociais de maior vulnerabilidade e baixa renda

residentes nas proximidades da universidade.

Assim como a PUC-RS, outras universidades e empresas privadas
desenvolvem seus préprios projetos de inclusdo e capacitacdo digital. E o

caso da Escola do Futuro, da USP?'®; A Estacao Digital, da Fundagéo Banco

2" SECRETARIA DE GESTAO PUBLICA. Programa Acesso Sio Paulo de Inclusio
Digital. Prefeitura de Sdo Paulo. Disponivel em: http://www.acessasp.sp.gov.br/. Acesso em:
14 jul., 2010.

#2 GOVERNO DO ESTADO DO PARA. Programa de democratizagdo do acesso as
tecnologias de informagdo e comunicagdo. NAVEGAPARA. Disponivel em:
http://www.navegapara.pa.gov.br/. Acesso em: 5 out., 2009.

23 PREFEITURA DE PORTO ALEGRE. Telecentros. Direitos Humanos — Servicos.
Disponivel em: http://www2.portoalegre.rs.gov.br/smdhsu/default.php?p secao=131. Acesso
em: 1 jul., 2010.

214 SECRETARIA DO ESTADO DE MINAS GERAIS DE CIENCIA, TECNOLOGIA E ENSINO
SUPERIOR. Projeto Estruturador e a Rede de Formagio Profissional orientada pelo
Mercado. Portal Inclusédo Digital. Disponivel em:
http://www.inclusaodigital.mg.gov.br/portal/index.php?sec=3&cidade=68. Acesso em: 6 dez.,
2009.

215 PONTIFICIA UNIVERSIDADE CATOLICA DO RIO GRANDE DO SUL. Sinergia Digital:
Tecnologia e Solidarieade de Maos Dadas. Apresentacdo. Disponivel em:
http://www.pucrs.br/sinergiadigital/apresent.php. Acesso em: 17 abr., 2010.

#1° UNIVERSIDADE DE SAO PAULO. Escola do Futuro. Observatorio de Cultura Digital.
Disponivel em:
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da Brasil?’; e os trabalhos de alfabetizacéo digital realizados pela

Universidade Metodista de Sao Paulo?'.

De iniciativa Federal, existe muitos outros programas em atividade
com esse mesmo objetivo. Todos eles podem ser checados e acompanhadas

suas atualizacdes a partir do site de Inclusao Digital219

, mantido pelo préprio
Governo Federal. Nesse sentido, os esforgos de governos e sociedade civil
organizada sao condizentes com os resultados, sempre crescentes, dos
numeres de usuarios das TICs no pais. Apesar de, a cada ano, o
estranhamento em relagdo ao uso das TICs diminuir, ainda sdo muitos os
cidadaos que declaram nao usa-las por ndo possuir a devida instrugao ou

habilidade, conforme ja visto.

3.3.3. Capilarizagao de servigos

Grande é a variedade de servigos disponibilizados via Internet. A
propria World Wide Web pode ser considerada um tipo de servigo, a medida
que a criagao de paginas web, organizadas em sitios, produz uma imensa
quantidade de informacdes em formato hipermidia. A Internet permitiu uma
grande descentralizacdo da informagdo, encontrada em blogs, paginas de
redes sociais online e qualquer outra pagina, pessoal ou ndo, acessivel a
partir de qualquer browser, programa utilizado para “navegacgao” entre

paginas web.

Servico configura o ato de prover um trabalho ou uma utilidade
especifica e, no caso em questao, quais os usos dessas utilidades ocorrem a

partir da Internet. Assim sendo, também se configuram como servigo o

http://futuro.usp.br/portal/website.ef;jsessionid=665B5F1507197EBAED4310BED2EBBAS3F.
Acesso em: 7 dez., 2009.

2 FUNDACAO BANCO D BRASIL. Estagdo Digital. Programas e agdes. Disponivel em:
http://www.fbb.org.br/portal/pages/publico/pubTema.jsp?codTemalLog=189. Acesso em: 16
ago., 2009.

#8 UNIVERSIDADE METODISTA DE SAO PAULO. Metodista comprometida com a
inclusao digital. Espacgo Cidadania. Disponivel em:
http://www.metodista.br/cidadania/numero-29/metodista-comprometida-com-a-inclusao-
digital/. Acesso em: 27 jun. 2010.

219 BRASIL. Governo Federal. Inclusio Digital — Programas. O Governo Federal executa e
apoia agdes de inclusdo digital por meio de diversos programas e 6rgaos. Disponivel em:
http://www.inclusaodigital.gov.br/outros-programas. Acesso em: 16 jul., 2010.
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correio eletrénico, a transmissao de arquivos, a colaboragdo e cooperagao
entre usuarios, a comunicagao (a exemplo do VoiP, chats, entre outros) e o

acesso remoto.

Embasados nesses servicos mais gerais, 0 governo eletronico
brasileiro oferece uma série de servicos especificos, tais como consulta ao
CPF - cadastro de pessoa fisica — busca de informacdes sobre servicos
publicos de educagao e saude, inscricbes online em concursos publicos,
busca de informagdes a respeito de vagas em empregos e direitos

trabalhistas e declaracdo de imposto de renda.

Conforme pesquisa de 2010 do Comité Gestor de Internet no Brasil e 0
Nucleo de Informagédo e Comunicagao Ponto BR, cerca de 30% da populagéao
brasileira faz uso dos servigos do governo eletrénico nacional. As estatisticas
demonstram uma tendéncia a popularizagdo de seu uso desses servigos, na
série histérica®®’,

PROPORCAO DE INDIVIDUOS QUE UTILIZARAM GOVERNO ELETRONICO

NOS ULTIMOS 12 MESES (%)
Percentual sobre o total da populagcao com 16 anos ou mais

30
25 25

14

' ®m2005 =2006 w2007 w2008 w2009

0. CENTRO DE ESTUDOS SOBRE AS TECNOLOGIAS DA INFORMAGAO E DA
COMUNICACAO. Nucleo de Informagdo e Coordenagdo do ponto BR. Destaques — TIC
Domicilios e Usuarios 2009 — Total Brasil. Motivos pelos quais nunca utilizou a Internet.
Disponivel em: http://www.cetic.br/usuarios/tic/2009-total-brasil/index.htm. Acesso em: 12
ago., 2010.
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SERVICOS DE GOVERNO ELETRONICO UTILIZADOS
Percentual sobre o total da populagcao com 16 anos ou mais

54
49
38 41 40 139 40
l I I 33 34 33
I I . i - i
Consultar o CPF Buscar Fazer Inscricao Buscar Fazer Declaracao Buscar Buscar
— Cadastro de informacoes em concursos informacoes de Imposto de Informacoes informacoes
Pessoa Fisica  sobre servicos publicos sobre empregos Renda (incluindo sobre direitos do sobre servicos
publicos de (vagas, declaracao de trabalhador publicos de
educacao contratacoes etc.) isento) saude

=2008 2009

A pesquisa também informa que o principal motivo para a nao
utilizacdo dessas utilidades esta na preferéncia pessoal do cidadao em
realizar tais atividades fisicamente, pessoalmente, dirigindo-se diretamente a
sede fisica da administragdo publica competente. Essa motivagado atinge
mais da metade dos usuarios da Internet. As demais preocupagdes, como a
questdo da seguranca das informacgdes e dificuldade de acesso ao servigo
aparecem secundariamente, em estatisticas consideravelmente menores:

todas com menos de 20%%?".

MOTIVOS PARA NAO UTILIZAR GOVERNO ELETRONICO
Percentual sobre o total da populagdo com 16 anos ou mais

53 56
15 7o, 13 12 13

TN TRy
H BN sm BE= EN

Prefiro fazer o Preocupagdocom Usarainternet Os servicos que eu Os servigos que eu  Outro motivo

contato protegdo e para contato com a preciso ndo estdo preciso sdo dificeis
pessoalmente seguranga dos administragdo disponiveis na de encontrar
meus dados publica é muito Internet
complicado
W 2008 m 2009

Os servigcos ligados ao comércio eletrénico também tém evoluido,

ainda que em velocidade bem mais lenta. Usos como pesquisa de pregos,

21 Ibidem.
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comparacgao de materiais ofertados e a propria compra e venda pela rede tém
crescido no Brasil*%.
PROPORQ[\O DE INDIVIDUOS QUE JA COMPRARAM PRODUTOS E

SERVICOS PELA INTERNET
Percentual sobre o total de pessoas que ja acessaram a Internet

15
14
16
17
20
BN 2005 2006 2007 WM 2008 [ 2009

A implantagcdo de politicas de capilarizagdo dos servigos da web é
defendida por inumeros setores e entidades, dentre os quais se encontram
membros do governo, como os ministros das Comunicacdes e da Ciéncia e
Tecnologia, o setor empresarial, o terceiro setor, a comunidade académica, o
préprio CGl, que é responsavel, desde 1995, pela organizacgéao, integracao e
desenvolvimento dos servigos de Internet no pais, e RNP — Rede Nacional de

Pesquisa.

As estratégias de infoinclusdo tém buscado disseminar o acesso nao
so através de politicas que levam o baixo custo desse para qualquer cidadao,
mas também busca incluir atores sociais especificos (institucionais e
individuais) que possam redistribuir por vias proprias o acesso. Tais atores
agem como multiplicadores de conexao dentro de seu universo especifico e
comunidades. Escolas, ONGs, associagcbes comunitarias podem cumprir
esse papel, ao abrigar um provedor desses servigos. Se, por um lado, o
usuario € um promotor potencial de conteudo, é fundamental para a

infoinclusdo disseminar os recursos para troca de informacao.

Dessa maneira, uma comunidade periférica pode n&o ter
disponibilizado o acesso individual a Internet, mas este estara garantido se,

em sua cidade, existir telecentros em reparticdes publicas que sirva como

222 Ibidem.
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ponto de entrada e capacitagao dos cidadaos locais. Os pais de uma crianga
podem nao ter condi¢gdes financeiras que ofertar-lhe Internet para seus
estudos, mas ela consegue 0 acesso em sua escola publica, com laboratorios
suficientemente equipados para isso. Agricultores e camponeses no interior
do pais podem nao estar diretamente conectados, mas possuem a
possibilidade de acesso a partir das sedes dos sindicatos rurais e, dessa
forma, consultar a previsdo do tempo para aquela semana. Esses sao
apenas alguns dos inumeros casos ja vivenciados hoje na realidade
tecnolégica brasileira. Sdo exemplos de capilarizagdo dos servigos da

Internet a partir de agentes multiplicadores.

3.3.4. Participacao na tomada de decisées

Esta quarta condicao diz mais respeito a qualidade do acesso as TICs
e a Internet do que a quantidade do acesso em si. Aspectos ligados a infra-
estrutura tecnoldgica demonstram a possibilidade do cidaddo conectar-se a
rede. Mas, ao falar de participacdo ativa nas questdes relevantes ao
interesse da nacao, fala-se em um acesso com qualidade suficiente para
formacgao e mobilizagdo sécio-politica cidada. Nesses termos, se verificada a
real possibilidade de participacdo na tomada de decisdes em diferente niveis
sdcio-politicos, ai sim, pode-se falar na possibilidade de um acesso as TICs

realmente democratizante.

Nao se discute se as TICs sdo capazes de gerar mudancgas politicas
no ambito de procedimentos. Isso ja se sabe. O que importa é saber se essas
mudancgas produzem, de fato, maior participacado politica entre os cidadaos

nos processos de produgao de decisao politica.

Por GOMES?®, existem cinco graus diferentes de participagdo, que
podem ser aplicados genericamente a maior parte das democracias liberais
conhecidas, mas que, em seu estudo, pensa esses graus quanto a

democracia digital especificamente. Esses graus, a medida que vao se

2 GOMES, Wilson. A democracia digital e o problema da participagio civil na decisio
politica. /In Revista Fronteiras — Estudos Midiaticos. Vol. VII. No. 3. Setembro — dezembro de
2005, pp. 214 — 222,
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intensificando, vao desde o nivel mais apatico e passivo quanto ao
comportamento dos cidaddos (uma democracia de “mé&o unica”) até, em um
grau admitidamente utépico por hora, fazer um retorno ao ideal grego de

democracia direta de assembléia.

Entendemos ser importante, para pensar procedimentalmente a
democracia em fungdo do emprego das TICs, langar mé&o desta gradacgéo,
para facilitar a sobreposicdo da realidade atual das politicas tecnolégicas da
participacdo popular em assuntos de interesse publico, como € o caso do
orcamento participativo, do conhecimento dos gastos publicos, da pesquisa
sobre os trabalhos desenvolvidos pelos parlamentares votados e outras
questdbes mais diretamente ligadas ao quotidiano do interesse de cada
cidadao (economia, educagao, transporte, saude, emprego e qualquer outra

servigo publico disponivel online).

O primeiro grau de democracia digital deve ser caracterizada pela
disponibilidade de informagdao e por uma eficiente prestacdo de servigos.
Através das TICs, a esfera civil tomaria conhecimento de informacdes
governamentais. Contudo esse fluxo de informagdes, neste primeiro
momento, seria apenas uma via de “mao unica” onde o governo se
compromete em fornecer os dados. Nao ha um feedback. Os papéis aqui sao
definidos de maneira clara e simplificada: o governo deve suprir as
necessidades basicas, incluindo informagdo (papel ativo), enquanto o
cidaddo passivamente aguarda receber informagdo e servicos de forma
eficiente e rapida. GOMES chama esse primeiro nivel de “cidadania delivery’,
onde os cidaddaos recebem os servigos publicos através da rede, em
domicilio. Aqui segue-se a légica econométrica, na busca da maximizagao de
resultados e minimizagdo de danos. Nesse sentido, FREY sugere um novo
modelo de governanga, na busca da modernizagdo econdmica, do aumento
da eficiéncia e da eficacia e do desenvolvimento sustentavel (humano e

financeiro)224, de um Estado que mais age como uma empresa que trata as

24 FREY, Klaus. Governanca eletrénica: experiéncias de cidades européias e algumas

licoes para paises em desenvolvimento. /n EISENBERG, José; CEPIK, Marco (orgs.).
Internet e Politica: Teoria e pratica da democracia eletrénica. Belo Horizonte: UFMG, 2002,
PP. 143 — 146.
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TICs como bens de capital e uma forma de incrementar a producdo e os

resultados®®.

Mas apesar desta visdo do Estado, FREY argumenta que esse novo
modelo de democracia nao subsistiria sem fundamentais parcerias entre o
publico e o privado, tendo em vista uma tendéncia neo-liberal de retracdo do
Estado e enfraquecimento de instituicdes publicas®®. Sendo assim, essa
caracteristica poderia abrir uma brecha para o segundo grau de
democracia digital: aquele em que o cidaddo assume um papel um pouco
menos passivo, a medida em que o Estado colhe a opinido publica a respeito
da agenda. As TICs neste instante passam a ter essencial fungdo de meio
condutor desta troca de informacdes. Contudo, essas caracteristicas
(somadas as do primeiro grau) ndao sao suficientes para se falar em um
didlogo. Isto, pois ainda ndo ha o feedback necessario por parte do Estado
nem o comprometimento de que aquelas opinides serao, de fato, priorizadas

e, portanto, atendidas.

Esses dois primeiros niveis sdo democracia one way (democracias de
m&o unica). Nelas se atende exclusivamente a férmula vetorial G2C —

government to citizen.

O terceiro grau de democracia digital insere elemento muito
relevante para teoria da democracia contemporanea: o accountability. Esse
nivel de democracia é identificado por um alto indice de transparéncia e de
responsividade. Com uma maior permeabilidade e a possibilidade de alguma
intervencdo da esfera civil, pode ja se falar em algum controle popular.
Enquanto, nos dois primeiros graus de democracia, a informagao é
relativamente “indcua”, neste terceiro instante o cidaddo pode exigir
explicagbes, questionar agées e demandar transparéncia em todo tema de
interesse publico. O “ponto fraco” deste nivel de democracia digital esta na
grave restricdo de que a tomada de decisdo ainda se limita ao ambito
burocratico da esfera politica, ndo alcangando o cotidiano, como acontece no

préximo nivel.

225 Ibidem SILVA, 2005.
226 Ibidem FREY, 2002.
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Uma vez instalados mecanismos de discussdo com objetivo do
convencimento mutuo, ingressa-se no quarto grau de democracia digital: a
democracia deliberativa digital. A interacdo, o dialogo aberto e livre, a
exposigao de reivindicagdes quanto a problemas comuns s&o caracteristicas
nao de individuos que atendem a interesses exclusivamente privados, mas
sim de cidadaos orientados publicamente. De um ponto de vista da
representatividade, este quarto grau de democracia digital €, provavelmente,
0 mais intenso em termos de participagao popular. Através do uso dessas
novas tecnologias, amplia-se a esfera publica. Aqui, a esfera civil deixa de
ser estritamente consultiva para gerar cidaddaos que s&o, na pratica, agentes
produtores da decisdo politica. Mas vale ressaltar que as TICs possuem,
mais uma vez, um papel-meio, ndo sendo o fim democratico em si. A

participacado o €. Como bem coloca FREY:

A world wide web nao foi criada com a finalidade de promover a
cidadania democratica, mas possui, sem duvida, grandes
potencialidades democraticas, e pode ser usada para renovar
modos de participagao politica e tomada de decisées.”

O ultimo nivel de participacdo desta gradacdo é simpaticamente
chamada de democracia plug and play por GOMES. O quinto grau de
democracia digital € a democracia direta, aos moldes das assembléias
gregas, facilitada pelo advento do voto eletrénico, se possivel online. Pode-se
pensar, como exemplo, nos plebiscitos online. Esta € uma idéia bastante
idealista e que traz em seu cerne mudancgas significativas no modelo
democratico. Seu fim esta na participacao direta. A diferenca entre ela e a
esfera anterior €& a representacdo (inexistente nesta, porquanto
desnecessaria na atuacdo primaria direta dos cidadaos). A tecnologia
propicia inumeras possibilidades interativas, embora agregue inumeros
problemas praticos e alguns perigos como a formagdo de uma “democracia

de apertar botdao”*%.

Este ultimo nivel agrega um problema fundamental para a discussao:
com a total eliminagdo de representantes, quem faria as questbes a serem

respondidas (votadas) por todos? Essa é uma pergunta imprescindivel

21 Ibidem, p. 148.
8 Ibidem SILVA, p. 457.
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quando se chega nesse nivel de tentativa de superagcdo da democracia

representativa.

MACPHERSON idealiza a expectativa de ampliagao da participagao
nos governos, a partir de sua critica ao que ele denomina de democracia de
equilibrio, ou seja, o modelo schumpeteriano. Para ele, o aumento da
participacédo € desejavel. O problema é pensar se € possivel e como. Para
MACPHERSON, o principal problema da democracia participativa esta na
dimensao da participagdo®?. O ideal de democracia direta ndo tem como ser
realizado em escala nacional, mesmo com toda tecnologia existente.
Portanto, a possibilidade de consultas diretas em formato plebiscitario estaria
comprometida, ainda que usando a mais moderna tecnologia por causa da
pergunta “‘quem faria as questdes?”. A agenda & impossivel de ser

determinada pela coletividade na integra.

Em geral, a consulta popular direta s6 consegue obter respostas
dicotdbmicas: sim ou ndo. A inviabilidade de uma resposta mais completa &
proporcional a complexidade das sociedades contemporéneas. A propria
elaboragcdo de perguntas mais detalhadas também se torna inviavel na
pratica de uma sociedade plural, heterogénea, dindmica e complexa. As
questdes nao poderiam ter iniciativa popular. Para MACPHERSON, elas
deveriam ser confiadas a algum 6rgao governamental. O maximo que poderia
(e deveria) ocorrer é que as questdes deveriam ser pensadas de forma a
harmonizar-se com o resultado das consultas mais amplas anteriormente
feitas a populagdo, ja que as decisbes governamentais dependem das
decisbes populares. MACPHERSON diz haver sérios limites quanto a
iniciativa popular na formulagédo de questdes sobre grandes problemas inter-
relacionados de politica social ou mesmo de ordem econdmica em geral e

que essa tarefa deveria ficar a cargo do governo.

Diz ele:

Nada podemos sem politicos eleitos. Devemos confiar, embora nao
devemos confiar exclusivamente, na democracia indireta. O
problema é tornar responsaveis os politicos. O aparelho eletrénico
doméstico em cima de cada cama ndo pode fazer isso. A

29 MACPHERSON, C. B. A democracia liberal: origens e evolugéo. Rio de Janeiro: Zahar,
1978, pp. 98 — 101.
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tecnologia eletrénica, pois, ndo nos pode dar a democracia direta.
Assim, o problema da democracia participativa em grande escala
parece insolavel. 2°

A “computadorcracia” € tema igualmente recorrente no pensamento de
BOBBIO. Apesar de seu otimismo desde a década de 70 até o inicio da
década de 80, dentre algumas mudangas de pensamento, o autor
amadurecido conclui a favor da impossibilidade moderna da democracia
direta. Sua decepcgao quanto a natureza democratica da tecnologia comecga
em 1984, em O Futuro da Democracia. Consolida a certeza da inviabilidade
de uma democracia direta através da tecnologia, na década de 90, em
Prefazione alla nuova edizione do Saggi sulla Scienza Politica in Italia,
afirmando, entretanto, a ampliacdo democratica promovida pelos
computadores. A negagdo de uma democracia direta, apesar das
oportunidade geradas pelos computadores, é vista em BOBBIO também pela
necessidade de um conjunto de profissionais da politica com a fungao
prioritaria de articular propostas para serem discutidas anteriormente a

sociedade civil®®'.

Sobre Bobbio, BRANDAO afirma:

Interessante € que as hesitagdes de Bobbio, no que tange ao
entendimento das possibilidades permitidas pelo computador para
a realizagdo ou ampliagcdo da democracia direta, ao que parece,
ocorrem no mesmo compasso das suas hesitagdes no que respeita
nivel de participagdo da cidadania no ambito do seu
procedimentalismo. Mais participagdo e mais possibilidades para o
computador, na década de 70; menos participagdo e menos
possibilidades para o computador no inicio da década de 80; e
assim por diante. Salvo melhor entendimento, a racionalizagdo do
autor sobre a apatia politica € mais ou menos restrita aos primeiros
anos da década de 80.%%

Apesar de toda evolugao técnica ja atingida, ainda é impossivel de se
pensar o quinto nivel de participagdo com as tecnologias existentes hoje.
Alids, como o proprio GOMES admite em seu artigo, nédo se conhece nenhum
Estado com niveis eficientes de implementagao do terceiro, quarto e quinto

graus. Justifica sua teoria:

20 1bidem, p. 101.

21 BRANDAO, Assis. O conceito de democracia em Bobbio. Tese de doutorado em

Ciéncias Humanas: Sociologia e Politica. Belo Horizonte: Universidade Federal de Minas
Gerais (UFMG), 2001, pp. 162 — 164.

22 Ibidem, p. 164.
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Sabe-se que as possibilidades plebiscitarias da internet ja se
provaram eficazes, assim como as ferramentas fundamentais para
os féruns publicos de toda a natureza. Nao se sabe, todavia,que
efeitos uma taxa muito intensa de transferéncia da decisado politica
para esfera civil por meios eletrénicos produziria sobre a sociedade
politica atual, nem como conciliar a decisado civil com uma gestéo
do Estado formada por representantes eleitos. Trata-se, na
verdade, de modelos absolutamente tedricos, mas com grande
efeito pratico, sustentando a imaginagédo de formas de participagéo
popular na politica contemporéanea e a elaboragao e execugao de
projetos destinados a reformar a qualidade democratica das nossas
sociedades.”*®

Como ja mencionado, essa gradagao serve como base para pensar as
TICs de maneira pragmatica em um contexto democratico. Mas existem
inUmeras outras possibilidades além destes “graus”. Situacbes que podem se
encontrar “entre graus” ou mesmo ter caracteristicas de mais de um destes
niveis. Estes ndo sao excludentes entre si. Como bem como coloca SILVA,
sdo “indicios graduantes” e nédo “determinantes” de realidades e sera assim

que iremos interpreta-los.

3.3.5. Transparéncia e amplo conhecimento a respeito do Estado

Visto os inumeros exemplos encontrados no transcorrer do presente
trabalho, alguns autores®* discutem sobre os valores que embasam a
Internet. Frequentemente, esses valores sado pautados na transparéncia
cooperagao entre os participantes. Ainda que haja alguma desconfianga
sobre contribuicdo efetiva das TICs para a transparéncia a participagao
politica, ja que a informacgao util e de confianca facilmente se mistura as
especulagdes e rumores, existe uma tendéncia desses estudos a creditar as
novas tecnologias o status de ferramenta forte na promogédo de um debate

claro e democratico.

No ambito publico, o Brasil vive hoje a instauracdo de um governo
eletrbnico pleno em eficiéncia. Ao se falar em inser¢cao tecnoldogica no
Estado, ndo se pode encarar esse fato apenas como modernizacdo do
aparelho administrativo. Governo eletrénico vai além disto. A esfera publica

deve usar as TICs como mecanismos de fortalecimento da democracia,

23 Ibidem GOMES, pp. 219 — 220.

el exemplo, Manuel Castells, Pierre Levy, Sérgio Amadeu da Silveira e Sérgio Ferreiar do

Amaral.
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ampliando as possibilidades de controle social e tornando o Estado cada vez

mais transparente aos olhos do cidadéo.

Sendo assim, as TICs ja demonstram eficiéncia na realizacdo de
alguns obijetivos, tais como a propagacao de informacdes, a universalizagao
da prestacao de servigos publicos e um canal aberto de comunicagao entre o
cidadao e o Estado. Os valores atrelados a transparéncia sdo os mesmos
ligados a honestidade, seguranca e confianga. Para o Brasil, dado o seu
historico de corrupgdo, a adogado de praticas transparentes por parte do
Estado garante a implementagdo de uma gestdo democratica socialmente

responsavel.

Os ultimos dados pos recessao econdémica apresentados pelo relatorio
anual de percepgdo da corrupcdo, realizado pela organizagdo nao
governamental Transparency International, mostra o Brasil como um pais que
ainda lida com o conflito e a inseguranga por parte da populagdo, diante da
ainda grande percepcdo da corrupgdao nos setores publicos. O indice
estabelecido em uma escala de 0 (percepgao de um pais altamente corrupto)
até 10 (baixos indices de corrupgédo), mostra o Brasil localizado na
preocupante 752 posigdo, dentre os 180 paises avaliados, com o resultado de
nota 3,7. Esses numeros que mostram que “opacidade” ainda domina a
politica democratica nacional e que ha uma necessidade real de um

fortalecimento de politicas anti-corrupgao no pais.

A coordenadora da Transparency International, Huguette Labelle,
revela sua preocupacao quanto a um possivel circulo vicioso, uma situagao
que se retro-alimenta, caso nao aplicados os recursos institucionais de

maneira correta e tempestiva:

Numa época em que enormes pacotes de estimulo,
desembolsos progressivos de fundos publicos e tentativas de
garantir a paz estdo sendo implementadas em todo o mundo, é
essencial identificar onde a corrupcdo bloqueia a boa
goverr)anggs e o accountability, a fim de quebrar o seu ciclo
COrrosivo.

25 TRANSPARENCY INTERNATIONAL. Annual Report 2009. Disponivel em:
http://www.transparency.org/news _room/in_focus/2010/ar_2009. Acesso em: 10 ago., 2010,
p. 52.
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COUNTRY/
RANK TERRITORY
New Zealand
Denmark
Singapore
Sweden
Switzerland
Finland
Netherlands
Australia
Canada
Iceland
Norway
12 Hong Kong
12 Luxembourg
14  Germany
Ireland

:mmmmmmwwwa

Czech Republic
Lithuania
Seychelles
South Africa
Latvia
Malaysia
Namibia
Samoa
Slovakia
Cuba
Turkey

ltaly

25 Ibidem, p. 53.
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COUNTRY/ COUNTRY/
RANK TERRITORY RANK TERRITORY
Saudi Arabia 43 Vanuatu 3.2 Guyana 2.6 3 Central African
Tunisia 42 Liberia 3. Syria 2.6 Republic
Croatia 4.1 Sri Lanka 3. Tanzania j e
Georgia 4.1 Bosnia and X Honduras
Kuwait 4.1 Herzegovina Lebanon
@rmm 3.0 Dominican Republic 3. Libya 2. 62 Congo-Brazzaville
Montenegro 39 Jamaica 3. Maldives o) b cratic Republic 1
Bulgaria 38 Madagascar 3. Mauritania
FYR Macedonia 38 Senegal 3. Mozambique
Greece 3.8 Tonga 3. Nicaragua
Romania 38 Zambia 3. Nigeria
Brazil 3.7 § 106 Argentina 2. Uganda
Colombia 3.7 | 106 Benin 2. Bangladesh
Peru 3.7 5 Gabon 2. Belarus
Suriname 3.7 Gambia 2. Pakistan
Burkina Faso 3.6 Niger 2. Philippines
China 36 Algeria 2. Azerbaijan
Swaziland 36 Djibouti 2. Comoros
Trinidad and Tobago 3.6 Egypt 2. Nepal
Serbia 35 Indonesia o} G
El Salvador 3.4 Kiribati 2. Ecuador
Guatemala 3.4 Mali 2. Kenya
India 34 Sao Tome & Principe 2. Russia
Panama 3.4 Solomon Islands 2. Sierra Leone
Thailand 3.4 Togo 2.8 Timor-Leste
Lesotho 3.3 § 120 Armenia 2. Ukraine
Malawi 3.3 || 120 Bolivia Zimbabwe
Mexico 3.3 J§ 120 Ethiopia Céte d'lvoire
Moldova 3.3 | 120 Kazakhstan Papua New Guinea 2.1
Morocco 3.3 Mongolia Paraguay 2.1
Rwanda 33 Vietnam Yemen 2.1
Albania 3.2 Eritrea Cambodia X0 237
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Em estudo realizado pelo Transparéncia Brasil, organizacdo nao-
governamental brasileira uma vez ligada ao Transparency Internacional, mas
hoje independente desta, seu diretor executivo ABRAMO analisou a
usabilidade e disponibilidade dos Diarios Oficiais, assim como possiveis
mecanismos de busca global e copia e extracdo dos textos. As midias e
formatos utilizados foram duramente questionados. Para o autor, é
injustificavel, por exemplo, que, na Bahia, o Diario Oficial seja apresentado
em formato PDF, e que, por sua vez, seja incorporado a um suporte em flash
em que a edicao é “folheada” como se fosse impressa em papel. Essa forma
ja foi muito veiculada no passado por varios jornais brasileiros, mas que, com
o tempo, foi abandonada, justamente, por emular as caracteristicas de
manuseio dos produtos impressos quando o suporte € eletrdnico. Dessa
maneira, desconsidera as vantagens unicas do meio virtual, sem incorporar
nenhuma das vantagens do produto impresso, apenas dificultando a

consulta.?®

7 Ibidem, p. 54.

238 ABRAMO, Claudio Weber. Gutenberg em bits — Breve panorama dos Diarios Oficiais
Brasileiros. In: Pesquisas e Estudos da Transparéncia Brasil. Disponivel em:
http://www.transparencia.org.br/index.html. Acesso em: 30 mar., 2008, p. 2 — 3.
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Em termos de transparéncia, os resultados da pesquisa ndo foram
positivos, na maioria dos estados. A dificuldade de acesso representa um
descaso quanto ao dever constitucional do Estado de informar. Em estados
como Goias, Rondbnia, Sergipe e Santa Catarina, os Diarios Oficiais do
Executivo n&do existiam na Internet. O DO de Minas Gerais somente esta
disponivel mediante a pagamento. E, inexplicavelmente, desde agosto de
2007, o DO do Amapa esta offline.

Outro elemento avaliado foi a disponibilidade das edigbes anteriores e,
associado a estas, um mecanismo de busca razoavelmente eficiente quanto
aos detalhes das palavras-chave. O motor de busca global € um mecanismo

fundamental do DO moderno.

Terceiro elemento de sua analise é a possibilidade da informacéao de
interesse ser copiada para outro documento, seja ela um decreto, uma
nomeacgao ou uma referéncia a processo judicial. A informacéo ali prestada é
publica. A utilizagdo desses dados em outros documentos (por exemplo,
peticdes e relatérios), através de coépia, deveria ser um servigo, 6bvia e
naturalmente, prestado. Ao contrario do esperado pela légica socio-juridica,
ndo € o que acontece em muitos dos casos. Muitos dos DOs assumem
formato de imagem (em extensdes como jpg , gif e tif), fotos das paginas
impressas. Assim, sem o auxilio da tecnologia OCR*®° — Optical Character
Recognition — é impossivel extrair de maneira reutilizavel o conteudo do texto
daquela imagem. E, mesmo com uso de tal tecnologia, os resultados podem

conter, facilmente, erros.

A dificuldade de acesso das informacgdes oficiais passa por uma série
de problemas: interface grafica néo intuitiva, condi¢des desnecessarias e
diagramacao primitiva. A lentiddo nos sistemas também é corriqueira. O
funcionamento de muitos dos sistemas dependem do uso especifico de
determinado browser. Na maioria dos casos, nao funciona com Mozilla, mas
sim, com Explorer. Isso € algo incongruente com a atual realidade dos
usuarios de Internet no mundo. Conforme estatisticas proporcionadas pela

STAT COUNTER, o uso do Internet Explorer esta em declinio, chegando hoje

%9 Reconhecimento 6tico de caracteres. A partir de um arquivo de imagem, é possivel
digitalizar e obter um arquivo de texto editavel.
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a marca 50,46% de usuarios no mundo, em setembro de 2010. Por outro
lado, o Mozilla Firefox mantém-se com 31,66% dos usuarios no mesmo
periodo. No Brasil, esses numeros sao, respectivamente, 54,39% e 33,05%,
como & mostrado nos graficos seguintes®®. S0 numeros altos o suficiente
para que os sistemas publicos sejam pensados para este publico-alvo,
igualmente. No minimo, faz-se necessaria a criagdo de um sistema plural,
qgue admita mais de um navegador (preferencialmente, dois ou trés dos mais
populares). Essa, sim, seria uma visao inclusiva para o acesso e transparente

das informagdes publicas.

%0 STAT COUNTER — GLOBAL STATS. To 5 Browsers from Aug 09 to Sep 10. Disponivel
em: http://gs.statcounter.com/#browser-ww-monthly-200908-201009. Acesso em: 2 sep.,
2010.
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StatCounter Global Stats
Top 5 Browsers from Aug 09 to Sep 10
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StatCounter Global Stats
Top 5 Browsers In Brazil from Sep 09 to Aug 10

Firefox -
Chrome

Opera ]

baral|:|

Other @E:‘ Bar

O#* Line

0% 12% 24% 36% 48% 60%

Statistic: | Browser v Country/Region: |Brazil v Time Period: Sep 09 to Aug 10

Essas sdo algumas informagbées que mostram como a transparéncia
no Brasil ainda é pouca, no tocante as informagdes oficiais do Estado.
Informagdes orcamentarias, sobre licitacbes, editais, realizacdes
governamentais, projetos de lei, assim como dados sobre as diferentes
secretarias e ministérios sao condigdes essenciais para o aumento da
transparéncia no pais. As limitagdes contidas nos sitios governamentais e
demais meios oficiais informativos ainda n&o sao suficientes para a

sustentabilidade do processo de inclusdo digital. Abaixo esta indicado um
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quadro resumo do funcionamento dos Diarios Oficiais no pais, divulgado pela

ONG Transparéncia Brasil®*".

Busca global
gratuita

DO Existe na Internet Copiar textos

Alagoas Sim N&o no dia.

Amazonas Sim

Bahia
Ceara Sim
Distrito Federal Sim
Espirito Santo i

Sim

Maranhao

Mato Grosso

Mato Grosso do Sul Sim Sim
Para Sim Sim
Paraiba Sim
Pernambuco Sim
Piaui Sim
Parana Sim
Rio de Janeiro Sim Sim

Rio Grande do Norte

Roraima
Rio Grande do Sul

Séo Paulo

Tocantins Sim Sim Sim
Unido Sim Sim Sim
* 86 existe acesso pago.

21 ABRAMO, Claudio Weber. Gutenberg em bits — Breve panorama dos Diarios Oficiais
Brasileiros. In: Pesquisas e Estudos da Transparéncia Brasil. Disponivel em:
http://www.transparencia.org.br/index.html. Acesso em: 30 mar., 2008, p. 3 — 4.




CONCLUSAO

A conclusdo de uma tese tem por objetivo revisitar os problemas
expostos ao longo do texto, as solu¢des propostas e a lista de contribuigdes

do trabalho para o estado da arte.

Essa tese preocupa-se com o atual cenario juridico do Brasil, ante a
dilemas sobre a formagdo de uma nova legislagdo regulamentadora das
relagbes sociais desenvolvidas em funcdo das TICs — tecnologias da
informacdo e comunicacdo. Em teoria, esse debate poderia ser enxergado
atrav’s da divisdo de dois grupos extremados: os que defendem uma
legislagcéo urgente e especifica para a nova realidade tecnoldgica brasileira e
0s que acreditam em uma solugdo mais interpretativa, fazendo uso do
arsenal juridico-constitucional ja existente hoje para a solugdo dos conflitos

mais recentes.

Naturalmente, essa seria uma visdo bastante simplista da realidade-
foco desta pesquisa. Entre esses dois grupos, existem uma série de
consideragdes pragmaticas em termos de execucdo de tais solugcdes que
fazem surgem algumas dezenas de outros posicionamentos, numa escala
com diversas “gradacgdes de cinzas” ideoldgicos. A presente tese busca
levantar, em trés capitulos bem definidos, os trés principais problemas para
essa execucgao: a questdo das garantias ligadas a privacidade, a intimidade e
o direito a imagem se encontra no primeiro capitulo; no segundo capitulo,
tem-se o outro lado do direito a informacédo, o lado expositivo e néao
introspectivo, as liberdades de expressao, bem como todas as suas
derivagdes, como a liberdade de imprensa; por fim, a terceira e ultima parte
do trabalho faz conexdo entre os dois primeiros capitulos, em um trecho
voltado para as consideracdes técnicas e reais possibilidades de acesso a
tecnologia no Brasil de hoje, pois, s6 assim, os direitos relatados nos dois

primeiros capitulos poderiam se tornar efetivos.

A tese inteira trata da grande valoragcdo que se da hoje a direito a
informacéo e todos os direitos deste derivados. Portanto, o primeiro capitulo

esta dedicado a protec¢ao constitucional da informacao e dos dados e como
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essa protecao é interpretada no ordenamento atual, diante do novo cenario
tecnolégico. Alguns problemas nesse setor sdo levantados e posicionados
como reais perigos para o estabelecimento de uma democracia digital,
objetivo esse que o governo brasileiro visa a quase uma década. Problemas
como o uso publico das informacdes privadas e a inviolabilidade das
comunicagdes e suas excegdes legais sao trazidos a tona como elementos
corriqueiros no debate quanto aos limites da privacidade na sociedade da
informacdo. Uma vez analisados esses problemas, o capitulo € finalizado
com a problematica inconsisténcia juridica ante a falta de clareza de
legislagbes regulamentadoras de direitos e deveres. O exemplo escolhido
para ilustrar tal inconsisténcia € o do estabelecimento do registro unico de
identidade nacional que entrou em vigor mas a legislacdo nao especifica os
limites do uso das informagdes pessoais contidas no chip de tal documento

novo.

No segundo capitulo, a respeito das liberdades de informacgao,
encontram-se relatado os principios e valores que justificam as bases para tal
direito. Tais valores sédo reconhecidos pela Carta Magna, em principios
constitucionais. Esse capitulo também traz essa realidade para dentro do
universo tecnologico e como sua execugao se da nos dias de hoje através
das TICs. Contudo, no mundo inteiro, existem casos de censura as TICs,
especialmente, a Internet.  Tais casos s&do descritos como valores
divergentes de qualquer cultura que busca uma Internet democratica e a
expansao do acesso as TICs ao maior contingente populacional possivel.
Esses casos sao narrados como alerta para governos democraticos que
buscam uma governanga eletronica plena, pois, muitos dos casos de
censura, surgiram a partir de democracias ha muito estabelecidas, como a
Franca. Como o foco do trabalho é centrado na realidade brasileira, foram
avaliadas algumas decisdes dos Tribunais Superiores quanto a esta
polémica, bem como a dimensdo da participagdo civii em projetos e
propostas de regulamentagdo dos novos meios tecnoldgicos e os limites

dados a eles.

Por fim, o terceiro capitulo se propde a fazer uma breve analise

técnica do que ja existe no Brasil hoje para se proporcionar um amplo acesso
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as TICs e para tornar esse acesso o elemento firmador de uma real
democracia. Diante de varios resultados que indicam uma forte correlagao
entre acesso as tecnologias e desenvolvimento social, esse capitulo expde
as dificuldade e sucessos por parte de politicas publicas garantidoras do
acesso as TICs para o maior contingente populacional possivel,
simultaneamente ao debate sobre interoperabilidade do direito a privacidade
e a liberdade de expressao nesses meios. Questdes como infra-estrutura,
capacitacdo de pessoas, capilarizacdo de servigos, geracao de
oportunidades, participagcdo politica na tomada de decisbes e abertura
transparente do Estado para o cidadao foram variaveis analisadas nesse
capitulo como elementos formadores de uma possivel cultura digital

brasileira.

As tecnologias auxiliam a ampla comunicagéo e troca de informacdes
entre usuario. Por outro, representam poderosas ferramentas de controle
social. Essa segunda faceta das TICs pdde ser demonstrada pelos exemplos
de paises como China e Ird que mantém um rigoroso controle dos acessos
em seus respectivos territorios. Censura, fiscalizagdo eletrénica e acesso
restrito as TICs sao considerados praticas anti-democraticas e, portanto,

inconcebiveis em paises que se declaram democraticos.

A principal contribuicdo dessa tese esta em descrever o
posicionamento ideoldgico e juridico do Estado Brasileiro na atualidade,
diante de problemas como a fiscalizacdo da Internet e a preocupacao de
nossos governantes em manter o acesso dos brasileiros livre da
criminalidade eletrénica, em contraposicao ao direito a privacidade, livre
acesso a informagéo e liberdade de expressdo dos internautas (garantias
individuais). A grande importancia do tema se da gracas a atualidade do
debate que ainda ndo demonstra solugdo por vias legais. O conflito entre
direitos de mesma magnitude forca o pais a tomar medidas que,
inexoravelmente, ird desagradar alguns grupos sociais envolvidos nessa

discussio.

Em funcdo dos limites entre a seguranca publica e garantias
individuais constitucionalmente protegidas pelo Direito Patrio, coube a esta

pesquisa responder a questdo: como se posiciona juridico e ideologicamente
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o Estado brasileiro em relagdo a normatizacdo do monitoramento eletrénico
de usuarios de Internet e a regulamentacdo das relagbes sociais neste

ambito?

O Brasil tem se mostrado um pais de muitos conflitos. Por um lado,
mostra uma forte tendéncia por parte de iniciativas governamentais de
agregar contribuicdes dos diferentes setores da sociedade brasileira, na
cooperacgao para a formagao de uma legislacdo que atenda as necessidades
da populagdo, gerando menor dano possivel para as minorias. Essa
tendéncia é visivel na demonstragdo de um diadlogo aberto através do uso
das TICs, especialmente da Internet. A proposta de modernizagdao da
legislagcao para uma melhor adaptacao a realidade tecnoldgica tenta garantir
a todos os cidadaos o direito a cultura e informagao, sendo respeitada os
direitos individuais autorais e de imagem. Tal harmonizagao foi iniciada por
um didlogo com a sociedade civil, ao longo de 80 reunides publicas, oito
seminarios em trés regides e cerca de 10 mil pessoas envolvidas, em
debates transmitidos via web, pelos mais diferentes recursos, como redes
sociais, blog do Ministério da Cultura e Twitter. Diferentes categorias foram
envolvidas: autores, consumidores, artistas, editores, gravadoras e usuario

da rede.

Por outro lado, o trabalho mostra uma série de problemas na
concretizagdo da democracia eletrénica, como dificuldade de acesso as TICs,
a indisponibilidade de servigos publicos online e infra-estrutura precaria de
conectividade, descritos ao longo dessas paginas. Dessa forma, os
participantes do debate sobre o futuro dos usos das TICs sao bastante
restritos, restringindo-se, normalmente, a grupos sociais em que a
penetracdo das TICs se da de forma mais quotidiana e ha mais tempo, na
maioria das vezes, paga em tarifas ainda bastante altas. Ja existem iniUmeras
politicas que objetivam a reducéo dessas dificuldades. Mas essas ou ainda
nao foram implementadas, ou foram implementadas muito recentemente, a
ponto de ndo se ter ainda resultados comprovados a respeito de sua
eficiéncia.

O Brasil, como |he é caracteristico em muitas areas, € um pais de

contrastes, mesmo no setor tecnolégico. Com cerca de 70 milhdes de
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usuarios com algum tipo de acesso a Internet, apenas 10 mil pessoas
participaram do debate tdo importante para a definicdo do destino da Internet
no pais. Alguns autores vistos levantam a necessidade de uma cultura digital
para uma maior participacdo. Nao cabe a esta tese identificar as causas
disto, mas tdo apenas identificar o exato posicionamento da realidade

juridica, politica e tecnoldgica do pais.

Sendo assim, a tese conclui que, conforme os modelos de democracia
digital de FREY, o pais se encontraria em um segundo grau de democracia
digital, gracas a constatagdo de reais parcerias entre o publico e o privado.
O cidadao assume um papel um pouco menos passivo, a medida em que o
Estado colhe a opinido publica a respeito da agenda. E exatamente o que
ocorre no atual debate sobre a regulamentacdo da rede. As TICs neste
modelo de democracia digital passam a ter essencial funcdo de meio
condutor desta troca de informagdes. Contudo, essas caracteristicas
(somadas as do primeiro grau, quais sejam a disponibilidade de informagao e
a prestacao de alguns servigos online) nao sao suficientes para se falar em
um dialogo, no ponto de visto do autor. Isto, pois ainda ndo ha o feedback
necessario por parte do Estado nem o comprometimento de que aquelas

opinides serao, de fato, priorizadas e, portanto, atendidas.

Como visto em capitulos anteriores, os dois primeiros niveis de
democracia digital de FREY sdo democracia one way (democracias de mao
unica). Nelas se atende exclusivamente a férmula vetorial G2C — government

to citizen.

Somente a partir do terceiro nivel de democracia digital € que existe
um feedback, ou seja, o real accountability por parte do governo para a
populacgdo. O Brasil ainda ndo teve tempo para atingir esse estagio, embora
caminho nesse sentido. Ao término desta tese, o debate ainda estava a
transcorrer. Seria um indicio de real responsividade se, apds todos esses
anos de discussbes e manifestacbes, o governo desenvolvesse uma
legislacdo que, de fato, representasse todas as angustias, interesses e
preocupacgdes da populagdo. Mas, mesmo depois disso, ainda existiria um
longo caminho para a concretizagdo do terceiro estagio, pois uma unica

demonstracdo de atendimento das necessidades da populagdo nao
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demonstra, de fato, a estabelecimento consolidado desse nivel democratico.
Outras demonstragdes accountability como essa devem se suceder e, assim,
continua a caminhada para uma democracia digital plenamente estabelecida

no pais.

Como o dialogo continua e nenhum do inumeros projetos de lei
avaliados foi transformado em lei, existem varias direcbes possiveis para
trabalhos futuros no que concerne ao tema. Algumas dessas propostas
podem passar por problemas como nivel de eficiéncia de concretizagao de
projetos que atendam a demandas populares em lei; prova de accountability
por parte do Estado ante as necessidades levantadas pela populacio;
solugdes encontradas para a minimizagdo de danos as minorias nao
atendidas; novas construgbes culturais e adaptagcdo social parente novo
ordenamento; deteccdo de possiveis falhas comunicativas no processo de
comunicacado entre Estado e cidaddo (G2C). Todas essas propostas soO
podem ser avaliadas em um outro momento do processo, apos a criagao de

tal ordenamento regulatério das TICs.
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