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RESUMO

A presente tematica visa fazer uma andlise do fenémeno globalizagéo, atrelado a uma anélise
em sede de politica criminal. Nao é possivel entender este fendbmeno sem adentrar, de forma
intensa nas suas implicacdes na sociedade global, complexa, pés-industrial e com homens que
adquiriram uma caracteristica basilar — a ubiquiidade. Nesta perspectiva, é importante observar
que na seara do Direito Penal, constata-se que o proprio conceito da Teoria do Crime termina
por cair por terra, ou melhor, tornar-se enfraquecido ante as novas demandas sociais,
principalmente o que diz respeito a aplicacdo da lei penal no tempo e no espaco. Neste
contexto, depara-se com a criminalidade virtual, o trafico de drogas, armas e pessoas e,
ademais, a emissdo de numerarios para outras localidades. Ou seja, parte-se de uma
microcriminalidade para uma macrocriminalidade, a partir do momento em que percebe-se
que as relacdes criminais estdo cada vez mais pautadas na transcriminalidade. O crime sem
fronteiras é um problema que vem preocupando a comunidade internacional, porquanto tem
impingido implicacbes profundas em diversos aspectos da convivéncia humana,
desagregando, desordenando e promovendo rupturas e lacunas nos sistemas juridicos.

PALAVRAS-CHAVE: Globalizacdo; Microcriminalidade; Macrocriminalidade; Sociedade do
Risco; Cibercrime; Politica criminal; Transcriminalidade.



ABSTRACT

This thesis aims to make a study of the globalization phenomenon tied to a review in criminal
policy. Unable to understand this phenomenon without entering so intense in their
implications for global society, complex, post-industrial and men who have acquired a
fundamental feature - the ubiquity. In such perspective, it’s important to note that, in the area
of Criminal Law, it appears that the very concept of Theory of Crime ends up falling to the
ground, or rather, become weakened in the face of new social demands, especially as regards
the application criminal law in time and space. In this context, is facing a virtual crime, drug
trafficking, weapons and people and, moreover, the issue of numerary to other locations. That
is, it starts a petty for a macrocriminality, from the moment when it’s perceived that the
criminal relations are increasingly ruled in transnacional crime. Crime without frontiers is a
problem that has worried the international community as it has profound implications foisted
on various aspects of human society, broken down, scrambling and promoting breaks and
gaps in legal systems.

KEY WORDS: Globalization; Microcriminality; Macrocriminality; Risk society;
Transnacional crime.
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#INTRODUCAO

Quando se pensou em abordar esta tematica, algumas questdes emergiram como, por
exemplo, a dificuldade em reunir o material adequado a ponto de respaldar a pesquisa e
fornecer cientificidade a proposta delineada no projeto da dissertacdo. Ora, trabalhar conceitos
advindos das ciéncias econdmicas para uma jurista ndo € tarefa das menos arduas. Entretanto,
0 despertar do assunto se deu, ainda, quando da atuacdo da autora na Penitenciaria Juiz
Placido de Souza, no Departamento Juridico daquela Unidade Prisional ao perceber que a
criminalidade, mesmo no interior do Estado de Pernambuco — na Cidade de Caruaru, estava
assumindo uma outra conotacdo, adquirindo novas roupagens.

Verificou-se que essas relacdes partiam/partem — todas — de um ponto inexoravel: a
globalizacdo. Globalizou-se tudo — trabalho, amizade, comunicagdo, negocios, impactos
ambientais e, por que ndo, a criminalidade? Nesta seara de apreciacdo, investigar a relacao
entre globalizacdo e crime pareceu extremamente sedutor a ponto de praticamente impelir a
autora a lancar-se nesta viagem “sem volta”. Embarcar na grande nave chamada globalizagao
é um bilhete apenas de ida, ja que todos sdo globalizados e, nesse contexto, existem também
os globalizadores. Por esta razdo, procurar as raizes, inicializar a tematica foi a preocupacéo ja
no segundo capitulo.

No capitulo 111, percebeu-se a necessidade de fazer um breve passeio pela sociedade
do risco, inserindo nesse cenario, termos como ciberespaco, microcriminalidade e
macrocriminalidade. Ter a consciéncia de que passou-se do micro para 0 macro é relevante
para gque se possa aferir a dimensdo dessas transformac@es sociais, econdmicas, juridicas... Os
riscos de outrora advinham da natureza, unicamente. Hoje, viver é arriscar-se; algo
excessivamente impreciso e mesmo as catastrofes naturais tém influéncia da mao do homem.

A sociedade pdés-industrial adquiriu caracteristicas que tém o conddo de modificar
tempo e espago; deu ao homem o dom da ubiquidade; rompeu fronteiras territoriais e juridicas
e inseriu um novo espaco, até entdo improvavel ou impossivel — o espacgo virtual, mas de
relacdes e implicacOes tao reais quanto o espaco fisico. E criou, por conseguinte, uma forma
de comunicacgdo imprescindivel a qualquer pessoa socialmente inserida — a linguagem binéria.
Mas trouxe consigo, também, como desdobramento, a exclusao digital, a criminalidade virtual
e tornou-se facilitadora de crimes antigos, ja praticados com certa intensidade.

Finalmente, no derradeiro capitulo, chega-se a dificil consolidacdo das pesquisas



travadas até entdo. Porque € neste momento que vai se atrelar, sobremaneira, o fenébmeno
globalizacdo e algumas espécies delitivas. Ndo é possivel trabalhar a tematica sem, antes,
trabalhar um pouco conceitos como bem juridico; aplicacdo da lei penal no tempo e no espaco
e, finalmente, abordar crimes como os mercados ilicitos de armas, drogas e seres humanos; a
lavagem de dinheiro e os crimes virtuais.

O grande objetivo ¢ atentar para o fato de que a lei penal esta, definitivamente, aquém
da realidade, e precisa, urgentemente, sofrer uma reforma intensa, mas com meios tangiveis
para ser efetivada, até mesmo para fortalecer a soberania estatal que passa por uma fase de

perceptivel enfraquecimento, este, no que pertine ao combate a criminalidade.

1.1 -PROBLEMA

Tem a globalizagdo, intensificada pela sociedade pds-industrial, caracterizada pelo
risco, implicado no surgimento e aprimoramento de delitos macroeconémicos, mais
precisamente mercados ilicitos de armas, drogas, seres humanos, propriedade intelectual e

dinheiro?

1.2 - OBJETIVOS
1.2.1 - Geral

Desenvolver um estudo da globalizacdo na esteira histérica e perceber a sua
intima relagdo com o surgimento e o aprimoramento de delitos macroeconémicos.
1.2.2 — Especificos

1) Abordar as faces da globalizacédo, explicando o fenémeno.

2) Discutir politica criminal, mais precisamente, como a diminuigdo das fronteiras
tem possibilitado o surgimento de uma nova criminalidade, os chamados crimes
macroecondmicos.

3) Relacionar globalizagdo e crime, através da analise dos seus impactos positivos

e negativos na sociedade e como a globalizacéo cria canais facilitadores do crime.

1.3-JUSTIFICATIVA
Adentrar nesta tematica é descortinar reas complexas que confluem para a integracao
entre Economia, Direito, Politica, Sociologia; € trabalhar a interdisciplinaridade intensamente.

A necessidade deste trabalho esta na urgéncia da adogcdo de meios factiveis de



controle, prevencdo e repressdo a criminalidade, aqui, a relacionada com a globalizacdo, em
progressdo inexoravel na contemporaneidade. Imagine-se, ainda, em algumas décadas o
quadro devastador da macrocriminalidade, partindo do pressuposto de que os futuros agentes
delitivos nascerdo na era cibernética e, portanto, terdo conhecimento informatico desde o
nascedouro.

Qual a relevancia de contextualizar a globalizacdo no cenério criminolégico, pode-se
arguir apressadamente. Entrementes, basta olhar para o cotidiano para perceber que o homem
pos industrial € o homem global inserto em um cenério de riscos, de avangos tecnoldgicos e
do crescimento vertiginoso da macrocriminalidade.

Mergulhar nesta pesquisa € um caminho longo, arduo e encantador ante a densidade
do conteudo e a diversidade de material ao ponto de ndo querer parar. Transforma-se, por

conseguinte, numa busca incessante.

1.4 — PROCEDIMENTOS METODOLOGICOS

Neste trabalho, tem-se 0 objetivo de tracar um caminho coerente com a proposta
aqui apresentada, plausivel e possivel de ser alcancado.

Estudar a relacdo entre globalizacdo e crime requer, acima de tudo, uma ampla
resenha literaria sobre o tema. Entender a globalizacdo como uma via de mao dupla, com
intensas implicacdes positivas e negativas de cunho econdmico, politico e social, decerto,
apresenta-se como fator fundamental para que se possam encontrar respostas ao problema.

Para alcancar os objetivos, tomar-se-& como principal ferramenta a revisdo
bibliogréfica, o aprofundamento histérico e a analise de dados. Mergulhar no estudo da
globalizacdo em si mesma é imperioso antes de adentrar nos 2° e 3° objetivos especificos ja
tracados alhures.

Por fim, estabelecer-se-a uma relacdo entre o fenbmeno/base da presente
investigacdo e as suas implicacbes em politica criminal. A analise de dados mostra-se
instrumento basilar na busca de resposta, na persecucdo de conclusdes. Essa analise
encontrard como alicerce os bancos de dados estatisticos do sitio da Organizacdo das Nagoes
Unidas — UNODC, o qual apresenta relatdrios sobre o trafico de pessoas, armas e drogas,
crime organizado, lavagem de dinheiro, dentre outras categorias delitivas, de grande
importancia e contribuicdo ao estudo em epigrafe. Estes dados consistem em graficos que

demonstram, vg., o uso indevido de drogas em nivel mundial, a produ¢do mundial de oOpio, a



participacdo dos paises no trafico de pessoas para 0 comércio carnal, os valores estimativos
originarios desse comércio ilicito, além de outros dados que ja foram obtidos durante a
pesquisa e que filtrar-se-d0 para uma melhor apreciacdo, para uma mais adequada

contextualizacdo.

2. FUNDAMENTAGCAO TEORICA

2.1 - EMBARCANDO NA GRANDE NAVE CHAMADA GLOBALIZACAO

Neste primeiro capitulo, sera feita uma abordagem, como ja demonstrado através do
préprio titulo, sobre a globalizacdo em seus variados aspectos, seja como ideologia, seja como
fendmeno cultural, enquanto expressdo linguistica de ou poder. Para uns, uma forca destrutiva
que impBe seus dogmas a tudo e a todos de forma autoritaria. Para outros, a salvacdo da
humanidade, o presente com olhos para o futuro. N&o se pode mais pensar individualmente,
haja vista o ‘eu’ produzir intensas implicacdes no todo. Ja se foi o tempo em que risco era
traduzido enquanto ‘apenas’ um desastre natural. Hoje, risco ¢ simplesmente estar vivo, a
medida que uma catastrofe nuclear ocorrida em algum lugar longinquo pode gerar (e sabe-se
que gera) repercussdes em toda a comunidade global. Dessa feita, “As mudangas que Nnos
afetam ndo estdo confinadas a nenhuma zona do globo, fazem-se sentir um pouco por toda
parte” (GIDDENS, 2006, p. 15). As vitimas de Chernobyl ainda sdo indefinidas ou sequer
nasceram®. Ndo se sabe até que ponto a globalizacdo é o novo Leviatd? do mundo pds-

! Cf. FERNANDES, Paulo Silva
2 Thomas Hobbes de Malmesberry, em seu LEVIATA ou matéria, forma e poder de um
Estado Eclesiastico Civil, escrito em 1651 projeta a vida em sociedade como um organismo
aproximado do corpo humano em que cada grupamento, seja de células ou nervos, seja de
individuos, representa um papel dentro desse organismo ou, por melhor dizer, o Estado, a
Cidade — Civitas, finalmente — o0 Leviatd — o qual possui como caracteristica a soberania. Se a
alma d& ao corpo projecdo metafisica, a soberania traz a Civitas “vida ¢ movimento ao corpo

inteiro” (HOBBES, 1651, p. 9). Entretanto, os problemas, a cupidez, as harmonias e

desarmonias ndo passavam dos limites do Estado-nacgéo, ao contrario dos dias atuais.



industrial, mas sabe-se que € um contrato que cria massas iguais e a0 mesmo tempo desiguais.
Que agrega e desagrega. Entretanto, algo se sobrepde a todos estes aspectos ja esposados — é

uma realidade.

2.1.1 - INICIALIZANDO A TEMATICA

Quando se propos a falar da relagdo intrinseca entre a globalizacdo e a criagdo de uma
nova forma de criminalidade, bem como o aprimoramento de modelos delinquenciais ja
existentes, houve a preocupacdao em fazer uma analise do proprio fenbmeno/base deste
trabalho dissertativo. A importancia de um trabalho cientifico encontra-se na relevancia do
tema abordado, que deve ser atual, pertinente e intenso em bases e fundamentos.

O interesse em estabelecer uma relagdo entre globalizagdo e crime surgiu da
observacao cotidiana que revela um mundo interligado, com fronteiras diluidas. Ora, é de
grande valia perceber que a globalizacdo ndo representa uma ruptura com praticas anteriores
de comunicacdo, comércio, transporte e até mesmo de delinquir, mas o contrario, um
alargamento e o aprimoramento dessas préticas.

Entender a globalizacdo é imprescindivel para que se possa, num momento posterior,
elaborar conceitos como macrocriminalidade e politica criminal. Como todo processo, esta
arraigada a sociedade desde 0 momento em que houve a necessidade de se langar ao mar, a
procura de novas terras ou na incessante busca por novas formas de se comunicar, de
comeércio, de politica. Pensar em globalizacdo é ter em mente tratar-se esse fenbmeno de um
eixo de mdo dupla, porquanto se traduz em poder e em ideologia. E poder, pois representa
uma forca inexordvel, revolucionaria. A globalizacdo trouxe consigo uma mudanca na
maneira de ser da sociedade, com reflexos na economia, na politica, nas relagdes
internacionais e dai advém a segunda méo, qual seja, a sua forca ideoldgica. Nesse contexto, é
inegavel a disputa ideoldgica que se da entre os cosmopolitas e os fundamentalistas
(GIDDENS, 2006). Enquanto aqueles louvam a diferenga que impele uma diversidade cultural
complexa e rica, estes a repudiam, porquanto véem na multiplicidade cultural e social a
ruptura dramatica desta mesma sociedade que perdeu seus parametros de conduta e de
ordenag¢do. O ‘drama’ ideologico imposto pela globalizagdo ¢é, por assim dizer, claro e
irretroativo.

As fronteiras mundiais foram de certa forma, estreitadas e os povos falam a mesma



lingua e observam o novo mundo sob um prisma multicultural.

Todos estdo inseridos em uma sociedade global com processos culturais
massificados. E a velocidade desses meios de criagdo, de propaganda, de transporte, de
industrializacdo, gera uma especie de selecdo natural do mundo globalizado, impondo regras,
obrigando as empresas a atuar com maior competitividade e as poténcias a formacdo de
grupos fortes e estruturados, tudo no intento de sobreviver diante dessa forga ‘invisivel’.

Do tréfico negreiro ao trafico de pessoas para fins de prostituicdo, praticado muitas
vezes explicitamente, ao alvedrio das autoridades, o que mudou foi a forma de atuar dos
agentes delitivos, ou seja, 0s instrumentos, as ferramentas, enfim, os meios que sao dispostos
hoje representam verdadeiros possibilitadores da macrocriminalidade, cujo conceito sera
melhor elaborado mais adiante.

A sociedade industrial tinha como base o Direito e o capital (FERNANDES, 2001),
sendo o Direito Penal Classico a solucdo para todas as problematicas oriundas daquela
sociedade. Por Direito Penal Classico entenda-se aquele que tem muito claros o bem juridico
tutelado, os sujeitos ativo e passivo, as condutas e 0s crimes com o estabelecimento de
sancOes punitivas a estes agentes delitivos. Entenda-se, ainda, aquele que delimita fronteiras,
territorios e consegue ilustrar a sua aplicacdo, no tempo e no espaco. Toda sociedade traz seu
grau de complexidade, isto é indiscutivel, entrementes, a sociedade pos-industrial ndo toma
mais como pilares o Direito e o capital. As novas palavras de ordem sdo o0 mercado e a
informacdo. Isso impde uma complexidade ainda maior a resolucdo das lides, porquanto as
demandas seguem as exigéncias da nova sociedade e, desta forma, todo o Direito passa a ser
questionado, seja ele administrativo, penal, constitucional, empresarial, tributario e assim por
diante, principalmente dentro de um quadro social de risco, consoante oportunamente sera
discutido com maior prudéncia e aprofundamento.

Urge fazer um breve caminhar na esteira histdrica, no sentido de delimitar os periodos
e as mudangas implementadas por estes, sem adentrar, ainda, no estudo efetivo dos possiveis
marcos historicos da globalizacdo — se € que é possivel dissociar estes daqueles. N&o se
chegou ao modelo de sociedade atual do nada, obviamente. Para tanto, todo um caminho foi
percorrido, seja no desbravamento da ciéncia, rumo a novas tecnologias, inicialmente de
producdo e posteriormente de informacdo, seja na insercdo de novos valores a outros ja

existentes. Assim,

“Segundo os historiadores, houve pelo menos duas revolugdes industriais: a primeira
comegou pouco antes dos Ultimos trinta anos do século XVIII, caracterizada por



novas tecnologias como a maquina a vapor, a fiadeira, o processo Cort em
metalurgia e, de forma mais geral, a substituicdo das ferramentas manuais pelas
maquinas; a segunda, aproximadamente cem anos depois, destacou-se pelo
desenvolvimento da eletricidade, do motor de combustdo interna, de produtos
quimicos com base cientifica, da fundigdo eficiente de aco e pelo inicio das

tecnologias de comunicacdo, com a difusdo do telégrafo ¢ a invengdo do telefone”
(CASTELLS, 2009, p. 71).

Ainda no dizer de CASTELLS (2009), de fato, pode-se observar nesses marcos
supracitados revolugdes, a partir do momento que mudaram completamente o ritmo industrial,
impingindo, assim, uma mudanca também no ritmo social e cultural. Foram colocados a
disposi¢do novos produtos, mudando, ainda, “a localizacdo das riquezas e do poder no
mundo” (CASTELLS, 2009, p. 71). Nao obstante esta sucessdo de facilitadores da vida
cotidiana, ainda parafraseando CASTELLS (2009), tais avangos tecnologicos estavam
atrelados a interesses imperialistas. Assim, a maquina a vapor foi o ponto focal da primeira
revolu¢do industrial, acompanhada das inimeras outras inovagdes “seguida pela introducao de
novos motores primarios ¢ motores primarios méveis” (CASTELLS, 2009, p. 74), os quais
davam a maquina a vapor possibilidade de deslocamento e, destarte, potencial de aumento
consideravel na producdo. Na segunda revolucdo industrial, emerge a eletricidade como fator
preponderante, uma vez que, a despeito de todas as demais inovacoes, estas s6 puderam obter
éxito atraves da eletricidade, o liame que ligaria producéo e inovagéo.

Apos a analise da primeira e segunda revolugdes industriais e adentrando no século

XX, percebe-se que

“novos produtos e tecnologias iriam percorrer o planeta, padronizando os estilos de
consumo e de vida. Na virada para o século XX, surgem as primeiras grandes marcas
globais, como a Coca-Cola norte-americana e a Singer alemd — esta Gltima

responsavel por trés quartos do mercado mundial de maquinas de costura”
(BARBOSA, 2008, p. 29).

Ou seja, revela-se uma sociedade pés-industrial altamente consumista e atrelada a
informacdo e ao mercado como as for¢as pujantes a ditar a nova ordem mundial. Quando se
reportou, anteriormente, & andlise histérica ndo atrelada a observacéo dos marcos pertinentes a
globalizacdo, decerto se fez de maneira propositada com o intento de apropriar-se de alguns
rapidos conhecimentos e fazer compreender que ndo ha a possibilidade de entender a
globalizacdo sem um abrir de olhos para a historia, e o caminhar econémico/social pelos
processos de internacionalizacdo da economia com a criagdo de novas tecnologias, consoante
ja demonstrado e que posteriormente, serd& mais uma vez delineado. Esta sociedade

pos-industrial pode ser traduzida enquanto,



“Este processo produtivo e multinacional e multifacetado, no sentido de que
actualmente um produto é fruto da intervencdo de varios agentes a uma escala
mundial, numa perfeita rede — rede de empresas —, em que cada empresa contribui
para uma parte, e em que o destino desse produto também se define a uma escala
mundial, convoca duas outras caracteristicas desta sociedade pds industrial que é a
sua globalizacdo ¢ a integracdo supranacional” (FERNANDES, 2001, p. 20).

Neste mesmo caminhar,

“La <<globalizaciéon>>, como salto cualitativo de La internacionalizaciéon — es,
como antes se indicaba, una de las caracteristicas definitorias de los modelos
sociales postindustriales. En esa medida, se trata, obviamente, de un fenomeno, en
principio, econémico, que se define por la eliminacion de restricciones a las
transacciones y la ampliacion de los mercados. [...] Por su parte, también, la
integracién econdémica. La integracién aparece inicialmente guiada por la idea de
conseguir un mercado comun de varios paises, con libre tr&fico de personas,
capitales, servicios y mercancias y la conseguiente eliminacién de las barreras

arancelarias internas y otros obstaculos al libre cambio” (SANCHEZ, 1999, p.
68/69).

Quando se fala sobre a globalizacdo, imediatamente vem em mente todo o universo de
possibilidades que estd ao alcance do homem contemporaneo. E este homem depara-se com
um mundo que had menos de 50 anos parecia intangivel — o mundo virtual. A internet é o
simbolo-mor deste processo.

Um sem namero de praticidades foi trazido pelo novo mundo digital. Trocas imediatas
de informagdes, quando “o fax — 0 qual, apresentado pela primeira vez na Feira Mundial de
1939 demorava 18 minutos para transmitir uma Unica folha de papel” (BARBOSA, 2008, p.
74). Ainda nesta linha de argumentacdo e a titulo exemplificativo, interessante a
demonstracdo de como essa velocidade pode ser sentida e, em contrapartida, nao

acompanhada na atualidade. Desta forma,

“Em meados do século XIX, um pintor de retratos do Massachusetts, chamado
Samuel Morse transmitiu a primeira mensagem atraveés do telégrafo eléctrico
<<Qual € a vontade de Deus?>>. Ao fazé-lo deu inicio a uma nova fase da Histéria
mundial. Nunca tinha sido enviada uma mensagem sem que uma pessoa a
transportasse ao seu destino. Porém, o advento das comunica¢Bes por satélite
representa uma ruptura da mesma dimensdo com o passado. O primeiro satélite
comercial foi langado em 1969 [...]” (GIDDENS, 2006, p. 22).

Hoje, adentrou-se na era da comunicacéo eletrénica instantanea e quanto mais rapida a
transmissdo de dados, maior credibilidade e clientes detém a empresa. E neste cenério que
uma multiddo de pessoas de diversas nag¢Ges vibra com a vitoria de um lider politico (se é que
se pode falar mais em liderangas politicas), na crenga de que o mesmo trara & comunidade
internacional um mundo mais pacifico e economicamente equilibrado. Um sem numero de

eletro-eletronicos, movimentacgdes financeiras a distincia de um ‘click’, rela¢bes afetivas



virtuais, barreiras cada vez mais dissipadas. A comunicacao instantanea, palpavel a todos,
ricos ou pobres (com suas ressalvas, seja em qualidade, acesso ou quantidade), porquanto faz
parte das grandes massas. A Internet é o baluarte da globalizacdo, podendo ser entendida
enquanto o substrato desta, uma vez que a globaliza¢do traz como postulados as intensas
formas e padrdes de comunicacdo, sobressaindo a Internet como o possibilitador-mor do

fendmeno (FERNANDES, 2001). Sobre a Internet,

“A criag¢do e o desenvolvimento da Internet nas trés ultimas décadas do século XX
foram consequéncia de uma fusdo singular de estratégia militar, grande cooperacao
cientifica, iniciativa tecnolégica e inovacdo contracultural. [...] Em paralelo com o
trabalho do Pentagono e dos grandes cientistas de criar uma rede universal de
computadores com acesso publico, dentro de normas de “uso aceitavel”, surgiu nos
Estados Unidos uma contracultura de crescimento descontrolado, quase sempre de
associacao intelectual com os efeitos secundarios dos movimentos da década de
1960 em sua versdo mais libertaria/utépica. O modem, elemento importante do
sistema, foi uma das descobertas tecnoldgicas que surgiu dos pioneiros dessa
contracultura, originalmente batizada “The hackers”, antes da conotagdo maligna
gue o termo veio a assumir. [...] Ironicamente, esse método da contracultura de usar
a tecnologia teve consequéncias semelhantes na estratégia de inspiracdo militar das
redes horizontais: viabilizou os meios tecnolégicos para qualquer pessoa com
conhecimentos tecnoldgicos e um PC, o que logo iniciou uma progressao espetacular

de forca cada vez maior e pregos cada vez mais baixos ao mesmo tempo”
(CASTELLS, 2009, p 82/87).

E dentro desse contexto, emerge a exclusdo digital como uma realidade. Contrastes e
constatacOes entristecedoras trazem o lado nefasto da globalizagdo. Os piratas dos mares de
outrora cederam espaco aos ‘hackers’ que sequer saem de suas residéncias, mas sdo capazes
de fazer verdadeiros desfalques em contas bancarias. Leildes de escravos on line (NAIM,
2006); mercadores internacionais de drogas, armas, pessoas e qualquer coisa que dé lucro,
dinheiro lavado, crime altamente organizado, tudo isso aponta para “As cinco guerras da
globalizacdo — mercados ilicitos de armas, drogas, seres humanos, propriedade intelectual e
dinheiro” (NAIM, 2006, p. 15).

2.1.2- CONTEXTUALIZANDO A GLOBALIZACAO

E indiscutivel o fato de que a sociedade est4 inserida em uma realidade que cobra
sempre, e cada vez mais, um homem tecnoldgico, pleno em conhecimentos cibernéticos. Em
contrapartida, a roupa que € vestida segue segmentos da moda universal e as relacGes afetivas
estdo a distancia de um ‘click’. Em meio a todos esses ‘facilitadores’, percebe-se um aumento

indiscutivel de formas muito especificas de criminalidade, tais como o mercado ilicito de



pessoas, de drogas, de armas ou 0 surgimento de outras categorias delitivas, tais como, 0s
crimes de informatica e as transagdes operacionalizadas via Internet para ‘lavar’ dinheiro
provindo de fontes ilicitas.

Dessa feita, entre todos esses ilicitos, algo sobressai muito claramente — a
globalizacdo enquanto o liame que os une, fomenta, impulsiona avassaladoramente. Um
combustivel inexoravel.

A globalizacdo, assim, pode ser compreendida:

“[...] como um processo revolucionario, mas que vem se desenvolver de forma lenta
e progressiva, com saltos qualitativos em determinados momentos, até alcancar uma
etapa atual — e que também ndo é a Gltima — de ampliacdo das fronteiras do
capitalismo para virtualmente todas as areas geograficas” (BARBOSA, 2008, p. 20).

E inegavel a aceleracio das informacdes, dos fluxos econdmicos, pondo em
xeque, muitas vezes, valores culturais arraigados no seio de uma coletividade. E neste aspecto
que se questiona a diferenca entre coesdo social e flexibilidade social. Enquanto a primeira
esta marcada pela memoria cultural, a ultima traz como ponto de partida o esquecimento, o
desligamento desta memoria cultural, imprescindivel a coesdo social, criando, destarte, uma
nova ordem mundial, caracterizada pelo ciberespaco, ja que “hoje, tudo acontece em todo
canto e em lugar algum” (FERNANDES, 2001, p. 42), pelo consumismo barato e, o mais
importante, pela comunicacdo barata massificada (BAUMAN, 1999), partindo, inclusive, do
pressuposto de que “a globalizagdo ndo ¢ um processo simples. E uma rede complexa de
processos” (GIDDENS, 2006, p. 24).

Ainda caminhando pela conceituacdo da globalizacdo, urge trazer a colacdo o conceito
elaborado por FERNANDES, como sendo

“um estreitamento (e aprofundamento) espacio-temporal de toda uma estrutura
econdmica, social, politica e cultural, suportado por uma densa, complexa e
interligada rede de comunicacBes que, possibilitando-o, acelera ainda mais todo um
processo de diluicdo (outra vez a figura do Leviatdo nos assalta...) do uno no
maltiplo, do ser-ai-diferente no ser-em-todo-o-lado-igual, de caldeirdo onde se
fundem diversidades culturais, economicas, politicas e sociais, em consequéncia do
qual cada vez menos se encontra um eu “genuino”” (FERNANDES, 2001, p. 41/42).

Para muitos, por exemplo, os céticos e os radicais (GIDDENS, 2006), a globalizacdo
ndo passa de um fendmeno econébmico com, unicamente, consequéncias econdmicas.
Consoante ja dito anteriormente, a globalizacdo € um fendmeno de diversos vértices, inimeras

pontas, incontaveis poros e seus reflexos tém a intensidade da complexidade de sua estrutura®.

®  Segundo GIDDENS (2006), para os céticos, o discurso acerca da globalizagdo ndo passa



Impressiona a constatacdo de que 0 mundo, per se, gira em torno da expansao da

economia com a consequente eficiéncia do comércio. Nesse contexto, NAIM observa:

“Desafiando regulamentagdes e tarifas, tratados e leis, virtualmente qualquer coisa
de valor encontra-se a venda no mercado global de nossos dias — incluindo drogas
ilegais, espécies ameagadas, seres humanos como mercadoria destinada a exploragao
sexual e profissional, cadaveres e Orgdos para transplantes, metralhadoras e
lancadores de foguetes, centrifugas e substancias quimicas wusadas no
desenvolvimento de armas nucleares” (NAIM, 2006, p. 8).

A globalizacdo econémica vem sendo muito mais que propulsora da abertura dos
mercados, da dissolugdo das fronteiras e da inovacao tecnolégica. Muito mais do que expandir
possibilidades e otimizar a vida cotidiana com ferramentas indiscutivelmente imprescindiveis,

como a Internet, tem promovido também o terror, a miséria, o desemprego. Segundo SILVA,

“A globalizacdo como novo modelo social ou poder hegemdnico se inicia de forma
incisiva como fenémeno econdmico de maximiza¢do dos mercados. Num primeiro
momento, com a expansdo do sistema de comunicacdo funcionando como
instrumento de dominagdo, numa sistematica de oferecimento da informacéo e
noticia como principais produtos de consumo da nova era, provocada por uma
consequéncia inerente, que é a evolugdo tecnolégica. E, num segundo, de
completude e materialidade, de forma a realizar o fechamento do poder hegeménico,
0 surgimento da integracdo, em regime de blocos econdmicos discutindo a livre
circulacdo de bens, servigos e fatores produtivos entre paises, através, entre outros,
da eliminacdo dos direitos alfandegarios, restricbes ndo tarifarias a circulacdo de
mercadorias e de qualquer outra medida de efeitos equivalentes. E a existéncia de
um poder hegemdnico, centrado e planificado num espago integrado ¢ homogéneo”
(SILVA, 2009).

Dessa forma, a globalizacdo, consoante asseveram SANTOS (2008) e
GUIMARAES (2009), traz consigo mudancas de cunho politico, ideoldgico, econdmico, em
politica criminal. Um grande exemplo é o neoliberalismo que tem raizes principiolégicas no
fendmeno ora abordado. “Por neoliberalismo entende-se a reafirmacéo dos valores liberais —
especialmente aqueles originados do liberalismo a partir do Séc. XIX — e que, a partir da
década de 1980, voltam a tona num novo contexto” (BARBOSA, 2008, p. 88).

Ainda parafraseando BARBOSA (2008), o neoliberalismo traz a idéia de menor
intromissdo do Estado em questdes de ordem econdmica, com a consequente adocdo de
politicas de abertura de mercado, eliminacdo de subsidios, corte de impostos e privatizagoes.
Ou seja, ao Estado cabe apenas adentrar e regular alguns setores, tais como a defesa nacional

e a execucdo de politicas sociais. Seria a economia sobrepujando até mesmo a politica e 0s

de mera conversa,balela, verdadeiro niilismo, enquanto para os radicais, esta € uma

concretude, com efeitos que se estendem por todas as partes.



preceitos sociais.

O neoliberalismo, por sua vez, dita as regras do individualismo e do capitalismo
acirrados. O marketing de produtos inacessiveis cria verdadeiras redes de pirataria e
contrabando. A abertura de mercado diminui a fiscalizacdo, facilitando a entrada e a saida de

produtos legais misturados com armas e drogas. NAIM assinala que

“os anos 90 assistiram a uma grande mudanga nos controles de cambio. O livre
comércio de moedas tornou-se o novo padrdo global (...). Uma vez que as transacdes
com moedas estrangeiras foram oficialmente autorizadas, redes bancarias globais
computadorizadas permitiram que estas ocorressem a velocidade da luz, e de
qualquer lugar para qualquer lugar” (NAIM, 2006, p. 26).

O pressuposto maior do neoliberalismo € a busca por uma liberdade de comércio com
a concorréncia pujante a correr na veia dos mercados. “Seu propdsito era combater o
Keynesianismo e o solidarismo reinantes e preparar as bases de um outro tipo de capitalismo,
duro e livre de regras para o futuro” (ANDERSON, 1995).

Em contrapartida, o Estado se mostra enfraquecido na capacidade de regular as normas
de comércio, entretanto, forte “na capacidade de romper o poder dos sindicatos e no controle
do dinheiro” (ANDERSON, 1995).

Esta tematica traz consigo questionamentos de importancia, os quais, decerto, nao
serdo sanados neste trabalho. A abrangéncia e o alcance das indagagdes implicam, via de
regra, a necessidade de buscar, pelo menos, respostas plausiveis ou possiveis respostas ou,
ainda, ndo encontrar resposta alguma. Quando ANDERSON (1995) trata do enfraquecimento
do Estado na capacidade de regular as normas de comércio, entretanto forte em outros setores,
consoante sera demonstrado mais a frente quando for abordado, por exemplo, o Direito Penal
Maximo, ¢ imperioso reportar a seguinte constatagdo: “Acabou a era do Estado-nacéo. [...] As
nacgdes tornaram-se meras ficgdoes” (GIDDENS, 2006, p. 21). Logicamente, o autor quando
prescreve o desmoronamento do Estado-nacdo quer fazer mencdo ao enfraquecimento, para
ndo dizer esvaziamento, das soberanias estatais, ante a diluicdo das fronteiras, a
internacionalizagdo — caracteristica da sociedade pos-moderna e, finalmente, a larga
transmissdo de dados em um espago ndo palpavel, ndo controlavel — o ciberespaco. E esta
realidade ¢ bastante perceptivel quando se adentra na esfera do Direito Penal.

Ainda tratando a respeito do tema, € importante se ter a compreensdo da diferenca
entre globalizacdo e internacionalizacdo, porquanto tais conceitos s&o cotidianamente
confundidos enquanto sindnimos. A globalizacdo, consoante j& enfatizado alhures, € um

fendmeno antigo, muito embora agregue valores e caminhe em conjunto com as novas



tendéncias. E é basicamente neste aspecto que se concentra a diferenca basilar entre os dois

institutos ora em apreciagdo. Segundo pertinente observacdo de BARBOSA:

“[...] a globalizacao surge a partir da ampliagao do espago de conexdo entre 0s fluxos
financeiros, de investimentos, comércio, ideologias, informagdes e de valores
politicos e morais que ndo pode ser caracterizada como uma simples
internacionalizag¢@o dos mercados” (BARBOSA, 2008, p 34/35).

Dessa feita, internacionalizacéo é parte de um grande todo chamado globalizacéo.

ApOs esta breve inicializagdo, urge adentrar na analise historica da globalizacéo,
lembrando que, como o objetivo deste trabalho é analisa-la atrelada a criminalidade, ndo sera
feito um estudo em todas as suas vertentes, porquanto estar-se-ia afastando do ponto de
concentragdo da perspectiva que se deseja abracar.

Globalizacéo, enquanto expresséo linguistica, € um fenbmeno novo, porquanto nascida
nas escolas de administracdo dos Estados Unidos, na década de 80 (BARBOSA, 2008).
Entretanto, quando se fala no aludido fendmeno enquanto um movimento econémico, social,
politico, cultural, uma indagacéo se faz presente imediatamente: é algo recente, uma explosao,
ou acompanha o ritmo da sociedade desde muito, seja pelas descobertas maritimas, seja pelas
aberturas mercantis? Tal questionamento exige uma analise mais acurada. A palavra
globaliza¢do apenas ‘batizou’ um movimento que tem precedentes historicos. Encontrar um
ponto de equilibrio que retrate com maior exatidao tais antecedentes do aludido processo é
matéria que impele, decerto, um maior rigor na observagéao.

Sobre o0 assunto, € importante trazer a baila o entendimento a seguir:

“O surgimento da globalizagdo, ou mundializagdo, foi o crescimento da
interdependéncia dos povos e paises da superficie terrestre; tendo uma visao apenas
da expansdo econdmica a Historia que é encontrada ja& muito antes do Império
Romano, na Constitui¢cdo do Império Chinés, na civilizacdo egipcia, a qual manteve
0 dominio de todo o continente africano. Também na Grécia, apesar das
Cidades-Estado, que mesmo independentes viam uma globalizagéo da economia. Os
romanos jurisdicizaram a globalizacdo da economia e 0s gregos descobriram o
Direito, mas é em Roma que o Direito surge como um instrumento de poder, pois s6
assim os romanos poderiam organizar e controlar o Estado” (BATISTA, 2003).

A despeito de ndo comungar com a aproximagdo sinonimica entre globalizacdo e

mundializacdo*, o excerto acima exposto traz uma constatacdo: a globalizacdo é algo

*  Consoante dispde KLAGSBRUNN (2007), em analise & diferenca semantica dos termos

globalizacdo e mundializacdo, numa perspectiva construida por CHESNAIS, seguindo
pensamento introduzido por MARX, a mundializacdo seria do capital e ndo da economia, para

designar o capitalismo contemporaneo.



intrinseco a0 homem, quase que instintivo. Por essa razdo, a dificuldade de pontuar um
periodo histérico que represente o0 seu inicio, de forma precisa. Uma certeza se apresenta: €
um processo que acompanha a historia, com momentos de maior lentiddo e outros de pico,
mas que sempre esteve arraigado as relacdes humanas em todas as esferas de atuacéo.

Segundo BARBOSA (2008), percebe-se, e de forma muito clara, a globalizacdo na
ultima década do Séc. XV, com o descobrimento da América e a chegada dos portugueses ao
Oriente pelo mar. Ou seja, num primeiro momento, globalizagdo e expansdo geografica estdo
intimamente relacionadas. A necessidade de conquistar espacos fisicos era urgente, porquanto
representava aliancas ou rupturas, poderio e conquistas. Fazendo uma breve aproximacao com
a atualidade, o espaco que se conquista ndo é mais o fisico. Entrou-se na era do espaco virtual,
0 qual ndo delineia limites e adentra em esferas nunca imaginadas das relagdes humanas.
Nesse ponto, oportunamente, serd feita uma discussdo das suas implicacbes em politica
criminal.

Essa expansdo maritima possibilitou o comércio entre diversos paises, bem como a
alocacdo de recursos, tais como matéria-prima, trabalho escravo e financiamentos tornaram-se
cada vez mais presentes. Assim, um exemplo que ndo pode deixar de ser utilizado diz respeito

a prépria exploracdo do acucar no Nordeste do Brasil.

“Havia, portanto, uma cadeia comercial em movimento. Aqui ja estava presente a
nocdo de fluxos econdmicos, de informacdes e de idéias ultrapassando as fronteiras.
E, desde ja, tratava-se de uma internacionalizacdo assimétrica. Os lucros com a
venda de aglcar e de escravos estavam concentrados nas maos dos mercados
europeus. Eram eles os donos do capital, os responsaveis pelo financiamento das
atividades comerciais nos quatro cantos do mundo. O poder desses mercados
dependia da expansdo continua do mercado, o qual ja era, em grande medida,
internacionalizado” (BARBOSA, 2008, p. 23).

Ainda utilizando BARBOSA (2008) como referéncia, outros momentos se apresentam
como marcos de extrema importancia a analise que ora se faz. Tais periodos estdo
representados pela Primeira Revolucdo Industrial, entre o fim do século XVIII e inicio do
século XX, com o aparecimento da maquina sobrepujando a produgdo manual.
Posteriormente, com a chamada Segunda Revolucgdo Industrial, no final do século XX, com
“novas tecnologias que permitiram a producdo de aco e de novas matérias quimicas, o
desenvolvimento da eletricidade, do motor & combustdo interna — relacionado a invencéo do
automovel — e dos telefones” (BARBOSA, 2008, p. 29).

Nessa perspectiva, é inegavel observar a globalizagdo como um processo que vai se

desencadeando através de inovacdes de indiscutivel importancia a sociedade do momento em



que foram introduzidas. Do trabalho manual para a maquina, uma mudanca no ritmo social se
imp6e. O homem também sente a necessidade de mudar para se amoldar a realidade que se
apresenta e, de inovacdo em inovacdo, de revolucdo em revolugdo, chegou-se ao cenério atual
— dantesco para uns, divino para outros.

Quando, hoje, se fala que investir em capital humano é crucial para se manter no
mercado de trabalho, nada mais representa do que o0 homem se moldando a sua realidade e em
aspectos préaticos, ndo ha grandes incongruéncias com 0s processos de ruptura e inovagéo dos
periodos j& apontados. Esse processo sempre vai existir. A diferenca estd localizada na
velocidade com que essas mudancas sdo impostas.

Por fim, a Segunda Guerra Mundial, ainda fazendo uma leitura de BARBOSA (2008),
imp0s uma padronizagdo da producdo, impelida pela exigéncia do consumo de massa. Nesse
contexto, surgem as economias de escala, com a expansdo dos mercados que iriam, desta
forma, ultrapassar os limites fronteiricos das fabricas, do padrdo de producdo norte-americano
num primeiro momento para a Europa e depois para 0s paises considerados de Terceiro
Mundo. E a partir dai, o processo de globalizacdo tornou-se cada vez mais imponente na vida
cotidiana, nos mercados, nas relagbes comerciais e interpessoais, impingindo um ritmo
acelerado nessas mesmas relagdes.

Mas ndo é possivel descrever a globalizacdo e sua evolucdo, seus antecedentes

historicos em poucas e superficiais linhas. Até porque

“(..) a globalizagao, vista a partir de seu discurso legitimador, € um fendmeno bem
maior e mais complexo do que o0 acima exposto, constituindo-se numa nova etapa da
longa evolugdo do modo de producdo capitalista moldado desde o século XV,
refletindo hodiernamente uma ideologia do mercado mundial, que pugna por uma
irrestrita eliminacdo de barreiras e de protecionismos, o que traria como
conseqiiéncia um mercado mundial equilibrado que produziria um crescimento
planetario — ja que a concorréncia ilimitada produziria a liberdade para o
desenvolvimento de atividades mais rentdveis -, provocando uma distribui¢do
internacional do trabalho que acabaria por beneficiar a todos, proporcionando a
unidade num sistema mundial e o reconhecimento de um destino comum da
humanidade: riqueza e bem-estar social” (GUIMARAES, 2004).

Se a proposta deste trabalho fosse adentrar na histéria da globalizacdo, certamente este
topico ndo terminaria por aqui. Entretanto, o objeto de estudo é outro que ndo uma analise
profunda da evolucdo do fendmeno. Compreender as suas raizes € importante para a

construcdo no leitor de uma afinidade, uma intimidade com o tema.

2.1.3 —MAS, AFINAL, GLOBALIZACAO E SO UMA PALAVRA?



Num primeiro momento, parece que se esta diante de um questionamento de inegavel
obviedade. Entretanto, em se tratando de globalizacdo nada é tdo Gbvio. E por essa razdo, a
escolha do subtitulo deu-se de forma propositada, exatamente para demonstrar que chegar a
um conceito de globalizagdo ndo é tarefa das mais faceis. Como na sociedade contemporanea
‘tudo’ ¢ liberado, ha uma tendéncia, inclusive, a se esvaziar conceitos e entrelacar defini¢des.
Fazer um estudo sobre a globalizacdo exige um passeio, mesmo que com brevidade, pelo
informacionalismo, industrialismo, capitalismo, estatismo. Ou seja, um breve caminhar por
modos de producdo e modos de desenvolvimento que desempenharam e desempenham fator
preponderante na nova sistematica mundial, na revolucdo da engenharia, na propria posicdo
do homem dentro de um espaco, inclusive, na indagacdo de qual o espaco que realmente esta
0 homem imiscuido e se ha espacos distintos ou completamente integrados. Se a virtualidade
ndo deixa de ser virtual a partir do momento em que o ser corpéreo a manipula e utiliza como
instrumento imprescindivel para o dia-a-dia. J& imaginou 0 novo mundo sem a tecnologia?
Basta o sistema estar fora do ar em um banco de qualquer cidade, mesmo que seja esta do
interior, para que todos entrem em verdadeiro estado de parandia. E o espaco virtual
determinando o espaco fisico. Nesse aspecto,

“E a experiéncia da nao-terrestrialidade do poder vivida por essa nova elite — a
combinacédo extraordinaria e assustadora do etéreo com a onipoténcia, do nao-fisico
com um poder conformador da realidade — que esta sendo registrada no elogio
comum da “nova liberdade” corporificada no “ciberespaco” eletronicamente
sustentado” (BAUMAN, 1999, p. 26).

Mas essa ‘nova liberdade’ também impde a escraviddo do ‘novo homem’ a novas
formas de comunicacdo e de interacdo social. E como a flexibilizacdo social, caracterizada
pelo esquecimento, cria tipos mutaveis de comportamento? Até onde a auséncia de coesdo
social impde o caos e dificulta a manutencdo de padrbes de convivéncia até entdo tidos como
proximos da normalidade? E dentro desta perspectiva que vem a preocupacéo que deu origem
ao presente estudo. A auséncia de coesdo social ndo impde uma criminalidade mais arrojada e
de dificil erradicacdo? Mais uma vez, BAUMAN (1999) traduz de maneira muito adequada

este quadro:

“No ciberespago, os corpos ndo interessam — embora o ciberespaco interesse, de
forma decisiva e inexoravel, para a vida dos corpos. Ndo ha apelacdo contra
veredictos baixados no paraiso ciberespacial e nada que aconteca na terra pode
questionar sua autoridade. Com o poder de baixar vereditos investido com seguranca
no ciberespaco, os corpos dos poderosos ndo precisam ser corpos poderosos nem
precisam se armar de pesadas armas materiais; mais do que isso, ao contrario de
Anteu, ndo precisam de nenhuma ligagdo com seu ambiente terrestre para afundar,
fundar ou manifestar o seu poder. O que eles precisam é isolar-se da localidade,



agora despojada de significado social, transplantada para o ciberespago, e assim
reduzida a terreno meramente “fisico”. Precisam também da seguranca desse
isolamento — uma condigio de “ndo vizinhanga”, de imunidade face a interferéncias
locais, um isolamento garantido, invulneravel, traduzido como “seguranga” das
pessoas, de seus lares e playgrounds. A desterritorializaco do poder ainda de méos
dadas, portanto, com a estruturagdo cada vez mais estrita do territério” (BAUMAN,
1999, p. 27).

SANTOS (2008) faz uma andlise de relevancia, quando trata a respeito de trés
vertentes da globalizacdo, quais sejam, a globalizacdo enquanto fabula; enquanto perversidade
e, por fim, o terceiro mundo — uma outra globalizacdo, cuja Gltima, seria a globalizacao
pretendida ou ideal. Na primeira modalidade, percebe-se um contraponto — o Estado que era
para se tornar mais fragil com o neoliberalismo, torna-se mais forte e cada vez mais
avassalador. O que seria a morte do Estado, representou, por assim dizer, o seu fortalecimento
e uma insercdo em searas cada vez mais distantes de sua intencdo originaria, muito embora ja
se comentou, anteriormente, que no aspecto mercadoldgico, ndo ha davida que se mostra
enfraquecido na capacidade de regular as normas do comércio, a despeito de suas intensas
manobras para também ser imponente neste ambito. Ou seja, o Estado preocupando-se com
questdes de ordem internacional, cuida dos interesses sociais e tem os olhos voltados para as
financas. O segundo enfoque diz respeito a globalizacdo enquanto perversidade. Ainda
parafraseando SANTOS (2008), a globalizagdo foi responsavel por um aumento indiscutivel e
ndo palpavel da pobreza, da marginalizacdo e do desemprego. Seria a globalizacdo da
perversidade, espalhando o medo, o terror, impelindo o crescimento e a disseminacdo de
doencas corpdreas e sociais, numa constatacdo de que males de outrora ndo foram dirimidos,
muito pelo contrério, ou sofreram um aumento consideravel ou foram substituidos por outras
crises ainda mais avassaladoras. Por fim, o autor faz uma abordagem de um tipo ideal de
globalizacdo, construida em bases racionais, preocupada com a alteridade, no sentido de
respeito a pluralidade racial, social, sexual, cultural, em um mundo compreendido pela
auséncia de fronteiras, traduzindo em qualidade de vida as massas. E falando em alteridade,
preceito, inclusive, de ordem constitucional, atrelado ao principio da dignidade da pessoa
humana, no ordenamento juridico patrio, o qual revela a necessidade de respeitar o
pluralismo, “o século XXI serd o campo de batalha em que o fundamentalismo se vai
defrontar com a tolerancia cosmopolita” (GIDDENS, 2006, p. 18).

Mas tudo que se falou até 0 momento esté atrelado a uma so realidade que até entéo,

ainda ndo foi denominada ou, por melhor dizer, traduzida, denunciada, revelada, conceituada,



se é que é possivel traduzir em conceito um fenémeno tdo complexo, consoante se vem
demonstrando no curso da presente investigacdo. Sera que hd um marco para o inicio da
globalizagdo ou ‘ela’ faz parte da propria evolucao do ser humano enquanto ser social?

Talvez seja melhor trabalhar a globalizacdo a partir de marcos historicos, porquanto
estes representam um referencial, entretanto, ndo devem ser observados enquanto ponto de
partida. Seguindo essa linha de raciocinio, € importante descrever um excerto retirado do livro

A Sociedade em Rede, litteris:

“No fim do segundo milénio da Era Cristd, varios acontecimentos de importancia
histérica transformaram o cenario social da vida humana. Uma revolugdo
tecnoldgica concentrada nas tecnologias da informagdo comegou a remodelar a base
ministerial da sociedade em ritmo acelerado. Economias por todo mundo passaram a
manter interdependéncia global, apresentando uma nova forma de relagdo entre a
economia, o Estado e a sociedade em um sistema de geometria variavel. O colapso
do estatismo soviético e o subseqtiente fim do movimento comunista internacional
enfraqueceram, por enquanto, o desafio histérico do capitalismo, salvaram as
esquerdas politicas (e a teoria marxista) da atragdo fatal do marxismo-leninismo,
decretaram o fim da Guerra Fria, reduziram o risco de holocausto nuclear e,
fundamentalmente, alteraram a geopolitica global. O préprio capitalismo passa por
um processo de profunda reestruturacdo caracterizado por maior flexibilidade de
gerenciamento; descentralizagdo das empresas e sua organiza¢do em redes tanto
internamente quanto em suas relacGes com outras empresas; consideravel
fortalecimento do papel do capital vis-a-vis o trabalho, com o declinio concomitante
da influéncia dos movimentos de trabalhadores; individualizacdo e diversificacdo
cada vez maior das relacdes de trabalho; incorporacdo macica das mulheres na forca
de trabalho remunerada, geralmente em condi¢des discriminatdrias; intervengdo
estatal para desregular os mercados de forma seletiva e desfazer o estado do
bem-estar social com diferentes intensidades e orientagdes, dependendo da natureza
das forcas e instituicbes politicas de cada sociedade; aumento da concorréncia
econdmica global em um contexto de progressiva diferenciacdo dos cendrios
geogréficos e culturais para a acumulacdo e a gestdo de capital. Em conseqiéncia
dessa revisdo geral, ainda em curso, do sistema capitalista, testemunhamos a
integragdo global dos mercados financeiros.” (CASTELLS, 2009, p. 39).

Como pode ser observado, ndo se falou, em um s6 momento, sobre 0 marco que
iniciou a globalizacdo. Falou-se, muito, em marcos que representaram divisores de agua, no
sentido de impulsionar o fendmeno. E se vem falando, ainda mais, das consequéncias deste
fendmeno. Dessa feita, a globalizacdo sdo diversas palavras para um s6 deslinde. Ou varios
deslindes para uma s6 palavra. A partir de 1980, a revolucdo da tecnologia da informacao
representou uma verdadeira reestruturacdo do sistema capitalista (CASTELLS, 2009), no
sentido de que as mudancas puderam ser mais perceptiveis, ou mais palpaveis, ou mais
criveis. Um exemplo claro é o acesso a informacdo. As grandes massas tém acesso a
informagdo, l6gico que ndo com a mesma qualidade das elites, mas tém acesso de alguma
maneira, mesmo com a consciéncia de que ainda existe uma intensa exclusdo digital. Por

conseguinte, o sistema capitalista sofreu mudancas sensiveis com a revolucdo da informacao,



seja para tornar o Estado mais forte, no sentido de estar mais bem sucedido (v.g., ho que
pertine ao estatismo chinés, pelo menos num primeiro olhar ou, por assim dizer,
aparentemente) ou menos sucedido (v.g., no que pertine a reestruturagdo russa — perestroyka)
(CASTELLS, 2009).

Emerge, aqui, uma analise pertinente quanto a democracia, uma vez que ndo se pode
falar em alteridade sem se reportar a democracia. Poder-se-ia dizer que se encontra em
processo de desagregacdo ou em processo de fortalecimento? Consoante GIDDENS (2006), a
democracia ganha espaco, ao passo que as Constituicbes acolhem como principios basilares a
dignidade humana e a alteridade; ao passo que os fundamentalistas perdem cada vez mais
espaco para 0s cosmopolitas; ao passo que todos fazem parte de um imenso caldeirdo
multicultural, onde as diferencas precisam ser respeitadas, sob pena de imputagédo de sangdes,
sejam morais, sejam penais, sejam indenizatérias. Em contrapartida, é também a democracia
posta em xeque, jd& que modelos democraticos, v.g, as democracias parlamentares, que
pairaram no tempo precisam sofrer uma intensa reestruturacdo como garantia a sua
manuteng&o.

Para findar esta primeira apreciacéo, tome-se que “A globalizagdo ¢, de certa forma, o
apice do processo de internacionalizagao do mundo capitalista” (SANTOS, 2008, p.23). Caso
fosse ser feita uma descricdo da arquitetura da globalizacdo, poder-se-ia trata-la através de
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fatores, quais sejam: “a unicidade da técnica, a convergéncia dos momentos, a
cognoscibilidade do planeta e a existéncia de um motor Unico na histéria, representado pela
mais-valia globalizada” (SANTOS, 2008, p. 24).

Na visdo elaborada por SANTOS (2008), quando se fala da unicidade da técnica,
estar-se, a bem da verdade, querendo inserir a consciéncia de que nenhuma técnica sobrevive
isoladamente. Mesmo as técnicas ndo hegemdnicas tornaram-se, na aldeia global,
homogéneas, ou seja, desde as primeiras formas de utilizacdo da técnica foram sendo
agregados valores e conhecimentos que conduziram ao estagio atual, “da qual o computador ¢
uma peca central, que surge a possibilidade de existir uma financa universal, principal
responsavel pela imposicdo a todo o globo de uma mais-valia mundial” (SANTOS, 2008, p.
27). Ainda apreciando o raciocinio do citado autor, o que se chama por convergéncia dos
momentos pode ser traduzido enquanto a possibilidade de todos os individuos estarem
adstritos aos acontecimentos mundiais, a0 mesmo tempo, e de apreender o conhecimento

quando achar mais pertinente e oportuno, ainda que algumas formas de conhecimento nao



estejam dispostas a utilizacdo por todos. E mais, esse tempo real, aferido através dos ponteiros
do reldgio, € dominado, escravizado e conduzido pelos detentores do poder ideoldgico. Essa
fluidez do tempo e imprecisdo quanto aos verdadeiros atores desdgua, inevitavelmente,
consoante assevera SANTOS (2008), no motor Unico da histéria. Por motores da historia,
pode-se conceber enquanto os blocos isolados existentes e representativos, com forca propria,
combustivel préprio e formas de dominacdo proprias e isoladas, todos advindos do e
alimentados pelo imperialismo. N&o ha que se falar mais nesta reparticdo e isolamento dos
motores da historia. Tudo é produzido em todo canto ou cada parte de uma peca é elaborada
em um pais, consoante as condic@es fisicas, geogréaficas, de direitos trabalhistas, econémicas,
tarifarias e outras oferecidas por aquele pais e que podem ser aproveitadas por uma
determinada empresa, por exemplo, com o fito de obter maior lucratividade. A isto se da o
nome de mais-valia globalizada, ou seja, “Esse motor unico se tornou possivel porque nos
encontramos em um novo patamar da internacionaliza¢do, com uma verdadeira mundializacéo
do produto, do dinheiro, do crédito, da divida, do consumo, da informa¢do” (SANTOS, 2008,
p. 30). Por fim, resta fazer referéncia a cognoscibilidade do planeta. Ainda seguindo a linha de
raciocinio de SANTOS (2008), nunca se viu uma explosdo da apreensdo do conhecimento
como agora. Nunca houve tantos cientistas trabalhando diuturnamente rumo ao
aperfeicoamento da técnica; nunca se criou tanto — ndo se fala aqui em produzir (a qual
também € massificada), mas na criacdo de matérias-primas inovadoras, aperfeicoamento de
chips, satélites. Se por um momento 0 homem pensou na Terra enquanto um planeta plano,
sendo, posteriormente, contrariado pela demonstracdo de que o planeta Terra, a bem da
verdade, ¢ ‘redondo’, hoje, a tecnologia dos GPS’s permite encontrar qualquer pessoa em
qualquer lugar do mundo, unicamente através de informacdes repassadas via satélite. Isto é a

cognoscibilidade do planeta.

214 - INFORMACIONALISMO, INDUSTRIALISMO, CAPITALISMO E
ESTATISMO, NUMA VISAO TRASLADADA POR CASTELLS E AS SUAS
IMPLICACOES NA MACROCRIMINALIDADE.

E importante trazer & baila uma conceituacdo do que sejam esses institutos, tomando

como ponto de partida o proprio conceito de informacionalismo, tudo advindo de uma



observacdo travada por CASTELLS (2009)° para que se possa entender como a globalizacao
foi também a roda propulsora dessas mudangas ou estas mudancas foram a roda propulsora da
globalizacéo.

Assim, primeiramente, deve-se tomar capitalismo e estatismo como modos de
producdo e, de outro lado, industrialismo e informacionalismo enquanto modos de
desenvolvimento.

Dessa feita, ndo ¢ possivel adentrar numa andlise do ‘novo mundo’ e, por conseguinte,
do ‘novo homem’, sem trasladar as apreensdes do conhecimento aqui postas em apreciagdo,
porquanto de inegavel utilidade ao deslinde dos questionamentos apresentados no curso da
exposicao aqui proposta. “Essa nova estrutura social est4 associada ao surgimento de um novo
mundo de desenvolvimento, o informacionalismo, historicamente moldado pela reestruturagéo
do modo capitalista de producao, no final do século XX (CASTELLS, 2009, p.51).

Numa visdo delineada por CASTELLS (2009), capitalismo e estatismo sdo modos
predominantemente de producdo, entendendo que a producdo gera o produto advindo deste
processo produtivo, o qual € utilizado pelas estruturas sociais de duas maneiras — 0 consumo e
0 excedente. A diferenca basilar entre o capitalismo e o estatismo esta, exatamente, no ponto
de concentracdo ou de maximizacdo de cada um dos institutos. O capitalismo visa maximizar
os lucros, engquanto o estatismo visa maximizar o poder. E isso fica muito claro quando se faz
uma observacao da esteira histdrica, no que pertine as sociedades eminentemente capitalistas e
as sociedades fundadas no estatismo. Assim, no capitalismo, a posse dos meios de producao
fica basicamente nas maos da esfera privada, enquanto no estatismo, estes — 0s meios de

producdo — ficam nas maos dos detentores do poder estatal (CASTELLS, 2009). Assim,

“O capitalismo visa a maximiza¢do de lucros, ou seja, 0 aumento do excedente
apropriado pelo capital com base no controle privado sobre os meios de producéo e
circulacdo. O estatismo visa (visava?) a maximizacdo do poder, ou seja, 0 aumento
da capacidade militar e ideoldgica do aparato politico para impor seus objetivos

sobre um nimero maior de sujeitos e nos niveis mais profundos de seu consciente”
(CASTELLS, 2009, p. 53).

Cumpre, agora, adentrar nos ja delineados modos de desenvolvimento. Esta claro que
0s modos de producdo determinam o produto e o excedente. Entretanto, para que se possa
chegar ao manuseio dos modos de producdo, é imprescindivel o conhecimento da técnica e a

apropriacao da informagdo, at¢ mesmo como forma de aperfeicoar a produtividade. “Dessa

®>  Observacdes retiradas da obra A Sociedade em Rede, do autor ora citado.



forma, os modos de desenvolvimento sdo o0s procedimentos mediante 0s quais 0s
trabalhadores atuam sobre a matéria para gerar o produto, em dltima analise, determinando o
nivel e a qualidade do excedente” (CASTELLS, 2009, p. 53).

A dindmica dos dois modos de desenvolvimento pode ser observada, também,
acompanhando a propria dinamica social, porquanto o industrialismo esta atrelado a utilizacéo
da técnica nas diversas formas de producdo, ou seja, na apreensao de recursos, instrumentos,
ferramentas e na introducdo destes no processo industrial com o objetivo de produzir mais por
menos. Este foi o cenério observado com o advento das primeira e segunda revolugdes
industriais — a primeira com 0 aparecimento da maquina em substituicdo ao manual e a

segunda com o aprimoramento da utilizacao da técnica. Assim,

“No modo de desenvolvimento industrial, a principal fonte de produtividade reside
na introdugdo de novas fontes de energia e na capacidade de descentralizacdo do uso
de energia ao longo dos processos produtivo e de circulagdo. No novo modo
informacional de desenvolvimento, a fonte da produtividade acha-se na tecnologia
de geragdo de conhecimentos, de processamento da informacdo e de comunicacdo de
simbolos” (CASTELLS, 2009, p. 53).

Né&o se pode deixar de conceber que o modo informacional também é e foi utilizado no
modo industrial, haja vista a impossibilidade da utilizacdo de novas técnicas de produgdo sem
a apreensdo de conhecimento e informacdo. O destaque que se tem na atualidade é no que diz

respeito a velocidade na apreensao deste conhecimento e informacdo. Por fim,

“O industrialismo ¢ voltado para o crescimento da economia, isto ¢, para a
maximizacdo da producdo; o informacionalismo visa o desenvolvimento
tecnolégico, ou seja, a acumulacdo de conhecimentos e maiores niveis de
complexidade do processamento da informagdo. Embora graus mais altos de
conhecimentos geralmente possam resultar em melhores niveis de producdo por
unidade de insumos, é a busca por conhecimento e informacdo que caracteriza a
funcéo da producéo tecnoldgica no informacionalismo” (CASTELLS, 2009, p. 54).

Foi necessaria a feitura da distincdo entre modos de producdo e modos de
desenvolvimento para se chegar as seguintes conclusdes, ndo do todo, mas de uma pequena
parcela deste trabalho. O capitalismo € a forca pujante social, alimentada pelo
informacionalismo. E este cenario revela-se favoravel a criminalidade, seja em moldes ja
utilizados ou uma nova criminalidade, também alimentada pelo capitalismo e seguindo o
mesmo ritmo do informacionalismo. Esta nova criminalidade, também chamada de
macrocriminalidade, revela-se assustadora, porquanto multifacetada, fugindo do controle das
acOes policiais, sejam estas isoladas ou conjuntas. E antes de fazer um apanhado acerca desta

macrocriminalidade que se descortina no novo cenario criminal mundial, é importante



construir uma intervencao sobre o significado das palavras globalizacdo hegemonica e
contra-hegemdnica, com um breve passear pelo capitalismo.

Certamente, quando se destaca que, na atualidade, o capitalismo é a mola propulsora
do contemporaneo modelo social, alimentado pelo informacionalismo, urge fazer a seguinte
insercdo: estar-se-a diante de uma globalizagdo hegeménica ou contra-hegeménica, SANTOS
(2001), no sentido de questionar acerca da existéncia de uma sé globalizacdo (mesmo
correndo o risco de ser pleonastico) ou de varias globalizagdes diluidas pelo globo terrestre?
A globalizacgéo neoliberal, consoante SANTOS (2001), traz consigo uma aproximacao entre o
global e o local, ao ponto de ndo se saber mais o que faz ou fazia parte de uma determinada
cultura e o que foi plantado por meio dessa torrente que, além de forca econdmica, impde a
sua ideologia. Por essa razdo, percebe-se, em algumas localidades geograficas, certo tipo de
protecionismo — ndo no que diz respeito ao isolamento, ao fechamento da economia em
relacdo a outros paises, mas a adocdo de medidas protetivas contra a globalizacdo neoliberal.
O que se pretende, a bem da verdade, com este isolamento, é evitar a criacdo de exércitos de
individuos que h& muito perderam a individualidade, no que tange a capacidade de caminhar
de acordo com as proprias ideologias e as representacdes culturais da sociedade na qual esta
inserido. Ndo a toa, fala-se tanto que a sociedade carece de lideres e esta caréncia da-se,
exatamente, pelo dominio e escraviddo culturais. Este quadro acima delineado pode ser
denominado de globalizagdo hegemdnica que impde seus preceitos a todos indistintamente.
Sobre as caracteristicas da globalizacdo hegemonica, tem-se, dentre outras,

“a prevaléncia do principio do mercado sobre o principio do Estado; a
financeirizago da economia mundial; a total subordinacéo dos interesses do trabalho
aos interesses do capital. O protagonismo incondicional das empresas
multinacionais; a recomposicao territorial das economias e a conseqiiente perda de
peso dos espagos nacionais e das instituicdes que antes os configuravam,
nomeadamente os Estados nacionais; uma nova articulagéo entre politica e economia
em que 0S compromissos nacionais (sobretudo os que estabelecem as formas e 0s
niveis de solidariedade) sdo eliminados e substituidos por compromissos com actores
globais e com actores nacionais globalizados” (BOAVENTURA, 2001, p. 81).

Destacando-se, entretanto, que estas caracteristicas ndo ocorrem de forma simultanea e
na sua totalidade, a despeito de se estar tratando de globalizagdo hegemonica. Mas, mesmo
assim, esta ocorre de forma muito mais fortalecida, agregada e incisiva do que a globalizacéo
contra-hegemaénica.

Agora, cumpre elaborar algumas consideragbes acerca da globalizacdo

contra-hegemonica, em que consiste e em quais fundamentos esta construida. Quando foi



aludido anteriormente que algumas localidades criam uma espécie de protecionismo a
globalizacdo neoliberal, estar-se, exatamente, tratando da globalizacdo hegemonica, a qual,
ainda parafraseando SANTOS (2001), é tdo importante quanto a globalizacdo
contra-hegeménica. Esta, a globalizacdo contra-hegemonica, como a prépria conceituacéo ja
denuncia, ndo nega a globalizacéo; ndo a repele. Apenas visa o aproveitamento do local e tudo
0 que ele pode oferecer utilizando instrumentos globais e novas técnicas, atreladas as

caracteristicas e potencialidades daquela mesma localidade. Assim,

“no campo das praticas capitalistas globais, a transformagdo contra-hegeménica
consiste na globalizagdo das lutas que tornem possivel a distribuicdo democratica da
riqueza, ou seja, uma distribuicdo assente em direitos de cidadania, individuais e
coletivos, aplicados transnacionalmente” (BOAVENTURA, 2001, p. 80).

Apenas para fechar as janelas aqui abertas, ndo é possivel tratar da globalizacdo
neoliberal sem, contudo, analisar de forma mais acurada o capitalismo e os seus modelos.
Como sabido, o capitalismo é ancorado enquanto modo de producdo, consoante ja apurado em
algumas breves linhas anteriores. Na licdo de SANTOS (2001), existem 4 formas visiveis de
capitalismo — enfatizando a diferenca principalmente quanto a inser¢do nas transformacoes
globais. S&o, por assim dizer, o capitalismo mercantil, 0 mesocorporativo, o capitalismo social
democratico e o capitalismo estatal, fazendo, ainda, alusdo, aos capitalismos reais, reinantes
na “Asia, América Latina, Europa Central, do Sul e do Leste e da Africa” (SANTOS, 2001, p.
82). Para facilitar a demonstracdo de cada um dos modelos, serdo tratados em topicos,
lembrando, ainda, que esta construcdo € retirada do texto de SANTOS (2001), o qual, de
forma didética, os diferencia.

O capitalismo mercantil, do qual fazem parte os Estados Unidos, Canada, Nova
Zelandia e Australia, toma como ponto principal o mercado. Por essa razdo, em suas
sociedades sdo toleradas as desigualdades sociais, pautadas na ma distribuicdo da riqueza,
criando, dessa feita, uma legido de miseraveis e subempregados. Ndo ha um investimento
adequado no social, seja na seara educacional, de saude, quanto aos meios de transporte.
Ademais, prioriza-se a inovagdo tecnologica “protegida pelo direito de patentes e de
propriedade intelectual” (SANTOS, 2001, p. 82). Como pode ser observado, esta modalidade
de capitalismo produz efeitos sociais devastadores a medida que tem o0s olhos voltados
unicamente para o mercado, flexibilizando as relagdes trabalhistas que ficam ao alvedrio do
interesse particular, gerando insegurancga social e juridica aos trabalhadores. Este tipo de

capitalismo abre fendas no sistema juridico, principalmente no penal, possibilitando a



macrocriminalidade. Por exemplo, nos crimes contra a propriedade intelectual fica
clarividente o crescimento das manifestacdes deliquenciais nesta proposta de modelo.

No Japdo impera o capitalismo mesocorporativo e, pela prépria denominacéo, é aquele
que se traduz pelo caminhar conjunto entre o privado e o publico. Neste modelo, verifica-se
como carro-mestre a “grande empresa” (SANTOS, 2001, p. 82), da qual resultam 0s lucros,
em consonancia com a interacdo dos bancos. Por fim, a inser¢cdo no mercado de trabalho vai
depender do grau de instrugéo do trabalhador, sendo oferecida uma educagéo generalista, e em
maior representatividade, a oferta é promovida pelas grandes empresas. Entrar numa grande
empresa significa tornar-se, entdo, um trabalhador regular. As desigualdades sdo patentes,
entretanto, estaveis.

O terceiro modelo esposado por SANTOS (2001) e adotado pela Suécia, Austria,
Finlandia, Noruega e Dinamarca e, mais infimamente na Alemanha, qual seja, o capitalismo
social-democratico toma como pressuposto basilar ndo o mercado em si e por si. Nao apenas
0s ganhos das grandes empresas, 0s quais — 0s lucros — escoam para 0s paises de origem (das
empresas), deixando trabalhadores locais ao desalento. Esta ndo é a proposta do modelo aqui

esbocado.

“O capitalismo social-democratico assenta na concertagdo social entre os parceiros
sociais, as organizacdes representativas dos patrdes e dos trabalhadores e o Estado;
compromissos mutuamente vantajosos que garantam a compatibilidade entre ganhos
de competitividade, inovacdo e produtividade, por um lado, e ganhos salariais e
melhorias do nivel de vida, por outro; prevaléncia da justica social; alto investimento
em educacdo; organizacdo do mercado de trabalho de modo a minimizar a
flexibilidade e a promover a qualificagio como resposta ao aumento da
competitividade e a inovacgdo tecnoldgica; elevada protecdo social contra os riscos;
minimizagdo das desigualdades” (SANTOS, 2001, p. 82).

Ora, um modelo pautado na justica social e preocupado com a minimizacdo das
desigualdades ndo é terreno fértil para a semeadura da criminalidade, seja a
microcriminalidade ou a macrocriminalidade, principalmente quando ha o investimento alto
em educacdo, formando uma sociedade homogénea e culturalmente forte. A reparticdo das
responsabilidades, a formacdo de parcerias e o investimento social, principalmente em capital
humano — o qual, diga-se de passagem, gera respostas a longo prazo, ndo € interessante a um
capitalismo mercantil, conforme demonstrado alhures. Parece até que tal estrutura tende a ser
‘engolida’ pelo capitalismo mercantil que ndo perdoa o olhar no social, j& que para este toda
forma de lucro é permitida.

Por fim, urge adentrar na ultima modalidade, qual seja o capitalismo estatal da Franca,



Itdlia e Espanha, no qual, em visGes gerais, constata-se a intervencao estatal em todos os
setores, nomeadamente, na educacdo e na regulacdo trabalhista, bem como uma elevada
protecdo social. Destaca-se, ainda, consoante SANTOS (2001), uma fraca ideologia mercantil.

Por mais que fique demonstrado que ha, no minimo, quatro modelos estruturados de
capitalismo com caracteristicas bem assentadas ndo se pode deixar de ter em mente que estes
modelos ndo sdo estaticos e imunes a qualquer tipo de implicacdo externa, ou que sempre
trouxeram em seu bojo as caracteristicas ja apontadas. Houve momentos de intensa
desagregacdo e outros de agregacdo, entretanto, pela carga de historicidade que trazem
SANTOS (2001), ndo hd como negar a forca histdrica, atual e impositiva do capitalismo
hegemdnico. No mais, 0 mundo converge para a primeira modalidade de capitalismo apontada
— 0 capitalismo mercantil.

Agora, é imprescindivel diferenciar a microcriminalidade da macrocriminalidade®,
sendo esta ultima de importancia a elaboracdo deste trabalho, antes mesmo que sejam
delineadas as categorias delitivas que irdo ser reportadas mais a frente.

Por microcriminalidade entende-se enquanto o individuo que delinque, ou seja, a
criminalidade vista de forma individualizada, distante do contexto fatico, dissociada de

tendéncias da nova criminalidade.

“O microcriminoso ¢ considerado isoladamente, como um individuo que se encontra
a margem da vida social, geralmente envolvido em delitos comuns, praticados a toda
hora nas grandes e pequenas cidades, tais como homicidio, roubo, furto, lesbes
corporais, estupro, ameaca, calinia, injuria e difamagdo, dentre outros” (BRIZZI,
2009, p. 5101).

Dessa feita, 0 microcriminoso ndo apresenta importancia ao presente estudo, uma vez
que ndo é um fenémeno advindo do capitalismo que transita na sociedade. Muito pelo
contrario, uma vez que diversas podem ser as razGes de sua atividade criminosa. Do
homicidio praticado em decorréncia de violenta emocéao logo em seguida a injusta provocacgao
da vitima ao furto de bagatela, verificam-se delitos e delinquentes altamente individualizados,
devendo ser observado, quando da atividade ilicita, 0 movel da sua conduta. Por mével da
conduta, deve ser entendido como o elemento subjetivo, o dolo, a vontade livre e consciente

dirigida a determinada finalidade.

® A esse respeito sdo pertinentes os trabalhos de CERVINI (1995), GARCIA (2008) e
FRANCO (2000), os quais constroem uma investigacdo detalhada sobre a

macrocriminalidade.



Em contrapartida, a macrocriminalidade € alimentada pelo capitalismo, pelo
informacionalismo, enfim, pela globalizacdo econdémica, uma vez que “a microcriminalidade
é identificada como um fenémeno individual, ao contrario da macrocriminalidade, que € um
fendmeno eminentemente econdmico” (BRIZZI, 2009, p. 5101).

Ainda sobre a macrocriminalidade e a sua indiscutivel diferenca quanto a
microcriminalidade, infere-se que “A  macrocriminalidade, diversamente da
microcriminalidade, que se constitui como o somatoério dos delitos individuais, configura-se
pela existéncia de blocos de criminalidade, tendo o lucro como Unico objetivo” (BRIZZI,
2009, p. 5101).

E nesse ponto que estdo inseridas as cinco guerras da globalizacdo, ja tracadas
anteriormente, mas mesmo correndo o risco de ser enfadonho, mais uma vez serdo descritas,
enquanto “mercados ilicitos de armas, drogas, seres humanos, propriedade intelectual e
dinheiro” (NAIM, 2006, p. 15).

Nesse contexto, € preciso atentar para uma analise interdisciplinar irremediavel. O
sistema de normas juridicas ndo pode mais ser observado apartado das demais matérias,
porquanto a sociedade hoje ¢ a “sociedade da integragdo e supranacional” (SILVA, 2009).

A crise do Direito Penal esta exatamente fulcrada na falta de percepcdo dessa
realidade. O proprio conceito de bem juridico sofre alteracGes consideraveis desde a feitura do
Caddigo Penal Brasileiro, em 1940. ® Ora, na sociedade de 1940, os bens juridicos em
apreciacdo eram muito objetivos, muito mais claros, indiscutivelmente perceptiveis. Na
ocorréncia de um ilicito, facilmente se chegava a conclusdo de quem seriam o agente delitivo,
de um lado, e o sujeito passivo, do outro.

Agora, tome-se como exemplo um crime de lavagem de dinheiro com agentes
envolvidos de diversas nacionalidades, ou seja, um crime transnacional. Qual o bem juridico
em apreciacdo? De quem é a competéncia para processar e julgar? Quais os agentes delitivos?
E por fim, quais séo as subjetividades passivas?

Apenas a titulo de esclarecimento, é imperioso entender, numa primeira anélise e, por

sua vez, superficial, enquanto aquilo que o Estado busca tutelar quando disciplina um

" No que diz respeito as categorias delitivas sdo de grande contribuicdo os estudos de

SAVIANO (2009), GLENNY (2008), HORTA (2009) e LUDEMIR (2008).
8 Sobre bem juridico ver ZAFFARONI (2000) e PEDRAZZI (1985), cuja abordagem sera
posteriormente melhor detalhada.



determinado tipo penal com a cominacdo abstrata de uma san¢do. E para que este atenda ao
principio da legalidade, deve ser certo, claro, sem lacunas. Por exemplo, no crime de
homicidio, o bem juridico tutelado é a vida; no crime de roubo, o bem juridico € o patrimonio.

Passar-se-4, destarte, a seguinte indagacao: num delito macroeconémico transnacional,
gquem ¢é a vitima? Decerto, uma indagacéo de dificil apreciacéo. Dessa feita, migra-se de bens
juridicos individuais para bens juridicos superindividuais, estes como uma consequéncia do
modelo econémico global ja delineado no inicio das consideraces.

Enquanto a globaliza¢do cobra uma intervencdo minima estatal, o Direito Penal tem
demonstrado um caminho inverso, cada vez mais regulador, ou seja, o Direito Penal maximo,
editando leis cada vez mais severas e acolhendo teorias como o Direito Penal do Inimigo de

Guinter Jakobs, altamente criminalizadoras e concentradoras. SILVA, sobre o tema, assevera:

“No final do Século XX e inicio do novo milénio, o bindmio: poder hegemonico
global e delitos macroeconémicos passam a pintar um quadro aterrorizante para o
sistema penal. Este se apresenta diante do fendbmeno em estado de hipertrofia, suas
estruturas classicas ndo conseguem alcangar a nova criminalidade” (SILVA, 2009).

O que é notorio € que existe uma nova espécie de criminalidade. Uma delinquéncia
econdmica desmascaradamente devastadora. E sobre esse emaranhado de circunstancias que
se pretende adentrar nos demais capitulos deste trabalho. A complexa rede que liga
globalizacdo e crime. Matérias que parecem caminhar por estradas diferentes (apenas
aparentemente) — Economia e Direito — se fundem nesta viagem ao longo da

interdisciplinaridade demonstrando que estio intimamente relacionadas.



3 - DISCUSSOES DE POLITICA CRIMINAL ATRELADAS A
MACROCRIMINALIDADE OU CRIMINALIDADE ECONOMICA

Quando se propde a fazer um estudo sobre a criminalidade atrelada a globalizacao,
percebe-se um amadurecimento do trabalho a cada linha tracada, porquanto constatacdes vao
emergindo sobremaneira a medida que a tematica é descortinada. Como ja dito, a globalizacao
vem mudando os habitos sociais ao ponto de influenciar até mesmo (e por que ndo?) na forma
de delinquir. Sabe-se que o Direito advém do fato social e é destinado em reacdo ao mesmo
fato social que o originou. E se esta sociedade adquire habitos diversos, o Direito precisa
também adquirir maneiras mais adequadas de prevenir e coibir a criminalidade, seus
pressupostos basilares elencados no ordenamento juridico patrio, através do conceito de pena,

disposto no art. 59 do Cdédigo Penal Brasileiro®. O que € perceptivel é que o Direito nao

Dispde o art. 59 do aludido repositorio legal: “O juiz, atendendo a culpabilidade, aos
antecedentes, a conduta social, a personalidade do agente, aos motivos, as circunstancias e
conseqliéncias do crime, bem como ao comportamento da vitima, estabelecera, conforme seja

necessario e suficiente para reprovagao e prevencao do crime”.



acompanha os largos passos alcados pela sociedade, ficando muito aquém da funcdo que lhe é

inerente.

3.1 - SEGUNDA CHAMADA PARA O EMBARQUE: A SOCIEDADE DO RISCO

Importa fazer um breve restrospecto da funcéo do Direito como todo, uma vez que nao
sera abordado, neste primeiro momento, apenas o direito penal ou o direito administrativo ou
o tributério e sim o Direito enquanto meio de solucdo dos conflitos rumo a pacificacdo social.
Inicialmente, se pensa neste instrumento como importante ferramenta de resolucéo das lides,
observando as pretensdes, apreendendo os fatos e dando a cada individuo uma resposta
adequada a sua pretensdo, se legitima. Originariamente, esta é (ou deveria ser) a funcdo do
Direito perante o corpo social.

Entretanto, resta muito claro que o Direito como um todo ndo acompanha o ritmo
acelerado do ‘novo homem’, inserto nesta ‘nova sociedade’, sedento por informagao e
mergulhado em formas até entdo intangiveis de convivéncia. E o Direito, até 0 momento, ndo
tinha se preocupado ou atentado para a propria caducidade. Constatar um Direito, qualquer
que seja, caduco, é constatar que o instrumento dito de pacificacdo social ndo acompanha
mais o ritmo frenético dos movimentos sociais “e porque nio dizé-lo, todo o Direito, enquanto
sistema de regulacdo da sociedade e em particular dos conflitos de interesses, € questionado”
(FERNANDES, 2001, p. 15).

Para SANCHEZ (1999), no Direito Penal contemporaneo ha uma tendéncia para que
novas modalidades delitivas venham a emergir, para que os delitos omissivos se sobrepujem
aos delitos comissivos, trazendo, destarte, a necessidade de reconstrucdo técnico-juridica do
Direito Penal, haja vista 0 mesmo ndo suprir mais as demandas sociais que se apresentam,
principalmente em seu carater sancionatdrio e na tutela dos antigos e novos bens juridicos.

Nesta linha de apreciagdo, ndo emergem apenas novas modalidades delitivas. Emerge,
sobretudo, uma cobranca excessiva do controle dos riscos pela sociedade em relagdo ao
Estado e, em particular, quanto ao proprio Direito Penal, visto como célula maxima de
controle social, esquecendo, entrementes, este mesmo tecido social, que o art. 4° da
Declaragdo de Direitos, proclamada em 1789, esculpida nos conclames da Revolugéo
Francesa, ja traz referéncia a esta responsabilidade partindo do Estado e dos seus mecanismos

de controle, de cada individuo e de todos, conjuntamente. Dispde o aludido dispositivo:



“A liberdade consiste em fazer tudo o que ndo prejudique o préximo: assim, 0
exercicio dos direitos naturais de cada homem ndo tem por limites sendo aqueles que
asseguram aos outros membros da sociedade o gozo dos mesmos direitos. Estes
limites apenas podem ser determinados pela lei”. *°

Consoante pode ser apreendido através da leitura do dispositivo supracitado ha uma
co-responsabilidade e, assim, ndo se pode cobrar unicamente das instituicdes a salvacéo ou a
solucéo para todos os problemas que se impdem. Cabe ao homem, inclusive, evitar a eclosio
do problema, chamando para si a responsabilidade.

Cumpre observar, entrementes, que esta suposta magia ou eficiéncia do Direito vem
perdendo forca cada vez maior na contemporaneidade, ante a realidade que se apresenta e,

agora, no que pertine ao direito penal,

“Hoje, mais do que nunca, se fala na “globaliza¢do” e na “integra¢do supranacional”,
como fendbmenos caracteristicos da sociedade pos-industrial, fenémenos
potenciadores de uma certa expansdo do direito penal, em dominios diversos, como ¢é
0 caso do ambiente, da biogenética, da economia, onde sdo evidentes peculiares
tipos de criminalidade organizada, facilitada num espaco onde certas barreiras
juridicas cessam, como ¢é actualmente o caso do espago europeu” (FERNANDES,
2001, p.13).

Mas esta ‘certa’ expansao do direito penal ¢ muito miada para as situagdes concretas
que se apresentam. Mais a frente, ira se falar em um direito penal altamente intervencionista
em contraponto a um direito penal minimo, cujos assuntos terdo destaque no momento
oportuno. Por enquanto, é imperioso enfatizar que ndo basta um direito penal potencialmente
aplicavel. Urge, sim, um direito penal efetivo, concreto, atual e eficiente.

Numa perspectiva elaborada por BECK (1998), esta dita modernidade construida
sobre o argumento da informacdo e do aprimoramento tecnoldgico pode ser aproximada, sem
titubear, das sociedades da Idade Média, nas quais imperava o medo. Sera que a evolucgao traz
consigo o caminhar para tras em aspectos humanisticos e culturais — se é que pode se
conceber sociedades mais ou menos evoluidas sob o prisma cultural (a autora, partindo do
pressuposto de que ndo ha culturas melhores ou piores e, sim, diferentes, ndo condiciona a
premissa inicial ao ultimo descortinar)? E importante deixar bem claro que ndo esta sendo

tecida uma critica destrutiva a evolugdo tecnoldgica, ao incremento da ciéncia como forte

10 Cf. Universidade de Sdo Paulo — USP. Biblioteca Virtual de
Direitos Humanos. Disponivel em
http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-
%C3%A0-cria%C3%A7%C3%A30-da-Sociedade-das-Na%C3%A7%
C3%Bb5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-c



aliada do homem nas suas conquistas, até porque se ha o diario aparecimento de novas
doencas, apenas a titulo exemplificativo, também ja foi encontrada a cura para doengas que
devastaram os séculos anteriores. Em termos cientificos o homem evoluiu e inovou na
sociedade pds-industrial com uma velocidade, intensidade e precisdo o que ndo conseguira até
entdo. Fala-se, aqui, na involucdo no aspecto de desagregacao social, na formacdo de massas
assustadas e sem parametros culturais, o que pode ser aproximado, apenas, mais uma vez, a
Idade Média, lembrando as intensas desigualdades que, ainda, sdo fatores de dominagédo e
segregacdo de poucos sobre muitos, seja por questdo de localizagédo, de etnia, de grau de
instrucdo. Tem-se, por sua vez, uma aldeia de miseraveis.

Sobre a matéria, importante trazer a colacdo 0 seguinte argumento: consoante
preceitua DURKHEIM (1999), na sociedade existe a chamada consciéncia coletiva, ou seja,
coesdo social/solidariedade organica que permitiu o homem sair da pré-histéria rumo a
contemporaneidade com a mudanca das relacbes de producdo e, inclusive, desaguando no
anonimato. Hoje, destaca-se uma solidariedade mecanica, a qual cria um estado de anomia —
descumprimento das regras -, em favor de outros valores (consumismo e poder). Rompe-se 0
contrato social e fazendo referéncia a ROUSSEAU ", ante as duas forcas pujantes
contemporaneas — consumismo e poder. A propria estrutura social cria tipos de
desorganizacao que levam ao crime.

Sendo assim, 0 que pode se convencionar por sociedade do risco? Adentrar nesta linha
de analise é, decerto, tarefa que cobra uma observacdo sobre a prépria conceituacdo do risco
adornado de novas perspectivas. O risco, na sociedade industrial, consoante assevera

FERNANDES (2001) era tomado enquanto os acontecimentos naturais, as catastrofes, sobre

idadao-1789.html. Acesso em 25 de abril de 2010.
Cf ROUSSEAU, Jean-Jacques. Em seu Contrato Social — Discurso sobre a Economia

11
Politica. Traducdo: Rolando Roque da Silva Edicdo eletrénica: Ed Ridendo Castigat Mores
(www.jahr.org). Disponivel em file:///C|/site/livros_gratis/contrato_social.ntm (1 of 72)
[4/1/2002 14:09:38]. Acesso em 25 de abril de 2010. No Contrato Social, Rousseau pretende
demonstrar que o pacto social é a forga pujante rumo a ordenacdo social. Esta ndo advém do
direito natural; ndo encontra seus postulados na for¢a mas, sim, nas convencgdes, cuja familia
representa este primeiro cerne de organizacdo. Neste Contrato que cada individuo trava com
todos e consigo, ha o sentimento de cumplicidade entre os componentes do tecido social,

porquanto quando o homem trabalha para os demais, trabalha também para si.



as quais ndo havia a intervengdo do homem ou a previsibilidade. Por serem 0s acontecimentos
naturais provenientes da natureza, o homem, sequer, tinha como exercer controle ou dominio
sobre elas. O risco, hoje, pode ser tomado como fendmenos produzidos diretamente pelo
homem e, numa escala téo intensa, que sairam — estes fendmenos — da sua esfera de controle.
Mesmo os fendbmenos de ordem natural — as catastrofes, os tufdes, os ‘tsunamis’, as
inundacdes, de um lado, e secas, de outro — todos estes fendmenos tém parcela de influéncia
da mdo humana. N&o a toa, SANCHEZ (1998) leciona que todos estdo insertos em uma
sociedade de sujeitos passivos que desempenham papel importante na eclosdo de delitos,
transformando-se, assim, estes, em seus verdadeiros algozes. Ora, todos sdo atores,
responsaveis e, por conseguinte, culpaveis, num ponto de vista, aqui, ndo juridico/técnico.
N&o se pode falar mais em um modelo pré-definido de vitima e ndo ha que se falar mais em
morte natural, logicamente ndo sendo tecida uma observacdo generalizada e absoluta. N&o
existe mais morte natural no atual quadro de evolucgdo. Se estas mortes ndo sdo comissivas, ou
seja, ndo se revelam por meio de um fazer humano, ocorrem, no minimo, por negligéncia, de
forma omissiva. A sociedade do risco, também chamada de sociedade da inseguranca, é uma
caracteristica do pds-industrialismo, traduzido pelo capitalismo mercantil, consoante ja
demonstrado e que cria seres humanos amedrontados, numa guerra de todos contra todos e
contra tudo. E a globalizacdo que agrega e desagrega. O homem é lobo do préprio homem,
numa célebre passagem Hobbesiana.™

Assim, ndo é possivel confundir risco com perigo. O risco advém de tomadas de
decisbes humanas, enquanto o perigo é gerado por acdes da natureza. Nessa seara de
apreensao, “O risco ¢ um elemento das decisdes que s6 podem ser tomadas no presente. O
risco é composto por decisfes humanas. O perigo, ao contrario, advém das catastrofes”

(FERNANDES, 2001, p. 50). E mais, ainda trabalhando sobre a diferenga entre risco e perigo,

“O risco refere-se a perigos calculados em fungdo de possibilidades futuras [...]. O
risco implica a existéncia de uma sociedade que tenta activamente desligar-se do
passado — na realidade, a primeira caracteristica da civilizacdo industrial da era
moderna” (GIDDENS, 2006, p. 33).

Mas se for considerar que, enquanto houver sociedade, havera risco, chegar-se-a a
conclusdo que sempre existiu em todas as sociedades, desde as mais primitivas — os clds, até
as mais complexas, ou seja, as hodiernas. Entretanto, € também de ser considerado que as

manipulagdes genéticas, o uso de agrotoxicos, a emissao de poluentes, os acidentes nucleares

12 cf HOBBES DEL MALMESBURRY, Thomas.



e a propria inseguranca das informacdes sdo um retrato do mundo atual e estes fatores
potencializaram os riscos (mais propriamente, 0s perigos) ja existentes — transformaram o0s
perigos em riscos — e, aléem do mais, criaram outros — ai sim — riscos e estes sdo muito
danosos, emocionalmente, inclusive, porquanto a sociedade do risco € a sociedade da
inseguranca. O homem teme tudo, inclusive o proprio homem. Urge trazer a colacdo a

importante e necessaria observacéo, litteris:

“Hasta ahora, todo el sufrimiento, toda la miseria,toda la violencia que unos seres
humanos causaban a otros se resumia bajo la categoria de los <<otros>>: los judios,
los negros, las mujeres, los refugiados politicos, los dissidentes, los comunistas, etc.
Habia, por una parte, vallas, campanamentos, Barrios, bloqueos militares, y, por
outra parte, las cuatro paredes propias; fronteras reales y simbélicas tras las cuales
podiam retirarse quienes en aparencia no estaban afectados. Todo esto ya no existe
desde Chernobil. Ha llegado el final de los otros, el final de todas nuestras
posibilidades de distanciamiento tan sofisticadas; Um final que se ha vuelto palpable
com la contaminacion atémica. Se puede dejar fuera la miseria, pero no los peligros
de la era atdbmica. Ahi reside la novedosa fuerza cultural y politica de esta era. Su
poder es el poder Del peligro que suprime todas las zonas protegidas y todas las
diferenciaciones de la modernidad” (BECK, 1998, p. 11).

Importa fazer um breve caminhar na historia para entender a origem do termo
risco. Consoante FERNANDES (2001), as primeiras companhias de seguro foram as de
seguro maritimo, uma vez que a partir deste momento surgiu a imprecisao, a improbabilidade
e a incerteza no lancar-se ao mar. Este exemplo deixa muito clara a diferenca entre risco e
perigo. A partir dai, a nogdo de risco foi ganhando conotagdes diferenciadas com o correr do

tempo, até pelo surgimento de uma gama de outros e outros riscos. Assim,

“A nocgao de risco parece ter adquirido expressdo durante os séculos XVI e XVII, e
comecou por ser usada pelos exploradores ocidentais quando partiam para as viagens
que os levaram a todas as partes do mundo. A palavra << risco>> parece ter chegado
ao inglés através do espanhol ou do portugués; linguas em que era utilizada para
caracterizar a navegacdo em mares ainda desconhecidos, ainda ndo descritos nas
cartas de navegacdo. Por outras palavras, na origem, a palavra incluia a no¢do de
espaco. Mais tarde, quando usada pelo sistema bancéario e em investimentos, passou
a incluir a nocdo de tempo, indispensavel para o calculo das consequéncias
provéaveis de determinado investimento, tanto para os credores como para 0S
devedores. Acabou por se referir a uma enorme diversidade de situagBes onde existe
incerteza” (GIDDENS, 2006, p. 32).

Ainda parafraseando GIDDENS (2006), nas sociedades tradicionais ndo se pode falar
no risco, uma vez que estas ndo acreditavam no acaso. Todos os acidentes ou catastrofes eram
fendmenos advindos e/ou conduzidos pelos deuses. Mas ndo havia essa percep¢do do risco
como hoje, o qual, ao contrario, conduz a adrenalina, a aventura e, por sua vez, ¢ também um
fomentador de riquezas. E o risco que produz massas de apostadores em jogos; que conduz

incontaveis individuos a pratica de atividades desportivas altamente periculosas; que alimenta



a atividade frenética das bolsas de valores e, finalmente, é também o risco que produz
inimeros delinquentes. E o ‘tudo ou nada’ das sociedades pds-industriais, caracteristica clara
do capitalismo que ndo permite a inagdo, no sentido de aguardar o deslinde das situacGes
passivamente. O capitalismo, ao contrario, ante a sua ‘agressividade’, € ostensivo e cobra dos
seus atores atividades muito claras de competitividade, de inovagdo tecnoldgica, de
diferenciacdo no mercado a qualquer custo, de aumento dos lucros, gerando, por conseguinte,
inevitavelmente, o risco.

FERNANDES (2001) traz uma apreensdo do conceito de risco através de quatro
caracteristicas bem interessantes, as quais serdo comentadas em breves linhas. A primeira
pode ser compreendida enquanto “a falacia dos calculos de seguro” (FERNANDES, 2001, p.
57). Para o autor, 0s novos riscos sdo pautados em situagdes que possivelmente venham a
ocorrer. Como esses novos riscos sao ndo asseguraveis, principalmente no que diz respeito aos
criadores de novas categorias dos tais riscos, e, ainda, incalculaveis, cria-se um clima de
diuturna vulnerabilidade, uma vez que ndo ha cobertura efetiva para os desastres deles
provenientes. Dessa feita, 0s seguros sdo, a bem da verdade, indcuos, porquanto ndo tém
como cobrir com efetividade as situacGes que possam vir a se apresentar e que nao foram,

inclusive, previstas. Importante trazer a colagdo a seguinte intervencao:

“O seguro sO tem razdo de ser quando se acredita num futuro construido pelo
homem. E um dos alicerces dessa construcdo. A actividade seguradora, como o
préprio nome indica, serve para proporcionar seguranca mas, na realidade,
alimenta-se do risco e das atitudes das pessoas em relagéo a ele. As instituicGes que
proporcionam seguranga, quer 0s seguros privados quer a assisténcia social, ndo
fazem mais que redistribuir o risco” (GIDDENS, 2006, p. 35).

A segunda caracteristica apresentada pode ser nominada enquanto “a incapacidade
operativa das categorias Espagco e Tempo: Ubiquidade ou ‘glocalidade’ dos novos riscos”
(FERNANDES, 2001, p. 60). Para o autor, 0 homem ganhou uma caracteristica que parecia
impossivel — a de estar em todos os lugares ao mesmo tempo, ou seja, 0 dom da ubiquidade.
Nessa seara de apreciacdo, cumpre observar que, a medida que o homem ganhou essa
caracteristica, o risco também deixou de ser local, passando a ser transnacional.
Especificamente sobre este ponto adentrar-se-4 posteriormente com maior rigor, uma vez que
sera abordado em tdpico proprio o carater transnacional do risco, que produziu, por sua vez, a
criminalidade transnacional. Universalizaram-se tudo — desde o acesso a informagéo, as
doencas (a gripe suina pode ser citada como um exemplo recente) e catéstrofes (os

fendmenos/produtos da ma utilizacdo do ambiente que tém gerado resultados altamente



destrutivos em diversas partes do globo). Ndo se pode mais falar em fendmenos isolados,
pontuais. Espaco e tempo tornam-se cada vez mais dificeis de ser apreciados com concretude.
Espaco, no que diz respeito a ubiquidade, e tempo, no que tange a impossibilidade de se aferir
quais os impactos da utilizacdo de novas técnicas e se estes resultados destrutivos — caso
venham a ocorrer (mais uma vez a idéia de risco muito presente) serdo perceptiveis em gquanto
tempo. Ou seja, 0 nexo temporal entre a acdo e o resultado fica muito distante de ser sentido,
verificado, o que traz implicagOes diretas na teoria do crime quando, na afericdo dos seus
elementos, mais precisamente com relagdo ao fato tipico, que se divide em conduta, resultado,
nexo de causalidade e tipicidade, pode ser que entre a conduta e o resultado, mesmo estando
presentes 0 nexo causal e a tipicidade (que € 0 momento em que se subsumem fato e norma)
passem anos ou décadas, ndo podendo mais ser responsabilizado o autor ou autores da
conduta, j& que a responsabilidade penal, numa conceituagdo bem rasteira, é personalissima,
intranscendente e individual.

Ainda tratando das caracteristicas, tome-se enquanto terceira a “indetectabilidade (pelo
menos ex ante) e invisibilidade” (FERNANDES, 2001, p. 63) dos novos riscos. Ora, se ndo ha
um nexo causal, um nexo temporal entre acdes e resultados, logicamente estes conduzem a
novos riscos invisiveis e esta, indetectabilidade, cria nos individuos uma completa sensacdo
de inseguranga. E falar de “[...] la inimaginabilidad e imperceptibilidad del peligro sus

cumplices mas poderosos” (BECK, 1998, p. 13). Assim,

“Em todo caso, em lo que hace al Derecho penal, resulta ineludible la puesta relacion
de la sensacién social de inseguridad com el modo de proceder de los médios de
comunicacion. Estos, por un lado, desde la posicion privilegiada que ostentan en el
seno de la <<sociedad de la informacién>> y en el marco de uma concepcion del
mundo con aldea global, transmiten una imagen de la realidad en la que lo lejano y
lo cercano tienen una presencia casi identica en la representacion del receptor del
mensaje. Ello da lugar, en unas ocasiones, directamente a percepciones inexactas; y
en otras, en general, a una sensacion de impotencia" (SANCHEZ, 1998, p. 25).

Por fim, a ultima caracteristica traz consigo “O esbater de fronteiras entre Natureza e
Cultura: confusédo entre Autor e Vitima (o efeito boomerang)” (FERNANDES, 2001, p. 68).
Nesta perspectiva, é inserta a observacdo que parte do seguinte pressuposto: 0 homem, com a
sua evolucdo cultural e, por conseguinte, com o aprimoramento do uso da técnica, terminou
por modificar 0 ambiente de forma intensa a gerar danos irreparaveis. Dessa forma, ndo ha
mais um liame que divide natureza e cultura. Falar em uma é pensar na outra e vice-versa.
Ora, os diversos fendmenos observados diuturnamente, o derretimento das geleiras do artico,

0 buraco da camada de oz6nio aumentando de forma continuada, as chuvas &cidas, os



canceres oriundos da méa alimentacéo e do estresse e, até mesmo, as desagregacdes familiares,
0 medo, o terrorismo, a constante preocupacdo com 0 manuseio de produtos nucleares, a
radiacdo sdo uma caracteristica desta auséncia de fronteiras entre Natureza e Cultura, gerando
de forma imperiosa a lei da acdo e reacdo. O homem, produtor de todos os fendbmenos acima
citados e outros mais é também receptor destes, criando a citada confusao entre autor e vitima,
um dos grandes entraves do Direito Penal contemporaneo no que pertine a um dos elementos
da Teoria do Crime, o qual se constitui pela visualizacdo dos sujeitos ativo e passivo dentro de
uma relacdo tipica.

Seguindo esta mesma linha de apreciacdo, para SANCHEZ (1998), a sociedade do
risco impinge modificacdes quer na seara do Direito Objetivo (ius poenale), quer na seara do
Direito Subjetivo (ius puniendi), ou seja, quer na criacdo dos delitos com a previsdo de
imposicdo de sangdes penais, quer na aplicacdo destas sangdes. A grosso modo, o Direito
Penal vem sofrendo diretamente as consequéncias da sociedade do risco, haja vista caber a ele
a resolucdo das lides. Mas, se estas lides ndo tém mais limites territoriais, como o Direito
Penal podera coibi-las e repudia-las sem extravasar os limites de sua jurisdicdo? E a soberania
dos paises como fica dentro de um quadro de criminalidade transnhacional? Sao
questionamentos que ndo podem ficar estaticos. Assim, percebe-se a “transformagdo do
acidente fortuito, da desgraca em injusto o que conduz a uma amplia¢do do Direito Penal”
(SANCHEZ, 1998, p. 33). N4o a toa, a comunidade juridica vem discutindo sobremaneira
teorias como a imputacgdo objetiva, construida por Claus Roxin, a qual transita pela construcao
do risco permitido e do risco ndo permitido, bem como o Direito Penal do Inimigo, elaborada
por Ginter Jakobs, cuja teoria, pautada na observacdo do terrorismo como uma tendéncia e
um trago caracteristico da atualidade, faz uma separacdo entre os cidaddos — aqueles que
devem ser sujeitos de direitos e 0s ndo-cidadaos, aqueles cujos direitos devem ser tolhidos. Os
ndo-cidaddos sdo, v.g., os terroristas, quando ainda sujeitos ao tratamento da Prisdo de
Guantanamo. E o Direito Penal do Inimigo que autoriza o abate quando da entrada de
aeronaves desconhecidas em territorio nacional; que permite a pena de morte estadunidense e
que sancionou a Lei dos Crimes hediondos e do Crime Organizado no Brasil, mesmo
confrontando dispositivos expressos na Carta Magna de 1988.

Esta nova tendéncia legislativa/penal é embasada na analise do risco permitido em

confronto com o risco ndo permitido. Desta maneira,

“Como es sabido, el concepto de riesgo permitido expresa una ponderacion de los
costes y beneficios de la realizacion de una determinada conducta. Pero también es



evidente que tal calculo depende de una valoracion previa, en la que necesariamente
habra de incluirse como premisa mayor la autocomprension de la sociedad y el orden
relativo de valores (o preferencias) en que aquélla se plasme. En el significativo
cambio de la autocomprension social producido em las ultimas décadas se halla,
pues, también la base de la modificacion del producto del referido calculo. Asi, la
diminucién de los niveles de riesgo permitido es producto directo de la
sobrevaloracion esencial de la seguridad — o libertad de no pasiéon — frente a la
libertad (de accion). Tal predominio es caracteristica de una sociedad de sujetos
pacientes més que de agentes” (SANCHEZ, 1998, p. 32).

Surge uma questdo de relevancia. Até mesmo as instituicdes de controle criam uma
sensacdo de inseguranga na populagcdo. Exemplificativamente, e por estar atrelado a este
trabalho, o Judiciario. Aprioristicamente, ao Judiciario nenhuma situacdo de conflito estaria
fora, seja da sua esfera de atuacdo, seja da propria previsibilidade. Entrementes, o Judiciario é
fomentador de inimeros riscos: 0 primeiro, 0 de ndo conseguir prever as novas condutas que
se apresentam, porquanto o avanco tecnoldgico é tdo intenso e dindmico que o Direito, através
do Legislativo, ndo consegue acompanhar essas mudancas atraves da edicao de novas leis e da
modificacdo das leis vigentes que ndo mais se coadunam com o novo modelo social; o
segundo, o de embora existindo a previsdo legal, ndo ter o Estado competéncia para processar
e julgar os litigios, porquanto fora de sua jurisdicdo, ante o carater transnacional das relacoes
hodiernas; o terceiro se perfaz pela dificuldade, em termos praticos de verificar a ocorréncia
de ilicitos, ante a precariedade dos instrumentos de fiscalizacdo disponibilizados pelo Estado
em relacdo aos instrumentos delitivos utilizados pelos agentes criminosos. Assim, cria-se 0
risco da ndo previséo legal; em havendo previsdo legal, o da ndo investigacdo; o da néo
aplicacdo de penas e, finalmente, o do aumento da criminalidade pela impunidade. Riscos
reais que se tornam fato diariamente. Por outro lado, visualiza-se o risco das sentencas
injustas e imprecisas; da corrupgdo dos representantes do Judiciario; da falibilidade desta
instituicdo e, como nédo poderia deixar de ser, da perda da credibilidade por parte da populacéo
que, nesta linha de pensamento, ird preferir resolver as querelas a seu modo, pelas proprias
m&os, num regresso a vinganca privada, sé visualizada na primeira fase evolutiva do Direito

Penal.

3.2 - CIBERESPACO E MACROCRIMINALIDADE - A DIMINUICAO DAS
FRONTEIRAS IMPONDO UMA NOVA CONFIGURACAO DA LEI PENAL NO
TEMPO E NO ESPACO.



Constatou-se, nas linhas ja delineadas, que o0 mundo passa por transformacdes intensas
em todos 0s aspectos e que, por essa razdo, cobra modificacdes também na vida cotidiana.
Como ja dito anteriormente, se cabe ao Direito Penal se adequar as ditas modificaces, as
concepgdes oriundas da década de 1940, exatamente quando o atual — ndo tdo atual — Caodigo
Penal foi elaborado no que dizem respeito a tempo e espaco, decerto, ndo mais respaldam as
demandas que se apresentam no dia-a-dia. Estas transformacGes s@o perceptiveis, num olhar
mais atento, através da criacdo de outro parametro de espaco, ndo delimitado por fronteiras
geogréficas, ndo palpavel, ndo fisico. Em contrapartida, o tempo também impde uma reflexao
intensa na relacdo de causalidade entre conduta e resultado e sua consequente
responsabilizacdo, notadamente quando é feita uma afericdo das condutas que impdem uma
modificacdo ambiental. Economia e Direito caminham lado-a-lado nesta discusséo, enquanto
ambientalistas e organizagdes ndo-governamentais conclamam reformas legislativas que
tragam maior seguranca juridica a sociedade. Mais uma vez, a concepcao de risco é esbocada
quando se fala em ciberespaco e macrocriminalidade.

Quando foi tratado, anteriormente, acerca do dom da ubiquidade adquirido pelo
homem, quis dizer que ha a capacidade de estar em varios lugares ao mesmo tempo (néo tdo
metaforicamente), invadir residéncias, transferir numerario para paraisos fiscais sem, sequer,
sair de casa, ou melhor, da frente do computador. A virtualidade traz implicacGes reais no
cotidiano e essas implicagdes, muitas vezes, tém carater interestadual ou até mesmo
supranacional o que também gera confrontos em se tratando de competéncia, jurisdicdo e,
finalmente, da prépria utilizacdo do termo soberania. Talvez os juristas patrios ainda nao
tenham se dado conta da complexidade de relacdes oriundas do ciberespaco e, infelizmente,
perdem parte do seu tempo a discutir teorias antigas e ultrapassadas que ndo mais suprem
qualquer lacuna ou conclame da atualidade.

Ja que as caracteristicas basilares da sociedade pds-industrial, consoante ja trabalhado,
sdo a globalizagdo e a integracdo supranacional, este movimento de integracdo ocorre em
diversas categorias. Ndo & apenas a integracdo econémica, através da criacdo de blocos
econémicos entre os paises com fito a fortalecer as suas economias, por exemplo. Esta
integracdo tem alcance juridico (com a firmacdo de pactos, imposicdo de regras, delimitagdo
de jurisdi¢do e competéncias e, propriamente, previsdo normativa para as condutas praticadas
por estrangeiros em territorio nacional e vice-versa) e, do outro lado, implicagdes também de

carater deliquencial. A integracdo supranacional trouxe consigo algo muito incisivo que € a



diminuicdo ou mesmo dissipacdo das fronteiras entre os Estados-Nacdo, dificultando a
investigacdo e possibilitando, seja o tornar-se mais arrojado, quanto a delitos ja existentes
desde sempre e 0 nascer e difundir-se de categorias criminosas até entdo ou isoladas ou nao
existentes. Neste aspecto, “a tecnologia da informacdo criou o ciberespaco como caminho
para esta evolucgao e a rede de internet como instrumento de acao” (FERREIRA, 2009).

Sobre o ciberespaco, iniciar-se-a uma primeira intervencdo. Numa passagem
saudosista, interessa reportar-se ao grande DRUMMOND em sua Cidadezinha Qualquer®,
quando invoca a paisagem interiorana, imovel, inerte, com casas entre bananeiras e mulheres
entre laranjeiras, com pessoas andando devagar e cachorros e burros e janelas a olhar a
fotografia cotidiana aparentemente imutavel. E esta paisagem ndo se deu ha séculos...

Como numa espécie de ruptura com o passado ndo tao distante, adentrou-se na era da
informatizacdo, numa espécie de revolucdo, consoante FERREIRA (2009), nominada por
“tecnologia da informacao”. Assim, “A criminalidade contemporanea utiliza-se desta
tecnologia para romper os limites territoriais, criando uma rede de criminalidade mundial,
desrespeitando qualquer sistema de acordo internacional realizado entre os Estados”
(FERREIRA, 2009). Ai esta a grande dificuldade do direito penal de conter a nova
criminalidade, porquanto ndo mais possui destinatarios certos e nem espacgos fisicos
mensuraveis. Esta em todos os lugares o que implica, inclusive, em saber onde iniciam e
findam as atribuicGes policiais e qual Nacdo sera competente para processar € julgar os litigios
que se apresentam. Grande importancia tém adquirido os Tratados e as Convencgoes
Internacionais que, partindo de uma concepc¢édo de Justica Universal, ou seja, do pressuposto
de que todos devem combater a criminalidade independentemente de onde quer que se
localize, estabelecem ferramentas de combate a delinquéncia.

Mas nesta esteira de apreciacdo, percebe-se, claramente, que problemas de carater
internacional instalaram-se no seio da macrocriminalidade, impondo medidas cada vez mais
incisivas no seu controle e combate — prevencdo e repressdo. Talvez esteja aqui o grande

dilema do Direito Penal Contemporaneo — um direito penal minimo, no sentido de menor

13 Cidadezinha qualquer: “Casas entre bananeiras. Mulheres entre laranjeiras. Pomar amor

cantar. Um homem vai devagar. Um cachorro vai devagar. Um burro vai devagar. Devagar...
as janelas olham. Eita vida besta, meu Deus”. (ANDRADE, Carlos Drummond de.
Cidadezinha qualquer. Disponivel em http://fabiorocha.com.br/drummond.htm. Acesso em 2°
de abril de 2010.



intervencdo do Estado nas relacGes e, por conseguinte, a tendente substituicdo de penas
privativas de liberdade por penas restritivas de direito, as famosas penas alternativas, uma
tendéncia inserta na consciéncia juridica por Luigi Ferrajoli** e seu garantismo penal, no qual
preleciona que ndo compete ao Estado ser excessivo na utilizagdo do jus puniendi para impor
a segregacao do individuo, principalmente quando estar-se-a diante de um sistema prisional
que ndo atende a demanda populacional carcerdria. Em contrapartida, o Direito Penal do
Inimigo, elaborado por Guinter Jakobs, impde uma intervencgéo estatal de tal forma que este —
o0 Estado —, interfira em todas/quase todas searas de convivéncia humana, principalmente no
que pertine ao combate ao terrorismo, trafico de drogas, crimes hediondos, crime organizado.
Para esta teoria, 0 individuo que viola a norma primaria, a norma penal, ndo deve ser tratado
como cidaddo e, por conseguinte, torna-se um ndo sujeito de direitos. O néo ser sujeito de
direitos implica a ndo efetivacdo e ndo concessdo de garantias constitucionais como a ampla
defesa, o contraditorio e o devido processo legal.

Voltando ao ciberespaco, preleciona o art. 5°*> do Codigo Penal Brasileiro que a lei
brasileira é aplicada ao crime cometido no territério brasileiro, sem prejuizo das regras,
convengdes e tratados internacionais. Numa observacao preliminar, tudo aparenta estar dentro
da mais perfeita adequacdo normativa. Quando se fala no dispositivo do art. 5° o principio
estabelecido como regra no ordenamento juridico patrio é o principio da territorialidade, ou
seja, basta que o crime “toque” no territorio nacional para que seja aplicada a lei brasileira,
com as devidas ressalvas, claro, no que diz respeito as regras internacionais, tratados e

convengdes internacionais.

14 Cf. FERRAJOLI, Luigi. DERECHO Y RAZON - Teoria del Garantismo Penal.
Coleccion Estructuras y Procesos. Serie Derecho.Madrid: Editorial Trotta, S.A., 1995. Em sua
obra, este grande autor, cuja dimensdo do seu legado ndo pode ser apreciada nestas poucas
linhas, faz uma analise corajosa sobre a falta de efetividade das garantias e delineia até onde
vai a funcdo estatal, partindo de um garantismo negativo — quando o Estado ndo pode ser
excessivo na atuacdo e de um garantismo positivo, quando o Estado ndo pode se abster de
atuar quando da violagdo a um direito/bem juridicamente tutelado, tudo advindo de dois
principios basilares — dignidade da pessoa humana e da proporcionalidade, quando insertos
seus ensinamentos no ordenamento juridico patrio.
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Art. 5° da Lei n° 2.848/40: Aplica-se a lei brasileira, sem prejuizo de convencoes, tratados

e regras de direito internacional, ao crime cometido no territorio nacional.



Ademais, os paragrafos do mesmo dispositivo tratam daguelas hipoteses em que serdo
consideradas territério brasileiro as embarcacGes e aeronaves publicas ou a servico do
governo brasileiro, bem como as particulares quando na area correspondente ao mar territorial
brasileiro e espaco aéreo correspondente. Para evitar a prolixidade, ndo adentrar-se-4& em
questdes como mar territorial e seus limites; rios contiguos etc. O objetivo é, unicamente,
demonstrar que a legislacdo atende adequadamente apenas as questes que estdo previstas no
seu bojo respeitantes a limites territoriais fisicos e ndo virtuais. Pergunta-se: como se resolve a
questdo quando o espaco deixa de ser fisico e passa a ser virtual?

Mas, afinal, o que pode ser compreendido enquanto ciberespaco, apos a feitura da
presente construcao juridica? Numa observacao inicial, cumpre destacar, consoante assevera
DE MASI (2001) que a assuncdo da ubiglidade impds um peso importantissimo na
eliminacdo das distancias entre tempo e espago, consolidando uma outra formatacdo das
relacdes laborais.

Apbs o advento da revolucdo industrial observou-se uma ruptura com a formacédo da
relacdo empregado/empregador que enfraqueceu, propriamente, a estrutura até entdo
organizativa dos anteriores moldes exigidos para as aludidas relagfes. Ainda parafraseando o
citado autor, essa transmutacdo s6 foi possivel gracas a intelectualizacdo do trabalho. Desta

forma, pode ser constatado que

“A quantidade e qualidade das idéias e bens produzidos sdo cada vez menos ligadas
a um lugar e a um tempo fechados e precisos de producgdo; os novos meios de
producdo; os novos meios de transporte e acima de tudo as novas tecnologias
informaticas permitem, enfim, anular as distancias e transformar o trabalho em
teletrabalho, realizando (aqui e agora) antigo da ubiquidade, porque a matéria-prima
do trabalho intelectualizado — a informacdo — é suscetivel, por sua natureza, a
maxima transferéncia em tempo real” (DE MASI, 2001, p. 208).

Este anular de distancias e esta promoc¢do da maxima transferéncia da informacao em
tempo real denota, exatamente, uma contextualizacdo do que seja o0 ciberespaco. Pode-se,
inclusive, estar perguntando qual a relacdo entre o ciberespaco e a evolugdo do trabalho
atraves da conquista da famigerada ubiquidade. A relacdo é indubitavel. A partir de entdo,
espaco e tempo tornaram-se cada vez mais dificeis de ser representados objetivamente, haja
vista este “novo” espago ir adquirindo uma representatividade em larga escala até chegar ao
que se chama, hoje, de ciberespaco ou espaco virtual. E o tempo, pois, sofreu e sofre tais
influéncias e as exerceu/exerce na via inversa.

Importante fazer esta insercao acerca do trabalho, ante sua forga social. O alastramento



do trabalho virtual, de uma parte, culminou com a origem de outras modalidades de
socializagdo. O ciberespaco e, por conseguinte, o cibercrime sdo fatos sociais
importantissimos, 0s quais cobram uma apreciacdo rigorosa. Destarte, € imprescindivel que o
Direito Penal, ja que advem do fato social, acompanhe as modificagdes sociais.

O ciberespaco criou um fosso na Teoria do Crime, ao ponto de ser observadas
verdadeiras lacunas no seio da legislacdo, as quais cobram uma imediata constru¢do e/ou

reforma legislativa.

3.3 - UMA NOVA CATEGORIA DE BENS JURIDICOS

O Cadigo Penal Brasileiro entrou em vigor no dia 07 de dezembro de 1940, ou seja,
nos moldes de uma sociedade completamente dissociada do modelo atual. Conceitos como
sexualidade, aplicacdo da lei no tempo e no espaco, territorialidade, jurisdicdo e soberania
eram dotados de impressdes distanciadas das que os compdem hoje.

Exemplificativamente, quando se falava na pratica de um delito, este estava atrelado,
incondicionalmente, a microcriminalidade e encontrava previsdo seja na legislacdo ordinaria
quanto na esparsa, haja vista os bens juridicos ser perceptiveis, palpaveis. ‘A’ matou ‘B’ —
bem juridico violado: a vida. ‘C’ subtraiu o anel de ‘D’ — bem juridico violado: o patriménio.

Entrementes, no novo panorama social, com indiscutiveis implicacBes nas demais
searas de vivéncia humana, ndo ha mais uma obviedade no tratamento dos bens juridicos. Esta
macrocriminalidade tem impulsionado uma imprecisdo de alto grau de periculosidade no
campo do Direito Penal.

Apenas a titulo exemplificativo, imagine-se a situacdo em que um individuo argentino
envia da Franca uma bomba a um recifense. Por mais que a lei brasileira seja competente para
processar e julgar o crime, implicacbes e rupturas na comunidade internacional seréo
inevitaveis. Ai estd a outra face da criminalidade: o poder de gerar san¢des nos diversos
ambitos de relacionamento. Neste caso, em matéria de direito internacional e economia
internacional, com a cria¢do, muitas vezes, de barreiras, impedindo o livre transito de bens e
Servicos entre os paises, desaquecendo a economia.

Um outro exemplo interessante: admita-se, hipoteticamente, que determinado pais

instale em alto mar uma plataforma e naquela localidade aconte¢ca um homicidio. Como €



sabenca, em alto mar nenhum pais exerce a sua soberania, incidindo a lei da bandeira
ostentada pela plataforma, o que denomina-se, aqui, principio da representacéo.

Por fim, num udltimo exemplo extremado, um individuo espalha material nuclear em
diversos paises, restando individuos de inUmeras nacionalidades contaminados.

Pergunta-se: mesmo chegando a competéncia para o processamento e julgamento dos
diversos crimes, é extremamente delicado delinear quais foram os efetivos sujeitos ativos
(violadores da norma) e sujeitos passivos (receptores da violagdo) e, ainda, qual norma foi
violada, partindo do pressuposto que, em face da soberania estatal, cada Estado edita as suas
préprias leis que irdo ser aplicadas dentro do territdrio em que exerce a sua soberania e, em
casos de extraterritorialidade, em territorio estrangeiro. Por esta razdo, organismos
internacionais vém, cada vez mais veementemente, intervindo na resolucdo desses dissidios,
porquanto inviavel a solugdo por cada pais isoladamente.

Estes impasses apontam para o carater transnacional da nova criminalidade — a
macrocriminalidade que ndo escolhe seus protagonistas.

Numa sociedade do risco, estas inexatiddes trazem um clima de inseguranca juridica,
enfraquecendo as instituicdes e colocando em xeque, até mesmo, a soberania estatal.

Neste sentido, urge introduzir a seguinte ponderacéo, litteris:

“A economia — 0 capital, que significa dinheiro e outros recursos necessarios para
fazer as coisas, para fazer mais dinheiro e mais coisas — move-se rapido; rapido o
bastante para se manter permanentemente um passo adiante de qualquer Estado
(territorial, como sempre) que possa tentar conter e redirecionar suas viagens. Neste
caso, pelo menos, a reducéo do tempo de viagem a zero produz uma nova qualidade:
uma total aniquilacdo das restrigdes espaciais, ou melhor, a total “superagdo da
gravidade™”. (BAUMAN, 1999, p. 63).

Falou-se bastante que Direito e Economia caminham lado a lado. Mas é oportuno
precisar que este caminhar se d4 apenas no aspecto da relacdo entre um e outro. Na ‘praxis’ a
Economia algou passos largos, desaguando num emaranhado de bens juridicos, uma cadeia
complexa de criminalidade até entdo ndo vislumbrada pelos elaboradores e aplicadores do
Direito.

As relagbes comerciais virtuais criaram o direito cibernético que ainda esta a procura
dos seus proprios preceitos; a pedofilia virtual suscitou a criagdo de uma lei que versa
exatamente sobre a pedofilia. E ante estes exemplos e inUmeros outros, chega-se a conclusao
que o Direito e todo o seu bojo normativo — altamente lacunoso as novas demandas, diga-se

de passagem —, ndo acompanha a fluidez e rapidez das rela¢Oes ora instaladas, seja no campo



da virtualidade ou fisicamente.

Por esta razdo, surgem novas categorias de bens juridicos, as vezes tdo imprecisos
quanto o seu nascedouro, gerando outro problema em direito penal, qual seja, a
impossibilidade da utilizacdo da analogia quando para a imposigéo de crimes e aplicacdo de
sancOes. Quando se fala na impossibilidade da utilizacdo da analogia in mallam partem para
suprir as lacunas da lei, esta se da em razéo da natureza do Direito Penal, o qual, através da
utilizacdo do poder de punir se opde ao direito fundamental humano da liberdade, numa
relacdo de oposicgdo entre um e outro. Por assim dizer, a lacuna advinda da falta de previsao
legal ndo pode ser suprida pela utilizacdo da analogia, modalidade de integracdo da norma e
que, por sua vez, estar-se-ia impondo um crime e uma sanc¢éo ao alvedrio da lei.

A imprecisdo normativa quanto a estas novas categorias delitivas impde um tratamento
altamente desigual para as diversas situac@es cotidianas, trazendo a sociedade a sensacao que
o Direito — e ndo apenas o Penal — é portador de dois pesos e duas medidas. A medida do rico
e a medida do pobre.

Importante observacéo sobre o tema precisa ser colacionada, verbis:

“As agéncias de criminalizagdo secundaria escolhem os seus “clientes” definindo
guem sera criminalizado e quem serd protegido (é notério que bairros que abrigam
camadas sdcio-econbmicas mais privilegiadas desfrutam de maior seguranca
publica; pessoas ricas, influentes e poderosas gozam de, mesmo em uma perversa
inversdo de necessidades, haja vista que, de fato, sdo nas localidades mais afetadas,
distantes, nos subdrbios, que a criminalidade, principalmente a violenta, impera).

Tal fato gera, de um lado, a proliferacdo e engrandecimento de grupos sociais
detentores de poderes paralelos que, embora informais, detém o mesmo respeito e
subordinacdo por parte das populagdes periféricas, criando-se uma verdadeira
“justica privada™”. (JALIL, 2009, p. 128).

Ora, esta inversdao de valores, denominada seletividade do Direito Penal, além de
inverter a importancia dos bens juridicos, tem o conddo de criar poderes paralelos —
exatamente a criminalizacdo secundaria, formada por agentes, no mais das vezes, publicos,
que atuam diretamente nas areas ligadas a seguranca publica, Judiciario, Executivo e
Legislativo. Sobre a seletividade do Sistema Penal, ndo ha duvida que “A criminalidade é
concebida, em grande parte, como condutas ilicitas violentas, repugnantes, praticadas por
pessoas oriundas das camadas socio-econdmicas mais desfavorecidas. Esse é o publico alvo
de nosso sistema repressivo” (JALIL,2009, p.126).

O excerto acima representa o dominio na mentalidade coletiva, ainda, de um conceito
de microcriminalidade como a forma mais abusiva de desvio social. Entrementes, a

macrocriminalidade ¢ de uma superioridade perceptivel quando se adentra nas implicac6es



sociais, politicas e econémicas desta, a macrocriminalidade. A isto se da o nome de
seletividade do Sistema Penal repressivo nos Crimes Econdmicos, partindo do pressuposto,
consoante assinala JALIL (2009) que esta tendéncia a tomar como delingliente apenas as
pessoas desfavorecidas € tendéncia ndo apenas no Brasil como deveras perceptivel nos
Estados Unidos e em paises da Europa.

Ainda segundo o autor, algumas apreciacdes precisam ser tecidas. E do conhecimento
geral que a lei, a partir do momento que passa a viger no ordenamento juridico péatrio, adquire
carater erga omnes (que diz respeito a destinacdo da lei para todos, indistintamente), sob pena
de violar o principio da isonomia ou igualdade, inserto na Carta Magna de 1988 cujo
dispositivo encontra-se, topograficamente, no bojo do art. 5°, caput, da Constituicdo Federal.*®
Entrementes, na praxis, as violagbes ao aludido principio sdo incomensuraveis, ainda mais
partindo da premissa que, consoante preleciona o art. 20 do Codigo Penal Brasileiro ninguém
pode arguir o desconhecimento da lei para escusar-se de sua aplicacdo, surpreendentemente,
as pessoas com menos acesso a educacao sdo as mais atingidas pelos ditames da repressao
penal. Neste diapasdo, a criminalidade econdmica revela-se como uma criminalidade
privilegiada, por isso e, além de tudo, os inumeros beneficios concedidos nas leis que
prelecionam a respeito de violagbes contra a ordem econbmica, tributaria, contra a
administracao publica, enfim, dentre outras condutas.

Durante o decorrer deste trabalho, consoante ja dito de forma reiterada, pretendeu-se
demonstrar a relacdo intima entre a nova criminalidade e a globalizag&o. Por ser jurista, houve
uma preocupacdo no sentido de evitar que este estudo adquirisse uma conotacao
eminentemente juridica.

Entrementes, com o avancar das pesquisas, uma constatacdo aclarou o que ainda
parecia turvo ou nebuloso. Direito e Economia caminham lado a lado. Numa breve
demonstracdo, basta argumentar que o Codigo Penal Brasileiro tem carater eminentemente
patrimonialista. E um cunho patrimonial tdo intenso que prioriza a punic¢do do furto — inserto

no art. 155" do Cddigo Penal, um crime praticado sem violéncia ou grave ameaca a pessoa

1«0 principio da isonomia, também chamado de igualdade, dispde que todos sdo

legalmente iguais, significando que a lei ndo podera criar diferenciagdes onde a realidade
fatica nao criou” (AGRA, Wlaber de Moura. CURSO DE DIREITO CONSTITUCIONAL.
Rio de Janeiro: Forense, 2006, p.117).

17 Art. 155. Subtrair para si ou para outrem coisa alheia mével: Pena — reclusdo, de 1 (um) a



com uma pena de reclusdo que vai de 1 a 4 anos, além de multa e competéncia do Juizo
comum, quando preleciona para o delito prescrito no art. 129 do mesmo repositério legal
uma pena de detencdo, consideravelmente inferior & do crime supracitado e de competéncia
dos Juizados Especiais Criminais — Lei n°® 9.099/95, por ser considerado um crime de menor

potencial ofensivo. Este fendmeno insere a compreensao de que

“A imagem publica do criminoso ¢ desenhada como pessoas de feigdes grosseiras
(apesar de absurda, nos faz lembrar a idéia positivista do “criminoso nato” do
italiano Cesare Lombroso!), aparéncia feia (desvalores estéticos), mal vestida, de cor
negra ou parda, entre outras caracteristicas preconceituosas, muito bem definidas na
teoria do label approach, ou da “etiquetagem”, fruto da moderna criminologia critica
americana que comete delitos grosseiros, toscos, brutos (fruto de sua educacdo,
adestramentos sécio-familiar primitivo, elementares), geralmente proveniente de
classes sociais menos favorecidas, o que acaba por desvirtuar a atencdo de todos para
os demais crimes, como os delitos econdmicos”. (JALIL, 2009, p. 130).

Com o desenvolvimento de modelos econdmicos mais arrojados, em conformidade
com COELHO e MENDONCA (2010), o capitalismo possibilitou o estreitamento do contato
entre 0s povos, deixando de lado uma nocgédo anterior de jusnaturalismo divino, ou seja, um
direito que advinha de Deus, pautado na imutabilidade do cotidiano e na importancia da
solidariedade comunitéria. Ainda caminhando neste breve esboco historico, adveio a Escola
Cléssica, cujos postulados foram lancados por Hobbes e alcancaram o apice através de
Beccaria, com a publicagdo do seu ‘Dos Delitos e Das Penas’, numa clara rea¢do contra os
abusos do poder estatal, tomando como postulados os ideais libertarios iluministas e o
contratualismo. Para a Escola Classica, o delito pode ser compreendido como a ruptura dos
valores éticos por um homem livre que, assim, livremente, escolheu violar o pacto social.
Posteriormente, a Escola Positivista, que surge na segunda metade do século XIX, busca
explicar a criminalidade como um processo bioldgico, a despeito de inaugurar um periodo
mais cientifico para o estudo da criminologia. Lombroso, o idealizador dessa corrente,
partindo dos postulados de Darwin, entende que hd um conjunto de caracteristicas biologicas
as quais determinam que o portador destas caracteristicas seja um provavel delinquente.
Assim, ndo mais vai estar partido de discussdes filosoficas para explicar o crime — seria 0
determinismo — o criminoso nato, o atavismo, o homem que, dotado de caracteristicas

peculiares ndo tem como fugir da préatica de crimes. Por fim, se para uma Escola, 0 homem é

4 (quatro) anos e multa.

18 Art. 129. Ofender a integridade fisica ou a satide de outrem: Pena — detencdo, de 3 (trés)

meses a 1 (um) ano.



dotado do livre arbitrio e, por conseguinte, da opg¢éo entre delinquir ou ndo delinquir, para a
outra Escola, este é portador de caracteristicas fisicas isoladas que vao determinar se este
homem trata-se ou ndo de um criminoso nato. E inegavel a importancias destas primeiras
Escolas, uma vez que tentam esclarecer as razdes pelas quais o homem pratica ilicitos. E certo
que a criminologia contemporanea ndo toma mais como pressuposto um fato isolado — seja
este um arcabouco valorativo ou um complexo de caracteristicas fisicas, mas, ao contrério,
busca unir esses elementos na tentativa de explicar o crime. A teoria do label aprroach ou do

etiquetamento

“parte da premissa de que a criminalidade ndo existe na natureza, ndo ¢ um dado,
mas uma construcdo da sociedade, uma realidade que decorre de processos de
definicdo e interacdo social. O crime passa a ser compreendido ndo como uma
qualidade intrinseca, determinada e sim como uma decorréncia de critérios seletivos
¢ discriminatérios que o definem como tal” (COELHO ¢ MENDONCA, 2010, p.
5.596).

Estes sdo, verdadeiramente, os destinatarios do estatuto repressivo penal. Estes sdo 0s
verdadeiros segregados...

Ora, percebe-se claramente uma desproporcdo entre as infracdes em apreciacao por
uma questdo basilar que impde, por oportuno, um estudo pontual: o bem juridicamente
tutelado.

Afinal, o que pode ser concebido enquanto bem juridico? Pode-se conceituar enquanto
aquilo que o Estado elencou como importante a ordenacdo social e que, para a sua violacao,
deveria ser imposta uma sancao, dotada de carater preventivo e repressivo, nos termos do art.
59" do Codigo Penal. Néo a toa, o legislador elencou uma gama de bens juridicos, dividindo
0 Cadigo Penal em capitulos e titulos, a depender das categorias delitivas. Assim, tém-se 0s
crimes contra a vida, contra a integridade fisica e psiquica e a saude, contra o patrimonio, a
honra, a dignidade sexual, a administracdo publica, a paz publica, dentre outros.

Importante frisar que, acerca do bem juridico, consoante ensinamento de JALIL
(2009), hodiernamente, existem dois posicionamentos doutrindrios — a corrente

constitucionalista e a corrente socioldgica. Para esta, ndo deve ser conferida autonomia aos

¥ Art. 59. O juiz, atendendo & culpabilidade, aos antecedentes, & conduta social, &

personalidade do agente, aos motivos, as circunstancias e consequéncias do crime, bem como
ao comportamento da vitima, estabelecera, conforme seja necessario e suficiente para

reprovacao e prevencao do crime.



bens juridicos universais — trans-pessoais. Assim, parte-se de uma perspectiva que da ao bem
juridico apenas um carater individual. Um dos tedricos fomentadores desta teoria foi
JAKOBS?, consoante ja se assinalou, embora em poucas linhas, sobre o seu Direito Penal do
Inimigo. Dessa feita,

“Oportuno, porém, esclarecer que tal corrente ndo aceita a idéia dos crimes de perigo
abstrato, apoiados na concep¢do de “sociedade do risco”, comumente encontrados
nos bens juridicos coletivos (direito econdmico, ambiental, trafico de entorpecentes,
dentre outros)”. (JALIL, 2009, p. 42).

Ora, o ndo acolhimento de bens juridicos supra-individuais implica a negacéo,
inclusive, dos crimes em indiscutivel emergéncia na atualidade. Os crimes de perigo abstrato
sdo aqueles que expBem a violagdes bens juridicos pertencentes a uma coletividade destituida
de personalidade juridica e, por sua vez, sdo denominados também crimes vagos. A corrente
sociologica nega a existéncia dos aludidos bens juridicos.

Ja a corrente constitucionalista, ainda no caminhar de JALIL (2009), toma como ponto
de partida, como né&o poderia deixar de ser, a Constituicdo Federal e, tudo aquilo que a mesma
elenca enquanto fundamental deve ser respeitado, tutelado e, por conseguinte, reprimido no
caso de violacdo. Visualiza uma hierargquia no sistema normativo devendo, destarte, todas as
demais normas respeitarem a Carta Magna sob pena de ser declaradas inconstitucionais. Desta
forma, devem ser respeitados principios como legalidade, anterioridade da lei penal,
insignificancia, proporcionalidade, razoabilidade, intranscendéncia da pena, individualizagédo
da pena, proibicdo da protecdo deficiente do Estado, todos estes ancorados no bojo da
Constituicdo Federal seja implicita, seja explicitamente.

Assim, quando observado o bem juridico,

“para que determinado interesse possa ser algado a categoria de bem juridico-penal,
mister se faz que a ofensa a ele dirigida proporcione relevante danosidade social, ou
seja, determinado valor deve ser particularmente importante para uma sociedade, ao
ponto de necessitar efetiva tutela criminal” (JESUS, 1999, p. 4).

Um questionamento emerge: qual bem juridico mais relevante, o patriménio ou a
integridade fisica e a saude do individuo? Numa apreciacdo logica, coerente, racional,
razoavel, qualquer individuo em bom estado de sanidade ndo titubearia em responder que é a

integridade fisica e a salde, até porque o patrimdnio é restituivel.

20 Cf: GOMES, Luiz Flavio. REACAO DE ZAFFARONI AO DIREITO PENAL DO
INIMIGO.Disponivel em WWW.ielf.com.br. Acesso em 13/04/2010.



Entretanto, a contar da natureza da sancdo, da qualidade da pena e da competéncia
para 0 processamento e julgamento destes dois delitos em sua estrutura
bésica/nuclear/elementar — “caput” -, a percepc¢ao do deslocamento da importancia do aludido
bem juridico vem em unissono — para o legislador penal péatrio, o patriménio sobrepuja a
propria integridade fisica.

E caminhando mais além, ha uma divisdo em Direito Processual Penal — o instrumento
de aplicagé@o do direito material/penal que, ao tratar da agdo penal, a subdivide em agéo de
iniciativa publica incondicionada; publica condicionada a representacdo do ofendido ou seu
representante legal ou requisicao do Ministro da Justica e acdo de iniciativa privada.

Esta distincdo diz respeito a disponibilidade do bem juridico. Por exemplo, por ser a
vida um bem juridico indisponivel, a acdo torna-se publica incondicionada, enquanto para o
crime de calunia o legislador elevou a categoria de acdo de iniciativa privada, por entender a
honra um bem disponivel, deixando nas médos do ofendido a iniciativa de recorrer ao
Estado-Juiz ou ndo para obter uma resposta a sua pretensdo.

No que diz respeito ao crime de furto, a acdo é publica incondicionada, ou seja, 0 bem
juridico indisponivel, ndo necessitando o Ministério Publico de qualquer condicdo de
procedibilidade para o exercicio da acdo penal — oferecimento da dendncia. Entretanto, para o
delito de lesdo corporal, nos termos do art. 88 da Lei n° 9.099/95%, a acdo é publica
condicionada a representacdo do ofendido ou de seu representante legal. Dessa feita, 0
Ministério Publico, para poder exercitar o direito de acdo, fica a depender da autorizacdo do
ofendido, cujo direito deve ser exercido no prazo de 06 (seis) meses a contar da data do
conhecimento da autoria, sob pena de decadéncia que é a perda do direito de propor a acdo em
face do decurso do tempo. Neste diapasdo, constata-se que o bem juridico, aqui, € disponivel,
por mais incoerente que possa parecer.

Sobre bem juridico,

“E tudo aquilo que pode satisfazer as necessidades humanas. Todo valor reconhecido
pelo Direito torna-se um bem juridico. Os bens juridicos sdo ordenados em
hierarquia. O Direito Penal visa a proteger os bens juridicos mais importantes,
intervindo somente nos casos de lesdo de bens juridicos fundamentais para a vida em
sociedade” (JESUS, 1999, p. 4).

Voltando as consideragdes preliminares, pode-se perceber, mesmo que numa

apreciacdo prematura e superficial, que o Cédigo Penal Brasileiro tem carater patrimonialista,

21 BRASIL. Lei n° 9.099, de 26 de setembro de 1995.



a partir do momento em que o bem juridico patriménio sobrepuja até mesmo o bem juridico
integridade fisica e salde porquanto, por expressa disposi¢cdo do legislador, o ofendido néo
pode dispor do exercicio do direito de acdo quando violado em seu patrimdnio, mas o pode
quando violado em sua integridade fisica, no exemplo pontuado.

Neste sentido, importante a observacao a seguir que relaciona, exatamente, Direito e
Economia, numa atual e intrinseca relacdo de causalidade indissipavel, ao contrario das

fronteiras e relagdes liquidas e dissipadas da contemporaneidade, litteris:

“Por isso, dentro deste fendmeno que globalizou as relagdes humanas (sociais,
politicas, econdmicas, entre outras), a economia talvez tenha sido a mais afetada,
influenciando de modo decisivo no comportamento de outras areas, especificamente
a criminal, propulsando os crimes econdmicos e permitindo a criacdo de uma rede
criminosa, hoje denominada de macrocriminalidade. Deste modo, os dois principais
referentes deste estudo baseiam-se na economia e na criminalidade dentro da ordem
mundial”. (FERREIRA, 2008, p. 26).

Todo este caminhar denota a ligacdo intrinseca entre Direito e Economia.



4 — GLOBALIZACAO E SUAS IMPLICACOES NA CRIMINALIDADE

Quando NAIM (2006) adentra na analise das trés ilusGes decorrentes do comércio
ilicito global, cobra do leitor um abrir de olhos, constante na ndo aceitacdo do que é imposto
diuturnamente pela midia como verdade. Estas “verdades” vendidas sdo responsaveis pela
postura que entende banal, aceitdvel e normal - a macrocriminalidade. Parece até que esta ja
aderiu ao cotidiano e saiu da esfera da ilicitude.

Sobre a primeira ilusdo, NAIM (2006) conclui que, a despeito de o comércio ilicito ser
antigo — se reportar a antiguidade através do contrabando, ndo se pode comparar o mercado
ilicito da antiguidade com o mercado ndo apenas ilicito, mas em série, barato, de facil
aquisicdo e altamente rentavel da atualidade. Tem-se, hoje, gracas a tecnologia, a expansao
dos mercados, ndo s geograficamente, mas virtualmente. Ademais, uma gama de novos
produtos ¢ langada a todo o momento ¢ como no “canto da sereia”, estes produtos desejados
pelos consumidores avidos por novidades. Este comércio ilicito, embora antigo, ndo traz
consigo mais as caracteristicas de outrora. E mais: a expanséo deste mercado foi viabilizada
pela abertura das economias, mediante a desregulamentacdo governamental, possibilitando o
ir e vir com facilidade — a entrada e a saida de estrangeiros com o0s intentos mais
diferenciados: turismo/turismo sexual; compra de produtos tipicos/compra de 6rgaos; venda
de matéria prima/venda de armas; aquisicdo de alimentos da regido/confec¢do de maconha
organica, enfim, numa rede que entrelaca o licito com o ilicito e, nesta zona cinzenta, ndo se
sabe quem é a vitima e quem € o criminoso.

A segunda ilusdo, ainda consoante o autor, parte do argumento que para muitos o
mercado ilicito tem implicacbes apenas em Direito Penal, sendo preocupacao restrita ao
Judiciario. Tal ponto ja foi abordado no tdpico anterior e restou muito claro que é um
problema conjuntural e a mola propulsora desta criminalidade é, decerto, a questdo
econbmica, principalmente porque os bandos deram origem as quadrilhas, as quais evoluiram

a tal ponto de ser consideradas verdadeiras organizagdes criminosas, com carater empresarial,



“estruturadas, disciplinadas e hierarquizadas” (NAIM, 2006, p. 11). Ou seja, a questdo
criminal é o remédio para a doenca, uma vez que so aplicado depois que o mal se instala no
seio da sociedade.

Por fim, e ainda citando o aludido autor, a terceira ilusdo esta lastreada na falsa
percepcao de que o mercado ilicito esta distante do “cidaddo de bem”, ¢ algo que ndo faz parte
do cotidiano. Ndo a toa, sdo utilizadas expressdes para caracterizar estes mercados como
“mercado negro”, “paraiso fiscal”, dentre outras. Entretanto, por menos 6bvio que possa
parecer, o comércio ilicito estd inserido em todas as esferas de convivéncia social. Ndo €
caracterizada como crime apenas a venda de droga ou o trafico de armas, érgdos e pessoas. A
pirataria, por exemplo, € tipica do cotidiano e adentra no consenso coletivo através de um
aspecto de aceitacdo extremamente perigoso que conduz a absorcao de condutas ilicitas como
condutas pautadas na moralidade. E para muitos, o que é moral ndo € ilegal. Esta oferta facil
de produtos ilicitos as vezes garante um sucesso maior na aquisicdo do que quando o
“consumidor” depara-se com um produto legal e tributado, ante os diversos Obices que o
desestimulam a continuar na legalidade e o impulsionam ao comércio informal e pirateado.

E neste cenario que sera construido o ultimo capitulo deste trabalho. O objetivo aqui &,
inicialmente, localizar o leitor quanto a legislacdo referente a tematica, mesmo que de forma
superficial, para, posteriormente, adentrar, especificamente, em algumas modalidades

criminosas ou fomentadas pela globalizag&o ou advindas desta.

4.1 - UM BREVE PASSEAR PELA CONSTRUCAO NORMATIVA

O legislador constitucional, no art. 4° da Carta Politica Nacional, preleciona no

seguinte teor, verbis:

“Art. 4°. A Republica Federativa do Brasil rege-se nas suas rela¢fes internacionais
pelos seguintes principios:

| — independéncia nacional,;

Il — prevaléncia dos direitos humanos;

111 — autodeterminagdo dos povos;

IV — ndo intervencdo;

V —igualdade entre os Estados;

VI — defesa da paz;

VII - solucdo pacifica dos conflitos;

VI — repudio ao terrorismo e ao racismo;

IX — cooperacdo entre 0S povos para o progresso da humanidade;

X — concesséo de asilo politico.

Paragrafo Unico. A Republica federativa do Brasil buscara a integracdo econdmica,
politica, social e cultural dos povos da América Latina, visando a formacdo de uma



comunidade latino-americana de nagdes”.??

Tém-se, aqui, de acordo com AGRA (2006), os chamados principios constitucionais
internacionais, os quais tém importancia no trato entre o Brasil e a Comunidade Internacional,
e sdo verdadeiros vetores quanto a aplicacdo da lei brasileira ou, na hipdtese de tratados —
acordos internacionais realizados entre paises soberanos —, quando a lei patria cedera
aplicabilidade a lei estrangeira. Tudo em nome da protecéo a soberania estatal, no sentido de
evitar que qualquer outra lei que ndo a brasileira se sobrepuje ao ordenamento juridico

trazendo, por conseguinte, seguranca juridica aos nacionais. Neste aspecto,

“O principio da independéncia nacional assume principal relevincia dentre os
principios internacionais adotados pelo Brasil. E ndo poderia deixar de ser diferente,
haja vista que o Pais passou trés séculos sendo uma coldnia e, portanto, ndo poderia
apoiar a subserviéncia de uma nacéo a outra. Ele significa o respeito pela soberania
dos outros paises. Desse principio provém a autodeterminacdo dos povos, a ndo
intervengdo em assuntos de outros paises e a igualdade entre os Estados, ja que todos
esses principios tém a mesma natureza” (AGRA, 2006, p. 56).

A despeito de o0s principios constitucionais representarem uma conquista,
principalmente em se falando de uma Nag&o com historico de colonialismo que dominou a
economia e a determinacdo dos povos durante séculos, mais precisamente, trés séculos, é
importante trazer a colagdo que desde o colonialismo até hoje o cenario
politico/econémico/social e juridico-penal sofreu e sofre mudancas consideraveis. Mas nédo
apenas 0 cenario patrio. Adentrando na temética ora trabalhada, no que pertine a
criminalidade, os protagonistas encontram-se adornados de instrumentos de insercdo e
dominacéo cada vez mais elaborados, influentes e incisivos.

E este fendbmeno desperta a preocupacdo de ndo mais um pais isoladamente. Parte-se
do pressuposto que o problema é de todos conjuntamente, porquanto se fala, agora, na
criminalidade mundial — o famigerado e preocupante crime global. Até porque, “dentre todas
as consequéncias da globalizacdo econdmica, a redefinicdo do conceito de espaco e tempo
talvez sejam as mais importantes, pois afetaram outras areas além da econdmica”
(FERREIRA, 2008, p. 3).

O mercado ilicito de praticamente tudo, ou melhor, de tudo que pode ser
comercializado ndo demanda implicaces Unica e exclusivamente nas relagdes econémicas.

Num alcance consideravelmente mais amplo, as implica¢fes também sdo de ordem juridica,

22 Constituicdo Federal do Brasil, publicada no Diario Oficial da

Unido n° 191-A, 5 de outubro de 1988.



bem como adstritas a questdes politicas e relagcdes internacionais. Neste sentido, séo
importantes as seguintes considerag¢des: “Os crimes globais estdo transformando o sistema
internacional, modificando suas regras, introduzindo novos atores e reconfigurando o poder na
politica e na economia mundiais” (NAIM, 2006, p. 11).

Ha a tendéncia a considerar a globalizacdo como um fendmeno apenas econdmico,
tendéncia esta que advém do senso comum. A globalizacdo econbmica é apenas um dos
vértices desta vertente. Nao se concebe mais um sistema normativo isolado de cada pais, sem
a possibilidade de sofrer as influéncias de outros ordenamentos ou, até mesmo, das
determinacgfes construidas por organismos internacionais, quando da realizacdo de tratados e
convengdes. Os paises que se tornam signatarios destes obrigam-se a cumprir o acordado, sob
pena de sairem “arranhados” e mal vistos perante a comunidade internacional, com 0s
possiveis desdobramentos nas diversas searas.

Com o0 aumento do numero de usuarios da rede mundial de computadores e, por
conseguinte, 0 acesso a um sem numero de informacBes e um universo completamente
fomentador da invasdo a privacidade, pergunta-se, exemplificativamente, onde termina o
publico e inicia o privado; onde ha, efetivamente, violacdo a privacidade, ja que as
informacdes estdo debrucadas na rede, prontas para ser degustadas.

Consoante assevera FERREIRA (2008), a globalizacdo pode ser considerada como o
fator preponderante ao enfraquecimento das fronteiras criando, inclusive, a sensacdo de que as
fronteiras geograficas/fisicas tornaram-se, conceitualmente, obsoletas, porquanto néo
apresentam mais 0 grau de importancia a sistematica juridica como representaram outrora.
Cria-se, assim, um conflito entre o Direito Internacional e o Direito Interno, este construido
em um sistema hierarquizado de normas, em que a Constituicdo Federal representa a forca
normativa mor do sistema. Em contrapartida, ainda seguindo os ensinamentos da autora, 0
sistema internacional ndo segue a rigidez hierarquica e, por conseguinte, ndo apresenta o grau
de estruturacdo, j& que recebe toda sorte de influéncias. E quem é superior neste conflito de
normas, o Estado soberano ou o Direito Internacional?

Este questionamento ndo se esgota nestas poucas linhas, ja que seria necessario
adentrar em Direito Internacional e observar todo o arcabouco principiolégico e doutrinario
que o rege e cuja apreciacdo far-se-ia desviar do objetivo aqui proposto. Entretanto,
pretendeu-se, neste instante, langar este questionamento de consideravel relevancia.

Apenas para fechar, por hora, a aresta aqui aberta, importante considerar, segundo



FERREIRA (2008) que em 08 de dezembro de 2004, o Congresso Nacional, acolhendo o
principio da supranacionalidade como hierarquicamente colocado numa posi¢do superior ao
principio da nacionalidade, aprovou a Emenda Constitucional n°® 45%, a qual foi elaborada
partindo de uma conceituagdo que toma como uma das motivagdes, no que importa & matéria
vertente, haja vista a aludida Emenda possuir diversos campos de abrangéncia, 0 conceito de
direitos transindividuais — os quais sdo violados de forma mais perceptivel quando da préatica
de macrocrimes, conceituando-os — os direitos — a partir do que foi inserto no ordenamento
juridico pétrio por meio da Lei n° 8.078/90, conhecida como o Codigo de Defesa do
Consumidor, a qual, no art. 81*, demonstra expressamente a intencdo de tutelar os chamados
direitos transindividuais, caracteristicos, exatamente, do novo conceito de criminalidade,
advindos, por assim dizer, da globalizacéo.

A importancia do dispositivo supracitado denota uma preocupacdo nao mais e tao-sé

2 Cf. Emenda Constitucional n° 45, de 08 de dezembro de 2004: Art. 1°. (...) § 3° Os
tratados e convenc@es internacionais sobre direitos humanos que forem aprovados, em cada
Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos dos respectivos
membros, serdo equivalentes as emendas constitucionais.§ 4° O Brasil se submete a jurisdi¢do
de Tribunal Penal Internacional a cuja criagdo tenha manifestado adesdo.” § 5° Nas hipoteses
de grave violagdo de direitos humanos, o Procurador-Geral da Republica, com a finalidade de
assegurar o cumprimento de obrigacbes decorrentes de tratados internacionais de direitos
humanos dos quais o Brasil seja parte, podera suscitar, perante o Superior Tribunal de Justica,
em qualquer fase do inquérito ou processo, incidente de deslocamento de competéncia para a
Justica Federal.

24 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Art. 81. A defesa dos interesses e
direitos dos consumidores e das vitimas podera ser exercida em juizo individualmente, ou a
titulo coletivo.Paragrafo Unico. A defesa coletiva serd exercida quando se tratar de:l -
interesses ou direitos difusos, assim entendidos, para efeitos deste cddigo, os transindividuais,
de natureza indivisivel, de que sejam titulares pessoas indeterminadas e ligadas por
circunstancias de fato;ll - interesses ou direitos coletivos, assim entendidos, para efeitos deste
cddigo, os transindividuais, de natureza indivisivel de que seja titular grupo, categoria ou
classe de pessoas ligadas entre si ou com a parte contréria por uma relacéo juridica base;lll -
interesses ou direitos individuais homogéneos, assim entendidos o0s decorrentes de origem

comum.



com as questdes individuais, ao ponto que a Emenda deu carater constitucional as convengoes
e tratados que versam sobre direitos humanos e a imediata incorporacdo ao ordenamento
juridico nacional. Outra questdo que emerge € referente aqueles tratados e convencdes
travados antes da entrada em vigor da Emenda Constitucional, partindo do prequestionamento
de até aonde vai a forca destes ao ponto de barrar a aplicacdo até mesmo da lei nacional. E
onde e como ficaria a soberania estatal ao final das contas? De grande racionalidade o

comentario a sequir, litteris:

“Nao obstante a evolucdo dessa dogmatica, ainda observa-se que a Constituicdo
Federal ndo acolheu a tese do reconhecimento irrestrito dos tratados internacionais
sobre os direitos humanos, porquanto o proprio dispositivo em analise prevé a
realizacdo de uma espécie de referendo pelo Congresso Nacional, consubstanciado
na exigéncia de sua aprovacdo, em dois turnos, por trés quintos dos votos dos
respectivos membros” (SILVA DA, 2010).

N&o a toa, na preocupacao de criar um sistema mais ordenado e viavel, no que diz
respeito a efetivacao destes direitos transindividuais e a busca por mecanismos de prevencao e
repressdo ao crime global, vém ganhando respaldo os Tribunais Internacionais que tém por

competéncia dirimir os conflitos e julgar os crimes com alcance internacional. Sobre o tema,

“Destaca-se como principais exemplos de cortes com jurisdicdo internacional
permanente: Corte de Justica Centro Americana, a Corte de Haia, Corte de Justica
das Comunidades Européias, Corte Européia, a Corte Interamericana e, por fim, o
Tribunal Penal Internacional, possui jurisdigdo sobre as pessoas responsaveis pelos
crimes de maior gravidade com alcance internacional, e serd competente para julgar
os crimes de genocidio, crimes contra a humanidade, crimes de guerra e crime de
agressdo, por afetarem a comunidade internacional no seu conjunto” (FERREIRA,

2008, p. 09/10).

Foi imperioso imiscuir-se nesta seara, pois como este trabalho utiliza como ponto de
partida a analise interdisciplinar da tematica, aspectos juridicos importantes ndo poderiam ser

deixados a revelia.

4.2 - CHAMADA FINAL PARA O EMBARQUE - DOS CRIMES EM ESPECIE

Urge, agora, adentrar na criminalidade em espécie, fazendo uma analise, embora
rapida, sobre, inicialmente, o crime organizado e, a partir desta construcdo tedrica, estudar o0s
mercados ilicitos de armas, drogas e seres humanos e, por fim, os crimes praticados na
internet e a lavagem de dinheiro, também denominados crimes virtuais, tendo a autora
consciéncia de que esta é apenas uma demonstracao de alguns dos muitos crimes advindos da

globalizacdo. Entretanto, pretendeu-se dar uma maior relevancia a estes ilicitos, ja que mais



incidentes no dia-a-dia e, portanto, de facil apreensdo do conhecimento.

4.2.1-0 CRIME ALTAMENTE ORGANIZADO

Antes de iniciar a analise dos demais crimes em espécie, importa fazer um delinear
sobre o crime organizado e, em seus aspectos técnicos, diferencia-lo do conceito de
organizagéo criminosa.

A necessidade advém de uma realidade inequivoca — grande parte dos crimes que
serdo apreciados no decorrer deste capitulo tém uma relacdo direta com o crime organizado,
como o mercado ilicito de pessoas, armas e drogas; como 0s crimes virtuais e a pirataria.
Sendo assim, percebe-se que, a bem da verdade, o crime organizado é a estrutura basilar que
sustenta os crimes dele advindos e desdguam, por conseguinte, na lavagem de dinheiro.

A cadeia do crime global fica bem demonstrada através desta inferéncia sobre a
relacdo de dependéncia entre cada um dos niveis de atuacao.

O crime organizado ¢ uma manifestacdo da criminalidade. Quando se pretende
construir um estudo sélido sobre o crime organizado, uma nuvem parece pairar sobre a
consolidagdo de um conceito palpavel sobre o tema, quando as respostas estdo “claramente”
delineadas no bojo da prépria Lei.”

O grande questionamento sempre esteve construido na auséncia de uma lei que
definisse 0 que seriam organizac¢des criminosas, ja que o ordenamento juridico patrio traz uma
conceituacdo clara para a formacédo de quadrilha, inserta no art. 288 do Cdédigo Penal® e para

a associacdo para o trafico, prevista no bojo do art. 35 da Lei n® 11.343/2006%, tipos penais

25 Art. 1° da Lei n° 9.034/95, com a redagdo determinada pela Lei n® 10.271/2001: “Esta Lei
define e regula meios de prova e procedimentos investigatorios que versem sobre ilicitos
decorrentes de agdes praticadas por quadrilha ou bando ou organizacGes ou associacOes
criminosas de qualquer tipo”.

26 Art. 288 da Lei n° 2.848, de 7 de dezembro de 1940: “Associarem-se mais de trés
pessoas, em quadrilha ou bando, para o fim de cometer crimes: Pena - reclusdo, de 1 (um) a 3
(trés) anos.

27 Art. 35 da Lei n° 11.343, de 23 de agosto de 2006: “Associarem-se duas ou mais pessoas
para o fim de praticar, reiteradamente ou ndo, qualquer dos crimes previstos nos artes. 33,

caput e 8 1° e 34 desta Lei: Pena - reclusdo, de 3 (trés) a 10 (dez) anos, e pagamento de 700



sujeitos a aplicacdo da Lei em estudo.

E no que pertine as organizacdes criminosas? Estas podem ser utilizadas como
sindbnimo de crime organizado, a despeito de a doutrina costumeiramente confundir ambos 0s
institutos? Até o advento da Lei n°® 9.034/95 e as posteriores alteracfes da Lei n°® 10.217/01,
realmente, ainda ndo havia um conceito legal do que seriam organizacdes criminosas, mas
apenas definigdes doutrinarias que traziam um esboco das caracteristicas das organizacoes,
tomadas como uma evolugdo da formacdo de quadrilha que teria ganho uma roupagem mais
arrojada em razdo dos reclames da sociedade contemporanea, mergulhada em uma
criminalidade transnacional, cada vez mais complexa e com instrumentos de insercao
inevitavelmente mais agressivos. Neste contexto, além dos elementos estruturais definidos
para a formacdo de quadrilha, quais sejam, a quantidade minima de agentes envolvidos —
quatro pessoas, a duracao razoavel do grupo e o fim de praticar crimes, tomando como ponto
importantissimo a inexisténcia de um dolo especifico, a organizacdo criminosa traria como

elementos, ainda,

“O crime organizado possui uma textura diversa: tem cardter transnacional na
medida em que ndo respeita as fronteiras de cada pais e apresenta caracteristicas
assemelhadas em vérias nagdes; detém um imenso poder com base numa estratégia
global e numa estrutura organizativa que lhe permite aproveitar as fraquezas
estruturais do sistema penal; provoca danosidade social de alto vulto; tem grande
forga de expansdo, compreendendo uma gama de condutas infracionais sem vitimas
difusas; dispde de meios instrumentais de moderna tecnologia; apresenta um
intrincado esquema de conexdes com outros grupos delinqiiéncias e uma rede
subterranea de ligagdes com os quadros oficiais da vida social, econdmica e politica
da comunidade; origina atos de extrema violéncia; exibe um poder de corrupgéo de
dificil visibilidade; urde mil disfarces e simulagfes e, em resumo, é capaz de inerciar
ou fragilizar os poderes do préprio Estado”. (FRANCO, 1995, p. 37).

Apesar desta tentativa de inserir uma classificacdo adequada sobre 0 que seria uma
organizacdo criminosa, tudo ndo passava de mero aspecto doutrinério. Assim, havia a previsao
legal, mas esta carecia de eficacia quanto a incidéncia sobre as organizagfes criminosas. Ou
seja, 0s meios operacionais de investigacdo utilizados no combate ao crime organizado sO
poderiam ser aplicados a formacéo de quadrilha e a associacgdo para o trafico. Preocupada
com o crescimento desvairado e demasiado dessas redes criminosas, a Organizacdo das
Nacdes Unidas — ONU, em Convengéo realizada no dia 15 de dezembro de 2000 elaborou
uma defini¢do para 0 que seriam as organizacfes criminosas. A caréncia legislativa que até

entdo se instalava sobre o ordenamento patrio perdurou até a ratificacdo dos termos da

(setecentos) a 4.000 (quatro mil) dias-multa.



Convencao de Palermo. Assim,

“Toda a discussdo acima exposta tende, no entanto, a ficar superada. A convengdo
das Nacdes Unidas contra o Crime Organizado Transhacional, realizada em Palermo,
na Italia, em 15 de dezembro de 2000, definiu, em seu art. 2°, o conceito de
organizagdo criminosa como todo “grupo estruturado de trés ou mais pessoas,
existente ha algum tempo e atuando concertadamente com o fim de cometer
infragdes graves, com a intencdo de obter beneficio econdmico ou moral”. Tal
convencdo foi ratificada pelo Decreto Legislativo n. 231, publicado em 30 de maio
de 2003, no Diario Oficial da Unido, n. 103, p. 6, segunda coluna, passando a
integrar nosso ordenamento juridico”. (CAPEZ, 2007, p. 230).

Desta forma, toda a discussdo sobre a auséncia de eficAcia da Lei do Crime
Organizado quanto as organizagdes criminosas cerceou, a partir do momento em que 0
ordenamento juridico brasileiro produziu um conceito para 0 que sejam as organizacfes
criminosas. A matéria deixou de existir no campo apenas doutrindrio, embora existam
consideraveis discussdes pautadas na legalidade deste conceito, porquanto vago e impreciso,
as quais ndo serdo apreciadas neste trabalho, haja vista tal discusséo fugir dos objetivos aqui
pretendidos.

Consoante pode ser apreendido através da breve exposicdo elaborada até 0 momento,
pode-se conceber o crime organizado como 0 género que comporta as trés espécies —
formacéo de quadrilha, associagdo para o tréfico e organizacdo criminosa. O que ndo pode ser
dito é que a lei n® 9.034/95 tem aplicacao sobre os trés tipos penais acima expostos, haja vista
ndo se tratar o Decreto Legislativo n® 231 de meio de criacdo de tipo penal, com a previsdo de
sancao penal para a sua violacdo. Até porque o Decreto Legislativo n® 231 objetivou apenas
inserir no ordenamento pétrio a definicdo do que seriam organizac¢Ges criminosas — nada mais.
A Lei tem aplicagdo, ai sim, aos trés institutos previstos logo no seu art. 1°, sendo os dois
primeiros tipos penais, enquanto o Ultimo uma modalidade de formacdo de quadrilha mais
arrojada, migrando, dessa feita, inevitavelmente, para o primeiro tipo (formacéo de quadrilha)
ou para o segundo (associacao para o trafico) quando da utilizacdo dos meios investigativos e
elucidagéo de crimes praticados por tais organizagdes.

Sempre que se aborda esta tematica, tem-se a seguinte indagagdo: Mas para que serve,
assim, a Lei do Crime Organizado se a organizacdo criminosa nfo é tida como crime? E
importante observar que a referida Lei ndo tem carater penal, mas apenas processual penal,
versando sobre a utilizacdo de meios operacionais, meios investigativos, além dos ja
expressos na legislagdo processual penal, como, por exemplo, o flagrante prorrogado, a
infiltracdo policial e a delacdo premiada. N&o cria tipos penais, ndo prevé a aplicagdo de

sancOes. O interesse pela tematica foi despertado pelos legisladores pela verificacdo da alta



danosidade econdmica, politica e social impelida pelo crime organizado. Sobre o crime

organizado, a Orgaizacao das Nac6es Unidas - ONU se posiciona no seguinte teor, litteris:

O crime organizado transnacional é uma das principais ameacas a seguranca publica
e representa um entrave para o desenvolvimento social, econdmico e politico das
sociedades em todo o mundo. Trata-se de um fenémeno multifacetado que se
manifesta em diferentes tipos de crime, tais como trafico de drogas, trafico de seres
humanos, contrabando de migrantes, trafico de armas, lavagem de dinheiro, entre
outros.

A criminalidade organizada vem sendo influenciada pela globalizacdo, que tem
implicado em profundas transformacdes na vida de pessoas, sociedades e Estados.
Como se sabe, as fronteiras entre os paises hoje sdo mais permeaveis e o transito de
pessoas, mercadorias, Servigos e recursos é cada vez mais agil. Esse processo, que
facilita o comércio e a integragdo entre os povos, também implica mudancas radicais
nas dindmicas dos crimes e da violéncia. Afinal, as tecnologias que possibilitam
melhorias substantivas nas vidas das pessoas também séo utilizadas por aqueles que
burlam as leis, cometem crimes e desafiam a justi¢a. (ONU, 2010).

Em pesquisa realizada em 2002, o United Nations Office on Drugs and Crime —
UNODC, escritorio da Organizacdo das Nacbes Unidas, disponibiliza no sitio
http://www.unodc.org/pdf/crime/publications/Pilot_survey.pdf, os dados estatisticos a seguir
colacionados os quais apontam o impacto da criminalidade sobre as diversas esferas de
convivéncia social, além de traduzirem a radiografia do crime organizado. A pesquisa a seguir
traslada um estudo realizado em dezesseis paises rumo a determinacdo de algumas das
caracteristicas das organizac@es criminosas. Do universo apreendido na pesquisa do UNODC,
foram extraidos para analise os seguintes aspectos: estrutura, quantidade de integrantes da
organizacao, uso da violéncia, uso da corrupgdo e insercdo da atividade na economia legitima.
Cumpre esclarecer que, a despeito dos diversos aspectos apontados no Programa Global
contra o Crime Organizado, a autora colacionou aqueles que entendeu de maior relevancia ao
estudo em epigrafe.

Essas organizagbes possuem o carater empresarial e, por melhor dizer, sdo
“estruturadas, disciplinadas e hierarquizadas” (NAIM, 2006, p. 11). A estrutura a seguir,
grafico 1, montada por ALBANESE (2010, p. 97)*, demonstra claramente o grau de

% Cf artigo de ALBANESE, Jay. UN ENFOQUE DE MODELO EMPRESARIAL PARA
EVALUAR LAS REDES DE TRATA DE PERSONAS. Disponivel em
http://www.unodc.org/documents/data-and-analysis/Forum/VVolume5-2006-S.pdf. Acesso em
20/04/2010. Este texto foi extraido do Foro Sobre El Delito Y La Sociedad, Volumen V,
namero 1, 2006, realizado pela UNODOC - Oficina de Las Naciones Unidas contra la Droga

y el Delito.



hierarquia das ditas empresas do crime, as quais devem ser tratadas como verdadeiras
empresas — que sdo, porguanto trazem em seu bojo objetivos que confluem com aqueles

almejados por uma empresa regular — a obtencdo de lucro, permanéncia no mercado e

lideranca.
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Gréfico 1 — Carater Empresarial da Organizacdo Criminosa
Fonte: UNODC — United Nations Office on Drugs and Crimes

Inicialmente, importa demonstrar a composicdo estrutural destas ditas empresas do
crime, as quais, consoante o grafico 2, levam a uma concluséo irremediavel — as organizacoes
criminosas seguem parametros hierarquicos, em sua grande parte, rigidos e, aquelas que ainda
ndo o fazem assim, caminham para alto grau de escalonamento nas relacdes travadas no

interior da empresa criminosa. Neste contexto,

“A organizagdo consiste sempre em uma ordem hierarquizada, i.e., em um poder
disposto de modo vertical, dentro do qual ocorre um estreitamento cada vez maior,
até se chegar ao comando central (forma piramidal). E comum, nessas organizacoes,
gue o0s agentes das mais baixas posi¢des desconhecam quem sdo 0s superiores de seu

chefe imediato, o que torna mais dificil a identificacdo dos lideres” (GOMES e
CERVINI, 1997, p. 93).

A Organizagdo das Nacdes Unidas publicou pesquisa realizada em dezesseis paises,
em que foram observadas quarenta organizagdes criminosas, em diferentes continentes, com o
objetivo de construir um perfil destes grupos, através da elaboracdo de gréaficos
demonstrativos dos resultados colhidos. A autora achou interessante a insercdo desse estudo

para o trabalho vertente, ao ponto de incluir os resultados que considera mais importantes a



tematica ora abordada. O gréafico 2 procura estabelecer a estrutura do grupo criminoso com o
objetivo de fornecer uma visao geral das varias organizacfes que foram delineadas. Assim, 0s
indices que transitam da variavel 0 a varidvel 14 dizem respeito a estrutura hierdrquica das
quarenta empresas criminosas, bem como o grau de hierarquica que estas dettm. Assim, como
pode ser percebido no grafico 2, das quarenta organizacbes pesquisadas, treze apresentam
um hierarquia rigida; As outras dez tém uma estrutura hierdrquica que demonstra delegar
atividades, ou seja, uma descentralizacdo na estrutura; oito dentre as quarenta organizacoes
apresentam-se mais como um grupo criminoso do que, propriamente, uma organizacao
criminosa; as outras cinco apresentam uma rede criminal organizada e, por fim, as quatro
Gltimas consistem em um conglomerado de uma série de outros grupos que foram se
ajuntando. Entrementes, algo emerge claramente, em menor indice ou em maior indice, todas

apresentam, de alguma forma, estruturacéo e hierarquizacao das atividades.
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Gréfico 2 — Estrutura dos Grupos Criminosos Pesquisados
Fonte: UNODC — United Nations Office on Drugs and Crimes

A segunda caracteristica diz respeito a quantidade de integrantes da organizacao, o que
vai importar, por conseguinte, na dimensdo da estrutura. Ora, quanto maior a organizacao
criminosa, maior sua danosidade ou potencialidade lesiva. Entrementes, € sabenca que, em
geral, os seus integrantes tém ligacOes estreitas com representantes do Poder Publico. Desta

forma,

“Agentes do Poder Publico passam a fazer parte da organizagdo ou por ela sdo
corrompidos, tornando-se complacentes com suas atividades. E comum tais
organizagOes contribuirem macicamente em campanhas eleitorais, criando fortes
vinculos de mdtua dependéncia com os lideres governamentais. Cria-se, assim, uma
barreira na qual o Estado ndo consegue penetrar” (GOMES e CERVINI, 1997, p.
94).



N&o a toa, esta relacdo de dependéncia dificulta consideravelmente o trabalho das
policias, porquanto em todas/quase todas as esferas do Poder Publico ha agentes ligados ao
crime organizado que dificultam a realizacdo da prevencdo e repressdo. O grafico 3 define a
quantidade de integrantes na organizacao; assim, os indices que vao de zero a dezesseis dizem
respeito a quantidade de organizacbes pesquisadas — quarenta, consoante ja explanado
anteriormente, enquanto que os indices que sdo trabalhados da seguinte maneira: até vinte; de
vinte a cinquenta; de cinquenta a cem; mais de cem e indefinido s&o respeitantes a quantidade
de individuos insertos na organizagdo. Como pode ser percebido, a maioria dos grupos —

quatorze possui entre vinte e cinquenta integrantes.
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Gréfico 3 — Tamanho da Organizacdo Através da Quantidade de Membros
Fonte: UNODC — United Nations Office on Drugs and Crimes

Quanto ao uso da violéncia, o grafico abaixo desnuda a temeréria realidade dessas
organizacfes — é uma constante no exercicio das atividades do grupo. E a violéncia primaria
resulta, quase sempre, numa violéncia secundéria, originada como desdobramento natural e
causal da investida inicial. O poder de intimacdo dos seus integrantes é deveras superior ao
poder de intimidacdo do proprio Estado, uma vez que “as organizagdes conseguem intimidar
até mesmo os poderes constituidos. Infundem medo e siléncio em toda a sociedade e, com
isso, garantem a certeza da impunidade” (GOMES e CERVINI, 1997, p. 97).

O gréafico 4 delineia como a violéncia € percebida e compreendida como fator
importante ao éxito das atividades criminosas, ou seja, do universo pesquisado, mais de vinte
organizagbes compreendem a violéncia enquanto essencial para a atividade, enquanto dez a

utilizam ocasionalmente e pouco mais de cinco a utilizam em pequena escala ou nenhuma. E a



utilizacdo ou ndo utilizacdo da violéncia também estd relacionada a categoria delitiva
empreendida pela organizacdo. Neste sentido, um grupo criminoso que atua no tréafico
internacional de armas e drogas, vé o uso da violéncia como instrumento imprescindivel a
consecucdo dos seus objetivos; ja uma organizacdo que pratica crimes contra o sistema

econémico e a ordem tributaria ndo precisa utilizar, em geral, tais meios.
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Gréfico 4 — Uso da Violéncia
Fonte: UNODC — United Nations Office on Drugs and Crimes

A insercdo de agentes pubicos no crime organizado e de agentes criminosos na esfera
publica possibilita a utilizacdo da corrupcdo como ferramenta importante na consecucdo dos
delitos. Assim, ndo basta criar mecanismos de controle ao crime organizado, j& que subsidiado
ferozmente pela corrupcdo. Urge criar mecanismos de controle também a corrupcéo e tornar o
terreno arido para o desenvolvimento desta modalidade de criminalidade. No grafico 5 séo
demonstrados os indices representativos do usos da corrupc¢do que denunciam uma realidade a
qual o senso comum j& empiricamente conhece. Dezoito das quarenta organizacdes
pesquisadas compreendem a corrupgdo como essencial ao exercicio da atividade ilicita, até
porque sdao os olhos que prevaricam, os olhos ‘“desatentos” dos agentes publicos que
possibilitam, por exemplo, a entrada e a saida de pessoas, armas, munig¢des, drogas, produtos
pirateados etc. Doze organizagdes usam a corrupgdo ocasionalmente, enquanto a minoria, dez,

apenas ocasionalmente ou n&o a utilizam.
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Gréfico 5 — Uso da Corrupgéo
Fonte: UNODC — United Nations Office on Drugs and Crimes

Por fim, a conexdo estrutural com o Poder Publico, a ampla oferta de prestacoes
sociais, a utilizacdo da corrupgdo como ferramenta importante, o alto grau de influéncia
politica, a utiliza¢ao de “Real capacidade para a fraude difusa: aptidao para lesar o patrimonio
publico ou coletivo por meios fraudulentos, dificilmente perceptiveis (crimes do colarinho
branco ou criminalidade dourada)” (GOMES e CERVINI, 1997, p. 98), denotam uma
caracteristica singular as organizagdes criminosas — estas se apresentam sob o crivo da
legalidade. Ou seja, consoante sera arguido com maior propriedade mais a frente, os
proventos/valores/numerario/lucros oriundos das praticas ilicitas voltam ao mercado
travestidos de licitude. Por esta razéo, costuma-se utilizar a expresséo dinheiro sujo e dinheiro
limpo, exatamente para denotar que do crime organizado advém as diversas outras
modalidades delitivas como a lavagem de dinheiro e os mercados ilicitos, os quais
representam uma perda sem precedentes para as empresas que atuam sob o manto da licitude.
O gréfico 6 afere, exatamente, essa realidade, a partir do momento que conclui que ha uma
intensa interacdo entre atividades legitimas e atividades ilegitimas, numa patamar de dezoito
organizac0es, dentre as quarenta em relacdo as outras doze que utilizam alguns investimentos
em atividades legitimas para, por fim, dez apresentarem muito pouca ou nenhuma penetracéo

nas atividades economicas legitimas.
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Gréfico 6 — Penetracdo na Economia Legal
Fonte: UNODC — United Nations Office on Drugs and Crimes

Por fim, a percepcdo do risco quando tratando a respeito do crime organizado é

deveras importante. Este pode ser definido como,

“El resultado de la probabilidad (amenaza) de que se produzca un acto delictivo (de
la delincuencia organizada) y sus repercusiones o dafios (riesgo de la delincuencia
organizada = probabilidad de que se produzca un acto de la delincuencia organizada
X sus repercusiones). La amenaza y las repercusiones se deben medir como dos
categorias separadas y pueden mantenerse separadas o combinarse en un indice de
sintesis en una etapa posterior. Por ejemplo, puede que una empresa tenga un riesgo
del 20% de sufrir dos incidentes separados de fraude a un costo medio de 2.000
euros cada uno. El costo total seria de 4.000 euros. Outra empresa puede tener un
40% de riesgo de sufrir 20 incidentes de fraude a un costo medio de 100 euros cada
uno. El costo total seria de 2.000 euros. Se trata entonces de determinar que riesgo
(fraude o hurto) se debe abordar en primer lugar y qué cantidad de recursos se debe
asignar a prevenirlo. Por otro lado, la multiplicacién de los dos elementos
(probabilidad de que ocurra x repercusiones) produce uma medicién de sintesis del
riesgo que se puede comparar facilmente. Ahora bien, la separacion de las variables
facilita la eleccién de cudl de los dos componentes se debe escoger como una
prioridad e gestion (probabilidad o repercusiones)”. (SAVONA, 2006, p. 22).

Através do exemplo acima colacionado, demonstra-se claramente a forca do risco para
uma empresa. Os riscos sdo inerentes a atividade. Imagine-se, agora, estes riscos atrelados a
criminalidade. E sem falar no aumento da criminalidade cotidianamente o que proporciona
uma sensacdo de inseguranca elevadissima. S&o os impactos do crime organizado que irradia

sua forca pelos diversos &mbitos de atua¢do humana.

4.2.2 - MERCADOS ILICITOS DE ARMAS, DROGAS E SERES HUMANOS

Ainda caminhando de acordo com o estudo introduzido por NAIM (2006), quando



revela a primeira ilusdo no que diz respeito ao mercado ilicito como uma construcdo que se
reporta a antiguidade, a despeito de, efetivamente, evidenciar-se tal premissa, 0S recursos
utilizados no tréfico de escravos ndo podem, em quase nada, ser aproximados aos meios
empregados na pratica para o trafico de seres humanos hoje. Evidentemente, as atuagdes
criminosas tém um alcance muito mais amplo do que, até mesmo, no trafico negreiro. Ha
novas modalidades de comercializagao destes “produtos”, novas rotas € um “novo dinheiro”
que possibilita a rapidez das transacfes — o dinheiro eletronico que ndo deixa rastro facilita a
acomodacao de valores em ‘paraisos fiscais’.

Entretanto, falar nestas trés principais vertentes do trafico/mercados impde uma
construcdo mais aprofundada. O que possibilita a ascensdo cada vez mais violenta dos
mercados ilicitos ndo se resume a uma Unica palavra — globalizacdo, como se fosse a chave
para todas as saidas e a fonte de todos os problemas. Consoante preleciona NAIM (2006), ndo
estar-se-a diante, unicamente, de uma revolucgédo tecnoldgica. Em sua observacao, a revolugao
politica talvez seja o fator preponderante a desencadear e fomentar estas transformacoes.
Assim, desde a queda do Muro de Berlim, passando diversos paises por reformas econémicas
e culminando com o Consenso de Washington®, os anos 90 delinearam uma mudanca politica

estrutural que modificou, por conseguinte, o cenario econdmico global. Importa observar que

“Em 1980, a tarifa média — ou 0 imposto que 0s governos cobravam sobre
importacOes e exportacfes — era 26,1%. Em 2002, caiu para 10%. Alguns fatos de
destaque desta nova orientacdo foram a aprovacao do Tratado de Livre Comércio da
América do Norte (Nafta), que reuniu os Estados Unidos, o Canada e o México, em
1994; o estabelecimento da Organizacdo Mundial do Comércio em 1995 e a adeséo
da China a essa organizacdo, ap6s longas negociacfes, em 2002; a expansdo da
Unido Européia de 15 para 25 paises membros na primavera de 2004; e uma
enxurrada de tratados de facilitagdes comerciais entre paises ou regibes inteiras de
cada continente (...)”. (NAIM, 2006, ps. 22/23).

A abertura comercial ao mercado licito trouxe consigo, por conseguinte, a abertura

comercial ao mercado ilicito. Com a diminuicdo do controle das fronteiras, o acesso as

% Entenda-se enquanto Consenso de Washington como “um conjunto de medidas — que se
compdem de dez regras béasicas — formulado em novembro de 1985 por economistas de
instituicdes financeiras baseadas em Washington D.C., como o FMI, o Banco Mundial e o
Departamento do Tesouro dos Estados Unidos”, com o objetivo de “promover um
ajustamento macroecondmico dos paises em desenvolvimento que passavam por
dificuldades”. Disponivel em http://pt.wikipedia.org/wiki/Consenso_de_Washington. Acesso
em 21/07/2010.



mercadorias seria facilitado, impulsionando a formacdo de redes possibilitadoras do trafico
de... quase tudo.

Ou seja, vislumbra-se um processo gradativo, progressivo e altamente incisivo que
confluiu para os chamados mercados ilicitos nas trés apreciacdes ora abrangidas — armas,
drogas e seres humanos, além de uma infinidade de outras linhas de abrangéncia que nédo
serdo aqui explicitadas.

Consoante BAUMAN (1999), a despeito de o homem, durante o correr da historia,
sempre haver necessitado do consumo ou para sentir-se vivo ou para continuar acolhido pela
sociedade, ja que o individuo que ndo se adéqua aos padrbes de consumo, indiretamente, é
excluido dos circulos de organizacdo social, passou da sociedade de produtores para a
sociedade do consumo, na acepc¢do ampla da palavra. A evolucdo tecnoldgica desempenhou
papel fundamental nesta mutacdo — ndo ha mais, no mundo p6s-moderno, a necessidade de
exércitos de produtores. Houve uma mudanca nos papéis desempenhados por este homem, o
qual prioriza o consumo como a forca pujante do capitalismo.

Esta necessidade de ser identificado como membro da sociedade de consumo impde
ndo apenas mudancas de cardter econdmico. Estas sdo culturais, comportamentais,
psicoldgicas, enfim, em todas as searas de convivéncia, seja individual ou coletiva.

Neste cenario, emerge um mercado altamente rentavel e em constante ascensdo, no
qual tudo que tem valor econémico é passivel de ser comercializado. Esta premissa serve
tanto para os mercados licitos quanto para 0 comércio de armas, drogas e pessoas.

A construcdo teorica inicial sobre o crime organizado foi imperiosa ao partir do
pressuposto de que, em geral, os mercados ilicitos estdo construidos sobre a estrutura sélida
do crime altamente organizado, com moldes empresariais e uma rede complexa de agentes
envolvidos nos pontos mais e menos 6bvios do planeta. A este fendmeno, BAUMAN (1999)
denomina glocalidade.

Importa precisar, de acordo com o ensinamento, ainda, de NAIM (2006), que o
comércio ilicito ndo é apenas uma questdo de ordem criminal. Contrariamente a este
pensamento, resta claro que a questdo é politica e econdémica gerando implicacdes profundas
na esfera criminal.

Ainda de acordo com o autor, a partir dos anos 90 mudancas considerdveis vém
marcando o comércio ilicito global, principalmente quando observado o crescimento do terror

a nivel mundial, eclodindo com o marco inexoravel da historia — o famigerado 11 de setembro



de 2001 que para muitos significou uma mudanca no mundo. Numa construcdo mais racional,
é melhor assegurar que ao invés de constituir uma mudanca, apenas revelou a mudanca que
insistia em se fazer despercebida ou insistiam em n&o percebé-la.

Como consequéncia natural, declarou-se guerra ao terror, com o fechamento das
fronteiras, 0 aumento da tributacdo e, por conseguinte, a imposicdo de barreiras cada vez mais
incisivas, objetivando evitar atividades criminosas tanto cotidianas, quanto no nivel do 11 de
setembro.

Ocorre, entrementes, que o comércio ilicito é altamente adaptavel. Se num primeiro
momento, consoante ja trabalhado, a abertura comercial possibilitou o acesso as mercadorias e
impulsionou a formacdo de redes possibilitadoras do trafico, ante esta caracteristica de
adaptabilidade, foram estabelecidos lacos cada vez mais estreitos entre as redes criminosas e 0
poder publico, tornando o comércio ilegal ainda mais atraente e lucrativo. Sobre o tema,

“Em alguns paises, seus recursos e capacidades até mesmo superam aqueles dos
governos. Essas capacidades traduzem-se em geral em influéncia politica. Os
traficantes e seus sécios controlam os partidos politicos, dominam importantes meios

¢ s80 os maiores filantropos por tras das organizagdes ndo governamentais” (NAIM,
2006, p. 13).

Neste caminhar, fronteiras cada vez mais fechadas implicam lucros altos as redes
delinquenciais, impondo, destarte, o enfraguecimento do Estado seja no que pertine a
soberania, a economia, a autonomia politica e , finalmente, a prevencéo e repressao ao crime,
especialmente, a macrocriminalidade.

Foram escolhidos 3 mercados para ser trabalhados pelo alcance e representatividade
em nivel global. Sdo, verdadeiramente, um problema que preocupa a Comunidade

Internacional — o mercado ilicito de armas, drogas e pessoas.

4.22.1 - QUAIS SAO AS ARMAS E AS REGRAS DO JOGO? UM JOGO SEM
REGRAS E COM ARMAS...

Apenas por questdes didaticas esses mercados serdo estudados isoladamente. Na
pratica, entretanto, é perceptivel a ligacdo quase umbilical existente entre eles, ou seja, 0
mercado ilicito de armas atrelado ao de drogas, atrelado ao de pessoas e tudo o mais que se
possa colocar neste “buraco” aparentemente (s6 aparentemente?) “sem fundo”.

De acordo com NAIM (2006), a Guerra Fria e a sua corrida armamentista impulsionou
0 comércio global de armas. Se o contrabando € fato antigo, a maneira de contrabandear



encontra-se ornada de caracteres completamente dissociados das primeiras formas de
contrabando. E, nesta esteira de apreciacdo, este comércio tornou-se cada vez mais atrativo e
lucrativo.

E por qué, diariamente, um quantitativo cada vez maior de pessoas Se arrisca e adentra
no comercio ilicito de armas? Pela questdo mais dbvia — sdo negocios, apenas negdocios e nao
sobra qualquer ranco de contricio por partes desses comerciantes. E a lei mercatdria que
determina o crescimento dessas operagoes.

Segundo ROLO (2010), os Estados ndo conseguem acompanhar os esforgos
despendidos pela Comunidade Internacional para o controle/regulamentacdo do comércio de
armas. Os paises desenvolvidos sentem os efeitos desse mercado através do aumento
perceptivel da violéncia e da inseguranca. Ja nos paises em desenvolvimento, a questdo é
ainda mais preocupante em decorréncia do terror e da proliferacdo dos conflitos armados.
Isso, tratando, inicialmente, das armas ligeiras, cuja denominacdo sera trabalhada mais a
frente. E pergunta-se: onde fica o principio basilar de Constituicdes democraticas e da Justica
Penal Universal que versa sobre a protecdo da dignidade da pessoa humana? Serd que na
“guerra” entre direitos humanos e o mercado, este se sobrepuja aqueles?

Apenas numa breve demonstracao, urge apreciar o seguinte excerto, verbis:

“A transferéncia ilegal de tecnologia ¢ abundante também. Uma batida policial em
2002, em Sdo Paulo, no Brasil, fechou uma oficina tecnicamente avangada que
produzia cerca de 50 submetralhadoras falsificadas por més. Rebeldes e
organizagOes criminosas produzem ao menos parte de seu proprio arsenal” (NAIM,
2006, p. 53).

E continua o autor, no sentido que a producado outrora artesanal vem assumindo formas
cada vez mais industriais de elaboracdo dos citados artefatos. Respondendo ao
questionamento lancado anteriormente, fica claro que o mercado se sobrepuja a qualquer outra
forga, mesmo que ponha em xeque direitos civis diuturnamente violados.

Mas em que consistem as armas ligeiras? Englobam, por assim dizer,

“as armas concebidas, produzidas e comercializadas para fins militares e ai temos,
agora em portugués: revolveres, pistolas automaticas, espingardas dos mais variados
tipos (simples, de assalto, sem recuo), carabinas, pistolas-metralhadoras,
metralhadoras ligeiras e pesadas, lanca-granadas, armas anti-tanques e
anti-aeronaves, sistemas portateis de misseis anti-tanques e anti-aeronaves e
morteiros de calibre ndo superior a 100mm; as armas concebidas, produzidas e
comercializadas para fins ndo militares, onde se destacam as armas de caga, as armas
de recreio e as armas desportivas; as armas artesanais que podem ser armas militares
ou ndo militares recicladas, copias de modelos de armas militares ou ndo militares
existentes ou modelos originais; e as mais diversas variedades de explosivos
detonaveis segundo métodos igualmente variados, que atingem a sua mais dramatica
expressao na patética e cada vez mais frequente situagdo dos bombistas suicidas”.



(ROLO, 2010, p. 11/12).

De acordo com ROLO (2010), houve uma mora consideravel no avanco das pesquisas
a fim de delinear em numeros confiaveis, através de metodologias palpéveis, o impacto da
producdo armamentista que, consoante ja dito, alcancou crescimento sem precedentes no pos
Guerra-Fria, a partir do inicio dos anos 90. Neste diapasao, os primeiros dados, originados do
empirismo, estimaram que o quantitativo de armas em nivel mundial chegava a 500 milh6es
em 1995. Os palpites em 2001 eram de que havia em média 594 milhdes de armas ligeiras

espalhadas pelo mundo®. Por fim, os nimeros revelam que

“No contexto da «UN Conference on the Illicit Trade in Small Arms and Light
Weapons in All Its Aspects» (2001), o SAS*! sistematizou a informagdo dos
relatérios nacionais apresentados a Conferéncia, complementou essa informagéo
com pesquisas realizadas nalguns paises e desenvolveu metodologias que, uma vez
aplicadas a informagdo disponivel, lhe permitiram concluir, com mais seguranca,
gue o nimero total de armas de fogo espalhadas pelo mundo poderia ser superior a
639 milhdes. Desde 2002, os progressos alcan¢ados nos dominios da recolha de
informagdo e das técnicas de andlise permitiram ao SAS afirmar,
fundamentadamente, na sua edi¢do de 2006, que o0 nimero total mundial de armas de
fogo modernas em uso nas forcas armadas era de cerca de 200 milhdes e nas forgas
de seguranca era de cerca de 26 milhdes. Ja na sua edi¢do de 2007, a estes nimeros 0
SAS acrescenta que, na posse dos civis, existem, a nivel mundial, 650 milhdes de
armas de fogo. A informacdo disponivel permite-nos, assim, concluir que,
presentemente, segundo as melhores estimativas, existem no mundo 876 milhdes de
armas ligeiras de fogo, 650 milhdes das quais estdo nas méos de civis, 200 milhdes
pertencem as for¢as armadas e 26 milhdes sdo usadas pelas forgcas de seguranga”.
(ROLO, 2010, p. 12).

Estes dados permitem chegar a algumas primeiras observacdes — 0 mercado ilicito de
armas é de uma grandeza incomensuravel, até porque nestas estimativas ndo entram as armas
de fabricacdo caseira, de fundo de quintal, ou seja, as armas artesanais, produzidas sem
qualquer rigor ou requinte. Estes numeros escoam das possibilidades metodoldgicas de
apreciacdo e revelam um quadro ainda mais assustador e capaz de aumentar
consideravelmente a sensacdo de inseguranca dos civis frente a estas, em geral, organizagdes
criminosas, sem falar que as méos dos militares chegam as armas mais antigas e com menor

potencialidade destrutiva. As de alta periculosidade estdo, verdadeiramente, nas mdos dos

%0 Cf. retirado do artigo “O Flagelo das Armas Ligeiras”. ROLO, José Manoel.

31 SAS significa, consoante ROCO (2010), Small Arms Survey, a
mais prestigiada publicacdo no dominio da Small Arms e Light
Weapons — SA & LW sobre armas ligeiras sem tirar, por conseguinte,
a também e inegavel importancia desfor¢cos da Organizacdo das
Nacdes Unidas e suas publicacdes.



civis, 0s quais ndo possuem nem autorizagcdo, nem treinamento para conduzi-las. Eis ai mais
um dos problemas que ja foi levantado quando arguiu-se acerca das organizagdes criminosas —
a insercdo de agentes criminosos na mafia, diminuindo a fiscalizagdo e possibilitando a
entrada e a saida, com facilidade, das fronteiras estatais.

Quando se fala que a criminalidade é altamente adaptavel, por conseguinte, ela gera
outros desdobramentos no mercado, fomentando diversas industrias. Consoante NAIM
(2006), percebe-se, claramente, no cenario atual, um aumento grandioso no setor da seguranca
privada em decorréncia do aumento da violéncia e do descrédito da populacao nas instituicoes
estatais de combate a criminalidade, na seguranca publica. Diga-se, entrementes, que a
seguranca privada, em sua grande maioria, é formada por ndo profissionais que utilizam as
mesmas armas adquiridas ilegalmente pelos delinquentes e possuem relagdes estreitas com a
criminalidade. E como assenta o autor asseverando que se de um lado a seguranca privada
“supre” esta lacuna que seria incumbida ao Estado, de outro afasta a populagdo do Estado,
enfraquecendo a soberania e, por conseguinte, gerando um colapso na jurisdicdo com crises
visiveis no contexto atual de governabilidade. Mais uma caracteristica da globalizac&o.

Assim,

“A industria dominante mais emblematica da ascensdo da sociedade civil armada ¢é a
seguranga privada, que esta se deleitando com essa expansdo de dimensfes
histéricas. Estima-se que o0 negdcio de seguranca global crescerd de 100 bilhdes de
dblares em 2001 para 400 bilhdes em 2010. Em muitos paises, empresarios e
individuos gastam mais dinheiro com seguranga privada do que o governo com a
policia”. (NAIM, 2006, p. 61).

E diga-se: estar-se-4 tratando, inicialmente, do comércio ilicito de armas ligeiras,
porquanto estas sdo altamente demandadas, consoante ROLO (2010) e de alto teor destrutivo
— as gue mais matam. Entretanto, comportam apenas 20% do comércio mundial de armas, ou
seja, uma parcela que no todo, a despeito de significativa, demonstra a amplitude deste
negécio. E os atravessadores, os intermediadores exercem papel importantissimo seja no
comeércio de armas, de drogas ou de pessoas, porquanto burlam a legislacdo, através de canais
facilitadores da importacdo/exportacéo e a distribuicdo para as diversas partes do globo.

Frise-se, ainda, que ndo sO de balas e de armas militares e ndo militares — as armas
ligeiras é sustentado o comércio global. Assustadoramente, o negdcio atdbmico, com um
potencial destrutivo ainda mais preocupante, porquanto fomenta o terror e fornece poder as
camadas mais subversivas de grupos que afrontam os Estados e criam seus estados

particulares/estados paralelos. Assim,



“(...) o mercado de componentes nucleares ¢ somente um segmento especializado em
um lucrativo mercado internacional em expansdo de armas ilicitas de todos os tipos:
0 excedente de minas e granadas, lancadores de misseis de segunda mao, rifles de
assalto AK-47 falsificados, metralhadoras de helicdpteros recicladas, para nao
mencionar bilhGes de cartuchos de municdo e até mesmo seres humanos — pilotos,
treinadores e soldados que vdo de um conflito a outro sem se preocuparem com leis
internacionais, embargos, fronteiras, politica ou ética” (NAIM, 2006, p. 44).

Preocupada com esse quadro dantesco, a Organizacdo das Nagdes Unidas esta atuando
incisivamente no combate ao trafico de armas. Recentemente, mais precisamente de 12 a 19
de abril de 2010, em Salvador/Bahia - Brasil, foi realizado o 12° Congresso das Nac¢oes
Unidas sobre Prevencdo ao Crime e Justica Criminal, reunindo representantes de mais de 100
paises, em cuja pauta, dentre outras temaéticas abordadas, discutiu-se também sobre o
comércio global de armas. No evento, foi assinada a Carta de Salvador que estabeleceu
diretrizes para o combate ao crime transnacional, em especial o cibernético, o trafico de
pessoas, além de refletir sobre como as fronteiras fisicas tém colaborado com a impunidade e
que a sua relativizacdo, partindo do Principio da Justica Penal Universal é de inegavel ajuda
no combate a estas formas de criminalidade.*

Sobre a producdo e comercializacdo ilegal de armas de fogo, pecas, componentes e
municles, cumpre trazer a colacdo que em decorréncia da Convencdo sobre o Crime
Transnacional, realizada pela Organizacdo das Nacdes Unidas, em Palermo — Itélia —,
aprovada em Assembléia-Geral em 15 de novembro de 2000 e com entrada em vigor em 29
de setembro de 2003, diversos institutos foram originados como forma de cooperacédo global,
0s quais precisam ser ratificados para que passem a fazer parte do ordenamento juridico do
pais dito signatario.

O Protocolo contra a fabricacdo e o trafico ilicito de armas de fogo, suas pecas e
componentes e muni¢cbes foi aprovado no dia 31 de maio de 2001, mediante
Assembléia-Geral n° 55/255, com entrada em vigor em 03 de julho de 2005. Neste,
percebem-se, principalmente, trés medidas a ser adotadas pelos paises signatarios: previséo
legal e imposicdo de sangdes a producdo e trafico; estratégias para a autorizagdo e
regularizacdo da fabricacdao, através de um sistema de licenciamento e, por fim, conhecimento

das areas problematicas, demarcacéo e rastreamento destas armas.®

%2 Dados acerca do 12° Congresso das Nagdes Unidas sobre Prevencdo ao Crime e Justica

Criminal disponiveis em http://www.crimecongress2010.com.br/portal/site/sobre-o0-congresso.

% Disponivel em http://www.unodc.org/southercone/pt/crime/marco-legal.html. Acesso em



Finalmente, importantes as conclusdes elaboradas por ROLO:

“O uso indevido das armas ligeiras e a violéncia armada que lhe estd associada tém
efeitos devastadores sobre o desenvolvimento econémico e social. No curto prazo,
provocam o excesso de mortalidade, as incapacidades, as doencas, a fome, a quebra
da actividade econémica, os obstaculos a circulacdo das pessoas, que as impedem de
aceder ao cultivo das terras, aos mercados, aos cuidados de salde, a educacédo; a
mortalidade infantil. A longo prazo, provocam a militarizacdo da sociedade, o
colapso das infra-estruturas, a exploragdo desordenada dos recursos naturais”
(ROLO, 2010, p. 21).

Terminado este primeiro tdépico sobre os mercados ilicitos, numa visdo geral,
percebe-se qudo preocupante € a questdo do trafico de armas. Imagine que a ele estdo
atrelados outros ilicitos, alguns na origem e outros como ramificacdo que corroem as bases
politicas, econbmicas, sociais, enfim, corrompem o tecido social. O quadro a seguir esboca,
embora numa demonstracao rasa, os impactos diretos do trafico de armas:

QUADRO DEMONSTRATIVO DOS IMPACTOS DIRETOS DO TRAFICO DE

ARMAS
Consecuencia de la actividad de Ja
delincuencia arganizada Indicadar del dano Tipo de dafo
Pérdida directa para las victimas Dano
principal
Aurmento del gasto publico por Aumento del gasto pablico
concepto de funcidn de policia
Aurmento
Aurmento del costo del sistema judicial — Nimero de casos multiplicado por el del costo de
costo del enjuiciamiento por caso la respuesta
publica

Aurnento del costo de las instituciones  Numero de reclusos multiplicado por
penitenciarias el costo por recluso

Fonte: UNODC — United Nations Office on Drugs and Crimes

Os impactos sociais e econdmicos desta criminalidade sdo visivelmente devastadores,
isto porque estdo sendo tratados, no quadro acima, apenas 0s desdobramentos primarios,
partido do aspecto unilateral, ou seja, quais 0s custos para o Estado, seja com as instituicées
policiais, com o Sistema Judiciario e, finalmente, como o Sistema Penitenciario — a Gltima
ratio sancionadora. Secundariamente, evidenciam-se outros numa cadeia corrosiva e

altamente elaborada.

25 de abril de 2010.




4.2.2.2 - AQUI, DROGA E TESOURO!

N&o se poderia iniciar este item sem falar mais uma vez do fendmeno da globalizag&o.
Principalmente, quando a tematica aborda o comércio de drogas. De acordo com NAIM
(2006), as transformacdes da industria global, cujas transformac@es ndo seriam possiveis sem
as ferramentas da globalizacdo, importaram na mudanga comportamental destas ditas
empresas, estejam elas do lado da licitude ou estejam do lado da ilicitude. Isto significa aferir
que um desdobramento natural destas atividades é a ampla adequacdo as mudancas seja da
oferta, seja da demanda. Ora, as trés drogas mais comercializadas — maconha, 6pio e cocaina
—, estdo cedendo espaco para outras categorias de entorpecentes ainda mais devastadoras. Sdo
drogas em ascensdo, como 0 ecstasy, a quetamina, e o Rohpynol exatamente porque nao
dependem da agricultura para cultivo. Estas ultimas, por sua vez, sdo produzidas em
guantidade em pequenos espacos, em laboratorios de refinamento forjados de fundo de quintal
e em sua composicao € adicionada toda sorte de misturas que variam do acido cloridico ao p6
de granito — com alto poder para determinar a dependéncia fisica e mental, até mesmo quando
utilizadas uma sé vez, gerando, por conseguinte, o caos a saude publica, implicando em gastos

altissimos ao Estado. Sobre o tema, importante a reflexdo a seguir, litteris:

“Como em qualquer outro negdcio, as pressdes da concorréncia levam os maiores
negociantes, que dominam esse comércio, a investir em outros produtos secundarios
e em novas linhas de agdo. Enquanto o nimero de negociantes aumentou, suas
atividades se descentralizaram, e eles se tornaram mais sagazes e financeiramente
mais experientes” (NAIM, 2006, p. 75).

Ora, falou-se tanto na sociedade do risco. Decerto, ainda segundo o autor, o traficante
trabalha com riscos, sejam estes decorrentes das apreensdes diarias de drogas efetivadas pelas
policias, sejam estes pelos altos custos e repasses para possibilitar o transporte da
“mercadoria” e, por esta razdo, ha o repasse, indiscutivel, para o produto. O valor final
representa todos os valores que foram agregados ao produto desde o nascedouro — quando
ainda bruto, passando pelo refinamento, pelo transporte e as constantes mudangas de rotas que
foram/sédo impostas pela repressao ao trafico. Ou seja, quanto mais arriscado, mais caro.
Numa observacdo cotidiana, do senso comum, poder-se-ia afirmar que, uma vez mais caro,
menor a demanda pelo produto. Tal afirmativa poderia ser considerada adequada caso se
estivesse falando de “supérfluos”, de uma cesta de produtos suplementares. Quando o assunto
é droga, a demanda revela-se altamente inelastica, desaguando no aumento da criminalidade

para sustentar o vicio e enriquecer cada vez mais 0s empresarios do crime. Sobre o tema,



“Diversas estimativas disponiveis indicam que a cannabis, a cocaina ¢ a heroina sao
inelasticas com relacdo ao preco da oferta. Isso faz com que os consumidores de
menor renda sejam mais afetados do que os de maior renda na sua decisdo de
consumir algum tipo de droga, uma vez que o valor do tempo gasto consumindo a
droga corresponde a uma parte relativamente grande do custo total da droga para o
consumidor pobre. A resposta dos consumidores pobres pode ser, por exemplo, 0
engajamento no trafico de drogas e em outras atividades ilicitas como uma forma de
financiar o seu consumo, uma vez que o custo da punigdo por vender drogas é menor
para as pessoas com menos oportunidades no mercado legal de trabalho. Assim,
como a punicdo legal é tempo-intensiva e o tempo dos pobres tem menor valor,
produz-se uma diferenca entre classes quanto ao valor da puni¢do”. (CARNEIRO,
2009, p. 29).

Ainda conforme NAIM (2006), diante de todas as forcas que caminham rumo a
repressdo ao trafico, ha uma forca visivelmente mais poderosa e que determina as relacdes
humanas — o0 mercado. Por esta razdo, ha a necessidade de trabalhar a questdo da droga sobre
uma visdo mais que criminal, ou seja, atraves de uma 6tica econbémica. N&o a toa, as politicas
criminais de prevencao e repressdo ao trafico ilicito de entorpecentes ndo tém surtido o efeito
esperado. Particularmente, no ordenamento juridico péatrio, houve um movimento de
despenalizagdo do consumo de drogas, a partir do advento da Lei n°® 11.343/06 em que, a
despeito de a conduta continuar a ser considerada ilicita, ndo ha mais a aplicacdo de pena
privativa de liberdade, como nos anteriores ditames da Lei n® 6.368/76 que foi substituida pelo
novel dispositivo legal. Este movimento de despenalizacdo e ndo de descriminalizagdo, como
ocorreu em paises como Austria e Holanda s6 demonstra a situacdo pouco confortavel em que
se véem os legisladores e aplicadores do Direito diante do enfrentamento da realidade. Ficam,
exatamente, “em cima do muro” e ndo sabem como proceder. Assim, decidem tomar medidas
pouco efetivas. O dispositivo do art. 28* da nova Lei Antidrogas preleciona que o individuo
que for encontrado com droga para consumo proprio devera ser encaminhado a tratamento em
estabelecimento adequado para a desintoxicacao. Pergunta-se: existem centros desta natureza
disponiveis a atender a populacdo que demanda o tratamento? Basta tomar como exemplo o
Estado de Pernambuco. N&o a toa, CARNEIRO (2009) explica que os governos sofrem as

pressdes das classes mais altas para ndo penalizar o consumo e a adocdo de politicas mais

% BRASIL. Lei n° 11.343, de 23 de agosto de 2006. Art. 28: “Quem adquirir, guardar, tiver
em depdsito, transportar ou trouxer consigo, para consumo pessoal, drogas sem autorizagéo ou
em desacordo com determinacg&o legal ou regulamentar sera submetido as seguintes penas: | —
adverténcia sobre os efeitos das drogas; 11 — prestacdo de servigcos & comunidade; 111 — medida

educativa para comparecimento a programa ou curso educativo (...)”.



severas contra o trafico. O consumo saiu da favela e chegou ao condominio.

A autora desta dissertacdo atua no Juizado Especial Criminal da Comarca de Caruaru
hé aproximadamente dois anos e seis meses, cujo Juizo é o competente para processar e julgar
os crimes de consumo de drogas, porquanto se submetem ao Rito da Lei n® 9.099/95% e, neste
ndo tdo exiguo periodo de tempo, nunca fora presenciada situacdo de encaminhamento para
tratamento de desintoxicacdo por uma questdo basilar — a falta de estabelecimentos no Estado.
Na falta de mecanismos de aplicagdo legal, o magistrado se vé com as méos atadas e,
simplesmente, é obrigado a fingir que aplica uma lei efetiva. Ou seja, todo o Judiciario se
frustra, porquanto vé tolhidas suas expectativas.

O comércio global de drogas, altamente rentavel, escraviza legides de individuos que
em busca do dinheiro “facil” levam droga nos locais mais inusitados — bonecas, bichos de
pellcia, plataformas das sandalias femininas, no prdprio corpo. De um lado, os grandes
empresarios, de outro os pedes, as “mulas” que arriscam a vida para traficar ¢ no final da
cadeia, o consumidor avido por droga a qualquer preco e a custa de qualquer desforco — o
mantenedor do trafico. Assim, adentrando no aspecto mercadolégico, pode-se afirmar que “as
drogas sdo commodities que tém um pequeno volume e custo e pregos elevados”
(CARNEIRO, 2009, p. 2). Ainda em conformidade com CARNEIRO (2009), a América
Latina possui alta representatividade no comércio global de drogas por diversas razdes, dentre
elas, a facilidade respeitante aos meios de transporte e de telecomunicagfes; a proximidade
com os grandes mercados consumidores e um ponto relevantissimo — o sistema
juridico-normativo fragil e agentes publicos corruptiveis que atuam como atravessadores,
como verdadeiros facilitadores do trafico. E constata-se o que esta sendo abordado através do
impacto social da producéo de droga, nos custos diretos e indiretos ao Estado e no aumento
desmesurado da criminalidade. A seguir, 0 quadro demonstra as consequéncias da
delinquéncia sobre a sociedade trazendo, para o contexto, em relacdo a insercao da droga na
sociedade:

QUADRO DEMONSTRATIVO DOS IMPACTOS DA DROGA NA SOCIEDADE

3 BRASIL. Lei n° 9.099, de 26 de setembro de 1995.
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Fonte: UNODC — United Nations Office on Drugs and Crimes

De acordo com SAVONA (2006), elaborador do grafico acima mostrado®, existem
custos tangiveis e custos intangiveis para verificar o impacto da criminalidade. Aqueles — o0s
custos tangiveis referem-se aos custos monetérios no enfrentamento a criminalidade. Assim,
se 0 Estado desembolsa quantidade consideravel de recursos para a prevencao e repressao ao
trafico de drogas, pode-se falar que houve um aumento das consequéncias tangiveis. Por
conseguinte, as consequéncias intangiveis sdo demonstradas mediante os efeitos socioldgicos,
psicolégicos/emocionais e fisicos sobre as vitimas.

Os custos sociais do trafico de droga sdo facilmente perceptiveis, seja mediante a
analise do quadro acima, seja através da observacdo do crescimento vertiginoso da

criminalidade, principalmente com relacgdo as altas taxas de homicidio constatadas

4223 - QUANDO A MOEDA TEM TRES FACES - O TRAFICO DE SERES
HUMANOS

Inicialmente, ao tratar do trafico de seres humanos, hd uma tendéncia a atrelar este a
exploracdo sexual, unicamente. Nao ha davida de que a exploracdo sexual é uma das vertentes
lucrativas desta categoria delitiva. Entrementes, por se tratar de crime transnacional, urge
perceber que, ao lado do trafico de armas e drogas, o trafico de pessoas adquire diversas
outras destinagdes que ndo tém apenas finalidade de exploracéo sexual. Neste bojo, podem ser

% Cf. SAVONA, Ernesto Hugo. Metodologia para medir el dafio causado por la

delincuencia organizada, cujo artigo foi publicado no FORO SOBRE EL DELITO Y LA
SOCIEDAD, Volumen 5, numero 1, 2006, organizado pelo UNODC — United Nations Office

on Drugs and Crimes.



enquadrados o trafico de pessoas para fins de trabalho forcado; o trafico de pessoas para a
comercializacdo de ¢rgdos; o mercado rentdvel da adocdo e, finalmente e ndo menos
importante, o trafico para fins de exploracdo sexual, patrocinado pelos lendes.

Um questionamento pode ser feito neste instante: como esses agentes conseguem ilidir
as normas de seguranca e promover a entrada e a saida de pessoas, diariamente, do territorio
nacional, ao alvedrio das autoridades? Exatamente por esta razdo, foi pertinente trabalhar a
questdo do crime organizado inicialmente, para demonstrar o carater empresarial destas
organizacOes criminosas. Ora, tornar-se-ia inviavel o trafico sem a colaboracdo de agentes
publicos, seja atuando, seja prevaricando. E nesse contexto, a partir do momento que entram
no territério nacional drogas e armas, saem mulheres para a prostituicdo, criancas para
adocdo, homens para o labor escravo e outra gama imensa de pessoas para a venda de rins e
tudo o mais que puder ser comercializado. Neste sentido, asseveram LEAL e LEAL (2010),
tudo parte de uma situacdo de vulnerabilidade econdmica dessas vitimas que, a margem da
sociedade, também ficam a margem da protecdo estatal, impondo, contraditoriamente em
tempos de globalizacdo, a estas vitimas, um cenario que inclui fome, miséria, escravidao,
abandono, reportando ao passado e criando uma linha que une passado e presente em
condicdes sequer imaginaveis de violacbes aos direitos humanos.

As autoras chamam a atencdo para o grau de articulacao entre as diversas modalidades
de trafico, “aquecendo” consideravelmente o mercado e exigindo atuagdes cada vez mais
requintadas e agentes com transito livre no Poder Puablico, violando ndo apenas dispositivos

legais como, propriamente, direitos fundamentais. Neste sentido, continuam:

“E construido, a partir destas relagdes, um contexto de vulnerabilidade economica,
social, cultural e afetiva, na medida em que o Estado fragilizado ndo da conta de
responder a contradicdo — capital-trabalho -, o mercado informal e o crime
organizado comecam a recrutar esse tipo de mdo-de-obra. Verifica-se uma grave
simbiose entre 0 mercado informal e o mercado formal, entre corrupcdo e o crime
organizado. Rompendo-se com a ética e com o contrato social, instalando-se uma
situagdo de barbarie” (LEAL e LEAL, 2010).

Consideram, assim, um fendmeno multifacetado e de dificil solucéo, haja vista crescer
exatamente quando os Estados-Nag&o encontram-se mais fragilizados e fragmentados. NAIM
(2006) traz dados assustadores que imp&em, no minimo, uma reflexdo. O tréafico negreiro, por
exemplo, tratado e retratado em livros de histdria, filmes e documentarios, ndo assumiu a

grandiosidade e os contornos do trafico de pessoas na atualidade. Assim,

“Foram necessarios 400 anos para que o mercado transatlantico transportasse 12
milhdes de escravos africanos para o Novo Mundo. Se a cifra ja era expressiva,



estima-se hoje que 30 milhdes de mulheres e criancas foram vitimas do trafico no
Sudeste Asiatico - nos ultimos 10 anos. O trafico humano ainda ndo é o comércio
ilicito mais rentavel - essa honra cabe as drogas -, mas é muito provavelmente o que
mais rapidamente cresceu. O trafico através de fronteiras, que é apenas uma parte de
todo esse quadro, transporta aproximadamente de 700 mil a dois milhGes de pessoas
por ano” (NAIM, 2006, p. 85).

Nesta linha de pensamento, ndo se pode descrever o tr&fico como um fendmeno
apenas econémico. Possui diversas facetas, porquanto traz em seu bojo um conjunto de,
consoante LEAL e LEAL (2010), relac@es culturais, as quais desnudam situagdes relacionadas
a género, etnia, patriarcalismo, raca; questdes macroecondmicas e macro-sociais, ou seja, as
implicacdes da globalizagcdo sobre os mercados, a exploragdo da mao-de-obra, a precarizagéo
das relacdes laborais, 0s movimentos migratdrios e a criacdo/expansdo e desvio das rotas de
trafico.

O Primeiro Congresso para discutir questdes relativas a exploracdo de pessoas foi
realizado em Estocolmo, em 1996, o qual conceituou a exploragédo sexual enquanto

“a exploragdo sexual comercial de criangas ¢ uma violagdo fundamental dos direitos
da crianga. Esta compreende o abuso sexual por adultos e a remuneracdo em espécie
ao menino ou menina e a uma terceira pessoa ou varias. A crianca é tratada como um
objeto sexual e uma mercadoria. A exploragéo sexual comercial de criancas constitui
uma forma de coercdo e violéncia contra criangas, que pode implicar o trabalho

forcado e formas contemporéneas de escraviddo” (LEAL e LEAL, 2002, p. 42).

Consoante se depreende da leitura do excerto acima colacionado, a exploragéo sexual
é a porta para a instalacdo de outras modalidades de comércio de pessoas, sendo a de criangas,
inexoravelmente, agravada pela torpeza das acdes e os desdobramentos traumaticos nas
vitimas deste comércio ilicito. Ainda de acordo com o Relatério Nacional elaborado pelo
CECRIA - Centro de Referéncia, Estudos e A¢des sobre Criancas e Adolescentes — LEAL e
LEAL (2002), ainda hd uma predominancia muito grande na vitimizacdo de mulheres e
criancgas, entretanto, com uma tendéncia para o crescimento dos nimeros de pessoas do Sexo
masculino na qualidade de vitima, em razdo do aumento da pornografia, do turismo sexual, da
prostituicdo e do trafico sexual, aspectos relacionados, ainda, a violéncia familiar. E a
causa-mor desta vitimizacdo especial de mulheres decorre do grau de vulnerabilidade destas

em relacdo ao género masculino. Importante observar, entretanto,

“que outros segmentos sociais vVulnerabilizados ou em desvantagem social, nos quais
se incluem os transgéneros e determinados homens (homossexuais, travestis e
outros), também sofrem tais discriminagdes, exploragdes e violéncias” (LEAL e
LEAL, 2002, p. 42).



Desta forma, percebe-se claramente que a questdo ndo instala-se no género pelo
género, gratuitamente, mas dando enfoque a discussdo muito mais complexa da
vulnerabilidade. Ainda consoante LEAL e LEAL (2010), o tr&fico de pessoas ocorre das
zonas rurais para as zonas urbanas, dos paises da periferia para os paises centrais, além das
regibes menos desenvolvidas as mais desenvolvidas, numa conclusdo, mesmo que apressada,
de que tudo gira na oOrbita da desigualdade, fazendo eclodir rotas de trafico que denotam,
claramente, esta triste realidade. Nao a toa, as regides que mais “exportam” pessoas sdo,
exatamente, as regides norte e nordeste, seguidas pela regido sudeste, sejam estas rotas
nacionais ou internacionais. Continuam as autoras asseverando que o trafico possui ligacéo

estreita com 0s processos migratdrios. Neste caminhar,

“As 131 rotas de trafico internacional de mulheres tém como paises de destino -
preferencialmente - Espanha, Holanda, Venezuela, Italia, Portugal, Paraguai, Suica,
Estados Unidos, Alemanha e Suriname, enquanto as adolescentes, mais do que
criancas, sdo traficadas através das rotas intermunicipais e interestaduais, com
conexdo para as fronteiras da América do Sul (Suriname, Venezuela, Guiana
Francesa, Paraguai, Bolivia, Peru, Argentina, e Chile)” (LEAL e LEAL, 2010).

Ainda no caminhar das autoras, a Conexdo Ibérica, uma das principais organizagdes
responsaveis pelo trafico de pessoas, principalmente para a Espanha e que atua em comunhé&o
com a Méfia Russa, é responsavel pela movimentacdo de aproximadamente oito bilhdes de
ddlares por ano, tomando Lisboa como a principal porta para o trafico. Interessante o quadro a
seguir que demonstra as rotas travadas pela Conexdo Ibérica, apenas um dos bracos desta
modalidade de atuacéo criminosa:

Conexdao Ibérica
Rota Norte: levadas de trem ou de carro até as cidades lusitanas do Porto, Braga,
Chaves, Braganca, Valenca do Minho e Viana do Castelo. Na fronteira com a
Espanha, na regido da Galicia, elas sdo enviadas para varios pontos de prostituicao
em Vigo, La Corufia, Gijon, Porriio, Oviedo e Pontevedra. Na Pista que liga Vigo a
Madri estdo instalados mais de 80 bordéis de beira de Estrada.
Rota “Rede Mississipi": Possui 5 prostibulos na estrada Vigo-Madri, onde estdo
mais de 100 brasileiras; além de contar com um prostibulo em Madri, na autopista de
Burgos, onde, segundo jornal, j& foram encontradas 25 brasileiras em estado de
semi-escraviddo. A principal opcéo dos traficantes dessa rede € a travessia dos rios
Minho e Douro, que dividem Portugal e Espanha pelo Norte. Feita em embarcagdes
de médio e pequeno porte, ndo enfrentam qualquer fiscalizagdo das policias dos dois
paises.
Rota Central: Abastece toda a parte centro-oeste da Espanha. De Lishoa, as
brasileiras viajam pouco mais de 100 km até a cidade espanhola de Badajos, na
Fronteira com Portugal. Desta cidade, as jovens sdo levadas para as dezenas de
prostibulos instalados na Regido da Extremadura.
Rota Direta: Lishoa — Madri, sem escalas.

Fonte: Pesquisa de Midia — PESTRAF — Banco de Matérias Jornalisticas 2002.

Consoante se depreende da analise do quadro acima colacionado, conclui-se,



indubitavelmente, que a relacdo entre globalizacdo e crime é quase que umbilical. Um
mercado altamente lucrativo e em crescimento vertiginoso que movimenta bilhdes de délares
anualmente e favorece comerciantes ilegais, comerciantes que atuam na aparente legalidade e
autoridades publicas, em detrimento de individuos violados em seus direitos humanos
duplamente - primeiro, pela situacdo de vulnerabilidade, decorrente de um Estado omisso e
invisivel a estes atores sociais e segundo, pelas condi¢bes de transporte, alojamento e
exploragdo as quais sdo submetidos. Vitimas mudas que passam “despercebidas” pelas portas

de entrada e saida das rotas.

4.2.3 - CRIMES MODERNOS OU METODOS MODERNOS?

Consoante se depreende da analise dos argumentos até aqui apresentados, percebe-se
claramente o impacto da globalizacdo sobre a criminalidade. Quanto a formas até entdo
praticadas de crimes, como a pirataria e o trafico, apenas para exemplificar, vislumbra-se que
sdo formas antigas fomentadas pela atuacdo da globalizacdo. Entretanto, questdes inusitadas
emergem cotidianamente, suscitando a certeza de que o Direito ndo evoluiu na mesma
velocidade que a sociedade. O que falar sobre os telefones clonados, sobre a disseminacéo de
virus na rede mundial de computadores, sobre a transferéncia de vultos incomensuraveis de
numerario via internet? O que falar sobre a captacdo de sinal de rede e de TV por assinatura,
sobre o spam, sobre o direito autoral e a propriedade industrial? Sobre a pirataria de
softwares? Sdo questdes relevantes que desaguam no seguinte questionamento: estar-se-a
diante de crimes modernos ou de métodos modernos?

Talvez o raciocinio mais adequado seja admitir que estar-se diante em alguns
aspectos, de crimes modernos com modalidades novas e inusitadas de atuacéo e em outros de
crimes antigos com métodos modernos, mas em ambas as situacfes visualiza-se a utilizacdo
de métodos modernos de atuagdo. Exatamente por esta razdo, vé-se a dificuldade no controle a
esta criminalidade, porquanto o sistema juridico ndo prevé tais modalidades como crime e, por
conseguinte, ndo tem como atuar seja na prevencao, Seja na repressdo, ja que impera o
principio da legalidade, como determinacdo indiscutivel constitucional, através do qual so
podem ser consideradas criminosas as condutas previamente estabelecidas em lei e com
previsdo sancionadora também anterior, para que o corpo social possa conhecer a norma

proibitiva, adequar-se & mesma e respeita-la. Desta forma, mesmo que entre em vigor uma lei



prevendo tais condutas, esta sO passa a ter valia a partir da data de sua entrada em vigor, ndo
retroagindo para alcancar os fatos ocorridos antes de sua vigéncia.

Estas questdes levantadas anteriormente trazem desdobramentos preocupantes como,
por exemplo, qual a jurisdi¢do, qual o bem juridico tutelado, quem é a vitima ou quais s&o as
vitimas, quais os autores do crimes? Até porque, em ndo havendo legislacdo que preveja tais
questdes, ndo ha, sequer, como discutir sobre tais parametros. Gera, inclusive, uma crise

respeitante a propria soberania estatal. Sobre o tema,

“Desta forma, os ultimos anos demonstraram claramente a nova visdo e
caracteristica da criminalidade mundial: uma criminalidade transnacional com
interesses & superacdo dos limites territoriais, possibilidade cada vez mais tranquila
com o advento da internet, acarretando a desconstituicdo dos Estados-Nagdes que
impede ou dificulta a deteccdo, o processamento e a punicdo de tais crimes que
integram esta macro criminalidade.

Podem-se citar como exemplos de crimes da macro criminalidade, os delitos
informaticos, econdmicos, tributarios, ambientais, criminalidade no comeércio
exterior, contrabando internacional de armas drogas, 6rgédos, entre outros, todos
permeados por caracteristicas comuns, sendo que as principais sdo geralmente a
auséncia de vitimas individualizadas; pouca visibilidade dos danos causados; bens
juridicos supra-individuais, universais ou vagos; novo e especifico modus operandi;
auséncia de violéncia fisica e muita organizacdo” (FERREIRA, 2008, P. 70).

Ora, exatamente em decorréncia de tais caracteristicas, os “crimes modernos” passam
quase que despercebidos perante a sociedade, ja que ndo sente diretamente 0s seus impactos.
Quantitativos ndo mensuraveis de valores sdo deslocados todos os segundos e esta
criminalidade muda vai sendo tolerada como um fato comum, do cotidiano contemporaneo.
Ai esta o perigo, jA& que as leis sdo, exatamente, um reflexo dos anseios sociais.
Constantemente sdo aprovadas leis para aumentar as penas dos crimes contra o patriménio,
por exemplo, praticados diretamente contra a pessoa - microcrimes, enquanto que em relacéo
a macrocriminalidade, em geral, ou ainda ndo ha previsdo legal, ou o individuo responde aos
atos e termos processuais em liberdade, para mais a frente receber uma pena alternativa.
Segregacdo, aqui, apenas para a criminalidade visivel, que parte de uma marginalidade que
dorme esquecida pelo Estado.

Ainda de acordo com FERREIRA (2008), o Brasil ocupa posicdo privilegiada no
ranking de paises em nimero de internautas e, por esta razdo, a internacionalizagédo do Direito
Penal e Processual Penal ndo seria fendbmeno a causar espanto. Assim, parte-se do pressuposto
de que quanto mais conectada uma sociedade, mais propensa a criminalidade informatica,
porgquanto maximiza o risco.

E certo, entretanto, que os crimes modernos n&o estdo adstritos unicamente a internet,



existindo outras formas delinquenciais inseridas nesse contexto de modernidade. Mas 0s
crimes informaticos sdo imediatamente visualizados quando a tematica é levantada. Por
questdes didaticas, trabalhar-se-4 os crimes informaticos e a lavagem de dinheiro, também em

razdo da dificuldade préatica de apreenséo de grande parte dos crimes modernos neste estudo.

4.2.3.1 - DELITOS INFORMATICOS

Consoante FERREIRA (2008), a despeito de a Escola de Frankfurt, atraves de seus
expoentes, defender um Direito Penal Minimo, o que significa um Estado cada vez menos
intervencionista, baseado na idéia de que um inocente jamais podera ser castigado, o
crescimento da delinqiéncia pela via virtual faz sentir a necessidade da instituicdo de
mecanismos de controle e de repressdo, ou seja, 0 caminhar ao revés da construcao dogmatica
das Gltimas décadas.

Inicialmente, urge esclarecer a diferenca entre delitos informaticos préprios e
impréprios. Ainda de acordo com FERREIRA (2008), os delitos informaticos préprios sdo
aqueles que violam o sistema, ao passo que 0s improprios se apropriam da internet para as
diversas atuacOes delitivas que, inclusive, poderiam ser perpetradas por outras vias, como a
pedofilia, o trafico em suas diversas facetas, dentre outros.

Neste diapasdo, sdo indispensaveis as consideracdes a seguir, litteris:

“A situagdo brasileira esta regulamentada por vérias leis esparsas, citadas ao longo
da pesquisa, que trazem previsdo dos crimes praticados por meio da informatica,
sendo que se apresenta a seguinte classificacdo informal para os crimes da
informacdo, frente & doutrina nacional:

a) Crimes econbmicos: espionagem, pirataria, sabotagem, acesso ndo autorizado;

b) Ofensas com direitos individuais: uso incorreto de informacdo, obtencéo ilegal de
dados, revelacdo ilegal de informacéo;

c) Ofensas com interesses supra-individuais: crimes contra a humanidade, politicos,
fiscais, dentre outros” (FERREIRA, 2008, p.102/103).

Conforme ja trabalhado anteriormente, o espacgo virtual criou um ambiente propicio a
criminalidade, & medida que seus protagonistas dificilmente séo identificados e, mais, atuam
das diversas partes do planeta. N&o adentrar-se-4 nesta apreciacdo, porquanto ja desnudada
anteriormente. Aproveitando-se desta facilidade, as quadrilhas percebem no espaco virtual a
possibilidade do anonimato, rapidez e efetividade da atuagdo, sem falar nos custos
baixissimos e no lucro imediato.

Realizar-se-4, agora, um breve apanhado dos possiveis principais crimes que séo



praticados no ambiente virtual. De acordo com PINHEIRO (2006), inimeras praticas delitivas
previstas na legislacéo ordinaria sao passiveis de ser trasladadas para a criminalidade virtual.

Os crimes contra a honra, mais precisamente, a caltnia (art. 138)%, a difamacéo (art.
139)* e a injuria (art. 140)* que trazem como bem juridicamente tutelado a honra objetiva,
para os dois primeiros e a honra subjetiva, para o ultimo, sdo facilmente verificados,
principalmente tomando como pardmetros os sitios de relacionamento, os chats, blogs,
levando ainda em consideracdo o fato de que a internet proporciona uma disseminagdo com
extrema facilidade destes dados, incorrendo, inclusive, na previsdo qualificada desses ilicitos
(art. 141, inciso 111)*.

Ainda seguindo o entendimento de PINHEIRO (2006), também sdo flagrantes os
crimes contra a liberdade individual, como a ameaca, a divulgacdo de segredo; 0s crimes
contra o patrimonio, como o estelionato, o furto e o dano; crimes contra a dignidade sexual;
favorecimento da prostituicdo; crimes contra a paz publica, como a formacéo de quadrilha e a
incitacdo ao crime e apologia de crime ou de criminoso; o trafico de drogas, armas, 6rgaos e
pessoas, enfim, uma quantidade impressionante de ilicitos que germinam no ambiente fecundo
da virtualidade.

Cumpre ressaltar, por oportuno, que a despeito desses crimes encontrarem-se previstos
em norma especifica, a aplicacdo da norma é dificil por algumas razdes praticas.

Primeiramente, os dados sdo descartados em periodo exiguo de tempo. Em contrapartida, a

%" BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Art. 138: “Caluniar alguém,
imputando-lhe falsamente fato definido como crime: Pena — detencdo, de 6 (seis) meses a 2
(dois) anos, e multa (...)”.

% BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Art. 139: “Difamar alguém,
imputando-lhe fato ofensivo a sua reputacdo: Pena — detencéo, de 3 (trés) meses a 1 (um) ano
e multa (...)".

% BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Art. 140: “Injuriar alguém,
ofendendo-lhe a dignidade ou o decoro: Pena — detengdo, de 1 (um) a 6 (seis) meses, ou multa
..)".

%0 BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Art. 141: “As penas
cominadas neste Capitulo aumentam-se de um terco, se qualquer dos crimes é cometido: | —
omissis; Il —omissis; 11l — na presenca de varias pessoas, ou por meio que facilite a divulgacao

da calunia, da difamacao ou da injtria (...)”.



justica € morosa. Quando é concedida autorizacdo para a quebra do sigilo, os dados ja tém

desaparecido, inviabilizando todo o trabalho de investigacdo. Neste sentido,

“Considerando os procedimentos rotineiros utilizados de forma geral, normalmente
sdo necessarias Cartas Rogatorias para possibilitar o afastamento dos sigilos
telematicos e a obtencdo dos dados das pessoas investigadas junto aos

Provedores de Servigos de Internet localizados no exterior.

Devido a grande morosidade desses procedimentos, quando sdo concluidos, os
provedores de servicos de Internet responsaveis pela guarda dos dados ja liberaram
as midias magnéticas que continham os dados de interesse, tornando o0s

vestigios perdidos. Sabe-se que grande parte dos provedores de servicos de Internet
mantém as suas copias com os logs dos acessos e demais vestigios por, no maximo,
noventa dias e, as vezes, por periodo ainda menor, visto que ainda ndo existem leis
que regulamentam suas atividades, obrigando-os a preservarem os dados por mais
tempo. Considerando a atual forma de trabalho, com a necessidade de Cartas
Rogatorias e demais procedimentos, este prazo ndo é suficiente, o que inviabiliza
todo o trabalho de investigacdo. H& varios casos trabalhados em que criminosos
brasileiros, fazendo uso do espago cibernético, atacaram sitios de entidades
governamentais estrangeiras, causando danos sérios. Quando o processo chega no
momento de serem realizadas as investigacles e as pericias, jA se passaram seis
meses, um ano ou até mais, ndo havendo como descobrir a autoria do crime, pois 0s
dados ja se perderam”. (SILVA, 2010).

Segundo, por questBes territoriais, hd& o engessamento da aplicagdo jurisdicional,
levando em conta principios de primeira ordem como o principio da legalidade e da
territorialidade, mais uma vez emergindo a questdo da soberania que ndo pode ser esquecida
em momento algum, porquanto € a pedra de toque do estudo vertente.

Por fim, alguns delitos rapidamente demonstrados encontram amparo legal.
Entrementes, ainda ha uma vasta gama de condutas carentes de respaldo normativo e, por via
de conseqliéncia, ndo pode o Estado aplicar o jus puniendi.

Através das trés observacdes acima, percebe-se a complexidade da tematica que nédo
pode ser tratada vastamente em um tdpico, porquanto o objeto do presente trabalho ndo €
analisar os crimes virtuais, mas fazer um apanhado destes dentro do contexto da globalizacao.

4.2.3.2 - QUANDO DINHEIRO LAVADO E SUJO

Importa esclarecer que a globalizacdo mostra-se como facilitadora da evasdo de
divisas, seja através de métodos antigos, conhecidos e convencionais, seja através da
utilizacdo de técnicas sofisticadas, pela apreensdo de novas ferramentas e conhecimentos,
implicando, desta forma, num entrave para 0s 6rgdos policiais que ndo acompanham as
inovacOes tecnologicas. Vale grifar que os agentes que atuam nestas espécies de ilicitos

utilizam-se, no mais das vezes, de jovens com profundos conhecimentos na area informatica e



que representam instrumento importante a consecucao dos crimes.

A economia, com a abertura dos mercados nas ultimas décadas, possibilitou o fluxo
intenso de numerarios, com um volume alto de moeda circulando, precisamente em
decorréncia da menor regulamentacdo dos governos com relacdo aos Seus sistemas

financeiros. Neste sentido, observa NAIM que

“O sistema financeiro global ¢ hoje radicalmente diferente do que era hd 15 anos.
Realmente, o sistema inchou. O volume de moeda movimentado pelas autoridades
monetéarias das principais nagdes do mundo aumentou de 6,8 trilhGes de délares em
1990 para 19,9 trilhdes em 2004. N&o s cresceu em tamanho, como também se
tornou mais complexo. Os paises abriram as economias, desregulamentaram o0s
setores financeiros e permitiram que os sistemas financeiros domésticos - bancos
comerciais e de investimentos, bolsas de valores, agéncias de corretagem - se

unissem a parceiros em outros paises e, até mesmo, investissem uns nos outros”
(NAIM, 2006, P. 128).

Ainda segundo o autor, s apds os ataques terroristas de 11 de setembro, percebeu-se a
relacdo intrinseca entre a lavagem de dinheiro, o financiamento ao terrorismo, a facilidade da
evasdo de divisas, 0s investimentos estrangeiros diretos, a sonegacdo de impostos, 0S
investimentos de portfélio, enfim, a abertura das economias proporcionou, de um lado, ganhos
incontestaveis, no sentido de aquecer os mercados e aumentar a produtividade e de outro,
impulsionou a face negra da lavagem de dinheiro e do terrorismo.

NAIM (2006) aponta alguns facilitadores da lavagem de dinheiro, fazendo reportar a
génese desses ilicitos. O primeiro facilitador concerne no abandono do controle cambial por
varios paises, possibilitando as trocas cambiais diarias que, conforme o autor, as transacoes
passaram de 590 bilhdes de dolares diarios em 1989 para atingir a ‘bagatela’ de 1,88 trilhdo
em 2004. Ademais, a unificacdo das moedas por alguns paises também foi fator que denotou
importante contribuicdo a estas transacOes livres de autorizacdo estatal (para conversao),
enfim, expanséo das oportunidades para a evasdo de divisas.

O segundo fator deve ser considerado enquanto a abertura das economias para 0
capital estrangeiro. A venda de agdes que, exemplificativamente, sofria restricbes, para o

capital estrangeiro e a entrada de multinacionais passaram a ser fomentadas. N&o a toa,

“Desde 1990, o portfélio internacional de investimentos passou de menos de cinco
bilhdes de dolares ao ano para quase 50 bilhdes em 2000; o investimento direto
anual de estrangeiros em projetos e empresas de base cresceu de 209 bilhdes de
dolares em 1990 para 560 bilhdes em 2003” (NAIM, 2006, p. 129).

Por fim, o terceiro facilitador pode ser compreendido enquanto a competitividade por
capital que origina intermediadores de origem desconhecida e capital ainda mais duvidoso,



interligando banqueiros, corretores, intermediadores, atravessadores e tudo o mais que se
possa denominar neste universo, uma vez que os lavadores de dinheiro possuem capital e
possuir capital significa passagem livre por setores, inclusive, governamentais, principalmente
no mundo do suborno e das transacdes eletronicas.

Consoante pode ser observado, todos estes facilitadores possuem um grande
estimulador - 0 uso da tecnologia que proporciona a discricdo nas transacoes, a celeridade e 0s
baixos custos. Ora, ainda parafraseando NAIM (2006), os custos bancérios reduzem
drasticamente se as operacOes sdo realizadas via telefone e praticamente chegam a zero
quando realizadas on line, ou seja, 0 paraiso para os lavadores de dinheiro.

Segundo le Groupe d’action financiere sur le blanchiment de capitaux et le
financement du terrorisme, quarenta recomendacdes devem ser seguidas para o combate nédo
s6 a lavagem de dinheiro como também ao terrorismo“. Numa rédpida amostra, serao
repassadas as quarenta recomendacdes a ser adotadas pelos sistemas financeiros sem,
entretanto, adentrar nas peculiaridades inerentes a cada uma destas recomendacdes, tudo
retirado do Groupe d’action financiere sur le blanchiment de capitaux et le financement du
terrorisme. Séo elas:

1 - Necessidade de tipificacdo da lavagem de dinheiro pelos paises de acordo com as
regras da Organizacdo das Nacbes Unidas na Convencdo contra o Trafico llicito de
Entorpecentes e Substdncias Psicotropicas, realizada em Viena no ano de 1988 e na
Convengdo das NagOes Unidas contra a Criminalidade Organizada Transnacional realizada
em Palermo em 2000;

2 - Os meios operacionais para provar o crime de lavagem de dinheiro devem estar
adstritos as regras das Convencdes de Viana e de Palermo, bem como a responsabilidade
criminal e quando esta ndo for possivel, a responsabilizacdo civil e administrativa das pessoas

juridicas;

O GAFI é um organismo intergovernamental que estabelece padrdes, desenvolve e

promove politicas de combate a lavagem de dinheiro e ao financiamento do terrorismo.
Atualmente, conta com 33 membros: 31 paises e duas organizacdes internacionais. Conta
ainda com mais de 20 observadores: cinco organismos regionais do tipo GAFI e mais de 15
outras organizacdes internacionais ou organismos. Pode-se consultar uma lista dos membros e
observadores no site do GAFI em http:// www.fatf-gafi.org/Members_em.htm. Disponivel em

http://www.coaf.fazenda.gov.br/.../40-recomendacoes-do-gafi-fatf/. Acesso em 20/05/2010.



3 - O confisco de bens lavados, produtos da lavagem de dinheiro ou dos crimes
antecedentes, além dos instrumentos;

4 - A garantia de que as normas de sigilo das institui¢des financeiras ndo consistam em
entraves as recomendac¢des do Grupo de Acdo Financeira contra a Lavagem de Dinheiro e 0
Financiamento ao Terrorismo;

5 - A importancia da ndo manutencdo pelas instituicbes financeiras de contas
andnimas ou utilizando titulares com nomes ficticios, bem como a adocdo de medidas de
vigilancia em relacdo aos clientes quando da realizagdo de transacfes que levantem qualquer
suspeita;

6 - Monitoramento, acompanhamento, disposicdo de sistemas de gestdo de riscos
adequados, adotados pelas instituicdes financeiras para avaliar se o cliente € pessoa exposta
politicamente ou quando diante de clientes comprovadamente desta categoria;

7 - Quando das transacdes interfronteiricas entre bancos, as instituicdes financeiras
precisam verificar os antecedentes da outra instituicdo, principalmente os relacionados a
utilizacdo de mecanismos de identificagdo de lavagem de dinheiro, bem como se a mesma ja
sofreu intervencdo relacionada com a pratica de lavagem de dinheiro e do financiamento ao
terrorismo;

8 - Enfrentamento dos riscos, principalmente os relacionados a novas tecnologias ou
tecnologias em desenvolvimento que possam facilitar o anonimato e, por conseguinte,
favorecer estas praticas ilicitas;

9 - Autorizacdo pelos paises as instituicdes financeiras a recorrer a intermediarios ou
terceiros com fins a dar cumprimento aos requisitos definidos pelo CDD* ou para travar
negocios, desde que respeitados alguns critérios estabelecidos previamente na
regulamentacao®;

10 - Manutencdo e conservacao por, no minimo, 5 anos dos registros e documentos

2 «CDD” ¢ a abreviatura da expressdo inglesa “Customer Due Diligence” que significa,
exatamente, a tomada de medidas de vigilancia relativas a clientela, quando das transagdes
perante a instituicdo financeira. Disponivel em Disponivel em
http://www.coaf.fazenda.gov.br/.../40-recomendacoes-do-gafi-fatf/. Acesso em 20/05/2010.

Critérios a ser observados: a) Uma instituicdo financeira que recorra a um terceiro deveria obter, de imediato,
a informagdo necessaria referente aos requisitos das alineas a) a ¢) das medidas CDD relativas a sua clientela. As
instituigdes financeiras deveriam adotar as medidas necessarias para assegurarem-se de que o terceiro esta em
condi¢Bes de disponibilizar, apés a solicitagdo e sem demora, cOpias dos dados de identificacdo e outra
documentacdo relevante para cumprimento do dever de vigilancia aplicavel a clientela.b) A instituicao financeira
deveria assegurar-se de que o terceiro esta sujeito a regulamentacdo e supervisdo e de que adotou medidas para
cumprir os deveres de vigilancia aplicaveis a clientela, nos termos das Recomendagfes 5 e 10. Disponivel em



relativos as operacgdes realizadas, sejam estas nacionais, sejam estas internacionais, com fins a
atender adequadamente e com celeridade as solicitagdes das autoridades competentes;

11 - Awveriguar, no caso de transag0es que despertem desconfianga, seja pelos
montantes transacionados, seja pela natureza pouco convencional da transacdo, a origem e 0
destino e, de forma pormenorizada, dentro do possivel, preferencialmente por escrito, a coleta
destas informac@es para possivel ulterior consulta pelas autoridades competentes;

12 - Diante de atividades e profissdes ndo financeiras designadas, v.g., cassinos,
agentes imobiliarios, negociantes de metais preciosos ou pedras preciosas, advogados notarios
etc., em situacbes especificas, o dever de manutencdo e conservacdo dos documentos,
consoante ja especificado anteriormente;

13 - Quando diante de uma operagdo suspeita, a instituicdo financeira deveria
imediatamente enviar uma comunicacdo de operacdo suspeita a Unidade de Inteligéncia
Financeira;

14 - Os dirigentes, funcionarios e empregados deveriam ficar respaldados criminal e
civilmente quando da comunicacdo de operacdo suspeita a Unidade de Inteligéncia
Financeira, ocorrendo ou ndo a atividade ilicita e a proibicdo por lei de divulgar que foi
comunicada a suspeita de operacao ilicita;

15 - O desenvolvimento, pelas instituicdes, de programas de combate a lavagem de
dinheiro e ao financiamento do terrorismo;

16 - os deveres originarios das Recomendacdes 13 a 15 e 21 aplicam-se as atividades e
profissdes ndo financeiras designadas, cujo rol encontra-se colacionado no rodapé da pagina**;

17 - A criacdo de instrumentos eficazes para sancionar administrativa, civil ou
criminalmente as pessoas fisicas ou juridicas sujeitas a estas recomendacGes e que nado

cumprirem 0s seus termos;

Disponivel em http://www.coaf.fazenda.gov.br/.../40-recomendacoes-do-gafi-fatf/. Acesso em 20/05/2010.

44 a) Advogados, notarios, outros profissionais juridicos independentes e contadores deveriam comunicar
obrigatoriamente operagdes suspeitas sempre que, agindo por conta de um cliente ou para um cliente, efetuarem
uma operacdo financeira no quadro das atividades descritas na Recomendagdo 12 d). Os paises sdo fortemente
encorajados a estender o dever de comunicar as outras atividades profissionais de contador, inclusive auditoria.b)
Negociantes de metais preciosos e de pedras preciosas deveriam comunicar obrigatoriamente operagGes suspeitas
quando efetuarem operagdes em numerario com um cliente, de montante igual ou superior ao limite designado
aplicavel.c) Trusts e prestadores de servicos a sociedades deveriam comunicar obrigatoriamente operagdes
suspeitas para um cliente quando, em nome de ou para um cliente, efetuarem uma operacdo no ambito das
atividades referidas na Recomendacéo 12, e). Advogados, notarios, outros profissionais juridicos independentes e
contadores que trabalharem como profissionais juridicos independentes ndo estdo obrigados a comunicar
operagdes suspeitas se as informagdes relevantes que possuirem tiverem sido obtidas em circunstancias sujeitas a
sigilo profissional ou cobertas por privilégio profissional de natureza legal. Disponivel em Disponivel em
http://www.coaf.fazenda.gov.br/.../40-recomendacoes-do-gafi-fatf/. Acesso em 20/05/2010.



18 - A vedacdo, por parte dos paises, ao estabelecimento de bancos de fachada, assim
como a limitacdo as instituicdes financeiras de iniciar ou manter transagcdes com bancos de
fachada ou outras instituicdes financeiras permissivas a estas operagoes;

19 - A adocdo, pelos paises, de medidas factiveis para monitorar 0 movimento de
divisas fronteiricas, desde que tais informacdes sejam utilizadas corretamente e ndo limitem a
circulacdo de capitais, bem como um banco de dados que permita as institui¢cGes financeiras e
outros intermediérios declarar todas e quaisquer opera¢des nacionais e internacionais acima de
determinado montante;

20 - Além das atividades e profissGes financeiras designadas, deveriam ser aplicadas
pelos paises as RecomendacBes em apreciacdo a outras profissdes e atividades que impliqguem
risco a pratica da lavagem de dinheiro e o financiamento ao terrorismo;

21 - Na hipotese de paises ndo signatarios destas Recomendac¢des ou que as aplicam de
forma insuficiente, os paises que estabelecerem transacdes com aqueles devem tomar medidas
mais incisivas de prevencdo e controle, bem como a ado¢do de san¢fes aos paises que, a
despeito de signatarios, ndo as apliquem ou as utilizem de forma insuficiente;

22 - A garantia pelas instituicdes financeiras de que os principios que as regem serdo
estendidos as filiais majoritarias e sucursais lotadas no exterior, aumentando ma atencéo para
aquelas instaladas em paises que ou ndo seguem ou seguem de forma insuficiente as
Recomendacoes;

23 - A criacdo de instrumentos factiveis que impecam a assuncdo de criminosos ou
cumplices do controle em instituicdes financeiras ou funcdes de direcdo, além de tornarem-se
reais beneficiarios de participacdes significativas nestas instituicdes;

24 - A criacdo de meios de controle e supervisdo das profissdes e atividades
financeiras ja mencionadas;

25 - O estabelecimento de apoio as entidades financeiras e as profissdes e atividades
designadas para a detecgédo de crimes de lavagem de dinheiro e favorecimento do terrorismo;

26 - A criagdo pelos paises de um centro de dados com a nomenclatura Unidade de
Inteligéncia Financeira que permitam diagnosticar e transmitir informagdes respeitantes aos
ilicitos em apreciacao;

27 - A implementacdo, pelos paises, de meios operacionais para investigar as préaticas
de lavagem de dinheiro e financiamento ao terrorismo, 0s quais devem ser de atribuicdo de

autoridades especificas e competentes para a aplicacédo da lei;



28 - Quando da investigacdo a garantia de livre acesso pelas autoridades especificas,
até mesmo pela imposicdo de medidas compulsorias, a documentos, informacdes e dados das
instituicdes financeiras ou outras entidades com fins a satisfacdo das investigacoes;

29 - A concessédo de atribui¢fes aos 6rgdos de supervisdo no que pertine a realizacdo
de inspeces e imposicao de sangdes administrativas quando do descumprimento dos deveres
em matéria de prevencao aos crimes em comento;

30 - Os paises deveriam proporcionar as autoridades competentes arcabougo pessoal,
financeiro e técnico adequados, além de manter em seu quadro profissionais capacitados e
integros;

31 - A possibilidade de integracdo entre os politicos, a Unidade de Inteligéncia
Financeira e as autoridades rumo ao desenvolvimento e adogdo de medidas, politicas e
atividades de controle aos crimes de lavagem de dinheiro e financiamento do terrorismo;

32 - A manutencdo de uma plataforma alimentada com dados estatisticos que possam
verificar a eficacia ou ineficacia dos sistemas de combate ao crime utilizados pelos paises;

33 - Um controle real das pessoas juridicas, principalmente no que tange aos
beneficios por elas auferidos e os seus reais beneficiarios;

34 - A adocdo, pelos paises, de instrumentos com a finalidade de impedir a utilizacao
de forma ilegal de entidades sem personalidade juridica pelos agentes que praticam a lavagem
de dinheiro;

35 - Os paises deveriam estabelecer meios palpéveis de se tornar signatarios das
Convencoes de Viana, de Palermo e da Convencdo Internacional das Nacdes Unidas para a
Supressdo do Financiamento do Terrorismo, realizada em 1999, sem citar outras Convencgoes
importantes realizadas com estes objetivos;

36 - A garantia, pelos paises, de forma eficiente, hébil e muitua, da prestacdo
jurisdicional nas investigacdes e processos criminais que versem sobre a lavagem de dinheiro
e o financiamento do terrorismo;

37 - Mesmo quando diante da auséncia de dupla criminalizacdo, a prestacdo
jurisdicional, nos mesmos termos, pelos paises;

38 - A celeridade na adogdo de medidas com a finalidade de identificar, congelar,
apreender e confiscar bens adquiridos em decorréncia da lavagem de dinheiro, além dos
produtos ou instrumentos derivados desta ou de crimes antecedentes ou com destinacdo a

pratica destes ilicitos;



39 - O reconhecimento do crime de lavagem de dinheiro como suscetivel da
extradicdo, além da criacdo de regras neste sentido;

40 - A matua colaboragdo entre 0s paises, atraves de suas autoridades competentes no
intercambio de informacdes entre estes, através de dispositivos claros e eficazes™®.

No Brasil, o instrumento apto a punir os agentes de lavagem de dinheiro encontra-se
redigido no bojo da Lei n® 9.613, de 03 de marco de 1998. Cumpre observar que referida Lei
ja é alvo de Projetos de Lei com o fim a modificar alguns de seus dispositivos. A preocupacgao
com a lavagem de dinheiro é global em razdo dos elevados custos sociais deste crime que
imp0e serias implicagdes nos diversos setores como a seguranca, a educacdo, a saude. Neste

sentido,

“E precisamente isso 0 que a lavagem de dinheiro tenta proporcionar: preservar na
medida do possivel o valor dos ativos adquiridos e transforma-los em ativos mais
legitimos ou mais utilizaveis, processo que, no caso de grandes somas, gera
consequiéncias macroecondmicas entropicas” (ODON, 2003, p. 3).

E continua o autor posicionando-se no sentido de que tratam-se de consequéncias
macroeconémicas uma vez que a partir do momento em que nao séo sentidas pela populacao,
sdo subestimadas, gerando verdadeiros desfalques nas financas publicas, provocando intensa

desestabilizacdo da ordem econémico-financeira.

45 . ~ - .
Tudo em conformidade com as quarenta recomendacdes elaboradas pelo Grupo de Acdo Financeira Contra

lavagem de Dinheiro e o Financiamento do Terrorismo, de 20 de junho de 2003, disponivel em Disponivel em



CONSIDERACOES FINAIS

Inesgotavel é a capacidade de criacdo humana. Da descoberta do fogo a sociedade pos
industrial percebe-se um ponto comum a evolucdo, qual seja, o aprimoramento tecnoldgico
atrelado a utilizacdo de instrumentos que otimizem a vida em sociedade e facilitem a obtencédo
de lucro, sempre observando que a mola propulsora do corpo social é a vertente econémica.

A despeito da exclusdo digital, o Brasil ¢ um dos paises com o maior nimero de
internautas. E do Oiapoque ao Chui, como dizia Gonzagdo, “j4 tem conjunto com guitarra
americana, ja tem hotel que serve whisky escocés e tem matuto com gravata italiana ouvindo
jogo no radinho japonés”.

O mergulhar na temaética proporcionou o desnudar de um mundo que, a despeito de
amplamente falado, explorado e utilizado, tecnicamente ainda é pouco conhecido. Quem nao
tem idéia sobre o significado da palavra globalizacdo? Entrementes, a pesquisa demonstrou
que globalizacdo ndo é apenas uma palavra disposta no vernaculo, simples, isolada. Esta traz
implicacBes de ordem ndo apenas econémica. A globaliza¢do ndo é tdo-sé da economia, da
tecnologia, da informética. A globalizacdo é do homem, este homem global que adquiriu o
dom da ubiquidade, a caracteristica da virtualidade. Um exemplo € o second life, um
programa de computador que aparentemente € um jogo, mas que revela uma rede complexa e
fértil até mesmo a criminalidade, por exemplo.

Fez-se necessario o mergulhar na sociedade do risco para poder entender que estes
novos riscos impdem uma mudanca categdrica na apreciacdo do cenario criminoldgico, ou
seja, representam sair de uma microcriminalidade para uma macrocriminalidade com reflexos
intensos nos custos sociais do Estado para a prevencao e repressdo ao crime, de um lado, e a
ndo percepgdo dos cidaddos desta criminalidade muda, de outro. Ademais, emerge esta

macrocriminalidade, principalmente, em um novo territério, sem demarcacgdes fronteiricas,

http://www.coaf.fazenda.gov.br/.../40-recomendacoes-do-gafi-fatf/. Acesso em 20/05/2010).



sem a atuacao de principios que garantam a soberania estatal, o espaco cibernético que faz
germinar uma nova criminalidade e propicia o aumento de formas delinquenciais ja existentes.

Neste caminhar, a autora chegou, dentre outras, a seguinte constatacéo: o Direito Penal
brasileiro ndo mais atende as demandas sociais, encontrando-se engessado, defasado e
indubitavelmente avesso a sociedade do risco. Ora, o Cdodigo Penal Brasileiro foi elaborado
em 1940. De la para c4, demonstra-se, ainda timidamete, a criacdo de leis esparsas com fins a
prever, tutelar e sancionar as violagfes praticadas em razfes de novos bens juridicos que
emergiram na sociedade do risco. Foram os chamados bens juridicos transindividuais,
transfronteiricos que implicaram a criacdo da nova Lei AntiDrogas; da Lei que cria meios
operacionais de investigacao ao crime organizado, seja interno, seja transnacional; da Lei que
versa sobre a lavagem de dinheiro, além da legislacdo especifica sobre a pedofilia que alterou
dispositivos do Estatuto da Crianca e do Adolescente respeitantes a pornografia informatica.
Outrossim, verifica-se a temeridade em estabelecer ou tornar mais severas leis, principalmente
dentro de um direito penal minimo, que busca atender ao garantismo ferrajoliano o qual vem
sendo sobrepujado pelo direito penal do inimigo jackobiano, principalmente a partir dos
ataques terroristas do 11 de setembro. Ou seja, 0 aniquilar de garantias individuais previstas
constitucionalmente para atender aos anseios de uma coletividade construida na sociedade do
risco, quando estes protagonistas sdo ao mesmo tempo sujeitos ativos e sujeitos passivos, no
chamado efeito bumerangue.

Neste cenario é perceptivel a preocupacdo da Organizacdo das NacGes Unidas em
combater o crime transnacional, principalmente quando observados os termos das Convengoes
de Palermo e de Viana, das quais o Brasil é signatario.

Por fim, foi apreciada a questdo do crime organizado e 0s impactos sociais que 0
mesmo causa, além de o quanto estd atrelado as demais categorias delitivas que foram
pesquisadas, porquanto, na sua maioria, estdo lastreadas nas organizacdes criminosas. O
trafico de pessoas, o trafico de drogas, de armas, de dérgdos; a pirataria e a lavagem de
dinheiro atacam a economia global a partir do enfoque de que formam uma rede complexa de
agentes que pertencem aos mais variados paises, as diversas classes
socio-econdmico-culturais, além da imersdo no Poder Publico como facilitador as préaticas
ilicitas. E lembrando que globalizacdo é também juncéo do regional com o global, ndo poderia
deixar de citar nestas consideracdes finais excerto da poesia de Jessier Quirino, “Vou-me

embora pro passado”, observando, apenas, que a globalizacdo também ja chegara no passado.



“Vou-me embora pro passado

L& sou amigo do rei

L& tem coisas "daqui, 6!"

Roy Rogers, Buc Jones

Rock Lane, Déris Day

Vou-me embora pro passado. Vou-me embora pro passado
Porque 14, ¢ outro astral

La tem carros Vemaguet

Jeep Willes, Maverick

Tem Gordine, tem Buick

Tem Candango e tem Rural. L4 dancarei Twist
Hully-Gully, 1&-ié-ié

L4 é uma brasa mora!

S6 vocé vendo pra cré (...).
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