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RESUMO

A contribui¢do central desta tese € a defini¢do de uma transformada numérica mano-
bravel de Fourier (SFNT, do inglés steerable Fourier number transform). A SFNT pode ser
vista como uma generalizacao da transformada numérica de Fourier, sendo obtida pela rotacao,
empregando funcdes trigonométricas sobre corpos finitos, de pares de vetores de base especificos
desta transformada. O estabelecimento da SENT preenche uma lacuna importante na teoria das
transformadas discretas, pois, até entdo, as chamadas transformadas manobrédveis haviam sido
definidas apenas sobre os niimeros reais e complexos. A defini¢io da SENT encontram-se associ-
ados diversos resultados intermedidrios interessantes e também inéditos, como a proposi¢ao e a
caracterizacao de uma funcao tangente sobre corpos finitos e a introducdo de uma versdo da trans-
formada numérica de Hilbert diferente da que se encontra documentada na literatura. No que diz
respeito a aplicacdo, esta tese descreve um esquema para cifragem de imagens baseado na SFNT;
os fundamentos do referido esquema sao (i) a utilizacao de angulos de rotagdo determinados por
uma chave-secreta e (ii) a combinagdo em série entre duas etapas de transformacao aplicadas
a blocos da imagem e uma etapa de permutacao aplicada a imagem completa. Comparagdes
com esquemas no estado-da-arte neste cendrio indicam que a técnica proposta prové beneficios

relacionados a seguranca, complexidade computacional e representacdo das imagens cifradas.

Palavras-chave: Transformada discreta manobravel de Fourier. Transformada numérica de
Fourier. Transformada numérica manobrdvel de Fourier. Trigonometria sobre corpos finitos.

Cifragem de imagens.



ABSTRACT

The central contribution of this thesis is the definition of a steerable Fourier number
transform (SFNT). The SENT can be viewed as a generalization of the Fourier number transform,
being obtained by rotating, using finite field trigonometric functions, specific pairs of basis
vectors of such a transform. The establishment of the SFENT fulfills an important gap in the theory
of discrete transforms, since, until then, the so-called steerable transforms had been defined
over real and complex numbers only. Several interesting and also new intermediary results are
associated to the definition of the SFNT, such as the proposition and the characterization of a
finite field tangent function, and the introduction of a version of the Hilbert number transform
different from that archived in the literature. With respect to applications, this thesis describes an
image encryption scheme based on the SFNT; the fundamentals of the referred scheme are (i)
utilizing rotation angles determined by a secret-key and (ii) combining in a serial manner two
block-based image transformation stages and one permutation stage applied to the whole image.
Comparisons with state-of-the-art schemes in this scenario indicate that the proposed technique
provides benefits related to security, computational complexity and representation of ciphered

images.

Keywords: Steerable discrete Fourier transform. Fourier number transform. Steerable Fourier

number transform. Trigonometry over finite fields. Image encryption.
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1 INTRODUCAO

As transformadas discretas sdo ferramentas matemadticas bem difundidas e com vérias
aplicagdes importantes, sobretudo na area de processamento digital de sinais (OPPENHEIM;
SCHAFER; BUCK, 2010). Dentre essas ferramentas, a mais conhecida é a transformada discreta
de Fourier (DFT, do inglés discrete Fourier transform), a qual possui diversas propriedades ja
muito bem caracterizadas e aplicabilidade consolidada em diversos cendrios praticos. Transforma-
das discretas do cosseno, do seno e de Hartley, por exemplo, também foram definidas, tendo sido
investigadas e utilizadas hd vérias décadas em diferentes contextos (AHMED; NATARAJAN;
RAO, 1974; RAO; YIP, 1990; BRACEWELL, 1983; MARTUCCI, 1994).

Usualmente, transformadas como as mencionadas sdo definidas sobre os nimeros reais
ou complexos, mapeando uma estrutura discreta (um vetor de comprimento finito que representa
um sinal de tempo discreto ou uma matriz que representa uma imagem digital, por exemplo),
cujos elementos se encontram sobre esses corpos infinitos noutra estrutura com as mesmas
dimensdes no chamado dominio da transformada. O fato é que transformadas discretas também
podem ser definidas sobre estruturas algébricas finitas e, em particular, sobre corpos finitos.
No campo do processamento digital de sinais, essa possibilidade tem sido considerada desde a
década de 1970, quando se introduziu a transformada de Fourier sobre corpos finitos (POLLARD,
1971). Uma série de variantes dessa transformada foi apresentada desde entdo, o que viabilizou,
inclusive, aplicacdes as quais as transformadas correspondentes definidas sobre os reais ndo se
adequariam. Dentre as aplicacdes das transformadas sobre corpos finitos, podem ser mencionadas
(i) a caracterizacao de codigos corretores de erro e o projeto de algoritmos para decodificacao
nesse contexto (BLAHUT, 1983; BLAHUT, 1979; FEKRI et al., 2005) (ii) o calculo eficiente de
convolucdes lineares, evitando erros de truncamento e uso de aritmética de ponto flutuante (LIMA,
2015; TOIVONEN; HEIKKILA, 2006; RUBANOV et al., 1998; LI, 1990; SHU; TIANREN,
1988) (iii) o processamento de sinais no dominio cifrado (PEDROUZO-ULLOA; TRONCOSO-
PASTORIZA; PEREZ-GONZALEZ, 2017), (iv) a inserc¢io / extracio de marcas d’4gua em
imagens digitais (TAMORI; AOKI; YAMAMOTO, 2002; CINTRA et al., 2009), (v) a cifragem
de imagens digitais (LIMA; MADEIRO; SALES, 2015; LIMA; NOVAES, 2014) e (vi) o projeto
de sequéncias multinivel para espalhamento espectral (OLIVEIRA; CAMPELLO DE SOUZA;
KAUFFMAN, 1999; OLIVEIRA; CAMPELLO DE SOUZA, 2000; LIMA; CAMPELLO DE
SOUZA; PANARIO, 2011; LIMA; CAMPELLO DE SOUZA; PANARIO, 2008).

Além da transformada de Fourier, t€ém sido definidas sobre corpos finitos transformadas
do cosseno, do seno, de Hartley, wavelet, bem como versdes fraciondrias de algumas dessas
ferramentas (CAMPELLO DE SOUZA; OLIVEIRA, 2000; CAMPELLO DE SOUZA et al.,
2004; LIMA; SOUZA, 2011; LIMA; CAMPELLO DE SOUZA, 2010; FEKRI et al., 2006;
FEKRI; MERSEREAU; SCHAFER, 1999; LIMA; SOUZA, 2013). Quando o mapeamento
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induzido por uma dessas transformadas lida apenas com elementos num corpo finito primo (ou
corpo finito base, fazendo um contraponto ao que seria um corpo de extensao), ela recebe o
nome de transformada numérica (DIMITROV; COOKLEV; DONEVSKY, 1995; CAMPELLO
DE SOUZA; OLIVEIRA; PALMA, 2001).

1.1 MOTIVACAO

Uma das motivacdes para defini¢do de novas transformadas sobre corpos finitos € a
possibilidade de preencher lacunas tedricas, acompanhando a proposi¢do de novas transformadas
definidas sobre os nimeros reais ou complexos e realizando paralelos relacionados as proprieda-
des e a aplicabilidade dessas ferramentas. Diante disso, observou-se que, em trabalhos recentes,
tém sido propostas transformadas discretas que podem ser classificadas, empregando uma termi-
nologia geral, como direciondveis (ZENG; FU, 2008; XU; ZENG; WU, 2010; CHANG; GIROD,
2008; COHEN et al., 2010). Tais transformadas recorrem a alguma estratégia que permite que
estas sejam orientadas e melhor se adéquem ao sinal que se deseja processar. No caso, por
exemplo, em que se aplique uma transformada discreta do cosseno (DCT, do inglés discrete
cosine transform) a um bloco de imagem digital com a finalidade de realizar compressao, a
possibilidade de direcionamento permite que a transformada seja “realinhada” e acompanhe
as descontinuidades contidas no bloco em questdo, proporcionando maior compactacao de
energia (FRACASTORO; FOSSON; MAGLI, 2017).

No cendrio das transformadas direciondveis recém-introduzidas, merece destaque a
transformada discreta manobréavel de Fourier (SDFT, do inglés steerable discrete Fourier trans-
form) (FRACASTORO; MAGLLI, 2017), a qual possui relacdo com a transformada de Fourier
sobre grafos (GFT, do inglés graph Fourier transform) (SHUMAN et al., 2013; SANDRYHAILA;
MOURA, 2013c; SHUMAN; RICAUD; VANDERGHEYNST, 2012; SARDELLITTI; BARBA-
ROSSA; LORENZO, 2017; DERI; MOURA, 2017; SHUMAN; FARAIJI; VANDERGHEYNST,
2016). A GFT ¢é uma transformada discreta para sinais sobre grafos arbitrdrios; dependendo
do grafo que se considere, a GFT coincide com uma transformada discreta para sinais sobre
dominios regulares (um sinal de tempo discreto ou uma imagem digital), como € o caso da DFT
ou 0 da DCT. De modo mais especifico, para definicdo da SDFT, € construida uma nova base a
partir da rotagdo de pares de vetores de base da DFT (linhas da matriz da DFT). Cada um desses
pares é formado por vetores de base da DFT que se encontram associados a0 mesmo autovalor
do Laplaciano de um grafo em ciclo com N vértices, com o qual se pode relacionar o dominio
dos sinais de tempo discreto com /N pontos (FRACASTORO; MAGLI, 2017).

Estimulada pelo cendrio acima delineado, esta tese apresenta como proposta central a
defini¢do de uma transformada manobravel de Fourier sobre corpos finitos, a qual € identificada
como transformada numérica manobravel de Fourier (SENT, do inglés steerable Fourier number
transform). As principais motivagdes para realizacdo deste trabalho s@o a existéncia de lacunas

tedricas relacionadas ao tema em questdo e que podem ser preenchidas com a definicao que
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Tabela 1 — Algumas das principais transformadas discretas e sobre corpos finitos propostas na literatura.

Transformada Reais ou Complexos Corpo Finito
Fourier (COOLEY; LEWIS; WELCH, 1969) (POLLARD, 1971)
Fraciondria de Fourier (CANDAN; KUTAY; OZAKTAS, 2000) (LIMA; CAMPELLO DE SOUZA, 2010)
Manobravel de Fourier (FRACASTORO; MAGLI, 2017) Esta tese
Cosseno (AHMED; NATARAJAN; RAO, 1974) (CAMPELLO DE SOUZA et al., 2004)

Manobravel do Cosseno | (FRACASTORO; FOSSON; MAGLI, 2017) —

Seno (MARTUCKCI, 1994) (CAMPELLO DE SOUZA et al., 2005)

Hartley (BRACEWELL, 1983) (CAMPELLO DE SOUZA et al., 1998)

Fonte: O Autor, 2019.

se pretende realizar, e a possibilidade de se introduzir novos métodos, baseados na SENT, em
areas como segurancga da informacao e comunicagdo. Para que o leitor possa se situar melhor
com respeito a isso, a Tabela 1 apresenta uma visdao condensada de algumas das principais
transformadas discretas e sobre corpos finitos até entao propostas na literatura. As referéncias
indicadas na tabela s@o exemplos de trabalhos em que as respectivas transformadas podem ser
encontradas, nao representando, necessariamente, o trabalho em que elas foram originalmente
definidas.

1.2 OBJETIVOS

O objetivo geral deste trabalho € definir uma transformada numérica manobravel de
Fourier, estabelecida sobre corpos finitos, a qual represente, pela metodologia empregada em sua
construcdo, uma versao andloga a transformada discreta manobravel de Fourier estabelecida sobre

os nimeros complexos. Neste sentido, os seguintes objetivos especificos podem ser elencados:

e Investigar os fundamentos da trigonometria e das transformadas sobre corpos finitos,
avaliando a possibilidade e/ou necessidade de introduc¢iao de novos conceitos visando a

definicao ou aplicacdo da SFNT;

e Introduzir uma transformada numérica de Fourier manobravel (tanto para o caso unidimen-
sional quanto para o bidimensional), a qual apresente analogia com a SDFT, e caracterizar

esta ferramenta com relagdo aos seus principais aspectos;

e Explorar as possibilidades de desdobramentos da definicdo da SFNT que levem a defini¢ao

de novas ferramentas no cenario das transformadas numéricas;

e Propor um esquema para cifragem de imagens baseado na SFNT, avaliar suas propriedades

e compara-lo a outros esquemas em relac@o a aspectos como seguranc¢a e complexidade.
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1.3 ESTRUTURA DA TESE E CONTRIBUICOES

Esta tese estd organizada da seguinte forma:

e No Capitulo 1, € feita uma introducdo ao tema central do trabalho, sendo apresentados os
principais motivos para o seu desenvolvimento, bem como seus objetivos, contribuicdes e

estrutura de capitulos.

e No Capitulo 2, € apresentada uma breve revisdo sobre conceitos basicos da Teoria dos Gra-
fos. Tal revisao fornece ao leitor suporte para entendimento da definicdo da transformada
de Fourier sobre grafos e da transformada discreta manobravel de Fourier (FRACASTORO;

MAGLI, 2017), apresentadas no mesmo capitulo.

e No capitulo 3, s@o apresentados os principais resultados relacionados a trigonometria sobre
corpos finitos e as transformadas numéricas'. Embora a maior parte do material deste
capitulo seja de revisdo, a primeira contribuicdo original desta tese é apresentada’: (i) a
definicdo de uma fungdo tangente sobre corpos finitos. Sdo estudadas algumas propriedades
dessa funcdo, as quais t€m relacdo com a aplicac@o da transformada numérica manobravel
de Fourier descrita no capitulo seguinte, e desenvolvidos alguns exemplos. (ii) Além disso,
¢ apresentada uma nova proposi¢ao relacionada as simetrias da transformada numérica de
Fourier, quando esta emprega como nticleo um inteiro Gaussiano sobre um corpo finito;
essa proposicao tem papel importante na relacio entre a SENT e a transformada numérica
de Hilbert.

e No Capitulo 4, apresenta-se a contribui¢ao principal deste trabalho: (ii1) a definicdo da
transformada numérica manobravel de Fourier; sao discutidos os resultados intermediarios
necessdrios a tal definicdo, como a determinacao dos autovalores do Laplaciano do grafo
em ciclo (caso unidimensional) e do Laplaciano do grafo toroidal (caso bidimensional),
bem como suas multiplicidades. Por meio de exemplos, ilustra-se a construcao da SFNT e
de sua versao bidimensional. Apresenta-se, no contexto de corpos finitos, o conceito de
angulo de rotacdo 6timo. (iv) Propde-se uma definicdo para a transformada numérica de
Hilbert diferente da que se encontra documentada na literatura e discute-se uma maneira

de chegar a tal definicao empregando a SFNT.

e No Capitulo 5, € discutida a aplicagdo da SFNT em Criptografia. (v) Precisamente, o

que se faz é descrever um esquema para cifragem de imagens digitais que combina dois

Deste ponto em diante, as transformadas sobre corpos finitos sdo quase sempre identificadas como transformadas
numéricas, uma vez que, nesta tese, nao sdo consideradas transformadas sobre extensdes arbitrarias de corpos
finitos; apenas transformadas envolvendo vetores e matrizes cujos elementos se encontram em corpos finitos
primos ou em conjuntos de inteiros Gaussianos sobre corpos finitos primos sdo consideradas. Nesses casos,
ndo se faz necessdrio empregar uma aritmética médulo um polindmio, mas apenas uma aritmética médulo um
nlimero primo ou uma aritmética que “imita” a aritmética dos nimeros complexos avaliados médulo um nimero
primo.

Ao longo desta secdo, as principais contribui¢des originais desta tese sdo indicadas por meio de uma numeracdo
em algarismos romanos.
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blocos em que se aplica a 2D-SFNT e um bloco que permuta os pixels da imagem. Por
meio de experimentos computacionais e do cdlculo de métricas comumente empregadas
na literatura, verifica-se que o esquema proposto preenche requisitos de robustez contra os
principais ataques criptograficos. Além disso, conduz-se uma discussdo que sugere que o
esquema também € seguro com respeito a ataques criptograficos classicos e realiza-se uma
compara¢ao com outros esquemas recentemente propostos na literatura; ao passo em que
se mantém seguro, o método de cifragem proposto pode ser menos complexo que outras
técnicas, em termos de operacdes aritméticas necessdrias a sua implementacao, e facilita a

representacio das imagens cifradas.

No Capitulo 6, sdo apresentadas as consideracdes conclusivas desta tese, indicadas di-
recOes para a realizacdo de pesquisas futuras e listado o artigo cientifico resultante do

desenvolvimento deste trabalho.



21

2 TRANSFORMADA DISCRETA MANOBRAVEL DE FOURIER

Neste capitulo, sdo revisados alguns dos principais conceitos relacionados a Teoria
dos Grafos. Esses conceitos sdo, entdo, utilizados na apresentacdo da transformada de Fourier
sobre grafos (GFT, do inglés graph Fourier transform), uma ferramenta central no recém-
introduzido Processamento Digital de Sinais sobre grafos (DSP¢, do inglés digital signal proces-
sing on graphs) (ORTEGA et al., 2018; SANDRYHAILA; MOURA, 2013b; SANDRYHAILA;
MOURA, 2014c; SANDRYHAILA; MOURA, 2014a; SANDRYHAILA; MOURA, 2013c;
SHUMAN et al., 2013; GIRAULT; GONCALVES; FLEURY, 2015; FRACASTORO; MAGLI,
2017). Considera-se, em particular, a GFT associada a um grafo em ciclo, a qual coincide com
a transformada discreta de Fourier ordindria (DFT). Tal observagao ¢ empregada na defini¢ao
da transformada discreta manobravel de Fourier (SDFT, do inglés steerable discrete Fourier

transform), a qual € descrita na parte final deste capitulo.

No que segue, a transformada discreta de Fourier unitaria de um vetor x = (z(n)),
z(n) e C,n=0,1,...,N —1,éovetor X = (X(k)), X(k) e C,k=0,1,...,N — 1, com
componentes dadas por

z(n)wy,

o

em que wy = e ‘N . Matricialmente, a DFT de x pode ser expressa por

X = Fx,
em que a matriz de transformacdo F possui componentes na k-ésima linha e n-ésima coluna
Fk,n) = —=uwly
(k,n) = —=w

VN
kon=01,... N—1

2.1 DEFINICOES BASICAS SOBRE GRAFOS

Um grafo é denotado por G = (v, ), em que v é um conjunto de vértices (ou nds) com
lv| = N ee C v x v é um conjunto de arestas, conforme ilustrado pela Figura 1. A matriz de
adjacéncia A(G) € RV*N de um grafo € tal que A(G);; = 1, se houver uma aresta entre os nés i
e j; caso contrdrio, A(G);; = 0. A matriz de grau D(G) ¢ uma matriz diagonal cujo elemento
na ¢-ésima posicao € igual ao nimero de arestas incidentes no vértice 7. A matriz Laplaciana
de um grafo é definida por L(G) = D(G) — A(G). Como L(G) é uma matriz real e simétrica
(admitindo que o respectivo grafo € ndo-direcionado), ela serd diagonalizada por uma matriz

ortogonal, de maneira que se pode escrever

L(G) = PAD", 2.1)
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Figura 1 — Grafo em ciclo Cg

Fonte: O Autor, 2019.

em que & € RV

¢ uma matriz contendo em suas colunas um conjunto de autovetores de
L(G), A é uma matriz diagonal contendo os respectivos autovalores e H denota o transposto

Hermitiano.

Um sinal x € RY sobre um grafo pode ser interpretado como estando no dominio dos
vértices, correspondendo a uma fungio real e definida nos nés do grafo G, de modo que z;,
i=1,2,...,N,éo valor do sinal sobre o n6 i € ¢. A partir dos autovetores de L(G), define-se
a transformada de Fourier X € RY de um sinal x € R" sobre um grafo como (FRACASTORO;
MAGLI, 2017; ORTEGA et al., 2018)

x = &%, (2.2)
A GFT inversa € calculada por
x = dx. (2.3)

Ha abordagens para definicdo da GFT diferentes daquela apresentada nas ultimas equacoes;
o que muda, fundamentalmente, € a matriz associada ao grafo que se emprega na expansao
espectral dada em (2.1). E possivel utilizar, em vez da matriz Laplaciana, a prépria matriz de
adjacéncia, conforme apresentado em (SANDRYHAILA; MOURA, 2014b). De qualquer forma,
essa ferramenta, que corresponde a uma generalizacdo da DFT ordindria, tem desempenhado um
papel de grande relevancia no contexto do DSP¢, sendo empregada na descri¢do de técnicas de

filtragem, de amostragem e de andlise espectral no cendrio mencionado (ORTEGA et al., 2018).

2.2 A GFT PARA GRAFOS EM CICLO
Um caso particularmente interessante para definicdo da GFT € aquele em que se considera
um grafo em ciclo ndo-direcionado e com N vértices, o qual é denotado por Cy.

Um exemplo deste tipo de grafo, com 8 vértices e denotado por Cg, tem sua estrutura

exibida na Figura 1.
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A matriz de adjacéncia deste tipo de grafo e, consequentemente, sua matriz Laplaciana,

que € dada por

Lex)=] @ -1 2 . 1|, (2.4)

sdo casos particulares de matrizes circulantes. Essas tltimas sdo bem conhecidas no contexto
de processamento digital de sinais (SHUMAN; FARAJI; VANDERGHEYNST, 2016), sendo
empregadas na descricao de operacdes fundamentais como filtragem e reconstrucio de si-
nais (SANDRYHAILA; MOURA, 2013a; EKAMBARAM; FANTI; AYAZIFAR, 2013).

Mais precisamente, uma matriz circulante C € construida a partir de um vetor
CcC= [Co C1 ++° CN-2 CN—1]

que aparece em sua primeira coluna. As colunas seguintes da matriz correspondem a primeira

coluna sucessiva e ciclicamente deslocada para baixo, resultando em

€o CN—-1 Co C1
&1 Co CN-1 C2
C— o co (2.5)
CN—2 CN-1
CN-1 CN-2 (&1 Co

Um resultado bastante conhecido do DSP cléssico € que as linhas da matriz F da DFT

com dimensdes N x N, as quais sdo dadas por

vk = 1 wr wi...owl™Y, k=0,1,...,N —1,

-

em que

_j2m
wkn —e ZNIWL7

formam uma base ortogonal de autovetores de qualquer matriz circulante com as mesmas di-
mensdes (FRACASTORO; MAGLI, 2017). Este fato, que decorre da propriedade de convolugdo
ciclica da DFT (OPPENHEIM; SCHAFER; BUCK, 2010), permite expressar a matriz circulante

C como
C = FAFY, (2.6)

em que F é a matrizcom v e k = 0,1,..., N — 1, em sua k-ésima linha e A é uma matriz

diagonal contendo os respectivos autovalores.
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Assim, as linhas da matriz da DFT compdem uma base de autovetores valida para
defini¢do da GFT de um grafo Cy. Os autovalores A\, k = 0,1,..., N — 1, de C, dispostos ao

longo da diagonal de A, podem ser obtidos por
A = FICF. (2.7)

Da tdltima equacgdo, A, é calculado por

N-1
>\k = Z CN,an =Cy+CN_1WE + -+ clw,ivfl. (28)

n=0
Fazendo C = L(Cy), tem-se ¢; = 0, j = 2,3,..., N — 2, e, portanto, a tltima equacao se

desenvolve como

27 27
A =2 — Nk emiwk

2k
A, =2 — 2cos N

Os autovalores \, de C = L(Cy) sdo tais que
Ak = ANk, (2.9)

E=1,..., (%1 —1.Se N for par, A\g e A N terdo multiplicidade algébrica 1 e os outros autovalores
terdo multiplicidade algébrica 2. Como os autovetores de L(Cy) sdo ortogonais, a multiplicidade
geométrica de cada autovalor serd igual a respectiva multiplicidade algébrica; equivalentemente,

N

a dimensao do autoespago associado a cada autovalor A\, k = 1,...,[5 ]| — 1, serdiguala2e

os vetores de base da DFT nao serdo a unica base de autovetores de L(Cy).

2.3 A TRANSFORMADA DISCRETA MANOBRAVEL DE FOURIER

Nesta secao, € revisada a defini¢do da transformada discreta de Fourier manobravel
(SDFT, do inglés steerable discrete Fourier transform) (FRACASTORO; MAGLI, 2017). Para
tanto, € enunciado o coroldrio a seguir, o qual consolida o principal resultado apresentado na

ultima secdo.

Corolario 2.1. A transformada discreta de Fourier pode ser utilizada para o cdlculo da GFT
de um grafo em ciclo; todavia, as linhas da matriz da DFT ndo compdem o tinico conjunto de

autovetores possivel para a construgdo de .

Para cada autovalor A\, k= 1,..., [%1 — 1, hd dois autovetores associados v(¥) e v(N—F)

. N . ’ AV
que, sendo rotacionados por um angulo @}, resultam em dois novos autovetores v(*)' e v(N=F)",

Mais precisamente, tem-se

v 1 [ costy, sengy| [ v (2.10)
y(N=F) —senf), cosfy| |[vNR|’ |
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em que 6 é um angulo de rotagdo no intervalo [0, 27]. Substituindo, em F, os autovetores
originais por suas respectivas versoes rotacionadas, obtém-se uma nova matriz de transformacao,
a qual é denotada por Fg, em que © = [0 65 ... 0,,] € R™, comm = [§] — 1, denota o vetor
contendo todos os angulos usados para rotacionar os pares de autovetores. A referida matriz
de transformagao esta associada a transformada discreta de Fourier manobrdvel, a qual assume

diferentes versdes a medida em que cada dngulo 6, em O € ajustado.

Assim, pode-se escrever a matriz de transformagdo da SDFT como
Fo = RoF, (2.11)

em que Ry € RY*Y ¢ uma matriz contendo os elementos de todas as matrizes de rotagio
convenientemente organizados; além disso, tem-se Fg = F, em que 0 denota o vetor nulo com
comprimento m. A SDFT de um vetor x, para um conjunto de angulos de rotacdo especificados

no vetor 0, € entdo dada por
Xg = FeX = RQFX = RQX (212)

A tultima equacdo indica que Xg pode ser obtido calculando-se, inicialmente, X, a DFT de x, e,

em seguida, multiplicando o resultado pela matriz de rotagdes Ry.

2.4 TRANSFORMADA DISCRETA MANOBRAVEL DE FOURIER BIDIMENSIONAL

As componentesde X = (X (k,1)), X(k,l) e C,k=0,1,...,N;—1,1=0,1,..., Ny—
1, sdo computadas pela DFT bidimensional (2D-DFT) de um sinal x = (z(m,n)), x(m,n) € C,
m=20,1,...,.Ny—1,n=0,1,..., Ny, — 1 e podem ser obtidas por meio da expressao

N1—1 Na—1

Jem2r (R )
X(k,1) m > Y a(m,n) (2.13)

m=0 n=0

Matricialmente, em funcdo da separabilidade do niicleo da transformada, o cdlculo 2D-DFT de x

pode ser expresso como
X = F;xF7, (2.14)

em que F; e F, denotam, respectivamente, as matrizes da (1D-)DFT com dimensdes N; x Ny e
N2 X NQ.

Em (FRACASTORO; MAGLI, 2017), mostra-se que os vetores de base da 2D-DFT
constituem uma possivel autobase do Laplaciano de um grafo toroidal (vide Figura 2). De maneira
geral, um grafo toroidal Ty, n,, com || = Ny N, pode ser visto como o resultado do produto de
grafos Cy, x Cy,, em que Cy, € um grafo em ciclo com N; vértices. Fazendo N; = Ny = N,
pode-se, de modo similar ao caso unidimensional, denotar por v, = 0,1,...,N — 1, os
autovetores de Cy, e por A, os respectivos autovalores. Assim, os autovalores de L(7yy), 0

Laplaciano de 7y, S0 €Xpressos por /i, s = fls,» = A+ As; 0 respectivos autovetores sdo dados
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Figura 2 — Grafo toroidal 729 20.

Fonte: O Autor, 2019.

por u™*) = v(" @ v(") em que o simbolo ® denota o produto de Kronecker entre os operandos,
isto é, a componente na posicdo (m,n) de u™* & calculada por u(™*) (m, n) = v (m)v (n),
m,n=0,1,..., N — 1 (FRACASTORO; MAGLLI, 2017).

As multiplicidades dos autovalores i, s se enquadram, entdo, nos seguintes casos:

e Os autovalores p, 5, 7,5 = 1,2,...,N/2 — 1, r # s, ttm multiplicidade 8, uma vez que

Hrs = Hsr = Uy N—s = UN—sr = bs N—r = UN—rs = UN—r N—s = UN—s,N—r>

e Os autovalores y,.,., 7 = 1,2,...,N/2 — 1, tém multiplicidade 4 uma vez que (,, =
Hr N—r = UN—r,sr = UN—r N—r;

e Os autovalores p.,, 7 = 0,N/2es =1,2,...,N/2—1(our = 1,2,... ,N/2 -1
e s = 0,N/2), ttm multiplicidade 4 uma vez que ji, s = fs, = HrN—s = HIN—sr

(,ur,s = MUsyr = UN—rs = ,U/s,Nfr);
e Os autovalores 1y n/2 = fin/2,0 t€ém multiplicidade 2;

e Os autovalores iy € jin/2,n/2 t€ém multiplicidade 1.

Consideram-se pares de autovalores da forma p,. s € s, (r # s) e seus respectivos
autovetores u*) e ul*"), que sio vetores de base especificos da 2D-DFT com dimensio N x N.
A cada um desses pares de autovetores, € aplicada uma rotacdo a fim de obter um novo par
de autovetores no mesmo autoespaco. Se as componentes dos autovetores u™* e u*") forem
dispostas de forma unidimensional, como vetores-linha com dimensdo 1 x N2, o respectivo novo
par de autovetores u*" e u®*")’ é calculado por

us) B cos(0,5) sen(f,) u?) (2.15)
abn | —sen(f,s) cos(b,s) atsn |- .

)

em que 6, ; € um angulo com valor no intervalo [0, 27].
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Substituindo os pares originais de autovetores por aqueles resultantes das rotacoes,
obtém-se uma nova base, a qual esta associada a transformada discreta manobrdvel de Fourier
bidimensional (os autovetores associados aos autovalores com multiplicidades iguais a 1 e
aqueles identificados pelo par de indices r, s, 7 = s, ndo sdo alterados). Convertendo uma matriz
X, com dimensdes N x N e cuja 2D-SDFT se queira calcular, numa estrutura unidimensional
com dimensdes N2 x 1, o célculo da referida transformada pode ser expresso matricialmente de
modo semelhante ao apresentado em (2.11) e (2.12); neste caso, o vetor © de angulos de rotagdo
serd formado por N(N — 1)/2 componentes (ndo sofrem rotagdes os vetores de base indexados
por r = s) e a matriz de rotacio Rg possuird dimensdes N? x N2. Mais especificamente,
o célculo de Xg = (Xp(r,5)), r,s = 0,1,..., N — 1, pode ser feito utilizando (2.14) para,
inicialmente, calcular X, a 2D-DFT de x, e, em seguida, multiplicando o resultado pela matriz

de rotagdes Ry, de modo que se tenha

[ Xo(r,s) ] _[ cos(f,s) sen(f,s) ] [ X(r,s) ] . (2.16)
—sen(f,s) cos(b,) X(s,71)

Os autores de (FRACASTORO; MAGLI, 2017) discutem de forma bastante preliminar
algumas possiveis aplicacdes da SDFT; a transformada pode ser usada para filtrar a componente
par ou a componente impar de um sinal, o que pode ser Util na representacao de sinais (GNUTTI;
GUERRINI; LEONARDI, 2015). Além disso, empregando a SDFT, pode-se calcular a transfor-
mada de Hilbert, a qual permite calcular a fase local e a amplitude de um sinal. Tais cdlculos, por
sua vez, possuem aplicacdo em deteccdo de edges e extrac@o de caracteristicas em imagens (KO-
VESI, 1999; CARNEIRO; JEPSON, 2002). Por fim, os autores sugerem que a SDFT pode ser
aplicada em criptografia (BIANCHI; BIOGLIO; MAGLI, 2016; ZHANG et al., 2016).
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3 TRIGONOMETRIA EM CORPOS FINITOS E TRANSFORMADAS NUMERICAS

Neste capitulo, sao apresentadas as principais definicdes relacionadas a trigonometria em
corpos finitos. Embora a maior parte deste contetido seja revisivo, ele conta com pelo menos uma
contribuicdo original: a defini¢do da fungdo tangente sobre corpos finitos e de sua inversa; alguns
resultados relacionados a caracterizacdo dessa funcdo sdo também derivados. A trigonometria
em corpos finitos é fundamental para o estudo de ferramentas como a transformada numérica
de Fourier (FNT, do inglés Fourier number transform) (POLLARD, 1971; BLAHUT, 2010), a
transformada numérica de Hartley (HNT, do inglés Hartley number transform) e as transformadas
numéricas trigonométricas, as quais incluem transformadas numéricas do cosseno (CNT, do
inglés cosine number transform) e transformadas numéricas do seno (SNT, do inglés sine number
transform) (CAMPELLO DE SOUZA et al., 1998; CAMPELLO DE SOUZA; OLIVEIRA, 2000;
CAMPELLO DE SOUZA; OLIVEIRA; PALMA, 2001; LIMA; SOUZA, 2011; SILVA et al.,
2002). As definicdes dessas transformadas e algumas de suas propriedades também sdo revisadas
nas proximas secdes. O conteudo apresentado neste capitulo é empregado na proposicdo das

contribui¢des centrais desta tese, as quais sdo desenvolvidas a partir do Capitulo 4.

3.1 TRIGONOMETRIA EM CORPOS FINITOS

Os primeiros conceitos relacionados a trigonometria em corpos finitos foram estabeleci-
dos com a finalidade de definir uma transformada de Hartley sobre essas estruturas (CAMPELLO
DE SOUZA et al., 1998; SILVA et al., 2002). Em trabalhos posteriores, novas ideias foram
acrescentadas e empregadas na criacdo de outras ferramentas matematicas com diversas apli-
cacoes (LIMA; SOUZA, 2011; LIMA; CAMPELLO DE SOUZA; PANARIO, 2011; LIMA;
SOUZA, 2013; CINTRA et al., 2009). A seguir, sdo apresentados os principais resultados acerca
dessa teoria e, em particular, definidas as func¢des trigonométricas sobre corpos finitos, as quais
desempenham um papel central nesse contexto. As demonstracdes de proposi¢des omitidas no

texto que segue podem ser encontradas nas referéncias supracitadas.

Definicao 3.1. O conjunto de inteiros Gaussianos sobre GF(p), com p impar, € o conjunto GI(p)

com elementos na forma a + bi, em que a,b € GF(p) e i? é um ndo-residuo quadratico sobre

GF(p).

Um elemento ¢ € GI(p) pode ser visto como um elemento complexo com partes real e
imagindria dadas por R{(} = a e J{(} = b, respectivamente. Neste sentido, (* = a — bi denota

o conjugado complexo em corpo finito de { = a + br.

Definicdo 3.2. O conjunto unimodular de GF(p) é o conjunto Gy, de elementos a + bi € GI(p),
emque (- C* = (a+bi) - (a —bi) = a®> —b** =1 (mod p).



29

Se ¢ = a + bi é unimodular, entdo (* = (7! = a — bi.
Proposiciio 3.1. A estrutura (G, -) € um grupo ciclico de ordem p + 1.

Definicio 3.3. Seja ( € GI(p) um elemento com ordem multiplicativa denotada por ord(¢). O
cosseno e 0 seno sobre corpos finitos de um angulo relacionado a (*, a z-ésima poténcia de (,

sdo respectivamente definidos como

cos¢(z) = # (3.1)
€
seng(z) = % (3.2)

paraz =0,1,...,0rd(¢) — 1.

As expressoes (3.1) e (3.2) sdo calculadas médulo p. O conjunto de todos os possiveis
valores do cosseno sobre um corpo finito em relacdo a zeta ¢ € denotado por C; o conjunto de
todos os possiveis valores do seno sobre corpos finitos em relacdo a ¢ € denotado por S. Tais
funcdes mantém propriedades semelhantes as das respectivas fungdes no corpo dos reais. Como

exemplo, tem-se a propriedade do circulo unitdrio, que pode ser escrita como
cos(z) — i*senf(z) = 1 (mod p), (3.3)

e a formula de Euler
(" = cos¢(x) + isenc(z).

Note que, se p = 3 (mod 4) e i = v/—1, (3.3) se torna semelhante a identidade trigonométrica
fundamental classica. As propriedades de simetria das fungdes seno e cosseno siao preservadas

no contexto de corpo finito, isto &, cos¢(—x) = cos¢(x) e sen¢(—x) = —senc(z).

Proposicao 3.2. O cosseno e o seno sobre corpos finitos de um dngulo relacionado a (*, em que

¢ € Gy, podem ser expressos, respectivamente, como

cos¢(x) = R{C"}

seng(x) = J{¢"},
parax =0,1,... 0ord(¢) — 1.
O lema a seguir € um resultado desenvolvido nesta tese e € empregado no estabelecimento

de proposi¢des a serem apresentadas posteriormente.

Lema 3.1. Se ( = a + bi € GI(p) tem ordem multiplicativa ord(¢) = 2(p + 1), entdo (*' =
e
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Demonstracdo. Devido a Proposicdo 3.1, sabe-se que (2 = (a? + i%b%) + (2ab)i é unimodular.

Por consequéncia, (2 = ((?)* = (a® + i*b?) — (2ab)i = (—a + bi)? e o resultado segue. [

A proposi¢do a seguir é um resultado desenvolvido nesta tese.

Proposicao 3.3. Seja ¢ € GI(p) um elemento com ordem multiplicativa ord(() = 2(p+ 1) e
¢1 = C2 O cosseno e seno sobre corpo finito do angulo relacionado a (* é puramente “real” (i. e.,
pertence a GF(p)), se x for par, ou puramente “imagindrio” (i. e., tem a forma V'i, b’ € GF(p)),

se x for impar.

Demonstracdo. Se x for par, ele pode ser escrito como x = 2y. Portanto, uma vez que ¢; = (2,0
cosseno e o seno sobre corpo finito do angulo relacionado a (* correspondem, respectivamente, ao
cosseno e ao seno sobre corpo finito do 4ngulo relacionado a ¢}, o qual, devido a Proposi¢do 3.2,
pertence a GF(p) (¢; tem ordem multiplicativa ord((;) = p + 1, isto é, é um gerador de G, ;).
Se x for impar, ele pode ser escrito como x = 2y + 1 e, assim,

Wt — ¢t (Y- ¢!
2i N 2 '

seng(z) =senc(2y + 1) = (3.4)

Assumindo que ({ = a + bi, a,b € GI(p), que também é unimodular, tem-se que (; Y = a — bi.
Adicionalmente, assumindo que ¢ = c+di, ¢, d € GF(p), obtém-se, do Lema 3.1, (! = —c+di.
Usando-se (3.4), obtém-se

bi)(c + di) — (a — bi)(—c + di b
seng(z) = seng(2y + 1) = Lot terd) — e bz v di) _act b
21 i
o qual é puramente “imagindrio”. Um desenvolvimento similar é obtido para o cosseno sobre

corpo finito. 0

3.1.1 Funcao Tangente sobre Corpos Finitos

Nesta secdo, € introduzida a fungdo tangente sobre corpos finitos. Alguns resultados
relacionados a esta funcao sdo derivados e sua funcdo inversa € caracterizada. Além de preencher
uma lacuna tedrica na trigonometria sobre corpos finitos, essa fun¢do tangente ¢ empregada no
célculo do chamado “angulo 6timo”, que pode indicar a rotacao aplicada a um par de vetores de
base da transformada numérica de Fourier, para defini¢do da transformada numérica manobravel

de Fourier (Capitulo 4).

Definicio 3.4. Seja ( € GI(p) um elemento com ordem multiplicativa denotada por ord((). A

tangente sobre corpos finitos do dngulo relacionado a (* € definida como

_seng(x)  1¢" ("
tang(z) = cosl@) i e (3.5)

ord(¢) _ 1.

parax =0,1,..., =



31

Diferentemente do cosseno e do seno sobre corpos finitos, a fungdo tangente definida é

(ord(@
2

)—peri(’)dica; dado um ndmero inteiro k, isso pode ser verificado calculando

ord(¢)

ord(()\ _ 1¢*°¢" > — ¢t
tang (x + k’T) - ZCIC,C%@) + ek

ord(¢)
2

ord(¢) *
2

ord(¢) _gord(¢)
Uma vez que (¥ =2 = (F =

= (—1)*, tem-se tan, (a: + k%) = tanc(z). Pode-se
também verificar que a tangente sobre corpos finitos tem simetria impar, isto é, tan.(—xz) =
— tan,(z). O conjunto de todos os possiveis valores das tangentes sobre corpos finitos em relagio
a ¢ € denotado por T,. O seguinte lema mostra que o computo da tangente no intervalo dado na

Defini¢do 3.4 produz exatamente ord(()/2 valores diferentes.

Lema 3.2. Seja ( € Gl(p) um elemento com ordem multiplicativa ord((). Para 0 < z,y <

ord(¢)
adle) 1,

tanc(x) = tang(y) se e somente se x =y.

Demonstragdo. Se x = y, tem-se tan.(z) = tan¢(y). Por outro lado, se tan.(z) = tanc(y),
obtém-se
S T S
(G
A ultima igualdade se mantém se e somente se (*~Y = +1, cuja solugdo tnica, no intervalo

0§x,y§%@)—1,éx—y:06,portanto,x:y. O

==

Proposicio 3.4. Se ¢ € Gl(p) é um elemento com ordem multiplicativa ord(¢) = 2(p + 1),
entdo T = IF, U oc.

Demonstragdo. Considerando a periodicidade da funcdo tangente sobre corpos finitos € o

Lema 3.2, sabe-se que tan¢(x) produz exatamente p + 1 diferentes resultados. Devido a Propo-

si¢do 3.3, sabe-se que p destes resultados estdo em GF(p), uma vez que as fungdes cosseno e

seno correspondentes, para um dado z, sdo simultaneamente puramente “reais”” ou puramente

“imagindrias”. Isto &, os referidos resultados sao todos elementos de GF(p). A tnica excegdo
ord(¢) ord(¢)

€ o resultado obtido quando x = —; > que resulta em cos¢ <T> = 0 e, consequentemente,

tan, (%) = 00. O

Exemplo 3.1. Neste exemplo, ilustra-se o cdlculo de todos os valores de seno, cosseno e tangente
sobre corpos finitos em relagdo ao elemento ( = 2 + 3i € GI(7), i* = 6, e considerando o
intervalo © = 0,1,...,7 (vide Tabela 2); o elemento tem ordem multiplicativa ord({) =
2(p + 1) = 16. Como ilustragdo da Proposi¢do 3.4, na tabela, pode-se observar que as colunas

relacionadas a fung¢do tangente sdo formadas por todos os elementos de GF (7).
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Tabela 2 — Valores calculados do seno, cosseno e tangente sobre um corpo finito em relagéo ao elemento
¢ =2+ 3i € GI(7), em que ord(¢) = 2(p + 1) = 16, i> = 6, e considerando o intervalo

r=0,1,...,7.

x | sen¢(x) | cose(x) | tang(x)
0 0 1 0

1 51 31 4

2 5 2 6

3 4 2i 2

4 6 0 Inf

5 4i 5i 5

6 5 5 1

7 31 4 3

Fonte: O Autor, 2019.

Exemplo 3.2. Neste exemplo, ilustra-se o cdlculo de todos os valores de seno, cosseno e
tangente sobre corpos finitos em relagdo ao elemento ( = 191 + 225i € GI(257), i* = 3, e
considerando o intervalo x = 0,1, ...,257 (vide Tabela 3); o elemento tem ordem multiplicativa
ord(¢) = 2(p + 1) = 516. Como ilustrag¢do da Proposicdo 3.4, na tabela, pode-se observar que

as colunas relacionadas a fungdo tangente sdo formadas por todos os elementos de GF(257).

A partir de (3.5), pode-se derivar uma expressao fechada para a funcdo tangente sobre
corpos finitos inversa, a qual é denotada por arctan,(z), se ela for calculada com relagdo a um
elemento ¢ € GI(p). Na referida equagdo, substitui-se tan.(z) e = por x e y = arctan¢(z),

respectivamente; entdo, obtém-se o desenvolvimento

lu:g::}le—lzx C2y21+z.x
1Y+ (Y 1+ 1 1—ix
e, finalmente,
1 1+
= arct —— . 3.6
y = arctan¢(z) 5 log (1 —ix> (3.6)

3.2 A TRANSFORMADA NUMERICA DE FOURIER

Nesta secdo, € revisada a defini¢ao da transformada numérica de Fourier. Na literatura
voltada a aplicagdes em processamento de sinais, o uso do termo “numérica” remete a um
caso particular da transformada de Fourier sobre corpos finitos, em que as componentes dos
vetores envolvidos e o nuicleo da transformada se encontram no chamado corpo base, isto
é, GF(p) (POLLARD, 1971; SHU; TIANREN, 1988; RUBANOV et al., 1998; DIMITROV;
COOKLEV; DONEVSKY, 1995; GUDVANGEN, 2006); noutras palavras, ndo sao considerados

corpos de extensdo. A defini¢do aqui apresentada assume que os vetores envolvidos e o nicleo
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Tabela 3 — Valores calculados com ¢ = 191 + 225i € GI(257), ord(¢) = 2(p + 1) = 516, i = 3.

x [ senc(x) [ cose(x) [tanc(xz) [ « [ senc(xz) | cosc(x) [ tanc(xz) [ = [ sen¢(x) | cosc(x) | tane(x)
0 0+ 0z 1+07 0 86 | 249+ 0z [ 129+ O¢ 241 172 1 249 + 07 | 128 + 01 16
1 0+ 227 0+ 327 81 87 0+ 12¢ 0+2¢ 6 173 1 04247¢ | 0+ 227: 86
2 [ 112+ 0z | 232+ 02 160 88 [ 256+ 07 | 255 + 0z 129 174 [ 144 +0¢ | 23+ 01 118
3 [ 0+207¢ [ O+ 167% 229 89 [0+ 18I: [ 0+ 127T¢ 222 175 1 0+ 231¢ | 04 21I7¢ 142
1 54 +0¢ [ 2214 0¢ 127 90 58 +0¢ [ 2284 0¢ 255 176 4+ 07 7+ 07 74
5 [0+7165¢ [ 04997 173 91 T0+190: | O+ 73¢ 242 177 1 0+257 | 04 2317 88
6 15 + 07 26 + 01 50 92 [ 185+ 07 | 167 + 0Oz 155 178 [ 170 + 07 | 141 + 02 65
7 0+ 24: 0+ 237 191 93 0+ 8512 0+ 784 123 179 | 0+ 617 0 + 5512 174
8 1224+0: | 21402 182 94 [ 2014+ 0¢ | 160 + 0z 141 180 | 234+ 07 | 139 + 02 59
9 [0+1777 | 0+ 367 112 95 [0+ 186: | 0+ 139¢ 238 181 0+9: 04 1037 45
10 [ 93+ 0z [ 209 + Oz 239 96 45 + 01 57 + 01 109 182 |1 209 + 07 | 105 + 01 95
IT 1 0+ 1217 | 0+ 2337 177 97 [0+ 1247 | 0+ 168 117 183 0+ 37 0+ 1927 253
12 9+ 01 66 + 07 152 98 [ 119+0¢ | 74402 144 184 | 110 4 O¢ 8+ 01 78
13 [0+ 1987 [ 0+ 1367 232 99 0+39¢ [ 0+ 199 181 185 [ 0+ 98 0+63 230
14 1228 +07 [ 89+ 0¢ 17 100 [ I73 + 07 [ 98 + 0z 146 186 [ 202 4+ 0¢ 9+ 0¢ 51
15 0+ 2¢ 0+ 1632 82 10T [ 04+239¢ | 0+ 162: 57 187 1 0+ 2377 | 0+ 2567 20
16 [ 156 + 07 [ 110 + O¢ 193 102 [ 226 + 07 | 166 + Oz 54 188 | 70 4 0z 56 + 07 194
I7 1 0+ 2167 [ 04 195¢ 96 103 | 0+907 | 0+ 1827 153 189 [ 04 131¢ | 0+ 244: 69
I8 1196 + 07 [ 65+ O¢ 90 104 [ 92 + 02 83 + 07 94 190 [ 153 +0: | I8+ 01 137
19 [0+ 2497 [ O+ T10¢ 56 105 | 0+ 1447 | 04 247: 37 19T | 04+ 1527 | 04+ 1I37¢ 33
20 | 67+07 | 238+ 01 10 106 | 57+ 01 53 + 07 132 192 12474+ 0: | 72401 7
21 [0+ 1847 | 0+ 2162 77 107 [ 04+ 163: | 0+ 617 108 193 | 0+ 2367 | 04 1027 219
22 1 52407 | 114402 23 108 [ 142+ 07 | 94+ 0z 89 194 1 90+ 07 | 237+ 02 124
23 1 0+60¢ | 0+ 141z 159 109 [0+ 1I87¢ | 0+ 44¢ 197 195 [ 04 127¢ | 0+ 160z 208
24 1 160 + 07 | 230 + 0z 213 110 | 39407 | 130 + 0z 26 196 | 136 07 | 157 + 02 122
25 [0+ 157¢ | 0+ 187z 185 11T [0+ 253¢ | 0+ 527 79 197 [ 04+96: | 0+ 122: 5
26 | 1724+ 0¢ | 208 + 02 243 112 [ 22T + 07 | 88 + Oz 58 1981 49+ 0¢ | 137+ 02 36
27 1 04577 0+ 187 46 113 [ 0+13: | 0+ 1832 170 199 [ 04+ 213¢ | 0+ 1652 34
28 12354+ 0¢ | 164 + 02 3 114 [ 219+ 0¢ | 96 + 01 187 200 | 241 + 07 | 189 + 02 227
291 0477t | 0+ 198 186 115 | 04+ 1252 | 0+ 50¢ 131 201 [ 0448 [ 0+ 1097 215
30 | I87+07 | 73+ 017 62 116 | 137 + 07 | 252 01 24 202 [ 237+ 07 [ 179 + 07 165
31 [ 0+205¢ | 0+ 1052 210 117 [ 04+ 162¢ | 0+ 144: 226 203 [0+ 2147 [ 0+ 39¢ 190
32 [ 139+ 07 [ 41 + Oz 41 118 [ 127 + 07 | 154 + 01 136 204 | 245+ 0¢ [ 113 + 0z 150
33 [ 04 210¢ | 0+ 2062 11 119 [ 04 256¢ | 0+ 203z 119 205 | 04467 | 0+ 254 156
341 89 +0: | 190+ 0z 248 120 [ 195+ 0¢ | 15+ 0t 13 206 | 106 + 07z [ 82+ 0¢ 158
35 | 0+897 | 04132 209 121 | 04+ 1457 | 04 243q 8 207 | 04567 [ 0+ 1117 151
36 | 37+0¢ | 225+ 0¢ 39 122 [ 146 + 07 | 124 + 02 196 208 | 109 + 0z [ 156 + Oz 32
37 [ 04+223¢ | 0+ 1332 21 123 [ 04 204¢ | 0+ 240 245 209 | 0+ 2387 | 0+ 107% 228
38 [ 1174+ 0¢ | 125+ 0z 40 124 [ 2154+ 0¢ | 2I0+ 0z 154 210 | 98+ 01 85 + 07 110
391 0+69¢ | 0+ 157 43 125 1 04+ 192: | 0+ 93¢ 143 21T [0+ 1237 [ 0+ 1937 235
40 | 24 +0¢ | 207 4 0z 164 126 | 155 + 0z | 170 0z 205 212 [ 13T + 0z [ 220 + O7 184
41 1 0+ 182: | 0+ 2417 85 127 1 0+ 2197 | 0 4 2507 189 213 | 04377 0+ 97 204
42 1225+ 0: [ 62+ 0z 157 128 2+0¢ 28 + 01 202 214 [ 34 +0¢ [ 223+ 01 256
43 1 0+83¢ [ 0+ 129¢ 166 129 | 0 4 1667 0+ 0¢ inf 215 [ 04+83¢ [ O+ 1287 91
441 34 +0: 34 4 07 1 130 2+ 0¢ 229+ 0¢ 55 216 | 225 + 0z | 195 F 0% 100
45 1 0+ 37¢ [ 0+ 2487 53 13T [ 0+ 2197 0+ 71 68 217 [0+ 1827 | 0+ 16¢ 172
46 [ 13T+ 07z [ 37+ 0z 73 132 1 155+ 0z | 87+ 01 52 218 | 24 4 0 50 + 07 93
47 1 0+ 1237 [ 0+ 64 22 133 [ 04+ 192¢ | 0+ 164: 114 219 [ 04+69¢ [ O+ 1007 214
48 1 98 +0¢ [ 172401 147 134 [ 215+ 07 | 47+ 0z 103 220 | 117+ 0z [ 132 + Oz 217
49 1 0+238: | 0+ 1507 29 135 [ 04+204: | O+ 177 12 221 | 0+ 2237 | 0+ 1247 236
50 [ T0940¢ | I0I + 0z 225 136 [ 146 +0¢ | 133 + 02 61 222 | 37+ 01 32 + 07 218
51 | 04567 | 0+ 1467 106 137 1 04+ 1457 | 0+ 14¢ 249 223 | 04897 | 0+ 1257 48
52 | 106 + 0z | I75 4+ 02 99 138 [ 195 + 07 | 242 + 01 244 224 1 89+ 0O¢ 67+ 01 9
53 | 0+ 4617 0+ 37 101 139 [ 04 256¢ | 0+ 54¢ 138 225 | 0+ 210z [ 0+ 51¢ 246
54 12454+ 0¢ | T44 + 02 107 140 [ 127+ 0¢ | 103 + 0z 121 226 | 139 + 0z | 216 + 01 216
55 | 04+ 2147 | 04+ 218 67 141 1 04+ 162¢ | 04+ 113¢ 31 227 [ 0+ 2057 [ O+ 152¢ 47
56 | 237407 | 78+ 07 92 142 [ 1374+ 0¢ 5+ 017 233 228 [ 157 + 07 [ 184 + 017 195
57 | 0+487 | 0+ 1487 42 143 1 041257 | 04 207: 126 229 | 04777 0+ 597 71
58 24T+ 07 | 68 + Oz 30 144 [ 219+ 07 | 161 + 0z 70 230 [ 235+ 0z [ 93+ 0z 254
59 [ 0+213¢ | 0+ 92¢ 223 145 1 0+ 137 0+ 74e 87 231 | 04+57¢ [ 0+ 2397 211
60 [ 49+0: | T20+ 0z 221 146 [ 221+ 0¢ | 169 + 0z 199 232 | 172 +0¢ [ 49+ 0¢ 14
61 | 0+967 | 041357 252 147 1 0+ 2537 | 0 4 2052 178 233 [ 0+ 1577 | 0+ 70¢ 72
62 | 136 + 0z | 100 + Oz 135 148 1 39+ 07 | 127+ 0¢ 231 234 1 16040z [ 27+ Oz 44
63 [0+ 127¢ | 0+ 97% 49 149 [0+ 1I87¢ | 0+ 213z 60 235 [ 04+60¢ [ O+ T167 98
64 [ 90+ O¢ 20 + 07 133 150 [ 142+ 0¢ | 163 + 0z 168 236 | 52+ 0¢ | 143402 234
65 | 042367 | 0+ 1552 38 151 | 0+ 1637 | 0+ 196: 149 237 [0+ 1847 | 0+ 41¢ 180
66 [ 2474 0¢ | I85 + 0z 250 152 | 57+ 07 | 204 -0z 125 238 | 67+ 07 19 +0¢ 247
67 [ 0+ 152¢ | 0+ 120z 224 153 [ 04+ 144: | 0+ 107 220 239 | 0+249: | 04 1477 201
68 | 153+ 07 | 239 + 02 120 1541 924+ 07 | I74 402 163 240 [ 196 + 0z [ 192 + Oz 167
69 [0+ 13T¢ | O+ 137 188 155 | 0+ 907 0+ 751 104 24T | 0+ 2167 [ 0+ 62¢ 161
70 | 70407 | 201 02 63 156 [ 226 +0¢ | 91 F 0z 203 242 | 156 + 0z | 147 4 01 64
71 [ 0+ 2377 0+ 1¢ 237 157 1 04+239: | 0+ 95¢ 200 243 0+2: 0+947 175
72 [ 20240¢ | 248 + 0z 206 158 | I73 + 07 | 159 07 111 244 [ 228 + 07 [ 168 + 07 240
73 [ 0498 | 0+ 194 27 159 | 0+ 39 0 + 587 76 245 | 0+ 1987 | 0+ 121% 25
74 [ 110407 | 249+ 02 179 160 [ TI9+0¢ | 183 + 02 113 246 9+ 0: 191 + 07 105
75 0+ 3¢ 0+ 657 4 161 | 0+ 1247 | 0+ 89¢ 140 247 [0+ 1217 | 04 24¢ 80
76 | 209 07 | 152 02 162 162 | 45+ 07 | 200 + 0z 148 248 1 93 + 07 48+ 0z 18
77 0+ 97 0 4 1547 212 163 [ 0+ 1I86¢ | 0+ 118z 19 249 1 0+ 1777 | 0+ 2217 145
78 1234 +0¢ | TI8 + 02 198 164 [ 201 + 07 | 97+ Oz 116 250 | 224 40z [ 236 + Oz 75
79 [ 0461 | 0+ 202 83 165 | 0+85¢7 | 0+ 1797 134 251 | 04247 | 0+ 234 66
80 [ I704+0¢ | 116 + 0z 192 166 | 185+ 0z | 90 + 01 102 252 | 15407 | 231+ 02 207
8T [ 0+ 252 0+ 267 169 167 | 04+ 1907 | 04 I84s 15 253 [ 0+ 1657 [ O+ 1587 84
82 4+ 0¢ 250 + 07 183 168 | 58 01 29 + 07 2 254 | 54 401 36 + 0¢ 130
83 1 0+ 2317 | 0+ 407 115 169 [ 04+ I8I¢ | 0+ 130z 35 255 | 0+207: [ 0+ 90¢ 28
84 [ 1444+ 0¢ | 234+ 02 139 170 | 256 + 0z 2+ 01 128 256 [ 112407 [ 25+ O¢ 97
85 1 0+247¢ | 0+ 307 171 17T ] 0+ 127 | 0+ 255¢ 251 257 [ 04+22¢ [ O+ 2257 176

Fonte: O Autor, 2019.
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da transformada podem se encontrar no conjunto GI(p), que, em fungdo do possivel isomorfismo
com GF(pQ), pode ser um corpo de extensao (CAMPELLO DE SOUZA et al., 1998; SILVA et
al., 2002; LIMA; CAMPELLO DE SOUZA, 2006). De qualquer forma, como a aritmética na
referida estrutura pode ser realizada de forma andloga aquela empregada nos nlimeros complexos
usuais, sem a necessidade de realizar explicitamente operacdes mdodulo um polindmio, esta tese
mantém a nomenclatura “numérica” para identificar a transformada; tal escolha é, também, uma
tentativa de alinhar a terminologia empregada neste trabalho com a de outros trabalhos com os

quais pode se relacionar o mesmo.

Definicao 3.5. Seja ¢ € GI(p) um elemento cuja ordem multiplicativa é ord(¢() = N. A
transformada numérica de Fourier unitdria (FNT) do vetor x = (z(n)), z(n) € GI(p), n =
0,1,...,N —1,éovetor X = (X (k)), X(k) € GI(p), k =0,1,..., N — 1, com componentes
dadas por

z(n)¢h". (3.7)

A invertibilidade da FNT € provida pelo seguinte lema.

Lema 3.3. Um elemento ¢ € GI(p) de ordem multiplicativa ord(¢) = N satisfaz

NZ_IC’”” A (3.8)
10, sek=12,....,N—1. '

m=0 5 ey

Usando o Lema 3.3, pode-se mostrar que as componentes de um vetor X sdo recuperadas

a partir das componentes de sua FNT por

=

X (k)¢
0

1
x(n) = Wi

Empregando a notacdo matricial, pode-se escrever

i

X = Fx, (3.9)

em que F € a matriz de transformacio da FNT!, cujo elemento na k-ésima linha e na n-ésima

coluna é dado por
F(k,n) = VN-1¢F, (3.10)

Exemplo 3.3. Como exemplo, considere o elemento ( = 4 € GF(257), com ordem multiplicativa

ord(4) = 8. Empregando o referido niicleo, define-se uma FNT cuja matriz F é dada por

I Embora no Capitulo 2, F' tenha sido usado também para denotar a matriz da DFT, deste ponto em diante na tese,

tal simbolo identificard a matriz da FNT apenas.
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242 242 242 242 242 242 242 242
242 197 17 68 15 60 240 189
242 17 15 240 242 17 15 240
242 68 240 197 15 189 17 60
242 15 242 15 242 15 242 15
242 60 17 189 15 197 240 68
242 240 15 17 242 240 15 17
242 189 240 60 15 68 17 197

Se a FNT de um vetor com componentes pertencentes a GF(p) for definida empregando-

se como nucleo um elemento w € Gy, as seguintes propriedades de simetria serdo satisfeitas.

Proposicao 3.5. Seja X = (X (k)), X (k) € GI(p), k =0, ..., N —1, a transformada numérica
de Fourier do vetor x = (x(n)), x(n) € GF(p), n=0,..., N — 1. Tem-se

1. R{X(K)} = R{X(N — k) (mod N)};

2. 3{X(k)} = —F{X(N — k) (mod N)}.

b = cos,(kn) + isen, (kn) e,

Demonstracdo. Usando a formula de Euler, pode-se escrever w
uma vez que w € unimodular, devido a Proposigdo 3.2, sabe-se que R{w*"} = cos,(kn) e

J{w*"} = sen,,(kn). Dessa maneira, tem-se

| Nl | Nl
RIX(E)} =R —= > z2(n)w™ s = — Y z(n)R{w"}
\/N nzzo N n=0
| Nl
= — z(n) cos, (kn
77 2 o) conufin)
Devido a simetria par da func¢do cosseno, a ultima equagdo pode ser reescrita como
| N
R{X(k)} =—= > x(n)cos,(—kn) n)R{w™*
| N
=— ) s(n)R{WNP"} = R{X(N - k)}.
7 2 SR =R — )

Isso conclui a prova da parte real )3{X (k)} da Proposi¢do 3.5. A prova da parte imagindria
J{X(k)}, que é omitida, pode ser desenvolvida usando passos similares e considerando o fato

de que a fun¢do seno possui simetria impar. [

A Proposic¢ado 3.5 serd empregada no Capitulo 4, na definicdo da transformada numérica

de Hilbert, a qual possui relagdo com a transformada numérica manobravel de Fourier.
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3.2.1 Convolu¢ao em Corpos Finitos

A convolugdo é uma operagdo de grande relevancia no estudo de processamento de sinais
e sua aplicacdo a vetores cujos elementos pertencem a um corpo finito €, também, comumente
considerada (BLAHUT, 2010; SHU; TIANREN, 1988; RUBANOV et al., 1998; DIMITROV;
COOKLEV; DONEVSKY, 1995; TOIVONEN; HEIKKILA, 2006). A equagdo que descreve a
convolugdo ciclica entre sinais em GF(p) é a mesma empregada para a convolugao ciclica no
corpo dos reais, a nao ser pelo fato de que, no corpo finito, todas as operacdes sao avaliadas
moédulo p. Assim, a convolugdo ciclica (ou circular) de comprimento /V entre dois vetores g e d
com componentes g(n) e d(n) resulta no vetor s = g xy d com componentes calculadas por

N-1

s(n) =Y g(m)d((n —m) (mod N)) (mod p). (3.11)

m=0
Uma das formas de se computar a convolugio ciclica de sinais em GF(p) € utilizar a transformada

numérica de Fourier com o teorema da convolugdo. Mais especificamente, tem-se

S(k) = G(k)D(k), (3.12)
em que
1 N—-1
G(k)=—= > gn)¢™ (3.13)
\/N n=0
€
1 N-1
D(k) = — Y d(n)¢*". (3.14)
N n=0

s(n) = L > Sk (3.15)

3.2.2 Transformada Numérica de Fourier Bidimensional

Versoes bidimensionais da transformada numérica de Fourier podem ser definidas a partir
de uma simples extensao do caso unidimensional apresentado. A definicdo da 2D-FNT € dada a

seguir.

Definicao 3.6. Sejam (; € Gl(p) e ( € GI(p) elementos cujas ordens multiplicativas sao

dadas por ord(¢;) = N; e ord((z) = Ns, respectivamente. A transformada numérica de
Fourier bidimensional da matriz x = (z(n,m)), z(n,m) € Gl(p),n = 0,1,...,N; — 1,
m = 0,1,...,No — 1, é amatriz X = (X(r,s)), X(r,s) € GI(p), k = 0,1,...,N; — 1,
[=0,1,..., Ny — 1, com componentes dadas por

| NN

X(r,s) = NI DN a(nm)em. (3.16)

n=0 m=0
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De modo andlogo ao que se fez para o caso unidimensional, pode-se mostrar que as

componentes de x sdo recuperadas a partir das componentes de sua FNT por
Ni—1Na—1
x(n,m) X(r,s)¢ ™.
( ) \/m Z Z Cl C2
r=0 s=0
Considerando o caso particular em que ( = (; = (, e, consequentemente, N = N; = No,

€ possivel expressar o cdlculo da 2D-FNT matricialmente como
X = FxF7", (3.17)

em que F € a matriz de transformacdo da FNT unidimensional com nicleo dado por ¢ e 1" denota
a transposicdo do respectivo argumento; noutras palavras, como a FNT € uma transformada
separavel, sua versao bidimensional corresponde a calcular a FNT (unidimensional) de todas as
colunas de x e depois de todas as linhas da matriz que se obtiver como resultado da primeira

operagio.

3.3 OUTRAS TRANSFORMADAS NUMERICAS

A seguir sdo apresentadas algumas transformadas numéricas, que foram avaliadas no

decorrer da pesquisa, em relacdo a possibilidade de defini-las sobre estruturas algébricas finitas.

3.3.1 Transformada Numérica de Hartley

Em (CAMPELLO DE SOUZA et al., 1998), introduziu-se a transformada de Hartley
sobre corpos finitos (FFHT, do ingl€s finite field Hartley transform). Posteriormente, versoes
numéricas dessa transformada foram apresentadas e algumas de suas aplicagdes foram inves-
tigadas (CAMPELLO DE SOUZA; OLIVEIRA; PALMA, 2001; SILVA et al., 2002). Nesta
secdo, de modo andlogo ao que se fez na Sec¢do 3.2, € apresentada uma versdo dessa ferramenta
nomeada simplesmente por transformada numérica de Hartley (HNT, do inglés Hartley number

transform), a qual, conforme definido a seguir, é construida com base num elemento ¢ € GI(p).

Definicao 3.7. Seja ¢ € GI(p) um elemento cuja ordem multiplicativa é ord(¢() = N. A
transformada numérica de Hartley do vetor x = (z(n)), z(n) € GI(p),n =0,1,...,N —1,é0
vetor Xy = (Xpg(k)), Xu(k) € GI(p), k =0,1,..., N — 1, com componentes dadas por

T

Xu(k) = x(n)cas¢(kn), (3.18)

n

Il
o

em que cas;(kn) = cos¢(kn) + senc(kn).

A HNT inversa € obtida utilizando-se a expressdo da propria HNT, ou seja, aplicando

duas vezes a transformada de Hartley a um vetor x, obtém-se como resultado o préprio vetor.
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Equivalentemente, pode-se afirmar que a transformada de Hartley € uma involu¢do, conforme

indicado pelo teorema a seguir.

Teorema 3.1. A transformada numérica de Hartley inversa do vetor Xy = (Xy(k)), Xy (k) €
Gl(p), k = 0,1,..., N — 1, possui componentes dadas por (CAMPELLO DE SOUZA et al.,
1998)

N—

H

Xy (k)cas¢(kn), (3.19)
k=0

1.

1
N
n=0,1,...,N —

A equacdo matricial da HNT € dada por
Xy = Hx, (3.20)

em que H(k,n) = cas¢(kn), k,n=0,1,...,N — 1.

3.3.2 Transformadas Numéricas do Cosseno e do Seno

Nesta secdo, sao apresentadas de forma sumadria as transformadas trigonométricas unité-
rias sobre corpos finitos (FFTT, do inglés finite field trigonometric transforms), as quais incluem
8 transformadas do cosseno e 8 transformadas do seno (LIMA; SOUZA, 2011). De modo analogo
ao que se tem feito noutras secoes desta tese, essas transformadas sdo identificadas, respectiva-
mente, como transformada numérica do cosseno (CNT, do inglés cosine number transform) e da

transformada numérica do seno (SNT, do inglés sine number transform).

A construcao das FFTT possui certa analogia com a das transformagdes trigonométricas
discretas (MARTUCCI, 1994). O procedimento, que € baseado no calculo de transformadas
de Fourier de versdes simetricamente estendidas de uma sequéncia (ou vetor), leva a definicao
dos diversos tipos de transformada a medida em que se combina tipos par e impar das referidas

extensoes.

Em geral, qualquer FFTT de uma sequéncia x = (z(n)), (z(n)) € Gl(p), n =
0,1,...,N — 1, é uma sequéncia X = (X(k)), X(k) € GI(p), obtida pela equagdo matri-

cial
X = Mx, (3.21)

em que M € a matriz de transformacdo. Os elementos dessa matriz sdo calculados de acordo
com a primeira coluna da Tabela 4 ou da Tabela 5, em que as funcdes de ponderacao B, e Yy S30

dadas por

G = { V27t (modp), r=_0orN, (3.22)

1, r=1,2,...,N—1



Y =

{

1, r=0,1,...,N -2,
V2=t (modp), r=N—1.
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(3.23)

Tabela 4 — Elementos das matrizes das transformadas sobre corpos finitos do cosseno unitdrias.

Elementos da matriz de transformacao

Dimensao da matriz

Cue(k,n) = (\/2/N) By By cos¢(kn) mk=01,... N

Cae(k,n) = (/2/N) By, cos¢ (k (n+ 3)) nk=01,...,N—1
Cse(k,n) = (\/2/N) B cos¢ ((k + 3) n) mk=01,... N—1
Cue(k,n) = (V/2/N) cos¢ ((k +3) (n+3)) nk=01,... N-1
Cio(k,n) = (2/v/2N — 1) B, By cos¢ (kn) nk=01,...,N—1
Cao(k,n) = (2/vV2N = 1) 4 B cos¢ (k (n + 1)) nk=01,...,N—1
Cio(k,n) = (2/V2N — 1) By Ak cos¢ ((k + 3) n) mk=01,... N—1
Caolk,n) = (2/v2N = 1) cos¢ ((k +3) (n+3)) nk=01,...,N—2

Fonte: O Autor, 2019.

As dimensodes de x, X e M sdo especificadas na segunda coluna das referidas tabelas, em

que o intervalo nos indices % (linha) e n (coluna) sdo mostrados. As matrizes de transformacgao

do cosseno e do seno sdo identificadas como C e S, respectivamente; os subindices e e o indicam

que as transformadas foram construidas, respectivamente, a partir de extensdes com simetria par

e com simetria impar.



Tabela 5 — Elementos das matrizes das transformadas sobre corpos finitos do seno unitarias .

Elementos da matriz de transformacao

Dimensdo da matriz

S1e(k,n) = (\/2/N) sen¢(kn)

nk=12...,N—1

Sae(k,n) = (v/2/N) Brsenc (k (n+ 3))

n=01...,N—-1

k=1,2,....N

Sze(k,n) = (v/2/N) Bisenc ((k + 3) n)

n=12...,N

Sie(k,n) = (y/2/N)sen¢ ((k+3) (n+3))

Sio(k,n) = (2/vV2N — 1) sen¢(kn)

Sao(k,n) = (2/V2N = 1) sen¢ (k (n + §))

Sso(k,n) = (2/v2N —1) sen; ((k+ 3) n)

n=1,2,...,N—1

k=0,1,...,N—2

Sio(k,n) = (2/V2N —1) 7y Agsenc ((k+ 1) (n+ 1))

n,k=01,..., N—-1

Fonte: O Autor, 2019.
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4 TRANSFORMADAS NUMERICAS MANOBRAVEIS

Neste capitulo, € apresentada a contribui¢do principal deste trabalho: a defini¢ao de uma
transformada numérica manobravel de Fourier (SFNT, do inglés steerable Fourier number trans-
form). Essa ferramenta corresponde a uma versao definida sobre corpos finitos da transformada
discreta manobravel de Fourier apresentada no Capitulo 2 (FRACASTORO; MAGLI, 2017).
Aspectos relacionados ao cédlculo da SFNT e de sua aplicagao empregando angulos 6timos sdo
abordados. Além disso, € apresentada uma nova defini¢do para a transformada numérica de
Hilbert (HiNT, do inglés Hilbert number transform); a motiva¢do para introducao da HiNT, como
resultado intermedidrio desta tese, vem do fato de ela poder ser calculada a partir de uma SFNT

definida utilizando angulos e rota¢des apropriadas.

4.1 TRANSFORMADA NUMERICA DE FOURIER MANOBRAVEL

O ponto de partida para a definicdo da SFNT € considerar um grafo em ciclo Cy, como
o apresentado na Figura 1, e avaliar a expansdo espectral de sua matriz Laplaciana L sobre
determinado corpo finito GF(p). Tal procedimento admite uma interpretagdo semelhante aquela
considerada na definicdo da transformada de Fourier sobre um grafo, conforme exposto no
Capitulo 2. Mais precisamente, o Laplaciano de Cy avaliado sobre GF(p) é dado pela matriz

circulante
L(Cy)=cire([2 =1 --- —=1])=circ([2 p—1 --- p—1]) (mod p).

Como consequéncia da propriedade de convolucdo ciclica da FNT (vide Capitulo 3), a sua matriz
diagonaliza qualquer matriz circulante (naturalmente, com elementos no mesmo corpo em que a
transformada se encontra definida) e, em particular, L(Cy ). Assim, pode-se afirmar que as linhas

de F constituem um conjunto ortogonal de autovetores de L(Cy ), 0 que permite que se escreva
L(Cy) = F*AF. (4.1)

Na tltima equacdo, * denota o tranposto conjugado da matriz F' e A é uma matriz diagonal com

os autovalores de L(Cy ), 0s quais sdo calculados a seguir.

Proposicao 4.1. Os autovalores da matriz L(Cy) sdo
A =2—2cosc(k), k=0,1,....N—1, 4.2)
em que ¢ € GI(p) é um elemento de ordem multiplicativa ord({) = N.

Demonstracdo. O fato de que os autovalores de qualquer matriz circulante corresponde a
transformada de Fourier de sua primeira linha é bem conhecido (BLAHUT, 2010; MERRI,
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1998). Assim, para obter os )\, calcula-se

comc(0) =2,¢(l) =¢(N—-1)=—1lec(n) =0paran = 2,3,..., N — 2. Dessa forma, no
somatorio da ultima equacao, apenas trés termos serdo nao-nulos. Considerando a defini¢cao do

cosseno sobre corpos finitos, isso fornece
A =2—C"— (" =2—2cosc(k).

]

Os autovalores obtidos através da Proposi¢do 4.1 t€m multiplicidades iguais a 1 ou 2.

Mais especificamente, tem-se:

e Se N for impar, os autovalores A\, = Ay, k=1,..., %, terdo multiplicidade igual a

2; o autovalor )\ terd multiplicidade igual a 1.

e Se N for par, os autovalores A\, = Ay_x, k=1,..., % — 1 terdo multiplicidade igual a 2;

os autovalores \y e A~ terdo multiplicidade igual a 1.
2

Como consequéncia do que se acabou de discutir, de modo andlogo ao que se observa na
construcdo da SDFT, os autovetores associados aos autovalores )\, isto é, as linhas da matriz F',
geram autoespagos com dimensdo maxima igual a 2. Isso ratifica o fato de que, também no cendrio
de corpos finitos, as linhas de F', denotadas por v, k = 0,1,..., N — 1, ndo constituem a Unica
base de autovetores de L(Cy); outras dessas bases podem ser derivadas, a partir da primeira,
aplicando rotagcdes a pares de autovetores associados a0 mesmo autovalor \;. No presente
contexto, as referidas rotagdes sdo aplicadas mediante o uso das funcdes trigonométricas em
corpos finitos, isto €, empregando o operador

COSq, O seng, O

R, (0r) = (4.3)

—sen,, 0 cosg, O
em que oy, € GI(p) € Oy, € Zovaap)'s k = 1,2,...,[§] — 1 (nfio é necessdrio especificar os
pares «y, 6 e, se NV for par, an, 0~ , pois A\g e Anx possuem multiplicidade unitaria e, assim, 0s
2 2 2

respectivos autovetores nao sao rotacionados).

Observe que os elementos oy, em relacio aos quais 0s cossenos e senos sao calculados,
podem ser distintos para diferentes valores de k e também nio precisam coincidir com o elemento
(, utilizado no nicleo da transformada numérica de Fourier que se estd manobrando. Isso eleva o
nimero de parametros que se pode escolher para definir uma certa SENT. Naturalmente, se se

desejar simplificar tal escolha, pode-se fazer oy = c oumesmo oy, = (, k=1,2,..., [%1 -1

Zord(ay,) denota o conjunto de inteiros médulo ord(ag).
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k)

Assim, dos autovetores v(¥) e v(N=%) agsociados a um autovalor A\, = Ay_j com

multiplicidade algébrica igual a 2, obtém-se um novo par de autovetores v(¥)' e v(N =5 por

(k) 0 0 (k)
% COSy sel, A%
Noky | — o SR N—k) |’ (4.4)
y(N=k) —sen,, 0 cosg, Oy y(N=F)
kE=1,..., (%1 — 1. Esse novo par de autovetores substitui o par original na composi¢ao da

matriz de transformacao de Fourier; os autovetores associados a autovalores com multiplicidade
igual a 1 (serdo, no maximo, dois desses autovetores) ndo sdo alterados. Com isso, obtém-se
uma nova matriz, que € denotada por F4 ¢ e que identifica a transformada numérica de Fourier
manobrével; © = (0;), k = 1,..., [§] — 1, ¢ um vetor contendo todos os Angulos empregados
nas rotagdes dos pares de autovetores de F e ot = (ay), k = 1,..., [5]—1, é um vetor contendo
todos os elementos em relagdo aos quais os cossenos e senos dos referidos angulos sdo calculados.

A definicao da SFENT € sumarizada a seguir.

Definiciio 4.1. Seja x um vetor com comprimento N e com componentes sobre GI(p), e seja
F a matriz N x N de uma transformada numérica de Fourier com nticleo ¢ € GI(p), em que
ord(¢) = N; a k-ésima linha de F & denotada por v*¥), k = 0,1,..., N — 1. A transformada
numérica manobrével de Fourier de x, com angulos de rotagdo © = () associados aos
elementos & = (o), k = 1,..., [5] — 1, generalizando a transformada a qual a matriz F estd
relacionada, € calculada por

Xao = Fapx,

em que a k-ésima e a (N — k)-ésima linhas de F ¢ sdo denotadas respectivamente por v*)’

e vINF) e calculadas de acordo com (4.4); além disso, v(0) = v(© e, se IV for par, v(V/2)' =
v(V/2)
A matriz F 4 ¢ da SFNT pode ser decomposta como
Fao = RaeF, 4.5)

em que R4 ¢ € uma matriz contendo todos 0s cossenos e senos sobre corpos finitos utilizados
nas rotacdes dos pares de autovetores, tomados de operadores como aquele dado em (4.3) e

convenientemente distribuidos ao longo das linhas e colunas da referida matriz.
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Para N impar, a matriz R4 ¢ tem a forma

COSq, 01 seny, 01

Rao = COSq v 9% sen, v On . (4.6)

S
T

—seny ,_, On-1 COSq

1 =
2 2 Tz 2

—seny, 01 COSq, th

Para N par, a matriz R ¢ tem a forma

o .
COSq, th seng, 01
COSqy  On sen,, Oy
-1 73 -1 3
Ruo = z z . 4.7
1
—sen On CoS On
R aN gl
—seng, 01 COSq, B4

O célculo da transformada numérica manobravel de Fourier X de um vetor x com
comprimento N e elementos sobre um corpo finito pode, para um conjunto especifico de angulos

de rotacdo armazenados num vetor 0, ser expresso por

Xmg = FmgX = ngFX. (48)

Da tultima equacao, € possivel observar que a complexidade aritmética envolvida no
célculo da SFNT pouco difere daquela envolvida no cédlculo da respectiva FNT. O ndmero de
operacdes de adicdo e multiplicagdo necessarias ao coOmputo de Fx pode ser, por exemplo,
igual a O(N log, N), se N for uma poténcia de 2; isso € alcanc¢dvel empregando algoritmos
de dizimagdo no tempo ou na frequéncia, que, embora originalmente introduzidos no contexto
da transformada discreta de Fourier (OPPENHEIM; SCHAFER; BUCK, 2010), também sao
aplicdveis no cendrio das transformadas numéricas (BLAHUT, 2010). O célculo do produto
entre Ry ¢ € F'x requer, no méximo, mais 2N — 2 multiplicagdes e N — 1 adigdes, o que significa

que a complexidade aritmética total envolvida no célculo da SENT se mantém O(N log, V).

A matriz da SFNT inversa F;le deve ser tal que

F;}QF(X,Q = 17
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em que I é a matriz identidade. Dessa forma, tem-se
-1 _ p-1p-1 _ p-1pT
Foo=F Roo=F Ry,

A complexidade aritmética envolvida no calculo da SFNT inversa €, portanto, similar aquela

envolvida no calculo da SFNT direta.

Exemplo 4.1. Neste exemplo, define-se uma SFNT com comprimento N = 8 empregando o
elemento ( = 4 € GF(257). O vetor a ser transformado é

x=1[200 41 3 101 77 8 65 250

e os dngulos de rotagdo sdo © = [2 18 210], todos relacionados ao elemento o = oy, =
191 + 2254, k = 1, 2, 3. Pode-se tomar a matriz F da FNT do Exemplo 3.3 e calcular

X =Fx" =[133 152 212 113 54 218 200 104]. 4.9)

A matriz de rotacdo Ry (0 subindice o é omitido) foi construida a partir dos valores dos senos
e cossenos dos dngulos que compdoem o vetor © que, por sua vez, foram obtidos da Tabela 3

(pdgina 32). Essa matriz é dada por

1
oS, (2) sen,(2)
oS, (18) sen, (18)
R, — Ccos,, (210) sen, (210)
1
—sen,,(210) cos, (210)
—sen, (18) oS, (18)
—sen,(2) COS, (2)
" -
232 112
65 196
B 8 98
B 1
—-98 85
—196 65
—112 232

A SFNT é obtida calculando-se

Xo=ReX =133 138 244 129 54 3 147 165].
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4.1.1 A SFNT Bidimensional

A constru¢do de uma SFNT bidimensional (2D-SFNT) pode ser realizada de modo
analogo a da SFNT unidimensional. Para isso, considera-se o grafo resultante do produto
Cn, % Cy, entre dois grafos em ciclo com N; e N, vértices, respectivamente, o qual corresponde
a um grafo toroidal com Ny N, vértices, que aqui é denotado por Ty, n,. Faz-se necessario avaliar
de que maneira se organizam os autovetores associados a um mesmo autovalor do Laplaciano

deste grafo a fim de aplicar as rotacdes que tém sido consideradas ao longo desta secao.

Sem perda de generalidade, considere N = N; = N,. Dos Teoremas 2 e 3 em (FRA-
CASTORO; MAGLLI, 2017), que também sdo validos no caso de corpos finitos, sabe-se que os
vetores de base da 2D-FNT constituem uma base de autovetores de L(7y ). Como consequéncia
da forma como 7Ty n € construido (produto entre dois grafos em ciclo), os autovalores do seu
Laplaciano, conforme (FRACASTORO; FOSSON; MAGLI, 2017), podem ser expressos por

Hrs = HUsr = )\r + )\87

r,s =0,1,...,N — 1, em que 0s A\, e \; sdo os autovalores dos grafos em ciclo Cy (de cujo
Laplaciano os vetores de base da FNT unidimensional constituem uma base de autovetores). As

multiplicidades dos autovalores /i, 5, para [V par, se enquadram, entdo, nos seguintes casos:

e Os autovalores pi,.s,emque 1 <r,s=1,2,...,N/2—1er # s, tém multiplicidade algé-
brica 8, uma vez que Urs = sy = br N—s = UN—syr = UN—rs = UsN—r = UN—r N—s =

,uNfs,Nfr;

e Os autovalores p,.,., emque r = 1,2,..., N/2 — 1, tém multiplicidade algébrica 4 uma

vez que Uy = Up N—r = UN—rr = UN—r,N—r;

e Os autovalores pi,.s,emquer =0, N/2es=1,2,...,N/2—1(our =1,2,...,N/2—1
e s = 0,N/2), ttm multiplicidade 4 uma vez que (i, s = fs, = frN—s = UN—sr

(ﬂr,s = HUsyr = UN—r;s = ,us,Nfr);
e Os autovalores 11 n/2 = fin/2,0 t€m multiplicidade 2;

e Os autovalores 19 € jin/2,n/2 t€ém multiplicidade 1.

Os casos para /N impar podem ser caracterizados a partir do que jd se verificou para /V par.
Dos casos analisados, vé-se que o espectro de L(7x, ) possui autovalores com multiplicidades
maiores que 2, o que permitiria definir rotacdes em mais de duas dimensdes. Por ora, considerar-
se-ao apenas rotagdes em duas dimensdes, como no caso da SFNT unidimensional, o que exige
o agrupamento dos autovalores em duplas. Isso é conseguido considerando pares de autovalores
da forma i, e p.5 (r # s) e seus respectivos autovetores u™® e u*", que sio vetores de
base especificos da 2D-FNT com dimensdo N?; é a cada um desses pares de autovetores que

¢ aplicada uma rotacao, a fim de obter um novo par de autovetores no mesmo autoespago. Se
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as componentes dos autovetores u'* e u(*") forem dispostas de forma unidimensional, como
vetores-linha com dimensdo 1 x N2, o respectivo novo par de autovetores u®" e ut*"’ é
calculado por

u(ms)’ | 08, (0rs) seng,  (0s) ul™®) 4.10)

uln | —sel,, , (0rs) cosq,  (0rs) uln) | '
Na dltima expressdo, os cossenos e senos dos angulos 60, s sdo calculados com relagdo aos
elementos . s € GI(p),r =0,... ., N—2,s =r+1,...,N—1,isto é, até N(N —1)/2 angulos
podem ser especificados. Substituindo os pares originais de autovetores por aqueles resultantes
das rotagdes, obtém-se uma nova base, a qual estd associada a transformada numérica manobrivel
de Fourier bidimensional (os autovetores associados aos autovalores com multiplicidades iguais

a 1 e aqueles identificados pelo par de indices 7, s, r = s, ndo sdo alterados). A matriz de
(2D)
x,0 °

transformacdo da 2D-SFNT pode ser denotada por F
r=0,.... N—2,s=r+1,...,N —1.

em que & = (a,5) e 0 = (0.,),

A matriz Ffig) da 2D-SFNT possui dimensdes N? x N? e pode ser decomposta como

FeD) _ REDIFED) 4.11)

«,0 &,

em que Rf,ile)) ¢ uma matriz contendo todos 0s cossenos e senos sobre corpos finitos utilizados
nas rotacdes dos pares de autovetores, tomados de operadores como aquele dado em (4.3)
e convenientemente distribuidos ao longo das linhas e colunas da referida matriz; F2D) ¢ a
matriz com dimensdes também N? x N? da transformada numérica de Fourier bidimensional
(escrevendo dessa forma, a 2D-FNT € calculada por meio de um produto matricial entre a
referida matriz e uma versio vetorizada, com dimensdes 1 x N2, da estrutura bidimensional cuja

transformada se deseja obter).

O calculo de ng)), que € a 2D-SFNT de uma estrutura bidimensional x com dimensdes
N x N e elementos sobre um corpo finito, pode, para um conjunto especifico de angulos de

rotagdo armazenados em 6, ser expresso por

XD — FCD)y — REDFCD), (4.12)

«,0 «,0

novamente, a forma como a tltima equagao € escrita indica que os elementos de x estdo dispostos
de modo unidimensional, como um vetor coluna com comprimento N2. De outra forma, pode-se,
inicialmente, calcular a 2D-FNT de x (vide Capitulo 3), substituir o resultado no lugar de F*”)x
(também considerando uma disposi¢ao unidimensional dos elementos) e, finalmente, aplicar a

matriz de rotagdes fozze)).

Procedendo de modo andlogo ao caso unidimensional, demonstra-se que a matriz da
—1
2D-SENT inversa [Fgg))} ¢ dada por

[F(QD))}l _ [F(QD)}_l [Rf?}l _ [F(QD)}_l [R(QS)}T. (4.13)

«,0 , Q,
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(2D)

No caso da aplicacdo deste operador a uma estrutura bidimensional X ; ",

pode-se,

T
. . . ~ - 2D =
em primeiro lugar, calcular o produto entre a matriz de rotag@o inversa [fo 0 )] € a versao

vetorizada da estrutura mencionada e, em seguida, calcular a 2D-FNT inversa.

Para que a composi¢do e a disposicao dos operadores envolvidos no cédlculo de uma
2D-SENT fiquem mais claras, considere o cdlculo dessa transformada com dimensdes N x N =
4 x 4 = 16. Os angulos de rotagdo sdo armazenados em © = (0, ) e estdo relacionados aos
elementos & = (a,.5), 7 = 0,...,2, s = r+1,...,3. A estrutura bidimensional X = (Z,,,,),

m,n =0,1,...,3, cuja 2D-SFNT se pretende calcular é

Too To1 Loz To3
10 L11 T12 T13
X = ) (4.14)

Lo X211 T2 T23

T30 T31 T32 T33
A 2D-FNT de x é obtida por X(?”) = FxF” e pode ser expressa como

XOO XOI X02 X03
x(2D) _ Xio X X Xis 4.15)
Xoo Xo1 X Xos | '

X30 X31 X32 X33

Assumindo que a versdo linearizada de X(?P) ¢ dada por

, (4.16)
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a matriz de rotagdes Rffg) ¢ dada por

1

D) _ COSqyq, (fo,1) seNq, , (0o,1)

«,0

COSqy5(023)  Selay,,(0a3)

—S€Nq, ,(02,3) €OSay,(02,3)

—seNq,, (6o,1) COSaq, (Bo,1) |

Assim, a versdo linearizada de Xffle)) = ng)X(QD) resulta em

X33
90 1

)

00,1

)

Xo1 COSqq + Xioseng,

X02 COSOZO’2 90 2 —|— Xgosenam 90

N

N
w
— — — — — — ~— ~— — ~— — —

)

603

)

)

903

)

X03 COSqyq 5 + X3pseng, ,

x(2D) _ X12€08q, ,(01,2) + Xorseng, , (012
«,0
013) + Xziseng, (01,3

(
(
(
E , “4.17)
+ X3o8ena, 4 (023

(

(

(

(

(

(

X13 Cosal,g 3

023

)

X32 COSq 4 — Xozseng, ,

01,3

)

X31 COSqy 4 — Xi3seng, 4

Xo1 COSq; o 91,2 - Xlzsenam 91,2

903

)

603

3 )

X30 COSqy, 5

— Xspsen,,

Xoo COSqyg o 90,2 - Xzosenao,g 90,2

(6o,1)
(6o.2)
(0o.3)
(01,2)
(61.3)
X3 €08q,4(02,3)
(02,3)
(61,3)
(61,2)
(6o,3)
(6o2)
(6o,1)

X10 COSOéO’1 6071 — XlosenaOJ 007

—_

a qual, reorganizada em duas dimensdes, fornece

Xoo Xo1 €08aq, (00,1) + Xiosena, , (Go,1)  Xoz2 €0Sq,(0o,2) + Xoosena,,(fo2)  Xos €08aq4(00,3) + Xsosena, , (0o,3)

XE,‘ZQ) _ X10€0Saq, (00.1) — XioSena, , (0o.1) X1 X15€080,,(012) + Xarseng, ,(012) Xi3c08q,,(013) + Xsisen,, ,(613)

: X20COSay, (00,2) — XaoSena,,(Bo2) Xa1 €OSa, ,(01,2) — Xizseng, ,(612) Xoo X3 COSa, 5(02,3) + Xsaseng, , (6a,3)
X350 C0Saq4(00.3) — Xzo8€Naq ,(0o3) Xs1€08a,4(01,3) — Xizseng, ,(013) X2 €080, ,(023) — Xogsena, ,(0a3) X33

Exemplo 4.2. Neste exemplo, define-se uma 2D-SFNT com dimensdoes N x N =4 x 4 = 16,
empregando o elemento ( = 16 € GF(257), cuja ordem multiplicativa é ord(¢) = 4. A
matriz de rotacdo Réw) é construida a partir dos senos e cossenos dos dngulos calculados

em relagdo ao elemento o = oy, = 191 + 2254 (vide Tabela 3). Os dngulos de rotagdo sdo
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©=[16 92 104 180 4 200] e a estrutura bidimensional x cuja transformada se deseja

calcular é

1 130 80 45
20 254 92 50
46 78 99 160
20 80 121 200

Utilizando a matriz da FNT unidimensional com niicleo ¢ = 16,

128 128 128 128
o | 128 249 129 8
] 128 129 128 129 |’

128 8 129 249

calcula-se a 2D-FNT de x por

112 79 256 154
141 54 109 165
79 136 36 13
181 241 19 28

XD = FxFT =

A versdo linearizada de X?P) ¢ escrita como

112
54
36
28
79

256

154

109

165
13
19

241
136

181
79
141

(4.18)

(4.19)

(4.20)

(4.21)



A matriz de rotagdo é dada por

-92

o O O O o O

O O O O O O

0
0

1 0 0 0 0 0
01 00 0 0
00 10 0 0
0 0 0 1 0 0
0 0 0 0 110 0
0 0 0 O 0 167
0 0 0 0 0 0
RED) _ [0 0 00 0 0
’ 00 00 0 0
00 0 O 0 0
0 0 0 O 0 0
0 0 0 O 0 0
00 0O 0 0
00 00 0 0
0000 0 —18
L0 0 0 0 —156 0
de modo que se tem
[ 112 |
54
36
28
103
56
136
(2D) _ ped)xep) _ | 201
Xso =Ry X0 = 135
97
201
147
80
84
14
102
Reorganizando ng)
112 103 56 136
x(2D) _ 102 54 201 135
o0 14 80 36 97
84 147 201 28

que é a 2D-SFNT de x.

O O O O O o O

139
0
0
0
0
—234
0
0
0

o O O O O o o o

221
0
0

—54

o o o O

O O O O O o o o o

189
—241
0

o O O O

O O O O O o o o o

241
189

o O O O O

como uma estrutura bidimensional, obtém-se

O O O O O o o o

Ut
o o R

221

o O O O

o O O O O o O

234

o O O O o O

O O O O O O

—_
o O O O O O
ot

o O O O o o o o

167

51

SO O O O

156

O O O O O O o o o o

110 |

(4.22)

(4.23)
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42 ANGULO OTIMO

Conforme exposto na ultima secdo, o cdlculo de uma SFNT pode ser visto como a
aplicacdo de rotagOes a vetores, ou pares de coeficientes de uma FNT, em espagos bidimensio-
nais. Em funcdo disso, € possivel escolher tais angulos de modo que um coeficiente em cada
um dos referidos pares seja anulado; esses sdo os chamados angulos 6timos. Esta ideia foi
explorada no contexto da transformada discreta manobrdvel do cosseno, em (FRACASTORO;
FOSSON; MAGLI, 2017), com a finalidade de realizar compressdo de imagens e videos. Mais
especificamente, no referido artigo, os autores propdem estratégias que permitem diminuir a
taxa em bits por pixel de codificagdo de uma imagem (ou video), informando, na verdade,
angulos de rotacao sub-6timos, que fazem com que um coeficiente em cada par de coeficientes
rotacionado se aproxime de zero, o que proporciona uma representacao mais esparsa no dominio

da transformada.

No presente cendrio, imagina-se que possiveis aplicagdes do uso de angulos 6timos
no célculo da SFNT se encontrem num escopo diferente do descrito acima; tal suposicao se
deve ao fato de que, a medida em que um coeficiente € anulado (e seu valor ndo precisa ser
informado a um decodificador, onde a transformada inversa € calculada), é necessario, em contra-
partida, informar sem erro o angulo utilizado para alcangar tal resultado, pois o fato de se estar
empregando operagdes aritméticas médulo p ndo viabiliza resultados aproximados (referidos
acima como sub-6timos). Em todo caso, o angulo 6timo relacionado a um par de coeficientes X,
e X5 de uma transformada numérica de Fourier pode ser definido como

6P — arctan,, (&> . (4.24)

Xy
Observe que, considerando a fun¢do tangente sobre corpos finitos inversa e a Proposicdo 3.4 (vide
Capitulo 3), garante-se que, se « for um elemento com ordem multiplicativa ord(«) = 2(p + 1),
o angulo 6timo serd sempre calculdvel, para quaisquer valores X, X» € GF(p). Empregando
a matriz de rotagdo sobre corpos finitos que tem sido considerada neste capitulo, verifica-se
facilmente que a versdo rotacionada de X serd X, = 0, ao passo em que X7, a versdo rotacionada

de X1, pode permanecer niao-nula.

Exemplo 4.3. Neste exemplo, define-se uma SFNT a partir de uma FNT cujo niicleo é o elemento
¢ =4 € GF(257), tal que ord(¢) = 8. A ideia é ilustrar o emprego de dngulos timos na matriz

de rotagdo para obtencdo da transformada de
x=1[200 41 3 101 77 8 65 250].
A FNT de x ¢ dada por
X=[171 36 113 138 223 103 128 17].

Os angulos otimos sdo, entdo, o resultado da funcdo tangente sobre corpos finitos inversa

avaliada em

17(36) " = 79(mod 257), 128(113)' = 199 (mod 257) e 103(138)" = 92 (mod 257).
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Empregando o elemento o = «y, = 191 + 2254, pode-se recorrer a Tabela 3 para obter os

valores dos dngulos otimos; estes sdo armazenados em
0 =[111 146 56,

o0 que fornece a matriz de rotagéoes

1 0 0 0O 0 0 0 0
0 52 0 0O 0 0 0 253
0 0 169 0 0 221 O
Ro — 0 0 0 8 0 237 0 0 4.25)
0 0 0 0O 1 0 0 0
0 0 0 =237 0 78 0
0 0 -221 0 O 169 0
| 0 =253 0 0 0 0 52 |

Dat, obtém-se a SFNT de x, que é dada por

Xo=ReX" =[171 5 97 223 223 0 0 0]

Exemplo 4.4. Neste exemplo, define-se uma 2D-SFNT com dimensdoes N X N = 4 x 4 = 16,
com base nos dados do Exemplo 4.2. Mais uma vez, a ideia é ilustrar como sdo obtidos os
dngulos otimos que serdo utilizados na matriz de rotagdo para obtengdo da transformada da
estrutura bidimensional x dada em (4.18). De (4.20), sabe-se que os dangulos otimos sdo o

resultado da fungdo tangente sobre corpos finitos inversa avaliada em
141(79) ! = 223 (mod 257), 79(256)"! = 178 (mod 257), 181(154)"! = 123 (mod 257),

136(109) " = 138(mod 257), 241(165) ' = 246(mod257) e 19(13)~! = 41(mod 257),

Empregando o elemento o = oy, = 191 + 2254, pode-se recorrer a Tabela 3 para obter os

valores dos dngulos otimos, os quais sdo dados respectivamente por

29, 147, 93, 139, 225, e 32.



Assim, a matriz de rotagdo é dada por

1 0 0 O 0
0 1 0 O 0
0 0 1 0 0
0 0 0 1 0
0 0 0 O 924
0 0 0 O 0
0 0 0 O 0
R(@QD) _ 0O 0 0 O 0
0 0 0 O 0
0 0 0 O 0
0 0 0 O 0
0 0 0 O 0
0 0 0 O 0
0 0 0 O 0
0 0 0 0
LO 0 0 0 -—2131

0 0
0 0
0 0
0 0
0 0
2051 0
0 781
0 0
0 0
0 0
0 0
0 0
0 0
0 —851
—2531 0
0 0

o O O O o o o

o O O O o o o o

514

©O O O O o o o o o

O O O O o o o o o

e o resultado da sua multiplicagdo pela versdo linearizada de X*P) fornece

X(QD) _ R(92D)X(2D) _

. 2D .. . )
Reorganizando Xé ) como uma estrutura bidimensional, obtém-se

112 ]
54
36
28
36
250i
155
964
172

o O O o O O

112 36: 2502 155¢

2D) 0 54
o9 0 0
0 0

967 172
36
0

90
28

54

0o 0 0
0 0 0
0 0 0
0o 0 0
0 0 213
0 253 0

8i 0 0
0 0 0
0 0 0
0 0 0
0o 0 0
0 0 0
0 0 0

78 0 0
0 205 O
0 0 92 |

(4.26)

(4.27)
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43 A TRANSFORMADA NUMERICA DE HILBERT

Nesta secdo, apresenta-se uma nova definicdo para a transformada numérica de Hilbert
(HiNT, do inglés Hilbert number transform). A abordagem proposta é uma espécie de versao
sobre corpos finitos da transformada discreta de Hilbert como definida em (OPPENHEIM;
SCHAFER; BUCK, 2010). Esta ultima, por sua vez, corresponde a uma extensao bastante
intuitiva da transformada de Hilbert para sinais de tempo continuo (COHEN et al., 2010).
A versdo anteriormente proposta, em (KAK, 2014), é uma versao sobre corpos finitos da
transformada discreta de Hilbert como definida em (KAK, 1970). Inicialmente, define-se o que

seria o sinal analitico de um vetor x no presente contexto:

Definicio 4.2. Seja X = (X (k)), X (k) € GI(p), k =0,1,..., N —1, a transformada numérica
de Fourier do vetor x = (z(n)), z(n) € GF(p),n = 0,1,..., N — 1. O sinal analitico de x,
denotado por X, . € o sinal cujas componentes sdo dadas por

=1...,5-1

Y

(4.28)

para N par.

O sinal analitico €, entdo, usado para definir a transformada numérica de Hilbert como a

seguir.

Definicdo 4.3. Sejax, . = R{Xuc} +I{Xac}i = (Tac(n)), Zae(n) € GI(p),n =0,1,..., N—
1, a transformada numérica de Fourier inversa de X, . = (X, .(k)), Xo.(k) € Gl(p), k =

0,1,..., N — 1, o sinal analitico de x. A transformada numérica de Hilbert de x corresponde a
Xh = j{ch}.

Exemplo 4.5. Neste exemplo, ilustra-se a definicdo de uma transformada numérica de Hilbert de

comprimento 8 sobre GF (7). Inicialmente, constrdi-se uma transformada numérica de Fourier
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usando ¢ = 2+ 2i € Gy 7, 1 = /—1, como niicleo. A matriz da FNT é, entdo, dada por

1 1 1 1 1 1 1 1
1 2420 ¢+ 542t 6 545 60 2457
1 l 6 61 1 ? 6 61
P 1 5+20 61 2420 6 245 ¢ 5+50 4.29)
1 5+50 ¢ 245 6 2+42¢ 60 5+ 2
1 67 6 l 1 67 6 ?

1 2450 60 5+50 6 5+21 ¢ 242

e a matriz da FNT inversa é

1 1 1 1 1 1 1 1
1 2450 61 5+50 6 5+2¢ 1t 242

. 1 5+50 ¢ 245 6 2421 60 S5+ 2
F = . (4.30)

1 5+20 6t 2420 6 245 ¢ S5+5
1 1 6 6t 1 ? 6 67

1 242 ¢ 5+20 6 5+5: 61 2450

A FNT do vetor

x=[1 3 0 5 5 3 6i 4 (4.31)
é dada por

X=[6 1+3i 4 5+i 4 5+6i 30 1-+4i. (4.32)

Observe que as simetrias das partes real e imagindria de X estdo de acordo com o que é

estabelecido na Proposicdo 3.5. O sinal analitico relacionado a x é, assim, dado por
Xoe=[6 246 @ 3+2i 4 0 0 0], (4.33)
o qual possui
Xae=[1+2i 3450 0 5+3i 5 3+2i 6450 4-+4i (4.34)
como sua FNT inversa. A HiNT de x é, portanto,

X, =X} =2 5 0 3 0 2 5 4. (4.35)
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4.3.1 Definindo a HiNT a partir da SFNT

Alternativamente, a transformada numérica de Hilbert pode ser calculada usando a
transformada numérica de Fourier manobravel. Mais especificamente, a seguinte proposicao é
vélida.

ord(a)

Proposicio 4.2. Seja o € GI(p) um elemento tal que 8|ord(a) e seja ) = =3=. A transformada

numérica de Hilbert de x € GI(p) pode ser calculada de acordo com
X, =7 {ﬁg{ 91?0(,4,x} , (4.36)

em que « e © denotam, respectivamente, os vetores « e 0, constantes e de comprimento [ N/2—1],
tendo o e § como suas componentes, o simbolo ~ em F 4 ¢ indica que esta matriz é calculada
considerando o operador de rotacdo impropria em corpos finitos

R, (0) = (4.37)

sin, @ — cos, 0

~ [ cosy, 0 sin, 0 ]

e {-} denota a transposicdo Hermitiana do argumento.

Demonstragcdo. Sem perda de generalidade, assumamos que N € par. Pode-se escrever

. 4 o H
1
cos, 0 sin,, 0
= COoS, 0 sin, 0
F,o= F
’ 1
sin,, 0 —cos, 0
|| sin,, 0 —cos, 0 | |
o .
cOoS, 0 sin,, 0
_ i COoS, 0 sin,, 0
1
sin,, 0 —cos, 0
sin, 6 — cos, 0
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Seja X a FNT de x. Observando que cos,(—0) = cos, 0 e sin,(—0) = — sin, 0, também se

pode escrever

1
cos, 0 —sin, 6 | - .
X(0)
X(1)
CoS,, 0 —sin, 6 ]
F“7_9X — 1
sin,, 6 cOS, 0 X(N -2)
i X(N-1) |
i sin,, 0 cOoS, 0
Usando (3.3) e assumindo que y = f‘geFa,_ex, tem-se
2 -
_ X(0) -
1 X(1)
y=F" 1 E
—1 X(N —2)
| X(N 1) |
-1
X(0)
N
-X (§+1)
—X(N-1)
Definindo X' = [X(0) ... X (§) =X (¥+1)... —X(N —1)] e assumindo que a FNT

considerada em nosso desenvolvimento € definida usando um elemento w como ntcleo, da dltima

equagdo, a n-ésima componente de y pode ser expressa como

y(m) = 3 X' (k)™
N/2—-1 N—1
= X'(0) + (—1)"X'(N/2) + Y X'(k)w ™+ > X'(kw "

k=1 k=N/2+1



59

Ap6s a realizacdo de uma substituicao de varidvel no segundo somatério, a dltima equagao pode

ser reescrita como
N/2-1
y(n) = X'(0) + (~1)"X'(N/2) + Y [X'(k)w™ + X'(N — k)w*"] .
k=1
Devido a Proposi¢do 3.5, sabe-se que X'(N — k) = —X"*(k). Além disso, parak = 0,..., N/2,

tem-se X (k) = X'(k). Portanto, a dltima equac@o pode ser reescrita como

N/2—1
y(n) = X'(0) + (—1)"X'(N/2) + Y [X/(k)w_zm B (X’(k:)w_k”)*}
N/2—1
= X(0) + (=1)"X(N/2) + Y 23 {X(k)w "} i

e, consequentemente, sua parte imagindria € dada por

N/2—1

Hym)} = D 20 {X(k)w*"}.

k=1

Por outro lado, considerando a Defini¢do 4.2, as componentes da FNT inversa do sinal analitico

de x podem ser expressas como

N-1 N/2
Tae(n) = Xa,C(k)w_kn - Z Xa’c(k)w_kn
k=0 k=0
N/2-1
= X(0) + (-1)"X(N/2) + > 2X (k)"
k=1

Uma vez que a parte imagindria de x,.(n) coincide com a de y(n), paran =0,...,N — 1, a
proposi¢do € satisfeita. ]

Até o momento em que se finalizou a escrita desta tese, ndo haviam sido investigadas
aplicacdes da transformada numérica de Hilbert proposta. Pretende-se realizar tal investiga-
¢do em trabalhos futuros, juntamente com uma caracterizacdo mais ampla da HiNT e com o

estabelecimento de suas propriedades.
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5 APLICACAO DA TRANSFORMADA NUMERICA DE FOURIER MANOBRAVEL

Neste capitulo, € discutida a aplicagcdo da SFNT em cifragem de imagens. Mais es-
pecificamente, introduz-se um esquema de criptografia de imagens cuja base é uma versao
bidimensional da transformacao proposta; as propriedades do método sao discutidas e seu de-
sempenho € comparado ao de outras técnicas neste cendrio. A escolha dessa aplicacdo para
investigar o uso pratico da SFNT foi motivada, principalmente, pelo crescente interesse, nas
ultimas décadas, no desenvolvimento de técnicas para prote¢do multimidia, entre as quais se
encontram os esquemas de criptografia (TAMORI; AOKI; YAMAMOTO, 2002; CINTRA et
al., 2009; LIMA; NOVAES, 2014; LIMA; SOUZA; LIMA, 2014; LIMA; MADEIRO; SALES,
2015; MIKHAIL; ABOUELSEOUD; ELKOBROSY, 2017).

Como exemplos de esquemas de cifragem de imagens recentemente propostos, podem
ser brevemente descritos os seguintes. Em (HUA; ZHOU, 2017), uma cifra que utiliza filtragem
de imagem e criptografia baseada em blocos € introduzida; o método emprega mascaras geradas
aleatoriamente e a operagdo de filtragem de imagens para espalhar pequenas alteracdes nas
imagens para os pixels da imagem cifrada. Em (HUA et al., 2018), os autores apresentam
um algoritmo de criptografia de imagens baseado em um mapa bidimensional de acoplamento
senoidal; também sdo desenvolvidos um novo método para permutar rapidamente os pixels da
imagem e um algoritmo de difusdo para espalhamento de pequenas alteragdes na imagem cifrada
resultante. Em (HUA; YI; ZHOU, 2018), € descrito um esquema de criptografia para proteger
imagens médicas usando embaralhamento de alta velocidade e difusdo adaptativa dos pixels; tal
método prove resultados que satisfazem diversos requisitos de seguranca associados ao fato de
que se permite cifrar uma mesma imagem em diferentes imagens cifradas, mesmo quando se

esta usando a mesma chave secreta.

O esquema de criptografia de imagens proposto nesta tese pode ser melhor comparado
aqueles que também utilizam uma transformacgdo linear em uma das etapas do processo de
cifragem. A ideia principal por trds desse tipo de esquema € empregar, entre outros blocos
construtivos, uma transformacao discreta parametrizdvel cuja matriz muda de acordo com uma
chave secreta. A classe de transformadas mais conhecida nesse contexto € a das transformadas
fraciondrias. Tais transformadas correspondem a uma generalizac¢do das transformadas ordindrias
correspondentes, em que uma poténcia arbitraria do operador matricial de transformacao pode ser
computada. Em (ANNABY; RUSHDI; NEHARY, 2016), por exemplo, os autores propdem um
esquema de criptografia de imagens baseado em transformadas discretas de Fourier fraciondrias
geradas por matrizes aleatorias. Em (KANG; TAO, 2018), uma transformada fracionéria de
Hartley de multiplos parametros é definida e um esquema de criptografia de imagem coloridas
baseado em tal ferramenta € proposto; os autores demonstram que o seu algoritmo é simples,

seguro, sensivel a mudancas nas chaves e robusto a possiveis ataques. Em (KANG; MING; TAO,
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2018), sugere-se uma técnica similar baseada em uma transformada angular discreta fracionaria
de multiplos parametros. Outros esquemas baseados em transformadas fraciondrias sdo descritos
em (KANG; ZHANG; TAO, 2015; GAO et al., 2018; ZHAO et al., 2016; YOUSSEF, 2008).
Além de atender aos diversos requisitos de seguranga, mostra-se que o esquema proposto nesta
tese fornece beneficios relacionados a complexidade aritmética, quando comparado aqueles
baseados em transformadas fraciondrias complexas ou reais, além de utilizar um nimero reduzido

de etapas no processo de cifragem.

5.1 ESQUEMA PROPOSTO

A transformada numérica manobrédvel de Fourier utilizada no esquema proposto é a
bidimensional, uma vez que se estd interessado em aplicd-la a imagens. Assume-se que a 2D-
SFNT sera aplicada a uma imagem digital quadrada e que os angulos de rotacdo usados na
defini¢do da transformada podem ser escolhidos arbitrariamente ou, no contexto de cifragem, ser
determinados por uma chave secreta. Deve-se escolher o valor do niimero primo p, que caracteriza
o corpo finito GF(p) em que a 2D-SFNT ¢ definida. Os pixels das imagens assumem valores
inteiros entre [Py, Praz] €, @ partir destes valores, pode-se escolher p > P00 — Prin + 1. Este
critério de escolha de p evita que dois diferentes valores sejam tratados como sendo o mesmo,
apos a redugdo moédulo p. Os parametros F,,;, € P4, sdo publicos e devem ser armazenados
para permitir a correta reconstrucao da imagem ap6s a aplicacdo da transformada inversa. Neste
capitulo, tem-se p = 257, considerando que se vai tratar imagens em escala de cinza com pixels
codificados em 8 bits, isto é, assumindo valores inteiros no intervalo [0, 255]. Todavia, a condigdo
geral de escolha de p descrita acima € importante, pois hd classes de imagens em que tal faixa
de valores pode ser bem mais ampla; € o caso, por exemplo, de imagens médicas armazenadas
no formato DICOM (DICOM, 2019). A defini¢do propriamente dita da 2D-SFNT sobre GF(p)
requer, ainda, escolher ¢ € GF(p), cuja ordem é ord(¢) = N. Isto determina o tamanho N x N
da transformada e, consequentemente, as dimensdes das imagens ou dos blocos de imagens a

serem processadas.

O esquema proposto emprega angulos (em corpos finitos) armazenados no vetor o (D)
e gerados utilizando-se uma chave secreta. O procedimento para cifragem de uma imagem [/ é

descrito no diagrama de blocos da Figura 3 e inclui os seguintes passos:

1. Dividir I em blocos com dimensdes N x N pixels;
2. Usar uma chave secreta para gerar o vetor ©*”) de comprimento N'(N — 1)/2;

3. Calcular a 2D-SFNT de cada bloco da imagem [ utilizando o vetor oD gerado no passo
2;

4. Obter uma imagem intermedidria I’ proveniente dos blocos transformados no passo 3;
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Figura 3 — Diagrama de bloco do esquema de criptografia proposto com os nimeros de cada passo da

cifragem.
N N
— —
I ® V]
Mapa de Arnold
2D-SENT (trés rodadas aplicadas

: " de cada bloco Nx N : . a imagem completa /”)
Imagem orginal / dividida e o@D | Imagem N
em blocos com dimensdes | - ‘ intermedidria / —

N x N pixels Gerador de nimeros ! NI

pseudo-aleatodrios !
2D-SENT
T . de cada bloco
c 3 NxN
Chave-secreta Imagem cifrada /¢ o

e Imagem intermediaria /”
62D dividida em blocos com
dimensdes N x N pixels

i e e e
! (parametros iniciais do gerador de .
numeros pseudo-aleatdrios)

Fonte: O Autor, 2019.

5. Embaralhar os pixels de I’ aplicando trés rodadas da transformada de Arnold (Arnold cat

map) (CHEN et al., 2013), obtendo como resultado a segunda imagem intemedidria /”;

6. Dividir I” em blocos com dimensdes N x N pixels;

(2D)

7. Computar a 2D-SFNT de cada bloco de I” usando o mesmo vetor © e obter a imagem

cifrada /..

Os dois principios relacionados a seguranga de criptossistemas de chave-secreta, difusao
e a confusdo (SHANNON, 1949), sdo contemplados ao longo das etapas descritas (a difusdo esta
relacionada a reducdo da redundancia da informagdo e a confusdo objetiva tornar mais complexa
a relacdo entre o texto claro e o cifrado). No esquema proposto, a aplicacdo da 2D-SENT a blocos
das imagens prové confusio e a aplicagdo da transformada de Arnold a imagem intermediéria I’
completa, combinada com uma nova etapa de transformacao pela 2D-SENT, prové difusdo ao
esquema; a permutagdo entre as posicoes de pixels de blocos diferentes na imagem intermedidria
I’ utilizando o mapa de Arnold (passo 5 da Figura 3), antes da segunda rodada de transformacéo
com a 2D-SFNT, faz com que o esquema seja ndo-linear. A decifragem € realizada quando se
aplica os passos anteriormente descritos na ordem inversa, ou seja, do passo 7 ao 1, utilizando a

2D-SFNT inversa nos passos 7 e 3 e a transfomacao inversa de Arnold no passo 5.

No esquema proposto, é definido que uma chave-secreta é usada para gerar o vetor
p(2P) que contém angulos em corpo finito (ver o passo 2). Entretanto, tal vetor pode ndo ser
adequado para ser usado diretamente como a chave do esquema. Se N = 128, por exemplo,
0P deveria ter 128 x 127/2 = 8.128 componentes; se cada um desses componentes pertencer
ao intervalo [0, 127], 8*P) seria representado por 8.128 x log, 128 = 8.128 x 7 = 56.896 bits,
que € um nimero muito grande para ser armazenado e compartilhado, quando comparado com

(2D)

outros esquemas de criptografia simétrica (SMART, 2012). Assim, na prdtica, © pode ser

obtido usando-se geradores de nimeros aleatérios baseados em caos (STOJANOVSKI; PIHL;



63

KOCAREYV, 2001; STOJANOVSKI; KOCAREYV, 2001; BEIRAMI; NEJATI; CALLEGARLI,
2014; LIU; MIAO, 2016). Tem-se mostrado que, entre outras propriedades, tais geradores sao
altamente sensiveis as suas condicdes iniciais, 0 que constitui uma caracteristica essencial
para sua utilizacdo como chave-secreta. Além disso, estes geradores fornecem um tamanho
adequado para o espaco de chaves, sendo apropriados para fins criptogréficos. Para ser mais
especifico, consideraremos como exemplo o gerador cadtico H-SSP (hyperchaos with self-
shrinking perturbance) dado em (LIU; MIAO, 2016); a cardinalidade de seu espaco de chaves é
~ 2MH13P "em que M é o niimero de registros e P é a precisdo usada no processo de geracio.
Escolher os parametros M e P de modo que se tenha M + 13P > 256 € suficiente para produzir

um vetor 6 seguro.

5.2 EXPERIMENTOS COMPUTACIONAIS E ANALISE DE SEGURANCA

Nos experimentos realizados, foram cifradas 141 imagens em escala de cinza com
dimensdes 512 x 512 pixels '. Foi considerado o corpo finito GF(257) porque p = 257 é o
menor primo que contempla o intervalo [0, 255]. Foram escolhidos N = ord({) = 128 e o
elemento ( = o = oy, = 9 para calcular as funcdes trigonométricas do corpo finito e definir as

transformacdes necessdrias nos passos de cifragem / decifragem da imagem?. O vetor 0P foi

127 __

gerado aleatoriamente e tem 128 X =5* =

[0,127].

8.128 componentes inteiros pertencentes ao intervalo

O comportamento estatistico das imagens cifradas pode ser avaliado pelo calculo do
coeficiente de correlagdo entre dois pixels adjacentes (a adjacéncia pode ser horizontal, vertical
ou diagonal) e pelo calculo da entropia. O computo do coeficiente de correlacio € feito por meio
da selecdo aleatéria de P pixels da imagem a partir de (AKHSHANI et al., 2010)

ey — Cov(z,y) | (5.1)
D(x)D(y)
em que
Cov(ay) = 5 (e = B — E)), 52
D(z) = % Z (z; — B(z))?, (5.3)
€
E(z) = %sz, (5.4)

As imagens foram obtidas do banco de dados de imagens USC-SIPI, volumes Textures, Aerials e Miscellaneous,
e convertidos para o formato mencionado (USC-SIPIL, ).

Imagens de um tamanho diferente de 512 x 512 podem ser cifradas combinando preenchimento com zeros e o
uso de blocos de imagem (e também 2D-SFNT) com dimensdes diferentes de 128 x 128.
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x; € o valor do i-ésimo pixel selecionado e y; € o valor do pixel adjacente correspondente. Espera-
se que uma imagem, antes de ser submetida a cifragem baseada na 2D-SFNT, tenha coeficiente
de correlacdo proximo de 1 e, apds o processo de cifragem, tenha coeficiente de correlacdo o

mais proximo possivel de 0.

O caélculo das entropias das imagens € realizado avaliando-se o nimero de diferentes
valores que os p pixels da imagem podem assumir. Denotando por /V; a quantidade de pixels da
imagem que assumem o valor i = 0,1,...,p — 1 e por N? o niimero total de pixels da imagem,

a entropia da imagem € calculada por

p—1
N, N
H=>" v o8 N (5.5)
=0

Como nos experimentos realizados tem-se p = 257, o valor méximo da entropia de uma imagem

transformada seria log, 257 ®. Assim, para facilitar a avalia¢do do que seria uma entropia elevada

(ou baixa), define-se uma entropia normalizada H que é dada por (YANG et al., 2015; LIMA;

MADEIRO; SALES, 2015)
H

logyp-

Se as intensidades dos pixels forem equiprovaveis, a entropia normalizada deve ser igual a 1.

F:

(5.6)

Conforme pode ser visto na Figura 4, as imagens cifradas resultantes t€m um aspecto
completamente ruidoso, nao retendo vestigios visuais das imagens originais correspondentes
(na figura, sdo apresentados quatro exemplos de imagens empregadas nos experimentos; todas
as outras apresentaram resultados similares). Observa-se também que, independentemente do
histograma antes da cifragem, os valores de pixel de cada imagem cifrada sdo uniformemente
distribuidos. Como esperado, esse comportamento qualitativo tem relacio com as medidas
numéricas apresentadas, isto €, o coeficiente de correlacao (LIMA; NOVAES, 2014) e a entropia
normalizada (YANG et al., 2015). Os resultados para as imagens originais e cifradas sao exibidos
na Tabela 6. Os valores sugerem que ataques estatisticos contra o esquema proposto nio seriam

efetivos.

Também foram realizados testes do esquema proposto em relacdo ao ataque diferencial.
Isso foi feito calculando o NPCR (Number of Changing Pixel Rate) e a UACI (Unified Averaged
Changed Intensity) (WU; NOONAN; AGAIAN, 2011; LIMA; NOVAES, 2014; LIMA; LIMA;
CAMPELLO DE SOUZA, 2016). Sejam I,(n, k) e I5(n, k) os valores dos pixels na posi¢ao
(n,k) de duas imagens cifradas I, e I, respectivamente, com imagens originais correspondentes
diferentes apenas no bit menos significativo (LSB, do inglés least significant bit) de um pixel.
Seja D(n, k) definido por

O, [1(”, k) = IQ(TL, k),
1, caso contrdrio.

D(n,k) == {

Para as imagens originais, a entropia maxima seria 8, uma vez que imagens monocromdticas com 256 niveis de
cinza estdo sendo consideradas.

3
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Tabela 6 — Resultados dos experimentos: coeficiente de correlacdo (r), entropia normalizada
(H), NPCR, and UACI, (teste de ataque diferencial) e NPCR; (teste de sensibilidade
da chave); o simbolo (') é usado para imagens cifradas.

r r H H'  NPCR,; UACI, NPCR,
min 0,02624 0,00001 0,06246 0,99989 99,56 33,27 99,57
max 1,00000 0,00837 0,95488 0,99993 99,65 33,66 99,65

Define-se
>k D0, k)
e
Ii(n, k) — Ir(n, k
UACI— L >oni 1(n, k) — Ix(n, k)| « 100%

N, x N, p—1
em que N, e N, denotam, respectivamente, os nimeros de linhas e de colunas das imagens

envolvidas.

Nos nossos testes, para cada uma das 141 imagens, foram geradas 100 imagens modifica-
das em um LSB de um pixel escolhido aleatoriamente. A versao cifrada de cada imagem original,
identificada por Iy, e a versio cifrada da imagem modificada correspondente, identificada como
I,, foram usadas para calcular o NPCR e o UACI para cada uma das 100 imagens modificadas.
Os valores minimo e maximo, obtidos apds considerar todas as imagens de teste sdo mostrados
na Tabela 6. Os valores sdo muito préximos dos tedricos esperados (NPCR = 99,61%, UACI
~~ 33,46%) (WU; NOONAN; AGAIAN, 2011).

Finalmente, foi avaliada a sensibilidade do nosso esquema a pequenas alteracdes no
vetor 027 Isso foi feito mediante 100 realizacdes do seguinte experimento para cada uma das
imagens originais: (i) cifrar uma imagem [ usando o vetor 02D de angulos de corpo finito e
obter a imagem cifrada /.; (ii) escolher aleatoriamente um bit entre aqueles utilizados em e
e inverté-lo, obtendo um vetor minimamente modificado é(w); (iii) usar é(w) para aplicar as
etapas de decifragem em /. e obter I; (iv) comparar I e I calculando o NPCR. O resultado,
também mostrado na Tabela 6, indica que o esquema € altamente sensivel a mudangas em (D),
Conforme discutido anteriormente, 0P) tem comprimento (8.128 x 7) e, consequentemente,
¢ suficientemente grande para inviabilizar um ataque direto; de acordo com o que j4 se enfati-
zZou, 9P
tamanho do espago-chave t€m se mostrado adequados (STOJANOVSKI; KOCAREV, 2001;
STOJANOVSKI; PIHL; KOCAREYV, 2001; BEIRAMI; NEJATI; CALLEGARI, 2014; LIU;

MIAQO, 2016).

pode ser obtido por meio de geradores de nimeros aleatdrios, cuja sensibilidade e

5.2.1 Robustez a Ataques Classicos

As simulagdes e estudos realizados indicam que o esquema proposto pode resistir a

ataques criptogréficos cldssicos, como ataques de texto-claro conhecido e ataques de texto-claro
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Figura 4 — Exemplos de imagens utilizadas nos experimentos; as colunas da esqueda para a direita
correspondem respectivamente a imagem original, imagem cifrada, histograma original e
histograma ap06s cifragem.
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Fonte: O Autor, 2019.
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escolhido (CPA, do inglés chosen plaintext attack). Para realizar o CPA, o adversario poderia
escolher, por exemplo, uma imagem tendo apenas uma de suas sub-imagens correspondente a
matriz identidade (passo 1 da Figura 3), como uma tentativa de revelar a matriz da 2D-SFNT
que € dependente da chave-secreta (passo 3 da Figura 3). Para ser mais preciso, denote a referida

sub-imagem como L, .. Apds o passo 2 do procedimento de criptografia, obtém-se
!, =RYVFL FT.
Na ultima equagdo, se I,. . for igual a matriz identidade, tem-se

1!, = RYVFF,

em que
1 0 0
0 - 0 1
FFT =
0 0 0
0 0 0

Como a multiplicagdo de RéQD) por FF7 representa uma simples permutagio dos elementos da
primeira matriz, esta seria conhecida pelo adversario e, assim, a SENT aplicada nos passos 3 e 7
da cifragem estaria revelada; observe que, se se supuser que o valor de & = «, 0 elemento com
relacdo ao qual os cossenos e senos da matriz de rotag@o sao calculados, € publico, o adversério
poderia explicitar, inclusive, os angulos de rotagdo propriamente ditos (embora isso nao seja
exatamente necessdrio para tentativa de quebra do esquema). Independentemente disso, uma vez
que o adversdrio nao tem acesso as sub-imagens calculadas no passo 3 da cifragem (Figura 3) e
que compdem a imagem intermedidria I’ no passo 4, a qual, na sequéncia, passa por um estagio
de permutacao (passo 5) e por uma segunda rodada de transformacao baseada em sub-imagem
(passo 6), a estratégia descrita acima se reduz a um ataque de forca bruta e suas possibilidades

de sucesso sdo consideravelmente comprometidas.

Outro CPA poderia ser tentado escolhendo como texto-claro uma imagem em que todas
as sub-imagens I, ., r,c = 1, ..., 4, s@o iguais. Neste caso, todas as sub-imagens transformadas
I', .. r,c=1,...,4, no passo 2 do procedimento de cifragem também seriam iguais. Conse-
quentemente, a permutagdo envolvendo entradas de diferentes sub-imagens I', . no passo 4
seria equivalente a aplicar uma permutacao a cada sub-imagem de uma maneira isolada. Dessa
forma, mesmo apds a segunda transformag@o no passo 6, a relagdo entre uma sub-imagem I, ,
e a respectiva sub-imagem I, . seria linear e o sistema poderia ser quebrado. Uma maneira
muito simples de evitar esse ataque € usar diferentes angulos de rotacao na transformacao das
sub-imagens no passo 2 (e também no passo 6). Na verdade, poder-se-ia partir de um mesmo
conjunto de angulos de rotacdo e deslocar ciclicamente as posicdes dos angulos nesse conjunto a

medida em que diferentes sub-imagens fossem transformadas pela SFNT na cifragem.
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Além do ajuste acima descrito, outras estratégias poderiam ser empregadas para melhorar
a capacidade do esquema proposto de resistir a CPA. Um conjunto de angulos de rotacao
dependente da imagem original (texto-claro) e de pardmetros externos poderia ser usado, por
exemplo. Nesse caso, um adversdrio teria maior dificuldade de obter informacdes tteis a quebra
do sistema por meio de comparagdes entre o texto-claro e o texto-cifrado simplesmente (CHAI
et al., 2019; HU et al., 2017, MURUGAN; GOUNDER, 2016). Em suma, considerando as
investigacdes realizadas até a conclusao desta tese, € razodavel admitir que o esquema proposto

apresenta robustez a ataques criptograficos cldssicos.

5.3 COMPARACAO COM OUTROS ESQUEMAS DE CIFRAGEM

O esquema de cifragem proposto pode ser comparado a outros métodos considerando os

seguintes aspectos:

Seguranca. A seguranca do esquema proposto foi avaliada usando métricas e métodos
comumente aceitos na literatura. Sob este aspecto, nossos resultados sdo compardveis aos
mostrados em (YANG et al., 2015; KAUR; KUMAR, 2018; KANG; TAO, 2018; KANG;
MING; TAO, 2018; ANNABY; RUSHDI; NEHARY, 2016; LIMA; MADEIRO; SALES, 2015;
MIKHAIL; ABOUELSEOUD; ELKOBROSY, 2017) conforme exibido na Tabela 7. Na tabela,
foi utilizado texto em negrito para destacar os dois melhores resultados para cada métrica. Para
ser mais especifico, foram considerados os maiores espacos de chave*, os valores maximos mais
baixos dos coeficientes de correlagdo, as médias entre os valores mdximo e minimo do NPCR, e
UACI,; mais proximos aos valores tedéricos de tais métricas e os valores minimos mais altos de
entropias normalizadas. Pode-se observar que os resultados fornecidos pelo esquema proposto
estdo sempre entre os melhores, embora outros métodos tenham atingido valores satisfatérios do
ponto de vista da seguranca. Como alternativas para aumentar ainda mais a seguranca do nosso
esquema, pode-se usar conjuntos diferentes o0 para transformar cada bloco nos passos 3 e
7 da cifragem, ou empregar um vetor ndo-constante «, contendo os elementos em relagdo aos

quais sao calculados os cossenos e senos da matriz de rotagao.

Sensibilidade. Como todas as operacdes aritméticas realizadas na cifragem de uma
imagem pelo esquema proposto sdo realizadas médulo p, o método € altamente sensivel a
modificacdes tanto nos parametros secretos quanto nas imagens originais ou cifradas. Em outras
palavras, pode-se dizer que, se a aritmética modulo p é usada, uma pequena mudanga em um
vetor (mudanga de 1 bit em um de seus componentes, por exemplo) nao leva necessariamente
a uma pequena alteracdo no resultado da 2D-SFNT; isso se deve a redu¢ao modular aplicada

durante o célculo da transformacgao (combinacdes lineares dos componentes do vetor, usando

4 Na Tabela 7, foi indicado como tamanho do espaco de chaves 2256 —256-896 porque, como discutido anteriormente,

o vetor 8 usado na parametrizag¢do da 2D-SFNT, pode ser produzido por um gerador de nimeros aleatdrios,
cujas condicdes iniciais desempenham o papel de chave-secreta ou tomadas como a prépria chave-secreta
(mesmo que tal chave seja relativamente grande). Em resumo, isso significa que o esquema proposto fornece
flexibilidade na escolha da chave-secreta e atende simultaneamente aos respectivos requisitos de seguranca.
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adi¢des e multiplicagdes modulo p). Tal comportamento favorece a obteng¢do de um certo nivel
de seguranca usando menos estdgios de criptografia do que métodos baseados em operagdes
complexas e reais (KANG; ZHANG; TAO, 2015; HSUE; CHANG, 2015; GAO et al., 2018;
KANG; MING; TAO, 2018; KANG; TAO, 2018; ANNABY; RUSHDI; NEHARY, 2016). Neste
contexto, os métodos citados podem ser mais susceptiveis a tipos especificos de ataques ° (ZHAO
et al., 2016; YOUSSEEF, 2008).

Complexidade computacional. A 2D-SFNT, que constitui o nicleo do método de
criptografia proposto, € de facil construcao e pode ser eficientemente calculada como um produto
entre uma matriz esparsa de fungdes trigonométricas de corpo finito e uma versao linearizada
da 2D-FNT da estrutura bidimensional processada (sub-imagem). Tal produto envolve O(N?)
operacdes aritméticas € a 2D-FNT ordinaria pode ser computada usando-se, por exemplo,
algoritmos rapidos de dizimag¢ao no tempo originalmente projetados para computar a 2D-DFT
com complexidade O(N log, N)®. Em contraste, outras transformadas empregadas em cifragem
de imagem sdo normalmente construidas usando procedimentos que envolvem férmulas nao-
fechadas e requerem, no caso bidimensional, O(N?) operagdes aritméticas complexas ou reais
para serem computadas (KANG; ZHANG; TAO, 2015; HSUE; CHANG, 2015; GAO et al.,
2018; KANG; MING; TAO, 2018).

Uma transformada fraciondria discreta, por exemplo, cuja matriz de transformacgao
ordindria pode ser genericamente denotada por M, é geralmente definida por meio da expansdo
espectral

M= VAV

em que V tem em suas colunas um conjunto ortogonal de autovetores de M e A é uma matriz
diagonal que contém os respectivos autovalores. [sso nos permite obter a matriz da transformada

fraciondria discreta correspondente como
M = VAV~

e a ordem fraciondria a € R € comumente empregada como o parametro secreto em aplicagdes
de criptografia de imagens. O ponto-chave para expandir espectralmente M € a constru¢do do
conjunto de autovetores para ser usado como colunas de V. Isso normalmente € realizado usando
féormulas nao-fechadas, o que impede que a transformacao seja calculada com complexidade
subquadratica. Uma comparacio quantitativa em relacio a esse aspecto pode ser realizada consi-
derando o estdgio de transformacgdo de um esquema de criptografia de imagens semelhante ao

nosso (passo 3 ou passo 7 na Figura 3), onde € preciso computar 16 transformadas bidimensionais

> Foi avaliado um esquema similar ao nosso, porém empregando a SDCT real (FRACASTORO; FOSSON;

MAGLLI, 2017), no lugar do 2D-SFNT. Entre outros problemas, o esquema apresentou vdrias deficiéncias
relacionadas a sensibilidade e seguranca necessdrias para uma técnica de criptografia de imagens.

Virios algoritmos rdpidos para computar a DFT sdo adaptaveis a FNT e, consequentemente, a versdo bidimensi-
onal dessa transformada. Além disso, dependendo da caracteristica de GF (p), algoritmos livres de multiplicagéo
podem ser usados para calcular a transformada (BLAHUT, 2010).



70

com comprimento 128 x 128 (DE OLIVEIRA NETO, 2019). Se a 2D-SFNT for utilizada, a

complexidade multiplicativa serd da ordem de
Copsent = 16 X (2 x 128) x (1281log, 128) = 7 x 2"

operagdes aritméticas modulo p. Se a transformada fraciondria for usada, a complexidade

multiplicativa serd da ordem
Chrae. = 16 x (2 x 128) x (128%) = 128 x 2"

operacdes aritméticas. Ou seja, mesmo que se empregue uma transformada fraciondria sobre
corpos finitos, o que poderia eliminar algum custo adicional associado a realizacio de operacdes
de ponto flutuante (com valor complexo ou real) em vez de executar as de ponto fixo (médulo p),

Cirye. terd uma complexidade quase 20 vezes maior que Cyp_sgnr-

Representacao da imagem. Naturalmente, as imagens cifradas produzidas pelo nosso
esquema tém componentes inteiras. Portanto, se p = 257, os correspondentes valores dos pixels
estdo no intervalo [0, 256] e ndo poderdo ser representados usando uma codificagio usual de 8
bits. De qualquer forma, alternativas simples poderiam ser adotadas para contornar essa restri¢ao.
Pode-se representar, por exemplo, cada inteiro no intervalo [0, 254] usando um byte no intervalo
(00000000, 11111110], correspondentemente, e o byte 11111111 seria usado como um tipo de
flag, que seria seguido pelo “nono” bit ) para representar o valor decimal 255 ou pelo “nono” bit
1 para representar o valor decimal 256. Assumindo que os simbolos (valores dos pixels) em uma
imagem cifrada sdo equiprovaveis, o nimero médio de bits por pixel na representacdo proposta
seria dado por (255 x 8 + 2 x 9)/257 = 8,0077821012. Isso significa que o niimero de bits
adicionais devido a criptografia € insignificante. Além disso, como nenhum arredondamento é
necessario, se a chave correta for empregada, a imagem recuperada na decifragem € idéntica a
imagem original correspondente. Por outro lado, a criptografia de imagens usando transformadas
definidas em corpos infinitos precisa lidar com estratégias de preservacao da realidade (para evitar
que aparecam nimeros complexos na imagem cifrada) e de trucamento (KANG; MING; TAO,
2018; KANG; TAO, 2018; ANNABY; RUSHDI; NEHARY, 2016; VENTURINI; DUHAMEL,
2004); isso pode levar a problemas relacionados a precisdo e aumentar consideravelmente a taxa

de bits das imagens codificadas, caso representacdes de ponto-flutuante sejam utilizadas.
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6 CONCLUSOES

Neste capitulo, sdo apresentadas as principais conclusdes desta tese e sugeridas dire¢des
para o desenvolvimento de trabalhos futuros. Realizando um paralelo com o que fora colocado
como objetivo geral a ser alcancado pela execucgdo deste trabalho, ratifica-se que se conseguiu
definir uma transformada numérica manobravel de Fourier, a qual corresponde a uma versao em
corpos finitos da transformada discreta manobravel de Fourier, de modo andlogo aquele em que
a transformada numérica de Fourier (FNT) corresponde a transformada discreta de Fourier. Tal
definicao, que representa uma generalizacao da FNT, preencheu uma lacuna tedrica importante
no ambito das transformadas aplicaveis ao processamento digital de sinais, vindo acompanhada
da derivagdo de diversos outros resultados inéditos e importantes. Nesse contexto, as seguintes

contribui¢des especificas podem ser elencadas:

1. Definiu-se uma funcdo tangente sobre corpos finitos. Foram estudadas algumas proprieda-
des dessa fungdo, como a periodicidade, e foi estabelecida e caracterizada a sua fungdo
inversa. Esses conceitos tém utilidade na forma como a transformada numérica manobravel

de Fourier € aplicada, quando € utilizado o conceito de angulo 6timo.

2. Foi apresentada uma nova proposi¢ao relacionada as simetrias da transformada numérica
de Fourier, quando esta emprega como nicleo um inteiro Gaussiano sobre um corpo finito;
essa proposicao tem papel importante na relacdo entre a SFNT e a transformada numérica
de Hilbert.

3. Foi introduzido um operador de rota¢io bidimensional baseado em fun¢des trigonométricas
sobre corpos finitos. Com isso, pdde-se definir a transformada numérica manobrével de
Fourier, bem como sua versao bidimensional. Foram desenvolvidos varios exemplos em
que a construcao dessas transformadas foi ilustrada e sua complexidade aritmética foi

avaliada.

4. Foi introduzido, no contexto de corpos finitos, o conceito de angulo de rotagcdo 6timo e,
empregando os resultados relacionados a funcao tangente sobre corpos finitos, indicou-se

como obter tal angulo.

5. Foi proposta uma nova defini¢do para a transformada numérica de Hilbert (HiNT), com
base na nova proposi¢do sobre as simetrias da transformada numérica de Fourier; foi

demonstrado como obter a HinT a partir da SFNT.

6. Foi proposto um esquema para cifragem de imagens baseado na 2D-SFNT. Foram analisa-
dos os diversos aspectos desse esquema, tendo sido verificada a sua seguranga contra os
principais tipos de ataques criptogréficos e indicadas suas vantagens em relacdo a outras

técnicas no estado-da-arte no mesmo contexto.
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7. Como resultado desta tese, foi publicado no periddico “Signal Processing: Image Com-
munication” (Qualis Al em Engenharias IV; fator de impacto 2,073) o artigo intitulado
“Steerable Fourier number transform with application to image encryption” (Maio/2019,
Volume 74, p. 89-95). O autor desta tese € o primeiro autor do artigo, que foi escrito em
coautoria com o seu orientador e com o Prof. Dr. José Rodrigues de Oliveira Neto. No
trabalho, € apresentada a definicdo da transformada numérica manobrével de Fourier e
descrita a sua aplicagdo em cifragem de imagens. A andlise de seguranca apresentada
nesta tese e a sua comparacao com outras ténicas dteis no mesmo cendrio também sao

apresentadas no trabalho.

6.1 CONTINUIDADE DA PESQUISA

Neste momento, torna-se importante indicar o que pode ser refinado dos resultados
obtidos e o que ainda pode ser pesquisado. Com este propdsito, € possivel elencar as seguintes

atividades a serem realizadas apds defesa da tese:

e Estudo de propriedades da SENT: mesmo para a transformada discreta manobrdvel de Fou-
rier, ainda ndo foram estudadas de modo sistemadtico as suas propriedades. Assim, constitui
uma lacuna importante a caracterizacdo da SFNT também sob esse aspecto. O fato € que,
como a SFNT pode ser calculada por meio de uma FNT seguida da aplicacao de rotacdes,
talvez ndo sejam encontradas exatamente propriedades novas para essa transformada, mas
apenas extensoes das propriedades ja estabelecidas para a FNT. De qualquer maneira,
¢ relevante pensar no que acontece, por exemplo, com a propriedade de convolucdo no
dominio da SENT; trabalhos futuros devem levar em consideracdo desenvolvimentos neste

sentido.

e Investigacio sobre a possibilidade de se definir uma SFENT tridimensional: embora possa
parecer trivial, a extensdo da SFNT ao caso tridimensional demanda a visitacdo cuidadosa
dos diversos passos expostos no Capitulo 4 desta tese para as versdes 1D e 2D dessa
transformada. Especificamente, € necessario elucidar a forma que teria o grafo resultante
do produto entre trés grafos em ciclo e determinar as multiplicidades dos autovalores do
respectivo Laplaciano. Se houver autovalores com multiplicidades maiores que 2, novas
opg¢oes de rotagdo sdo criadas, elevando os graus de liberdade nas manobras impostas
a base original. Tais possibilidades precisam ser bem estudadas e descritas de forma

sistematica e organizada.

e Continuidade do estudo sobre a transformada numérica de Hilbert: nesta tese, propos-
se uma nova defini¢cdo para a HiNT, porém, ndo foram estudadas propriedades nem
investigadas aplicacOes em potencial para esta ferramenta. Assim, fica para trabalhos

futuros um estudo aprofundado neste sentido. A perspectiva € que a referida transformada
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possa ter aplicagdes também em criptografia e, eventualmente, noutras técnicas voltadas

ao processamento de imagem.

Relacao entre a SFNT e outras transformadas numéricas: de forma semelhante ao que se
obteve para a transformada numérica de Hilbert, pode-se estudar, em trabalhos futuros,
a possibilidade de calcular outras transformadas numéricas a partir da SFNT construida
com angulos de rotacdo especificos. Isso deve auxiliar na caracterizacdo mais completa
da nova transformada e permitir identificd-la como uma versao generalizada de outras

transformadas diferentes da de Fourier.

Aplicacdo da SENT com angulo 6timo: nesta tese, demonstrou-se que € possivel escolher
angulos de rotacdo que anulem cerca de metade dos coeficientes no calculo de uma SFENT,
levando a uma representacio mais concentrada do vetor. Quando a transformada € definida
sobre os reais ou complexos, uma estratégia como essa pode ser usada para realizar
compressdo de dados, porque hé solu¢des aproximadas (angulo sub-6timo) e baseadas em
otimizagdo, que evitam que o que se esteja fazendo seja uma simples troca, para cdlculo
da transformada inversa, entre armazenar o coeficiente (anulado) e armazenar o angulo
de rotagdo. Todavia, tal possibilidade parece nao factivel no caso de corpos finitos, pois,
em funcao da natureza das operacdes de aritmética modular, o dngulo 6timo exato deve
ser guardado. Em investiga¢des futuras, pode-se averiguar que particularidades possui o

calculo da SFNT com angulo 6timo e que aplicagdes isso poderia ter.

Definicdo de outras transformadas numéricas manobraveis: sobre os nimeros reais, as
unicas transformadas discretas manobraveis introduzidas foram a de Fourier e a do cosseno
(relacionada a transformada discreta do cosseno do tipo 2) (FRACASTORO; MAGLI,
2017; FRACASTORO; FOSSON; MAGLI, 2017). Nesta linha, pretende-se investigar
a possibilidade de se definir transformadas numéricas manobréveis de tipos diferentes
da de Fourier. Existe um interesse particular em considerar a transformada numérica de
Hartley em tal investigacio (CAMPELLO DE SOUZA; OLIVEIRA, 2000; CAMPELLO
DE SOUZA; OLIVEIRA; PALMA, 2001; CAMPELLO DE SOUZA et al., 1998); isso
se deve aos fatos de essa transformada ainda nao ter sido considerada mesmo no cendrio
dos niimeros reais e de ela possuir propriedades similares as da transformada numérica
de Fourier, o que deve permitir o aproveitamento de alguns resultados ja derivados no

presente trabalho.

Defini¢do da SFNT sobre corpos de caracteristica 2 e corpos de extensdo: nesta tese, foram
consideradas transformadas definidas sobre GF(p) ou GI(p), em que p é um primo impar.
Em investigacoes futuras, pode-se considerar SENT definidas em corpos de extensdo, o que
pode abrir um leque para novos cendrios de aplicacdo da ferramenta. Em particular, pode-se
pensar em construir SENT em corpos de caracteristica 2. Neste caso, a principal dificuldade

€ definir as funcdes trigonométricas e, consequentemente, o operador de rotacio; até existe
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uma definicdo de funcdo cosseno sobre corpos de caracteristica 2 (LIMA; BARONE;
CAMPELLO DE SOUZA, 2016), porém, a defini¢cdo de seno é ausente em funcdo de, nos
referidos corpos, ainda ndo haver um artificio que permita distinguir a operagao de adi¢ao

da de diferenca (vide Definicao 3.3).
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