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Resumo

A aplicacdo mais recorrente da Criptografia € a sua utilizacdo quando duas partes desejam
trocar informacdes secretas de forma privada, porém com o surgimento das grandes redes de
computadores, outras formas e técnicas surgiram, entre elas o aparecimento da Computagéo
Segura entre Multiplos Participantes (MPC).

A MPC consiste de duas ou mais partes, onde cada uma possui um conjunto de dados
secretos e deseja computar uma determinada fungfiee recebe como entrada as informagdes
secretas de cada parte. Ao final do protocolo, cada participante obtera apenas o resultado da
funcdo f, ndo sendo reveladas as entradas secretas. Um exemplo real seria um paciente que
possui 0 seu codigo genético sequenciado e gostaria de fazer uma consulta em um banco de
dados de DNAs relacionados a doencas de um hospital. Todavia, nem o doente quer que o
hospital conheca seu DNA ou seu estado de saude, nem o hospital quer mostrar todo o seu
banco de DNAs para esse paciente. Esse e outros tipos de problema podem ser solucionados
utilizando-se em especial a MPC.

Apesar de existirem solucbes genéricas para a modelagem de Protocolos Seguros entre
Multiplos Participantes, essas se mostram inviaveis na pratica devido ao seu alto custo com-
putacional. E nesse contexto que se situa o presente trabalho. Foram desenvolvidos varios pro-
tocolos eficientes entre dois participantes em duas subéareas especificas da Computacéo Cien-
tifica Segura, particularmente na Algebra Linear Privada e na Estatistica Privada. Entre os
problemas resolvidos podem-se destacar: o calculo de determinantes, autovalores, autovetores,
média, média geométrica, média harmonica, curtose, variancia e muitos outros.

No futuro, cada protocolo apresentado podera servir de bloco para a implementacdo de
novas aplicacdes, tais como mineragao de dados segura, vota¢ao na internet, computagcao segura
entre multiplos bancos de dados, etc...

Palavras-chave: Protocolos Criptograficos, Criptografia, Computacdo Segura entre Multiplos
Participantes, MPC, S2C, Estatistica, Algebra Linear.
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Abstract

The common cryptography application is when two parties want to change secret information.
However, today many new cryptographic techniques have appeared, like Secure Multi Party
Computation (MPC).

MPC is a kind of computation where two or more parties want to compute a furfgteach
party having their own private input. Each party will share his private input without disclosing
it for anybody, so that in the end of the computation each party will learn the restijthuit
they will not learn anything else about the other parties’ input. A real example is a Hospital
with a private Diseases Database, and a user who has his own private DNA code. The user
wants to know if he has some diseases, so he wants to query the Hospital Database, but neither
the user wants the hospital to know his DNA, nor the Hospital wants to disclose the entire
database for the user. That problem and many others can be solved using MPC techniques.

In spite of there being many generic solutions for modelling MPC Protocols, some of these
solutions are infeasible in practice, because their have a big computational cost. In the present
work we have created specific efficient Security Two-Party Protocols for Secure Scientific
Computation, more specifically for Privacy-Preserving Linear Algebra and Privacy-Preserving
Statistical Computations. We have developed protocols to solve: determinants, eigenvalue,
eigenvectors, means, geometric means, harmonic means, variance, kurtosis, and many others.

In the future, each protocol presented in this dissertation could be used as a block to help in
the solution of new applications, such as secure data-mining, internet voting, secret queries in
multiple databases, etc.

Keywords: Cryptographic Protocols, Cryptography, Secure Multi Party Computation, MPC,
S2C, Statistical Computations, Linear Algebra.
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CapPiTuLo 1

INTRODUCAO

"e COMeGo aqui e Mego aqui este cComego e recomeco e remego
e arremesso e aqui me mec¢o quando se vive sob a espécie da viagem
0 que importa ndo € a viagem mas o come¢o da por iSso mego
por isso comecgo escrever mil paginas escrever milumapaginas"
-HAROLDO DE CAMPOS(Galaxias)

Em sua Ciéncia Nova, Giambattista Vico define a Historia com sendo uma sucessao de
ciclos que se repetem indefinidamente. Idéia semelhante teve Nietzsche em seu Eterno Retorno.
Nesse contexto podemos voltar ao tempo, e vislumbrar o exato instante em que o ser-humano
deixa de ser um animal coletivo para se tornar Civilizacéo, salto evolutivo esse, que so foi
possivel com o advento da escrita. Com o surgimento das letras, um novo problema é criado,
parafraseando a citacdo latina, se ante$\éreba Volant"agora €'Scripta Manent; isso €, a
escrita permanece, e nem tudo o que é escrito pode e deve ser lido por todos. Para solucionar
esse problema e muitos outros foi criada uma nova ciéncia, a Criptografia, a arte de esconder
informacoes.

Desde tempos imemoriaveis a criptografia vem sendo aplicada. Se no inicio era usada ape-
nas como um jogo entre amantes, tal como documentado no Kama Sutra. Logo ela viria mostrar
todo o seu valor pratico, como o ocorrido ainda na idade classica, onde os gregos a utilizaram
nas Guerras Médicas, obtendo com isso uma grande vantagem. Entretanto, a transformacéao
de Criptografia em Ciéncia, s6 aconteceu quando Julio César, Consul de Roma, publicou um
livro sobre o tema. Até meados do século XX, a criptografia esteve sempre associada a Guer-
ras e Segredos de Estado, porém com o surgimento dos micro-computadores e da internet a
criptografia definitivamente entrou na vida das pessoas.

Hoje em dia utiliza-se a internet para se fazer desde compras on-line até transac¢des bancarias.
Mesmo aqueles que alegam que ndo possuem nenhum dado confidencial na rede, ndo estao
imunes a terem informagdes pessoais roubadas. Afinal, nos tempos atuais, ndo apenas a Re-
ceita Federal armazena os dados dos contribuintes na rede, como também o Detran guarda
informacgdes sobre os registros dos carros, e até mesmo Laboratorios Clinicos oferecem os re-
sultados dos exames na Web. Se antes a criptografia era usada para se fazer guerra, agora ela
também se presta ao comércio, ao sigilo de dados e a manutencao da ordem mundial.

1



1.1 ESTADO DA ARTE E TRABALHOS RELACIONADOS 2

1.1 ESTADO DA ARTE E TRABALHOS RELACIONADOS

A aplicacdo mais recorrente da Criptografia € a sua utilizacdo quando duas partes desejam tro-
car informacdes secretas de forma privada. Porém com o surgimento das grandes redes de com-
putadores outras formas e técnicas surgiram, entre elas 0 aparecimento das
Assinaturas Digitais, a Autenticacdo de Mensagens, Protocolos Criptograficos, Funcdes de
Hash, Provas de Conhecimento Zero e muitas outras. A partir da popularizacdo da Internet e de
outros meios de comunicacéo foi concebido um novo modelo criptogréfico, onde dois ou mais
participantes desejam cooperar entre si, de modo que cada parte tenha uma entrada secreta,
e esses participantes desejeaompartilharsuas entradas secretas, para resolver um determi-
nado problema comum. Contudo no final da computacéo, cada parte saberd apenas o resul-
tado final do problema, mas nédo devera ser capaz de descobrir as entradas iniciais dos outros
participantes. Esse tipo de problema é denominado de Computacdo Segura entre Multiplos
Participantes (MPC) [Gol97] , foi desenvolvido inicialmente por Yao [Ya082] e estendido por
Goldreich, Micali e Wigderson [GMW87].

Como o dominio da Computacédo Segura entre Multiplos Participantes era muito amplo,
dificultando a sua aplicagao e padronizagao, Du e Atallah [DAO1b] resolveram classificar os
diversos problemas de MPC em categorias:

» Preservando a Privacidade em Problemas de Cooperacéo Cientifica

Nesse tipo de problema duas ou mais partes possuem equagdes ou matrizes como en-
tradas, e desejam juntar suas entradas para descobrir, por exemplo, a solu¢cdo de um sis-
tema linear, resolver a programacao linear, achar autovalores, autovetores, determinantes,
o traco, etc... Varios problemas da industria manufatureira, bancaria e de telecomuni-
cacéo podem ser resolvidos por sistemas de equacdes lineares. Entretanto, as solucdes
tradicionais ndo preservam a privacidade das partes, i.e. uma empresa manufatureira A
gostaria de saber em quanto deve aumentar sua producdo, se a empresa B aumentar a
sua producdo em X por cento. Com a utilizacao de técnicas de computacdo de multiplas
partes (MPC) é possivel a construcdo de protocolos que permitam resolver esse tipo de
problema, e ainda preservar o sigilo das partes.

Referéncias: [DAOLlc] [CDMO0O0] [CDO01]

* Preservando a Privacidade em Anélise Estatistica

Duas ou mais partes possuem um conjunto privado de dados e desejam juntar esses da-
dos via um protocolo de MPC, com intuito de saber a correlagcdo entre os dados, ou a
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regressao linear para posterior predicées. Ao final da cooperacdo nenhuma das partes

aprendera nada sobre as entradas das outras partes. Um exemplo pratico seria uma facul-
dade que desejasse a relacao do quociente de inteligéncia (QI) e o salario dos estudantes.
A faculdade possuiria os resultados dos testes de QI dos estudantes, e as empresas o valor
dos salarios, porém, nem as empresas poderiam revelar os salarios, e nem a universidade
os testes de QI, esse problema pode ser solucionado, aplicando-se as técnicas de MPC
em Analise Estatistica.

Referéncias: [DHC] [DAO1a]

* Preservando a Privacidade em Computacdo Geométrica

Nessa classe de problemas duas ou mais partes possuem poligonos ou coordenadas de en-
tradas, e desejam juntar suas entradas privadas de modo a descobrir se 0s seus poligonos
de entrada tém alguma intersec¢ao, se uma determinada coordenada esta dentro de um
poligono, ou qualquer outro problema de carater geométrico. Ao final da computacéo, as
partes ndo deverdo saber nada sobre os dados de entrada das outras partes. Um problema
real que pode ser resolvido pela classe de Privacidade em Computacdo Geométrica sdo 0s
problemas chamados de tudo ou nada, ou seja, um pais X deseja bombardear um pais Z,
porém o pais X sabe que o Pais K, seu aliado, tem bases secretas dentro do pais Z. Para
resolver esse impasse o0s paises X e K fazem uma juncdo de Computagdo Geomeétrica,
de modo que X sem revelar onde ira bombardear tera certeza que nao atingira alguma
base de K, por outro lado K ndo sabera onde X bombardeara, mas sabera que suas bases
secretas estarao seguras.

Referéncias: [ADOO]

» Preservando a Privacidade em Consultas a Banco de Dados

Um cliente deseja fazer consultas a uma base de dados, sem que o banco de dados saiba
gual a consulta o cliente executara, e por outro lado, o cliente sé obtera o resultado de sua
consulta especifica, ndo sabera mais nada do banco de dados. Um exemplo real seria um
paciente que possui 0 seu codigo genético, e gostaria de fazer uma consulta em um banco
de dados de DNAs de um hospital, todavia nem o doente quer que o hospital conheca seu
DNA ou o0 seu estado de saude, e nem o hospital quer mostrar todo o seu banco de DNAs
para esse paciente.

Referéncias: [DAOO]

» Computacéo Segura entre Multiplos Bancos de Dados
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Nessa classe de problemas cada parte possui uma base de dados privada, e seréo feitas
consultas como se existisse uma Unica base de dados que contivesse todas a bases pri-
vadas. Porém, como resultado dessa consulta, cada participante ndo devera ser capaz
de apreender nada mais que a consulta previamente acordada. Como exemplo imag-
ine varias empresas, cada um tendo uma base dados privada contendo informacdes so-
bre os seus clientes, as empresas desejam fazequengpara descobrir quais clientes
pertencem a todas a empresas. Ao final as empresas saberédo apenas quais clientes sédo
filiados a todas a empresas.

Referéncias: [KPHJ] [AS00] [AESO03]

 Elei¢des na Internet

Permite que os eleitores votem de forma andnima pela internet. Através de Protocolos
de MPC ¢é assegurado que cada eleitor vote apenas uma Unica vez, e que haja auditoria
para a validagc&o do resultado final da votacdo. Podera ser utilizado no futuro como um
possivel meio eleitoral.

Referéncias: [Gol97] [DA01b]

» Assinatura eletrbnica de contratos

Permite que vérias partes remotas assinem um contrato simultaneamente. Um exemplo
seria um contrato de compra e venda de uma casa, onde o comprador estivesse em uma
cidade, e o vendedor em outra.

Referéncias: [EGL85]

» Assinaturas digitais compartilhadas

Permite que varios participantes assinem digitalmente um documento, porém o docu-
mento SO sera considerado assinado, se um determinado nimero de participantes assinar.
Trés sécios possuem uma conta conjunta, eles s6 poderdo autorizar a um saque, se pelo
menos dois autorizarem.

Referéncias: [Sho00]

Como todos os problemas de Criptografia, os de MPC também se baseiam em premissas
de dificuldade computacional, tais como a inviabilidade de se fatorar um ndamero inteiro em
tempo polinomial, ou na incerteza de P ser diferente de NP [Coo] [Gol01]. De posse dessas
informacgdes sdo construidos tijolos que servem de alicerce para a construcao de protocolos
seguros. Atualmente um campo muito em voga, é o de Provas de Conhecimento Zero [GMW]
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[Kil90] [RK99] [BDPW90] [GMR85] [NOVY98], que nada mais é do que uma maneira de
checar se um protocolo € realmente seguro. Outra ferramenta muito Gtil na criacdo de Proto-
colos de MPC sao os protocolos de transferéncia oblivia [NP99], de fato, eles sdo ao mesmo
tempo pedras fundamentais e o calcanhar de Aquiles na Computacdo Segura entre Multiplas
Partes. E através desses protocolos, tais como o 1-out-of-n, que é alcancada a privacidade.

Todos os problemas apresentados acima estédo no estado da arte do conhecimento, e podem
ser resolvidos com técnicas de Computacdo Segura entre Multiplos participantes. Goldreich
[Gol04] conseguiu encontrar uma solucdo geral para a resolugédo desses problemas, porém essa
solucdo é muito pouco eficiente, e se mostra inviavel na pratica. Deste modo, cada problema
apresentado exige um algoritmo especifico, que alie seguranca e desempenho.

1.2 ORGANIZACAO DESSA DISSERTACAO

Esta dissertacdo é dividida em cinco capitulos. O capitulo atual (um) faz uma pequena in-
troducdo sobre a Computacao entre Mdltiplos Participantes (MPC), exp&e ainda os trabalhos
relacionados a esse tema e também o estado da arte atual dessa area. O capitulo dois versa sobre
os fundamentos da criptografia moderna, bem como os conceitos para a construcao de protoco-
los genéricos entre dois participantes no modelo semi-honesto e malicioso ideal. No capitulo
trés serdo discutidos os protocolos e algoritmos base que foram utilizados na construcéo dos
protocolos apresentados nesse trabalho. No capitulo quatro seréo apresentadas trés construcdes
novas para protocolos seguros entre dois participantes aplicados a algebra linear. No capi-
tulo cinco serdo apresentados 14 novos protocolos seguros entre dois participantes aplicados a
estatistica. Por fim, séo apresentadas as referéncias utilizadas ao longo dessa dissertacao.
Abaixo, segue um pequeno esquema dos protocolos desenvolvidos e suas areas de atuacgao.

1. ALGEBRA LINEAR

» Preservando a Privacidade no Caélculo de Determinantes:Protocolo que per-
mite dois participantes compartilharem duas matrizes secretas de modo a encontrar
o determinante dessa jungéo.

» Preservando a Privacidade no Célculo dos AutovaloresO protocolo permite a
dois participantes compartilharem duas matrizes secretas de modo a encontrar 0s
autovalores dessa juncéo.

» Preservando a Privacidade no Célculo dos AutovetoresO protocolo permite
gue dois participantes compartilhem duas matrizes secretas de modo a encontrar os
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autovetores dessa jungao.

2. ESTATISTICA DESCRITIVA

(a) Medidas de Posicao

Preservando a Privacidade no Calculo da Média Aritmética:O protocolo
permite que dois participantes compartilhem dois conjuntos de niumeros reais
secretos de modo a encontrar a média aritmética dessa juncao.

Preservando a Privacidade no Calculo da Média Geométrica© protocolo
permite que dois participantes compartilhem dois conjuntos de nimeros reais
secretos de modo a encontrar a média geométrica dessa juncéo.

Preservando a Privacidade no Calculo da Média HarmonicaO protocolo
permite que dois participantes compartilhem dois conjuntos de nimeros reais
secretos de modo a encontrar a média harmdnica dessa juncao.

Preservando a Privacidade no Calculo da Média Ponderada®© protocolo
permite que dois participantes compartilhem dois conjuntos de numeros reais
secretos de modo a encontrar a média ponderada dessa juncao.

Preservando a Privacidade na Ordenacao via Bubble-sort:O protocolo
permite que dois participantes compartilhem dois conjuntos de niumeros reais
secretos de modo a computar o ordenamento dessa jungao.

Preservando a Privacidade no Calculo da Mediana:O protocolo permite

que dois participantes compartilhem dois conjuntos de nimeros reais secretos
de modo a encontrar a mediana dessa juncao.

(b) Medidas de Dispersao

Preservando a Privacidade no Calculo da Variancia e Desvio padraoO

protocolo permite que dois participantes compartiihem dois conjuntos de
nameros reais secretos de modo a encontrar a variancia e o desvio padréo dessa
juncao.

(c) Medidas sobre a Forma

Preservando a Privacidade no Célculo da AssimetriaO protocolo permite

que dois participantes compartilhem dois conjuntos de numeros reais secretos
de modo a encontrar a assimetria dessa jungao.

Preservando a Privacidade no Calculo da Curtose:O protocolo permite

que dois participantes compartilhem dois conjuntos de nimeros reais secretos
de modo a encontrar a curtose dessa juncao.
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(d) Medidas de Relacionamento

* Preservando a Privacidade no Célculo da Covariancia Vertical:O proto-
colo permite que dois participantes compartilhem dois conjuntos de numeros
reais secretos de modo a encontrar a covariancia dessa juncéo vertical.

» Preservando a Privacidade no Célculo da Covariancia Horizontal O pro-
tocolo permite que dois participantes compartilhem dois conjuntos de nimeros
reais secretos de modo a encontrar a covariancia dessa juncéo horizontal.

* Preservando a Privacidade no Calculo da Correlacdo VerticalO protocolo
permite que dois participantes compartilhem dois conjuntos de numeros reais
secretos de modo a encontrar a correlagao dessa juncgéo vertical.

» Preservando a Privacidade no Célculo da Correlacao HorizontaD proto-
colo permite que dois participantes compartilhem dois conjuntos de nimeros
reais secretos de modo a encontrar a correlagédo dessa jungéo horizontal.

1.3 CONTRIBUICOES DESSE TRABALHO

Nessa dissertacdo de mestrado foram desenvolvidos varios protocolos eficientes e se-
guros entre dois participantes para Computacdo Cientifica, mais especificamente para
duas subareas da matematica: estatistica e algebra linear. Alguns protocolos apresenta-
dos no capitulo quatro e cinco sao inéditos, ja outros sdo novas formas de se solucionar
problemas ja existentes de uma forma mais eficiente. A contribuicdo maior dessa dis-
sertacao foi encontrar novas solugdes eficazes para problemas especificos de MPC, visto
gue no futuro muitas aplicagdes reais da informatica poderdo ser modeladas por essas
técnicas, tais como mineracao a banco de dados, problemas de computacao gréafica, apli-
cacdes com grafos, e muitos outros problemas que tenham como escopo a Algebra Linear
e a Estatistica.



CAPIiTULO 2

FUNDAMENTOS DA CRIPTOGRAFIA DE
CHAVE PUBLICA

"Em cada um de nés ha um segredo,

uma paisagem interior com planicies inviolaveis,

vales de siléncio e paraisos secretos.”
-SAINT-EXUPERY (Aforismos)

Em geral, o problema mais comum da criptografia [Sin01] [Gol97] é conseguir uma
comunicacao segura sobre um meio inseguro, ou seja, uma parte deseja enviar uma men-
sagem para uma outra parte sobre um canal de comunicacéo que pode estar sendo obser-
vado por um adversario.

Até meados da década de 70, as solucdes para o problema apresentado acima eram encon-
tradas neCriptografia de Chave Simétrica, tal método utilizava uma Unica chave para

cifrar e decifrar mensagens. Um dos problemas encontrados nesse modelo

€ como fazer para distribuir as chaves entre os varios participantes. Tentando solucionar
esse problema, um novo modelo foi criad@ifragem por Chave Assimétrica nesse

modelo a chave que cifra é publica e a chave que decifra é privada.

Para a construcdo desse modelo, a criptografia moderna abandonou a hipétese de que o
adversario possuia um poder computacional ilimitado, e ao invés disso, as técnicas pas-
saram a se utilizar da diferenca computacional existente entre os problemas P e NP. Tal
gappermitiu a construcdes de blocos basicos, tais como fungdes unidirecionais, fungdes
trapdoors, funcdes de hash, etc...

Nesse capitulo serdo discutidos os fundamentos da criptografia atual, e também os
modelos genéricos para a construcéo de protocolos criptograficos.
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2.1 NOCAO DE FUNCAO DESPREZIVEL

Uma funcaof : N — R é considerada desprezivel, se e somente se é ndo negativa, e seu
resultado tende a zero como o inverso de um polinbmio. Ou seja, para qualger
existird umk € N, tal quevx > k — f(x) < k™C.

2.2 AGRUPAMENTOS

Uma sequéncia de distribuicdéhs, hy,....hy,...) € um agrupamento polinomial, se
existir uma Maquina de Turing Probabilistica, que com uma entnadara em tempo
polinomial uma cadeia aleatérxague € indistinguivel computacionalmentelge

2.3 INDISTINGUIBILIDADE COMPUTACIONAL

Um ponto central na criacdo de protocolos seguros é a no¢éo de indistinguibilidade. In-
formalmente, diz-se que duas familias de espacos probabilisticos podem ser tao
préximas, que suas diferencas sdo consideradas insignificantes, ou seja, elas sao in-
distinguiveis. Em outras palavras, ndo existira um algoritmo probabilistico de tempo
polinomial(PPT), que ao receber uma entrada de alguma das duas familias seja capaz de
informar de qual delas a entrada foi retirada.

Seja{R¢}xeL € {Lx}xeL dois agrupamentos de cadeias numa lingualgeBies séo ditos
indistinguiveis, se para todo algoritmo polinomial aleat@j@xiste um polinémiq(.),
tal que, para um € L com umn suficientemente longo é assegurado o seguinte:

SejamX, e Y, dois agrupamentos de cadeias de uma linguageBles sdo ditos indis-
tinguiveis, se, para todo algoritmo probabilistico de tempo polinomial A, a diferenca:

da(n) = [P[A(Xn) = 1] = P[A(Yn) = 1]]

€ uma funcao desprezivel.
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2.4 FUNCOES UNIDIRECIONAIS

Informalmente uma funcéo é dita unidirecional se ela é facilmente computada, porém é
dificil de ser invertida. Ou seja, um algoritmo de tempo polinomial probabilistico (PPT)
terd uma taxa desprezivel de sucesso na tentativa de inverté-la a partir de um elemento de
sua imagem. Uma analogia para uma funcdo unidirecional (figura abaixo), seria pensar
nela como um liquidificador, as entradas seriam as frutas e a saida o suco, é facil fazer
0 suco (computar), porém, dado o suco, € praticamente impossivel recuperar as frutas
(inverter a funcao).

Entrada Fungio Saida
Unidirecional

Figura 2.1 Analogia com a Func&o Unidirecional

Defini¢gdo: Uma fungéof {0,1}* — {0,1}* é unidirecional se:

(a) Existe um algoritmo PPT que, com a entraddé como saidé(x)

(b) Para todo algoritmo PPA, existird uma funcéo despreziweg tal que, para unk
suficientemente grande:

P[f(z) =y:x & 0,11y = f(x);z= A(1K,y)] < va(K)

2.5 FUNCAO PREDICADO NUCLEO DURO DE UMA FUNCAO
UNIDIRECIONAL

Apesar de uma funcdo unidirecional ser dificil de inverté(x) ndo esconde
necessariamente tudo solard?or exemplo, sé € a funcéo de logaritmo discreto entéo é
facil calcular o bit menos significativo dea partir def (x). Ainda assim, é de se esperar
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que pelo menos um bit deseja dificil de calcular a partir dgx), visto que é dificil cal-
cularx por completo a partir dé(x). Este bit (ou o conjunto de bits) dificil de calcular
a partir de uma imagem de uma funcao unidirecidnéalchamado de predicado nucleo
duro def.

Definicdo: Uma fungéo predicado nacleo duro de uma funt&¢0,1}* — {0,1}* é um
predicado booleanb: {0,1}* — {0,1}, tal que:

(a) 3 um algoritmo PPTA, tal quevx A(x) = b(X)
(b) VPPT GV constante, ko, ondevk > ko, € com escolhas aleatériasxdge tamanho

k sobre valores aleatérios (& tem-se que:

P[G(f(x) =b(X)] < 3+ 2

2.6 COLECAO DE FUNCOES TRAPDOOR

Uma colecdo de funcédsapdoor € um conjunto de funcdes unidirecionais com uma
propriedade extra. Elas séo faceis de serem computadas, e dificeis de serem invertidas.
Entretanto, existirh um parametro secretagdoor) que permitira inverter de forma efi-

ciente essa funcao.

Definicdo: Sejal um conjunto de indices onde para cadal, tem-se umD;. Uma
colecdo de funcdes trapdoor € um conjunte { f; : D; — D;}; satisfazendo as seguintes
condicoes:

(a) Existe um polindmig e um Algoritmo PolinomialS; que, com uma entradd,1
resulta em um pa(i,t;) ondei € I N{0,1}¥ e [t;| < p(k), ondet; € conhecido como
o trapdoor de

(b) Existe um Algoritmo Polinomigh, que com a entradac |, tem como saidac D;
(c) Existe um Algoritmo Polinomiad; tal que, parac |, x € Dj, Ai(i,x) = fi(x)

(d) Existe um Algoritmo Polinomiak, tal queAx(i,tj, fi(x)) = x para todox € Dj, e
para todd € |

(e) Paratodo Algoritmo Polinomi& existe um valor despreziveh tal que, para todo
k suficientemente grande:

Plfi(2) = vii & 1;x 2 Disy « fi(x); z—A(1,Y)] < va(k)
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2.7 FUNCOES HASH

E uma funcéo unidirecional que recebe como entrada uma cadeia de tamanho variavel, e
a converte em uma cadeia de tamanho fixo (geralmente menor) denominado hash. Cada
bit modificado na entrada acarreta uma grande modificacdo da saida. Além disso, € alta-
mente desejavel que as saidas da fun¢édo hash se comportem como se fossem uma fungéo
aleatéria. Desta forma, descobrir uma entrada a partir do hash é uma tarefa extremamente
dificil.

2.8 SISTEMAS DE CRIPTOGRAFIA DE CHAVE PUBLICA

A Criptografia de Chave Publica (PKC) foi proposta por Diffie e Hellman [DH76], e
funciona da seguinte maneira, em uma rede dsuariogus, ..., Uy), cada usuario; da

rede possui um par de chavesp,i, Sui >, ondepy é a chave publica, e fica armazenada

em um diretério publico, g, é a chave privada, sendo secreta a cada usuario da rede.
Para enviar uma mensagenmparau;, qualquer usuario da rede procura a chave publica
deu;, e em seguida utiliza o algoritmo de cifrag&me enviac = E(m, py;) parau;. Para

o usuariay; decifrar a mensagem basta usar sua chave privajacom um algoritmo de
decifragemD, obtendo a mensagem inicia= D(s,j,c). A figura abaixo contem uma
analogia para o PKC, a chave publica é representada pelos bauls e cadeados abertos, e a
chave privada é a Unica chave que abre os cadeados.

Chave Piblica Chave Publica Chave Piblica

|
Cﬂéj/

Chave Privada
Figura 2.2 Analogia para Sistemas de Criptografia de Chave Assimétrica

Definicdo: Um Cripto-Sistema de Chave Publica € uma trifflaE, D), de algoritmos



2.9 PARAMETROS RELACIONADOS A MODELAGEM DE PROTOCOLOS SEGUROS 13

probabilisticos de tempo polinomial satisfazendo as seguintes condi¢des:

(a) Algoritmo de Geracdo das Chaves:G € um algoritmo probabilistico de tempo
polinomial, que recebe como entrada um parametro de seguréecpraduz um
par de chavete,d), ondee € chamado de chave publicad € a chave privada.

(b) Algoritmo de Encriptacdo: E € um algoritmo probabilistico de tempo polinomial,
que recebe como entradas um parametro de segur&ngena chave publica
pertencente & imagem &%1X) e uma mensageme {0,1}*, e produz como saida
um texto cifradac € {0,1}".

(c) Algoritmo de Decifragem: D é um algoritmo probabilistico de tempo polinomial,
que recebe como entradas um parametro de seguré&ngend chave privadd
pertencente & imagem @&{1X) e um texto cifrada € a imagem dé& (1¥,e,m), e
tem como saida um texto plemd € {0,1}*, tal que para todas as mensagens
para todos os pares de chayesl) € imagem de5(1), e paratodos € E(1X,e,m),

a probabilidad€[D(1X, d, c) # n] é desprezivel.

2.9 PARAMETROS RELACIONADOS A MODELAGEM DE
PROTOCOLOS SEGUROS

A criptografia de chave publica abandonou a abordagem que considerava o adversario
como tendo poderes e recursos computacionais ilimitados. Em vez disso, assume-se que
o poder do adversario esta limitado de alguma forma razoavel. Nao existe mais o con-
ceito de seguranca absoluta. Por isso, durante o desenvolvimento de protocolos seguros,
faz-se necesséario comunicar alguns parametros que informem contra o qué ou em que
situacdes os protocolos podem ser declarados seguros. A definicdo destes parametros
constitui 0 modelo de seguranca do protocolo. Por exemplo, um protocolo pode ser con-
siderado seguro contra um adversario semi-honesto e ainda assim ndo oferecer garantia
nenhuma de seguranca contra o adversario malicioso. Alguns dos principais parametros
gue definem o0 modelo de seguranca estao descritos a seguir:

(a) Convencgoes:

* O problema solucionado pelo protocolo, devera ser resolvido somente se as
entradas de todos os participantes tiverem o mesmo tamanhox(e=gly| =
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(b)

(€)

(d)

k), ondek é chamado de parametro de seguranca do protocolo e é um valor
fixo.

» A funcéo a ser resolvida deve ser computada em tempo polinomial, o que sig-
nifica que o tempo de execucéo do protocolo esta limitado por algum polinbémio
emk.

» A seguranga é medida em fungaokde

Fase de Inicializacdo: A menos que seja mencionado o contrario, ndo é feita
nenhuma suposicdo em relacédo a existéncia de uma fase de inicializacdo. Entre-
tanto, algumas vezes, sera necessario que os participantes possuam alguma infor-
macao inicial correspondente a outros participantes. Considera-se que estas infor-
macdes iniciais foram trocadas em uma fase de inicializacdo na auséncia de um
adversario.

Canal de Comunicacdo:Refere-se as caracteristicas do canal de comunicacgéo e

as propriedades como a privacidade ou confiabilidade dos dados enviados através
do mesmo. Normalmente se considera que o adversario pode capturar qualquer in-
formagé&o que passa pelo canal de comunicagdo mas néo pode alterar as mensagens
trocadas entre participantes honestos. Em outros casos pode-se considerar que 0
adversario ndo pode nem mesmo capturar mensagens trocadas entre participantes
honestos (modelo do canal privado). O canal de comunicacgéo pode ainda ser clas-
sificado como sincrono ou assincrono e canal ponto-a-ponto ou canal broadcast.

Limitacdo Computacional: Normalmente se considera que todos os participantes,
inclusive o adversario, tem poder computacional limitado por um polinémik.em

(e) Comportamento do Adversario: O modelo mais geral de adversario consider-

ado é o adversario adaptativo. Este pode corromper participantes durante a exe-
cucéao do protocolo baseado em informacdes parciais que ele vai adquirindo. Um
modelo mais restrito (chamado naturalmente de ndo-adaptativo) indica que o ad-
versario deve escolher o subconjunto de participantes que deseja controlar antes do
inicio do protocolo, mas obviamente este conjunto ndo é conhecido entre as partes
honestas e o seu tamanho € limitado. Desenvolver protocolos seguros contra ad-
versarios adaptativos é uma tarefa desafiadora, entretanto o ndo-adaptativo pode ser
adequado em diversas situagdes. Outro parametro relativo ao comportamento do
adversario se refere a como ele segue os passos do protocolo. De um lado temos
adversarios semi-honestos que seguem o protocolo mas armazenam as informacdes
intermediarias para tentar obter conhecimento adicional; do outro lado temos adver-
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sarios maliciosos que podem se desviar do protocolo de qualquer forma arbitraria,
seja adicionando mensagens falsas ou simplesmente se recusando a realizar algum
passo do protocolo.

() Quantidade de Participantes: Em alguns modelos de MPC, a seguranca soO sera
alcancada se a estrita maioria dos participantes forem honestos. Em outros se pelo
menos% dos patrticipantes forem honestos.

2.10 PROTOCOLOS SEGUROS ENTRE DOIS PARTICIPANTES

Um problema de computagdo segura entre dois participantes pode ser definido como
um processo aleatdrio, que mapeia um par de entradas (uma para cada participante) em
um par de saidas (uma saida para cada participante). Esse processo pode ser descrito
como uma funcad : {0,1}* x {0,1}* — {0,1}* x {0,1}*, ou seja, para todo par de
entrada(x,y), havera um par de saida, onde o primeiro participante forpeea obter

o primeiro elemento da saida diéx,y), e o segundo participante fornegpara receber

0 segundo elemento da saidafdg,y).

2.10.1 Tipos de Participantes

Na formulacéo de problemas de computacao seguros entre multiplos-participantes, é co-
mum se adotar dois modelos de Protocolos: O Modelo Semi-honesto e o Modelo Mali-
cioso.

(a) Adversario Semi-honesto: Um participante semi-honesto € aquele que segue o
protocolo apropriadamente, porém guarda todos os passos intermediarios da com-
putacdo para uma posterior analise, no intuito de adquirir a informacao privada da
outra parte.

(b) Adversario Malicioso: Um usuéario malicioso ndo necessita seguir as especifi-
cacdes do protocolo, podendo agir de forma arbitraria:
» Pode se recusar a participar do Protocolo.

» Pode utilizar uma entrada falsa a fim de descobrir a entrada do outro partici-
pante.

» Pode abortar a execucédo do Protocolo a qualquer instante.
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» Guardatodos os passos intermediarios do Protocolo para uma posterior anélise.

2.10.1.1 Formulacéo de Privacidade - Modelo Semi-Honesto

Um protocolo calcula privadamente uma funciise, apos o término da computacéo,
gualquer informacao que possa ser computada a partir da entrada, da saida e dos passos
intermediarios, também podera ser computada a partir da saida do protocolo e de sua en-
trada privada. Ou seja, as informacdes contidas nos passos intermediérios nao adicionam
informacé&o além daquela contida no resultadd de

Definicdo: (Privacidade com respeito ao comportamento semi-honesto)f Sgal}* x
{0,1}* — {0,1}* x {0,1}* uma funcéo ;fi(x,y) (resp., f2(x,y)) denota o primeiro
(resp., segundo) elemento &g, y). Sejal'l um protocolo seguro entre dois participantes
para computaf. A VISAOdo primeiro (resp.,segundo) participante durante a execucéo
de M em (x,y), denota-se/ISAOT (x,y) (resp.VISACQ) (x,Y)), & (X,r,my,...,m)(resp.,
(y,r,my,...,m), onder representa um valor aleatorio do primeiro (resp., segundo)
participante, e m; representa ai-ésima mensagem que ele recebeu. A
SAIDAdo primeiro(resp., segundo) participante apés a execuciib eha (x,y), é de-
notadaSAIDA! (x,y) (resp.,SAIDA] (x,y)), e é implicita na propri%ISAOda execugido

do participante , SAIDA!(x,y) = (SAIDA! (x,y), SAIDA} (x,y)).

E dito quel computaf privadamente, se existirem dois algoritmos probabilisticos poli-
nomiais , denominadds; e $; tais que:

{S1(x.f1(x,¥)) 2% Y)hye(o1y- ={(VISAT] (x,y), SAIDA™ (x,y)kye (0.1
{S20,206Y)), (6 Y)hxye 0.2y ={(VISAG) (x,y), SAIDA™ (x,Y))hye (0.1

onde o simbole= denota indistinguibilidade computacional

VISAG' (x,y), VISAQ(x,y), SAIDA' (x,y), SAIDA' (x,y) sdo variaveis aleatorias,
definidas como fun¢des de uma mesma execucao aleatéria. Em particular,irS@([l;b)A
€ totalmente determinada por VIS}&@(,y).

2.10.2 Protocolos Seguros no Modelo Semi-honesto

Dada uma funcéo que se deseje calcular, pode-se construir um circuito booleano que
represente essa funcao, e a seguir um protocolo que compute esse circuito (figura 2.3).
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Primeiramente o protocolo vai varrer o circuito através dos fios de entrada até os fios das
saidas, processando uma porta em cada passo. Ao final de cada passo os participantes as-
seguram que a saida da porta, seja utilizada como entrada de outra porta. Dessa maneira,
computar o circuito todo é reduzido a computar portas individuais, com as entradas e
saidas sendo compartilhadas, porta a porta. Sem perda de generalidade, os circuitos con-
siderados aqui usardo apenas portas AND e XOR e cada porta terd duas entradas e duas
saidas. As operacdes no circuito serdo feitas num corpo finito GF(2), nesse corpo a mul-
tiplicac@o corresponde a porta AND e a adi¢do a porta XOR. Um va@l@ompartilhado

pelos dois de maneira natural (i.e., a soma das entradas compartilhadas/éngde?).

Nesse tipo de modelo uma porta adigcdo é implementada de maneira trivial, e uma porta
multiplicacéo é feita da seguinte maneira: o primeiro participante possui como entrada
(a1,b1) e 0 segundday, by), ondea; +a, é a entrada do primeiro fio s + b, é a entrada

do segundo fio. Ao final da computacado, cada participante tera uma parte aleatoria da
saida, de modo que o valor compartilhado $&a-+ ap).(b1 +b2)). Em outras palavras,
gueremos computar:

((al, bl), (8_2, bg)) — (C]_7 Cz) ondec; +Cp = ((al + ag).(b]_ + bz))

Ou seja,(cy,c) deve ser uniformemente distribuido entre os pares que satisfacam a
seguinte equacaeo; + c; = ((a1 +a2).(by +b2)). Como serd mostrado nas proximas
secoes, essa equacao pode ser reduzida privadamente para um protocolo de transferén-
cia oblivia. E, finalmente, sera mostrado como converter qualquer funcdo complexa no
seguinte par(ag, b1), (az,b2)) — (c1,C2) ondecy + ¢ = ((ag +az). (b1 +b2)).

A abordagem utilizada sera de baixo para cima; primeiro sera definido um protocolo de
transferéncia oblivia, em seguida como computar uma porta de multiplicagcéo utilizando
o protocolo de transferéncia oblivia, e por ultimo como utilizar a funcionalidade anterior
para computar o circuito inteiro.

2.10.2.1 Protocolo de Transferéncia Oblivia 1-de-N

No Protocolo de Transferéncia Obliv@aTy", Bob possui N valores e deseja que Alice
escolha um desses valores, de tal maneira que, ao final da computacao, Bob ndo sabera
qgual o valor que Alice escolheu, e por outro lado, Alice ndo tera conhecimento de nenhum
outro valor de Bob.
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Protocolo
f(-) de Transferéncia Oblivia
1ded
Convertida Implementada

Alice:(a, ,I,il |

Alice: ¢,
Circuito Booleano |
-— e RN [ | ——

com
portas XOR e
AND

Bob:{a,.b, )

Y

Privadamente
Reduzido

¢+ e, =(a,*+ a;)0bi+b; )

Figura 2.3 Modelo Genérico Para Protocolos Seguros entre Duas Partes

Protocolo 1-de-N: Entradas: O emissor possuyio1, 62,03, ..., 0n), 6i € {0,1}, e o re-
ceptor tem uma entragaose {1,2,...,n}, ambas as partes possuem uma entrada auxiliar
de seguranga

Passo E1: O emissor utiliza um algoritmo gerador de funcdes trapdéarom seu
parametro de segurancd & recebe um par trapdodr,t), isto é,G(1",r) = (i,t) ;a
sequir, ele enviapara o receptor.

Passo R1: O receptor gera aleatoriamemeentradas<y, Xo, ...,Xn € Dj. A seguir faz

yj = fi(Xj) sej = pos e fazy; = xj casoj # pos Por ultimo ele envidyi, Yo, ...,Yn)
para o emissor.

Passo E2:0 emissor inverte todos @¥1,Yo, -..,¥n), utilizando o trapdoot, de tal modo

a ficar com(f,1(y1), . 1(y2), ..., . 1(yn)). E a seguir envia o seguinte resultado para o
receptor(oy @ b(f(y1)), 02 ® b(f1(y2)), .., 03 @ b(f " (yn))), ondeb(x) é a fungéo
nucleo duro de (x).

Passo R2:Ao receber( f, 1 (y1) o1 @ b(f, 1 (y1)), 022 b(f71(y2)), ..., c3@b(f1(yn))) 0
receptor localmente calcu(@pos® b( ;™ (Ypos))) © b(Xpos)-

2.10.2.2 Computando Privadamentet-c, = (a1 + ap).(by + by)

Nesta subsecao sera apresentada uma maneira de se camputar= (a3 +ap).(bg +
by) de forma privada. Essa equacdo emula uma multiplicacd&GEf2) e pode ser
reduzida privadamente a um protocolo de transferéncia ot(DVfa A figura abaixo
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Emissor(S) Receptor(R)

Entrada (o1,...,0k) i
Passo E1 (a,t) — G(1M)
Passo E1 — o —
Passo R1 — (Y1,-.,Yk) < | geraosyjs
Passo E2 | ¢j = (oj® f(y)))
Passo E2 — (C1,...,Ck) —

Passo R2(saida) A Ci ®b(x)

Tabela 2.1 Protocolo de Transferéncia Oblivia

descreve a funcionalidade dessa fun¢gdo como uma porta:

Alice:(a; ,b, )

Bob:(ay,b,)

¢, te, =(a;+a;)ib,+b;)
Figura 2.4 Circuito para Protocolo entre dois Participantes

Construcdo: Reduzindacy + ¢ = (a1 +a2).(by + bp) para um Protocolﬁ)Tl“:

Entrada: Cada Participanteentra com(a;,bj) € {0,1} x {0,1}, parai = 1,2.

(a) O primeiro participante seleciona uniformemente 0,1

(b) Reducdo: O objetivo desse passo é computar privadamente a funcéo deterministica
(a4, b1,C1), (30,12)) — (A, fayiy (81, b1, €1)), ONdefap(x,,2) 2+ (x-+a).(y+
b). Os participantes rodam o protocddd;*, onde o participante 1 faz o papel de
emissor e a parte 2 o papel de receptor. Usando como erjagda) e um valor
aleatoriocy, o participante 1 gera a 4-trupla abaixo, que serd usada como entrada
do emissor no protocoloT;.

(foo(ag,b1,c1), fo1(ag,by,c1), fro(as,b1,c1), f11(a1,b1,¢1))

A parte 2 usa como entraday,by) para gerar os indices do receptor no proto-
colo OTf. Os indices gerados sao da forma 2a, + by, de modo que ao final, o
participante 2 tera 4 indicé€g,2,3,4).

(c) A seguir as duas partes rodam o protocimlq1 como mostrado abaixo:
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Entrada da Parte REntrada do Receptor 0T, | Saida do Receptor e@T")
(i.e.,(az,bz)) (i.e., 1+ 28.2—|—b2) (i.e., faz,bz(al,bl,cl))
(0,0) 1 C1+aibg
(0,1) 2 c1+ag.(b1+1)
(1,0) 3 Ci+(a+1).by
(1,1) 4 ci+(a+1).(bp+1)

Tabela 2.2 Execucao do Protocolo

3. Saida: O Participante 1 terd como saiga o participante 2 terd como saida o resultado
obtido do protocol®T;".

Primeiro, deve-se observar que a reducao é valida, ou seja, quando o particquamte
tribui com uma entradéa;, bj), a saida do participante 2 sera igudbgy, (C1,a1,b1) =

c1+ (g +ap).(by + by), ondec; é a saida da parte 1 . Ou seja, o par de saida é
uniformemente distribuido entre os pates,c,) satisfazendo a seguinte propriedade
C1+C = (ar+ap).(by+by).

2.10.2.3 Um Protocolo para Computar Circuitos

Nessa secdo sera mostrado como transformar qualquer funcdo deterministica, sobre um
corpo finito de ordem 2, na fun¢&gay, by ), (az,bz)) — (c1,¢2) ondecy +c2 = ((a1 +
ap).(b1 +by)). Ou seja, como transformar qualquer funcionalidade, em uma multipli-
cacao privada. Sera chamado de Emulador da Porta Multiplicacd@ seguinte fun-
cionalidade((ag,b1), (ag,b2)) — (c1,C2) comcey + ¢ = ((ag+ap).(b1 +bp)) .

Cada fio do circuito sera enumerado. Os fios de entrada do cirouitata cada par-
ticipante, serdo numerados de1..,2n tal que, parg = 1,...,n, aj-ésimaentrada do
participantel corresponde adi — 1).n+j-ésimofio. Os fios serdo numerados de modo

que os fios de saida terdo uma numeracdo maior do que as dos fios de entradas. Os fios
de saida s&o os ultimos do circuito, e assume-se que cada parte obiéstde saida, e

os bits de saida do segundo elemento correspondem aos Uitineglo circuito.

Construcéo: Reduzindo a computacao de qualquer circuito para um Emulador de Porta
Multiplicagdo. Entradas:Participanté entra com uma cadeia de bis ..., x" € {0, 1}*,
parai = 1,2.

(a) Compartilhando as Entradas: Todos os participantes (dividem) e compartilham
cada um de seus bits de entrada com a outra parte. Ou seja, para=tdda e
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j =1,...,n. O participante seleciona aleatoriamente um qﬁte envia para a outra
parte, de tal modo que a outra parte compartilha seu fio de erftrada.n+ j. O
participante faz com que o seu fi@ — 1).n+j-ésimode entrada assuma o valor de
xij + rij e o compartilha.

(b) Emulagéo de uma Porta:Os participantes colocam suas entradas nos dois fios de
entrada de uma determinada porta, e a seguir cada participante adquire uma saida
privada. Cada participante tem duas entrg@ag; ) e (az,by), entéo para emular
uma porta adicdo e uma porta multiplicacdo tem-se:

Emulando uma porta de adi¢do: O Participante 1 faz com que o fio de saida do seu
circuito sejaa; + by, e o participante 2 faz com que o fio de saida de sua porta seja
a + bo.

Emulando uma porta de multiplicagdo: O participante 1 e o participante 2 utilizam
areducéo de; + ¢y = (a1 +ap).(by +by) para um ProtocoIOTf, conforme apre-
sentado na secao anterior, e o participante 1 terd como fio decsa&tauanto o
participante 2 tera como fio de saida o resultado do Prot&@Tfo

(c) Emulacéo do Circuito: Os dois participantes vao computando cada porta, de modo
gue as saidas privadas de cada porta sdo usadas como as entradas secretas de outras
portas, assim até o final do circuito.

(d) Saida: Cada parte localmente tem como saida os bits recuperados no passo anterior.

2.10.3 Protocolos Seguros no Modelo Malicioso Ideal

Devem ser feitas algumas considera¢des sobre o funcionamento de protocolos seguros
entre dois participantes. Primeiro, ndo existe maneira de for¢car que um usuario par-
ticipe do protocolo. Ou seja, um possivel usuario malicioso pode ndo querer iniciar a
execucao do protocolo, ou ainda, abortar a execucao do protocolo a qualquer momento.
Em particular, um participante pode terminar a execucéo do protocolo logo depois de ter
adquirido o resultado final do protocolo. De fato, ndo existe nenhum protocolo entre dois
participantes que consiga impedir que um participante aborte a execucao do protocolo
logo apos ele ter conseguido o resultado final da computacao, e antes que a segunda parte
a tenha adquirido.

Segundo, um participante malicioso pode entrar no protocolo com uma entrada falsa, e
nao existe uma maneira de se impedir que um usuario use uma entrada falsa no intuito
de adquirir alguma informacéo sobre a entrada da outra parte.
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N&o importa qual o modelo de protocolo se usa, as trés caracteristicas abaixo nédo terdo
como ser evitadas:

(a) Os patrticipantes se recusando a participar do protocolo.
(b) Participantes substituindo ou modificando suas entradas por entradas falsas.

(c) Participantes terminando a execucao do protocolo prematuramente.

2.10.4 O Modelo Ideal

No modelo ideal serdo permitidas algumas possibilidades que ndo sdo possiveis no
modelo real. Para implementar o modelo ideal sera usada uma terceira parte confiavel,

e sera ela que computara a funcéo para as duas partes, mas mesmo esta terceira parte
confiavel ndo sera capaz de impedir que um participante desonesto se recuse a participar
do protocolo, ou aborte a execucao do protocolo. Entretanto, sera permitido ao primeiro
participante parar o funcionamento da parte confiavel, logo apds ela ter enviado a sua en-
trada. Por outro lado, ndo sera permitido ao segundo participante parar a parte confiavel.

Construgéao: Protocolo para dois participantes no modelo malicioso ideal

Entradas:Cada participante tem uma entrada denotadaiparai = 1,2

(a) Enviando as entradas para a parte confiavel:Um participante honesto sempre
vai enviar sua entradg para a terceira parte confiavel. Um usuério malicioso
por outro lado, pode enviar uma entrada fal§aou entdo abortar a execucdo do
protocolo.

(b) A parte confiavel responde ao primeiro participante: Se a parte confiavel rece-
ber um par de entradés;, up), entdo ela computé(us, uy) e envia o resultado para
o0 participante 1, de outro modo, se a parte confiavel receber somente uma entrada,
ela envia um simbolo denotando um etrgpara ambas as partes.

(c) A parte confiavel responde ao segundo participanteNo caso da primeira parte
ser maliciosa, ela pode, dependendo da resposta que recebeu da parte confiavel,
decidir parar a parte confidvel. Nesse caso, a parte confiavel envia um simbolo
denotando um erra para o segundo participante. De outro modo, a parte confiavel
enviaf(uy,up) para a segunda parte.
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No modelo ideal malicioso, tem-se dois algoritnBas B, representando todas as possi-
bilidades do modelo. Em particuld; (x,z r) (resp.Bz (Y, z r)) representa a entrada pas-
sada a parte confiavel pelo participante 1 (resp. participante 2), tendo como entradas lo-
caisx (resp. y), uma entrada auxiliae uma fita de valores aleatérinsEntéo, se a parte

1 (resp. parte 2) é honesta, entidx,z r) = x (resp. Bx(y,zr) =y). De outro modo,
B1(x,z,r) = L representa a decisdo do participante 1 de parar a parte confiavel, com a
entradax apos ter recebido o valor (saidajla parte confiavel. Nesse caBgx,zr, L)
representa a saida local do participante 1. De outro modoRj(&.z r,v) # L), tem-se
B1(x,zr,v) representando a saida do participante 1. A saida local da parte 2 é sempre
representada pd>(y,z,r,Vv), ondey é e a entrada local da parte 2; e valor recebido da

parte confiavel. Se o participante 1 é honesto (resp. participante 2) Baitdnr,v) = v
(resp.Bz(y,zr,v) = V).

2.10.5 Privacidade no modelo malicioso ideal

Sejaf : {0,1}* x{0,1}* — {0,1}* x {0,1}* uma fungéo f1(x,y) (resp.,f2(x,y)) deno-

tando o primeiro (resp., segundo) elementd ¢fey). Sejaéz (B1,B2) um par de algo-

ritmos de tempo polinomial probabilistico representando as estratégias no modelo ideal.
Um par s sera considerado aceito, se pelo menos um participante for honesto, ou seja, se
para pelo menos uire {1,2}, tem-se qué;(u,zr) =ueBj(u,r,z,v) = v, para todos os
valores possiveis der,zev. Além disso, a condi¢aB;(u,zr)| = |u| deve ser assegu-

rada para toda A execucao conjunta diesobB no modelo ideal com um par de entrada

(x,y) e uma entrada auxiliag é denotada corri(DEALfB(z) (x,y), e é definido, fazendo-

def

se uma escolha aleatoria do parametre tendol DEALf 52) (x,y) = Y(X,y,zr), onde

Y(x,y,zr) é definido como abaixo:
 Para o caso do participante 1 ser hon&§toy,z r) é igual a:

(1Y), Ba(y, 2.1, Ta(xY))), ondey ' Ba(y, z,1).

 Para o caso do participante 2 ser hon&§toy,z r) é igual a:

— SeBi(x,zr, f1(X,y)) = L entdo(B1(x,zr, f1(X,y), L), 1)
- Senéqu(X7 Zr, fl(xl7y)7 f2(xl7y>))
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def def
ondex = Bi(x,zr) ey = By(y,zr)

Teorema de Golderich:[Gol04] Qualquer participante com comportamento malicioso
pode ser forgcado a se comportar com o comportamento semi-honesto, e deste modo qual-
guer protocolo entre duas partes no modelo semi-honesto pode ser facilmente estendido
para o modelo malicioso.

2.11 PROTOCOLOS SEGUROS ENTRE MULTIPLOS
PARTICIPANTES

Um protocolo seguro entre multiplos participantes pode ser definido como um processo
aleatério que mapeia uma sequéncia de entradas - uma para cada parte - em uma se-
guéncia de saidas. Sejao nimero de partes, uma funcionalidadéria, indicada por
f:({0,1}*)™— ({0,1}*)™, é desta forma, um processo aleat6rio que mapeia seqiiéncias
da formaxX = (x1, ...,Xm) €m variaveis aleatériax) = (f1(X), ..., fn(X)). O significado

€ que para cadg a partei inicialmente possui a entrad@a e deseja obter ¢-ésimo
elemento da saidé(X), ..., fm(X)).

A
N

i
W ol || e

Modelo Real Modelo Ideal

Figura 2.5 Computacéo entre Mdltiplos Participantes

A construcéo de protocolos seguros entre multiplos participantes segue a mesma idéia
apresentada para protocolos entre duas partes. Isto €, a funcéo sera representada através
de um circuito booleano e cada participante compartilhara seus bits de entrada com todos
0s outros participantes de forma que a soma de todos os compartilhamentos € igual ao bit
de entrada, a seguir o circuito é computado porta a porta.



CAPiTULO 3

PROTOCOLOS E ALGORITMOS BASE

"...Traduzir uma parte na outra parte
-que é uma questao de vida ou morte
-sera arte?"
-FERREIRA GULLAR (Traduzir-se)

Neste capitulo serdo descritos alguns algoritmos que serao utilizados na constru¢do dos
protocolos dos capitulos quatro e cinco, e também alguns protocolos criptograficos que
servirdo de blocos de montagem para os protocolos desenvolvidos nessa dissertacao.

3.1 ARVORES AVL

Arvore AVL (figura 3.1) é um modelo de estrutura de dados que foi proposto em 1962 por
Adelson-Velsky e Landis [AVL62] [LouO0][CLR90], dai o seu nome, AVL. Tal estrutura

€ uma arvore de procura binaria (binary search tree - BST) cuja altura das subéarvores a
esquerda e a direita em relacao a raiz diferem no maximo em um, e a essa propriedade
da-se o nome balanceamento.

Os algoritmos de insercéo e remocdo mantém as propriedades originais das arvores, ou

seja, 0 balanceamento. Este equilibrio € garantido por uma série de operacdes especificas
de rotacdo das sub-arvores toda vez que € inserido ou removido um elemento da arvore.

Todas as operag¢des em uma arvore AVL tém o custo da ordérdeg(n)).

3.2 METODOS NUMERICOS

No capitulo quatro seréo apresentados trés protocolos para Algrebra Linear, que se uti-
lizam de matrizes como entradas. Uma maneira eficiente de se manipular matrizes é
através do calculo numérico [Mar96]. Abaixo sdo apresentados os trés algoritmos que
foram utilizados.

25
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ﬁédl
A A
i TR
(17) (76)
Pt j P 30
= B . ¥ " “
(9) (23) (54) 17 7
= BALANCEAR
l‘ * \‘ » Y » £y
3 3 12 21 (54 7
14) (19 @) '
N N— ros v 1
’ J ) 14 19 67
@ ©7)

Arvore ndio-balanceada Arvore AVL Balanceada

Figura 3.1 Arvores AVL

* Eliminacéo de Gauss:O método da eliminacao de Gauss € aplicado quando se de-
seja encontrar determinantes, ou se computar a resolucéo de um sistema de equacoes
lineares. Funciona da seguinte maneira, o algoritmo é chamado de modo a reduzir
um sistema den equacdes @ incognitas, para um sistema de- 1 equacdes e
n— 1 incognitas, e isso é feito até que o sistema tenha apenas uma equacao e uma
incognita. O custo da eliminagéo de Gauss é da orde®(d®).

» Fatoracao LU: O método da Fatoracdo LU é aplicado quando se deseja encon-
trar determinantes, ou se deseja computar a resolucao de um sistema de equacoes
lineares. O objetivo do método é fatorar a matriz dos coeficiehtesn um pro-
duto entre duas matrizes. Uma delasjue sera uma matriz triangular inferior, com
todos os elementos da diagonal principal iguais a 1. E a bytgae serd uma ma-
triz triangular superior com os elementos da diagonal principal diferentes de zero.

A matriz A sera escrita com8 = L.U. O custo da Fatoracdo LU € da ordem de
o(n3).

» O método de Newton-Raphson:O método Newton-Raphson é aplicado quando
se deseja encontrar as raizes de um polindbmio. Sua ordem de convergéncia é 2.

3.3 ALGORITMO DE EUCLIDES

Trata-se de um algoritmo eficiente utilizado para encontrar o maximo divisor comum
entre dois numeros inteiros ndo nulos. Define-se o0 maximo divisor comum entre dois
numerosa e b como sendo o maior nimero inteiro encontrado, tal que ele seja fator de
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aeb. Esse algoritmo foi proposto pela primeira vez na dilemmentosie Euclides por
volta de 300 AC. Possui complexidade da ordenddeg(a).log(b))

3.4 PROTOCOLO DO PRODUTO ESCALAR-(PPC-PPE)

E um protocolo entre dois participantes no modelo semi-honesto proposto por Du [Du01]
para computar o Produto Escalar. Define-se o produto escalar entre dois weteres
(X1, X2,..,%n) €Y = (Y1, Y2, ...,Yn) como sendX.Y = 3 ; X.Y,.

No protocolo PPC-PPE Alice possui um vetor camimeros reai¥X = (Xg,Xo, ..., Xn)

secretos, e Bob possui um vetor comimeros reai¥ = (Y1, Yo, ..., Yy) secretos. Ao final

do protocolo ambos os participantes teréo apreendido o produto escéatary ! ; X.Y;,

mas nao saberdo nada sobre a entrada privada da outra parte, ou seja, Alice ndo sabera
nada sobr& = (Y1,Y>,...,Yn), € Bob nada sobrg = (Xg, Xp, ..., Xn).

O protocolo PPC-PPE apresenta um custo de comunicacdo da ord&.gen.d),

onden é o tamanho do vetod, € o nimero de bits para representar qualquer niamero real
nesse sistema, e é um parametro de seguranca (e.g, um bom parametro tem o tamanho
de pelo menos 256 bits e se refere ao tamanho da chave do criptossistema).

3.5 PROTOCOLO DA DIVISAO

E um protocolo entre dois participantes no modelo semi-honesto proposto por Du [Du01]
para a divisdo entre dois nUmeros reais. Abaixo segue o0 protocolo com as sugestdes
propostas em [KLMLO5] para tornar o protocolo ainda mais seguro.

Entradas: Alice possui dois niumeros reais e U, € Bob tem dois nimeros reaise v»

Saida: Alice adquire o resultadd = 24
2+V2

(a) Bob gera dois numeros inteiros aleatofa® Ry, tal quemddRy,Ry) # 1
(b) Bob calculaR = E—i, e envia o resultado para Alice

(c) Alice e Bob usam o Protocolo de Produto Esq&@&C— PPE) da seguinte forma:

PPE((11,1),(R1,R1.v1)), Alice adquireZ; = Ry (uy 4 Vi)
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(d) Alice e Bob usam novamente Protocolo de Produto Eq¢¥#P&— PPE) da seguinte
forma:

PPE((2,1),R2,R2.v»)), Alice adquireZy, = R2(U2 +V2)

(e) Alice comput&Z = R‘%

(f) Fim do Protocolo

O protocolo da diviséo apresenta um custo de comunicacéo da orde(8.ged), onde
d € o numero de bits para representar qualquer nimero real nesse sistgnégape
parametro de seguranca.

3.6 PROTOCOLO DE YAO EFICIENTE

Também conhecido como "O Problema dos Milionarios”, foi proposto por Andrew C.
Yao em 1982 [Ya082], e através de sua generalizacao foi criada uma nova subéarea da
Criptografia chamada Computacao Entre Multiplos Participantes(MPC). O problema era
definido da seguinte forma: Alice e Bob sé@o dois milionarios que desejam saber qual dos
dois é o mais rico, entretanto ambos tém medo do fisco, e ndo querem revelar o valor de
sua fortuna. A solucdo apresentada por Yao era similar & mostrada no capitulo dois, na
secao Protocolos Seguros Entre Dois Participantes, que apesar de resolver o problema,
se mostra inviavel na pratica devido ao seu alto custo computacional.

Varias novas solucfes para o problema exposto acima tém sido estudadas, uma das mais
eficientes foi proposta em [l0a03], e pode ser vista como uma caixa preta, onde as en-
tradas séo dois numeros reéig B de até 20 bits de tamanho, e a saida seréAl’s®

ou 0 caso contrario. O custo de comunicacg&o é da orded{dfd, onded é o tamanho

do dado a ser comparado.

A g—
B &—

—® 1/0

\

Figura 3.2 Representa¢éo do Protocolo de Yao Eficiente



CAPITULO 4

PROTOCOLOS PARA ALGEBRA LINEAR

"...Quem és tu?, indagou ele em ansia radical.
Sou a soma do quadrado dos catetos.
Mas pode me chamar de Hipotenusa. E de falarem descobriram que eram
(o que em aritmética corresponde a almas irmas)
primos entre si.
E assim se amaram ao quadrado da velocidade da luz
numa sexta potenciacdo tracando ao sabor do momento
e da paixao retas, curvas, circulos e linhas sinoidais
nos jardins da quarta dimenséo..."
-MILLOR FERNANDES(Poesia Matematica)

A Algebra Linear [BSCW86] é um ramo da matematica relacionado ao estudo de vetores,
matrizes, espacos vetoriais e transformacodes lineares. Sua histéria data de 1843, quando
William Rowan Hamilton descobriu guatérniojHam53] [Ham66] [Ham67] dando

inicio a um novo campo do conhecimento. Apesar de ser uma ciéncia fortemente
abstrata, a Algebra Linear é largamente utilizada em diversas aplicacdes praticas e teori-
cas, tais como:

» Jogos de Estratégia

» Computacéo Grafica

* Redes Elétricas

* Distribuicdo de Temperatura de Equilibrio
» Cadeias de Markov

» Crescimento Populacional por Faixa Etaria
* Programacéo Linear Geométrica
 Criptografia

* Modelos Econdémicos

* Teoria de Grafos

29
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« Tomografia Computadorizada
» Conjuntos Fractais

» Deformacgbes e Morfismos

Todos essas aplicacbes utilizam-se de técnicas da Algebra Linear sem nenhum requisito
relativo a privacidade, porém as mesmas podem envolver situa¢cdes em que dois ou mais
participantes que possuam equacdes, matrizes ou vetores secretos desejem cooperar entre
si, utilizando suas entradas privadas, de modo a resolver algum problema que possa ser
modelado pela Algebra Linear Segura (e.g., varios problemas da industria manufatureira,
bancéria e de telecomunica¢des podem ser resolvidos por sistemas de equagdes lineares.
Entretanto, as solucdes tradicionais ndo preservam a privacidade das partes, (i.e. uma
empresa manufatureira gostaria de saber em quanto deve aumentar sua producéo, se

a empresd@ aumentar a sua producéo efrpor cento. Com a utilizacédo da Algebra
Linear Segura é possivel a construcao de protocolos que permitam resolver a esse tipo de
problema, e ainda preservar o sigilo das partes)).

Du e Atallah [DAO1b] construiram trés protocolos para Algebra Linear Segura entre
dois participantes, mais especificamente, Solucéo de Sistemas Lineares, Programacao
Linear e O Método dos Minimos Quadrados. Nesse capitulo serdo introduzidos mais 3
protocolosbasepara Algebra Linear Segura entre dois participantes:

(a) Preservando a Privacidade no Calculo de Determinantes (PPC-DET)
(b) Preservando a Privacidade no Célculo dos Autovalores (PPC-VAL)

(c) Preservando a Privacidade no Calculo dos Autovetores (PPC-VCT)

Os protocolos apresentados neste capitulo utilizardo o modelo de cooperacao
semi-honesta entre dois participantes, além disso, assume-se um corgeFifjioe to-

das as computacdes serdo feitas sobre esse corpddm(ty, ou seja, todas as matrizes
terdo elementos desse corpo fin@& (q), e as operacdes multiplicacdo e adi¢cdo dirdo
respeito também a esse corpo find&(q). Tal restricdo serd necessaria, para se poder
utilizar da definicdo de privacidade no modelo desenvolvido por Goldreich [Gol04].
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4.1 TRES MODELOS PARA SE COMPARTILHAR UMA
MATRIZ

Existem varias maneiras de se compartilhar duas matrizes (figura 4.1). Nos protocolos
apresentados nesse capitulo serdo abordadas trés maneiras. Primeiro, a cooperacdo ho-
mogénea (figura 4.1.a), a segunda maneira € o modelo de cooperacao heterogénea (figura
4.1.b), E por ultimo o modelo de cooperacgédo hibrida (figura 4.1.c), onde os participantes

cooperam de maneira arbitraria.

SEE

b) Cooperagiio Helerogénea

a) Cooperagio Homogénea

E‘ ' ﬂ
LEGENDA: M, ¢ a matriz privada de Alice

M: ¢ a matriz privada de Bob
¢) Cooperagio Hibrida

Figura 4.1 Trés maneiras de se compartilhar uma matriz

Os protocolos desenvolvidos se utilizardo do modelo de cooperagéo hibrida (figure 4.c),
na se¢ao abaixo, serd mostrado como converter cooperagcées homogéneas e heterogéneas

em hibridas.

(&) Convertendo Cooperacdo Homogénea em Cooperacgao Hibrida
Alice possui uma matrid, e Bob uma matriM,, o tamanho dé1; én; x me o
tamanho dé/; é np x m. Onden; + n, = m, tem-se a seguinte transformacao:

LY O e R L R IR
[Mz] [0] Mz

Figura 4.2 Cooperacdo Homogénea em Cooperacao Hibrida

(b) Convertendo Cooperacao Heterogénea em Cooperacédo Hibrida

Alice possui uma matrid; e Bob uma matriM,, o tamanho dé, émxn; e 0
tamanho dé/, é mx np. Paran; +n, = m, tem-se a seguinte transformacao:
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o - B-E

Figura 4.3 Cooperacédo Heterogénea em Cooperacédo Hibrida

M,

4.2 PROTOCOLO PARA O CALCULO DE DETERMINANTES
(PPC-DET)

Problema 1 Alice tem uma matrizM; e Bob uma matriM,, ambas as matrizes sao
nx n. Sem revelar suas matrizes privadas, Alice e Bob desejam computar o seguinte
determinante:

Det(My + My)

A solugdo encontrada se baseard no teorema de Binet, que asseguiette

B) = Det(A).Det(B). Assim sendo, encontrar Det(M; + My) é equivalente a

[Det(P)Det(M; + M2)Det(Q)]/[Det(P).Det(Q)] = D[‘SLTSF'\)’; ;e':?g)?]

duas matrizes inversiveis de determinantes diferentes de PexoQ. Se Alice
conheceM’ = P(M1 + M2)Q, ela pode calculabet(M’). Mas como Alice obterd/’

sem conhecer o valor ded? Para solucionar esse problema, Bob gera duas matrizes
inversiveisn x n, P e Q, de tal modo que os determinantes dessas matrizes nao sejam
zero. A seguir Bob e Alice utilizam o protocolo seguro (PPC-DET) para fazer com
que apenas Alice aprenda o valorRig; + M2)Q, entretanto ela ndo aprendétl; Q,

PM,Q, muito meno$,Q ou M,. Alice, entdo sera capaz de computar esse determinante
utilizando-se do método da Decomposicédo-LU, e o determinankd’ @esimplesmente

o produto dos elementos da diagonal principal da Decomposi¢ao-LU.

, para quaisquer

Protocol 1: (PPC-DET)
Entradas: Alice tem uma matriaVl; e Bob uma matrid,, ambas as matrizes sax n.
Saida: Det(M1 + M)

(a) Bob gera duas matrizes aleatérias e inversiveis, P e Q, tal que os determi-
nantes dé® e Q ndo podem ser zero. A seguir ele faz uma vari®rQ receber a
multiplicac@o desses determinantes, ou Bd&) = Det(P).Det(Q).



4.2 PROTOCOLO PARA O CALCULO DE DETERMINANTES (PPC-DET) 33

(b) Alice e Bob escolhem dois nliimeros inteigpe m, tal quep™ seja tdo grande, que
fazerp™ computaces seja inviavel (ejg= 2 em= 1024).

(c) Alice gerammatrizes aleatoria¥s, X, ..., Xm, tal queMy = X3+ Xo + ... + Xm
(d) Bob geram matrizes aleatoria¥, Yo, ..., Ym, tal queMa = Y1+ Yo + ... + Yy
(e) Para cad@a=1..m, Alice e Bob conduzem o seguinte:

i. Alice envia a seguinte sequéncia para Bob

(Hq,...,Hp)
ondek € uma chave privada conhecida apenas por Alice, e pode ter o seguinte
valor 1< k < p. CadaH;j sera uma matriz aleatoria, excétpque sera igual a
algumX;, Bob n&o devera saber a posicao{aa sequéncia.
ii. Para cada = 1..p Bob computaP(H; +Yj)Q+ Rj, ondeR; € uma matriz
aleatoria

iii. Usando o protocolo de transferéncia oblivia ie— n. Alice adquire o resul-
tado

P(Hc+Yj)Q+Rj = P(Xj +Y))Q+R;
(f) Bob enviay L, R; para Alice.
(g9) Alice computa\/l’:z?"zl(P(Hj +VY))Q+Rj) — z?“zl Rj =P(M1+M2)Q
(h) Alice enviaDet(M’) para Bob.

(i) Bob computaDet(M1+ My) = Dgt,(j'\g), e envia o resultado final para Alice.

() Fim do Protocolo.

Teorema 1.: O protocolol para computar M= P(M; + M>)Q é privado.
Prova: Pela definicdo de Privacidade apresentada no Capitulo 2, tem-se que:

Um Protocololl computaf privadamente, se existirem dois algoritmos probabilisticos
polinomiais , denominadds, e S tal que:

{S1(¢,f1(x.Y)), B Y))Ixyefo.1y ={(VISAT] (x,y),SAIDA™ (X,y))kyef01}+ Equagdo 1
{Sa(y.2(xY)), 06 Y))xyeqo.1y =((VISAG) (x,y), SAIDA™ (X,y))kye(o1}- Equagéo 2

A Prova sera entdo dividida em duas partes:
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(a) Primeira Parte: Pela Equagéo 1, deve-se mostrar um simul&joque simule
VISAO[ (M1, M) tal que{S;(My,M’), —} é indistinguivel de
{(visgo]' (M1, My), saida] (M1, Mz))}. S. recebe como entradaMp, M)
(entrada,saida) de Alice. Lembrando-se de que a visdo de uma parte € definida
como(x,r,mg, mp) ondex é a entradar, € o parametro privado de aleatoriedade, e
m; € ai-ésimamensagem recebida.

» S, recebe a entraddi,M’), a seguir escolhe duas matrizes aleatdrias inver-
siveisP’ e Q(essas matrizes simulafe Q respectivamente).

e S encontrai\/l/2 (para simulaM) resolvendd® (M + M/Z)Q’ =M.

« S gerammatrizes aleatéria parai = 1,...,m, tal quey™, Y, = M.,

* S gerammatrizes aleatériax{ parai = 1,...,m, usando 0s mesmo parametros
aleatoriog que Alice usou para gerar suas matrizes

» S, geram matrizes aleat6riaR;, parai = 1,...,m

Ap6s fazer os passos acima, tem-se qBg(M,M’) = {My,r,P' (X; +Y,)Q +
RE .., P (X Ym)Q + Ry S R -

Por outro lado,

visgo[' (M1, Mz) = {M1,1,P(Xy,Y1)Q+ Ry, ..., P(Xm, Ym)Q+ Rm, S, R }.

Logo:

{S1(M1,M’, —} é indistinguivel de{visao] (M1, My), —}

(b) Segunda Parte: Pela Equacao 2, deve-se mostrar um simuléjoque simule
visaol (M1, M), tal que{M’, S;(M, —)} seja indistinguivel de
{(Sal,dél (Ml, Mz)), viséd;' (Ml, Mz)}.

» Bob geramx p matrizes aleatorias x n {(Hy ;,....H; ), ... (Hh1,...;Hp p)}-
Cada elemento é uniformemente distribuido.
Tem-se qu&(Mz, —) = {Ma, 1, (H1,, ..., (Hy p), ... Hp g oo Hm o)}
Mas a visao é definida como:
visa0] (M1, Mz) = {Mz,, (Hy 1,....Hy o), ... (HE 1, oo Hin ).

Pela definicdo do Protocolo ¢4 js sdo gerados de forma aleatoria, por esse
fato tem-se:{M',Sz(Mz, —)} € computacionalmente indistinguivel de

{Salldél (Ml, Mz), ViSé@I (Ml, Mz)}.
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4.2.1 Andlise da Complexidade do Protocolo

O gargalo em problemas de MPC é o custo de comunicac¢éo, em virtude disso é que sao
procuradas solucdes especificas. No protocolo PPC-DET acima o custo de comunicagao
€ da ordem d®(u.n), ondey é o pardmetro de seguranca referente ao protocolo de
transferéncia oblivia, e é tipicamente da ordem de 256 bitseerefere ao tamanho da
matriz a ser compartilhada.

Em uma solug&o genérica usando circuitos, para uma matriz de tamanhoe com

um numero sendo representado pabits, assumindo-se que vai se usar uma decom-
posicdo LU para se computar determinantes com o cus@(®), e que cada circuito
de multiplicac&o lev#®(d?), o custo de comunicagio s&dénS  d?).

Como pode ser percebido, o custo de comunicacao do protocolo acima € muito inferior
ao da solucao genérica utilizando circuitos.

4.3 PROTOCOLO PARA CALCULO DE
AUTOVALORES(PPC-VAL):

Problema 2 Alice tem uma matrizM; e Bob uma matriM,, ambas as matrizes sao
nx n. Sem revelar suas matrizes privadas, Alice e Bob desejam computar os autovalores
da matriz abaixo:

M= (M1+M2)

Dada uma matriaM de tamanhm x n, seu polinbmio caracteristico € calculado da
equacadet(M — A [lI]) = 0. O protocolo apresentado usara novamente o teorema de
Binet, de tal forma qu®et(P). Det(M — A [I]). Det(Q) = Det(P.(M — 1 [I]).Q) = O.

Se Alice conhecebet(P (M1 + Mz —A[l]) Q) =0, ela pode computar a solucdo dessa
equacao, e as raizes dela serdo os autovalores. Alice e Bob usardo a mesma idéia do pro-
tocolo anterior, para fazer com que apenas Alice aprenda o vaRiMie+ Mz — A [1])Q.

Ao final da computacéo, Alice ndo deveré ter aprendtiaQ,P(M1 — A [1])Q, PMQ,
P(M2—A[1])Q, P,QouM,. Novamente, Alice sera capaz de computar esse determinante
utilizando-se do método da Decomposicdo-LU, o determinanid’desimplesmente o
produto dos elementos da diagonal principal da Decomposicao-LU, depois ela usara al-
gum meétodo para encontrar raizes nesse corpo finito, que serdo os autovalores.
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Protocolo 2: (PPC-VAL)
Entradas: Alice tém uma matrid; e Bob uma matridM,, ambas as matrizes séx n.

Saida: Os autovalores da matri#/; + My)

(a) Bob gera duas matrizes aleatérias e inversineisn P e Q, tal que os determi-
nantes dé® e Q ndo podem ser zero. A seguir ele faz uma vari®RQ receber a
multiplicac@o desses determinantes, ou Bé&) = Det(P).Det(Q).

(b) Alice e Bob escolhem dois niimeros inteigpe m, tal quep™ seja tdo grande, que
fazerp™ computacdes seja inviavel (ejg= 2 em= 1024).

(c) Alice geram matrizes aleatéria®s, Xo, ..., Xm, tal queM1 = X1 +Xo + ... + X

(d) Bob gera uma nova matrM'2 = M2 — A [l], onde[l] € uma matriz identidade de
tamanha x ne A é uma variavel.

(e) Bob geranmatrizes aleatoria¥, Y, ..., Ym, tal queM; = Y1+ Yo+ ... 4+ Ym

(f) Para cadg = 1..m, Alice e Bob conduzem o seguinte:

i. Alice envia a seguinte sequiéncia para Bob
<H_‘]_7 ceey Hp)
ondek € uma chave secreta conhecida apenas por Alice, e pode ter o seguinte
valor 1< k < p. CadaH;j sera uma matriz aleatoria, excétpque sera igual a
Xj, Bob néo devera saber a posicdo@a seqliéncia.
ii. Para cada = 1..p Bob computaP(H; +Yj)Q+ Rj, ondeR; € uma matriz
aleatdria
iii. Usando o protocolo de transferéncia oblivia ie— n, Alice adquire o resul-
tado
P(Hc+Yj)Q+Rj = P(Xj +Y))Q+R,
(g) Bob enviay|', R;j para Alice.
(h) Alice computaM’ = 370 (P.(Hj +Y}).Q+Rj) — 3|1 Rj = P.(M1+M3).Q
Alice encontra as raizes dessa equaB@iM’) = 0. Se a matriz ndo possuir
solucdes reais, ela avisa a Bob que a matriz compartilhada ndo possui autovalores.

De outro modo, ela envia as raizes reais ndo nulas para Bob. Essas raizes sao os
autovalores.

(i) Fim do Protocolo.
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Teorema 2.: O protocolo PPC-VAL para computar autovalores é privado.

Prova: A prova é similar a do teorema 1.

4.3.1 Andlise da Complexidade do Protocolo

Similar ao custo do protocolo anterior, tem-se que comunicacao € da ordefudsg,
ondeu € o parametro de seguranca referente ao protocolo de transferéncia oblivia, que é
tipicamente da ordem de 256 bitg) se refere ao tamanho da matriz a ser compartilhada.

Em uma solucéo genérica usando circuitos, para uma matriz de tamanhoe com

um numero sendo representado pdbits, assumindo-se que vai se usar uma decom-
posic&o LU para se computar determinantes com o cus@(, e que cada circuito
de multiplicacdo levaD(d?), o custo de comunicacio se®i(n*+Custo do Newton-
Raphsonxd?).

Como pode ser percebido, o custo de comunicacao do protocolo acima € muito inferior
ao da solucao genérica utilizando circuitos.

4.4 PROTOCOLO PARA O CALCULO DE AUTOVETORES
(PPC-VCT):

Problema 3 Alice tem uma matrizM; e Bob uma matriM,, ambas as matrizes sao
nx n. Sem revelar suas matrizes privadas, Alice e Bob desejam computar os autovetores
associados a todos autovalores da matriz abaixo:

M = (M1+ M)

Dada uma matriM de tamanhao x n, para cada autovaldt de M, o autovetor asso-

ciado é calculado pelo seguinte sisteMaX = A X, entdo tem-s¢M — A [I])X = [0].
Substituindo-seM por (M1 + M) tem-se queM; + Mz — A [I])X = 0. O protocolo
apresentando abaixo se baseara no fato de que a solu¢cdo de um sistema de equacdes
lineares da forméMV; +M2).X = (b1 +by) é equivalente ao sistenaM; + Mz)QQ—l.X

= P(by + b2). No problema abordad¢b; + bp) € um vetor nulo, de modo que o
problema pode ser reescrito com@Vl; + M, — A [1])QQ1.X = [0]. Se Alice conhecer

M’ = P(M1+ Mz — A [I])Q, ela pode resolver o sistema de equacéo lia’ =0, e
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depois recuperar a solucao fingl ondeX = Q.X’. Alice e Bob usardo a mesma idéia
utilizada nos protocolos anteriores, para fazer com que apenas Alice aprenda o valor de
P(M1+ Mz —A[1])Q. Ao final Alice ndo podera aprender o valor B&11.Q,P.(M; —
A1)Q,P,Q,A[l] ouM,. Alice resolvera esse sistema de equagdes lineares utilizando o
método da eliminacéo de Gauss.

Protocolo 3: (PPC-VCT)

Entradas: Alice tém uma matriaVl; e Bob uma matrid,, ambas as matrizes sax n,
Alice e Bob possuink autovalores referentes a matti; + My).
Saida: Os autovetores da matril; + M)

(a) Para cada autoval@g de (M1 + M) Bob e Alice fazem os seguintes passos:

(b) Bob gera duas matrizes aleatérias e inversimein P e Q, tal que os determi-
nantes dé® e Q ndo podem ser zero. A seguir ele faz uma vari®RQ receber a
multiplicac@o desses determinantes, ou Bé&) = Det(P).Det(Q).

(c) Alice e Bob escolhem dois numeros inteipe m, tal quep™ seja tdo grande, que
fazerp™ computacdes seja inviavel (ejg= 2 em= 1024).
(d) Alice geram matrizes aleatoriaX;, X, ..., Xm, tal queMy = X3 + Xo + ... + X

(e) Bob gera uma nova matrM'2 = Mz — A [l], onde[l] € uma matriz identidade de
tamanhm x n e Ax € um autovalor déM; + My).

(f) Bob gerammatrizes aleatoria¥, Yz, ..., Ym, tal queM;, = Y1 + Yo+ ...+ Ym
(g) Forcadag =1,..,mAlice e Bob seguem os seguintes sub-passos:

i. Alice envia a seguinte sequiéncia para Bob
(Hq,...,Hp)

ondek € uma chave secreta conhecida apenas por Alice, e pode ter o seguinte
valor 1< k < p. CadaH; sera uma matriz aleatoria, excétpque sera igual a
Xj, Bob néo devera saber a posicdo@a seqliéncia.

ii. Para cada = 1..p Bob computeR.(H;j +Yj).Qc+ Rj , ondeR; € uma matriz
aleatdria

iii. Usando o protocolo de transferéncia oblivia ie— n, Alice adquire o resul-
tado

P (Hk+Yj)Qu + Rj = R(Xj +Y))Qk + R;
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(h) Bob enviay [, R;j para Alice.

(i) Alice computaM’=3", (F«(Hj +Y))Qk+ Rj) — 311 Rj = R.(M1+M3)Qk
Alice resolve o sistemB (M1 + M5)Qy. X/ =0,

Ela envia a solugéo fina, para Bob.

(j) Bob encontra o autovetor:
X = QX

(k) Ele envia os autovetores para Alice.

(D Fim do Protocolo.

Teorema 3.: O protocolo PPC-VCT para computar autovetores € privado.

Prova: A prova € similar a do teorema 1, exceto ddgsera/Ma — A [1]].

4.4.1 Anadlise da Complexidade do Protocolo

Similar ao custo do primeiro protocolo, tem-se que comunicagdo € da ordexuds,
ondeu é o parametro de seguranca referente ao protocolo de transferéncia oblivia, que é
tipicamente da ordem de 256 bitg) se refere ao tamanho da matriz a ser compartilhada.

Em uma solucéo genérica usando circuitos, para uma matriz de tamanf@ com um
namero sendo representado pdrits, assumindo-se que vai se usar uma eliminacéo para
se computar determinantes com o custddge®), e que cada circuito de multiplicagdo
levaO(d?), o custo de comunicagio sedén®x d?).

Como pode ser percebido, o custo de comunicagéo do protocolo acima € muito inferior
ao da solucao genérica utilizando-se de circuitos.



CAPITULO 5

PROTOCOLOS PARA ESTATISTICA

"...Adubos, debulhadoras a vapor, progressos da agricultura!
Quimica agricola, e o comércio quase uma ciéncial
O mostruérios dos caixeiros-viajantes,
Dos caixeiros-viajantes, cavaleiros-andantes da Industria,
Prolongamentos humanos das fabricas e dos calmos escritérios!...
-ALVARO DE CAMPOS(Ode Triunfal)

Na Roma antiga a express&tatisticum Collegiursignificava "Palestra sobre os assun-

tos do Estado”. A partir do final do século XVIII, os alem&es comecaram a utilizar a
palavraStatistikpara designar a andlise de dados sobre o Estado, e finalmente no inicio
do século XIX a palavra assumiu o carater pelo qual nés a conhecemos hoje em dia, ou
seja a coleta e classificagéo de dados.

A Estatistica [Vie99][MRS04][Dou99][Ger95][dAMO1][CH99] [Nat04] é uma ciéncia
matematica dedicada a analise de dados a partir de observacdes, e tem como meta prin-
cipal a andlise e organizacdo desses dados, além de determinar as correlacdes que eles
apresentem, possibilitando uma previsao e organizacao do futuro.

Pode-se dividir a estatistica em duas grandes areas:

« Estatistica Descritiva: Pode ser interpretada como uma funcao cujo objetivo é a
observacdo de fendmenos de mesma natureza, a coleta de dados numéricos
referentes a esses fendmenos, a organizacao e a classificacdo desses dados obser-
vados e a sua apresentacdo através de gréaficos e tabelas, bem como o célculo de
coeficientes que permitem resumir tais fendbmenos.

« Estatistica Indutiva: Refere-se ao processo de se generalizar, a partir de resultados
particulares, e com isso obter conclus@es futuras, ou seja inferir propriedades para
o todo com base na parte.

Por ser um ciéncia de base, a estatistica € largamente utilizada em varios campos do
conhecimento humano, tais como:

40
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* Mineracdo de Dados em Marketing, Comércio e Industria
* Medicina

 Psicologia

+ Ciéncias Sociais

* Metereologia

* Na Industria Manufatureira

* Nas Engenharias

* Nas Ciéncias Puras, etc...

Todas as dareas acima se utiizam da estatistica sem nenhum requisito
relativo a privacidade, porém as mesmas podem envolver situa¢cdes em que dois ou mais
participantes possuam conjuntos de dados privados, e desejem compartilhar esses dados
de modo a resolver algum problema que possa ser modelado pela Estatistica Segura (e.qg.,
deseja-se saber se os alunos que tiram as melhores notas,séo os alunos que possuirdo 0s
maiores salarios. Nesse caso nem a faculdade deseja mostrar os boletins dos alunos,
como nem a empresa deseja mostrar 0s contracheques dos funcionarios, esse é um tipico
caso de correlacao privada).

Nesta dissertagao séo desenvolvidos protocolos seguros entre dois participantes para a
estatistica descritiva, mais especificamente para:

(a) Preservando a Privacidade no Calculo da Média Aritmética

(b) Preservando a Privacidade no Calculo da Média Geométrica

(c) Preservando a Privacidade no Calculo da Média Harmdnica

(d) Preservando a Privacidade no Calculo da Média Ponderada

(e) Preservando a Privacidade no Calculo da Variancia

(f) Preservando a Privacidade no Calculo da Covariancia Vertical
(g) Preservando a Privacidade no Calculo da Covariancia Horizontal
(h) Preservando a Privacidade no Calculo da Correlacao Vertical

(i) Preservando a Privacidade no Calculo da Correlagdo Horizontal
() Preservando a Privacidade no Calculo da Assimetria

(k) Preservando a Privacidade no Calculo da Curtose
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(I) Preservando a Privacidade na Ordenacao via Bubble-sort

(m) Preservando a Privacidade no Célculo da Mediana

5.1 DOIS MODELOS DE COOPERACAO

Existem varias maneiras para dois participantes compartilharem dois conjuntos de da-
dos. Os protocolos apresentados nesse capitulo tratardo de dois métodos especificos:
Primeiro, a cooperacao vertical (figura 5.1.a), onde a segunda parte colocara seus da-
dos embaixo dos dados da prima parte, de modo a fazer uma Unica coluna de dados. A
segunda maneira (figura 5.1.b) é a cooperacgéo horizontal, onde o segundo participante
coloca seus dados ao lado dos dados do primeiro participante.

:X. : Legenda:
1N, ! Dados de Aliced{ X, . X 500, X))
| ; Dados de Bob :(¥, , ¥, , ..., ¥)
o
o
o
[
Xl e B
- = ) 12
r\; 1 :X. | Yo
[ = | (R
y, Xz Y3
i [

| - [
[ | ! [N
[ ;o -
v ) ! [
Lo P o
[ Xt 1Y
Yy - -

a) Cooperagio Vertical b}Cooperacio Horizontal

Figura 5.1 Cooperacéao Vertical e Horizontal

5.2 PROTOCOLO PARA CALCULO DA MEDIA ARITMETICA
(PPC-MED)

Definicéo: A meédia aritmética de uma amostra d& observagdes
(X1,X2,...,Xy) € calculada como abaixo:

L= Zi:nlxi

Problema: Alice possuin numeros reai§X, Xo, ..., X,) privados, Bob posskinumeros
reais(Y1, Yo, ..., Yx) também privados. Sem abrir suas entradas Alice e Bob desejam fazer
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uma cooperacao verticéXy, Xo, ..., Xn, Y1, Y2, ..., Yk) dos seus dados de modo a calcular a
seguinte média aritmética:

noX+3K,Y,
U= (Z_lxin_H% 1)

Ao final da computagéo, Alice ndo podera ter aprendidgk ,Y; e nem(SI, X +
5K 1 Y;), por outro lado Bob também ndo podera ter aprendidp! ; X e (51 ;X +
SaY)-

Protocolo 4:(PPC-MED)

Entradas: Alice possuin nameros reaigXi, X, ..., Xn), Bob possuik niUmeros reais
(Y1,Y2, ..., Yk).

n oy ok v
Saida: p = 2= X2 Y)

(a) Alice calculay ;X

(b) Bob calculayk , Y;

(c) Bob gera dois niUmeros inteiros aleatofae Ry, tal quemdqRy,Ry) # 1
(d) Bob calculaz = E—i, e envia o resultado para Alice

(e) Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE) da seguinte forma:
PPC-PPEE!.; X, 1),RuR5H 1 Y0)
Alice adquireZ; = Ry S X + Ry SK L Y = Ri(S X + 5K, Y)
(H) Alice e Bob usam novamente o Protocolo de Produto Escalar(PPC-PPE):
PPE(n,1),(Ry, RoK))
Alice adquireZ; = Ron+ Rok = Ry(k+n)

R Ri(SILaXi+3KaY)  ShaX+3K, Y ;
R- Ro 1) = i e envia o resultado

(9) Alice computau = 73! =
para Bob

(h) Fim do Protocolo

Teorema 1.: O protocolo PPC-MED é privado

Prova: Goldereich [Gol04] provou que a composic¢ao de protocolos privados gera proto-
colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos séo privados, o protocolo PPC-MED
também é privado.
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5.2.0.1 Analise da Complexidade do Protocolo

O fator dominante no protocolo para célculo da média PPC-MED é a chamada ao pro-
tocolo PPC-PPE, por essa razdo ambos tem o custo de comunicacdo da mesma ordem
O(8.u.d), onded é o nimero de bits para representar qualquer nimero real nesse sis-
tema, eu é o parametro de seguranca (e.g, um bom parametro tem o tamanho de pelo
menos 256 bits).

5.3 PROTOCOLO PARA CALCULO DA MEDIA
GEOMETRICA (PPC-MDG)

Definicao: A meédia geométrica de wuma amostra de observacdes
(X1,X2,...,Xy) € calculada como abaixo:

G= {1 %

Problema: Alice possuin niumeros reaiéX, Xo, ..., X,) privados, Bob posski nimeros
reais(Yi, Y, ..., Yx) também privados. Sem abrir suas entradas Alice e Bob desejam fazer
uma cooperacgao verticéXy, Xo, ..., Xn, Y1, Y2, ..., Yg) dos seus dados de modo a calcular a
seguinte média aritmética:

G= "V X T

A solucéo se baseia no seguinte:

1

G= "Y/My X Mo Y = (Mg X T, W) 7o
Logaritimizando os dois lados tem-se:
1
l0gG = log (111 Xi- [0 ) ™ = g log(MLa Xi- 1Y)

e por fim,

S qlogXi+5K ; logy;
k

logG = T
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Para recuperar o valor d& basta obter o anti-log de |63

Ao final da computagdo, Alice ndo podera ter aprendido[]® Y, S ,logX;,
(M, logX+SK ;logY;) e nem([1"_; %. 1K, Y;), por outro lado Bob também n&o podera
ter aprendidan, MLy X , (ML X T, Y, (TfLq10g% + 51 logYi) e 31 logX:.

Protocolo 5(PPC-MDG)

Entradas: Alice possuin nameros reaigXi, X, ..., Xn), Bob possuik niUmeros reais
(Y1,Y2, ..., Yk).

Saida:G = "/ % 1< Y

(a) Alice calculay} ;logX

(b) Bob calculayX_, logY;

(c) Bob gera dois niUmeros inteiros aleatofae Ry, tal quemdqRy,Ry) # 1
(d) Bob calculaz = g—i, e envia o resultado para Alice

(e) Alice e Bob usam o Protocolo de Produto Es¢®RC— PPE) da seguinte forma:
PPE(G109%,1),ReRy 514 log¥i))

Alice adquireZ; = Ry T logX + Ry TK 1 logY; = Ry(51;logX + Tk ; logY))
(f) Alice e Bob usam o Protocolo de Produto Escd®C— PPE) da seguinte forma:

PPE(n,1),(Rp, RoK))

Alice adquireZ; = Ron+ Rok = Ro(k+n)

, 71 Ry Ri.(3MlogX+3K jlogY)) 3N, logXi+¥X ,log
(9) Allcecomputalogs_zz—;_R—i. ' 1R2'(k+n)' L= = Al s

computa aanti— log de logG, e envia esse resultado para Bob.

, aseguir

(h) Fim do Protocolo

Teorema 2.: O protocolo PPC-MDG é privado

Prova: Goldereich [Gol04] provou que a composicao de protocolos privados gera proto-

colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdao, como ambos séo privados, o protocolo PPC-MDG
também é privado.
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5.3.0.2 Analise da Complexidade do Protocolo

O fator dominante no protocolo para calculo da média geométrica PPC-MDG € a chamada
ao protocolo PPC-PPE, por essa razao ambos tem o custo de comunica¢cado da mesma or-
demO(8.u.d), onded é o niumero de bits para representar qualquer nimero real nesse
sistema, @1 € 0 parametro de seguranca.

5.4 PROTOCOLO PARA CALCULO DA MEDIA HARMONICA
(PPC-MHC)

Definicéo: A média harmbnica de uma amostra de observacdes
(X1,X2,...,Xn) € calculada como abaixo:

H n

= sn_ 1
2i=1%

Problema: Alice possuin numeros reai§X, Xo, ..., X,) privados, Bob possikinumeros
reais(Y1, Yo, ..., Yx) também privados. Sem abrir suas entradas Alice e Bob desejam fazer
uma cooperacao verticéXy, Xo, ..., Xn, Y1, Y2, ..., Yk) dos seus dados de modo a calcular a
seguinte média harmonica:

H = n+k
Yit1 %"’Zi:l Vll

Ao final da computagéo, Alice ndo podera ter aprendh',dg!‘:l% e nem(zi”:l% +
sK %i), por outro lado Bob também né&o podera ter aprendjdg]._; % nem(S, % +

S )

Protocolo 6:(PPC-MHC)

Entradas: Alice possuin numeros reaigXy, Xo, ..., X,), Bob possuik nimeros reais
(Y1,Y2, ..., Yk).

Saida: H == n—:{H_kk—l
2i=1% t2i=1v

(a) Alice calculay, 5

(b) Bob calculayl ; ¢
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(c) Bob gera dois numeros inteiros aleatofase Ry, tal quemddRy,Ry) # 1
(d) Bob calculaez= R—i, e envia o resultado para Alice
(e) Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE)da seguinte forma:
PPE((31x.1), (R, Re 311 1))
Alice adquireZo =Ro 311 ¢ +Re T 1 ¢ = Re(Sy % + 31 ¢)
() Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE) da seguinte forma:
PPE(N,1),(Ry, R1k))

Alice adquireZ; = Rin+ Rk = Ry (k+n)

1 _ R Rl(k—i—n) o n+k .
— 74— R = e envia o resultado
2 RUR(SLix+3iaq)  Shaxtiias

(g) Alice computaH
para Bob

(h) Fim do Protocolo

Teorema 3.: O protocolo PPC-MHC é privado.

Prova: Goldereich [Gol04] provou que a composi¢ao de protocolos privados gera proto-
colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos séo privados, o protocolo PPC-MHC
também é privado.

5.4.0.3 Analise da Complexidade do Protocolo

O fator dominante no protocolo para calculo da média harménica PPC-MHC € a chamada
ao protocolo PPC-PPE, por essa razdo ambos tem o custo de comunicacdo da mesma
ordemO(8.u.d), onded é o numero de bits para representar qualquer nimero real nesse
sistema, gt € o0 parametro de seguranca.

5.5 PROTOCOLO PARA CALCULO DA MEDIA
PONDERADA(PPC-MPD)

Definicao: A média ponderada de uma amostra de observacles
(X1, X2, ...,%Xn) enpesos P, P, ...,P,) é calculada como abaixo:
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_ 3 %R
A= Zi:llpl
Problema: Alice possuin pares de numeros redis<i, Pa ), (X2, Pap), ..., (Xn, Pan)) pri-
vados, Bob possuk pares de numeros rediéYs, Pby), (Y2, Ply), ..., (Y, Phy)) também
privados. Sem abrir suas entradas Alice e Bob desejam fazer uma cooperacao vertical

((X1,Pa1), (X2,Pap), ..., (Xn, Pan), (Y1,Pb1), (Y2,Pbyp), ..., (Yk,Pb)) dos seus dados de
modo a calcular a seguinte média ponderada:

A— (SLiXPa+3,YiPh)
SiiPa+3 1 Ph

Ao final da computagéo, Alice ndo podera ter aprendidpt , Y;,5¥ , Pk, 5K | Yi.Ph
e nem(S" ; X.Pa + K, Y,.Ph), por outro lado Bob também n&o poderé ter aprendido
nyM,Pa,5l X .Pa, ) X nem(3; X.Pa + 3K, Yi.Phy).

Protocolo 7(PPC-MPD)

Entradas: Alice possuin pares de ndmeros reéiXi,Pa;), (Xo,Pap), ..., (Xn,Pan)), €
Bob possuk pares numeros reafgYy, Pby ), (Yo, Pby), ..., (Yk, Pbx))

caooa (O X Patsk  Yi.Ph)
Saida:A= S Patst P

(a) Alice calculay ; XiPg

(b) Alice calculay] ; Pa

(c) Bob calculayk ;Y,Ph

(d) Bob calculasX_; Ph

(e) Bob gera dois numeros inteiros aleatofa®e Ry, tal quemddRy,Ry) # 1
(f) Bob calculaz= %' e envia o resultado para Alice

(g) Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE) da seguinte forma:
PPE(F; %.Pa,1),Ri,R1 T, Yi.Ph))

Alice adquireZ; = Ry 1" 1 Xi.Pa + Ry T, Yi.Pb = Ry (S, X.Pa + X, YiPh)

(h) Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE) da seguinte forma:
PPE(31Pa,1),(Re,Re. 511 PhY))

Alice adquireZ, = Ry S Pa + Ry TK Py = Ry(S, Pa + 5K, Phy)
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N AL _ 71 _ R Ru(3LXPa+3f Yi.Ph) 50 X.Pat+5¥ Yi.Ph
(i) Alice computaA = ZZ. = R R (3 Patsk Ph) 3. Paryk.Ph

o resultado para Bob

e envia

() Fim do Protocolo

Teorema 4.: O protocolo PPC-MPD é privado.

Prova: Goldereich [Gol04] provou que a composic¢ao de protocolos privados gera proto-
colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos sao privados, o protocolo PPC-MPD
também é privado.

5.5.0.4 Analise da Complexidade do Protocolo

O fator dominante no protocolo para célculo da média ponderada PPC-MPD é a chamada
ao protocolo PPC-PPE, por essa razdo ambos tem o custo de comunicacdo da mesma
ordemO(8.u.d), onded é o numero de bits para representar qualquer nimero real nesse
sistema, gt é o0 parametro de seguranca.

5.6 PROTOCOLO PARA CALCULO DA VARIANCIA(PPC-VAR)

Definicdo: Quando se deseja medir a dispersao dos dados em relacdo a média, pode-se
utilizar duas medidas de disperséo: a Variancia e o Desvio Padréo, onde a Va¥fancia

de uma amostra de medidas € igual & soma dos quadrados dos desvios, dividida por
(n—1):

52 = ShaXi—p)? _ S ()2 =21 Xi+p?)
= 2= AR

n—-1

O calculo da Variancia € obtido pela soma dos quadrados dos desvios em relacao a média,
ou seja, a variancia é expressa pelo quadrado da unidade de medida da variavel, desse
modo, para melhor interpretar a dispersdo de uma variavel deve-se utilizar o Desvio
Padréo, que é calculado como a raiz quadrada da variancia, e desse modo tem a mesma
unidade dos dados observados:

5§ =182
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Problema: Alice possuin nimeros reai\ = (Xg, Xg, ..., Xn) privados, Bob possuk
nameros reai = (Y1,Y,...,Yk) também privados. Sem abrir suas entradas Alice e
Bob desejam fazer uma cooperacao vert{eal Xo, ..., Xn, Y1, Y2, ..., Yk) para calcular a
variancia e o desvio padrao como abaixo:

52— (TP (X)2=2.u X+ +3 K ()2 —2.1.Yi+u?))
- n+k—1

Ao final da computagao, Alice ndo poderéa ter aprendidpk | ((Y))2 —2.u.Y, + u?) e
nem(SM (%)% —2.u.% +u?) + 355 1 ((Y)2—2.1.Y; 4 u?)), por outro lado Bob também
ndo podera ter aprendiadps ™, (X)2 —2.u.% +p?) nem(3N; ((X)2 —2.u.% +u?)+
S (02— 20+ p12).

Protocolo 8(PPC-VAR)

Entradas: Alice possuin numeros reaigXy, Xo, ..., X,), Bob possuik nimeros reais
(Y1,Y2, ..., Yi)-

Saida: 62 — (zi“:l(m)2—2.u.>ﬁﬂﬁ]i):_zik:l((mz—z.u.wZ)) e — /52

() Alice e Bob usam o protocolo PPC-MED para calcular a mgdia

(b) Alice calculas™ ;((X)2 —2.u.X + u?)

(c) Bob calculayk | ((¥))? —2.u.Y; 4 u?)

(d) Bob gera dois numeros inteiros aleatofa® Ry, tal quemdqRy,Ry) # 1
(e) Bob calculz = R—i, e envia o resultado para Alice

() Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE) da seguinte forma:

PPE{G ™ 1 (%)% —2.1.% + 1?),1),Re,Re 11 (V)2 — 2.0 + p?))}

Alice adquireZ; = Ry 3, ()2 —2.u.% +u?) + Ry T (V)2 — 2.0 4+ pu?) =
Ru(SI 1 ()2 = 2.1.X +12) + 5 4 ()2 — 2.0 + p?))

(g) Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE) da seguinte forma:
PPE(n—1,1),(Ry, RoK))

Alice adquireZ; = Ry(n— 1) + Rok = Rp(k+n— 1)
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: Ru(SK (V)22 Yi+p2)+ 3K (Y)2—2.1.Y+u?
(h) Alice computad? = 751 = fz RZa(( 20 ie 3y (72 Yoe)

k 2 . 2 k \2_ / 2 . ~ L, .
22 (20D 1 desvio padréo € a raiz quadradadde

Alice envia os dois resultados para Bob

(i) Fim do Protocolo

Teorema 5.: O protocolo PPC-VAR é privado.

Prova: Goldereich [Gol04] provou que a composic¢ao de protocolos privados gera proto-
colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos séo privados, o protocolo PPC-VAR
também é privado.

5.6.0.5 Analise da Complexidade do Protocolo

O fator dominante no protocolo para céalculo da variancia PPC-VAR é a chamada ao
protocolo PPC-PPE, por essa razdo ambos tem o custo de comunicacdo da mesma ordem
O(8.u.d),onded é o numero de bits para representar qualquer nimero real nesse sistema,
e u é o parametro de seguranca(e.g, um bom parametro tem o tamanho de pelo menos
256 bits).

5.7 PROTOCOLO PARA COVARIANCIA
VERTICAL(PPC-CVWV)

Defini¢cdo: Para dois conjuntos de dadps;, Xo, ..., Xn) € (Y1,Y2,...,Ys), representando

duas variaveis aleatérias e Y, existem varias medidas estatisticas que podem ser uti-
lizadas para se inferir o relacionamento de ambas. As duas mais largamente usadas sao
a correlacdo e a covariancia, esta ultima fornece uma medida ndo padronizada do grau
no qual elas se movem juntas, e € estimada tomando-se o produto dos desvios da média
para cada variavel em cada periodo.

O sinal na covariancia indica o tipo de relacédo entre as duas variaveis aleatorias:

(a) Covariancia com sinal Positivo:Indica que as duas variaveis aleatérias se movem
juntas, ou seja, quanto maior o crescimento da média de uma amostra, a média da
outra amostra também tende a crescer.
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(b) Covariancia com sinal Negativo:Indica que duas variaveis aleatérias se movem
em direcdes opostas, ou seja, quanto maior o crescimento da média de uma amostra,
a média da outra amostra tende a decrescer.

(c) Covariancia Nula: Indica que duas variaveis aleatdrias sao independentes.

Apesar da covariancia prever o relacionamento de duas variaveis aleatérias, ainda € rela-
tivamente dificil fazer julgamentos acerca do poder dessa relacédo apenas se observando
a covariancia, pois ela nao é padronizada.

A covariancia pode ser calculada como mostrado abaixo:

Covx,y) = zin:l(xi_l-rix)(Yi—[Jy)

Problema: Alice possuin pares de niumeros reais= ((X1,Y1), (X2,Y2), ..., (Xn, Yn)) pri-
vados, Bob posstipares de numeros re@s= ((Xn+1, Yntr1) (Xnt2, Yntr2)s s Kok, Ynik))
também privados. Sem abrir suas entradas Alice e Bob desejam fazer uma cooperacao

Vertical((X17Y1)7 (X27Y2)7 ey (Xann)v (Xn—i-l;Yl’H—l)a (Xn+27Yn+2); e (Xn+k7Yn+k)> para cal-
cular a seguinte covariancia:

Covx,y) = Zinzl(xi*lix)(Yi*ﬂy)+Z|=:;T+n(Xi7ux)(Yi7uy)
Y n+

Ao final da computacéo, Alice ndo podera ter aprendﬁ,dg!‘j{hrn(xi — ) (Y — py) €

nemy 1 (X — ) (Y — py) + Zikiﬂrn(xi — tx) (Y — uy), por outro lado Bob também néo

podera ter aprendidn 3 (X — pix) (Y — ty) nemy !y (X — ) (Y — py) + 7, (% —
1) (Y — ).

Protocolo 9:(PPC-CVV)

Entradas: Alice possuin pares de nameros reaisXi, Y1), (X2,Y2), ..., (Xn,Yn)), Bob
possuik pares de numeros redic<n+1, Ynt+1), (Xnt2, Yn+2), s (Xntk, Ynik))-

n - - k+n - .
Saida:COV(X,y): il (XK= (Vi uy):ﬁ;ﬂ(x' Hx) (Yi—Ly)

(a) Alice e Bob usam o protocolo PPC-MED para calcular as mediaguy
(b) Alice calculay (! ; (X — ux) (Y — py)
(c) Bob caleulay {17, (X — ) (¥; — 1)
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(d) Bob gera dois numeros inteiros aleatomae Ry, tal quemdqRy,Ry) # 1

(e) Bob calculaz= E—'j, e envia o resultado para Alice

() Alice e Bob usam o Protocolo de Produto Escalar(PPC-PPE) da seguinte forma:
PPE{(SIL1 (% — ) (Y — tty), . (ReRa ST, (X — 1) (% — 1))}
Alice adquireZy = Ri3{L;(X — k) + Re 7 (% — i = Ra(TILq (% — ) +
ST (% — )

(g) Alice e Bob usam o Protocolo de Produto Escalar da seguinte forma

PPE(n,1),(Ry, RoK))

Alice adquireZ; = Ron+ Rok = Ry(k+n)

i Ro-R in: Xi— i :irn nxi_ X in: i —Ux)(Yi—
(h) Alice computeCov(x,y) = 25t = = (31 Rf(ln);?()z a8 _ 3L (X ﬁ)( Hy)

e envia o resultado para Bob

(i) Fim do Protocolo

Teorema 6.: O protocolo PPC-CVV é privado.

Prova: Goldereich [Gol04] provou que a composic¢ao de protocolos privados gera proto-

colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos séo privados, o protocolo PPC-CVV
também é privado.

5.7.0.6 Analise da Complexidade do Protocolo

O fator dominante no protocolo para calculo da covariancia com compartilhamento ver-
tical PPC-CVV é a chamada ao protocolo PPC-PPE, por essa razdo ambos tem o custo
de comunicagéo da mesma ord&{8.u..d), onded é o niUmero de bits para representar
gualquer nimero real nesse sistema,&o0 parametro de seguranca.

5.8 PROTOCOLO PARA COVARIANCIA
HORIZONTAL(PPC-CVH)

Defini¢cdo: Para dois conjuntos de dadps;, Xo, ..., Xn) € (Y1,Y2,....,Y,), representando
duas variaveis aleatérias e Y, existem varias medidas estatisticas que podem ser uti-
lizadas para se inferir o relacionamento entre ambas. As duas mais largamente usadas
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sdo a correlagdo e a covariancia, essa Ultima fornece uma medida ndo padronizada do
grau no qual elas se movem juntas, e é estimada tomando-se o produto dos desvios da
média para cada variavel em cada periodo.

O sinal na covariancia indica o tipo de relacédo entre as duas variaveis aleatorias:

(a) Covariancia com sinal Positivo:Indica que as duas variaveis aleatérias se movem
juntas, ou seja, quanto maior o crescimento da média de uma amostra, a média da
outra amostra também tende a crescer.

(b) Covariancia com sinal Negativo:Indica que duas variaveis aleatérias se movem
em dire¢cbes opostas, ou seja, quanto maior o crescimento da média de uma amostra,
a média da outra amostra tende a decrescer.

(c) Covariancia Nula: Indica que duas variaveis aleatdrias sao independentes.

Apesar da covariancia prever o relacionamento entre duas variaveis aleatérias, ainda é
relativamente dificil fazer julgamentos acerca do poder dessa relacdo apenas se obser-
vando a covariancia, pois ela ndo é padronizada.

A covariancia pode ser calculada como mostrado abaixo:

Covx,y) = Yina(X *l;qlx) (Yi—uy)

Problema: Alice possuin nimeros reai = (Xg, Xo,..,Xy) privados, Bob possun
numeros reai8 = (Y1, Yo, ..,Yn) também privados. Sem abrir suas entradas Alice e Bob
desejam fazer uma cooperagao horizo(tX, Y1), (X2,Y2), .., (Xn, Yn)) para calcular a
seguinte covariancia:

CovX,Y) = SILa(X —L:]x).(Yi—,uy)

Ao final da computagéo, Alice ndo podera ter aprendiflg (Y; — uy) , por outro lado
Bob também néo podera ter aprendjgfd, (X — uix).

Protocolo 10: (PPC-CVH)

Entradas: Alice possuin nameros reaigXy, Xz, .., Xn), Bob possuin nimeros reais
(Y1,Y2,..,Yn).

Saida: Cov(x,y) = PIILS *t;x)-(Yi )y
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(a) Alice calcula a médiaw e fica com o seguinte conjuntoX} = (Xg — ux, X2 —
Uty -y Xn — Ux)

(b) Bob calcula a médiay e fica com o seguinte conjunfd } = (Y1 — ty, Yo — py, ..., Yn—
Ly)

(c) Alice e Bob usam o Protocolo de Produto Escalar da seguinte forma

PPE({X},{Y})

Alice adquirey | ; (X — ux).(Yi — ty)
) = T 06Oy
n

(d) Alice computaCov(x,y e envia o resultado para Bob

(e) Fim do Protocolo

Teorema 7.: O protocolo PPC-CVH é privado.

Prova: Goldereich [Gol04] provou que a composic¢ao de protocolos privados gera proto-

colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos séo privados, o protocolo PPC-CVH
também é privado.

5.8.0.7 Analise da Complexidade do Protocolo

O fator dominante no protocolo para calculo da covariancia com compartilhamento hori-
zontal PPC-CVH é a chamada ao protocolo PPC-PPE, por essa razao ambos tem o custo
de comunicacdo da mesma ord&.1..n.d),onden é o tamanho do vetod,é o nUmero

de bits para representar qualquer niumero real nesse sistentapgarametro de segu-
ranca.

5.9 PROTOCOLO PARA CORRELACAO
HORIZONTAL(PPC-CRH)

Definicdo: Em diversas investigacoes deseja-se avaliar a relacdo entre duas medidas
quantitativag(X1, X, ..., Xn) € (Y1,Y2,...,Yn). Pode-se utilizar a correlacdo para tal, ela
fornece uma medida padronizada para se observar a interacdo entre duas variaveis
aleatédrias. O coeficiente de correlacao varia-dea+1:
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» Coeficientes préximos de zerolndicam que as variaveis nao tém dependéncia.
» Coeficientes negativosindicam que uma variavel cresce quando a outra diminui.

» Coeficientes positivosindicam que uma variavel cresce quando a outra cresce.

O coeficiente de correlacéo linear é calculado pelo coeficiente de correlacéo de Pearson:

n 5Dy
ST (V) — 2= T

n )2 n vy2
Visn a0 B 5 e B2

Cor(x,y) =

gue pode ser reescrito como a formula abaixo:

Cor(x.y) = — 2 Xt (Yi—py)
) V2l (Xi—ux)?. 3L (Yi—y)?

Problema: Alice possuin nimeros reai\ = (Xi, X2, .., Xy) privados, Bob possun
nameros reai8 = (Y1, Y2,..,Yn) também privados. Sem abrir suas entradas Alice e Bob
desejam fazer uma cooperacdo horizofith, Y1), (X2, Y2), .., (Xn,Yn)) para calcular a
seguinte correlacéo:

C _ St g (Ki—p) (Yi—py) Xi — Ux Yi—py
orx.y) VI (Xi—m)? 3L (Yi—py)? R b/ (X6 —x)2 \/Z (Yi—1y)2

gue pode ser reescrito como o produto escalar desses dois vetores:

( (X1 —1x) ( (X2—1ix) o (Xn—1ix) 1 (y1—Hy)
VX —m)2 7 M (E (Xi—10)2 777 (S (K —ix) 2 VL (Y—uy)2”’
(y2—ply) (Yn—Hy) ]

(\/(Zi”:l(Yi—uy)z)’ o (\/(Zi”:l(Yi —Hy)?

Ao final da computagdo, Bob n&o podera ter aprendigo (X — px),e nem
V(31X — k)2, por outro lado, Alice ndo deverd apreendgr (yi — ity) € nem

V(S (Y — py)?.

Protocolo 11{PPC-CRH)

Entradas: Alice possuin nameros reaigXy, Xz, .., Xn), Bob possuin nimeros reais
(Y1,Y2,..,Yn).

P _ ST (Xi—p) (Yi—py)
Saida:Cor(X,Y) = —z{‘zl(;—ux)?z{‘:l(\z—uy)z
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(a) Alice calcula a médiay, e depois,/ (31, (% — x)?, e adquire

XV — (x1—Hix) (X2—ix) (Xn—pix)
{ } [(\/(Zinzl(xi_,uX)Z),(\/(Zinzl(xi_.uX)Z), 7(\/(2?:1(Xi—#x)2)]

(b) Bob calcula a médiay, depois e\/3 ' (Y — 1y)?, e adquire

_ (y1—ny) (Y2—Hy) (Yn—ny)
Yl = e (22—
v} [(\/(Zinzl(Yi—ﬂy)z)7 (\/(Zinzl(Yi—Ny)z)7 { (Zinzl(Yi_”y)Z>]

(c) Alice e Bob usam o Protocolo de Produto Escalar da seguinte forma

Cor(X,Y) = PPE({X},{Y})

(d) Alice adquire o coeficiente de correlagéo e o envia para Bob

(e) Fim do Protocolo

Teorema 8.: O protocolo PPC-CRH é privado.

Prova: Goldereich [Gol04] provou que a composicao de protocolos privados gera proto-
colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos s&o privados, o protocolo PPC-CRH
também é privado.

5.9.0.8 Analise da Complexidade do Protocolo

O fator dominante no protocolo para célculo da correlagdo com compartilhamento hori-
zontal PPC-CRH é a chamada ao protocolo PPC-PPE, por essa razao ambos tem o custo
de comunicacdo da mesma ord&d.1..n.d),onden é o tamanho do vetod,é o nUmero

de bits para representar qualquer niumero real nesse sistentapgarametro de segu-

ranga (e.g, um bom parametro tem o tamanho de pelo menos 256 bits).

5.10 PROTOCOLO PARA CORRELACAO
VERTICAL(PPC-CRV)

Definicdo: Em diversas investigacdes deseja-se avaliar a relagdo entre duas medidas
quantitativag(X1, X, ..., Xn) € (Y1,Y2,...,Yn). Pode-se utilizar a correlacdo para tal, ela
fornece uma medida padronizada para se observar a interacdo entre duas variaveis
aleatérias. O coeficiente de correlagéo varia-dea+1:

» Coeficientes proximos de zerolndicam que as variaveis nao tém dependéncia.
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» Coeficientes negativosindicam que uma variavel cresce quando a outra diminui.

» Coeficientes positivosindicam que uma variavel cresce quando a outra cresce.

O coeficiente de correlacao linear pode ser dado pela seguinte formula:

Corixy) = 3452

Problema: Alice possuin pares de numeros reais= ((X1,Y1), (X2,Y2),..., (Xn, Yn)) pri-
vados, Bob posstipares de numeros re@s= ((Xn+1, Yntr1) Xnt2, Yntr2)s s Kniks Ynik))
também privados. Sem abrir suas entradas Alice e Bob desejam fazer uma cooperacao

Vertical((X17Yl>7 (X2aY2)7 ceey (Xn,Yn), (Xn+1,Yn+1)a (Xn+27Yn+2)a ceey (Xn+k7YI"I+k)) para Cal_
cular a seguinte correlacéo:

Cor(A,B) = 158

Ao final da computacéo, Alice ndo poderd ter aprenétidd® = ((Xn11, Yn+1)
, (Xnt2,Ynt2)s -, (Xniks Ynik)) ,€ Bob ndo devera ter aprendide
A= ((leYl)a (X27Y2)7 EEEE) (XnaYn))

Protocolo 12({PPC-CRV)

Entradas: Alice possuin pares de nameros rea¥s= ((Xg,Y1),(X2,Y2), ..., (Xn, Yn)),
Bob possuk pares de numeros reafs= ((Xn+1, Yn+1), (Xn+2, Ynt2), - (Xntk Ynrk))-

Saida:Cor(X,Y) = %

(a) Alice e Bob usam o protocolo PPC-Var e calculam os desvios padeid,
(b) Alice e Bob usam o Protocolo PPC-CVV para calcular a covariaimig, y)
(c) Alice computa a correlacéo e a envia para Bob

(d) Fim do Protocolo

Teorema 9.: O protocolo PPC-CRV é privado.

Prova: Goldereich [Gol04] provou que a composic¢ao de protocolos privados gera proto-
colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos séo privados, o protocolo PPC-CRV
também é privado.
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5.10.0.9 Anadlise da Complexidade do Protocolo

O fator dominante no protocolo para céalculo da correlagcdo com compartilhamento ver-
tical PPC-CRV é a chamada ao protocolo PPC-PPE, por essa razao ambos tem o custo
de comunicagdo da mesma ord@{8.u.d),onded é o niumero de bits para representar
gualquer nimero real nesse sistema,&o0 parametro de seguranca.

5.11 PROTOCOLO PARA CALCULO DA
ASSIMETRIA(PPC-ASM)

Definicdo: Assimetria € a medida estatistica que mede o desvio ou afastamento da sime-
tria, ou seja, € o grau de deformacéo de uma curva de frequiéncias, indicemlea-
tracdode valores em relagdo a mediana.

Quanto ao grau de assimetria, pode-se ter trés tipos de curvas de frequiéncias:

(a) Curva Simétrica: Uma distribuicdo de frequéncia simétrica apresenta como
caracteristica principal o fato da média, mediana e média aritmética serem iguais.
Em termos graficos, a curva simétrica apresentara as duas caudas com a mesma
configuracao [figura5.2 B]. E Evidente que qualquer distribuicdo simétrica tera a
assimetria nula.

(b) Curva Assimétrica Positiva: Em geral, uma curva com assimetria positiva, possui
a média maior que a mediana. Graficamente, tem-se que a cauda € mais alongada a
direita [figura5.2 C], ou seja, significa mais valores concentrados a direita da curva.

(c) Curva Assimétrica Negativa: Em geral, uma curva com assimetria negativa, pos-
sui a média menor que a mediana. Graficamente, tem-se que a cauda € mais alon-
gada a esquerda [figura5.2 A], ou seja, significa mais valores concentrados a es-
guerda da curva.

A Assimetria pode ser calculada pela seguinte formula:

_aXi—w)?
~  (n-1).83

Problema: Alice possuin niumeros reaif\ = (X1, Xp,..,Xn) privados, Bob possuk
nameros reaid = (Y1, Y2, .., Yx) também privados. Sem abrir suas entradas Alice e Bob
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Figura 5.2 Assimetria

desejam fazer uma cooperacao vertieél Xo, .., Xn, Yn+1, Ynt2 ---, Yaik) para calcular a
seguinte assimetria:

o ZLa(i—m)+ 3 (Y —py)®
(k8%)+((n-1).8%)

Ao final da computacao, Alice ndo podera ter apren&idB = (Y1,Y2,..,Y,) e z}‘zl(Yi —
1y)3, por outro lado, Bob n&o devera aprendgh = (Xg, Xz, .., %) nems M, (X — uy)3.

Protocolo 13{PPC-ASM)

Entradas: Alice possuin nimeros reais\ = (X1, Xy, .., Xn), Bob possuk nimeros reais
B=(Y1,Y2,..,Y)

(dar s — e+ 3 (Y —py)®
Salda:s= == 55 D59

() Alice e Bob usam o protocolo PPC-VAR para calcular o desvio pailrdo
(b) Alice calculauy , (n—1).83 e depoisy " (X — ux)®
(c) Bob calculayy , k.6° e depoisy_; (Y — )3

(d) Bob geradois numeros inteiros aleatofa® Ry, tal quemdqRy,Ry) =1 ez= R
e enviaz para Alice

(e) Alice e Bob usam o Protocolo de Produto Escalar da seguinte forma
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PPE{(SIL1(X — 1)3,1), (R, Ru 31 (Y — py)®)}
Alice adquireZ = Ry (31 (X — 11)3) +Ra(1 1 (Y — y)®) = Ru(Ty (X — )3+
S (Y = 1y)®)

() Alice e Bob usam o Protocolo de Produto Escalar da seguinte forma
PPE(8%.n—§3,1),(Rp, Ro.863.K))

Alice adquireZy = Ry(83.n—83) + R2.8%.k=Ry.83(k+n—1)

(g) Alice computa a assimetr&a

_ Ro R —w)3+38 (M—p)®) 3 (K= 43 (YN—py)®
=R Ro. 03 (kFn—1) = T k89 +(n-1).89

e envia o resultado para Bob

_ 54
S—ZZ—2

(h) Fim do Protocolo

Teorema 10.: 0O protocolo PPC-ASM é privado.

Prova: Goldereich [Gol04] provou que a composic¢ao de protocolos privados gera proto-

colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos sao privados, o protocolo PPC-ASM
também é privado.

5.11.0.10 Analise da Complexidade do Protocolo

O fator dominante no protocolo para célculo da assimetriaPPC-ASM é a chamada ao
protocolo PPC-PPE, por essa razdo ambos tém o custo de comunicacdo da mesma ordem
O(8.u.d), onded é o numero de bits para representar qualquer nimero real nesse sistema,
e u € o parametro de seguranca.

5.12 PROTOCOLO PARA CALCULO DA CURTOSE (PPC-CUR)

Definicdo: E uma medida que caracterizaaohatamentala curva de funcdo de dis-
tribuicdo, ou seja, indica até que ponto essa curva se apresenta mais achatada ou afilada
do que a curva padrdo, denominada normal. De acordo com a curtose, pode-se ter trés
tipos de curvas:
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(a) Curva de Frequiéncias Mesocurtica: Apresenta o grau de achatamento equiva-
lente ao de uma curva de distribuicdo normal[figura 5.3 B].(K = 3)

(b) Curva de Frequiéncias Platicurtica: Apresenta um alto grau de achatamento, su-
perior ao de uma curva de distribuicdo normal[figura 5.3 C].(K < 3).

(c) Curva de Frequéncias Leptocurtica: Apresenta o alto grau de funilamento,bem
superior ao de uma curva de distribuicdo normal[figura 5.3 A].(K > 3).

Figura 5.3 Curtose

Por definicdo a distribuicdo normal padrdo apresenta curtose igual a 3, desse modo a
curtose € calculada como abaixo:
oS-t

k= (nl—l).54 -3
Problema: Alice possuin nimeros reaif\ = (Xg,Xg, .., Xn) privados, Bob possuk
nameros reaid = (Y1, Y2, .., Yx) também privados. Sem abrir suas entradas Alice e Bob
desejam fazer uma cooperacao vertieél Xo, .., Xn, Yn+1, Ynt2, ---, Ynik) para calcular a
seguinte curtose:

K= 2ot (Yiow)® o
- (k-86%)+((n—1).6%)

Ao final da computacéo, Alice ndo podera ter apren&idB = (Y1,Y2,..,Y,) e z}‘zl(Yi —
1y)*, por outro lado, Bob n&o devera aprendgh = (Xg, Xz, .., %) nems M, (X — uy)?.
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Protocolo 14(PPC-CUR)

Entradas: Alice possuin numeros reais = (X1, X2, .., Xn), Bob possuk numeros reais
B - <Y17Y27 "7Yk)

e S O K (Y —py)
Saida:k= =G 55 e 3

(@) Alice e Bob usam o protocolo PPC-VAR para calcular o desvio pailrdo
(b) Alice calculauy , (n—1).8% e depoisy " (X — ux)*
(c) Bob calculauy , k.64 e depoisy K, (i — uy)*

(d) Bob geradois nimeros inteiros aleatofa® Ry, tal quemddR,Ry) =1 ez= S—'j,
e enviaz para Alice

(e) Alice e Bob usam o Protocolo de Produto Escalar da seguinte forma

PPE{(31;(X — )% 1), (R, Ru T4 (% — y) )}
Alice adquireZ = Ry (31 (X — 1)) +Ra(i 1 (Y — y)?) = Ru(T1 (X — 1) +
S (Y —y)®)
(f) Alice e Bob usam o Protocolo de Produto Escalar da seguinte forma

PPE(8*n—§%,1),(Rp, Ro.6%.K))

Alice adquireZ; = Ry(8%.n— 8%) + Ry.6% k=Ry.8%+n—1)

(g) Alice computa a curtode

ke 721 — R RGL (w0 +5 i (-py)h) o 36— w435 (-m)t o
T TRy Ro.84(k+n—1) o (k.64)+((n—1).6%)

e envia o resultado para Bob

(h) Fim do Protocolo

Teorema 10.: 0 protocolo PPC-CUR é privado.

Prova: Goldereich [Gol04] provou que a composi¢ao de protocolos privados gera proto-
colos privados. No protocolo acima esta sendo utilizado o protocolo do produto Escalar
PPC-PPE, e o protocolo da divisdo, como ambos séo privados, o protocolo PPC-CUR
também é privado.



5.13 PROTOCOLO PARA ORDENAGCAO VIBUBBLE-SORTPPC-SOR) 64

5.12.0.11 Andlise da Complexidade do Protocolo

O fator dominante no protocolo para calculo da curtose PPC-CUR é a chamada ao pro-
tocolo PPC-PPE, por essa razdo ambos tém o custo de comunicacdo da mesma ordem
O(8.u.d), onded é o nimero de bits para representar qualquer nimero real nesse sis-
tema, eu é o parametro de seguranca.

5.13 PROTOCOLO PARA ORDENACAO VIA BUBBLE-SORT
(PPC-SOR)

Definicdo Bubble-Sort: O bubble sortLou00] [CLR90], ou ordenacao bolha, é um
algoritmo de ordenacéo, ou seja, ele arruma um conjunto de informacfes semelhantes
numa ordem crescente ou decrescente. Abaixo seguem o0s passos do algoritmo:

(a) Compare dois elementos adjacentes. Se o primeiro for maior que o segundo, troque
as posicoes dos elementos.

(b) Faca o passo 1 para todos os pares de elementos adjacentes, comegando dos dois
primeiros elementos e terminando nos ultimos dois elementos. Ao final desse passo,
0 Ultimo elemento deve ser 0 maior.

(c) O passo 2 é repetido para todos os elementos, exceto o ultimo.

Problema: Alice possuin pares de nUmero& = ((X1, pos), (X2, p0%), .., (Xn, POSH)))
privados, onde o primeiro elemento de cada dupla € um ndamero real e o segundo elemento
€ a sua posi¢ao no conjunto.

Bob possuik pares de numeroB = ((Yn+1, POSi+1), (Ynt2, POSi+2), -, (Yniks POS11k))

também privados, onde o primeiro elemento de cada dupla € um namero real e o segundo
elemento € a sua posicdo no conjunto. Sem abrir suas entradas Alice e Bob desejam fazer
uma cooperacdo Vvertical(X1, pos ), (X, poS),.., (Xn, POS)); (Yn+1, POSI+1), (Yni2,

POS+2), -, (Ynik, POSi1k)) Para computar o ordenamento dessa cooperagao.

Ao final da computacao Alice continuara com seu conjunto de dados onde cada elemento
sera um dupla, onde o primeiro elemento da dupla sera um elemento e o segundo ele-
mento ter4 a posi¢cdo do elemento referente ao conjunto completo da cooperagéo, e Bob
idem, como mostrado na figura abaixo:
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(X, 1Dy(X,52),...4(Xo0)]
Alice

(Yot 1),(Y, 04 2),ee (Y, 0 HK) |

1
Ordenagio

~

Figura 5.4 Ordenacao Privada

Protocolo 15(PPC-SOR)

Entradas: Alice possuin nimeros reait\ = (X1, Xy, .., Xn), Bob possuk nimeros reais
B= (Y17Y27 "7Y|()

Saida: Os elementos ordenados:
A= ((X1,p03), (X2, p0%), .., (Xn, POsy))) €
B = ((Ynt1, POS1+1), (Yni2, PO+ 2), -, (Ynik, POSH1k))

(@)

(b)

(©)

Alice transforma os seus dados em uma arvore AVL, de modo que cada elemento
de Alice serd uma duplévalor,posi¢ao) (e.g., 0 primeiro elemento de Alice seria
(Elementaq, 1), o segundgElementg, 2) e assim sucessivamente até o elemento
(Elementg@,n)). A arvore AVL sera balanceada pelo segundo elemento da dupla,
iSSo €, sua posicao.

Bob transforma os seus dados em uma arvore AVL, de modo que cada elemento dele
serd uma duplévalor,posi¢ao) (e.g., 0 primeiro elemento de Bob sefidementq, 1,

n+1), o segunddElementq, o, n+2) e assim sucessivamente éi#ementq, x, N+

k). A arvore AVL sera balanceada pelo segundo elemento da dupla, isso €, sua
posicéo.

Para(i = (n+k—1);i > 0;i — —){

Para(j=1;j <i;j++){

Bob e Alice usam o protocolo de busca em arvore AVL para encontrar os elementos
de indiceg e j+1
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Posigio

[ Valer ] [ Vvalor ]
Posigio Posigao

Valor [ Valor ] [ Valor ]
Posigéo Posigio Posigio Posigéo

Figura 5.5 Arvore AVL

Sdj e j+ 1 pertencerem a Aligg
Sqelementp >= element@, 1){
Ela altera sua arvore AVL da seguinte forma:

66

(elementg, j) := (elementg, j +-1) e (elementg, 1, j +1) := (element@, 1, )} }

S€j e j+ 1 pertencerem a Bob
Sgelementp >= element, 1){

Ele altera sua arvore AVL da seguinte forma:

(elementg, j) := (elementg, j +1) e (element@, 1, j + 1) := (elementg, 1, j)}

Sd j pertence a Alice ¢ + 1 pertence a Bob

SgProtocolo— Y AO— E ficientgelementg, elementg, 1) == 1){

Alice altera sua arvore AVL da seguinte forma:
(elementg, j) := (elementg, j +1)

e Bob altera sua Arvore AVL da seguinte forma:
(elementg,q, j+1) := (elementg, 1, j)}}

Sdj+ 1 pertence a Alice ¢ pertence a Bop

SgProtocolo— Y AO— E ficientgelementg, 1, element) == 1){

Alice altera sua arvore AVL da seguinte forma:

(elementg, 1, j + 1) := (elementg, 1, j)
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e Bob altera sua Arvore AVL da seguinte forma:
(elementg, j) := (elementg, j+1)}}
1

(d) Fim do Protocolo

Teorema 12.:0 protocolo PPC-SOR é privado.

Prova: Goldereich [Gol04] provou que a composicao de protocolos privados gera pro-
tocolos privados. No protocolo acima esta sendo utilizado o protocolo de Yao Eficiente,
que é privado, logo o protocolo PPC-SOR também é privado.

5.13.0.12 Analise da Complexidade do Protocolo

No pior caso o protocolo da ordenacdo PPC-SOR chamaréa o protocolo de Yao Eficiente
(n+Kk)? vezes, e como o protocolo de Yao eficiente possui um custo de comunicacdo da
ordem deO(d?), onded € o tamanho do dado a ser comparado, o custo de comunicag&o
do protocolo PPC-SOR((n+k)2.d?), onden+k é a quantidade de dados a serem
ordenados, d € o tamanho de cada nimero que ser4 comparado.

5.14 PROTOCOLO PARA ENCONTRAR MEDIANA(PPC-MNA)

Definicdo: A mediana € uma medida de tendéncia central, e pode ser definida como o
valor que divide uma série ordenada em duas partes iguais, ou seja, 50% da populagéo
terd valores inferior a mediana, e os outros 50% da populacgéo tera valor superior ou igual
a mediana.

Problema: Alice possuin ndmeros reaif\ = (Xp, Xp,..,Xn) privados, Bob possuk
nameros reai8 = (Y1, Y,..,Yx) também privados. Se+ k é um valor publico, e sem
abrir suas entradas Alice e Bob desejam fazer uma cooperacéo vertical

(X1,X2, .., Xn, Ynt1, Yni2, -, Ynik) para calcular a seguinte mediana:

Para um conjunto ordenado de- k amostras, a mediana é dada da seguinte forma:

(a) Paran+k impar:

X = Elemento, 1
thikl)
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X
® : ®
0% 50% 100%

Figura 5.6 Diviséo pela Mediana

(b) Paran+Kk par:

Elementq.x , , +Elementq,
%= T“‘Z 7

Protocolo 16{PPC-MNA)

Entradas: Alice possuin nimeros reais\ = (X1, Xy, .., Xn), Bob possuk nimeros reais
B= (Y17Y27 "7Yk)

Saida: A medianaxde (Xg, X2, .., Xn, Yn+1, Ynt2, -, Yaik)

(a) Alice e Bob usam o protocolo PPC-SOR no conjunto Total e adquirem
Parte de Alicg (X1,P0s), (X2,P0%), ..., (X, P0s)))
Parte de Bol§(Yn+ 1,Pos+ 1), (X2, P0%), ..., (Xnik, POS11k))

(b) Sen+ k for impar a mediana € calculada da seguinte forma:

a posicao que contém a medianaﬁé;l1 Alice e Bob checam qual dos dois contém
0 elemento dessa posicéo, e o torna publico

Sen+k for par, entdo a mediana é calculada da seguinte forma:

Alice e Bob checam qual dos dois possuem os elementos na p@%ﬁ;éé‘%" +1
e o tornam publico

a mediana € é calculada da seguinte forma:
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element@_ 1+e|ementq+k
T*Z e

X =

Teorema 13.:0 protocolo PPC-MNA é privado.

Prova: Goldereich [Gol04] provou que a composi¢cao de protocolos privados gera pro-
tocolos privados. No protocolo acima esta sendo utilizado o protocolo PPC-SOR, que é
privado,logo o protocolo PPC-MNA também é privado.

5.14.0.13 Andlise da Complexidade do Protocolo

O protocolo PPC-MNA possui 0 mesmo custo de comunicac¢éo do protocolo PPC-SOR,
ou seja,0((n+k)2.d?), onden+k é a quantidade de dados a serem ordenadd e
tamanho de cada numero que sera comparado.



CAPITULO 6

CONCLUSAO

"NAO: N&o quero nada.
J& disse que nao quero nada.

Nao me venham com conclusdes!
A Unica conclusao é morrer."
-ALVARO DE CAMPOS (Lisbon Revisited)

6.1 CONCLUSAO

Apesar de existirem solucdes genéricas para qualquer funcdo modelada por um protocolo
seguro entre dois participantes, essas sdo por demais ineficientes. E nesse contexto que
se situa o presente trabalho, apresentando construc¢des particulares de protocolos seguros
e eficientes para trés problemas da Algebra Linear Segura e para quatorze de Estatistica
Descritiva. Tais areas foram escolhidas, por se mostrarem bastantes frutiferas para fu-
turas aplicacoes reais, como por exemplo, mineracdo a banco de dados, problemas de
Psicologia, aplicacées na Area Médica, etc...

Os protocolos apresentados sdo seguros e eficientes quando as seguintes simplificacdes
séo observadas:

(a) Foi adotado o modelo de comportamento semi-honesto, ou seja, cada participante
seguira o protocolo de forma apropriada, porém armazenara todos os passos inter-
mediarios para uma posterior analise. Esse modelo esta longe de ser o que acontece
na pratica, porém é possivel for¢car um usuario malicioso a ter um comportamento
semi-honesto[Gol04].

(b) Todos os calculos e computacdes dos protocolos desenvolvidos serdo feitos sobre
um corpo finitoGF(q).

(c) Considera-se que ndo havera nenhuma terceira parte tentando adquirir informacdes
sigilosas dos outros dois participantes.
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6.1.1 Comparacdo com outros Protocolos

Damgéard e Cramer desenvolveram [CDO1] protocolos especificos para a Algebra Linear
entre multiplos participantes no modelo semi-honesto. Tais protocolos se mostram mais
eficientes que os desenvolvidos nessa dissertacéo, entretanto, tais solugdes exigem uma
etapa de inicializacdo muito complexa, tornando-os inviaveis na pratica.

Ja alguns problemas de Estatistica Segura foram abordados por [KLMLO05], onde foi ap-
resentado um protocolo para calculo da média e outro para o desvio padrdo entre multi-
plos participantes. Apesar desse protocolo ser mais eficiente, ele utiliza o Modelo do
Oraculo Aleatério, que é muito dificil de ser implementado.

6.2 TRABALHOS FUTUROS

No futuro, os protocolos dessa dissertacdo serdo estendidos para a cooperacdo entre
multiplos participantes no modelo malicioso. Além disso, para tornar os modelos mais
consistentes com o mundo real, deverd ser abandonada a computag¢do sobre um corpo
finito GF(Qq), e todos os calculos passardo a ocorrer sobre os numeros Reais.

Devera também ser desenvolvido trameworkcom o intuito de se generalizar as solu¢des
para protocolos de Estatistica Descritiva, bem como a criacdo de novos protocolos para
Estatistica Indutiva, tais como Regressao Linear e Nao-linear.
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