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RESUMO

A anélise do registro de eventos — conhecido como logs — em equipamentos e sistemas
computacionais € Util para a identificacdo de atacantes, para delinear o modo de ataque e, também,
para identificar quais sdo as falhas que foram exploradas. Ha alguns trabalhos e pesquisas que
demonstram a vantagem para uma politica de seguranca da informacdo em manter os logs de
comunicacdo em redes e sistemas computacionais, focando nas trilhas para auditoria, que é um
conjunto de acbes onde se inclui: a coleta, o armazenamento e o tratamento dos logs de
equipamentos, de aplicacOes e de sistemas operacionais, dentro de um sistema de computacdo. A
auditoria de eventos atua na coleta de elementos que possam individualizar comportamentos
perigosos de usuarios, internos ou externos, ou eventos de sistema que possam vir a comprometer
0 uso aceitavel dos recursos computacionais ou a quebra da triade da seguranca da informacéo: a
confidencialidade, a integridade e a disponibilidade. Percebe-se que, dentro do modelo de politica
de seguranca adotado nos centros de operacdo (datacenters) dos Institutos Federais de Educacéo,
em sua imensa maioria, ndo utilizam o recurso de servidor de logs, ou tdo somente atém-se ao
registro de eventos em seus sistemas e hosts, de forma individual e, sem o contexto da
centralizacdo e do tratamento dos registros dos eventos. A coleta dos logs, na modalidade loghost
centralizado guarda, em um Unico repositorio, o0s registros de eventos de diversos sistemas,
equipamentos e servicos de rede, o que possibilitara uma anélise do montante de logs adquiridos
e a possibilidade de gerar trilhas de comportamento de usuarios, além de permitir o cruzamento de
informacBes conexas a autenticacdo de usuarios. O recurso que permite a comunicagdo entre as
aplicacdes, os sistemas operacionais e 0s equipamentos de rede, informando os eventos a serem
registrados € o protocolo Syslog (system log), que é um padrdo criado pela IETF para a transmissao
de mensagens de log em redes IP. O objetivo maior deste trabalho é estabelecer um modelo para
a anélise e auditoria de logs, com o fim de identificar agdes de usuérios em uma rede com servidor
de autenticacdo, aplicando a extracdo de informagdes Uteis para 0 Gerenciamento da Seguranga,
elemento este levado a execugdo via o uso de scripts no formato PS1 (Windows PowerShell),
atuando sobre o0s arquivos de logs dos Eventos de Seguranca (Security.evtx) e gerando relatorios
dos eventos relativos ao servigo de autenticacdo (Active Directory). Ressaltando que as fungdes
implementadas pelos scripts ndo sdo disponibilizadas nativamente pelos sistemas Windows e, que
o ferramental desenvolvido é de grande valor as atividades diarias do Administrador de Redes,
concluindo-se que esta pesquisa apresenta um modelo de analise de logs para auditoria de registro

de eventos.

Palavras-chaves: Auditoria de logs. Loghost centralizado. Log de eventos. Protocolo Syslog.

Trilhas para auditoria.



ABSTRACT

The analysis of the events log - known as logs - in equipment and computer systems, is useful
for the attackers’ identification, to delineate the attack way and also to identify which faults have been
exploited. There are some papers and researches that demonstrate the advantage of an information
security policy in maintaining communication logs in networks and computer systems, focusing on the
audit trails, which is a set of actions, which includes: collection, storage and the treatment of equipment
logs, applications, operating systems, within a computer system. The audit of events, acts in the
collection of elements that can individualize users dangerous behaviors, internal or external, or system
events that may compromise the acceptable use of computing resources or the breakdown of the triad
of information security: confidentiality, integrity and availability. It’s noticed that, in the security
policy model, adopted in the operation centers (datacenters) at the Federal Institutes of Education, in
their vast majority, they do not use the log server resource, or only they attend the record of events, in
their systems and hosts, individually and without the context of centralization and processing of event
logs. The collection of logs, in the host-based mode, stores in a single repository, the event logs of
various systems, equipment and network services, which will allow an analysis of the amount of logs
acquired, the possibility of generating user behavior trails and, the crossing of information related to
user authentication. The resource for communication between applications, operating systems and
network equipment, informing the events to be registered is the Syslog protocol (system log), it’s a
standard created by the IETF, for the transmission of log messages in IP networks. The main goal of
this work is to establish a model for the analysis and audit of logs, in order to identify actions of users
in a network with authentication server, applying the extraction of useful information to the Security
Management, element this led to execution through the use of scripts in the PS1 (Windows PowerShell)
format, by acting on the Security Event log files (Security.evtx) and generating reports of events
related to the authentication service (Active Directory). Note that the functions implemented by the
scripts are not made available natively by Windows systems, and that the tooling developed is of great
value to the daily activities of the Network Manager, and it is concluded that this research presents a

log analysis model for event log audit.

Keywords: Audit of logs. Audit trail. Event Log. Host-based log collector. Syslog protocol.
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INTRODUCAO

Neste capitulo sdo apresentadas as motivagdes e justificativas que nortearam a realizacdo deste
trabalho. Também sdo descritos os objetivos, geral e especificos seguidos de uma breve exposi¢do
das condicOes necessarias para o cumprimento dos mesmos. Ao final, o Capitulo é encerrado com

uma se¢do que exp0e a estrutura utilizada para construcao da pesquisa.

1.1 Motivagao e Justificativa

No levantamento sobre seguranca cibernética da (PwC, 2016) conclui-se que 0s ataques
as redes e sistemas computacionais, tém se intensificado nos Gltimos anos e estdo sendo utilizados
como ferramenta de extorsdo monetaria, vazamento de informagfes sensiveis, como ferramenta
de pressdo politica e, também, como forma de protesto ideoldgico. Neste interim, € fato frequente,
gue as invases de sistemas computacionais promovem acesso a informacoes e recursos de forma
ndo autorizada, trazendo acentuada preocupacdo para 0S gestores de recursos e seguranca de
Tecnologia da Informagdo e Comunicacao (TIC). Tais agdes recaem ndo somente a sistemas de
usuario domeéstico, mas peculiarmente inserem-se em cenarios de redes de computadores mais
sofisticados, dos quais se esperava uma estrutura mais firme de seguranca. O aumento dos
incidentes de seguranca da informagédo, conforme (PwC, 2016) sé&o estarrecedores, uma vez que
se registra ano a ano o crescimento vertiginoso dos ataques cibernéticos, cada vez demonstrando
um aumento de gravidade impacto aos recursos computacionais das organizagdes. E, ainda, (PwC,
2016) chama a atencdo que os atuais modelos de prevencdo e deteccdo se mostraram, bastante
ineficazes em relagcdo aos ataques que sdo cada vez mais sofisticados, ressalta-se ainda que as
organizacg0es, ainda, ndo tém a exata nocao do que fazer e nem conhecem quais s&0 0S recursos
necessarios a serem empregados para o combate aos atacantes que sdo altamente qualificados e

agressivos.

Em alusdo a premente necessidade de se buscar a apuracdo dos fatos corridos em uma
invasdo, temos a recomendacdo de (SON; et al., 2015), onde afirma que mesmo ap6s um
determinado evento de violacdo de seguranca ter sido perpetrado e a equipe de resposta a
incidentes registrar o fato ocorrido, ha que se buscar a identificacdo do tipo de incidente, além de

identificar os meios utilizados para o ataque, ou ainda se possivel, identificar o ente atacante. E
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pertinente que se tenha os registros de eventos ocorridos diariamente e, manter-se esses registros
em local seguro e disponibilizar sobre estes uma posterior analise que comprove a fonte da
vulnerabilidade, objetivando prover uma mudanca sistematica com a finalidade de sanar as
vulnerabilidades e livrar-se do alcance de novas ameacas. No atual cenario das redes de
computadores, ha de se que fundir as funcdes de gestdo de riscos e gestdo de seguranca no

ambiente corporativo.

Tomando-se como base a estrutura de Tecnologia da Informagéo, adotada pelos Institutos
Federais de Educacdo (IFs) de todo o Brasil, se constata que ha um modelo de organograma, para
o0 setorial de Tecnologia da Informacéo, adotado por todos os IFs, tornando-os semelhantes em

suas divisdes de unidades gerenciais e operacionais, conforme a Figura 1.

Figura 1: Diretorias sistémicas — organograma da diretoria de TIC/ IFAP

DIRETORIAS SISTEMICAS - DITI
Estrutura Organizacional - IFAP

Orgdos de
Assessoramento

Setor de
Equipe de trat. e governanga em tec.
Resp. a incidentes informagio

de seguranca

Setor de suporte ) P Setor de Setor de planej. e
Setor de geréncia
e atend. Ao ) seguranca da desenv. de
de redes L " .
usudrio informagdo sistemas
Setor de servigos Setor de projetos
e Manut. de
de redes )
redes

Fonte: Prd-reitoria de Administracdo (PROAD/ IFAP, 2017)

Este modelo de organograma aborda a divisdo de funcionalidades por areas de
competéncias criticas, com base nos servicos ofertados pela Diretoria de Tecnologia da
Informacdo do Instituto Federal de educacdo, ciéncia e tecnologia do Amapéa (DITI/ IFAP). E
tomando-se a Coordenacdo de Redes e Infraestrutura (CORI/ DITI) como a fonte de atuacdo para
0S servicos e sistemas estruturantes da TIC e analisando os servi¢os que essa divisdo setorial
oferece, percebe-se a inerente necessidade de alocarmos um servico proprio para a retengéo e, caso
seja plausivel, o tratamento dos registros e das trilhas para auditoria. O modelo que sera adotado
no cendrio de testes é a coleta de logs de servidor de servigo de rede, no caso em tela de servidor
de autenticacdo baseado na solucdo AD (Active Directory) e, posterior uso de ferramenta

especialista para analisar os tipos de logs capturados. E como forma de armazenamento de logs,
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sera utilizado o modelo denominado loghost centralizado, que € um modelo de armazenamento de
eventos em sistema dedicado para a coleta e ao armazenamento de logs de outros sistemas em
rede, e este sistema dedicado de coleta atuard como um repositorio redundante de logs. Nesse
modelo de armazenamento de eventos — loghost centralizado — ndo ha a disponibilizacdo de
nenhum outro servi¢co de rede, nem acesso remoto para os administradores, com o fim de
minimizar a possibilidade de comprometimento da seguranca do sistema de coleta de eventos e,
essa restricdo se reverte como vantagem de seguranca da informacgéo, uma vez que esse modelo
facilita a analise dos logs e a correlagdo de eventos ocorridos em sistemas distintos (NIC.BR,
2003).

1.2 Objetivos da Pesquisa

Nesta secdo serdo descritos os objetivos: geral e especificos, 0s quais se busca alcancar

por meio deste trabalho de pesquisa.

1.2.1 Objetivo Geral

O objetivo maior deste trabalho é propor um modelo para a analise e auditoria de logs, no
qual seja possivel a consulta dos registros dos Eventos de Seguranga, com base em regras preé-
configuradas para a andlise de informacGes referentes ao Servico de Autenticacdo (Active
Directory) utilizando scripts Windows PowerShell, aplicaveis em ambientes de rede de pequeno e

médio porte.

1.2.2 Objetivos Especificos

e Elencar o0s conceitos e recursos que compdem a infraestrutura e que permitirdo a coleta

e retencdo de logs em repositdrio distinto da origem dos eventos;

e Identificar as abordagens de a analise e auditoria de registro de eventos com o objetivo

de propor um modelo, baseado em praticas ja consolidadas;

e Implementar um ambiente para a analise de logs, coletando os registros de Eventos de
Segurancga provenientes do sistema Windows Server, com o fim auditar os eventos

conexos ao servico de autenticacdo (Active Directory);

e Aplicar um modelo para a andlise e auditoria de logs dos eventos de autenticacdo de
usudrios e servicos, utilizando Scripts Windows PowerShell com o fim de consultar

eventos que sejam conexos ao Servigo de Autenticacdo (Active Directory).
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1.3  Aspectos Metodoldgicos

Presume-se 0 alcance dos objetivos supracitados, através de pesquisa literaria,
fundamentada em revisdo da literatura, em primeiro momento, acerca dos métodos atualmente
utilizados para analise de logs. E, posteriormente, sugere-se uma efetiva e criteriosa atividade de
analise sobre logs utilizando duas ferramentas: Log Parser 2.2 e Log Parser Studio 2.0, a primeira
operando apenas no ambiente de linha de comandos (CLI) e a segunda voltada para 0 ambiente
grafico (GUI), ambas operam no sistema Windows. E para teste comparativo na analise dos logs,
a base estrutural para estas acGes estéd a cargo de um servidor encaminhador de logs, baseados em
sistema operacional Windows Server 2012; uma estacao de trabalho utilizando sistema operacional
Windows 7 Professional SP1, que atuard com a funcdo de estacdo coletora, no modelo loghost

centralizado.

Para (GIL, 2002) os trabalhos de pesquisa cientifica classificam-se com base na analise
aos seus pontos de caracteristicas metodoldgicas e, que as pesquisas cientificas sdo classificadas
sob quatro diferentes perspectivas, as quais sejam:

e De acordo com a natureza da pesquisa: pesquisa basica ou aplicada;
e Sobre a forma de abordagem do problema: pesquisa quantitativa ou qualitativa;

e Sob a perspectiva dos objetivos do estudo: pesquisa exploratoria, descritiva ou

explicativa,;

e A partir dos procedimentos técnicos a serem adotados: pesquisa bibliografica,

documental, experimental, levantamento, estudo de caso, agdo, participante.

Entdo, dentro destas quatro perspectivas denota-se que esta pesquisa esta classificada

metodologicamente conforme a Tabela 1.

Tabela 1: Descri¢do da metodologia da pesquisa

descricdo da metodologia

NATUREZA DA PESQUISA APLICADA
ABORDAGEM DO PROBLEMA QUALITATIVA
PERSPECTIVA DOS OBJETIVOS EXPLORATORIA
PROCEDIMENTOS TECNICOS ESTUDO DE CASO

Fonte: Elaborado pelo autor
Quanto a natureza da pesquisa, classifica-se como pesquisa aplicada, pois o objetivo deste
trabalho é gerar conhecimentos de aplicacdo pratica, direcionados a solucdo de problemas

especificos, envolvendo verdades e interesses restritos aos ambientes semelhantes ao da pesquisa.
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Quanto a abordagem do problema, a pesquisa tem a caracteristica qualitativa, pois o
desenvolvimento da pesquisa é imprevisivel, o conhecimento do pesquisador € parcial e limitado

e, 0 objetivo do trabalho é o de produzir informagdes aprofundadas e ilustrativas.

Quanto a perspectiva dos objetivos, essa pesquisa define-se por exploratoria, pois esta
pesquisa tem o objetivo de proporcionar maior familiaridade com o problema, com a intencéo de
torna-lo mais explicito ou a construir hipoteses, inclui também o levantamento bibliografico sobre
0 tema pesquisado, dando subsidios ao pesquisador de formar seu arcabouco de estudos e

direciona-lo a um resultado esperado.

Quanto aos procedimentos técnicos a pesquisa caracteriza-se como um estudo de caso,
tendo em vista que a situacdo foi ampla e exaustivamente estudada, para se obter uma compreensédo
a respeito do problema e, a maneira de execucdo da pesquisa pode ser aplicada as situacoes
parecidas com situacdo desta pesquisa. Mas o seu principal objetivo € descrever detalhadamente,
no caso do trabalho proposto, uma forma de analise de logs com o fim de encontrar eventos
relevantes para o Gerenciamento da Seguranca em um ambiente de rede, ocorrendo a aplicacao
desta pesquisa sobre os dados reais de logs extraidos do servico Active Directory do IFAP e, sendo
fornecido a Coordenacéo de Redes e Infraestrutura (CORI/ IFAP) o ferramental em scripts PS1,

resultante das interacGes e atendendo a proposta de analise e auditoria da pesquisa.

1.4 Estrutura da Dissertacao

Este trabalho esta organizado da seguinte forma: No primeiro capitulo se apresenta uma
introducdo do trabalho, com a finalidade dar inicio ao entendimento e a abordagem do tema
durante todo o trabalho e, neste mesmo capitulo estdo descritos a motivacdo e a justificativa e,

também os objetivos, geral e especificos desta dissertacao.

No Capitulo 2, ha a apresentacdo dos conceitos correlacionados com a pesquisa,
abordando as tecnologias, conceitos e protocolos envolvidos na aquisicao de trilhas para auditora,
focando na retencdo de log de eventos, delineando a importancia de se ter a agdo positiva, em um
ambiente corporativo, de reter os logs de eventos, abordando o0s recursos necessarios para a
geracdo, o armazenamento e 0 monitoramento de logs. E, ainda, neste capitulo, realiza-se a analise
dos trabalhos relacionados com o tema central da pesquisa, abordando as técnicas ja consolidadas

para a auditoria de eventos, apresentando trés técnicas estudadas.

No Capitulo 3, busca-se os trabalhos relacionados ao tema da pesquisa, para se encontrar
0 estado da arte no que se refere aos temas de analise de logs; mineracdo de logs e auditoria de

logs, identificando-se a técnica que serd adotada como embasamento para o desenvolvimento do
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ponto central deste trabalho e, ainda, apresenta-se um comparativo entre os trabalhos pesquisados,

demonstrando o diferencial do método propostos nesta pesquisa.

No Capitulo 4, o trabalho se debruca sobre o tema central da pesquisa, abordando um
modelo-base de referéncia para a configuracdo de encaminhamento de logs de 01 servidor
Windows Server 2012, este servidor tem a funcdo de primeiro controlador de dominio (Primary
Domain Controller — PDC) e; 01 estacdo de coletora de eventos, no modelo loghost centralizado,
implementada em sistema operacional Windows 7 Professional SP1 para a coleta e armazenamento
dos logs; 01 ferramenta Log Parse Studio 2.0, utilizada para a analise de logs, tendo como o foco
do trabalho a anélise dos logs dos Eventos de Seguranca. O trabalho é embasado na prética do
redirecionamento de logs de eventos do servidor de autenticacdo (Active Directory) para uma
estacdo de coleta de eventos. E como quesito de conclusdo, neste capitulo, serd possivel entregar
um modelo de analise de logs dos Eventos de Seguranca em um ambiente Windows, com o fim de
subsidiar com ferramental intuitivo, o processo de auditoria e as atividades de Gerenciamento da
Seguranca em uma Rede de computadores.

No Capitulo 5, que é a analise dos resultados da pesquisa, aponta-se as situagdes em que
ha vantagem na adocdo do modelo sugerido e, recomenda-se a ado¢do em outras unidades da Rede
Federada (IFs), pois aquelas unidades possuem, com bastante proximidade, as mesmas estruturas
de redes que do IFAP e reforca-se que a solucdo proposta foi desenvolvida com base nos testes e
comparacOes das ferramentas Log Parser 2.2 e Log Parser Studio 2.0 que sao ferramentas proprias
da empresa Microsoft para os sistemas Windows. O objetivo é aprimorar a Gestdo de Seguranca
da Informacéo, dentro das unidades da TIC dos Institutos Federais de Educacdo, ressaltando que
dentre as ferramentas e solu¢bes adotadas na seguranca da informacdo, uma das Ultimas coisas
lembradas € a retencdo e o tratamento de logs, que servira de trilhas para processos de auditoria de
possiveis incidentes ou eventos que impactem nos Servicos e recursos computacionais. E,
encerrando esse trabalho, no Capitulo 6, apresenta-se as conclusdes da abordagem proposta neste
trabalho, as dificuldades encontradas, ressaltando que algumas persistem e, algumas sugestdes

para o desenvolvimento de trabalhos futuros sobre o tema.
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FUNDAMENTACAO TEORICA

Neste capitulo estdo elencados os trabalhos que serviram de base para os estudos e, para a
afirmacdo do modelo-base proposto, as visdes teoricas e, algumas recomendac6es do estado da
arte para o processo de auditoria de logs. E, toda essa base tedrica é o guia de orientacdo deste
trabalho de pesquisa e, tem o fim de sustentar a abordagem adotada no desenvolvimento deste

trabalho.

2.1  Trilhas para Auditoria da Seguranca da Informagao

De acordo com a RFC 2196 (FRASER; et al., 1997), uma politica de seguranca consiste
num conjunto formal de regras que devem ser seguidas pelos utilizadores dos recursos de uma
organizacdo. As politicas de seguranca devem ter implementacao realista, e definir claramente as
areas de responsabilidade dos utilizadores, do pessoal de gestdo de sistemas e redes e da direcdo.
Deve também adaptar-se as altera¢cdes na organizacdo. As politicas de seguranca fornecem um
enquadramento para a implementagdo de mecanismos de seguranca, definem procedimentos de
seguranca adequados, processos de auditoria a seguranca e estabelecem uma base para
procedimentos legais na sequéncia de ataques. Para os procedimentos de coleta e manuseio de
trilhas de auditoria a, em seu capitulo de auditoria, estdo elencados os procedimentos de recolha
de dados gerados na rede, os quais podem ser Uteis na analise da seguranca de uma rede e responder

a incidentes de seguranca.

Como o preceituado pela (MICROSOFT, 2017)%, a analise dos eventos registrados nos logs
se revestem em ferramenta basica para 0 monitoramento e o rastreamento de possiveis atividades
de intrusdo e, os Administradores de rede devem adotar o procedimento diario de analise dos dados
dos arquivos de logs, buscando por eventos ndo corriqueiros ou eventos inesperados, devendo

apurar as atividades suspeitas.

! Detecgéo de intrusdo: https://technet.microsoft.com/pt-br/library/dd459005.aspx.
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2.1.1 As Informacg0es que devem ser Coletadas nos Logs

Na RFC 2196 (FRASER,; et al., 1997) orienta-se que, para a eficiéncia do procedimento
de analise dos eventos, coletados pelos logs, o sistema de auditoria deve incluir: a) as tentativas de
elevacdo do nivel de seguranca de qualquer usuério, de um processo ou de outra entidade na rede
e, isso inclui as atividades de loginZe logout®; b) o acesso com credenciais de super-usuario, ou o
equivalente, em sistemas ndo-UNIX; c) a geracdo de tickets (bilhetes de acesso, para Kerberos,
por exemplo) e, d) qualquer outra alteracdo no acesso ou status (condi¢do de usuério). De forma
abrangente, as informacgdes que serdo coletadas em um sistema que prevé a auditoria de eventos
incluem: a) nome de usuario e nome de host (equipamento conectado a rede), para login e logout;
b) direitos de acesso anteriores e novos, para uma alteracdo dos direitos de acesso e; ¢) um
timestamp*. E como ha uma abrangéncia enorme no que hé a disposi¢do para se coletar, como
registro de eventos, logo, hd muito mais informacéo util que pode ser recolhida, dependendo do
que o sistema disponibiliza e o0 quanto de espaco estara disponivel para o armazenamento dessas

informacdes.

2.1.2 O processo de Coleta dos Logs

Existem basicamente trés maneiras de armazenar registros de auditoria, em conformidade
com a RFC 2196 (FRASER; et al., 1997): em um arquivo de leitura/ gravagdo em um host, em um
dispositivo de gravacdo, por exemplo, um disco 6tico ou uma unidade de fita especialmente
configurada. Para cada um dos métodos de armazenamento descritos, hd também a questdo de se
proteger o caminho entre o dispositivo que gera o log e o dispositivo de registro real, ou seja, 0
servidor de arquivos, a unidade de fita ou disco 6tico e, 0 host que gerou o registro. Se esse caminho
for comprometido, o procedimento de coleta pode ser interrompido, falsificado ou ambas as

situacOes podem ocorrer.

2.1.3 O Volume de Coleta dos Logs

Seguindo a RFC 2196 (FRASER; et al., 1997) a coleta de dados de auditoria pode resultar
em enorme acumulacéo de bytes, portanto dispor de recursos de armazenamento para 0s registros
coletados € algo que deve ser planejado. Ha maneiras de se reduzir o espago de armazenamento

para grandes volumes de registros. A primeira maneira pode ser a compactacdo dos registros

2 Login é o procedimento de ingresso em uma sessdo de sistema, utilizando credenciais.
3 Logout é procedimento de desvincular-se de uma sessdo de sistema.
4 Timestamp: registro digital de data e hora da ocorréncia de um evento especifico de sistema.
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coletados, usando qualquer método de compactacdo. E a segunda maneira, € a restricdo do espaco
necessario para o armazenamento, mantendo-se 0s registros por um periodo mais curto de tempo
e, com apenas resumos dos registros mantidos em outros arquivos de longo prazo. Um
inconveniente deste ultimo método, refere-se a resposta a incidentes, pois na ocorréncia de um
incidente, o Administrador do servigo comeca a investigar o incidente em curso e, entdo nesse
momento € de grande utilidade que o Administrador possa ter acesso aos registros detalhados para
a correta auditoria e, se 0s registros forem apenas resumos, pode ndo haver detalhes suficientes
para o tratamento correto do incidente.

2.1.4 Manipulagéo e Preservacdo de Dados para Auditoria

Os registros de auditoria devem ser o tipo de dados dos mais protegidos na estrutura de
recursos computacionais, conforme orientacdo da RFC 2196 (FRASER; et al., 1997), tanto no
local de coleta quanto em seus armazenamentos de longa vida, pois se um intruso obtiver o acesso
aos registros de auditoria ou aos proprios sistemas geradores de eventos, isto colocaria em risco
todo o sistema de auditoria. Os registros de eventos, em casos especificos, vém a ser o elemento

chave para todo o processo de investigacdo, apreensdo e acusacao do autor de um incidente.

2.1.5 ConsideracOes Legais sobre o Registro de Eventos

Os comprometimentos legais abordados na RFC 2196 (FRASER; et al., 1997), reforcam
que devido ao contetdo dos registros de evento, hd uma série de questdes juridicas que podem
surgir e que precisam ser tratadas pelos o6rgdos juridicos da Organizacdo. Entdo, se existe
formalmente definido o procedimento de coleta e armazenamento dos registros de eventos para
auditoria, ha a que se responsabilizar pelas consequéncias resultantes do armazenamento destes
registros, tanto pela sua existéncia, quanto pelo seu contetdo. Por esse motivo, é aconselhavel
solicitar ao departamento juridico, que se decida sobre a abordagem dada aos dados coletados e

mantidos e, como 0s mesmos devem ser tratados dentro da politica corporativa da organizacéo.

2.1.6 A Auditoria dos Registros de Eventos

Um sistema de auditoria, na pesquisa de (TSUNODA,; et al., 2009), é utilizado para
verificar o registro de informacGes de um determinado evento, caso ocorra por exemplo, o acesso
indevido por parte de usuarios, ou ocorra algum incidente que necessite ser auditado. No contexto
do procedimento de auditoria, sdo coletados dados para a verificacdo de onde partiu o problema

de seguranca e, a auditoria também visa conhecer quais foram as a¢des praticadas e, estabelecer o
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padrdo de acdo dos suspeitos. As informacdes do registro de eventos sdo de grande valor para o
Administrador de redes e de sistemas, especialmente para monitorar e gerenciar as operagdes da
rede. E, a andlise de logs atingiu outros campos do ambiente computacional, como o
gerenciamento de seguranca, a auditoria e a investigacdo forense. A medida que o escopo de
abrangéncia do uso do registro de logs se expande, os requisitos para a coleta, armazenamento e
retengdo dos logs estdo ficando mais rigorosos e complexos. A auditoria exige informacoes
exaustivas ndo so dos servidores da rede, mas também de todos os sistemas em rede, incluindo os

registros das estacdes dos usuarios.

De acordo com a norma (ABNT NBR ISO/ IEC 27002:2013), ao controle convém que 0s
registros de eventos para o processo de auditoria, 0s quais contenham atividades dos usuarios,
excecdes e outros eventos de seguranca da informacdo sejam produzidos e mantidos por um
periodo de tempo acordado, com a alta gestdo e o setor juridico da organizagdo, com o fim de
auxiliar em futuras investigacdes e monitoramento do controle de acesso. E recomenda que nos
registros de eventos, para o processo de auditoria, estejam incluidos quando relevantes as seguintes

informacdes:

e |dentificacdo dos usuarios;

e Datas, horarios e detalhes de eventos-chave, como, por exemplo, horario de entrada
(log-on) e saida (log-off) no sistema;

e |dentidade do terminal ou, quando possivel, a sua localizacao;

e Registros das tentativas de acesso ao sistema aceitas e rejeitadas;

e Registros das tentativas de acesso a outros recursos e dados aceitos e rejeitados;

e Alteracdes na configuracdo do sistema;

e Uso de privilégios;

e Uso de aplicac0es e utilitarios do sistema;

e Arquivos acessados e tipo de acesso;

e Enderecos e protocolos de rede;

e Alarmes provocados pelo sistema de controle de acesso;

e Ativacdo e desativacdo dos sistemas de protegdo, tais como sistemas de antivirus e
sistemas de deteccéo de intrusos.

Nos registros de logs existem dados confidenciais, onde somente um usuario com o

acesso privilegiado podera acessar, assim mantendo a total privacidade sobre esses registros.
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2.2 Registro de Eventos de Sistema (Logs)

Na pesquisa de (TSUNODA,; KEENI, 2014) define-se os registros de eventos de sistema,
com sendo as mensagens de logs as quais séo geradas por sistemas operacionais, por aplicativos e
por equipamentos de hardware e, nestas mensagens estao contidas informagdes importantes sobre
a saude e o funcionamento de um sistema, estas mensagens também sdo de grande importancia
para o Gerenciamento da Seguranca, para a auditoria de equipamentos e sistemas e, para a analise
forense em uma rede local (Intranet). Assim, um sistema de registro de eventos que gera,
encaminha, coleta e armazena as mensagens de log, deve ser monitorado e gerenciado como todos
0s outros componentes da infraestrutura de TIC de uma organizacao, para garantir que este sistema
esteja funcionando normalmente, ou seja, garantir que os logs estejam sendo coletados e

arquivados conforme as premissas da seguranca da informacéo.
2.2.1 A Definicao do que sé@o os Logs

Registro de eventos, em ambiente computacional, é a documentacdo produzida de forma
automatica ou iniciada a partir de um sistema ou host, com data e hora de eventos relevantes para
um sistema em particular, definicdo dada por (DU; LI, 2016). E, ainda, na mesma pesquisa afirma-
se que 0s registros de eventos de sistema tém sido frequentemente utilizados como um recurso
valioso com vistas a melhorar a salde e a estabilidade de um sistema computacional — software ou
hardware. Um procedimento tipico para a analise dos logs de um sistema é primeiro analisar 0s
arquivos de logs desestruturados e, em seguida, aplicar a anélise de dados nos dados estruturados
resultantes. No contexto atual das redes de computadores, todos 0s equipamentos de hardware, 0s
aplicativos e os sistemas de software produzem arquivos de log e, trata-los € uma exigéncia para

o0 entendimento das ocorréncias que os geraram.

2.2.2 A Importancia do Registro de Logs

Nas defini¢Bes do (NIC.BR, 2003) o principal objetivo da gestdo de seguranca da TIC é
ser proativa e, também, tomar as medidas e a¢fes que tornem o mais dificil possivel que algum
ataque ou comportamento comprometa a rede de computadores e seus sistemas. E, essa
proatividade exige que o administrador de redes e sistemas seja capaz de detectar as falhas reais
em seu ambiente e, entender como essas falhas estdo sendo exploradas e, nesse momento é onde
os dados de log poderdo, de forma efetiva, ajudar a identificar possiveis vulnerabilidades, com o
fim de expor um ataque ou identificar o dano causado, sera necessario analisar os eventos de log
gerados €, ao coletar e analisar logs, vocé pode entender o que acontece no comportamento da rede

e nos sistemas. Cada arquivo de log contém muitas informacfes que podem ser valiosas,
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especialmente se houver uma acdo diligente para analisa-las e, com a andlise adequada desses
dados registrados, pode-se identificar tentativas de invaséo, equipamentos mal configurados e
outras informacOes relevantes, a exemplo da autenticacdo de usudrios, também serd possivel
detectar o uso indevido do ambiente da TIC, ataques, exploracdo de vulnerabilidades, rastrear e
auditar as acOes executadas por um usuario, além de detectar problemas em hardwares ou em

sistemas que estejam sendo registrados seus eventos.

2.2.3 A Geracdo de Logs

Para que os logs de um sistema sejam Uteis para um administrador, conforme o (NIC.BR,
2003) eles devem estar com o horario sincronizado via protocolo de tempo para redes (Network
Time Protocol — NTP), devidamente coordenados com o horario universal coordenado (Universal
Time Coordinated — UTC) e esses registros devem ser tdo detalhados quanto possivel sem, no
entanto, gerar dados em excesso. Informacdes especialmente Uteis sdo aquelas relacionadas a
eventos de rede, tais como conexdes externas e registros de utilizacdo de servicos, a exemplo de
arquivos transferidos via FTP, acessos a paginas Web, tentativas de login sem sucesso, avisos de
disco cheio, entre outros. Para registrar estas informacdes de eventos, é necessario configurar o
sistema ou hardware de maneira apropriada. E ha diferentes maneiras de se configurar a geracdo
de logs, sendo procedimentos distintos para cada sistema ou equipamento, podendo-se habilitar o
logging de informacdes em sistemas, softwares especificos como firewalls; servidores HTTP e

outros equipamentos em rede.

2.2.4 O Armazenamento de Logs

Para o (NIC.BR, 2003), ha duas formas para 0 armazenamento dos registros de eventos
que séo: on-line e off-line. Na forma online admite-se duas variagdes, a primeira variagcdo do
armazenamento on-line dos registros de eventos é quando os logs sdo gerados e armazenados nos
proprios sistemas e equipamentos geradores dos eventos; a segunda variacdo de armazenamento
on-line, é através do uso de sistema de loghost centralizado, que tem como premissa 0 uso de um
host que atuara como coletor e repositorio dos logs coletados de outros sistemas ou equipamentos
na rede. Com o fim de preservar esse sistema centralizado de armazenamento de logs é altamente
recomendavel que o sistema loghost centralizado néo oferte quaisquer outros servigos, eliminando
inclusive o recurso de acesso remoto aos seus Administradores, o que minimiza a possibilidade
do comprometimento dos registros coletados, se tornando uma vantagem o fato de se ter um Unico
local para o armazenamento do registro de eventos de sistemas distintos, possibilitando a

realizacéo de analises, e a correlagdo de eventos de diferentes sistemas, em um unico local.
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E seguindo as orientagdes do (NIC.BR, 2003), como regra de seguranca, ha a
recomendac&o de que 0s registros de eventos ndo permanecam armazenados por um longo periodo
na forma on-line, pois o volume dos registros pode ocupar um enorme espaco em disco,
impactando na necessidade continua e infinita de espaco para 0 armazenamento e, uma estratégia
de bastante eficaz para solucionar este problema e o armazenamento off-line. Uma estratégia
eficiente é transferir, periodicamente, os logs do disco onde sdo reunidos, para dispositivos de
armazenamento off-line, tais como fita magnética ou disco 6tico e, € altamente recomendavel que
seja gerado um checksum criptografico, a exemplo do MD5 ou SHA-1, dos logs que sdo
armazenados off-line, devendo-se manter o checksum separado dos arquivos de logs, para que
possa, em eventual necessidade, utilizar o checksum, para verificar a integridade dos arquivos de
log. Os arquivos de logs armazenados off-line devem ser mantidos por um certo periodo de tempo,
tempo esse definido na politica de seguranca da informacdo da Organizacao, pois estes arquivos

de log podem ser necessarios para subsidiar um procedimento de auditoria.

2.2.5 O Monitoramento de Logs

Na pesquisa de (LIM; SINGH; YAJNIK, 2008) estabelece que as técnicas de
monitoramento de logs com o fim de identificar o comportamento de sistemas e de usuérios tém
hoje uma significativa importancia, tornando a analise de logs de sistemas como ferramenta
principal na seguranca da informacdo. E a técnica elementar para determinar 0s comportamentos
¢ a mineracdo dos eventos gerados pelo protocolo Syslog, com o fim de detectar e prever

comportamentos e falhas em sistemas computacionais e em atividades de usuarios.

As recomendaces do (NIC.BR, 2003), para a geracao, armazenamento e monitoramento

de logs é que se estabeleca um sistema gque contenha as funcionalidades basicas:

habilitacdo do logging em sistemas e servigos;

estabelecimento de um procedimento de armazenamento de logs;

instalagdo e configuracdo de um loghost centralizado;

estabelecimento de um procedimento de monitoramento de logs;

instalacdo de ferramentas de monitoramento automatizado e de sumarizacéo de logs.

2.2.6 O Gerenciamento de Logs

Em publicacdo especial emitida pelo NIST (National Institute of Standards and
Technology) em sua Special Publication 800-92 (publicacdo especial), torna padrao que a analise

de registros de eventos é benéfica para que se possa identificar os incidentes de seguranca, as
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violacgdes de politicas, as atividades fraudulentas e os possiveis problemas operacionais (KENT;
SOUPPAYA, 2006). E como o corroborado por (YUE; XIAOBIN; ZHENGQIU, 2008), o amplo
uso dos sistemas de gerenciamento da informacdo, trouxe a necessidade de se proceder ao
gerenciamento de logs, de forma mais dedicada. E, considerando o cenério atual dos centros de
informacdo — datacenters — ndo é admissivel que um ambiente computacional ndo possua o servico
de registro de eventos. O modelo de gerenciamento de logs tem um papel relevante em outros
cenarios além da seguranca da informacdo, a exemplo, na resolucdo de problemas de aplicativos e
na administracdo do sistema operacional. E em (TOMONO; et al., 2009) define-se que um sistema
de gerenciamento de logs é composto por varias camadas: a) uma camada para coletar e armazenar
os logs reais, b) uma camada para o armazenamento dos logs reais, em um banco de dados e, c)
uma camada para a analise de logs por meio de gréficos e gerar relatérios. As camadas de um

sistema de gerenciamento de log estdo ilustradas na Tabela 2:

Tabela 2: Niveis e fungdes das camadas de um sistema de gerenciamento de logs

fungdes 0 que manipula/ gera

Nivel 2 analise de logs graficos etc.
Nivel 1 gerenciamento de logs SGBD
Nivel 0 coleta e armazenamento de logs logs reais

Fonte: Adaptado de (TOMONO; et al., 2009)

No contexto do gerenciamento dos logs, (CHUVAKIN, 2016), reforga que um exemplo
classico de procedimento de gerenciamento de eventos, ocorre quando se instala um aplicativo e
em seu arquivo de logs procura-se por erros e/ ou compatibilidade deste aplicativo com outros
sistemas, com o fim de identificar mal funcionamento ou comportamento anémalo do aplicativo

recém-instalado.

2.2.7 Sistema de Gerenciamento de InformacgGes de Seguranca e Eventos (SIEM)

Os sistemas de gerenciamento de informacdes de seguranca e eventos (SIEM), conforme
o0 definido por (KENT; SOUPPAYA, 2006) sdo softwares de registro e analise de eventos, que
atuam de forma centralizada, reunindo informagdes geradas com base no protocolo Syslog. E,
ainda, que os produtos de softwares, baseados no modelo SIEM utilizam um ou mais servidores
de logs os quais executam as funcées de anélise de logs e um ou mais servidores de banco de dados
que responsaveis pelo armazenamento dos logs. Os produtos SIEM, em sua maioria, suportam
duas maneiras de coletar os registros de eventos dos geradores de eventos, esses geradores de

eventos podem ser equipamentos ou sistemas:
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AGENTLESS (sem agente): Neste modelo de coleta de registros de eventos o servidor
SIEM recebe os dados dos eventos gerados individualmente pelos geradores de logs, ndo sendo
necessario a existéncia de outros softwares especiais instalados nos hosts geradores de logs. Ha a
interacdo dos servidores SIEM com os hosts geradores de logs, sendo que o servidor SIEM tem a
funcdo de buscar os logs nos hosts, procedimento que € realizado via autenticacdo do servidor em
cada um dos hosts envolvidos, necessitando configuracdes de credenciais que permitam ao
servidor coletar esses logs em hosts especificos e, a acdo de coleta é realizada em intervalo de
tempo, previamente determinado. Ha outra situacdo em que também, funciona sem a interacéo de
agentes, na qual os proprios hosts enviam seus logs para o servidor SIEM, neste Gltimo
procedimento a exigéncia que os hosts se autentiquem no servidor, utilizando credenciais proprias
para esse fim e, entdo transfiram seus logs em intervalos pré-determinados. E, ndo importando se
0 modelo adotado seja o host que envia os logs ou o servidor quem os busque, o servidor SIEM
sempre executara os procedimentos de filtragem, agregacédo e normalizacdo dos eventos, além de
aplicar os procedimentos configurados de analise de eventos nos registros coletados (KENT;
SOUPPAYA, 2006).

AGENT-BASED (utilizando agente): Neste modelo ha a instalacdo de um programa
agente o qual é instalado nos hosts geradores de logs e, 0 agente tera a funcdo de filtrar, agregar e
normalizar os logs de acordo com as regras do servidor SIEM e, ap6s a realizacdo destes
procedimentos o host gerador transmite os logs ja tratados para o servidor SIEM, sendo que o
servidor terd a funcdo de analisar e armazenar os logs, normalmente essas opera¢des ocorrem em
tempo real ou 0 mais proximo do tempo real. Na situacdo em que um host tiver varios tipos de
registros de eventos que sejam de interesse para a coleta e analise, sera necessario configurar varios
outros agentes, para que cada agente colete os tipos especificos de logs. Alguns tipos de produtos
SIEM oferecem modelos de agentes ja configurados em formatos genéricos, a exemplo dos
formatos Syslog e SNMP (Simple Network Management Protocol — protocolo simples para o
gerenciamento de redes). Esses agentes, em formato generico, sdo utilizados principalmente para
a obtencdo de dados de logs de originadores onde exijam o formato de um agente especifico e para
o qual sistema ndo admita o uso do metodo de aquisi¢do de logs sem o uso de agentes e, ainda, ha
produtos SIEM, os quais tém a capacidade de oferecer ao Administrador de rede a possibilidade
de criar agentes personalizados para lidar com tipos de originadores de logs que ndo sao suportados
pelo produto SIEM (KENT; SOUPPAYA, 2006).

Na abordagem de (CHUVAKIN, 2016) realiza-se uma comparacao entre sistemas SIEM
e sistemas de gerenciamento de logs, focando em suas funcionalidades. Na Tabela 3 é mostrada a

comparacgéo entre sistemas SIEM e o Gerenciamento de logs.
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Tabela 3: Comparacéo das funcionalidades entre sistemas SIEM e gerenciamento de logs

funcionalidade sistemas SIEM gerenciamento de logs

Coleta de logs

Armazenamento de
logs

Relatérios

Andlise

Coletar relevantes

seguranca

logs para a

Manter, de forma limitada, os dados
de logs analisados e normalizados

Relatérios focados na seguranca e,
relatorios em tempo real

Correlacdo, classificacdo da ameaca
e, priorizacao de eventos.
Relatdrios avancados com foco na

Coletar todos os logs,
incluindo logs operacionais e
registros personalizados de
aplicativos

Manter dados brutos e dados
analisados dos registros, por
longos periodos

Relatérios de uso geral e,
relatorios  historicos  dos
eventos

Analise completa de textos e,
gerar marcacéo (tags)

Alerta simples em todos 0s

Alerta e notificacao

seguranca logs
i Gestdo de incidentes e, outras Alta escalabilidade para coleta
Outras caracteristicas " :
analises de dados de seguranca e pesquisa

Fonte: Adaptado de (CHUVAKIN, 2016)

2.3 A lInfraestrutura para a Retencdo e o Tratamento de Logs

Os registros de eventos possuem enorme valor para o Administrador de Redes e Sistemas,
uma vez que sdo o ferramental necessario para a geréncia e operacdo de uma rede, de forma
proativa, possibilitando a analise dos logs, para a identificacdo de falhas de sistemas e brechas de
seguranca, além de permitir a auditoria de procedimentos e, também, a aplicacdo de pericia
forense. E, o volume de informagGes adquiridas torna necessario a ado¢do de medidas que tornem
a coleta de logs confiavel e eficaz quando da necessidade de aplicar sobre esse volume de registro
uma acdo de inspecdo, necessitando que os registros de logs garantam o0s principios da
confiabilidade e da integridade. Em um ambiente diverso, onde coabitam diferentes sistemas
operacionais e equipamentos de rede, ha que se garantir a coleta e o arquivamento seguro dos logs
das diferentes fontes geradoras de eventos, o que imp&e a implementacdo de uma infraestrutura
dedicada para a coleta e arquivamento dos eventos e, entdo tem-se o papel de um centralizador de
logs (TSUNODA; KEENI, 2014).

2.3.1 O Protocolo Syslog

As definicOes do protocolo Syslog séo abordadas na RFC 5424 (GERHARDS, 2009) e o
define como sendo um protocolo utilizado para a transmissdo de mensagens de notificacdo de
eventos, utilizando uma arquitetura em camadas, 0 que permite 0 uso de um vasto numero de

protocolos de transporte para a transmissdo das mensagens no padrdo syslog, fornece também um
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formato de mensagem que possibilita o uso de extensdes especificas e estruturadas de fornecedores
diversos. A representacdo das camadas do protocolo Syslog esté definida na RFC 5424 e, a Figura

2 demonstra a interacdo desse modelo de camadas entre os hosts gerador, coletor e encaminhador

dos logs.
Figura 2: Representacdo das camadas do protocolo Syslog
oo mmmmmmmem o + oo mmmmmmmmmmee— +
| content | | content |
[ [ S —— |
| syslog application | | syslog application | (originator,
| | | | collector, relay)
S — [ ES———— |
| syslog transport | | syslog transport | (transport sender,
| | | | (transport receiver)
oo mmmmmmmem o + o mmmmmmmmmmmee—o +
|

Fonte: RFC 5424 (GERHARDS, 2009)

As trés camadas do protocolo Syslog tém func6es especificas e a descri¢do das atividades

de cada camada esta demonstrada sdo mostradas na Tabela 4:

Tabela 4: Camadas do protocolo Syslog

camada descricéo

syslog content é a informacéo de gerenciamento contida em uma mensagem syslog

lida com a geracdo, a interpretacéo, o roteamento e 0 armazenamento das
mensagens syslog

syslog transport tem a funcgéo de colocar e retirar as mensagens no canal de comunicagéo
Fonte: Adaptado da RFC 5424 (GERHARDS, 2009)

syslog application

2.3.2 O Padrdo de Mensagens do Protocolo Syslog

O Syslog é um protocolo padrdo para a industria, ele registra qualquer evento ocorrido
em um sistema, o Syslog adota o protocolo UDP (User Datagram Protocol — protocolo de
datagrama do usuario) como o protocolo de transferéncia e envia esses dados do registro de eventos
de todos os sistemas e dos dispositivos de segurancga para um servidor de log no padrdo Syslog
através da porta de destino 514, podendo esta porta ser personalizada em ambientes customizados.
Uma mensagem Syslog consiste de um pacote UDP para a porta 514 do host de destino contendo
uma string com um namero decimal representando a facilidade e severidade, data e hora do evento
e 0 conteudo da mensagem e identificacdo do host ou sistema gerador do evento. As informacdes

fornecidas pelo gerador de uma mensagem syslog incluem: a) o codigo da facilidade e, b) o nivel
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de severidade. E, um servico syslog adiciona informacdes ao cabecalho, das informacg6es antes de
passar a entrada para o coletor syslog. Esses componentes incluem um ID do processo originador,
um carimbo de data/ hora e 0 nome do host ou 0 endereco IP do dispositivo. Para ilustrar como €
montada uma mensagem do protocolo, tem-se que o formato integrado da mensagem Syslog inclui
trés partes (ZHAOJUN; YONG; WENJING, 2010):

Quadro 1: Formato da mensagem do protocolo Syslog

<priority>timestamp hostname tag: content.

Fonte: Adaptado de (ZHAOJUN; YONG; WENJING, 2010)

A primeira parte € 0 campo priority, representa uma operacdo matematica entre
facility e severity, que é calculada da seguinte forma, onde a prioridade é igual a
facilidade, multiplicada por 8 e somada a severidade (ZHAOJUN; YONG; WENJING, 2010).

Quadro 2: Operacao de calculo da prioridade do protocolo Syslog

priority = facility*8+severity

Fonte: Adaptado de (ZHAOJUN; YONG; WENJING, 2010)

No campo facility um codigo é utilizado para especificar o tipo de programa que esta
registrando (logging) a mensagem. As mensagens com diferentes facilidades podem ser tratadas
de forma diferente. A lista de facilidades disponiveis estd definida por (GERHARDS, 2009), de
acordo com a Tabela 02. Os campos facility e severity adotam o uso de codigo decimal,
0 campo facility possui 24 tipos e 0 campo severity possui 8 tipos, conforme os valores

mostrados para 0 campo facility, na Tabela 5.

Tabela 5: Mensagens de facilidade do protocolo Syslog

codigo palavra-chave descricgéo

0 kern mensagens do kernel

1 user mensagens do nivel do usuario

2 mail sistema de e-mail

3 daemon sistema de processos

4 auth mensagens de seguranca/ autorizacao

5 syslog mensagens geradas internamente pelo syslog
6 Ipr subsistema de impressao

7 news subsistema de mensagens da rede

8 uucp subsistema UUCP

9 processo de clock

[N
o

authpriv mensagens de seguranca/ autorizacao
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Fonte: Adaptado de (GERHARDS, 2009)

O mapeamento entre o cddigo facility e a palavra-chave ndo é uniforme entre
sistemas operacionais e implementacdes de syslog diferentes. A segunda parte € 0 campo header,
incluindo as informagdes de t imestamp € hostname. E a terceira parte € o0 campo msg, este
Gltimo composto pelas informacdes de tag e content, 0 valor da tag € 0 nome do programa
OU Processo gue gerou a mensagem, no campo content estdo incluidos os detalhes da mensagem
(ZHAOJUN; YONG; WENJING, 2010).

O parametro de gravidade indica a importancia de uma mensagem e leva um dos oito
valores: emergéncia (0), alerta (1), critico (2), erro (3), aviso (4), notificacdo (5), informacéo
(6), ou depuracéo (7). Nesses parametros um valor menor indica uma importancia maior da
mensagem e, neste contexto uma mensagem € importante quando seu parametro de gravidade é
menor do que o valor limite (TSUNODA, et al., 2009). Esse esquema é determinado pela RFC
5424, demonstrado na Tabela 6.

Tabela 6: Niveis de severidade da mensagem Syslog

nivel severidade descricao

Fonte: Adaptado de (GERHARDS, 2009)
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Dependendo da implementagéo da solucdo do sistema registrador de eventos (logger), o
protocolo Syslog aceita 0 uso de niveis para determinar o nivel de registro das mensagens de log
e, controlar a quantidade de informacd@es a serem armazenadas em arquivos de log. O nivel de log
pode ser definido em tempo de execucdo através de um parametro de configuracdo. O modelo
mostrado na Tabela 7, apresenta um modelo, apenas como exemplo, do registrador de eventos
Apache log4j®, que tem sua aplicacdo voltada para o registro de eventos em servidores Web e,
dele extraiu-se a informacdo do registro dos niveis de importancia das mensagens Syslog. E neste
cenario se um registrador de eventos usa um nivel mais baixo de registro e, portanto, menor
prioridade, todas as mensagens com niveis iguais ou superiores sao registradas nos logs. Os niveis
comuns, utilizados por implementacdes de registradores de eventos para o registro das mensagens,
em ordem crescente de prioridade sdo os mostrados na Tabela 7 (GHOSHAL; PLALE, 2013):

Tabela 7: Niveis de registro das mensagens de logs

ALL é o nivel de registro que admite o registro de todos os eventos de logs

é o nivel de registro mais detalhado, é utilizado para depurar e capturar detalhes

TRACE . ; ~ - : :
do nivel de instrucdo, como uma alteracdo para um registro particular

é usado para depurar um aplicativo exatamente como o nivel TRACE, mas se atém
DEBUG a declaracdo de linguagem de programacdo de alto nivel, ao invés do nivel de
instrugdo de maquina.

é usado para registrar mensagens informativas que sdo mais Uteis para monitorar e

INFO . .. ~
gerenciar um aplicativo durante sua execugéo
é usado para excecbes manipuladas que podem levar a uma situagdo
WARN . L
potencialmente prejudicial
ERROR designa excegdes que resultam na falha em partes do aplicativo, mas o aplicativo
continuara a ser executado
EATAL ¢ usado para registrar eventos de erros graves que podem resultar em abortar o

aplicativo
OFF é o nivel onde o registrador ndo captura nenhuma informacéo dos eventos
Fonte: Adaptado de (GHOSHAL; PLALE, 2013)
Para se entender o que ocorre em um sistema de registro de eventos, vinculado ao nivel
do registro das mensagens de log, h& que se visualizar uma correlacdo das duas variaveis. Uma

abstracdo dessa configuracao do registrador de eventos é mostrada na Tabela 8:

S https://logging.apache.org/log4j/2.0/
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Tabela 8: Nivel do evento versus nivel de configuracéo do registrador de eventos

Nivel de configuracéo do registrador de eventos

TRACE DEBUG INFO WARN ERROR FATAL OFF
ALL

TRACE
DEBUG
INFO
WARN
ERROR
FATAL

Nivel do evento

OFF

Fonte: Adaptado de (APACHE.ORG, 2017)

| EGENDA I ATIVADO
DESATIVADO

Esses niveis de configuracdo nos registradores de eventos, determina o volume de dados
coletados e o detalhamento das mensagens dos eventos registrados, impactando diretamente no
tamanho dos arquivos gerados e na qualidade das informacgfes coletadas. Sdo questdes que
influenciam a compreensdo dos diferentes niveis de informagdo que podem ser armazenados em
arquivos de logs; a relevancia de dados dos registros de eventos e; a analise das opgdes e recursos,
que deixam opc¢oes a serem avaliadas entre melhorar a qualidade das informacGes coletadas e o
dispéndio de recursos na analise de dados dos logs (GHOSHAL; PLALE, 2013).

2.3.3 Servico de Coleta de Logs — Modelo Loghost Centralizado

Em conformidade com a RFC 3195 (NEW; ROSE, 2001), o servi¢co Syslog suporta trés
funcBes de operacdo: a) dispositivo; b) encaminhador e c) coletor. Dispositivos e Coletores atuam
como fontes e armazenadores, respectivamente, das entradas do Syslog, no caso mais simples,
apenas um dispositivo e um coletor estdo presentes no cenario. A relacdo entre os dispositivos e
o0s coletores €, em sua esséncia, muitos-para-muitos. Ou seja, um dispositivo pode se comunicar
com muitos coletores e da mesma forma, um coletor pode se comunicar com muitos dispositivos.
Um encaminhador opera em ambos 0s modos, aceitando as entradas do Syslog provenientes dos
dispositivos e de outros encaminhadores, entdo encaminham essas entradas para os coletores ou

outros encaminhadores.

Figura 3: Modelo de captura de logs: dispositivo — coletor

e + Fmmmmm - +
| Device | ----- > | Collector |
Fmmm——— - + e +

Fonte: RFC 3195 (NEW; ROSE, 2001)
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Figura 4: Modelo de captura de logs: dispositivo — encaminhador — coletor

Fonte: RFC 3195 (NEW; ROSE, 2001)

A répida deteccdo de anomalias em uma rede, exige que se tenha o acesso consolidado
ao volume de informagdes coletadas via registro de eventos e, a adogdo do recurso de
centralizadores de logs permite ao Administrador monitorar a rede e identificar os problemas e

possibilita, ainda, a rapida adogdo de uma solucdo (MICROSOFT, 2017)®.

2.3.4 Rotacionamento de Logs

A funcdo do protocolo Syslog, denominada Logrotate existe na maioria dos sistemas
operacionais e, normalmente, um log capturado pelo Syslog é substituido dentro de um periodo de
tempo especificado e, portanto, ndo se consegue, apos o periodo de rotacdo, fazer referéncia ao
registro antigo. O registro mais antigo disponivel é de apenas quatro semanas, porque a
configuracdo padréo do Logrotate gira o log uma vez por semana e verifica 0s registros antigos.
Este problema pode ser resolvido até certo ponto, aumentando o numero de vezes do
rotacionamento. E, outra forma, com maior utilidade € copiar os registros dos logs mais antigos
para um dispositivo de armazenamento de grande capacidade, por exemplo para um storage’ na
rede (TOMONO; et al., 2009).

No caso de maquinas com sistema operacional Windows, um log € transferido pelo
servico nativo NTsyslog e, no caso de maquinas com sistema operacional Linux, os logs sdo
transferidos pelo servico Syslog-ng. Em seguida, os padrbes sdo unificados de acordo com o
formato do protocolo Syslog e transferidos para um servidor de coleta de logs, apds cada um ter
sido transferido para um servidor com o mesmo sistema operacional. O servidor para a coleta de
logs rotaciona todos os logs utilizando a fungdo Logrotate. Os diretdrios que descrevem o0s tipos
de logs séo criados, de antemdo, no sistema de armazenamento de alta capacidade (TOMONO,; et
al., 2009).

Dependendo da necessidade de coleta dos dados de eventos, considerando a quantidade
de dados e outros requisitos, como tamanho do armazenamento, ou a época em que 0S eventos

aconteceram, estes requisitos podem ser utilizados para determinar com qual frequéncia os eventos

6 Coletar Eventos: https://technet.microsoft.com/pt-br/library/cc748890(v=ws.11).aspx
! Storages séo dispositivos projetados especificamente para o armazenamento de grandes volumes de dados,
tipicamente, utilizam conexdes de alta velocidade em uma estrutura de rede.
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de sistema devem ser coletados e arquivados. As trés configuracbes base de frequéncia, de
armazenamento e renovacao do arquivo de log — o rotacionamento — suportado pelo padréo do
protocolo Syslog é determinado por uma variavel chamada FREQUENCIA, a qual admite trés
valores basicos implementados no protocolo, os quais sdo: DIARIO, SEMANAL e MENSAL
(CARDO, 2011).

E, analisando a varidvel FREQUENCIA no valor DIARIO, o arquivo de log do dia
anterior serd processado, com prazo de 24 horas e, ndo ha limitacbes no dia da semana, més ou

ano, as Ultimas 24 horas anteriores serdo processadas em um arquivo Unico (CARDO, 2011).

E se a variavel FREQUENCTIA for definida para o valor SEMANAL, 0s arquivos de log dos
ultimos sete dias serdo processados. No padrdo do protocolo Syslog, uma semana é definida como
sendo de domingo a sdbado e, os arquivos de log serdo sempre processados em um periodo de
domingo a sabado, totalizando sete dias e, o intervalo de datas para o valor SEMANAL pode
ultrapassar os limites de més e ano, ndo importando a data de inicio ou fim da semana (CARDO,
2011).

Na situagdo da escolha do registro da variavel FREQUENCTIA no valor MENSAL, limita o
processamento do arquivo de log para um més do calendario fisico, os arquivos de eventos do més
do calendério anterior serdo processados e, o intervalo de datas é desde o primeiro dia do més até
0 Ultimo dia do més, os limites dos meses nunca sdo cruzados, o que se solicitou para registro
dentro de um més, ndo invade os registros dos dias do proximos més, mesmo que 0 registro
MENSAL tenha iniciado, parcialmente, depois da data de inicio do més, esse registro se finda ao

dia que encerra aquele més especifico (CARDO, 2011).
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TRABALHOS RELACIONADOS

Neste capitulo serdo apresentados alguns trabalhos e abordagens relacionados ao tratamento dos
registros de eventos. Os trabalhos aqui elencados tratam sobre os temas da auditoria, da anélise,
da mineracdo de logs e sobre o Sistema de Gerenciamento de Informac6es de Seguranca e Eventos
(SIEM — Security Information and Event Management). A proposta deste capitulo é demonstrar
que a abordagem da pesquisa, no referente a analise de logs, propde um método préprio, utilizando
Scripts Windows PowerShell para localizar eventos relevantes ao Gerenciamento da Seguranga em

uma rede local.

3.1  Andlise, Mineracédo e Auditoria de Logs

A abordagem de visualizacdo para a anélise de logs, € discutida por (STEARLEY, 2004),
afirmando que esta é uma abordagem popular para analise de logs e, que embora a apresentacao
de visualizacdo de logs em gréaficos bidimensionais ou tridimensionais sejam representacdes muito
interessantes de dados de logs, nenhuma métrica de similaridade ou tipo de apresentacdo é

amplamente aceita como uma resposta efetiva ao problema de analise de logs.

O estudo dos eventos registrados em arquivos de logs de sistema com o objetivo de se
caracterizar o comportamento de um sistema e de usuario, conforme o abordado na pesquisa de
(LIM; SINGH; YAINIK, 2008), tem sido um foco de diversas pesquisas, como exemplo os logs
de navegacdo Web onde contém padrdes de pesquisa dos usuarios e o comportamento da
navegacao, sendo que estes registros foram estudados para melhorar o uso de sites web e, também,
para fornecer de forma direcionada aos usuérios publicidade de produtos que tenham relagdo com
suas pesquisas e comportamentos. Os registros do protocolo Syslog, logs de transacdes e registros
de erros também foram matéria de mineracdo de dados, com o fim de detectar falhas ou
comportamento andémalo em sistemas computacionais. E, outra técnica de mineracdo é a
visualizagdo do registro de eventos, que se tornou uma area fértil para a pesquisa de mineracao de
dados, onde se emprega a técnica de visualizacdo abstrata do arquivo de logs, como ferramenta

para determinar o estado de um sistema.
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Para (SONG; LUO; CHEN, 2008) no que se refere a mineracdo de padrdes de
comportamento a mineracdo de fluxo de trabalho tém alguns pontos comuns, como ambos usam
padrBes de fluxo de trabalho como simbolos para apresentar os resultados minerados e, algumas

abordagens de mineracdo podem ser aplicadas em ambos os dois casos.

Em pesquisa realizada por (VAARANDI; PIHELGAS, 2014), afirma-se que nos ultimos
anos, o estabelecimento de métricas adequadas para se medir a seguranca de sistemas recebeu uma
atencdo cada vez maior. E, considera que os logs de seguranca contém grandes quantidades de
informagdes que sdo essenciais para se criar muitas métricas de seguranga. E que infelizmente, os
registros de seguranca sdo conhecidos por gerarem arquivos enormes, 0 que torna andlise destes
grandes volumes de dados, uma tarefa dificil. Afirma, também, que as pesquisas recentes sobre
métricas de seguranca se concentraram em conceitos genéricos e que a questdo da coleta de
métricas de seguranca com métodos de andlise de log ndo foi bem estudada. A pesquisa se
concentrou no uso de técnicas de andlise de logs com o fim de se coletar métricas de seguranca a
partir de registros de seguranca de tipos comuns a exemplo de logs de alarme de sistemas, de
deteccdo de intrusdo de rede, logs de estacdes de trabalho e, conjuntos de dados Netflow. Essa
pesquisa também descreve um framework de producao com o fim de coletar e relatar técnicas para
métricas de seguranga, o qual se baseia em novas tecnologias de codigo aberto para enorme volume
de dados.

Na proposta de mineracdo de logs por (SONG,; et al., 2017) temos que a mineracgdo de
processos esta atraindo enorme interesse devido a necessidade de se extrair, de forma automatica,
procedimentos de inteligéncia de negdcios (Bl — Business Intelligence) que sdo iniciados a partir
de logs de eventos. Ha inumeras técnicas de mineracdo de processos, como: a) verificacdo de
conformidade, b) aprimoramento (ou extensdo) de modelo de processos e c) avaliacdo de
desempenho, que para serem aplicadas necessitam uma base de logs de eventos e de modelos de

processo para a tomada de decisdes.

Outra proposta para a utilizacao das técnicas de mineracao de dados em arquivos de logs
¢ abordada por (ZHUGE; VAARANDI, 2017), pesquisa na qual apresenta-se que os métodos de
mineragdo de dados s@o uma alternativa factivel para o fim de efetuar analises nos arquivos de
logs e, como técnica de mineracdo, o uso dos algoritmos de agrupamento de dados é uma das
abordagens mais comumente propostas nas pesquisas académicas. Em razao dos arquivos de logs
de eventos serem, em sua forma mais basica, um amontoado de elementos textuais, onde cada
evento € descrito por uma Unica linha de log de eventos, os algoritmos de agrupamento (cluster)
de dados foram projetados para a mineracdo de padrdes de linha destes arquivos de logs, nestes

padrdes de linha sdo detectados, por exemplo, informacdes de fornecimento de senha incorreta em
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procedimentos de autenticacdo de credenciais e, fornecem informacdes valiosas sobre os tipos de
eventos que ocorrem comumente e, ainda, estas informacgdes podem ser utilizadas para varios fins,
por exemplo, o desenvolvimento de regras para 0 monitoramento de logs e, também para a
correlacdo de eventos, uma vez que os algoritmos de agrupamento de dados também permitem a
identificacdo de pontos de dados anormais, entdo este algoritmos séo Uteis para destacar eventos

incomuns.

3.2  Gerenciamento e Correlacdo de Eventos de Seguranca

No trabalho de pesquisa de (MYERS; GRIMAILA; MILLS, 2011), defende-se que o
procedimento de anélise de dados em arquivos de registo de eventos apresenta beneficios ao
processo de gerenciamento de eventos seguranca e aos recursos computacionais das organizagoes.
Enfatiza a extrema utilidade da aplicacdo da andlise de logs e a possibilidade de deteccdo de
eventos de seguranca a partir dos dados de arquivos de logs. E, o foco da pesquisa esta nos
beneficios proporcionados pela abordagem da correlacdo de eventos de seguranca (SIEM), dando
a essa abordagem — correlacdo de eventos de seguranga — um posicionamento de ser subconjunto
da atividade de andlise de logs, ressaltando também que a andlise de logs de forma distribuida, que
é descentralizando os logs principais em estacdes coletoras distribuidas, possibilita a analise de

um conjunto menor de eventos por estagéo coletora.

Outra pesquisa acerca do gerenciamento e correlacdo de eventos de seguranca (SIEM) é
conduzia por (CHENG; et al., 2013), onde a abordagem ¢ direcionada para a aplicacdo do
algoritmo de analise de agrupamento k-means®, objetivando estabelecer uma anélise de seguranca
de alto desempenho e para enfrentar o desafio de normalizar, centralizar e correlacionar a analise
de informac6es de eventos em tempo real, com o objetivo de facilitar a identificacdo de estado de
execucdo atual no ambiente de destino e, nesta pesquisa é proposto um modelo de plataforma para
0 gerenciamento de informacdes de seguranca e eventos (SIEM), afirmando-se tratar de uma
plataforma de proxima geragdo. E como modelo de execucdo € estabelecido um laboratério de
andlise de seguranca, denominado SAL (Security Analytics Lab) que foi projetado e implementado
com base na técnica de gerenciamento de dados em memoria (In-Memory Data Management),
técnica esta que permite organizar, acessar e processar diferentes tipos de informagdes de eventos
através de armazenamento e interface central consistentes. Nessa pesquisa é apresentada a
arquitetura multicore no modulo de correlacdo de eventos para a plataforma do laboratoério de

analise de seguranca, arquitetura pela qual é possivel a execucdo, em paralelo, das tarefas de

8 k-means (James MacQueen, 1967) é um método de quantizacdo vetorial que foi desenvolvido, originalmente,
no processamento de sinais e que se tornou de uso geral para a analise de cluster no processo de mineragdo de dados.
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correlagdo de eventos, utilizando diferentes recursos de computacdo e, o algoritmo k-means é
implementado como um exemplo de possiveis agrupamentos de eventos e algoritmos de correlacdo
e, no laboratorio proposto ha diversos experimentos que sdo conduzidos e analisados com o fim
de demostrar que o desempenho da analise pode ser significativamente melhorado através da

aplicacdo da arquitetura multi-nicleo no procedimento de correlacdo de eventos.

3.3  Andlise de Logs de Autenticacdo em Rede

A analise de logs de autenticacdo € um campo de estudo que tem relevancia para a
pesquisa do Gerenciamento de Seguranca e, uma das aplicagdes é o Gerenciamento da Seguranca
em redes internas. Na pesquisa de (TSUNODA,; et al., 2009), constata-se que uma das aplicacdes
mais importantes para a analise de logs é o gerenciamento de seguranca para a intranet, pois varias
ameacas a seguranca surgem a cada dia e, um Administrador de Seguranca deve investigar as
informacdes de registro geradas por todos os hosts, incluindo-se nesse conjunto todos o0s
equipamentos servidores de rede e as estacfes de usuarios da rede local. Como exemplo cita as
informacdes coletadas de logs que foram gerados por servidores Web, uma vez que estes servicos
sdo alvos constantes de tentativas de ataques e, que a forma destas tentativas sdo informacoes

valiosas aos Administradores de Seguranga.

Uma das diversas observacdes que podem ser realizadas na analise de logs de rede local,
conforme (TSUNODA; et al., 2009) é a visualizacdo de tentativas de usuarios em instalar algum
software ndo autorizado em suas estacOes e, as informacgdes sobre essas ocorréncias podem ser
recuperadas a partir da analise de logs do sistema do host cliente, mas na imensa maioria dos
cenarios do Gerenciamento da Seguranca de redes, os dados de registros de eventos se perdem no
enorme volume de dados que ndo deixam de crescer diariamente, se misturando a diversas outras
informacdes mais comuns e menos agressivas. E para se descobrir as informac6es dos logs de
eventos, as quais sejam relevantes para a gestdo da seguranca, separando informagfes meramente
operacionais das informacdes criticas a seguranca nao é tarefa facil. H& situacdes em que as
informacgdes nos logs séo geradas por eventos operacionais, mas que podem vir a caracterizar uma
evidéncia de tentativa de acesso indevido ou mesmo identifica uma varredura de vulnerabilidades
do sistema a ser atacado, entdo como proposito da Administracdo de Seguranca, deve-se coletar
todas as informacdes dos registros de eventos, independente das causas que geraram a informacéo

no registro de eventos.

Na analise da pesquisa de (TOMONO; et al., 2009) foca na implementacgéo de um sistema
interno de auditoria baseado nos dados recolhidos de um sistema de registro de eventos e,

evidencia que os registros de auditoria sdo muito importantes para os procedimentos de controle
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interno, reforcando que embora qualquer controle interno que ndo tenha a uma funcdo dedica a
auditoria seja um sistema de controle indtil. E destaca, ainda, que grandes empresas, como a IBM
e a Sun Microsystems, langaram seus sistemas de controle interno, para suprir a enorme
necessidade de analise dos registros de eventos em grandes corporagdes, mas de outro lado atenta
para o fato de que os sistemas terceirizados com o objetivo de proceder o controle interno
acarretam em um custo maior para as organizacdes. Custo este que é proporcional ao tamanho da
organizacao e, reforca que a premissa do processo de controle interno é a acéo de gerenciamento
e monitoramento de cada servico com base em padrdes e procedimentos prescritos, que tém o
objetivo de fornecer a garantia da operacdo eficiente, efetiva e legal das organizacdes e que a agdo
de gerenciamento e monitoramento deve ser executada de formar a evitar-se fraudes e erros na

obtenc¢éo dos dados para o procedimento de auditoria.

Reforgcando que um sistema de controle interno precisa incluir os seguintes elementos: a)

autenticagéo; b) autorizagéo e, ¢) auditoria:

e Autenticacdo: € um processo no qual as credenciais fornecidas por um usuario séo
comparadas as credenciais que estdo no banco de dados de informacdes de usuarios
autorizados em um sistema operacional de uma estagdo ou em um servidor de
autenticacdo;

e Autorizacao: é a funcdo de especificar direitos ou privilégios de acesso aos recursos
relacionados a seguranca da informacdo e a seguranca de um sistema computacional
em geral e ao controle de acesso em particular e, o termo “autorizar” significa definir
uma politica de acesso;

e Auditoria: € um exame sistematico com o fim de analisar os procedimentos e registros
de um sistema, a fim de garantir o atendimento as regras pré-estabelecidas ou as

legislagdes proprias sobre o tema em anélise.

Os logs incluem informagdes sobre autenticacdo e autorizagdo. Em outras palavras, a

auditoria dos registros € o foco fundamental em um sistema de Controle Interno.

3.4  Comparacéo entre as Propostas de Anélise de Logs

As propostas estudadas foram classificadas em cinco aspectos: a) tecnica utilizada; b) a
abordagem da técnica; ) o que a pesquisa entrega como resultado; d) o modelo de apresentacao
da solugdo, linha de comando ou ambiente grafico e; e) o ferramental disponibilizado para a
implementacdo da solucdo. E na Tabela 9 estd apresentado o comparativo entre as propostas.



Tabela 9: Comparacao das propostas de métodos de analise de logs

PROPOSTA TECNICA ABORDAGEM ENTREGA FERRAMENTAL

Fonte: Prdprio autor

O destagque na nossa proposta é a abordagem no fornecimento de relatérios apds o

procedimento de analise dos logs, o que permite ao Administrador de Rede visualizar as

informag0es de interesse, armazenar os relatorios conforme suas necessidades e, ainda, possibilita

0 uso do ferramental resultante (scripts PS1) em diferentes plataformas Windows, pois ha a
completa compatibilidade de plataforma e de definicdo dos caminhos dos arquivos em analise.
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MODELO DE ANALISE DE LOGS
PARA AUDITORIA DE REGISTRO DE
EVENTOS

Apbs a definicdo do referencial tedrico sobre o tema abordado, buscou-se implementar uma
infraestrutura de coleta de logs, com base no modelo de loghost centralizado, atribuindo-se a
funcéo de coleta de logs a uma estagcdo com sistema operacional Windows 7 Professional SP1 e a
funcdo de servidor originador de logs serd de um sistema operacional Windows Server 2012,
rodando o Active Directory, de onde serdo coletados os logs e, entdo, direcionados a estacdo de
coleta. Ao final do capitulo é proposto um modelo para a analise generalista de logs de eventos,

com foco e abordagem no Gerenciamento e na Auditoria de logs de eventos.

4.1 Cenario para o Estudo de Caso

No Instituto Federal do Amapa (IFAP) a estrutura de Rede e Servicos de Rede esta
distribuida entre 06 servidores fisicos e 12 servic¢os virtualizados, onde sdo executados 0s servicos:
DHCP; Proxy, Firewall; Antivirus; Autenticacdo de Usuarios; Servidor de Arquivos; VoIP; RNP
CAFe; Web Server; Armazenamento de Dados — storage; DNS; Gerenciamento de Projetos;
Gerenciamento de Tickets de Servigos de TI; Sistemas Académicos; Sistemas Administrativos,

dentre outros servigos.

Analisando a atual estrutura de rede e servicos da Diretoria de T1 do IFAP, constatou-se
que ndo h& um servico de coleta, armazenamento e tratamento dos registros de eventos, entdo
tomou-se a decisdo, em consonancia com a Direcdo de TI/ IFAP, de implementar um novo servigo
na rede local, que € o servico de coleta centralizada de logs e, esta tarefa € a base deste trabalho de
pesquisa, tomando-se como universo de analise, os dados reais do historico de eventos de sistema
registrados no servidor de autenticacdo do dominio ifap.local. Algumas configuracdes e
adaptacdes dos sistemas envolvidos foram realizadas e, essas adaptacdes estdo detalhadas mais

adiante neste trabalho.
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No que se refere a seguranca por perimetro, o uso de filtros de logs baseados no modelo
loghost centralizado € altamente recomendavel pois gera pontos distribuidos na rede, com o
objetivo de coletar e armazenar os arquivos de eventos, gerando assim elementos redundantes no
gerenciamento de seguranca em uma rede. E conforme (MYERS; GRIMAILA; MILLS, 2011) o
fato das mensagens de logs serem enviadas pela rede e, os arquivos de logs serem armazenados
em pontos descentralizados, evita-se um unico ponto de falha e, ainda, o procedimento de distribuir
o volume de registros de eventos, dividindo-o em segmentos de anélise, como logs de aplicativos,
logs de seguranca e logs de sistema, em estacOes coletoras evita-se a inundacgéo e a sobrecarga da

ferramenta de analise.

A recomendacao de uma estrutura dedicada para a coleta e o0 arquivamento dos registros
de logs é, também, recomendada por (TSUNODA; KEENI, 2014), afirmando que ha que se
garantir a coleta e o arquivamento seguro dos logs das diferentes fontes geradoras de eventos, o
que impde a implementacdo de uma infraestrutura dedicada para a coleta e arquivamento de

eventos e, entdo tem-se definida a importancia do papel de um centralizador de logs.

Figura 5: Mapa dos servigos de rede no IFAP
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Fonte: Coordenadoria de Redes e Infraestrutura (CORI/ DITI/ IFAP, 2017)
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4.1.1 Configuracédo do Servidor Origem dos Logs — Windows Server 2012 (AD)

Os hosts que utilizam o sistema operacional Windows usam o servigo NTSyslog para
enviar mensagens do protocolo Syslog e, para a configuragdo do ambiente de visualizagéo de logs
de eventos do NTSyslog com o intuito de enviar as informacdes dos registros de eventos de um
host coletor, o nimero de mensagens do protocolo Syslog e o0 tempo de transmissao das mensagens
ndo sdo controldveis. Essas caracteristicas sdo completamente dependentes do comportamento dos
sistemas operacionais, programas de aplicativos e da implementacdo do Syslog. Entdo, o tempo de
sincronia e o volume das mensagens enviadas do dispositivo gerador para o dispositivo coletor,
fica a cargo de inUmeras variaveis e do comportamento dos sistemas operacionais Windows
envolvidos (TSUNODA,; et al., 2009).

A funcionalidade de encaminhamento de logs de eventos foi introduzida no sistema
operacional Windows Server, a partir da versdo 2008, funcdo que permite ao Administrador
centralizar os logs de eventos, tanto de servidores, quanto de estacdes clientes, o que facilita o
monitoramento dos eventos, evitando a necessidade de se conectar a cada sistema independente
que gera seus proprios logs. A funcdo de redirecionamento utiliza o padrdo DTMF (Distributed
Management Task Force — Grupo de Trabalho de Gerenciamento Distribuido), sob o recurso
denominado WS-Eventing (Web Services Eventing — Eventos baseados em Servigos da Web), o
qual faz parte do protocolo aberto WS-Man (Web Services Management — Gerenciamento de
Servicos Web) integrado ao sistema operacional Windows Server como parte do modelo WMF

(Windows Management Framework — Modelo de Gerenciamento do Windows) (SMITH, 2015).

Na implementacdo da proposta demonstra-se os procedimentos para configurar o
encaminhamento de logs de eventos no sistema operacional Windows Server 2012, configurando
um servidor de origem e uma estacdo Windows 7 Professional SP1, que atuara como coletor,
registrando-se que para que uma estacdo Windows, atue como loghost centralizado, necessita ser
superior a versdao Windows Vista e, para atuar como maquina originadora de logs, deve ser
posterior ao Windows Server 2003 SP1 e Windows XP SP2 (SMITH, 2015).

N&o ha a necessidade de se instalar um agente de coleta, ja que o encaminhamento de
logs de eventos usa as tecnologias integradas (built-in) ao Windows Server 2012. Um coletor pode
encaminhar registros de eventos, para outro coletor e processar muitos eventos por segundo,
tornando o encaminhamento muito escalavel e, pode utilizar HTTPS (Hyper Text Transfer
Protocol Secure — Protocolo de Transferéncia de Hipertexto Seguro), para o transporte de

mensagens seguras (SMITH, 2015).
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Os procedimentos realizados para a configuracdo do encaminhamento de logs, no

Servidor Windows Server 2012, foram as seguintes:

a) O encaminhador dos logs de eventos

Um ou mais dispositivos podem ser configurados como coletores de logs de eventos e,
nestes dispositivos, configura-se as assinaturas que buscam os logs desejados de quaisquer
computadores origem e, ndo ha a necessidade de se proceder a nenhuma configuracao especial nos
computadores originadores de logs, exceto a configuracdo dos servicos de gerenciamento remoto
do Windows (WinRM — Windows Remote Management) que deve ser habilitado e, também, devem
ser habilitadas as exce¢fes do servico WinRM no Windows Firewall e, ainda, a conta do

computador do coletor deve ter permissdo de leitura nos logs aos quais se ira coletar no originador.

Existem variagdes nesta configuracdo padréo, que ndo serdo discutidas neste trabalho e,
ha especificidades proprias de cada ambiente que se pretenda aplicar este mesmo cenario, as quais
ndo serdo objeto de analise nesta pesquisa como algumas configuracdes especiais, a exemplo: a)
configurar notificacBes push e b) configurar uma conta de usuario para autenticar nos
computadores de origem, mas ressaltando que o ambiente de testes deste trabalho é o cenério real
do IFAP com a estrutura de dominio Active Directory (AD).

b) Configurar o computador origem dos eventos — Windows Server 2012

Para a ativacdo do encaminhamento de logs de eventos em um controlador de dominio
no sistema operacional Windows Server 2012 e, na abordagem desta pesquisa, o servidor: SVR-
ADO1, necessita habilitar-se ao servigo do gerenciamento remoto do Windows (WinRM). E, para
a facilidade no acompanhamento das configuracdes, serd adotado o uso do ambiente Windows
PowerShell, que é uma interface de linha de comando baseada em tarefas e, em uma linguagem de

scripts cuja funcionalidade esté voltada para a administracao de sistemas Windows.

Entdo, para a inicializacdo do ambiente de testes deve-se habilitar o servico WinRM no
controlador de dominio de origem dos eventos (Domain Controller — Controlador de Dominio),
todos os comandos abaixo exigem que se tenha o privilégio de Administrador da maquina local

onde roda o servigo do AD.

No Quadro 3 é apresentada a instrucdo, executada no ambiente de linha de comando na

maquina SVR-ADO01, dentro do ambiente Windows PowerShell:



o1

Quadro 3: Verificagdo do estado do servico WinRM no sistema Windows Server 2012

Windows PowerShell
PS C:\Users\Administrador>winrm get winrm/config
Config
MaxEnvelopeSizekb = 500
MaxTimeoutms = 60000
MaxBatchItems = 32000
MaxProviderRequests = 4294967295
Client
NetworkDelayms = 5000
URLPrefix = wsman
AllowUnencrypted = false

Auth
Basic = true
Digest = true
Kerberos = true
Negotiate = true
Certificate = true
CredSSP = false

DefaultPorts

HTTP = 5985

HTTPS = 5986
TrustedHosts

Service
RootSDDL =
O:NSG:BAD:P(A;;GA;;;BA) (A;;GR;;;IU)S:P(AU;FA;GA;; ;WD) (AU;SA;GXGW; ; ;WD)

MaxConcurrentOperations = 4294967295
MaxConcurrentOperationsPerUser = 1500
EnumerationTimeoutms = 240000
MaxConnections = 300
MaxPacketRetrievalTimeSeconds = 120
AllowUnencrypted = false
Auth

Basic = false

Kerberos = true

Negotiate = true

Certificate = false

CredSSP = false

CbtHardeningLevel = Relaxed
DefaultPorts

HTTP = 5985

HTTPS = 5986
IPv4Filter = *
IPv6Filter = *
EnableCompatibilityHttpListener = false
EnableCompatibilityHttpsListener = false
CertificateThumbprint
AllowRemoteAccess = true

Winrs

AllowRemoteShellAccess = true
IdleTimeout = 7200000
MaxConcurrentUsers = 2147483647
MaxShellRunTime = 2147483647
MaxProcessesPerShell = 2147483647
MaxMemoryPerShellMB = 2147483647
MaxShellsPerUser = 2147483647

Fonte: Cenério real do IFAP — préprio autor

Caso a tela acima ndo seja a resposta que se obtenha, o servico WinRM néo estara

habilitado, configure-o executando o comando: ¢: \winrm quickconfig

Entdo, apds a ativacdo do servico WinRM, necessita-se configurar a seguranca para o
acesso aos logs, pois antes que a estacdo Windows 7 Professional SP1 possa atuar como coletora

dos logs de eventos, é necessario adicionar a conta de computador do coletor ao grupo de Leitores
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de log de eventos, no servidor SVR-ADO1, registrando que o0 nome de maquina da estacao coletora
neste cenario é: RTDTIPC012725$. Para adicionar a conta da maquina coletora utiliza-se a linha

de comando do Quadro 4, no ambiente Windows PowerShell:

Quadro 4: Adicionar maquina coletora ao grupo de leitores de eventos no servidor

c:\Add-ADGroupMember -identity ‘Leitores de log de eventos’ -member RTDTIPC012725

Fonte: Cenério real do IFAP — proprio autor

e Confirmar a adicdo da estacdo coletora ao grupo Leitores de log de eventos, no
Windows Server 2012, utiliza-se a ferramenta administrativa Usuarios e
Computadores do Dominio, abrindo-se no painel da esquerda, abaixo da arvore do
Dominio (ifap.local) a Unidade Organizacional Builtin;

A Figura 6 apresenta a janela Usuarios e Computadores do Dominio, onde se pode
confirmar que a Unidade Organizacional Buitin apresenta, no lado da esquerda, o objeto do Grupo
de seguranca Leitores de logs e eventos:

Figura 6: Ferramenta Usuarios e Computadores do Active Directory

= Usuarios e Compi
Arquive Acdo  Exibir Ajuda
o | = = ~= = | @ e e —
e nE 8| XE &= taETar
] Usudrios e Computadores do Active D BRGS0
s j ionlsultals salvas Mome Tipo Descrigdo
4 o I_?péoi: 83, Acesso compativel anterior ao Windows 2000 Grupo de segu..  Um grupo compativel c...
b . C:Fl;_n Q‘Administradores Grupo de segu...  Os administradores tém ...
b = Computers 52, Administradores do Hyper-V Grupo de segu...  Os membros deste grup...
—— - 52, Certificate Service DCOM Access Grupo de segu...  Os membres deste grup...
- 12| Domain Controllers =
» [ ForeignSecurityPrincipals H2, Convidados Grupo de segu...  Por padrde, os convidad...
p 5] IFAP Q‘Criadores de confianga de floresta de entrada Grupo de segu...  Membros deste grupo p...
b 5] Kaspersky 2, Distributed COM - Usuérios Grupo de segu..  Os membres podem ini..
» ] LostAndFound Q‘Duplicadores Grupo de segu...  Permite a replicagdo de ..
I | Managed Service Accounts 82, Grupo de acesso de autorizacio Windows Grupo de segu... Membros deste grupe t..
[ [2] Microsoft Exchange Security Gro H2,115_IUSRS Grupo de segu...  Grupo interno usado pel...
- [ | Program Data b7 A citores de log de eventos Grupe de segu... Os membres deste grup...
[ [2] REITORIA 52, Operadores criptografices Grupo de segu...  Os membros tém autori...
I [0 System 52, Operadores de Assisténcia a Controle de Acesso  Grupo de segu...  Os membros deste grup...
2 _ US.ETS . _‘P_"Operadores de configuragio de rede Grupo de segu...  Membros do grupo pod...
I [ Microsoft Exchange System Obj 2, Operadores de cépia Grupo de segu..  Os operadores de backu..,
e ~ NTDSQU_DtES :P_"Opers. de contas Grupo de segu...  Os membros podem ad...
b [ TPM Devices .QE,Opers. de impresséo Grupo de segu..  Os membres podem ad..

Fonte: Cenério real do IFAP — préprio autor
e Na lista a esquerda, abrindo as Propriedades do grupo Leitores de log de eventos,
abre-se a Guia Membros, confirma-se que a maquina RTDTIPC012725$ foi

inserida com sucesso como membro do grupo.
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Figura 7: Confirmagdo da adi¢do da maquina coletora de eventos

Propriedades de Leitores de log de eventos _

Objeto | Seguranga I Editor de Atributos
Geral | Membros | Membode | Gerenciado por
Membros:
MNome Pastasz de Servigos de Dominio Active Directony

[ RTDTIPCO12725 ifap local/Computers

< m >

Adicionar... | | Bemover |

=
(3}
il
1
[»
C
ol

| OK || Cancelar | Apli

Fonte: Cenario real do IFAP — préprio autor
Para que exista uma relacao de confianga entre o Servidor de origem dos logs e a estagédo
que atuara como coletor, h& a necessidade de adicionar a estagdo coletora de eventos ao grupo de

Administradores no Servidor de origem dos logs.

e No Servidor de origem dos logs, abrir o modulo das ferramentas administrativas e,
escolher 0 médulo de Usuérios e Computadores do Dominio, clicar na Unidade
Organizacional Builtin e, abrir as Propriedades o grupo Administradores,
adicionando-se 0 nome da estacdo coletora, no cenario de testes é a estacdo
RTDTIPC012725% como membro do grupo, ressaltando a necessidade de se
adicionar o simbolo $ ao final do nome da estacéo, indicando que se trata de uma conta

de maquina e ndo de usuario ou grupo de usuarios;
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Figura 8: Adicionar a estacdo coletora de eventos ao grupo Administradores

Propriedades de Administradores _

Obijeto I Sequranca | Editor de Atributas
Geral | Membros | Membro de I Gerenciado por
Membros:
Mome Pastas de Servigos de Dominio Active Directony
?_, Administrador ffap local/Users

,a_, Everton de Sous...  ffap local /REITORIA/DITI Usuzrios

?_, Luiz Hamitton Ro...  faplocal /REITORIA/DITI/ Usuarios

?_, Marco Rogério d...  ifap local /REITORIA/DITIA Usuarios

?_;, Robson Souza ifap local /REITORIA/DITI/ Usuarios
FARTDTIPCOI2725 _faplocal/Computers.
#2, SUPORTE_LOC... ifap local/REITORIA/DITI/ Grupos

,a_, Wandreson Cava... ifaplocal/REITORIA/DITIA Usuarios

< m >

Adicionar... | | Bemover |

| oK || Cancelar || Aplicar | Ajuda

Fonte: Cenério real do IFAP — préprio autor

Ha duas configuracdes nas diretivas de grupos que precisam ser definidas para que 0s
eventos de seguranca e de auditoria sejam registrados no servidor de origem dos logs. E a primeira

delas é habilitar o método, o tempo e o tamanho de retengdo dos logs.

e Na ferramenta administrativa Gerenciamento de Diretiva de Grupo, na raiz da
arvore de dominio, criar uma GPO (Group Policy Object — objeto de politica de
grupo), para habilitar o registro dos logs de eventos;

e No mddulo de Configuracdo do Computador, expandir a pasta Configuracdes do
Windows, abrir as opgdes de ConfiguracGes de Seguranca e, clicar no item Log de
eventos;

e As diretivas que serdo configuradas sdo referentes ao: Método de retencdo do log;
Tempo para Reter log e Tamanho maximo do log. Estas trés diretivas séo para os logs
do tipo: Aplicativo; Seguranca e Sistema;

e As configuragdes foram definidas como o demonstrado na Figura 9.
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Figura 9: Configuracdo das diretivas de grupo — ativar log de eventos

Editor de Gerenciamento de Politica de Grupo I;Ii-

Arquive  Acdo  Exibir  Ajuda

e« zE 2 HE

=[ audit_full_processes [SVR-ADO1.IFAP.LOCAL] Politica ~ || Politica - Configuragdo de politica
4 & Configuracic do Computador | Impedir que o grupe de convidados locais acesse o log de seguranga Nao definida
4 [ Politicas | Impedir que o grupe de convidados locais acesse o log de sisterna  Nao definida
4 _ Configuragdes de Software | Impedir que o grupe de convidados locais acesse o log do aplicative  Nao definida
4 [ Configuragdes do Windows | Método de retencdo do log de aplicativo Por dias
b Polftica de Resalugdo de Nome | Método de retencdo do log de seguranga Por dias
=] Seripts (Inicializagdo/Encerramento] | Método de retencdo do log do sistema Por dias
b r:-'"1 Impr.essoras’“lmplantadas | Reter log de aplicativo 30 dias
4B E_onﬂgu.ragoes de seguranca = | Reter log de seguranga 30 dias
I 55 Politicas de conta = i X
b & Politicas locais | Reterlog do '5|.5tema o 30 dlas.
b 5 Log de eventos | Tamanho mEXme do log de aplicativo 49924 kll.ob)rtes
b (& Grupos restritos | Tamanho maxime do log de seguranga 149952 kilobytes
b (& Servigos do sistema | Tamanho maximo do log do sistema 149932 kilobytes
I & Registro
I [, Sistema de arquivos
I i:;* Politicas de Rede com Fio (IEEE 802.3)
[ Firewall do Windows com Seguranga Avan
| Politicas do Gerenciador de Listas de Redes
I+ ;:.gf Politicas de rede sem fio (IEEE 802.11)
[ [ Politicas de chave publica
[ || Politicas de restricio de software
[ || Protegdo de Acesso & Rede
p [] Politicas de Controle de Aplicativo o
< ﬁ T ’ - T > < m >

Fonte: Cenario real do IFAP — préprio autor

Hé& ainda mais uma configuracdo de diretivas de grupo a ser configura, é a diretiva que

vai habilitar os registros de auditoria no log de eventos.

e Continuando na ferramenta administrativa Gerenciamento de Diretiva de Grupo,
na raiz da arvore de dominio, editar a mesma GPO para habilitar as politicas de
auditoria;

e No mddulo de Configuracdo do Computador, expandir a pasta Configuragdes do
Windows, abrir as op¢bes de Configuracdes de Seguranca e, expandir o item de
Politicas locais e clicar sobre o item Politica de auditoria;

e Habilitar todos os eventos de auditoria, para que registrem ocorréncias quando
ocorrer éxito e falha, conforme o apresentado na Figura 10:
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Figura 10: Habilitar os registros de auditoria — éxito e falha

= Editor de Gerenciamento de Politica de Grupo I;Ii-
Arquive  Acdo  Exibir  Ajuda
e n[E XE B
E[ audit_full_processes [SVR-ADO1.IFAP.LOCAL] Politica '~ || Paolitica - Configuracdo de politica
4 (i Configuragdo do Computador %] Auditoria de acesso a objetos Exito, Falha
4 [ Politicas [ Auditoria de acesso ao servico de diretério Falha
4 J Configuragdes de Software \%s| Auditoria de acompanhamento de processos Exito, Falha
4 [ Configuragbes do Windows 1] Auditoria de alteragdo de politicas Exito, Falha
b Politica de Resolugdo de Nome 1) Auditoria de eventos de logon Exito, Falha
] Seripts (Inicializagao/Encerramento) 1) Auditoria de eventos de logon de conta Exito, Falha
4 iﬁ Impr.essoras’“lmplantadas L] Auditoria de eventos de sistema Exito, Falha
4 i E_onflgu.ragoes de seguranga = 1) Auditoria de gerenciamento de conta Exito, Falha
I+ jf-' Politicas de conta L e - g -
p :,E Politicas locais 12| Auditoria de uso de privilégios Exito, Falha
I _=|E Politica de auditoria
I _=|ﬂ Atribuicdo de direitos de usudrio
I _=|E Opcides de seguranga
[ _=|ﬂ Log de eventos
I+ 4 Grupos restritos
I (& Servigos do sistema |
I+ 4 Registro
I [& Sistema de arquivos
I+ igj’ Politicas de Rede com Fio (IEEE 802.3)
- || Firewall do Windows com Seguranga Avans
7| Politicas do Gerenciador de Listas de Redes
I+ ;_jg Politicas de rede sem fio (IEEE 802.11)
p [ ] Politicas de chave publica o
< ) [ > < [T >

Fonte: Cenério real do IFAP — préprio autor
A seérie de diretivas de grupo (GPOs) que foram configuradas é o que possibilitara o
registro dos Eventos de Auditoria e de Seguranca, no arquivo de logs e, as configuracdes estdo

apresentadas na Figura 11.

Figura 11: Diretivas para o registro dos eventos de auditoria e de seguranca

audit_full_processes
| Escopo I Daa\hesl Opgdes |Dalegaq;ﬁn |
audit_full_processes
Dados coletados em: 28/06/2017 10:28:00 ocultar tudo
Configuracio do Computador (Habilitada) ocultar
Configuragbes do Windows ocultar
Configuraces de seguranca ocultar
Politicas Locais/Politica de Auditoria ocultar
Politica Configuragio
Auditoria de acesso a objetos Exito. Falha
Auditoria de acesso ao servigo de diretdrio Bito, Falha
Auditoria de acompanhamento de processos Exito. Falha
Auditoria de alteragdio de politica Bxito, Falha
Auditoria de eventos de logon Bxito, Falha
Auditoria de eventos de logon de conta Exito. Falha
Auditora de eventos de sistema Bxito, Falha
Auditoria de gerenciamento de conta Exito. Falha
Auditoria de uso de priviégios Bxito, Falha
Log de Eventos ocultar
Politica Configuragdo
Método de retengdo do log de aplicative Por dias
Método de retengdo do log de seguranga Por dias
Método de retengdo do log do sistema Por dias
Reter log de seguranga 30 dias
Reter log de sistema 30dias
Reter log do aplicative 30 dias
Tamanho méximo do log de sequranga 145952 quilobytes
Tamanho mé&xdmo do log de sistema 149952 quilobytes
Tamanho méximo do log do aplicativo 45584 quilobytes

Fonte: Cenério real do IFAP — proprio autor

No painel central do Visualizador de eventos, no servidor de origem, pode-se visualizar

0s eventos sendo registrados, na Figura 12 estdo apresentados 0s eventos de Seguranca.
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Fonte: Cenério real do IFAP — préprio autor

Pelo fato de estarmos encaminhando logs de eventos de seguranca originados em um

servidor controlador de dominio (AD), ha a necessidade de se alterar as permiss@es para que a

conta de Servico de Rede tenha as permissdes suficientes para o acesso de canal ao registro dos

Eventos de Seguranca do controlador do dominio.

Para alterar as permissdes da conta do Servico de Rede, deve-se executar, com credenciais

de Administrador no servidor de dominio, no ambiente Windows PowerShell, o seguinte comando:

c:\wevtutil get-log security. A informagéo que se busca, no resultado do comando,

é o ldentificador Seguro (SID — Security Identifier, pertencente ao registro dos Eventos de

Seguranca, para que a conta de Servico de Rede acesse o canal seguro de comunicacdo, o

Identificado esté localizado no campo: channelAccess.
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Quadro 5: Situacdo inicial do SID do registro dos Eventos de Seguranca

Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Administrador>wevtutil get-log security
name: security
enabled: true
type: Admin
owningPublisher:
isolation: Custom
channelAccess: O:BAG:SYD: (A;;0xf0005;;;SY) (A;;0x5;;;BA) (A;;0x1;;;S-1-5-32-573)
logging:
logFileName: $%SystemRoot%\System32\Winevt\Logs\security.evtx
retention: false
autoBackup: false
maxSize: 153550848
publishing:
fileMax: 1

Fonte: Cenério real do IFAP — préprio autor

Entdo o SID do canal de acesso do registro de Eventos de Seguranca, necessita ser
ajustado para que o Identificador Seguro (SID) da conta de Servi¢o de Rede do Windows seja
adicionado ao SID do canal de acesso do registro de Eventos de Seguranca. O Identificador de
Seguranca (SID) da conta de Servico de Rede, por padrdo no ambiente Windows Server é S-1-
5-20, por isso é necessario adiciona-lo ao SDDL (Security Descriptor Definition Language —
Linguagem de definicdo de descritor de seguranca) como o demonstrado aqui usando o comando
wevutil set-log com 0 pardmetro /ca (channel access — acesso de canal) para dar a

permissao de leitura para a conta de Servigo de Rede, no Log de Eventos de Seguranca, a linha de
comando e o resultado esta descrita no Quadro 6.

Quadro 6: Inclusdo do SID da conta de Servico de Rede ao canal de acesso

Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Administrador>wevtutil set-log security
/ca:"O:BAG:SYD: (A;;0xf0005;;;SY) (A;;0x5;;;BA) (A;;0x1;;;S-1-5-32-573) (A;;0x1;;;S-1-5-
20) 7

Fonte: Cenério real do IFAP — préprio autor
Apos a inclusdo do SID da conta de Servigo de Rede ao canal de acesso do registro de

Eventos de Seguranga, deve-se imediatamente verificar se a inclusdo do SID foi bem sucedida,

executando-se o comando do Quadro 7.
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Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. Todos os direitos reservados.

PS C:\Users\Administrador>wevtutil get-log security
name: security
enabled: true
type: Admin
owningPublisher:
isolation: Custom
channelAccess: O:BAG:SYD: (A;;0x£f0005;;;SY) (A;;0x5;;;BA) (A;;0x1;;,;S-1-5-32-
573) (A;;0x1;;;S-1-5-20)
logging:
logFileName: $SystemRoot%\System32\Winevt\Logs\security.evtx
retention: false
autoBackup: true
maxSize: 153550848
publishing:
fileMax: 1

Fonte: Cenério real do IFAP — préprio autor

Para a confirmacdo das configuracdes da coleta dos Eventos de Seguranca, pode-se

verificar as configuracdes no Visualizador de Eventos do Windows, na maquina controlador de

dominio. Onde serdo mostradas as informagdes do caminho de armazenamento e arquivo de

registro dos eventos de seguranca, condicao da ativacdo do log; tamanho méaximo do arquivo de

log e condicdo do rotacionamento do arquivo de logs.

Figura 13: Confirmacéo da ativacéo da coleta dos logs de Seguranga

Quando o tamanho max. do log de eventes € atingido:
Substituir eventos quandeo necessario (eventos mais antigos primeiro)

Arquivar o log quando estiver cheio; ndo substituir eventos

MNao substituir eventos (Limpar logs manualmente]

Limpar Log

Propriedades de Log - Seguranca (Tipo: Administrativo) -

Mome Completo: Security
Caminho do log: #SystemR oot System 32V Winevt\ Logs\Security. evix
Tamanho do log: 129,07 MB(135.335.936 bytes)
Criade erm: sexta-feira, 31 de julho de 2015 12:22:50
Modificado em: quinta-feira, 29 de junho de 2017 02:32:55
Acessado em: quarta-feira, 28 de junheo de 2017 10:13:24

Ativar logs
Tamanho maximo de log (KB): 1499522

| (819 | | Cancelar |

Fonte: Cenério real do IFAP — préprio autor

4.1.2 Configuracao da Estacdo Coletora de Logs — Windows 7 Professional SP1

Com o servidor de origem de log de eventos, ja configurado, parte-se para a configuracdo

da estacdo coletora, neste processo duas etapas serdo efetivadas: a) a primeira é configurar o modo
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de inicializacdo do servico Coletor de eventos do Windows e, b) a segunda é a criacdo de uma
assinatura para o Servidor de origem (MICROSOFT, 2017)°.

a) Configurar uma assinatura no Visualizador de Eventos

A maneira mais fécil de se configurar uma assinatura do servi¢o do Coletor de Eventos,
pela primeira vez, é utilizando a ferramenta Visualizador de Eventos:

e Abrir a op¢do executar do menu Iniciar, digitar eventvwr.msc e, pressionar

ENTER para abrir o0 objeto do console de gerenciamento da Microsoft, Visualizador
de Eventos;

e No console do Visualizador de Eventos, no painel da esquerda, clicar na Unidade
Organizacional Assinaturas, Figura 14;

e Clicar no botdo Sim na caixa de didlogo do Visualizador de Eventos, pois este
procedimento inicializa o Servi¢o Coletor de Eventos do Windows e entdo o define

para ser iniciado automaticamente no carregamento do sistema operacional, Figura 15.

Figura 14: Criar assinatura no visualizador de eventos da estacéo coletora

! visualizador de Eventos

Arguiva  Acdo  Exibir  Ajuda

&= |2

? Modos de Exibicio Personalizad

!_. Logs do Windows Mame

) Logs de Aplicativos e Servicos
[ {j Assinaturas

!El!:i

Status | Tipo Computado... | Log de De

= Abrir Log Salvo...
Abrir Log Salvo...

¥ Criar Modo de Exibicio P...
Criar Modo de Exibigdo Personalizado. ..

Importar Modo de Exibic3...
Impartar Modo de Exibicdo Personalizada...

Criar Assinatura...

Criar Assinatura...

Exibir

Exibir »
3
|G| Atualizar
Atualizar Ajuda »
Ajuda 3

| | ok

|Adiciona uma assinatura de evento,

Fonte: Cenério real do IFAP — préprio autor

® Criar assinatura: https://technet.microsoft.com/pt-br/library/cc722010(v=ws.11).aspx
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Figura 15: Inicio do Servigo Coletor de Eventos, com inicializagdo automatica

Visualizador de Eventos

. Para trabalhar com assinaturas, o Servico Coletor de Eventos do
v Windows !:lE'-.-'E extar configurado & em execucdo. Deseja iniciar o
= servico efou configura-lo para iniciar automaticamente quando o
computador for reiniciado?

Fonte: Cenario real do IFAP — préprio autor

Este procedimento pode ser realizado, também, a partir da linha de comando do Windows,
com credenciais de Administrador, digitando o comando: c: \wecutil qc

Quadro 8: Inicializar o servico coletor de eventos do Windows, na estacdo coletora

Microsoft Windows [versdo 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Todos os direitos reservados.

C:\Users\luiz-hamilton.silva>wecutil qc

O modo de inicializacdo do servicgo serd alterado para Delay-Start (Atrasar Inicio).
Deseja continuar (S- sim ou N- né&do)? S

O servigo Coletor de Eventos do Windows foi configurado com éxito.

Fonte: Cenério real do IFAP — préprio autor

Apbs a ativar e confirmar a inicializacdo automatica do servico coletor de eventos do
Windows, o procedimento seguinte € criar uma assinatura de coleta, a qual ird consultar os registros

de logs de eventos no Servidor de origem, que foi previamente configurado na Se¢édo 4.1.1.

e Ainda na caixa de didlogo do Visualizador de Eventos, no painel A¢bes a direita,
clicar em Criar assinatura;

Nas Figuras 16 e 17, sdo apresentadas as telas de configuracdo para se criar a assinatura

para a estacdo que atuara no papel de coletor de eventos. Entdo a sequéncia de procedimentos é a
seguinte:
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Figura 16: Configurar uma assinatura no Visualizador de Eventos

& Propriedades da Assinatura - SRV-ADO1 | x|
Mome da assinatura: ISRV—ADOI
Descricdo: Assinatura de Redireciocnamento deo SRV-ADOL ;I
-
Log de destino: IE\rentos Encaminhados j

— Tipo de assinatura e computadores de origem

" Iniciado pelo coletor Selecionar Computadores... |

Este computador contata os computadores de origem selecionados e fornece a assinatura.

! Iniciado pelo computador de arigem Selecionar Grupos de Computadores... |

Os computadores de origem nos grupos selecionados devem ser configurados através de diretiva ou
de configuragdo local para poder contatar este computador e receber a assinatura.

Eventos a serem coletados: Selecionar Eventos... |'|

Conta de usudric (a conta selecionada deve ter acesso de leitura acs logs de origem):

Conta de Maquina

Alterar conta de usuario ou definir configuragdes avangadas: | Avancadas... I

OK | Cancelar |

Fonte: Cenario real do IFAP — préprio autor

Na caixa de didlogo Propriedades de Assinatura, campo Nome da assinatura dar
um nome personalizado a assinatura de coleta;

Ainda na caixa de dialogo Propriedades de Assinatura, no campo Descri¢do dar uma
descricdo a assinatura de coleta;

No menu suspenso Log de destino, manter a opcdo Eventos Encaminhados, que é a
Unidade Organizacional onde serdo salvos os eventos a serem coletados;

Na secdo Tipo de assinatura e computadores de origem, certificar-se que a opcao

Iniciado pelo coletor, esteja ativa e clique no botdo Selecionar Computadores;

Figura 17: Adicionar computadores do Dominio

EComputallores
Computadores (0):
Mome I Adicionar Computadores de Dominic... |
Remover |
Testar |

0K I Cancelar

Fonte: Cenério real do IFAP — préprio autor

x
B
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e Na caixa de dialogo Computadores, clicar em Adicionar computadores de dominio;
e Na caixa de didlogo Selecionar Computador, digite 0 nome do computador de origem
dos eventos e, na secdo Digite 0 nome do objeto a ser selecionado, entéo clique no

botdo Verificar nomes e, entdo clicar em OK, para confirmar, Figura 18;

Figura 18: Selecionar computador origem dos eventos — assinatura de coleta

Selecionar Computador Kl E3
Selecionar este tipo de objeta:
IComertador Tipos de objeto...
Deste local:
IDiretério Intein Locais. ..

Digite 0 nome do objeto a ser selecionado (exemplos):

ifap local‘svr-ad(1 fap local Verfficar nomes

1

Avangado... | 0K I Cancelar |

o

Fonte: Cenério real do IFAP — préprio autor

e E finalizando a sele¢do, 0 nome do computador de origem aparecera na caixa de
dialogo Computadores. Entdo, verificar se ele esta selecionado, no painel a esquerda

e clicar no botdo Testar.

Figura 19: Teste de conectividade com o computador origem dos eventos

Propriedades da Assinatura
Mome da assinatura: I
Descrigdo: | =]
[ E3 =
Computadores (1):
Log de de vl
g MNome | Adicionar Computadores de Dominio.. |
—Tipo de svr-ad0l.ifap.local
Remaowver |
& Inil I
Est | Testar I
Visualizador de Eventos
" Inis . Eo |
Os | | Exito no teste de conectividade L
de B
Eventos a aK | Cancelar | tos... |'
&
Conta de EZ)|
Conta de Maquina
Alterar conta de usudric ou definir configuragdes avangadas: Avangadas... |
0K Cancelar |

Fonte: Cenério real do IFAP — préprio autor

Se tudo foi corretamente configurado, até este momento, o sistema emitird a mensagem

de que o teste de conectividade foi bem-sucedido. Isso significa que o computador coletor sera
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capaz de se conectar ao computador origem dos eventos, utilizando o servico WinRM,;

e Clicar em OK na caixa de didlogo computadores, Figura 17.
e Ainda na caixa de dialogo Propriedades da Assinatura, na secdo Eventos a serem

coletados, clicar no botdo Selecionar Eventos.

O procedimento seguinte é criar um filtro de pesquisa para a Assinatura, indicando o
Nivel do evento e a Fonte de evento, Figura 20.

Figura 20: Criar um filtro dos logs de Eventos no coletor

Registrado: IQuanuer hora j
Mivel do evento: V¥ Nivel critice ¥ Aviso ¥ Modo detalhado

v Erro I Informagdes
* Porlog Logs de Eventos: Iseguranga ;I
" Porfonte Fontes de evento: I ;I

Inclui/Exclui Identificagdes de Evento: insira os ndmeros de identificagde efou os intervalos
de identificages separados por virgulas. Para excluir critérios, digite primeire um sinal de
subtracdo. Por exemnplo: 1,3,5-99,-76

|<Todas as Identificagdes de Evento>

Categoria da tarefa: I LI
Palavras-chave: I LI
Usudric: |<Tod05 os Usudrios>

Computador(es): |<Tod05 os Computadores»

Limpar |
oK I Cancelarl

Fonte: Cenario real do IFAP — préprio autor
e Na caixa de dialogo Filtro de consulta na guia Filtro, marcar as caixas de verificagcdo

do Nivel de evento, Nivel critico; Aviso; Modo detalhado; Erro; InformacGes;

e Marcar Por log e, em seguida a direita, clicar no menu suspenso Logs de Evento;

e NO menu suspenso que se desdobra, marcar os Logs de interesse da coleta, aqui foi
selecionado: Seguranca;

Na barra de rolagem se tem acesso a lista de todos os logs possiveis de serem coletados a

partir do servidor origem. Nas Figura 21, sdo apresentadas as sele¢fes possiveis dos logs de



interesse que podem ser coletados a partir servidor origem dos eventos:

Figura 21: Selecéo dos filtros dos logs a serem coletados do servidor origem

Filtro de Consulta

Filtro |xp.,-1|_ |
Registrado:

Mivel do evento;

% Porlog

i~ Porfonte

Palavras-chave:

Usuario:

Computador{es):

Inclui/Exclui Identificagdes de Evento: insin
de identificagées separados por virgulas. A
subtracdo. Por exemplo: 1,3,5-99,-76

Categoria da tarefa I

IQuanuer hora

vV Mivel critico v Aviso

¥ Meodo detalhado

v Erro v Informagdes

Logs de Eventos:

Fontes de evento:

Seguranga,Sistema

=Ml Logs do Windows

|<T|:|das as Identificy

----- [] Aplicativo
----- Seguranga
[] Instalagdo
- Sisterma

...... [] Eventos Encaminhados

£

|<T|:u:||:|5 o5 Usudriog

|<T|:u:||:|5 os Comput]

i-[ ] Logs de Aplicativos e Servigos

]|

Fonte: Cenério real do IFAP — préprio autor
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e Clicar em uma area neutra da janela Filtro de consulta. Entdo clicar em OK para

fechar a caixa de didlogo Filtro de consulta;

e E finalmente, clicar em OK na caixa de dialogo Propriedades de assinatura para

concluir o processo de selecdo dos tipos de eventos a serem coletado da origem.
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Figura 22: Lista das assinaturas criadas para a coleta de eventos

! visualizador de Eventos

Arquivo | Acdo Exbir Ajuda

o Al 75

@ Visuglizador de Eventos (Local) Assinaturas 2 Total, 2 i
- Modos de Exibico Personalizados = = I
B [ m Logs do Windows | Mome Status | Tipo Computado... | Log de Destino Descricdo
N = Aplicativo Q'SR\I'-\ADDI Ativo  Inidado pelo... 1 Eventos Encami...  Assinatura de Rediredonamento do SRV-ADO1

| Sequranca ﬂ'SRV-ANT[\:‘IRUS Ativo  Inidado pelo... 1 Eventos Encami...  Assinatura de Rediredonamento do SRV-ANTIV

—| Instalacio

& Sistema

—| Eventos Encaminhados
=] |:| Logs de Aplicativos e Servigos

- DigitalPersona

Eventos de Hardware

HP

HP Software Framework
Internet Explorer
Kaspersky Event Log
Key Management Service
| Media Center

| Microsoft

E | Windows PowerShell

|FT T (AT

Fonte: Cenario real do IFAP — préprio autor
Aguarda-se a replicacdo dos servicos WinRM entre a estagdo coletora e o servidor
originador dos logs, o que neste cenario levou uns 30 segundos para o inicio da coleta dos logs de
Seguranca provenientes do Servidor SVR-ADO1. Entdo os logs comegam a ser coletados e,

visualizados na se¢do Eventos Encaminhados, conforme o demonstrado na Figura 23.

Figura 23: Visualizador de Eventos na estacdo coletora — logs de Seguranga

B! visualizador de Eventos [_[O]x
Arquivo Acia Exbr  Ajuda
Ll e ]
[FREEEEETER Eventos Encaminhados  Nam 2 L
 Modos de Exibicd
E Ca Logs o Windows || 1ivel Data & Hora Fante Identificago do Evento | Categoria da Tarefa
" [ Avlicativo (i) Informagdes 15/08/2017 08:30:36 Microsoft Windows security auditi... 4776 validacio de Credenc... Se = AbrirL...
[ seguranca (i) Informacdes 15/09/2017 08:30:36 Microsoft Windows security auditi. .. 4776 validagdo de Credenc... Se 7 o
ﬂ Instalacéo @Informa;ﬁes 15/09/2017 08:30:36 Microsoft Windows security auditi. . 4776  validacdo de Credenc... Se Y Cnar...
§.—\ Sistema @Informa;ﬁes 15/09/2017 08:30:36 Microsoft Windows security auditi... 4776 Validacdo de Credenc... Se Import...
[ Eventos Encz || (i) informacges 15/08/2017 08:30:36 Microsoft Windows security auditi... 4776 Validagio de Credenc... Se Limpr
1 Logs de Aplicativi | (1) Informacdes 15/09/2017 08:30:36 Microsoft Windows security auditi... 4776 validacio de Credenc... Se
24 Assnaturas @ ] de Credenc... Se T Fitrar ...
4 | E] Propri...
Evento 4776, Microsoft Windows security auditing. x @ Localiz...
Geral |Deta\hes| bl sabar..
Anexa...
O computador tentou validar as credenciais para uma conta. = Exdbir »
Paccte de Autenticagdo:  MICROSOFT_AUTHEMNTICATION_PACKAGE V1 0 |G Atualizar
Conta de Logon: wi ]
Estagéio de Trabalho de Origem:  \\RTDPCPC012217 Auda ¥
Cédiao de Erro: (0 LI e —
vento 47... «
Neme do log: Seguranga = Propri..
Eonte: Microsoft Windows security Registrado: 15/09/2017 08:30:36 T Anexa...
Id. do evento: 4776 Categoria da Tarefa: Validagdo de Credenciais I savar...
Mivel Informagéies Palavras-chave:  Sucesso da Auditoria 2 copar b
Usuirio: N/D Computador: SVR-ADOL ifap.local 6 Aalizar
OpCode: Informagées Ajuda N
Mais Informagfes:  Ajuda Online
i 5

Fonte: Cenério real do IFAP — préprio autor
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4.2 Método Proposto para a Analise e Auditoria dos Eventos de Seguranca

O objetivo maior desta pesquisa é realizar a anélise de logs de eventos com o propdsito
de se identificar os eventos relevantes para os procedimentos de auditoria em ocorréncias conexas
as contas de usuarios. A abordagem da coleta e filtragem dos arquivos de eventos registrados no
servidor originador dos logs esta baseada no modelo loghost centralizado e, para compreender-se
a dindmica do o fluxo de captura e armazenamento dos logs dos Eventos de Seguranga, a abstragdo
deste fluxo é apresentada na Figura 24.

Figura 24: Modelo aplicado a coleta dos logs — loghost centralizado

SVR-ADO1

I

BD de Eventos
(consolidado) BD de Eventos RTDTIPC012725
(Filtros)
Estrutura de
Rede

o=
=

-
> ‘
DooE -

4

Fonte: Elaborado pelo autor

A técnica adotada é gerar Scripts .PS1 para a execu¢do no ambiente PowerShell,
compativeis com todas as versbes dos sistemas operacionais Windows que disponham deste
ambiente de linha de comando. Para a tomada de decisdo de quais eventos serdo apresentados
como modelo especifico nesta pesquisa, foi consultada a recomendacéo da (MICROSOFT, 2017)°
de quais eventos devam ser monitorados no servi¢co de autenticacdo (Active Directory), para se
garantir o ndo comprometimento deste servico. E, também, se consultou outras recomendacgdes
para o processo de auditoria dos registros de eventos, em ambiente Windows (MICROSOFT,
2017)1

Entdo definiu-se 05 identificadores relacionados aos Eventos de Seguranca, 0s quais
ocorrem em qualquer ambiente do servigo de Active Directory, que servirdo de modelo para a
analise e auditoria nesta pesquisa e, estes eventos escolhidos sao de grande interesse nas atividades
diarias do Gerenciamento de Seguranca em um ambiente de Rede, os quais estdo elencados na
Tabela 10.

10 Monitorar Eventos do AD: https://technet.microsoft.com/pt-br/library/dn535498(v=ws.11).aspx
11 Auditoria: https://blogs.technet.microsoft.com/sooraj-sec/2016/08/20/logparser-play-of-a-forensicator/



Tabela 10: Eventos em andlise nos registros dos Logs de Seguranga

ID do evento finalidade

Fonte: Eventos de Seguranca (MICROSOFT, 2017)?

Para a construcdo das querys SQL, ha a necessidade de se conhecer a estrutura dos
campos de um arquivo de logs de eventos nos sistemas Windows e em seu formato original de

arquivo de eventos, formato EVTX, essa estrutura de campos € apresentada na Tabela 11.

Tabela 11: Estrutura de arquivo de log de eventos nos sistemas Windows (EVTX)

descricao

12 Lista de Eventos de Seguranga: https://support.microsoft.com/en-us/help/977519/description-of-security-
events-in-windows-7-and-in-windows-server-2008
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(o]

Fonte: Adaptado de (MICROSOFT, 2017)%

A analise do arquivo de logs com a ferramenta Microsoft Log Parser 2.2, no ambiente de
linha de comando (CLI), utiliza expressdes de consulta SQL (Structured Query Language —
Linguagem de Consulta Estruturada) e, para se extrair informacdes do arquivo de logs necessita-
se lancar méo de sintaxes especificas, incluindo além da informacédo do arquivo de logs, com seu
caminho completo, dados especificos dos campos de consulta e tipos de dados que quer extrair e,
um exemplo de sintaxe SQL dentro do ambiente CLI da ferramenta Microsoft Log Parser 2.2 é

apresentado na Figura 25.

13 Estrutura de Eventos: https://msdn.microsoft.com/pt-br/library/windows/desktop/aa363646(v=vs.85).aspx
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Figura 25: Consulta SQL ao arquivo de logs, na ferramenta de linha de comandos

. Administrador: Log Parser 2.2

:\Program Files (x86)\Log Parser 2.2>logparser -i:EVT "SELECT TimeGenerated, SourceName,
essage INTO resultados_bloqueio.txt FROM 'C:\disserta\LPSVZ2.Dl-LH\logs\Security\Security_
RIGINAL_EN.evix' WHERE STRINGS LIKE '2%06a%"

ARNING: Output format not specified - using NAT output format.

Statistics:

Elements processed: 278036

Elements output: 1241
Execution time: 8.40 seconds
C:\Program Files (x86)\Log Parser 2.2>_ =]

Fonte: Cenério real do IFAP — proprio autor

A ferramenta Log Parser 2.2 que é um analisador de logs, apresentando-se como uma
ferramenta poderosa e versatil que fornece acesso de consulta universal a dados baseados em texto,
como arquivos de log, arquivos XML e arquivos CSV, bem como fontes de dados importantes no
sistema operacional Windows, como o Registro de Eventos, as chaves de Registro, o sistema de
arquivos e a estrutura de diretorio do Active Directory (MICROSOFT, 2017)*.

A outra ferramenta em comparacao nesta pesquisa € a Microsoft Log Parser Studio 2.0 e,
as caracteristicas fortes desta ferramenta sdo: seu ambiente gréfico (GUI), apresentando recursos
de interacdo com diversos formatos de arquivos de dados, além da funcionalidade de se exportar
as consultas desenvolvidas em consultas SQL, para o formato dos scripts PS1 (PowerShell). Esta
ferramenta apresenta a aba Library, onde estdo contidas algumas querys SQL prontas para algumas
acOes relativas as consultas de arquivos de registros, como 0s provenientes de sistemas MS-
Exchange; MS-ActiveSync; MS-Internet Information Service, dentre outras fontes de dados e, é
importante registrar que na biblioteca disponibilizada pela ferramenta LPS 2.0, ndo ha disponiveis

querys prontas para 0s eventos propostos para analise nesta pesquisa, tela inicial na Figura 26.

Figura 26: Tela inicial da ferramenta Microsoft Log Parser Studio 2.0

il Log Parser Studio M=] B3
File Options Help Tip: CTRL+F5 reloads the fbrany.
Q000000 00

Library |

Name ‘ Description

NETLOGON: Count all [Critical] Errors NETLOGON: Count all [Critical] ErrorsNetlogon Logging must be enabled to generate these logs/* Ref: hitj

METLOGON: Count lockout errors. Count how many login attempts which failed due to lockout/* Ref: http://support. microsoft.com/kb/1096:

NETLOGON: Find all [Critical] Errors NETLOGON: Find all [Critical] Errors.f* Ref: http://support. microsoft.com/kb/109626 </

MNETLOGON: Find all can't allocate API slot errors 11 Finds all Cant allocate Client API Slot Errors based on error code 0xCODD005E./* Ref: http://support.micros(

NETLOGON: Find all entries that don't return zero (success) EXPERIMENTAL NETLOGON: Find all entries that don't return zero {success) EXPERIMENTAL./* Ref: httpy//support. microsoft.

MNETLOGON: Find can't allocate client AP slot errors http://support.microsoft.com/kb/109626./* Ref: http://support.microsoft.com/kb/109626 */

NETLOGON: Find failed pa;;wurd attempts Find all entries where a user entered the wrong password./* Ref: http://support. microsoft.com/kb/10962¢

METLOGON: Find locked out accounts NETLOGON: Find all entries where a user account is locked out Netlogon logs only/* Ref: http://support.n
Idle Batch: | Executing: 0 ‘ Library: 182 queries | Elapsed: ‘ «5V2.D1-LH\logs\Security\Security_ORIGINAL EM.evtx

Fonte: Cenério real do IFAP — préprio autor

14 Log Parser 2.2: https://technet.microsoft.com/en-us/scriptcenter/dd919274.aspx
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Na janela de criacdo de querys personalizadas a ferramenta LPS 2.0 apresenta duas se¢oes
a parte de cima da janela apresentard os resultados consultados, enquanto a parte de baixo é
utilizada para se escrever as consultas em linguagem SQL, com o detalhe que a ferramenta exige
a especificacdo do formato do arquivo que estd sob analise e a indica¢do do caminho e nome do

arquivo que seré alvo das consultas, como 0 mostrado na Figura 27.

Figura 27: Secdo de montagem das querys no Log Parse Studio 2.0

MOTSET
ADSLOG
BIMNLOG
CSVLOG
ETWLOG
Ermos | Nj=1 E3
Fle ~ Options Help e
000000 0Q = & 00
u F5LOG

HTTPERRLOG
l I5L0G
IIS0BDCLOG
ISW3CLOG
| NCSALOG
NETMONLOG

“Library G2

1 y AROUIVO A = AMALTSADO
DEFINIR O TIPO DE ARQUIVO A SER J:IJJ—;_.I.":!.HDC REGLOG

\ 1 TEXTLINELOG

5oL Elapsed: 0:00 | Rows: 0 | Log Type: NOTSET TEXTWORDLOG New Query .:
/* New Query */ TSVLOG ;I
URLSCANLOG
SELECT TOP 18 * FROM '[LOGFILEPATH]' - -
W3CLOG NOME OO LOTE DE ARQUIVOS A
XMLLOG SEREM ANALTSADOS =
(] CRMLOG \ l
I
Idle Batch: 0 | Executing: 0 | Library: 187 gueries ﬁap Cihdisserta\LPSV2.D1-LH\logs\Security\*.evix ,:

Fonte: Cenario real do IFAP — préprio autor

Na apresentacdo da ferramenta Log Parser Studio 2.0, no sitio da Microsoft esta
ferramenta é apresentada como sendo criada para atender a lacuna da sua ferramenta anterior —
Log Parser 2.2, oferecendo interface grafica, o que permite aos usuarios da ferramenta uma forma

mais rapida e eficiente de se obter dados sem “peripécias”, a partir do uso de scripts de consulta

(MICROSOFT, 2017)%.

Essas duas ferramentas que estdo em comparacao, separam-se pela forma do ambiente da
analise, uma usa o ambiente de linha de comando (CLI) e, a outra utiliza ambiente grafico (GUI)
e, justamente pelo fato da ferramenta Log Parser Studio 2.0, possuir a funcdo de conversao das
sintaxes SQL para o formato de scripts PowerShell, foi a ferramenta escolhida para a constru¢éo

das consultas SQL e para a producao do ferramental de scripts PS1.

15 Log Parser Studio: https://blogs.technet.microsoft.com/exchange/2012/03/07/introducing-log-parser-studio/
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Para o processamento das consultas as informacdes do arquivo de registros de eventos
capturado pela estagéo coletora de logs, o volume de dados capturados foi exportado para arquivo
off-line, o que facilita o processamento da ferramenta analisadora de logs, pelo fato de ndo
trabalhar com arquivo em producdo. E, embora os sistemas Windows disponibilizem nativamente
uma ferramenta de visualizacdo de eventos, os dados constantes nos registros de eventos tém
enorme riqueza de informacdes, as quais ndo sdo de facil leitura ao se utilizar somente a ferramenta
Visualizador de Eventos do Windows e, se torna uma tarefa ndo tdo clara e, as vezes inexiste
consultas proprias ou personalizaveis para se encontrar informacées especificas dentro do arquivo
que se esta analisando e, por isso é altamente recomendavel recorrer as ferramentas analisadoras

de logs, algumas séo de uso e de cddigo livres e outras proprietarios.

O método proposto nesta pesquisa centra-se em oferecer ao Administrador de Redes nos
sistemas operacionais Windows, um ferramental de interagdo com 0s arquivos de registro de
eventos e, em particular o cenario de testes desta pesquisa foi executado sobre o arquivo de registro
de Eventos de Seguranca (Security.evtx) de um sistema Windows Server 2012 que exerce o papel
de servidor de autenticacdo (AD) e, o0 método proposto para a analise e auditoria dos registros
coletados, visa a identificacdo de eventos relativos ao Servi¢co de Autenticacdo (Active Directory).

A sequéncia de acdes do método esta descrita na Figura 28.

Figura 28: Modelo proposto para a analise e auditoria dos registros de eventos

Servidor Origem dos Logs

=
% ; i ANALISE E AUDITORIA DE EVENTOS — UTILIZANDO SCRIPTS .PS1

Ferramenta LPS 2.0 Scripts .PS1
Cr ¢ A;s ! —

‘ — \ -

—o(O)) -0
\/ijf\!/ \/ﬁ_r"(’

Aquivos de Eventos .EVTX Querys .SQL Relatdrios de Eventos .CSV

Fonte: Elaborado pelo autor

Neste modelo proposto, 0s eventos que se determinou para a analise, 0s quais estdo
explicitados na Tabela 10 serdo, primeiramente, testados via sintaxe SQL utilizando a ferramenta
LPS 2.0, onde se pode depurar a construcao das querys SQL e, analisar se os resultados sdo os

esperados, registre-se que se esta utilizando um arquivo stand-alone, uma réplica do arquivo
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original Security.evtx. Entdo, ocorrendo 0 sucesso na construcdo da sintaxe SQL, utiliza-se o
recurso da propria ferramenta LPS, para se exportar as querys construidas para o formato de scripts
PS1 (PowerShell) e, com estes scripts resultantes consolida-se no ferramental que o Administrador
de Rede podera utilizar em suas atividades diarias, como um recurso de analise e auditoria dos
registros de eventos que, aqui especificamente sdo os Eventos de Seguranca. Ressaltando-se que
as andlises propostas na Tabela 10 ndo existem, nativamente, dentro de nenhum Sistema
Operacional Windows (MICROSOFT, 2017),

16 Interacdo LogParser e PowerShell: https://blogs.technet.microsoft.com/sooraj-sec/2017/02/20/logparser-
and-powershell-logpower/
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ANALISE DOS RESULTADOS

Neste capitulo sdo apresentados os resultados alcancados, dentro dos limites do ambiente de
aplicacdo do modelo de analise de logs para auditoria de registro de Eventos de Seguranca,
utilizando o método proposto, aplicando o ferramental desenvolvido, que sdo os scripts PS1
(PowerShell), pré-configurados para as fungdes especificas das analise propostas e, alcancando a
efetivacdo de acBes que demostrem 0s eventos conexos ao Servico de Autenticacdo (Active
Directory), que sdo a base para o procedimento diario de Gerenciamento da Seguranca em um

ambiente de Rede.

5.1 Ambiente de Testes

Em relacdo ao ambiente légico dos computadores na rede, a abstracdo do ambiente é o
mostrado na Figura 29, ressaltando que o ambiente analisado por (TSUNODA,; et al., 2009) guarda

enorme similaridade com o ambiente real do IFAP, que é o ambiente em analise nesta pesquisa.

Figura 29: Abstragdo do ambiente real de implantacdo da captura de logs

Rede Principal — DITI/ IFAP

Qutras Estagdes\— CORI

RTDTIPCO12725%

VPN Administrativa

VPN Académica VPN Laboratérios

Fonte: Adaptado de (TSUNODA, et al., 2009)
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5.1.1 Detalhes das Configuragoes

Na estacdo coletora: RTDTIPC012725 0s logs provenientes do servidor encaminhador
de logs: SVR-ADO01, foram armazenados e rotacionados, tendo como limite o tamanho méaximo
definido para o arquivo de logs dos Eventos de Seguranca (Security.evtx) que no ambiente desta
pesquisa foi estabelecido em 150 Megabytes, justificando-se essa escolha de tamanho dos arquivos
de logs, para que os sistemas geradores de logs ndo necessitem despender grande parte de seus
recursos ao gerenciarem enormes arquivos de logs e, para que o tempo de analise a ser dedicado
pelas ferramentas analisadoras de logs em relacdo ao volume do registro de eventos seja toleravel
e ndo oneroso ao processo de Geréncia de Seguranca e, consequentemente, o tamanho dos arquivos
gerados impactara em um tempo menor de processamento a ser utilizado pelos scripts PS1
(PowerShell). No tocante a andlise de logs, optou-se pelo uso da ferramenta Microsoft Log Parser
Studio 2.0, pelo fato de possuir interface grafica e o recurso de gerar os scripts PS1 a partir das

sintaxes das querys SQL

Figura 30: Recursos de processamento da estacéo coletora
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Fonte: Cenario real do IFAP — préprio autor

Os registros dos eventos de seguranga remanescentes no servidor SVR-ADO 1, subsistem
desde o dia 31 do més de julho do ano de 2015, até o dia 29 do més de junho de 2017, totalizando
mais 750 dias de coleta, mas a totalidade destes eventos coletados ndo reunem todas as
informagdes importantes para a anélise de auditoria, uma vez que as configuracdes do que 0s

eventos retinham de informagdes nao estavam definidas, pois o registro de eventos por padréo no
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Windows ndo guardam informacdes relevantes para os procedimentos de auditoria, 0 que sO
ocorreu com a intervencdo desta pesquisa. Portanto a anélise dos eventos de seguranga centra-se
nos registros realizados a partir das configuragcbes propostas nesta pesquisa — detalhe das

configuracBes na Figura 11 — o que s6 ocorreu a partir de 28 de junho de 2017.

No ambiente especifico desta pesquisa estdo sendo filtrados os logs dos Eventos de
Segurangca, que no servidor origem: SVR-ADO1, S8 armazenados no caminho:
$SystemRoot%\System32\Winevt\Logs\, que € 0 arquivo em producédo antes de ocorrer
0 arquivamento de logs, com base no tamanho de arquivos definido para que ocorra o
rotacionamento. E 0 conjunto de registro dos Eventos de Seguranca estdo divididos em varios
arquivos, nos tamanhos definidos para o rotacionamento, que foi de 150 Megabytes e, parte da
lista de arquivos dos logs dos eventos de seguranca, armazenados no servidor origem: SVR-ADO1,

é mostrada na Figura 31.

Figura 31: Arquivos rotacionados dos registros de eventos, no servidor origem
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Fonte: Cenério real do IFAP — préprio autor
Vale ressaltar que os logs coletados, pela estacdo coletora: RTDTIPC012725, S&0
registros de logs baseados em filtros realizados sobre os logs gerados pelo servidor de origem:
SVR-ADO1. E 0 armazenamento destes arquivos, na estacdo coletora, é realizado conforme o
tamanho definido (150 Megabytes) para o rotacionamento dos arquivos e sdo armazenados no

caminho: $SystemRoot%\System32\Winevt\Logs\, como é mostrado na Figura 32.



7

Figura 32: Arquivos rotacionados dos registros de eventos, na estacdo coletora
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Fonte: Cenario real do IFAP — préprio autor
5.2  Aplicando a Técnica Adotada para a Analise e Auditoria de Logs

Utilizando os arquivos armazenados pela estacdo coletora de logs, que sdo arquivos ja
fechados pelo processo de rotacionamento, como mostrado na Figura 32 e, com 0 uso das
ferramentas Microsoft Log Parser 2.2'7 em ambiente de linha de comandos e a ferramenta
Microsoft Log Parser Studio 2.0 (LPS)!, em ambiente grafico, insere-se as querys SQL,
especificas para a extracdo das informagdes do arquivo de Eventos de Seguranca, detalhando que
0s eventos que estdo em analise nessa pesquisa sdo os elencados na Tabela 10. Ambas as
ferramentas se propdem a funcionar como uma ferramenta de suporte ao Administrador de Redes,
com o fim de realizar consultas aos arquivos de registros. Na compara¢ao dos resultados fornecidos
pelas ferramentas Log Parse 2.2 e Log Parser Studio 2.0, adotou-se a ferramenta LPS 2.0 pois esta
ferramenta apresenta recursos e facilidades em relacdo a ferramenta LP 2.2, pois a ferramenta de
linha de comandos ndo permite a construgdo de scripts PS1, que sdo scripts multiplataforma
Windows, uma vez que somente possui 0 recurso de digitacdo das sintaxes em linha de comando.
As possibilidades de consultas utilizando a ferramenta LP 2.2, ndo estdo limitadas aos tipos e
qualidade dos relatorios gerados no ambiente de linha de comandos, pois é capaz de gerar saida
em formato CSV, mas estdo limitadas aos recursos disponiveis para a exportacao das querys SQL,
para os formatos que permitam a interagdo com outros ambientes Windows, a exemplo dos scripts

PS1, que ndo necessitam da instalacdo de ferramentas adicionais.

17 Download em 27/06/2017: https://www.microsoft.com/en-us/download/details.aspx?id=24659
18 Download em 27/06/2017: https://gallery.technet.microsoft.com/Log-Parser-Studio-cd458765
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A técnica adotada para a realizacdo de analises nos logs de eventos, foi a utilizacdo da
ferramenta analisador de logs, Microsoft Log Parser Studio 2.0 que tém como vantagem, além da
interface gréfica, a funcionalidade de exportar as querys SQL para o formato de scripts PS1, o que
permite utilizar os scripts resultantes em qualquer outro ambiente Windows, pelo fato de que o
ambiente PowerShell, ser componente basico nos sistemas Windows e, como enorme diferencial
destaca-se que a ferramenta LPS 2.0 possui o recurso de uma biblioteca de querys pré-configuradas
para consultas especificas, em especial consultas para os sistemas MS-Exchange e MS-Internet
Information Service, outra caracteristica marcante da ferramenta LPS 2.0 é a possibilidade de
efetuar a analise da mesma query em um lote de arquivos em uma s6 execucdo, bastando indicar
o diretdrio onde os arquivos se encontram e, na sintaxe da query indicar que a pesquisa é em lote,
utilizando o indicador de local da pesquisa: ' [LocrILEPATH] '. E a abordagem de analise aqui
proposta é obter as informacgdes do montante, em lote, de arquivos coletados do servidor de origem.

E a configuracdo para usar os arquivos em lotes € mostrada na Figura 33.

Figura 33: Ferramenta Log Parser Studio 2.0 — analise em lotes de arquivos de eventos
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Fonte: Cenério real do IFAP — préprio autor

E definida a ferramenta para a analise de logs, defina a forma de abordagem dos arquivos
de dados que contém os registros coletados, inicia-se a constru¢do das querys SQL voltadas a
extrair as informacdes pertinentes ao Gerenciamento da Seguranca no Servi¢o de Autenticacao
(Active Directory), de acordo com os eventos elencados na Tabela 10. E, antes de iniciar a
construcdo das querys e dos scripts de interesse, se pesquisou todos os eventos ocorridos em todos

0s arquivos gerados pela coleta, conforme a consulta SQL mostrada na Figura 34.
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Figura 34: Query — todos os eventos ocorridos nos registros coletados
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Fonte: Cenério real do IFAP — préprio autor

O tempo de processamento da consulta e geracdo do resultado no formato CSV, de todos

0s eventos coletados, durou 50 minutos e 28 segundos. E o resultado da consulta é mostrado na

Figura 35.
Figura 35: Relacéo de todos os eventos ocorridos nos registros coletados
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Fonte: Cenério real do IFAP — préprio autor
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Para demonstrar o universo total das ocorréncias dos Eventos de Seguranga nos arquivos

coletados gerou-se um gréafico, conforme o apresentado na Figura 36.

Figura 36: Grafico dos tipos de eventos versus 0 nimero de ocorréncias
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Fonte: Cenério real do IFAP — préprio autor

Os eventos propostos para a analise nesta pesquisa foram definidos conforme a Tabela 10

e, a construcao das querys e dos scripts PS1, € a seguinte:

a) Listar os eventos de ID 4624, com o objetivo de localizar e identificar as contas de
usuérios que efetuaram acesso remoto (RDP — Remote Desktop Connection), a query

esta construida na Figura 37;
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Figura 37: Query 01 — encontrar os eventos 4624 — logons via RDP
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EXTRACT_TOKEN(Strings, 11,
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Fonte: Cenério real do IFAP — préprio autor

O tempo desprendido no processamento desta consulta e geracdo da saida em formato
CSV, considerando que o volume dos arquivos pesquisados € de 11 Gigabytes, foi exatamente de

04 minutos e 10 segundos e, o resultado desta consulta € mostrada na Figura 38.

Figura 38: Arquivo de saida do resultado da consulta aos 1D 4624

Eventod624_28-09-2017_10.35.839_AM.csv - LibreOffice Calc

Arquivo Editar Ewbir Inserir Formatar Planiha Dados Ferramentas Jarela Ajuda x
g . o - = - - Ab 43
=E-&-l-Meal & & X5 | =H BB | >
s So @@ a-&-8-ES=|5 )= -lJi-%00 »
[cs = E = |[w.00.129 ﬂ’r

A | B | c | D | E | F | G .

1 |Data_Horario Conta_Usuario Semico Mome Dominio Tipo_Logon Codigo SubStatus Recurso_Acessado IP_Origem

2 15/09/17 14:27 ouza IFAP 10 Megotiate SVR-ADOL 10.0.0.44

3 15/00/17 14:27 souza IFAP 10 Negotiate SVR-ADOL 10.0.0.44

4 15/09/17 14: souza IFAP 10 Megotiate SVR-ADOL 10.0.0.44

5 15/09/17 14: IFAP 10 Negotiate SVR-ADO1 10.0.0.44

6 15/09/17 16:07 IFAP 10 Megotiate SVR-ADOL 10.0.0.44

7 15/09/17 16:07 . IFAP 10 Negotiate SVR-ADO1 10.0.0.44

8 18/09/17 16:29 ivel IFAP 10 Negotiate SVR-ADD1 [looo0i129 | -
4 [ 3

{4 » ) == | Eventos624 28-09-2017_10.35.839_AM |
E b4 ILc--:aIizar ﬂ Localizar todos [~ Exibico formatada [~ Diferenciar maidsculas de mindsculas | q »
Planiha 1de 1 | | Padro | ml| | | Média: 21503,3437037037; Soma: 43006,6874074074 | — ——————— + | 100%

Fonte: Cenério real do IFAP — proprio autor
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b) Listar os eventos de ID 4625, no servidor de autenticacdo, com o fim de localizar e
identificar usuérios com dificuldades de autenticar-se, ou ainda, uma possivel tentativa

de uso de credenciais alheias, a query esta construida na Figura 39;

Figura 39: Query 02 — encontrar os eventos 4625 — erros nas tentativas de logon

il Log Parser Studio !IEIE
File  Options Help

000000V BO = 00

‘Library  Evento625 |

Result | File
Evento4625_28-09-2017_10.47.575_AM.csv

sl || Elapsed: 00:06:00 | Rows: 1 | Log Type: EVTLOG o] Evento4625 .

/* Ceonsulta dos Eventos 4625 - Contas com falha no procedimento de logon no AD */ ;l

SELECT TimeGenerated AS Data_Horario,
EXTRACT_TOKEN(Strings, 5, "|") AS Conta_Usuario_Servico,
EXTRACT_TOKEN(strings, 9, '|") AS Codigo_SubStatus,
EXTRACT_TOKEN(strings, 1@, '|') AS Tipe_Logon,
EXTRACT_TOKEN(strings, 13, '|') AS Usuarioc_Estacao,
EXTRACT_TOKEN{Strings, 19, '|') AS IP Origem

INTO 'Eventodf25.csv'
FROM '[LOGFILEP.-’-\TH]' WHERE EwentID = 4825
AND COH‘ta_USuaFiO_SEFViCO NOT IN ( "SYSTEM'; 'ANONYMOUS LOGON'; 'LOCAL SERVICE'; 'NETWORK SERVICE' )

ORDER BY Data_Horario DESC -
K LI_I
Idle Batch: 0 | Executing: 0 | Library: 187 queries | Elag ...C\disserta\LPSV2.01-LH\logs\Security\™.evbx .

Fonte: Cenério real do IFAP — préprio autor

O tempo desprendido no processamento desta consulta e geracdo da saida em formato
CSV, considerando que o volume dos arquivos pesquisados é de 11 Gigabytes, foi exatamente de

06 minutos e 00 segundos e, o resultado desta consulta é mostrada na Figura 40.

Figura 40: Arquivo de saida do resultado da consulta aos ID 4625

Eventod625_28-09-2017_10.47.575_AM.csv - LibreDffice Calc
Arquivo Editar Exibir Inserir Formatar Planiha Dados Ferramentas Janela Ajuda x
0 = = = = = o = Ab
i=-5 AR=)X" = F A &K *% == -
EILiberah’on Sans j Il[.’l j a a g 7 E ~ = = = | == g B = »
IAS vI B E — | |15/09/2017 11:55:46 ﬂ’r
A | B | C | D | E | F =
1 |Data_Horario Conta_Usuario Semwico Codigo SubStatus Tipo _Logon Usuario Estacap |IP_Origem
2 14/09/17 16:52 1330933/ 0xc000006a 3 5VR-ADOL 10.0.0.26
3 14/09/17 17:51 impressora (xc000006a 3 IMP-PROEXT 10.0.0.231
4 14/09/17 17:52 impressora (xc000006a 3 IMP-PROEXT 10.0.0.231
5 15/09/17 02 :m*gg&tg@ (0xc000006a 4/SVR-ADOL -
5 15/09/17 09:11 Suporte.[FAP Oxc000006a 3RTODTIPCO00331 |10.0.0.209
7 15/08/17 11:13 impressora Oxc000006a 3 IMP-PROEXT 10.0.0.231
8 15/09/17 115! gouveia (xc0000071 3 SVR-ADOL 10005 | -
1] | 3
[ 4 p M < | Evento4625_28-09-2017_10.47.575_AM |
E % ILc--:aIi:ar j Localizar todos [~ Exibicio formatada »
Planiha 1de 1| | Padréo | | mi| | | média: 0911/58 05:57; Soma: 18/09/17 11:55 | — ———— + | 100%

Fonte: Cenario real do IFAP — préprio autor
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c) Listar os eventos de ID 4648, com o objetivo de localizar e identificar quais usuarios
Ou servigos estdo acessando servicos e recursos utilizando credenciais explicitas, que
é quando u, usuario se conecta a um servidor ou executa um programa localmente

usando credenciais alternativas, a query esta construida na Figura 41;

Figura 41: Query 03 — encontrar os eventos 4648 — logon com credenciais explicitas

ill Log Parser Studio L Of x|

File  Options Help Tip: Resuls are sortable by column.

00O OO0DOBO s 00

"Library  Eventod648 |

Resutt | File
EventodB48_02-10-2017_15.03.787_AM cav

s || Elapsed: 00:05:03 Rows: 1 | Log Type: NOTSET B {33 Evento4a4s .

/* Encontrar os eventos 4648 - logon com credenciais explicitas */ ;I

SELECT TimeGenerated AS Data_Horario,
EXTRACT _TOKEN(strings, 2, '|") AS Dominio,
EXTRACT_TOKEN(Strings, 5, '|") AS Conta_Usuario Serwvico,
EXTRACT_TOKEN(Strings, 12, '|') AS IP_Origem

INTO "Eventod648.csv'
FROM ' [LOGFILEPATH]®

WHERE EwventID = 4548 =
<] _*|_I

Idle | Batch: 0 | Executing: 0 | Library: 189 queries | Elap ...C\disserta\l PSV2.D1-1 H\logsh\Security\".evtx .:

Fonte: Cenério real do IFAP — préprio autor
O tempo desprendido no processamento desta consulta e geracdo da saida em formato
CSV, considerando que o volume dos arquivos pesquisados € de 11 Gigabytes, foi exatamente de

05 minutos e 03 segundos e, o resultado desta consulta é mostrada na Figura 42.
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Figura 42: Arquivo de saida do resultado da consulta aos 1D 4648

Eventod648_02-10-2017_15.03.787_AM.csv - LibreOffice Calc

Arquivo Editar Exibir Inserir Formatar Planiha Dados Ferramentas Janela  Ajuda x

'E'E'|Eﬂ@| %@'ﬁh_.{;* '|Q”

ILiberatinnSEns j IID j| a a g '|E' "’| E_E %

s || E = |[w0.0.0.5
A | B | C | D

1 |Data Horario Dominio Conta Usuario Senico IP Crigem
2 ] 22/09/17 14:24 IFAP P aimeida 10.0.0.5
3 | 22/09/17 13:49 IFAP ana . 10.0.0.5
_ 4 | 22/09/17 11:22 IFAP ana - 10.0.0.5

5 15/08/17 11:02 IFAP silva 10.0.0.10

5 22/09/17 08:38|IFAP | E{ama [100.05 |
1]

W 4 r b = | Evento4648 02-10-2017_15.03.787_AM |
% ILc--:aIi:ar j Localizar todos ¥

Planiha 1de 1| | Padrio | | ml | 3| | média: 43000,3598842593; Soma: 43000,359¢

d)

Fonte: Cenério real do IFAP — préprio autor

Listar os eventos de ID 4660 e 4663, com o objetivo de localizar e identificar objetos
excluidos por usuarios, quando se esta monitorando o compartilhamento de arquivos,

a query esta construida na Figura 43;

Figura 43: Query 04 — encontrar os eventos 4660 e 4663 — exclusdo de arquivos

il Log Parser Studio M[=] 3

File  Options

Help

00

"Library  Eventos4660_4663 |

OO0V O == 00

File

-

Evertos_4660_4663_02-10-2017_15.19.229_AM csv

s || Elapsed: 00:03:58 Rows: 1 Log Type: NOTSET B {23 Eventos4660_4663 .

/* Consulta dos Eventos 4668 e 4663 - Exclusac de objetos monitorados */ ;I

SELECT TimeGenerated AS Data_Horario, EventID AS ID_Evento,

EXTRACT_TOKEN(Strings, 1, "|') AS Conta_Usuario_Serwice,
EXTRACT_TOKEN(Strings, 2, '|') AS Dominias,
EXTRACT_TOKEN(Strings, 4, '|') AS Codige Bloqueio,
EXTRACT_TOKEN(Strings, 5, '|') AS Tipe_Objeto,
EXTRACT_TOKEN(Strings, &, '|') AS Objeto_Acessado,
EXTRACT_TOKEN(Strings, 7, '|') AS SubCodigoe
INTO 'Eventos_4668_4663.csv’
FROM ' [LOGFILEPATH]'
WHERE EventID = 4668 OR EventID = 4663 -
4] 2
Idle | Batch: 0 | Executing: 0 | Library: 190 queries | Ela ...C:\disserta\L PSV2.01-L H\logs\Securityh *.evie .:

Fonte: Cenério real do IFAP — proprio autor
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O tempo desprendido no processamento desta consulta e geracdo da saida em formato
CSV, considerando que o volume dos arquivos pesquisados € de 11 Gigabytes, foi exatamente de
03 minutos e 58 segundos e, o resultado desta consulta é mostrada na Figura 44.

Figura 44: Arquivo de saida do resultado da consulta aos 1Ds 4660 e 4663

Eventos_4660_4663 02-10-2017_15.19.229 AM.csv - LibreOffice Calc

Arquivo Editar Exibir Inserir Formatar Planiha Dados Ferramentas Janela  Ajuda x

BE-o-lddea -5 B- a0 - QN PR A | -

EILiberah’onSans j I:lO jl a a g *|§*'|?_E §|; |'i = 'Z||Dcuj 79/0 0.0 | >

s Tl & 2, = Rzpemiosssas Lllr
A

| 8 | c [ o | E | F | =
1 |Data_Horario ID_Evento Conta Usuario Senice |Dominioc Codigo Blogueio Tipo Objeto  Objete Acessado
2 21/09/17 16:30 4663 M costa IFAP Security File E\storage_ifap\gabinete\dexp\2017\
3 22/09/17 08:33 4663 I santos IFAP Security File E-tstorage ifap\proad\diplaghCERTID
4 22/09/17 08:33] 4660 I santos IFAP Security 0x3578 Oxd
5
_6 |
? -
4 | »
{4 ) M = | Eventos_4660_4663_02-10-2017_15.19.229_AM |
: % ILc--:aIizar j Localizar todos [~ Exibicio formatada [ Diferendar maitisculas de mindsculas | q | »
Planilha 1de 1| | Padrao | | wml | | | Média: 29/03/65 04: 16; Soma: 26/06/30 08:33 | = ————— + | It

Fonte: Cenério real do IFAP — préprio autor

e) Listar os eventos de ID 4771, com o objetivo de localizar e identificar quais usuarios,
naquele momento, estdo com a conta bloqueada apds falhas de logon, a query esta

construida na Figura 45.

Figura 45: Query 05 — encontrar os eventos 4771 — contas bloqueadas

il Log Parser Studio [New Query] =]
File  Options Help

0000000 = 00

“Lbrary Eventod771 |

Resut | File
Eventod771_02-10-2017_14.51.83_AM.csv

s || Elapsed: 00:04:02 Rows: 1 Log Type: NOTSET B {23 Eventod771 .
/* Consulta dos Eventos 4771 - Contas bloqueadas */ ;I
SELECT TimeGenerated AS Data_Horario,

EXTRACT_TOKEN(Strings, @, "|') AS Conta_Usuario_Serwice,

EXTRACT_TOKEN(Strings, 4, '|') AS Codige_Bloqueio,

EXTRACT_TOKEN(Strings, &, '|') AS IP Estacao

INTO 'Eventod4771l.csv'
FROM '[LOGFILEPATH]'
WHERE EventID = 4771

o o

Idle | Batch: 0 | Executing: 0 | Library: 188 queries | Ela ...C:\disserta\L PSV2.01-L H\logs\Securityh *.evie .:

Fonte: Cenario real do IFAP — préprio autor
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O tempo desprendido no processamento desta consulta e geracdo da saida em formato
CSV, considerando que o volume dos arquivos pesquisados € de 11 Gigabytes, foi exatamente de
04 minutos e 02segundos e, o resultado desta consulta € mostrada na Figura 46.

Figura 46: Arquivo de saida do resultado da consulta aos IDs 4771

Eventod771_02-10-2017_14.51.83_AM.csv - LibreOffice Calc

Arquivo Editar Exibir Inserir Formatar Planiha Dados Ferramentas Janela  Ajuda x

E-&-B-de@l . BB &9 & -

ILiberaﬁunSans =] |1III lla a a T E'T g_- % =1=

s || & z — | [14/09/2017 17:08:54
A | B | C | D
i |Data Horario Conta Usuario Sewico  Codigo Blogueio IP_Estacao
2 | 14/09/17 16:15 ppgmalmeida 0x18 =ffif:10.0.0.106
_ 3 | 14/09/17 16:41 Jsilva 0x18 ffif:10.0.0.123
4 | 14/09/17 16:44 BMmoura 0x13 ffff:10.0.0.94
5 | 14/09/17 16:54 angela 0x13 ffff:10.0.0.201
6 | 14/09/17 16:54 angela. NN 0x18 :fiff:10.0.0.201
7 | 14/00/17 17:00 [ batista 0x18 ::ffff-10.0.0.185
8 14/09/17 17-08]leandro 0138 <fift:10.0.0.155

|
W 4)r b o | Evento4771_02-10-2017_14.51.83 AM |

% I_:-:a zar j Localizar todos 3

Planiha 1de 1| | Padrdo | | m | 3| | média: 14/09/17 17:08; Soma: 14/09/17 17:08 |

Fonte: Cenério real do IFAP — préprio autor

5.3 Resultados Alcancados

A atividade diaria do Administrador de Redes no que se refere a analise dos registros de
eventos, com o foco de se identificar as acfes praticadas por usuarios da rede, torna-se mais facil
e transparente para o processo de auditoria quando se utiliza um ferramental acessivel e de
manuseio intuitivo e, na utilizacdo de scripts proprios para a identificacdo de eventos especificos
gera-se relatorios claros e diretos sobre a informacdo buscada, reforcando-se que esses relatorios
aqui apresentados ndo estdo disponiveis nativamente na plataforma dos sistemas Widnows. Ha
uma gama de informacdes Uteis extraidas dos registros de eventos trabalhados nesta pesquisa e,
em alinhamento com os modelos de analise aplicados com a ferramenta analisador de logs, se
conseguiu relatorios contendo informagdes importantes para a Geréncia de Seguranca, como data
e horério, conta de usuario ou servico, endereco IP, recurso acessado, detalhamento do evento
principal pesquisado. Entdo esta pesquisa alcangou 0s seus objetivos propostos, pois conseguiu-se
tracar um modelo para o uso de uma ferramenta (LPS 2.0) na construcdo de outros recursos
ferramentais (scripts PS1), com o fim de complementar os procedimentos do Gerenciamento de
Seguranca na rede interna do IFAP.
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Para se demonstrar o uso pratico do ferramental resultante, observando-se que para a
execucdo em ambiente de producdo, modificou-se somente 0 nome do caminho dos arquivos de
pesquisa, pelo nome do instrumento do sistema que gerencia o registro de Eventos de Seguranca,
alterando-se o script gerado com as informacdes do ambiente de testes, onde a clausula FROM
'"C:\disserta\LPSV2.Dl1-LH\logs\Security\*.evtx"', utilizada no arquivo do
script PS1 a ser aplicado no ambiente de producdo, para a cldusula FROM Securiry. Registre-
se que ao realizar essa alteracdo no script, a busca efetivada pelo evento s6 ocorrera no arquivo
online que esté aberto pelo Servidor de origem e ndo nos arquivos ja rotacionados, pois para tanto
basta especificar o caminho de busca dos arquivos que foram fechados e estdo no caminho dos
logs: C:\Windows\System32\winevt\Logs\*.evtx, A aplicagio do script

Evento4625.ps1 no ambiente de producédo, no arquivo online é demonstrado na Figura 47.

Figura 47: Aplicagdo do script Evento4625.ps1 no servidor em producédo

2 Administrador: Windows PowerShell ISE \;|£-

Arquive Editar Exibir Ferramentas Depurar Complementos Ajuda

O e 3 4 0 X B * &8 500 &

Evento_ID4625.P51 X &
B e e S -~
# Generated by Log Parser Studio #
e A e S S A S

#MName: Eventod4625
#Log Type: EVTLOG
#Generated: 28/09/2017 10:59:42

—|Param(
parameter (Mandatory=%false)
Bool] SAutoOpen A

[l =RV = v B B« B VR B LN B ]

~
o
AW

Executing query, please wait..

£ >

Executando o script/a selecdo. Pressione Ctrl+Break para parar. Pressione paradiv | Lin2 Col 1 |:| 100%

Fonte: Cenério real do IFAP — préprio autor

A execucdo do script no ambiente de producdo consumiu o tempo em torno de 12
segundos e, o tamanho do arquivo online que foi processado era de 120 Megabytes, gerando um
arquivo CSV no caminho de saida padréo, que é a pasta Documentos, do perfil que executou o

script e, o resultado desta consulta ao arquivo online é mostrado na Figura 48.



Figura 48: Arquivo de saida da consulta online ao Evento Security — ID 4625
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Evento4625_PRODUCAQ.csv - LibreOffice Calc M=l B
Arquivo Editar Ewibir Inserir Formatar Planilha Dados Ferramentas Janela Ajuda x
. . . = =, L, . Ab
BE-r&HIdea B E-alS * Qe ===p IR
EILiberatiDn Sans j |1E| j a a g = E w = é_'_—_ % % E_;'a' = =] |— »
[Fi0 || B z = |F
A | B | C | D | E | F

1 |Data_Horario Conta_Usuario Sewico Codigo SubStatus Tipo_Logon Usuario Estacao |IP_Origem

b 02/10/17 14:51 RTDLCPC008405% ] 3- -

3 02/10/17 14:32 [ barros (xc000006a 3SVR-ADOL 10.0.0.5

4 02/10/17 14:18 RTDLCPC012702% 0x0 3- -

5 02/10/17 14:12 RTDEDPC008296% ] 3-

& 02/10/17 13:46 RTPADPC0260998% ] 3- -

7 02/10/17 13:30 Suporte. [FAP Oxc000006a JRTDTIPCO00331 |10.0.0.209

8 02/10/17 13:30 Suporte. [FAP (xc000006a JRTDTIPCO00331  |10.0.0.209

9 02/10/17 12-45 licastro ) 3- -

o | 0417 1151 R perelra

| 02/10/17 11:51 reira I 0x0 | 3 F
4
i 4 » M ok | Eventod625_PRODUCAO |

»

i % I-:':E zar j Localizar todos [~ Exibigio formatada »

Planiha 1de 1| | Padrio | | mp | 3| | Media: 43010,4938541667; Soma: 43010,4938541667 | — ————— -

Fonte: Cenério real do IFAP — préprio autor
O modelo proposto e os exemplos colocados em préatica nesta pesquisa, para a interveng

na Gestdo de Seguranca da Informagéo dentro das unidades da TIC dos Institutos Federais

Educagéo, tem como objetivo o monitoramento dos eventos de auditoria e seguranga a partir

ao
de
da

coleta sistematica de logs de eventos, pois a preocupacdo e a atencdo aos registros de eventos,

praticamente, ndo existem dentro dos IFs. E considerando que no conjunto dos servicos de re
implementados e das ferramentas disponibilizadas, com o fim de garantir e monitorar a seguran
da informacdo nos IFs, a retencdo e o tratamento de logs séo as atividades que nem mesmo est
no planejamento da seguranca de dados e, sdo exatamente, 0s registros de eventos que servirdo
trilhas para processos de auditoria de possiveis incidentes ou eventos que venha a comprometer

SEervigos e recursos computacionais.

de
ca
do
de

0S
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CONCLUSAO E TRABALHOS FUTUROS

Este capitulo apresenta as informacges acerca das conclusdes, as dificuldades encontradas e as

contribuigdes e recomendacdes para os trabalhos futuros.

6.1 Concluséao

Neste trabalho apresentou-se os conceitos, estruturas e recomendagdes sobre a retencao
dos eventos de sistemas — logs, com fim de se implantar um servi¢o a mais no ambiente de rede,
com o0 uso de uma estacdo coletora de logs, para futura analise dos eventos, com o objetivo de ser
a principal ferramenta para a identificagéo de problemas, comportamentos e ocorréncias relevantes
no Gerenciamento da seguranca. E, tomando como base outros trabalhos sobre coleta, retencéo e
gerenciamento de logs fechou-se a proposta apresentada neste trabalho em criar a infraestrutura
de coleta de logs, no modelo loghost centralizado (host-based). Para se provar 0s conceitos e o
modelo escolhido, configurou-se um ambiente, onde um servidor Active Directory encaminhou
seus logs de seguranca para uma estacdo Windows 7, neste ambiente constatou-se que ha que se
dedicar ao planejamento da retencdo de logs, de forma apurada, pois a escolha de tamanho de
arquivos dos logs, seu tempo de retencéo, os filtros dos servigos e eventos que se deseja reter, sdo
atributos que combinados podem resultar em arquivos enormes e, que ira impactar na performance
de anélise e processamento dos dados coletados e, como o0 comprovado por esta pesquisa, 0 Uso
das ferramentas analisadores de logs baseadas em ambiente grafico (GUI), possibilitou o ganho de
tempo e de melhores respostas, possibilitando inclusive a geracdo de estatisticas e graficos do

universo de eventos coletados.

Esta pesquisa se coaduna ao gerenciamento e correlagéo de eventos de seguranca (SIEM),
guando demonstra claramente o atendimento aos preceitos do Gerenciamento de Eventos e,
permite a inferéncia de correlacdo de eventos de seguranca ao ofertar ao Administrador de rede o
uso de scripts .PS1 para a localizacdo e identificacdo de Eventos de interesse e, ainda, gera
relatorios para as consultas efetuadas. O ferramental entregue por esta pesquisa, possibilita a
interacdo online com os dados dos Eventos de Segurancga, 0s quais estejam ocorrendo no Servigo

Eventos de Seguranca — Security e, também possibilita a interacdo com os arquivos de logs ja
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armazenados. Conclui-se nesta pesquisa que as configuragdes de consultas aos arquivos de eventos
nos sistemas Windows utilizando scripts PS1sdo escaldveis, na medida em que os scripts gerados
podem ser aplicados em ambientes de pequeno e médio porte e, até mesmo em ambientes de grande
porte, pois as caracteristicas e variaveis que mudam entre esses ambientes € o volume de arquivos
a serem tratados e, em versdes mais antigas do sistema Windows, mudam os caminhos de

armazenamento dos arquivos de eventos.

6.2 Dificuldades Encontradas

Como exemplo de barreiras enfrentadas para o desenvolvimento desta pesquisa pode-se
registar a falta de fontes de consulta onde constem, com exatidao e suficientes informacdes, como
compor as sintaxes SQL aplicadas na ferramenta Log Parse Studio 2.0 ou mesmo na ferramenta
de linha de comando da ferramenta Log Parser 2.2, reforcando que ambas ferramentas sdo
mantidas pela empresa Microsoft e, a documentacdo oficial disponivel nos diversos portais de
suporte, ndo retnem informacdes suficientes para o suporte de uso das ferramentas. Outra barreira
encontrada ao longo do desenvolvimento desta pesquisa foi a falta de informacdes precisas sobre
a delimitacdo dos dados constantes no campo Strings dos arquivos EVTX dos eventos do
sistema Windows, pois este campo especifico € onde estdo reunidas, em um Unico conjunto de
dados, a maioria das informac6es Uteis sobre 0s eventos ocorridos e, para se encontrar exatamente
as informac0es que se busca, exige-se a realizacdo de testes de extracdo das informacgdes do campo
Strings utilizando as delimitages ( |) da clausula EXTACT TOKEN, por varias tentativas até
se conseguir a informacdo buscada e, ainda, este campo Strings ndo mantém um padrao de
localizacdo das informacges para os tipos de eventos diferentes e, também, armazena muito ruido.
Entdo para cada tipo de pesquisa de eventos, necessita-se descobrir, no campo Strings,
exatamente a posicdo da informacdo buscada e, para ilustrar o que acontece nas extragdes de
informagdes do campo Strings de um arquivo EVTX, aplicou-se uma consulta SQL para
demonstrar o conteddo completo de deste campo em diferentes eventos, demonstrando-se as

diferentes formatacGes deste campo, como o mostrado na Figura 49.
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Figura 49: Informac@es constantes no campo Strings de um arquivo EVTX

ill Log Parser Studio !El m

File  Options Help Tip: CTRL+8 wil 5dd the selected queres fo the bafch.

000000 RO - ©0

| Dados_do_Evento » | |ID_Evento ﬂ
22/08/2017 14:39:41 I =antos|S-1-5-21-296531316-1853943374-3329740478- 166 Therbtgt /IFAP 4021 001 Db 1 8121: 7 10.0.0. 194153637 477

20/09/2017 08:08:32 I santos|S-1-5-21-296531316-1853943374-3325740478-166 Thrbtgt /IFAP 40810071 Dk 18121 ff:10.0.0.194151354 47n
22/09/2017 13:44:45 5-1-5-18ISVR-ADD1 SIFAPIE3e 715-1-5-30-HDWM-HWindow Managerlxc179ce32Advapi INegotiatel{00000000-0000-000... (4624
15/09/2017 16:07.50 5-1-5-181SVR-AD01SIFAPID: 32 71S-1-5-90-8IDWM-8Window Manager(x99650e2212Advapi INegotizt=H{D0000000-0000-00... |4624 -
1| | _’l_l

s || Elapsed: 00:24:06 | Rows: 513945 | Log Type: EVTLOG ¢ 33 Campo_STRINGS _.:

/* Consutal do campo 5trings em diversos Tipos de Eventos */ ;I
SELECT TimeGenerated AS Data_Horario,

EventID AS ID Evento,

Strings AS Dados_Evento

FROM '[LOGFILEPATH]'

WHERE EwentID = 4624 OR EventID = 4625 OR EventID = 4748 OR EventID = 4771 -
K ¥
Idle | Batch: 0 | Executing: 0 | Library: 188 queries | Elapsed: ...C:\disserta\LPSV2.D1-LH\logs\Security\*.evbx .

Fonte: Cenario real do IFAP — préprio autor

Em relagcdo as limitacGes da abordagem desta pesquisa, pode-se registrar que nesse
trabalho nédo foi abordada a estrutura e nem a andlise dos registros de eventos de outras fontes de
logs no ambiente do sistema Windows, a exemplo das fontes padrdo de eventos: Aplicativos;
Instalacdo; Sistema, dentre outras fontes de eventos do Windows mais especializadas, que sdo

caracterizados conforme a heterogeneidade dos ambientes configurados.

6.3 Trabalhos Futuros

No desenho de um cenério ideal, os Administradores de Rede poderdo langar méo de um
modelo de previsdo de comportamento de usuarios, de forma proativa, o que possibilitaria a
identificacdo de possiveis atacantes ou mesmo descobrindo como melhorar a disponibilizacdo dos
servigos de rede. Entdo, neste sentido, um trabalho futuro de interesse € a aplicacéo da técnica de
extracdo do conhecimento, através de modelo de descoberta de conhecimentos em bases de dados
(KDD - Knowledge Discovery in Databases). Ha& um trabalho de pesquisa recente
(PAULAUSKAS; AUSKALNIS, 2017), que trata parte do problema da analise de conjunto de
dados, com o fim de levantar possiveis ataques as redes, esta pesquisa aborda a necessidade da
preparacdo dos dados corretamente para a fase de processamento, o que garante resultados precisos
e confiaveis na fase de analise dos dados. Inclusive a concentracdo da pesquisa é em relacdo a
deteccdo de atacantes ao ambiente computacional, usando como técnica de pre-processamento dos

dados, o modelo de descoberta de conhecimentos em bases de dados (KDD).
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Query — Todos os Eventos Ocorridos nos Registros Coletados

/* Query para consultar todos os tipos de Eventos e o numero de ocorrencias */
SELECT COUNT (*) AS OcorrenciasiEVENTO, EventID AS ID Evento
INTO 'ID Total Eventos.csv'
FROM ' [LOGFILEPATH]'
GROUP BY ID Evento

ORDER BY Ocorrencias EVENTO DESC
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/* Consulta dos Eventos 4624 - Contas com logon via RDP */

SELECT TimeGenerated AS Data Horario,

EXTRACT TOKEN (Strings, 5, '|') AS Conta Usuario Servico,
EXTRACT TOKEN (Strings, 6, '|') AS Nome Dominio,
EXTRACT TOKEN (Strings, 8, '|') AS Tipo Logon,
EXTRACT TOKEN (strings, 10, '|') AS Codigo SubStatus,
EXTRACTiTOKEN(Strings, 11, '"|'") AS Recurso Acessado,
EXTRACT TOKEN (Strings, 18, '|') AS IP Origem
INTO 'Evento4624.csv'

FROM '[LOGFILEPATH]'
WHERE EventID = 4624

AND Conta Usuario Servico NOT IN ('SYSTEM'; 'ANONYMOUS LOGON'; 'LOCAL SERVICE';
'NETWORK SERVICE')

AND Nome Dominio NOT IN ('NT AUTHORITY')

AND Tipo Logon = '10'
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HHHHRRRRRHAHH R R
# Generated by Log Parser Studio #
HHHHBRRRRAAH R H AR

#Name: Evento4624
#Log Type: EVTLOG
#Generated: 28/09/2017 10:46:25

Param(

parameter(Mandatory=$false)

Bool] $AutoOpen
parameter(Mandatory=$false)

Stringl$outFile
parameter(Mandatory=$false)

Bool]$IgnoreInParams
parameter(Mandatory=$false)

Bool]$IgnoreoutParams)

$Error.clear()

$pefaultFolder=[Environment GetFolderpPath('"MyDocuments')
$Destination "Evento4624.csv"

$Destination $pefaultFolder "\" $Destination

}f($0utF11e Stringl::Empty)

$outFileType System.IO.Path GetExtension($0outFile.ToUpper())
$originalFileType System.IO.Path]::GetExtension($Destination.ToUpper())
}f($0utF11eType $originalFileType)

write-Host "You have chosen" $outFileType "as the output, but this
script was originally generated as" $0riginalFileType -ForegroundColor Red

write-Host "Either change -OutFile to" $0riginalFileType "or generate
the script again with the output as" $outFileType -ForegroundColor Red

write-Host "You can also modify the OutputFormat variable in this

}

$LogQuery = New-Object -ComObject "MSUtil.LogQuery"
$InputFormat = New-Object -ComObject "MSUtiT.LogQuery.EventLogInputFormat"
$outputFormat = New-Object -ComObject "MSUtil.LogQuery.CSVOutputFormat"

if($IgnoreInParams $false){
$InputFormat.fullText=1
$InputFormat.resolveSIDs=0
$InputFormat.formatMsg=1
$InputFormat.msgErrorMode="MsG"
$InputFormat.fullEventCode=0
$InputFormat.direction="Fw"

script to match the correct Log Parser 2.2 COM output format." -ForegroundColor Red
System.Environment] : :NewLine
return
}
else
{ . - - n n
if($true $outFile.contains("\'"))
$Destination $pefaultFolder "\" $outFile
else
$Destination $outFile
}
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$InputFormat.stringssep
$InputFormat.binaryFormat="PRINT"
$InputFormat.ignoreMessageErrors=1

if($IgnoreoutParams $false){
$outputFormat.Headers="AUTO"
$outputFormat.obDQuotes="AUTO"
$outputFormat.tabs=0
$outputFormat.oTsFormat="yyyy-MM-dd hh:mm:ss"
$outputFormat.oCodepage=0
$outputFormat.fileMode=1

}

write-Progress -Activity "Executing query, please wait..." -Status " "

$sqQLQuery "SELECT TimeGenerated AS Data_Horario, EXTRACT_TOKEN(Strings, 5, '|') AS
conta_Usuario_Servico, EXTRACT_TOKEN(Strings, 6, '|') AS Nome_Dominio,
EXTRACT_TOKEN(Strings, 8, '|') AS Tipo_Logon, EXTRACT_TOKEN(strings, 10, '|') AS
Codigo_SubSstatus, EXTRACT_TOKEN(Strings, 11, '|') AS Recurso_Acessado,
EXTRACT_TOKEN(Strings, 18, '|') AS IP_Origem INTO '" $Destination "' FROM
'C:\disserta\LPSV2.D1-LH\Togs\Security\*.evtx' WHERE EventID = 4624 AND
Conta_Usuario_Servico NOT IN ('SYSTEM'; 'ANONYMOUS LOGON'; 'LOCAL SERVICE'; 'NETWORK
SERVICE') AND Nome_Dominio NOT IN ('NT AUTHORITY') AND Tipo_Logon = '10'"

$rtnval $LogQuery.ExecuteBatch($sqQLQuery, $InputFormat, $OutputFormat);
$outputFormat = $null;

$InputFormat = $null;

$LogQuery = $null;

if($Autoopen)
{
try
Start-Process($Destination)
catch
write-Host $_.Exception.Message -ForegroundColor Red
write-Host $_.Exception.GetType().FulIlName -ForegroundColor Red

Write-Host "NOTE: No output file will be created if the query returned

zero records!" -ForegroundColor Gray

}




101

Query 02 — Encontrar os Eventos 4625 — Erros nas Tentativas de
Logon

/* Consulta dos Eventos 4625 - Contas com falha no procedimento de logon no AD */

SELECT TimeGenerated AS Data Horario,
EXTRACT TOKEN(Strings, 5, '|') AS Conta Usuario Servico,
EXTRACT TOKEN (strings, 9, '|') AS Codigo SubStatus,
EXTRACT TOKEN (strings, 10, '|') AS Tipo Logon,
EXTRACT TOKEN (strings, 13, '|') AS Usuario Estacao,
EXTRACTiTOKEN(StringS, 19, '"|'") AS IPiorigem

INTO 'Evento4625.csv'

FROM '[LOGFILEPATH]' WHERE EventID = 4625

AND ContaiUsuarioiservico NOT IN ('SYSTEM'; 'ANONYMOUS LOGON'; 'LOCAL SERVICE';
'"NETWORK SERVICE')

ORDER BY DataiHorario DESC
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Script PS1 — Encontrar os Eventos 4625

HHHHRRRRRHAH R H AR
# Generated by Log Parser Studio #
HHHHRRRRRHAHHHRRRRAAAH R

#Name: Evento4625
#Log Type: EVTLOG
#Generated: 28/09/2017 10:59:42

Param(

parameter(Mandatory=$false)

Bool] $AutoOpen
parameter(Mandatory=$false)

Stringl$outFile
parameter(Mandatory=$false)

Bool]$IgnoreInParams
parameter(Mandatory=$false)

Bool]$IgnoreoutParams)

$Error.Clear()

$pefaultFolder=[Environment GetFolderpPath('"MyDocuments')
$Destination "Evento4625.csv"

$Destination $pefaultFolder "\" $Destination

}f($0utF11e Stringl::Empty)

$outFileType System.IO.Path GetExtension($outFile.Toupper())
$originalFileType System.IO.Path]::GetExtension($Destination.ToUpper())
}f($0utF11eType $originalFileType)

write-Host "You have chosen" $outFileType "as the output, but this
script was originally generated as" $0riginalFileType -ForegroundColor Red

write-Host "Either change -OutFile to" $0riginalFileType "or generate
the script again with the output as" $outFileType -ForegroundColor Red

write-Host "You can also modify the OutputFormat variable in this

script to match the correct Log Parser 2.2 COM output format." -ForegroundColor Red
System.Environment NewLine
return
}
else
}f($true $outFile.contains("\'"))

$Destination $pefaultFolder "\" $outFile
else

$Destination $outFile

}

$LogQuery = New-Object -ComObject "MSUtil.LogQuery"
$InputFormat = New-Object -ComObject "MSUtil.LogQuery.EventLogInputFormat"
$outputFormat = New-Object -ComObject "MSUtil.LogQuery.CSVOutputFormat"

if($IgnoreinpParams $false){
$InputFormat. fullText=1
$InputFormat.resolveSIDs=0
$InputFormat.formatMsg=1
$InputFormat.msgErrorMode="MsG"
$InputFormat.fullEventCode=0
$InputFormat.direction="Fw"
$InputFormat.stringsSep="1"
$InputFormat.binaryFormat="PRINT"
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$InputFormat.ignoreMessageErrors=1

if($IgnoreoutParams $false) {
%OutputFormat Headers="AUTO"
$outputFormat.obDQuotes="AUTO"
$outputFormat.tabs=0
$outputFormat.oTsFormat="yyyy-MmMm-dd hh:mm:ss"
$outputFormat.oCodepage=0
$outputFormat.filemMode=1

}

write-Progress -Activity "Executing query, please wait..." -Status " "

$sQLQuery "SELECT TimeGenerated AS Data_Horario, EXTRACT_TOKEN(Strings, 5, '[|")
AS Conta_Usuario_Servico, EXTRACT_TOKEN(strings, 9, '|') AS Codigo_SubStatus,
EXTRACT_TOKEN(strings, 10, '|') AS Tipo_Logon, EXTRACT_TOKEN(strings, 13, '|') AS
Usuario_Estacao, EXTRACT_TOKEN(Strings, 19, '|') AS IP_Origem INTO '"

$Destination "' FROM 'C:\disserta\LPSV2.D1-LH\Tlogs\Security\*.evtx' WHERE EventID

= 4625 AND Conta_Usuario_Servico NOT IN ('SYSTEM'; 'ANONYMOUS LOGON'; 'LOCAL
SERVICE'; 'NETWORK SERVICE') ORDER BY Data_Horario DESC"

$rtnval $LogQuery.ExecuteBatch($sqQLQuery, $InputFormat, $OutputFormat);
$outputFormat = $null;

$InputFormat = $null;

$LogQuery = $null;

if($Autoopen)
{
try
{
Start-Process($Destination)
catch
write-Host $_.Exception.Message -ForegroundColor Red
write-Host $_.Exception.GetType().FullName -ForegroundColor Red
Write-Host "NOTE: No output file will be created if the query returned
zero records!" -ForegroundColor Gray

}
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Query 03 — Encontrar os Eventos 4648 — Logon com Credenciais
Explicitas

/* Encontrar os eventos 4648 - logon com credenciais explicitas */

SELECT TimeGenerated AS Data Horéario,

EXTRACT TOKEN (strings, 2, '|') AS Dominio,
EXTRACT TOKEN (Strings, 5, '|') AS Conta Usuario Servico,
EXTRACT TOKEN (Strings, 12, '|') AS IP Origem

FROM ' [LOGFILEPATH]'

WHERE EventID = 4648
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Script PS1 — Encontrar os Eventos 4648

HHHHRRRRRHAH R H AR
# Generated by Log Parser Studio #
HHHHRRRRRHAHHHRRRRAAAH R

#Name: Evento4648
#Log Type: EVTLOG
#Generated: 02/10/2017 15:17:16

Param(

parameter(Mandatory=$false)

Bool] $AutoOpen
parameter(Mandatory=$false)

Stringl$outFile
parameter(Mandatory=$false)

Bool]$IgnoreInParams
parameter(Mandatory=$false)

Bool]$IgnoreoutParams)

$Error.Clear()

$pefaultFolder=[Environment GetFolderpPath('"MyDocuments')
$Destination "Evento4648.csv"

$Destination $pefaultFolder "\" $Destination

}f($0utF11e Stringl::Empty)

$outFileType System.IO.Path GetExtension($outFile.Toupper())
$originalFileType System.IO.Path]::GetExtension($Destination.ToUpper())
}f($0utF11eType $originalFileType)

write-Host "You have chosen" $outFileType "as the output, but this
script was originally generated as" $0riginalFileType -ForegroundColor Red

write-Host "Either change -OutFile to" $0riginalFileType "or generate
the script again with the output as" $outFileType -ForegroundColor Red

write-Host "You can also modify the OutputFormat variable in this

script to match the correct Log Parser 2.2 COM output format." -ForegroundColor Red
System.Environment NewLine
return
}
else
}f($true $outFile.contains("\'"))

$Destination $pefaultFolder "\" $outFile
else

$Destination $outFile

}

$LogQuery = New-Object -ComObject "MSUtil.LogQuery"
$InputFormat = New-Object -ComObject "MSUtil.LogQuery.EventLogInputFormat"
$outputFormat = New-Object -ComObject "MSUtil.LogQuery.CSVOutputFormat"

if($IgnoreinpParams $false){
$InputFormat. fullText=1
$InputFormat.resolveSIDs=0
$InputFormat.formatMsg=1
$InputFormat.msgErrorMode="MsG"
$InputFormat.fullEventCode=0
$InputFormat.direction="Fw"
$InputFormat.stringsSep="1"
$InputFormat.binaryFormat="PRINT"
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$InputFormat.ignoreMessageErrors=1

if($IgnoreoutParams $false) {
%OutputFormat Headers="AUTO"
$outputFormat.obDQuotes="AUTO"
$outputFormat.tabs=0
$outputFormat.oTsFormat="yyyy-MmMm-dd hh:mm:ss"
$outputFormat.oCodepage=0
$outputFormat.filemMode=1

}

write-Progress -Activity "Executing query, please wait..." -Status " "

$sQLQuery "SELECT TimeGenerated AS Data_HorAjrio, EXTRACT_TOKEN(strings, 2, '|')
AS Dominio, EXTRACT_TOKEN(Strings, 5, '[') AS Conta_Usuario_Servico,
EXTRACT_TOKEN(Strings, 12, '|') AS IP_Origem INTO '" $Destination "' FROM

'C:\disserta\LPSV2.Dl1-LH\Togs\Security\*.evtx' WHERE EventID = 4648"
$rtnval $LogQuery.ExecuteBatch($sqLQuery, $InputFormat, $outputFormat);
$outputFormat = $null;

$InputFormat = $null;

$LogqQuery = $null;

if($Autoopen)
{
try
Start-Process($bDestination)
catch
write-Host $_.Exception.Message -ForegroundColor Red
write-Host $_.Exception.GetType().FulIlName -ForegroundColor Red
write-Host "NOTE: No output file will be created if the query returned
zero records!" -ForegroundColor Gray

}
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Query 04 — Encontrar os Eventos 4660 E 4663 — Exclusao de Arquivos

/* Consulta dos Eventos 4660 e 4663 - Exclusao de objetos monitorados */

SELECT TimeGenerated AS DataiHorario, EventID AS ID Evento,
EXTRACT TOKEN (Strings, 1, '|') AS Conta Usuario Servico,
EXTRACT TOKEN (Strings, '|'") AS Dominio,

EXTRACT TOKEN (Strings, , |') AS Codigo Bloqueio,
EXTRACT TOKEN (Strings, 5, '|') AS Tipo Objeto,
( [")
( ")

’

EXTRACT TOKEN (Strings, ! AS Objeto Acessado,
EXTRACT TOKEN (Strings, AS SubCodigo

I4

~ o U DN

’

FROM ' [LOGFILEPATH]'
WHERE EventID = 4660 OR EventID = 4663
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Script PS1- Encontrar os Eventos 4660 E 4663

HHHHRRRRRHAHH R HHH AR
# Generated by Log Parser Studio #
HHHHRRRRRHAHHHRRRRAAAH R

#Name: Eventos4660_4663
#Log Type: EVTLOG
#Generated: 02/10/2017 15:27:34

Param(

parameter(Mandatory=$false)

Bool] $AutoOpen
parameter(Mandatory=$false)

Stringl$outFile
parameter(Mandatory=$false)

Bool]$IgnoreInParams
parameter(Mandatory=$false)

Bool]$IgnoreoutParams)

$Error.Clear()

$pefaultFolder=[Environment GetFolderpPath('"MyDocuments')
$Destination "Eventos4660_4663.csv"

$Destination $pefaultFolder "\" $Destination

}f($0utF11e Stringl::Empty)

$outFileType System.IO.Path]::GetExtension($0outFile.Toupper())
$originalFileType System.IO.Path]::GetExtension($Destination.ToUpper())
}f($0utF11eType $originalFileType)

write-Host "You have chosen" $outFileType "as the output, but this
script was originally generated as" $0riginalFileType -ForegroundColor Red

write-Host "Either change -OutFile to" $0riginalFileType "or generate
the script again with the output as" $outFileType -ForegroundColor Red

write-Host "You can also modify the OutputFormat variable in this

script to match the correct Log Parser 2.2 COM output format." -ForegroundColor Red
System.Environment NewLine
return
}
else
}f($true $outFile.contains("\'"))

$Destination $pefaultFolder "\" $outFile
else

$Destination $outFile

}

$LogQuery = New-Object -ComObject "MSUtil.LogQuery"
$InputFormat = New-Object -ComObject "MSUtil.LogQuery.EventLogInputFormat"
$outputFormat = New-Object -ComObject "MSUtil.LogQuery.CSVOutputFormat"

if($IgnoreinpParams $false){
$InputFormat. fullText=1
$InputFormat.resolveSIDs=0
$InputFormat.formatMsg=1
$InputFormat.msgErrorMode="MsG"
$InputFormat.fullEventCode=0
$InputFormat.direction="Fw"
$InputFormat.stringsSep="1"
$InputFormat.binaryFormat="PRINT"
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$InputFormat.ignoreMessageErrors=1

if($IgnoreoutParams $false) {
%OutputFormat Headers="AUTO"
$outputFormat.obDQuotes="AUTO"
$outputFormat.tabs=0
$outputFormat.oTsFormat="yyyy-MmMm-dd hh:mm:ss"
$outputFormat.oCodepage=0
$outputFormat.filemMode=1

}

write-Progress -Activity "Executing query, please wait..." -Status " "

$sQLQuery "SELECT TimeGenerated AS Data_Horario, EventID AS ID_Evento,
EXTRACT_TOKEN(Strings, 1, '|') AS Conta_Usuario_Servico, EXTRACT_TOKEN(Strings, 2,
"|'") AS Dominio, EXTRACT_TOKEN(Strings, 4, '|') AS Codigo_Bloqueio,
EXTRACT_TOKEN(Strings, 5, '|') AS Tipo_Objeto, EXTRACT_TOKEN(Strings, 6, '|') AS
Objeto_Acessado, EXTRACT_TOKEN(Strings, 7, '|') AS SubCodigo INTO "" $Destination

"' FROM 'C:\disserta\LPSVv2.D1-LH\Togs\Security\*.evtx' WHERE EventID = 4660 OR
EventID = 4663"
$rtnval $LogQuery.ExecuteBatch($sQLQuery, $InputFormat, $OutputFormat);
$outputFormat = $null;
$InputFormat = $null;
$LogQuery = $null;

if($Autoopen)
{
try
{ N
Start-Process($Destination)
catch
write-Host $_.Exception.Message -ForegroundColor Red
write-Host $_.Exception.GetType().FulIlName -ForegroundColor Red
Write-Host "NOTE: No output file will be created if the query returned
zero records!" -ForegroundColor Gray

}
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Query 05 — Encontrar os Eventos 4771 — Contas Bloqueadas

/* Consulta dos Eventos 4771 - Contas bloqueadas */

SELECT TimeGenerated AS Data Horario,

EXTRACT TOKEN (Strings, 0, '|') AS Conta Usuario Servico,
EXTRACT TOKEN (Strings, 4, '|') AS Codigo Bloqueio,
EXTRACT TOKEN (Strings, 6, '|') AS IP Estacao

INTO 'Evento4771.csv'
FROM ' [LOGFILEPATH]'
WHERE EventID = 4771
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Script PS1 — Encontrar os Eventos 4771

HHHHRRRRRHAH R H AR
# Generated by Log Parser Studio #
HHHHRRRRRHAHHHRRRRAAAH R

#Name: Evento4771
#Log Type: EVTLOG
#Generated: 01/10/2017 14:53:42

Param(

parameter(Mandatory=$false)

Bool] $AutoOpen
parameter(Mandatory=$false)

Stringl$outFile
parameter(Mandatory=$false)

Bool]$IgnoreInParams
parameter(Mandatory=$false)

Bool]$IgnoreoutParams)

$Error.Clear()

$pefaultFolder=[Environment GetFolderpPath('"MyDocuments')
$Destination "Evento4771.csv"

$Destination $pefaultFolder "\" $Destination

}f($0utF11e Stringl::Empty)

$outFileType System.IO.Path GetExtension($outFile.Toupper())
$originalFileType System.IO.Path]::GetExtension($Destination.ToUpper())
}f($0utF11eType $originalFileType)

write-Host "You have chosen" $outFileType "as the output, but this
script was originally generated as" $0riginalFileType -ForegroundColor Red

write-Host "Either change -OutFile to" $0riginalFileType "or generate
the script again with the output as" $outFileType -ForegroundColor Red

write-Host "You can also modify the OutputFormat variable in this

script to match the correct Log Parser 2.2 COM output format." -ForegroundColor Red
System.Environment NewLine
return
}
else
}f($true $outFile.contains("\'"))

$Destination $pefaultFolder "\" $outFile
else

$Destination $outFile

}

$LogQuery = New-Object -ComObject "MSUtil.LogQuery"
$InputFormat = New-Object -ComObject "MSUtil.LogQuery.EventLogInputFormat"
$outputFormat = New-Object -ComObject "MSUtil.LogQuery.CSVOutputFormat"

if($IgnoreinpParams $false){
$InputFormat. fullText=1
$InputFormat.resolveSIDs=0
$InputFormat.formatMsg=1
$InputFormat.msgErrorMode="MsG"
$InputFormat.fullEventCode=0
$InputFormat.direction="Fw"
$InputFormat.stringsSep="1"
$InputFormat.binaryFormat="PRINT"
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$InputFormat.ignoreMessageErrors=1

if($IgnoreoutParams $false) {
%OutputFormat Headers="AUTO"
$outputFormat.obDQuotes="AUTO"
$outputFormat.tabs=0
$outputFormat.oTsFormat="yyyy-MmMm-dd hh:mm:ss"
$outputFormat.oCodepage=0
$outputFormat.filemMode=1

}

write-Progress -Activity "Executing query, please wait..." -Status " "

$sQLQuery "SELECT TimeGenerated AS Data_Horario, EXTRACT_TOKEN(Strings, 0, '[|')
AS Conta_Usuario_Servico, EXTRACT_TOKEN(Strings, 4, '[') AS Codigo_Bloqueio,
EXTRACT_TOKEN(Strings, 6, '|') AS IP_Estacao INTO '" $Destination "' FROM

'C:\disserta\LPSVv2.Dl1-LH\Togs\Security\*.evtx' WHERE EventID = 4771"
$rtnval $LogQuery.ExecuteBatch($sqLQuery, $InputFormat, $outputFormat);
$outputFormat = $null;

$InputFormat = $null;

$LogqQuery = $null;

if($Autoopen)
{
try
Start-Process($bDestination)
catch
write-Host $_.Exception.Message -ForegroundColor Red
write-Host $_.Exception.GetType().FulIlName -ForegroundColor Red
write-Host "NOTE: No output file will be created if the query returned
zero records!" -ForegroundColor Gray

}
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