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As pessoas passam suas vidas esperando que aconteca algo que va mudar
tudo. Elas buscam poder ou amor, e as respostas as suas maiores perguntas.
Acredito que o que elas querem realmente € outra oportunidade. Algum
jeito de levar outra vida, aonde todos 0s erros que cometeram possam ser
apagados e elas possam comecar tudo novamente, como se nada de ruim
tivesse acontecido e todas as suas oportunidades estejam a frente delas.

— ALLIE CLARKE (Personagem da mini-série Taken)






Resumo

Quando um esquema criptogréfico € definido sobre um grupo, criptografar mensagens
equivale a fazer com que variaveis de alguma equacdo tomem valores nesse grupo, enquanto
gue quebrar esse esquema significa “descobrir” quais valores as variaveis tomaram. Portanto, a
seguranca de tais esquemas esta associada a dificuldade de se resolver equacgdes sobre grupos.
A utilizag&o de grupos livres seria uma possivel solucéo para esse problema; entretanto, apenas
equacdes “triviais” podem ser resolvidas sobre grupos livres. Além disso, 0s grupos livres séo
infinitos, o que nao é interessante do ponto de vista computacional.

Uma alternativa foi proposta por Susan Hohenberger em 2003, dando origem & nogéo
de “grupos pseudo-livres”, refinada posteriormente por R. Rivest. Informalmente, um grupo
pseudo-livre caracteriza-se por ndo poder ser distinguido, de modo eficiente, de um grupo
livre. Do ponto de vista computacional, isto significa que a probabilidade de que se resolva
uma equacao ndo trivial sobre um grupo pseudo-livre € desprezivel. Dessa forma, encontramos
um ambiente adequado para lidarmos com questfes de seguranca de esquemas criptograficos.

Dois conceitos merecem destaque nesse contexto. O concegouges pseudo-livres
como veremos a seguir, € de fundamental importancia para a criptografia moderna, enquanto
gue o conceito derimos seguro$em sua relevancia associada ao criptossistema RSA.

Este trabalho tem trés objetivos principais. Inicialmente estaremos interessados em estudar
alguns dos chamadgsoblemas computacionalmente dificeisua utilizagdo na construcéo
de esquemas criptograficos seguros. Um outro objetivo é o estudo detalhddomona de
Miccianciosobre grupos pseudo-livres. Finalmente, voltaremos nossas atencdes para a geracao
de primos seguros, pois estes estao diretamente relacionados com a seguranca do criptossistema
RSA. Em particular, propomos um novo algoritmo para gerac¢ao de primos seguros que, através
de um teorema devido a Euler e Lagrange e da lei de reciprocidade quadratica de Gauss, evita
em grande parte os testes de primalidade.

Palavras-chave: RSA, grupos pseudo-livres, primos seguros
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Abstract

When a cryptographic scheme is defined over a group, encrypting messages is equivalent to
assigning values in this group to variables of some equation, whereas breaking this scheme
is “to discover” which values were assigned to those variables. Therefore, the security of
such schemes is connected to the hardness to solve equations over groups. The use of free
groups would be a possible solution to this problem; however, only “trivial” equations can be
solved over free groups. Moreover, free groups are infinite and this is not interesting from a
computational perspective.

An alternative solution was proposed by Susan Hohenberger in 2003, originating the notion
of “pseudo-free groups”, wich was improved by R. Rivest. Informally, a pseudo-free group is
characterized by the fact that it cannot be distinguished, in an efficient way, from a free group.
From a computational point of view, this implies that the probability of solving a non-trivial
equation over a pseudo-free group is negligible. So, this is a suitable environment to deal with
guestions about security of cryptographic schemes.

Two notions deserve to be pointed. The notiompeéudo-free grougds essential to modern
cryptography whereas the notion sdife primess relevanto to the RSA cryptosystem.

Our work has three main objectives. We start studying some of so cadlegputationally
hard problemsand its use to develop safe cryptosystems. The second objective is the detailed
study of theMicciancio’s theorenon the pseudo-freeness of the RSA groups. Finally, we will
study the generation of safe primes, because these numbers are related to the RSA security. In
particular, we propose a new algorithm to generate safe primes wich uses a theorem from Euler
and Lagrange and the Gauss’s quadratic reciprocity law to avoid most primality tests.

Keywords: RSA, pseudo-free groups, safe primes
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CAPiTULO 1

Introducao

N&ao deixaremos de explorar e
ao término da nossa exploragdo
deveremos chegar ao ponto de partida
e conhecer esse lugar pela primeira vez.
—T.S. ELIOT

O uso da criptografia teve inicio com os egipcios, ainda que de forma rudimentar, ha
cerca de 4000 anos. Desde entdo esse ramo da matemética aplicada ndo para de crescer.
Entretanto, foi a partir da década de 1960, com a proliferacdo dos computadores, que se
tornaram cada vez mais comuns a comunicacao e o comeércio digital e com eles a procura
por servigos seguros. Isto deu um novo impulso a criptografia, culminando em 1977 no RSA
(desenvolvido por RRivest, A. Shamir e L.Adleman), que € um dos esquemas criptogréaficos
mais utilizados atualmente.

Os processos de cifrar e decifrar mensagens sdo, em um certo sentido, inversos um do
outro. Essa necessidade de inversdo torna a estrutura algébrica de grupo um possivel ambiente
para o desenvolvimento da criptografia moderna. Atualmente existem inimeros algoritmos
criptograficos e que tém como suporte 0s mais variados exemplos de grupos.

Um dos principais criptossistemas utilizados atualmente é o RSA, definido sobre os grupos
x» ondeN = pg é produto de dois primos. Trabalhos recentes indicam que tipos de primos
sdo0 mais apropriados para garantir uma relativa seguranca a esses criptossistemas. Questdes
sobre a seguranca do RSA seréo nosso principal objetivo nesse trabalho.

1.1 Organizacéao do trabalho
O presente trabalho esta organizado do seguinte modo:
No capitulo 2,Uma breve viagem pelo mundo da criptografia, como o préprio nome diz,
faremos uma breve discusséo sobre a evolugdo dos esquemas criptograficos. E nesse capitulo
que sera introduzida a terminologia utilizada atualmente em criptografia. Daremos também

uma visao geral dos aspectos mais importantes da criptografia moderna.
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1.2 Contribuicbes deste trabalho

O capitulo 3,Fundamentos teéricogem como objetivo apresentar 0s principais conceitos
tedricos e resultados relacionados necessarios para o desenvolvimento desse trabalho.

O capitulo 4 sera dedicado ao estudo dos champiaididemas computacionalmente dificeis
Nesse capitulo estudaremos a relagdo entre esses problemas e a seguranca de alguns dos
criptossistemas associados a eles.

O capitulo 5, por sua vez, trata da nocaogiepos pseudo-liviesEmbora recente, esse
conceito mostra-se promissor por permitir uma generalizacdo de muitas das hipoteses
criptograficas assumidas atualmente. O ponto principal desse capitulo é a prova de que o grupo

X, Sob certas condi¢des, € pseudo-livre.

No capitulo 6,Primos seguragsfaremos um estudo de algumas das principais propriedades
desses numeros primos especiais. Os Unicos exemplos que se conhece de grupos pseudo-livres
sdo os grupos dos elementos inversiveiZ{eondeN € produto de dois primos seguros. Isto
evidencia a importancia desses numeros para a criptografia RSA. Ainda nesse capitulo serdao
apresentados algoritmos para a geragéo de primos seguros, um dos quais € inédito.

O capitulo 7 sera dedicado a algunfasncluséeselativas ao estudo de criptossistemas
e previsdes d@rabalhos futurosdestacando possiveis desdobramentos desta dissertagao.

1.2 Contribui¢cbes deste trabalho

Devido a importancia ja mencionada dos primos seguros para a criptografia RSA, existe
atualmente uma grande necessidade de algoritmos rapidos para a geracao de tais nUmeros.
Para isso diversas classes de algoritmos séo utilizadas. Entretanto, praticamente todos eles tém
nos testes de primalidade seu principal problema. Embora tenha sido provado em 2001 que é
possivel decidir se um inteiro é primo em tempo polinomial (ver [1]), os algoritmos para isso
ainda séo bastante ineficientes. A principal contribuicdo desse trabalho é o desenvolvimento
de um novo algoritmo para a geragéo de primos seguros que evita grande parte dos testes de
primalidade utilizados pelos algoritmos tradicionais.



CAPITULO 2

Uma breve viagem pelo mundo da criptografia

Eu viajo ndo para ir a lugar algum, mas paradir.
Eu viajo pelo propdsito de viajar.

A grande sedugédo é se mover.

— ROBERT LOUIS STEVENSON

2.1 Introducao

Os primeiros relatos sobre codigos secretos de que se tem conhecimento datam da época de
Herddoto (considerado o “pai da historia”). Desde entéo, as técnicas para a producgéo de escritas
secretas, assim como suas aplicagdes, tém sido desenvolvidas e aperfeicoadas continuamente.
Em principio, sua utilizacao era quase totalmente restrita a fins militares, sempre com o intuito
de obter alguma vantagem sobre o inimigo; vantagem esta que, em alguns casos, decidiram
batalhas. Um exemplo disso, conforme nos conta o proprio Herédoto, em suasotistérias
€ o desfecho da guerra entre gregos e persas no século V a.C.. A vitéria dos gregos so foi
possivel devido ao conhecimento dos planos do inimigo. Um espido grego, infiltrado entre os
persas, enviava informacdes que eram escritas em tabuletas de madeira e depois cobertas com
cera, dando a impresséao de que as tabuletas estavam em branco, sendo assim “inofensivas”.

A técnica de ocultar uma mensagem é conhecida cesteganografia Esta palavra é
derivada das palavras gregasganogencoberto) ggraphein(escrita). Foram muitas as formas
de esteganografia desenvolvidas, entretanto essa técnica tinha uma grande fraqueza: caso fosse
descoberta, o conteldo da mensagem e, possivelmente, seu emissor, seriam decobertos. Por
essa razao, paralelamente ao uso da esteganografia, desenvolveu-se a Chigtogdafia A
origem desse termo séo as palavras grégaxos (escondido) ggraphein(escrita). Com o
uso de técnicas de criptografia e esteganografia combinadas pode-se, além de esconder uma
mensagem, proteger seu significado. Assim a mensagem sera ilegivel, ainda que tenha sido
descoberta. O processo de criptografar uma mensagem é também conhecidnfcageonou
encriptacao

Os primeiros esquemas criptograficos eram relativamente simples. Um dos mais antigos
gue conhecemos, segundo [45], é chamadOifta de César Este método de cifrar mensagens
consiste em substituir uma letra de um alfabeto por outra através de um deslocamento ciclico
nesse alfabeto. O esquema a seguir, com deslocamento 3, é o que era usado pelo imperador

3



2.2 Definic&o e objetivos da criptografia

Julio César [45].

| CIFRA DE CESAR |

Letradoalfabeto A | B|C|D|E|F|G|H|I | J|K|L|M
Substituirpor |[I D/ E|F|G|H| I | J|K|L|M|N|O|P
Letradoalfabetg N | O|P|Q|R|S| T|U|V | W |X|Y | Z
Substituirpor | Q| R|S|T|U|V|IW|X|Y | Z|A|B|C

Tabela 2.1 Cifra de César com deslocamento 3

Utilizando a cifra de César, o textIPERADOR DE ROMAeria cifrado como

LPSHUDGRU GH URPD

2.2 Definicao e objetivos da criptografia

Menezes, Oorschot e Vanstone [30] d&o a seguinte definicdo de criptografia:

Definicdo 2.1 (Criptografia). E o estudo de técnicas matematicas relacionadas a aspectos de
seguranga da informacéo tais como confidencialidade, integridade de dados, autenticagao de
entidades e da origem de dados.

Ainda, de acordo com [30], os objetivos de um esquema criptografico sdo os descritos
como:

(1) Confidencialidade. Também chamada de privacidade, significa manter o contetudo de
uma informacéao fora do alcance de todos, exceto das pessoas autorizadas.

(2) Integridade de dados. Tem a funcdo de detectar qualquer alteracdo ndo autorizada de
mensagens, tais como inser¢ao, remog¢ao ou substituicdo de cadeias de caracteres.

(3) Autenticacao. Esta relacionada com identificacdo. Ocorre em dois niveis: autenticacédo
das partes (as partes que estdo se comunicando devem identificar-se) e autenticacédo da
origem dos dados.

(4) Nao repudiagcédo.Assegura que a autoria de uma mensagem nao possa ser negada. Dessa
forma, o autor de uma mensagem nao pode isentar-se de compromissos ou implicagdes
decorrentes do contetdo de sua mensagem. Como exemplo, digamos que 0 emissor
compromete-se a fazer o pagamento correspondente a aquisi¢ao de determinado produto;
a caracteristica de nao repudiacéo € o que permite identificar o autor no caso de disputa
judicial pelo ndo cumprimento desse acordo.



2.3 Tipos de cifras

2.3 Tipos de cifras

Existem basicamente dois modos de cifrar uma mensagem. Um deles € gss@sttuicao
onde, como o préprio termo diz, as letras e simbolos de um alfabeto séo substituidos por outras
letras e simbolos desse ou de outro alfabeto. As cifras de substituicdo podem ser classificadas
em quatro grupos:

Substituicdo monoalfabética

Nesse tipo de cifragem € estabelecida uma bijecdo entre as letras do alfabeto original e as
de algum alfabeto (ndo necessariamente distinto). Cada letra do texto € entéo substituida pela
Sua correspondente via essa bijecéo.

e A cifra de César é um exemplo de cifra de substituicAo monoalfabética.

Substituicdo polialfabética
O texto original é dividido em varios grupos de letras e para cada um desses grupos € feita
uma substituicdo monoalfabética distinta.

e O representante mais conhecido desse modelo de cifrage@ifaade Vigeneraeque
por muito tempo foi chamada decifra indecifravel[45].

A técnicas de substituicdo foram utilizadas durante muitos séculos até que uma invengéo
de criptoanalistas (aqueles que decifram cAdigos) arabes, que recebeu o naméisie de
fequénciaspassou a ser utilizada para decifrar mensagens. Um dos trabalhos pioneiros em
criptoanalise usando esse método pode ser encontrado nelehmeanuscrito sobre decifracao
de mensagens criptograficds estudioso arabe Al Kindi, datado do século IX a.C..

A andlise de frequéncias de um idioma identifica a frequéncia com que uma letra ou grupo
de letras ocorre nesse idioma. Embora ndo se possa determinar essas frequéncias com exatidao,
a andlise de um grande numero de textos, escolhidos de forma aleat6ria, d4 uma boa idéia de
guais letras ou simbolos ocorrem mais frequentemente. Assim, quando um texto em portugués
é cifrado dessa forma, a letra ou simbolo mais frequente correspondera, muito provavelmente,
aletra A, o segundo ao E e assim por diante. Com essa invencédo arabe as cifras de substituicdo
nao podiam mais ser consideradas seguras. Sendo assim surgiram novos modelos de cifra de
substituigéo:

Substituicdo homofonica

Nesse modelo cada letra estd associada a vérias outras que sdo utilizadas durante a cifragem.
Pode-se, por exemplo, associar a cada letra aproximadamente tantos simbolos quanto for sua
frequiéncia. Dessa forma cada letra ter& frequiéncia aproximadamente igual a 1.

5



2.4 Cifragem simétricx cifragem assimétrica

Substituicdo poligramica

Aqui as letras ndo sdo mais substituidas individualmente, mas em grupos maiores. Por
exemplo, pode-se substituir um par de letras por outro par de letras. Nesse caso, dispomos de
26 x 26 = 676 simbolos distintos.

Outro modelo de cifragem € formado pelas chamadas cifrasatbsposicdo Estas cifras
consistem em permutar as letras e simbolos que compdem uma mensagem segundo alguma
regra conhecida pelo emissor e pelo receptor dessa mensagem. Mesmo para um texto pequeno,
existe um numero muito grande de transposi¢des possiveis. O texto

CIFRASDETRANSPOSICAO

por exemplo, admite cerca de®x 10® transposicdes distintas, 0 que torma extremamente
dificil saber que

TORDCASOINRASFIAPSEC

€ uma dessas transposicoes.

2.4 Cifragem simétrica x cifragem assimétrica

A informacéo que permite decifrar uma mensagem é conhecida ahaee Na cifra de
César, por exemplo, a chave é saber o deslocamento que foi feito. Numa transposicao a chave
€ aregra utilizada para permutar as letras.

De acordo com o tipo de chave utilizada, um esquema criptografico podansétricoou
assimétrico Em um esquema simétrico a mesma chave € utilizada tanto para cifrar, quanto
para decifrar uma dada mensagem. Considere, por exemplo, a seguinte “regra” de cifragem:

Adicione, se necessario, um caractere ao texto para que este contenha um nimero par
de caracteres. Divida o texto em pares de caracteres consecutivos. Em seguida, permute os
caracteres de cada par.

Com esse esquema, o texto “SIMETRICOS” é cifrado como “ISEMRTCISO”. E facil notar
gue 0 mesmo esquema reverte 0 processo.

Até metade da década de 1970 os esquemas de cifragem utilizados eram simétricos. Tais

sistemas eram confiaveis, entretanto surgiu um problema no estabelecimento das chaves. Como
duas pessoas quaisquer, que poderiam estar em quaisquer pontos do planeta, concordariam
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2.4 Cifragem simétricx cifragem assimétrica

sobre a chave que seria utilizada? Como fazer isto mantendo absoluto segredo? Este € chamado
deproblema da distribui¢cdo (ou troca) de chavé&omo diz Singh [45]:

Todo problema de distribuicdo (de chaves) € uma classica situacdo de beco sem
saida. Se duas pessoas querem trocar mensagens secretas, o remetente deve
cifra-las. Para cifrar a mensagem secreta ele deve usar uma chave, também
secreta. Dai surge o problema de transmitir uma chave secreta ao receptor.
Resumindo, antes que duas pessoas possam partilhar um segredo (a mensagem),
elas devem partilhar outro segredo (a chave).

O problema da distribuicdo de chaves era, até entdo, o grande problema da criptografia. Isto
durou até o ano de 1976 quando W. Diffie e M. Hellman publicaram o aNigw Directions
in Cryptography{13], onde descreviam uma solucéo para o problema da troca de chaves.
Embora a solugéo seja simples, a idéia levou séculos para ser concebida. Este € o modelo
por eles proposto:
Esquema Diffie-Hellman para troca de chaves
Digamos que duas pessodse B, queiram estabelecer uma chave comum para troca de
mensagens cifradas.
(1) A e B escolhem, de comum acordo, um prirpee um geradog do grupo ciclicoZj,
ambos ndo necessariamente secretos.
(2) Aescolhe (secretamente) um intek@ envia pard o numerog* (mod p).

(3) B escolhe (secretamente) um inteir@ envia paraA o numerog’ (mod p).

(4) Ao recebe’ (mod p) deB, A calcula a “chave”
Ka = (¢")* (mod p) = g®¥ (mod p) =K.

Depois dissx ndo é mais necessario.

(5) Ao recebeg* (mod p) deA, B calcula a “mesma chave”
Kg = (g)’ (mod p) = g (mod p) =K.

Depois dissy ndo é mais necessario.



2.4 Cifragem simétricx cifragem assimétrica

Durante o processo o0s valores ge(mod p) e ¢ (mod p) sdo publicos. Nesse caso, 0
conhecimento de (ou dey) da a quem o possui o valor da chake Caso um individuo
conheca, por exemplo, o valor deele pode calcular a cha¥e do mesmo modo qua.

O problema de se encontrar o valor e partir deg e g* (mod p) € conhecido como
Problema do logaritmo discret@LD), que é considerado um problema computacionalmente
dificil. No capitulo 4 estudaremos, em mais detalhes, a no¢cao de computacionalmente dificil
alguns problemas relacionados.

Ainda em seu artigo, Diffie e Hellman propdem a chamada criptografia assimétrica ou de
chave publica. Embora nao dispusessem de um modelo concreto, o conceito de criptografia
assimétrica ja era, por si mesmo, revolucionario. Nesse modedogptorproduz duas chaves.

Uma delas é mantida em segredo (chave privada) enquanto que a outra deve ser conhecida
por qualguer um que deseje enviar-lhe uma mensagem (chave publica). A idéia é que uma
mensagem cifrada com a chave publica pode ser decifipdaagpelo receptor com sua chave
privada.

N&o demorou muito até que o primeiro modelo de sistema de chave publica fosse concebido.
Em 1977, RonaldRivest, Adi Shamir e LeonardAdleman anunciaram a criagdo do esquema
criptogréfico que foi batizado de RSA [41]. Embora existam outros criptossistemas de chave

publica, tais como d&lGamal Rabin Merkle-Hellman Goldwasser-Micalio RSA tornou-se
0 mais amplamente usado entre todos. A seguir € dada uma descri¢cdo de seu funcionamento:

Sistema de chave publica RSA
e Parametros

(1) Séo escolhidos dois numeros primos impares). Em seguida, calculam-se os nimeros
N=pg e ¢(N)=(p-1)(q-1)
(2) Escolhe-se um inteird tal que
1<d<@N) e mddd,o(N)) =1.
(3) Calcula-se o (unico) inteire, entre 1 ep(N), tal que
d.e=1(mod @(N)).

(4) Publica-se o pafN,e) que sera a chave publica do sistema e mantém-se em segredo a
chave privadal.



2.5 Assinaturas digitais

e Funcionamento

Suponha que o individua deseja cifar uma mensagem® e envia-la para. Inicialmente
/ € convertida em um inteirt por algum processo.

(1) AcalculaC=M*® (modN) e o envia para o receptéx.

(2) O receptoB, ao recebe€, calculaC? (mod N) = M®9 (mod N) = M.

A Ultima igualdade decorre das propriedades da fungd@le Euler (ver 3.5).

Observe que, em parte, a seguranca do RSA esta associada a dificuldade de alguém néo
autorizado conseguir descobrir o valor do parametrdrataremos de questdes como essa no
capitulo 4, quando estudarmos alguns problemas computacionalmentes dificeis associados ao
RSA.

2.5 Assinaturas digitais

Um outro aspecto importante da criptografia moderna é a charaasiaatura digital
Em muitas das transacgdes realizadas por meios eletronicos, as partes envolvidas precisam
certificar-se sobre a autoria das mensagens.

Quando tratamos de documentos escritos ou impressos, a assinatura feita “a méo” é o que
assegura a autoria do documento. Embora medidas de seguranca sejam adotadas, € possivel
gue alguma assinatura forjada ndo seja detectada. A abordagem utilizada para lidar com
guestbes de autenticidade de assinaturas digitais, assim como no caso das cifragens, € basedana
chamada complexidade computacional. Informalmente, segundo Goldreich [17], um esquema
de assinaturas digitais tem trés pré-requisitos:

(1) Cada usuario deve ser capaz de gerar, de modo eficiente, sua propria assinatura.

(2) Cada usuério deve ser capaz de verificar, de modo eficiente, se uma dada assinatura
pertence a determinado usuario.

(3) O processo de forjar uma assinatura ndo pode ser executado de modo eficiente.

Nos itens anteriores, a afirmacédo de que algo pode ser executado de forma eficiente significa
dizer que a computacao necessaria para essa tarefa pode ser executada em tempo polinomial
probabilistico (ver 4.1.3).

A utilizacdo de criptografia de chave publica proporciona um esquema de assinatura digital
de simples implementagéo.



2.5 Assinaturas digitais

Assinatura digital utilizando criptografia de chave publica RSA

Suponha que um usuari deseja enviar uma mensagem assinada para outro udBlario
Digamos que suas chaves publicas sejam, respectivanidiatesa) e (Ng, es), enquanto que
da e dg sdo suas chaves privadas.

(1) Dada a mensageM, A calculaS= M% (mod Na).

(2) Acifra Scom a chave publica d8, produzinddC = S® (mod Ng) que é enviado par@.

Note queA é o Unico usuario que conhedg, sendo, portanto, o Unico capaz de produzir
S Assim,S é umaassinaturada mensagerv, produzida poA. Quando decifr& com sua
chave privadalg, B obtém

Cl% (mod Ng) = (S%&)% (mod Ng) = S.
Nesse ponto, como a chave publ&aé a Unica que pode revertgx, B calcula
S (mod Npa) = (M%)e (mod Na) = M.

Ao obter a mensagetegivel M B tem a certeza de que esta foi escrita por

Finalizamos este capitulo fazendo algumas considerac¢des sobre a seguranca dos sistemas
de criptografia de chave publica RSA.

Considere uma instancia do RSA com paramefras (primos impares distintosiN = pq,
o(N)=(p—1)(q—1), e d, comed= 1 (mod ¢(N)). Um modo 6bvio de conseguir decifrar
uma mensagem é obtendo o parametr@omo o valor de é publico, pode-se tentar resolver a
equacded= 1 (mod @(N)). Paraisso é necessario conhecer o valop@¢). Caso os primos
p e g sejam conhecidos, pode-se facilmente calcular esse valor, pois

O(N)=(p—1)(d—1)=pg—p—q+1=N+1—(p+0q).

SendoN = pq publico, p e q podem ser obtidos sN puder ser fatorado. Entretanto,
ainda ndo se conhece um algoritmo eficiente para fatoracéo de inteiros. Este €, como veremos
no capitulo 4, mais um problema computacionalmente dificil. Isto significa que o tempo
necessario para fatorar o inteild € muitas vezes maior do que o tempo de “vida util” da
mensagem. Portanto, pode-se dizer que a seguranca do RSA reside, pelo menos em parte, no
fato que fatorar inteiros tem custo computacional muito elevado.
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CAPITULO 3

Fundamentos tedricos

Deus fez os nUmeros naturais;
todo o resto é obra dos homens.
— LEOPOLD KRONECKER

Este capitulo tem como principal objetivo, descrever os principais resultados teéricos
gue serao Uteis nos capitulos posteriores, bem como fixar a notacéo a ser utilizada.

3.1 Cardinalidade de conjuntos

Dado um conjuntd, sua cardinalidade indica o numero de elementos que fazem parte
desse conjunto. Usaremos a nota@ara indicar cardinalidade.

3.2 Divisibilidade

Dizemos que o inteir@a é divisivelpelo inteirob (ou queb é divisor dea ou ainda que
€ multiplo de b) quando existe um inteiro tal quea = b-c. Usaremos a nota¢dm| a para
indicar queb € divisor dea; caso contrario, escreverembs$a.

3.3 Congruéncias

A nocédo de congruéncia foi introduzida por Gauss em sua notavel Disguisitiones
Arithmeticae[16]. Dois inteirosa e b sdo ditoscongruentesnddulo o inteiro positivon
guando esses deixam 0 mesmo resto na divisdanpdEquivalentemente, dois inteir@se
b sdo congruentes médutoquandoa — b € multiplo den.

A notacdoa = b (mod n), criada por Gauss, € utilizada até hoje para indicar congruéncia
de inteiros. Escrevemas(mod n) = b para indicar qué € o resto da divisdo depor n.

11



3.4 O pequeno teorema de Fermat

3.4 O pequeno teorema de Fermat

Em uma carta a seu amigo Frénicle de Bessy, datada de 18 de Outubro de 1640, Pierre de
Fermat afirma:

p divideaP~1 — 1 sempre que é primo, coma e p primos entre si.
Em notagcdo moderna temos (ver [11])
Teorema 3.1 (Pequeno teorema de Fermat (PTF))Sep € um nimero primo e mda, p) =1,
entdoaP~! = 1 (mod p).

A primeira prova desse resultado foi publicadaem 1736 por L. Euler no arligorematum
Quorundam ad Numeros Primos Spectantium Demonstratio

O menor inteiro positiva tal quea” =1 (mod p) € chamado derdem de a médulo.p

3.5 Oteoremade Euler
A funcéo de Eulergp: N — {0} — N, é definida por

@(n) =|{xeN:1<x<nemddxn) =1},

ou seja,@(n) € a quantidade de inteiros entre Ineque sdo primos com. Conhecendo a
fatoracédo den em fatores primos) = pi’l pgz e pﬁ’", tem-se

on-o(i-) (- 2)-(-2)

Vale o seguinte resultado (ver [11]):

Teorema 3.2 (Euler). Se md¢a, n) = 1, entdaa®™ = 1 (modn).

Observando que, pana primo, tem-sep(p) = p— 1, podemos dizer que o Teorema de
Euler € uma generalizagdo do Pequeno teorema de Fermat.

Uma outra consequéncia do Teorema de Euler que permite a decifragem do criptossistema
RSA é

Corolario 3.1. Se md¢a,n) =1 e x=y (mod ¢(n)), entdca* = a¥ (mod n).
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3.6 O teorema chinés dos restos

3.6 O teorema chinés dos restos

Utilizado em alguns esquemas criptogréficos, este resultado estabelece condi¢des para que
um sistema de congruéncias tenha solucao (ver [11]).

Teorema 3.3 (Teorema chinés dos restos (TCR))Se os inteirosiy, ny, . . ., N, Sdo dois a dois
coprimos, isto €, mdej,nj) = 1 parai # j, entdo o sistema

Xx=a; (modng)
X=az (modny)

admite uma Unica solugdo moduto= niny...ng. Seb; é tal quebn/n; = 1 (mod n;), entdo
essa solucéo é dada poe K ; ajbin/ni (mod n).

3.7 Grupos

Um conjunto ndo vazi@ munido de uma operag&oé um grupo se as trés condi¢cbes a
seguir sdo satisfeitas:

Associatividade: (axb)xc=ax (bxc), Va,b,ce G.

Existéncia de unidade: Je € Gtal queexa=axe=a, Vae G.

Existéncia de inversos:Va € G, 3b € G tal queaxb = bxa= e. Usamos a notacam= a *.

A ordemde um grupdG é a sua cardinalidade e sera denotada/@piou o(G). A ordem
de um elementa € G, denotada poo(a), € o menor inteiro positiva tal quea” = e. Sabe-se
gue em um grupo finito a ordem de qualquer elemento € um divisor da ordem do grupo. Esse
resultado € uma consequénciaTeprema de Lagranggue veremos a seguir.

Um subgrupade um grupds é um subconjunto ndo vazid C G que também é um grupo
(com a mesma operacéo @. Vale o seguinte resultado (ver [11]):

Teorema 3.4 (Lagrange).SejamG um grupo finito e um subgrupo d&. Entdoo(H) é um
divisor deo(G).

Um grupoG & ciclico se existe algum elementpe G tal que para cada € G existe um
inteiron(a) tal quea = g"(®. Um talg é chamado dgeradordo grupo.
Sabe-se que, gg€ primo, entéo o grupo multiplicativd, = Z/pZ — {0} é ciclico.
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3.8 Residuos quadraticos

O produto cartesiano de dois grupos ciclicos finitos, com operacdo coordenada a coor-
denada, ainda é um grupo ciclico, desde que suas ordens sejam nimeros primos entre si.

Dois gruposG; e Gy saoisomorfosquando existe uma aplicagéo bijetifa: G1 — G
que preserva as operagdes dos grupos, ou 56a,b) = f(a) o f(b), ondex é a operagdo do
grupoG; eo é a operacao dé,. Escrevemo$s; ~ G, para indicar que 0s grup@3; e G sao
isomorfos

Existe uma forma equivalente do TCR no contexto de teoria dos grupos [23]:

Teorema 3.5. Se o0s inteiros, ny, ..., Nx SA0 dois a dois coprimos = niny...Ng, entao
Zing X Lpy X ==+ X Ly = Ly.

3.8 Residuos quadraticos

Um inteiroac {1,2,...n— 1} e primo coma é residuo quadraticonddulon quando existe
um inteirox € {1,2,...n— 1} tal quex? = a (mod n).

Pode-se provar que seé produto de primos distintos, entd@/nZ)* é ciclico [30].
Assim conclui-se que apenas metade de seus elementos séo residuos quadraticosamoédulo
O conjunto dos elementos d& que séo residuos quadraticos méduk® denotado poRQs.

Para identificar residuos quadraticos séo definidos os simbolos de Legendre e de Jacobi:

Definicdo 3.1 (Simbolo de Legendre)Dado um primop e um inteiroa ndo divisivel pormp, o
simbolo de Legendrdea modulop é:

p —1 caso contrario

Um inteiro é residuo quadratico modufo se, e somente se, seu simbolo de Legendre
moédulop é igual a 1.

(a) B { 1 sea éresiduo quadratico modufm

Definig¢do 3.2 (Simbolo de Jacobi)Dado um inteiron = pi*p32- - - pgk e um inteiroa primo

comn, osimbolo de Jacobilea mddulon é definido em termos do simbolo de Legendre por:

B-G) G R
n P1 P2 Pk

Diferentemente do que ocorre com o simbolo de Legendre, pode ocorrer que um inteiro nao
seja residuo quadratico médutpmesmo que seu simbolo de Jacobi méduseja igual a 1.
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3.9 A lei de reciprocidade quadratica de Gauss

3.9 Aleide reciprocidade quadratica de Gauss

Um dos mais belos teoremas de toda a matematica relaciona os simbolos de Ie(@)mre

e <9p) ondep e g sao primos impares distintos [23].

Teorema 3.6 (Lei de reciprocidade quadratica de Gauss)Se p e q S4o primos impares

distintos, entao
p p-ta1 [ Q
ha — _1 2 "2 2
(&) =cv==(3)

3.10 Teorema dos numeros primos

O teorema que mostraremos a seguir foi conjecturado por Legendre em 1798 e foi provado
pela primeiravez podadamardede la Vallée Poussino ano de 1896. Uma conexao entre esse
teorema e dip6tese de Riemanfum dos principais problemas em aberto relacionado com
diversas &reas da Matemética, Computacao e Fisica), bem como a importancia dos nimeros
primos para a criptografia, faz com que ele esteja sempre em destaque.

Teorema 3.7 (Teorema dos numeros primos)Sejari(x) a quantidade de nimeros primos que
néo excedem o real Tem-se

mx) _
x—o X/INX

O teorema dos numeros primos pode ser interpretado carQ:€é assintoticamente igual
a funcdax/Inx. Uma excelente introdug&o aos temas abordados até agora pode ser encontrada
em [20].

3.11 Alfabetos, cadeias e linguagens

Um alfabetoé um conjunto finito de simbolos. Os elementos de um alfabeto recebem o
nome deletras Umacadeia de caracterefou string) sobre um alfabeto é uma sequéncia
finita de letras desse alfabeto concatenadas. O conjunto de todas as cadeias definidas sobre um
alfabetoX é denotado poE*. Frequentemente utiliza-ge= {0, 1}.
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3.12 Maquinas de Turing

O comprimentode uma cadeiav, denotado pofw|, € o numero de letras concatenadas
para formar essa cadeia (contadas as repeticdes). Um conjunto de palavras definidas sobre um
alfabeto serd chamado fiaguagem

3.12 Maquinas de Turing

Umamaquina de Turing um dispositivo tedrico, criado pelo matematico Alan Turing em
1936, que simula a logica de algoritmos. Informalmente, uma maquina de Turing consiste de
[47]:

1. Uma fitainfinita dividida em células adjacentes.

2. Um cabecoteque pode ler, escrever ou apagar simbolos de uma alfabeto finito sobre a
fita, bem como mover-se para a esquerda ou para a direita sobre a fita.

3. Uma tabela de instru¢des indicando que acao sera executada a partir da configuracéo da
méaquina e do simbolo lido na fita. Essa tabelatambém é chamddagio de transi¢éo

4. Umregistradorque armazena o estado da maquina.

Formalmente, temos:

Defini¢céo 3.3.Um maquina de Turing/l € uma 7-upldQ, Z, I, d,dg, Jac, Orej), ONde

1. Q é o conjunto (finito) de estados possiveis da maquina.

2. 2~ é um alfabeto que contém os simbolos que sdo entradadvpaiasse alfabeto nédo
contém o simbol@] (espaco em branco).

3. I é o alfabeto dafita,ondgclNe>X CT.

4. 5:QxI—QxTI x{E,D} éafuncéo de transicdo, onHe= D indicam, respectivamente,
movimento do cabecote para a esquerda ou para a direita.

5. go € Q é o estado inicial d#.
6. (ac € 0 estado daceitacédo

7. Orej € 0 estado deejeicao(dac # Orej)-

Atingindo um dos estadag,c ougrej @ maquinav para. Caso isto néo ocortd, entra emoop.
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3.13 Distancia estatistica

controle

010

cabecote de lefurafescrita — g
0|01 ({1(1T[0]1

fita (memaria)

Figura 3.1 Maquina de Turing

3.13 Distancia estatistica

Definicdo 3.4 (Distancia estatistica)SejamX eY duas variaveis aleatorias discretas definidas
sobre um conjunto finité\. A distancia estatisticantre essas duas distribui¢des € definida por

AX)Y) = % %|Pr[x =al—PrlY =4]|.

Informalmente A(X,Y) é o maior valor possivel para a diferenca entre as probabilidades
gue essas duas distribuicdes podem atribuir a um mesmo evento.
Um resultado importante sobre distancia estatistica é dado a seguir (ver [18]):

Teorema 3.8. Sejap : A — {0,1} uma fungdo. Tem-se

Prip(X) = a — Pr[p(Y) = a]| < A(X,Y).
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CAPITULO 4

Problemas computacionalmente dificeis

Se néo existem solu¢Bes para grandes problemas,
o ideal é adaptar-se e preparar-se para conviver com eles...
— CARLOS A. C. COELHO (Denuncia vadia)

A nocdo de “problema computacionalmente dificil” € de fundamental importancia para
a criptografia moderna. Informalmente, a seguranca de um esquema criptogréfico depende da
dificuldade encontrada por alguém nao autorizado para inverter a funcdo usada na cifragem.
Essas fungbes sé@o conhecidas cdmt;des unidirecionaisVeremos neste capitulo diversas
classes de problemas computacionalmente dificeis e seus respectivos criptossistemas associados.

4.1 Classes de complexidade

O ponto de principal importancia em qualquer esquema criptografico é oferecer extrema
dificuldade a qualquer pessoa que tente decifrar uma mensagem que néo Ihe € destinada. Sendo
assim, é natural a busca por problemas computacionalmente dificeis de serem resolvidos e
utiliza-los como base para esquemas criptograficos.

Na teoria qualquer esquema criptografico, por envolver um namero finito de possibilidades
de cifragem, pode ser quebrado. Entretanto, isto pode ter custo computacional bastante elevado.

Pensaremos em um dado problema como sendo uma cadeia de caracteres que o descreve e
chamaremos de linguagem a um conjunto de cadeias que possui certa propriedade em comum.
Nesse contexto, a complexidade de uma linguagem (e do problema associado) é medida pela
guantidade de recursos (normalmente o numero de operacgdes realizadas) para decidir se uma
determinada cadeia pertence a essa linguagem. Veremos a seguir uma breve descricdo das
principais classes de complexidade.

4.1.1 Classe de complexidade P

Uma linguagent. é reconhecidaenempo polinomial deterministicse existe uma maquina
de TuringM, que retorna os valores 0 ou 1, e um polinérpioN — N, tais que
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4.1 Classes de complexidade

(1) Sobre uma entradg M péara apds no maximp(|x|) passos, ondg| € o comprimento
da cadeig;

(2) M(x) =1 se, e somente see L.

A classe de complexidade P é o conjunto das linguagens reconhecidas em tempo polinomial
deterministico. De outro modo, podemos dizer que P é o conjunto dos problemas de decisao
gue podem ser resolvidos em tempo polinomial.

4.1.2 Classe de complexidade NP

Uma linguagenl estd em NP quando existe uma relacdo binRria- {0,1}* x {0,1}* e
um polinémiop(.) tal queR_ pode ser reconhecida em tempo polinomial deterministica &
se, e somente se, exigtes {0,1}* tal que(x,y) € R_ e |y] < p(]x|). Um taly & chamado de
testemunhaa pertinénciade al.

A definicdo acima pode ser interpretada do seguinte modo:

Uma linguagenl esta em NP se existem “provas curtas” de pertinéndiagae podem
ser eficientemente verificadas . O termo “prova curta” esta associado a condicédo

Jy € {0,1}* tal que(x,y) € L comly| < p(|x|).
A eficiéncia vem do fato que isto pode ser verificado em tempo polinomial.

Uma outra maneira de interpretar NP é como sendo o conjunto de todos os problemas
de decisao que podem ser resolvidos por uma maquina de Turing ndo-deterministicaem tempo
polinomial.

Pode-se (a grosso modo) dizer que P é a classe dos problemas cujas soluc¢des sédo “faceis
de encontrar” e NP € a classe dos problemas cujas soluc¢des sdo “faceis de serem verificadas”.
Muitos dos tedricos em teoria da complexidade acreditam géBP (ver [9]). Este € o mais
famoso problema em aberto em Ciéncia da Computacéo.

NP-Completude

Dizemos que uma linguageimé NP-completa sé estd em NP e se toda linguagem em
NP é redutivel & em tempo polinomial. Uma linguageht é redutivel a uma linguageise
existe uma fungdo computavetal quex € L’ se, e somente s€(x) € L; paraindicar esse fato
usamos a notagdo< oy L.

Alguns problemas NP-completos conhecidos séo [15, 24, 52]:
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4.1 Classes de complexidade

Satisfatibilidade de uma formula proposicional (SAT)

Chama-sditeral uma varidvel proposicional ou a negacao de uma variavel proposicional.
Uma disjuncéo de literais recebe o nomectiusula Uma férmula proposicional esta farma
normal conjuntiva(FNC) se esta é uma conjunc¢do de clausulas. Sabe-se que toda férmula
proposicional é equivalente a uma férmula na forma normal conjuntiva.

Chamaremos de SAT ao conjunto de todas as férmulas na forma normal conjuntiva que séo
satisfativeis, ou seja, existe uma atribuicdo de valores as variaveis proposicionais que tornam
a formula verdadeira. O problema SAT consiste, por definicdo, em verificar se uma expressao
booleana na FNC é satisfativel. Em 1971 Stephen Cook provou que o SAT é NP-completo.

Problema da mochila (knapsack problem)

Dado um conjunto de itens, cada um tendo um pg@&aum valow;, determinar a quantidade
de cada item que se pode tomar de modo que o peso total ndo exceda um dagavalalor
total seja 0 maximo possivel.

Problema do caixeiro viajante

Um caixeiro viajante, que desloca-se entre pares de cidades a um custo que depende apenas
do par escolhido, recebe um prémio por cada cidade visitada e paga uma multa por cada cidade
gue deixa de visitar. Deseja-se estabelecer uma rota que minimize os custos de viagem e a
soma das multas pagas, além de permitir que ele receba um dado prémio pré-fixado.

Problema da cligue méaxima em um grafo

Umacliquet em um grafo néo-direcionado é um conjufale vértices que s&o dois a dois
adjacentes. Dizemos que uma cligDet maximalse ndo existe outra clique que a contenha.
Quando nao existe uma cliqu& que seja maior (em quantidade de vértices) Quentdo
C é maxima O problema de encontrar uma cliqgue maxima em um grafo nao-direcionado é
NP-completo.

Problema da soma de subconjuntos

Dado um conjuntoX de inteiros e um inteires, existe um subconjunto néo vazio de
cuja soma de seus elementos s8ja

LAqui o termo clique tem um significado pouco conhecido. Significa conspirac&o; subgrupo organizado no
interior de um grupo cujos membros partilham preferéncias especificas; “panelinha”.
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4.1 Classes de complexidade

Coloracgédo de grafos (usando no minimo 3 cores)

Assumiremos queolorir um grafo significa atribuir cores aos seus vértices de modo que
dois vértices adjacentes tenham cores distintas. O problema da coloracdo de grafos esta
associado a diversos problemas de ordem pratica como, por exemplo, programacao, registro
de alocacdo em compiladores e reconhecimento de padrdes.

Determinar se é possivel colorir os vértices de um grafo usando no m&xgoces é um
problema NP-completo.

Problemas NP-dificeis

Um problema é chamado de NP-dificil quando existe algum problema NP-completo que
pode ser reduzido a ele em tempo polinomial. O mais conhecido dos problemas NP-dificeis é
o problema da paradaEste foi um dos primeiros problemas que se provou ser indecidivel. A
prova desse fato, dada por Alan Turing, foi publicada em 1936 [47].

Problema da parada

Dada a descricdo de um programa e uma entrada finita, decidir se o programa péara ou
entra em loop para aquela entrada.

Turing provou que nao existe um algoritmo geral para resolver o problema da parada para
todos o0s possiveis pares programa-entrada.

4.1.3 Classe de complexidade BPP

Dizemos que uma linguageiné reconhecida por uma maquina de Turing probabilistica
de tempo polinomiaM se existe uma constanke> % tal que as duas condi¢des a seguir sao
satisfeitas:

(1) xeL=Pr[M(x) =1] >k
(2) x¢ L=Pr[M(x) =0] > k

O conjunto das linguagens reconhecidas por maquinas de Turing probabilisticas de tempo
polinomial é denotado por BPP (Bounded-error Probabilistic Polinomial Time). Esta defini¢cdo
pode ser interpretada como:

(1) Se uma cadeir esta enlL, existe uma alta probabilidade (dependenddkylde queM
decida quex esta enL.

(2) Analogamente, se uma dada caderdio estd e, existe uma alta probabilidade de que
M decida quex ndo esta enh.
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4.2 Problemas computacionalmente dificeis

As condicdes (1) e (2) combinadas equivalem a: “Existe uma alta probabilidade dé three
a decisdo correta sobre a pertinéncia ou nas ddinguagentL”.

4.2 Problemas computacionalmente dificeis

A intratabilidade de alguns problemas computacionais garante uma relativa seguranca aos
esquemas criptograficos assimétricos. Um problema écditaputacionalmente dificijuando
nao existe algoritmo que possa soluciona-lo em tempo polinomial ou, caso exista um tal
algoritmo, encontrar uma solucéo € infactivel.

Existem diversos problemas que séo considerados computacionalmente dificeis, alguns dos
quais estudaremos a seguir (ver [30], cap. 3):

4.2.1 Problema 1: Fatoracao de inteiros (PF)

Dado um inteiran > 1, o Teorema Fundamental da Aritmética afirma gumde ser escrito
de modo Uunico, exceto pela ordem dos fatores, na forma

ap o ak
n=p;'py%... P~

ondeps, p2, . .., Pk S&0 numeros primos distintosog, ao, . .., ax € N*,

Dizemos quea € N é um fator nao trivial do inteirsm quandon = ab, com 1< a,b < n.
Entdo o PF é descrito como

Definicdo 4.1 (Problema da fatorag&o de inteiros)Dado um inteiran, encontrar um de seus
fatores néo triviais.

Em 2001, M. Agrawal, N. Kayal e N. Saxena provaram que o problema de decidir se
um dado inteiro é primo pode ser resolvido em tempo polinomial [1]. Entretanto, ainda néo
sabemos se o0 mesmo ocorre com o problema de encontrar fatores néo triviais de um dado
inteiro.

O problema da fatoracao de inteiros foi atacado por importantes matematicos, dentre os
guais esta Gauss que em sua dbisquisitiones Arithmeticafl 6] escreveu:

O problema de distinguir os nimeros primos dos compostos e de resolver um
inteiro em seus fatores primos € conhecido como sendo um dos mais importantes e
Uteis em aritmética. Ele tem ocupado o tempo e a sabedoria de antigos e modernos
matematicos de tal maneira que seria desnecessario discutir o problema em toda
sua extensao...

Além disso, a dignidade da propria ciéncia parece requerer a solu¢cdo de um tao
elegante e celebrado problema.
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4.2 Problemas computacionalmente dificeis

Estas palavras foram escritas por Gauss aproximadamente 175 anos antes que os testes de
primalidade e o problema de fatoracao de inteiros fossem aplicados em criptografia. Portanto,
se esse problema era importante nos dias de Gauss, ele se torna ainda mais importante nos dias
de hoje.

4.2.2 Problema 2: Problema RSA (PRSA)

O PRSA foi inicialmente proposto por R. Rivest, A. Shamir e L. Adleman, em um artigo
[41] no ano de 1978. Considere uma mensadém {0,1,...,n— 1}. Utilizando o RSAM é
cifrada comaC = M® (mod n). Nesse contexto, o PRSA é descrito como

Definicdo 4.2 (Problema RSA).Dados os inteiroge > 1, C € {0,1,...,n— 1}, encontrar um
inteiroM € {0,1,...,n— 1} tal queC = M€ (mod n).

Portanto, 0 PRSA consiste em encontrar raig€simas modulo o inteiro composto
Suponha que conhecemos a fatoragéa éep.q. Podemos facilmente calcula(n):
¢(n)=(p—1)(q—1)=pg—p—-g+1l=n—(p+q)+1.

Assim, podemos encontrar a chave privatjdbastando, para isso, calcular o Unico inteiro
coml<d< @(n) ede=1(mod@(n)). Com isso conclui-se que PRS#Ay1y PF.

4.2.3 Problema 3: Residuos quadraticos (PRQ)

Sejap um nuamero primo. Um inteira, nao divisivel pomp, é dito ser um residuo quadratico
modulo p quando existe um inteiretal quex? = a (mod p). Como visto no capitulo anterior,
o simbolo de Legendré%) € utilizado para indicar se isto ocorre ou ndo. O simbolo de Jacobi
(%) generaliza o simbolo de Legendre para um inteiro compasRodemos agora enunciar o
PRQ:
Definicdo 4.3 (Problema dos residuos quadraticospado um inteiro compostoe um inteiro
a, commdda,n) =1 e(&) =1, decidir sea é um residuo quadratico méduto

Embora existam algoritmos eficientes para calm(l%b guandop é primo e assim decidir

sea é ou nao residuo quadratico modylpnao se conhece algoritmo eficiente que resolva o
PRQ quandm € composto se ndo dispomos de uma fatoracdoa®mo produto de primos.
Caso a fatoracao deem fatores primos seja conhecida, digames pi’l pgz e pﬁ’", entao

0-G) G -G

Portanto, PR& po1y PF.
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4.2 Problemas computacionalmente dificeis

4.2.4 Problema 4: Raizes quadradas médulo (PSQRT)

O problema de encontrar raizes quadradas médplode ser enunciado como segue:

Definicdo 4.4 (Problema das raizes quadradas moduly. Dados os inteiros > 1, composto,
eac {23,...,—2}, encontrax € {2,3,...,n— 2} tal quex? = a (mod n).

Aqui o problema é um pouco diferente do problema anterior. Enquanto no PRQ estamos
interessados apenas em saber se o inee&m®u ndo residuo quadratico moédulono PSQRT
podemos dispor dessa informacdo, mas queremos encontrar uma de suas raizes quadradas
maodulon.

Novamente, temos um problema que pode ser resolvido de modo eficiente jpanzo ou
poténcia de primo. Pama= p primo, seg € um gerador d€, eac {1,2,3,...,p— 1}, entao
a=d (mod p), para algum inteirad > 0. Assim,a serd ou ndo residuo quadratico médulo
p, dependendo deser par ou impar. Sendopar, a equacdg?’ = a (mod p) tem as solugées
x = 4+¢'/2 (mod p). Em [30] pode-se encontrar um algoritmo eficiente para determinar essas
solucdes.

Também aqui € possivel encontrar uma relacdo entre esse problemae o PF. De fato, pode-se
provar que o PSQRT e o PF sdo computacionalmente equivalentes ([30], Cap. 3).

4.2.5 Problema 5: Logaritmo discreto (PLD)

SejaG um grupo ciclico de ordem e sejag um gerador desse grupo. Dad& G, existe
um Unico inteirox, com 0< x < n tal queb = g*. Dizemos que é ologaritmo discretode b
na basey e escrevemos = loggh. Para enunciar o PLD tomarem@Gs= Zy, com p primo.

Definicdo 4.5 (Problema do logaritmo discreto).Dados os inteirop, g,b, com p primo, g
um gerador d&Zy, e mdgb, n) = 1, encontrar um inteira tal queg* = b (mod p).

Sabe-se que a dificuldade do PLD é independente do gerador escolhido. Existem classes de
algoritmos que resolvem o PLD em casos particulares, como no caso em que a ordem do grupo
Zy, tem apenas fatores primos pequenos.

4.2.6 Problema 6: Soma de subconjuntos (PSS)
Esse problema pode ser caracterizado da seguinte forma:

Defini¢do 4.6 (Problema da soma de subconjuntospado um conjunt® = {ay,ay, ..., an}
de inteiros positivos e um inteir®> 0, determinar se existe um subconju#{ode A de modo

queS yea X=S.
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4.3 Problemas computacionalmente dificeis e criptossistemas associados

Existe um modo equivalente de definir esse problema:

Definicdo 4.7 (Problema da soma de subconjuntos (versao 2Jpados os inteiros positivos
a1, a,...,an,s determinar se existexy, Xo, ..., Xn) € {0,1}" tal quey ! ;ax =s.

O PSS é um problema de decisao. Sua versdo computacional é descrita como:

Definicdo 4.8 (Problema da soma de subconjuntos (versdo computacionalpados os
inteiros positivosay, ay, . . ., an, s, determinarxy, Xo, . .., Xn) € {0,1}" tal quey . ; aix = s.

E conhecido que o PSS é um problema NP-completo e que sua versdo computacional é
NP-dificil [30].

4.3 Problemas computacionalmente dificeis e criptossistemas associados

Vimos na secéo anterior alguns dos principais problemas NP-dificeis. Estudaremos nesta
secao o conceito de funcao unidirecional e de criptossistema e veremos exemplos de esquemas
criptograficos associados aos problemas estudados anteriormente.

4.3.1 Funcgdes unidirecionais

Informalmente, uma funcad é chamada denidirecionalou dem&o Unicaquando esta
é facil de calcular mas é dificil de inverter, ou seja, dado um elememto dominio def,
pode-se facilmente computdrx) mas, dadoy no conjunto imagem dd, & extremamente
dificil determinarx tal quef (x) =Y.

facil

difial

Figura 4.1 Func¢des unidirecionais

Uma defini¢cao rigorosa do conceito de funcéo unidirecional, depende da noc¢éo de funcao
desprezivel:

Definicdo 4.9 (Funcao desprezivel)lUma funcédov : R — R é ditadesprezivese para toda
constante > 0 existe um inteirdc tal quev (k) < k¢, para toddk > k.
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4.3 Problemas computacionalmente dificeis e criptossistemas associados

Exemplo 4.1.A funcdof (k) = a~%, coma > 1, éé desprezivel. Sabemos do calculo diferencial
gue, dada qualquer constarte O, tem-sek Iimﬁ = 0. Assim, par& suficientemente grande,

—00

C .
tem-sefe < 1, ou sejaa k< k¢,

Existem algumas definicdes de fun¢des unidirecionais, dependendo do rigor com se quer
tratar cada problema. Optamos pela definicadutedo unidirecional forteconforme [17].

Defini¢do 4.10 (Funcao unidirecional forte).Uma fungéof : {0,1}* — {0,1}* € chamada de
unidirecional (forte) se valem as seguintes condi¢oes:

1. f é facil de computar: Existe um algoritmo deterministico de tempo polinonAadue,
tomandox como entrada, produf(x).

2. f édificil de inverter: Paratodo algoritmo probabilistico de tempo polinonfglexiste
uma funcao desprezive)y tal que para todo inteirk suficientemente grande

Pr[A(1(U0,19 € 71 (UQ)| < vk

Aqui Uy representa uma variavel unformemente distribuida s¢bré}¥ e 1€ ¢ um parametro
que indica o tamanh& de uma cadeia enf0,1}* que deve ser produzida como saida pelo
algoritmoA’. Assim, sef é unidirecional, a probabilidade queé produza uma pré-imagem
paraf(x) para um dadx é desprezivel.

Para uso em esquemas criptogréficos é mais conveniente pensar em cole¢des de fungdes
unidirecionais.

Defini¢cdo 4.11 (Colecao de fun¢des unidirecionais fortespejal um conjunto de indices e
para cada € | sejamD; e R; conjuntos finitos. Uma colecao de fun¢des unidirecionais fortes é
um conjuntoF = {f : Dj — R; }i¢| satisfazendo as seguintes condigdes:

1. Existe um algoritmo probabilistico de tempo polinonlque tomando como entrada
ae {0,1}¥ produz um indicé € I.

2. Existe um algoritmo probabilistico de tempo polinonfialque tomando como entrada
i € 1 produzx € D;.

3. Existe um algoritmo probabilistico de tempo polinoméaltal que para € | e x € D;,
tem-seAy (i, X) = fi(X).

4. Paratodo algoritmo probabilistico de tempo polinondiaéxiste uma funcao desprezivel
va tal que, para toddé suficientemente grande, tem-se

Pr [A( fi(Uk), 1) € £ (fi(Uk) | < va(k).
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4.3 Problemas computacionalmente dificeis e criptossistemas associados

Funcdes unidirecionais por si s6 ndo sdo Uteis para criptografia. A razdo disso € que
um esquema criptografico deve permitir que o receptor tenha acesso ao contetdo original da
mensagem. Sendo assim, sao definidas as funigeoor. Uma funcao trapdoor unidirecional
€ uma funcao unidireciondl: X —Y com a propriedade adicional de que, dada uma informacao
extra (chamada de informacéo trapdoor), pode-se, a partiralem(f), calcularx € Dom(f)
tal que f(x) = y. Formalmente temos:

Definicdo 4.12 (Funcao trapdoor unidirecional). Uma funcéo trapdoor unidirecional € uma
funcdo unidirecionalf : X — Y tal que existe um polindmig : R — R, e um algoritmo
probabilistico de tempo polinomid tal que para todo inteiro positivik existety € {0,1}*
com|ty| < p(k) e paratodo € X, B(f(x),tx) =y e f(y) = f(x).

Exemplo 4.2. Dados 0s numeros primgs= 3904501 eq = 13487, calcule seu produto
n = pq= 52660004987. Defina a funcdo: N — N por f(x) = x*> (modn). Conhecendo
f(x) = 52119910234mod n), ndo é tdo simples o calculo de um valor paréaqui tem-se
x = 10'%). Um computador rapido pode auxiliar nessa tarefa. Entretanto,tiser algo em
torno de 200 algarismos (ha base 10), isso pode levar alguns milénios!

Agora, suponhamos que alguma informacgéo extra (informacéo trapdoor) nos é fornecida.
Por exemplo, digamos que sdo dados os fatores primas dilesse caso, resolvemos as
congruénciax? = ¢ (mod p) ex? = ¢ (mod q), que s&o relativamente mais faceis de resolver,

e usamos o TCR para encontrar uma soluc¢ao para a congruéncia nmbdulo

Como antes, € conveniente utilizar familias de fungdes trapdoor:

Definicdo 4.13 (Colecédo de func¢des trapdoor unidirecionaisBejal um conjunto de indices
e paracadac | sejanD; eR conjuntos finitos. Uma colecéo de fungdes trapdoor unidirecionais
fortes € um conjunt& = {f : Di — R }ic| satisfazendo as seguintes condi¢des:

1. Existe um polinbmigp : N — N e um algoritmo de tempo polinomi&; que tomando
como entrada € {0, 1} produz paresi,t), ondei € | e |t < p(k)| (i é chamado de
trapdoor de).

2. Existe um algoritmo de tempo polinomi& que tomando como entradae | produz
x € D;.

3. Existe um algoritmo de tempo polinomi& tal que para € | ex € Dj, A1(i,X) = fi(X).

4. Paratodo algoritmo probabilistico de tempo polinondiaéxiste uma funcao desprezivel
va tal que, para toddé suficientemente grande, tem-se

Pr [A( fi (Ui, 1) € 1 (fi(Uk) | < va(k).
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4.3.2 Criptossistemas

Como visto no capitulo 1, existem basicamente dois tipos de esquemas criptograficos. Um
modelo é formado pelos esquensmétricos ou dechave secretaque utilizam uma Unica
chave tanto para cifragem quanto para decifragem. O outro modelo é composto dos esquemas
assimétricos ou dechave publica cujas chaves para cifragem e decifragem séo distintas.
Embora sejam raramente encontrados, existem uns poucos modelos de criptossistemas além
desse dois, como o modelo sem chaves baseado no logaritmo discreto apresentado em [48].
Iniciamos com uma definigdo formal do conceito de criptossistema.

Definicdo 4.14 (Criptossistema simétrico)Um esquema criptografico simétri¢ou dechave
secretd € uma quadrupl& S= (X, , €, D) onde

1. X é um algoritmo aleatorizado, de tempo polinomial, que retorna cadeias de caracteres.
Denotaremos poKeysES o conjunto de todas as cadeias que tém probabilidade n&o
nula de serem produzidas p&r. Os elementoK € KeySES) sdo chamados dehaves

2. F={fk:{0,1}* — {0,1}" }kckeyse g € Uma familiade funcdes trapdoor unidirecionais.

3. & éum algoritmo de tempo polinomial que toma como entrada uma diav&eySE S
e uma mensageM < {0,1}* e retorna dexto cifradoC (K, M) = fx (M) € {0,1}*, com
fk € F. Chamaremos$ dealgoritmo de cifragem

4. D é um algoritmo de tempo polinomial que toma como entrada uma dkav&eysES
e um texto cifraddC € {0,1}* e retorna um element®(K,C) € {0,1}*. Chamaremos
D dealgoritmo de decifragem

5. DadoK € KeysES), vale arelaca® (K, E(K,M)) = M.

A ultima condigdo na definigdo acima mostra que o esquema funciona se usarmos a mesma
chaveK tanto na cifragem quanto na decifragem, indicando tratar-se de um esquema simétrico.

Definicdo 4.15 (Criptossistema assimétrico)um esquema criptograficassimétricoou de
chave publicaé uma quadruplgE A= (X, F,E,D) onde

1. X é um algoritmo aleatorizado de tempo polinomial que, tomando como entrada um
parametro de segurangateiro positivok, retorna pares de cadeias ¢& 1}*. Vamos
denotar poKeygEA) o conjunto de todos os pares de cadeias que tém probabilidade ndo
nula de serem produzidos p@f. Dado um element@Ke, Kq) € KeygEA), chamamos
Ke dechave publicae K4 dechave privadalo sistema.

2. F={fk:{0,1}* — {0,1}*}k, sendoK o conjunto das coordenadas dos elementos de
KeygEA), € uma familia de func¢des trapdoor unidirecionais.
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4.3 Problemas computacionalmente dificeis e criptossistemas associados

3. & é um algoritmo de tempo polinomial que toma como entrada a coordeiadke
um par (Ke,Kq) € KeysEA) e uma mensageri € {0,1}* e retorna otexto cifrado
E(Ke,M) = fk (M) € {0,1}*, ondefk, € F. Chamaremo§ dealgoritmo de cifragem

4. D é um algoritmo de tempo polinomial que toma como entrada a coordeigadte
um par (Ke,Kq) € KeysEA) e um texto cifradoC € {0,1}* e retorna um elemento
D(Kg,C) = fk,(C) € {0,1}*, ondefk, € . Chamaremo® dealgoritmo de decifragem

5. Dado(Ke, Kq) € KeysES), vale a relacd® (Ky, £(Ke,M)) = M.

A ultima condicédo nesta definicdo mostra que duas chEyeKy, possivelmente distintas,
sdo utilizadas, indicando tratar-se de um esquema assimétrico.

Veremos a seguir alguns exemplos de criptossistemas baseados nos problemas estudados
na secao anterior.

4.3.2.1 Criptossistema RSA

Trata-se do primeiro modelo de criptossistema de chave publica. O RSA foi proposto
por Ronald Rivest, Adi Shamir e Leonard Adleman em 1977 e tem como suporte o PF. Seu
funcionamento € descrito a seguir:

1. Geragéao de chaves:

» Gere dois primos impares distintps g.
» Calculen = pq.

» Gere um inteirce satisfazendo k e < ¢@(n) e mdde, ¢(n)) = 1 e defina a chave
publicaKg = (n,e)

* Calcule o menor inteiro positivd tal queed= 1 (mod ¢(n)) e fixe a chave privada
Kp = d.

2. Cifragem:

» Dada a mensageM < n, calculeC = M® (modn).
3. Decifragem:

« M =C9(modn).

Sendeed= 1 (mod ¢(n)), tem-se&C? (mod n) =M®9 (mod n) =M (mod n) = M. Portanto,
o processo de decifragem funciona corretamente. Este resultado ainda continua valido quando
mdcM, n) # 1 (ver [30]).
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4.3.2.2 Criptossistema de Rabin

Este criptossistema de chave publica tem como base o PSQRT e foi proposto por Michael
O. Rabin em janeiro de 1979 [37]. Para esse sistema temos:

1. Geragéao de chaves:

» Gere dois primos impares distintps g.
» Calculen = pge defina a chave publid& = n.
* Fixe a chave privad&y = (p,q).

2. Cifragem:
« Dada a mensageM < n, calculeC = M? (modn).
3. Decifragem:

« Calcule as duas solucdes das congruénciasv? (mod p) ey = M? (mod q).
« Utilize o TCR para calcular as quatro solugdesie M2 (modn).
» Uma das quatro solugdes € a procurada.

4.3.2.3 Criptossistema Goldwasser-Micali

Este esquema criptografico foi desenvolvido por Shafi Goldwasser e Silvio Micali no ano
de 1982 e apoia-se no PRQ. Seu destaque deve-se ao fato de ter sido o primeiro criptossistema
probabilistico de chave publica provado ser seguro sob as hipéteses criptograficas padrdes. Um
ponto negativo é sua ineficiéncia, pois o texto cifrado pode ser centenas (ou até milhares) de
vezes maior que o texto original. Vamos a sua descri¢ao:

1. Geragéao de chaves:

» Gere dois primos impares distintps g e calculen = pg.

« Gere um inteirgy primo comn e que nao é residuo quadratico médnlo
+ Defina a chave publicKe = (n,y).

* Fixe a chave privad&y = (p, Q).

2. Cifragem:

» Dada a mensageM = mymp - - -my, onde cadan, € um bit deM, escolha (de forma
aleatoria) um inteirog menor quen e primo comn, para cada bitr; de M.

yx2 (modn) sem=1

e Defi =
efinae(m) {x,—z(modn) sem —0

* FagaC=e(m)e(my)---e(my).
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3. Decifragem:

m =0 see(m) for residuo quadratico modulo
m =1 caso contrario

» Paracada com1<i<n, faga{
4.3.2.4 Criptossistema ElGamal

Este é mais um criptossistema de chave publica. O esquema, que foi descrito por Taher
Elgamal em 1984, baseia-se no PLD e pode ser definido sobre qualquer grupo ciclico finito.
Segue a sua descri¢ao:

1. Geragéao de chaves:

» Escolha um geraday desse grupo.

» Sendon = |G|, escolhax € {0,1,...,n— 1} e calculeh = g*.
* Defina chave public&e = (G, n, g, h).

» Fixe a chave privadKy = x.

2. Cifragem:

» Dada uma mensagem, converté-la em um elemento dec G.
» Escolha aleatoriamentes {0,1,...n— 1} e calculec; =@ ec, = m-hY.
» FagaC = (cp,Cp).

3. Decifragem:

e Calculecy- (&) t=m-h (g7 t=m-W-(W)l=m

4.3.2.5 Criptossistema Naccache-Stern

Este sistema de chave publica deterministico tem como base o PSS e foi desenvolvido por
David Naccache e Jacques Stern em 1997. Sua descri¢ao é:

1. Geragéao de chaves:

» Gere um primo grandp e um inteiro positiva.
* Para(<i <r, fagcap; =i-€simo niumero primo (comg = 2).

Escolha um inteiros < p— 1 tal que md¢p—1,s) = 1.

Calculevi = ypi (mod p) (pode ser necessario calcular em extenséesgle faca
V= (Vo,V1,...Vr).

Defina a chave publicke = (p,r, V).
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4.4 Hipoteses RSA

» Fixe a chave privadiy = s.
2. Cifragem:

» Dada amensageM = mm,---m,, onde caday € um bit deMl, calculeC = |‘|{‘:Ov{“.
3. Decifragem:

« Calcule 31 [2' (pi— 1)1 (mod p) x (mdq(p;,C%) — 1)].

Note que, com&S = [, V"™ = [, p", tem-se mdfpi,C%) = 1 ou mdd p;,CS) = p,
dependendo de ocorreg = 0 oum; = 1, respectivamente. Assim,

r

% 2" (pi —1)*(mod p) x (mdc(p;,C%) —1)] = 212i =M.
m=

4.4 Hipoteses RSA

Nesta secao estudaremos a chamada hipotese RSA (HRSA) e uma de suas variantes, a
hipotese RSA forte (HRSAF). Em linhas gerais, a HRSA esta relacionada com a seguranca do
criptossistema RSA e sustenta-se na intratabilidade do PF.

» Hipbdtese RSA
E assumido que o problema a seguir (PRSA) € infactivel:

Dado um inteiro n= pqg, que é produto de dois primos impares distintos aleatoriamente

gerados, dado um inteiro¥x 1 e dado um inteiro £ Z;, também aleatoriamente gerado,
encontrar ye Z/ tal que y = z.

De fato, atualmente assume-se um pouco mais gue isso:

* Hipotese RSA forte
O problema a seguir (PRSAF) é infactivel:

Dado um inteiro n= pqg, que é produto de dois primos impares distintos aleatoriamente

gerados e dado um inteiroz Z;,, também aleatoriamente gerado, encontrar um inteiro
r>1leyeZ:taisquey=z
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4.4 Hipoteses RSA

O termo “forte” vem do fato que a HRSAF é um pouco mais flexivel, permitindo a escolha
de dois parametroy er). Entretanto, essa flexibilidade nao torna o problema menos intratavel
que a HRSA [42].

O fato de o PRSA ser, aparentemente, tdo intratdvel quanto o PF é a principal justificativa
para assumirmos as HRSAs. O meio mais eficiente de se quebrar o criptossistema RSA que
se conhece atualmente é fatoramddulo n I1sso permite calculagp(n) e assim determinar a
chave privadal ao resolver a congruéncedd = 1 (mod @(n)). Sabe-se que o problema de se
determinar a chave privadhé equivalente a fatoram, mas ndo existe prova de que essa € a
Unica maneira de resolver o PRSA. De fato, existem fortes evidéncias de que o PF e 0 PRSA
nao sejam equivalentes [5].

No capitulo seguinte estudaremos a no¢do de grupos pseudo-livres que foi o ponto de
partida para a formulacdo de uma nova hipotese RSA. Esta generaliza as anteriores, além de
outras formulacdes sobre seguranca de varias classes de criptossistemas e por essa razao foi
denominada délipétese RSA super-forte
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CAPITULO 5

Grupos pseudo-livres e hipotese RSA super-forte

The theory of groups is a branch of mathematics in wich
one does something to something and then compares the
result with the result obtained from doing the same thing
to something else, or something else to the same thing.
— JAMES R. NEWMAN (The world of mathematics)

O conceito de grupos pseudo-livres, criado recentemente, permite estabelecer uma nova
versao de hipotese RSA. Esta nova hipétese nao s6 generaliza as anteriores, mas contém em si
muitas outras hipéteses criptograficas usadas atualmente.

A nocéao de grupo pseudo-livre foi inicialmente proposta por Susan Hohenberger [21], no
ano de 2003, e refinada por R. Rivest [40]. Informalmente, a proposta € que, dado um grupo
G, seja possivel, sob certas condi¢Bes, assegurar que a probabilidade de se encontrar solucdes,
nesse grupo, para certos tipos de equacdes (ou sistemas de equacgdes) seja desprezivel. E de
particular interesse que, dado um esquema criptografico sobre um @Grgega improvavel que
um adversério consiga resolver, em tempo razoavel, as equacdes usadas para cifrar mensagens.
Entretanto, durante algum tempo uma questdo permaneceu sem respagtem grupos
pseudo-livres?

Estudaremos neste capitulo a resposta dada em 2005 por D. Micciancio em [32] onde é
provado que, sob certas condi¢des, o grigoe pseudo-livre. Este € o primeiro exemplo de
tais grupos que se conhece.

5.1 Grupos RSA

Estaremos particularmente interessados no gffpdas classes de intreiros relativamente
primos comN. Em sua representagdo computacional, seus elementos sao inteiros do conjunto
{0,1,2,...,N—1}.

Definicdo 5.1 (Grupos RSA).O grupo multiplicativoZ{, ondeN = PQ é produto de dois
primos impares distintos, € chamado@eripo RSA

Por razBes de seguranca contra certos tipos de ataques conhecidos ao criptossistema RSA é
comum a utilizacao de um tipo especial de primos:
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5.2 Grupos livres

Defini¢do 5.2 (Primo seguro).Um primo P é ditoseguroquandop = (P—1)/2 é primo.

Portanto, sg é um primo eP = 2p+ 1 também é primo, entdo este ultimo é chamado de
primo seguro. Infelizmente, ainda ndo se sabe se existem infinitos primos seguros.

5.2 Grupos livres

SejaA um conjunto ndo vazio e sejaa), comi € |, seus elementos, ondl& um conjunto
(n&o necessariamente finito) de indices. Diremos Aue o alfabetoao qual pertencem as
letras a. Os simbolos da formal’ = aa ...a;, formados pela justaposi¢do de letras iguais
(comn € N), serdo chamados delabase qualquer cadeia finitew = a21a22 .. .aﬂ", formada
pela justaposicdo de silabas, sera yakavra Definiremos ainda palavra vaziacomo sendo
aguela que nao contém silabas e a denotaremos por 1.

Chamaremos deontracfes elementarés seguintes operacfes com palavras:

« Substituicdo de uma ocorréncia éal’ pora™".

» Substituicdo de uma ocorréncia d,%pela palavra vazia 1.

Dizemos que uma palavre esta naforma reduzidase nédo é possivel fazer nenhuma
contragdo elementar ew. Evidentemente, qualquer palavra pode ser expressa na forma
reduzida através de um numero finito de contracfes elementares.

SejamA um alfabeto & (A) o conjunto de todas as palavras sobrgue estdo na forma
reduzida. Existe um modo natural de d&f @A) uma estrutura de grupo:

» Dadas duas palavrag; e wy, definaw;.w>, como sendo a forma reduzida da palavra
obtida pela justaposicasw, dessas duas palavras.

- Ainversa da palavrav = a'a?...a é definida pow 1 =a, ™...a,™a; ™.
Defini¢do 5.3.0 grupoF (A) é chamado dgrupo livre gerado por A

NoO que segue sera necessario que tenhamos grupos abelianos (ou comutativos). Isto pode
ser feito definindo-se uma certa relacéo de equivaléncia no confu#pe tomando o quociente
por essa relagdo. Mais precisamente, tomamos o comutadofAde que é o grup&” gerado
por {aiaja 'a; " : &,aj € F(A)} e definimos enF (A) a relagdo de equivalénca~ b <
ab~! € ¥. Finalmente, tomamos o quocierfgA)/ ~. Obtemos um grupo livre abeliano que
denotaremos pof” (A).
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5.3 Grupos pseudo-livres

Exemplo 5.1. O conjunto dos polinémios na variavil e coeficientes en#, denotado por
Z[X], com a operagdo de adicdo de polindbmios € um grupo livre gerado pelo conjunto
A={1X X% X3 . 1

A caracteristica que nos interessa em um grupo livre é o fato de que ndo existem relacdes
nao triviais entre seus geradores (ver [26]).

Exemplo 5.2.No exemplo anterior, como o grupo é aditivo, ndo existem relagdes néo triviais
entre os geradores X, X2, X3, ...

5.3 Grupos pseudo-livres

A nocdao de grupo pseudo-livre foi inicialmente proposta por Susan Hohenberger em sua
dissertacdo [21] em 2003 e melhorada por Rivest em [40]. Informalmente, a proposta é que,
dado um grupds, seja possivel, sob certas condi¢gbes, assegurar que a probabilidade de se
encontrar solugdes, nesse grupo, para certos tipos de equagdes (ou sistemas de equacdes) seja
desprezivel. Dessa forma, a caracteristica desejavel em um grupo pseudo-livre € que este
tenha, pelo menos probabilisticamente, um comportamento semelhante a um grupo livre. E
de particular interesse que, dado um esquema criptografico §shtseja improvavel que um
adversério consiga resolver em tempo razoavel as equacdes usadas para cifrar mensagens.

Definicdo 5.4.Seja(G, o, ()~1,1) um grupo com operacag inversos dados pela funcgp !
e identidade 1. Ungrupo computacionassociado &, denotado pok G >, € uma aplicacédo
<.>:G—{0,1}* tal que as seguintes operacdes podem ser executadas em tempo polinomial:

 Testar pertinénciaa G >, ou seja, determinar se uma dada steiriguma representacao
valida de um elemento d@.

» Dados< x > e<y>, calcular< xoy >.

-1

e Dado< x>, calcular< x™* >.

Calcular a representacéo da identidadé >.

Sortear um elementa g > € < G > (mas nao necessariamente com distribuicdo uniforme
de probablidade).

Podemos agora definir grupo pseudo-livre:
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5.4 O grupo RSA é pseudo-livre

Definicdo 5.5.Sejam

e ./ = _#(k) um conjunto de produtos de dois primos seguros, dndeum parametro de
seguranca (relativo ao tamanho dos primos),

e 4 = {GN}ne s uma familia de grupos computacionais com indices ém

e Sum conjunto de tamanho polinomigg| = p(k),

e .o/ um algoritmo de tempo polinomial probabilistico.

Dizemos que a famili& é pseudo-livre se vale o seguinte:

SejaN € .4 um indice aleatoriamente escolhido e sgjaS— Gy uma funcao
definindo|S| elementos aleatoriamente escolhidos, de acordo com o procedimento
de amostragem adotado para o gré@a@ Entdo a probabilidade de qué(N, a) =

(E, &) produza uma equacd® sobre o grupo abeliano livre gerado pBe com
variaveisX, juntamente com uma solu¢do. X — Gy paraEy (equacéo obtida de

E, fazendoa— o(a)) sobreGy, é desprezivel.

Apesar de terem sido idealizados teoricamente, durante algum tempo néo era conhecido se
de fato existiam grupos ou familias de grupos pseudo-livres.

5.4 O grupo RSA é pseudo-livre

De agora em diante denotaremos p#ét o conjunto dos produtos de dois primos seguros e
assumiremos alguma distribuicao de probabilidade sobreAssumiremos ainda, nesta se¢éo,
a hipotese RSA forte e também que o procedimento de amostragemZzgphbcemN € .4, €
feito escolhendo-se uniformemente residuos quadraticos mdéusto €, elementos do grupo
ciclico RQy = {a? (modN) : 1< a<N-1emd¢aN) =1} C Zi. O principal resultado
deste capitulo é:

Teorema 5.1 (Micciancio). Denote por.#" o conjunto dos produtos de dois primos seguros
escolhidos de acordo com uma distribuicdo de probabilidade de modo que o PRSAF sobre
N e .+ é dificil. Entdo a familia de grupos computaciong#g : N € .4#"}, com amostragem
uniforme sobrdRQy, é pseudo-livre.

A prova desse teorema sera feita por reducdo ao absurdo e sera dividida em trés partes.
Inicialmente veremos alguns resultados que seréo utilizados durante a demonstragéo. Nas duas
Ultimas partes assumimos 0 PRSAF e sera mostrado como a negacgéao da tese pode ser usada
para resolver o PRSAF, o que nos levara a uma contradi¢ao.
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5.4 O grupo RSA é pseudo-livre

5.4.1 Resultados preliminares

Comecaremos destacando a importancia de que na escolha de element®&\, 0s
escolhidos sejam geradores do gruRQn, pois do contrario veremos que o PRSAF pode
ser facilmente resolvido para a instan¢hd, y). A condicdo para qug seja um gerador desse
grupo é dada pelo resultado a seguir.

Lema5.1. SejaN = PQ produto de dois primos seguros e sgja RQy. Entéoy é gerador de
RQu se, e somente se, mgc-1,N) = 1.

DemonstracdoFacaP = 2p+ 1 eQ = 2q+ 1, comp e g primos distintos. Pelo teorema chinés
dos restos, a aplicac@o(y) = (Yp, ¥g) = (Y (mod P), y (mod Q)) define um isomorfismo entre
RQu eRQ x RQq. Sejamo(yp) eo(yy) as ordens dgp e y5 emRQ e RQy, respectivamente.
Temos

Yo € RQr = 0(Yp) | 0o(RQ) = p=-0(yp) € {1, p}.
Analogamenteo(yy) € {1,q}. Assim,

o(Y) = 0(Yp)o(¥g) € {1, p,q, pd}-

Um elementoy € RQy € gerador dRQ se, e somente se(y) = |RQv| = |RQp|.|RQy| = pa.
Sejad = mddy— 1,N). Devemos provar que(y) = pqse, e somente sd,= 1. Comod | N,
temosd € {1, p,q, pq}. Vamos analisar cada caso:

Q) d=P
Comod =mddqy—1,N)eN=PQ, entddP | y—1 e teremogp = y (mod P) = 1. Assim,
o(y) = o(yp)o(yg) = 0(yy) € {1,0} ey néo pode ser gerador dRO\.

(2) d=Q
Este caso é analogo ao anterior.

(3) d=PQ
Nesse cas@ =N e, comad | y— 1, teremogy = 1 emZ. Assimy néo pode ser gerador
deRQ\.

Portantod = mdqy— 1,N) = 1 é condig&o necessaria para queeja gerador dRQy.

Por outro lado, se/ ndo e gerador d®Q, teremoso(y) = o(yp)o(yy) # pa. Assim,
0(Yp) = 1 ouo(yy) = 1. Caso ocorra(yp) = 1, entdoy (mod P) = yp, = 1. PortantoP | y—1
e, comoP | N, teremosnddy— 1,N) # 1. O caso em que(yy) = 1 € analogo.

L

Agora veremos como se pode resolver o PRSAF quanadi@o é gerador dRQy. Dados
N =PQeyec RQ, calculamosl = mdqy—1,N). Comod # 1, temos trés casos a considerar:
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5.4 O grupo RSA é pseudo-livre

(1) d=N=PQ
Teremod | y—1 e assimy=1(modN). Entdo = 1 ee = 3, por exemplo, sdo tais que
£e=vy.

(2 d=P
Calculamosp(N ) =(P 1)(Q 1) = (d—1)(N/d —1). Fazend& = yee= @(N)+1
teremosf € = y#PN+1 — \#IN) v — v (mod N).

(3) d=Q

Este caso é analogo ao anterior.

Um outro resultado importante para a demonstragdo do Teorema 5.1 é dado a seguir:

Lema 5.2. SejamG um grupo ciclico finito ey um dos seus geradores. S#¥&v) = y’
a distribuicdo obtida escolhendo-gec {0,1,...,B— 1} uniformemente ao acaso. Entéo a
distancia estatistica entyee a distribuicdo uniforme sobf@ é no maximdG|/2B.

DemonstragdoSejav e {0,1,...,B—1}. Comoy é gerador d&, temosG= {1,y,..., ¢ -1}
ey =y se, esomente se~i (mod |G]|). Assim,

Py =y]=Pv=i (mod|G|)] = w

pois, dadoi € {0,1,...,|G| — 1}, a quantidade de elementosc {0,1,...,B— 1} tais que
v=i(mod|G|) é[(B—i)/|G||. Nesse caso, dade {0,1,...,|G| — 1}, temos

P =11~ | =[5 | el

"Bl Gl | G|
1
< =
- B
' B_i B B-i|l B im |B=i|_ B
pois, como < i€l < 6" temos 0< [leﬂg Gl +1le assd [ |G|1 |G|‘ <1.

Finalmente, a distancia estatistica entre a distribuicao uniforme& sobreG é
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5.4 O grupo RSA é pseudo-livre
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Assumir que a familid Z§; }ne 4 N80 € pseudo-livre, equivale a assumir a existéncia de um
algoritmo de tempo polinomial probabilistice’ que, sob a entradd € .4 (k) e elementos
a : A— RQy (A de tamanho polinomidlA| = p(k)), escolhidos aleatoriamente, produz uma
equacad : wi = Wp, com conjunto de varidvelX, que ndo pode ser satisfeita sobre o grupo
livre . (A), juntamente com uma solu¢do: X — Zy, paraEqy sobre o grup&y.

Dadoac€ A, escolhar; € {0,...,B—1} (ondeB= N|A|A) com distribuicdo de probabilidade
uniforme, ondeA = A (k) é uma funcéo super-polinomial de e facaa(a) = y*a. Pelo
Lema 5.2, a distancia estatistica entre a distribuigé®a uniforme sobr&®Qy é no maximo
IRQN|/2B = |[RQu|/2N|AJA < 1/|A]A. Como os valores der(a) sdo independentemente
escolhidos, segue que

Z —Pix=a]
1
EA—

I\.)II—‘ I\.)I

S

5.4.2 Provado teorema principal

Como dito anteriormente, a prova do Teorema 5.1 sera divida em algumas etapas. Vimos
alguns resultados que serao utilizados durante a demonstragcdo. De agora em diante vamos
assumir que a familiZy™, comN € .4 ndo é pseudo-livre. Veremos entdo como essa hipétese
leva & solucdo do PRSAF soldR€)\. A reducédo sera feita em dois passos:
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5.4 O grupo RSA é pseudo-livre

5.4.2.1 Primeiro passo da reducgao

Transformar E w; = w, em uma nova equagad Eom apenas uma variavel e que também
ndo possa ser satisfeita sobre o grugdA) e transformar a solu¢éé de B, em uma solucéo
&’ para E|.

Lema 5.3. Dado um grupo computacion@, existe um algoritmo de tempo polinomial que,
tomando como entrada uma equaga{com conjunto de constanté@se de variavei¥X) e uma
atribuicéo de valores : X — G, produz uma equacgéo de uma variddgle um elementd’ € G
tal que

(i) seE néo é satisfativel sobre o grupo livéé(A), entdo o mesmo ocorre coal.

(i) para qualquer atribuicaa : A— G, seé é solugdo d&,, entdcé’ é uma solugéo de;,.

DemonstracaoFixe G, E e £ como no enunciado. Vamos assumir, sem perda de generalidade,
queE é dada na forma candnida: [yex X* = ﬂaeAada. Utilizando o algoritmo euclideano
estendido podemos calcular= mddey : x € X) e inteirosby tais quey y-x bxex = . Defina a
saida do algoritmo como sendo

E:x¢= [ a%, ¢& = xex/e.
[ & & XELE(X)

acA

Devemos provar que’ e &’ satisfazem as propriedades (i) e (ii).

(i) Assuma queE’ tem uma solugdd’ € .F (A). Temos(d')® = [acad™. Parax € X defina
5(x) = (8')Px. Assim,

xEL( 6(X)e5( = Xg((él)bxex = (6/)2xex buex — (5/)6 = ada,

acA

ou sejaE seria satisfativel sobré (A), contrariando a hipotese.

(i) Fixe o : A— G e suponha qu€ : X — G é uma solugéo para a equacBg. Temos

€= ([ E0) = e = pa@®

Portanto’ € uma solugdo de/, sobreG.
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5.4 O grupo RSA é pseudo-livre

5.4.2.2 Segundo passo da reducgao
Usar a equagao Ee a solucadd’ de E, para resolver o PRSAF sobre RQ (PRSAF-RQ).

AequagaE’ : x° = [ a% tera solug&o sobre o grupo livig (A) se, e somente sedivide
acA
d =mddd,: a€ A). ComoE néo deve ser satisfeita sobf&(A) devemos assumir, devido ao

Lema 5.3, quetd. Sendoa(a) = y¥a, temos

(&)= algAa(a)da = a|;|AVVada = yZaeAVada_

Caso seja necessario, trocarergopor (¢')~1 e y por y 1 (isto equivale a trocar o sinal dee
de todos osl,, respectivamente), de modo que tenhamas0 ed = Y ;-4 Vada > 0.

Fixaremos nossa atencdo ene emmdde, pg) e veremos como resolver o PRSAF sobre
RQu, assumindo a HRSAF e qy&n™ }ne. s N0 é pseudo-livre. Precisaremos de mais dois
lemas:

Lema 5.4. Dadosa : A— Zn,e=0e{dy:ac A} tal queet mddd, : a € A), a probabilidade
condicional de que ocorrh= 0 é de pelo menos 1/2.

Lema 5.5. Dadosa, mdde, pq) =1 e{dy:ac A} tais queet mdqd, : a€ A), a probabilidade
condicional de que dividad é no maximo 2/3.

Podemos agora completar a reducao:

Lema 5.6. Se{Z }ne.» Ndo € pseudo-livre, entdo o PRSAF soB\ pode ser resolvido.

Demonstracdo Assuma quéZn }ne.y Nao é pseudo-livre. Dadé € .47, existe um algoritmo
de tempo polinomiaks que produz uma equaco: [Tyex X* = ﬂaeAada insatisfativel sobre
Z (A) (ondeA é um conjunto de tamanho polinomi#| = p(k)) e uma solucad : X — Z
paraEy. Pelo Lema 5.3 obtemos, a partir Bee deé, uma equaca&’ : x& = ﬂaeAada, em
uma variavel, insatisfativel sobr& (A), juntamente com uma solu¢do € Z§, deEj.

Dadoa € A, escolhemos, € {0,1,---,N|A|A — 1} uniformemente ao acaso e fazemos
a(a) = y'a, ondey é um gerador d®RQy. Vimos antereiormente que podemos assumir que
e>0ed=3,.aVala > 0. Vamos analisar os diversos casos que podem ocorrer, dependendo
dos valores deemdde, pg).

Caso 1:e# 0 emdde, pg) = pq.
Temospq| e e, comoo(y) = pg, segue qugttt = y2.y =y (mod N). Assim,(y,e+1) € uma
solugéo para a instancidl, y) do PRSAF-RQ.
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5.4 O grupo RSA é pseudo-livre

Caso 2:e# 0emdde, pq) € {p,q}-
Temoso(y*) = pg/mdde, pq) € {p,q}. Assim,y* ndo é gerador dRQ\ e, pelo Lema 5.1,
mddy®—1,N) # 1. Além disso, como(y®) # 1, temosy® # 1 (modN) e assimN ty*—1, 0
que nos danddqy®—1,N) # N. ComoN = PQ, segue qug = mddy® —1,N) € {P,Q}. Com
isso podemos calcular

¢(N) =(P-1)(Q-1)=(9—1)(N/g—1).
Entdoy?N+1 = y#(N) y— v (mod N), o que resolve o0 PRSAF-RQ para a instan®iay).

Caso 3:e=0.
Pelo Lema 4d = 0 com probabilidade pelo menos 1/2. Coifd)® = yZaaVada — \A temos

Vit =yly= (&) y=y

com probabilidade pelo menos 1/2. Assim, teremos uma probabilidade ndo desprezivel de
resolver o PRSAF-RQ para a instan¢hd, y).

Caso 4:mdde, pg) = 1.

Pelo Lema 5, existe uma probabilidade de no maximo 2/3 de eydevida d. Assim, a
probabilidade de ocorreetd é de pelo menos 1/3. Vamos construir recursivamente um
algoritmo que, tomand¢y, &, e,d) como entrada, onde

Ee =y, e#0, efd,
produz uma saidéd, c, h) tal que
0 =, g >2, d"lle d'|d
eh é o menor possivel.

Observamos que, nessas condi¢c@es, (9"/;/)"'17l € um residuo quadratico modula

e Parac par facac = 2r (r € Z). Temos8°¢ = (6")> € RQy. Comoy € RQy, segue que
h—
(85/y)" " €RQu.

e Parac impar fagac™! = 2r +- 1(r € 7). Obtemose®* = (6")26. Assim, 6 € RQq se,
e somente s&§®" " € RQy. Como8®* = " € RQy, temosd € RQ\. Portantod € RQy.

Caso tenhamoB° = y, entdo( 60, c) € uma solugdo para a instan¢h, y) do PRSAF-RQ.
Dessa forma, vamos assumir q@é # y. Como(@"/y)Ch = 9"'”l/yCh =1 eh é o menor

possivel, temo® = (9“'/;/)"ILl # 1. Vamos mostrar como resolver o PRSAF-RQ para os
possiveis valores dé.
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5.4 O grupo RSA é pseudo-livre

e O é gerador dRQ\:

Comod© = (6"/y)Ch =1, segue que(d) | c. Sendoy gerador deRQy, temoso(y) = 0(9).
Assim,y* =1 ey "1 = y. Portanta(y,c+ 1) resolve 0 PRSAF-RQ.

e 0 ndo é gerador dBQN:

Pelo Lema 1mddd — 1,N) # 1. Comod # 1, temos tambémdqd — 1,N) # N. Assim,
g=mddd—1,N) € {P,Q}. Podemos calculap(N) = (P—1)(Q—1) = (g—1)(N/g—1).
Como antes(y, @(N) + 1) resolve o PRSAF-RQ.

Para concluir a prova de que $&n }ne - N80 € pseudo-livre, resolvemos o PRSAF-RQ
resta construir o algoritmo que prodgé, c, h).

Descrigéo do algoritmoA(y, &, e d):

e Sed1 e, calculed; = mdde, d) e inteirosr escomd; = er+ds ChameA(y, 3y e dj).
e Caso contrario (isto & | €), calculec = e/d.

— Sed = c" é poténcia de, retorne(&, ¢, h)

— Caso contrario, sejao maior expoente tal qué | d. ChameA(y, £9/¢", ¢+ d).

Devemos provar que o algoritmi funciona corretamente e qukou e decresce a cada
iteracdo. Lembramos que a entrg@as , e, d) deve satisfazer as condi¢des

=y e+£0, efd.

e Casod e
Fazendd; = &%, e1 = eed; = mddqe,d), temos

£ = (8%Y)° = (£ Y = o=y
Além disso,e; = e# 0 e, comoet d, temose; 1d;. Sed =d;, d =d; = mdde,d) | e, 0 que
nao pode ocorrer. Assiih, < d, 0 que garante que o algoritmo para.

e Casod |eed=c"

Inicialmente devemos verificar se 0 quociewte- e/d esta definido, o que ocorre se# 0.
Caso seja = 0, teremo< | d, 0 que € proibido por hipétese. Temos ainda> 1, poise # 0
eefd. Nesse caso o algoritmo termina com safifa- ), c,h. Além disso, a saida satisfaz as
condicOes estabelecidas, pois

ech+l _ (ech)c _ EdC: ge— Vd _ ych.

e Casod | eed nédo é poténcia de _
Facac = e/d. Novamente, temod # 0 e, comdc| > 1, podemos calculdr=maxj : ¢! | d}.
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5.4 O grupo RSA é pseudo-livre

Assimd/c" é inteiro. O algoritmo sera chamado recursivamente com entfpda, e, dy),
onde&; = £9/<" g — 1 ed; = d. Assim,

e A A o

Comoh é o maior expoente tal que® | d, temosc™! {d. Assim,e; {d;. Finalmente, se
e; = e, teriamox" = e;/c = e/c = d, ou sejad seria poténcia de (o0 que ndo pode ocorrer,
por hipétese). Portante; < e e o algoritmo deve parar.

Isto conclui a prova do Teorema 5.1. Assim, a fam{lig }ne. 4 € pseudo-livre. O

Vimos neste capitulo que a familia de grupf&}nec.+», ondeN é produto de primos
seguros, é pseudo livre. Dessa forma, fica evidenciada a importancia dessa classe de nimeros
primos para a criptografia RSA.

No capitulo seguinte estudaremos em mais detalhes os primos seguros. Veremos algumas
de suas principais propriedades, além de alguns algoritmos para geragao de tais niumeros.
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CAPITULO 6

Primos seguros

A vida é ou uma aventura audaciosa, ou nao é nada.
A seguranca € geralmente uma superstigao.
Ela ndo existe na natureza.

— HELEN KELLER

6.1 Introducao

Vimos no capitulo anterior que utilizar primos seguros foimos forte¥ € de fundamental
importancia para obter um esquema criptografico RSA seguro. Existem algoritmos de fatoracéo,
como oPollard p—1, que pressupdem que o numero a ser fatorado possui um fator ptiaho
gue os fatores primos de— 1 sdo pequenos. Sengdmpar, 2 é um fator d@ — 1. Podemos
adotar o “caso extremo” que é tomgr— 1)/2 primo.

Em matematica esses numeros sédo conhecidos qminms de Sophie GermainSua
importancia para a matematica deve-se, em parte, a sua relacio tdtimo Teorema de
Fermat (UTF) A afirmacéo que” +y" = 2", comn 4 xyz n&o tem solugéo em inteiros positivos
€ conhecida como primeiro caso do UTFAproximadamente no ano de 1825 Marie-Sophie
Germain provou o seguinte resultado:

Teorema 6.1 (Sophie Germain).Sejaq um primo impar. Suponha que existe um priméal
que:
) X44+y94+724=0(mod p) = x=0(mod p) ouy =0 (mod p) ouz= 0 (mod p),
i) xX3=q(mod p) ndo tem solug&o.
Entaoxd+y4 = 2% (comq+t xy2 néo tem solugéo inteira.
E possivel provar que as hipoteses desse teorema s&o satisfejtas2e+ 1. Assim, os
primos da forma p+ 1, comp primo, ficaram conhecidos como primos de Sophie Germain.

Antes desse teorema, foram provados apenas casos isolados do UTF. Suaimportanciareside
no fato deste ter sido o primeiro resultado de carater geral sobre o UTF. A prova do UTF por A.
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6.2 Algoritmos para a geracao de primos seguros

Wiles em 1995 fez com que diminuisse um pouco o interesse (em matematica) por esses primos.

N&o se sabe se existem infinitos primos seguros. Entretanto, argumentos heuristicos e
evidéncias numéricas indicam a existéncia de infinitos primos dessa forma [54]. Conjectura-se
gue o numero de primos seguros menores que um dado iiNeir@ é assintoticamenteigual a

N dx 2CN
ZC/ ~ ,
2 InxIn(2x+1) — (InN)?

ondeC = [ ?é‘fl)zg ~ 0.6601618158 e o produto é tomado sobre todos 0s primeg.
g>2

A estimativa dada por essa integral é surpreendentemente precisa como pode ser visto ha
tabela a seguir:

| N | Valor correto {) | Valor estimado¥e) | Erro = 100%x [Vc — Ve[ /Vc |

10° 37 39 5,41
10* 190 195 2,63
10° 1.171 1.166 0,43
10P 7.746 7.811 0,84
107 56.032 56.128 0,17
108 423.140 423.295 0,04
10° 3.308.859 3.307.888 0,03
1010 26.569.515 26.568.824 0,003
10t 218.116.524 218.116.102 0,0002

Tabela 6.1 Primos seguros entre 2 eNO

6.2 Algoritmos para a geracao de primos seguros

Nesta se¢do assumiremos que é dado um algoritngue fornece primos. Sua entrada
serd o numerd de bits do primo a ser gerado e sua complexidade sera denotadgkjor
Estudaremos alguns algoritmos que, utilizaddgroduzem primos seguros. Iniciaremos com
um algoritmo ingénuo e faremos sucessivos refinamentos até obter um algoritmo baseado na
Lei de reciprocidade quadratica e em um teorema de Euler e Lagrange sobre primos seguros e
nameros de Mersenne. De inicio observamos que primos seguros sao de uma forma especial:

Teorema 6.2. Sep > 3 eq = 2p+ 1 sdo ambos primos, ent§o= 2 (mod 3.
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6.2 Algoritmos para a geracao de primos seguros

DemonstracdoComop > 3, temogp=1(mod 3 oup=2(mod 3. Sep=1(mod 3, entdo
g=2p+1=0(mod 3, ou sejag = 3. Isto ndo pode ocorrer, pais> p > 3. Assim, tem-se
p=2(mod 3. O

6.2.1 Algoritmo ingénuo

Vamos assumir qué produz apenas primgs= 2 (mod 3. O algoritmo mais 6bvio para
geracao de primos seguros € dado por:

Algoritmo Ingenuo
Entrada k: inteiro positivo
Saida p: primo seguro conk bits
1 faca
2 P« A(k)
3 enquanto(p—1)/2 é composto
4 devolvap
fim

Algoritmo 1 Geracao de primos seguros: Algoritmo ingénuo

Sabemos, pelo teorema dos nimeros primos, que a quantidade de primos que ndo excedem
N é aproximadamentd/InN. Entdo a probabilidade de que um inteiro kleits, escolhido
aleatoriamente, seja primo € dada por

(k) = 1 [ 2« 2N 4 2 2
PO = = (kin2 " k—Dm2/) " kn2 k—1)in2" kin2’

pois o intervalo contendo esses primos tem comprimerftd 2 2<-2 = 2k-2, |sto significa
gue, no pior caso, encontramos um primo a cékltnz execucdes dé&. Como(p—1)/2

tem algo em torno d& — 1 bits, a complexidade do algoritmo 1 pode entédo ser avaliada em
aproximadamente

fK) f(kkin2
pi(k—=1) 2

Ci(k) =

6.2.2 Reduzindo a complexidade por um fator 2

O algoritmo da sec¢ao anterior verifica se um dado prpm@oseguro. Uma simples mudanca,
proposta por D. Naccache [34], verifica a cada execucdh dep e 2p+ 1 sdo seguros:
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6.2 Algoritmos para a geracao de primos seguros

Algoritmo Dupla_velocidade
Entrada k: inteiro positivo
Saida p: primo seguro conk ouk + 1 bits
1 faca
2 P« A(k)
3 enquanto(p—1)/2 e 2p+ 1 sdo compostos
4 se(p—1)/2 é primoentéo
5 devolvap
6 senéo
7 devolva2p+1
8 fim se

Algoritmo 2 Geracao de primos seguros: Dupla_velocidade

A probabilidade de quép—1)/2 ou 2p+ 1 seja primo é

P2(k) =1—(1— pa(k—1))(1— pa(k+1)) =~ 2pa(k),

desde que o algoritmd gere primos coml e | + 1 bits com aproximadamente a mesma
probabilidade. Agora podemos estimar a complexidade do algoritmo 2:

f) _ f(kin2 1
Toig T 4 2

Ca(k)

6.2.3 Um crivo combinado

Vimos na sec¢do 6.2.1 que os candidatos a primos sequdevem satisfazer a condigéo
p=2(mod 3. Caso contrariop= 1 (mod 3 e, sendg impar,(p—1)/2 seria multiplo de 3.
M. J. Wiener mostrou como se pode acelerar ainda mais o processo de obtencdo de primos
seguros [49]:

Sejam p e r primos impares, corgrp. Se p=1(modr), entdo(p—1)/2=0(modr) e,
caso ocorra p= (r —1)/2(modr), entdo g= 2p+1 =0 (modr). Modificamos o algoritmo
A para que elimine os candidatos que sdo congruentes a(t eul)/2 médulo r para todos
0s primos r< B, onde B é uma constante pré-fixada.

Finalmente, para os primos sobreviventes, usamos o algoritmo 2 para dobrar a chance de
sucesso.
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6.2 Algoritmos para a geracao de primos seguros

6.2.4 Um teorema de Euler e Lagrange

O teorema a seguir, enunciado por Euler em 1750 e provado por Lagrange em 1775, sera
utilizado para aumentar a eficiéncia na geragéo de primos seguros:

Teorema 6.3 (Euler - Lagrange). Sejap = 3 (mod 4 um primo. Entéday = 2p+ 1 é primo
se, e somente sg,divide o nimero de Mersenié, = 2P — 1.

Demonstracdo.Suponha que é primo. Comop = 3 (mod 4), podemos escrevgy= 4a+ 3
para algum inteir@. Temosg=2p+ 1= 8a+ 7 e daig? — 1= 0(mod 16. Calculando o

simbolo de Legendre de 2 médulp encontramos{%) — (-1 = 1. Assim 2 é residuo

quadratico modul@ e existe um inteir@ tal quec® = 2 (mod g). Portanto,

P2 = ()T =% 1=1 (modq),

poisc € primo comg. Segue qudl, = 2P — 1 =0 (mod q), ou sejag divide Mp.

Por outro lado, assuma qaelivide Mp. Seq nao for primo, seja seu menor fator primo.
Temosr? < g. Comor divide g e g divide Mp, temos 2 =1 (modr). Assim, a ordem de 2
modulor divide p. Como 2# 1 (mod q), a ordem de 2 méduloé igual ap. Pelo PTF, temos
2-1=1(modr) e a ordem de 2 modulodivider — 1, ou sejap divider — 1. Assim,p <r.
Segue quep® < r° < q=2p+1. Mas

pPP<2p+1=p?-2p+1<2=p-1<vV2=p<1l+V2=p=2

Essa contradigdo mostra qge- 2p+ 1 é primo. O

Podemos utilizar o teorema de Euler-Lagrange para acelerar o processo de obtencéo de
primos seguros:

» O prego que se paga por isso é descartar todos os pnrmod (mod 4 e com eles,
possivelmente, algum primo seguye= 2p+ 1. Isto ocorre, por exemplo, com= 41 e
g=83.

As condi¢Bep =3 (mod 4) e p= 2 (mod 3 equivalem, pelo TCR, @=11(mod 12.
Dessa forma, podemos nos concentrar nos primos da fprsa2a+ 11.

» O ganho esta no teste de primalidade papa-2l. Devemos apenas verificar sp 2 1
divide Mp, ou seja, se vale arelacé8 2 1 (mod 2p+1).
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6.2 Algoritmos para a geracao de primos seguros

6.2.5 Utilizando residuos quadraticos

Sejamp e g primos impares corg = 2p+ 1. Como

(5)-(%57)- ()

p p p ’

g é residuo quadratico modufm A lei de reciprocidade quadratica de Gauss estabelece uma
relacdo entre os simbolos de Legenéu%) e <9p) :

(2)- (e

Sabendo qu{%) =1, podemos determina(rap):

(E) — (_1)(%1)((‘%1) — FDM - (_1)%1,

q
Com a intencdo de manter os resultados obtidos na se¢éo anterior, assungrerdosiod 4).
Temos(p—1)/2=1(mod 2 e assim(ap) = —1. Nesse casqp ndo € residuo quadratico

mobdulo g. Com essa nova informagdao construiremos um algoritmo mais eficiente para a
geracao de primos seguros:

Dado um primo p, eliminamog — 1)/2 se este for residuo quadratico modulo p, sem
gue seja necessario testar sua primalidade.

Existem algoritmos bastante eficientes para o célculé%l}, comp primo, que tém custo
significativamente mais baixo que testar primalidade [7].

6.2.6 Um novo algoritmo

Nesta secdo combinaremos os algoritmos e teoremas das secdes anteriores, produzindo
assim um novo algoritmo para a gerag¢ao de primos seguros. A caracteristica principal desse
algoritmo é o fato de que, sob certas circunstancias, € possivel evitar os testes de primalidade
(com seus altos custos computacionais), utilizando o teorema de Euler-Lagrange e a Lei de
reciprocidade quadratica.

Inicialmente assumimos que é dado um algoritdagque produz primo®, dek bits, com
p=3(mod 4, p(modr) #1ep(modr) # (r —1)/2 para todo prima < B, ondeB € uma
constante pré-fixada (ver secdes 6.2.3 e 6.2.4). O algoritmo a seguir, batizado de ELRQ (por
utilizar o Teorema de Euler-Lagrange e a Lei de reciprocidade quadratica), sintetiza as idéias
estudadas neste capitulo:
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6.2 Algoritmos para a geracao de primos seguros

Algoritmo ELRQ
Entrada k: inteiro positivo
Saida p: primo seguro conk ouk + 1 bits

1
2
3

(O I N

© 0 N O

fim

faca
p—A(K)
r — 2P (mod 2p+1)
enquantor # 1 e <<(p’7;)/2) =1loulle composto)
ser=1entao
devolva2p+1
senao
devolvap
fim se

Algoritmo 3 Geracao de primos seguros: ELRQ

Algumas observacdes devem ser feitas a respeito da linha 4 do algoritmo ELRQ:

» Caso acondicaio= 1 seja satisfeita, 0 Teorema de Euler-Lagrange assegura a primalidade
de 2p+ 1 que serd, portanto, um primo seguro.

« E importante testar a condig#%)/z) = 1 antes de verificar sgp— 1)/2 é primo. Se

essa condigédo for verdadeira, o nUm@po- 1) /2 sera descartado sem que seja necessario
testar sua primalidade.
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CAPITULO 7

Conclusao e trabalhos futuros

7.1 Conclusao

Ha muito a criptografia ganhou “status” de ciéncia. Entretanto, sua consolidacdo como
tema relevante na nossa sociedade s6 ocorreu quando a comunicacao segura entres entidades
dos mais variados setores tornou-se indispensavel. Embora nem sempre se perceba, lidamos
com criptografia quase todo o tempo. Quando acessamos nossa conta bancéria, quando fazemos
compras com cartdo de crédito ou, simplesmente, acessando alguns sites na internet, diversos
esquemas criptograficos sdo acionados para garantir a privacidade de nossas agoes.

Infelizmente, nenhum esquema criptografico é totalmente seguro. Precisamos garantir
gue, mesmo dispondo de poderosos recursos computacionais, um adversario nao tera sucesso
(pelo menos probabilisticamente) em decifrar mensagens que nao lhe sdo destinadas. As
hipéteses baseadas em problemas computacionalmente dificeis sdo a garantia (tedrica) de que
estamos razoavelmente seguros. O surgimento do conceito de grupos pseudo-livres traz consigo
uma nova e mais geral maneira de lidar com quesoes relativas & seguranca de criptossistemas
assimeétricos.

Sabe-se, ha algum tempo, que a utilizacdo de primos seguros é um pré-requisito importante
para a seguranca do RSA. O teorema de Micciancio torna ainda mais evidente essa necessidade.
Assim, a busca por algoritmos eficientes para a geragdo de primos seguros esta fortemente
associada a utilizacdo do RSA. O algoritmo ELRQ por nés proposto é uma alternativa eficiente
para a geracao de primos seguros.

7.2 Problemas em aberto
No contexto de grupos pseudo-livres algumas questdes importantes permanecem sem
resposta como, por exemplo:
 Existem outros grupos pseudo-livres alémZjg onde N é produto de dois primos

seguros?

Dos diversos tipos de grupos que sao utilizados em criptografia, até o presente momento
apenas um é reconhecido como sendo pseudo-livre. Isto limita muito o raio de aplicacdo
das hipoteses de seguranca estabelecidas por esse conceito.
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7.3 Trabalhos futuros

» O resultado de Micciancio permanece valido se N ndo € produto de primos seguros?

Uma resposta afirmativa para esse problema permitiria que fosse utilizada uma classe
de nimeros primos maior que a classe dos primos seguros em criptografia RSA.

+ Pode-se deduzir qu& € pseudo-livre assumindo que fatorar € dificil ao invés de assumir
gue o problema RSA forte é dificil?

A importancia de uma resposta afirmativa para esse problema reside no fato que muitos
sistemas criptogréaficos tomam como hipotese de seguranca o problema da fatoracdo de
inteiros que é considerado computacionalmente dificil.

7.3 Trabalhos futuros

Possiveis continuac¢des no estudo do tema “grupos pseudo-livres” poderiam dar-se em duas
frentes:

e Tedrica: Busca por novos exemplos de grupos pseudo-livres. Dentre os principais
exemplos de grupos utilizados em criptografia estdo os grupos de curvas elipticas sobre
corpos finitos e uma versao do resultado de Micciancio para tais grupos seria de grande
importancia.

Um outro ponto importante seria a busca por grupos pseudo-livres nao abelianos (isto €,
nao comutativos), uma vez que a ndo comutatividade oferece uma dificuldade adicional
para a quebra de criptossistemas sobre grupos nao abelianos.

 Prética: Busca por algoritmos eficientes para a geragédo de primos seguros, uma vez que
0s Unicos grupos pseudo-livres conhecidos até o presente momento tém como base tais
nameros primos.
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