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Resumo

O protocolo MAC IEEE 802.11 DFWMAC (Distributed Foundation Wireless Access
Control) foi padronizado para uso em redes locais sem fio e tem sido utilizado para
testar e simular redes locais sem fio ad hoc multihop. Este protocolo tem
apresentado problemas quando trabalhamos com redes ad hoc multihop. Este
problema fica evidente quando submetemos trafego TCP (Transmission Control
Protocol) entre duas estacfes. Por tratar-se de um protocolo de controle de acesso
ao meio distribuido, ndo possuindo um controle central, a decisdo de transmissao é
feita pelas proprias estacdes de acordo com o funcionamento do DFWMAC. Ainda
pelas suas caracteristicas de funcionamento distribuido, problemas de “terminal
escondido” e “terminal exposto” podem ocorrer comprometendo de maneira
significativa o trafego de conexdes TCP. Associado aos problemas de “terminal
escondido” e “terminal exposto”, o algoritmo de Backoff Exponencial Binario
(BEB) contribui para que este protocolo ndo funcione bem em redes ad hoc

multihop.

O resultado da acdo de todos estes problemas é a degradacao do throughput do
TCP gerando instabilidade e injustica no acesso ao meio compartilhado. A
instabilidade fica evidente quando a variacdo do throughput € muito alta em
intervalos de tempo muito curtos. Isto pode ser visto com apenas uma conexao
TCP entre duas esta¢cfes. Ja o problema de injustica aparece quando submetemos
duas conexdes TCP simultaneas, sendo que uma consegue transmitir pacotes de
dados a uma taxa alta, utilizando toda a largura de banda, enquanto a outra
conexao nao consegue transmitir nenhum pacote permanecendo com o throughput

zero durante o tempo em que as duas conexdes estdo ativas.

Este trabalho propde uma solugéo para lidar com estes problemas.

Palavras chaves: @ DFWMAC, Wireless, MAC, TCP, Instabilidade, Injustica,
Backoff, Throughput, ad hoc, Multihop



Abstract

The MAC IEEE 802.11 Protocol DFWMAC (Distributed Foundation Wireless Access
Control) was standardized for use in LANs wireless and has been used to test and
to simulate LANs wireless ad hoc multihop LANs. This protocol has presented
problems when we work with ad hoc multihop networks. This problem is evident
when we submit TCP (Transmission Control Protocol) traffic between two stations.
Since it is a distributed control protocol, the transmission decision is made per the
proper stations in accordance with the functioning of the DFWMAC. Furthermore it
has other problem such as, the hidden and terminal exopsed terminal that can
occur compromising in a significant way the traffic of TCP connections. Associated
with the problems of the hidden terminal and exposed terminal, the Binary
Exponential of Backoff (BEB) algorithm contributes so that this protocol does not

function adequately in ad hoc multihop networks.

The combination of all these problems is the degradation of throughput of TCP
generating instability and unfairness in the access to the shared medium. The
instability is evident when the variation of throughput is very high in very short
intervals of time. This can be seen with only one TCP connection between two
stations. The unfairness problem aldo appears when submitting two simultaneous
connections TCP, where one able to transmit packets of data to a high rate, using
all the bandwidth, while the other TCP connection remains unable to transmit no

packets avaliable during the time where the two connections are active.

A solution is proposed to deal with these problems.

Words keys: DFWMAC, Wireless, MAC, TCP, Instability, Injustice, Backoff,
Throughput, ad hoc, Multihop
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Capitulo 1 — Introducéo

1.1- Apresentacao

Para se construir uma rede, dois fatores béasicos precisam ser levados em
consideracéo: equipamentos transmissores / receptores e o meio de transmissao.
Esses fatores sofreram ao longo do tempo varias evolugbes tecnoldgicas,
contribuindo decisivamente para o crescimento acentuado que chegamos hoje na
area de redes e telecomunicacfes. O meio de transmisséo evoluiu do fio metélico
de cobre para o uso do ar passando pela fibra otica, infra-vermelho, radiodifusédo
etc. A construcdo de uma rede wired (com fio) implica na ligacdo fisica entre todos
0S equipamentos que a compdem. Isto significa a passagem de uma quantidade
razoavel de cabos, que podem se estender por quildmetros de distancia, sem contar
a dificuldade de passagem de cabos por alguns locais onde a infra-estrutura fisica-
geografica ndo é das melhores ou & vezes inviavel a sua utilizagdo. As redes sem
fio romperam com estas barreiras oferecendo como alternativa um outro meio de
transmissdo presente em todo o planeta, o ar, apesar de ndo apresentar

confiabilidade em alguns casos.

As transmissfes via satélite [51] jA& ndo sdo mais nenhuma novidade e se
apresentam como uma alternativa viavel para transmissdes de longa distancia onde
ndo ha infra-estrutura fisica pronta ou dificuldade em instald-la seja por problema
fisico ou inviabilidade financeira. Os satélites estdo sendo utilizados em
transmissfes de dados, TV, telefonia fixa e celular [7] além de outros servigcos. A
telefonia celular minimizou os limites geograficos, possibilitando a comunicacdo

iImediata entre duas ou mais pessoas em qualquer lugar do mundo.

As primeiras redes locais sem fio apresentavam baixa interoperabilidade, pois cada
rede possuia um conjunto de caracteristicas unico, ja que os fabricantes construiam
suas redes conforme seus proprios critérios que fossem julgados como
tecnicamente corretos ou que fossem de encontro a seus interesses pessoais. Por
este motivo é possivel encontrar redes com vazdes e alcances diferentes,
empregando diversos critérios de seguranca particulares de cada organizacéo. Esta
falta de padronizacdo emperrou o desenvolvimento e, sobretudo, a adocdo de redes
locais sem fio. Somente em maio de 1991 [4] foi submetido ao IEEE (nstitute of

Analise do Problema do Protocolo MAC IEEE 802.11 em Redes Ad Hoc Multihop 2



Capitulo 1 — Introducéo

Electrical and Electronics Engineers), organizacao responsavel pela elaboracdo dos
padrdes adotados em redes locais e metropolitanas, agrupadas dentro da familia
IEEE 802, um pedido de autorizacdo para formar o Grupo de Trabalho 802.11, cujo
objetivo era definir uma especificagdo para conectividade sem fio entre estacdes de
uma area local. A medida que se elaborava o padrdo, os fabricantes de rede
passaram a formular planos de migracdo de seus produtos, de acordo com as
exigéncias feitas pela norma 802.11. O atraso na elaboragéo do padréo aliado a um
mercado aquecido, determinou que muitos produtos fossem langcados no mercado,
mas com garantias de transicdo suave para as especificacbes do padrao IEEE
802.11 [1].

A partir dessa padronizacdo, houve um considerado crescimento tecnolégico de
transmissdo wireless, surgimento de varios fabricantes de equipamentos, tendo com
conseqiéncia, aumento da velocidade de transmissdo, barateamento e maior
facilidade em adquirir produtos com essa tecnologia. Para se ter uma idéia desse
crescimento, as velocidades de transmissao passaram da modesta faixa de Kbps
para Mbps, podendo chegar até 54 Mbps no padrdo IEEE 802.11a [2] que opera nha
frequéncia aberta de 5 Ghz. Esses fatores juntos terminaram por viabilizar a

implantacdo das redes locais sem fio em ambientes corporativos.

As redes locais ja conquistaram seu espaco ja faz algum tempo, sobretudo as redes
locais com fio que vém crescendo rapidamente desde 1971 com as redes Ethernet
[52]. Na década de 90 comecaram a aparecer as primeiras redes locais sem fio que
trouxeram muito da experiéncia adquirida com as redes locais com fio. Dois
fenbmenos consolidados ao longo da década de 90, devolveram & redes locais
sem fio grande interesse em pesquisa e desenvolvimento tecnoldgico, sendo eles

miniaturizacdo e comunicagao pessoal sem fio [4].

A partir do langamento do padréo IEEE 802.11, o uso das redes locais sem fio
aumentou substancialmente seu crescimento na Ultima década. Surgiram entdo
duas configuracdes para redes locais sem fio, a primeira que tem como mecanismo
de comunicacao entre duas estacdes um ponto de acesso (Access Point) comum a
todas as estagbes. Toda comunicagdo entre as estacdes é feita através do ponto de

acesso (AP). Veja a Figura 1.1a [71]. A segunda € chamada de rede ad hoc, que &
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desprovida de qualquer equipamento comutador de transmissao entre duas
estacdes. Cada estacdo pode comunicar-se diretamente com outra estagcdo sem a
necessidade um ponto de acesso comum a elas. Veja a Figura 1.1b [72]. Até o final

de 2002 ja tinhamos mais de 2.000.000 (dois milh&es) de placas de rede instaladas

[4].

Uma rede ad hoc movel € um conjunto de nés moéveis formando redes dinamicas,
autbnomas e independentes de qualquer infra-estrutura. Considerando a sua
topologia, mobilidade e limite de poténcia de transmissdo, uma determinada estacao
pode ndo alcancar diretamente outra estacdo durante uma transmissao, devido a
distancia que uma estacdo pode estar da outra. Assim sendo a transmissao entre
estacOes devera fazer uso de uma propriedade das redes ad hoc que € o multihop,
ou seja, cada estacdo se comporta como estacao e roteador fazendo a propagagéao
do sinal até a estacdo destino. Este roteamento torna-se eventualmente complicado

em razao da mobilidade das estagodes.

Estaremos estudando nesta dissertacdo as duas configuracdes de redes locais sem
fio, contudo, o foco principal da nossa pesquisa serdo as redes ad hoc multihop sem
a presenca da mobilidade. Onde veremos o funcionamento do subnivel MAC
Medium Access Control) e os problemas envolvendo seu principal protocolo de

acesso ao meio, o DFWMAC.

a) Rede com infra-estrutura b) Rede Ad Hoc Multihop

Figura 1.1 — Configur agbes de Redes Sem Fio
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1.2 - Motivacao

O meio fisico além de ser caro ainda, é bastante escasso. A busca por alternativas
gue proporcionassem novos mecanismos de conexfes de redes, levou a
descoberta de um meio de transmissdo de dados alternativo e que oferece
facilidades de instalacdo fisica de redes, dispensando assim em quase a sua
totalidade, a presenca do cabo. Este meio é o ar e as redes formadas que a utilizam

sao as redes sem fio.

As redes locais sem fio com ponto de acesso ja sdo usuais e podem ser vistas em
funcionamento pratico facilmente. Um exemplo pode ser encontrado no GPRT
(Grupo de Pesquisa de Rede em Telecomunicacdes), grupo de pesquisa da UFPE
(Universidade Federal de Pernambuco), onde parte das estagOes estéo interligadas
via um ponto de acesso que se interconecta ao resto da rede local Ethernet. Outro
exemplo é a universidade de Taubaté no Vale do Paraiba (SP) que possui um
complexo de escolas superiores, a Universidade de Taubaté e centros de pesquisa,
todos localizados em prédios separados e fisicamente distantes. A opcéo pela
tecnologia sem fio foi viavel e funcional. Um dos problemas deste tipo de rede é
decorrente da sua propria topologia que centraliza todas as comunicacdes entre as
estacOes através do ponto de acesso. O escopo dessa pesquisa ndo € exatamente
este tipo de rede, mas sim uma rede sem infra-estrutura para estabelecimento de
comunicacgao entre dois pontos. Uma rede onde a comunicagdo pode ser feita entre
estacdes sem a necessidade de um no central da rede, uma rede ad hoc

multihop.

O protocolo MAC IEEE 802.11 usado pelas redes multihop ad hoc sem fio é o
DFWMAC (Distributed Foundation Wireless Access Control). Existem sérios
problemas de performance de trafego TCP (Transmission Control Protocol) quando
usado neste tipo de rede. Os problemas ocorrem em algumas situacdes decorrentes
da topologia da rede, em determinados momentos, conforme veremos nos capitulos
seguintes. Tais problemas podem chegar a comprometer a utilizacdo de redes

locais sem fio ad hoc multihop em larga escala.
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Os beneficios gerados por uma rede sem fio em relacdo & redes com fio séo

muitos, dentre eles podemos citar:

Mobilidade — Sistemas de redes sem fio podem oferecer aos usuarios,
acesso a informacdo em tempo real em qualquer lugar dentro de suas
organizagdes. O usuario podera se locomover recebendo as informacoes
em tempo real sem a necessidade de conectar 0 seu equipamento a

nenhuma tomada;

Instalacdo Rapida e Simples — Instalar uma rede sem fio pode ser uma
tarefa rapida e facil, além de eliminar a necessidade de passagem de
cabos através de paredes e andares, o que em certas ocasifes torna-se

financeiramente caro e inviavel, além de trabalhoso;

Flexibilidade — A informacéao pode chegar em locais onde a rede sem fio
ndo consegue chegar ou nao foi projetada para chegar até determinado
local. Outra vantagem da flexibilidade é a facilidade em acessar
informacBes independentemente da infra-estrutura fisica do local.

Evidentemente respeitando os limites do padrao;

Custo Reduzido — os custo envolvidos na instalacdo de uma rede sem
fio sdo muito menores que os de uma rede com fio. Além disso, o ciclo
de vida de uma rede sem fio € bem maior, que a de uma rede com fio,

pois o0 cabo pode quebrar ou sofrer algum dano com o passar do tempo;

Escalabilidade — Redes sem fio podem ser configuradas segundo
diversas topologias de acordo com as necessidades. Configuracoes
podem ser alteradas facilmente e a distancia entre estacfes adaptadas

desde poucos usuarios até centenas.

Considerando todas as vantagens que uma rede local sem fio pode proporcionatr,
estudar, analisar e até mesmo propor solugbes para os problemas que a impedem

de crescer mais ainda, torna-se um grande e importante desafio. Acreditamos na
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viabilidade das redes locais sem fio, ndo em substituicdo & com fio, mesmo porque
elas podem completar uma a outra, mas porque ela pode oferecer todos 0s servigcos
gue uma rede com fio oferece além de outros, como foi citado acima. Por isso este
trabalho concentra-se em estudar este tipo de rede. Com certeza isso nao ira
encerrar todas as pesquisas, porque elas estdo apenas comecando. Este é o
primeiro e fundamental passo para um estudo futuro e bem mais aprofundado, afinal

de contas, as pesquisas nao param.

O objetivo desse trabalho é fazer um estudo aprofundado sobre o problema
existente em redes ad hoc multihop, verificando e avaliando solucdes e trabalhos
relacionados, no sentido de apresentar alternativas que possam amenizar ou
contribuir para a resolucdo definitiva do problema. Espera-se, ao final, ter
contribuido de alguma maneira para difundir o conhecimento a cerca das redes

locais sem fio ad hoc multihop.

1.3 - Organizacdo da Dissertacao

Esta dissertagdo encontra-se assim organizada:

O capitulo 1 faz um breve histérico do surgimento e padronizacéo das redes locais
sem fio, definindo de maneira bem geral o seu funcionamento. Em seguida, €&
apresentada a motivacdo para o0 desenvolvimento desta dissertagcdo, onde,
antecipamos o problema a ser estudado. Por fim descrevemos a organizacdo da

dissertacao.

O capitulo 2 faz o levantamento do estado da arte, onde serd mostrado
detalhadamente o padrdo 802.11, sua estrutura, componentes e protocolos de nivel

MAC. Este capitulo apresenta o funcionamento do protocolo MAC em estudo.

Analise do Problema do Protocolo MAC IEEE 802.11 em Redes Ad Hoc Multihop 7



Capitulo 1 — Introducéo

O capitulo 3 apresenta o problema existente em redes sem fio ad hoc multihop, a
ser estudado através de simulagBes, onde mostra que o protocolo TCP tem

limitacdes de performance quando usado neste tipo de rede.

O capitulo 4 propGe provaveis e possiveis abordagens que podem ser feitas para a
resolucdo do problema. As andlises foram feitas também baseadas em simulacdes.
O objetivo dessas propostas é apontar solugdes que possam levar a solucbes

definitivas ou amenizar o problema descrito no capitulo 3.

O capitulo 5 conclui esta dissertagcdo, mostrando as suas contribuicbes e

apontando possiveis pesquisas para o futuro a fim de dar continuidade na busca por

uma solucéao definitiva.

O capitulo 6 traz as referéncias bibliogréficas utilizadas no desenvolvimento dessa
dissertacdo e que foram fundamentais para o levantamento e embasamento das

conclusbes alcancadas.
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Capitulo 2 — O Estado da Arte em Redes 802.11

Neste capitulo apresentaremos os aspectos relacionados com o estado da arte do
padrdo IEEE 802.11. Serdo tratados aspectos relativos ao padrdo IEEE 802.11
envolvendo toda a sua arquitetura, servigos, interfaces e protocolos. Abordaremos
os dois niveis definidos pelo padréo, que sédo os niveis MAC e fisico (PHY). Este
capitulo traz uma boa idéia do que é composto e como funciona este padrdo. Para
isso iremos conhecé-lo da arquitetura até as suas funcionalidades principais como

0 esquema de backoff exponencial adotado no padrao.

2.1- O Padrédo |EEE 802.11

Este é o padrao definido para as redes locais sem fio (Wireless Local Area Network
— WLAN). Este padréo foi definido pela IEEE em 1990, mas seu projeto ficou
praticamente parado por cerca de 7 (sete) anos em virtude das caracteristicas
técnicas do padrao que ndo ofereciam subsidios necesséarios para que o projeto
saisse de fato do papel. Estas caracteristicas giravam em torno da baixa taxa de
transferéncia que era muito inferior a 1 Mbps. Com o0 aumento dessa taxa, hoje 11
Mbps no padrdo 802.11b [73], essa tecnologia passou a ser vista com sendo
promissora atraindo investimentos para construcdo de equipamentos na area de
comunicacao sem fio. Solu¢des proprietarias existiram antes da definicdo desse
padrdo, entretanto por ser um padrdo aberto, ele foi bastante aceito jA que oferecia
vantagens como: interoperabilidade, baixo custo, demanda de mercado e

confiabilidade de projeto.

2.1.1 - Componentes do Padrdo IEEE 802.11

Sao varios s componentes de uma rede sem fio com infra-estrutura, que interagem
entre si objetivando oferecer uma rede sem fio que suporte mobilidade entre as
estacbes de maneira transparente para 0S niveis superiores. A seguir iremos

conhecer cada um desses componentes e qual o seu papel dentro da arquitetura.
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2.1.1.1 - Access Point (AP)

Um ponto de acesso é definido como sendo o ponto responsavel pela comunicacao
entre as estacdes que compdem a rede. O ponto de acesso funciona com uma
espécie de comutador, centralizando toda a comunicacdo. Isto significa que uma
estacdo nao transmite diretamente para outra estacdo e sim para o AP que
retransmite a informacdo via broadcast até chegar a estacdo destino. O AP é
utilizado apenas em redes com infra-estrutura, no caso de uma rede ad hoc, o AP

nao é necessario. Veja a Figura 2.1 [1].

80211 Componants

B331
Qms_ﬂ.l N
S]g

Figura2.1—Illustragcdo de AP

2.1.1.2 - Basic Service Area ( BSA)

E uma é&rea delimitada onde dentro da qual um conjunto de estacdes podem
comunicar-se. Esta area é conhecida como célula e define a area de cobertura de
uma rede. Cada estacdo possui um transmissor com poténcia definida. Quanto
maior for a poténcia maior sera a distancia que uma estacdo pode alcancar.
Evidentemente esta distancia necessita estar dentro do permitido pelo padréo que é
de 250m [1].
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2.1.1.3 - Basic Service Set ( BSS)

E definido como um conjunto de estacdes ou STAS que se comunicam através de
um mecanismo de transmissdao em um BSA. Em outras palavras, sao todas as
estacdes que estdo dentro de uma célula e que podem comunicar-se mutuamente.
Veja a Figura 2.2 [1].

[J— 802.11 Companents
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Figura2.2 - DoisBSS's

2.1.1.4 - Distribution System ( DS)

E o mecanismo utilizado para interligar dois BSSs e integrar LANs (ocal Area
Network) criando desta forma um outro componente da arquitetura, o, ESS, que
serd visto abaixo. Esta interligacdo é feita fisicamente através dos APs e pode ser

feita utilizando varios meios de comunicacao. Veja a Figura 2.1 [1].

2.1.1.5 - Extend Service Area ( ESA)

A &rea coberta por varias BSAs forma uma ESA. Para que a area de cobertura de
comunicacdo ndo se restrinja somente a sua BSA, foi criado a ESA que interliga

varias BSAs através dos APs.

Andlise do Problema do Protocolo MAC | EEE 802.11 em Redes Ad Hoc Multihop 12



Capitulo 2 — O Estado da Arte em Redes 802.11

2.1.1.6 - Extend Service Set ( ESS)

Representa um conjunto de um ou mais BSSs conectados através de um DS
integrando desta forma LANs de diferentes BSS. Isto possibilita o roaming entre
BSS distintos provocados pela mobilidade das estacfes em uma rede sem fio. Veja
a Figura 2.3 [1].

A identificagdo da rede ocorre da seguinte forma: cada um dos ESSs recebe uma
identificacdo chamada de ESS-ID; dentro de cada um desses ESSs, cada BSS
recebe uma identificagcdo chamada de BSS-ID. Ent&do o conjunto formado por esses
dois identificadores (ESS-ID e BSS-ID), formam o endereco da rede (Network ID)
sem fio de padrédo 802.11 [6].

|Bsst___.—._ 80241 Componen ) ces
== = e -—_FE

| /7 |STAd Ry
4

s,

Figura2.3 - ESSinterligando dois BSSs

2.1.2 - Servicos do Padrdo IEEE 802.11

O IEEE 802.11 ndo especifica detalhes de implementacdo do DS. O padrao
especifica os servicos. Os servicos sdo associados a diferentes componentes da
arquitetura. Eles sdo divididos em duas categorias e utilizadas no subnivel MAC
IEEE 802.11.
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2.1.2.1 - Servicos de Sistema de Distribuicdo (Distribution System Service (DSS))

Sao oferecidos pelo DS, por este motivo recebem este nome. Eles sdo compostos
dos seguintes servigos:

Distribuicao;

Associacao;

Disassociacéo;

Integracao;

Reassociacgao.

Veremos logo abaixo cada um deles.

A) Distribuicao

Este € o principal servigo utilizado pelas STAs do IEEE 802.11. Ele é invocado por
cada mensagem de dados ou de um STA operando dentro de um ESS, isto quando
0 quadro é enviado via DS. O servico de distribuicdo acontece via DSS. E através
deste servico que estacdes localizadas dentro de BSS'’s diferentes troguem

informacdes.

B) Associacao

E um servico necessario na entrega de mensagens dentro de um DS. Este servigo
necessita conhecer qual deve ser o AP para acessar uma determinada STA EEE
802.11. Esta informacéo € provida pelo DS. Antes da permissdo de um STA para
enviar mensagens de dados via AP, ele obrigatoriamente sera associado a um AP.
A gqualquer instante, um STA pode ser associado a ndao mais que um AP. Desta
forma asseguramos que o DS pode determinar uma Unica reposta para a pergunta:
“Qual AP estéa servindo o STA X?".
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Uma vez que uma associagcao for completada, um STA pode fazer uso total de um
DS para se comunicar. Associacdo € sempre inicializada pela STA moével, ndo pelo
AP.

C) Disassociacdo

Este servigo é invocado sempre que uma associacao esta para ser terminada e é
invocado por uma das duas partes de uma associacao (STA AP ou n&do-AP). Uma
disassociacdo é uma notificacdo ndo uma requisicdo. APs podem precisar
disassociar STAs para permitir um AP ser removido da rede por servigos ou outras

reacoes.

D) Inteqracao

O servico de integracdo é responsavel pela realizacdo de tudo que for necessario
para entrega de mensagens do DSM (Distribution System Medium) para meio da
rede local integrada, incluindo todas as requisicbes do meio e espaco de
enderecamento. Mensagens recebidas por uma LAN integrada vinda de um DS
para um STA IEEE 802.11, chamara este servico antes que a mensagem seja

distribuida pelo servico de distribuicao.

E) Reassociacdo

E um servico invocado para mover uma associagdo atual de um AP para outro. Isto
mantém o DS informado do mapeamento atual entre AP e STA assim como das
movimentacdes de estacdes entre BSSs dentro de um ESS. Uma reassociagado é

sempre inicializada por um STA mével.

2.1.2.2 - Servicos de Estacdes (Station Service (SS))
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Estdo presentes em cada estacdo IEEE 802.11, incluindo APs. Os SS sao
compostos dos seguintes servicos:

Autenticagao;

Sem-Autenticacao;

Privacidade.

A seguir veremos cada um deles detalhadamente.

A) Autenticacdo

Em uma rede local cabeada, o primeiro nivel de seguranca € o fisico. Ou seja, para
gue um usuario acesse uma rede local € necesséario que ele esteja fisicamente
conectado a mesma. Quando trabalhamos com redes sem fio, a seguranca precisa
ser redobrada uma vez que o meio fisico ndo serd mais o fio e sim o ar. Para isso
foram criados mecanismos de autenticacdo que permitem somente usuarios
autorizados a utilizarem uma determinada rede local sem fio. O padréo IEEE
802.11 suporta varios desses mecanismos de autenticacdo. Se for o caso, uma
rede sem fio pode trabalhar utilizando Sistemas Abertos para autenticacdo. Pode
ser usada também autenticacdo por chave publica, neste caso a implementacdo
requer uma privacidade equivalente a uma rede com fio WEP — Wired Equivalent
Privacy). O processo de autenticacao nao é fim-a-fim ou usuario-a-usuario mas sim

sempre entre estacfes da rede.

B) Sem-autenticacdo

Sem-autenticacdo ndo é uma requisicdo, € uma notificacdo. Ela é invocada sempre
gue uma autenticacdo esta para ser concluida. Em um ESS, visto que a
autenticacao € pré-requisito para associagéo, o reconhecimento de uma notificacéo
sem-autenticacado obriga uma estacao ser desligada (disassociada). O servico de
autenticacdo também pode ser invocado pela parte autenticada (STA AP ou nao-
AP). Quando um AP envia esta notificacdo para um STA associado, obriga a

associacao também ser terminada.
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C) Privacidade

Em uma rede com fio, apenas as estacdes fisicamente conectadas na rede local
podem ouvir o trafego. Nas redes sem fio que possuem um meio compartilhado, o
processo de privacidade precisa ser diferente e até mais eficiente. Uma estacdo
gue esteja dentro da faixa de transmisséo de um transmissor/receptor pode ouvir a
comunicacdo entre as estacdes. Objetivando alcancar as mesmas funcionalidades
de uma rede com fio, o IEEE 802.11 oferece a capacidade de criptografar o

conteudo das mensagens que trafegam na rede.

O IEEE 802.11 especifica o uso opcional de um algoritmo de privacidade, WEP,
que foi projetado para satisfazer as metas de privacidade equivalente a uma rede
local com fio. A privacidade deve somente ser invocada para quadros de dados e
alguns quadros de gerenciamento de autenticacdo. Todas as estagfes inicialmente
iniciam seu estado de servicos como desligado em seguida sdo ligados os servigos

de autenticacado e privacidade. O algoritmo WEP sera visto na secéo 2.2.

I
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Figura 2.4 — Relacionamento entr e 0s Servigos

Na Figura 2.4 [1], podemos visualizar o relacionamento entre 0s servicos descritos
acima. No estado 1, a estagcdo encontra-se sem autenticagdo e nao associada a
nenhum AP. No estado 2, a estacéo foi autenticada com sucesso, mas ainda nao

Andlise do Problema do Protocolo MAC | EEE 802.11 em Redes Ad Hoc Multihop 17



Capitulo 2 — O Estado da Arte em Redes 802.11

associada a nenhum AP. Caso a autenticacdo ndo seja feita a estacao recebera
uma notificacdo de sem-autenticacdo. No estado 3, a estagcdo completa o ciclo
sendo associada a um AP. Caso isso nao tenha sido feito com sucesso, ela volta
ao estado 1, recebendo uma notificagdo de sem-autenticagéo, quando comeca todo

o ciclo novamente.

2.2 - O Algoritmo Wired Equivalente Privacy ( WEP )

A WEP (Wired Equivalent Privacy) é um mecanismo de seguranca do padréo IEEE
802.11 onde seu uso é opcional, utilizado para proporcionar seguranca de dados
equivalente a de uma rede com fios através do uso de técnicas de criptografia
simples de privacidade, possibilitando desta forma que links de rede local sem fio
tornem-se tdo seguros quanto os links de redes com fios. A criptografia de dados

WEP é utilizada para impedir:

1. Que intrusos acessem a rede utilizando equipamentos similares a
rede local sem fio;

2. “Roubo” de informacdes que trafegam na rede. Através da WEP o
administrador da rede define o conjunto das respectivas chaves de cada
usuario da rede sem fio de acordo com uma seqiiéncia de chaves
definidas pela criptografia WEP. O que se vé na pratica é que menos de

30% das redes WLANSs sé&o protegidas;

Quem ndo possuir a chave necessaria, serd negado o acesso. A WEP usa o
algoritmo RC4 [1] com chave de 40 ou 128 bits. Quando WEP é ativado, cada
estacdo e os pontos de acesso devem possuir uma chave. Esta chave sera
utilizada para criptografar os dados antes de serem transmitidos pelas estagbes
emissoras. Quando uma estacao receber um pacote néo criptografado com a chave
adequada, este pacote serd descartado e ndo entregue ao host. Isso impedira o

acesso arede por curiosos e pessoas nao autorizadas [1].
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O algoritmo WEP possui as seguintes propriedades:

razoavelmente forte: A seguranca oferecida pelo algoritmo conta com
a dificuldade de descoberta da chave secreta de qualquer forma de

ataque com forca bruta;
auto-sincronizavel: Esta propriedade de auto-sincronizagdo é
importante pela perca constante de link j& que na maioria dos casos o

servico oferecido € de melhor esforgo (best effort) [54];

Eficiente: além da sua eficiéncia, ele pode ser implementado tanto em

software quanto em hardware;

Opcional: a sua utilizacdo em redes 802.11 ndo € obrigatoria.

Ndo nos aprofundaremos neste topico uma vez que o foco principal de nosso
trabalho ndo é esse. Entretanto demais informacdes complementares poderdo ser

encontradas em [1].

2.3 - O Subnivel MAC

O modelo de referéncia OSI (Open System Interconection) [6][7], formaliza a
organizacao de uma rede em 7 (sete) camadas, sendo elas na ordem de baixo para
cima: fisica, enlace, rede, transporte, se¢do, apresentacdo e aplicacdo. A camada
de enlace por sua vez foi dividida para efeito de organizacdo em duas subcamadas
0 MAC (Medium Access Control) e o LLC (Logical Link Control). A subcamada MAC
relaciona-se com o nivel fisico e o LLC com o nivel de rede. Em redes sem fio a
subcamada MAC foi padronizada pela IEEE. Veja A Figura 2.5 [6].
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Figura 2.5 — Equivaléncia de Camadas do Modelo OSl e o Padré&o 802.11
O subnivel MAC suporta as seguintes primitivas de servico:
A) MA-UNITDATA.request, utilizada para requisitar algum servico do MAC;
B) MA-UNITDATA.indication, utilizada para indicar uma requisicéo;
C) MA-UNIDATA-STATUS.indication, informa a situacéo da requisicao.
Veja que o MAC é nao orientado a conexdo. Esta secao tem o objetivo de conhecer

esta subcamada de acordo com a sua especificacado formal em [1]. Veremos a sua

estrutura interna e como ela funciona.

2.3.1 - O Formato do Quadro MAC

Todo quadro que trafega no nivel de enlace em redes sem fio segue oformato
descrito na Figura 2.6. Os campos Address 2, Address 3, Sequence Control,

Address 4 e Frame Body, séo representados em apenas alguns tipos de quadros.
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Figura 2.6 — O Formato do Quadro MAC

A seguir iremos descrever cada um dos campos que compdem este quadro.

A) Frame Control

Este campo possui varios outros subcampos descritos abaixo com o seguinte

formato:

Ba B1BE2 B384 BT B8 B9 B¢ B11 B2 Bi3 Bi4 BI5
Protocol To | From | Moms Ka
Visralon Typo Subtypo pe | DE | Frg | RO | G | Daks | WEP | Order

Figura 2.7 — O Formato do Campo Frame Control

- Protocol Version

E um campo composto de 2 (dois) bits que controla a vers&o do protocolo em uso
pelo padrdo. Para esta versao atual o valor desse campo é 0 (zero). Cada vez que
um quadro for recebido este campo serd checado. Se o valor desse campo for

maior que 0 (zero) o quadro seré descartado.

- Type e Subtype

Estes campos servem para identificar o tipo de quadro. Existem trés tipos de
guadro definidos pelo MAC, sendo eles: controle, dados e gerenciamento. Para
cada um desses tipos existem varios subtipos definidos a combinagdo desses bits

indica o tipo em uso. Veja a Tabela 2.1
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Valor do Tipo Descricao do Tipo Valor do subtipo | Descri¢do do Subtipo
(b3 b4) b7 b6 b5 b4
00 Management 0000 Association request
00 Management 0001 Association response
00 Management 0010 Reassociation request
00 Management 0011 Reassociation response
00 Management 0100 Probe request
00 Management 0101 Probe response
00 Management 0110-0111 Reserved
00 Management 1000 Beacon
00 Management 1001 Announcemente traffic
indication message(ATIM)
00 Management 1010 Disassociation
00 Management 1011 Autentication
00 Management 1100 Deauthentication
00 Management 1101-1111 Reserved
01 Control 0000-1001 Reserved
01 Control 1010 Power Save (PS)-poll
01 Control 1011 Request to Send (RTS)
01 Control 1100 Clear to Send (CTS)
01 Control 1101 Acknowledgment (ACK)
01 Control 1110 Contention-Free (CF) — End
01 Control 1111 CF-End + CF-ACK
10 Data 0000 Data
10 Data 0001 Data + CF-ACK
10 Data 0010 Data + CF-Poll
10 Data 0011 Data + CF-ACK + CF-Poll
10 Data 0100 Null Function (No Data)
10 Data 0101 CF-ACK (No Data)
10 Data 0110 CF-Poll (No Data)
10 Data 0111 CF-ACK + CF-Poll ( No Data)
10 Data 1000-1111 Reserved
11 Reserved 0000-1111 Reserved

Tabela 2.1 — Combinacfes Validas de Tipos e Subtipos
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To DS

E um campo de 1 bit que € inicializado com valor 1 para os tipos de quadros de
dados destinados ao DS. Isto inclui todos os tipos de quadros enviados pelos STAs

associados a um AP. Nos outros quadros este campo possui o valor 0.

From DS

Este campo também € de apenas 1 bit e possui um valor 1 para quadros existentes

dentro de um DS. Para os outros tipos de quadros ele possui o valor 0.

More Fragments

E um campo de tamanho 1 que é iniciado com 1 para todos os quadros de dados
ou gerenciamento que tenham outros fragmentos do atual MSDU (MAC Service
Data Unit) ou MMPDU (MAC Management Protocol Data Unit) seguinte. Nos outros

guadros tem o valor O.

Retry

E um campo de 1 bit que possui valor 1 para qualquer quadro de dados ou
gerenciamento que tenha sido retransmitido antes do quadro anterior. Ele possuira

o valor 0 nos outros casos.
Power Management
E o campo que indica se um STA utilizara o modo de gerenciamento de energia. O

valor 1 indica que o STA estara neste modo. O valor 0 indicar que o STA ira ativar

este modo.
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More Data

E um campo de 1 bit usado para indicar o tipo de quadro transmitido, sendo dados
ou gerenciamento transmitido ¢ um AP para um STA. Quando possui o valor 1
indica que os quadros foram transmitidos por um STA contention-free (CF)-Pollable

para o ponto de coordenacéo (PC).

WEP

E um campo que possui o valor 1 se o campo Frame Body contém informagdes que
podem ser processadas pelo algoritmo WEP. O campo Frame Body sera tratado

mais afrente.

Order

E um campo que possuira o valor 1 em qualquer quadro que contenha MSDU ou

fragmentos. Nos outros casos ele possuira o valor 0.

B) Duration / ID

Este campo possui um tamanho de 16 bits. Estes bits estdo divididos da seguinte

forma:

Identifica a portadora de associacdo de identidade (AID) de uma
estacdo que transmite um quadro nos 14 bits menos significantes, com
os 2 bits mais significantes ambos com o valor 1. O valor do AID esta na
faixa de 1-2007.

Em todos os outros quadros, este campo contém o valor da duracao
definido para cada tipo de quadro. Para os quadros transmitidos durante

o periodo livre de disputa(contencéo), o valor desse campo € de 32.768.
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Quando o valor desse campo for menor que 32.768, ele sera utilizado para atualizar
o0 NAV (Network Allocation Vector).

C) Campos Addressl, Address2, Address3, Address4

Estes campos sao usados para indicar o BSSID, endereco origem, endereco
destino, endereco da estacdo que esta transmitindo e o endereco da estacdo que

esta recebendo, respectivamente.

D) Sequence Control

E um campo composto de 16 bits consistindo de dois sub-campos, sendo eles:
Sequence Number, que compreende os 4 primeiros bits e o Fragment Number,
formado pelos 12 bits restantes. Este campo € usado pelo receptor para determinar

como ele iria receber a informagéo do nivel 3.

E) Frame Body

E um campo de tamanho variavel que contém informacées especificas para um tipo

e subtipo de quadro individual. No minimo ele possuira o tamanho zero.

F) FCS (Frame Check Sequence)
E um campo formado por 32 bits CRC (Check Redundancy Cycle). Ele é calculado

sobre todos os campos do cabecalho MAC e do campo Frame Body. A forma de

calcular o FCS € baseada no seguinte padrao de geragéo polinomial de ordem 32:

X2+ P+ X x4 x4 x0BeX ++X +xC +x+ 1

Neste campo é colocado o resto da divisédo polinomial
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2.3.2 - O Formato dos Quadros de Controle do MAC

Os quadros de controle sdo utilizados durante a transmissdo de dados e tém a
funcéo de efetuar alguns controles, como por exemplo autorizagdo para transmitir
ou reconhecimento de recebimento de quadros por um receptor. Veremos a seguir

alguns desses quadros, dentre eles podemos destacar:

RTS (Request do send)
CTS (Clear to Send)
ACK (Acknowledgment)

2.3.2.1 - Request to Send ( RTS)

Este quadro € utilizado sempre que o transmissor desejar utilizar o meio por um
determinado intervalo de tempo para transmissdo. Para isso o transmissor envia
este pacote ao receptor para verificar se 0 meio esta livre. Se 0 meio estiver livre, 0

transmissor comecara a transmitir. O formato desse quadro segue na Figura 2.8 [1]

Octetos: 2 2 6 6 4
Frame Control Duration RA TA  FCS

« Cabecalho MAC >

Figura 2.8 — O Formato do Quadro RTS
Onde,
RA = é o endereco do receptor
TA =>» é 0 endereco do transmissor

Duration = é a duracdo de tempo solicitada para transmissao

em microsegundos.
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2.3.2.2 — Clear to Send (CTS)

Em resposta a um RTS enviado por um transmissor, o receptor responde com este
guadro de controle, indicando que o meio estara disponivel pelo intervalo solicitado.

O formato desse quadro € visto na Figura 2.9.

Octetos: 2 2 6 4

Frame Control Puration RA FCS

< >
Cabecalho MAC

Figura2.9 — O Formato do Quadro CTS
O RA do quadro CTS é copiado do campo TA para o quadro RTS imediatamente

anterior ao CTS respondido. O valor da duracdo é obtido do ultimo campo da

duracao do frame RTS menos o tempo requerido para transmitir o quadro CTS.

2.3.2.3 — Acknowledgment ( ACK)

Este quadro de controle informa para um transmissor que o quadro enviado chegou
ao receptor. Em outras palavras, este tipo de quadro € usado para confirmacao de
outros quadros, especialmente os quadros de dados. O formato desse quadro esta

ilustrado na Figura 2.10 [1].

Octetos: 2 2 6 4

Frame Control Duration RA  HCS

< >
Cabecalho MAC

Figura2.10 — O Formato do Quadro ACK
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2.4 - A Arquitetura do MAC IEEE 802.11

O protocolo padrdo para arquitetura de redes sem fio é o DFWMAC (Distributed
Foundation Wireless Access Control). Ele suporta dois métodos de acesso, um
distribuido, o DCF (Distribution Coordination Function) e outro centralizado, o PCF
(Point Coordenation Function). O método distribuido € bésico e obrigatorio para
todas as estacfes e pontos de acesso, nas configuracdes ad hoc e com infra-
estrutura. O método centralizado e opcional, ndo sendo obrigatério o seu uso. Veja
a Figura 2.11 [1]. Os dois métodos de acesso podem coexistir. Na verdade o
método de acesso distribuido forma a base sobre a qual é construido o método

centralizado [6]. A seguir veremos como funcionam os dois métodos.

Usada Para Servigos
Livres de Contengido [-

s Funcio d i Usada Para Servigos
ungac de | | com Contengiio & € a

Coordenagio bhase para o PCF
de um Ponto —

1
Extensio (PCF) | -~
{IO MAC e B A o e 2 e S
Fugio de Coordenagio
Distribuida
{DCF}

Figura2.11 — A Arquiteturado MAC |EEE 802.11

2.4.1 — A Funcao de Coordenacdao Distribuida (DCF)

E o principal método de acesso ao meio do MAC IEEE 802.11. E um mecanismo de
acesso multiplo com deteccdo de portadora evitando colisdo chamado CSMA/CA
(carrier sense multiple access with collision avoidance). O CSMA/CA é utilizado em
razdo da deteccdo de colisdo ser muito dificil por assumir que todas as estacfes

ouvem as outras, por requerer um radio full-duplex de custo elevado e porque a
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taxa de erro de bit na camada MAC do IEEE 802.11 é na faixa de 10 ~[3] [4].

Existem dois tipos de DCF definidos no padrao 802.11, o primeiro é obrigatério e
estd baseado no CSMA/CA, o outro é opcional e baseado em quadros de controle
para transmissdo RTS e CTS. A seguir veremos o funcionamento de cada um

deles.

2.4.1.1 - DCF Baseado em CSMA/CA

O acesso bésico ao meio utilizando o CSMA/CA funciona da seguinte maneira:
sempre que uma estacdo deseja transmitir algum quadro, ela precisa antes ouvir
(sentir) o meio, ou seja, detectar a portadora. Caso o meio esteja livre apés um
determinado intervalo de tempo denominado DIFS (Distributed Interframe Space), a
estacao esta autorizada a iniciar a transmissédo. Caso contrario, a transmissao sera
adiada por um tempo iniciando-se entdo o processo de backoff. O esquema de
backoff sera detalhado na secdo 2.5. O tempo em que a estacdo ira esperar sera
aleatério e uniformemente distribuido variando de zero ao tamanho maximo da
janela de contencdo (CW). Passado este intervalo de tempo, se 0 meio ainda
estiver ocupado, esta estacdo perdeu o ciclo e precisa esperar pela proxima
chance, ou seja, até o meio ficar livre novamente por um periodo de pelo menos
DIFS. Se passado o intervalo de tempo aleat6rio, 0 meio ainda estiver inativo, esta

estacao estara autorizada a acessar o meio.

Este tempo de espera aleatério é escolhido como sendo um multiplo de um slot de
tempo da janela de contencédo. O slot é derivado do atraso de propagacao do meio,

atraso de transmissao e outros parametros dependentes do meio fisico.

A estacdo receptora por sua vez utiliza o método de verificagdo ciclica (CRC) para
detectar erros. Caso o0 quadro pareca sem erros, a estagdo receptora envia um
guadro de reconhecimento ACK. Esse quadro é enviado durante um tempo SIFS

(Short Interframe Space) apos a recepc¢ao do quadro anterior. Veja a Figura 2.12
[3]
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, DIFS | | SIFS, . DIFS

Fonte TSI

-

1
1
1
Dados ‘

Dresting i ! ! ACK i

Outra [ l | Janela de Contengao

1 1
i"— backoff —=

Figura 2.12 — Esquema Bésico de Acesso ao DCF

Veja que este mecanismo basico ndo é justo, pois cada estagdo tem as mesmas
chances de transmitir no proximo ciclo. Para criar o0 mecanismo mais justo, o IEEE
802.11 acrescentou o contador de backoff. Da mesma forma que antes, cada
estacdo escolhe um tempo aleatério. Se uma determinada estacdo ndo conseguir
acessar o meio no primeiro ciclo, ela para seu contador de backoff, espera o canal
ficar livre por um periodo DIFS enquanto o seu contador comeca a diminuir até
expirar. Quando ap0s isso, essa estacdo acessa 0 meio. Desta forma esta estacao
ndo vai ter que escolher um tempo aleatério novamente. Portanto as estacdes que
estdo tentando acessar o meio a alguns ciclos levam vantagem em relacdo &
estacdes que venham querer acessé-lo.

Mesmo com esse refinamento, este esquema ainda apresenta problemas.
Dependendo do tamanho da janela de contencdo, os valores gerados
randomicamente podem ser préximos com pequena diferenca, causando assim
muitas colisbes ou podem ser dstantes, causando atraso. Por isso foi adicionado
um outro mecanismo que tenta adaptar o tamanho da janela de contencdo com o
nuamero de estacdes que estdo tentando acessar o meio. Cada vez que ocorrer
uma colisdo, a janela de contencdo sera dobrada nao ultrapassando o valor
maximo. Quanto maior for a janela, menor serd a probabilidade de ocorrer coliséo,
pois existira um maior numero de opcoes para se escolher um tempo de backoff.
Além disso, para um trafego pequeno no meio, o uso de uma janela menor
minimiza o atraso. Esse algoritmo € chamado de Backoff Exponencial Binario
(BEB).
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O intervalo de tempo entre quadros € chamado de IFS (nterframe Space). Para
determinar se 0 meio estad ocioso por um intervalo de tempo especificado, uma
estacdo fard uso da funcdo de deteccdo de portadora. Foram definidos 4 (quatro)
IFS’s que oferecem niveis de prioridade diferentes para acessar o MAC. Abaixo
sera definido cada um deles e na Figura 2.13 [1] pode ser visto o relacionamento

entre estes.

A) SIFS (Short Interframe Space)

SIFS € o menor dos espacos entre quadros. Ele serd usado quando STAs
monopolizarem 0 meio e necessitarem manté-lo assim por toda a duracdo da
sequéncia de troca de quadros a ser executada. SIFS deve ser usado pelos
guadros de controle ACK e CTS, quadros fragmentados MPDU (MAC Protocol Data

Unit) e por STAs que estao respondendo a algum polling de um PCF.

Por definicdo, SIFS é menor que DIFS, ou seja, a estacdo receptora ouve 0 meio
por SIFS para enviar o ACK. Caso a estacdo transmissora nao receba o ACK,
deduzira que houve uma colisdo, escalonara uma retransmissdo e entrara no

processo de backoff. Veja a Figura 2.13 [1].

B) DIES (DCEF Interframe Space)

O DIFS deve ser usado por STAs operando sobre o modo DCF para transmitir
guadros de dados (MPDUs) e quadros de gerenciamento (Management MPDU -
MMPDU). Deve ser permitido a um STA usando o DCF, transmitir se 0 mecanismo
de detecgédo de portadora determinar que o meio esteja livre em um slot limite
especifico chamado TxDIFS e o tempo de backoff ndo tenha expirado. Veja a
Figura 2.13 [1].
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C) EIFS (Extended Interframe Space)

O EIFS deve ser usado pelo DCF sempre que o nivel fisico indique para o MAC
gue a transmissdo do quadro iniciada ndo resultou na recepcdo correta de um
frame completo do MAC com um valor correto do FCS (Frame Check Sequence).
EIFS é definido para oferecer tempo suficiente para outro STA reconhecer qual foi,
0 STA onde o quadro foi recebido incorretamente antes que esse STA comece a

transmisséo. Veja a Figura 2.13 [1].

D) PIES (PCEF Interframe Space)

Este tempo é utilizado somente por STAs operando sobre o modo PCF para
ganhar prioridade de acesso ao meio no inicio do periodo livre de contencéo (CFP
— Contention-Freee Period). Devera ser permitido a um STA usando PCF, transmitir
trafego livre de contencdo depois do mecanismo de deteccdo de portadora
determinar que o meio esteja livre no slot limite chamado TxPIFS. Veja a Figura
2.13 [1].

Immadiate accass whan medium is free »= DIFS

DIFS DIFS
------------- » "‘““'"*‘1 Contention Window
PIFS |

BusyMedum |97 %! | |/ / BackoffWindow | U Next Frame
! Lr i !

Defer Accass Select Slot and Decrement Backoff as long
pt as medium is idle

Figura 2.13 — Relacionamento entre IFS
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2.4.1.2 - DCF Baseado em RTS / CTS

Este tipo inclui a utilizacdo de quadros de controle RTS e CTS para evitar
problemas gerados por terminais escondidos. O problema de terminais escondidos
sera detalhado no préoximo capitulo. A deteccdo de portadora pode ser feita através
de mecanismos fisicos e virtuais. O mecanismo virtual usa uma distribuicdo de
informacao de reserva do meio através da troca de quadros RTS e CTS antes do
envio dos dados. Os quadros de controle RTS e CTS contém informacdes a
respeito do nd destino e de um tempo relativo ao envio do quadro de dados e de
seu respectivo quadro de reconhecimento, ACK. O uso de RTS e CTS é controlado
por cada estacao através de liminar de RTS, através da qual uma estacdo podera
ndo usar o RTS e o CTS, poderd sempre utilizd-los ou ainda uséa-los somente na
transmissdo de um quadro maior que o tamanho predeterminado. Uma estagéo
deve enviar um RTS ao receptor, apds sentir o meio livre pelo por um intervalo de
tempo DIFS, antes da transmissdo de um quadro para reservar 0 meio. A
probabilidade e consequéncia de colisdo de um quadro RTS é bem menor e menos
grave que a colisdo de um quadro de dados que tem um tamanho maior que um
guadro de controle como o RTS. O receptor devera responder com um quadro
CTS, ap06s o0 meio estar livre por SIFS segundos, caso esteja pronto para receber

dados.

Todas as estacbes que ouvirem o RTS, o CTS, ou ambos, irdo utilizar a informacéao
da duracéo relativa ao quadro de dados para atualizar o NAV, que é usado para
uma detecgéo virtual da portadora. O NAV especifica 0 primeiro ponto no tempo
onde a estacdo pode tentar acessar 0 meio novamente. Essa informacéao indica o
periodo de tempo pelo qual uma transmisséo ndo € iniciada pela estacdo. Desse
modo, qualquer terminal escondido adiara sua transmisséo para evitar colisbes. Ao
receber o quadro CTS e esperar o meio ficar livre por um tempo SIFS, o
transmissor inicia o envio do quadro, assim como no modo DCF basico. Caso nao
receba o CTS, o transmissor entra na fase de backoff e retransmite o RTS. Veja a

ilustracdo na Figura 2.14 [4].
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DIFS | SIFS, | SIFS, | SIFS, | DIFS |

Fonte tempo

Destinge

RT=s ! ! [ Dados
i
!
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1
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i

! NAVRTS)

Chutra !
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: : . | E =— backofi—-

Figura 2.14 — Esquema de DCF utilizando RTSeCTS

Através desse mecanismo, colisbes s6 podem acontecer no inicio do envio do
guadro RTS. Eventualmente, duas ou mais estacdes podem iniciar a transmissao
ao mesmo tempo, seja com o envio de um RTS, ou envio de dados. A utilizacdo de
RTS/CTS pode resultar em um alto overhead, gerando diminuicdo de transmisséao,
perda de banda passante e um atraso elevado. Entretanto este mecanismo é
fundamental na prevencdo de problemas de terminais escondidos, que geram

maiores transtornos na rede.

2.4.2 — A Funcdo de Coordenacdo de um Ponto (PCF)

Este é o segundo método de acesso ao MAC IEEE 802.11. Contrariamente a DCF,
a sua utilizacdo ndo se torna obrigatdria no padrdo. A grande diferenca da PCF
para a DCF, é que na PCF o acesso ao meio € controlado por um anico ponto de
acesso enquanto que no segundo cada estacdo é responsavel pelo acesso ao
meio. Assim sendo, toda vez que uma estagdo desejar utilizar o meio, o ponto de
controle de acesso devera verificar a utilizacdo do meio através de consultas &
estacbes. Caso nenhuma estacdo esteja transmitindo, a estacdo entdo esta

autorizada a transmitir sem a possibilidade de disputa(contencao) pelo meio [4].
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O processo de funcionamento desse método baseia-se na utilizacdo de um
coordenador de ponto que estad localizado no ponto de acesso. O coordenador
divide o tempo de acesso em periodos de tempos chamados superquadros. Cada
superquadro compreende um periodo livre de contengdo chamado modo PCF e um
periodo com contencdo chamado modo DCF. O coordenador de ponto realiza
consultas a cada estacdo para verificar a existéncia de transmisséo. Esta consulta

e feita apenas nos periodos em que as estacdes estdo no modo PCF.

O coordenador de ponto inicia e controla o tempo livre de contencdo. Ele escuta o
meio por PIFS segundos e entdo comeca um periodo livre de contencdo através da
difusdo de um sinal de beacon (intervalo de tempo entre transmissores) [1]. Como,
por definicdo, PIFS é menor que DIFS, nenhuma estacdo pode comecar a enviar
dados no modo PCF antes do coordenador de ponto. Todas as esta¢des adicionam
a duracdo maxima do periodo de contencdo (CFPmaxduration) 80S SEUS respectivos
NAVs. O periodo livre de contencdo pode terminar a qualguer momento através do
envio de um pacote CFPe¢,q pelo coordenador de ponto. Quando chega a vez de
uma estacdo transmitir, o coordenador de ponto envia um pacote de dados caso
exista algum a ser enviado dentro de um pacote de consulta (piggback). O receptor
envia de volta um ACK, também com dados se for o caso, depois de SIFS
segundos. ApOs encerrar a transmissao a todas as estacdes contidas em uma lista
de consultas, o coordenador de ponto reinicia o processo de consulta apos PIFS
segundos. Os usuarios que estdo sem transmitir por alguns ciclos sao retirados da
lista de consultas e sdo consultados de novo no inicio do préximo periodo livre de

contencdo. A Figura 2.15 [1] ilustra este procedimento.

H - Beacon
i ] ]
I . | |
| -_————— Super guadro —_——= 1
i i i
] i i

J B ‘ PCE DCF Atraso | g PCF

empo
. —

Figura 2.15 — Coexisténcia nos modos PCF e DCF
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2.5 — 0 Esquema de Backoff do MAC IEEE 802.11

O subnivel MAC do IEEE 802.11 implementa uma politica de controle de acesso ao
meio denominada Esquema de Backoff. Isto se traduz em um procedimento
implementado nesse sub-nivel que sera invocado sempre que um STA transmitir
um quadro e encontrar o meio ocupado indicado pelo meio fisico ou por um

mecanismo virtual de deteccéo de portadora.

Os mecanismos de deteccdo de portadora (carrier-sense mechanism) sao
utilizados para determinar o estado do meio podendo ser fisico, neste caso provido
pelo PHY, ou virtual (MAC), neste caso sendo provido pelo subnivel MAC. Quando
for provido pelo MAC, este mecanismo € referenciado pelo NAV. O NAV mantém
uma previsao do futuro do trafego no meio baseado na informacdo de duracao
obtida nos quadros RTS/CTS anteriores aos dados atuais permutados. O
mecanismo de deteccdo de portadora combina o estado do NAV e o status dos
STA’s transmitidos com a deteccdo de portadora fisica para determinar o estado do
meio, se livre ou ocupado. O NAV pode ser imaginado como um contador, que
conta de zero a uma taxa uniforme. Quando o contador € zero, € indicado pela
detecgcdo de portadora virtual que o meio estd ocupado. Quando nédo for zero, a
indicacdo é que o meio esta livre. Sempre que um STA tiver transmitindo, o meio

estara ocupado.

Sempre que um STA deseja transmitir quadros de dados ou de controle, ele antes
chama o mecanismo de deteccdo de portadora para determinar o estado do meio.
Se 0 meio estiver ocupado, o STA adia a transmissdo até que o meio fique livre
sem interrupcdo por um periodo de tempo igual a DIFS ou EIFS. DIFS, quando o
ultimo quadro detectado no meio foi recebido corretamente. EIFS quando o ultimo
guadro detectado no meio ndo foi recebido corretamente. Ap6s um tempo DIFS ou
EIFS com o meio livre, 0 STA entdo gera um periodo de backoff aleatério por um
adiamento incremental de tempo antes de transmitir, a menos que backoff timer
atual contenha um valor diferente de zero, neste caso a escolha do numero

aleatdrio ndo € necessaria e nao executada. O resultado esperado desse processo
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€ a mnimizacdo das colisées durante contencdes (disputas) entre multiplas STA
gue tenham sido adiadas no mesmo evento. A Equacéo 2.1, indica como é gerado

esse tempo aleatério.

Backoff Time = Random() x aSlotTime

Equacéo 2.1
Onde:
Random() = é um numero inteiro aleatdrio que varia no intervalo [0,CW].
CW (Congestion Window) é um numero inteiro que varia de acordo com as

caracteristicas PHY aCWmin e aCWmax.

ASlotTime = Fatia de tempo necessaria para transmitir.

Sempre que uma transmissao sem sucesso ocorrer o valor do parametro CW sofre
um incremento exponencial. O incremento é feito em potencia de 2, e subtraindo 1
do resultado da exponenciacdo. Assim sendo, inicia-se com o valor aCWmin e
continua incrementando até alcancar o valor aCWmax. A Figura 2.16 ilustra um

exemplo de como isso funciona.

W max |

127

63

31
CW min ﬁ
T

il
L + Third Ratransmission
Sacond Retransmission
T Rug;nrmmlmlm

Initlal

Figura 2.16 — Exemplo de I ncremento de CW
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Um STA executando o procedimento de backoff usa o mecanismo de deteccéao de
portadora para determinar a atividade do meio durante cada slot do backoff. O
procedimento de backoff ira decrementar o tempo de backoff por um aSloTime de
tempo se nenhuma atividade for indicada pela duracdo de um slot de backoff. Se o
meio estiver ocupado em qualquer tempo durante o slot de backoff entdo o
procedimento de backoff € suspenso, ou seja o contador de backoff néo
decrementa para aquele slot. O meio devera estar livre por um intervalo DIFS ou
EIFS antes que seja permitido ao procedimento de backoff continuar. As

transmissfes comecam sempre que o contador de backoff atingir zero.

O procedimento de backoff pode iniciar apGs diversas situacfes. No caso de
transmissfes realizadas com sucesso, 0 procedimento de backoff inicia apds o
recebimento do quadro ACK. Caso a transmissao nao tenha ocorrido com sucesso,
ele inicia no final do intervalo de timeout do quadro ACK. Se a transmissao ocorrer
com sucesso, o valor do parametro CW volta a valer aCWmin. Isto assegura que 0s
guadros transmitidos de um STA sdo sempre separados pelo ultimo intervalo de
backoff .

O efeito deste procedimento € que quando mdltiplos STAs estdo adiando
transmissdes e chegando a um backoff aleatdrio, entdo o STA seleciona 0 menor
tempo de backoff da funcéo aleatéria, Equacdo 2.1, da janela de contengéo. A

Figura 2.17 [1] ilustra o funcionamento desta politica.

DIFS
Staticn B |« el Backof I i — - - Frame |
Station C !E'hal’nr Frama - ﬂ'm1
Station D|,_Defer || T Trame ] | SWinsow
MHE !":Dahr 1 Frame cw-m ]

CWindow = Gontantion Wincow

= Backoff
% = Remaining Backoff

Figura 2.17 — Procedimento de Backoff
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2.6 - O Nivel Fisico (PHY)

O nivel fisico do padrdo IEEE 802.11 pode sem implementado através de radio-

frequéncia ou infra-vermelho, sendo elas [10][31] :

FHSS (Frequency Hopping Spread Spectrum)
DSSS (Direct Sequence Spread Spectrum)
IR (Infrared).

As especificagcbes FHSS e DSSS operam na frequéncia de 2.4 Ghz da ISM
(Industrial Scientific and Medical) [32]. O uso dessa frequéncia € liberado néo
havendo nenhuma necessidade de licenciamento prévio de acordo com o FCC

(Federal Communications Comission) [8]. A seguir iremos descrever cada uma
delas [33].

2.6.1 - Frequency Hopping Spread Spectrum ( FHSS)

Esta técnica de transmissdo baseia-se em spread spectrum [55] [57]. Ela divide a
banda do canal em subcanais, onde ocorrera a transmissdo em intervalos de
tempos curtos, em outras palavras, o transmissor envia seus dados ciclicamente
em varios subcanais de acordo com uma sequéncia definida. O receptor por sua
vez, deve percorrer os subcanais na mesma ordem em que o transmissor os utiliza.
Cada canal deve ser utilizado por um breve espaco de tempo e, em média, todos

0s subcanais devem ser igualmente utilizados. Veja a Figura 2.18 [8] [11].
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frequéncia 4
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Figura 2.18 — Exemplo de Sequiéncia de Salto FHSS

O padrdo IEEE 802.11 define a banda de 2,4 a 2,4835 GHz para o FHSS. Esta
banda com largura de 83,5 MHz, foi dividida em 83 canais de 1MHz devendo ser
utilizados pelo menos 75 destes subcanais. A cada intervalo de tempo de 30s um
subcanal podera ser ocupado por um intervalo durante 400 ms [9]. De acordo com

0 FCC o padréo utiliza 79 canais de 1MHz cada um.

A sequéncia de saltos deve observar alguns critérios, sendo eles:

Garantir a distancia minima de saltos para evitar propagacao
multipercurso;

Minimizar saltos simultaneos de sequéncias diferentes no mesmo canal
ou em canais adjacentes;

Minimizar saltos consecutivos em um mesmo canal de sistemas FHSS

diferentes.

Os saltos deverédo ter uma distancia minima de 6 (seis) canais. Prever-se também a
utilizacdo simultdnea de até 26 (vinte e seis) sistemas FHSS 802.11 em uma
mesma area, ja que o padrao criou 3 (trés) conjuntos de 26 (vinte e seis)
sequéncias de saltos, onde no pior caso, 5 (cinco) colisdes de sequéncias de um
mesmo conjunto podem acontecer, incluindo saltos para freqiiéncias adjacentes
[11].

Na transmissdo o padrdo define a utlizacdo de modulacdo GFSK (Gaussian
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Frequency Shift Keying) [56], tecnologia simples e de baixo custo, para fornecer
uma vazdo minima de 1 Mbps. A modulacdo GFSK utiliza um esquema do tipo
multinivel para possibilitar transmissdes a taxas de 1 Mbps, 2 Mbps ou 11Mbps no
caso do 802.11b [73]. A vazédo de 1 Mbps é obrigatéria e a de 2 Mbps opcional.
Esta exigéncia permite a interoperabilidade de equipamentos de baixo custo, baixa

vazao com os de alto custo e alta vazao.

O formato do quadro FHSS esta ilustrado na Figura 2.19 [8] em seguida a defini¢cao
de cada um dos seus campos.

“— Preambulo —**— Header ——— PDU ——¥
F3WW
SYNC SFD | PLW T CRC
a0 16 12 |4 I 16 comprimento variavel

+—————— Sempre a 2 GFSK —J 2 GFSK ou 4 GFSK

Figura2.19 — O formato do Quadro FHSS

I) SYNC é uma seqiiéncia de 80 bits no padrdo 0101 e tem como objetivo adquirir

0 sincronismo, detectar a presenca de sinal e resolver a diversidade da antena;

II) SFD (Start Frame Delimiter) define 16 bits, sendo ele: 0000, 1100, 1011, 1101,

gue oferecem sincronizagéo de simbolos. Este padréo foi projetado para otimizar as

propriedades de autocorrelacdo em conjunto com o padrdao 0101 em frente dele;

) PLW (Plcp_PDU Lenght Word) € um campo de 12 bits que indica o tamanho
do PDU (Physical Data Unit) em octetos, incluindo os 32 bits de CRC ao final do
PDU;

IV) PSF (PLCP Signaling Field) € um campo de quarto bits, com trés reservados e

um para indicar a vazao do PDU (1 ou 2 Mbps);
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V) CRC do cabecalho gerado pelo polinémio ITU =T P(x) = x*® + x*? + x° + 1;

VI) PDU campo de dados das camadas superiores.

Predmbulo e header séo transmitidos a uma vazéo de 1 Mbps, dados (PDU) a 1 ou
2 Mbps. Antes da transmisséo os dados sao embaralhados seguindo o polinébmio

de feedback G(x) = X + ¥ +1, e convertidos para simbolos, acrescenta-se um

para reduzir a componente DC do sinal transmitido [8].

2.6.2 - Direct Sequence Spread Spectrum ( DSSS)

Assim como no padrdo FHSS, esta técnica também transmite na banda ISM de 2,4
GHz, a taxas de 1 Mbps ou 2 Mbps. Quando se utiliza a técnica de 1 Mbps,
emprega-se a modulacdo DBPSK (Differential Binary Phase Shift Keying) [57]. J&
na transmissdo com velocidade de 2 Mbps, a modulacdo DQPSK (Differential
Quadrature Phase Shift Keying) [58].

Na técnica de transmissdo spread spectrum [55][57], cada tempo € dividido em n
subintervalos denominados chips. Para transmitir 1 bit, uma estacdo envia uma
sequéncia de chips, isto é, cada bit € representado segundo uma sequéncia
pseudo-randémica de simbolos binarios. Para enviar o bit 0, utliza-se o
complemento desta sequéncia. O espalhamento do espectro do sinal ocorre de
fato, pois, na transmisséo de 1 Mbps tem-se o envio de n Mchips/s. Veja a Figura
2.20a[8].

O padrédo DSSS 802.11 adota para todas as maquinas que utilizam DSSS, a
sequéncia de Barker, que consiste em 11 simbolos, definida como sendo: +1, -1,
+1,+1-1, +1,+1,+1-1,-1,-1, sinalizando uma taxa de chip de 11 Mchip/s quando se

transmite a taxa de 1 Mbps. Figura 2.20b ilustra como isso ocorre [8].
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Sinal original

Amplitude
Amplitude .
Sinal direc Bit 1 Bit 0
EEqQUEence :
transmihiclo r ’_|_|_| —
/” VAN N, ; .
Freqiéncia tampo
a) Espalhamento do sinal b Seqlidéncia de Barker

Figura 2.20 — Transmissédo DSSS

O formato do quadro DSSS esta ilustrado na Figura 2.21. Em seguida iremos

descrever cada um dos seus campos [8].

—— Preambulo - IHeader rDU —
e VILE
SYNC SFD SignT Length CRC
128 I 16 I B | 8 l 16 | 16 |{;0mprir‘r\cr1to varidwvel

Figura2.21 — O Formato do Quadro DSSS

[) SYNC sé&o 128 bits embaralhados em 1, usado para o sincronismo do receptor,

utilizando-se para isso a sequéncia de Barker [59];

[I) SFT (Start Frame Delimiter) oferece a sincronizacao de quadro e de octeto para
0 receptor, consistindo de 16 bits com o seguinte contetdo: 1111 0011 1010 0000.

Transmite-se a partir do bit menos significativo;

[Il) Signal (representado por sign na Figura 2.21) indica a vazao da transmisséo
dos dados do quadro. A velocidade é calculada pelo valor deste campo,
multiplicada por 100 kbits. O padrdo define dois valores obrigatérios para este

campo, sendo 10 para 1 Mbps e 20 para 2 Mbps;

I\VV) Service é reservado para uso futuro, ndo sendo usado ainda;

V) Length é um numero inteiro de 16 bits sem sinal, indica o numero de

microsegundos para a transmissao do PDU,;
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VI) CRC é gerado pelo polindmio ITU-T x* +x} +x + 1.

Assim como na técnica FHSS todos os bits sdo embaralhados utilizando-se para

isto 0 polindmio de feedback G(x) = x" + x* +1.

O padréo define ainda 11 canais, dentro da banda de 2.4 GHz, para operacao de
redes locais DSSS, e mais uma faixa para operacao no Japdo. A Tabela 2.2 mostra
os indices identificadores e as frequéncias centrais destes canais. Nos Estados
Unidos, estdo disponiveis os canais de 1 a 11. Na Europa, 0s canais disponiveis
sdo de 3 a 11. Redes vizinhas podem operar simultaneamente se escolherem
canais diferentes com uma distdncia minima de 30 MHz entre suas freqiéncias

centrais.

Identificacio | Freqiiéncias Freqiiéncias | Freqiiéncias
do canal do FCC do ETSI do Japio
| 2412 MHz ND N/
2 2417 MHz ND N/D
3 2422 MHz 2422 MHz N/D
4 2427 MHz 2427 MHz N/D
5 2432 MHz 2432 MHz N/D
6 2437 MHz 2437 MHz ND
7 2442 MHz 2442 MHz N/D
8 2447 MHz 2447 MHz N/D
] 2452 MHz 2452 MHz N/D
10 2457 MHz 2457 MHz N/D
11 2462 MHz 2462 MHz N/
12 ND N/D 2484 MHz
Legenda:
N/D - nilo disponivel

ETSI = Ewrapean Teleconmmmications Standards Tnstitute

Tabela 2.2 — Relacéo das Freqgliéncias centrais de Canais para DSSS
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2.6.3 - Infrared (IR)

A transmissao através da utilizacdo de raios infravermelhos, é outra alternativa para
as redes sem fio padréo 802.11. O comprimento da onda de raios infravermelhos
varia de 0,75 a 1000 microns, que € maior do que as cores espectrais mas muito
menor do que ondas de radio. O padrdo define a utilizacdo infravermelha com

comprimento de onda entre 750 e 850 nandmetros [13].

Neste tipo de rede, um transmissor e um ou mais receptores comunicam-se atraves
de um plano de reflexdo, que normalmente € o teto, paredes etc. Nao deve haver
qgualquer tipo de obstaculo, que seja opaco a raios infravermelhos, em relagédo a
gualguer né mével. O plano de reflexdo deve ser monitorado por todos. Entretanto,
nao € necessario que nés moveis estejam alinhados entre si para se comunicarem.
Todos devem comunicar-se através do plano de reflexdo. A maior distancia entre
nés moveis e o plano de reflexdo deve ser de, no maximo, 10 m. Veja a Figura 2.22
[13].

LLLLL LS

plano de reflexdo

Feixe refletido Feixe direto
Al

Modo movel

P> = L

Figura 2.22 — Exemplo de Transmissdo | nfravermelha Difusa

Assim como nas outras duas técnicas de transmissao, € possivel transmitir a 1 ou 2
Mbps. A modulacao utilizada neste caso é de 16 PPM (Pulse Position Modulation)
para 1 Mbps e 4 PPM para 2 Mpbs. O quadro deste tipo de transmissdo também
apresenta preambulo e header, que sdo transmitidos sempre a 1 Mbps, e dados,

gue podem ser transmitidos também a 2 Mbps [13].
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2.7 - Protocolos do Subnivel MAC

O nivel de enlace esta dividido em dois subniveis: o MAC e o LLC. O primeiro
relaciona-se com o nivel fisico e o segundo com o nivel de rede [7][8]. No nivel
fisico ndo ha nenhum tratamento ou organizacdo da informacgéo, ou seja, ou que
existe sdo apenas bits brutos. O nivel de enlace é responsavel por organizar esses
dados brutos em quadros, oferecendo assim, um primeiro mecanismo de
tratamento da informagédo. O meio de transmissdo em geral sempre foi caro e
escasso. Em redes sem fio, 0 acesso ao mesmo € escasso e compartilhado entre
todas as estacOes da rede. Controlar 0 aceso ao meio torna-se uma tarefa
eventualmente complicada. Muitos esforcos tém sido feitos nessa area e muitos
protocolos foram propostos. Entretanto poucos sao propostos para redes sem fio ad
hoc multihop. Os protocolos de acesso ao meio sem fio para um simples canal
podem ser tipicamente categorizados como sendo de mdultiplo acesso. Em seguida
iremos descrever o protocolo MACA Multiple Access Collision Avoidance) e o
MACAW (Multiple Access Collision Avoidance For Wireless) que surgiu como

derivag&o do primeiro.

2.7.1 - Multiple Access Collision Avoidance ( MACA)

O protocolo MACA foi proposto em [9] para uso em pacotes de radio como uma
alternativa para o esquema tradicional do CSMA. O MACA é de certa forma similar

ao protocolo proposto em [19].

O MACA utiliza pacotes RTS e CTS descritos na se¢ao 2.3.2. De uma maneira
geral funciona da seguinte forma: sempre que uma estacao A deseja transmitir para
uma estacéo B, ela envia um quadro RTS; este pacote RTS contém o tamanho dos
dados a serem transmitidos. Se a estacdo B ouvir 0 RTS e nado esta rejeitando
dados nesse instante, ela imediatamente responde para A com um quadro CTS.

Este CTS contém o tamanho dos dados a serem transmitidos solicitados por B. Ao
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receber o CTS, que € uma autorizagcdo para transmissdo, a estacdo A inicia a
transmissdo dos dados. Qualquer estacdo que por acaso ouvir um quadro RTS
adiara todas as transmissfes até algum tempo depois do quadro CTS associado
tenha sido finalizado. Qualquer estacdo que receber um quadro CTS, adiard suas

transmissdes pelo tamanho do quadro de dados autorizado anteriormente.

Com este algoritmo, qualquer estacdo que ouve um RTS aguardard um tempo
suficiente de modo que a transmissao da estacao possa receber o CTS. Qualquer
estacdo que ouve o CTS evitara colisdo com o retorno da transmissédo do dado.
Desde que o CTS é enviado para o receptor, cada estagéo passivel de colisdo com
a transmissao de dados esta na faixa do CTS. Veja que as estagbes que ouvem um
RTS, mas ndo um CTS, podem comecar a transmissao, depois que o CTS tenha
sido enviado. Isto porque elas ndo estando dentro da faixa do receptor, elas néo

podem colidir com a transmisséo dos dados [17].

Se uma estacdo ndo ouve um CTS em resposta de outra estacdo, ela ira
eventualmente entrar em timeout e assumir que ocorreu uma colisdo escalonando o
pacote para retransmissdo. O protocolo MACA usa o algoritmo de backoff

exponencial binério (BEB) para escolher o tempo para retransmisséao [17].

2.7.2 - Multiple Access Collision Avoidance For Wireless ( MACAW )

MACAW ¢é o protocolo obtido a partir do aperfeicoamento do protocolo MACA,
sendo muito semelhante a este e resolvendo alguns problemas que o MACA
possui. Apos o estudo do protocolo MACA apercebeu-se que, pacotes perdidos so
seriam reconhecidos muito depois da ocorréncia, somente quando a camada de
transporte percebesse sua auséncia. Para resolver este problema, introduziu-se um
ACK depois de cada pacote recebido corretamente. Um outro problema era que
duas estacdes podiam enviar ao mesmo tempo RTS para o mesmo destinatario.
Para isso, utilizou-se o CSMA permitindo que varias estacdes detectassem quando

o link esta ou ndo livre. Utilizou-se igualmente o algoritmo de backoff

Andlise do Problema do Protocolo MAC | EEE 802.11 em Redes Ad Hoc Multihop 47



Capitulo 2 — O Estado da Arte em Redes 802.11

separadamente para cada fluxo de dados origem e destino, e ndo para cada
estacdo, tornando-o assim justo no acesso ao meio. Finalmente adicionou-se um
mecanismo para as estacdes, possibilitando a troca de informagdes acerca do
congestionamento e também fazendo com que o algoritmo de backoff seja menos
reagente a variacdes temporarias na carga da rede, melhorando desta forma o

desempenho do sistema [7].

O tamanho dos pacotes RTS e CTS foi definido em 30 bytes. O tempo de
transmissdo desses pacotes define o slot de tempo para retransmissao. As
retransmissées ocorrem se e somente se uma estacdo ndo receber um CTS em
resposta a um RTS. As retransmissdes sédo escalonadas em nuamero inteiro de slot
de tempo depois do fim do dltimo periodo de adiamento. Uma estacdo escolhe
randomicamente, com distribuicdo uniforme, este nimero inteiro entre 1 e BO, onde
BO representa o contador de backoff. O algoritmo de backoff ajusta o valor de
backoff através de duas fungbes Fgec (funcdo decremento de backoff) e Finc(funcdo
incremento de backoff). Sempre que um CTS for recebido depois de RTS, o
contador de backoff é ajustado via fungcdo Fgec : BO := Fgec (BO). Sempre que um
CTS nao for recebido depois de RTS o contador de backoff é ajustado via fungéo
Finc : BO = Finc (BO). Para 0 BEB, Fgec(X) = BOmin € Finc (X) = MIN [2X, BOwmax |.
Onde BOpmin € BOnax representam o menor e maior limite para o contador de

backoff respectivamente [17].
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RESUMO DO CAPITULO

Neste capitulo nés apresentamos o padrdo 802.11, com énfase aos componentes
de uma rede com infra-estrutura. Mostramos ainda a arquitetura, servicos, e 0s
protocolos do nivel MAC bem como o esquema de backoff exponencial. Foi visto
ainda o nivel fisico e suas implementacdes. No proximo capitulo, o foco serdo as
redes ad hoc multihop, onde mostraremos atraves de simulacdes, dois problemas

do protocolo DFWMAC quando usado em redes ad hoc multihop.

Andlise do Problema do Protocolo MAC | EEE 802.11 em Redes Ad Hoc Multihop 49



Capitulo 3

O Problema do Protocolo MAC IEEE 802.11




Capitulo 3— O Problema do Protocolo MAC IEEE 802.11

3.1 - Apresentacao do Problema

Os protocolos de nivel MAC para redes 802.11 ainda possuem problemas e estao
sendo aprimorados para apresentar maior confiabilidade. O protocolo DFWMAC foi
definido como o padrdo para redes sem fio e tem sido utilizado freqientemente,
em ambientes de teste, simulacdes e pesquisas em redes ad hoc. Entretanto uma
guestdo importante deve ser levantada: este protocolo trabalha bem em redes ad
hoc multihop [5] ?

Esta questdo fica muito mais evidente quando avaliamos conexfes TCP em uma
rede local sem fio e verificamos a sua performance. Segundo [6][7] o TCP é um
protocolo que trabalha no nivel de transporte, portanto acima dos niveis de rede e
enlace. Desta forma, os protocolos de nivel MAC de redes ad hoc devem suportar o
TCP. Se o DFWMAC néo puder suportar o TCP, isto ja € um indicio para que este
protocolo néo seja usado neste tipo de rede, mesmo que para alguns tipos de redes

locais sem fio, ofereca maior confiabilidade.

A apresentacdo desse problema que ocorre em redes locais sem fio ad hoc
multihop, sera feita tomando-se por base o fato de que trafego TCP intensifica o
problema do protocolo de nivel MAC 802.11 em redes locais sem fio ad hoc
multihop. Apresentaremos duas situacdes onde poderemos perceber dois
problemas existentes nesse tipo de rede. O primeiro problema é de instabilidade
do TCP, verificado através do seu throughput atraso e jitter. O segundo é de
injustica no acesso ao meio. Veremos que O primeiro problema pode ser
contornado de maneira relativamente facil, enquanto que o segundo nao, tornando-
se um grande desafio para pesquisas em busca de uma solugdo definitiva e

funcional.
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3.2 - Ambiente e Metodologia de Simulacdo

Afim de visualizar melhor os problemas aqui apresentados, criamos um cenario
para simulagdo, onde tais problemas aparecem. Os resultados obtidos e
apresentados nesse capitulo estdo baseados nas simulacdes feitas no NS (Network
Simulation) de Lawrence Berkley National Laboratory (LBDL), versédo 2.1b8a, com
extensbes de MONARCH Project at Carnegie Mellon [37] e nos experimentos
realizados em [5]. A topologia e condi¢cdes gerais usadas nas simulacdes usadas

nesse capitulo, seguem os seguintes parametros:

Quantidade de Estac¢des..: 8 (numeradas de 0 a 7)
Distancia entre elas.......... 200 m (o padrdo admite o maximo de 250m)

Protocolo de Roteamento: DSR (Dynamic Source Routing)

TCP Utilizado....................... Reno
Tamanho do pacote TCP...: 1460 bytes
Velocidade dos Links........: 2 Mbps

Mobilidade das EstacGes: Nao. As estacfes estdo estaticas e

alinhadas

Em todas as simulacBes apresentadas nesse capitulo, foram estabelecidas
conexdes TCP entre dois pontos e interligando transmissores e receptores FTP. A
Figura 3.1 mostra a disposi¢cdo visual do cenario multihop escolhido para a
simulacdo [5]. Antes de passarmos a apresentacdo dos problemas, veremos
algumas questdes relativas a protocolos de roteamento, problemas de terminal
escondido e exposto e o controle de congestionamento do TCP. Estes temas estao

relacionados com aos problemas a serem abordados neste capitulo.

(el Do

Figura 3.1 — Cenario Multihop das Simulacbes
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3.3 - Protocolos de Roteamento Utilizados

Um algoritmo de roteamento precisa ter algumas caracteristicas ideais. As
principais sdo: escolha da melhor rota, simplicidade, robustez, imparcialidade,
estabilidade, rapidez convergéncia para o caminho otimo, flexibilidade, aceitar
parametros de qualidade de servico (QoS) e independéncia da tecnologia da rede.
A robustez é a principal de todas estas caracteristicas. E esperado que uma rede
figue funcionando sem interrupc¢des ou falhas por anos. O algoritmo de roteamento

deve ser robusto o suficiente para suportar isto.

Algoritmos podem ser agrupados em varias classes: adaptativos ou nao-
adaptativos, distribuidos ou centralizados, pré-ativos ou reativos, um caminho ou
varios caminhos, planos ou hierarquicos, host inteligente ou roteador inteligente,
inter-dominio ou intra-dominio, estado do link ou vetor de distancia. Muitas destas
caracteristicas ndo excluem outras, dizem respeito apenas a caracteristicas que

estamos observando do protocolo.

Em uma rede local sem fio ad hoc multihop, cada estacdo funciona como um
roteador, encaminhando pacotes de dados para outras estacdoes. O desafio
principal de redes ad hoc é o desenvolvimento de protocolos de roteamento que
possam encontrar eficientemente rotas entre comunicacdo de duas estacdes. Trés
critérios devem ser sempre considerados quando sdo projetados protocolos de

roteamento para redes ad-hoc [14]:

Inexisténcia de uma entidade controladora central;
Possibilidade de rdpidas mudancas na topologia da rede ;

Todas as comunicacdes ocorrerdo através de ondas de radio.

A falta de um ponto central, coordenando toda a rede, requer algoritmos
distribuidos mais sofisticados, para enfrentar o problema de roteamento. A
mudanca na topologia, pode deixar as informacdes de localizacdo rapidamente

desatualizadas. Um bom algoritmo, deve observar bem estas mudancas.
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Outro ponto importante, € a questdo envolvendo os gasto com energia. Este ponto
€ um limitante, e como tal, deve ser observado e considerado, em cada fase do
projeto de algoritmos para redes ad hoc. Economia de energia aliada a baixo
tempo de convergéncia e robustez, certamente sdo as mais importantes

caracteristicas algoritmos de roteamento em redes ad hoc.

A avaliacdo quantitativa do desempenho de um protocolo de roteamento pode ser

feita através da analise dos seguintes pontos:

Throughput de pacotes de dados fim-a-fim;

Atraso de pacotes;

Tempo de descobrimento da rota;

Percentual de pacotes ndo entregues na ordem correta;

Eficiéncia do protocolo.

Um protocolo deve também atentar para o aspecto da escalabilidade, levando em
consideragcdo o tamanho da rede, capacidade dos links, mobilidade. Outra
caracteristica desejavel, é que o protocolo seja capaz de manipular parametros de
QoS (Quality of Service) [67][68].

Nas simulagbes apresentadas neste trabalho utilizaremos trés protocolos de

roteamento, que fazem parte das duas classes abaixo:

Table-driven: Nesta classe os protocolos mantém as informacdes de
roteamento em todos os nos consistentes, de acordo com as tabelas de
roteamento. Nesta classificacdo, DSDV (Destination-Sequenced
Distance-Vector Routing), WRP Wireless Routing Protocol) e CGSR
(Clusterhead Gateway Switch Routing) [64].

On-Demand: Os protocolos que fazem parte desta classe, criam rotas
de acordo com as solicitagdes do né origem. Nesta classe temos o
AODV (Ad Hoc On-Demand Distance Vector Routing), DSR (Dynamic
Source Routing), LMR (Lightweight Mobile Routing), TORA (Temporally
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Ordered Routing Algorithm), ABR (Associativity-Based Routing) e SSR
(Signal Stability Routing) [64].

Os protocolos que utilizaremos nas simulacdes serdo o DSR, AODV e DSDV.
Procuramos escolher protocolos de duas classes distintas e dentro de uma classe
comparar os dois protocolos. A escolha especifica de um determinado protocolo
ndo seguiu nenhuma das suas caracteristica especiais ou técnicas, mesmo porque
as diferencas percebidas entre eles ndo foi muito consideravel, como sera visto no
proximo capitulo. Ja a escolha do TCP Reno, deu-se em func¢do da popularidade

desta versdo protocolo TCP e de sua aceitabilidade.
Em seguida veremos o protocolo de roteamento DSR. Os protocolos AODV e

DSDV seréo vistos no capitulo seguinte juntamente com a simulagdo envolvendo

0S mesmaos.

3.3.1 — Dynamic Source Routing ( DSR)

O DSR [30] € um protocolo de roteamento sob demanda, baseado no conceito de
roteamento pela origem. Os nés mantém um cache com todas as rotas conhecidas.
Este cache é permanentemente atualizado a medida que novas rotas sao
encontradas. Quando um né tem um pacote para enviar, ele deve antes checar seu
cache para verificar a existéncia de uma rota para o destino. Se ele tiver uma rota
em seu cache, ele usaré esta rota para enviar o pacote. Se ele ndo conhecer uma
rota, ele envia em broadcast um pacote de pedido de rota (oute request). Este
pacote contém o endereco do destino, o endere¢co da fonte e um numero de
identificacdo Unico. Cada nd ao receber este pacote, verifica a existéncia de uma
rota para o destino em questdo. Caso nao conheca, ele acrescenta seu proprio
endereco no registro de rota do pacote e o envia por seus enlaces de saida. Para
controlar o numero de mensagens na rede, um né s6 encaminha um route request,
se ele ja ndo tiver passado por ele se 0 seu endereco ndo constar no registro de
rota do pacote. Caso o pacote chegue no destino ou em um né intermediario que

conheca uma rota para o destino, é gerado um route reply, no qual é incluido o
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registro de rota completo até o destino. Se o ndé que gera o route reply conhece
uma rota para o né origem, ele envia o route reply diretamente para ele, se néo,
inicia um route request e faz um piggyback (em carona) do route reply. Quando é
verificado algum erro fatal de transmissao, é gerado um pacote route error que faz
com que o ndé em questdo seja retirado da cache de rotas. Os pacotes de
reconhecimento também sédo usados para verificar a correta operacdo dos enlaces.
A Figura 3.2 ilustra a criagdo de uma rota DSR entre 0 n6 origem N1 e o destino
N8 [15] [16] [35].
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Figura 3.2 — Exemplo de criacdo de umarota usando DSR

3.4 - Dois Problemas Tipicos em Redes 802.11

Vamos conhecer agora dois problemas tipicos em redes 802.11 ad hoc: o problema
do terminal escondido e exposto, que eventualmente aparecem, em virtude da

disposicéo das estacdes em um cenario multihop.

3.4.1 - O Problema da Estacdo/ Terminal Escondido

Um problema muito comum em redes sem fio ad hoc é chamado problema do
terminal escondido [60][61]. Ele ocorre na seguinte situacdo: Considere trés
estacbes A, B e C distribuidas em uma topologia alinhada. A estacdo B consegue
detectar transmissdoes das estacbes A e C, contudo A e C ndo conseguem

detectar-se, pois A estd fora do alcance de C, a mesma coisa acontece com a
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estacdo C. Por este motivo, quando A envia pacotes para B, C nao consegue
detectar esta transmissdo e conclui que o meio esta livre enviando dados para B.
Se isso acontecer no mesmo intervalo de tempo, ocorrera uma colisdo em B e
consequentemente, a informacdo de A ou de C chega corrompida em B. As
estacdes A e C sdao chamados estacfes ou terminais escondidos. Veja a ilustracao

a Figura 3.3.

Faixa de A Faixa de C

PN T A mp———

Ttaaaan? —

Faixa de B

Figura 3.3 — Exemplo de Terminal Escondido

3.4.2 - O Problema do Terminal Exposto

Outro problema bastante comum é o problema do Terminal Exposto [60][61]. Este
problema ocorre na seguinte situacdo: Suponha agora a mesma quantidade e
topologia descrita acima, adicionando mais uma estacdo. Uma estacdo B manda
pacotes para a estacdo A. A estacdo C detecta esta transmisséo. Seria incorreto se
C concluisse que ndo poderia transmitir para nenhuma outra estacdo pelo fato da
transmissdo de B para A estad ativa. Suponhamos, por exemplo, que C gqueira
enviar pacotes para D. Isto ndo seria nenhum problema, visto que a transmissao de
C para D néao vai interferir com a transmissdo de B para A. SO interferia se a
transmissdo fosse de A para B. C € chamado uma estacao / terminal exposto. Veja

a Figura 3.4 [16] a ilustrac&o deste problema.
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Figura 3.4 — Exemplo de Terminal Exposto

3.5 - Controle de Congestionamento no TCP

O protocolo TCP foi escolhido para as simula¢gdes em razédo da sua confiabilidade e
robustez. Como iremos detalhar nesta secdo. A seguir sera apresentada uma visédo

geral do TCP seguido do controle de congestionamento implementado nele.

3.5.1 - Visdo Geral do TCP

O TCP foi projetado especificamente para oferecer um fluxo de bytes fim-a-fim
confidvel em uma subrede néo confiavel. Uma subrede é diferente de uma Unica
rede porque suas muitas partes podem ter topologias, larguras de banda, retardos,
tamanhos de pacotes e outros parametros completamente diferentes de uma rede
propriamente dita. O TCP foi projetado para adaptar-se dinamicamente &
propriedades da inter-rede e para ser robusto diante de muitas falhas que podem
ocorrer. O TCP foi formalmente definido na RFC 793 [38], sofreu varias

modificagbes e suas extensdes foram definidas na RFC 1323 [39] .

Cada maquina compativel com o TCP tem uma entidade de transporte TCP, que
pode ser um processo de usuario ou parte do kernel que gerencia fluxos e
interfaces TCP para a camada IP(Protocol Internet) [66]. Uma entidade TCP aceita
fluxos de dados do usuério provenientes de processos locais, divide-os em

segmentos de no maximo 64 Kb e envia cada parte em um datagrama IP distinto.
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Quando os datagramas IP que contém dados TCP chegam a uma maquina, eles
sdo enviados aentidade TCP, que restaura os dados originais. Ou seja, & vezes
utilizaremos somente o termo TCP para fazer referéncia tanto a entidade de
transporte (um software) quanto ao protocolo TCP (um conjunto de regras). Pelo
contexto, fica claro a que estaremos nos referindo. A camada IP ndo oferece
qualquer garantia de que os datagramas serdo entregues corretamente, ela
implementa o servico de melhor esforco [54]. Portanto cabe a camada de
transporte, através do TCP, administrar os temporizadores e retransmiti-los sempre
qgue for necesséario. Os datagramas também podem chegar fora de ordem. A
camada de transporte tera de reorganiza-los em mensagens na sequéncia correta.
Em suma, o TCP deve oferecer a confiabilidade que a maioria dos usuarios deseja
mais que o IP nao oferece [7].

Veja algumas das vantagens do TCP:

Confiabilidade: 90% do trafego da Internet € gerado pelo protocolo
TCP. Este trafego esta dividido em HTTP (Hipertext Transfer Protocol),

FTP (File Transfer Protocol), Telnet e outros, oferecendo garantias na
transmissao;

Facil Adaptacédo as situacdes da rede: o TCP se adapta & condicbes
da rede, ou seja diante de uma situacdo de erros eventuais na
transmisséo, ele oferece mecanismos de recuperacdao de tais falhas,

recuperando sempre o que for possivel,

Controle de Congestionamento: o TCP possui mecanismos para

evitar e tratar o congestionamento. A seguir veremos alguns.
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3.5.2 - O Controle de Congestionamento do TCP

O controle de congestionamento em uma rede esta associado a dois aspectos:
capacidade da rede e capacidade do receptor. Veja a Figura 3.5. No primeiro
caso, a rede ndo consegue dar vazado aos pacotes em que é submetida, gerando
congestionamento na rede como mostra a Figura 3.5a [7]. No segundo caso, nao
ha problema na capacidade de transmissdo da rede e sim a existéncia de um
receptor lento que ndo consegue receber pacotes na mesma velocidade que a rede
entrega como mostra a Figura 3.5b [7]. Existem duas formas de resolver o
problema do congestionamento no TCP. A primeira seria antecipar-se ao problema
evitando que ele ndo apareca e a segunda seria, uma vez que 0 congestionamento
esta evidente resta agora trata-lo. Cada um desses problemas devera ser tratado
em separado. Desta forma cada transmissor mantém duas janelas: a janela
fornecida pelo receptor e a janela de congestionamento. Cada uma dessas janelas
deve mostrar o nimero de bytes que o transmissor podera enviar, que € o valor
minimo das duas janelas. Portanto a janela efetiva serd& o minimo do que

transmissor e receptor consideram viavel.
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Figura 3.5 - llustracdo de Congestionamento

Existem varios algoritmos de controle de congestionamento, passaremos a

conhecer alguns deles em seguida.
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3.5.2.1 - Inicializacdo Lenta (Slow Start)

Apesar do nome, este algoritmo ndo € lento e sim exponencial. Quando uma
conexdo € estabelecida, o transmissor ajusta a janela de congestionamento ao
tamanho do segmento maximo em uso na conexdo. Em seguida, ele envia um
segmento maximo. Se esse segmento for confirmado antes de ocorrer um timeout,
0 transmissor incluird o numero de bytes de um segmento na janela de
congestionamento de modo que ela tenha capacidade equivalente a dois
segmentos maximos e enviara dois segmentos. A medida que cada um desses
segmentos for confirmado, a janela de congestionamento é aumentada em um
tamanho de segmentos méaximo. Quando a janela de congestionamento chegar a n
segmentos em tamanho, e se todos os n segmentos forem confirmados a tempo, a
janela de congestionamento serd aumentada no numero de bytes correspondentes
aos n segmentos. Na pratica, cada rajada confirmada duplica a janela de
congestionamento. O crescimento é exponencial até que ocorra um timeout ou que

a janela do receptor seja alcancada.

A idéia é que se rajadas de 1.024, 2.048 e 4.096 bytes forem recebidas, mas a de
8.192 causar timeout, entdo a janela de congestionamento devera ser mantida em
4.096. Desde que a janela de congestionamento seja mantida em 4.096 bytes,
nenhuma rajada superior a esta sera enviada, ndo importando quanto espaco de
janela o receptor ofereca. O TCP utilizado é o de Van Jacobson definido na RFC

1332 [40]. Todas as implementacdes devem ser compativeis com ele.

3.5.2.2 - Algoritmo de Controle de Congestionamento da Internet

Este algoritmo utiliza além da janela do receptor e da janela de congestionamento,
um terceiro parametro, o limitante (threshold). Em principio o valor do limitante é
64KB. Quando ha um timeout, o limitante é atribuido a metade da janela de
congestionamento atual, e a janela de congestionamento € reinicializada para um
tamanho de segmento maximo. Em seguida, o algoritmo de inicializacdo lenta é

usado para determinar o que a rede é capaz de gerenciar, sO que agora O
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crescimento exponencial € interrompido quando o limite € alcancado. A partir dai,
as transmissfes bem sucedidas proporcionam um crescimento linear a janela de
congestionamento. O aumento é de um segmento maximo para cada rajada em vez
de um para cada segmento. Na pratica, esse algoritmo diminui o tamanho da janela
de congestionamento a metade, e depois retoma 0 seu crescimento. Veja a Figura

3.6 que ilustra este algoritmo [7].
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Figura 3.6 — Exemplo do Algoritmo de Congestionamento para a | nter net

Veja que o tamanho maximo do segmento é 1.024 bytes. A janela de
congestionamento inicialmente tem 64 KB, mas ha um timeout, portanto foi
atribuido ao limite o valor de 32 KB e ajanela de congestionamento 1 KB para
transmissdo 0. Em seguida a janela de congestionamento cresce de maneira
exponencial até chegar ao limite, 32 KB. A partir dai seu crescimento € linear. A
transmissdo 13 ndo tem muita sorte, havendo um timeout. Ao limite & atribuido um
valor que é a metade da janela atual, que atualmente estd com 40 KB, ficando o
limite de 20 KB. O algoritmo de inicializacdo lenta comeca outra vez. Quando as
confirmacdes da transmissdo 18 comecarem a chegar, 0s quatro primeiros
incrementam a janela de congestionamento em um segmento maximo cada um;
depois disso, o crescimento € linear. Se houver outro timeout, a janela de
congestionamento continuara a crescer até atingir o tamanho da janela do receptor.
Nesse ponto ele para de crescer permanecendo constante desde que nao ocorra

outro timeout e que a janela do receptor ndo mude de tamanho.
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Na maioria dos protocolos de enlace o gerenciamento de janelas ndo € diretamente
ligado a confirmacg6es, como ocorre com o TCP. Suponha que o receptor tem um
buffer de 4.096 bytes. Se o transmissor enviar um segmento de 2.048 bytes que é
recebido de forma correta, o receptor confirmara o segmento. Porém, como agora
ele s6 tem 2.048 bytes de espaco disponivel em seu buffer, o receptor anunciara

uma janela de 2.408 bytes no proximo byte. Veja a ilustracéo na Figura 3.7 [7].
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Figura 3.7 — Gerenciamento de Janelasno TCP

Agora o transmissor envia outros 2.048 bytes, que sao confirmados, mas a janela
anunciada € 0. O transmissor devera parar até que o processo da aplicacdo no host

receptor remova alguns dados do buffer, quando entdo o TCP podera anunciar
uma janela maior.

As implementagbes do TCP séo diferentes para redes com fio e sem fio. Isso
porque em funcdo das caracteristicas do meio torna-se necessario a utilizacao
customizada para o meio fisico em uso. Como consequéncia, podemos chegar a
implementacbes que estdo logicamente corretas, mas que possuem um

desempenho péssimo. O principal problema dessas implementacdes é o algoritmo
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de controle de congestionamento. Quase todas as implementacdes do TCP atuais
assumem que os timeouts ocorrem devido a congestionamentos, e nao devido a
perca de pacotes. Consequentemente, quando um temporizador expira, o TCP

diminui o ritmo e comega a transmitir mais lentamente.

Infelizmente os enlaces de dados das transmissfes sem fio ndo sédo confiaveis.
Eles perdem pacotes o tempo todo. A melhor estratégia para lidar com pacotes
perdidos € envia-los novamente o mais rapido possivel. Diminuir o ritmo nesse caso
tornara a situacdo ainda pior. Se por exemplo 20 por cento de todos os pacotes se
perderem, quando o transmissor enviar 100 pacotes/segundo, o throughput sera de
80 pacotes/segundo. Se o transmissor diminuir a carga para 50 pacotes/segundo o
throughput caira para 40 pacotes/segundo Em uma rede com fio, quando um
pacote € perdido o transmissor ndo deve diminuir o ritmo. Da mesma forma,
guando isso ocorre com redes sem fio, o transmissor ndo deve diminuir o ritmo de

transmissao [7].

Com frequéncia o caminho entre transmissor e receptor nao € homogéneo. Parte
do caminho pode ser controlado por uma rede com fio e outra por uma rede sem
fio. Nessas circunstancias, € mais dificil ainda tomar uma decisdo em relacdo ao
timeout, pois é necessario saber onde ocorreu o problema. Uma solugéo proposta €
a utilizacdo do TCP Indireto (TCP Indirect). Ele divide a conexdo TCP em suas
conexfes separadas. A primeira conexdo vai do transmissor a estacdo base. A
segunda, vai da estacdo base ao receptor. A estacdo base simplesmente copia
pacotes entre as conexdes em ambas as dire¢des. A vantagem desse mecanismo
€ que agora as duas conexdes sdo homogéneas. Os timeouts da primeira conexao
podem fazer com que o transmissor diminua o ritmo, enquanto que na segunda
eles fazem com que o ritmo da transmissdo aumente. Outros parametros também
podem ser ajustados separadamente para as duas conexdes. A desvantagem é
gue o mecanismo viola a semantica do TCP. Como cada parte da conexao é uma
conexdao TCP, completa, a estacdo base confirma cada segmento de maneira
usual. A diferenca € que quando o transmissor recebe uma confirmacao, isso nao

guer dizer que o segmento chegou ao receptor, mas sim aestacéo base.
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A outra grande desvantagem € que se o enlace de dados sem fio perder muitos
pacotes, a maquina de origem podera sofrer um timeout enquanto espera por uma
confirmacdo e acabar chamando o algoritmo de controle de congestionamento.
Com o TCP indireto, o algoritmo de controle de congestionamento jamais sera
inicializado, a menos que exista realmente um congestionamento na parte com fio

darede.

3.6 - O Problema da Instabilidade do TCP

Nessa primeira simulacdo foi utilizada apenas uma conexdo TCP entre duas
estacbes com quatro saltos, sendo 1 o n6 emissor e 5 0 nd receptor. Medimos
entdo os pacotes que chegaram com sucesso a estacdo 5 durante todo o tempo de
conexao. Nesta simulacdo ndo levamos em consideragdo nenhum outro tipo de
trafego da rede para que pudéssemos avaliar o throughput, atraso e jitter da

conexdo TCP entre esses dois pontos. A Figura 3.8 ilustra o cenario da simulagéo.

Conexdo TCP

(e Des(Den( D)

Figura 3.8 — Cenario Multihop da Smulacdo 1

O tempo total de simulagcédo foi de 120s sendo que o throughput, atraso e jitter
foram medidos a cada intervalo de 1.0s durante toda a simulacdo. Para esta
simulacdo o parametro do TCP, tamanho maximo da janela do transmissor
(window ), foi atribuido o valor 32. Observando o Gréfico 3.1, percebemos que em
17 (dezesseis) instantes o throughput se aproxima ou alcanca zero. Nesse intervalo
de 1.0s quase nenhum pacote TCP foi recebido com sucesso. Isto mostra que a
performance do TCP sofreu sérias degradacdes. Visto que somente uma conexao
existe na simulacéo, este tipo de ocorréncia ndo deveria acontecer. Esta oscilagao

do TCP pode ser explicada pelo fato de que esta versao do TCP nao trabalha bem
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com redes sem fio ad hoc multihop. N6és chamamos este problema de
Instabilidade do TCP. Veja o Grafico 3.1.

Throughput do TCP Window_= 32
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Gréfico 3.1 — Throughput da Smulagdo 1 com window_ = 32
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Gréfico 3.2 — Atraso e Jitter da Smulacédo 1 com window_ = 32

A analise dos traces mostrou que o throughput agregado foi de 25.260, com média
de 210,50 Kbps, e variacao de 357,76 Kbps, sendo este o maior valor e 0 menor
sendo zero. As médias de atraso e jitter foram respectivamente 75,74 ms e 121,13

ms. Veja o Grafico 3.2.

Conforme ja dissemos acima, o tamanho da janela de transmissao do TCP pode
causar problemas. Assim sendo, o problema de instabilidade do TCP pode ser
minimizado e até mesmo eliminado, com a diminuicdo do tamanho méaximo da
janela de transmissdo do TCP. Para comprovar isto, promovemos mudancas no
tamanho da janela a fim de verificar se o problema ainda aparecia. Atribuimos ao
parametro window_ o valor 8 e simulamos novamente. O resultado pode ser visto

no Grafico 3.3.
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Throughput do TCP Window_=8
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Gréfico 3.3 — Throughput da Smulacdol com window_ =8
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Gréfico 3.4 — Atraso e Jitter da Smulagédo 1 com window =8

Veja que ainda continua existindo problema de instabilidade. O throughput oscila
muito durante os 120s de simulac&o. Entretanto o resultado melhorou em relacéo
ao Gréfico 3.1 onde a vazéo chegou a zero por cerca de 17 (dezessete) vezes. Ja

no Grafico 3.3 a vaz&do chegou ou se aproximou de zero apenas 8 (0ito) vezes.

A analise dos traces mostrou que o throughput agregado foi de 31.317, com média
de 260,96 Kbps, e variacdo de 341.12 Kbps, sendo este o maior valor e 0 menor
sendo zero. Isto representa um ganho do no throughput agregado de 23.97% em
relacdo ao Gréfico 3.1. As médias de atraso e jitter foram respectivamente 66.91

ms e 105,21 ms que também é melhor que o resultado anterior. Veja o Gréfico 3.4.
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Dando continuidade a simulacdo alteramos mais uma vez o tamanho maximo da
janela do TCP agora para 4 e submetemos & mesmas condi¢cdes anteriores. O

resultado estd ilustrado no Grafico 3.5.

Throughput do TCP Window = 4

400

300 4

200 4

100 4

Throughput (Kb/s)

] 20 40 B0 80 100 120

Tempo (s}

Gréfico 3.5 — Throughput da Smulacdol com window_ =4
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Graéfico 3.6 — Atraso e Jitter da Smulacdo 1 com window_ =4

A analise dos traces mostrou que o throughput agregado foi de 36.309, com média
de 302,57 Kbps, e variacao de 57,60 Kbps, sendo o maior valor 324,48 Kbps e o
menor 266,88 Kbps. Isto representa um ganho no throughput agregado de 43.74%
em relacdo ao Gréfico 3.1 e de 15,94% em relacdo ao Grafico 3.3. As médias de
atraso e jitter neste caso foram respectivamente 43,84 ms e 58,15 ms conforme
mostra o Gréfico 3.4. Veja na Tabela 3.1 e na Tabela 3.2 um resumo das

simulacdes apresentadas acima.
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Windows_ | Throughput Média Variagdo | Maior Taxa | Menor Taxa
32 25.260,16 210,50 357,76 349,44 0
8 31.317,12 260,97 341,12 341,12 0
4 36.309,12 302,57 57,60 324,48 266,88

Tabela 3.1 — Quadro compar ativo do Throughput da Smulacéo 1

Windows__ Atraso Atraso Médio Jitter Jitter Médio
32 9.089,48 75,74 14.535,68 121,13
8 8.030,31 66,91 12.625,42 105,21
4 5.260,90 43,84 6.978,99 58,15

Tabela 3.2 — Quadro comparativo do Atraso eJitter da Smulagdo 1

Observe nas tabelas acima que diminuindo o tamanho da janela, o throughput
agregado aumenta diminuindo a sua variagdo. A mesma coisa acontecendo com o

atraso e jitter.

Como pode ser visualizado no Grafico 3.5, o resultado mostra que o throughput do
TCP estabilizou-se na faixa de 300 Kbps, ndo havendo tanta oscilagdo como nos
dois casos tratados acima. Isso mostra a principio, que o tamanho maximo da
janela de transmissédo do TCP, em redes locais sem fio ad hoc multihop, interfere
na sua performance do TCP e que a diminuicdo desse parametro ameniza o
problema da instabilidade do TCP.

3.6.1 - Estudo dos Resultados

Pela analise dos dados da simulacdo (traces), percebemos que o problema
acontece sempre devido afalha de um n6é em alcangar o seu adjacente, gerando
uma falha de rota. Se este for um no intermediario, este ndé descarta todos o0s
pacotes da fila para que o n6 adjacente reporte uma falha de rota para o né origem.
Apdbs 0 n6 origem receber esta mensagem, ele inicia o procedimento para encontrar
uma nova rota. De acordo com o protocolo MAC IEEE 802.11, 7 (sete) [1] é o
namero de tentativas que um no deve tentar para ter acesso ao meio antes de

reportar uma falha de quebra de link [7]. Veja quando isso ocorre.
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Observando os traces da simulacdo e o Grafico 3.3, vemos que a vazao cai para
zero em Varios momentos. Para entendermos porque iSso ocorre, analisamos um
trecho do trace no intervalo de tempo compreendido entre 28.839s e 28.860s, onde
a vazdo atinge zero. O que vimos € que o ndé 3 ndo consegue alcancar oné 4 e
falha durante 7 tentativas ap0s sucessivas colisdes. Como ja foi atingido o nimero
maximo de tentativas definidas pelo protocolo, todos os pacotes enfileirados nesse
nd sao descartados, e logo em seguida é reportado uma falha na rota do né 4. Veja
na Tabela 3.3, nas linhas 1 a 7 as colisdes no n6 3, na linha 8 os pacotes
enfileirados no n6 3 séo descartados, na linha 9 é indicada uma falha na rota no n6
4. em seguida nas linhas 10 e 11 é dado inicio o estabelecimento de uma nova rota

pelo protocolo DSR.

Veja no Anexo A, detalhes do trace resumido na Tabela 3.3 — Parte do trace gerado

pela simulagéo 1 com window_= 8.

Linha| Tipo Tempo | N6 Origem | NG Destino | Evento | Pacote
1 D 28.839 _3_ 4 COL MAC
2 D 28.840 3 4 COL MAC
3 D 28.841 _3_ 4 COL MAC
4 D 28.854 _3_ 4 COL MAC
5 D 28.857 3 4 COL MAC
6 D 28.858 _3_ 4 COL MAC
7 D 28.859 3 4 COL MAC
8 D 28.860 3 4 RET MAC
9 D 28.860 3 4 NRTE | ACK
10 S 28860 | | | e ACK
11 R 28860 | | | e DSR

Tabela 3.3 — Parte do trace gerado pela smulagdo 1 com window_ =8

A colisdo e o problema do né exposto no né 3, impede o n6 3 alcancar o né 4.
Sabendo que o n6 3 pode perceber o n6 4, ele adiard respostas quando o né 4
estiver transmitindo. O resultado € que o n6 4 ndo pode devolver CTS mesmo que

ele recebesse 0 RTS do n6 3 corretamente. Apds a falha em receber o RTS 7
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(sete) vezes, 0 nd 1 reporta uma quebra de link para o nivel superior. Ocorrendo
desta forma um evento de falha de rota. Veja que o né 3 estd dentro da faixa de

interferéncia do no6 5.

Agora esta mais claro que o problema do ndé exposto e colisdo evitam um no
intermediario alcancar o seu proximo salto. O esquema de backoff randémico
usado no nivel MAC piora ainda mais esta situacdo. Considerando que o tamanho
de pacotes de dados muito grandes e o envio de pacotes back-to-back (colados)
aumentam a possibilidade do n6 intermediario falhar na obteng¢do do canal, o n6
espera um tempo aleatério e tenta outra vez. Isto incrementara o atraso de pacotes
ACKs se ele tiver sucesso. Se ele ainda falhar depois de 7(sete) tentativas, uma
guebra de link sera declarada. O resultado disso € reportado sob a forma de falha
de rota. Isto explica porque no Grafico 3.5 ndo existe o problema da instabilidade,
pois 0 numero maximo possivel de back-to-back é 4 (quatro). Isto reduz em muito a
possibilidade de outros nés falharem ao acessar o canal 7 (sete) vezes. Assim, ndo

ocorre falha de rota.

Portanto fica claro que ajustando o parametro do TCP, window_, é possivel diminuir
e até mesmo eliminar o problema de instabilidade do TCP. Entretanto o problema
ainda existe. Veremos a seguir outro sério problema em redes sem fio ad hoc

multihop que n&o pode ser resolvido apenas com ajustes de parametros do TCP.

3.7 - O Problema de Injustica de um Salto

Veremos agora um outro problema sério existente em redes locais sem fio ad hoc

multihop. Este problema ocorre também no nivel MAC do IEEE 802.11. Nos
denominamos este problema de injustica de um salto.

Na simulacdo que mostra este problema, trabalhamos com o mesmo cenario da
Figura 3.1, s6 que agora foram estabelecidas duas conexdes TCP, sendo que a
primeira comecando com 10s e a segunda depois de 30s de simulacdo. O nosso

objetivo continua sendo o mesmo, ou seja verificar a performance do TCP, medindo
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o throughput, atraso e jitter entre estas conexdes. Veja a Figura 3.9 que ilustra de
maneira geral o cenario da simulagéo.

5 2 Conexdes TCP 1

b 4

(e Denl o enl en(Den( (D)

Figura 3.9 — Cenério Multihop da Smulagéo 2

Observe que na primeira conexao existem dois saltos, 6524, e a segunda € de
apenas um, 2=»3. Fizemos entdo a simulacdo de acordo com 0 cenario acima e
medimos o throughput do TCP entre estas conexdes. Conforme concluimos na
Secao 3.6, para evitar problema de instabilidade do TCP, € melhor trabalhar com o
tamanho maximo da janela pequeno, que na nossa simulacdo mostrou que o valor
4 é o ideal. Desta forma continuamos a trabalhar com o parametro window_ com
este valor. O resultado pode ser visto no Gréfico 3.7.

Throughput Window_=4 |—— Conexdo 2

—a— Conexdo 1
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Gréfico 3.7 — Throughput da Smulagéo 2 com window_ =4

Analisando o Gréfico 3.7 e os traces da simulacdo, observamos que o throughput
da primeira conexao, manteve-se na faixa de 643 Kbps no intervalo de 10s a 30s. O
throughput agregado foi de 12.714 com meédia de 115,58 Kbps e variacdo de
619,20 Kbps, sendo 635,71Kbps o maior valor e 16,51 Kbps o0 menor. No entanto

o throughput cai completamente para zero depois que a segunda conexao inicia, o
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gue ocorre aos 31s de simulacdo, sem conseguir novamente transmitir nenhum
pacote. O througput da segunda conexdo mantém-se sempre na faixa de 1258

Kbps durante o intervalo de 31 a 120s. O throughput agregado foi de 115.113 Kbps
com média de 1.278,92 Kbps e variacdo de 57,02 Kbps, sendo o maior valor

1.299,39 e 0 menor 1.242,36 Kbps. Evidentemente que isto ndo é justo uma vez

que apenas uma conexao monopoliza por completo o meio ndo permitindo que
outra conexao o compartilhe.

Visando resolver este problema aplicamos o0 mesmo procedimento da secédo 3.6, ou
seja diminuimos ainda mais o tamanho da janela do TCP para o valor minimo, 1,
submetendo mais uma vez a simulagcdo como o mesmo ambiente anterior. Para
este caso, calculamos também o atraso e jitter. O resultado pode ser visto no
Grafico 3.8. e no Gréfico 3.9.

Throughput Window_=1
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Gréfico 3.8 — Throughput da Smulacdo 2 com window_ =1
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Grafico 3.9 — Atraso eJitter da Conex&o 1 da Smulagéo 2
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Gréfico 3.10 - Atraso e Jitter da Conexao 2 da Smulacédo 2

Observamos que o resultado ndo se alterou muito, apenas mudancas pequenas em
relacéo o throughput que sé foram percebidas analisando os traces da simulagéo. A
primeira conexdo teve um throughput agregado de 12.557 com média de 114,16
Kbps e variacdo de 627,45 Kbps, sendo que o maior valor foi 635,71 Kbps e o
menor 8,26 Kbps. JA& a segunda conexdo teve um throughput agregado de
112.776 Kbps com média de 1.253,06 Kbps e variacdo de 57,03 Kbps, sendo que
0 maior valor foi 1.258,27 Kbps e o menor 1.201,24 Kbps. Houve uma ligeira
reacdo da conexdo 1 no tempo 110s que gerou as alteracdes vistas nos gréaficos
logo acima, fazendo o atraso e jitter terem um comportamento diferente conforme
mostra o Grafico 3.9. Entretanto esta reacdo nao foi suficiente para modificar o
resultado geral. Podemos observar ainda que tanto atraso quanto jitter
permaneceram praticamente constantes durante todo o tempo. Isto acontece
devido a estabilidade do throughput. Veja abaixo um comparativo entre as duas

variacdes do parametro window_ .

Window_ | Throughput Média Variagdo | Maior Taxa | Menor Taxa

4 12.714 115,58 619,20 635,71 16,51

1 12.557 114,16 627,45 635,71 8,26
Tabela 3.4 — Quadro Compar ativo da Conexao 1

Window_ | Throughput Média Variagdo | Maior Taxa |Menor Taxa

4 115.113 1.278,92 57,02 1.299,39 1.242,36

1 112.776 1.253,06 57,03 1.258,27 1.201,24

Tabela 3.5 - Quadro Comparativo da Conexéo 2
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De maneira geral, a primeira conexao permaneceu em zero praticamente o tempo
todo, assim que a segunda iniciou. Isso mostra que este problema nao pode ser
eliminado apenas com ajuste da janela do TCP, como ocorreu no problema da

instabilidade descrito na se¢éo 3.6.

3.7.1 - Estudo dos Resultados

A analise dos traces mostra que apos a ocorréncia de uma falha na rota, reportada
pelo né 5, é iniciado o procedimento para encontrar uma nova rota para o né 4.
Enquanto esta nova rota ndo é encontrada, os pacotes encaminhados pelo n6 6
ficardo enfileirados aguardando o estabelecimento de uma nova rota. A rota é entéo
estabelecida mas mesmo assim os pacotes TCP do né 6 ndo conseguem mais
alcancar o n6 4. Esta falha de rota acontece novamente seguidas vezes,
impedindo que o né 6 envie pacotes para 0 né 4. Considerando que ndo ha
mobilidade dos nés no cenério da Figura 3.9, esta falha na rota, a principio, ndo se

justifica.

Mas porque ocorre a falha na rota? Analisando os traces da simulagao,
verificamos que o problema esta no nivel MAC. Depois que o né 5 tenta alcancar o
no 4 por 7 vezes, o nivel MAC reporta uma quebra de link para o nivel superior. A
maior causa do né 5 ndo alcancar o n6 4 é a colisdo [29] neste nd. A Tabela 3.3
mostra parte do trace onde estes eventos acontecem. Segundo [21] a faixa de
interferéncia e percepcéao (sensibilidade) em redes sem fio € geralmente maior que
a faixa de transmissédo. Sabendo disso, vemos que o0 n6 5 pode perceber (sentir) o
nd 3, uma vez que o0 no 3 esta dentro da area de percepcao do no 5, o né 5 adiara
suas transmissdes quando o nd 3 estiver transmitindo, assim o0 n6 5 s6 pode enviar
RTS somente quando o n6 3 néo estiver transmitindo. O resultado € que o n6 5 nao
pode enviar retorno CTS mesmo que receba RTS corretamente do n6 6. Esta, é a
reacdo de uma colisdo ocorrida no n6 4 quando o né 2 e 0 nd 5 estao transmitindo
ao mesmo tempo, apesar do n6 4 ndo se comunicar diretamente com o n6 2. O n6
4 esta dentro da faixa de interferéncia do né 2. Veja no Anexo B os detalhes dos

traces resumidos na Tabela 3.6.
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Linha| Tipo Tempo | N6 Origem | N6 Destino | Evento | Pacote
1 D 30.064 5 4 COL MAC
2 D 30.065 5 4 COL MAC
3 D 30.067 5 4 COL MAC
4 D 30.072 5 4 COL MAC
5 D 30.085 5 4 COL MAC
6 D 30.092 5 4 COL MAC
7 D 30.106 5 4 COL MAC
8 D 30.106 5 4 RET MAC
9 D 30.106 _5_ 4 NRTE | TCP
10 S 30106 | | | e ACK
11 R 30106 | || e DSR
12 D 31.209 _5_ 4 NRTE | TCP
13 D 42.286 5 4 NRTE | TCP
14 D 42.407 5 4 NRTE | TCP
15 D 42.407 _5_ 4 NRTE | TCP
16 D 42.407 5 4 NRTE | TCP
17 D 110.505 5 4 NRTE TCP
18 D 80.157 _6_ - TOUT | TCP
19 D 99.401 6 - TOUT | TCP

Tabela 3.6 — Parte do trace gerado pela Simulagdo 2 com window_ =1

Entretanto, ainda devemos considerar também o fato de que a segunda conexao
TCP é de somente um salto. Depois que 0 né 2 recebe um pacote ACK do né 3, ele
envia um RTS para requisitar o canal novamente, preparando-se para enviar outro
pacote de dados TCP. Uma vez que o né 3 recebe este RTS, ele responde com um
CTS. O né 2 inicia o envio de pacotes TCP, repetindo este processo durante todo
tempo da simulagdo. Normalmente o tamanho desses pacotes de dados é muito
maior que o tamanho dos pacotes de controles. Se o né 5 enviar um RTS para o
canal do no 4, este RTS ira colidir no n6 4. Assim a Unica possibilidade do né 5
acessar o canal do né 4 é enviando um RTS antes que 0 né 2 envie um RTS para o
né 3. Veja que isto s6 acontecera apdés o no 3 finalizar o envio de pacotes ACK,
além disso o tempo de abertura da janela do né 5 para acessar o canal € muito

pequeno. Outro fator que contribui é o fato do esquema de backoff exponencial
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binario do nivel MAC, favorecer sempre a Uultima estacdo que transmitiu com
sucesso, que neste caso foi o nd 2. Assim dificilmente o n6 5 vencera a disputa.
Depois de sete falhas ele desiste e reporta uma quebra de link para o nivel acima,

ocorrendo um evento de falha de rota.

Observe que a falha da rota ainda ocorrera durante 6 (seis) vezes entre 0s tempos
31.209s e 110.505 pelo mesmo motivo. Entre este intervalo de tempo ocorreram
dois eventos de timeout (TOUT) o primeiro no tempo 80.157 e outro no tempo
90.401 conforme mostra a Tabela 3.6. Este evento deve-se & indmeras tentativas

feitas sem sucesso apés a falha de rota.

Além desse, ainda existem outros problemas de injustica. A causa de todos eles é
sempre a mesma: o nivel MAC néo trabalha bem em redes locais sem fio ad hoc
multihop. Algumas outras abordagens para este problema podem ser encontradas
em [22] [23] [24] [25].

RESUMO DO CAPITULO

Neste capitulo vimos dois problemas que ocorrem em redes locais sem fio ad hoc
multihop. Que sdo a instabilidade e a injustica. Estes problemas foram
percebidos pelo TCP, causando sérias degradacdes na performance e injustica na
disputa pelo meio. Vimos que o primeiro foi contornado apenas modificando-se o
tamanho da janela de transmisséo, enquanto que o segundo nao pode ser resolvido
da mesma forma. No proximo capitulo, estaremos propondo uma solugédo e
estudando outras possiveis que tentam resolver ou amenizar tal problema ou que

estejam relacionadas com o este trabalho.
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Ficou claro pelo que foi mostrado no capitulo anterior que o protocolo MAC IEEE
802.11 néo trabalha bem em redes ad hoc multihop. Vimos dois problemas um que
tratava da instabilidade do TCP e outro da injustica de um salto. No primeiro
problema vimos que isto pode ser amenizado e em alguns casos até mesmo
resolvido apenas ajustando o parametro window_ do TCP, onde concluimos que a
partir do tamanho 4 o throughput medido do TCP apresentava-se estavel. Como
consequéncia, o atraso e jitter também estabilizaram-se. J4 o segundo problema
nao foi possivel resolver apenas com ajustes desse parametro. Para verificarmos
isso atribuimos o valor minimo, 1, e mesmo assim o problema da injustica persistia.
Neste capitulo estaremos buscando alternativas para que de alguma forma
possamos amenizar este segundo problema de maneira que 0 meio nao seja
monopolizado por uma conexao e sim compartilhado de maneira ideal e justa para

meios com esta caracteristica.

Segundo a literatura existente, as solugdes provaveis e possiveis, implementadas
gue de alguma forma amenizam tal problema, estdo localizadas em dois niveis:
MAC e roteamento.

As solucdes propostas para o nivel MAC estdo baseadas em:

A) Alteracdes na politica de funcionamento do algoritmo de backoff

As solucdes baseadas nesse mecanismo, procuram estabelecer uma politica
diferentes da implementada originalmente pelo protocolo MAC IEEE 802.11. Desta
forma cria-se uma nova logica de incremento desse contador, de maneira que ele

funcione melhor que o original.

B) Alteracdo no controle janela de contencao

A janela de contencédo ou disputa, € incrementada ou decrementada de acordo com
0 grau de disputa pelo meio. As alteracbes visando uma melhora desse
procedimento, giram em torno de criacdo de novos intervalos ou alteracdo dos

limites dos atuais.
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C) Criacao de indices de justica para acesso ao meio

O acesso ao meio eventualmente pode tornar-se uma tarefa complicada. Pelo que
foi visto no capitulo anterior, isto & vezes prejudica seriamente conexfes em
funcdo de outras. A criacdo de indices de justica vista estabelecer critérios justos
para as estacdes acessarem 0 meio e o0 compartilharem simultaneamente, sem

privilegiar nenhuma ou outra estacéo.

D) Mecanismos de prioridade para fluxos e Requisitos de Qualidade de
Servico (QoS);

Criando mecanismos de prioridades para fluxos, estamos tratando os fluxos de
forma diferenciada de acordo com a sua importancia. Desta forma poderemos
refinar cada vez mais este mecanismos incluindo novos requisitos de Qualidade de
Servigco [67][68] que podem culminar com a resolugdo ou amenizacdo dos

problemas citados no capitulo anterior.

As solucdes propostas a nivel de roteamento, baseiam-se em:

A) Verificacdo de protocolos de roteamento mais apropriados para

determinados cenarios

As abordagens relacionadas a este aspecto nao resolvem os problemas descritos
anteriormente, elas apenas tentam verificar dentro de determinadas situacdes de
cenarios, tipo de trafego qual protocolo de roteamento apresenta melhores
resultados. O protocolo sugerido, neste caso, devera ser o melhor se satisfeitas um

conjunto de condi¢cdes pré-estabelecidas.

B) Modificacdo no funcionamento dos atuais protocolos de roteamento

Esta estratégia visa analisar o funcionamento dos protocolos de roteamento atuais,

associado aos problemas existentes e propor mudangas de forma a evitar que o
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problema ndo ocorra mais. Isso passa pela construcdo de novas classes ou
alteragOes das existentes visando uma melhor resultado que o protocolo original.

Geralmente as estacdes que formam uma rede ad hoc compartiham um canal
broadcast por isso um protocolo de acesso ao meio eficiente e efetivo torna-se
extremamente necessario no compartilhamento dos recursos de largura de banda.
Devido a natureza distribuida de uma rede ad hoc e da auséncia de um controle
central, protocolos de controle de acesso randémico distribuido s&do mais
frequentemente preferidos, para que de maneira centralizada coordene 0 acesso ao
meio. Este segundo motivo proibe os noés trocarem altas quantidades de
informacdes a fim de manter o estado global da rede sob controle e estavel. Este
fato torna-se muito mais critico em cenarios com a presenca da mobilidade entre as
estacdes. Porém, protocolos de acesso randémico usualmente deparam-se com 0s
problemas de terminal escondido e exposto. Hoje, o protocolo conhecido mais
importante para redes ad hoc é de fato o IEEE 802.11 DFWMAC que tem sido
usado extensivamente para estudar a performance de protocolos dos niveis
superiores como, roteamento etc [26]. No entanto na presenca de terminais
escondidos e eventualmente, a mobilidade, o IEEE 802.11 pode induzir sérias
injusticas entre estacdes que disputam acesso ao meio, conforme vimos no capitulo
anterior. Uma analise mais criteriosa desse protocolo mostra que isto acontece
principalmente, mais ndo exclusivamente, devido ao algoritmo de backoff
exponencial binario do (BEB) usado pelo DFWMAC para minimizar contencao
guando a densidade do trafego aumenta. De acordo com o algoritmo BEB, descrito
no capitulo 3, o tamanho da janela de contencdo de uma estacdo dobra a cada
transmissdo sem sucesso até que este valor alcance o valor maximo estabelecido,
e retorna para o valor minimo se o pacote de dados foi transmitido com sucesso.
No entanto em uma rede ad hoc com desigual trafego de dados distribuida, uma
estacdo que menos competiu pelo acesso ao canal, tem mais chances de transmitir
um pacote de dados e ao final atribuir ajanela de contencdo o valor minimo. Assim
sendo aquelas estacfes terdo menor tempo de backoff que outras estacdes que ja

tenham falhado alguma vez.

Quando a carga do trafego € alta, as estacGes que tiverem maior tempo de backoff
podem sofrer excessivo atraso de acesso, sérias degradagdes do throughput e por

ultimo starvation, amedida que a carga do trafego aumenta.
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Neste capitulo estaremos propondo uma solucdo e abordando outras que ja foram
propostas baseadas em alguma dos aspectos citados acima, no sentido de
minimizar os efeitos da instabilidade e da injustica na disputa pelo acesso ao meio
compartilhado. Os cenarios apresentados neste capitulo seguem de maneira geral
0 mesmo ambiente de simulacdo apresentado na secédo 3.2 do capitulo anterior.
Estaremos também verificando e comparando a performance dos protocolos de

roteamento DSR, AODV e DSDV com 0 novo cendrio proposto.

4.1 - Solucdo Proposta: Distribuicdo Nao-Alinhada dos Nés (DNA)

Considerando a analise dos problemas e o cenario das simulacdes feitas no
capitulo anterior, propomos mudar a disposicdo das estacdes objetivando oferecer
mais rotas alternativas para os fluxos de dados de maneira que ndo tenhamos
apenas uma opcao de rota como no cenario anterior. Com esta mudanca, a faixa
de transmissao entre as estacdes que competem pelo meio sera percebida entre
elas. Desta forma esperamos oferecer condicbes de disputas mais justas,
objetivando amenizar o problema da falha de rota causada por eventuais terminais
escondidos e expostos muitos, comuns em um cenario com estacfes alinhadas.
Consideramos também que em funcdo da liberdade e flexibilidade de localizagédo
das estacOes, caracteristicas atraentes de redes locais sem fio, as situacdes de
alinhamento similar serdo minimizadas. No nosso caso, mesmo desconsiderando a
mobilidade, ainda existe o outro fator que € a liberdade de localizacdo dentro de
uma organizagdo, obedecendo é claro, os limites impostos pelo padrdo. Assim
sendo, se conseguirmos estabelecer cenarios estaticos onde as estacdes estejam
dispostas em uma organizacdo aleatoria, ndo exatamente alinhadas e localizadas
em distancias distintas, estaremos oferecendo um cenario que possibilita situacdes

mais justas de disputa. Veja o cenario proposto na Figura 4.1.
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Figura4.1 — Novo Cenario Multihop Proposto

No cenario proposto consideramos duas conexdes TCP, sendo a primeira
estabelecida entre os nos 4 e 6 iniciando em 10s e a segunda entre os nés 2 e 3
iniciando em 30s. Observe também que procuramos manter a distdncia a mesma
entre os nés adjacentes das simulacdes 1 e 2 do capitulo anterior, ou seja 200m.
Isto s6 ndo aconteceu entre os seguintes nds em funcéo da propria distribuicdo dos

nos no cenario:

1-2,1-4, 3-6 e 5-6: distancia de aproximadamente 173,20m ;
2 -5 e 3-4: distdncia de aproximadamente 282m, maior que o permi-

tido pelo padréo que € 250m .

Veja que com este cenario o né 4 pode alcancar o né 2 mas ndo pode alcancar o
né 3 Da mesma forma o n6 2 pode alcancar o n6 4, pois eles estdo dentro da
mesma faixa de transmissdo. Isto ndo acontece entre os n6és 3 — 4 e 2 — 5. Isto
significa que sempre que 0 n6 4 estiver transmitindo, o n6 2 sabera disso pois 0 N6

2 pode ouvir 0 no 4.

O tempo simulado também foi mantido em 120s. A escolha desse cenario simétrico
foi feita com o objetivo de conseguir-se um cenario proXimo ao mostrado nas
simulagbes anteriores, diferenciando-se apenas na disposicdo das estagles, de
maneira que os resultados das simulacdes pudessem ser melhor comparados. O

resultado da simulac¢éo é mostrado no Grafico 4.1.
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Gréfico 4.1 — Throughput Simulacéo 3 usando o protocolo DSR
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Gréfico 4.3 - Atraso e Jitter da Conex&o 2 da Simulacéo 3
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Analisando o Grafico 4.1 e os traces gerados, podemos perceber que o throughput
da conexado 1 no intervalo de 10 a 30 segundos permanece na faixa de 627 kbps

com pequenas variacdes. A partir do tempo 31s o throughput cai para a faixa de
250 Kbps com média aproximada de 279 kbps, variacdo de 148 kbps, sendo o

menor throughput 198 kbps, ocorrendo no tempo 50s, e o maior 346 kbps,
ocorrendo no tempo 102s. J& a conexdo 2 permanece com o throughput na faixa de
700 kbps com média aproximada de 713 kbps, variacdo de 296 kbps, sendo o
menor throughput 575 kbps, ocorrendo no tempo 102s e o maior 871, ocorrendo
no tempo 50s. Observe que a variacdo do throughput € muito maior na segunda em
relacdo aprimeira conexdo. Em relacdo ao atraso e jitter percebemos que para a
conexdo 1 ha uma variagdo muito grande com um atraso médio de 12,38 ms e a
meédia do jitter com 22,05 ms. Para a conexao 2 eles sdo praticamente constantes
durante todo o tempo com atraso médio de 3,25 ms e o jitter com valor zero.
Essas diferencas entre a conexdo 1 e a conexao 2 ocorre em funcdo da primeira
ser de apenas um salto. Entretanto esse resultado ja € melhor que os resultados da

simulagao 2.

Fazendo uma comparacdo entre as simulacdes 2 e 3, podemos encontrar duas
diferencas entre o Grafico 3.7 e o Grafico 4.1. A primeira, é que no Grafico 4.1 o
problema da injustica ndo aparece. As duas conexdes conseguem transmitir
pacotes simultaneamente, o que é justo. A segunda diferenca fica por conta da
grande variagdo do throughput entre um gréfico e outro. Precisamos agora

responder a duas perguntas:

1. Por que a variacdo do throughput é tdo grande entre os graficos?

2. Por que o problema da injustica n&o ocorreu?

Andlise da Variacdo do Throughput

NOs trabalhamos nessa simulacdo com o parametro window_ igual a 1. Conforme
ja foi visto no capitulo anterior este valor jA € 0o minimo e apresentou-se como
sendo o mais estavel entre os tamanhos 32, 8 e 4. Isto mostra que se aumentarmos

o tamanho da janela, a variacdo da vazédo também ira aumentar. Mas, como nao é
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possivel encontrar um resultado melhor para a variacdo da vazdo, modificando

apenas o parametro window_, por que ela varia tanto?.

Analisando os traces, da simulagédo percebemos que isto ocorre em funcdo das
colisbes no nivel MAC. Todas as colisbes ocorreram sempre nos nos 2, 4 ou 5. A
colisdo no nd 2 acontece sempre que este nd tenta acesso ao canal do né 3. O
mesmo acontece de 4 para 5 e de 5 para 6. O motivo das colisbes nesses ndés é
sempre o mesmo mudando apenas de ndé. Para entendermos melhor, fixamos
como exemplo as colises que ocorrem no nd 2. Sempre que o nd 2 tiver tentando
acesso ao meio, ele ira transmitir um pacote RTS. Se ao mesmo tempo o0 n6 4
tentar acessar o canal do né 5 enviando um pacote RTS ou que o0 né 5 esteja
transmitindo, ocorrera uma colisdo pois 0 né 4 esta dentro da faixa de transmissao
do n6 2. Assim, toda comunicacdo que ocorre no no 2 é ouvida pelo n6 4 e vice-
versa. Da mesma forma podem ser explicadas as colisdes que acontecem nos nés
4eb.

Perceba que apesar do numero alto de colisbes que ocorrem, as duas conexdes
conseguem transmitir pacotes, mesmo que para isso o throughput sofra alguma
variacdo, que ndo chega a comprometer a transmissdo. A seguir iremos responder

a segunda pergunta feita acima.

Analise do Problema de Injustica

Conforme mostrado no Grafico 3.7., quando a conexdo 2 iniciava, a vazao da
conexdo 1 caia subitamente para zero permanecendo até o final da simulacdo, o
gue nao ocorre neste cenario. Considerando que o meio do IEEE 802.11 é
compatrtilhado, ele deve ser usado por todas as conexfes sem que nenhuma delas
0 monopolize por completo, o que ocorre no Gréfico 3.7. O cenario proposto tem o
objetivo de proporcionar uma disputa pelo meio mais justa, distribuindo melhor as
estacbes de maneira que ndo se formem cendrios que proporcionem situacfes que
levem a injusticas no acesso ao meio, devido a problemas de terminal escondido,

exposto ou interferéncia entre estagdes que disputam o0 acesso ao meio.
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No momento que deslocamos o né 4 para uma localizacédo préxima do n6é 2 e 0 no
5 para proximo do noé 3, deixando-0s a uma distancia em que um ouve 0 outro, no
neste caso 200m, estamos proporcionando uma disputa mais justa entre eles, ja
gue problemas de terminal escondido,ou exposto sdo minimizados. Sempre que,
por exemplo, o N6 2 estiver tentando acesso ao meio, 0 no 4 estara ouvindo e
fazendo o0 mesmo, uma vez que as conexbes 1 e 2 sdo simultaneas a partir do
tempo 30s. Desta forma a politica de backoff do MAC podera funcionar melhor pois
esta politica tem um critério de beneficiar sempre a Ultima estacdo que conseguiu
acesso ao meio. Como elas estardo disputando em condi¢des iguais 0 acesso ao
meio, a politica de backoff do MAC ora beneficiara uma, ora beneficiara a outra.
Eliminando neste caso, o problema de injustica descrito no capitulo anterior, apesar

do alto numero de colisdes.

O problema de colisdes continua ocorrendo e degradando a performance do TCP.
Entretanto a andlise do traces também mostrou que por nenhum momento ouve
eventos de falha (NRTE) de rota ou timeout (TOUT). Isso pode ser visto pelo
Gréfico 4.1, em funcdo do throughput que nunca chegou a zero em nenhuma das
conexdes a partir do momento que elas iniciaram. Isto prova que nenhuma das
estacdes precisou fazer acesso ao meio sem sucesso, 7 vezes, 0 que ocasionaria
uma ocorréncia de falha de rota acionando os niveis acima para o estabelecimento

de uma nova rota.

Para validarmos ainda mais esta proposta, simulamos varios cenarios diferentes,
com outras conexdes entre outros nos, mais sempre oferecendo condi¢cdes de
disputa entre os nos. Uma das situacdes foi similar a proposta, alterando o sentido
de transmissdo do n6 6 para o0 n6 4 e mantendo o restante das configuracdes

idénticas as condi¢cbes anteriores. O resultado pode ser visto no Gréfico 4.4.

Os resultados encontrados sdo similares aos do Grafico 4.1., inclusive os valores
da vazdo. A diferenca fica apenas por conta das variagcdes que sao diferentes em

funcéo das conexdes serem diferentes.
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Gréfico 4.4 — Throughput Simulacéo 3 usando protocolo DSR (Conexdo 1- 6= 4)

Criamos entdo um outro cendrio similar ao mostrado na Figura 4.1, s6 que agora
estabelecendo a conexdao 1 entre os nés 524 e mantendo a conexao 2 entre 0s

nos 2=»3, como mostra a Figura 4.2.

Figura4.2 —Novo Cenario Alterado

A simulacao foi feita levando-se em consideragdo o mesmo ambiente da anterior
em relacdo a protocolos, tempo de inicio e final de cada conexdo. O resultado &

mostrado no Gréfico 4.5.
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Gréfico 4.5 — Throughput da Simulagéo 4 com disputa justa
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Gréfico 4.7 - Atraso e Jitter da Conex@o 2 da Simulacéo 4
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Observando o Grafico 4.5, percebemos que o throughput das duas conexdes é
aproximadamente a mesmo apos os 30s da simulacdo, tendo uma variacdo muito
proxima. O throughput da conexdo 1 permanece na faixa de 1250 Kbps com
pequenas variacdes até os 30s caindo em seguida para a faixa de 700 Kbps com
alguma variacdo juntamente com a conexao 2. O fato das duas conexdes ficarem
com throughput aproximadamente iguais, € devido as duas conexdes serem
apenas de um salto. Veja que o throughput da primeira cai quase pela metade e
permanece com este valor até o final da simulagdo. A mesma coisa acontece com a
segunda. Perceba que a largura da banda foi dividida entre as duas conexdes. Em
relacdo ao atraso e jitter, verificamos que eles ficaram rigorosamente iguais, sendo

0 que o atraso ficou constante em 4,34 ms e o jitter em zero, n&o tendo variacgao.

Fizemos a mesma simulagdo proposta no cenario da Figura 4.2, s6 que
modificando o tamanho do parametro window_ de 1 para 4. O resultado esta

ilustrado no Gréfico 4.8.
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Gréfico 4.8 — Throughput da Smulacdo 4 com window_ =4

Observe que os resultados gerados no Grafico 4.8, sdo semelhantes ao do Grafico
4.5. As diferencas ficam apenas por conta da variacdo do throughput que oscila um
pouco mais no Grafico 4.8. Fizemos a mesma simulacdo com o parametro window
com valores 8 e 32. O resultado foi que throughput variou mais ainda em relagdo ao
Grafico 4.5. Isto ocorre pelos mesmos motivos explicados no capitulo anterior. Da
mesma forma atraso e o jitter permaneceram dentro dos mesmos valores da

simulacéo anterior.

Analise do Problema do Protocolo MAC | EEE 802.11 em Redes Ad Hoc Multihop 90



Capitulo 4 — Solugdes Propostas e Analises

4.2 - Performance do TCP com os Protocolos DSDV e AODV

Em todas as simulagBes utilizadas até agora, utilizamos sempre o protocolo de
roteamento DSR. Vamos verificar agora o comportamento do throughput para o
mesmo cenario proposto na Figura 4.1 sendo usado outros protocolos de
roteamento como AOVD e DSDV [64]. Antes vamos conhecer uma visao geral de

cada um desses protocolos

4.2.1 - Destination-Sequenced Distance-Vector Routing ( DSDV )

DSDV [64] é um protocolo pré-ativo baseado no mecanismo classico de roteamento
Bellman-Ford [65], com a eliminagéo de loops. Em cada n6 existe uma tabela com
todos os possiveis destinos dentro da rede, e o numero de saltos até cada um
deles. Cada entrada nesta tabela é marcada com um numero de sequéncia
determinado pelo né destino. Este nimero tem a funcéo de distinguir rotas velhas
de rotas novas, evitando a formacdo de loops. Para realizar a atualizacdo o
protocolo dispde de dois tipos de pacotes chamados full dump, onde todas as
informacgdes de roteamento sdo transmitidas, e 0s pacotes increment, que apenas
completam a informacdo enviada no ultimo full dump. Cada broadcast de novas
rotas inclui o endereco do destino, o nimero de saltos até o destino, o nimero de
sequéncia da informacéo original sobre o destino e um nimero de sequéncia para o
broadcast. Utiliza-se sempre a rota com o numero de sequéncia mais recente. No
caso de duas atualizacBes terem 0 mesmo numero de sequéncia, utiliza-se a rota

com menor métrica. Veja a Figura 4.3.
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Figura 4.3 —Movimento e atualizagéo de tabelas de roteamento

Veja no Grafico 4.9 o resultado da simulacéo utilizando este protocolo. Podemos

observar que de uma maneira geral o throughput ndo alterou-se de maneira

significativa, apenas mudancas pontuais. Desta forma o atraso e o jitter ndo ir4

mudar muito também.
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Gréfico 4.9 - Throughput da Smulacdo 3 Utilizando DSDV
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4.2.2 - Ad-Hoc On-Demand Distance Vector Routing ( AODV )

No protocolo AODV [64], o n6 origem, antes de requisitar uma rota para um destino,
consulta sua propria tabela de rotas. Caso ndo encontre nenhuma informacdo de
rota para o destino, é feita uma requisicdo de rotas aos noés vizinhos. Quando as
requisicbes de rotas sdo propagadas pela rede, todos os nés atualizam suas
tabelas com relacdo ao n6 origem. Se em um determinado momento o né origem
nao receber uma resposta, ele pode fazer uma nova requisicdo ou assumir que o

destino esté indisponivel.

Cada n6 ao receber uma requisi¢cado de rotas verifica se o pedido é para ele. Se for,
0 n6 envia uma resposta arequisicdo de rotas por unicast pelo caminho reverso e
com o0 mesmo numero de seqiéncia da requisicdo. Caso a requisicao nao seja para
ele, o no6 verifica se existe em sua tabela de roteamento uma rota para o destino.
Se existir, ele responde arequisicdo de rotas por unicast pelo caminho reverso.
Esta resposta tem 0 mesmo numero de sequiéncia da requisicdo de rotas. Caso nao

tenha a informacéo em sua tabela, repassa o pedido aos seus vizinhos.

Cada no6 ao repassar a mensagem aos vizinhos cria uma rota reversa para que a
resposta de rota possa voltar até o nd origem. Quando a requisicao de rota chega
no destino, este sabe exatamente quantos nds existem no caminho. O destino gera
uma resposta com a seqiiéncia da requisicdo. Cada né que participou do caminho
da requisicdo repassa a resposta para 0o nd anterior até que chegue a origem,
guando a rota completa € criada. Cada né conhece apenas as informacdes
referentes ao seu n6 e ndo a rota completa, como no DSR. Na Figura 4.4a é
mostrada a requisi¢do de rotas no algoritmo AODV partindo da origem (O) para o
destino (D) e na Figura 4.4b a resposta a este pedido. Sendo que este ocorre pelo
primeiro caminho pelo qual a requisicdo chegou ao destino, sé que desta vez os

nés sabem apenas quem s&o o0s seus vizinhos [36].
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Figura 4.4 — Exemplo de Funcionamento do AODV

Para manter as rotas funcionando de forma correta, o AODV exige que cada no

envie uma mensagem de Hello periodicamente aos seus vizinhos. Esta mensagem

significa que o nd continua presente e que as rotas dependentes dele continuam

validas. Se algum no parar de enviar mensagens de Hello, o vizinho assume que o

ndé se moveu e assinala o link com o n6 como perdido. Nesse caso 0 nd avisa a

todos os nés que dependiam desse link, através de uma requisicdo nao solicitada

de rotas informando que o mesmo nao estd mais disponivel. Este aviso €

propagado pela rede até a origem, que escolhe se utiliza novamente o protocolo de

requisicdo de rotas ou simplesmente interrompe a transmissao para o destino. Veja

no Gréfico 4.10 o gréafico gerado utilizando este protocolo.
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Gréfico 4.10 — Throughput da Simulacéo 3 Utilizando AODV
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Observe que as alteragBes na variacdo o throughput de ambas as conexdes nao
sdo significativas. Isto mostra que nesse cenario 0 protocolo ce roteamento nédo
interfere de maneira a comprometer o trafego. Veja abaixo um resumo comparativo

dos resultados obtidos utilizando os trés protocolos de roteamento: DSR, AODV e
DSDV.
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Gréfico 4.11 — Resumo Compar ativo da Conexéo 1
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Gréfico 4.12 — Resumo Compar ativo da Conexao 2

4.3 - Outras Solucdes Propostas e Trabalhos Relacionados

Abordaremos agora alguns trabalhos que foram propostas objetivando resolver ou
amenizar o problema do protocolo MAC IEEE 802.11. Conforme ja antecipamos no
inicio deste capitulo as abordagens para atacar este problema podem se
concentrar tanto no nivel MAC quanto nos protocolos de roteamento utilizados
nesse padrao.
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4.3.1 — Abordagens Baseadas no Nivel MAC

Varias foram os trabalhos que trataram o problema descrito através de algum
mecanismo que fosse inserido no nivel MAC. Os trabalhos apresentados abaixo
visando tratar os problemas do protocolo MAC IEEE 802.11 estdo baseados em
alguma mudanca do algoritmo de backoff, da janela de contencao, criacdo de
indices de prioridades justos ou implementacdo de algum mecanismo de QoS
(Quality of Service) .

As abordagens precisam levar em consideracdo os dois tipos de rede local sem fio:
as que sao providas com estacao base (AP) e as redes ad hoc. Em redes com
estacdo base, o proprio AP atua com um ponto central arbitrando sobre demandas
requeridas. Ja& em redes desprovidas de um né central, as redes ad hoc a
avaliacdo relativa a prioridade de um pacote fica mais complicada. Em redes
multihop em que pacotes sdo encaminhados em cima de mudultiplas regides de
broadcast, torna-se cada vez mais desafiante satisfazer fluxos QoS fim-a-fim [41].

Vejamos entédo algumas solugoes:

A) Fair Medium Access in 802.11 Based Wireless Ad-Hoc Network [22]

Baseia-se na idéia da fila justa de redes com fio e define o indice de justica para
redes ad hoc para quantificar a justica, de maneira que o objetivo de alcancar
justica torne-se equivalente a minimizacdo do indice de injustica. Para isso é
proposto de um esquema diferente de backoff para o IEEE 802.11 DFWMAC ao
invés do esquema original de backoff exponencial binario. Inicialmente é definido o
indice de justica que € baseado na razéo entre maximo e minimo throughput do link

da seguinte forma:

FI = Max{ (" i,j:Max (Wi/f iy Wj/f j) / Min (Wi/f is Wj/f j)},

Onde:
Wi, = Atual throughput medido pela estacéo i;
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fi = E uma constante pré-definida; (de acordo com célculos

chegou-se ao valor aproximado de 0,67 como sendo o ideal [22].

Apoés isso Cada estacdo calcula a probabilidade p(ij) de acessar o link. Isso pode
ser feito de duas formas: a primeira € baseada nas conexfes da propria estacéo e

de sua vizinhanca e a segunda é baseada na média dos periodos de tempo de

disputa da estacao e dos links individuais das outras estacdes, sendo definido:

W, = Estimativa de compartilhamento da propria estacao;
We, = Estimativa de compartilhamento das outras estacoes;

Type = Tempo de transmisséo de um pacote do tipo type.
O algoritmo de estimativa de indice de justica ficou assim:

Switch (received packet type) {
Case RTS:
If (DestID !=locallD) Weo += Tis
else { send CTS packet;
Weo  += (Trs + Tets )}
Case CTS:
If (DestID != locallD) Weo += (Trs + Tets)
else { send DATA packet;
Wel  += (Trts + Tets + Tdata) }
Case DATA:
If (DestID !=locallD)
Weo +=(Trts + Tets + Tdata)
else { send ACK packet;
Wel  += (Trts + Tets + Tdata + Tack) }
Case ACK:
If (DestID !=locallD)
Weo += (Tits + Tets + Tdata + Tack)

else { We += (Tis + Tets + Tdata + Tack) }
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E feita também, uma alteracéo no funcionamento da janela de contencéo. Para isso
€ proposto um indice de justica estimado (Fle), definido como sendo:

Fle = (We|/f |) / (Weo/f 0)

O novo algoritmo de controle da janela de contencao ficou assim:

Switch (Fle) {
case >C:
CWhew
case (1/C,C):
CWhew = CWoy
Case < 1/C:
CWhew = max (CWqqg /2, CWMin)

Min (CWhew * 2, CWMax)

No esquema proposto cada estacdo estimara o seu compartilhamento do canal e

das outras estac0es e entdo ajustara a janela de disputa por conseguinte.

O esquema proposto nédo leva em consideracdo a topologia e a distribuicdo das
estacdes na rede. De fato, a nova politica de backoff do MAC através da utilizacao
de indices de justica onde cada estagdo ajusta a sua janela de contengdo, € muito

mais justa que o esquema original, entretanto este esquema sacrifica o throughput.

B) DFES - Distributed Fair Sheduling [27]

E um algoritmo de escalonamento distribuido justo chamado DFS (Distributed Fair
Scheduling). A idéia é fazer com que alocacdo de canal para compartiihamento de
pacotes seja feita de acordo com a importancia dos fluxos. Ou seja, seréo definidas
varias filas de acordo com o tipo de fluxo e atribuido uma prioridade para cada fila.
O compartilhamento ou solicitacdo para alocacdo de canal, sera feita mediante a

consulta nestas filas obedecendo a ordem de prioridade. Isto significa que pacotes
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considerados mais importantes, terdo maior prioridade que aqueles ditos com
pouca ou nenhuma importancia. O algoritmo esta baseado em alterac6es no DCF

original do MAC. O algoritmo é descrito de maneira geral assim:

3. Cada pacote transmitido € etiquetado com um tag de fim;

4. Quando no tempo t o né i escutar ou transmitir um pacote com tag Z
de fim, o néi atribui ao seu clock virtual v; o0 maximo de (v; (t), 2);

5. As tags de inicio e fim para um pacote ndo sao calculadas quando o
pacote chega. Em vez disso, as tags dos pacotes sdo calculadas
guando o pacote atinge o comeco do fluxo;

6. Em seguida é escolhido o intervalo de backoff no qual o pacote com
o menor tag de fim com melhores condi¢cdes serd associado ao menor
intervalo de backoff.

7. Se ocorrerem colisdes, entdo sera escolhido um novo backoff da

seguinte forma:
a. o contador de backoff é incrementado em 1
b. escolhe-se o0 novo backoff obedecendo:
i, [ 1,2 CelisionCounter—1  collisionWindow ], onde

CollisionWindow € uma constante parametrizada.

O ambiente simulado é feito com n nos e n/2 fluxos. O esquema proposto € bem
mais justo que o esquema original do MAC IEEE 802.11. Entretanto este
experimento nao foi utilizado em redes ad hoc multihop, necessitando de
aprimoramentos para esta topologia. Ele ndo resolve os problemas apresentados

no capitulo 3.

C) Distributed Multi-Hop Sheduling na Medium Access with Delay and

Throughput Constrains [41]

Aborda trés assuntos fundamentais em escalonamento com qualidade de servico
em redes ad hoc, sndo eles: escalonamento por prioridades distribuido, acesso
ao meio baseado em prioridade e gerenciamento de prioridade em ambiente

multihop. Para isso desenvolve dois mecanismos de QoS para comunicacdo em
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redes locais sem fio multihop. O primeiro € um escalonamento por prioridade
distribuido. Através do monitoramento dos pacotes transmitidos, cada né mantém
uma tabela de escalonamento a qual € usada para estimar o nivel de prioridades
dos nés relativo aos outros nés. Este esquema foi baseado no esquema de
prioridade de backoff do MAC IEEE 802.11 existente. O segundo mecanismo foi
proposto baseado nos fatores de congestionamento, quebra de link e da natureza
randomica de acesso ao meio que dificultam a exata realizagdo de um
escalonamento ideal. Baseado nisso, foi criado um esquema chamado
coordenacdo multihop pois desta forma, n6s downstream podem aumentar a
prioridade relativa de um pacote para compensar 0 excessivo atraso ocorrido
durante o upstream. Em seguida € proposto um modelo analitico simples que

pudesse explorar quantitativamente estes mecanismos.

O esquema proposto altera a politica de backoff original do MAC IEEE 802.11,
criando um novo esquema de backoff distribuido. As simula¢des realizadas medem
o atraso fim-a-fim, o jitter e o niumero de colisdes ocorridas. O esquema proposto
mostrou que o atraso fim-a-fim, jitter e nimero de colisbes diminuiram em relacéo
ao esquema original. Esta proposta ndo avaliou o throughput. Portanto né&o
podemos garantir que este mecanismo resolve o0s problemas descritos no capitulo
3.

D) BTPS (Busy Tone Priority Scheduling) [28]

Apresenta um mecanismo de escalonamento com prioridades em redes ad hoc
multihop chamado BTPS (Busy Tone Priority Scheduling). Este esquema baseia-se
também na utilizacdo de Qo0S. Segundo [28] existem dois padrdes para redes em
fio com cobertura para o nivel MAC: o European Telecomunication Standards
Institute (ETSI ) High Performance European Radio LAN (HIPERLAN) [42] e o
IEEE 802.11 WLAN [1]. O HIPERLAN suporta requisitos de QoS explicitamente
em redes sem fio. O IEEE 802.11 pode transportar tra&fego com requisito de tempo
limitado usando PCF, onde necessita de um coordenador central. Entretanto
nenhum dos dois pode oferecer efetivamente escalonamento com prioridade em

redes ad hoc.
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O mecanismo proposto usa o protocolo de duas faixas estreitas (narrowband) com
0 BTPS, objetivando alcancar um escalonamento com prioridades. Ele assegura o
acesso ao canal de pacotes de alta prioridade. Além disso, na auséncia de pacotes
de alta prioridade, fluxos de baixa prioridade podem fazer uso total da largura de
banda disponivel em BTPS. Os resultados da simulacdo demonstram a eficiéncia
do protocolo BTPS em relacdo a entrega proporcional de pacotes de alta

prioridade e alta agregacéao de throughuput.

E) Alteracdo do Algoritmo Black-Burst [21]

Propbe uma alteracdo no algoritmo Black-Burst (BB) [43], criando um esquema
distribuido para o MAC para oferecer QoS em tempo real no acesso ao CSMA de
redes ad hoc sem fio. Esquema é distribuido e baseia-se apenas em detec¢éo de
portadora. Ele concede acesso prioritario para trafego de tempo real assegurando
transmissoes livres de colisbes para este tipo de trafego. Operando sobre uma rede
ad hoc sem fio, ele garante ainda um atraso limitado para trafego de tempo real. O
BB é implementado a partir de uma modificagdo do CSMA original do padréo IEEE
802.11 apenas com peguenas modificagdes requeridas para trafego de tempo real.
O novo BB foi projetado para trabalhar de maneira geral em redes ah doc sem fio,
desde que nédo ocorra terminal escondido, mas € o Unico no qual o canal pode ser

reusado em toda a regido de transmissao.

Esta proposta permite a utilizacdo de trafego em tempo real oferecendo QoS em
redes ah hoc multihop. Entretanto uma condi¢cdo necessaria para o sucesso da
solucdo é a nédo existéncia de terminais escondidos. Esta caracteristica por ser
indispensavel para o algoritmo termina por ndo se aplicar em todos 0s caso,
especialmente no cenario mostrado no capitulo 3 onde a presenca de terminal
escondido € muito provavel. Além disso este trabalho ndo resolve os problemas

descritos no capitulo 3.
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4.3.2 - Abordagens Baseadas em Protocolos de Roteamento

As abordagens baseadas em protocolos de roteamento, concentram-se em niveis
acima do MAC. De acordo com o problema descrito no capitulo 3, um dos
protocolos que acusa tal problema é o TCP. Baseado no funcionamento do TCP
especialmente o controle de conexdes, muitas abordagens tentam trabalhar nesse
nivel tentando desta forma, ndo deixar a responsabilidade de detec¢cdo com o nivel
MAC. A idéia é atacar o problema evitando que ele ocorra. Veremos a seguir uma

abordagem que trata este aspecto.

A) COPAS [44]

Considerando que as colisdbes na rede durante a disputa pelo acesso ao meio,
degradam seriamente a performance do TCP, a idéia por traz dessa proposta é
minimizar estas colisbes oferecendo para isto dois caminhos para os pacotes TCP
ACK e TCP DATA. Desta forma os dados seguiriam uma rota enquanto que
reconhecimentos seguiriam por outra. Normalmente envio de dados e recepcao de
confirmagao seguem o mesmo caminho que foi estabelecido no inicio da conexao.
O algoritmo denominado COPAS foi criado a partir de alteracées no protocolo de
roteamento DSR original do padrdo IEEE 802.11. O algoritmo garante a existéncia
de uma rota X+Y+Z forward e outra Z+Y+X reverse. Desta forma uma sera usada
para pacotes TCP DATA e a outra para TCP ACK.

As simulacdes realizadas foram feitas com 1, 2 e 5 conexdes TCP em cenarios
compostos de 50 e 100 nés. Para cada cenario foi verificado o throughput, jitter e o
namero medio de backoff. Foi comparada a performance do DSR original com a
sua versdo modificada, o COPAS. O resultado mostrou que com a modificacdo, o
COPAS apresentou resultados superiores ao DSR original em todas as
comparacodes, exceto no jitter, que no caso do COPAS foi ligeiramente maior. Esta
mesma logica poderia ser implementada utilizando também o protocolo de
roteamento AODV.
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Observe que é condicdo indispensavel para que este algoritmo possa ser aplicado,
uma topologia de rede que possibilite pelo menos duas alternativas de rotas para
dados e reconhecimento. Entretanto no problema proposto no capitulo 3 onde
temos nos alinhados, ndo oferecendo possibilidade de termos duas rotas, este
algoritmo nao pode ser usado, mas pode ser uma alternativa na busca de minimizar

0s problemas descritos.

B) Fair Sharing of MAC Under TCO in Wireless Ad Hoc Network [23]

Investiga a performance do TCP e MAC em redes wireless multihop. Foram usados
varios protocolos de nivel MAC dentre eles CSMA, FAMA (Floor Acquisition Multiple
Access) [69] e 802.11. Foram estudadas varias topologias de rede, como nés
alinhados, situacbes de terminal escondido, nés em anel e em formato de grid.
Todas as topologias foram submetidas conexdes com os protocolos CSMA, FAMA
e 802.11, objetivando calcular o throughput, iniciando com o CSMA e finalmente
progredindo tentando verificar a existéncia de colisdes. A idéia central € criar um

compartilhamento justo de acesso ao MAC com multiplos fluxos TCP.

Os resultados mostram que tanto CSMA quanto FAMA sao inadequados para redes
ad hoc multihop, tanto na presenca ou auséncia de mobilidade. 802.11 é bem mais
superior aos dois em termos de throughput. Entretanto, 802.11 mostra as
evidencias dos efeitos de problemas de captura do canal. No caso de mobilidade
CSMA e FAMA [69] entram em colapso, apenas 802.11 demonstra sinal de
produtividade. O esquema proposto nao resolve o problema de injustica, ja que

ocorrem graves capturas de canal.
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4.4 - Resumo das Solucdes e Avaliacdes

Analisando as propostas acima, podemos verificar que de fato, algumas delas
conseguiram melhorar o throughput do TCP e criar mecanismos mais justos de
acesso ao meio, como por exemplo [23] e [27] além das propostas de
escalonamento de fluxos por prioridade descrito em [28] onde encontramos a
insercdo de requisitos de QoS. Em [44] vimos que uma mudanca no protocolo de
roteamento causou a criacdo de duas rotas distintas, sendo uma para envio de
pacotes de dados e outra para recepcdo de pacotes de reconhecimento. Esta
alteracao resultou em melhores taxas de throughput. Nenhuma dessas abordagens
levou em consideracdo um cenario proximo ao descrito na Figura 3.9 A solucéo
proposta sugere a criacdo de cenarios mais justos, ou seja, cenarios que
proporcionem condi¢Bes de disputa justas entre as estacdes que estdo tentando

acesso ao meio.

A avaliacdo feita indica que o problema descrito no capitulo 3 ndo foi resolvido
ainda. Em gquase todas as abordagens, de uma maneira ou de outra o problema foi
amenizado. Entretanto nenhuma solucdo definitiva foi proposta, o que requer

pesquisas mais aprofundadas.

Além desses trabalhos relacionados podemos encontrar outros em [45] [47] [48]
[49] [50].
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5.1- Conclusédo

Nesta dissertacdo mostramos a tecnologia IEEE 802.11, com sua arquitetura e
seus protocolos tanto de nivel MAC guanto de nivel de roteamento. Mostramos que
o protocolo DFWMAC usado atualmente para simular redes 802.11 ad hoc multihop
apresenta problema de instabilidade e injustica no acesso ao meio. Estes
problemas ficaram evidentes quando analisamos a performance do protocolo TCP
nesse tipo de enlace. NOs vimos que colisbes aliadas aos problemas de terminal
escondido, terminal exposto e interferéncias entre as estacdes, podem gerar sérias
capturas do meio beneficiando uma conexdo e negando por completo 0 acesso a
outra. O problema da instabilidade do TCP foi resolvido, apenas com uma
mudanca no parametro window_ do TCP. Vimos ainda que, a medida que este
ndamero diminui, a instabilidade do TCP também diminui, estabilizando-se com
tamanho igual a 4, no nosso caso. Ja o problema de injustica no acesso ao meio,
aqui chamado de injustica de um salto, n&do pode ser resolvido apenas com a
mudanca neste parametro. Neste segundo problema, a disputa pelo acesso ao
meio torna-se injusta de maneira que uma determinada conexdo nao consegue

mais acesso ao meio enquanto outra estiver ativa.

Através das simulagbes realizadas propomos uma alternativa que amenizasse o
problema de injustica criando topologias entre os n0s de maneira que situacdes de
terminal escondido e exposto ndo ocorressem. Para isso criamos condigbes para
gque a disputa pelo acesso ndo fosse injusta. Propomos topologias que nao
mantivessem as estacdes em um cendrio totalmente alinhadas. Sabemos que esta
proposta ndo resolve o problema de fato, uma vez que teriamos que prever todas
as situacbes e que em razéo da flexibilidade oferecida por uma rede local sem fio,
poderia torna-se até inviavel. Entretanto ela mostrou-se eficiente no aspecto de

justica entre as conexdes, podendo ser aplicado em alguns casos.

Em todas as simulacdes realizadas onde verificamos tais problemas, ficou claro

gue a causa de todos eles esta localizada sempre no mesmo lugar, o nivel MAC.
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Muitas pesquisas ja foram feitas, como vimos no capitulo 4. Nenhuma delas
apresenta uma solucao definitiva para o problema. Uma outra componente que
tende a agravar mais ainda o problema é a mobilidade, ndo tratada nesta

dissertacgéao.

Portanto, de acordo com a andlise realizada e estudos de solugbes existentes,
concluimos que o protocolo de nivel MAC IEEE 802.11 ndo apresenta um bom

desempenho em redes ad hoc multihop. Uma solucéo eficaz e definitiva deve ser
desenvolvida para atuar no nivel MAC, onde o problema estd localizado,
estabelecendo critérios mais justos no acesso e compartilhamento do meio. Esta
solucéo, acreditamos, que deva passar pela criacdo de mecanismos de prioridade,
alteracéo da politica do backoff e janela de contencdo do MAC. Estas propostas
juntas, devem culminar com requisitos de Qualidade de Servico. Além disso, a
solucdo devera levar em consideracdo ajuste na faixa de interferéncia e

sensibilidade.

5.2 - Contribuicdes

As contribuicdes geradas por este trabalho e que podera auxiliar em outros

trabalhos e pesquisas futuras séo:

Levantamento do Estado da Arte: Foi feito um levantamento da
tecnologia IEEE 802.11, contemplando sua arquitetura, protocolos e
servicos. Foi levantado o funcionamento dos niveis fisico (PHY) e MAC

definidos pelo padrao;

Apresentacdo do Problema: O problema existente no MAC foi
apresentado e mostrado as situacfes onde ele ocorre e como ocorre.
Esta apresentacado foi feita baseada em simulagcdes que mostraram na

pratica a existéncia de tais problemas;
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Solucado Proposta: Foi proposta uma solu¢do que procurou amenizar o
problema da injustica no acesso ao meio, criando topologias de maneira

a oferecer condicdes de disputa justas;

Analise de Solucbes existentes: Foi feito um levantamento e andlise
de solucdes existentes que de alguma forma amenizam os problemas

descritos;

Sugestdo de Solucgdes: Foi sugerido, baseado no problema e em
experiéncias anteriores, formas de se atacar os problemas em busca de

uma solucéo definitiva;

Sugestdo de Trabalhos futuros: Sugestdo outros trabalhos que
poderdo surgir baseado neste como forma de dar continuidade na

pesquisa do tema abordado.

5.3 - Trabalhos Futuros

Fica como sugestao de trabalhos futuros:

Criacdo de um mecanismo de disputa justo no acesso ao meio levando-

se em consideracdo problemas de terminal exposto e escondido;

Utilizacdo de requisitos de Qualidade de Servico em busca de critérios

de prioridades para cada fluxo e cada estacao;

AlteracBes na politica de backoff do MAC IEEE 802.11, considerando

problemas de terminal exposto e escondido;
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Capitulo 5 — Conclusdo, Contribuicdes e Trabalhos Futuros

Modificacdo das faixas de interferéncia e sensibilidade das estacdes
através do estudo das poténcias dos transmissores de maneira que

estas faixas nao interfiram outras estacoes.

Estudo de trafego com taxa constante como video neste tipo de rede,

para verificar a performance do TCP;

Aprimoramento do protocolo MAC IEEE 802.11para trabalhar com redes

ad hoc multihop méveis.
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Parte do trace da Simulacdo 1 com window =8

s 28.839041039 4 MAC --- O MAC 44 [35f 3 4 0]

D 28.839041706 _3_ MAC COL 0 MAC 44 [35f 3 4 0]

s 28.840239039 4 MAC --- 0 MAC 44 [35f 3 4 0]

D 28.840239706 _3_ MAC COL 0 MAC 44 [35f 3 4 0]

s 28.841817039 4 MAC --- 0 MAC 44 [35f 3 4 0]

D 28.841817706 _3_ MAC COL 0 MAC 44 [35f 3 4 0]

r 28.842044372 2 MAC --- 2689 tcp 1040 [a2 2 1 800] ------- [1:0 5:0 32 2]
[897 0] 1 0

s 28.842054372 2 MAC --- 0 MAC 38 [0 1 0 0]

r 28.842069372 2 RTR --- 2689 tcp 1040 [a2 2 1 800] ------- [1:0 5:0 32 2]
[897 0] 1 0

f 28.842069372 2 RTR --- 2689 tcp 1040 [a2 2 1 800] ------- [1:0 5:0 32 3]
[897 0] 1 0

r 28.842207039 1 MAC --- 0 MAC 38 [0 1 0 O]

s 28.842543039 3 MAC --- 0 MAC 44 [35f 2 3 0]

r 28.842719706 2 MAC --- 0 MAC 44 [35f 2 3 0]

s 28.842729706 2 MAC --- 0 MAC 38 [2bd 3 0 0]

r 28.842882372 3 MAC --- 0 MAC 38 [2bd 3 0 0]

s 28.842932372 3 MAC --- 2685 ack 132 [a2 2 3 800] ------- [5:0 1: 0 32 2] [893
0] 20

r 28.843461039 2 MAC --- 2685 ack 80 [a2 2 3 800] ------- [5:0 1: 0 32 2] [893
0] 30

s 28.843471039 2 MAC --- 0 MAC 38 [0 3 0 0]

r 28.843486039 2 RTR --- 2685 ack 80 [a2 2 3 800] ------- [5:0 1: 0 32 2] [893
0] 30

f 28.843486039 2 RTR --- 2685 ack 80 [a2 2 3 800] ------- [5:0 1: 0 32 1] [893
0] 30

r 28.843623706 3 MAC --- 0 MAC 38 [0 3 0 0]

s 28.843693039 2 MAC --- 0 MAC 44 [125e 3 2 0]

r 28.843869706 3 MAC --- 0 MAC 44 [125e 3 2 0]

s 28.843879706 3 MAC --- 0 MAC 38 [1lbc 2 0 0]

r 28.844032372 2 MAC --- 0 MAC 38 [11lbc 2 0 0]

s 28.844082372 2 MAC --- 2689 tcp 1092 [a2 3 2 800] ------- [1:0 5:0 32 3]
[897 0] 1 0

r 28.848451039 3 MAC --- 2689 tcp 1040 [a2 3 2 800] ------- [1:0 5:0 32 3]
[897 0] 2 0

s 28.848461039 3 MAC --- 0 MAC 38 [0 2 0 0]

r 28.848476039 3 RTR --- 2689 tcp 1040 [a2 3 2 800] ------- [1:0 5:0 32 3]
[897 0] 2 0

f 28.848476039 3 RTR --- 2689 tcp 1040 [a2 3 2 800] ------- [1:0 5:0 32 4]
[897 0] 2 0

r 28.848613706 2 MAC --- 0 MAC 38 [0 2 0 0]

s 28.848763706 2 MAC --- 0 MAC 44 [35f 1 2 0]

r 28.848940372 1 MAC --- 0 MAC 44 [35f 1 2 0]

s 28.848950372 1 MAC --- 0 MAC 38 [2bd 2 0 0]

r 28.849103039 2 MAC --- 0 MAC 38 [2bd 2 0 0]

s 28.849153039 2 MAC --- 2685 ack 132 [a2 1 2 800] ------- [5:0 1:0 32 1] [893
0] 30

r 28.849681706 1 MAC --- 2685 ack 80 [a2 1 2 800] ------- [5:0 1: 0 32 1] [893
0] 40

s 28.849691706 1 MAC --- 0 MAC 38 [0 2 0 0]

r 28.849706706 1 RTR --- 2685 ack 80 [a2 1 2 800] ------- [5:0 1: 0 32 1] [893
0] 40

r 28.849706706 _1_ AGT --- 2685 ack 80 [a2 1 2 800] ------- [5:0 1: 0 32 1] [893
0] 40

s 28.849706706 _1_ AGI --- 2691 tcp 1000 [0 0 0 O] ------- [1:0 5:0 32 0] [898
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r 28.849706706
0] 00
s 28.849706706
0] 00
r 28. 849706706
0] 00
s 28.849706706
0] 00
s 28.849706706
0] 00
r 28.849844372
28. 850213706
28. 850390372
. 850400372
28. 850553039
28. 850603039
0] 00
. 854851706
. 854971706
[898 0] 1 0
. 854981706
. 854982372
. 854996706
[898 0] 1 0
. 854996706
0] 10
. 855134372
28. 855384372
28. 855561039
. 855571039
28. 855723706
28. 855773706
0] 00
28. 857102372
28. 857103039
28. 858840372
. 858841039
28. 859918372
28. 859919039
. 860142372
[899 0] 1 0
. 860152372
r 28.860167372
[899 0] 1 0
f 28.860167372
[899 0] 1 0
D 28. 860266372
D 28. 860266372
0] 10
D 28. 860266372
0] 10

N
(o]

Owowoow
N
o0

1

RTR ---

AGT ---

RTR ---

RTR ---

MAC - --
MAC - --
MAC - --
MAC - --
MAC - --
MAC - --

MAC - --
MAC - --

MAC ---
MAC
RTR ---

RTR ---

MAC - --
MAC - --
MAC - --
MAC - --
MAC - --
MAC - --

MAC - --
MAC
MAC - --
MAC
MAC - --
MAC
MAC - --

MAC - --
RTR ---

RTR ---

MAC RET
RTR NRTE

MAC - --

2691 tcp
2692 tcp
2692 tcp
2691 tcp
2692 tcp

0 MAC 38
0 MAC 44
0 MAC 44
0 MAC 38
0 MAC 38
2691 tcp

0 MAC 44
2691 tcp

0 MAC 38
0 MAC 44
2691 tcp

2691 tcp

MAC 38
MAC 44
MAC 44
MAC 38
MAC 38
692 tcp

0 MAC 44
0 MAC 44
0 MAC 44
0 MAC 44
0 MAC 44
0 MAC 44
2692 tcp

0 MAC 38
2692 tcp

2692 tcp

0 MAC 44
2690 ack

2690 ack

1000 [0 0 O
1000 [0 0 O
1000 [0 0 O
1040 [0 0 O
1040 [0 0 O

[0 2 0 0]

[125e 2 1 0]
[125e 2 1 0]
[11bc 1 O 0]
[11bc 1 0 0]
1092 [a2 2 1

[35f 3 4 0]
1040 [a2 2 1

[0 10 0]
[35f 3 4 0]
1040 [a2 2 1

1040 [a2 2 1

[0 10 0]

[125e 2 1 0]
[125e 2 1 0]
[11bc 1 0 0]
[11bc 1 0 O]
1092 [a2 2 1

[ 35f
[ 35f
[ 35f
[ 35f
[ 35f
[ 35f
1040

0]
0]
0]
0]
0]
0]
21

NARADMAMDIMD

a

TWWWWWwWwwWw

[0 1
1040

0 0]
[a2 2 1
1040 [a2 2 1

[35f 3 4 0]
80 [a2 3 4 8

80 [a2 3 4 8

0] ------- [1:0
0] ------- [1:0
0] ------- [1:0
0] ------- [1:0
0] ------- [1:0

800] ------- [1:
800] ------- [1:
800] ------- [1:
800] ------- [1:
800] ------- [1:
800] ------- [1:
800] ------- [1:
800] ------- [1:
00] ------- [5:0
00] ------- [5:0

32 0] [898

32 0] [899
32 0] [899
32 2] [898

32 2] [899

:0 32 2]

:0 32 2]

10 32 3]

32 3] [896

32 3] [896
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Parte do trace da Simulacdo 2 com window =1

owgogwoon
WWwwwwww
RPOOOOOOO

—_

[

oo - ounvwo—-To—-Tunmwo-

r 30.
s 30.

. 064603792
. 064604459
. 065081792
. 065082459
. 067739792
. 067740459
. 068455792

0

. 068465792
. 068480792

0

. 068480792

0

. 068480792

. 068480792

. 068480792

. 070719125

0

. 072227792
. 072228459
. 075039792

0

. 075049792
. 075064792

0

. 075064792

0

. 075064792

. 075064792

. 075064792

. 083627125

0

. 085915792
. 085916459
. 087947792

0

. 087957792
. 087972792

0

. 087972792

0

. 087972792

. 087972792

. 087972792

. 090251125

0
102700459
103309792

WhOh~OobhO

MAC --- 0 MAC 44
MAC COL 0 MAC 44
MAC --- 0 MAC 44
MAC COL 0 MAC 44
MAC --- 0 MAC 44
MAC COL 0 MAC 44
MAC ~--- 3047 tcp
MAC --- 0 MAC 38
RTR --- 3047 tcp
AGT --- 3047 tcp
AGT --- 3048 ack
RTR --- 3048 ack
RTR --- 3048 ack
MAC --- 3049 tcp
MAC --- 0 MAC 44
MAC COL 0 MAC 44
MAC ~--- 3049 tcp
MAC --- 0 MAC 38
RTR --- 3049 tcp
AGT --- 3049 tcp
AGT --- 3050 ack
RTR --- 3050 ack
RTR --- 3050 ack
MAC ~--- 3053 tcp
MAC --- 0 MAC 44
MAC COL 0 MAC 44
MAC --- 3053 tcp
MAC --- 0 MAC 38
RTR --- 3053 tcp
AGT --- 3053 tcp
AGT --- 3054 ack
RTR --- 3054 ack
RTR --- 3054 ack
MAC --- 3055 tcp
MAC --- 0 MAC 38
MAC --- 0 MAC 44

[123e 4 5 0]
[123e 4 5 0]
[123e 4 5 0]
[123e 4 5 0]
[123e 4 5 0]
[123e 4 5 0]
1028 [a2 3 2
[0 2 0 0]

1028 [a2 3 2

1028 [a2 3 2
40 [0 0 0 0]
40 [0 0 0 0]

68 [0 0 0 0]

1080 [a2 3 2
[123e 4 5 0]
[123e 4 5 0]
1028 [a2 3 2

[0 2 0 0]
1028 [a2 3 2

1028 [a2 3 2
40 [0 0 0 0]
40 [0 0 0 0]
68 [0 0 0 0]
1080 [a2 3 2
[123e 4 5 0]
[123e 4 5 0]
1028 [a2 3 2

[0 2 0 0]
1028 [a2 3 2

1028 [a2 3 2
40 [0 0 0 0]
40 [0 0 0 0]
68 [0 0 0 0]
1080 [a2 3 2

[0 30 0]
[122e 3 2 0]

800] ------- [2:0 3
800] ------- [2:0 3
800] ------- [2:0 3
------- [3:0 2:0 32
------- [3:0 2:0 32
------- [3:0 2:0 32
800] ------- [2:0 3
800] ------- [2:0 3
800] ------- [2:0 3
800] ------- [2:0 3
------- [3:0 2:0 32
------- [3:0 2:0 32
------- [3:0 2:0 32
800] ------- [2:0 3
800] ------- [2:0 3
800] ------- [2:0 3
800] ------- [2:0 3
------- [3:0 2:0 32
------- [3:0 2:0 32
------- [3:0 2:0 32
800] ------- [2:0 3

:0 32 3]

10 32 3]

:0 32 3]

:0 32 3]

:0 32 3]

10 32 3]

:0 32 3]

:0 32 3]

:0 32 3]

10 32 3]

:0 32 3]

:0 32 3]

[4

[4
[4
0] [40] O
0] [40] O

2] [4 0] 0

[5

[5

[5
[5
0] [50] O
0] [50] O
2] [50] 0

[7

[7

[7
[7
0] [7 0] O
0] [7 0] O
2] [7 0] 0O

[8
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r 30.
s 30.

103486459
103496459
r 30.103649125
s 30.103699125
0] 00

s 30.106247792
D 30. 106248459
D 30. 106595792
D 30. 106595792
[1516 0] 1 O

D 30. 106595792
[1516 0] 1 O

D 31.209081337
D 31.209252671
D 31.209252671
[1517 0] 1 O

D 31.209252671
[1517 0] 1 O

s 31.209252671
2[00] [000O

s 42.286178350
D 42.286179016
D 42. 286526350
D 42. 286526350
[1517 0] 1 O

D 42. 406964016
D 42. 407311350
D 42. 407311350
[1517 0] 1 O
D 42. 407311350
[1517 0] 1 O
D 42. 407311350
[1517 0] 1 O

D 80. 157296201
0] 00
D 99. 401086744
0] 00

_5_
0->0] [1 16

MAC
MAC
MAC
MAC

MAC
MAC
MAC
RTR

MAC

MAC
MAC
RTR
MAC

RTR

MAC
MAC
MAC
RTR

MAC
MAC
RTR
RTR

RTR

RTR

NRTE

NRTE

TOUT

TOUT

0 MAC 44
0 MAC 38
0 MAC 38
3059 tcp

0 MAC 44
0 MAC 44
0 MAC 44
3044 tcp

3044 tcp

0 MAC 44
0 MAC 44
3384 tcp

3384 tcp
3402 DSR
5->4]

0 MAC 44
0 MAC 44
0 MAC 44
3686 tcp

0 MAC 44
0 MAC 44
4084 tcp
6699 tcp

4922 tcp

9790 tcp

16074 tcp 1020 [0 0 0 0]

[122e 3 2 0]
[118c 2 0 0]
[118c 2 0 0]
1080 [a2 3 2 800]

[123e 4 5 0]
[123e 4 5 0]
[123e 4 5 0]
1032 [a2 4 5 800]

1032 [a2 4 5 800] ------- [6:
[123e 4 5 0]
[123e 4 5 0]
1032 [a2 4 5 800] ------- [6:

1032 [a2 4 5 800]

36 [a2 4 5 800] ------- [5: 255
[123e 4 5 0]
[123e 4 5 0]
[123e 4 5 0]
1032 [a2 4 5 800] ------- [6:0
[123e 4 5 0]
[123e 4 5 0]
1032 [a2 4 5 800] ------- [6:0
1032 [a2 4 5 800] ------- [6:0
1032 [a2 4 5 800] ------- [6:0

1020 [0 0 0 0]

D 110.505130335 4 _ MAC COL O MAC 44 [123e 4 5 0]
D 110.505477668 5 MAC RET O MAC 44 [123e 4 5 0]

D 110. 505477668 _5_ RTR NRTE 30078 tcp 1032 [a2 4 5 800]

[1522 0] 1 O

:0 32 3]

[6:0 4:0 32 0]

[6:0 4:0 32 0]

[10

10 32 4]
10 32 4]

: 255 255 6]

10 32 4]

10 32 4]
10 32 4]

:0 32 4]

[1517

[1517

[6:0 4:0 32 4]



