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RESUMO

O presente trabalho objetiva identificar e analisar aplicagoes e
politicas publicas de certificagdo digital, desenvolvidas na
cidade do Recife, a fim de compreender essa tecnologia da
informacgéo e seu uso na gestao de documentos eletrénicos. A
utilizacdo da certificacao digital atribui credibilidade e valor
legal ao registro de informagbes em suportes digitais,
contribuindo para o crescente nimero dessas informagdes em
ambiente eletrébnico. Com base em pesquisa bibliografica e
estudos de caso, este trabalho aborda os conceitos,
tecnologias, as politicas publicas a respeito da certificagao
digital, a Infraestrutura Brasileira de Chaves Publica (ICP-
Brasil) e as politicas de seguranca e preservacdo da
informacdo adotadas por cada aplicacdo de certificacdo
digital. Pautado em estudos de caso e coleta de dados por
meio de entrevistas, as duas aplicagdes de certificacado digital
no Recife, Nota Fiscal Eletronica (NF-e) e Programa Minha
Certiddo, sao analisadas quanto conformidade com a ICP-
Brasil, programas e formatos de computadores utilizados no
processo de certificacdo digital, procedimentos adotados para
emissdo de certificados e verificagdo da assinatura digital,
local de armazenamento do documento certificado
digitalmente, legislagdo concernente, segurangca da
informacao, preservacao digital e resultados dos projetos.
Como resultado da pesquisa, verificou-se a existéncia de leis
federais e estaduais que asseguram a utilizagdo da
certificagdo digital com valor legal, as diferengas de
metodologias adotadas pelos projetos em suas aplicagdes, as
conformidades no que tangem a utilizagdo de certificados
digitais pertencentes a Infraestrutura Brasileira de Chaves
Publicas e politicas de seguranca e preservacao da
informagdo concebidas sob o0s preceitos das Instituicées



mantenedoras de cada projeto em andlise. E como concluséo,
sugere-se que os dois projetos desenvolvam e apliquem
normas e politicas mais criteriosas de preservagcao e gestao
dos documentos (NF-e e Certiddo de Nascimento), que defina
mais estratégias de preservacdo e uma tabela de
temporalidade de documentos para evidenciar os prazos de
destinacédo de cada documento eletrénico.

Palavras-chave: certificacao digital. tecnologia da informacao.
documento eletrénico. memoria.



ABSTRACT

The present study aims to identify and analyze applications
and digital certification policies, developed in the city of Recife,
in order to understand the information technology and its use
in the management of electronic documents. The use of digital
certification gives credibility to the registration and legal value
of information in digital media, contributing to the growing
number of such information in the electronic environment.
Based on literature research and case studies, this paper
discusses the concepts, technologies, public policies regarding
the digital certification, the Brazilian Public Key Infrastructure
(ICP-Brazil) and security policies and preservation of
information taken by each application of digital certification.
Lined on case studies and data collection through interviews,
the two applications of digital certification in Recife, Electronic
Invoice (NF-e) and My Certificate Program, are analyzed for
compliance with the ICP-Brazil, programs and formats used in
the process of digital certification, procedures used for issuing
certificates and digital signature verification, storage location of
the digitally certified document, legislation, information
security, digital preservation and project results. As a result of
the study, the existence of federal and state laws that ensure
the use of digital certification was verified, as were the different
methodologies adopted by the projects in their applications,
compliance regarding the use of digital certificates belonging
to Infrastructure Brazilian Public Keys and security policies
and preservation of information designed under the precepts
of the institutions that maintain each project under
consideration. It is suggested that the two projects develop
and implement more careful standards and policies in terms of
the preservation and management of documents (NF-e and
birth certificate), and that they define more preservation



strategies and a table of temporality of documents to provide
evidence of the terms of destination for each electronic
document.

Keywords: digital certification. information technology.
electronic document. memory.
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1 INTRODUCAO

As tecnologias da informacdo e as novas formas de
produzir, disseminar e recuperar 0 conhecimento
revolucionaram os processos de criacdo de documentos. A
Internet por sua vez encurtou as nogdes de tempo e espaco
agilizando de forma eficaz a forma de transmitir documentos.
Um problema, contudo permanece em aberto, como um alerta
aos cientistas e usuarios € a questdo da legalidade e
autenticidade das informagdes contidas nos registros gerados
na forma digital, bem como a discussao das novas formas de
preservacao dessa memodria certificada digitalmente.

O presente trabalho apresenta reflexdes pertinentes a
aplicacao da certificacao digital sobre informacgdes registradas
em suportes digitais, a fim de garantir a autenticidade,
confidencialidade e integridade das mesmas diante da
reconhecida instabilidade da informacao registrada em meio
digital.

Para tanto, é necessario o estabelecimento de politicas
publicas, diretrizes, programas e projetos especificos,
legislacao, metodologias, normas, padrdes e protocolos que
minimizem os efeitos da fragilidade e da obsolescéncia de
hardware, software e formatos e que assegurem, ao longo do
tempo, a autenticidade, a confidencialidade, a integridade, o
acesso continuo e o uso pleno da informacado a todos os
segmentos da sociedade brasileira.

Isso s sera possivel se houver uma ampla articulagao
entre os diversos setores comprometidos com a preservacao
do patriménio arquivistico digital, e em cooperagdo com os
organismos nacionais e internacionais.
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No Brasil, a certificacao digital ganhou forca através da
criacdo de entidades, padrées técnicos e regulamentos,
elaborados para suportar um sistema criptografico com base
em certificados digitais dotados de valor legal. Criados a partir
da percepgdo do Governo Federal da importancia de se
regulamentar as atividades de certificagao digital no Pais, para
garantir maior seguranga nas transac¢des eletronicas e
incentivar a utilizacdo da Internet como meio para a realizagao
de negocios.

O certificado digital consiste em uma tecnologia que
permite a identificagdo do autor de uma informacao registrada
em suporte eletrdnico. Para tanto, necessita de outras
tecnologias, tais como: algoritmos de criptografia que
possibilita o sigilo na troca de informacdes; bem como a
funcdo hashing que assegura a integridade do conteudo
registrado em suporte eletrénico; e assinatura digital que € a
marca de autoria do emissor de determinada informacéo
digital. Além disso, o certificado deve ser obtido por intermédio
de uma Autoridade Certificadora.

Com a adocdo da certificacdo digital na esfera
governamental e comercial nos arquivos das organizagdes, o
namero de documentos eletrénicos aumentara
estrondosamente, e com isso surge a necessidade de se
manter esses documentos por longos periodos, em virtude
dos seus prazos de guarda.

Neste contexto, o presente trabalho busca identificar e
analisar aplicagdes e politicas publicas de certificagcao digital
desenvolvidas na cidade do Recife, importante capital da
regiao Nordeste do Brasil, que se destaca por ser um polo de
formagéo e desenvolvimento de tecnologias da informagéo, a
fim de compreender essa tecnologia da informacgao e seu uso
na gestdo de documentos eletrénicos. Para tanto, tragou-se
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como objetivos especificos: Descrever o funcionamento dos
programas e politicas publicas de certificagao digital; Verificar
a conformidade dos programas com a legislacdo federal;
Descrever  requisitos de  segurangca: autenticidade,
confidencialidade e integridade; e Avaliar politicas de
preservagao digital.

A luz da Ciéncia da Informacdo e da
interdisciplinaridade da Arquivologia e Tecnologia da
Informagéo, serdo abordados conceitos relevantes do tema, a
fim de analisar dois projetos, como também ressaltar a
importancia da preservagao da meméria digital.

Neste sentido, o presente estudo vale-se da pesquisa
exploratéria, fazendo uso da pesquisa bibliografica sobre os
principais conceitos da certificacao digital, a fim de abordar as
aplicacdes de certificacao digital no Recife como objetos de
estudo. E estudos de caso que consistem do Projeto Nota
Fiscal Eletronica (NF-e) da Secretaria da Fazenda do Estado
de Pernambuco (SEFAZ-PE), desenvolvido em parceria com a
Receita Federal do Brasil, € o Programa Minha Certidao, cujo
suporte tecnoldgico foi desenvolvido pela Agéncia Estadual de
Tecnologia da Informacgao (ATI) do Estado de Pernambuco.

Para tanto, a base tedrica do trabalho esta estruturada
em dois grandes capitulos tematicos: o capitulo 2 versa sobre
o documento digital, onde sdo debatidos conceitos e
caracteristicas, haja vista o documento digital ser objeto da
aplicagao de certificacao digital. Esse capitulo é composto por
uma secao que aborda sobre Meméria e Preservacao Digital
de Documentos, outra secdo sobre Normas e Politicas de
Preservacao Digital, e por fim, uma seg¢ado sobre Segurancga
da Informacao Digital. J& o capitulo 3 é destinado ao tema
principal do trabalho, a certificagdo digital e os conceitos
envolvidos, subdividido em uma secdo sobre as politicas
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publicas de certificagdo digital e outra sobre as aplicacbes
desenvolvidas no Recife, dividida em duas subsegbes: o
Projeto Nota Fiscal Eletronica (NF-e) e o Programa Minha
Certidao.

No capitulo 4 sdo descritos os procedimentos
metodoldgicos utilizados para a elaboragédo do trabalho. O
capitulo 5 traz os resultados dos estudos de caso, onde sao
apresentados os dados obtidos, bem como é realizada a
andlise dos mesmos. E, para concluir, sdo tecidas as
consideragoes finais do trabalho no capitulo 6.
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2 DOCUMENTO DIGITAL

Este capitulo versa sobre o documento digital, onde se
aborda conceitos e caracteristicas na secao 2.1.

Na secdo 2.2 € abordada a Memdria e Preservagéao
Digital de Documentos, onde é discutida a relevancia da
guarda e conservacdo das informagdes registradas em
suportes eletronicos.

A secao 2.3 trata sobre Normas e Politicas de
Preservacgao Digital, que ressalta as estratégias e dispositivos
utiizados para a conservacdo por longo tempo dos
documentos eletronicos.

E por fim, a secdo 2.4 aborda sobre Seguranca da
Informacéo Digital, tematica relevante ao estudo, haja vista a
certificagdo digital ser uma tecnologia que proporciona
seguranca as informagdes que sao registradas e que tramitam
em meio eletrénico.

2.1 CONCEITOS E CARACTERISTICAS DO DOCUMENTO
DIGITAL

Faz-se necessario para este trabalho definir o que
seria 0 documento digital ou documento eletronico. Para isto é
necessario, compreender um pouco mais 0 que seria a
informagéo no contexto da Ciéncia da Informagéo.

Segundo Capurro e Hjorland (2007) existem muitos
conceitos de informacédo e eles estao inseridos em estruturas
tedricas mais ou menos explicitas. O significado é, entretanto,
determinado nos contextos social e cultural. Assim sendo, no
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tocante ao presente trabalho, o conceito de informacao
atribuido por Silva (2006 p. 150 - 151) se enquadra na
estrutura tedrica do trabalho, uma vez que a informagao
refere-se a um fen6meno humano e social que compreende
tanto o dar forma a idéias e a emocdes (informar), como a
troca, a efetiva interacdo dessas idéias e emocgdes entre seres
humanos (comunicar). E identifica um objeto cientifico, a
saber: conjunto estruturado de representacdes mentais e
emocionais codificadas (signos e simbolos) e modeladas
com/pela interagao social, passiveis de serem registradas em
qualquer suporte material (papel, filme, banda magnética,
disco compacto, etc.) e, portanto, comunicadas de forma
assincrona e multi-direcionada. Em sintese, este objeto
cientifico é o documento, que em linhas gerais, consiste em
informagéo registrada em um suporte.

Partindo desse raciocinio, o documento eletrénico é a
informagéo registrada em suportes eletronicos, tais como:
midia magnética (englobando fita magnética de computador,
tanto em rolo ou carretel quanto em cassetes, discos rigidos
de computador e disquetes) e discos 6épticos (CD-ROMs,
WORM, discos rigidos regravaveis).

Para Santos (2005, p.36):

Os documentos eletrbnicos podem ser registrados
sobre suportes tangiveis e intangiveis, sendo que os
tangiveis sdo mais assemelhados aos documentos
tradicionais. Teoricamente, porém, sempre havera um
servidor onde as informagdes disponiveis na Internet
estardo armazenadas, mesmo que sua localizagdo seja
dificil de identificar. O mesmo ocorre com os demais
documentos eletrbnicos que, necessariamente, estao
registrados em suporte “fisico”, seja magnético ou
optico, como disquetes, fitas magnéticas, CD — ROMS,
discos rigidos etc.
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No tocante aos aspectos juridicos dos documentos
eletrnicos, o principal atributo encontra-se no valor de prova
e testemunho pelo qual o documento resguarda. Segundo
Guimaraes, Nascimento e Furlaneto Neto (2005, p.23) o
documento juridico parece agregar determinados valores ao
conter elementos voltados ao seu objetivo probatério e/ou
comprobatério, como também parece ndo deixar duvidas
quanto a sua percepcao de documento no ambito da Ciéncia
da Informacao e areas afins.

Aliado a isso, sdo necessarios 0s mecanismos que
auferem autenticidade, confidencialidade e integridade as
informacgdes eletrénicas, como também, dispositivos legais.
No que se refere aos mecanismos, a utilizagdo da certificagdo
digital apresenta-se como solugdo, pois € uma tecnologia
baseada em criptografia que garante a autenticidade,
confidencialidade e integridade das informagdes registradas
em meio digital, tema melhor explorado no préoximo capitulo.

A busca de fundamentacéo legal para a utilizagdo do
suporte digital pode ser vista em diversos paises, com
avancos significativos na América do Norte e Europa. No
Brasil, Pinheiro (2009, p.162) faz referéncias a leis e decretos
do ordenamento juridico brasileiro a respeito dos documentos
eletrénicos. Dentre as quais cita: Medida Provisoria n? 2.200,
de 28 de junho de 2001 — Institui a Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil, e da outras providéncias;
Decreto n? 3.872, de 18 de julho de 2001 — Dispbe sobre o
Comité Gestor de Infraestrutura de Chaves Publicas Brasileira
(CG ICP-Brasil) e da outras providéncias; Decreto n? 3.996, de
31 de outubro de 2001 — Dispbe sobre a prestacdo de
servicos de certificacdo digital no ambito da Administracao
Publica Federal.
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Ainda sobre dispositivos legais, vale ressaltar a
afirmacao de Pinheiro (2009, p. 160) “... a tecnologia trouxe
mais ferramentas para validagao juridica das provas, algo que
se busca ha muito, e hoje, por certo, ja ha forca legal muito
maior numa prova composta por um e-mail do que apenas um
testemunho oral ou um mero fax; o0 mesmo para uma
assinatura digital ou biométrica do que apenas o numero de
um RG ou CPF anotados a mao sem conferéncia do
documento, ou cuja foto, normalmente, esta desatualizada.
Afinal, para todos nés, o teste de DNA continua sendo
considerado prova inequivoca de autoria, apesar de nao ter lei
e nao ser 100% de certeza”. E para finalizar a autora diz:

O arquivo original ndo é mais o papel, mas o dado, que
deve ser guardado de modo adequado a preservagao
de sua autenticidade, integridade e acessibilidade, para
que sirva como prova legal. Nessa nova realidade, a
versdo impressa € a copia, e as testemunhas sao as
maquinas. (PINHEIRO, 2009, p. XXXVII).

Com isso, evidencia-se a utilizacdo dos documentos
digitais como meio de registro das informacdes de carater
testemunhal e comprobatério que futuramente poderado ser
dotadas de valor histérico. O que demanda cuidados
especificos para armazenar e preservar essas informagoes
por longos periodos. Na secdo a seguir faz-se uma reflexao
sobre a memodria e a preservacao digital de documentos.

2.2 MEMORIA E PRESERVAGAO DIGITAL DE
DOCUMENTOS

A memoéria e a preservagao digital de documentos
podem ser relacionadas a recuperagao de informagbes. Para
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Le Goff (2003) o conceito de memdéria é crucial. Embora o
enfoque do autor seja exclusivamente dedicado a meméria tal
como surge nas ciéncias humanas (fundamentalmente na
histéria e na antropologia), e se ocupe mais da meméria
coletiva que nas memérias individuais, ele considera
importante descrever sumariamente a nebulosa memdéria no
campo cientifico global. Assim, a memadria como propriedade
de conservar certas informagdes, remete-nos em primeiro
lugar a um conjunto de fungdes psiquicas, gragas as quais o
homem pode atualizar impressdes ou informag¢des passadas,
ou que ele representa como passadas. Deste ponto de vista
da memdéria compreende a psicologia, a psicofisiologia, a
neurofisiologia, a biologia e, quanto as perturbagdes da
mem©ria, das quais a amnésia é a principal, a psiquiatria.

Neste sentido, é relevante tratar a meméria como fato
social, ndo deixando de fazer referéncia a mencionada
plataforma biolégica da memdria. Segundo Meneses (2007) a
memoéria contribui  significativamente para o0 processo
evolutivo da humanidade, haja vista a memoria permitir a
recuperacao de experiéncias, é ela quem vai possibilitar que
as respostas satisfatorias possam ser utilizadas em todas as
situagdes similares. Mas ainda falta alguma coisa, pois
mesmo que estas experiéncias pudessem ser recuperadas e
definirem padrdées, como a tipologia de artefatos, elas
permaneceriam individuais. Essa outra coisa que esta
faltando, que se associa & memoria, € a linguagem. E a
linguagem que permite a memoria ser um veiculo de
socializacdo das experiéncias individuais. Assim como, sdo
necessarios 0s meios pelos quais sera armazenada e
divulgada a memodria, canalizada por:

A invengdo da imprensa, com tipos mobveis, e a
urbanizagdo, com mudangas fundamentais na
organizagdo e nas relagbes sociais, nas atividades,
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papéis e percepcoes do individuo, trardo mudancas
importantes para a meméria individual e coletiva. De
uma sociedade baseada na transmissdo oral dos
saberes necessérios ao trabalho e a vida em grupo,
novas ocupagdes relacionadas ao comércio e a vida
nas cidades demandam registros de operacdes, de
listas, de transacdes. Desenvolver-se-do, a partir dai,
artificios cada vez mais sofisticados para guardar e
disseminar a meméria em textos e imagens. Este
processo culmina com o computador, capaz de guardar
grandes quantidades de informagbes e abarcar todos
0s meios inventados anteriormente para registrar e
armazenar a memoria. (KESSEL, 2004, p. 2)

A memoria armazenada em computadores necessita
de cuidados especiais para perpetuar-se. Para tanto, a
preservagao que € um conjunto de medidas e estratégias de
ordem administrativa, politica e operacional que contribuem
direta ou indiretamente para a preservacao da integridade dos
materiais (CASSARES, 2000, p.12) é fundamental, pois se
sabe da instabilidade das informagdes registradas em
suportes digitais e do grande numero produzido e acumulado.
Com isso, a preservacdo digital é primordial para a
conservagao da meméria de uma sociedade. De acordo com
Borba (2009, p.17):

A preservagdo digital é uma etapa basilar, e
necessariamente posterior ao desenvolvimento das
Tecnologias da Informagdo e Comunicagdo e do
sistema de redes que criou a nova ambiéncia para a
informacdo em meio digital. Corresponde a certo modo
ao fenbmeno do desenvolvimento das estratégias e
métodos para conservagao e preservacao de papel e
materiais bibliograficos, ocorrida em momento, pds-
expansdo documental iniciada com o ciclo das grandes
guerras mundiais. Neste momento histérico criaram-se
0s mega-ambientes de arquivos e bibliotecas, induzindo
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a preocupagdo com a conservagao para as geragoes
futuras dos registros em papel. Em dltima andlise,
preservagdo digital tem a ver com conservagéo e
preservagado do patriménio cultural da humanidade, cuja
atengao antes estava voltada apenas para os registros
em suportes fisicos organicos, e que agora aplica-se
aos formatos de expressao digital.

Portanto, a memdria registrada em suporte digital
necessita de preservagao a fim de permanecer disponivel as
atuais e futuras geracdes. Assim sendo, sao oportunos o0s
questionamentos de Baratin e Jacob (2008):

Como resguardar esta memdéria? Como transmitir o
saber? A censura, as politicas de acesso a informagao
(Igreja, Estado), também influenciaram a transmisséo e
acesso a memoria; destas instituicbes surge a
indagacao: O que guardar? Para quem guardar? Por
que guardar?

A estas questdes cabe a sociedade respondé-las, seja
através de politicas publicas que assegurem a preservagao da
memoria, os critérios de acesso, disponibilidade e difuséo.
Para tanto, as Instituicbes de Memdria (Arquivos, Bibliotecas e
Museus) podem ser entendidos como o local de guarda de
grande producao que remonte a histéria e a memoria de uma
nagao para servir a determinados grupos. Partindo-se dessa
premissa é que o entendimento de Memoria para as areas de
Arquivologia, Biblioteconomia e Museologia foi associado ao
conjunto das informacdes registradas, isto €, aos documentos
e representagbes que podem ser consultados, servindo de
memoria social ou memaria de longo prazo. Com efeito, essas
trés areas valem-se da meméria no sentido de armazenagem
e preservagao dos saberes (conservacdo), para a posterior
recordacao por parte da sociedade.
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Seja qual for a especialidade, a memoria envolve dois
aspectos cruciais e anteriores: diz respeito a linguagem e a
midia, esta entendida como tecnologia da informagao e
comunicacdo (CARELLI; MONTEIRO; PICKLER, 2006 p.115).
Sendo assim, ai esta a relacdo entre Memoria e Preservagéao
para estas areas da Ciéncia da Informagdo, que dentre os
objetos de estudo encontra-se a preservacao de suportes (no
estudo em andlise os suportes digitais) os quais sao
registradas informagdes integrantes de memodrias individuais,
coletivas e consequentemente sociais.

A producdo e acumulacdo de informagbes em
ambientes digitais tém aumentado exponencialmente, e isso
se atribui as aplicagdes de tecnologias da informagao e
comunicacdo que aumentam a cada dia, em virtude da
facilidade com que se produz, armazena, acessa e troca
informagoes.

Para tanto, sdo utilizadas tecnologias que atribuem
requisitos de seguranca da informacdo, tais como a
certificagéo digital, imprescindiveis para a realizacdo de
negocios e servicos, aumentando assim, a credibilidade no
uso de suportes digitais para o registro de informacdes. E para
essas informagdes permanecerem disponiveis e seguras por
longos periodos, hd a necessidade do desenvolvimento de
politicas, projetos e normas que assegurem a preservagcao
digital dessas informagdes. Segundo Ferreira (2006, p. 20) ao
longo dos dultimos 10 anos, foram muitos os projetos e
iniciativas internacionais que contribuiram para a edificagao
da base de conhecimento que atualmente suporta o dominio
cientifico da preservacao digital. Desses projetos resultaram
ideias, conceitos e estratégias que conduziram ao
reconhecimento universal do problema e a elaboracdo de
possiveis solugdes.
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Portanto, a informacéo se configura como o objeto que
liga a Meméria e a Preservacdo, uma vez que nao ha
memoria registrada sem informagdes e tdo pouco preservagao
de registros sem informacdes. Para tanto, as pesquisas de
métodos para a preservacao de suportes da informacao sao
primordiais para a salvaguarda das memodrias produzidas e
acumuladas pela sociedade. Dessa forma, é relevante
apresentar algumas normas e politicas de preservagao digital
na sec¢ao que segue.

2.3 NORMAS E POLITICAS DE PRESERVAGAO DIGITAL

O Conselho Nacional de Arquivos (CONARQ), 6rgao
colegiado responsavel pela elaboracao de politicas nacionais
de arquivos, em sua 342 reunido plenaria, realizada em 6 de
julho de 2004, no Rio de Janeiro, aprovou uma Carta para a
Preservacdo do Patrimbénio Arquivistico Digital. Nela o
CONARQ convoca os setores publicos e privados, envolvidos
com a produgcdo e protecdo especial dos documentos em
formato digital, a envidarem esforgcos para garantir sua
preservagao e acesso continuo, condicdo fundamental para a
democratizacdo da informacédo arquivistica do Brasil e a
preservagao da meméria nacional.

Dentre as recomendacées, a referida Carta alerta os
governos, as organizacdes publicas e privadas, as instituicdes
de ensino e pesquisa e todos os setores da sociedade
brasileira comprometidos com a inclusdo informacional para
diversos problemas. De acordo com o Conarqg (2004, p. 2-3)
sdo eles:
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Dependéncia social da informacao digital - O
governo, a administracdo publica e privada, a pesquisa
cientifica e tecnolégica e a expressdao cultural
dependem cada vez mais de documentos digitais, ndao
disponiveis em outra forma, para o exercicio de suas
atividades.

Rapida obsolescéncia da tecnologia digital - A
preservagao de longo prazo das informagbes digitais
esta seriamente ameagada pela vida curta das midias,
pelo ciclo cada vez mais rapido de obsolescéncia dos
equipamentos de informatica, dos softwares e dos
formatos.

Incapacidade dos atuais sistemas eletronicos de
informacao em assegurar a preservacao de longo
prazo - Atualmente, ndo obstante os pesados
investimentos em tecnologia da informagdo ha uma
crescente debilidade estrutural dos sistemas eletrénicos
de informagdo, que os incapacitam de assegurar a
preservagao de longo prazo e o acesso continuo as
informacdes geradas num contexto de rapido avanco
tecnolégico.

Fragilidade intrinseca do armazenamento digital - A
tecnologia digital € comprovadamente um meio mais
fragil e mais instavel de armazenamento, comparado
com 0s meios convencionais de registrar informacdes,
tendo um impacto profundo sobre a gestdo dos
documentos digitais no presente para que se tenha
garantia de acesso no futuro.

Complexidade e custos da preservacao digital: A
preservacdo de documentos digitais pressupbe uma
constante atualizagao de suporte e de formato, além de
estratégias para possibiltar a recuperacdo das
informacdes, que passam pela preservacdao da
plataforma de hardware e software em que foram
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criados, pela migrag:é\o1 ou pela emula@éoz. Estas séo
algumas iniciativas que vém sendo tomadas, mas que
ndo sao ainda respostas definitivas para o problema da
preservagao de longo prazo. Nao ha solugdes Unicas e
todas elas exigem investimento financeiro elevado e
continuo em infraestrutura tecnologica, pesquisa
cientifica aplicada e capacitagédo de recursos humanos.

f) Multiplicidade de atores envolvidos: A preservacgéo
da informagdo em formato digital ndo se limita ao
dominio tecnoldgico, envolve também questbes
administrativas, legais, politicas, econdmico-financeiras
e, sobretudo, de descricao dessa informacao através de
estruturas de metadados que viabilizem o
gerenciamento da preservagao digital e o acesso no
futuro. Desta forma, preservar exige compromissos de
longo prazo entre os varios segmentos da sociedade:
poderes publicos, industria de tecnologia da
informacao, instituicdes de ensino e pesquisa, arquivos
e bibliotecas nacionais e demais organizagdes publicas
e privadas.

! Migracdo € a transferéncia periddica de materiais digitais de uma
configuragdo de hardware/software para outra ou, de uma geragdo de
tecnologia computacional para a geragéo seguinte. O propoésito da migracéo
€ preservar a integridade dos objetos digitais e assegurar a habilidade dos
clientes para recuperar, expor e usa-los de outra maneira diante da
constante mudancga da tecnologia. (TASK FORCE ON THE ARCHIVING OF
DIGITAL INFORMATION apud ARELLANO, 2004)

2 As técnicas de emulacao sugerem a preservacao do dado no seu formato
original, por meio de programas emuladores que poderiam imitar o
comportamento de uma plataforma de hardware obsoleta e emular o
sistema operacional relevante. (ARELLANO, 2004)
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Para tanto, o Conarq (2004, p. 3) diz que é necessario
o estabelecimento de politicas publicas, diretrizes, programas
e projetos especificos, legislagdo, metodologias, normas,
padrdes e protocolos que minimizem os efeitos da fragilidade
e da obsolescéncia de hardware, software e formatos® e que
assegurem, ao longo do tempo, a autenticidade, a integridade,
0 acesso continuo e o uso pleno da informagcédo a todos os
segmentos da sociedade brasileira. E considera que isto sé
sera possivel se houver uma ampla articulagdo entre os
diversos setores comprometidos com a preservagao do
patriménio arquivistico digital, e em cooperacdo com o0s
organismos nacionais e internacionais.

Desta forma, o CONARQ considera a importancia das
instituicbes arquivisticas, do poder publico, da industria de
tecnologia da informagéao e comunicagéo e das instituicdes de

* A obsolescéncia tecnologica refere-se tanto a hardware quanto a software
e formatos. O hardware obsoleto pode ser, por exemplo, um determinado
tipo de suporte (disco optico, fita magnética, por exemplo), unidades de
disco, unidades de fita magnética ou os proprios processadores e
componentes utilizados na execugdo de programas (software). As
mudangas em software — incluindo sistemas operacionais, sistemas de
gerenciamento de banco de dados e aplicativos como editores de texto,
planilhas eletrdnicas, editores de imagem, entre outros — costumam ser
bastante  freqlentes. Os sofiwares podem ser simplesmente
descontinuados, substituidos por outros equivalentes, supostamente
melhores, ou ainda ter sua versdo atualizada para corre¢cdo de bugs ou
acréscimo de novas funcionalidades. Os formatos também sofrem
alteracdes, muitas vezes em fun¢do de mudangas ocorridas nos programas
(software) aos quais estdo associados. Novos programas (software) podem
ser compativeis com os formatos antigos, mas também podem apresentar
incorregcbes durante operacdes de leitura e escrita de dados nesses
formatos. (e-ARQ Brasil, p. 81 - 82)
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ensino e pesquisa, implementarem acoes, especialmente no
que concerne aos trés tdépicos enumerados abaixo:

1 - Elaboracao de estratégias e politicas

Gestao arquivistica de documentos: Definir procedimentos
e estratégias de gestdo arquivistica de documentos quando
da criacdo, transmissao e preservagao de documentos em
formatos digitais, com o objetivo de garantir a producgédo e
manutencdo de documentos fidedignos, auténticos,
acessiveis, compreensiveis e preservaveis.

Instrumentalizacao dos arquivos: Orientar quanto a criacao
de infraestrutura nas instituicbes arquivisticas e nas
organizagdes produtoras e acumuladoras de documentos, no
que concerne a equipamentos, sistemas, metodologias e
recursos humanos capacitados, para que possam
desempenhar um papel ativo na gestdo da preservacao dos
documentos digitais.

Governo eletrbnico: Promover a participagdo de
representantes das instituicbes arquivisticas nos projetos de
governo eletrénico, para a definicdo de estratégias, padroes e
normas de gestdo, preservacdo e acesso a documentos e
informagdes, conforme orientagdo do Conselho Internacional
de Arquivos e da UNESCO.

Acoes cooperativas: Incentivar programas cooperativos de
preservacdo de documentos digitais para aplicagcdo e
compartiihamento de recursos sob a forma de acordos,
consorcios, convénios e parcerias.

2 - Estabelecimento de normas

Padroes e protocolos: Definir e/ou recomendar a utilizagao
de padrdes e protocolos abertos e de aceitacdo ampla na
criagdo, uso, transmissdo e armazenamento de documentos
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digitais; e desenvolver solugdes em cooperacdo com
organizacdes de pesquisa e a industria de tecnologia da
informacéo e comunicacao.

Requisitos funcionais: Definir os requisitos funcionais e
estimular sua adocado para orientar o desenvolvimento e a
aquisicao de sistemas eletrénicos de gestao arquivistica, que
sejam adequados as especificidades da legislacdo e das
praticas arquivisticas brasileiras.

Metadados: Definir estruturas padronizadas de metadados’ e
determinar a sua utilizagdo nos sistemas eletrénicos de
gestao arquivistica, com o propédsito de gerir a preservacao e
a acessibilidade dos documentos digitais.

Seguranca da informacao digital: Definir politica de
segurancga da informagéo, que considere os aspectos legais,
organizacionais, humanos e tecnolédgicos, de modo a garantir
a autenticidade dos documentos digitais e o sigilo da
informacao, bem como a protegcédo contra perdas, acidentes e
interveng¢des ndo autorizadas.

3 - Promocao do conhecimento

Agenda de pesquisa: Desenvolver uma agenda nacional de
pesquisa para a preservacao e longevidade dos documentos
digitais, alinhada com as principais iniciativas nacionais e
internacionais, com a participacdo das agéncias
governamentais de fomento e de amparo a pesquisa,
universidades e outras entidades dos setores publico e
privado.

* Metadados: sdo dados estruturados e codificados, que descrevem e
permitem acessar, gerenciar, compreender e/ou preservar outros dados ao
longo do tempo. (Arquivo Nacional, 2005)
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Ensino e formacado de recursos humanos: Estimular a
insercdo do tema Preservagdo do Patrimbnio Arquivistico
Digital na formacdo dos profissionais de informacao,
especialmente dos arquivistas, nos cursos de graduacao e
poés-graduacao.

Disseminacao do conhecimento: Estabelecer agbes de
identificacdo, disseminacdo e compartilhamento do
conhecimento e a utilizacdo de metodologias e técnicas para
a gestdo e a preservagdo de documentos arquivisticos
digitais.

Como se pbde observar, o foco da preservacéo € a
manutengdo do acesso, que pode implicar na mudanca de
suporte e formatos, bem como na atualizagdo do ambiente
tecnoldgico. A fragilidade do suporte digital e a obsolescéncia
tecnologica de hardware, software e formato exigem essas
intervengdes periddicas.

Thomaz (2006, p. 120 - 127), no seu artigo sobre
preservacdo de documentos eletrbnicos de arquivo, faz
referéncia a importantes projetos e normas sobre preservacao
digital no mundo, cujo objetivo é a busca de solugdes para a
preservacdao de documentos digitais por longos periodos.
Assim destacam-se 0s seguintes projetos e normas:

Functional = Requirements for Evidence In
Recordkeeping® da Universidade de Pittsburgh, EUA, mais
conhecido como Projeto de Pittsburgh, conduzido no periodo
de fevereiro de 1993 a janeiro de 1996. Esse projeto
apresentou como resultados o conjunto de treze requisitos
funcionais necessarios a um sistema de arquivos eletrénicos e

> Mais informagbes sobre o projeto, disponivel em:
<http://www.archimuse.com/papers/nhprc/BACartic.html>. Acesso em 14
ago. 2010
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o modelo de metadados em seis camadas, ligadas e mantidas
juntamente com o documento, denominado Business
Acceptable Communications - BAC.

Preservation of The Integrity of Electronic
Records®, mais conhecido como projeto UBC, conduzido na
School of Library, Archival and Information Studies da
University of British Columbia, Canada, de abril de 1994 a
marco de 1997. Os pesquisadores do projeto UBC
trabalharam em colaboragdo com a Records Management
Task Force do departamento de defesa norte-americano para
identificar os requisitos para criacdo, manuseio, e preservacao
de arquivos eletrénicos confiaveis e auténticos na sua fase
ativa, isto &, no periodo em que ainda sejam necessarios para
o desenvolvimento das atividades rotineiras da organizagéo.
O padrdo norte-americano DoD 5015.27, resultante desse
projeto, estd sendo usado pela agéncia de sistemas de
informacdo de defesa para certificar fornecedores de
aplicacdes de gerenciamento de arquivos.

Projeto InterPARES - International Research on
Permanent Authentic Records in Electronic System (Pesquisa
Internacional sobre Documentos Arquivisticos Auténticos em
Sistemas Eletronicos), coordenado pela University of British
Columbia, Canadd, tem desenvolvido conhecimento tedrico-
metodolégico essencial para a preservacao de longo prazo de
documentos arquivisticos digitais auténticos. O projeto teve
inicio em 1999 e, atualmente, encontra-se em sua terceira
fase. O Projeto InterPARES ¢ integrado por uma equipe de
professores e pesquisadores da Europa, Asia, Africa e

6 Mais informagbes sobre o} projeto, disponivel em:

<http://www.interpares.org/UBCProject/intro.htm.> Acesso em 14 ago. 2010.
" Norma norte-america que estabelece requisitos para a Gestéo de
Registros Eletrénicos.



41

Américas, de diferentes disciplinas como ciéncia e tecnologia
da informagdo, Arquivologia, Biblioteconomia, Direito e
Historia. A primeira fase do projeto, InterPARES 1, teve como
objetivo identificar requisitos conceituais para avaliar e manter
a autenticidade dos documentos digitais "tradicionais"
produzidos e recebidos no curso das atividades
administrativas e legais. Esta fase, iniciada em 1999 e
concluida em 2001, gerou diversos produtos como: requisitos
conceituais para avaliar a autenticidade dos documentos
arquivisticos digitais; modelos de processos de selecdo e
preservagao de documentos arquivisticos digitais auténticos;
glossario; sitio na Internet e a publicacao intitulada The long
term preservation of authentic electronic records: findings of
InterPARES Project’.

Em sua segunda fase, denominada InterPARES 2,
realizada no periodo de 2002 a 2006, o projeto teve por foco
documentos arquivisticos digitais gerados no contexto de
atividades artisticas, cientificas e governamentais, em
sistemas experimentais, interativos e dinamicos. Nesta fase os
produtos gerados foram: base de dados de terminologia;
modelos conceituais de preservagao; registro e analises de
diversos esquemas de metadados; diretrizes para producao,
manutengao e preservagao de documentos digitais auténticos
e um conjunto de estratégias voltadas para a preservacao de
documentos digitais de longo prazo. No ano de 2007 teve
inicio a terceira fase do projeto, agora denominada
InterPARES 3, com término previsto para o ano de 2012. Esta
fase tem por objetivo capacitar programas e organizagcdes
(publicas ou privadas), responsaveis pela produgdo e

8 Disponivel em:
<http://www.imaginar.org/dppd/DPPD/82%20pp%20The%20Long-
term%20Preservation%200f%20Authentic%20Electronic.pdf>. Acesso em
14 ago. 2010.
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manutencdo de documentos arquivisticos digitais, a
desenvolver estratégias de preservagdo e acesso de longo
prazo a esses documentos. Para tanto sera aplicado o
conhecimento tedrico-metodoldgico desenvolvidos nas duas
primeiras fases.

Victorian Electronic Records Strategy (VERS)? -
conduzido pelo Public Record Office Victoria (PROV) em
parceria com a Australian Commonwealth Scientific and
Industrial Research Organisation — CSIRO e a Ernst & Young.
O desenvolvimento do VERS comegou em 1994 quando o
PROV entendeu que estava diante de desafio significativo
para a preservagao de documentos eletronicos produzidos
pelas agéncias do governo do estado australiano de Victoria.
O resultado final foi o relatorio Victorian electronic records
strategy publicado em 1999. Esse relatério concluiu que "a
captura de documentos eletrénicos em formato de longo prazo
€ possivel e alcancavel com tecnologia corrente e que o
arquivamento de documentos eletrbnicos € possivel e
alcancavel na atualidade", formando a base para a primeira
versdo do padrdo VERS. O padrdo VERS' foi formalmente
langado pelo PROV em abril de 2000. Ao final da investigagao
técnica, o National Archives of Australia - NAA publicou seu
padrdao de metadados, decidindo-se, por razbes praticas,
adaptar porcao significativa dos metadados VERS ao seu
padrao. O padrao VERS encontra-se em segunda versao
publicada em 31 de julho de 2003. O PROV langou
oficialmente em 13 de dezembro de 2005 seu Digital Archives

o Mais informagoes sobre 0 projeto, disponivel em:

<http://www.prov.vic.gov.au/vers/>. Acesso em 14 ago. de 2010.

Padrdo de Gestdo de Registros Eletronicos. Disponivel em:
<http://www1.unece.org/cefact/platform/download/attachments/31850501/Ex
planation_99-7_Advice_ver_2-0.pdf?version=1>. Acesso em 14 ago. de
2010.
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para gerenciar, preservar e oferecer acesso a VERS -
compliant digital records (VEOs) gerados pelo governo
australiano de Victoria e atualmente estda desenvolvendo um
conjunto de ferramentas para auxiliar usuarios do VERS a
construirem VEOs.

Electronic Records from Office Systems (EROS)"" -
estabelecido pelo Public Record Office - PRO em 1995 para
produzir lideranga do governo do Reino Unido no
gerenciamento de documentos eletrénicos de arquivo. O
programa, apoiado por um comité plurisetorial composto pelos
gerentes seniors dos principais departamentos,
representantes da Central Computer and Telecommunications
Agency - CCTA e Central IT Unit - CITU e presidido pelo
mantenedor dos documentos publicos de arquivo, definiu
como objetivo geral garantir o acesso futuro a documentos
eletrbnicos de arquivo de valor permanente produzidos no
ambito do governo do Reino Unido. O programa produziu até
0 momento, dentre outros, o guia de gerenciamento, avaliagao
e conservacdao de documentos eletrénicos; requisitos e
metadados para sistemas gerenciadores de documentos
eletrbnicos de carater arquivistico; ferramentas para
inventario, avaliacao, classificacéo, conservagao,
gerenciamento de documentos eletronicos de escritorio,
gerenciamento  de  correspondéncias  eletrbnicas e
gerenciamento de documentos Web.

" Mais informagdes no site do Arquivo Nacional do Reino Unido. Disponivel
em: <http://www.pro.gov.uk/recordsmanagement/eros/default.ntm>. Acesso
em 14 ago. 2010.
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Norma ISO 14721:2003'? - estabeleceu uma estrutura
de termos e conceitos comuns que constituem o sistema
aberto de arquivamento de informacao — SAAI (Open Archival
Information System — OAIS), um sistema encarregado de
preservar em longo prazo e manter o acesso a informagao
digital de qualquer natureza. Foi desenvolvido pelo
Consultative Committee for Space Data Systems (CCSDS)
para o National Aeronautics and Space Administration
(NASA), EUA. O modelo de referéncia SAAI aborda os
modelos de dados usados para representar a informacao e o
conjunto completo de fungbes arquivisticas para a
preservagdo da informagdo, envolvendo admisséo,
arquivamento, gerenciamento de dados, acesso e
disseminacdo, além da migracdo de informacdo digital para
novas midias e formatos e o intercambio de informacgéao digital
entre arquivos. Com o modelo de referéncia SAAIl, as
instituicbes arquivisticas passardo a entender os conceitos
arquivisticos necessarios para a preservacao em longo prazo
e acesso a informagéao digital. O modelo de referéncia SAAI
também servira de base para desenvolvimento de grande
quantidade de padrdes relacionados.

Norma ISO 19005-1 - publicada no dia 13 de setembro
de 2005, especificou o formato Portable Document Format -
PDF16 como padrdo universal para arquivamento de
documentos eletrbnicos em longo prazo. Esse Portable
Document Format (PDF) é chamado PDF/Archive ou
simplesmente PDF/A. Foram trés anos de trabalho de um
comité formado por mais de 300 pessoas para a conclusao da

12 Uma norma ISO é um documento, estabelecido e aprovado por consenso,
que prové, para uso comum, regras, guias e/ou caracteristicas para uma
atividade ou seus resultados, com o objetivo de alcangar o grau de
exceléncia num dado contexto. (Fonte: site da ISO Social Responsibility
archives http://www.iso.org)
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norma, incluindo profissionais de governo, da industria de
tecnologia da informacdo e de associagbes como a
Association of Information and Image Management - AlIM.
Baseada na versédo 1.4 do PDF da Adobe Systems, a norma
define o que pode e o que ndo pode estar em um formato
PDF, eliminando dos documentos coédigos de programacao,
elementos externos, fontes ndo desejadas. Com o PDF/A, as
instituicbes arquivisticas poderéo intercambiar seus conteudos
digitais com muita facilidade, pois o formato possui uma série
de recursos que facilitam essa tarefa, tais como, suporte
interno a metadados em XML, imagens supercomprimidas,
imagens pesquisaveis pelo conteddo, conexdes de hipertexto
etc. A expectativa é de que o formato PDF/A torne-se
preferencial em projetos nos quais a permanéncia dos
documentos seja fundamental, substituindo definitivamente os
formatos de escritério proprietarios.

E-ARQ" - No Brasil, merece destaque o e-ARQ Brasil,
neste documento é apresentado um Modelo de Requisitos
para Sistemas Informatizados de Gestdo Arquivistica de
Documentos — e-ARQ Brasil - que foi elaborado no ambito da
Cémara Técnica de Documentos Eletrénicos do Conselho
Nacional de Arquivos no periodo de 2004 a 2006. O e-ARQ
Brasil estabelece requisitos minimos para um Sistema
Informatizado de Gestdao Arquivistica de Documentos —
SIGAD- independente da plataforma tecnolégica em que for
desenvolvido e/ou implantado. O e-ARQ Brasil especifica
todas as atividades e operagbes técnicas da gestao
arquivistica de documentos desde a producédo, tramitacao,
utilizagdo e arquivamento até a sua destinagao final. Todas
essas atividades poderao ser desempenhadas pelo SIGAD, o

13 Disponivel em :
<http://www.conarg.arquivonacional.gov.br/Media/publicacoes/eargbrasilvi.p
df.> Acesso em 14 ago. 2010.



46

qual conferira credibilidade a producdo e a manutencao de
documentos arquivisticos (preservagao digital).

Sendo assim, e para melhor visualizagdo, segue

abaixo um quadro

resumo dos

projetos e normas

apresentados:

TiTULO ORIGEM PERIODO RESULTADO
Projeto Universidade de|(De 1993 a|- Treze requisitos
Pittsburgh Pittsburgh, EUA 1996 funcionais;

- Modelo de metadados;
e
- Documento
denominado Business
Acceptable
Communications (BAC).
Projeto UBC | School of Library,|De 1994 a|- Padrao norte-
Archival and| 1997 americano DoD 5015.2.
Information Studies da
University of British,
Columbia, Canada
Victorian Conduzido pelo Public|De 1994 até |- Padrao Victorian
Electronic Record Office Victoria|os dias atuais. | electronic records
Records — PROV, Estado de strategy (VERS).
Strategy  —| Victoria, Australia

VERS
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Electronic
Records
from Office
Systems
EROS

Public Record Office —
PRO, Reino Unido.

De 1995 até
os dias atuais.

Guia de
gerenciamento,

avaliacdo e conservacao
de documentos

eletrénicos;

- Requisitos e
metadados para
sistemas gerenciadores
de documentos
eletronicos de carater
arquivistico; e

- Ferramentas para
inventario, avaliacao,
classificagao,
conservacao,
gerenciamento de
documentos eletrdnicos
de escritério,
gerenciamento de
correspondéncias
eletrbnicas e
gerenciamento de
documentos Web.

Projeto
InterPARES

Pesquisa

internacional
coordenada pela
University of British
Columbia, Canada

O projeto teve
inicio em
1999 e,
atualmente,
encontra-se
em sua
terceira fase

- Primeira fase:
requisitos  conceituais
para avaliar a
autenticidade dos
documentos

arquivisticos digitais,
modelos de processos

de selegdo e
preservacgao de
documentos

arquivisticos digitais
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auténticos, glossario,
sitio na Internet e uma
publicagéo intitulada
The long term
preservation of authentic
electronic records:
findings of InterPARES
Project.

- Em sua segunda fase,
foram gerados 0s
seguintes produtos:
base de dados de
terminologia, = modelos
conceituais de
preservagdo, registro e
analises de diversos

esquemas de
metadados, diretrizes
para producao,
manuteng¢ao e
preservacao de
documentos digitais
auténticos e um
conjunto de estratégias
voltadas para a
preservacao de

documentos digitais de
longo prazo.

- Terceira fase do

projeto, capacitar
programas e
organizagdes a

desenvolver estratégias
de preservacao e
acesso de longo prazo a
esses documentos.
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Norma ISO | Consultative 2002 - Modelo de
14.721- Committee for referéncia OAIS.
Modelo de|SpaceData Systems

Referéncia |(CCSDS), EUA.

OAIS (Open

Archival

Information

System

Reference

Model)

Modelo de|Camara Técnica de|De 2004 a|- Modelo de Requisitos
Requisitos | Documentos 2006 da gestdo arquivistica
para Eletrdnicos do de documentos
Sistemas Conselho Nacional de

Informatizad | Arquivos, Brasil.

0S de

Gestao

Arquivistica

de

Documentos

(e-ARQ

Brasil)

Norma ISO | Association of| 2005 - Norma PDF/A
19005-1 Information and Image

Management — AlIM.

Quadro 1 — Resumo de projetos e normas

Com isso, observa-se que as iniciativas sao recentes.
Elas sdo oriundas, principalmente, da década de 90, cujo
periodo demarca a popularizagdo e propagag¢do do uso da
Internet, que em muito influencia na produgéo e acumulacao

de documentos digitais.

Segundo levantamento do Internet

World Stats™, sitio da web especializado em estatisticas

14 Disponivel em: <http://www.internetworldstats.com/stats.htm>. Acesso em

30 jun 2011.
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sobre Internet no mundo, sdo 2 bilhbes de usudrios da
Internet espalhados pelo mundo, cerca de 30,2% do total de
habitantes do planeta, e no Brasil sdo 75,9 milhdes de
usuarios, dados atualizados até 31 de margco de 2011. Tudo
isso, reforca a relevancia das tecnologias da informagéo no
cotidiano das pessoas, bem como valida a preocupacao para
a salvaguarda dos documentos eletrdnicos que circulam em
sistemas informatizados.

De acordo com as orientacdes apresentadas, sera
possivel elaborar boas estratégias para a estruturagdo de
planos de preservacdo digital. E, consequentemente,
conservar os registros informatizados os quais se tornaréo
fontes primordiais de memoria histérica.

2.4 SEGURANCA DA INFORMAGCAO DIGITAL

A segurancga da informacédo'® é atributo imprescindivel
aos sistemas de informacbes quer sejam pessoais ou
institucionais. Sistemas informatizados sao alvos de ameacas
naturais (inundagédo, terremotos, tremores de terra, furacéo,
tempestade elétrica); humanas (pessoas mal intencionadas
que invadem sistemas e/ou produzem virus computacionais
para alterar, destruir ou subtrair dados); e ambientais
(poluigéo, fuligem, vazamento de liquidos toxicos, elementos
radioativos). Para tanto, Organismos Internacionais e
Nacionais criaram requisitos para o desenvolvimento de
politicas de seguranga da informagado, dentre as quais

50 objetivo da seguranca da informagdo é proteger a organizagao
detentora da informagdo dos diversos tipos de ameacas para garantir a
continuidade dos seus negdcios e maximizar o retorno dos investimentos e
as oportunidades de negdcio. (SILVA et al, 2008, p. 4)
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merecem destaque a Norma Internacional ISO/IEC
17799:2000.

Segundo Gongalves (2004), a Norma de Seguranca da
Informacgéao trouxe mais do que varios controles de seguranca,
ela permitiu a criagdo de um mecanismo de certificacdo das
organizagdes, semelhante as certificagbes ISO ja existentes,
contudo esta nova certificagdo "afirma" que a organizagao
certificada manipula os seus dados e os dados dos clientes de
forma segura, independentemente da forma como eles estéao
armazenados.

A Associagao Brasileira de Normas Técnicas (ABNT),
que € a responsavel pelo Férum Nacional de Normalizagéao,
em abril de 2001, disponibilizou para consulta publica o
Projeto 21:204.01-010, que daria origem a norma nacional de
seguranga da informacao: NBR ISO/IEC 17799. A versao final
da NBR ISO/IEC-17799, foi homologada em setembro de
2001 e sua publicacédo inclui oficialmente o Brasil no conjunto
de paises que, de certa forma, adotam e apbiam o uso da
norma de Seguranga da Informagéao. A NBR ISO/IEC 17799 a
partir de 2005 passou a ser chamada NBR ISO/IEC 27002.

Para garantir o objetivo da seguranca da informacao, a
protecdo do capital informacional das entidades contra
ameacas e ataques de terceiros ou até mesmo de pessoas
internas de uma organizagéo, a NBR ISO/IEC 27002 define as
principais caracteristicas da seguranca da informacao: a
Confidencialidade, a Integridade e a Disponibilidade das
Informacoes.

A Confidencialidade - ¢é definida pela NBR como
sendo: a garantia de que a informagao sé pode ser acessada
e manipulada por pessoas autorizadas, ou seja, ela é restrita
a um conjunto de entidades, que podem ser seres humanos
ou podem ser um sistema eletrénico.
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A Integridade - implica que toda vez que uma
informagcéo € manipulada ela esta consistente, ou seja, que
ndo foi alterada ou adulterada por um acesso legal ou ilegal.

A Disponibilidade - é a garantia de que uma
informacao sempre podera ser acessada, pelas pessoas e
processos autorizados, independentemente do momento em
que ela é requisitada e do local no qual esta armazenada.

Segundo Pinheiro (2009, p. 119) alguns autores
defendem o acréscimo de mais dois aspectos: a autenticidade
e a legalidade'®. Para Semola (2003, p.46) os referidos
aspectos sao caracteristicas das informacdes que possuem
valor legal dentro de um processo de comunicagdo, onde
todos os ativos estdo de acordo com as clausulas contratuais
pactuadas ou a legislacdo politica institucional, nacional ou
internacional vigentes.

Além desses, Carvalho (2006, p. 472) cita outro termo,
que é bastante usado em seguranca da informacao: N&ao-
Repudio. Valendo-se, ainda, de Carvalho (2006) € relevante
citar os conceitos de autenticidade e Nao-Repudio dados pelo
autor:

'® Na linguagem politica, entende-se por legalidade um atributo e um
requisito do poder, dai dizer-se que um poder é legal ou age legalmente. E
importante ressaltar que a legalidade reflete fundamentalmente o
acatamento a uma estrutura normativa posta, vigente e positiva. A
legalidade, como acatamento a uma ordem normativa oficial, ndo possui
uma qualidade de justa ou injusta. Compreende a existéncia de leis, formal
e tecnicamente impostas, que serdo obedecidas por condutas sociais
presentes em determinada situagao institucional. (BOBBIO, 2004)
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A Autenticidade — é a garantia da identidade de uma
pessoa (fisica ou juridica) ou de um servidor (computador)
com quem se estabelece uma transagédo (de comunicagao,
como um e-mail, ou comercial, como uma venda on-line).
Essa garantia, normalmente, s6 € de 100% efetiva quando ha
um terceiro de confianga (uma instituichio com esse fim:
certificar a identidade de pessoas e maquinas) atestando a
autenticidade de quem pergunta (ex: quando se comunica,
pela Internet, com o site de banco, tem-se a completa certeza
que € com o banco que se esta travando aquela troca de
informagdes?). Quando se puder associar, de forma Unica e
certeira, um ato ou documento digital a uma pessoa fisica
(cidadao) ou juridica, serd possivel estabelecer regras
juridicas para as transacdes digitais.

O Nao-Repudio — é a garantia de que um agente nao
consiga negar falsamente um ato ou documento de sua
autoria. Essa garantia € condicdo necesséria para a validade
juridica de documentos e transagdes digitais. S6 se pode
garantir o ndo-repudio quando houver Autenticidade e
Integridade (ou seja, quando for possivel determinar quem
mandou a mensagem e quando for possivel garantir que a
mensagem nao foi alterada). Novamente, entra-se no mérito
de que s6 havera tal garantia 100% valida, se houver uma
instituicao que emita essas garantias.

De posse de tais atributos, que norteiam os requisitos
basicos de seguranga das informagdes, devem-se estabelecer
as politicas de seguranca da informagao, agées que sao ou
nao permitidas durante a operacdo de um sistema, pautadas
na avaliagdo de risco dos bens da organizagdo, ou seja, um
estudo deve ser feito sobre a probabilidade de possiveis
ameagas acontecerem, analisando as vulnerabilidades do
sistema e qual o impacto potencial que causara a organizagao
se esses riscos acontecerem. Logo apdés a analise dos riscos,



54

pode-se escolher os controles de seguranga, baseados nos
custos de implementacdo em relacao aos riscos que serao
reduzidos e nas perdas potenciais caso as falhas na
seguranga ocorram. Porém, fatores ndo financeiros, como a
reputacdo da organizacdo, a memdria institucional, também
devem ser levados em consideracao. (SILVA et al, 2008).

Os controles devem considerar os aspectos fisicos,
l6gicos e humanos. No que tange ao controle fisico, sédo
barreiras que limitam o acesso aos suportes fisicos das
informagdes, podem ser utilizados salas com mecanismos de
acesso biométricos de identificacdo, senhas, grades,
monitoramento por cameras de video e alarmes. A escolha
dos mecanismos depende dos recursos financeiros
disponiveis de organizagdo para aplicacdo. Ja os controles
l6gicos, sao barreiras para impedir ou limitar 0 acesso as
informacdes em ambientes digitais, vale-se de inumeras
ferramentas, dentre as quais podem ser divididas em trés
grupos (ZAPATER e SUZUKI, 2005): gestdo de identidade,
defesa contra ameacas e criptografia das informagdes.

1) Gestao de Identidade: ferramentas que permitem a correta
identificacdo de um usuario para lhe conferir acesso de
acordo com seu perfil.

Identificacdo/Autenticacdo: permitem identificar unicamente
um usudrio e verificar a autenticidade da sua identidade
através de mecanismos variados, como, por exemplo, senhas
pré-definidas, certificados digitais, biometria ou dispositivos
portateis (tokens, smart cards).

Autorizacédo/Controle de acesso: possibilitam especificar as
acdes permitidas e niveis de privilégio diferenciados para
cada usuario através do estabelecimento de politicas de uso.
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Public Key Infrastructure (PKI)/Certification Authority: realizam
a geracao e gestdo de chaves e certificados digitais que
conferem autenticidade aos usuarios ou a informacao. Outra
aplicagcdo dessa categoria de ferramentas é o fornecimento de
chaves para suportar solu¢des de criptografia.

2) Defesa contra Ameacas: diversas solugcbes atuando, de
forma preventiva ou corretiva, na defesa contra ameagas a
seguranca de uma corporacao.

Protecao de perimetro: permitem definir uma fronteira, logica
ou fisica, em torno de um conjunto de ativos de informacao e
implementar as medidas necessarias para evitar a troca de
informagédo ndo autorizada através do perimetro. Os firewalls
representam as solugbes mais comuns de protecdo de
perimetro, podendo realizar inspecgéo e filtragem de pacotes
de dados, analisando as diversas camadas até o nivel da
aplicacao. Segundo Alecrim (2004) existem dois tipos basicos
de conceitos de firewalls: o que € baseado em filtragem de
pacotes e o que é baseado em controle de aplicagdes. O
firewall que trabalha na filtragem de pacotes é muito utilizado
em redes pequenas ou de porte médio. Por meio de um
conjunto de regras estabelecidas, esse tipo de firewall
determina que enderecos IPs e dados podem estabelecer
comunicagao e/ou transmitir/receber dados. Enquanto,
firewalls de controle de aplicacdo (exemplos de aplicacéo:
SMTP, FTP, HTTP, etc) sédo instalados geralmente em
computadores servidores e sdo conhecidos como proxy. Este
tipo ndo permite comunicagéo direta entre a rede e a Internet.
Tudo deve passar pelo firewalll que atua como um
intermediador. Este tipo de firewall € mais complexo, porém
muito seguro, pois todas as aplicagdes precisam de um proxy.
Caso nao haja um proxy, a aplicacdo simplesmente nao
funciona. O firewall de aplicacdo permite um
acompanhamento mais preciso do trafego entre a rede e a
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Internet (ou entre a rede e outra rede). Tais caracteristicas
deixam claro que este tipo de firewall é voltado a redes de
porte médio ou grande e que sua configuragdo exige certa
experiéncia no assunto.

Deteccdo de anomalias e intrusdo: realizam o monitoramento
de redes, plataformas e aplicacbes visando a detecgdo de
atividades nao autorizadas, ataques, mau uso e outras
anomalias de origem interna ou externa. Empregam métodos
sofisticados de detecgédo que variam desde o reconhecimento
de assinaturas, que identificam padrées de ataques
conhecidos, até a constatacao de desvios nos padrées de uso
habituais dos recursos de informagao. Os Intrusion Detection
Systems (IDS) sdo as ferramentas mais utilizadas nesse
contexto e atuam de maneira passiva, sem realizar o bloqueio
de um ataque, podendo atuar em conjunto com outros
elementos (ex.: firewalls) para que eles realizem o bloqueio.
Uma evolugédo dos IDS séo os Intrusion Prevention Systems
(IPS), elementos ativos que possuem a capacidade de intervir
e bloquear ataques. Tanto IDS como IPS podem existir na
forma de aplicagdes de seguranga, instalados na rede, ou na
forma de host IDS/IPS, que podem ser instalados nas
estacbes de trabalho e servidores. Outras ferramentas
importantes nesta categoria sdo os Network Behaviour
Anomaly Detectors (NBAD) que, espalhados ao longo da
rede, utilizam informagdes de perfil de trafego dos diversos
roteadores e switches para imediatamente detectar ataques
desconhecidos, ataques distribuidos (Distributed Denial of
Service — DDoS) e propagacao de worms.

Protec&o contra pragas virtuais: garantem que os sistemas e
os recursos de informagdo neles contidos ndo sejam
contaminados. Incluem, principalmente, os antivirus e filtros
de conteudo. Os antivirus ganham cada vez mais sofisticacao,
realizando a detecgdo e combate de ameacas que vao além
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dos virus, incluindo trojans, worms, spyware e adware. Os
filtros de contetudo aplicam politicas de utilizagdo da web,
examinando conteudo consumido durante a navegagao (ex.:
programas executaveis, plug-ins). Existem também os filtros
de conteldo voltados para e-mails, chamados ferramentas
anti-spam. As ferramentas de protegdo contra infeccdo séo
instaladas tipicamente nas esta¢des de trabalho e servidores,
mas ja existem versbGes voltadas para a rede, ou seja,
eliminam ameacas antes de chegarem ao usuério,
bloqueando na propria rede os pacotes infectados.

Identificacdo de vulnerabilidades: ferramentas utilizadas pelos
profissionais de seguranca para identificar vulnerabilidades
nos sistemas existentes (vulnerability scanners). Realizam
uma varredura nos sistemas em busca de falhas de
seguranga, a partir de uma base de conhecimento de
vulnerabilidades existentes em elementos de rede, sistemas e
aplicacoes.

Backup/recovery: permitem o backup, de forma automatizada,
de informagbes contidas em estagbes de trabalho e
servidores. Além disso, possuem funcionalidades de
recuperacao e restauracao de informacdes perdidas em caso
de incidentes.

3) Criptografia das informacdes ' : mecanismos que
garantem a confidencialidade da informagcdo em diversas
camadas, através da aplicacdo de algoritmos de criptografia.
Variam desde a criptografia das informagbes gravadas em
dispositivos de memoria (ex.: discos rigidos, storage) até
criptografia das informagcdes em transito visando a
comunicacao segura. Os equipamentos mais conhecidos para

17 Criptografia: € um processo matematico usado para embaralhar os dados
de uma mensagem que deve ser sigilosa. (CARVALHO, 2006, p. 477)
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a comunicacao segura sao os chamados concentradores de
VPN (Virtual Private Networks), que permitem a formacao de
redes virtuais seguras nas quais todo o trafego trocado (entre
dois noés de rede — site-to-site — ou entre uma estagdo remota
e um nd de rede — client-to-site) é criptografado utilizando
algoritmos como o IPSec ou, mais recentemente, o SSL

(Security Socket Layer).

Com relagdo aos controles humanos, que sao
barreiras para impedir 0 acesso de pessoas mal intencionadas
as informagbes, requerem uma atengdo especial a sua
aplicagdo, haja vista a dificuldade de controle de pessoas. E
comum se preocupar com pessoas externas as organizagoes,
porém deve-se ter cuidado, também, com os préprios
colaboradores das organizagdes que se aproveitam das
facilidades de acesso para sabotarem e/ou subtrairem
informacdes sigilosas das instituicées. Para tanto, é primordial
um controle de acesso as areas fisicas de armazenamento de
equipamentos computacionais e rigorosas selecées de
pessoas autorizadas a manipulacdo de determinadas
informagoes.

Ainda, sobre a questdo de controles humanos,
Marciano e Marques (2006, p.97) enfatizam o enfoque social
da seguranga da informagéo, haja vista toda informagéo ter
caracteristica social. Uma vez que a informagdo esta
intimamente ligada a constru¢édo do conhecimento, e por essa
via torna-se um instituinte cultural, gerador de mudancgas ou
reprodutor estabelecido. Neste caso, entendendo a sociedade
como produto humano e o homem como produto social,
buscamos captar e interpretar o fenémeno informacional em
seu movimento dialético entre ambos. Assim “toda informacao
€ social” (CARDOSO, 1994). Para Cardoso (1994) este
entendimento esta contido num recurso pedagégico que
permite identificar o conhecimento e analisar metodologias
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acerca da producao, organizacao, disseminagcao, consumo e
incorporacdo da informacdo, enfatizando a diversidade de
processos e relagées que ocorrem no cotidiano de pessoas,
segmentos, classes e instituicdes sociais.

Corroborando com essa discussao, Marteleto (1986)
afirma que a informagéo, sua geragdo, comunicagao e uso
constituem um fenémeno de dificil previsdo, explicacdo ou
mensuracdo. Pois a maior parte dos estudiosos que se
ocupam em analisa-la concorda que se trata de um fenémeno
social, pois ocorre entre individuos e grupos que vivem
socialmente, ou seja, é o resultado das relagbes sociais.
Neste sentido, voltando aos aspectos inerentes a seguranca
da informacao, Marciano e Marques (2006, p. 97) sintetizam
muito bem a relacdo social do homem com a problemética da
seguranca da informacdo. Pois segundo 0s mesmos, 0
crescimento alarmante dos incidentes relacionados a
segurancga da informacgéao alerta para a premente necessidade
de uma visdo fundamentada em bases sélidas para este
problema, a qual extrapola em muito o ambito da tecnologia.
Esta é capaz de apresentar solugbes para alguns dos
problemas apresentados, mas falha clamorosamente quanto é
apresentada a varios outros. Para tanto, deve-se analisar
adequadamente os papéis representados pelos usuarios e
suas interagbes diante dos sistemas de informacao,
reforcando assim o aspecto social da seguranca da
informagao.

Portanto, ndo se esgota aqui toda a discussao a cerca
de segurancga da informacao. Porém, foi possivel demonstrar
a relevancia deste atributo para a salvaguarda do capital
informacional gerado por organizagdes e particulares.

Segue um quadro resumo que sintetiza a relacéo entre
cada caracteristica da informagéo e cada tipo de controle.
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CARACTERISTICAS TIPOS DE CONTROLES
DA SEGURANCA DA . —
INFORMAgAO Fisico Légico Humano
Confidencialidade Controla o | Controla Seleciona as
acesso aos | mecanismos pessoas que
suportes que garantem | terdo acesso
fisicos das | a as informagodes
informagoes, | confidencialida | sigilosas
garantindo de da
assim a | informagéo,
confidenciali | através de
dade das | algoritmos de
informagbes | criptografia
Integridade Impede que | Utiliza
informacdes | softwares
registradas especificos
em suportes | que dificultam
eletronicos e acusam a
sejam adulteragéo de ;
adulteradas | informagbes
sem a | (fungao
devida hashing)
permissao.
Disponibilidade Controle de | Controle de -
hardwares softwares
Autenticidade Permite
identificar
unicamente
um usuario e
verificar a
autenticidade
da sua
identidade
- através de -
mecanismos
variados, por
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exemplo,
senhas pré-
definidas,
certificados
digitais e
biometria.

Legalidade Controle a
partir de
dispositivos

- - legais (leis,
decretos,
regulamentos
€ normas)

Nao-Repudio Fiscaliza por
intermédio de

: : uma
Autoridade
Certificadora

Quadro 2 - Caracteristicas da Seguranga da Informagdo X Tipos de
Controles

De posse das abordagens desenvolvidas nesse
capitulo, que foram relevantes para a introducdo da tematica
principal do trabalho, cabe agora, discutir no capitulo que
segue a certificacao digital.
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3 CERTIFICAGAO DIGITAL

O presente capitulo é o tema principal deste trabalho.
E como tal, é necessario explorar 0s conceitos e
caracteristicas que o envolvem. Neste sentido, a secdo 3.1
aborda o conceito de certificacdo digital e as tecnologias da
informagéo inerentes a tematica. Na sec¢do 3.2 sdo descritas
as politicas publicas de certificacao digital adotadas no Brasil
que proporcionam o amparo legal para sua consolidagdo. Por
fim, a segédo 3.3 traz dois estudos de caso sobre aplicagbes
de certificacao digital desenvolvidas no Recife. A Nota Fiscal
Eletrénica da Secretaria da Fazenda de Pernambuco e o
Programa Minha Certiddo cujo Sistema de Registro Civil foi
desenvolvido pela Agéncia Estadual de Tecnologia da
Informacéo do Estado de Pernambuco.

3.1 O CONCEITO DE CERTIFICAGAO DIGITAL

Os computadores e a Internet sado largamente
utilizados para o processamento de informagbes e para a
troca de mensagens e documentos entre individuos, governos
e instituicbes. Para tanto, estas transag¢des eletronicas
necessitam da adogao de mecanismos de seguranga capazes
de garantir autenticidade, confidencialidade, integridade e nao
repudio as informacgdes eletrénicas.
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Segundo MacNeil apud Rondinelli (2002, p. 66),

... autenticidade é “a capacidade de se provar que um
documento arquivistico é o que diz ser”. A autenticidade
de um documento esta diretamente ligada ao modo, a
forma e ao status de transmissdo desse documento,
bem como as condigbes de sua preservagao e custédia.
Isso quer dizer que o conceito de autenticidade refere-
se a adogcdo de métodos que garantam que o
documento ndo foi adulterado apds a sua criacdo e
que, portanto, continua sendo tdo fidedigno quanto era
no momento em que foi criado. Assim, em relagdo a
autenticidade, considera-se que um documento
eletrbnico arquivistico auténtico € aquele que ¢é
transmitido de maneira segura, cujo status de
transmissdo pode ser determinado, que é preservado
de maneira segura e cuja proveniéncia pode ser
verificada.

A certificacdo digital € a tecnologia que prové estes
mecanismos. No cerne da certificagao digital esta o certificado
digital, um documento eletrénico assinado digitalmente por
uma terceira parte confiavel, que associa o nome (e atributos)
de uma pessoa ou instituicio a uma chave criptografica
publica. A chave publica € uma cadeia aleatéria de bits
utilizada em conjunto com um algoritmo que serve para validar
uma assinatura realizada em documentos eletrénicos.
Segundo Maia e Pagliusi (2011) o numero de chaves
possiveis depende do tamanho (numero de bits) da chave.
Por exemplo, uma chave de 8 bits permite uma combinagéo
de no maximo 256 chaves (2%). Quanto maior o tamanho da
chave, mais dificil quebra-la, pois estamos aumentando o
namero de combinagdes.
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Segundo Silva et al (2008 p. 26) um certificado digital
(também chamado de certificado de chave publica) € uma
ligacao entre a chave publica de uma entidade e um ou mais
atributos relacionados a esta entidade, armazenados em um
arquivo digital. O usudrio neste caso pode ser uma pessoa,
dispositivo de hardware ou um processo de software. O
certificado digital produz a garantia que a chave publica
pertence a entidade. Além disso, garante também que a
entidade (e somente esta entidade) possui de fato a
correspondente chave privada.

O certificado apresenta-se sob o formato X.509 que é
um padréo de formato de certificado criado pela International
Telecommunication Union - Telecommunication
Standartization ~ Sector  (ITU-T) e  ISSO/International
Electrotechnical Commission (IEC), segundo Adams e Just
(2004) o padrao X.509 teve seu inicio em 1988 e s6 comegou
a ser divulgado, reconhecido, e implementado em pequena
escala no final de 1993 e inicio de 1994, onde se deu
efetivamente o inicio da Public Key Infrastructure (PKI)
(apesar de que a sigla ainda ndo havia sido inventada).
Atualmente encontra-se na terceira versao (v3), langcada em
1996, com a possibilidade de usar campos de extensao.
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A seguir seguem a Figura 1 que ilustra o formato de
certificado X.509 v3 e o Quadro 3 que descreve os campos do
certificado.

e -
1 Varslia I
I : Chave Privaca da
| Mimara Autoridade
| i 1 Corificadora
: Algortmo da Assinatics : ef
: Emissor ]l
I Pe ; |
|
I 5 : Assinatura Digital
|
[ Ehave Piblca |
I I
| Identificador Unico de |
i Emizsor {opcional) |
I Idendificador Unico o |
I Assunio (opcional) |
I Extensfos |
- |
Assinatura Digital da
Autondade Cedificadors

Fig. 1 — Certificado Digital no Padrao X.509 v3. Fonte: SILVA et al (2008).

NOME DO DESCRICAO
CAMPO
Versao Numero de versdo X.509 do certificado, tendo como

valor valido apenas 1,2 ou 3.

Numero de | Identificador Unico do certificado e representado por um
Série inteiro. Nao deve haver mais de um certificado emitido
com o0 mesmo ndmero de série por uma mesma
autoridade certificadora.

Algoritmo Identificador do algoritmo usado para assinatura do
de certificado pela autoridade certificadora
Assinatura
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Emissor Nome da autoridade certificadora que produziu e
assinou o certificado

Periodo de | Intervalo de tempo de duracdo que determina quando

Validade um certificado de ser considerado valido pelas
aplicagoes.
Assunto Identifica o dono da chave publica do certificado. O

assunto deve ser Unico para cada assunto no certificado
emitido por uma autoridade.

Chave Contém o valor da chave publica do certificado junto
Publica com informagdes de algoritmos com o qual a chave
deve ser usada.

Identificad | Campo opcional para permitir o reuso de um emissor
or Unico com o tempo.

de
Emissor
(opcional)

Identificad | Campo opcional para permitir o reuso de um assunto
or Unico com o tempo.

de
Assunto
(opcional)

Extens6es | Campos complementares com informagdes adicionais
(opcional) | personalizadas.

Quadro 3 — Descrigdo dos campos de um certificado no formato X.509 v3.
Fonte: SILVA et al (2008).

Para implementar as funcionalidades da certificacéo
digital, €& necessario planejar cuidadosamente uma
infraestrutura para gerenciar os certificados digitais. Uma
infraestrutura de chave publica, Public Key Infrastructure (PKI)
em inglés, € uma base sobre a qual outros aplicativos,
componentes de seguranca do sistema e de rede sao
construidos. Uma PKI € um componente essencial de uma
estratégia global de seguranca que devem trabalhar em
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conjunto com outros mecanismos de segurancga, praticas de
negocios, e os esforgos de gestao de riscos. (WEISE, 2001)

Sobre a Infraestrutura de Chave Publica (ICP) Kuhn et
al (2001) faz as seguintes consideragoes:

Infraestrutura de chave publica é a combinacido de
software, tecnologias de criptografia e servicos que
permite as empresas protegerem a seguranga das suas
comunicacoes, negdcios e transagdes em redes. A ICP
integra certificados digitais, criptografia de chave
publica, e autoridades de certificagdo em uma completa
arquitetura de seguranca em toda a empresa de rede.
Uma tipica ICP de empresa engloba a emissao de
certificados digitais para usuarios individuais e
servidores, usuario final de software de inscricéo,
integracdo com diretorios certificados, ferramentas de
gestdo, renovagdo e revogacado de certificados, bem
como servicos de apoio. A infraestrutura de chave
publica é baseada na tecnologia de criptografia de
chave publica. Criptografia de chave publica é a
tecnologia por trds das modernas técnicas de
assinatura digital. Ela tem caracteristicas Unicas que a
tornam de valor inestimavel, como base para as
funcoes de seguranca em sistemas distribuidos.

Neste contexto, para melhor compreender a
certificagdo digital € necessario discutir conceitos relevantes
que fazem parte desta tematica, tais como, criptografia'® na
forma simétrica e assimétrica, assinatura digital, funcéo
hashing, e certificado digital. Pois todos esses conceitos estéo
interligados e se complementam a fim de atribuir as
caracteristicas indispensaveis a seguranca da informag¢ao no

18Criptograﬁa: € um processo matematico usado para embaralhar os dados
de uma mensagem que deve ser sigilosa. (CARVALHO, 2006, p. 477)
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que tangem a autenticidade, a confidencialidade, a integridade
e 0 ndo-repudio das informacdes eletrdnicas.

A criptografia simétrica realiza a cifragem e a
decifragem de uma informagdo através de algoritmos que
utilizam a mesma chave, garantindo sigilo na transmisséo e
armazenamento de dados. Como a mesma chave deve ser
utilizada na cifragem (Fig. 2) e na decifragem (Fig. 3), a chave
deve ser compartilhada entre quem cifra e quem decifra o0s
dados. O processo de compartilhar uma chave é conhecido
como troca de chaves. A troca de chaves deve ser feita de
forma segura, uma vez que todos que conhecem a chave
podem decifrar a informag¢do cifrada ou mesmo reproduzir
uma informacéo codificada.

Mensagem Original Cifragem com a Mensagem Cifrada
chave simétrica

OXFDASBNG

Eﬁ; 1”0‘:[? FDF2137YJC

voca? LKDSJSHAH
Abragos!

Chave Unica

Figura 2 — Criptografia Simétrica: cifragem
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Mensagem Cifrada Decifragem com Mensagem Original
a chave simétrica

OXFDASBNG
FDF2137YJC
LKDSJSHAH

Ola! Tudo
bem com
vocé?
Abracos!

Chave Unica

Figura 3 — Criptografia Simétrica: decifragem

Dessa forma, o uso de uma Unica chave requer
cuidados dobrados para nao cair em maos erradas, 0 que
torna o processo de trocas de chaves muito fragil. Assim
sendo, mesmo que vulneravel, a criptografia simétrica garante
confidencialidade a um documento digital.

Para auferir maior seguranga na utilizagédo de chaves,
é utilizada a criptografia assimétrica que operam com duas
chaves distintas: chave privada e chave publica. Essas
chaves sdo geradas simultaneamente e sdo relacionadas
entre si, 0 que possibilita que a operacao executada por uma
seja revertida pela outra. A chave privada deve ser mantida
em sigilo e protegida por quem gerou as chaves. A chave
publica € disponibilizada e tornada acessivel a qualquer
individuo que deseje se comunicar com o proprietario da
chave privada correspondente.




70

Abaixo segue esquema da cifragem (Fig. 4) e
decifragem (Fig. 5) com chaves assimétricas:

Mensagem Original Mensagem Cifrada
_B Cifragem com a
chave publica do destinatario
OXFDASBNG
1
o FDF2137YJC
e LKDSJSHAH
Abragos!

Figura 4 - Criptografia assimétrica: cifragem com a chave publica do
destinatério.

Mensagem Cifrada Mensagem Original

Decifragem com
a chave privada do destinatario

OXFDASBNG
FDF2137YJC
LKDSJSHAH

Ola! Tudo
bem com
voce?
Abragos!

Figura 5 - Criptografia assimétrica: decifragem com a chave privada do
destinatario.

Segundo Maia e Pagliusi (2011), a grande vantagem
deste sistema é permitir que qualquer um possa enviar uma
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mensagem secreta, apenas utilizando a chave publica de
quem ira recebé-la. Como a chave publica estd amplamente
disponivel, ndo ha necessidade do envio de chaves como €
feito no modelo simétrico. A confidencialidade da mensagem
€ garantida, enquanto a chave privada estiver segura. Caso
contrario, quem possuir acesso a chave privada terd acesso
as mensagens.

No contexto da criptografia assimétrica e do uso da
chave publica e privada, surge a assinatura digital. Conforme
Carvalho (2006, p. 498) a assinatura digital se baseia em
criptografia assimétrica e difere da mesma na forma como as
chaves serdo utilizadas. No processo criptografico, o
remetente usa a chave publica do destinatario para cifrar a
mensagem, esperando que o destinatério utilize a sua chave
privada para decifrar a mensagem, enquanto no processo de
assinatura digital, com o qual se deseja a autenticidade, o
remetente utilizara a sua chave privada para “assinar’ a
mensagem. Por outro lado, o destinatario usara a chave
publica do remetente para confirmar que ela foi enviada por
aquela pessoa.

Neste sentido, a assinatura digital € dotada de
autenticidade, por garantir a identificagdo de quem enviou a
mensagem, bem como caracteriza 0 nao-repudio, uma vez
que o remetente da mensagem nao podera dizer que nao foi
ele quem escreveu aquela mensagem. E para garantir a
confidencialidade com assinatura digital, basta combinar a
criptografia assimétrica com assinatura digital. Sendo assim, o
remetente primeiro assina a mensagem, utilizando sua chave
privada. Em seguida, ele criptografa a mensagem novamente,
junto com sua assinatura, utilizando a chave publica do
destinatario. Este, ao receber a mensagem, deve,
primeiramente, decifra-la com sua chave privada, o que
garante sua confidencialidade. Em seguida, "decifra-1a"
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novamente, ou seja, verificar sua assinatura utilizando a
chave publica do remetente, garantindo assim sua
autenticidade.

Com isso, 0 uso de assinaturas digitais baseadas em
criptografia assimétrica oferece a possibilidade tecnoldgica de
nivelar os documentos eletrénicos ao mesmo status de
documentos em suportes tradicionais, como o papel, no que
tange a sua autenticidade, integridade e sigilo. O numero de
documentos eletrdnicos, portanto, que podem ser alcados ao
patamar de documento com valor arquivistico tende a crescer
ao longo do tempo. Isto deve ocorrer, na medida em que,
além dos fatores técnicos e tecnoldgicos, estes documentos
receberem uma aceitagao social e legal (BODE, 2006, p. 66).
No contexto brasileiro essa aceitacao ja pode ser percebida
em virtude do respaldo legal implementado pela Medida
Proviséria n® 2.200-2, de 2001, melhor explorada na secao
Politicas Publicas de Certificacdo Digital, e a observacéo
social pode ser vista por intermédio dos projetos (Programa
Minha Certiddo e Nota Fiscal Eletrénica) analisados neste
trabalho, que se utilizam da certificagéo digital.

Voltando a discussdo sobre o0s conceitos, a
integridade é conquistada por meio da funcédo
hashing™(conhecida também por fungdo resumo), pois sua
utiizacdo é componente das assinaturas digitais,
desempenhando a funcdo de catalisador dos algoritmos
assimétricos, em virtude dos mesmos serem mais lentos que
0s simétricos, no que tangem ao processo de cifragem de

A traducdo para hash é misturar, confundir. Funcdes criptograficas hash
sao0 usadas em varios contextos, por exemplo, para computar um resumo de
mensagem. As funcdes “hash’ geram uma saida de comprimento fixo a
partir de um documento de entrada de qualquer tamanho. Este documento
de saida fixo € o resumo do documento. (SILVA et al, 2008 p. 10)
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grandes mensagens. Para tanto, a fungdo hashing, que gera
um valor pequeno, de tamanho fixo, derivado da mensagem
que se pretende assinar, de qualquer tamanho. Oferecendo,
agilidade nas assinaturas digitais, além de integridade
confiavel.

Segundo Maia e Pagliusi (2011), esse valor serve para
garantir a integridade do conteudo da mensagem que
representa. Assim, ap6s o valor hash de uma mensagem ter
sido calculado através do emprego de uma fungé@o hashing,
qualquer modificagdo em seu conteudo, mesmo em apenas
um bit da mensagem sera detectada, pois um novo célculo do
valor hash sobre o conteddo modificado resultar4d em um valor
hash bastante distinto.

De posse das tecnologias que auferem a
autenticidade, confidencialidade, integridade e nao-repudio
das informagdes eletrbnicas, cujos mecanismos €
caracteristicas da seguranca da informacao estao sintetizados
no Quadro 4, resta aquela que atesta o valor legal, atribuindo
confiabilidade. Assim surgem os certificados digitais, os
documentos eletrbnicos que guardam informagdes sobre
pessoas e instituicoes e é atestado por uma Autoridade
Certificadora®, que funcionam como verdadeiros cartérios
digitais.

? Uma autoridade certificadora (AC) é uma organizagdo confiavel, que
aceita aplicagoes certificadas de certa entidade, autentica aplicagbes, emite
certificados e mantém atualizadas informagbes sobre os estados dos
certificados (SILVA et al, 2008, p.30).
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CARACTERISTICA DE MECANISMO DE SEGURANCA
SEGURANCA
Autenticidade e Nao-repudio Assinatura digital
Confidencialidade Criptografia assimétrica
Integridade Funcgéo hashing

Quadro 4 — Caracteristica de Seguranga X Mecanismo de Seguranca

Para o funcionamento desses cartérios digitais sdo
necessarios os seguintes elementos funcionais: uma Autoridade
Certificadora (AC) e uma Autoridade de Registro (AR), que
fazem parte de uma ICP.

A base de uma ICP consiste em politicas de seguranga,
operacionais, servicos e protocolos de
interoperabilidade e apoio a utilizacao de chave publica
criptografia para a gestao de chaves e certificados. A
geracdo, distribuicdo e gestdo de chaves publicas e
certificados associados normalmente ocorre através do
uso de Autoridades Certificadoras (ACs), Autoridades
de Registro®” (ARs), e servicos de diretdrio, que pode
ser usado para estabelecer uma hierarquia ou cadeia
de confianca. Autoridade Certificadora, Autoridade de

2! Autoridade de Registro (AR) - O objetivo principal de uma AR é verificar
a identidade de uma entidade final (pessoa fisica ou juridica) e determinar
se uma entidade final tem direito a ter um certificado de chave publica.
(WEISE, 2001)
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Registro, e servicos de diretério permitem a
implementacao dos certificados digitais que podem ser
usados para identificar diferentes entidades. A ICP
permite o estabelecimento de uma hierarquia de
confianca. Este é um dos principais principios de uma
ICP. O conceito de confianca, em relacdo a uma ICP,
pode ser explicado pelo papel da AC. No ambiente da
Internet, entidades desconhecidas uma das outras ndo
tem confianca suficiente estabelecida entre elas para
realizar negécios, contratos, formas juridicas, ou outras
transagbes. A implementacao de uma ICP usando uma
AC fornece esta confianga. Entidades que séo
desconhecidas entre si, cada uma individualmente
estabelece uma relagdo de confianga com uma AC. A
AC realiza algum nivel de autenticagdo de uma
entidade, de acordo com suas regras estabelecidas
como observou em sua Declaracao de Praticas de
Certificacao® (DPC). O Certificado digital é assinado
pela AC e, portanto, garante a identidade dos
individuos. Individuos desconhecidos podem agora
utilizar os seus certificados para estabelecer a
confianca entre eles porque a confianga da AC foi
estabelecida. E a assinatura da AC dos certificados
atesta esse fato. Um dos grandes beneficios de uma
ICP é o estabelecimento de uma hierarquia de
confianga. (WEISE, 2001)

22 Declaragdo de Pratica de Certificagdo - os detalhes de uma declaragéo
politica deve ser publicado em uma Declaragéo de Praticas de Certificado
(DPC). A DPC é uma declaragdo das praticas que emprega uma AC em
emissao de certificados de chave publica. O documento enumera as DPC
processuais e praticas operacionais de uma ICP. A DPC deve detalhar
todos os processos dentro do ciclo de vida de um certificado de chave
publica, incluindo a sua gestdo de emissdo, geragdo, armazenamento,
distribuicdo e revogacgdo. O objetivo da DPC ¢é incutir confianga na ICP de
tal forma que a comunidade de usuarios em geral terdo confianga suficiente
para participar. (WEISE, 2001)
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Resumidamente, o usuério faz seu credenciamento
junto a uma Autoridade Certificadora (AC) a fim de registrar o
seu certificado digital e poder gerar o par de chaves (publica e
privada). Segundo Silva et al (2008, p. 30) os passos de
geragao da chave publica e privada, a transferéncia da chave
publica para uma AC e a transferéncia da chave privada para
o dono sao essenciais durante o registro de certificados. O
dono pode gerar o par de chaves em algum tipo de sistema
local, armazenar a chave privada e mandar a chave publica
para a AC. O armazenamento da chave privada geralmente
envolve criptografia, fazendo com que uma senha seja
requisitada toda vez que precisar ser usada.

Para prote¢cdo das chaves, séo utilizados dispositivos
para sua protecdo, tais como, os cartdes inteligentes
(smartcards). Eles se assemelham — em formato e tamanho —
a um cartao de crédito convencional. Os smartcards sao um
tipo de hardware criptografico dotado de um microprocessador
com meméria capaz de armazenar e processar diversos tipos
de informagbes. Com eles é possivel gerar as chaves e
manté-las dentro de um ambiente seguro, uma vez que as
operagdes criptograficas podem ser realizadas dentro do
proprio dispositivo.

Por outro lado, alguns usuarios preferem manter suas
chaves privadas no préprio computador. Neste caso, deverao
ser tomadas medidas de seguranga: como protecao por senha
do software que gera o par de chaves, ndao compartilhar com
ninguém a senha de acesso a chave privada e ndo instalar o
certificado com a chave privada em computador de uso
publico, tudo isso para ndo comprometer a seguranga da
chave privada.

O certificado digital, diferentemente dos documentos
utilizados usualmente para identificacdo pessoal como CPF e
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RG, possui um periodo de validade que pode variar de 1 ano
até 4 anos, assim como apresenta custos. Os valores estao
atrelados ao periodo de validade, quanto maior o prazo de
validade maior sera o valor, e aos tipos de aplicacbes, tais
como, certificado para uso pessoal, pessoa juridica, sites e ou
servidores. A tabela de pregos € estipulada por cada AC que
faz parte de uma ICP, oportunizando a livre concorréncia.
Cabe ressaltar, também, que sé €& possivel assinar um
documento, enquanto o certificado € valido. Entretanto, é
possivel conferir as assinaturas realizadas mesmo apo6s o
certificado expirar.

Sobre este aspecto da validade do certificado, Silva et
al (2008, p.29) comenta que depois de terminado o periodo de
validade, o certificado se torna invalido. Porém, em algumas
situacdes, é preciso que um certificado seja revogado antes
do seu periodo de validade terminar. Estas situagbes podem
ocorrer, por exemplo, com o vazamento da chave privada ou
mudanca de dados do dono do certificado. Nestes casos, as
entidades que emitram o certificado devem possuir
mecanismos que permitam mudar o estado de revogagao de
certificados.

Para tanto, surgem as Listas de Certificados
Revogados (LCR) que sdo mecanismos que uma autoridade
certificadora usa para publicar e disseminar informacao sobre
certificados revogados. Conforme Silva et al (2008, p.29) uma
LCR é uma estrutura de dados, digitalmente assinada pela
autoridade certificadora, que contém: dia e hora da publicagao
da LCR, nome da autoridade certificadora e os numeros de
série de todos os certificados revogados que ainda nao foram
expirados. Ao trabalhar com certificados, uma aplicagcdo deve
obter a lista de certificados revogados mais recentes e
verificar se o numero de série do certificado, que esta se
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tentando usar na aplicacdo, nao esta na lista de certificados
revogados.

Ja a renovagéao do certificado pode ser necessaria para
a substituicdo da chave privada por outra tecnologicamente
mais avancada ou devido a possiveis mudangas ocorridas nos
dados do usuéario. Essas alteragdes tém como objetivo tornar
mais robusta a segurancga.

Diante do exposto sobre os conceitos relacionados a
certificagdo digital, é oportuno esclarecer o contexto da
Ciéncia da Informacdo na aplicagdo dessa tecnologia.
Segundo Bodé (2006) o uso de assinaturas digitais, baseadas
em chaves publicas e ICP's confidveis com respaldo legal
pode agregar ainda mais valor e aplicabilidade aos
documentos eletrbnicos, cujas consequencias para a
Arquivologia sdo importantes, tanto no que cabe a Gestéao
Documental dos documentos ndo permanentes, como a
administracdo dos acervos Permanentes. Além da
preservagdo de documentos eletrdnicos, a presenga nas
organizagdes de documentos eletronicos auténticos e com
valor legal, aumenta ainda mais a carga de responsabilidade
para sua correta administragao.

A perspectiva em Ciéncia da Informagéo deste trabalho
se concentra no modo como o0s projetos, que serdo
analisados mais a frente, lidam com a producéao, tramitacéo e
preservagdo desses documentos assinados digitalmente,
principalmente quanto:

e Conformidade dos certificados com a Infraestrutura de
Chaves Publicas do Brasil - relaciona-se ao respaldo
legal;

e Programas e formatos de computadores utilizados no
processo de certificagdo digital - relaciona-se as
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estratégias de preservacao da tecnologia para leitura
do conteudo, ou seja, da informagéo;

e Procedimentos adotados para emissdo de certificados
e verificagdo da assinatura digital - relaciona-se a
autenticidade, integridade, confidencialidade e néo-
repudio;

e Local de armazenamento do documento certificado
digitalmente - relaciona-se a preservacao do hardware;

e Legislagdo concernente - relaciona-se aos dispositivos
legais que respaldam a utilizagdo do documento
assinado digitalmente;

e Seguranca da informagcdo - relaciona-se aos
mecanismos de protecdo contra sinistros fisicos,
l6gicos e humanos;

e Preservacado digital - relaciona-se as estratégias
adotadas para a preservagao do formato, software e
hardware; e

e Resultados dos projetos - relaciona-se ao beneficio
social que a utilizagdo da tecnologia proporcionara aos
individuos.

Dessa forma, a compreensdo da forma como o0s
certificados digitais sdo aplicados propicia os subsidios
necessarios para um bom gerenciamento dos documentos
assinados digitalmente.

Na sec¢ao a seguir sera discutida como é estruturada a
politica de certificacdo digital da Infraestrutura de Chaves
Publicas do Brasil que é dotada de respaldo legal.
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3.2 POLITICAS PUBLICAS DE CERTIFICAGAO DIGITAL

No Brasil, a Medida Proviséria N° 2.200-2, de 24 de
agosto de 2001 institui a Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, para garantir a autenticidade, a
confidencialidade, a integridade e a validade juridica de
documentos em forma eletrnica, das aplicacdes de suporte e
das aplicacdes habilitadas que utilizem certificados digitais,
bem como a realizagdo de transagoes eletrdnicas seguras. A
Medida Provisoria (MD) estabelece que a ICP-Brasil sera
composta por uma autoridade gestora de politicas e pela
cadeia de autoridades certificadoras composta pela
Autoridade Certificadora Raiz (AC Raiz), pelas Autoridades
Certificadoras (AC) e pelas Autoridades de Registro (AR). O
que pode ser visualizado na figura a seguir:
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A funcdo de autoridade gestora de politicas sera
exercida pelo Comité Gestor da ICP-Brasil, vinculado a Casa
Civil da Presidéncia da Republica e composto por cinco
representantes da sociedade civil, integrantes de setores
interessados, designados pelo Presidente da Republica, e um
representante de cada um dos seguintes 6rgaos, indicados
por seus titulares:

e Ministério da Justica;
e Ministério da Fazenda;

o Ministério do Desenvolvimento, Industria e Comércio
Exterior;

e Ministério do Planejamento, Orcamento e Gestéo;
e Ministério da Ciéncia e Tecnologia;
e Casa Civil da Presidéncia da Republica; e

e (Gabinete de Seguranca Institucional da Presidéncia da
Republica.

O Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira — CG ICP-Brasil, instituido pela MD 2.200-2, e
regulamentado pelo Decreto n°. 6.605, de 14 de outubro de
2008, exerce a funcado de autoridade gestora de politicas da
referida Infraestrutura, vinculado a Casa Civil da Presidéncia
da Republica. Ele tem por finalidade atuar na formulagao e
controle da execucado das politicas publicas relacionadas a
Infraestrutura de Chaves Publicas Brasileira - |CP-Brasil,
inclusive nos aspectos de normatizagdo e nos procedimentos
administrativos, técnicos, juridicos e de seguranca, que
formam a cadeia de confianga da ICP-Brasil.

A execucao das Politicas de Certificados e de Normas
Técnicas e Operacionais aprovadas pelo Comité Gestor da
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ICP-Brasil é realizada pela Autoridade Certificadora Raiz da
ICP-Brasil, que € a primeira autoridade da cadeia de
certificagdo. Compete a AC-Raiz emitir, expedir, distribuir,
revogar e gerenciar os certificados das autoridades
certificadoras de nivel imediatamente subsequiente ao seu.

A AC-Raiz também esta encarregada de emitir a lista
de certificados revogados e de fiscalizar e auditar as
autoridades certificadoras, autoridades de registro e demais
prestadores de servigo habilitados na ICP-Brasil. Além disso,
verifica se as Autoridades Certificadoras (ACs) estao atuando
em conformidade com as diretrizes e normas técnicas
estabelecidas pelo Comité Gestor.

Ja as Autoridades Certificadoras (AC), entidades
credenciadas a emitir certificados digitais vinculando pares de
chaves criptograficas ao respectivo titular, compete emitir,
expedir, distribuir, revogar e gerenciar os certificados, bem
como colocar a disposicao dos usuarios listas de certificados
revogados e outras informagdes pertinentes e manter registro
de suas operagdes. O par de chaves criptograficas sera
gerado sempre pelo proprio titular e sua chave privada de
assinatura sera de seu exclusivo controle, uso e
conhecimento.

Com relagcdo as Autoridades de Registro (AR),
entidades operacionalmente vinculadas a determinada AC,
compete identificar e cadastrar usuarios na presenca destes,
encaminhar solicitacbes de certificados as AC e manter
registros de suas operagdes. Observados os critérios a serem
estabelecidos pelo Comité Gestor da ICP-Brasil, poderdo ser
credenciados como AC e AR os ¢rgdaos e as entidades
publicos e as pessoas juridicas de direito privado.
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3.3 APLICACOES DE CERTIFICAGAO DIGITAL NO RECIFE

No Brasil, para se ter uma idéia, o numero de
certificados digitais emitidos aumentou 50% em apenas sete
meses. Em agosto de 2009, foram emitidos 45.085
certificados. J& em margo de 2010, o numero atingiu 105.659
(IT1, 2010 p. 6).

@) crescimento desse mercado deve-se,
principalmente, a Instrucdo Normativa 969 da Receita Federal,
de outubro de 2009, que obriga as empresas de todo o Pais a
prestarem contas ao Fisco usando assinatura digital, como
também, aos avangos e a obrigatoriedade do documento
eletrénico no Poder Judiciario Brasileiro. (ITl, 2010)

Além da Receita Federal e o Poder Judiciario os
certificados digitais estdo sendo utilizados em varias
aplicagdes (ITI, 2009), tais como:

a) Sistema de Pagamentos Brasileiro (SPB);

b) Automatizacao da prestacao de informacgdes fiscais
a Receita Federal do Brasil;

c) Nota fiscal eletrbnica;

d) Assinatura de documentos digitais;

e) Informatizagdo do Poder Judiciario;

f) Informatizagéo de Servigos Cartoriais;

g) Informatizagdo de processos para a abertura de
empresas;

h) Informatizagao de prontuarios médico-
odontologicos;
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i) Programas do Governo, como PROUNI;

j) Autenticagdo dos servidores para ao acesso aos
sistemas de diferentes 6rgaos federais, tais como
da Receita Federal do Brasil;

k) Automatizacdo de procedimentos que exigem
autorizacdo de despesas, usando assinatura
digital, como ocorre no Sistema de Controle de
Diarias e Passagens do Governo Federal;

[) Compras governamentais por pregao eletronico e
Compras-net.

Neste contexto nacional e das diversas aplicacdes da
certificacao digital, cabe explanar sobre o Projeto Nota Fiscal
Eletrénica e o Programa Minha Certiddo nas subsec¢bes que
seguem abaixo.

3.3.1 O Projeto Nota Fiscal Eletrdnica (NF-e)

A Nota Fiscal Eletrébnica (NF-e) é desenvolvida de
forma integrada, pelas Secretarias de Fazenda dos Estados e
Secretaria da Receita Federal do Brasil, a partir da assinatura
do Protocolo de Cooperagcdo do Encontro Nacional dos
Administradores Tributarios (ENAT) 03/2005, de 27 de agosto
de 2005, que atribui ao Encontro Nacional de Coordenadores
e Administradores Tributarios Estaduais (ENCAT) a
coordenacdo e a responsabilidade pelo desenvolvimento e
implantacdo do Projeto NF-e. E, dentre as Secretarias de
Fazenda Estaduais, a Secretaria de Fazenda do Estado de
Pernambuco (SEFAZ-PE) foi pioneira.
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De acordo com o Ministério da Fazenda, no Manual de
Integracdo do Contribuinte (2009, p.10) o Projeto NF-e tem
por objetivo a implantacdo de um modelo nacional de
documento fiscal eletrénico para substituir a sisteméatica atual
de emissdo do documento fiscal em papel, com validade
juridica garantida pela assinatura digital do remetente,
simplificando assim as obrigagcdes acessérias dos
contribuintes e permitindo, ao mesmo tempo, o
acompanhamento em tempo real das operagdes comerciais
pelo Fisco.

Segundo informagdes veiculadas no site da SEFAZ-PE
(http://www.sefaz.pe.gov.br/), a implantagdo da NF-e constitui
grande avango para facilitar a vida do contribuinte e as
atividades de fiscalizacdo sobre operacées e prestacoes
tributadas pelo Imposto sobre Circulagdo de Mercadorias e
Servicos (ICMS) e pelo Imposto sobre Produtos
Industrializados (IPI).

Num momento inicial, a NF-e substituira as notas
modelo 1 e 1A (sdo utilizadas, em regra, para documentar
transagcbes comerciais com mercadorias entre pessoas
juridicas), e esta sendo emitida, apenas, por grandes
contribuintes desde abril de 2008. Esses contribuintes sao
obrigados pelo Protocolo ICMS 68/2008.

No Guia Béasico® para o contribuinte iniciar o processo
de emissdo da NF-e é descrito o processo e as fases de
emissdo de Nota Fiscal Eletrénica para os contribuintes de
ICMS estabelecidos no Estado de Pernambuco.

3 Disponivel em:
http://www.sefaz.pe.gov.br/sefaz2/flexpub/versaoi/filesdirectory/systems460
4.pdf. Acesso em: 05 abr. 2010
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O primeiro passo é o contribuinte adquirir junto a uma
AC o seu certificado digital, logo, deve realizar o seu
credenciamento no site da SEFAZ-PE (www.sefaz.pe.gov.br),
acessando o menu ARE VIRTUAL para efetuar o login,
informando o CPF e o certificado digital do responsavel junto
a SEFAZ —PE. Para entao, clicar em Nota Fiscal Eletronica,
Credenciamento de Contribuinte e finalmente Solicitagdo de
Credenciamento. Ver (Fig.7)

Secretaria da Fazenda
- Govemno de Pemambuco

Usudrio: LIS

1t Menu Principal (u) > Solicitagdo de Credenciamento

Solicitacdo de Credendamento
Inacrigio Estadual: Qe
CPFICHP: \ II

Tipo de Credenciamento:
Motivo:

— Selecionz uma opcio —

— Selecions uma opgio

Texto Complementar de WMotiva:

Comentario:

Figura 7: Credenciamento de Contribuinte. Fonte: Guia Basico da SEFAZ-
PE

O credenciamento é realizado em duas etapas. Num
primeiro momento o contribuinte ir4 solicitar credenciamento
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em ambiente de homologacao, para entao, emitir no minimo
10 NF-e em ambiente de testes. Apds isso, podera solicitar
credenciamento em ambiente de producao, devendo realizar
10 testes e ndo havendo nenhum outro impedimento no
cadastro do contribuinte, sera concedido o Credenciamento
em Ambiente de Produc@o da NF-e no prazo méaximo de 24h
apds a data da solicitagao.

Entdo, o contribuinte j& pode fazer gratuitamente o
download dos softwares do Ministério da Fazenda,
disponibilizados no portal da NF-e
(http://www.nfe.fazenda.gov.br/portal/principal.aspx), para
emitir, assinar e visualizar as NF-e.

Para tanto deve dispor de uma infraestrutura
tecnoldgica minima composta por:

¢ Requisitos de Sistema

Processador: Pentium Ill ou AMD K6 450 Megahertz ou
superior

Memoria RAM: 256 Megabytes ou superior (512 Megabytes
recomendado)

Espaco em disco: 98 Megabytes (Java - JRE 6) + 30
Megabytes (Software Emissor NF-e)

e Sistemas Operacionais

Windows 2000 (SP4+), Windows XP (SP1 SP2), Vista,
Windows 2003

Red Hat Linux, SUSE Linux, JDS
Solaris SPARC, Solaris x86
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e Impressora

A impressora recomendada € a impressora a laser (utilizada
para imprimir o DANFE que sera explicado abaixo).

De maneira simplificada, a empresa emissora de NF-e
gerard um arquivo eletrénico contendo as informagdes fiscais
da operacdao comercial, o qual devera ser assinado
digitalmente, de maneira a garantir a integridade dos dados e
a autoria do emissor. Este arquivo eletrdnico, que
correspondera a Nota Fiscal Eletronica (NF-e), sera entao
transmitido, via Internet, para a SEFAZ-PE, que fara uma pré-
validagdo do arquivo e devolvera uma Autorizagédo de Uso,
sem a qual ndo podera haver o transito da mercadoria.

Apdés o recebimento da NF-e, a SEFAZ-PE
disponibiliza a consulta, através do seu site, para o
destinatério e outros legitimos interessados, que detenham a
chave de acesso do documento eletrénico.

Este mesmo arquivo da NF-e sera ainda transmitido
através da Secretaria de Fazenda Estadual para:

e A Receita Federal, que sera repositorio nacional de
todas as NF-e emitidas;

e No caso de uma operacao interestadual, a Secretaria
de Fazenda Estadual de destino da operacao; e,

e Quando aplicavel, os Orgdos e Entidades da
Administragao Publica Federal Direta e Indireta que
tenham atribuicdo legal de regulacdo, normatizacao,
controle e fiscalizagdo, tais como a Superintendéncia
da Zona Franca de Manaus (SUFRAMA), por exemplo.

Para acompanhar o transito da mercadoria sera
impressa uma representacdo grafica simplificada da Nota
Fiscal Eletrénica, intitulada DANFE (Documento Auxiliar da
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Nota Fiscal Eletrénica), geralmente em papel comum, em
Unica via. O DANFE contera impressos, em destaque, a chave
de acesso e o codigo de barras linear tomando-se por
referéncia o padrao CODE-128C, para facilitar e agilizar a
consulta da NF-e na Internet e a respectiva confirmagéao de
informagbes pelas unidades fiscais e contribuintes
destinatarios. A legislacdo podera prever casos em que seja
permitida a impressao de mais de uma via do DANFE, como a
contingéncia utilizando formularios de seguranga, por
exemplo.

O DANFE nao é nota fiscal, nem a substitui, servindo
apenas como instrumento auxiliar para consulta da NF-e, pois
contém a chave de acesso da NF-e, que permite ao detentor
desse documento confirmar, através da pagina da Secretaria
de Fazenda Estadual, ou da Receita Federal do Brasil, a
efetiva existéncia de uma NF-e que tenha tido seu uso
regularmente autorizado.
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Abaixo, segue um esquema que ilustra todo o
processo descrito.

DAMNFE

Autorizagdo

\/—\

2 =S =W = =

SEFAZ
Cliente Mercadoria t

apos Emissor

autorizagdo ‘ 3

Certificagdo
Digital
i

Receita Federal

Figura 8 — Esquema para a emissdo de NF-e. Fonte: SOLLUTA, disponivel
em: <http://www.solutta.com/solucao.asp?id=11>. Acesso em 28 jun 2011.

Com isso a SEFAZ-PE busca a substituicdo da
sistematica atual de emissdo do documento fiscal em papel
que atualmente acoberta as operagdes com mercadorias
entre empresas (modelos 1 e 1A), almejando os seguintes
beneficios:

1) Beneficios para o Contribuinte Vendedor (Emissor da
NF-e)

- Reducao de custos de impressao;
- Reducao de custos de aquisicao de papel;
- Reducao de custos de envio do documento fiscal;
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- Reducao de custos de armazenagem de documentos fiscais;

- Simplificacdo de obrigacdes assessorias, como dispensa de
AIDF;

- Reducao de tempo de parada de caminhdes em Postos
Fiscais de Fronteira;

- Incentivo a uso de relacionamentos eletronicos com clientes
(B2B).

2) Beneficios para o Contribuinte Comprador (Receptor da
NF-e)

-Eliminagdo de digitagdo de notas fiscais na recepgao de
mercadorias;

-Planejamento de logistica de entrega pela recepgéao
antecipada da informacao da NF-e;

-Reducao de erros de escrituracao devido a erros de digitacdo
de notas fiscais;

-Incentivo a uso de relacionamentos eletrbnicos com
fornecedores (B2B).

3) Beneficios para a Sociedade
- Redugé&o do consumo de papel;

-Incentivo ao comércio eletrbnico e ao uso de novas
tecnologias;

-Padronizacdo dos relacionamentos eletrbnicos entre
empresas;

- Surgimento de oportunidades de negécios e empregos na
prestacdo de servicos ligados a NF-e, tais como, pessoal
contratado para trabalhar em Autoridades Certificadoras e
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Registradoras, bem como a comercializacdo de certificados
digitais.

4) Beneficios para as Administracoes Tributarias

- Aumento na confiabilidade da Nota Fiscal;

- Melhoria no processo de controle fiscal, possibilitando um
melhor intercambio e compartilhamento de informagdes entre
os fiscos;

- Reducao de custos no processo de controle das notas fiscais
capturadas pela fiscalizagao de mercadorias em transito;

- Diminuicao da sonegagéo e aumento da arrecadacgao;

- Suporte aos projetos de escrituracao eletrénica contabil e
fiscal da Secretaria da Receita Federal do Brasil (Sistema
Publico de Escrituragao Digital — SPED).

No capitulo 5 serdo abordados os demais detalhes
sobre o projeto.

3.3.2 O Programa Minha Certidao

A Corregedoria-Geral da Justica de Pernambuco
(CGJ), em conjunto com o Governo do Estado de
Pernambuco, a Agéncia Estadual de Tecnologia da
Informacédo (ATI), a Associagdo dos Registradores Civis de
Pessoas Naturais (ARPEN-PE), a Secretaria Estadual de
Saude e a Secretaria de Desenvolvimento Social e Direitos
Humanos langou, em 2008, o Programa Minha Certiddo. O
objetivo é erradicar o sub-registro, facilitando o recebimento
da certiddo de nascimento, que sera emitida na maternidade,
no dia do nascimento da crianga.
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Todo o procedimento sera viabilizado através do
Sistema Estadual de Registro Civil (SERC), que ¢é
informatizado e produz a certidao online. Dessa forma, os pais
nao precisam se deslocar até o cartorio.

Segundo Miranda (2009), o Corregedor-Geral da
Justica de Pernambuco, desembargador José Fernandes de
Lemos, esclareceu que o Estado de Pernambuco tem um
percentual elevado de sub-registro, com 21,4% de criancas
nascidas vivas sem certiddo de registro civil de nascimento
(fonte IBGE). O projeto Minha Certidao quer diminuir esse
numero e contribuir para efetivar a cidadania no Pais. O
SERC sera implantado nas maternidades de saude, publicas
e privadas, situadas em Pernambuco e nos Servigos de
Registro  Civil (cartérios) mediante convénio com a
coordenacao da CGJ.

Atualmente, oito unidades de saude da capital ja
possuem o sistema, sendo eles: Hospital Bardo de Lucena,
Hospital das Clinicas, Centro Integrado de Saude Amaury de
Medeiros (CISAM), IMIP, Hospital Agamenon Magalhaes,
Maternidade Barros Lima, Policlinica e Maternidade Arnaldo
Marques, e Maternidade Bandeira Filho. A meta do Governo
do Estado ¢é interligar todas as 217 maternidades
pertencentes ao Sistema Unico de Saude (SUS) aos 294
cartorios de registro civil existentes em Pernambuco até 2011.
No total, o projeto recebeu um investimento de R$ 2,4
milhdes, que estdo sendo aplicados na aquisicdo de
equipamentos e na capacitagdo de recursos humanos.
(GONGCALVES, 2011)

No 92 Forim de Certificagcdo Digital (CERTFORUM),
realizado em Recife no dia 14 de abril de 2011, a ATl na
oportunidade representada por Carolina Freitas e Verlaynne
Rocha, apresentou as suas iniciativas em certificagado digital
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dentre as quais o Programa Minha Certiddo, onde foi
esclarecido como funciona o processo de emissdo das
certidées de nascimento.

As palestrantes explicaram que o fluxo é iniciado na
Maternidade onde o Responsavel pelo Posto de Atendimento
de Registro Civil solicitara documentos necessarios a emissao
da Certidao de Nascimento ao Declarante. Ver (Fig. 9)

PROGRANMA

MinhaCertidao

&

Maternidade

Figura 9 — Apresentagdo de Documentagdo. Fonte: FREITAS e ROCHA
(2011)
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Ap6s o cadastro dos dados apresentados na
Declaracdo de Nascido Vivo (DNV), os dados dos envolvidos
(pai, mae, declarante, representante e testemunhas) que
constarao na Certiddo de Nascimento, sdo registrados e seus
documentos sao digitalizados, assinados digitalmente e
anexados, compondo assim as informag¢des necessarias ao
pré-registro civil. Ver (Fig. 10)
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PROGRANMA

MinhaCertiddo

Maternidade
—

Figura 10 — Digitalizagédo da Documentagéo. Fonte: FREITAS e ROCHA
(2011)

Apds o registro das informagbes no sistema, o
Responsavel pelo Posto de Atendimento, devera emitir a
Minuta do Termo de Nascimento e entregar ao Declarante,
para conferéncia das informagdes registradas. Ver (Fig.11)

PROGRAMA

MinhaCertidao

Maternidade

Figura 11 — Emiss@o da Minuta do Termo de Nascimento. FREITAS e
ROCHA (2011)

Ja no Cartoério, apds a submissdo dos documentos, o
Oficial podera visualizar o novo registro em sua Caixa de
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Entrada, podendo seleciona-lo para verificagdo da
documentacgao (Ver Fig. 12).
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Figura 12 — Verificagdo da Documentacéo. Fonte: FREITAS e ROCHA
(2011)

Com todos os documentos verificados, o Oficial conclui
0 processo assinando digitalmente a Certidao de Nascimento
gerada pelo SERC que fica disponivel para a Maternidade, ja
com numero da lavratura da folha, livro e termo (n® matricula)
(Ver Fig. 13).
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Figura 13 — Assinatura Digital da Certiddo de Nascimento. Fonte: FREITAS
e ROCHA (2011)

O funcionario da maternidade de posse da Certidao de
Nascimento liberada pelo Cartério imprime o Termo de
Nascimento, para ser assinado, e a Certidao de Nascimento
para ser entregue ao Declarante. Ver (Fig. 14)

PROGRANA

MinhaCertidso
A

Maternidade

- B,

Figura 14 — Impresséo do Termo de Nascimento e da Certidao de
Nascimento. Fonte: FREITAS e ROCHA (2011)
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Ainda, de acordo com Freitas e Rocha (2011) o SERC
€ composto pelos seguintes recursos (Fig. 15):

e Data Center (Servidores de Aplicacdo, Dados e de
Servicos e rotinas de backup)

e Servico de Internet

e Equipamentos (Estacbes de Trabalho e
multifuncionais)

e Certificados Digitais A-3** (e-CPF — Smart Card ou
Token)

e Software de aplicagdo (SERC)
e Software de WebService (Para o servidor de servigo)
e Software Assinador (para as estacdes de trabalho)

** Na ICP-Brasil, estao previstos 8 tipos de certificados digitais destinados a
usudrios finais, sendo que 4 estdo relacionados com assinatura digital (A1,
A2, A3 e A4) e quatro com sigilo (S1, S2, S3 e S4). Os certificados do tipo
A3 utilizam como midia de armazenamento e portabilidade um hardware
criptografico, que pode ser um cartdo inteligente (smart card) ou um foken
USB. Nos chips desses dispositivos sdo armazenadas as informagdes
referentes ao certificado do usuario. O acesso a essas informagdes é feito
por meio de uma senha pessoal, determinada pelo titular. Disponivel em: <
http://www.bb.com.br/portalbb/page251,105,5567,0,0,1,1.bb?codigoNoticia=
2014&codigoMenu=567&codigoRet=1640>. Acesso em: 05 jul. 2011.
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Figura 15 — Infraestrutura SERC. Fonte FREITAS e ROCHA (2011)

Vale ressaltar que o certificado digital é utilizado em
dois momentos:

e Na assinatura dos documentos - Assinatura dos
documentos escaneados dos Pais, do Declarante, das
Testemunhas e do Representante, esses documentos
podem ser: RG, CPF, Certiddo de Nascimento,
Certidao de Casamento, Habilitacao e outros.

e Na assinatura do Registro de Nascimento - Assinatura
do Registro de Nascimento feita pelos oficiais do
Cartério.

No que diz respeito ao local de armazenamento do
Registro de Nascimento Digital, o mesmo sera armazenado
no Data Center da ATl em formato de BMP. Segundo Enildo
Chagas, entrevistado da ATl que prestou esclarecimentos
sobre o projeto, o BMP foi escolhido devido ao seu formato
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ser lido por varios programas e ja estar consolidado, além de
ser um formato puablico e nao proprietario, e que
provavelmente conseguira ser lido no futuro. No que se refere
ao tamanho, o arquivo é pequeno (tamanho médio de 100
KB).

Utilizando esta metodologia, o SERC esta contribuindo
para a rapida emissdo de certidbes de nascimento,
corroborando para a erradicacdo dos sub-registros. Dessa
forma, ganhou destaque nacional e hoje é utilizado por outros
estados da federacgao, tais como Mato Grosso e Acre. E esta
disponivel no Portal do Software Publico
(www.softwarepublico.gov.br) para que outros estados
brasileiros possam requisitar a sua implantagéo.

No ano de 2009, o SERC ganhou o Prémio e-GOV na
categoria e-Servigos Publicos. Esse prémio é promovido pelo
governo federal para reconhecer os melhores trabalhos
desenvolvidos em Tecnologia da Informagédo e Comunicagéao
no Brasil.

Portanto, verifica-se a relevancia social que o projeto
representa para a populagédo do Estado de Pernambuco e
para o resto do pais. Uma vez que o projeto agiliza o processo
de emissdo de certiddes de nascimento, evitando o
deslocamento dos declarantes aos cartérios de registro civil.
Para tanto, o projeto sera melhor detalhado no capitulo 5.
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4 PROCEDIMENTOS METODOLOGICOS

O presente trabalho tem como objetivo principal
identificar e analisar aplicacbes e politicas publicas de
certificacao digital desenvolvidas na cidade do Recife, a fim de
compreender essa tecnologia da informagcdo e seu uso na
gestdo de documentos eletronicos. Para tanto, tracou-se os
seguintes objetivos especificos:

e Descrever o funcionamento dos programas e politicas
publicas de certificacao digital;

e \Verificar a conformidade dos programas com a
legislacao federal;

e Descrever requisitos de seguranga: autenticidade,
confidencialidade e integridade; e

e Avaliar politicas de preservacao digital.

Neste sentido, o trabalho € uma andlise sob a 6tica da
Ciéncia da Informagdo e em especial da arquivistica a
respeito do problema em questado, haja vista que o objeto da
Ciéncia da Informagéo sao as informagdes, para ROBREDO
(2008) a Ciéncia da Informagédo, no sentido mais amplo
possivel, significa o registro e transmissao do conhecimento, o
armazenamento, processamento, analise, organizagdo e
recuperacdo da informacgdo registrada, e 0s processos e
técnicas relacionadas.

Para atingir os objetivos da trabalho, foi realizada a
partir do ano de 2009 uma pesquisa de carater exploratério.
Conforme Gil (2009, p. 41),
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As pesquisas exploratérias tém como objetivo
proporcionar maior familiaridade com o problema, com
vistas a torna-lo mais explicito ou a constituir hipéteses.
Pode-se dizer que estas pesquisas tém como objetivo
principal o aprimoramento de idéias ou a descoberta de
intuicobes. Seu planejamento é, portanto, bastante
flexivel, de modo que possibilite a consideracédo dos
mais variados aspectos relativos ao fato estudado. Na
maioria dos casos, essas pesquisas envolvem: (a)
levantamento bibliografico; (b) entrevistas com pessoas
que tiveram experiéncias praticas com o problema
pesquisado; e (c) andlise de exemplos. Embora o
planejamento da pesquisa exploratéria seja bastante
flexivel, na maioria dos casos assume a forma de
pesquisa bibliografica ou de estudo de caso.

Dessa forma, a pesquisa bibliografica e o estudo de
caso foram os métodos utilizados para este trabalho. A
pesquisa bibliogréafica foi conduzida para identificar e abordar
0s conceitos, tecnologias, politicas publicas e projetos que
aplicam a certificagdo digital. Segundo Gil (2009, p. 45) a
principal vantagem da pesquisa bibliografica reside no fato de
permitir ao investigador a cobertura de uma gama de
fendmenos muito mais ampla do que aquela que poderia
pesquisar diretamente.

Sendo assim, livros e artigos cientificos serviram de
fontes bibliograficas para exploragdo do tema da certificagao
digital. Para adentrar no tema buscou-se no capitulo 2
debater os conceitos e caracteristicas do documento digital,
haja vista o documento digital ser objeto da aplicagcdo de
certificagcao digital. Esse capitulo é composto pela seg¢éao 2.1
Meméoria e Preservacao Digital de Documentos que aborda a
relagéo entre as duas e suas relevancias, a segéo 2.2 Normas
e Politicas de Preservacdo Digital que faz referéncia a
normas, politicas e estratégias de preservagao digital em



104

ambito nacional e internacional, e por fim, a segédo 2.2
Seguranga da Informacdo Digital que identifica as
caracteristicas e os principais mecanismos aplicados para a
seguranga da informagéo.

Ap6s essa contextualizagdo, partiu-se para a
identificacdo e abordagem dos conceitos, tecnologias e
politicas publicas de certificacado digital, cujo resultado desta
pesquisa bibliografica pode ser conferido no capitulo 3
Certificagédo Digital e nas segbes: 3.1 O Conceito de
Certificagéo Digital e 3.2 Politicas Publicas de Certificagao
Digital. J& as primeiras informacdes sobre os projetos que
aplicam a certificagédo digital foram encontradas na Internet,
em sites de noticias, revistas digitais e nos proprios sites das
InstituicGes idealizadoras dos projetos: Nota Fiscal Eletrénica
— site da Secretaria da Fazenda do Estado de Pernambuco e
Programa Minha Certiddo — site da Agéncia Estadual de
Tecnologia da Informagdo. Além disso, foi possivel observar o
projeto Nota Fiscal Eletronica no 8° CERTFORUM etapa
Recife, férum de certificagdo digital realizado pelo Instituto
Nacional de Tecnologia da Informacao (ITl) no dia 20 de maio
de 2010. Nessa oportunidade, o projeto foi apresentado pelo
Arquiteto de Software Jonysberg Peixoto Quintino que
também prestou esclarecimentos sobre o projeto neste
trabalho. J4 no 9° CERTFORUM etapa Recife, realizado no
dia 14 de abril de 2011. Foi possivel observar os
esclarecimentos sobre o Sistema Estadual de Registro Civil
(SERC) da Agéncia Estadual de Tecnologia da Informacao
(ATI) que viabiliza o Programa Minha Certiddo, apresentado
por Carolina Freitas e Verlaynne Rocha, que trabalham na
Geréncia de Normatizacdo e Desenvolvimento da ATI. Essas
informacdes estao textualizadas na secao 3.3 Aplicacdes de
Certificag&o Digital no Recife, bem como nas subsegdes 3.3.1
O Projeto Nota Fiscal Eletronica (NF-e) e 3.3.2 O Programa
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Minha Certidao.

Ja o estudo de caso, que é uma modalidade de
pesquisa amplamente utilizada nas ciéncias biomédicas e
sociais, e que consiste no estudo profundo e exaustivo de um
ou poucos objetos, de maneira que permita seu amplo e
detalhado conhecimento (GIL, 2009 p. 54), foi delimitado pela
coleta de dados sobre cada projeto através de entrevistas
semi-estruturadas e posterior andlise. Nessa perspectiva
buscou-se estudar como essas aplicagbes de certificagdo
digital produzem documentos certificados digitalmente e
promovem a gestdo e preservacado destes documentos. As
entrevistas semi-estruturadas foram realizadas no ano de
2011 junto aos responsaveis pelas referidas aplicacées de
certificag@o digital com questionamentos sobre: conformidade
com a ICP-Brasil, programas e formatos de computadores
utilizados no processo de certificagdo digital, procedimentos
adotados para emissdo de certificados e verificagdo da
assinatura digital, local de armazenamento do documento
certificado digitalmente, legislagdo concernente, seguranga da
informacgéao, preservagao digital e resultados dos projetos. Os
oito questionamentos formulados, que se encontram no
APENDICE “A” nortearam a coleta de dados sobre cada
projeto. Para tanto, foram assinados os Termos de
Consentimento Livre e Esclarecido (APENDICE B) junto a
Secretaria da Fazenda de Pernambuco e junto a Agéncia
Estadual de Tecnologia da Informagdo de Pernambuco, a fim
do consentimento necessario para a realizagdo das
entrevistas. Em um segundo momento foi necessaria a
aplicagao de outro roteiro com questionamentos a respeito do
gerenciamento eletrénico de documentos (APENDICE C) com
perguntas que versaram sobre tabela de temporalidade de
documentos, destinacdo do documento digital e estratégias
utilizadas para a preservacao do documento digital.
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Sendo assim, os roteiros das entrevistas foram
enviados via e-mail para cada entrevistado, o que
proporcionou maior tranquilidade aos entrevistados para
formular as respostas. Logo ap6s a coleta dos dados foi feita a
andlise, e tecidas as devidas consideragbes para assim
contribuir com o aprimoramento sobre o tema certificagéo
digital que revoluciona os métodos de autenticagdo e
transmissdo de documentos. Os resultados e a analise dos
estudos de caso podem ser observados no capitulo 5 Andlise
dos Estudos de Caso, subdivido em 5.1 Dados Obtidos e 5.2
Andlise dos Dados.
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5 ANALISE DOS ESTUDOS DE CASO

Neste capitulo, sdo descritos e analisados os dados
obtidos sobre os projetos Nota Fiscal Eletronica e Programa
Minha Certidao.

5.1 DADOS OBTIDOS

De acordo com os objetivos deste trabalho foram
elaborados os questionamentos (APENDICE A) e submetidos
as Instituicées detentoras dos projetos em analise.

Pela Secretaria de Fazenda do Estado de
Pernambuco, o arquiteto de software Jonysberg Quintino
Peixoto e pela Agéncia de Tecnologia da Informagéo de
Pernambuco, os gerentes de projeto Enildo Ferreira das
Chagas e Tereza Novais Silva, gentilmente responderam aos
questionamentos.

Os questionamentos versam sobre o0s seguintes
topicos: conformidade com a |ICP-Brasil, programas e
formatos de computadores utilizados no processo de
certificacao digital, procedimentos adotados para a emissao
de certificados e verificagdo da assinatura digital, local de
armazenamento do documento certificado digitalmente,
legislacao  concernente, seguranca da informacéo,
preservagao digital e resultados dos projetos.

Assim sendo, no quadro abaixo seguem as respostas
obtidas, descritas por cada tépico mencionado:
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DESCRITORES

PROJETO/INSTITUIGAO

NF-e/SEFAZ-PE

Minha Certidao/ATI-PE

Ano de
implantacao

2008

2008

Objetivo

Implantar um  modelo
nacional de documento
fiscal eletrénico.

Erradicar o Sub-Registro
de Nascimento.

Metodologia

Implantacéo de
infraestrutura para
emissdo de nota fiscal
eletrbnica que facilita o
controle pela SEFAZ-PE e
Receita Federal do Brasil.

Implantacdo de Postos
de Atendimento de
Registro Civil de
Nascimento nas
Maternidades, nos quais
serda emitida a Certidao
de Nascimento da
crianga antes da alta da
mae. Interligando
Cartérios de Registro
Civil e Maternidades.

Autoridades
Certificadoras da
ICP-Brasil

Todas credenciadas pela
ICP-Brasil

SERASA para 0s
certificados digitais
pessoais A3 e
CERTISIGN para os
certificados digitais para
servidor web SSL




109

Programas de
computador
utilizados para
emitir/assinar/visu

Os programas para emitir,
assinar e visualizar sdo
livres e podem ser obtidos
no site do portal nacional

O programa para emitir
é o sistema web
SERC?®, para assinar é
o BRY Sgner®® e para

alizar da NF-e disponivel em: visualizar é por
<http://www.nfe.fazenda.g | intermédio do  proxy
ov.br> ViaCert.

Formato do XML BMP

arquivo

Local de Em meio digital Em meio digital e uma

armazenamento via € impressa para ser

entregue ao declarante

Fundamentagao Protocolo ICMS 10 e | Provimento n° 38/2008

legal Decreto  Estadual n° | da Corregedoria Geral
31.612 de Justica-PE, Decreto

Estadual 32.876/2008,
Provimento  n211/2010
da Corregedoria Geral
de Justica — PE e
Provimento  n213/2010
do Conselho Nacional
de Justica (CNJ)

Seguranca da
informagéao

Processo de comunicacao
do contribuinte com o
aplicativo autorizador de
NFe , que é feito sob o
protocolo HTTPS, com
autenticacdo mutua, ou
seja , certificados de
servidor e de cliente, para
garantir todo o processo.

Possui um  Comité
Gestor de Seguranca da
ATI, Normas Gerais de
Utilizacdo de Rede
Email Internet, Politica
de Seguranca da
Informagédo — Diretrizes
Gerais, Norma para
Desenvolvimento

Seguro de Aplicagdes
Web, Norma de

» URL: https://www.programaminhacertidao.pe.gov.br/serc/
*® URL: http://signer.bry.com.br/pg1_brysigner.html.
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Seguranca de Uso de
Rede Sem Fio e
Assinatura de Termo de
Responsabilidade.

Preservacéo Utiliza ferramentas para | Rotinas de backup para

digital viabilizacdo da guarda, | os Servidores de Dados
indexagado e preservacado | e de Arquivos.
dos originais.

Resultados Melhor acompanhamento | O projeto esta
fiscal, aumento da | implantado em 8
arrecadagao e | maternidades e 19

autorizagdo média de
150.000 Notas Eletronicas

cartérios, bem como ja
foram emitidas mais de

para circulagdo, evitando | dez mil certiddes de
assim a emissdo de | nascimento.

750.000 folhas de nota
fiscal modelo 1 e 1# (em5
vias)

Quadro 5 — Aplicagdes de Certificagdo Digital no Recife

No que diz respeito a discussdo das formas de
preservagao digital, foram obtidas em um primeiro momento
poucas informagdes sobre os procedimentos para a guarda
das Notas Fiscais Eletrénicas e Certidoes de Nascimento
como pode ser observado no quadro 5. Principalmente se os
referidos documentos estdo sujeitos a tabelas de
temporalidade®, bem como se ap6s o prazo de guarda estes
ainda serao conservados ou nao por carater historico.

27 . ~ .

Instrumento de destinacdo, aprovado por autoridade competente, que
determina prazos e condigbes de guarda tendo em vista a transferéncia,
recolnimento, descarte ou eliminagdo de documentos. (ARQUIVO
NACIONAL, 2005)
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Neste sentido, foi necessaria a submissdo de outro
roteiro de entrevista (APENDICE C) com perguntas mais
pontuais sobre esses aspectos da gestdo documental,
obtendo-se os seguintes dados:

PROJETO/INSTITUICAO
DESCRITORES
NF-e/SEFAZ-PE Minha Certi-
dao/ATI-PE
Tabela de Temporalidade de | N&o possui. Nao possui.
Documentos
Destinagdo do documento | Guarda Permanente. [Guarda Per-
digital manente.
Estratégias utilizadas para a|Migracdo e copia de | Copia de
preservacdo do documento | seguranga. seguranga.
digital

Quadro 6 — Gestao Documental

Com isso, é possivel observar o panorama geral de
cada projeto e a metodologia adotada por cada um.
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5.2 ANALISE DOS DADOS

Diante das repostas obtidas nas entrevistas e das
informagdes disponiveis nos enderegos eletrbnicos das
Instituicbes detentoras dos projetos, bem como nas
legislacbes pertinentes a cada projeto, verificou-se
metodologias diferentes para emissdo do documento
certificado digitalmente, mas os projetos utilizam certificados
digitais de AC credenciadas pela AC-Raiz da ICP-Brasil. No
entanto, devem ser pontuadas diferengas.

Enquanto a NF-e permanece em meio digital, a
Certidao de Nascimento assinada eletronicamente migra para
0 suporte em papel, utilizando o processo de certificagéo
digital apenas para a elaboracdo do documento que sera
impresso.

No que se refere a formatos e softwares, também sao
distintos. Enquanto a SEFAZ-PE utiliza a NF-e em XML* e

# XML, do inglés eXtensible Markup Language, é uma linguagem de
marcagado recomendada pela W3C para a criagdo de documentos com
dados organizados hierarquicamente, tais como textos, banco de dados ou
desenhos vetoriais. A linguagem XML é classificada como extensivel porque
permite definir os elementos de marcagdo. Linguagem de marcagédo € um
agregado de cédigos que podem ser aplicados a dados ou textos para
serem lidos por computadores ou pessoas. O XML traz uma sintaxe basica
que pode ser utilizada para compartilhar informagbes entre diferentes
computadores e aplicagdes. Quando combinado com outros padrées, torna
possivel definir o conteddo de um documento separadamente de seu
formato, tornando simples para reutilizar o codigo em outras aplicagdes para
diferentes propésitos. Portanto, uma das suas principais caracteristicas é
sua portabilidade, pois, por exemplo, um banco de dados pode escrever um
arquivo XML para que outro banco consiga lé-lo. Fonte: site
TECNOMUNDO. Disponivel em: <http://www.tecmundo.com.br/1762-0-que-
e-xml-.htm>. Acesso em: 06 jul. 2011.
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dispbe dos softwares livres do Ministério da Fazenda para
assinar e visualizar o documento, a ATI utiliza as certidoes de
nascimento em BMP? e software proprietario, o BRY Sgner,
que tem o objetivo béasico de realizar as operagcbes de
assinatura digital e que pode ser adquirido gratuitamente no
site <http://signer.bry.com.br/instrucoes.html>. Enquanto o
proxy, ViaCert, é utilizado para a conferéncia de assinaturas
digitais, realizadas nos formularios web utilizados no SERC.

O embasamento legal da SEFAZ-PE esta
fundamentado no Protocolo ICMS 10 de 18 de abril de 2007, a
nivel nacional, que estabelece obrigatoriedade da utilizacdo
da Nota Fiscal Eletronica (NF-e) para os setores de fabricagao
de cigarros e distribuicdo de combustiveis liquidos. E, a nivel
estadual, pelo Decreto n® 31.612, de 03 de abril de 2008 que
introduz alteragdes na Consolidacdo da Legislacao Tributaria
do Estado, relativamente a Nota Fiscal Eletrénica (NF-e) e ao
Documento Auxiliar da Nota Fiscal Eletrénica (DANFE). O
referido decreto encontra-se em anexo (ANEXO A), pois nele
estd especificada toda a sistematica da NF-e em
Pernambuco.

No que tange a fundamentacdo legal do Programa
Minha Certiddo, estd amparado pelas seguintes legislagdes:

* O formato Bitmap Image File (BMP) é um dos formatos mais simples,
desenvolvido conjuntamente pela Microsoft e pela IBM, o que explica que
seja particularmente usado nas plataformas Windows e OS/2. Um arquivo
BMP é um arquivo bitmap, ou seja, um arquivo de imagem grafico que
armazena os pixéis sob a forma de quadro de pontos e gerindo as cores,
quer em cor verdadeira, quer gragas a uma paleta indexada. O formato BMP
foi estudado de maneira a obter um bitmap independente do periférico de
afixacdo (DIB, Device independent bitmap). Fonte: site Kioskea.net.
Disponivel em: <http://pt.kioskea.net/contents/video/format-bmp.php3>.
Acesso em: 06 jul. 2011.
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* Provimento n? 38/2008 da Corregedoria Geral de
Justica-PE: Determina a utilizagcdo do SERC para
realizacdo do Registro de Nascimento e emissao da
primeira Certiddo no ambito das Maternidades, bem
como normatiza a assinatura da Certiddo de
Nascimento pelo Método da Certificagao Digital.

» Decreto Estadual 32.876/2008: Institui o Comité Gestor
do Programa Minha Certiddo, com membros
nomeados pelo Ato 3.993/2008.

e Provimento n°11/2010 da Corregedoria Geral de
Justica — PE: Determina a utilizacdo do SERC pelos
Cartérios de Registro Civil das Pessoas Naturais do
Estado de Pernambuco.

* Provimento n°13/2010 do Conselho Nacional de
Justica (CNJ): Dispde sobre a emisséo de certidao de
nascimento nos estabelecimentos de saude que
realizam partos.

Para tanto, e para melhor compreensédo do programa,
é relevante visualizar o Provimento n® 13, de 3 de agosto de
2010 do CNJ (ANEXO B), que sintetiza muito bem a
sistematica de emissdo da Certiddo de Nascimento. Por
oportuno, € relevante mencionar que o SERC foi modelo
dessa sistematica, haja vista sua implantagdo de dois anos
antes.

No que diz respeito as politicas de seguranca e
preservagdo da informacao digital, as mesmas sé&o
convencionadas por cada Instituicdo mantenedora do projeto.
No tocante ao meio de comunicacao fisico, ambos utilizam a
Internet com servidores certificados digitalmente. No tocante a
normas e politicas de seguranca, a SEFAZ-PE informou
apenas 0 processo de comunicagao do contribuinte com o
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aplicativo autorizador de NF-e, que é feito sob o protocolo
HTTPS, com autenticagdo mutua, ou seja , certificados de
servidor e de cliente, para garantir todo o processo. Enquanto
a ATl mencionou a existéncia das suas politicas que podem
ser acessadas no seu site (http://www?2.ati.pe.gov.br/web/site-
ati), merecendo destaqgue a Norma Técnica ATI-SGR-
PR/001:10 (Politica de Seguranca da Informagéao — Diretrizes
Gerais)®®, que tem o objetivo de padronizar e estabelecer
requisitos minimos, a fim de proporcionar condigbes que
assegurem a integridade, a confidencialidade, a
disponibilidade, bem como a legalidade da informagcdao no
ambito do ambiente computacional da ATI.

No que concerne a preservagdo da informacao digital.
A SEFAZ-PE informou que possui um plano de preservacao
digital de seus documentos, de carater confidencial, porém
utiliza ferramentas para viabilizagcdo da guarda, indexagéo,
preservagao dos originais, garantindo sua autenticidade, entre
outras. Enquanto a ATl fez mencao as suas politicas, os quais
podem ser observadas na palestra proferida por Freitas e
Rocha (2011) que discrimina formas de backup:

e Backup do Servidor de Dados: No Servidor de Dados 2
tipos backups estdao agendados, o primeiro é o backup
que acontece a cada hora, minimizando assim
possiveis perdas, e 0 segundo € o0 backup que
acontece diariamente consolidando as informacgdes
geradas no dia ambos agendados no cron do linux, um
Robé ainda faz um backup diario em Fita LTO3 que
permanece por até 90 dias.

30 . .
Disponivel em:

http://www2.ati.pe.gov.br/c/document_library/get_file?p_|_id=77706&folderld
=77701&name=DLFE-24954.pdf Acesso em: 06 jul. 2011.
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e Backup do Servidor de Arquivos: No Servidor de
Arquivos o backup é de responsabilidade de um Robd
que roda diariamente fazendo o backup dos arquivos
em Fita LTO3 que permanece por até 90 dias.

Os resultados de cada projeto sdo bem significativos
para o sistema financeiro e social do Estado de Pernambuco.

A NF-e apresenta os seguintes resultados:
e Melhor acompanhamento fiscal,
e Aumento da arrecadacgéao; e

e Autorizagdo média de 150.000 Notas Eletronicas para
circulagdo, evitando assim a emissdao de 750.000
folhas de nota fiscal modelo 1 e 1* (em 5 vias).

Ja o Programa Minha Certidao apresenta os seguintes
resultados:

e O projeto esta implantado em 8 maternidades e 19
cartorios; e

e Foram emitidas mais de dez mil certidbes de
nascimento.

Com isso a NF-e contribui para a reducédo dos gastos
com impressao de notas fiscais e a reducdo da sonegacao de
impostos. Enquanto o Programa Minha Certiddo agiliza o
processo de emissao da Certidao de Nascimento, deixando-a
mais ao alcance dos novos cidadaos.

No que tange a legalidade e autenticidade das
informagbes contidas nos registros gerados na forma digital,
cabe frisar que tanto a NF-e e a Certiddo de Nascimento
assinada digitalmente sdo dotadas de autenticidade,
integridade e confidencialidade, proporcionadas pela
utilizacdo de certificados digitais da ICP-Brasil cujo amparo
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legal estd contido na Medida Provisoéria n® 2.200-2, de 24 de
agosto de 2001 que institui a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), para garantir a autenticidade,
a confidencialidade, a integridade e a validade juridica de
documentos em forma eletrnica, das aplicacdes de suporte e
das aplicagdes habilitadas que utilizem certificados digitais,
bem como a realizagao de transacgdes eletrbnicas seguras.

Assim como, o amparo legal € reforcado por
legislagbes federais e estaduais (ja mencionadas acima) que
convencionam a utilizagdo de certificados digitais para a
assinatura das Notas Fiscais Eletronicas e Certiddes de
Nascimento.

Quanto a gestdo documental, descrita no quadro 6, 0s
dados revelam que, muito embora as instituicdes nao
apliguem uma tabela de temporalidade aos documentos
eletrénicos, essas demonstram a preocupacao de armazenar
os documentos permanentemente. Sao adotadas rotinas de
cépia de seguranca pela ATl e migracdo e cbpias de
seguranga pela SEFAZ-PE afim de salvaguardar a
documentagdo. Ressalta-se aqui o primoroso senso de
preservacao de cada instituicdo pesquisada, mesmo que a
responsabilidade legal para a guarda da NF-e seja dos
contribuintes que utilizam a plataforma tecnologica da SEFAZ-
PE e no caso das certidbes de nascimento, a
responsabilidade juridica fica a cargo dos cartérios, 6rgaos
dotados de fé publica para emitir as certiddes de nascimento.

No entanto, fica evidente a necessidade de
profissionais da Ciéncia da Informacdo para participar de
projetos desse género, a fim de contribuir com solugdes para
o gerenciamento dos documentos eletrénicos desde sua
producéo, utilizacdo, tramitacdo e destinagéo final, a fim de
convencionar a adocdo de mais estratégias para a
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preservacao digital de documentos e estabelecer prazos para
as tabelas de temporalidade, instrumento imprescindivel para
a correta gestdo documental.

Para os profissionais da Ciéncia da Informagédo €
relevante compreender esses processos de producéo,
tramitacdo, utilizacdo e armazenamento de documentos
digitais. Uma vez que, a correta gestdo dos documentos
eletrbnicos é que permitird a preservacdo da memoria da
sociedade, devidamente registrada nesse tipo de suporte.

Segundo Hollés (2010) a informagéao, hoje gerada em
meio eletrénico, trafega em redes cada vez mais velozes e
efémeras. Preservar estas estruturas, ao menos em parte, em
termos de conteldo e ambiéncia tecnolégica € um dos
maiores desafios que arquivistas, profissionais da area de
tecnologia da informagéo e conservadores buscam superar.

Tammaro e Salarelli (2008) complementam dizendo
que:

A preservagdo tem a finalidade de garantir o acesso a
informacdo digital e aos pontos de acesso a ela
(metadados). Assim como, é uma fungéo critica, e os
obstaculos a superar ndo dizem respeito apenas a
fragilidade do suporte e a obsolescéncia tecnoldgica. O
problema da preservagao é um problema tanto técnico
quanto politico.

Neste sentido, a compreensao da certificagdo digital
que proporciona autenticidade, integridade e confidencialidade
aos novos suportes da informagdo os quais conservarao a
memoria da atual sociedade é relevante para o
desenvolvimento de programas e politicas para a preservacao
da informagéo digital.
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6 CONSIDERAGOES FINAIS

A seguranca é ativo primordial para a salvaguarda das
informacdes produzidas e recebidas por instituicbes publicas e
privadas, e as informacbes oriundas de ambiente digital
requerem tecnologias que assegurem a autenticidade, a
integridade e a confidencialidade dessas informagdes. Uma
vez que a certificacdo digital € uma tecnologia que se
apresenta para proporcionar tais caracteristicas dos
documentos digitais, este trabalho procurou abordar os
conceitos e a politica relacionada a ela, bem como descrever
projetos que aplicam a referida tecnologia.

A utilizacdo da certificagdo digital contribui para o
crescente numero de documentos armazenados em meio
digital, demandando assim o desenvolvimento de politicas,
normas e procedimentos para preservagdo da informagéo
documentada em formato eletrénico, que sdo as fontes de
mem©ria coletiva e individual de uma sociedade.

Neste contexto, o certificado digital € o testemunho da
autenticidade, integridade e confidencialidade de uma
memoéria armazenada em meio eletronico. Com isso, 0s
profissionais da informacdo devem acompanhar as
transformagées dos modos de producdo e acumulagédo de
registros eletrénicos, bem como refletir e participar da
construcdo de politicas publicas para salvaguarda dos
documentos digitais que agora, com o respaldo tecnoldgico e
legal da certificagdo digital, permanecerdo em ambiente
eletrénico, ndo necessitando da migracao em suporte papel
para ter qualidade legal.

Portanto, devem-se estabelecer estratégias de
preservacdo e gestdo documental para que essas
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informagdes sejam armazenadas, organizadas, recuperadas e
disponibilizadas, garantindo o direito democratico e cultural de
acesso as informacées de cada cidadao brasileiro,
preenchendo assim suas lacunas informacionais.

No que se relaciona aos resultados obtidos em cada
estudo de caso, principalmente no que tange a preservagao e
gestdo dos documentos digitais, conclui-se e sugere que 0s
dois projetos desenvolvam e apliguem normas e politicas mais
criteriosas de preservagéo e gestao dos documentos (NF-e e
Certiddo de Nascimento), que defina mais estratégias de
preservacao e uma tabela de temporalidade de documentos
para evidenciar os prazos de destinagdo de cada documento
eletrénico.

Neste contexto, ressalta-se o importante papel que a
Ciéncia da Informacao desempenha a partir dos seus estudos
sobre gerenciamento e preservagcdo de documentos digitais,
onde tais estudos podem ser encontrados em literaturas da
area e anais de congressos. Para a certificacdo digital que
atribui maior credibilidade ao documento digital e permite que
0 mesmo permaneca nesse tipo de suporte, os estudos da
Ciéncia da Informacdo sdo de grande relevancia para
solugdes necessarias a preservagao desses documentos por
longos periodos.

Dessa forma, o presente trabalho analisou como se da
a aplicagao de certificados digitais em documentos eletrénicos
e como esses documentos sdo gerenciados. Assim como,
verificou quais os formatos, softwares e hardwares séao
utilizados em todo o processo, bem como identificou quais os
dispositivos legais que dao respaldo e quais estratégias sao
utilizadas para a preservacado e seguranga das informacoes
digitais. Estes estudos de caso proporcionam os subsidios a
fim de se refletir a melhor forma para organizar, tramitar,
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utilizar, armazenar e preservar os documentos digitais
assinados e certificados digitalmente.

Trabalhos futuros podem ainda explorar que outras
estratégias de preservacdo poderiam ser utilizadas pelos
projetos estudados e elaborar tabela de temporalidade de
documentos como proposta de aplicagdo. Como também
outros estudos podem abordar a aplicabilidade da certificagéo
digital em outros tipos de documentos, nao sé administrativos
para atribuir valor de prova, mas como em publicagbes digitais
de documentos de informacdo cientifica, tais como
dissertagdes, teses, artigos e livros, a fim de analisar quais os
beneficios que a assinatura digital traria para estes
documentos e como se daria a sua preservagdo nos
respectivos repositorios.
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PROGRAMA DE PC')S—GRADUAQAO
EM CIENCIAADA INFORMACAO
MESTRADO EM CIENCIA DA INFORMAGCAO

Titulo da Dissertagado: Aplicagdes de Certificacdo Digital no
Recife: Perspectivas em Ciéncia da Informacao.

ENTREVISTA

Questionamentos:

1) O processo de certificacao digital utiliza-se de qual
Autoridade Certificadora da ICP-Brasil?

2) Quais os programas de computador utilizados para o
processo de certificacao digital e quais sao os formatos
dos documentos?

3) Qual o procedimento utilizado para emitir o certificado
digital e como se verifica a legitimidade da assinatura
digital?



4)

O documento permanece em meio eletrénico ou migra
para o meio fisico?

Qual o respaldo legal que garante a fé publica ao
documento?

Com relagdo a seguranca da informacao, quais
tecnologias e politicas sdo empregadas?

Quais as técnicas e politicas sdo empregadas para a
preservacao digital dos documentos?

Quais os resultados do Projeto e as perspectivas
futuras?
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UNIVERSIDADE FEDERAL DE PERNAMBUCO
PROGRAMA DE POS—GRADUA};AO
EM CIENCIA DA INFORMACAO
MESTRADO EM CIENCIA DA INFORMAGCAO

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé estd sendo convidado para participar da pesquisa
Aplicacdes de Certificacdo Digital no Recife: Perspectivas em
Ciéncia da Informagéo. Sua participacdo nao é obrigatéria. A
qualquer momento vocé pode desistir de participar e retirar
seu consentimento. Sua recusa ndo trara nenhum prejuizo em
sua relacdo com o pesquisador ou a instituicdo. Os objetivos
deste estudo sao identificar aplicagdes e politicas publicas de
certificagdo digital desenvolvidas na cidade do Recife. Sua
participagdo nesta pesquisa consistira em  prestar
esclarecimento sobre o Projeto . Os riscos
relacionados com sua participacdo ndo trardo complicacoes
legais, bem como os procedimentos adotados nesta pesquisa
obedecem aos Critérios da Etica em Pesquisa com Seres
Humanos conforme Resolucdo n° 196/96 do Conselho
Nacional de Saude. Nenhum dos procedimentos usados
oferece riscos a sua dignidade. Os beneficios sao
relacionados ao registro e divulgagédo do projeto em tela. A
sua identidade serd guardada. As informagfes obtidas por
meio desta pesquisa serdo publicadas e asseguro o sigilo




sobre sua participacdo. Os dados nao serdo divulgados de
forma a possibilitar sua identificacdo, apenas seréo divulgadas
as informagbes inerentes ao projeto no que tange a
certificacao digital. No entanto, nada impede que vocé permita
a divulgagao de sua identificagdo. Receberd uma copia deste
termo onde consta o telefone e o0 enderego do pesquisador
principal, e do CEP, podendo tirar suas duvidas sobre o
projeto e sua participacao, agora ou a qualquer momento.

Sanderson Lopes Dorneles - Pesquisador
Telefone (81) 9795-9948; Endereco Rua Cel. Roberto Pessoa
Ramos, n® 371, casa C, Piedade, Jaboatdo dos Guararapes —
Pernambuco; CEP 54400-280.

Declaro que entendi os objetivos, riscos e beneficios de minha
participacdo, e concordo, voluntariamente, em participar.
Podendo ser identificado:

()Sim( )Néao

Entrevistado

Recife, de de 2011.
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UNIVERSIDADE FEDERAL DE PERNAMBUCO
PROGRAMA DE POS-GRADUAGCAO
EM CIENCIA DAJNFORMAQAO y
MESTRADO EM CIENCIA DA INFORMAGCAO

Titulo da Dissertacdo: Aplicacbes de Certificacao Digital no
Recife: Perspectivas em Ciéncia da Informagéo.

ENTREVISTA SOBRE GESTAO ELETRONICA DE
DOCUMENTOS

Projeto:

Questionamentos:

1) E aplicada alguma tabela de temporalidade de
documentos que estabelece o prazo de guarda do
documento digital?

( )Nao ( ) Sim Qual o prazo:

2) Qual é a destinacao do documento digital apés cumprir
0 prazo de guarda?

( ) Eliminagédo ( ) Guarda Permanente



3) Quais das estratégias abaixo sao utilizadas para a
preservagdo do documento digital durante longos
periodos?

() copia de seguranca
() migragéo®

( ) emulacao®

() publicacao de plano de preservacgao digital
(

) outras (Especificar)

Observacoes:

3 Migracao é a transferéncia periédica de materiais digitais de uma
configuracdo de hardware/software para outra ou, de uma geracao
de tecnologia computacional para a geracao seguinte. O propdsito
da migracdo é preservar a integridade dos objetos digitais e
assegurar a habilidade dos clientes para recuperar, expor e usa-los
de outra maneira diante da constante mudanca da tecnologia. (TASK
FORCE ON THE ARCHIVING OF DIGITAL INFORMATION apud
ARELLANO, 2004)

2 As técnicas de emulagao sugerem a preservagao do dado no seu
formato original, por meio de programas emuladores que poderiam
imitar o comportamento de uma plataforma de hardware obsoleta e
emular o sistema operacional relevante. (ARELLANO, 2004)



REFERENCIA:

ARELLANO, Miguel Angel Mardero. Preservacéo de
Documentos Digitais. Ci. Inf., Brasilia, v. 33, n. 2, p. 15-27,
2004. Disponivel em:
<http://revista.ibict.br/index.php/ciinf/article/viewArticle/305>.
Acesso em 15 ago 2010.



ANEXO A - DECRETO ESTADUAL N® 31.612
DECRETO N¢ 31.612, DE 03 DE ABRIL DE 2008.

Introduz alteracées na Consolidacao da Legislacao
Tributaria do Estado, relativamente a Nota Fiscal
Eletréonica - NF-e e ao Documento Auxiliar da Nota Fiscal
Eletrénica — DANFE.

O GOVERNADOR DO ESTADO, no uso das atribuicdes que
lhe sao conferidas pelo artigo 37, inciso |V, da Constituicao
Estadual,

CONSIDERANDO os Ajustes SINIEF 07/2005, 11/2005,
02/2006, 04/2006 e 08/2007, publicados no Diario Oficial da
Unido de 05 de outubro de 2005, de 21 de dezembro de 2005,
de 29 de margo de 2006, de 12 de julho de 2006 e de 03 de
outubro de 2007, respectivamente,

DECRETA:

Art. 1° Fica instituida a Nota Fiscal Eletronica - NF-e, a ser
utilizada por contribuinte do ICMS previamente credenciado
pela Secretaria da Fazenda - SEFAZ, em substituicao a Nota
Fiscal modelo 1 ou 1-A, observando-se entre outras normas
especificas previstas no Ajuste SINIEF 07/2005 e alteragoes:

| - sera emitida e armazenada eletronicamente, tendo
existéncia apenas digital, para documentar operacoes e
prestacoes;

Il - terd sua validade juridica garantida pela assinatura digital
do emitente e pela autorizacao de uso concedida pela SEFAZ;

[l - considerar-se-4 emitida no momento em que for
concedida a respectiva autorizacdo de uso, devendo ser
efetivada antes da ocorréncia do fato gerador;



IV - podera ser estabelecida a obrigatoriedade de sua
emissao pela SEFAZ ou mediante Protocolo ICMS.

Paragrafo unico. Aplicam-se a NF-e, no que couber, as
normas da legislacdo do ICMS referentes a documentos
fiscais relativos a operagédo de circulacdo de mercadoria e a
prestagédo de servigo.

Art. 2° Em decorréncia do disposto no art. 1¢ deste Decreto, o
Decreto n® 14.876, de 12 de marco de 1991, e alteracdes,
passa a vigorar com as seguintes modifica¢des, incluindo-se o
artigo 129-A no seu Titulo I, Capitulo IlI:

"Art. 85. Serdo emitidos, de acordo com a operagao ou
prestagao realizada, os seguintes documentos fiscais:

XXIX — a partir de 01 de abril de 2008, Nota Fiscal Eletrénica -
NF-e (Ajuste SINIEF 07/2005).

§ 32. E vedada a emissdo de Nota Fiscal - modelo 1 ou 1-A
por contribuinte credenciado para emitir NF-e, exceto quando
autorizada pela Secretaria da Fazenda - SEFAZ. (ACR)

Art. 129-A. Relativamente a NF-e prevista no art. 85, XXIX,
utiizada em substituicio a NF modelo 1 ou 1-A pelo
contribuinte do ICMS, previamente credenciado pela SEFAZ,
serdao observadas as seguintes normas (Ajustes SINIEF
07/2005, 11/2005, 02/2006, 04/2006 e 08/2007): (ACR)



| - considera-se NF-e o documento fiscal emitido e
armazenado eletronicamente, de existéncia apenas digital,
para documentar operagbes e prestagbes, cuja validade
juridica é garantida pela assinatura digital do emitente e
respectiva autorizacdo de uso, que deve ser efetivada pela
SEFAZ antes da ocorréncia do fato gerador;

Il - para a concessao da Autorizagdo de Uso da NF-e, serdo
analisados os seguintes elementos:

a) a regularidade fiscal do emitente;

b) o credenciamento do emitente para emissdo de NF-e,
conforme previsto no § 1°;

C) a autoria da assinatura do arquivo digital da NF-e;
d) a integridade do arquivo digital da NF-e;

e) a observancia ao leiaute do arquivo estabelecido no Ato
COTEPE/ICMS n® 72, de 20 de dezembro de 2005;

f) a numeragdo do documento;

[l - com base no resultado da analise referida no inciso Il, a
unidade fazendaria cientificara o emitente:

a) da rejeicdo do arquivo da NF-e, em decorréncia das
seguintes situagoes:

1. falha na recepgéo ou no processamento do arquivo;

2. falha no reconhecimento da autoria ou da integridade do
arquivo digital;

3. ndo-credenciamento do remetente para emissao da NF-¢;
4. duplicidade de numero da NF-e;
5. falha na leitura do nimero da NF-g;



6. outras falhas no preenchimento ou no leiaute do arquivo da
NF-e;

7. uso de certificado digital divergente do emissor, revogado,
expirado ou de uma certificadora nao autorizada;

b) da denegacao da Autorizagdo de Uso da NF-e, em virtude
da irregularidade fiscal do emitente;

c) da concessao da Autorizacao de Uso da NF-e;

IV - a ciéncia de que trata o inciso lll sera efetuada mediante
protocolo transmitido ao emitente, via INTERNET, contendo,
conforme o caso, a chave de acesso prevista no § 29, I, "b"
deste artigo, o numero da NF-e, a data e a hora do
recebimento da solicitacdo, pela SEFAZ, e o numero do
protocolo, observando-se:

a) o referido protocolo poderd ser autenticado mediante
assinatura digital gerada com certificagcao digital da SEFAZ ou
outro mecanismo de confirmagéo de recebimento;

b) no caso de rejeicdo do arquivo de NF-e ou da denegacgéo
da autorizacdo de uso, conforme previsto no inciso lll, "a" ou
"b", o referido protocolo contera informagdes que indiquem o
motivo que tenha impedido a concessédo da Autorizagdo de
Uso da NF-e, observando-se:

1. no caso de rejeicdo, nao sera arquivado na SEFAZ para
consulta, sendo permitido ao interessado transmitir
novamente o referido arquivo nas hipéteses dos itens 1,2 e 5
da alinea "a" do inciso llI;

2. no caso de denegagéo:

2.1 o arquivo digital transmitido ficara arquivado na SEFAZ,
para consulta, nos termos do inciso V, "b", 2, identificado como
Denegada a Autorizagédo de Uso;



2.2 ndo sera possivel sanar a irregularidade e solicitar nova
Autorizagcdo de Uso da NF-e que contenha a mesma
numeracao;

V - concedida a Autorizacdo de Uso da NF-e, que nao implica
validagéo das informagdes nela contidas:

a) a NF-e nao podera ser alterada, observado o disposto na
alinea "h" e no § 13;

b) a SEFAZ devera:

1. transmitir a NF-e para a Secretaria da Receita Federal do
Brasil e para:

1.1. Unidade da Federagdo de destino das mercadorias, no
caso de operagdao interestadual,

1.2. Unidade da Federagdo onde deva processar-se o0
embarque da mercadoria na saida para o exterior;

1.3. Unidade da Federagdo de desembarago aduaneiro,
tratando-se de operagao de importagcao de mercadoria ou bem
do exterior;

1.4. Superintendéncia da Zona Franca de Manaus -
SUFRAMA, quando a NF-e referir-se a operagdes nas areas
beneficiadas;

2. disponibilizar consulta relativa a NF-e no endereco
eletrébnico www.sefaz.pe.gov.br, pelo prazo minimo de 180
(cento e oitenta) dias, observando-se:

2.1. apbs o0 mencionado prazo, a consulta a NF-e podera ser
substituida pela prestagdo de informagdes parciais que
identifiguem o documento quanto ao numero, a data de
emissdo, ao CNPJ/MF do emitente e do destinatario e ao
valor e respectiva situacéo, que ficardao disponiveis pelo prazo
decadencial;



2.2. a consulta a NF-e podera ser efetuada pelo interessado:
2.2.1. mediante informacao da chave de acesso da NF-e;

2.2.2. subsidiariamente, no ambiente nacional disponibilizado
pela Receita Federal do Brasil;

c) a SEFAZ da Unidade da Federacdo do emitente podera
transmitir a NF-e para:

1. administragbes tributarias municipais, nos casos em que a
NF-e envolva servigos, mediante prévio convénio ou protocolo
de cooperagao;

2. outros 6rgdos e entidades da administragao direta, indireta,
inclusive fundacgdes, que necessitem de informacgbes da NF-e
para desempenho de suas atividades, mediante prévio
convénio ou protocolo de cooperagao;

d) o emitente podera solicitar o cancelamento do referido
documento, desde que nao tenha havido a circulagcdo da
respectiva mercadoria ou prestagédo de servigo, observadas as
demais normas da legislacao pertinente;

e) o cancelamento de que trata a alinea "d" somente podera
ser efetuado mediante Pedido de Cancelamento de NF-e,
transmitido pelo emitente, a SEFAZ, conforme leiaute
estabelecido no Ato COTEPE/ICMS n? 72, de 20 de dezembro
de 2005, devendo o referido cancelamento:

1. ser efetivado via INTERNET, por meio de protocolo de
segurancga ou criptografia;

2. conter a assinatura digital do emitente certificada por
entidade credenciada pela Infra-estrutura de Chaves Publicas
Brasileira - ICP-Brasil, indicando-se o CNPJ/MF do
estabelecimento emitente ou da matriz, a fim de garantir a
autoria do documento digital;



3. ser realizado por meio de "software" desenvolvido ou
adquirido pelo contribuinte ou disponibilizado pela SEFAZ;

f) a ciéncia do resultado do Pedido de Cancelamento de NF-e
sera feita mediante protocolo de que trata a alinea "e",

1, disponibilizado ao emitente ou a terceiro autorizado pelo
emitente, via INTERNET, contendo, conforme o caso, a chave
de acesso, o numero da NF-e, a data e a hora do recebimento
da solicitacdao, e 0 numero do protocolo, podendo este ser
autenticado mediante assinatura digital gerada com
certificagédo digital da SEFAZ ou outro mecanismo de
confirmagéo de recebimento;

g) a SEFAZ devera transmitir a Secretaria da Receita Federal
do Brasil ou a outra Unidade da Federagéo, os respectivos
documentos de cancelamento de NF-g;

h) o emitente podera sanar erros em campos especificos da
NF-e, observado o disposto no art. 115, por meio de Carta de
Correcao Eletrénica - CC-e, nos termos do § 13, transmitida a
SEFAZ;

VI - o contribuinte credenciado para emitir NF-e nao podera
utilizar Nota Fiscal modelo 1 ou 1-A, observado o disposto no
§ 32 do art. 85;

VIl - a obrigatoriedade de sua emissdo poderd ser
estabelecida pela SEFAZ ou mediante Protocolo ICMS, sendo
vedada ao destinatdrio a aceitacdo de qualquer outro
documento em sua substituicdo, exceto nos casos previstos
na legislagao em vigor;

VIl - a NF-e que acobertar operacdo interestadual de
mercadoria ou relativa ao comércio exterior estara sujeita ao
registro de passagem eletrénica, observando-se:

a) o disposto no Protocolo ICMS 10/2003, e alteragées;



b) o registro sera disponibilizado para a Unidade da
Federagdo de origem e destino da mercadoria, bem como
para a Unidade da Federagédo de passagem que o requisitar;

IX - a NF-e cancelada, denegada e os numeros inutilizados
devem ser lancados, sem valores monetarios, de acordo com
as regras gerais de escrituragao.

§ 1° Relativamente ao credenciamento, pela SEFAZ, para
emissao da NF-e:

| - devera ser solicitado pelo contribuinte, previamente,
através do endereco eletronico da SEFAZ na INTERNET:
www.sefaz.pe.gov.br;

Il - ser4 vedado quando o contribuinte ndo utilizar sistema
eletrbnico de processamento de dados, nos termos dos arts.
275 a 312;

lll - sera dispensado na hipétese de contribuinte obrigado a
emissao da NF-e;

IV - sera concedido nos termos de portaria do Secretario da
Fazenda.

§ 2° A NF-e deverd ser emitida com base em leiaute
estabelecido pelo Ato COTEPE/ICMS n? 72, de 20 de
dezembro de 2005, observadas as seguintes formalidades:

| — relativamente ao arquivo digital da NF-e:
a) devera ser elaborado no padrao XML — "Extended Markup
Language";

b) devera ser transmitido via INTERNET, por meio de
protocolo de seguranca ou criptografia, com utilizacdo de
"software" desenvolvido ou adquirido pelo contribuinte ou
disponibilizado pela SEFAZ;



c) sua transmissdo, nos termos da alinea "b", implicara
solicitacdo de concessao de Autorizacido de Uso da NF-g;

d) s6 poderd ser utilizado como documento fiscal apds:

1. ser transmitido eletronicamente a SEFAZ, nos termos da
alinea "b";

2. ter seu uso autorizado por meio de Autorizacao de Uso da
NF-e, nos termos do inciso |l do "caput";

[l — relativamente a NF-e:

a) terd numeragdo sequencial, de 1 a 999.999.999, por
estabelecimento e por série, devendo ser reiniciada quando
atingido esse limite;

b) devera conter um cédigo numérico, gerado pelo emitente,
que compora a chave de acesso de identificagao da referida
NF-e, juntamente com o CNPJ/MF do emitente, niumero e
série do referido documento fiscal;

c) deverd ser assinada pelo emitente, com a assinatura digital
certificada por entidade credenciada pela ICP-Brasil, contendo
o CNPJ/MF do referido emitente ou da matriz, a fim de
garantir a autoria do documento digital;

d) a série sera designada por algarismo arabicos, em ordem
crescente, a partir de 1, vedada a utilizagdo de subsérie,
podendo ser restringida pela SEFAZ a quantidade de séries;

e) ainda que formalmente regular, ndo sera considerada
documento fiscal idéneo quando tiver sido emitida ou utilizada
com dolo, fraude, simulagcédo ou erro, que possibilitem o nao-
pagamento do imposto ou qualquer outra vantagem indevida,
ainda que por parte de terceiros;

f) quando ndo considerada documento idéneo, nos termos da
alinea "e", os vicios ali referidos, para os efeitos fiscais,



contaminam também o respectivo Documento Auxiliar da Nota
Fiscal Eletronica - DANFE, impresso nos termos do § 9°.

§ 32 O contribuinte devera solicitar, a SEFAZ, a inutilizacao de
nuameros da NF-e ndo utilizados, na eventualidade de quebra
de sequéncia da numeragdo dos referidos documentos,
mediante Pedido de Inutilizagdo de Numero da NF-e, que
devera ser formulado até o 10° (décimo) dia do més
subseqliente aquele da ocorréncia da mencionada quebra,
observando-se:

| — o Pedido de Inutilizagdo de Numero da NF-e devera ser
assinado pelo emitente com assinatura digital certificada por
entidade credenciada pela ICP-Brasil, contendo o CNPJ/MF
do referido emitente ou da matriz, a fim de garantir a autoria
do documento digital;

Il — a transmissao do Pedido de Inutilizacdo de Numero da
NF-e sera efetivada via INTERNET, por meio de protocolo de
seguranga ou criptografia.

§ 4° A ciéncia do resultado do Pedido de Inutilizagdo de
Numero da NF-e sera feita mediante protocolo transmitido ao
emitente, via INTERNET, contendo, conforme o caso, o
nimero da NF-e, a data e a hora do recebimento da
solicitagdo pela SEFAZ e o numero do protocolo, podendo
este ser autenticado mediante assinatura digital gerada com
certificagdo digital da SEFAZ ou outro mecanismo de
confirmacao de recebimento.

§ 5° O emitente e o destinatario das mercadorias deverao
manter em arquivo digital a NF-e, pelo prazo estabelecido na
legislagéo para a guarda dos documentos fiscais, devendo ser
apresentada a SEFAZ, quando solicitada.



§ 6° O destinatario de mercadoria devera verificar a validade e
autenticidade da NF-e e a existéncia de Autorizacdo de Uso
da NF-e.

§ 7° Caso o destinatario ndo seja contribuinte credenciado
para a emissdo de NF-e, devera manter em arquivo o
Documento Auxiliar da Nota Fiscal Eletronica - DANFE,
previsto no § 99 relativo a NF-e da operagédo, devendo o
referido DANFE ser apresentado a SEFAZ, quando solicitado.

§ 8° O destinatario da mercadoria devera confirmar o
recebimento das mercadorias e servigos constantes da NF-ge,
nos termos estabelecidos em portaria do Secretario da
Fazenda.

§ 9° Para efeito de acompanhar mercadorias em transito e
facilitar a consulta relativa a NF-e, prevista no inciso V, "b", 2,
do "caput", sera utilizado o Documento Auxiliar da Nota Fiscal
Eletronica - DANFE, conforme leiaute estabelecido pelo Ato
COTEPE/ICMS n? 72, de 20 de dezembro de 2005,
observando-se:

| - serd impresso em papel, exceto papel jornal, no tamanho
A4 (210 x 297 mm), podendo ser utilizadas folhas soltas,
formulario de seguranga, formulario continuo ou formuldrio
pré-impresso;

Il - contera codigo de barras, conforme padrdo definido em Ato
COTEPE;

[l - contera outros elementos graficos, desde que nao
prejudiquem a leitura do seu contetido ou do codigo de barras
por leitor 6ptico;

IV - somente sera utilizado para transitar com as mercadorias
apds a concessao da Autorizacdo de Uso da NF-e, de que



trata o inciso lll, "c", do "caput", ou na hipétese prevista no §
12;

V - sera escriturado, em substituicdo a NF-e, no caso de
destinatario nao-credenciado para emissdo de NF-e,
observado o disposto nos §§ 5° a 7¢;

VI - serd emitido com o niumero de copias que atenda ao que
a legislagdo exigir, quando esta prever a utilizagdo de vias
adicionais ou utilizacdo especifica para as vias das Notas
Fiscais;

VIl - tera os titulos e informagbes dos campos grafados de
modo que seus dizeres e indicagdes estejam bem legiveis;

VIII - ter4 a aposi¢ao de carimbo no verso, quando do transito
da mercadoria;

IX - permitira indicagdo de informagdes complementares de
interesse do emitente, impressas no verso, reservando o
espaco, com a dimensao de 10x15 cm, em qualquer sentido,
para aposicao de carimbo, prevista no inciso VIII;

X - podera ter seu leiaute alterado, quando solicitado pelo
contribuinte e autorizado pela SEFAZ, desde que mantidos os
campos obrigatérios da NF-e constantes do referido DANFE.

§ 10. Quando, em decorréncia de problemas técnicos, néo for
possivel transmitir a NF-e ou obter a resposta da Autorizagéo
de Uso da NF-e, o contribuinte deverd gerar novo arquivo,
conforme definido em Ato COTEPE, informando que a
respectiva NF-e foi emitida em contingéncia e adotar uma das
seguintes alternativas:

| — transmitir a NF-e para a Receita do Brasil nos termos do §
2(_)’ I’ llbll, lldll e II;



Il — imprimir o DANFE em formulario de seguranga que atenda
as disposicbes previstas no art. 293, dispensando
relativamente as vias adicionais de que trata o inciso VI do §
99

§ 11. Nao sera permitida a utilizacdo de formulario de
seguranga para outra destinacdo, quando adquirido para a
impressdo de DANFE, devendo, o fabricante do mencionado
formulario de seguranca, observar as disposicdes dos §§ 3° e
42 do art. 293.

§ 12. Na hipotese do § 10:

| - relativamente ao disposto no inciso |, a SEFAZ podera
autorizar a NF-e utilizando-se da infra-estrutura tecnolégica da
Receita Federal do Brasil ou de outra Unidade da Federacao;

Il - relativamente a emissdo do DANFE, nos termos do inciso
[l

a) devera ser impressa a denominagdo "DANFE", sendo
vedada a utilizacdo da expressao "Nota Fiscal";

b) devera ser emitido em 2 (duas) vias, que devem ser
mantidas em arquivo pelo destinatario ou emitente, conforme
0 caso, pelo prazo estabelecido na legislagao tributaria para
guarda de documentos fiscais, tendo as mencionadas vias a
seguinte destinagéo:

1. uma via acompanhara o transito das mercadorias até que
sejam sanados os problemas técnicos;

2. a outra ficard em poder do emitente;

c) devera constar no corpo do documento a expressao:
"DANFE em contingéncia, impresso em decorréncia de
problemas técnicos".



§ 13. Imediatamente apds a cessacao dos problemas técnicos
referidos no § 10, a NF-e gerada em contingéncia devera ser
transmitida a SEFAZ, observando-se:

| — caso seja rejeitada pela SEFAZ, o contribuinte devera:

a) gerar novamente 0 arquivo com a mesma numeragao e
série, sanando a irregularidade;

b) solicitar nova autorizagéo de uso da NF-g;

c) imprimir em formulario de seguranca o DANFE
correspondente a NF-e autorizada;

Il — caso a geracdo saneadora da irregularidade da NF-e
tenha promovido alguma alteragdo no DANFE, providenciar,
junto ao destinatario, a entrega da NF-e autorizada bem como
do novo DANFE impresso nos termos do inciso |, "c";

[ll - comunicacdo do fato a SEFAZ se no prazo de 30 (trinta)
dias do recebimento da mercadoria ndo puder confirmar a
existéncia da Autorizacao de Uso da NF-g;

IV — lavratura de termo no livro Registro de Documentos
Fiscais e Termos de Ocorréncia, modelo 6, informando o
motivo da entrada em contingéncia, numero dos formularios
de seguranga utilizados, a data e hora do seu inicio e seu
término, bem como a numeracgéo e série das NF-e geradas no
periodo.

§ 14. A fim de garantir a autoria do documento digital, a CC-e
prevista no inciso V, "h", do "caput", deverd atender ao leiaute
estabelecido em Ato COTEPE e ser assinada pelo emitente
com assinatura digital certificada por entidade credenciada
pela ICP-Brasil, contendo o CNPJ/MF do estabelecimento
emitente ou da matriz, observando-se ainda as seguintes
normas:



| - transmissdo da CC-e sera efetivada via INTERNET, por
meio de protocolo de seguranca ou criptografia;

Il - a ciéncia da recepcdo da CC-e sera feita mediante
protocolo disponibilizado ao emitente, via INTERNET,
contendo, conforme o caso, a chave de acesso, 0 numero da
NF-e, a data e a hora do recebimento da solicitacdo e o
numero do protocolo, podendo este ser autenticado mediante
assinatura digital gerada com certificacao digital da SEFAZ ou
outro mecanismo de confirmagéo de recebimento;

lll - o emitente devera consolidar, havendo mais de uma CC-e
para a mesma NF-e, na ultima, as informagdes anteriormente
retificadas;

IV - a SEFAZ devera transmitir a CC-e para as entidades
previstas no inciso V, "b" do "caput";

V — o recebimento da CC-e, prevista no inciso Il, ndo implica
validacao das informagdes contidas do referido documento.

§ 15. A SEFAZ disponibilizard a empresa autorizada a sua
emissdo, consulta eletrbnica referente a situagdo cadastral
dos contribuintes do ICMS, conforme padrdo estabelecido em
Ato COTEPE.

§ 16. Aplicam-se a NF-e, no que couber, as normas da
legislagéo do ICMS referentes a documentos fiscais relativos
a operacao de circulagdo de mercadoria e a prestagéao de
servico.



Art. 3° Este Decreto entra em vigor na data de sua publicacgao.
Art. 4° Revogam-se as disposi¢cdes em contrario.

PALACIO DO CAMPO DAS PRINCESAS, em 03 de abril de
2008.

EDUARDO HENRIQUE ACCIOLY CAMPOS
Governador do Estado

DJALMO DE OLIVEIRA LEAO
LUIZ RICARDO LEITE DE CASTRO LEITAO
FRANCISCO TADEU BARBOSA DE ALENCAR



ANEXO B - PROVIMENTO N2 13 DO CNJ

Conselho Nacional De Justica
Corregedoria

PROVIMENTO N¢ 13

Dispbe sobre a emissdo de certidao de
nascimento nos estabelecimentos de
saude que realizam partos

O CORREGEDOR NACIONAL DE JUSTICA, Ministro Gilson
Dipp, no uso de suas atribui¢cdes legais e regimentais,

CONSIDERANDO os termos dos arts. 236 e 103-B, § 44, IlI,
da Constituicao Federal,

CONSIDERANDO o0s termos dos arts. 37 e 38 da Lei n.
11.977, de 07 de julho de 2009,

CONSIDERANDO o disposto no art. 8°, X, do Regimento
Interno do Conselho Nacional de Justica, dotado de forca
normativa, na forma do art. 52, § 2%, da Emenda Constitucional
n° 45, de 30 de dezembro de 2004, e

CONSIDERANDO que € o registro de nascimento perante as
serventias extrajudiciais do registro civil das pessoas naturais



que confere, em primeira ordem, identidade ao cidadao e da
inicio ao seu relacionamento formal com o Estado, conforme
dispdem os arts. 2° e 92 do Codigo Civil em vigor;

CONSIDERANDO a instituicado do Compromisso Nacional
pela Erradicacdo do Sub-registro Civil de Nascimento e a
ampliagdo do acesso a Documentacdo Basica, por meio do
Decreto n® 6.289, de 6 de dezembro de 2007, e da publicagéo
dos Protocolos de Cooperacado Federativa — Compromissos:
Mais Nordeste pela Cidadania e Mais Amazdnia pela
Cidadania, que estabelecem a intensificagdo das agdes para
erradicar o sub—registro civil de nascimento nas respectivas
regides, até o final de 2010, incluida o registro de nascimento
e a emissdo de certiddo de nascimento nos estabelecimentos
de saude antes da alta hospitalar;

CONSIDERANDO a parceria firmada entre a Secretaria de
Direitos Humanos da Presidéncia da Republica, o Conselho
Nacional de Justica, o Ministério da Justica, a Associacao dos
Notérios e Registradores do Brasil e a Arpen Brasil —
Associagao Nacional dos Registradores de Pessoas Naturais,
por meio do Acordo de Cooperagdo, processo n°
00005.003503/2007-71, publicado no Diario Oficial em 3 de
janeiro de 2008, o qual objetiva cooperagdo com vistas a
implantacdo do Plano Social de Registro Civil de Nascimento
e Documentacao Basica, destinado a erradicacdo do sub—
registro civil de nascimento;

CONSIDERANDO a participagcdo do Conselho Nacional de
Justica no Grupo de Trabalho que discute a criagdo e
implantacdo do SIRC — Sistema de Informagdes de Registro
Civil, de acordo com Portaria Conjunta SEDH/PR/MJ/CNJ,
publicada em 18 de fevereiro de 2009;



CONSIDERANDO a participagdo do Conselho Nacional da
Justica (CNJ), da Corregedoria Nacional de Justica e das
Corregedorias — Gerais de Justica dos Estados e Distrito
Federal nas acdes de Mobilizacdo Nacional pela Certidao de
Nascimento;

CONSIDERANDO a publicagado do Decreto n® 7.231 de 14 de
julho de 2010 e dos provimentos n® 02 de 27 de abril de 2009,
n® 03 de 17 de novembro de 2009 e n® 10 de 13 de julho de
2010 da Corregedoria Nacional de Justica do Conselho
Nacional de Justica;

CONSIDERANDO que a Associagao dos Registradores das
Pessoas Naturais do Brasil (ARPEN-BR) sugeriu a
possibilidade de formagédo de consércio de empregadores
urbanos para a contratacdo de preposto capaz de atuar em
parte dos estabelecimentos de salde;

CONSIDERANDO o entendimento de que a aplicagéo
analégica do artigo 25—-A da Lei n. 8.212/1991 ndo encontra
Obice legal (art. 5% I, da CF) e contribui para a obtencdo do
pleno emprego e para o incremento do bem—estar e da justica
social (art. 170, VIIl e 193, ambos da Constituicao Federal);

CONSIDERANDO, por fim, a conveniéncia de uniformizar e
aperfeicoar o registro de nascimento e a emissao da
respectiva certidao nos estabelecimentos de saude, antes da
alta hospitalar da mae ou da crianga;

RESOLVE:

Art. 12 A emissdo de certiddo de nascimento nos
estabelecimentos de salde que realizam partos sera feita por



meio da utilizagdo de sistema informatizado que, via rede
mundial de computadores, os interligue as serventias de
registro civil existentes nas Unidades Federativas e que
aderiram ao Sistema Interligado, a fim de que a mae e/ou a
crianca receba alta hospitalar j& com a certiddo de
nascimento.

§ 12 O posto de remessa, recepcao de dados e impressao de
certidao de nascimento que funciona em estabelecimentos de
saude que realizam partos e que estd conectado pela rede
mundial de computadores as serventias de registro civil das
pessoas naturais € denominado “Unidade Interligada”.

§ 2° A Unidade Interligada que conecta estabelecimento de
saude aos servicos de registro civil ndo € considerada
sucursal, pois relaciona—se com diversos cartérios.

§ 3° Todo processo de comunicacdo de dados entre a
Unidade Interligada e os cartérios de registro civil das pessoas
naturais, via rede mundial de computadores, devera ser feito
com o uso de certificacdo digital, desde que atenda aos
requisitos da Infraestrutura de Chaves Publicas Brasileira —
ICP.

Art. 22 A implantagdo das Unidades Interligadas dar—se—a
mediante convénio firmado entre o estabelecimento de saude
e o(s) registrador(es) da cidade ou distrito onde estiver
localizado o estabelecimento, com a superviséo e a
fiscalizacdo das Corregedorias Gerais de Justica dos Estados
e Distrito Federal, bem como da Corregedoria Nacional de
Justica.



§ 1° A Unidade Interligada devera ser cadastrada no Sistema
Justica Aberta mediante solicitagdo a Corregedoria Nacional
de Justica, formulada por qualquer dos registradores
conveniados. A solicitacdo devera ser conter certificacao
digital e ser encaminhada para 0 endereco:
justica.aberta@cnj.jus.br.

§ 2° Da solicitagdo de cadastro da Unidade Interligada no
Sistema Justica Aberta, ou de adesdo a unidade,
obrigatoriamente deve constar o nome completo e o CPF do
(s) registrador (es) e dos substitutos ou escreventes
autorizados a nela praticar atos pertinentes ao registro civil e
que possuam a certificacao digital exigida, inclusive daqueles
contratados na forma dos artigos 3° e 4° deste Provimento.

§ 3° A instalacdo de Unidade Interligada devera ser
comunicada pelo (s) registrador (es) conveniado (0) a
Corregedoria Geral de Justica do Estado ou Distrito Federal
responsavel pela fiscalizagao.

§4° Mediante prévia comunicacdo ao juizo competente pela
sua fiscalizagdo e devido cadastramento no Sistema Justica
Aberta por meio do endereco eletrénico
www.cnj.jus.br/corregedoria/seguranca/, qualquer registrador
civil do Pais podera aderir ou se desvincular do Sistema
Interligado, ainda que n&o esteja conveniado a uma Unidade
Interligada. Da adeséo do registrador ao Sistema Interligado
obrigatoriamente deve constar o nome completo e o CPF do
registrador e dos substitutos ou escreventes autorizados
praticar atos pertinentes ao registro civil e que possuam a
certificag@o digital exigida.



§ 5° Todos os Cartérios de Registro Civil do Pais deverao
manter atualizado, no Sistema Justica Aberta: a) informacao
sobre a sua participagdo ou ndo no Sistema Interligado que
permite o registro de nascimento e a expedicdo das
respectivas certidées na forma deste Provimento; b) o nome e
o CPF do oficial registrador (titular ou responsavel pelo
expediente); ¢) o nome dos substitutos e dos escreventes
autorizados a praticar atos relativos ao registro civil (art. 20 e
§§ da Lei n. 8.935/1994) e; d) o endere¢co completo de sua
sede, inclusive com identificacdo de bairro e CEP quando
existentes.

Art. 32 O profissional da Unidade Interligada que operar, nos
estabelecimentos de saude, os sistemas informatizados para
transmissdo dos dados necessarios a lavratura do registro de
nascimento e emissao da respectiva certiddo sera escrevente
preposto do registrador, contratado nos termos do artigo 20 da
Lei n. 8.935, de 18 de novembro de 1994. Caso os
registradores interessados entendam possivel a aplicagao
analégica do disposto no art. 25—-A da Lei n® 8.212, de 24 de
julho de 1991, o escrevente preposto podera ser contratado
por consércio simplificado, formado pelos registradores civis
interessados.

Paragrafo Unico. Na hipétese de o estabelecimento de saude
estar localizado em cidade ou distrito que possua mais de um
registrador civil, e inexistindo consenso para que preposto de
apenas um deles, ou preposto contratado por meio de
consércio, atue na unidade interligada, faculta—se a execucgao
do servigo pelo sistema de rodizio entre substitutos ou
escreventes prepostos, no formato estabelecido pelos
proprios registradores e comunicado a Corregedoria Geral de
Justica da respectiva unidade da federagéo.



Art. 42 Nao ocorrendo a designagao de preposto na forma do
art. 3% poderao ser indicados empregados pelos
estabelecimentos de saude, o qual devera ser credenciado
por ao menos um registrador civil da cidade ou do distrito no
qual funcione a unidade interligada.

§ 12 No caso da indicacao prevista no “caput” deste artigo, e
sem prejuizo do disposto nos artigos 22 e seguintes da Lei
8.935, de 1994 em relacdo aos credenciadores, o0
estabelecimento de saude encaminharqd termo de
compromisso para a Corregedoria Geral de Justica de sua
unidade da federagéao, pelo qual se obriga a:

| — responder civilmente pelos erros cometidos por seus
funcionarios.

Il — noticiar a autoridade competente a ocorréncia de
irregularidades quando houver indicios de dolo.

lll — aceitar a supervisao pela Corregedoria Geral de Justica e
pela Corregedoria Nacional de Justica sobre os empregados
que mantiver na Unidade Interligada.

§ 2° Copia da comunicagdo do estabelecimento de salude a
Corregedoria Geral de Justica, com o respectivo comprovante
da entrega, permanecera arquivada na unidade interligada.

§ 3% O Juizo competente para a fiscalizacdo do servigo
solicitara, de oficio ou a requerimento de registrador civil, a
substituicdo de tais empregados quando houver indicios de
desidia ou insuficiéncia técnica na operagdo da unidade
interligada.



Art. 52 Os custos de manutengédo do equipamento destinado
ao processamento dos registros de nascimento, bem como os
custos da transmissao dos dados fisicos ou eletrénicos para
as serventias de Registro Civil, quando necesséario serao
financiados:

| — com recursos de convénio, nas localidades onde houver
sido firmado entre a unidade federada e a Secretaria de
Direitos Humanos da Presidéncia da Republica;

I — com recursos da maternidade, nas localidades néo
abrangidas pelo inciso anterior;

[l — com recursos de convénios firmados entre os
registradores e suas entidades e a Unido, os Estados, o DF
ou os Municipios.

Art. 62 Todos os profissionais das Unidades Interligadas que
forem operar os sistemas informatizados, inclusive os
empregados dos estabelecimentos de saude referidos no
caput do artigo 4° deste Provimento, devem ser previamente
credenciados junto a registrador (es) civil (is) conveniado (s)
da unidade e capacitados de acordo com as orientagdes
fornecidas pelo (s) registrador (es) conveniados (s) a unidade
ou por suas entidades representativas, sem prejuizo de
parcerias com a Secretaria de Direitos Humanos da
Presidéncia da Republica e supervisdo pelas Corregedorias
locais e pela Corregedoria Nacional de Justica.

Paragrafo Unico. A capacitagdo necessariamente contara com
médulo especifico sobre a identificacdo da autenticidade das
certificacoes digitais.



Art. 7% Aos profissionais que atuardo nas Unidades
Interligadas incumbe:

| — receber os documentos comprobatérios da declaracao de
nascimento, por quem de direito, na forma do art. 8% deste
Provimento;

Il — acessar o sistema informatizado de registro civil e efetuar
a transmissdo dos dados preliminares do registro de
nascimento;

lll — receber o arquivo de retorno do cartério contendo os
dados do registro de nascimento;

IV — imprimir o termo de declaracdo de nascimento, colhendo
a assinatura do declarante e das testemunhas, se for o caso,
na forma do art. 37 e seguintes da Lei n® 6.015, de 1973;

V — transmitir o Termo de Declaracdo para o registrador
competente;

VI — imprimir a primeira via da certiddo de nascimento, ja
assinada eletronicamente pelo Oficial de Registro Civil
competente com o uso de certificagao digital;

VIl — apor o respectivo selo, na forma das respectivas normas
locais, se atuante nas unidades federativas onde haja sistema
de selo de fiscalizagdo;

VIl — zelar pela guarda do papel de seguranga, quando
obrigatéria sua utilizacao (Provimento 03 da Corregedoria
Nacional de Justica);



§ 1° — Em registro de nascimento de crianga apenas com a
maternidade estabelecida, o profissional da Unidade
Interligada facultara a respectiva mae a possibilidade de
declarar o nome e prenome, profissao, identidade e residéncia
do suposto pai, reduzindo a termo a declaragdo positiva ou
negativa. O oficial do registro remetera ao juiz competente de
sua Comarca certidao integral do registro, a fim de ser
averiguada a procedéncia da declaracao positiva ( Lei n.
8.560/1992).

§ 2° As assinaturas apostas no termo de declaracao de
nascimento de que trata o inciso IV deste artigo suprem
aquelas previstas no “caput” do art. 37 da Lei n® 6.015, de
1973.

§ 32 As unidades federativas, quando empreguem o sistema
de selos de fiscalizacdo, fornecerdo os documentos as
unidades interligadas, na forma de seus regulamentos, sob
critérios que evitem a interrupcao do servico registral.

Art. 82 O profissional da Unidade Interligada que operar o
sistema recolherd do declarante do nascimento a
documentagado necesséria para que se proceda ao respectivo
registro.

§ 1° Podem declarar o nascimento perante as unidades
interligadas:

| — o pai maior de 16 (dezesseis) anos, desde que nao seja
absolutamente incapaz, ou pessoa por ele autorizada
mediante instrumento publico;



Il — a mae maior de 16 anos, desde que nao seja
absolutamente incapaz;

§ 2° Caso a mae seja menor de 16 anos, ou absolutamente
incapaz, ou esteja impedida de declarar o nascimento, seus
representantes legais podem fazé—lo

§ 3° A paternidade somente poderd reconhecida
voluntariamente:

| — por declaracéo do pai, desde que maior de 16 anos e nao
seja absolutamente incapaz;

Il — por autorizagdo ou procuragdo do pai, desde que
formalizada por instrumento publico;

lll — por incidéncia da presuncao do artigo 1.597 do Cdédigo
Civil, caso os pais sejam casados.

Art. 92 O registro de nascimento por intermédio da Unidade
Interligada depende, em carater obrigatério, da apresentacao
de:

| — declaragéo de Nascido Vivo — DNV, com a data e local do
nascimento;

Il — documento oficial de identificacdo do declarante;

[l — documento oficial que identifique o pai e a mae do
registrando, quando participem do ato;



IV — certiddo de casamento dos pais, na hipétese de serem
estes casados e incidir a presungao do art. 1.597 do Cddigo
Civil;

V — termo negativo ou positivo da indicagdo da suposta
paternidade firmado pela mae, nos termos do § 1° do art. 7°
deste Provimento, quando ocorrente a hipétese.

§ 1% O registro de nascimento solicitado pela Unidade
Interligada sera feito em cartério da cidade ou distrito de
residéncia dos pais, se este for interligado, ou, mediante
expressa opgao escrita do declarante e arquivada na unidade
interligada, em cartério da cidade ou distrito em que houver
ocorrido o parto.

§ 2° Caso o cartério da cidade ou distrito de residéncia dos
pais ndo faca parte do sistema interligado, e ndo haja opgéao
do declarante por cartério do lugar em que houver ocorrido o
parto, deve—se informar ao declarante quanto a necessidade
de fazer o registro diretamente no cartério competente.

Art. 10 Nao podera ser obstada a adesdo a Unidade
Interligada de qualquer registrador civil do municipio ou distrito
no qual se localiza o estabelecimento de saude que realiza
partos, desde que possua 0s equipamentos e certificados
digitais necessarios ao processo de registros de nascimento e
emissdo da respectiva certiddo pela rede mundial de
computadores.

§ 1° A adesao do registrador civil a uma Unidade Interligada
sera feita mediante convénio, cujo instrumento sera remetido
a Corregedoria Nacional de Justica nos moldes dos
paragrafos 12 e 22 do artigo 2° deste Provimento.



§ 2° No caso de o cartério responsavel pelo assento ser
diverso daquele que remunera o preposto atuante na unidade
interligada, o ato sera cindido em duas partes. A primeira sera
praticada na unidade integrada e formada pela qualificacao,
recebimento das declaragcdes e entrega das certidoes; a
segunda sera praticada pelo cartério interligado responsavel
pelo assento e formada pela conferéncia dos dados e a
lavratura do proprio assento.

§ 32 O ressarcimento pelo registro de nascimento, no caso do
paragrafo anterior, deve ser igualmente dividido, na proporgao
de metade para o registrador ou consércio responsavel pela
remuneracao do preposto que atua na unidade interligada, e
metade para o registrador que efetivar o assento.

§ 4° Caso o operador da unidade interligada seja remunerado
por pessoa diversa dos registradores ou de seus consércios, o
ressarcimento sera feito na proporcao de metade para o (s)
registrador (es) responsavel (is) pelo credenciamento do
preposto que atua na unidade interligada, e metade para o
registrador que efetivar o assento.

Art. 11 Os documentos listados no art. 79, V, e no art. 99,
seréo digitalizados pelo profissional da Unidade Interligada e
remetidos ao cartério de registro civil das pessoas naturais,
por meio eletrbnico, com observancia dos requisitos da
Infraestrutura de Chaves Publicas Brasileira — ICP.

Paragrafo unico. O Oficial do Registro Civil, recebendo os
dados na forma descrita no “caput’, devera conferir a
adequacgao dos documentos digitalizados para a lavratura do
registro de nascimento e posterior transmissdo do termo de
declaracdo para a unidade interligada.



Art. 12 O Oficial do Registro Civil responséavel pela lavratura
do assento, frente a inconsisténcia ou divida em relacao a
documentagdo ou declaragdo, devolvera ao profissional da
Unidade Interligada, por meio do sistema informatizado, o
requerimento de registro, apontando as corregoes ou
diligéncias necessarias a lavratura do registro de nascimento.

Art. 13 A certiddo do assento de nascimento conterda a
identificacdo da respectiva assinatura eletrénica, propiciando
sua conferéncia na rede mundial de computadores pelo
preposto da unidade interligada, que nela apora a sua
assinatura, ao lado da identificagdo do responsavel pelo
registro, antes da entrega aos interessados.

Paragrafo dnico. A certiddo somente podera ser emitida
depois de assentado o nascimento no livro préprio de registro,
ficando o descumprimento deste dispositivo sujeito as
responsabilidades previstas nos artigos 22/24 e 31 e
seguintes da Lei 8.935, de 1994, e art. 47 da Lei 6.015, de
1973.

Art. 14 A certidao de nascimento devera ser entregue, pelo
profissional da Unidade Interligada, ao declarante ou
interessado, nos moldes padronizados, com o0 numero de
matricula (Provimentos 02 e 03 da Corregedoria Nacional de
Justica) e sempre antes da alta da mae e/ou da crianga
registrada.

Art. 15 O profissional da Unidade Interligada, apds a
expedicdo da certiddo, enviara em meio fisico, ao registrador
que lavrou o respectivo assento, a DNV e o Termo de
Declaragao referidos nos artigos 7°, V, e 99 |, deste
Provimento.



Paragrafo unico. Os cartérios de registro civil das pessoas
naturais que participem do Sistema Interligado deverao
manter sistematica propria para armazenamento dos
documentos digitais referidos nos artigos 7%, V, e 9° deste
Provimento. E arquivo fisico para o armazenamento dos
termos de declaragéo de nascimento e respectivas DNVs.

Art. 16 Sem prejuizo dos poderes conferidos a Corregedoria
Nacional de Justica e as Corregedorias dos Tribunais de
Justica, a fiscalizacao judiciaria dos atos de registro e emissao
das respectivas certidoes, decorrentes da aplicagdo deste
Provimento, é exercida pelo juizo competente, assim definido
na oOrbita estadual e do Distrito Federal (art. 48 da Lei n.
6.015/1973), sempre que necessario, ou mediante
representagdo de qualquer interessado, em face de atos
praticados pelo oficial de registro seus prepostos ou
credenciados.

Art. 17 Ficam preservados, por um ano da publicagdo deste
provimento, os servigos de registro civil j4 prestados nesta
data nos estabelecimentos que realizam partos sob forma
diversa daquela ora regulamentada, desde que tenham o seu
funcionamento autorizado pelo Juizo competente para a
fiscalizacao dos trabalhos.

Art. 18 Este Provimento entra em vigor 30 (trinta) dias apés a
sua publicagéo.

Brasilia, 3 de setembro de 2010.

MINISTRO GILSON DIPP
Corregedor Nacional de Justica



ANEXO C - TRANSCRICAO DAS RESPOSTAS OBTIDAS
NAS ENTREVISTAS

1 — Conformidade com a ICP-Brasil:

SEFAZ — PE: O projeto da NFe, como também o sistema
corporativo e-Fisco, aceitam todos os certificados emitidos
segundo o padrao da ICP-Brasil, que é a ACRaiz do Brasil e
de qualquer AC certificadora que esteja abaixo dela.

ATl: SERASA para os certificados digitais pessoais A3 e
CERTISIGN para os certificados digitais para servidor web
SSL ICP-Brasil.

2 - Programas e formatos de computadores utilizados no
processo de certificacao digital:

SEFAZ — PE: No projeto da NFe, a assinatura dos
documentos XML que serdo enviados e validados pela
aplicagdo autorizadora da SEFAZ, é de responsabilidade do
contribuinte, conforme legislacdo vigente e manuais de
integracdo com o contribuinte, disponiveis no site nacional do
projeto, www.nfe.fazenda.gov.br.

ATIl: O formato do documento final é Bitmap (BMP) e séo
utiizados para assinar e verificar os documentos: BRY
Sgner® e ViaCert™®.

0 BRY Signer é um software que tem o objetivo basico de realizar as
operagbes de assinatura digital e carimbo de tempo de documentos
eletrbnicos e de verificar documentos assinados digitalmente (Fonte site
BRY Signer: http://signer.bry.com.br/pg1_brysigner.html)

* Na qualidade de proxy, o ViaCert agrega a geragao e conferéncia de
assinaturas digitais, para que possam ser feitas diretamente em formularios



3 - Procedimentos adotados para emissao de certificados
e verificacao da assinatura digital:

SEFAZ — PE: A SEFAZ-PE nao é uma AC, portanto ndo emite
certificados digitais. Quanto a forma de se verificar a
legitimidade de um certificado digital, passa por dois
momentos: A verificacao da validade do certificado, contra as
listas de certificados revogados, atualizadas diariamente,
pelas AC’s, como também, quanto a validade da assinatura
do documento, através de mecanismos que permitem calcular
se um documento foi de fato assinado pelo certificado nele
informado e que ndo tenha sido alterado ao longo do processo
de transmissao e recepcao.

ATIl: O certificado digital pessoal é emitido através da
empresas credenciadas do ICP-BRASIL, no caso estamos
usando a AC-SERASA. A legitimidade da assinatura digital é
verificada através do préprio assinador / verificador que sao
softwares feitos de acordo com as especificacdes do ICP-
BRASIL.

4 — Local de armazenamento do documento certificado
digitalmente:

SEFAZ — PE: A NFe recebida é armazenada sempre em meio
eletrénico.

ATI: Por um motivo cultural de ter o “papel fisico” é impressa a
certiddo de nascimento na maternidade, essa impressao é

web e prové melhorias ao acesso de sites seguros. Fonte: site FINEP.
Disponivel em:
http://www.jurozero.finep.gov.br/jurozero_prod/WebHelpPortal/O_ViaCert_C
omo_um_Proxy.htm. Acesso em: 08 jul. 2011.



feita com papel especial homologado pela casa da moeda e
com toda regulamentagao prevista na lei, esse documento tem
como objetivo ser uma cépia fiel do que foi criado no meio
digital.

5 - Legislacao concernente:

SEFAZ — PE: A legislacao vigente que institui o processo da
NFe tanto Nacionalmente,protocolo ICMS 10/07 Introduz
alteracbes na Consolidagdo da Legislagdo Tributaria do
Estado de Pernambuco, relativamente a Nota Fiscal Eletrénica
- NF-e e ao Documento Auxiliar da Nota Fiscal Eletrénica —
DANFE, e suas alteragdes, como localmente em nosso
estado, Decreto n® 31.612, de 03 de abril de 2008 que
Introduz alteracdes na Consolidacdo da Legislagao Tributaria
do Estado de Pernambuco, relativamente a Nota Fiscal
Eletronica - NF-e e ao Documento Auxiliar da Nota Fiscal
Eletrénica - DANFE. e suas alteracées.

ATIl: Além da MP 2200-2 que regulamenta a certificacao
digital, a utilizagdo do sistema esta respaldada no Provimento
estadual n® 38/2008 e o 11/2010 da Corregedoria Geral de
Justica e o Decreto Estadual 32.876/2008.

6 - Seguranca da informacao:

SEFAZ — PE: No ambito da SEFAZ todo o processo de
comunicacao do contribuinte com o aplicativo autorizador de
NFe , é feito sob o protocolo HTTPS, com autenticagcao
mutua, ou seja , certificados de servidor e de cliente, para
garantir todo o processo.



ATI: Sao empregadas as normas de politicas de seguranca da
ATl e dentro do DataCenter da prépria ATI.

7 — Preservacao digital:

SEFAZ — PE: A SEFAZ-PE possui um plano de preservacgao
digital de seus documentos, de carater confidencial, porém
que utiliza ferramentas para Vviabilizagdo da guarda,
indexagdo, preservacdo dos originais, garantindo sua
autenticidade, entre outras.

ATI: Sao empregadas as normas e politicas da ATI.

8 — Resultados dos projetos:

SEFAZ - PE: Com o advento da NFe, diariamente
autorizamos apenas em Pernambuco, uma média de 150.000
Notas Eletronicas, evitando assim a emissdao de 750.000
folhas de nota fiscal modelo 1 e 1* (em 5 vias). Esses
nameros nacionalmente na data de hoje 25/02/2011, montam
2.198.183.374 notas autorizadas, perfazendo um valor total
em reais de R$ 68.795.929.234.084,57.

Com isso houve um aumento na arrecadacao de todos
os Estados, uma melhoria na qualidade da informacao e
especialmente um aperfeicoamento nas atividades de
auditoria, com o cruzamento de informacgbes, através de
ferramentas de Data Warehouse ** / Business Intelligence
%(DW/BI).

* Um data warehouse (ou armazém de dados) é um sistema de

computagao utilizado para armazenar informagao relativa as atividades de
uma organizagdo em banco de dados, de forma consolidada. O desenho da
base de dados favorece os relatorios e analise de grandes volumes de



Com a totalidade das operacgdes totalmente eletrdnicas
ja é possivel ter uma melhor qualidade e acompanhamento de
tudo que circula no pais, possibilitando entre muitas coisas, o
rastreamento de produtos desde sua fabricagdo até a entrega
ao consumidor final, evitando desvios e fraudes.

ATI: O projeto estd implantado em 8 maternidades e 19
cartérios dez mil registros.

dados e obtengao de informagdes estratégicas que podem facilitar a tomada
de decisao (PETUCO, 2006)

% O termo BI (Business Intelligence) é associado a inteligéncia nos
negécios, ou seja, o uso de informagdes de maneira diferenciada para obter
vantagem competitiva diante dos concorrentes. Estas informagbes séo
disponibilizadas pelos chamados Sistemas de Apoio a Decisdo (SAD), cujo
termo vem do inglés Executive Support Systems (TERRIBILI, 2009).



