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RESUMO

O presente trabalho de conclusdo de curso aborda o tema "Fraudes Eletronicas
Assistidas por Inteligéncia Atrtificial: Analise da Tipicidade Formal com Base na Lei n°®
14.155 de 2021". Estruturado em trés capitulos, o estudo visa investigar se as
fraudes cometidas com o uso de inteligéncia artificial podem ser enquadradas no §
2°-A do artigo 171 do Cddigo Penal, por meio de uma interpretagdo analdgica da
expressao "qualquer outro meio fraudulento analogo". A pesquisa busca analisar a
suficiéncia da legislagdo vigente para tratar dessas condutas, considerando as
particularidades tecnoldgicas das fraudes envolvendo IA. Na elaboragcdo deste
trabalho, utilizou-se o método hipotético-dedutivo, no qual a hipétese formulada foi
submetida ao teste de falseabilidade, através da analise de doutrinas e legislagdo. O
primeiro capitulo discute os fundamentos do crime de estelionato e acréscimos da
Lei n° 14.155 de 2021. O segundo capitulo destaca elementos doutrinarios
necessarios para a analise da tipicidade formal. O terceiro capitulo analisa a
possibilidade de enquadramento juridico dessas fraudes por meio de uma
interpretacao analégica do § 2°-A do artigo 171, investigando a necessidade de uma
atualizacao legislativa para lidar com os novos desafios impostos pela tecnologia.

Palavras-Chave: Inteligéncia Artificial; Direito penal; Tipicidade Formal; Tecnologia.



ABSTRACT

The present final course paper addresses the topic "Artificial Intelligence-Assisted
Electronic Fraud: Analysis of Formal Typicity Based on Law No. 14.155 of 2021."
Structured in three chapters, the study aims to investigate whether fraud committed
using artificial intelligence can be framed under § 2°-A of Article 171 of the Penal
Code through an analogical interpretation of the expression "any other analogous
fraudulent means." The research seeks to analyze the sufficiency of the current
legislation in addressing these conducts, considering the technological particularities
of fraud involving Al. The hypothetical-deductive method was applied in this study,
where the formulated hypothesis was subjected to falsifiability testing through the
analysis of legal doctrines and legislation. The first chapter discusses the foundations
of the crime of fraud and the additions brought by Law No. 14.155 of 2021. The
second chapter highlights the doctrinal elements necessary for the analysis of formal
typicity. The third chapter analyzes the possibility of legally framing these frauds
through an analogical interpretation of § 2°-A of Article 171, investigating the need for
legislative updates to address the new challenges posed by technology.

Keywords: Atrtificial Intelligence; Criminal Law; Formal Typicity; Technology.
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1 INTRODUGAO

1.1 Problematica

As fraudes eletrénicas instituidas pelo § 2°-A do Cddigo Penal, introduzido
pela Lei n° 14.155 de 2021, envolvem expressamente o uso de redes sociais,
contatos telefébnicos ou envio de correio eletrbnico fraudulento. Esse tipo penal
demonstra-se de extrema importancia para combater a escalada dessa pratica
criminosa na realidade atual brasileira. A problematica surge do destaque que o
legislador deu a trés espécies principais (uso de redes sociais, contatos telefénicos
ou envio de correio eletrénico fraudulento), levantando a discussdo sobre quais
outras espécies podem ser enquadradas na parte final do tipo que tipifica "qualquer

outro meio fraudulento analogo".

Essa escalada de fraudes eletrénicas nao se limita as trés espécies principais,
mas tem sido cometida por diversos meios. Entre eles, destacam-se as fraudes
realizadas com a utilizacdo de inteligéncia artificial (IA). Esse tipo de fraude nao se
enquadra de forma expressa nos topicos trazidos pelo tipo penal, mas existe a
possibilidade de ser incluido na parte final do artigo, que menciona a utilizacdo de

"qualquer outro meio fraudulento analogo".

O presente trabalho de conclusdao de curso dedica-se a investigacao da
tipicidade formal das fraudes eletrbnicas assistidas por IA, especialmente no
contexto da Lei n° 14.155, de 2021, verificando a possibilidade de enquadramento

da fraude utilizando IA no novo § 2°-A, do artigo 171 do Cdodigo Penal.

Essa analise demanda a compreensao do carater tripartido do crime no Brasil,
sendo necessaria uma avaliacdo da tipicidade formal. Nessa analise especifica, a
tipicidade formal exigira uma compreensao aprofundada da interpretagdo analoga do
tipo penal e seus limites legais. Tal entendimento facilitara a reflexdo sobre a
possibilidade de o uso de inteligéncia artificial ser elemento suficiente para

caracterizar uma fraude eletrénica, conforme a Lei n°® 14.155, de 2021.
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A necessidade dessa analise surge com o rapido avango tecnologico e o
crescente uso da |IA em diversas areas, inclusive em praticas fraudulentas. Embora a
regulamentagdo dos crimes envolvendo |A ainda esteja em fase de
desenvolvimento, € crucial reconhecer que, apesar da autonomia tecnoldgica, as
acdes da IA sao sempre direcionadas por seres humanos, que podem utiliza-la para

fins ilicitos.

Este estudo examina se a legislagcao vigente, com énfase na Lei n° 14.155, de
2021, é suficiente para lidar com as fraudes cometidas com o uso de |IA e se ha
necessidade de ajustes para enfrentar os novos desafios impostos por essa
tecnologia.

1.1.1 Hipdtese da pesquisa

A necessidade de definir, no ambito da tipicidade formal, se as fraudes
eletrGnicas realizadas com o uso de inteligéncia artificial podem ser adequadamente
enquadradas no § 2°-A do artigo 171 do Cddigo Penal, por meio de uma
interpretacdo analdgica da expressao "qualquer outro meio fraudulento analogo”,
considerando as especificidades tecnologicas dessas condutas e a forma como a

legislagao vigente realiza a analise da tipicidade formal.

1.1.2 Pergunta preliminar

A legislagédo penal brasileira, em especial o § 2°-A do artigo 171 do Cddigo
Penal, abarca fraudes eletronicas assistidas por inteligéncia artificial, ou seria
necessario um aprimoramento legal para lidar com as especificidades tecnolégicas

dessas novas formas de fraude?

1.1.3 Resposta preliminar

Sim, é possivel enquadrar as fraudes eletrénicas assistidas por inteligéncia
artificial no § 2°-A do artigo 171 do Cddigo Penal, por meio de uma interpretagéo
analdgica da expressdo "qualquer outro meio fraudulento analogo”. A tipicidade

formal das condutas fraudulentas realizadas com o uso de IA pode ser acomodada



8

dentro da legislagdo vigente, visto que a redacgao final do artigo permite abranger
novas tecnologias utilizadas para fins ilicitos. Ao considerar a complexidade e a
sofisticagdo dos mecanismos de IA, uma inovagao legislativa seria desejavel para
trazer maior clareza juridica e estabelecer um tratamento especifico para esses
crimes. Esse aprimoramento legislativo poderia ndo apenas delimitar de forma
precisa os elementos constitutivos da fraude por IA, mas também agravar as penas,
levando em consideragao o maior potencial de danos e a dificuldade de detecgéo
dessas condutas ilicitas. Essa mudanga permitiia uma melhor adaptagdo do
ordenamento juridico a realidade tecnolégica, garantindo maior efetividade na

prevengao e repressao desses crimes.

1.2 Metodologia

Para o desenvolvimento deste trabalho de conclusdo de curso, adotar-se-a o
método hipotético-dedutivo de Karl Popper, que pressupde a formulagcdo de uma
hipotese e sua posterior testagem por falseabilidade. A hipotese central € a de que
as fraudes eletrénicas assistidas por inteligéncia artificial podem ser enquadradas no
§ 2°-A do artigo 171 do Codigo Penal, por meio de uma interpretacdo analdgica.
Essa hipotese sera submetida ao processo de falseabilidade, por meio de analise
critica e juridica, a fim de verificar sua validade e consisténcia diante das evidéncias

e da legislacéo vigente.

Esse objetivo sera atingido através de uma revisao bibliografica abrangente,
contemplando uma ampla variedade de fontes, como artigos cientificos,
monografias, dissertacbes de mestrado e periddicos especializados. A revisao visa
explorar o desenvolvimento e a aplicagdo de normas que regulam fraudes
eletrénicas e crimes relacionados a inteligéncia artificial, tanto no contexto brasileiro
quanto em legislagdes internacionais, buscando fornecer uma base teodrica robusta

para a analise proposta.

1.3 Objetivo geral

Analisar se as fraudes eletrénicas assistidas por inteligéncia artificial podem
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ser enquadradas no § 2°-A do artigo 171 do Cddigo Penal, por meio de uma
interpretacdo analdgica da expressao "qualquer outro meio fraudulento analogo",
considerando as especificidades tecnolégicas dessas condutas e a maneira que a

legislagao vigente realiza a analise da tipicidade formal.

1.4 Objetivos especificos

1.4.1 Examinar os elementos da tipicidade formal no crime de estelionato, com foco

na aplicacao da Lei n°® 14.155, de 2021, e sua relagdo com fraudes eletrénicas.

1.4.2 Analisar as particularidades das fraudes eletrénicas assistidas por inteligéncia
artificial e suas diferengas em relagdo as fraudes tradicionais previstas na legislagéo

penal.

1.4.3 Avaliar se, por meio da interpretagdo analdgica, as fraudes eletrbnicas
assistidas por inteligéncia artificial podem ser enquadradas como 'meio fraudulento

analogo' no § 2°-A do artigo 171 do Coédigo Penal.

1.5 Justificativa

Este trabalho de conclusdo de curso busca investigar se as fraudes
eletrbnicas assistidas por inteligéncia artificial podem ser adequadamente
enquadradas no § 2°-A do artigo 171 do Cddigo Penal, por meio de uma
interpretacdo analdgica da expressao "qualquer outro meio fraudulento analogo". A
relevancia desse estudo esta diretamente ligada ao crescimento exponencial do uso
de IA para finalidades fraudulentas, o que levanta importantes questionamentos
sobre a suficiéncia da legislagao penal vigente para lidar com essas novas formas de

fraude.

Realizar este estudo € essencial para determinar se o atual enquadramento
penal é eficaz para combater fraudes com |IA ou se €& necessaria uma inovagao
legislativa que aborde de forma especifica os desafios trazidos por essa tecnologia.
Essa analise contribuird para a melhora do sistema penal, tornando-o capaz de

oferecer uma resposta adequada as novas modalidades de crimes tecnoldgicos.
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2 FRAUDE ELETRONICA E INTELIGENCIA ARTIFICIAL

2.1 Estelionato e a Lei n°® 14.155 de 2021

O stellionatus era, no periodo do império Romano, incriminado de forma
genérica, abrangendo todos os tipos de fraude n&o previstos explicitamente na
legislagao (Prado, 2019). Esse tratamento amplo demonstra uma tendéncia histérica
de adaptar a legislacdo para combater as diferentes formas de engano e fraude, que
surgem conforme o contexto econdmico e social evolui. Com o tempo, essa
abordagem abrangente permaneceu essencial, especialmente diante da inovagao

continua nas técnicas de fraude.

O Cddigo Penal Brasileiro, em seu artigo 171, caput, define o estelionato
como "obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo

ou mantendo alguém em erro, mediante artificio, ardil ou qualquer outro meio

7

fraudulento". O bem juridico protegido por essa norma é o patriménio, sendo o
nucleo central do tipo penal o verbo "obter", que remete ao ato de alcancar
vantagem indevida. Conforme sustenta Prado, qualquer pessoa pode ser o sujeito

ativo ou passivo no crime de estelionato em sua modalidade genérica.

Ao destacar que a conduta nuclear do tipo € o verbo“obter”, Bitencourt
defende que esse nucleo exige a produgdo de dois resultados especificos: a
vantagem ilicita e o prejuizo alheio. Esse duplo resultado € tratado pelo autor da

seguinte forma:

Para a configuragdo do estelionato é indispensavel que o agente obtenha
proveito indevido em prejuizo alheio. Exige o tipo penal a produgéo de duplo
resultado (vantagem ilicita e prejuizo alheio), que examinaremos logo a
seguir. (...) A duplicidade de nexo causal esta representada por dupla
relagdo de causa e efeito; num primeiro momento, funciona a fraude como
causa, € o engano decorrente do ardil, como efeito; no momento
subsequente, o erro consequente do engano, como causa, € a obtengao da
vantagem indevida e o dano patrimonial correspondente406 (esses dois
representando a segunda duplicidade). Trata-se, com efeito, de crime de
resultado duplo, uma vez que para se consumar exige a obtengdo de
vantagem ilicita, de um lado, e a ocorréncia efetiva de um prejuizo para a
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vitima, de outro. A auséncia de qualquer desses resultados descaracteriza o
estelionato consumado, restando, em principio, a figura da tentativa.
(Bitencourt, 2020, pagina 447)

A obtengdo da vantagem indevida ocorre quando o agente cria a situagao de
engano ou se aproveita de um erro ja existente. Essa conduta pode ser praticada de
diversas formas, mas sempre com a intengédo de gerar prejuizo a vitima e obter um

ganho ilicito. Nucci, ao tratar sobre o estelionato defende que:

"Induzir" significa incutir ou persuadir, enquanto "manter” significa conservar

ou fazer permanecer. Portanto, a obtengdo da vantagem indevida ocorre
quando o agente leva a vitima ao erro ou permite que ela permaneca na
situagdo de engano na qual se envolveu sozinha. E possivel que o autor do
estelionato provoque a situagdo de engano ou apenas se aproveite dela
(Nucci, 2023, pag 1267).

O elemento subjetivo do crime de estelionato € o dolo, ou seja, a intengdo
consciente do agente em obter lucro indevido. O tipo penal também é caracterizado
pela presenca de trés elementos importantes: o "erro", que é a distorcdo da
percepcao da vitima; o "artificio", que consiste em uma alteragcdo enganosa da
verdade; e o "ardil', que envolve um plano fraudulento mais elaborado,
demonstrando astucia na execugdo. Esses elementos sdo usados pelo agente para

manipular a vitima, levando-a a acreditar em algo que n&o corresponde a realidade.

Essas trés possibilidades sdo as centrais no tipo penal, mas o legislador
também tipifica a conduta que que utilize “qualquer meio fraudulento analogo”.
Segundo Luiz Régis Prado, essa tipificagdo deixa margem para aplicagdo de uma

interpretagao analdgica. Nas palavras do autor:

Além da enumeragdo exemplificativa — artificio ou ardil —, o legislador
utiliza-se da férmula genérica qualquer outro meio fraudulento, dando
margem ao emprego de interpretagdo analdgica. A interpretagado analdgica
(intra legem), espécie do género interpretacéo extensiva, abrange os casos
analogos, conforme férmula casuistica gravada no dispositivo legal.
Destarte, qualquer conduta dolosa do agente, revestida de fraude, que
tenha levado o sujeito passivo a incorrer ou a manter-se em erro, com a
obtencéo da vantagem ilicita e a consequente lesdo patrimonial, amolda-se
ao tipo em epigrafe, salvo situagdes especiais que ensejam o deslocamento
da tipicidade para outras normas incriminadoras (Prado, 2019, pag. 687).

A pratica do estelionato aumentou significativamente ao longo dos séculos,
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especialmente com a complexidade crescente das transagcbes econdmicas e das
relacdes negociais. O legislador, buscando preservar a integridade dessas relagdes,
ampliou a protecdo do patriménio, adaptando o tipo penal de estelionato para

abranger novas formas de fraude (Prado, 2019).

A expansao das tecnologias digitais trouxe consigo uma nova modalidade de
fraude, mais sofisticada e abrangente, revelando uma lacuna nas legislagdes penais
tradicionais. A manipulagédo de dados, o uso de informagdes pessoais de formailicita
e outros crimes virtuais ndo eram previstos expressamente pela legislagao anterior, o

que exigiu a criagdo de um novo dispositivo legal.

Muitas legislagbes modernas ja contemplam crimes cometidos por meio de
tecnologias informaticas. O Direito Penal portugués, por exemplo, prevé, no artigo
221.1 de seu Codigo Penal, a "burla informatica", que abrange fraudes realizadas
por interferéncia no processamento de dados, manipulagdo incorreta de programas

de computador ou uso nao autorizado de dados.

O legislador portugués reconhece que as novas formas de fraude, facilitadas
pela tecnologia, exigem respostas mais especificas e rigorosas para proteger o
patriménio e coibir praticas ilicitas. Essa evolucdo normativa também é observada
em outras jurisdicdes, que buscam adaptar suas legislagbes as exigéncias da era

digital.

Essa adaptacdo também é percebida, por exemplo, no Direito Espanhol. Luiz

Regis Prado destaca o artigo da legislagdo espanhola e comenta sobre a mesma:

De modo similar, o Cadigo Penal espanhol pune como autor de estelionato
aquele que, com animo de lucro e valendo-se de alguma manipulagéo
informatica ou artificio semelhante, consiga a transferéncia ndo consentida
de qualquer ativo patrimonial em prejuizo de terceiro (art. 248).45 “Articulo

248. 1. Cometen estafa los que, con animo de lucro, utilizaren engafio
bastante para producir error en otro, induciéndolo a realizar un acto de
disposicidon en perjuicio propio o ajeno. 2. También se consideran reos de
estafa: a) Los que, con animo de lucro y valiéndose de alguna manipulacién
informatica o artificio semejante, consigan una transferencia no consentida
de cualquier activo patrimonial en perjuicio de otro. b) Los que fabricaren,
introdujeren, poseyeren o facilitaren  programas  informaticos
especificamente destinados a la comisién de las estafas previstas en este
articulo. c) Los que utilizando tarjetas de crédito o débito, o cheques de
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viaje, o los datos obrantes en cualquiera de ellos, realicen operaciones de
cualquier clase en perjuicio de su titular o de un tercero (Prado, 2019, péag.
689).

O Brasil também precisou atualizar suas previsdes legais diante do aumento
expressivo dos crimes digitais. Esse enfrentamento teve inicio com a Lei Carolina
Dieckmann (Lei 12.737/2012) e depois seguiu com a promulgagédo do Marco Civil da
Internet (Lei 12.965/2014). Esses esforgos incipientes culminaram na Lei
14.155/2021, objeto de analise do presente trabalho. Essa lei inseriu o § 2°-A no
artigo 171, prevendo penas mais severas para as fraudes eletrbnicas, uma vez que a

legislagao anterior ndo previa penas proporcionais a gravidade desses crimes.

O aumento exponencial de golpes digitais, como phishing e ligacdes falsas,
evidenciou a necessidade de adaptar o ordenamento juridico. As fraudes digitais,
mais dificeis de rastrear e com maior potencial de disseminagdo, exigiram uma
resposta mais severa do legislador. A promulgagao do § 2°-A do artigo 171 reflete
essa preocupacao, buscando garantir que o direito penal se mantenha eficaz na

protecéo ao patriménio frente as novas modalidades de estelionato.

Ao tratar sobre a necessidade de tipificacdo das Fraudes Eletrbnicas, o

anuario brasileiro de seguranga publica de 2023 revela que:

A tipificacdo da fraude eletrénica foi uma tentativa do legislador de dar
resposta ao crescimento vertiginoso das praticas criminosas através de
redes sociais e aplicativos de mensagem. Entre 2018 e 2022 os crimes de
estelionato registrados pelas Policias Civil cresceram 326,3%, passando de
426.799 casos em 2018 para 1.819.409 em 2022 (Anuério Brasileiro de
Seguranga Publica, 2023, pag. 94).

Ao ampliar o alcance da lei e prever penas mais rigorosas para fraudes
eletrbnicas, a legislagdo brasileira passou a se alinhar com as praticas
internacionais, reconhecendo que o ambiente digital € um espaco suscetivel a agdes
ilicitas. A adaptagcao das normas penais para lidar com fraudes que muitas vezes
transcendem fronteiras € uma necessidade crescente, dado o carater global e
descentralizado das fraudes digitais, que desafiam as capacidades tradicionais de

investigagao e repressao.
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2.2 Fraudes eletrbénicas no artigo 171 do Cédigo Penal

O § 2°-A do artigo 171 do Cddigo Penal, mesmo estando inserido no contexto
do crime de estelionato, € uma qualificadora que trata especificamente de fraudes
eletrénicas. Sua introducdo pela Lei n°® 14.155 em 27 de maio de 2021 reflete a
preocupacao do legislador em estabelecer penas mais rigorosas para as fraudes
praticadas por meio digital, com a pena de reclusdo variando de quatro a oito anos,
além de multa. O anuério brasileiro de seguranga publica destaca a importancia

dessa tipificagdo da seguinte forma:

O crime de estelionato em meio eletrénico foi tipificado apenas em 27 de
maio de 2021, pela Lei n° 14.155/2021. Algumas UF ja conseguem realizar
sua mensuragao. Embora com limitagdes, como o fato de que 9 estados nao
terem informado os dados, neste primeiro levantamento foi possivel
identificar que, em 2021, foram registrados 60.590 casos de estelionato por
fraude eletrénica (Anuario brasileiro de segurancga publica, 2022, pag. 120).

O legislador delineou a caracterizagcdo dessas fraudes da seguinte forma:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento: Pena - reclusdo, de um a cinco anos, €
multa, de quinhentos mil réis a dez contos de réis. (Vide Lei n° 7.209, de
1984) (...) Fraude eletrdnica § 2°-A. A pena é de recluséao, de 4 (quatro) a 8
(oito) anos, e multa, se a fraude é cometida com a utilizagdo de informagdes
fornecidas pela vitima ou por terceiro induzido a erro por meio de redes
sociais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou
por qualquer outro meio fraudulento analogo (Incluido pela Lei n® 14.155, de
2021) (Codigo Penal, Artigo 171, § 2°-A).

O tipo penal faz mengao a trés meios principais pelos quais as fraudes
eletrbnicas podem ser cometidas: redes sociais, contatos telefbnicos e e-mails
fraudulentos. Esses conceitos sdo amplamente utilizados no contexto digital, e cada
um tem caracteristicas especificas que permitem sua aplicagdo na pratica de
fraudes. Essas modalidades ja estavam presentes na realidade brasileira e , a
época, ja figuravam como as fraudes eletrénicas com crescimento exponencial,

conforme destaca o Anuario Brasileiro de Seguranga Publica de 2023:

Ao contrario do que ocorreu na maioria dos roubos e furtos, que
apresentaram queda acentuada na pandemia, os estelionatos via redes
sociais e aplicativos de mensagens tiveram crescimento exponencial em
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varios paises do mundo (Naidoo, 20204 ; Buil-Gil et al, 20205 ; Chawki,
20216 ) (Anuario brasileiro de seguranga publica, 2023, pagina 94).

Redes sociais sao plataformas digitais que permitem a interagédo entre
usuarios por meio da criacdo e compartilhamento de conteudo, como textos,
imagens e videos. Exemplos de redes sociais incluem Facebook, Instagram, Twitter
e Linkedin. No contexto das fraudes eletrbnicas, as redes sociais sao
frequentemente usadas para criar perfis falsos ou contas falsas que se passam por
pessoas ou empresas legitimas. Os golpistas entram em contato com as vitimas, se
passando por amigos ou representantes de instituicbes financeiras, induzindo-as a
fornecer informagdes pessoais ou financeiras. A acédo através de redes sociais é
feita através de diversas modalidades, inclusive sem que o usuario disponibilize seus

dados, conforme destaca:

Os golpes através de redes sociais e aplicativos de mensagens também
podem ser operados sem que o usuario disponibilize seus dados
financeiros. Tem sido cada vez mais comuns os casos de estelionato
sentimental, modalidade de golpe em que o autor estabelece uma relagcéo
amorosa com a vitima — que pode ser apenas virtual -, e obtém vantagens
financeiras (Assengao e Pereira, 20237 ) (Anuario brasileiro de seguranca
publica, 2023, pag. 95).

Contatos telefonicos referem-se ao uso de chamadas telefénicas ou
mensagens de texto para enganar a vitima. Isso pode incluir tanto ligagdes diretas
quanto o envio de mensagens SMS. Fraudes telefénicas, também conhecidas como
vishing (voice phishing), sdo comuns e envolvem a criacdo de cenarios fraudulentos,
como supostos bloqueios de contas bancarias ou ofertas de prémios inexistentes,

para induzir a vitima a fornecer seus dados ou realizar transferéncias de dinheiro.

E-mails fraudulentos, também conhecidos como phishing, s&o mensagens
eletrénicas disfarcadas de comunicagao legitima, normalmente de empresas ou
instituicdbes conhecidas, como bancos, provedores de servico ou O6rgaos
governamentais. O objetivo € enganar o destinatario para que ele clique em links
maliciosos, baixe arquivos perigosos ou fornecga informagdes confidenciais, como

senhas e nimeros de cartao de crédito.
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O estelionato digital, assim como o tradicional, baseia-se na utilizacdo de
fraude (artificios, ciladas ou enganos) para manipular a vitima de tal forma que ela
acredite estar realizando uma transagao vantajosa ou um negocio promissor. A
pessoa ofendida, sob erro, entrega voluntariamente o bem sugerido pelo agente
criminoso ou, no contexto eletrénico, as informacdes que permitem acessar tais bens
(Nucci, 2023).

Esse tipo de fraude ndao é bem sucedida apenas com base na desinformagao
e despreparo das vitimas, mas através de uma especializacdo dos individuos que se

aproveitam das novas possibilidades criadas pelo desenvolvimento tecnoldgico.

Longe de ser um fendbmeno restrito a seguranga ou letramento digital, o que
os estudos indicam é que os criminosos tém explorado fatores situacionais
ao identificar vitimas mais vulneraveis, diversificado os métodos de ataque e
empregado técnicas de engenharia social (induzir usuarios a enviar dados
confidenciais) (Naidoo, 2020). (Anuario brasileiro de seguranga publica,
2023, pag. 95).

O legislador expressa essas espécies de fraude considerando a recorréncia
dessas, mas possibilita uma interpretagao analdgica para acompanhar as inovagoes
tecnologicas que possibilitam novos tipos de golpes. A internet, por exemplo, facilita
transacdes bancarias e comerciais sem a necessidade de presenca fisica do cliente,
0 que propiciou o surgimento de novas modalidades de fraude, muitas vezes dificeis

de detectar e rastrear.

O legislador considerou essa dificuldade e, ao final do paragrafo, ampliou o
escopo para incluir "qualquer outro meio fraudulento analogo", abrindo espaco para
uma interpretacao flexivel e adaptativa. Essa previsao atende ao crescimento das
fraudes eletrébnicas que, gragcas ao avango da tecnologia, estdo em constante
transformagao, criando novas formas de enganar e ludibriar as pessoas (Nucci,
2023).

O estelionato digital segue a légica do estelionato tradicional no que tange aos
sujeitos do crime. O sujeito ativo pode ser qualquer pessoa que utilize ferramentas
digitais para enganar, enquanto o sujeito passivo pode ser qualquer pessoa, fisica

ou juridica, que sofra prejuizo patrimonial em decorréncia da fraude. O objeto
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juridico protegido, como no estelionato comum, €& o patriménio, sendo a sua

preservagao o foco central da norma (Nucci, 2023).

O objeto material do crime abrange uma diversidade de bens econémicos. No
contexto das fraudes digitais, podem ser carteiras de investimento, ativos virtuais,
valores mobiliarios e outros ativos financeiros que, por meio de artificios
fraudulentos, sdo manipulados para garantir vantagem ilicita ao infrator. As
criptomoedas, por exemplo, representam uma nova fronteira para os delitos
patrimoniais, pois permitem transagcdes anénimas e dificultam o rastreamento,
caracteristicas que tornam as fraudes ainda mais desafiadoras para o sistema penal.
O Anuario Brasileiro de Seguranga Publica destaca que essa preocupagao é ainda

crescente diante da tendéncia mundial de digitalizagao financeira:

A preocupagao publica com os crimes patrimoniais cometidos no ambiente
digital ou a partir de meios eletrdnicos tem crescido. A digitalizacdo das
financas, de servicos e do comércio, especialmente impulsionada durante o
periodo pandémico, contribui com a formagcao de um ambiente propicio ao
desenvolvimento de modalidades criminais que exploram vulnerabilidades
nestes segmentos (Anuario brasileiro de seguranca publica, 2022, pag.
118).

O elemento subjetivo do crime é o dolo, ou seja, a intengdo deliberada do
agente de cometer a fraude com o objetivo de obter vantagem ilicita. Ndo ha
previsdo de estelionato culposo, o que significa que o agente deve agir

intencionalmente para prejudicar a vitima.

A Lei n° 13.964/2019 introduziu uma mudanca importante, tornando a agao
penal para crimes de estelionato condicionada a representagédo da vitima, exceto em
casos especificos, como quando o sujeito passivo € a Administracdo Publica,
menores de idade, pessoas com deficiéncia mental ou maiores de 70 anos. Embora
a Lei n® 14.155, de 2021, tenha criado uma tipificacdo especifica para fraudes
eletrbnicas no § 2°-A, a regra de agao penal publica condicionada a representagao
da vitima continua aplicavel nesses casos. Isso garante que o sistema juridico possa
proteger adequadamente as vitimas, que podem ser especialmente vulneraveis em

transagdes realizadas no ambiente digital.
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A criagdo do § 2°-A do artigo 171 do Cddigo Penal foi uma resposta a
evolucao das fraudes no ambiente virtual. A legislagao brasileira se ajustou as novas
realidades tecnoldgicas para assegurar que o patriménio continue protegido em face
das mudangas rapidas e constantes que ocorrem no mundo digital. A previsdo de
penas mais severas e a possibilidade de interpretar as fraudes de forma analdgica
refletem a urgéncia de enfrentar esses novos desafios e de garantir a seguranga

juridica e patrimonial no contexto das inovagdes tecnoldgicas.

2.3 Fraudes eletronicas utilizando inteligéncia artificial (I1A)

A inteligéncia artificial (IA) € a area da ciéncia da computacdo que busca
desenvolver sistemas capazes de realizar tarefas que normalmente exigiriam
inteligéncia humana. Esses sistemas sao programados para aprender, raciocinar,
perceber e tomar decisbes de forma autdbnoma, por meio de técnicas como
aprendizado de maquina, redes neurais e processamento de linguagem natural. A IA

ja assumiu fungdes criticas em diversas areas, como destaca Ana Luisa Simao:

A inteligéncia artificial se faz presente em nosso dia a dia de diversas
formas, tais como nos algoritmos de busca do Google, na recomendagao de
filmes do Netflix, no marketing digital, nos assistentes virtuais como Siri e
Alexa, nas tecnologias de reconhecimento facial utilizadas pelo poder
publico e nas redes sociais (Direito, Tecnologia e Inovagao, 2022, pag. 29).

Os crimes envolvendo |IA cresceram rapidamente no cenario internacional nos
ultimos anos, a medida que criminosos passaram a usar essa tecnologia para
cometer fraudes sofisticadas e em grande escala. Com a capacidade de processar
grandes volumes de dados e criar interagdes personalizadas, a |A permite a
execucao de fraudes dificeis de serem detectadas por métodos tradicionais. Em
varios paises, fraudes eletrbnicas como phishing e roubo de identidade tém se
tornado mais dificeis de combater devido ao uso de IA para criar mensagens e
interacbes cada vez mais convincentes. A tendéncia de crescimento das fraudes
digitais e seu potencial perigo pode ser exemplificado na seguinte informacao trazida

pelo Anuario Brasileiro de Seguranga Publica:

O estelionato por meios tecnologicos gera tantos lucros para as
organizagdes criminosas que até mesmo o Cartel de Jalisco Nova Geragéo,
do México, criou estruturas de telemarketing que realizam golpes contra
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pessoas aposentadas nos Estados Unidos, sendo que o prejuizo de
algumas vitimas chega a mais de um milhdo de ddlares, conforme
destacado por reportagem do New York Times em margo deste ano
(Anuario brasileiro de seguranca publica, 2024, pag. 102).

A Inteligéncia Artificial (IA) esta emergindo como ferramenta para fraudes no
Brasil, e o cenario é preocupante. A escalada massiva de tentativas de fraudes
eletrbnicas no pais — principalmente via redes sociais, e-mails e aplicativos —
revela uma vulnerabilidade crescente. A |A adiciona uma camada extra de
sofisticagdo a essas fraudes, que ja sdo numerosas, embora nem sempre
convincentes. O uso da |IA em larga escala permitirda que as fraudes, antes
facilmente identificaveis, se tornem altamente personalizadas e, consequentemente,

mais dificeis de detectar.

Esse cenario estende-se, inclusive, ao ambito empresarial, uma vez que nem
as empresas estdo preparadas para lidar com essa transformagdo. Segundo o

Anuario Brasileiro de Seguranga Publica:

Um estudo produzido pela Consultoria PwC intitulado “indice
Transformacgao Digital Brasil 2023”3 revela que apenas 3% das empresas e
organizagdes consultadas pela equipe do projeto relataram iniciativas
robustas associadas a praticas de ciberseguranca, como analise preditiva
de fraudes e reforgo na seguranga dos dados (Anuério brasileiro de
seguranca publica, 2024, pag. 100).

A capacidade da IA de personalizar fraudes em grande escala € uma das
principais caracteristicas que a tornam tdo perigosa. A IA pode, por exemplo, coletar
e analisar dados de centenas de milhares de vitimas ao mesmo tempo,
personalizando as interacdes de maneira convincente para cada uma delas. Isso
significa que, em vez de golpes genéricos, as vitimas recebem mensagens ou
chamadas que parecem ter sido feitas sob medida para elas. Um exemplo disso é o
uso de IA para analisar o comportamento online das vitimas e, em seguida, criar
mensagens que paregam vir de amigos ou familiares, aumentando a chance de a

fraude ser bem-sucedida.

A A possui outras caracteristicas que a tornam ainda mais perigosa que as
fraudes tradicionais. Uma dessas caracteristicas € sua capacidade de automacao,

que permite que as fraudes sejam realizadas sem a intervengdo humana, em uma
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escala e velocidade sem precedentes. A |IA pode operar 24 horas por dia,
executando milhares de tentativas de fraude simultaneamente, com um nivel de
precisdo que torna a deteccdo extremamente dificil. Outra caracteristica € a sua
habilidade de "aprender" e adaptar-se a diferentes contextos. Ao analisar os
resultados das tentativas de fraude, a |IA pode refinar suas taticas e melhorar sua

eficacia ao longo do tempo.

O volume de fraudes eletrdnicas ja representa um desafio significativo para o
Estado, mesmo que essas fraudes ainda sejam predominantemente manuais. O
crescimento exponencial dessas praticas criminosas tem sobrecarregado as
instituicdes de segurancga publica. A introducéo de inteligéncias artificiais capazes de
gerar fraudes de forma automatica e em larga escala, intensificara esse desafio. O
Anuario Brasileiro de Segurancga Publica destaca a dificuldade encontrada em lidar

com o alto volume de fraudes:

Embora no Brasil a tipificagdo de fraude eletrbnica seja recente, o
crescimento dos crimes de estelionato (que nao diferencia aqueles em meio
eletrbnico dos demais) ocorreu de modo exponencial durante a pandemia
de Covid-19, saltando de 426.799 ocorréncias no ano de 2018 para
1.819.409 em 2022. Um crescimento da ordem de 300% desafia a l6gica de
trabalho de qualquer organizacao, que dira das Policias Civis brasileiras,
que ha anos vem sendo sucateadas e cujos efetivos estdo reduzidos e
envelhecidos. (Anuario brasileiro de segurancga publica, 2023, pag. 96)

O Anuario Brasileiro de Seguranca Publica de 2024 nao apenas reconheceu
essa tendéncia alarmante, mas também destacou especificamente a crescente

A n

utilizacao de "rob6s" nessas fraudes. Essa mencao explicita reflete a preocupacao
crescente das autoridades de seguranga publica com a sofisticagdo tecnoldgica
empregada pelos criminosos virtuais. A evolugdo das taticas fraudulentas, agora
potencializadas pela automacdo e inteligéncia artificial, representa um novo
paradigma na luta contra o crime cibernético, exigindo uma atualizagdo constante

das estratégias de prevengao e combate.

“Além disso, as novas tecnologias permitem que os criminosos virtuais
realizem os golpes em um volume muito maior, pois a partir de uma base de
dados de telefones, por exemplo, podem criar robds para enviar mensagens
que busquem ludibriar literalmente milhdes de vitimas em potencial.
(Anuario brasileiro de seguranga publica, 2024, pag. 101)”
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As fraudes eletrbnicas ja sdo amplamente utilizadas por organizagdes
criminosas, e sua associacao com a |A potencializara significativamente os danos.
Essa evolugdo tecnoldégica no mundo do crime organizado representa um salto
qualitativo nas capacidades das organizagbes criminosas, potencializando seus
ganhos ilicitos e ampliando sua esfera de influéncia no mundo digital. O Anuario
Brasileiro de Seguranca Publica de 2024 destaca a importancia que as fraudes

eletrGnicas ja tém no ambito das grandes organizagdes criminosas brasileiras:

No Brasil, ha investigagdes que indicam que o Primeiro Comando da Capital
(PCC) e o Comando Vermelho (CV) também criaram centrais para a
praticas de golpes virtuais e por telefone, muitos deles com a utilizagédo de
meios de pagamento como o PIX e de contas ‘laranjas’ (Anuario brasileiro
de seguranga publica, 2024, pag. 102).

As fraudes eletrbnicas ja representavam um desafio significativo para as
policias devido a sua complexidade e especificidades, situagado que se agravara com
a introducao da inteligéncia artificial. O Anuario de Seguranca Publica destaca como
a adaptagao as fraudes eletronicas tem sido desafiadora, exigindo novas medidas. A
utilizacdo de IAs nas taticas criminosas cria uma disparidade crescente entre as
capacidades dos criminosos e as habilidades das autoridades encarregadas de

combaté-los. O desafio se apresenta da seguinte forma:

Por fim, os autores chamam a atengao para a insuficiente formagao dos
policiais envolvidos nestas ocorréncias, o que exige cursos altamente
especializados e rotinas rigidas de atualizacdo, dada a rapidez com que
mudancgas tecnoldgicas sao introduzidas. Isto porque as habilidades
necessarias aos profissionais envolvidos nas investigagbes de crimes
eletrénicos sao distintas daquelas comumente ensinadas nas academias de
policia para casos de homicidios ou roubos, e a natureza e rapidez da
mudancga tecnolégica cria pressbes para atualizacdo deste conhecimento
pelos profissionais de seguranca (Anuario brasileiro de seguranga publica,
2023, pag. 96).

Assim como foi necessario criar o § 2°-A no artigo 171 do Cdodigo Penal para
enfrentar as fraudes eletrénicas, o alto risco trazido pela IA evidencia a necessidade
de manter a legislagdo atualizada para evitar a proliferagcdo desenfreada de fraudes
assistidas por inteligéncia artificial no cenario brasileiro. E essencial compreender a
estrutura penal brasileira para analisar se o § 2°-A do artigo 171 do Cddigo Penal

abrange as fraudes assistidas por IA e se essa previsao € suficiente.
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3 DA ESTRUTURA PENAL BRASILEIRA

3.1 Tipicidade Formal e Material

Ao abordar a estrutura penal brasileira, é imperativo compreender o conceito
fundamental e a divisdo da conduta punivel. Esta é caracterizada como uma agéao
que atende a trés critérios essenciais: tipicidade, antijuridicidade e culpabilidade.
Essa triade constitui o cerne da teoria do crime no direito penal brasileiro, embora
nao seja a unica doutrina existente, &€ certamente a mais proeminente e amplamente
aceita entre os juristas e estudiosos do direito penal. O jurista Cezar Roberto

Bitencourt destaca que essa divisao é francamente majoritaria:

O consenso francamente majoritario da doutrina no sentido de que a
conduta punivel pressupde uma acgao tipica, antijuridica e culpavel, além de
eventuais requisitos especificos de punibilidade, é fruto da construgéo das
categorias sistematicas do delito — tipicidade, antijuridicidade e
culpabilidade — (Bitencourt, 2020, p. 585).

A tipicidade refere-se a correspondéncia entre o ato praticado e a descricao
formal contida na lei penal. A antijuridicidade, por sua vez, indica que a conduta é
contraria ao ordenamento juridico como um todo. Ja a culpabilidade esta relacionada
a reprovabilidade da conduta do agente, considerando sua capacidade de entender
o carater ilicito do fato e de determinar-se de acordo com esse entendimento
(Bitencourt, 2020).

Este trabalho tem como objetivo realizar uma analise sobre a possibilidade de
enquadramento adequado das fraudes eletronicas no tipo penal descrito no § 2°-A
do artigo 171 do Cdodigo Penal brasileiro. Faz-se necessario, para esse fim, conduzir
um exame da tipicidade, que constitui o primeiro elemento da teoria tripartida do

crime.

Ao analisar o tipo penal no ambito do direito, faz-se necessario compreender
sua definicao filoséfica mais ampla e abrangente. O tipo, em sua esséncia, é tratado
como um modelo conceitual ou um conjunto estruturado de circunstancias que se
aplicam a uma variedade de situagdes. Prado apresenta a seguinte definicao

filosofica do tipo:
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Em sede filosoéfica e geral — como modelo, forma ou esquema —, vem a ser
o “conjunto coligado de caracteristicas que pode ser repetido por um
namero indefinido de exemplares”. Ou, mais simplesmente, o conjunto de
circunstancias relevantes (Prado, 2019, pag. 857).

O conceito de tipo adquire contornos mais especificos quando inserido na
realidade juridica. O tipo, nesse caso, € apresentado como um construto teérico que
se materializa em situagbes concretas do mundo juridico. Prado descreve essa

transicdo do conceito filosofico para o juridico da seguinte maneira:

‘o tipo forma uma categoria mais concreta, singular e especifica — com
acentuado vinculo a realidade objetiva — presente nas ciéncias em geral e
na ciéncia juridica, em particular. Na ciéncia juridica em geral, o tipo se
apresenta basicamente como hipotese fatica que deve ser objeto de
valoragao (Prado, 2019, pag. 858).

Essa transicdo da perspectiva filosofica para a juridica permite que o tipo seja
definido, no ambito do direito, como o "conjunto dos elementos do fato punivel
descrito na lei penal". O tipo deve ser individual, e a conduta deve se amoldar

perfeitamente a ele (Bitencourt, 2020).

A exigéncia de uma correspondéncia precisa entre a conduta e o tipo penal
esta intrinsecamente ligada ao principio da legalidade, um dos pilares fundamentais
do direito penal moderno. Este principio estabelece uma relagédo simbidtica com o

conceito de tipo penal, como elucidado por Prado:

Com efeito, para que uma agéo ou omissao constituam delito devem estar
compreendidas num tipo de injusto do Codigo Penal ou de uma lei penal
especial. Essa necessidade é derivada do principio da legalidade, e implica
fungéo de garantia do tipo (principio de tipicidade) (Prado, 2019, pag. 861)

O conceito de tipicidade emerge dessa analise do tipo penal. A tipicidade
representa a correspondéncia entre o comportamento concreto do agente e a
descricao abstrata contida na lei penal. Damasio de Jesus conceitua a tipicidade
como “a correspondéncia entre o fato praticado pelo agente e a descricao de cada

espécie de infragdo contida na lei penal incriminadora" (Jesus, 2014, pag. 228).
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Essa compreensdo da tipicidade faz necessaria o surgimento do juizo de
tipicidade que é um processo intelectual que consiste em uma analise minuciosa a
fim de estabelecer se uma determinada conduta se enquadra nos parametros

descritos pela lei penal. Bitencourt defende que:

Ha uma operacao intelectual de conexdo entre a infinita variedade de fatos
possiveis da vida real e 0 modelo tipico descrito na lei. Essa operacgao, que
consiste em analisar se determinada conduta se adapta aos requisitos
descritos na lei, para qualifica-la como infragdo penal, chama-se “juizo de
tipicidade (Bitencourt, 2020, p. 770).

E através dessa adequagdo surge o conceito de tipicidade formal que é a
adequacao da conduta do agente ao modelo abstrato previsto na lei penal. Essa
adequacao devera ser perfeita, a fim de considerar o fato formalmente tipico (Greco,
2020).

Greco oferece um exemplo dessa adequacéao relacionando com o crime de
furto, tipificado no art. 155 do Cddigo Penal brasileiro. Ele explica que aquele que
simplesmente subtrai coisa alheia movel, ndo com o fim de té-la para si ou para
outrem, mas sim com a intencdo de usa-la temporariamente, ndo comete o crime de
furto. Isso ocorre porque no tipo penal em questao nao existe a previsdo especifica
dessa conduta, tornando, portanto, o chamado "furto de uso" uma agéo nao punivel

sob a égide do principio da legalidade e da tipicidade formal (Greco, 2020).

Essa anadlise da tipicidade formal conduz a necessidade de abordar a
tipicidade material, estabelecendo a distincdo crucial entre esses dois conceitos. A
tipicidade material, em contraposi¢cao a formal, pode ser compreendida da seguinte

maneira:

“E o tipo legal adequado & lesividade, que possa causar a bens juridicos
protegidos, bem como socialmente reprovavel. Ex.: no caso das lesdes
corporais, somente se materializa a tipicidade material, caso haja o
preenchimento dos elementos do art. 129, associados a efetiva lesdo do
bem juridico tutelado, de maneira reprovavel. Por isso, o furo na orelha de
uma menina para a colocagdao de um brinco pode ser formalmente uma
lesdo a integridade corporal, mas, materialmente, trata-se de fato atipico,
pois adequado socialmente (Nucci, 2023, 347).
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Essa concepcgao de tipicidade material que torna possivel e necessario excluir
dos tipos penais aqueles fatos reconhecidos como de bagatela, ou seja, de minima
ofensividade, nos quais tem aplicagao o principio da insignificancia. Esse critério da
tipicidade material que afere e se avalia a real importancia do bem juridico no caso
concreto, permitindo que os operadores do direito possam concluir se aquele bem
especifico merece ou nao ser efetivamente protegido pela tutela do Direito Penal,
considerando sempre o principio da intervengédo minima e a fungéo do direito penal

como ultima ratio (Greco, 2020).

A distingdo entre tipicidade formal e material € necessaria no presente
trabalho a fim de direcionar a compreensdo para a adequagao da conduta a
tipicidade formal. Esta énfase se justifica pelo fato de que a andlise de interesse
central neste estudo é determinar se as fraudes eletrénicas realizadas com o uso de
inteligéncia artificial podem ser adequadamente enquadradas no § 2°-A do artigo
171 do Codigo Penal e, para isso, € fundamental considerar a forma como a

legislagao vigente realiza a analise da tipicidade formal.

3.2 Analogia vs. Interpretagdo Analdgica

Nenhuma legislagdo, por mais abrangente e completa que seja, pode
contemplar todas as situagdes que a complexidade da vida social apresenta ao
longo do tempo. O direito possui uma natureza dindmica e lacunosa, encontrando-se
em constante transformagéo. Sendo parte integrante da sociedade, o direito evolui
em conjunto com ela, recebendo continuamente a influéncia de novos fatos e
circunstancias. As normas juridicas frequentemente se mostram insuficientes para
regulamentar toda a diversidade de situagdes que a realidade social proporciona
(Bitencourt, 2020).

Bitencourt destaca a natureza dinamica e evolutiva do direito em face da

complexidade social. Ele argumenta que:

Nenhum sistema juridico positivo € imune a presengca de lacunas,
especialmente um ramo fragmentério como é o Direito Penal. Como
destacava Anibal Bruno, “A vida, na sua evolugéo, se distancia do Direito
legislado, ultrapassa-o e vai criar, assim, outras lacunas no sistema juridico.
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Se novas leis ndo ocorrem para cobri-las, € ao juiz que cabe preenché-las
por meio do processo da analogia” (Bitencourt, 2020, pag. 445)

Essa caracteristica gera necessidade de interpretacdo e integracdo das
normas juridicas. O processo interpretativo permite compreender o verdadeiro
sentido e alcance das leis, enquanto a integracdo busca preencher as lacunas

existentes no ordenamento juridico.

Essas formas de interpretacéo e integracdo podem suscitar controvérsias no
ambito do Direito Penal. As principais problematicas se concentram na interpretagcéao
extensiva, na interpretagdo analdgica e na aplicagdo da analogia. Cada uma dessas
abordagens deve ser diferenciada a fim de verificar a aplicavel a analise pretendida

pelo presente trabalho.

A interpretacdo extensiva € o processo meticuloso de extracdo do auténtico
significado da norma, ampliando-se o alcance das palavras legais além de sua
literalidade imediata, a fim de se atender a real finalidade do texto normativo,

conforme idealizado pelo legislador (Nucci, 2023).

O autor Rogério Greco diferencia a interpretacdo extensiva como o género
mais amplo, no qual se inserem como espécies a interpretacdo extensiva em sentido
estrito e a interpretacédo analdgica. Caso o legislador ndo tenha fornecido um padréo
explicito a ser seguido e seja necessario ampliar o alcance do tipo penal para
alcancar hipoteses nao previstas expressamente, mas queridas por ele em sua
intencdo normativa, estaremos diante de uma interpretacdo extensiva em sentido
estrito (Greco, 2020).

Essa distingdo também €& necessaria entre a analogia e a interpretagcao
analdgica, dois conceitos relacionados, mas com aplicagdes distintas no ambito
juridico. A analogia ndo é um método de interpretacédo da lei, mas um mecanismo de
integracéo do sistema juridico. Ndo ha um texto legal que apresente obscuridade ou
incerteza, mas a completa auséncia de legislagcdo especifica para regular
determinada situagao fatica. Trata-se de casos em que o legislador n&do previu

expressamente uma norma para regular determinada circunstancia. O aplicador do
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direito precisa buscar em outras normas do ordenamento juridico uma solugao
aplicavel ao caso concreto, baseando-se na semelhanca entre a situacdo nao

regulada e aquela prevista em lei (Bitencourt, 2020).

O conceito de analogia foi apresentado por Bitencourt através de uma citagéo

de Bettiol, que a define como uma extensdo de uma norma juridica:

A analogia, na verdade, como pontificava Bettiol, “consiste na extensao de
uma norma juridica de um caso previsto a um caso ndo previsto com
fundamento na semelhanga entre os dois casos, porque o principio
informador da norma que deve ser estendida abraga em si também o caso
ndo expressamente nem implicitamente previsto” (Bitencourt, 2020, pag.
445),

Esse tipo de integragdo, embora necessaria para preencher lacunas na lei,
ndo é aplicavel de forma irrestrita. Existem limites legais que restringem sua
utilizacdo, visando garantir a seguranca juridica e o principio da legalidade. Ao tratar
sobre as limitacdes, destaca-se a limitagdo no ambito do direito penal, destacada por

Bitencourt:

O recurso a analogia ndo é ilimitado, sendo excluido das seguintes
hipéteses: a) nas leis penais incriminadoras — como essas leis, de alguma
forma, sempre restringem a liberdade do individuo, é inadmissivel que o juiz
acrescente outras limitacdes além daquelas previstas pelo legislador. Em
matéria penal, repetindo, somente é admissivel a analogia quando beneficia
a defesa (Bitencourt, 2020, pag. 447).

Ao tratar da distingdo entre a analogia e a interpretagdo analdgica, Bitencourt
defende que essas nao se confundem, pois a interpretacdo analdgica “decorre de
determinagao expressa da propria lei”. Essa diferenga € abordada da seguinte forma

pelo autor:

N&o se trata de analogia em sentido estrito, como processo integrativo da
norma lacunosa, mas de ‘“interpretacdo por analogia”’, isto é, de um
processo interpretativo analégico previamente determinado pela lei, ou seja,
um meio indicado para integrar o preceito normativo dentro da propria
norma, estendendo-o a situagbes analogas, como ocorre, por exemplo, no
art. 71 do CP, quando determina “pelas condi¢des de tempo, lugar, maneira
de execucgao e outras semelhantes” (Bitencourt, 2020, pag. 449).

Caso o aplicador da lei, ao abranger situagdes nao elencadas expressamente
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no tipo penal, o legislador tenha fornecido uma féormula casuistica, detalhando
exemplos especificos, seguindo-se a ela uma férmula genérica que permite a
expansao interpretativa, estaremos diante de uma situagdo que demanda uma

interpretacao analdgica (Greco, 2020).

Essa formula casuistica ndo € incomum na lei penal. O conteudo da norma é
completado através de uma aplicagdo analdogica de casos semelhantes que se
apresentem, por determinagédo da prépria norma. Nucci exemplifica com o disposto
no art. 121, § 2.° Ill em que, “dadas as amostras pelo tipo, permite-se que o
intérprete va buscar outros meios similares aos primeiros, igualmente configuradores

de insidia, crueldade ou perigo comum” (Nucci, 2023).

Esse artigo também é usado de exemplo por Greco que defende que:

Quando o legislador fez inserir as expressdes ou por outro meio insidioso ou
cruel, ou de que possa resultar perigo comum, ele quis dizer que qualquer
outro meio dissimulado ou que cause excessivo sofrimento a vitima e
aquele que possa trazer uma situacdo de perigo a um numero
indeterminado de pessoas, embora ndo elencados expressamente por esse
inciso, estdo também por ele abrangidos e, em virtude disso, qualificam o
crime de homicidio (Greco, 2020, pag. 120).

Esse exemplo evidencia a aceitacdo e incorporagao pelo Codigo Penal da
utilizagao da interpretagao analdgica. Esse método também encontra amplo respaldo
tanto na doutrina juridica quanto na jurisprudéncia. Cezar Roberto Bitencourt, assim
como a corrente majoritaria, que advoga em favor da aplicagdo da interpretagao

analogica e vedagao da analogia no direito penal:

Por isso, a interpretagdo analdgica, ao contrario da analogia, pode ser, e
normalmente é, aplicada as normas penais incriminadoras. Estas, em
obediéncia ao principio nullum crimen, nulla poena sine lege, ndo podem ter
suas lacunas integradas ou colmatadas pela analogia, em obediéncia
exatamente ao principio nullum crimen sine praevia lege (Bitencourt, 2020,
pag. 450).

Essa distincao faz-se necessaria para a analise acerca da possibilidade das
fraudes assistidas por inteligéncias artificiais serem enquadradas, através da
interpretacdo analdgica, no tipo penal descrito pelo § 2°-A do artigo 171 do Cdédigo

Penal.
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4 DA ANALISE DO ENQUADRAMENTO JURIDICO

4.1 Analise da necessidade de atualizagao legislativa

A legislagao brasileira deve estar atualizada a fim de enfrentar o desafio
crescente das fraudes eletrbnicas assistidas por Inteligéncia Artificial (IA) a fim de
evitar uma expansao dessa pratica delituosa. A introdugdo do § 2°-A no artigo 171
do Cdédigo Penal brasileiro demonstrou a capacidade do sistema legal de se adaptar
as novas realidades criminais. O Anuario Brasileiro de Seguranca Publica de 2022
apresenta dados sobre as fraudes eletrbnicas no mesmo ano de promulgagéao da Lei
N° 14.155 DE 2021:

Embora com limitagcbes, como o fato de que 9 estados nao terem informado
os dados, neste primeiro levantamento foi possivel identificar que, em 2021,
foram registrados 60.590 casos de estelionato por fraude eletrénica (Anuario
brasileiro de seguranca publica, 2022, pag. 120).

Esta tipificacao especifica, mesmo que implementada apdés um periodo de
crescimento significativo dos casos, emergiu como uma resposta direta a
proliferacdo das fraudes digitais no cenario brasileiro. Essa medida legislativa
destacou a necessidade de uma abordagem proativa frente as rapidas inovacoes
tecnologicas. A relevancia da atuagao legislativa néo se limita a mera criacédo de
novos crimes. A tipificagado do crime de estelionato em meio eletrénico revelou uma
melhoria significativa na capacidade de monitoramento, tanto quantitativo quanto
qualitativo, das fraudes digitais. O Anuario Brasileiro de Seguranga Publica de 2022

enfatiza a importancia desta abordagem especifica:

"A analise destes dados de forma associada fortalece a constatagdo de que
o crescimento no numero de registros de estelionato tem sido amplamente
impulsionado pelas ocorréncias em meio digital que, a partir de sua
tipificacdo, poderdo ser mais bem monitoradas pelas autoridades estaduais
e pelo publico geral nos proximos anos, assim como alvo de politicas
publicas, a fim de enfrentar o problema que tem acometido cada vez mais a
populagéo brasileira (Anuario brasileiro de seguranga publica, 2022, pag.
120).

O Anuario de 2024 traz a luz um aspecto importante desta evolucio

legislativa, destacando que os registros de fraudes eletrbnicas, anteriormente a



30

tipificacdo especifica, ndo ficavam necessariamente impunes, mas eram
classificados sob outros tipos penais mais genéricos. A decisao legislativa de criar
um tipo penal especifico para estas ocorréncias, mesmo ja existindo
enquadramentos possiveis em outras categorias, representou uma especificagao
importante no tratamento legal destas infragdes. Essa tipificagdo ocorreu em 2021 e,
mesmo nao tendo sido de grande anterioridade, essa pequena vantagem temporal
importou no combate eficiente. O fato de ganhar destaque no anuario brasileiro de
seguranga publica atual, em 2024, mesmo dois anos apds sua promulgagao,
destaca a importancia desta abordagem proativa e da tipificagcdo relativamente
rapida frente a um cenario criminal em constante mutagcdo. A importancia dessa

tipificacdo é citada no seguinte trecho:

Registros que antes eram classificados em outras naturezas delituosas
passaram a ganhar uma categoria prépria, trazendo a tona um fato que
antes estava invisibilizado ndo obstante causar danos significativos para a
sociedade brasileira (Anuario brasileiro de seguranga publica, 2024, pag.
97).

Essa necessidade de tipificar o crime de estelionato em meio eletronico
apresenta-se atualmente em relacdo as fraudes através de I|A. Isso ocorre pois,
segundo o Anuario brasileiro de segurancga publica de 2024, o Brasil enfrenta uma

reconfiguragao criminal em que tais crimes permanecem ganhando tragao:

Essa tendéncia € marcada pelo movimento de substituicdo dos roubos por
modalidades como estelionatos, golpes virtuais e furtos e que, em 2023, nao
s6 se manteve como ganhou tragcdo no pais (Anuario brasileiro de
seguranga publica, 2024, pag. 96).

Essa preocupacdao com as fraudes assistidas por inteligéncia artificial é
destaque no Anuario brasileiro de seguranga publica de 2024 ja4 com a preocupagéao
de que os criminosos podem “criar robés para enviar mensagens que busquem
ludibriar literalmente milhdes de vitimas em potencial. Esse é um desafio real que a
seguranga publica enfrenta atualmente e deve ser combatido de forma proativa pelo

judiciario. (Anuario brasileiro de segurancga publica, 2024).

A legislacdo especifica contra fraudes eletronicas foi essencial, mas sua

implementagéo tardia limitou sua eficacia inicial. Isso ressalta a importancia de uma
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abordagem proativa na formulagdo de leis contra crimes tecnolégicos aliada a um
combate prévio a fim de combater a proliferacdo criminosa no inicio de seu
desenvolvimento. Apés trés anos, a adaptacao dos estados a nova legislagéo ainda
€ incompleta, revelando desafios na implementagao uniforme. Alguns estados tém

dificuldades em monitorar esses crimes eficientemente:

No caso dos estelionatos por meio eletrénico, ha uma dificuldade grande de
se obter dados nacionais detalhados, ja que muitas Unidades da Federagao
ainda ndo os contabilizam de forma separada do total de estelionatos, a
exemplo de Sao Paulo (Anuario brasileiro de seguranga publica, 2024, pag.
97).

Esses argumentos conduzem a conclusdo de que € necessaria uma
atualizacao legislativa proativa, mesmo que a expressdo "outro meio fraudulento
analogo" possa, em teoria, englobar a utilizagdo de IA. Uma tipificagcdo especifica
para fraudes assistidas por inteligéncia artificial permitiria uma melhor compreenséao
e monitoramento desses crimes especificos. Essa legislacdo atualizada podera
abordar nuances especificas das fraudes por IA e combatera de forma antecipada
esse tipo de fraude eletrénica, respondendo rapidamente as evolugdes tecnoldgicas

no campo criminal.

4.2 Possivel enquadramento da fraude com IA como meio fraudulento analogo

Ao abordar o enquadramento juridico dos crimes cometidos com assisténcia
de Inteligéncia Artificial (IA), € necessario considerar duas possibilidades distinta:
primeiramente, as fraudes eletrénicas perpetradas no ambito das redes sociais, dos
contatos telefénicos ou do envio de correio eletronico fraudulento; e, em segundo
lugar, as fraudes eletrénicas cometidas por outros meio, mas com a assisténcia de

inteligéncia artificial.

A primeira categoria se enquadra na parte inicial do artigo pertinente da
legislacdo, sem necessidade de uma adequagédo analdgica, mesmo quando ha
utilizacdo de IA como ferramenta auxiliar na pratica delituosa. Isto ocorre porque,
apos um juizo de tipicidade formal, verifica-se uma adequacéo tipica perfeita ao
texto da lei. A utilizagao de IA, nestes casos, nao altera a natureza do crime nem sua

classificagdo legal, sendo apenas um elemento que confere maior sofisticacédo a
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execucao do delito.

A segunda categoria exige uma analise sobre se a expressdao "ou por
qualquer outro meio fraudulento analogo", presente na legislagdo, é abrangente o
suficiente para incluir os crimes cometidos com o uso de |IA em contextos nao
explicitamente mencionados na lei. Essa questdo pode ser abordada examinando
situagcdes similares no ordenamento juridico brasileiro, onde se faz necessaria uma
interpretacao analdgica. Luiz Prado aponta diversas referéncias no Cdodigo Penal a
condicbes semelhantes ou analogas, que demandam do intérprete da lei uma

compreensao analdgica do tipo. Ele cita os seguintes exemplos:

Referéncia a condigbes semelhantes as de tempo, lugar, maneira de
execugao — art. 71, caput, CP (crime continuado); a outro recurso analogo a
traigdo, emboscada, dissimulagdo — art. 61, Il, ¢, CP (circunstancias
agravantes); as substancias de efeitos analogos ao alcool — art. 28, Il, CP
(embriaguez); a outro sinal indicativo de linha diviséria, como tapume ou
marco — art. 161, CP (alteracdo de limites); ou a outro recurso — art. 121, §
2.°, IV, CP (homicidio qualificado). (Prado, 2019, pag. 385).

Essa analise requer, além dos exemplos ja fornecidos, a apresentagao do tipo

penal em questdo, que estabelece:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento: Pena - reclusdo, de um a cinco anos, €
multa, de quinhentos mil réis a dez contos de réis. (Vide Lei n° 7.209, de
1984) (...) Fraude eletronica § 2°-A. A pena é de reclusédo, de 4 (quatro) a 8
(oito) anos, e multa, se a fraude € cometida com a utilizagdo de informacgdes
fornecidas pela vitima ou por terceiro induzido a erro por meio de redes
sociais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou
por qualquer outro meio fraudulento analogo (Incluido pela Lei n® 14.155, de
2021) (Codigo Penal, Artigo 171, § 2°-A).

Verifica-se que o artigo em tela apresenta caracteristicas semelhantes aos
demais tipos penais descritos por Regis Prado em sua obra. Essa semelhancga é
particularmente notavel na maneira como o artigo delineia os elementos constitutivos
do crime, bem como na gradagao da pena conforme a gravidade e as circunstancias

especificas do delito.

A interpretacdo deste dispositivo legal deve ser realizada conforme o

entendimento de Régerio Greco. Ele argumenta que, quando o legislador apresenta
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uma férmula casuistica, detalhando exemplos especificos, seguida de uma férmula
genérica que permite expansao interpretativa, estamos diante de uma situagdo que
exige interpretagao analdgica (Greco, 2020). Esses exemplos especificos sdo “por
meio de redes sociais, contatos telefébnicos ou envio de correio eletrénico
fraudulento” enquanto “por qualquer outro meio fraudulento analogo” € a formula

genérica que permite expansao interpretativa.

Sobre o termo final "ou por qualquer outro meio fraudulento analogo", é
pertinente considerar a perspectiva de Nucci, que defende que esta expressao ja foi

inserida pelo legislador prevendo futuros avancgos tecnoldgicos. Nucci argumenta:

Amplia-se ao final, prevendo qualquer outro mecanismo fraudulento
analogo. Esta previsdo, incluida pela Lei 14.155/2021, veio de encontro ao
incremento das fraudes cometidas por diversos meios eletrbnicos e
informaticos, gerando novos e variados mecanismos capazes de armar
ciladas para ludibriar as pessoas, cada vez mais levadas a esse cenario
pelas inovagdes tecnoldgicas (Nucci, 2023, pag. 1269)

Esta interpretacdo de Nucci sugere que o legislador, ao incluir esse
complemento, ja antecipava a possibilidade de surgirem novas formas de fraude
eletrénica e, ao incluir os termos “por qualquer outro meio fraudulento analogo”, ja
estaria tipificando novas formas de cometer tais fraudes eletronicas, incluindo as

cometidas com auxilio da inteligéncia artificial.

Esses argumentos conduzem a conclusédo de que as fraudes eletrbnicas
assistidas por Inteligéncia Atrtificial (IA) estdo contempladas no § 2°-A do artigo 171
do Cddigo Penal. Esta interpretacdo se fundamenta em duas vertentes distintas:
primeiramente, nos casos envolvendo redes sociais, contatos telefénicos ou envio de
correio eletrbnico fraudulento, aplica-se uma adequacao tipica perfeita,
independentemente do uso de IA como ferramenta auxiliar. A segunda hipotese,
para as fraudes eletrénicas cometidas por outros meios, mas com assisténcia de |A,
recorre-se a uma interpretagdo analogica da expressao "por qualquer outro meio

fraudulento analogo".



5 CONSIDERAGOES FINAIS .

O presente trabalho realizou uma analise da tipicidade das fraudes eletrénicas
assistidas por inteligéncia artificial (IA) no contexto da Lei n°® 14.155 de 2021. Esta
investigacdo considerou ndo apenas a evolugdo historica da tipificagdo do
estelionato, mas também seu desenvolvimento até o cenario atual de avanco
tecnologico atual, examinando a estrutura penal da legislagc&o brasileira.Esse exame
esclareceu as nuances entre analogia, interpretacdo analdgica e interpretagao
extensiva e apontou a possibilidade de uma interpretagdo extensiva no § 2°-A do
artigo 171.

Os desafios contemporaneos trazidos pelas IAs demonstraram a importancia
crucial de estabelecer um tipo penal especifico. Esta especificidade é essencial para
proporcionar um combate mais eficaz e um monitoramento mais preciso desse tipo
de crime, de forma independente e complementar ao § 2°-A do artigo 171 do Cddigo
Penal . A criagdo de um tipo penal dedicado permitiia uma abordagem mais
direcionada as rapidas mudangas associadas a esse tipo de tecnologia, associado a

um combate e monitoramento de maior qualidade e eficiéncia.

A analise da aplicabilidade das fraudes eletrbnicas assistidas por IA, realizada
através de uma interpretagao extensiva do termo "qualquer outro meio fraudulento
analogo", revelou-se uma abordagem possivel e amplamente aceita pela doutrina
juridica. Esta investigacdo também evidenciou as limitagbes inerentes a essa
interpretacado, destacando sua insuficiéncia para abordar completamente a
complexidade e as particularidades das fraudes envolvendo IA. Esta constatagao

ressalta a necessidade de uma abordagem legislativa mais especifica e abrangente.

Este estudo conclui que, embora seja tecnicamente possivel enquadrar as
fraudes eletronicas assistidas por IA no ambito do § 2°-A do artigo 171 do Cddigo
Penal através de uma interpretacdo extensiva, esta abordagem se mostra
insuficiente para enfrentar plenamente os desafios apresentados por estas novas
modalidades de crime. Para que o ordenamento penal brasileiro ofereca uma
resposta verdadeiramente eficaz, justa e abrangente a essas fraudes
tecnologicamente avangadas, faz-se necessario ndo apenas recorrer a interpretacéao
analdgica, mas também promover um aprimoramento legislativo substancial. Este

aperfeicoamento deve contemplar de forma especifica e detalhada as
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particularidades e nuances dessas condutas criminosas assistidas por IA. A
implementacdo de uma legislagdo mais robusta e especializada nesta area nao
apenas fortaleceria significativamente o sistema penal no combate aos novos e
complexos desafios impostos pela tecnologia, mas também asseguraria um maior

rigor e precisao na aplicagao da lei.
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