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RESUMO

O presente estudo corresponde ao mapeamento das opinidées dos usuarios
acerca da ética percebida por eles no uso de smartwatches. A preocupagdo em
realizar este estudo vem do fato de que esses dispositivos sdo projetados para
interagir com os usuarios cotidianamente, coletando diversas informacgdes pessoais
como localizagdo, habitos de exercicio, preferéncias de navegacado, além de
informacdes relacionadas a saude como qualidade do sono, batimentos cardiacos,
entre outros.

Contudo, esses dispositivos possuem diversas vulnerabilidades de seguranca
e privacidade, o que expde o usuario a constantes riscos. Por fim, como sera visto
ao longo do estudo, existem principios, diretrizes e regulamenta¢des que indicam
como deve ser realizada a construgédo de dispositivos conectados, tendo em vista
proteger o usuario. No entanto, tais medidas ainda nao sdo exploradas de forma
efetiva.

Por isso, 0 mapeamento da experiéncia e nivel de confianga desses usuarios
€ importante para endossar o quanto as medidas éticas sao fundamentais para a
percepcdo e experiéncia do usuario, aumentando a aceitacdo e confianca no
dispositivo. Os resultados da pesquisa revelam que, embora o0s usuarios
demonstrem algum conhecimento sobre os dados coletados, esse conhecimento é
parcial e centrado nas funcionalidades mais visiveis do cotidiano.

Além disso, identificou-se que fatores como escolaridade e faixa etaria
influenciam diretamente na preocupagdo com seguranga e privacidade, mas que
essa preocupagao nem sempre acompanha a frequéncia de uso. Assim, a pesquisa
reforca a importancia de incorporar principios éticos no design de tecnologias
vestiveis, promovendo maior transparéncia, acessibilidade da informagcdo e

confianga por parte dos usuarios.

Palavras-chave: smartwatch; ética em smartwatch; percepgao do usuario;

seguranga e privacidade de dados.



ABSTRACT

This study aims to map users’ opinions regarding the ethics they perceive in
the use of smartwatches. The motivation behind conducting this research lies in the
fact that these devices are designed to interact with users on a daily basis, collecting
a wide range of personal information such as location, exercise habits, browsing
preferences, and health-related data, including sleep quality, heart rate, among
others.

However, these devices present several security and privacy vulnerabilities,
which expose users to constant risks. As will be discussed throughout the study,
there are principles, guidelines, and regulations that indicate how connected devices
should be designed in order to protect the user. Nevertheless, such measures are
still not effectively explored or implemented.

Therefore, mapping users’ experiences and their level of trust is important to
emphasize how ethical measures are essential to the user’s perception and overall
experience, increasing both acceptance of and trust in the device. The research
findings reveal that, although users demonstrate some awareness of the data being
collected, this knowledge is partial and mostly limited to the most visible, everyday
functionalities.

Furthermore, the study identified that factors such as education level and age
group directly influence concerns about security and privacy; however, such
concerns do not always align with the frequency of use. Thus, the research
reinforces the importance of incorporating ethical principles into the design of
wearable technologies, promoting greater transparency, information accessibility, and

user trust.

Keywords: smartwatch; ethics in smartwatch; user perception; privacy and data

security.
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1.  INTRODUCAO

Wearable devices, ou dispositivos vestiveis, correspondem a uma categoria
de dispositivos que possuem em comum o fato de serem desenvolvidos para o uso
no corpo ao longo do dia. Fazem parte dessa categoria aparelhos como anéis,
oculos, relégios, que, ao contrario dos acessorios comuns, sao considerados
inteligentes por possuirem sensores que capturam dados dos seus usuarios, além
de se conectarem com a internet e com outros dispositivos (GCF Global, 2019).

Atualmente, o mercado de wearables passa por uma desaceleragcdo das
vendas ao redor do mundo, enquanto no Brasil os numeros tém voltado a crescer
(Laricchia, 2014) (CHANNEL 360, 2023). Dentre os vestiveis mais vendidos no pais,
lideram os smartwatches, os quais sao dispositivos que oferecem maior
conectividade e praticidade aos usuarios (AMAZON, 2024).

Devido a essa capacidade conectiva, esses aparelhos sdo capazes de
coletar, processar e compartilhar uma grande quantidade de dados diariamente
sobre seus wusuarios, o que inclui informagdes como batimentos cardiacos,
monitoramento de sono, localizagdo, entre outros (Salutes, 2021). Essas
informagdes podem ser utilizadas para dar ao préprio usuario insights sobre sua
saude, permitindo que ele desenvolva habitos mais saudaveis (Dados para qué?,
2021).

No entanto, de acordo com Atlam e Wills (2019), esses dispositivos, assim
como outros que se configuram como Internet of Things (loT) — ou seja, aparelhos
que possuem a capacidade de se conectar com a internet e com outros dispositivos
—, contém diversos desafios éticos como a garantia da seguranga dos dados e
privacidade dos usuarios. Essas questdes podem, além de comprometer a
experiéncia do usuario, implicar em impactos sociais de grande escala, como
vazamento de dados ou promover risco a vida.

Por causa disso, analisar a ética dos smartwatches, bem como a forma como
ela é percebida pelos usuarios, € importante para garantir que esse produto nao sé
possua um design ético e cause bons impactos sociais, mas também que seja

entendido pelos usuarios como um aliado social confiavel.
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Nesse sentido, esse trabalho almeja investigar a experiéncia dos usuarios de
smartwatches em relagéo a privacidade e seguranga, visando dessa forma contribuir

para o design de wearables mais éticos e respeitosos.

1.1 JUSTIFICATIVA E RELEVANCIA

No cenario atual de hiperconectividade, a captura, o processamento, o
armazenamento e o compartiihamento de dados tornaram-se essenciais para a
identificacdo e personalizagao de experiéncias, além de facilitarem a tomada de
decisdes dos usuarios (MJV Innovation, 2024).

Nesse contexto, os dispositivos vestiveis, como smartwatches, desempenham
um papel fundamental. Eles monitoram e coletam dados em tempo real, e se
integram a outros dispositivos e plataformas digitais. Essa conectividade continua
permite gerar insights valiosos que melhoram a saude, o bem-estar e a eficiéncia do
usuario, além de expandir as possibilidades de interagdo e comunicag¢ao, tornando
as experiéncias mais dinamicas e conectadas em todos os aspectos do cotidiano
(Globalyo, 2024).

Tendo em vista esse cenario, Luciano Floridi e Taddeo (2016) introduzem o
conceito de data ethics, no qual se entende que as questdes éticas nao devem levar
em consideragao apenas o dispositivo em si, mas principalmente que dados estéo
sendo coletados, como estdo sendo tratados e com quem estdo sendo
compartilhados. Floridi (2018) reconhece que, embora existam leis como o
Regulamento Geral de Protecdo de Dados (GPDR), da Unido Européia, e a Lei de
Protecdo de Dados Pessoais (LGPD) brasileira, que regulamentam a coleta e
manuseio dos dados, bem como apontam as praticas permitidas e ndo permitidas, &
trabalho da discussdo ética apontar, dentro do permitido, as melhores praticas
tendo em vista a responsabilidade social.

Nesse sentido, Roossien, C. C. et al. (2021) destacam a necessidade de uma
visdo holistica a respeito do tema, tendo em vista desenvolver um dispositivo ético

como um todo. Segundo os autores:

“Até agora, os estudos tém em sua maioria focado em questdes éticas no design de novas

tecnologias ou questdes éticas na implementacao de tecnologias existentes (11, 12, 16). Ao
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considerar as questdes em torno da implementagao, as tecnologias sao geralmente tomadas
como um dado e os valores inerentes ao design ndo sdo questionados. Esta situagdo nao faz
justica a realidade: se o design e implementagdo ndo reconhecem preocupacgdes éticas e
valores pretendidos um do outro, o uso final da tecnologia nao refletira as intengbes de

ambos os lados”. (tradugéo nossa)

Sendo assim, esse trabalho mostra-se importante, visto que se propde a
investigar a experiéncia atual dos usuarios de smartwatches, bem como suas
preocupacgdes com ética, segurancga e privacidade, para que profissionais designers
e desenvolvedores possam conceber dispositivos mais éticos, levando em
consideracao nao so a seguranca das informagdes, como também a percepcéo e a
experiéncia do usuario.

Por isso, o presente estudo torna-se relevante para a sociedade ja que
objetiva contribuir para a inovagao responsavel, a medida que visa contribuir para a

responsabilizagao ética dos profissionais designers e desenvolvedores.

1.2 CONTEXTUALIZAGAO

Luciano Floridi (2015, apud Souza, 2021, p.5), em seu livro The Onlife
Manifesto: Being a Human in a Hyperconnected Era, aponta que o surgimento de
tecnologias comunicacionais permitiu a transformagcao do cenario atual do mesmo
modo em que a escrita marcou a passagem da pré-histéria para a histéria. De
acordo com ele, a atualidade pode ser percebida como hiper histéria, em que o limite
entre o real e o virtual ndo existe e ha um fluxo muito maior de informacdes e
capacidade de processamento delas.

Nesse sentido, o autor identifica que houveram transformag¢des na forma
como o ser humano é entendido. Agora, as pessoas sao entes informacionais que
interagem constantemente com outros entes, sejam eles outras pessoas,
dispositivos, maquinas ou a propria internet. Dessa maneira, a Figura 1 visa elucidar
o conceito proposto por Floridi (2015, apud Souza, 2021), em que o ser
informacional se encontra cercado de outros entes, dentre os quais fazem parte

dispositivos conectados, pessoas e a propria internet.
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Figura 1 - Seres informacionais
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Fonte: De autoria prépria

Em suma, esse cenario de hiperconectividade digital pode ser resumido como
"a condigado existencial repleta de conexdes digitais, surgida com o0 acesso
popularizado a rede mundial de computadores, cuja facilidade de comunicagéo e
informacao gera novos comportamentos e costumes" (LOPES, 2016, p.1).

Levando em consideracido esse cenario de conectividade e transformacdes,
os smartwatches podem ser entendidos como dispositivos que contribuem para essa
realidade, uma vez que possuem capacidade computacional de se conectar com
outros dispositivos, coletar dados pessoais e fornecer notificagdes (CECCHINATO et
al., 2015).

Por causa dessa caracteristica informacional — de coleta, compartilhamento
de dados e envio de notificacbes —, esses dispositivos levantam diversas questdes
éticas em relacédo a segurancga e privacidade dos usuarios. Alguns exemplos dessas
questdes podem ser percebidos como a relacéo entre a conveniéncia e a invasao de
privacidade no envio de notificagcdes (HANSON, 2023), assim como riscos a
seguranga dos dados como ataques, vulnerabilidade de acesso a informacao e
venda de dados para terceiros (PORITIU, 2024).

Diante disso, a presente pesquisa objetiva responder as seguintes questodes:

e Os usuarios estdo informados em relagdo aos dados que sao coletados ao

seu respeito?
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e Os usuarios se sentem seguros em relacdo a privacidade e seguranga de
seus dados?

e E por fim, como essas questdes éticas sdo percebidas e o quanto elas afetam
suas experiéncias de uso?

Além disso, o estudo busca validar ou refutar as seguintes hipoteses:

e a maioria dos usuarios nao tém total visibilidade e ciéncia sobre os dados
coletados a seu respeito;

e a falta de transparéncia sobre o uso de dados faz com que a maioria dos
usuarios nao se sintam seguros;

e tal desconhecimento preocupa em parte o0s usuarios, uma vez que a
sensagao de inseguranca e falta de privacidade se tornam um "mal
necessario" para a interagdo com o dispositivo, ndo gerando impacto negativo
o suficiente para afastar o usuario do artefato.

Visando explorar e descobrir todas essas questdes, a pesquisa apresentara a
seguinte configuragcdo, conforme apresentado no mapa mental representado na

Figura 2.



19

Figura 2 - Mapa conceitual da pesquisa (autoria nossa)
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1.3 OBJETO DE ESTUDO

Levando em consideracéo a contextualizacido e as questdes éticas abordadas
anteriormente, o objeto de estudo da presente pesquisa sdo as percepgdes dos
usuarios acerca da ética, seguranga e privacidade dos smartwatches. Através da
coleta dessas impressdes, pretende-se contribuir para o design e desenvolvimento

de wearables mais éticos.
1.4 OBJETIVOS
1.4.1 Objetivo Geral

Mapear o conhecimento, a confianga e as experiéncias dos usuarios em
relagdo aos dados coletados por smartwatches, a fim de ndo apenas compreender o
estado atual de consciéncia e percepgao sobre seguranga e privacidade, mas
também transformar essas informagdes em insumos que orientem praticas de
design e desenvolvimento responsaveis. Dessa forma, as percepgdes dos usuarios
servem como guia para que designers e desenvolvedores possam mitigar

fragilidades identificadas e antecipar riscos éticos no uso desses dispositivos.

1.4.2 Objetivos Especificos

Sendo assim, os objetivos especificos deste trabalho sao:

e realizar uma revisdo da literatura sobre as diretrizes e desafios éticos
associadas ao uso de smartwatches;

e desenvolver e validar um instrumento de pesquisa para medir o nivel
de confianga e ciéncia dos usuarios de smartwatches;

e coletar dados por meio de uma pesquisa quantitativa junto a uma
amostra representativa de usuarios;

e analisar os dados coletados para identificar os principais fatores que
influenciam a confianga deles e suas preocupacgdes éticas relacionadas
ao uso desses dispositivos;

e e por fim, investigar o impacto das preocupagdes éticas na
experiéncia de uso dos smartwatches, visando a formulagéo de

diretrizes éticas para designers e desenvolvedores.
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REFERENCIAL TEORICO

Tendo em vista compreender mais sobre a tematica a ser investigada, a saber

mapear a experiéncia dos usuarios de smartwatches, o presente capitulo sera

detalhado em quatro tépicos que servirdo de base tedrica para fundamentar o

estudo:

inicialmente, tratar de temas elementares como o conceito de dados
pessoais, bem como sobre a LGPD e suas limitagdes em garantir a
seguranga e privacidade dos usuarios;

sobre smartwatches, conceituacao, principais funcionalidades apresentadas e
questdes éticas a eles associadas;

ética, suas definicbes, qual sua importancia na concepcao dos artefatos
conectados, bem como uma revisdao sistematica das diretrizes éticas
existentes relacionadas aos smartwatches e wearables em geral;

sobre o design, como ele se relaciona com a ética e smartwaltches,
estabelecendo uma experiéncia para os usuarios e uma relagao de confianga.

Dessa forma, esses quatro tépicos compdem a conceituagdo da pesquisa da

seguinte forma, conforme mostra a Figura 3.

Figura 3 - Topicos a serem discutidos a seguir

dados smartwatches
LGPD
esta
principios éticos aplicados; 4 e . .
data ethics pesquisa experiéncia do usudrio
confianga
ética design

Fonte: De autoria prépria
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2.1 DADOS

Para iniciar as discussdes, 0 conceito mais elementar a respeito do tema
proposto diz respeito a definicdo de dados e de dados pessoais. Essas informacdes
iniciais servirdo de base para a discussao sobre a importancia da privacidade e

segurancga de usuarios de smartwatches.
2.1.1 Dados - Defini¢ao geral

De acordo com Janecek (2018), dados correspondem a fatos. Sdo conteudos
desconexos coletados através de sensores e outras tecnologias como aplicativos e
formularios online. Ao contrario do termo informag¢éo, o dado nao possui significado
a menos que seja unido a outros dados e, dessa forma, seja passivel de
interpretacdo se tornando assim, uma informagdo. Sendo assim, dados e
informagdes, embora utilizados como sinénimos, possuem diferentes significados. A

Figura 4, a seguir, ilustra esses conceitos.
Figura 4 - Exemplo da diferenga entre dados e informagéo

dados i informacéo

ontem

. foi ao cinema ontem
Maria

cinema

Maria

Fonte: De autoria prépria

Os dados ainda podem ser classificados como pessoais e nao pessoais.
Segundo o Tribunal de Justiga Eleitoral (TRE, 2020), a LGPD categoriza como
dados pessoais as informacdes que permitem a identificagdo de uma pessoa direta
ou indiretamente. Exemplos de dados pessoais seriam nome, CPF, data de

nascimento, endereco IP, localizagao, fotos, entre outros. Dentro dessa classificagao
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ainda, existem os chamados dados pessoais sensiveis, que, segundo a LGPD,

incluem a dados sobre:
"...origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagcdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;” (Autoridade

Nacional de Protecdo de Dados, 2024, grifo nosso)

Neste estudo, serdo analisados os dados pessoais relacionados a saude dos
usuarios, coletados nos smartwatches. A LGPD proibe o uso ou compartilhamento
desses dados para fins lucrativos, permitindo excegbes apenas em casos
necessarios para a prestacdo de servigos de saude, assisténcia farmacéutica ou
diagndsticos e tratamentos em beneficio do paciente, titular das informagdes (Brasil,
2018, Art. 11, 11, "a").

Dessa maneira, embora fabricantes de smartwatches possam coletar dados
de saude dos usuarios para otimizar a experiéncia e fornecer servigos, € importante
destacar que a comercializagao ou o compartilhamento desses dados, visando lucro
€ vedada pela legislagdo, caso possam identificar o usuario. A questdo da
privacidade, portanto, emerge como uma preocupagao central para o0s
consumidores, especialmente quando se lida com tecnologias que acessam
informacgdes tao sensiveis.

O préximo topico abordara como a privacidade é tratada no contexto da
protecdo de dados e quais sao os desafios enfrentados pelos usuarios e empresas

na era digital.

2.1.2 Privacidade e seguranga

Henrique (2024) relata que as primeiras discussdes publicadas sobre
privacidade tiveram seu inicio em 1890, no artigo "The right of privacy" de Warren e
Brandeis. Nele, foi definido que a privacidade correspondia ao "direito de ficar
sozinho" ou "de ser deixado em paz". No contexto atual, de hiperconectividade, onde
as informacdes pessoais circulam por toda parte, o conceito de privacidade
permaneceria 0 mesmo?

Segundo Henrique (2024), ndo. Embora a privacidade continue sendo um

direito fundamental humano, conforme prevém os Direitos Humanos, atualmente ela
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se limita ao uso e compartilhamento de informacdes pessoais ou sensiveis para fins
indevidos. Isso porque, devido a quantidade de dispositivos, aplicativos e outras
tecnologias que captam informacgcdes a todo momento, a fim de gerar com esses
dados lucro, é praticamente impossivel uma pessoa ter total privacidade. Conforme

Correia de Jesus (apud, Henrique 2024, p.13) afirma:

"De uma forma geral, empresas e estados querem conhecer os seus consumidores e
cidadaos, respectivamente, monitorizar comportamentos e prever atuagées futuras, seja para
fins comerciais ou de seguranca. As informagdes pessoais sdo hoje valiosos activos para as
empresas, que recolhem cada vez mais dados em prol da sua eficiéncia e rentabilidade,

elaborando posteriormente completissimos perfis de consumo”.

Sendo assim, a privacidade, especialmente no contexto digital, tornou-se uma
questdo que vai além do controle individual dos usuarios. Na verdade, Nissenbaum
afirma que o que preocupa 0s usuarios nao € a restricado do fluxo de informacdes—
ou seja impedir que as informagdes sejam compartilhadas—, mas a garantia de que
esse fluxo de dados flua adequadamente (apud, Sui et al.,2023).

Por isso, embora as pessoas possam adotar praticas para proteger seus
dados, como configurar senhas seguras e limitar o compartilhamento de
informacdes, a verdadeira responsabilidade sobre esse fluxo de dados recai sobre
as regulamentagbes, as empresas que coletam e processam esses dados e,
principalmente, sobre designers e desenvolvedores enquanto gatekeepers
(porteiros) (Papanek, 1971), ou como responsaveis pelas inovagdes disponibilizadas
para a sociedade.

Como podera ser visto a seguir, leis como a LGPD foram criadas para
proteger os direitos dos individuos, mas sua eficacia depende da aplicagao rigorosa
por parte das autoridades e do comprometimento das organiza¢gdes em implementar
praticas robustas de seguranga e transparéncia. Nesse cenario, a privacidade se
torna um bem que precisa ser garantido ndao apenas pelo usuario, mas,

principalmente, por quem detém o poder e os recursos para protegé-la.
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2.1.3 LGPD e suas limitagoes

A LGPD, assim como a GPDR da Unido Européia, é responsavel por
determinar que praticas acerca da coleta, compartilhamento e processamento de
dados podem ser adotadas pelas empresas e érgaos controladores.

A respeito da garantia a privacidade e seguranga do usuario e das suas
informacdes pessoais, a LGPD, no art. 5°, inciso XI, incentiva o uso de técnicas de
anonimizacdo das informagdes, para impedir que os dados coletados consigam
identificar a pessoa usuaria. O art. 46 determina ainda que as empresas
responsaveis pela coleta de dados devem se utilizar de técnicas administrativas para
proteger esses dados sensiveis e impedir o acesso indevido, bem como o
vazamento para o publico (Brasil, 2018).

Conforme analisa Henrique (2024), a lei, embora sendo importante para
garantir a seguranga do usuario, ndo consegue amparar completamente o usuario
nessa questdo. Muitas lacunas ainda sao deixadas, abrindo espago para que as
empresas cumpram a regulamentagao da forma como lhes aprouver.

Nesse sentido, ele aponta o consentimento como a principal fraqueza da
regulamentacdo. Embora a lei determine que o wusuario deva consentir
explicitamente com a coleta, processamento e compartilhamento de seus dados, ela
nao determina de que forma esse consentimento precisa ser realizado.

Dessa forma, as empresas o fazem com um simples clique a um termo de
politica de privacidade -conforme a Figura 5-, que devido a extensdo e
complexidade de entendimento, o usuario ndo Ié e muitas vezes aceita para ter
acesso a aplicativos gratuitos, conteudos online ou acessar determinados servigos

em aplicativos ou dispositivos (Carvalho, 2024 p.17).

Figura 5 - Aceite dos termos e condi¢des

Eu li & concordo com estes termos e condigoes.

Sl S—

Fonte: CESAR, 2018
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Nesse sentido, Sui et al. (2023) apontam que esse consentimento rapido, sem
a leitura completa ou total compreensao das politicas de privacidade, pode levar as
empresas a extrairem mais informagdes além das necessarias, 0 que pode causar

danos ao usuario. Sobre isso, os autores afirmam:

“Isso pode levar a praticas de coleta de dados avisos de que, se comunicados de outra forma
claramente, muitos usuarios provavelmente nao aceitariam. Na verdade, esta pratica
esmagadora € extremamente eficaz, com um estudo estimando que 97% das pessoas
indicam concordancia com uma politica de privacidade que deve levaram aproximadamente
30 minutos para ler, em apenas 51s. A exclusdo dessas politicas de coleta de dados é
problematica, ja que a mera operagdo de alguns wearables de consumo se baseia na
transferéncia livre e “consensual” de todos os dados do dispositivo para a empresa. A
extensa agregagdo de dados pelas empresas atende a varios propésitos. Primeiro, os dados
podem ser usados para analisar a demonstracao graficos da base de usuarios de wearables
para identificar quem sédo os consumidores do produto e que tipo de comportamento(s) eles
realizam, que por extensdo, podem ser vendidos para analises e empresas de marketing.
Dessa forma, as empresas de wearables atuam como ‘corretores de dados’, adquirindo,
fundindo, analisando e compartilhando dados pessoais com ‘incontaveis destinatarios’.
Segundo, dados podem ser usados para ensinar IA. Mais especificamente, conjuntos de
dados de ‘proporgdes sem precedentes’ sdo usadas para treinar algoritmos como prever,

influenciar e adaptar melhor ao consumidor”. (tradugao nossa)

Além desse consentimento sem leitura dos termos, dispositivos conectados
como a loT contribuem para agravar esse cenario de extracdo de dados e
dificuldade em controlar quem pode ter acesso ou nao, conforme aponta Carvalho
(2024). Isso porque, embora esses dispositivos coletem conteudos desconexos,
quando unidos, revelam muito mais informacdes sobre os usuarios do que se
imagina.

Por isso, entender mais sobre esses dispositivos ajuda a compreender melhor
o quanto a ética e principalmente, a ética profissional de designers e

desenvolvedores, pode contribuir para a seguranga e privacidade do usuario.
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2.2 SMARTWATCHES

A respeito do smartwatch, um conceito importante para o entendimento do
dispositivo e preocupacdes éticas a seu respeito € a definicdo de loT, classe de
dispositivos da qual os smartwatches fazem parte.

Devido a propriedade de conexao entre si, com outros dispositivos e interagao
com humanos, uma loT possui a capacidade de modificar a forma como as pessoas
interagem com as coisas (Tzafestas S. G., 2018).

Por causa disso, esses dispositivos sdo importantes, pois elevam a
capacidade da internet para além da conexdo com dispositivos ja utilizados
anteriormente como celulares e computadores, incluindo novos aparelhos. Com isso,
esses dispositivos formam um ecossistema de fluxo de dados e permitem que as
pessoas desfrutem de mais servigos e facilidades (Sorri; Mustafee; Seppanen,
2022).

Dentro da loT, fazem parte os dispositivos chamados de wearables ou
vestiveis que, como o préprio nome sugere, sao os aparelhos inteligentes utilizados
no corpo como acessoérios. Exemplos de vestiveis séo tecidos, relégios, 6culos,
anéis, entre outros que possuem sensores. Esses dispositivos podem ser
classificados da seguinte forma (Allhoff; Henschke, 2018):

e de monitoramento de saude;
e de tecido, tecidos inteligentes;
e de consumo como smart tvs, smartwatches, entre outros.
Em resumo, pode-se entender que os smartwatches sao classificados,

conforme a Figura 6 ilustra:
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Figura 6 - Classificagdo dos smartwatches

loTs

& % Smartwatches

Fonte: De autoria prépria

Dada sua classificagdo como wearables de consumo, os smartwatches se
destacam como dispositivos importantes no ecossistema loT, por oferecer aos
usuarios uma gama de funcionalidades projetadas para facilitar a integragao entre o
digital e o fisico. Essas funcionalidades vao desde o monitoramento de saude até a
sincronizagao com outros dispositivos inteligentes.

Ao longo dos anos, os smartwatches passaram por diversas transformagoes,
ganhando mais e mais funcionalidades a medida que a tecnologia avangou. O
primeiro smartwatch, por exemplo, o IBM Linux Watch, langado nos anos 2000
(Cecchinato et al., 2015), foi projetado para exercer comunicacdo sem fio com
computadores, celulares e outros dispositivos. Ele continha funcionalidades ainda
presentes nos relégios atuais como a possibilidade de ler e-mails, receber
mensagens, calendario, acessar enderecos e lista de tarefas (IBM, 2001).

Atualmente, de acordo com Hajibabaei e Naik (2023), os smartwatches
possuem diversos sensores como acelerbmetro, barémetro e geolocalizagao, que
permitem que eles desempenhem diversas funcionalidades com precisédo. Dentre as

funcionalidades mais comuns encontradas nesses dispositivos, pode-se encontrar:
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Quadro 1 - Lista de funcionalidades comuns entre os smartwatches

Funcionalidades (Hajibabaei e Naik, 2023)

Monitoramento de passos

Monitoramento de atividade fisicas, sabendo inclusive sugerir qual atividade o usuario esta
realizando

Monitoramento dos batimentos cardiacos

Uso de mapas

Rastreio de dispositivos aos quais ele esta conectado

Realizagao e recebimento de chamadas

Recebimento de notificagcdes

Controle de gestos

Comando de voz

Controle de musica

Realizagdo de pagamentos

Detecgao de queda

Realizagdo de chamadas emergenciais

Conforme visto no Quadro 1, pode-se identificar que muitas das
funcionalidades apresentadas coletam informacgdes pessoais dos usuarios, como € o
caso da localizagdo utilizada tanto no monitoramento de passos, como no
monitoramento de atividades fisicas. Tais informagdes demandam uma preocupacao
maior com a seguranga do usuario.

Sendo assim, autores como Fawle e Leblanc (2024) defendem que a
seguranga dos dispositivos deve ser construida nos estagios iniciais de
desenvolvimento do produto, pois as funcionalidades presentes no smartwatch,
embora facilitem a vida dos usuarios, possibilitam a exposi¢cao a vulnerabilidades em
relacdo a seguranca de dados pessoais e privacidade dos usuarios (Hajibabaei e
Naik, 2023). O Quadro 2, a seguir, contém uma lista de vulnerabilidades mapeadas

nos smartwatches.



Quadro 2 - Vulnerabilidades de seguranga e privacidade encontradas nos smartwatches
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Vulnerabilidades
de seguranga e
privacidade

Descrigao

Autores

Wang
(2017)

Karakaya
et al.
(2016)

Beg et al.
(2023)

Fawle;
Leblanc
(2024)

Autenticagao

Os smartwatches utilizam
pouca ou nenhuma
autenticagéo, confirmagdes
de perfil.

Criptografia

N&o ha o uso de criptografia
nos dados coletados para
dificultar o roubo e
interpretacéo das
informacgdes.

Interface

Interfaces inseguras que
facilitam a troca de senhas
em contas utilizadas no
relégio.

Contas

Nem todos os aplicativos
utilizados nos smartwatches
exigem do usuario a criacdo
de senhas fortes, nem
protegem os dados por eles
coletados da forma devida.
Esses fatores podem facilitar
o vazamento de dados
pessoais.

Conexéao

Os smartwatches se
conectam via bluetooth a
outros dispositivos. Tal meio
oferece riscos de seguranga,
uma vez que nao possui
autenticagao e permite que o
dispositivo seja sempre
encontravel e possivel de
conexao.

Software/Firmware

Embora firmwares
maldosos, quando
identificados, ndo sdo
possiveis de serem
instalados nos
smartwatches, eles sao
baixados e analisados
dentro do sistema, o que
pode comprometer a
seguranga do usuario.
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Conforme visto no Quadro 2, os smartwatches possuem diversas
vulnerabilidades que podem facilitar o roubo e vazamento de informagdes pessoais
importantes como dados vitais e de rastreio, 0 que pode causar diversos impactos
sociais negativos aos usuarios. Principalmente, porque, como afirma Beg et al.
(2023), "dados uma vez divulgados, estdo disponiveis para sempre”.

De acordo com a empresa de solugdes financeiras Naskar (2024), os
smartwatches levantam trés grandes preocupagdes em relacdo a seguranga e a
privacidade de dados. A primeira diz respeito ao monitoramento continuo: por coletar
informacdes do usuario a todo instante, o dispositivo pode causar a sensacao de
vigilancia constante e insegurancga, ja que o individuo n&o conhece a real extensao
das informacdes coletadas. A segunda refere-se ao compartilhamento de dados com
terceiros, visto que muitos dispositivos repassam informacdes a empresas parceiras
para analise de perfil e direcionamento de publicidade. Por fim, destaca-se a
retencdo dos dados, relacionada a forma como sdo armazenados e ao periodo de
armazenamento, que frequentemente se tornam alvos de ataques.

Essas vulnerabilidades ampliam os riscos, ja que novas formas de ataques
digitais s&o continuamente desenvolvidas, como é o caso de roubo de dados através
de sinais ultrassénicos (Cybersecurity Brazil, 2025). Entre elas, podem-se citar: a
possibilidade de hackers acessarem informacbdes pessoais e financeiras para
revendé-las em mercados clandestinos ou aplicarem golpes, como o roubo de
identidade; a ameaga a seguranga fisica do usuario por meio do uso da localizagéao
e de seus habitos de movimento; além da utilizagdo desses dados para o
direcionamento de publicidades indesejadas, baseadas em seu perfil de consumo,
estilo de vida ou necessidades de saude (Cote et al., 2023).

Por isso, € importante que designers e desenvolvedores pensem na forma
como a tecnologia influencia a vida das pessoas, seus habitos e comportamentos,
bem como nos riscos de privacidade e seguranga das informagdes (Roossien, C. C.
et al., 2021)

Para concluir as vertentes necessarias para esse estudo, € necessario ainda
identificar fatores como a ética e a confianca sao importantes para a experiéncia do

usuario.
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2.3  ETICA: CONTEXTUALIZACAO E CONCEITOS

Ao discutir a evolugdo da ética, A. Schweitzer (1958, p. 69) destaca uma
distingdo entre o ponto de vista do homem primario em relacdo ao do homem
moderno. Segundo ele, o homem primario tendia a limitar suas responsabilidades
éticas aos membros de sua tribo ou comunidade imediata, uma mentalidade que
reflete uma compreensao restrita do que constitui 0 seu circulo de preocupacao
ética.

No entanto, a medida que a sociedade avanga em diregdo a modernidade,
surge uma consciéncia expandida das interconexdes sociais e da responsabilidade
moral. O compromisso ético se estende ndo apenas aos familiares e vizinhos, mas
também a sociedade como um todo e a humanidade em geral. Nessa visao mais
contemporanea, a nogao de fraternidade universal se destaca.

Dentro desse contexto de civilizagdo e modernidade, as primeiras sociedades
modernas desenvolveram o conceito de ética de acordo com as suas necessidades.
Nesse sentido, tem-se a Grécia Antiga como referéncia ocidental pioneira na
discussao ética e difusao desse conhecimento.

Em seu sentido original, a palavra ética vem do grego ethos, que significa
costumes ou habitos, e € compreendida ainda como a ciéncia que avalia as acdes e
o carater humano, visando diferenciar as virtudes (os acertos) dos vicios (0s erros)
(Tayung, 2019). Sendo assim, a ética é a area do conhecimento que visa
compreender que agbdes sdo consideradas corretas e que critérios sao utilizados
para definir como acertada (Lopes, 2018).

Ao longo do tempo, conforme a filosofia foi se desenvolvendo como campo de
conhecimento, o senso de ética foi evoluindo e, dentro do campo filoséfico, a ética
atualmente se divide em metaética, ética normativa e ética aplicada. Da metaética
fazem parte investigagbes que tém como objetivo refletir sobre o que é a moral, de
que forma ela pode ser alcangada.

Ja da ética normativa, fazem parte as normas que regulamentam as agdes
humanas. Por ultimo, a ética aplicada é composta pela racionalizagdo e

comportamentos que visam tornar as outras formas de ética, que sao tedricas, em
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pratica. Essa ultima abrange as tomadas de decisbes tanto em relagédo a vida
cotidiana, como também em relagdo a concepgao de produtos e servigos (A. Adam,
2008).

Dentro dessas vertentes, esse estudo abordara o que ha de mais recente na
ética normativa, com foco na linha deontoldgica, bem como na ética aplicada, com
foco na deontologia profissional, visto que essas areas melhor correspondem ao

objetivo do projeto. A Figura 7 ilustra os conceitos abordados.

Figura 7 - Esquema visual que ilustra o tema a ser tratado
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Fonte: De autoria prépria

2.3.1 Etica normativa e deontolégica

De acordo com Lopes (2018), a ética normativa corresponde a investigagao
sobre os padrbes de comportamento considerados certo e errado, com o objetivo de
definir como as pessoas devem pensar e se comportar. Dessa forma, surgem
normas éticas que regulamentam a sociedade.

A ética normativa possui duas vertentes: a teleoldgica e a deontoldgica.
Resumidamente, a ética teleoldgica determina quais ag¢des s&o corretas de acordo
com o objetivo que se pretende alcangar, enquanto a ética deontologica determina
que agdes sao éticas de acordo com as normas estabelecidas, independentemente
do objetivo a ser alcangado ou das consequéncias que cause.

Devido ao seu carater normativo e universalista, a ética deontoldgica faz mais
sentido para esse trabalho, uma vez que é relacionada ao conjunto de normas

universais que conseguem determinar boas praticas (Santos e Serafim, 2023).
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De acordo com Stanford Encyclopedia of Philosophy, a palavra deontologia
vem do grego deon (dever) e logia (estudo) e refere-se a "ao dominio das teorias
morais que orientam e avaliam nossas escolhas do que devemos fazer (teorias
debnticas), em contraste com aquelas que orientam e avaliam que tipo de pessoa
somos e devemos ser" (Alexander; Moore, 2024).

Dentro da deontologia, existem diversas teorias que partem do mesmo
principio de investigar a ética sob a perspectiva da norma, ao invés do resultado.
Fazem parte da deontologia a ética do discurso, do dever, contratualista e
institucionalista.

Dessas, no entanto, se destaca a ética do dever, de Immanuel Kant, cuja
premissa € a de que a ética deve ser centrada no dever. Nesse sentido, o dever
"gera uma obrigacgéo, forcando-o a fazer o que talvez n&o quisesse ou que pelo
menos nao o agradaria porque o homem € imperfeito e carrega em si sentimentos
contraditérios" (Lopes, 2018).

Diz-se que a ética, dentro desse pensamento, deve discriminar o certo do
errado através do que € chamado de imperativo. Na visdo de Kant, existem dois
tipos de imperativos: o hipotético e o categdrico. Enquanto o hipotético tenta
determinar como deve ser a agdo para chegar a determinado fim, o categorico
norteia as acdes de acordo com a reflexdo se aquela agao poderia ser considerada
uma lei universal de comportamento, sem sofrer alteragdes.

Seguindo o viés do imperativo categérico € que surgem os coédigos de
conduta, que nada mais sdo do que um conjunto de regras com o objetivo de
uniformizar e universalizar formas corretas de agir. Um exemplo conhecido de
codigos de ética € o estabelecido e juramentado pelos médicos. Todos os
profissionais, independentemente da area médica exercida, precisam juramentar as
mesmas normas de conduta, sob a puni¢do de, ao descumprir, perder o direito de
exercer a profissdo e ainda sofrer punicbes governamentais (Alexander; Moore,
2024).

Dessa forma, os conceitos apresentados nesse topico podem ser ordenados

da seguinte forma, conforme pode ser visto na Figura 8:
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Figura 8 - Esquema visual a respeito de todos os conceitos descritos neste capitulo

Metaética Etica aplicada

Teleolégica Deontologia

Etica do discurso Etica do dever Institucionalista Contractualista

=D

Imperativo hipotético Imperativo categérico

Codigos de conduta

Fonte: De autoria prépria

//'\\

Em se tratando do desenvolvimento de produtos de dados, o funcionamento
difere do proposto por Kant. Geralmente, a tecnologia é concebida e utilizada antes
da definicdo de coédigos de conduta, o que abre espaco para usos antiéticos, ilegais
ou que possam causar danos ao usuario (lbiricu; Van Der Made, 2020). A auséncia
de diretrizes relacionadas ao desenvolvimento de produtos tecnoldgicos dificulta a
responsabilizacdo adequada em casos de prejuizos. Ainda assim, o tema tem
ganhado destaque em debates académicos e institucionais, evidenciando a urgéncia

de estabelecer normas que mitiguem riscos e assegurem os direitos dos usuarios.

2.3.2 Data ethics e a ética profissional do designer

A ética aplicada tem sido amplamente discutida com o objetivo de nortear as
acdes humanas no que diz respeito a concepcédo de produtos tecnoldgicos e a
utilizagcdo de informacgdes pessoais. Nesse cenario, destacam-se os conceitos de
ética informacional e data ethics, propostos por Luciano Floridi, que se distanciam da
ética classica ao abordarem a conduta humana no atual contexto de fluxo massivo
de dados.

Segundo o autor, a filosofia informacional € o campo que investiga os

principios fundamentais da informacéo, bem como sua aplicagcdo em diversas areas.
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Ele compara a sociedade informacional a uma arvore cujas folhas crescem de forma
acelerada e desordenada, enquanto suas raizes éticas ndo acompanham esse
crescimento (Floridi, 2010 apud Gonzalez de Gomez, 2024). Em sua visdo, ha mais
moralidade nos setores governamentais, institucionais e empresariais do que na vida
cotidiana de milhdes de individuos.

Floridi argumenta que a sociedade contemporanea € composta por entes
informacionais que trocam dados continuamente. Dessa forma, a ética deixa de ser
centrada em principios universais — como propde a ética classica — e passa a ser
centrada no ente impactado. Como afirma o autor: “essa abordagem da ética coloca
o receptor da acdo, o paciente, no centro do discurso ético, e desloca seu
remetente, o agente, para sua periferia” (Floridi, 2010 apud Gonzalez de Gomez,
2024, p. 728).

Essa perspectiva indica que, no contexto da hiperconex&do, a ética deve
colocar o usuario — aquele que sofre os impactos dos dispositivos langados no
mercado — no centro das discussdes. Ja os designers, desenvolvedores e demais
envolvidos no processo de criagdo devem ocupar a posicao de escuta, atentos as
necessidades, vulnerabilidades e expectativas desses usuarios.

Com base nesse entendimento, essa abordagem faz sentido para aplicagao
neste trabalho, uma vez que objetiva considerar a experiéncia dos usuarios como
elemento central para a formulagdo de diretrizes éticas aplicadas ao
desenvolvimento de tecnologias.

Floridi também observa que os dispositivos digitais modernos sao artefatos
autbnomos, informados e capazes de executar acdées moralmente relevantes de
forma independente, podendo causar tanto "bem artificial" quanto "mal artificial". Por
isso, "o discurso ético deve incluir a andlise de seu design, implantagéo, controle e
comportamento, como parte de uma estratégia maior para entender uma série de
novas questdes éticas, nao apenas em Informagao e Informatica” (Floridi, 2010 apud
Gonzalez de Gomez, 2024).

Além disso, o conceito de data ethics introduz a necessidade de considerar a
ética em todas as etapas do ciclo de vida dos dados — desde a coleta até o

processamento e compartiihamento das informag¢des dos usuarios. De forma
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complementar, os profissionais envolvidos no desenvolvimento de produtos
tecnoldégicos também precisam se pautar por codigos de ética que legitimem suas
praticas e os obriguem a considerar, com responsabilidade, a seguranca e a

privacidade dos usuarios.

2.3.3 Etica profissional aplicada ao design

Entre as vertentes da ética aplicada, destaca-se a criagdo de cddigos de
conduta, compreendidos como um conjunto de diretrizes normativas que definem
condutas consideradas apropriadas em uma empresa, instituicdo ou profissdo. Seu
principal objetivo é orientar agdes baseadas em principios positivos a serem
seguidos por todos os membros da comunidade.

Considerando que a ética diz respeito as agdes humanas dentro de contextos
especificos, a ética profissional pode se apresentar sob duas formas: uma mais
ampla, relacionada as praticas que uma organizagao espera de seus colaboradores
independentemente da funcdo que exergcam; e outra, mais especifica, voltada a
conduta esperada de profissionais de uma mesma area de atuacao.

De modo geral, essas condutas esperadas compdem os chamados cddigos
de conduta — documentos criados para promover harmonia e coeréncia no trabalho
das equipes, baseando-se em valores como justica, integridade e responsabilidade
(Trevino; Nelson, 2021). Por isso, profissbes como a Medicina exigem um
compromisso ético formal, simbolizado pelo juramento profissional, cuja validade
transcende o local de atuagdo. Ainda que o cddigo de ética ndo assegure condutas
sempre corretas, ele possibilita responsabilizagdo e sangdes em caso de
descumprimento (Monteiro, 2019).

No entanto, ao contrario dessas profissdes regulamentadas, o campo do
design — especialmente o design de produtos digitais — ainda carece de cddigos de
conduta amplamente reconhecidos e adotados (How [...], 2015). Dessa forma,
decisbes éticas no design acabam ficando a critério dos valores e interpretacdes
individuais dos profissionais, o que pode resultar em praticas que comprometem a
experiéncia e até a seguranga dos usuarios (Monteiro, 2019).

Assim, a ética profissional no design é essencial para garantir que os

produtos e servigos desenvolvidos gerem impactos positivos na vida das pessoas.
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No caso dos designers de wearables, como smartwatches, esse compromisso ético
vai além da estética e da usabilidade: envolve a responsabilidade de proteger dados
sensiveis dos usuarios, especialmente informagdes relacionadas a saude e ao
bem-estar. Nessa perspectiva, o conceito de data ethics torna-se central.

Para apoiar essas praticas, diretrizes especificas de seguranga e privacidade
sdo indispensaveis. Nesse contexto, o tdpico a seguir trata de revisao de literatura
que busca mapear as diretrizes éticas existentes e identificar lacunas, contribuindo
para a construcdo de uma atuagao profissional mais responsavel e alinhada as

necessidades do cenario digital contemporaneo.

2.4 DIRETRIZES ETICAS E ESTRATEGIAS DE SEGURANCA E PRIVACIDADE
DOS USUARIOS DE WEARABLES

A respeito da ética relacionada aos wearables em geral, alguns autores
identificaram possiveis direcionamentos e estratégias para melhorar e garantir a
segurancga desses dispositivos. Para analisar tais publicagdes, foi necessario realizar
uma revisao de literatura. Nesse sentido, o presente capitulo trata-se da traducao e
reprodugdo da metodologia, bases e termos de busca, bem como os resultados e
conclusao presentes no artigo “Ethical Guidelines Related to Wearable Devices: a

literature review”, (Oliveira; Teixeira, 2025), de autoria prépria.

2.4.1 Estratégia de Busca e Seleg¢ao de Fontes

A busca nas fontes foi realizada em bases de dados académicas relevantes,
incluindo IEEE Xplore, ScienceDirect, PubMed e Google Académico. O uso do
Google Académico visou complementar a estratégia de busca expandindo a
cobertura, especialmente em relagéo a literatura cinzenta ou artigos relevantes que
podem nao ser indexados em bases de dados mais restritivas.

Embora o Google Académico n&o seja uma base de dados cientifica
tradicional, estudos metodoldgicos anteriores por exemplo, Gusenbauer e Haddaway
(2020) e Haddaway et al. (2015) reconhecem seu valor em revisdes sistematicas
quando utilizado com critérios de inclusdo transparentes e rigorosos — como 0s

aplicados nesta revisao.
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O periodo incluiu artigos publicados entre 2014 e 2024, periodo marcado pelo
desenvolvimento significativo de dispositivos vestiveis e pelo discurso intensificado
sobre privacidade e seguranga de dados. Para identificar materiais relacionados a

este estudo, as seguintes palavras-chave foram usados em inglés e portugués:

wearables or dispositivos vestiveis

ethical guidelines or diretrizes éticas
e (ata privacy or privacidade de dados
e (Jata security or protecao de dados

e [imitations or limitacbes

e challenges or desafios

2.4.1.1 Combinagdes de termos de pesquisa

As pesquisas foram realizadas usando a seguinte combinagdo de
palavras-chave (strings de pesquisa):

e Combinagdo 1: (wearables OR “dispositivos vestiveis”) AND (“ethical
guidelines” OR !diretrizes éticas!) AND (“data security” OR “protecao de
dados”) AND (challenges OR “desafios”)

e Combination 2: (wearables OR “dispositivos vestiveis”) AND (“ethical
guidelines” OR “diretrizes éticas”) AND (“data privacy” OR “privacidade
de dados” OR “data security” OR “protecao de dados”) AND (limitations
OR “limitagdes” OR challenges OR “desafios”)

e Combination 3: (wearables OR “dispositivos vestiveis”) AND (“data
privacy” OR “privacidade de dados”) AND (“ethical guidelines” OR
“diretrizes éticas”)

e Combination 4: (wearables OR “dispositivos vestiveis”) AND (“ethical
guidelines” OR “diretrizes éticas”) AND (“data privacy” OR “privacidade
de dados” OR “data security” OR “protecédo de dados™)

2.4.1.2 Processo de Selegéao e Filtragem

As publicagbes encontradas foram selecionadas através das seguintes
etapas:

1. Leitura do titulo
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2. Remocao de artigos duplicados e de acesso restrito
3. Leitura do resumo
4. Leitura do texto completo

E importante esclarecer que a triagem por titulo foi utilizada como uma etapa
inicial de exclusdo para gerenciar um grande volume de resultados de forma
eficiente e eliminar estudos claramente nao relacionados. Essa abordagem é comum
e justificada em revisdes sistematicas e integrativas, particularmente em areas
exploratérias ou onde a variagdo terminologica € alta, como em estudos
interdisciplinares envolvendo tecnologia e ética.

A decisdo de selecionar inicialmente por titulo n&o compromete a
confiabilidade da revisdo, pois resumos e textos completos foram revisados nas
etapas seguintes para determinar a elegibilidade para inclusdo. Esse processo de
filtragem em varias etapas permite um equilibrio entre abrangéncia e viabilidade no
gerenciamento de grandes conjuntos de dados durante a sintese da literatura.

e C(Critérios de Inclusédo: Artigos em inglés ou portugués que abordassem
diretrizes ou regulamentacdes éticas com foco em privacidade e seguranca
de dispositivos vestiveis foram considerados. Foi dada preferéncia a estudos
e publicacdes revisados por pares de fontes confiaveis.

e Critérios de Exclusao: Estudos cujo titulo ndo se enquadrava no tema a
ser estudado, nos quais ndo havia termos relacionados as buscas,
como "ética", "Internet das Coisas" e "segurancga e privacidade". Além
disso, estudos <cujo resumo e outros conteudos focavam
exclusivamente em aspectos técnicos, sem qualquer conexao com
diretrizes éticas ou que n&o abordassem privacidade e seguranga

também foram eliminados.

2.4.2 Validacao e Garantia de Confiabilidade

Os processos de selegdo e triagem foram conduzidos criteriosamente, como
revisdo por pares, seguindo critérios de inclusao e exclusao predefinidos. Para
aumentar a confiabilidade da revisdo, as decisdes de triagem foram discutidas entre

0s autores sempre que necessario, especialmente em casos de incerteza quanto a
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elegibilidade dos artigos. Essa abordagem colaborativa garantiu maior consisténcia

na aplicagao dos critérios e contribuiu para o rigor metodologico da reviséo.

2.4.3 Analise de Dados

Apds a selecdo, as publicacbes foram analisadas de forma descritiva e
exploratoria, com o objetivo de organizar as diretrizes em categorias tematicas
amplas, como principios gerais e tecnologias especificas de protecdo de dados.
Devido a diversidade de abordagens e formatos das diretrizes identificadas,
optou-se por uma analise qualitativa, sem aplicar critérios rigorosos de comparagao
entre as diretrizes, dada a variabilidade de perspectivas encontradas. As
informacdes foram sintetizadas com foco na descricdo de conceitos e diretrizes
relevantes, além da identificacdo dos principais desafios éticos abordados na

literatura.

2.4.4 Limitacoes Metodolbgicas

Embora a revisdo tenha seguido uma estratégia estruturada de busca e
selecao de fontes, trata-se de uma revisao narrativa da literatura, e ndo sistematica.
Portanto, algumas limitacbes devem ser observadas:

* Revisdo ndo exaustiva: A analise nao incluiu critérios de avaliagdo da
qualidade das fontes e teve como objetivo fornecer uma visdo exploratoria e
panoramica.

 Falta de padronizacdo: A diversidade e a falta de consisténcia em algumas
publicacbes limitaram a possibilidade de analise comparativa de padrdes e lacunas

entre as diretrizes.

2.4.5 Resultados

O Quadro 3 mostra as 16 publicagcdes analisadas apds o processo de leitura e

escolha descrito no tépico Processo de Selegéo e Filtragem.

Quadro 3 - Publicagbes analisadas na revisao

Contexto de

Referéncia Titulo .
aplicacao

The Design Dilemma of Personalized Health Applications: | Saude e
Wang, Y. (2024) | the Balance Between Meeting User Needs and Data seguranca dos
Security dados




42

Professor, S.;
Brino, V. (2023)

Perez, A. J.; Privacidade e
Zeadally, S. Privacy Issues and Solutions for Consumer Wearables
wearables
(2018)
Arias, O. et al. Privacy and Security in Internet of Things and Wearable loT e dispositivos
(2015) Devices vestiveis
Gaff, B. M.;
Emerym, W. Legal Issues with Wearable Technology Legal
(2015)
Lowens, B.; Saude e
Motti, V. G; Wearable Privacy: Skeletons in the Data Closet informéatica
Caine, K. (2017) médica
Mok, T. M.; . . ... .
. i Too Much Information: Visual Research Ethics in the Age | Etica na pesquisa
Cornish, F.; Tarr, .
of Wearable Cameras visual
J. (2015)
Plogsties, E.;

Balancing Wearables in the Workplace: Protecting Privacy
and Human Rights-a Legal Analysis

Privacidade no
trabalho

Qu, S.; Gao, X.
(2020)

Analysis of Ethical Issues Involved in Wearable
Equipment for Health Care

Saude e ética

Roossien, C. C.
et al. (2021)

Ethics in Design and Implementation of Technologies for
Workplace Health Promotion

Saude no local de
trabalho

Seneviratne, S. . Revisao de
et al. (2017) A Survey of Wearable Devices and Challenges wearables
Sui, A. et al. Ethical considerations for the use of consumer wearables | Pesquisa em
(2023) in health research saude

Van Der Linden,
D. et al. (2019)

Buddy’s Wearable Is Not Your Buddy: Privacy Implications
of Pet Wearables

Dispositivos para
pets

Marengo, L. L. et
al. (2022)

Mobile technologies in healthcare: reflections on
development, application, legal aspects, and ethics

Saude e aspectos
legais

Nature Medicine

Walking the tightrope between data sharing and data

Compartilhamento

J.; Bai, L. (2020)

(2022) protection de dados

Yang, C. et al. An Empirical Study on the Data Security and Privacy f::sdciéicia sobre

(2019) Awareness to Use Health Care Wearable Devices L
privacidade

Yang, M.; Guo, A Data Privacy-preserving Method for Students’ Physical Monitoramento de

Health Monitoring by Using Smart Wearable Devices

saude escolar

Com base na diversidade dos materiais revisados, diretrizes éticas para o uso

de wearables foram identificadas em diversos contextos de aplicagéo, incluindo

monitoramento da saude humana, coleta de dados de animais de estimacgao, coleta



43

geral de dados e areas especializadas, como processamento de dados genémicos.
Consequentemente, as estratégias para garantir seguranga e privacidade variam
dependendo do contexto da aplicagdo, refletindo diferentes desafios éticos e
operacionais.

Entre as solugbes mais comuns citadas estdo a autenticagao e a criptografia
para proteger dados sensiveis (Yang, Guo e Bai, 2020; Seneviratne et al., 2017; Gaff
e Emery, 2015; Nature Medicine, 2022; Wang, 2024; Perez e Zeadally, 2018;
Lowens, Motti e Caine, 2017; Mok, Cornish e Tarr, 2015; Plogsties, Professor e
Brino, 2023). No entanto, embora medidas técnicas como a criptografia sejam
amplamente recomendadas, varios autores (Lowens, Motti e Caine, 2017; Mok,
Cornish e Tarr, 2015; Wang, 2014) enfatizam que confiar apenas em protec¢des
técnicas pode ser eticamente insuficiente, pois ndo garantem o consentimento
informado ou o empoderamento do usuario.Essa divergéncia sugere uma lacuna
critica entre a viabilidade técnica e a responsabilidade ética nas abordagens atuais.

Alguns estudos, notadamente Mok, Cornish e Tarr (2015), defendem uma
estratégia de privacidade desde o design, propondo praticas de desenvolvimento
centradas no usuario. No entanto, relativamente poucos estudos discutem como
operacionalizar de forma pratica a participacdo do usuario no processo de design,
indicando uma limitagdo na profundidade das estratégias de implementacéo.

A importancia da minimizagdo de dados € reconhecida por Marengo et al.
(2022) e Roossien et al. (2021), alinhando-se a padrdes internacionais como o
GDPR. No entanto, ha pouco consenso entre as fontes analisadas sobre como
equilibrar a minimizacdo de dados com as demandas funcionais das tecnologias
vestiveis, especialmente em aplicagdes de saude e bem-estar, onde dados extensos
sao frequentemente coletados para fins preditivos.

Responsabilidade e transparéncia sdo destacadas por Lowens, Motti e Caine
(2017), sugerindo que as empresas nao devem apenas implementar tecnologias de
protecdo, mas também adotar praticas de comunicagcdo responsaveis com 0s
usuarios. No entanto, uma avaliagao critica dos estudos revela a falta de propostas
detalhadas para mecanismos de fiscalizagdo regulatéria ou de verificagdo de

conformidade.
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Por fim, embora Arias et al. (2015) e Roossien et al. (2021) defendam a
necessidade de regulamentagbes mais rigorosas, os estudos revisados raramente
abordam como as disparidades regulatérias globais (como entre o GDPR na Europa
e leis menos rigorosas em outros lugares) podem impactar a implantagao ética de
wearables internacionalmente.

Assim, embora a literatura revisada identifique principios fundamentais para
orientar praticas éticas em tecnologias vestiveis, ainda existem desafios
significativos na tradugcdo desses principios em acgdes consistentes, executaveis e
sensiveis ao contexto. Isso destaca a necessidade de pesquisas futuras que

preencham a lacuna entre a teoria ética e a aplicagao pratica.

2.4.6 Discussao

Com base na revisdo bibliografica realizada, fica evidente que as
preocupagdes com a seguranga e a privacidade dos usuarios de dispositivos
vestiveis se intensificaram na ultima década, como refletido no crescente numero de
publicacbes académicas sobre o assunto. No entanto, apesar da expansao das
discussoes, ainda ndo existe uma abordagem universal ou padronizada para garantir
a protegcdo do usuario, em grande parte devido a diversidade de contextos de
aplicagao e a natureza fragmentada das estratégias propostas.

Os resultados sugerem que, embora a aplicagao de principios éticos gerais —
como transparéncia, responsabilizacdo e minimizagdo de dados — fornega uma
base importante, sua implementacao pratica permanece inconsistente em diferentes
dominios. Além disso, solugbes técnicas como criptografia leve e criptografia
autenticagao multifatorial € amplamente recomendada, mas por si s € insuficiente
para proteger totalmente os usuarios sem medidas complementares que promovam
o consentimento informado e o design centrado no usuario.

Assim, garantir o uso ético de tecnologias vestiveis requer nédo apenas a
combinacdo de estratégias técnicas e éticas, mas também uma abordagem mais
sensivel ao contexto que leve em conta os riscos especificos associados a cada
aplicacdo. Além disso, a analise critica revela uma necessidade urgente de
desenvolvimento de marcos regulatérios mais robustos e executaveis que

preencham a lacuna entre as diretrizes éticas e as praticas do mundo real.
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Pesquisas e politicas futuras devem priorizar a operacionalizagdo de principios
éticos de maneiras adaptaveis, transparentes e executaveis na pratica em diversos

contextos globais.
2.5 DESIGN: ETICA E EXPERIENCIA DO USUARIO

‘O bom design € HONESTO.” Essa é a sexta das dez maximas de Dieter
Rams sobre o bom design. Nesse principio, o autor destaca que o produto ndo deve
parecer mais inovador ou tecnoldgico do que realmente €, evitando manipular o
usuario por meio de falsas impressoées (Teixeira, 2012).

Assim como Rams defende a honestidade no design, autores como Don
Norman (2004) ampliam a discussdo ao destacar que o impacto emocional e a
experiéncia de uso sao determinantes para a forma como o usuario percebe a
integridade de um artefato. A experiéncia, portanto, ndo se limita ao desempenho
funcional, mas também envolve respostas afetivas que reforcam — ou enfraquecem
— a confianga depositada no produto. Sendo assim, se a honestidade é exigida do
produto como parte da experiéncia do usuario, a fim de construir uma relagao de
confianga, o que se pode dizer sobre o designer que o projeta?

As discussbes sobre a responsabilidade ética no design remontam a Victor
Papanek (1971), um dos pioneiros a se preocupar com essa tematica. Em seu livro
Design for the Real World: Human Ecology and Social Change, ele compara os
designers a porteiros (gatekeepers), profissionais que atuam como mediadores entre
0 que ¢é idealizado e o que € langado no mercado. Assim, possuem uma
responsabilidade moral e social com a sociedade e o meio ambiente por cada
produto que permite "passar" do conceito a realidade de consumo. Além disso,
Papanek afirmava que os designers tém o dever de criar artefatos que sejam
benéficos ao mundo, atendendo as necessidades reais das pessoas, especialmente
daquelas em condi¢cées mais precarias (Monteiro, 2017).

Com o tempo, e a medida que os produtos se tornaram mais complexos e
intangiveis, essas discussdes tornaram-se ainda mais necessarias e frequentes
(Zillig, 2019). Nessa perspectiva, o design ético pode ser compreendido de forma

mais ampla como a criacdo de empresas, produtos e servigos fundamentados em
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principios de justica e respeito para com todos os envolvidos (Falbe, Andersen e
Frederiksen, 2020, tradug&do nossa).

Por outro lado, quando se trata da aplicagao pratica desses principios éticos
no desenvolvimento de interfaces, produtos ou servigos, ainda nao ha diretrizes
universais ou amplamente aceitas sobre 0 que € ou nao ético. Isso ocorre porque,
diferentemente da pesquisa cientifica, o desenvolvimento de produtos envolve um
cenario mais complexo e variavel, o que dificulta a formulacdo de regras que
abarquem todos os contextos e projetos (Nielsen, 2021).

Ainda assim, autores como Mike Monteiro (2017), designer e palestrante
sobre ética, tém se dedicado a reflexdo e a construgao de diretrizes praticas para o
exercicio ético da profissdo. Segundo ele, os designers possuem quatro grandes
responsabilidades ao tomarem decisées em seus projetos:

e Com o mundo: para Monteiro, o design &, por definicdo, uma atividade
voltada a solugcdo de problemas em beneficio da sociedade. Por isso, os
designers devem escolher com critério quais problemas resolver, priorizando,
por exemplo, as necessidades de minorias sociais em vez de atender aos
interesses de grupos privilegiados.

e Com o oficio: cada projeto influencia a forma como o design é percebido e
como outros profissionais trabalham. Um projeto antiético compromete a
reputacdo do campo como um todo, exigindo que outros designers se
esforcem para reconstruir a confianga do publico.

e Com os clientes: é dever do designer alertar o cliente sobre possiveis
implicagbes éticas de um projeto, recusar-se a executar propostas que
considere prejudiciais e orientar o cliente quanto a solugbes mais
responsaveis.

e Consigo mesmo: cada projeto assinado por um designer carrega seus
valores e constréi sua imagem profissional. Assim, a responsabilidade
consigo envolve refletir sobre o legado que se deseja deixar e como se quer
ser reconhecido na profissao.

Dessa forma, a ética no design de artefatos n&o se restringe a criar produtos

que gerem impactos positivos para o mundo e para as pessoas. Ela também esta
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relacionada a maneira como o design é compreendido enquanto pratica e a imagem
que seus profissionais constroem a partir das escolhas que fazem.

Sendo assim, a ética na criagao de artefatos implica ndo sé em solugdes que
causam bons impactos para o mundo e as pessoas, mas também em uma melhor
percepcdo sobre o design em si e seus especialistas. Um dos aspectos centrais
dessa percepcao é a construcido da confianga entre usuario e produto.

De acordo com Desmet (2012, apud Santos, 2018), a confianga € uma das 25
emocdes positivas experienciadas pelos usuarios na relagdo com o produto com o
qual interagem. Nesse sentido, o ato de confiar corresponde a abdicagao do controle
por parte de quem confia, escolhnendo apenas gerenciar suas expectativas sobre o
outro. Para Hardin (2002), s6 se escolhe confiar em algo ou alguém porque essa
coisa ou pessoa demonstrou ser digna de confianca. Esse julgamento ocorre,
segundo o autor, com base em dois fatores principais: (1) o outro possui um
compromisso moral com a confianga depositada; e (2) tem carater para ser digno
dela.

Essa relacdo entre confianca e emocgao pode ser aprofundada a partir da
perspectiva de Norman (2004), que explica como o design atua em trés niveis:
visceral (reagao imediata a aparéncia), comportamental (usabilidade e desempenho)
e reflexivo (significados e valores). A confianga nos artefatos digitais depende,
portanto, ndo apenas da funcionalidade técnica, mas também da capacidade de
engajar emocionalmente o usuario nesses diferentes niveis.

No campo do design de produtos digitais, como os wearables, esse raciocinio
se mostra ainda mais sensivel. A confianga do usuario € constantemente solicitada,
uma vez que, como afirma Luhman (1979, apud Elofson, 2001), a confianga comeca
onde o conhecimento se limita. Diante de tecnologias vestiveis, 0 usuario ndo possui
plena visibilidade sobre os processos de coleta, armazenamento e compartilhamento
de dados. Assim, ele precisa confiar ndo apenas no artefato em si, mas também nos
profissionais e empresas por tras do produto.

De acordo com Paul et al. (2024), a confianga em produtos e empresas esta
ligada a capacidade dessas entidades de cumprir seus deveres de forma positiva e

responsavel. Quando o usuario tem uma experiéncia satisfatéria com um produto,
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essa confianga tende a se fortalecer. Yang et al. (2019), por exemplo, observaram
que usuarios que vivenciam boas experiéncias com wearables tendem a se
preocupar menos com a seguranca do dispositivo — evidenciando a correlagao
entre confianga e experiéncia de uso.

Dessa forma, pode-se compreender que o desenvolvimento ético e respeitoso
de produtos digitais — como os dispositivos vestiveis — é fundamental ndo s6 do
ponto de vista moral, mas também estratégico. A confianga do usuario se torna um
indicador de sucesso do produto, pois esta diretamente associada a qualidade da
experiéncia que ele proporciona.

Como defende Norman (2013), o design centrado no usuario é essencial para
que a interacao seja fluida e transparente, fortalecendo a confianga. Nesse sentido,
mapear percepcdes e emocgdes durante o processo de uso ndo apenas amplia a
satisfagcdo, mas também sustenta uma relacao de credibilidade entre usuarios,
designers e empresas.

Consequentemente, quanto mais os designers se empenharem em envolver o
usuario desde o inicio do processo de concepgao, adotando principios éticos e
técnicas de protecdo de dados, maior sera a transparéncia percebida, e mais
sélida sera a confianga estabelecida. Isso implica um compromisso do design com
a seguranga, a privacidade e a clareza no fluxo de informacgdes, fortalecendo a
credibilidade do produto e da marca. Mapear como esta a experiéncia do usuario —
bem como suas percepgdes e preocupagdes éticas — torna-se, portanto, uma etapa

essencial para melhorar continuamente o processo de design de artefatos digitais.
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3. METODOLOGIA

De acordo com a definicdo de Gerhardt e Silveira (2009, p.5), o presente
estudo se configura como pesquisa quantitativa, uma vez que visa investigar a
opiniao dos usuarios sobre a ética dos smartwatches de forma geral. Partindo desse
pressuposto, a pesquisa se divide em etapas nas quais os dados séo coletados,
tratados e analisados de forma sequencial.

A primeira etapa consiste na revisdo da literatura que pode ser encontrada no
tépico 2.4 e no artigo de titulo “Ethical Guidelines Related to Wearables: Literature
Review’ nos quais foram identificadas publicacbes acerca dos principios e diretrizes
éticas referente ao desenvolvimento dos wearables, especificamente em relacéo a
seguranga e privacidade dos dados. Além disso, foram mapeados os desafios e
impactos presentes no cenario atual, conforme listado no tépico 2.2.1.

A segunda etapa consiste no desenvolvimento do instrumento de coleta de
dados. Tal fase consiste na elaboragdo de um questionario estruturado que
contemple indagacdes relacionadas aos objetivos e hipoteses da pesquisa. Esse
instrumento de coleta deve ser validado por meio de pré-teste com usuarios em que,
a depender dos resultados obtidos, pode haver refinamentos nas questdes
elaboradas.

Apds essa etapa, a proxima corresponde a selegcao da amostra e coleta de
dados. Fazem parte dessa fase as atividades de definir os critérios de inclusao para
selecdo da amostra, considerando aspectos como idade, género, frequéncia de uso
de smartwatches e uso de diferentes modelos, visando identificar possiveis vieses
na pesquisa. Também esta incluida a atividade de realizar a coleta de dados por
meio de perguntas estruturadas, utilizando os questionarios online elaborados na
fase anterior.

Apos validado o questionario piloto e realizados os devidos ajustes, caso
necessario, a quarta etapa corresponde a uma nova disponibilizagcdo do formulario,
dessa vez abrangendo uma amostra maior e mais diversa de participantes.

Sendo assim, a quinta etapa corresponde a analise de dados. Dentro dessa

fase, serdao utilizadas técnicas estatisticas adequadas para analisar os dados
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quantitativos coletados, como analise descritiva e analise exploratoéria para identificar
padrdes e relagcdes entre variaveis.

A sexta etapa consiste na integracdo dos resultados em que serao
correlacionadas as respostas para obter uma compreensdo abrangente das
hipéteses levantadas no estudo e objetivos da pesquisa.

Por fim, na ultima etapa, serdo discutidos os resultados a luz da literatura
revisada e das teorias relevantes, destacando contribuicbes para o conhecimento
académico e pratico. Também serdo apresentadas conclusdes sobre o nivel de

confianca dos usuarios e preocupacoes éticas identificadas.
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4. ELABORAGAO DO QUESTIONARIO E PESQUISA DE TESTE

Conforme descrito no capitulo anterior, o presente capitulo trata da segunda e
terceira etapas da pesquisa, que correspondem a descricdo do processo de
elaboragdo do questionario, bem como a definicdo dos critérios de incluséo e
exclusao dos participantes, aplicagao da pesquisa de teste e os ajustes realizados

apods a analise dos resultados preliminares.
4.1 ELABORACAO DO QUESTIONARIO

Para o desenvolvimento do questionario, foram necessarios definir qual o
perfil de publico, quais as perguntas a serem feitas, bem como a forma como elas
seriam respondidas pelos participantes. Para nortear essas decisdes, foi necessaria
a pesquisa e leitura de artigos e dissertagdes que utilizaram técnicas de coleta de
dados similares e que dessa forma pudessem contribuir para a pesquisa.

Sendo assim, dentre os artigos pesquisados, utilizou-se 3 trabalhos similares
como referéncia, conforme sera apresentado adiante. De acordo com o Quadro 4,

de cada trabalho diferentes aspectos foram utilizados como referéncia, a saber:

Quadro 4 - Pesquisas similares e suas contribuices

Referéncia Contribuigoes

e Elaboragao de pesquisa-teste preliminar utilizando uma escala Likert,
abrangendo desde "concordo fortemente" até "discordo fortemente";

e Cada item do questionario foi elaborado com base nas hipéteses iniciais
dos autores;

gng;dsllg% e Aplicou-se uma férmula estatistica especifica para validar a
(2023) pesquisa-teste, assegurando a confiabilidade e a validade dos resultados

obtidos;

e A validacédo estatistica € de suma importancia para garantir a robustez
dos dados coletados e a consisténcia das conclusdes derivadas do
estudo.

e Desta referéncia foram identificadas questdes demograficas que visam
mapear o perfil dos participantes. Incluem perguntas como género, faixa
etaria, grau de escolaridade, frequéncia de uso do dispositivo;

e Avaliou-se o grau de consciéncia dos respondentes sobre as
funcionalidades de seguranga;

e Cuidou-se para evitar qualquer viés nas respostas dos participantes,
garantindo a imparcialidade e a integridade dos dados coletados;

Furnell, Jusor e
Katsabas (2006)

e Deste estudo foram identificadas a metodologia de elaboragao das
questdes em escala Likert de acordo com os objetivos e hipoteses a
serem validadas no estudo.

Koohang et al.
(2021)
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Com base nessas referéncias e contribuigdes, foram elaboradas as perguntas
listadas no Quadro 5. No quadro, ainda, é possivel perceber que cada pergunta foi
elaborada tendo em vista responder a uma questdo de pesquisa e/ou hipdtese

levantada no inicio deste estudo, cumprindo assim o objetivo do estudo.

Quadro 5 - Relagéo entre as questdes de pesquisa e hipdteses e perguntas elaboradas para

o questionario

Questao de Pesquisa /

Hipbtese Pergunta aplicada no questionario

Questao de pesquisa:

O quéao informados os e \océ poderia citar alguns dados que o seu relégio coleta a
usuarios estdo em relagéo aos seu respeito?

dados que sao coletados a Essa é uma questdo aberta em que os usuarios precisaram

seu respeito? escrever o que sabem.

Hipoétese: e Tenho conhecimento total sobre quais dados séo coletados
Os usuarios nao tém total a meu respeito

visibilidade e ciéncia sobre os | Essa questao esta formatada em escala Likert de 1 a 5, sendo 1
dados coletados a seu discordo totalmente e 5 concordo totalmente.

respeito.

Permanecendo no formato de escala Likert de 1 a 5, as seguintes

perguntas visam identificar como os usuarios percebem a

uestao de pesquisa:
Q pesq seguranca e privacidade dos dispositivos

O quéo seguros os usuarios , -
e sempre sou informado sobre os dados que estdo sendo

se sentem em relagao a .
utilizados;

privacidade e seguranca de . .. )
e utilizando o meu proéprio smartwatch sei onde posso

seus dados? ) )
cancelar o fornecimento dos meus dados pessoais;

e me sinto vigiado pelo meu smartwatch;
Hipotese: . .. . .
e me sinto completamente seguro utilizando esse dispositivo;

A falta de transparéncia sobre , ) .
e sinto que meus dados pessoais estao seguros e

o uso de dados faz com que ,
protegidos;

0s usuarios nao se sintam L )
e me sinto incomodado quando meu smartwatch compartilha

sSeguros; . .
dados com outros dispositivos meus, como celular e

computador, sem 0 meu consentimento ou ciéncia.
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Questao de pesquisa:

Como essas questoes éticas
séo percebidas e o quanto
elas afetam suas experiéncias

de uso?

Hipotese:

Tal desconhecimento
preocupa em parte 0s
usuarios, mais
especificamente nos
momentos iniciais de interacao
com o dispositivo. No entanto,
conforme o utilizam, a ética
deixa de ser uma preocupagao
ao mesmo tempo em que a
sensagao de inseguranga e
falta de privacidade se tornam

um "mal necessario".

sinto que n&o posso confiar totalmente no meu smartwatch;
percebo que nao consigo me sentir a vontade quando
utilizo o meu smartwatch;

deixo de realizar certas atividades quando estou utilizando

0 meu smartwatch.

Além das questdes apresentadas acima, outras perguntas foram adicionadas

com o objetivo de mapear caracteristicas e comportamentos dos participantes, bem

como identificar possiveis vieses. Essas perguntas foram elaboradas tendo em vista

coletar informagdes relevantes,

preservando a identidade e privacidade dos

respondentes. Assim, perguntou-se aos pesquisados:

e Em qual regido vocé mora?

e Com que género vocé mais se identifica?

e Qual a sua faixa etaria?

e (Qual o seu nivel de escolaridade?

e Com que frequéncia vocé utiliza o seu smartwatch?

e Com que objetivo vocé geralmente utiliza o seu smartwatch?

Por fim, tendo elaborado todas as questbes, criou-se o termo de

consentimento. Esse sera o primeiro item que os respondentes lerdo, podendo

discordar ou concordar com ele. Nele foram explicados os objetivos da pesquisa,
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bem como expostas todas as informagdes que seriam coletadas a fim de trazer
transparéncia e obter o consentimento informado dos participantes.

Uma vez que nao foi objetivo da pesquisa coletar informagdes pessoais dos
respondentes, como nome, email, telefone, o formulario se enquadra como pesquisa
de opinidao publica sem identificagcao dos participantes, o que, segundo as normas do
Comité de Etica da Universidade Federal de Pernambuco (UFPE), ndo necessita de
submissdo para avaliacdo (UFPE, 2016). Dessa forma, a estrutura final do

questionario pode ser encontrada no Apéndice A.
4.2 RESULTADOS PARCIAIS

Como forma de divulgacédo do questionario, utilizou-se as redes sociais como
Whatsapp, LinkedIn e Instagram, para que a maior diversidade de respondentes
pudesse ser alcangada. Sendo assim, o questionario foi disponibilizado e divulgado
durante 15 dias, alcangando assim um total de 28 respostas. Dentre essas, somente
26 foram consideradas respostas validas, visto que 2 participantes alegaram néao
possuir smartwatch ou nunca ter usado um.

Sendo assim, entre os 26 participantes, 21 deles (80,8%) moram na regiao
Nordeste, 2 no Sul, 2 no Sudeste e 1 no Centroeste. Dentre eles ainda, 16 (61,5%)
se identificam com o género masculino, enquanto 10 (38,5%) se identificam com o
feminino.

A respeito da faixa etaria, 7 sao jovens, tendo entre 18 a 24 anos, 12 sao
adultos entre 25 e 34 anos, 5 possuem entre 35 e 44 anos e apenas 2 possuem
entre 45 e 54 anos. Por fim, a respeito da escolaridade, 18 deles (69,2%) possuem
ensino superior completo, enquanto 5 ainda ndo o completaram; 2 completaram o
ensino médio e 1 possui ensino fundamental completo.

Isso significa que a pesquisa de teste alcangou pouca diversidade
demografica, principalmente regional e educacional. Isso pode ser explicado pelo
fato de essa pesquisa ter sido enviada para a rede de contatos préxima da
pesquisadora, o que no nosso ponto de vista ndo compromete os resultados da
pesquisa de teste em si, ainda que seja um ponto importante a ser levado em

consideracao.
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Quando perguntados acerca da frequéncia de uso do dispositivo, 12 (46,2%)
participantes afirmaram utilizar todos os dias. Outros 9 (34,6%) afirmaram que usam
smartwatches quase todos os dias, apenas 4 responderam que utilizam o aparelho
para realizar atividades especificas e 1 afirmou que raramente lembra de usar o
dispositivo.

Quanto ao principal objetivo de uso, 10 participantes responderam que
utilizam o smartwatch para obter mais facilidade e conexao. Outros 10 afirmaram
gue seu objetivo € monitorar atividades fisicas especificas, 5 responderam monitorar
a saude e apenas 1 por moda e estilo. Nesse sentido, a pesquisa de teste teve uma
melhor distribuicdo da amostra que em relagdo as caracteristicas demograficas,
alcancando diferentes frequéncias e objetivos de uso do dispositivo, o que
demonstra que os usuarios terdo percepcgodes distintas sobre a ética do aparelho.

Acerca dos dados coletados pelos smartwatches, os participantes
demonstraram conhecimento diversificado, listando varios dados que tém ciéncia
que o dispositivo coleta. As respostas mais frequentes em ordem decrescente foram:
batimentos cardiacos, quantidade de passos, localizagdo, qualidade do sono e
oxigenagao sanguinea. Outras respostas que apareceram com menos frequéncia
foram: pressao arterial, ciclo menstrual, nivel de estresse, quantidade de calorias
gastas, entre outros.

Em se tratando das questdes que visam testar a validade das hipdteses
levantadas no inicio deste estudo e que possuem o formato de escala Likert,
utilizou-se analise exploratéria para realizar a interpretacdo dessas respostas
(Analise [...], 2020). Para isso, precisou-se mapear o nivel de concordancia entre os

respondentes, conforme a Figura 9, a seguir.

Figura 9 - Analise do nivel de concordancia entre os respondentes

ento conhecimenta total o bre dualz Harlos 3 coletados a meulrespeia .. ... ... . ...... ... ...... ..
SR T D T e e TR -.. .......... .-. ......-...

Utilizando o meu préprio smartwatch, sei onde posso
cancelar o fornecimento dos meus dados pessoais

Me sinto completamente seguro utilizando esse dispositive -

Me sinto incomedado quando meu smartwatch compartilha dados com outros
dispositivos meus, como celular e computador, sem o meu consentimento ou ciéncia.

Percebo que nio consigo me sentir a vontade quando utilizo  meu smartwatch .

Deixo de realizar certas atividades quando estou uilizando o meu smartwatch ... ... ... . .. . .. . ... ...... .

legenda . discordo totalmene . discordo parcialmente . ndo concordo nem discorde . concordo parcialmente . concordo totalmene
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A partir da analise desses resultados, pode-se observar que os usuarios
possuem um grau de concordancia alto, afirmando que sim, se preocupam com a
seguranga das suas informagdes pessoais, mas ainda assim a maioria deles se
sente seguro com o uso dos smartwatches, realizando atividades do dia a dia
comumente, enquanto um numero reduzido deles deixa de realizar certas atividades
quando estdo utilizando o dispositivo. Com isso, entende-se que as respostas
obtidas com esse conjunto de perguntas, tendo uma abrangéncia maior de
participantes, conseguiria testar a validade das hipoteses inicialmente levantadas.

Além dessas perguntas, a pesquisa ainda conta com um espago aberto para
que os respondentes possam compartilhar suas vivéncias com os smartwatches.
Como nao é um campo obrigatério do questionario, apenas 7 pessoas responderam.
Dentre esses comentarios, um participante escreveu que retira a localizacédo e
conexao bluetooth a fim de se sentir seguro. Outro escreveu se sentir
profundamente vigiado e incomodado com o dispositivo. Outros dois, no entanto,
afirmaram ndo se preocupar com suas informagdes pessoais, uma vez que ja é
frequente as noticias sobre vazamento de dados. Por fim, outros 3 ressaltaram
sobre o quanto o dispositivo traz praticidade e ajuda em situagdes do dia a dia,
principalmente no controle do estresse e ansiedade.

Por ultimo, foi solicitado aos participantes que compartilhassem suas opinides
sobre a pesquisa. Apenas 1 respondeu que achou pouco objetiva. Os outros 25
pesquisados tiveram uma impressao positiva, afirmando achar que a pesquisa era

curta, objetiva e levou pouco tempo para ser respondida.
4.3 CONCLUSAO DO TESTE E MELHORIAS

Por meio dos resultados obtidos com a pesquisa de teste, p6de-se validar que
as questdes elaboradas conseguem testar as hipoteses levantadas no inicio do
estudo, sem que isso demande muito tempo ou esforgo cognitivo dos participantes.

Para aprimorar a analise dos dados, identificou-se a necessidade de coletar
os enderecos de e-mail dos participantes. Essa informagao permitira correlacionar
as respostas dadas nas diferentes sec¢bes do questionario — como dados

demograficos e percepgdes sobre segurangca e confianga nos dispositivos —
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possibilitando analises mais aprofundadas. Por exemplo, sera possivel verificar
quantas pessoas da faixa etaria de 18 a 24 anos demonstram confiar no dispositivo
e na seguranga de seus dados. No teste atual, essa triangulagdo nao foi possivel,
pois a auséncia do e-mail impediu o rastreamento das respostas individuais ao longo
do questionario.

Além disso, notou-se a possibilidade de melhoria nas perguntas do
questionario, adicionando perguntas sobre qual o nivel de familiaridade do usuario
com tecnologias em geral, bem como qual o modelo ou marca do dispositivo que ele
utiliza. Também foi acrescentada a pergunta sobre o nivel de preocupagédo dos
usuarios sobre a seguranga e privacidade dos dados que ele tem ciéncia que o
smartwatch compartilha. Essas informacdes dardo melhor visibilidade sobre a
experiéncia do usuario com o dispositivo.

Por fim, também houve a necessidade de estabelecer os critérios de inclusdo
e exclusdao dos participantes. Na versao inicial, foram eliminados apenas os
participantes abaixo de 18 anos ou que afirmaram nao possuir o dispositivo. Na
versao atual, além desses critérios, também foram eliminados os respondentes que:

e Raramente lembram de usar o dispositivo, visto que a baixa frequéncia de
uso pode limitar a experiéncia do participante;

e Utilizam o dispositivo por moda ou estilo, ja que tais usuarios possivelmente
utilizam menos as funcionalidades do dispositivo que coletam dados e por
isso, nao teriam a experiéncia afetada.

Apos realizados os ajustes apontados acima, verificou-se que a nova versao
do formulario precisaria ser submetida ao Comité de Etica, devido & coleta do email
dos participantes. Sendo assim, a pesquisa foi submetida e devidamente aprovada,
conforme pode ser visto no Anexo A o parecer do Comité. Nesse sentido, o

Apéndice B mostra a nova versao do formulario apos a aprovagédo do Comité.
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5. PESQUISA QUALITATIVA

Conforme proposto no tépico Metodologia, apds a pesquisa de teste e os
ajustes realizados, o formulario teve que ser disponibilizado novamente, desta vez
para uma amostra maior de participantes.

Tendo em vista alcancgar relevancia estatistica, a Universidade de Sao Paulo
(2024) afirma que, quando a populagao é desconhecida, como é o caso do total de
usuarios de smartwatches no Brasil, pode-se utilizar uma propor¢ao esperada de
0.5. Com isso, objetivando-se alcangar um nivel de confianga de 95% com uma
margem de erro de 5%, € possivel calcular a quantidade de participantes (amostra)

ideal para a pesquisa através da seguinte férmula:

Onde:
e n:tamanho da amostra desejado;
e Z: valor correspondente ao nivel de confiangca (ex.: 1,96 para 95% de
confianga);
e p: proporgdo esperada (se nao houver uma estimativa, geralmente usa-se
50%, ou 0,5, que maximiza o tamanho da amostra);
e e: margem de erro desejada (ex.: 0,05 para 5%).

Com isso, para obter resultados expressivos, a pesquisa precisa alcangar um
total de 385 participantes com respostas validas, ou seja, 385 pessoas que possuem
smartwatch, acima de 18 anos e que possuem o habito de utilizar o dispositivo, por
objetivos que ndo sejam moda ou estilo.

De forma semelhante a versao piloto, a pesquisa foi divulgada inicialmente
em redes sociais como Whatsapp, Linkedin e Instagram. Contudo, notou-se pouca
diversidade regional nas respostas, como aconteceu durante o teste inicial.

Para mudar isso, foram enviados e-mails a todas as universidades federais e
estaduais do Brasil, solicitando a divulgagédo da pesquisa, visto que a maioria dessas
instituicdbes possuem assessorias ou secretarias de comunicagdo que possuem

acesso direto aos emails dos estudantes, professores e demais funcionarios, o que
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aumentaria a possibilidade de mais respostas serem obtidas, com maior diversidade
de participantes.

Dessa forma, conseguiu-se obter, no periodo de 3 meses de divulgacao, 665
respostas. Destas, todos os respondentes realizaram o consentimento em participar
da pesquisa. Desses, 546 disseram ter maior idade e possuir um smartwatch, e com
isso atenderam aos primeiros critérios de participagao da pesquisa, avangando para
as proximas perguntas.

Como decidir o consentimento e possuir um smartwatch eram as unicas
questdes obrigatérias, nem todos os participantes responderam o questionario todo.
Contudo, a quantidade de respostas se mostra suficiente para analise e conclusao
de resultados.

Para a analise dos resultados, foram utilizadas ferramentas estatisticas por
meio da linguagem Python e da planilha Excel gerada a partir das respostas dos
participantes. Inicialmente, os dados pessoais, como os enderecos de e-mail, foram
removidos a fim de preservar a privacidade dos respondentes. Essa exclusao
também se justificou pelo fato de que a identificagcao individual ndo era relevante
para os objetivos da pesquisa. O foco da analise concentrou-se em identificar
padrdes, correlagdes e tendéncias nas respostas, buscando compreender o
comportamento geral dos participantes com base nos dados coletados.

A respeito das caracteristicas demograficas dos participantes, a pesquisa
conseguiu alcangar pessoas de quase todas as 5 regides do Brasil, a excegcdo do
Norte. Sendo assim, dentre os participantes a maior representatividade foi de
nordestinos, somando-se 303 pessoas. A maioria das respostas sdo de pessoas que
se identificam com o género masculino (300 ao todo; o género feminino ocupou um
total de 240 respostas; 3 pessoas do género nao-binario e 3 que prefiriram n&o
informar).

Os maiores percentuais de faixa etaria foram dos 18 aos 24 anos (31,9%) e
dos 25 aos 34 anos (31,3%), ou seja, a pesquisa conta em sua maioria com a
percepcao de jovens adultos. No entanto, ainda foi possivel coletar percepcdes de
faixas etarias mais velhas, como dos 45 aos 54 anos (11,5%), 55 aos 64 anos (2,7%)

e mais que 64 anos (0,5%).
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Em relagdo ao nivel de escolaridade, a pesquisa atingiu em grande parte ao
publico ja formado e de universitarios (89,6%), 0 que ja era esperado considerando
que a pesquisa foi divulgada através das assessorias de comunicagdo das
universidades do Brasil.

Ainda, a maioria dos respondentes apontou ter conhecimento avangado de
tecnologia (67,6%), conseguindo aprender a utilizar sozinho e saber resolver
problemas com os dispositivos com os quais interagem.

Quanto a frequéncia de uso, 57,5% apontaram utilizar todos os dias,
enquanto 8,3% disseram raramente lembrar de usar. Esses ultimos foram eliminados
da pesquisa, visto que a frequéncia de uso & um critério importante para conseguir
medir a experiéncia e relacionamento dos usuarios com o dispositivo.

Em relacdo as marcas mais frequentes entre os participantes estdo a
Samsung (120 pessoas), em especifico o modelo mais comum é o Galaxy Fit 3. Em
seguida, os modelos mais comuns foram: o Apple Watch (93); Xiaomi (81); Amazfit
(75).

Por fim, em relacdo as motivacdes de uso, as respostas demonstraram pouco
mais de dispersédo, tal como mostrado no Grafico 1, 39,6% apontaram utilizar para
monitorar atividades especificas; 30,8%, para ter mais conectividade e praticidade;

22,5%, para monitorar a saude e 7,1%, por moda e estilo.

Grafico 1 — Distribuicdo dos usuarios por motivagao de uso

39,6%

225%

B atividades especificas
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moda e estilo
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Em resumo, a pesquisa corresponde as opinides em sua maioria, de pessoas
do género masculino, nordestinos, jovens adultos, formados ou universitarios, que
possuem conhecimento avangado em tecnologia e que utilizam seus smartwatches
todos os dias, em geral para monitorar atividades especificas do seu dia.

Quando perguntados sobre quais os dados coletados os participantes tinham
conhecimento que seu smartwatch coleta, 471 participantes se dedicaram a
responder a essa questdo. Dentre os resultados mais relevantes, estdo os
batimentos cardiacos, apontado por 390 pessoas; monitoramento do sono, incluindo
tempo, profundidade e qualidade do descanso; quantidade de passos dados,
calorias gastas, oxigenacgao e registro de exercicios fisicos, seu tipo, tempo gasto e
intensidade.

Além das respostas relacionadas a dados de saude, os participantes também
relataram, em menor quantidade, conhecer informagdes relacionadas a localizagao e
uso do GPS, coleta de dados pessoais, como nome, idade e género; notificagbes e
conexdes com redes sociais.

Tais respostas demonstram que os usuarios tém um conhecimento razoavel
acerca das informagdes coletadas, em relacdo a lista de funcionalidades
apresentada no Quadro 1, no inicio da presente pesquisa. Embora todas as
informacdes listadas aparegam nas respostas dos usuarios, as maiores frequéncias
se concentram em batimentos cardiacos, sono e quantidade de passos. Isso indica
que suas respostas tendem a conter as informagdes que mais utilizam no seu
cotidiano.

A analise apresentada no Grafico 2 evidencia uma correlagcdo significativa
entre a faixa etaria dos usuarios e os objetivos de uso dos smartwatches.
Observa-se que usuarios mais jovens, especialmente entre 18 e 24 anos, tendem a
utilizar os dispositivos com foco em praticidade, conectividade e estilo, refletindo um
perfil mais tecnoldgico e estético. A medida que a idade avanca, essa tendéncia se
modifica: individuos das faixas de 25 a 44 anos demonstram maior preocupagao
com o monitoramento de atividades fisicas e com a saude.

Nas faixas etarias mais elevadas, especialmente entre 55 e 64 anos e acima

de 64 anos, o uso dos smartwatches é quase exclusivamente direcionado ao
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monitoramento da saude, indicando uma mudanca clara nas motivagdes conforme o
envelhecimento da populacéo.

Do ponto de vista estatistico, essa distribuicdo percentual entre idade e tipo
de uso sugere a existéncia de uma associacao significativa entre as variaveis.
Visualmente, se verifica uma correlagéo positiva entre o aumento da idade e o uso
voltado a saude, enquanto o uso motivado por estilo ou conectividade tende a
diminuir nas faixas etarias superiores. Esses resultados reforcam a importancia de
considerar o perfil etario no desenvolvimento e comunicagdo de tecnologias
vestiveis, especialmente no que diz respeito a funcionalidade e ao propésito de uso.

Grafico 2 - Distribuicdo da motivagéo de uso por faixa etaria

Motivagdo de uso

Moda e estilo Monitorar a satde Monitorar atividades fisicas  Ter mais praticidade
18 a 24 anos 103 155 345 397
k-] 25 a 34 anos 35 211 _ 281
‘g 35 a 44 anos 25 325 40,0 250
g 45 a 54 anos 19,0 143 333 333
£/ ssasaanos [ w0 | 400
mais que 64 anos 0,0 0,0 0,0

Para realizar uma analise sobre a seguranga do usuario, buscou-se avaliar se
os individuos que utilizam smartwatches com maior frequéncia no dia a dia possuem
maior ou menor conhecimento sobre seguranga e privacidade desses dispositivos.
No Grafico 3 observa-se que os participantes que demonstram menor preocupag¢ao
com esses aspectos (100% deles) possuem, predominantemente, escolaridade
correspondente ao ensino fundamental completo ou ensino médio incompleto.

Por outro lado, aqueles que atribuiram notas mais altas de preocupacao (alta
preocupagdo e preocupagdo em demasia) possuem, em sua maioria, ensino
superior completo, o que sugere uma possivel relagdo entre maior nivel de
escolaridade e maior conscientizacdo sobre os riscos a seguranga e privacidade

associados ao uso desses dispositivos.
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Grafico 3 - Relagao entre escolaridade vs nivel de preocupagao

Nivel de preocupagéio com seguranca e privacidade dos dados coletados pelo smartwatch
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Outra correlagao importante a ser analisada é se aqueles que mais utilizam o
smartwatch no dia a dia demonstram alguma preocupagdo com a seguranga e
privacidade das informagdes geradas por esses dispositivos. O Grafico 4 revela uma
relagdo bastante curiosa: embora usuarios que utilizam o smartwatch quase todos
os dias ou todos os dias representem a maior parte dos respondentes, a proporgao
de individuos com alta preocupacdo e preocupacao em demasia entre eles é
relativamente baixa. Por exemplo, entre os que usam o dispositivo todos os dias,
apenas 13,5% atribuiram nota maxima de preocupagdo, enquanto 32,7%
demonstraram nenhuma preocupagao.

Além disso, chama atencdo que 66,7% dos usuarios que utilizam o
smartwatch apenas uma vez por semana atribuiram baixa preocupagdo mesmo
entre 0s que usam menos. Esses dados sugerem que a frequéncia de uso nédo esta
diretamente associada a um maior cuidado com seguranga e privacidade,
contrariando a expectativa de que usuarios mais habituais estariam mais

conscientes sobre os riscos envolvidos.

Grafico 4 - Relagao entre frequéncia de uso vs nivel de preocupacao

Nivel de preocupacgdo com seguranca e privacidade dos dados coletados pelo smartwatch
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Uma das perguntas abertas realizadas na pesquisa foi: “Vocé poderia citar
alguns dados que o seu reldgio coleta a seu respeito?” O objetivo dessa questéo era
avaliar o nivel de consciéncia dos usuarios quanto as informagdes pessoais
monitoradas por seus dispositivos.

Esperava-se que os respondentes citassem espontaneamente dados como
contagem de passos, batimentos cardiacos, pressédo arterial, monitoramento do
sono, entre outros. Para facilitar a analise dessas respostas, foi gerada uma nuvem
de palavras, conforme apresentada na Figura 10.

Figura 10 - Nuvem de palavras a respeito dos dados coletados pelo dispositivo

- |ocalizacdo

S
53
3t te m p
§ contugem passos pé nimero passos exercicios velocidade
o informagses  distancia qualldade sono ™menitora  diria E oo o
(8] o
g8 | bqtlmentos cd rdICICOS f 2008 o
@ v ;a
T coporal  presséo arterial l oxigenagtio
calorias queim s peso §« comprimento
5 te e
intensidade i dria B
@ mensqgen f;en?l:renCIG respqutonq 8 pUIso COmpOngCIO corporo\ pessodis Sqngue
10 igagses  comats 5 NIVEl estresse et t
On 3 ., OXigenagto sanguineo estag ios
8 monito = emesse Calorias gtividade fisica
€ monitoramento
5 q OS ciclo menstrual % calorias gastas
c

Na imagem, observa-se que os termos mais recorrentes estao relacionados a
monitoramento de saude e atividade fisica, com destaque para palavras como
‘passos”, “sono”, “batimentos cardiacos”, “frequéncia cardiaca”’, “calorias” e
“localizacdo”. Isso indica que a maior parte dos participantes reconhece
funcionalidades basicas dos smartwatches voltadas a saude e bem-estar.

Outros termos relevantes incluem “tempo”, “dados”, “monitoramento”,
“atividade fisica”, bem como expressdes ligadas a comunicagdo e conectividade,
como “mensagens” e “notificagbes”. A variedade de respostas mostra que, embora
haja boa percepgao sobre as fungdes principais, ainda existe diversidade no nivel de
detalhamento citado, o que pode refletir diferentes niveis de familiaridade com o

dispositivo ou com as configura¢des de privacidade disponiveis.
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6. CONCLUSAO

Esta pesquisa teve como objetivo investigar como questbes éticas
relacionadas a segurangca e privacidade sao percebidas pelos usuarios de
smartwatches, especialmente no que se refere a consciéncia sobre os dados
coletados, ao sensacao de seguranga e a forma como essas percepgdes afetam sua
experiéncia de uso. Com base nas perguntas de pesquisa e nas hipoteses
formuladas, buscou-se compreender a experiéncia desses usuarios a partir de um
questionario aplicado a uma amostra significativa.

Os resultados obtidos permitiram confirmar, em parte, as hipoteses
inicialmente propostas. Em relacdo a visibilidade dos dados coletados,
observou-se que a maioria dos participantes possui um conhecimento razoavel
sobre as principais funcionalidades de seus dispositivos, especialmente aquelas
relacionadas a saude, como batimentos cardiacos, monitoramento do sono e
contagem de passos. No entanto, informagdes como localizagao, dados pessoais e
integragcdo com redes sociais foram mencionadas com menor frequéncia, o que
indica que ha ainda certa limitagdo na compreensao mais ampla sobre o alcance da
coleta de dados pelos smartwatches.

Quanto a sensagao de segurancga e privacidade, a pesquisa revelou uma
relagao direta entre o nivel de escolaridade e a preocupagdo com esses aspectos.
Participantes com maior formagdao académica tendem a demonstrar maior
conscientizagdo e preocupacdo com 0Os riscos envolvidos, enquanto usuarios com
menor escolaridade se mostraram significativamente menos preocupados.

Ainda assim, mesmo entre os usuarios mais frequentes, o nivel de
preocupacao nao se mostrou elevado. De maneira surpreendente, a alta frequéncia
de uso do dispositivo ndo se correlaciona com um aumento proporcional da
preocupacdo com a privacidade, reforcando a hipotese de que muitos usuarios
encaram 0s riscos como um “mal necessario” para usufruir das funcionalidades
oferecidas.

A analise por faixa etaria reforcou a importancia do contexto de uso na
percepg¢ao de valor do smartwatch: usuarios mais jovens valorizam a conectividade

e o estilo, enquanto usuarios mais velhos priorizam o monitoramento da saude. Essa
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diferengca também pode influenciar a forma como cada grupo percebe os riscos
relacionados a privacidade e seguranca.

Em sintese, os resultados da pesquisa apontam que, embora exista algum
nivel de consciéncia sobre os dados coletados, essa consciéncia é parcial e muitas
vezes nao gera uma reacgao critica por parte do usuario. A maioria dos participantes
continua utilizando o dispositivo mesmo ciente da auséncia de total transparéncia, o
que revela uma tensdo entre conveniéncia tecnoldgica e valores éticos.

Nesse sentido, torna-se ainda mais preocupante quando se consideram os
riscos ja identificados em relacdo aos smartwatches. O monitoramento continuo
pode gerar sensagao de vigilancia permanente e inseguranga quanto a extensao dos
dados coletados; o compartihamento de informagbes com terceiros levanta
preocupacdes sobre uso indevido para fins de publicidade direcionada; e a retencéo
prolongada dos dados aumenta a vulnerabilidade a ataques cibernéticos. Além
disso, & possivel que invasores explorem brechas para acessar dados pessoais €
financeiros, praticar roubo de identidade, rastrear a localizagdo dos usuarios e até
comprometer sua seguranca fisica.

Essas descobertas reforcam a necessidade de que o design de artefatos
digitais, como os smartwatches, considere de forma mais responsavel e acessivel os
aspectos éticos relacionados a seguranca e privacidade. E fundamental que
fabricantes e desenvolvedores promovam praticas mais transparentes de coleta e
tratamento de dados, além de investir em comunicagdo clara com seus usuarios,

considerando diferentes perfis etarios e niveis de escolaridade.
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7. RECOMENDAGOES ETICAS

A partir dos resultados obtidos neste estudo, foi desenvolvida uma cartilha de
recomendagdes para o design ético de wearables, que constitui a principal

contribuicdo desta pesquisa para o campo do design. Essa proposta, que pode ser

encontrada no Anexo C e disponibilizada no Google Drive, tem como finalidade
orientar e facilitar a aplicagdo pratica dos achados no cotidiano de designers e
desenvolvedores, de modo a mitigar os problemas relacionados a falta de
privacidade dos usuarios e a nortear a criagdo de solugbes mais éticas e

socialmente responsaveis.


https://drive.google.com/file/d/11t4dMUycjID2ItpuwHlhbxzrW52yGDdg/view?usp=sharing
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8. DIFICULDADES E LIMITACOES DA PESQUISA

A realizacdo desta pesquisa enfrentou alguns desafios que impactaram a
obtencéo dos resultados. Um dos principais obstaculos foi alcangar uma quantidade
expressiva de respostas, superior a 385, o que exigiu a divulgagdo do questionario
em redes sociais. Essa estratégia, entretanto, resultou em um viés geografico, uma
vez que a maior parte dos participantes residia na regiao Nordeste. Para minimizar
essa limitacdo, a pesquisa foi também direcionada a universidades federais e
estaduais, ampliando o alcance para outros estados. Como consequéncia dessa
medida, contudo, verificou-se uma concentragdo do perfil dos respondentes em
universitarios, graduados e, em sua maioria, jovens, 0 que constitui outra limitagéo
da investigacao.

Apesar desses vieses, a pesquisa mantém sua relevancia em funcao dos
resultados obtidos e da contribuicdo que oferece para o debate acerca da ética em
wearables. Ressalta-se, nesse sentido, que a discussao sobre ética em dispositivos
vestiveis ainda se encontra em estagio inicial, de modo que este estudo néo
representa a finalizacdo do tema, mas um passo dentro de um campo em

construgao.
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9. TRABALHOS FUTUROS

Como perspectiva para trabalhos futuros, recomenda-se a realizagdo de
investigacées mais aprofundadas sobre a chamada conveniéncia digital, fenbmeno
observado através da presente pesquisa, no qual os usuarios embora nao se sintam
seguros em relacdo a protecao de suas informacdes pessoais, abrem mao da
seguranga e privacidade em troca do uso frequente do dispositivo. Torna-se
relevante compreender as razbes que originam e sustentam esse comportamento,
como forma explorar estratégias de design capazes de mitigar tais riscos e promover
escolhas mais seguras.

Além disso, sugere-se o desenvolvimento de estudos voltados para identificar
formas mais adequadas de realizar o consentimento informado, analisando como os
usuarios interagem com os dispositivos em seus diferentes contextos de uso. Por
fim, indica-se como caminho relevante a formulagcdo de diretrizes éticas mais
abrangentes, que considerem nao apenas os smartwatches, mas também

dispositivos vestiveis em geral.
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APENDICE A - Formulario de teste

O presente formulario foi elaborado inicialmente no andamento da pesquisa e
testado com um grupo de usuarios voluntarios. Conforme explicado anteriormente e
podera ser observado pelo teor das questdes, este formulario se enquadra como
questionario de opinido publica. Por isso, esse formulario ndo foi submetido ao
Comité de Etica, sendo apresentado neste anexo somente como forma de
comparagdo com a nova versdo, que realiza coleta de dados pessoais dos

participantes.

Figura A1 - Capa do questionario, explicagdes gerais e termo de responsabilidade

Design Etico

em Smartwatches

Smartwatches sao éticos?

olal

Sou Jayne, mestranda em Design de Artefatos Digitais pela Universidade Federal de
Pernambuco (UFPE).

Minha pesquisa visa investigar a opinido dos usuérios a respeito da ética nos
smartwatches. Para isso, o objetivo deste formuldrio & identificar a sua visdo a
respeito da ética e seguranga dos dados coletados em seu dispositiva.

0O gque é necessdrio para participar da pesquisa

= Ter sido/Ser usuario de smartwatch
» Ter disponibilidade de no maximo 10 min para responder essa pesquisa

Termo de Responsabilidade dos Dados da Pesquisa
Os dados coletados com este formuldrio e com a pesquisa de modo geral sdo
responsabilidade da pesquisadora em questdo.

Para este formulario

Coletaremos [

Informagdes dermogréficas como a regido onde mora, idade e género, para
verificar se ha algum foco de pablico na pesquisa.

Sua opinido sobre os smartwatches para realizar o mapeamento

¥ 5ua opinido sobre a pesquisa em si, pois esta & uma pesquisa de teste.

X Ndo coletaremos X

X |InformacBes pessoais ou sensiveis, como nome, cargo, local onde trabalha,
telefone, raca entre outros

* Nio realizaremos gravagbes ou coleta da imagem dos usuarios participantes

jayne.oliveira@ufpe.br Mudar de conta &y

E3 Mao compartilhado

* Indica uma pergunta obrigatéria



Figura A2 - Consentimento do participante e filtragem inicial

Vocé leu e concorda com o Termo de Responsabilidade anteriormente *
citado?

() sim
() Nz

Vocé usa/ja utilizou algum smartwatch?

() sim
() Nao

Figura A3 - Mapeamento das caracteristicas demograficas do participante

Informagdes demograficas

Qual a regido onde vocé mora? *

() Morte

() Nordeste
() centroeste

() sudeste

() sul

Com que género vocé se identifica mais? *

O Ferninino
Masculing
Nao-bindrio
Prefiro ndo dizer

Qutro:

O 00O

Qual a sua faixa etaria?

() menos gue 18 anos
() 18anos a 24 anos
() 25an0s a34anos
35 anos a 44 anos
45 anos a 54 anos

55 anos a 64 anos

OO O0O0

mais que 64 anos
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Figura A4 - Continuagao das perguntas demograficas

Qual seu nivel de escolaridade?

Nao frequentou a escola

Ensino Fundamental Incompleto
Ensino Fundamental Completo
Ensino Médio Incompleto
Ensino Médio Completo

Ensino Superior Incompleto

Ensino Superior Completo

O O0O000O0O0

Com que frequéncia vocé utiliza o seu smartwatch?

() Todos os dias

() Quase todos os dias

() 1 vez por semana

() Para realizar atividades especificas

() Raramente lembro de usar

Com que cbjetivo vocé geralmente utiliza o seu smartwatch?

() Moda e estilo
() Monitorar a saide
() Monitorar especificamente atividades fisicas

() Ter mais praticidade, utilizando da conexdo com outros dispositivos

Veltar Proxima RS  Pagina 2 de 4 Limpar formulério
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Figura A5 - Questdes relacionadas a percepc¢éo do usuario a respeito da ética, privacidade

e seguranga dos smartwatches

Etica dos smartwatches

Vocé poderia citar alguns dados gue o seu reldgio coleta a seu respeito? *

Sua resposta

Tenho conhecimento total sobre guais dados sdo coletados a meu respeito *

¥ Discordo completamente O O O O O Ccncardo

completamente

Sempre sou informado sobre os dades gue estao sendo utilizados *

X Discordo completamente O 0000 & Concordo

completamente

Utilizando o meu proprio smartwatch, sei onde posso cancelar o
fornecimento dos meus dados pessoais

)(Discurdn completamente O O O O O Ccncardo

completamente

*®

Me sinto completamente seguro utilizando esse dispositivo

X Discordo completamente O 0O0O00O0 € Concordo

completamente



Figura A6 - Continuagao das questdes sobre ética e experiéncia do usuario

Me sinto vigiado pelo meu smartwatch

¥ Discordo completamente O O O O O & Concordo

completamente

Me sinto incomodade quando meu smartwatch compartilha dados com
outros dispositivos meus, como celular e computador, sem o meu
consentimento ou ciéncia.

X Discordo completamente ONONONON® € Concordo

completamente

Percebo que ndo consigo me sentir a vontade quando utilizo o meu
smartwatch

)(Disccrdn completamente O O O O O Concardo

completamente

Deixo de realizar certas atividades guando estou utilizando o meu
smartwatch

¥ Discordo completamente O O O O O Concardo

completamente

Vocé temn algum comentario ou vivéncia que deseja compartilhar sobre o uso
de smartwatches?

Sua resposta

Voltar Préxima O  Pidgina 3 de 4 Limpar formulario
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Figura A7 - Questdes sobre a experiéncia do participante com o questionario

Opinido sobre a pesquisa

Estamos quase no fim da pesquisa. Muito obrigada por ter chegado até aquil

O que vocé achou da pesquisa?

[[] Deveria ter menos perguntas
[] Pouco objetiva
[ Levei muito tempo para responder

|:| MNenhuma das alternativas acima

Gostaria de deixar algum comentario?

Sua resposta

Voltar ET IS  Pagina 4 de 4 Limpar formulario
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APENDICE B - Formulario da pesquisa qualitativa

Conforme explicado anteriormente, o formulario mostrado a seguir
corresponde ao que sera submetido para a avaliagdo do Comité de Etica e sé foi

aplicado apds a devida autorizagao.

Figura B1 - Capa do questionario e breve explicagcao sobre a pesquisa

Design ético de wearables:

Investigando a experiancio
privacidode @ segurang

Smartwatches sao éticos?

ola!

Sou Jayne, mestranda em Design de Artefatos Digitais pela Universidade Federal de
Pernambuco (UFPE).

Minha pesquisa visa investigar a opinido dos usudrios a respeito da ética nos
smartwatches. Para isso, o objetivo deste formulario é identificar a sua visdo a
respeito da ética e seguranca dos dados coletados em seu dispositivo.

jayne.oliveira@ufpe.br Mudar de conta &y

* Indica uma pergunta obrigatdria

Enviar por e-mail *

D Registrar jayne.oliveira@ufpe.br como o e-mail a ser incluido na minha resposta

Proxima 4 I Fdgina 1 ded Limpar formulario

O usuario tera acesso ao Termo de Consentimento Livre e Informado através
do clique no link do documento, disponibilizado no préprio formulario, conforme
mostra o Anexo B. Apds a leitura, ele podera consentir ou nao através da resposta
relacionada a isso no proprio formulario. A Figura 9 demonstra a estrutura do

formulario.



Figura B2 - Acesso ao termo de consentimento e autorizagao do usuario

Termo de consentimento

Acesse aqui o termo de consentimento para se informar sobre o objetivo da pesquisa,
os riscos e beneficios de participar dela.

Termo de consentimento

Voceé leu e concorda com o Termo de Consentimento anteriormente citado? *

O Sim, aceito participar da pesquisa

O Ndo, ndo aceito participar da pesquisa

Vocé usa/ja utilizou algum smartwatch? *

@ Sim
O Néao

Voltar Préxima G Pdgina 2 de 4 Limpar formulario
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Figura B3 - Informagdes demograficas

Infermagtes demograficas

Qual a regiao onde vocé mora?

O MNorte

MNordeste
Centroeste

Sudeste

O O O O

Sul

Com gue género vocé se identifica mais?
() Feminino

Masculino

MNao-binario

Prefiro nao dizer

C O O O

Qutro:

Qual a sua faixa etaria?

O menos que 18 anos
O 18 anos a 24 anos
25 anos a 34 anos
35 anos a 44 anos
45 anos a 54 anos

55 anos a 64 anos

ONONONONG

mais que 64 anos
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Figura B4 - Continuagéo das perguntas demograficas

Qual seu nivel de escolaridade?

Mdo frequentou a escola

Ensino Fundamental Incompleto
Ensino Fundamental Completo
Ensino Médio Incompleto
Ensino Médio Completo

Ensino Superior Incompleto

CHONONONONONG

Ensino Superior Completo

Como vocé classifica o seu nivel de familiaridade com tecnologias em geral?

O Iniciante, apenas uso basico do dia a dia, com supervisdo

O Intermediario, confortavel com uso de tecnologia e sei resolver problemas
pequenos sozinho

O Avancado, tenho dominio e consigo aprender a utilizar por conta propria

Qual o modelo/marca do seu smartwatch?

Sua resposta

Com que frequéncia vocé utiliza o seu smartwatch?

() Todos os dias

() Quase todos os dias

O 1 vez por semana

O Para realizar atividades especificas

O Raramente lembro de usar
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Figura B5 - Parte final das perguntas demograficas

Com gue objetivo vocé geralmente utiliza o seu relogio?

() Moda e estilo
() Monitorar a saude
() Monitorar especificamente atividades fisicas

O Ter mais praticidade, utilizando da conexdo com outros dispositivos
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Figura B6 - Perguntas sobre ética, seguranga e privacidade dos usuarios

Etica dos smartwatches

Vocé poderia citar alguns dados que o seu reldgio coleta a seu respeito?

Sua resposta

Em geral, o quanto vocé se preocupa com a seguranga e privacidade das *
informagdes que vocé respondeu na pergunta anterior?

© Naottenho preocupacio O O O O O (&) Me preocupo bastante
nenhuma

Tenho conhecimento total sobre quais dados sdo coletados a meu respeito

1 2 3 4 5

X Discordo completamente O O O O O ® concordo

completamente

Sempre sou informado sobre os dados que estao sendo utilizados nos
aplicativos disponiveis no reldgio

1 2 3 4 5

X Discordo completamente O O O O O @ concordo

completamente

Utilizando o meu préprio smartwatch, sei onde posso cancelar o fornecimento
dos meus dados pessoais

1 2 3 4 5

X Discordo completamente O O O O O & concordo

completamente
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Figura B7 - Continuacao das perguntas relacionadas a ética

Sinto que meus dados pessoais estdo seguros e protegidos

1 2 3 4 5

X Discordo completamente O O O O O & concordo

completamente

Me sinto completamente seguro utilizando esse dispositivo

1 2 3 4 5

X Discordo completamente O O O O O & Concordo

completamente

Me sinto vigiado pelo meu smartwatch

X Discordo completamente O O O O O & concordo

completamente

Me sinto incomodado quando meu smartwatch compartilha dados com outros
dispositivos meus, como celular e computador, sem o meu consentimento ou
ciéncia.

X Discordo completamente O O O O O & concordo

completamente



Figura B8- Parte final do questionario

Percebo que nao consigo me sentir a vontade quando utilizo o meu
smartwatch

1 2 3 4 5

¥ Discordo completamente ONONONON®. 4 Concordo

completamente

Deixo de realizar certas atividades gquando estou utilizando o meu relogio

¥ Discordo completamente O O O O O & Concordo

completamente

Vocé tem algum comentario ou vivéncia que deseja compartilhar sobre o uso
do dispositivo?

Sua resposta

Voltar
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ANEXO A - Parecer de aprovagao do Comité de Etica HEMOPE

O presente anexo corresponde a devida analise e aprovacdo do Comité de
Etica da Fundacdo de Hematologia e Hemoterapia de Pernambuco (HEMOPE),

conforme ilustram as Figuras C1, C2, C3 e C4.

Figura C1 - Inicio de documento

FUNDAGAO DE
HEMATOLOGIA E Plataforma
HEMOTERAPIA DO ESTADO %oﬂ
DE PERNAMBUCO - HEMOPE

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa:"DESIGN ETICO DE WEARABLES:investigando a experiéncia do usuério sobre ética,
privacidade e seguranga em smartwatches"

Pesquisador:JAYNE SILVA DE OLIVEIRA

Area Temaética:

Versao: 1

CAAE: 85251624.8.0000.5195

Instituigao Proponente:Fundagéo de Hematologia e Hemoterapia do Estado de Pernambuco -
Patrocinador Principal:Financiamento Proprio

DADOS DO PARECER

Numero do Parecer:7.312.164

Apresentacao do Projeto:

Projeto de dissertacdo, apresentado ao Programa de Pds Graduagdo em Design da Universidade Federal
de Pernambuco, pela Mestranda Jayne Silva de Oliveira e orientado pelo Prof. Dr. Jodo Marcelo Xavier
Natario Teixeira.A pesquisa traz como tema o uso de wearable devices, ou vestiveis O estudo objetiva
mapear as opinides dos usuarios acerca da ética percebida por eles no uso de smartwatches e contribuir
para o design e desenvolvimento de wearables mais éticos. A preocupagao em realizar esse estudo vem do
fato de que esses dispositivos sao projetados para interagir com os usuarios cotidianamente, coletando
diversas informagdes pessoais como localizacao, habitos de exercicio, preferéncias de navegacéo, além de
informagdes relacionadas a saude como qualidade do sono, batimentos cardiacos, entre outros. Além disso,
esses dispositivos possuem diversas vulnerabilidades de seguranga e privacidade, o que expde o usuério a
constantes riscos. Trata-se de uma pesquisa qualitativa, o instrumento de coleta serd um questionario
composto por perguntas fechadas e abertas, aplicado por meio da plataforma online Google Forms. A
coleta dos dados relata a seguranca e privacidade da pesquisa virtual e pretende atingir uma amostra de
385 participantes. Critérios de Incluséo: ser usuario de smatwatch, ser brasileiro ou estar no Brasil; ser maior
de 18 anos. Serdo excluidos os participantes que possuem smartwach, mas nao fazem uso.
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Figura C2 - Objetivos e riscos da pesquisa

FUNDACAO DE

HEMATOLOGIA E Plataforma
HEMOTERAPIA DO ESTADO %M
DE PERNAMBUCO - HEMOPE

Continuacdo do Parecer: 7.312.164

Objetivo da Pesquisa: OBJETIVOS Geral: Mapear o nivel de conhecimento dos usuarios a respeito dos
dados coletados, bem como o quanto eles confiam em seus smartwatches. Além disso, visa identificar
questdes éticas que lhes causam preocupacgao e como tais quesitos afetam suas experiéncias de uso.

Especificos:

¢, Realizar uma revisao da literatura sobre as diretrizes e desafios éticos
associadas ao uso de smartwatches;

¢, Desenvolver e validar um instrumento de pesquisa para medir o nivel de
confianga e ciéncia dos usuarios de smartwatches;

¢, Coletar dados por meio de uma pesquisa guantitativa junto a uma amostra
representativa de usuarios;

¢, Analisar os dados coletados para identificar os principais fatores que
influenciam a confianga deles e suas preocupacoes éticas relacionadas ao uso
desses dispositivos;

¢, Investigar como essas preocupagdes éticas impactam a experiéncia de
uso dos smartwatches pelos usuarios.

Avaliacao dos Riscos e Beneficios:

Riscos:

Como riscos, a pesquisa envolve a coleta de informagdes demograficas que podem

causar constrangimento ou desconfortos aos participantes. Como forma de amenizar

esse risco, o participante tera a possibilidade de nao responder as perguntas que nao se

sinta confortavel. Outra medida adotada é a coleta de informagdes mais generalizadas

como faixa etaria ao invés de idade. Embora informagdes demograficas, como regido do pais e faixa etaria,
sejam coletadas, elas serdo registradas de maneira a preservar o anonimato dos participantes, evitando a
coleta de dados que possam identifica-los diretamente, como nome ou enderego residencial.

Além dessas informagdes, o enderego de e-mail sera coletado apenas para vincular as

respostas dos participantes e evitar duplicagdes, sendo armazenado de maneira segura

em dispositivo movel protegido por senha e com acesso restrito a pesquisadora

responsavel. Ainda assim, existe um risco potencial relacionado a identificagao caso

os dados sejam indevidamente acessados ou vazados. Esse risco sera minimizado pelo

Endereco: Rua Joaquim Nabuco, 171

Bairro: Gragas CEP: 52.011-000
UF: PE Municipio: RECIFE
Telefone: (81)3182-4771 E-mail: cep@hemope.pe.gov.br

Pagina 02 de 05



Figura C3 - Comentarios e consideragdes

FUNDAGCAO DE
HEMATOLOGIA E Plataforma
HEMOTERAPIA DO ESTADO %wil

DE PERNAMBUCO - HEMOPE

Continuagéo do Parecer: 7.312.164

uso de sistemas seguros de armazenamento e pela adesdo a Lei Geral de Protegdo de
Dados (LGPD).

Beneficios:

Embora a participagéo nao ofereca beneficios diretos aos participantes, o estudo
contribuira para o avanco do conhecimento sobre seguranga e privacidade em
dispositivos vestiveis, com foco na expetriéncia do usudrio. Os resultados podem
influenciar o desenvolvimento de diretrizes éticas e solugdes que promovam maior
seguranca e confianga no uso de smartwatches e outros dispositivos semelhantes.

Comentérios e Consideracdes sobre a Pesquisa: O uso de Wearable se aplica a Tecnologia da Informagéo
(Tl).Esta € um conjunto de principios morais que orientam o uso de sistemas de informagao de forma
responsavel e que proteja a sociedade. A ética na Tl abrange varias areas, como: Privacidade e seguranga, é
fundamental respeitar a privacidade dos usuarios e garantir a seguranca das informagées. Estudos com esses
fins sao pertinentes para seguranga da manipula¢édo de dados e respeito a seguranga dos usuarios.
Consideragoes sobre os Termos de apresentagao obrigatoria:

Projeto Detalhado Ok

TCLE- OK

Folha de Rosto -Ok

Cronograma Ok

Curriculo lattes (pesquisador e orientador) Ok

Termo Compromisso e Confidencialidade - OK

Recomendagoes: Nao se aplica

Conclusdes ou Pendéncias e Lista de Inadequagdes:

Diante do exposto, o CEP- HEMOPE, de acordo com as atribuigdes definidas nas Resolugdes CNS n°
466/12 e 510/2016, manifesta-se pela aprovacao do projeto.

Consideracoes Finais a critério do CEP:

Lembramos que a pesquisadora responsavel assume o compromisso de encaminhar ao CEP da Fundagao
Hemope o Relatério Final baseado na conclusao do estudo e na incidéncia de

Enderego: Rua Joaquim Nabuco, 171

Bairro: Gragas CEP: 52.011-000
UF: PE Municipio: RECIFE
Telefone: (81)3182-4771 E-mail: cep@hemope.pe.gov.br

Pagina 03 de 05
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Figura C4 - Aprovagéao do Comité

FUNDACAO DE
HEMATOLOGIA E
HEMOTERAPIA DO ESTADO
DE PERNAMBUCO - HEMOPE

o ™

Continuagéo do Parecer: 7.312.164

publicagdes decorrentes deste, de acordo com o dispositivo nas normas vigentes, Resolugdes da CNS n°
510/2016. O prazo de entrega do Relatério € de até 30 dias, ap6s o encerramento da pesquisa.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arguivo Postagem Autor Situagao
Informacgdes BasicasPB_INFORMACOES_BASICAS_DO_P 03/12/2024 Aceito
do Projeto ROJETO_2467660.pdf 13:16:35
Projefo Defalhado/ |Projefo_detalhado_Jayne_corrigido.pdf 0377272024 TJAYNE SILVADE Aceito
Brochura 13:16:02 |
Investigador gﬁ@?ﬁ-vp‘ DE
outros declaracao_vinculo.pdf 29/11/2024 JA-\I’i\Il—E“éI‘LVA DE Aceito
12:52:29 OLINEIRA

Outros InstrumentoDeColetaDeDados.pdf 29/11/2024 JAYNE SILVA DE Aceito
12:50:03 ) vyEiRa,

Outros Curriculo_Tattes_Joao.pdf 291172024 JAYNE SILVA DE Aceifo
12:49:19 | 5) yeiga,

Outros Curriculo_lattes_Jayne.pdf 29/11/2024 JAYNE SILVA DE Aceito
12:49:01  [) jyE)RA

Outros TermoCompromissoConfidencialidade.p| 29/11/2024 | javNE SILVA DE Aceito

df 12:48:31 |~y \WEIRA

TCLE / Termos de TCLEColetaVirtual_assinado.pdr 29/11/2024 Aceilto

Assentimento / 12:48:09

Justificativa de

Auséncia

Folha de Hosto tolhaDeRosto_assinado.pdi 29/11/2024 |JAYNE SILVA DE Aceilto
12:46:47 |OLIVEIRA

Situagao do Parecer:

Aprovado
Necessita Apreciacdo da CONEP:
Néo
RECIFE, 20 de Dezembro de 2024
Assinado por:
Maria Iraci Buarque Valencga
(Coordenador(a))
Enderego: Rua Joaquim Nabuco, 171
Bairro: Gracas CEP: 52,011-000
UF: PE Municipio: RECIFE

Telefone: (81)3182-4771 E-mail: cep@hemope.pe.gov.br

Pagina 04 de 05
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ANEXO B - Termo de Consentimento Livre e Esclarecido - Coleta De Dados
Virtual

As Figuras D1 e D2 a seguir correspondem ao termo de consentimento a ser
enviado as pessoas interessadas em participar da pesquisa. Elas deverao ler esse
documento, a fim de obter conhecimento sobre o objetivo da pesquisa, riscos e
beneficios de participar dela. Apos a leitura, esses interessados deverédo realizar o
consentimento explicito através da resposta no questionario.

E importante salientar que, as informacdes referentes ao endereco e nimero
de telefone da pesquisadora e orientador estavam disponiveis no documento
original, mas foram ocultadas na Figura D1, devido a publicagdo da pesquisa e

necessidade preservacao de dados pessoais.



Figura D1 - Termo de Consentimento Livre e Esclarecido - Coleta de Dados Virtual

IO DL IO S U I T Ty

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO - COLETA DE DADOS VIRTUAL

Convidamos o (a) Sr. (a) para participar como voluntario (a) da pesquisa Design ético de wearables: investigando a

experiéncia do usudrio sobre ética, privacidade e seguranga em wearables, que esta sob a responsabilidade da pesquisadora Jayne
Silva de Oliveira, com endereco * Permnambuco ¢ CEP
- Telefone (81 e e-mail (jayneoliveira@ufpe.br) para contato do pesquisador resWnsével iinclusive

ligagdes a cobrar), sob a orientagdo de: Prof. Dr. Jodo Marcelo Xavier Natario Teixeira Telefone: (81 e-mail

).

Todas as suas duvidas podem ser esclarecidas com o responsivel por esta pesquisa. Apenas quando todos os
esclarecimentos forem dados e vocé concorde em participar desse estudo, pedimos que assinale a opgdo de “Aceito participar da
pesquisa” no final desse termo.

O (a) senhor (a) estara livre para decidir participar ou recusar-se. Caso ndo aceite participar, ndo haveri nenhum
problema, desistir ¢ um direito seu, bem como sera possivel retirar o consentimento em qualquer fase da pesquisa, também sem
nenhuma penalidade.

INFORMAGCOES SOBRE A PESQUISA:

o Descricio da pesquisa:
Esta pesquisa tem como objetivo compreender a percepgdo dos usudrios de smartwatches sobre questdes relacionadas 4
seguranga e privacidade de dados coletados por esses dispositivos. Os resultados desta pesquisa poderio contribuir para o
desenvolvimento de diretrizes e melhorias no design desses produtos, beneficiando a sociedade em geral.

Esclarecimento sobre a participagiio:

Sua participagiio consiste em responder a um questionario online, que sera disponibilizado por meio da plataforma
Google Forms. O questionario abordard questdes gerais sobre o uso do smartwatch, sua experiéncia como usuario ¢ suas
percepgdes sobre seguranga e privacidade. Além disso, o questiondrio contém perguntas relacionadas 4 sua caracteristicas
demograficas como faixa etaria, regido onde mora, entre outros. Essas informagdes sdo coletadas a fim de identificar
vieses na pesquisa.

A coleta de dados sera feita de forma virtual e individual. No formuldrio vocé ndo responderd a perguntas relacionadas a
dados pessoais ou sensiveis, como nome, idade, documentagdes, entre outros. No entanto, seu email sera coletado como
forma de evitar que uma mesma pessoa responda duas vezes 0 mesmo questiondrio. Vocé poderd acessar o questionario
por meio de um link enviado por e-mail ou rede social de sua preferéncia. O tempo estimado para responder as perguntas
¢ de 10 a 15 minutos. Vocé poderd optar por ndo responder a qualquer questdo, exceto se vocé possul um
smartwatch/relogio inteligente e se vocé confia nele, pois essas perguntas sdo fundamentais para cumprir o objetivo da
pesquisa. Ainda assim, vocé poderd encerrar sua participagdo a qualquer momento, sem prejuizo algum e solicitar a
pesquisadora a exclusdo das informagdes que vocé respondeu.

e Riscos associados A pesquisa:
Os potenciais riscos envolvem a coleta de um dado pessoal identificavel: seu e-mail, necessario para garantir a
organizagdo das respostas e evitar duplicidade. Esse dado serd armazenado em local seguro e utilizado exclusivamente
para esta pesquisa. Além disso, medidas de seguranga, como acesso restrito e uso de senhas, serdo adotadas para
minimizar riscos de exposigdo de informagdes. Ndo serio coletados outros dados que possam comprometer sua
privacidade, como nome, enderego ou niimero de telefone.

*  Beneficios:
Sua participagiio nesta pesquisa ndo oferecerd beneficios diretos a vocé. No entanto, contribuird para o avango do
conhecimento sobre seguranga e privacidade em dispositivos vestiveis, podendo gerar melhorias na experiéncia e na
seguranga de futuros usudrios desses dispositivos.

e Sigilo e confidencialidade:
Todas as informagdes fornecidas serdo tratadas com confidencialidade. Os dados coletados serfio utilizados
exclusivamente para fins de andlise académica e apresentados de forma agregada, sem qualquer possibilidade de
identificagdo individual.

Esclarecemos que os participantes dessa pesquisa tém plena liberdade de se recusar a participar do estudo ¢ que esta
decisdio ndo acarretara penalizagdo por parte dos pesquisadores. Todas as informagdes desta pesquisa serdo confidenciais e serdo
divulgadas apenas em eventos ou publicagdes cientificas, ndo havendo identificagdo dos voluntdrios, a ndo ser entre os
responsaveis pelo estudo, sendo assegurado o sigilo sobre a sua participagio. Os dados coletados nesta pesquisa a saber, o email
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Figura D2 - Continuagao do Termo de Consentimento

pessoal, sob a responsabilidade da pesquisadora Jayne Silva de Oliveira no enderego acima informado, pelo periodo de minimo 5
anos apds o trmino da pesquisa.

MNada lhe serd pago e nem serd cobrado para participar desta pesquisa, pois a aceitagio ¢ voluntiria, mas fica também
garantida a indenizagio em casos de danos, comprovadamente decorrentes da participacio na pesquisa, conforme decisio judicial
ou extrajudicial. Se houver necessidade, as despesas para a sua participagdo serdo assumidas pelos pesquisadores (ressarcimento
de transporte e alimentagio).

Em caso de dividas relacionadas aos aspectos éticos deste estudo, o (a) senhor (a) poderd consultar o Comité de Ftica em
Pesquisa Envolvendo Seres Humanos da UFPE no enderego: Avenida da Engenharia s/m — 1° Andar, sala 4 - Cidade

Universitiria, Recife-PE, CEP: 50740-600, Tel.;(81) 2126.8588 — e-mail: cephumanos.ufpedufpe.br.
M A0

U (Agdsinatura do Pesquisador)

CONSENTIMENTO DA PARTICIPACAO DA PESSOA COMO VOLUNTARIO (A)

Eu, , CPF , dbaixo assinado, apos a leitura {ou a escuta da
leitura) deste documento e de ter tido a oporunidade de conversar e ter esclarecido as minhas dividas com o pesquisador
responsivel, concordo em participar do estudo Design ético de wearables: investigando a experiéncia do usudrio sobre ética,
privacidade e seguranga em wearables, como voluntirio (a). Fui devidamente informado (a) e esclarecido (a) pelo(a) pesquisador
(a) sobre a pesquisa, os procedimentos nela envolvidos, assim como os possiveis riscos e beneficios decorrentes de minha
participagio. Foi-me garantido que posso retirar o meu consentimento a qualquer momento, sem que isto leve a qualquer
penalidade.

Tendo em vista os itens acima apresentados, eu, de forma livre e esclarecida, manifesto meu consentimento para participar da
pesquisa.

{ ) Aceito Participar da pesquisa

() Mio aceito participar da pesquisa
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ANEXO C - Cartilha de boas praticas éticas em smartwatches

Como contribuicdo desta pesquisa para o campo do design, foi desenvolvida
uma cartilha para que designers e desenvolvedores possam aplicar no
desenvolvimento de solugdes para smartwatches a fim de mitigar os problemas e
riscos encontrados ao longo deste estudo. As Figuras de E1 a E10 correspondem ao

material produzido e disponibilizado no Google Drive.
Figura E1 - Capa da Cartilha

ETICAS

Jayne Oliveira
Prof. Dr. Jodo Marcelo Teixeira



https://drive.google.com/file/d/11t4dMUycjID2ItpuwHlhbxzrW52yGDdg/view?usp=sharing
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Figura E2 - Informacgdes sobre os autores

AUTORES

Jayne Silva

Bacharel em Design pela Universidade
Federal de Permmambuco (UFPE). Pos-
graduada em UX Design pela Pontificia
Universidade Catdlica do Rie Grande do Sul
{PUCRS) Mestranda em Design de Artefatos
Digitais pela UFPE.

Contato
silvajaynesBa@gmailcom

Jodo Marcelo Teixeira

Doutor em Ciéncias da Computacdo pela
Universidade Federal de Pemambuco
{UFPFE), com periodo de doutorado sanduiche
na Universidade do Chile Atualmente &
Professor Adunte 3 e chefe do
Departamento de Eletronica e Sistemas da
UFPE. alem de integrar os colegiados da
Pos-graduacao em Design e em Engenharia
Elétrica. Pesguisa e atua nas areas de
sistemas embarcados, interagdo humano-
computador, dispositivos de  interagéo,
realidade virtual @ aumentada, computagao
de alto desempenho e programacao
paralela. E pesquisador sénior do Voxar Labs
{CIn/UFPE).




Figura E3 - Introducao e Objetivo da cartilha

INTRODUCAO
Smartwatches e a Seguranca
de Dados Pessoadis

Os smartwalches sao dispositivos vestiveis que coletam, processam
e armazenam informagdes pesscais e sensiveis do usuario através
do seu pulse (Salutes, 2021) As informacoes coletadas vao desde
monitoramento de batimentos cardiacos a deteccdo de
monitoramento de atividades fisicas (Hajibabaei & Maik, 2023)

Essa intensa colsta de informagoes levanta questoes aticas
que vao além do funcionamento técnico dos dispositivos.
5a0 elas (Floridi; Taddeo, 2016 Floridi, 2018)

Quais dados sdo coletados?
Como sdao tratados?

Com quem sdo compartilhados?

Embora legislagoes como a GDPR e a LGPD regulem praticas de coleta e
tratamento de dados, a discussio ética deve apentar melhores caminhos
para uma atuacao responsavel. Nesse sentido. Roossien et al. (2021) ressaltam
a necessidade de uma visdo helistica, em que design e implementacao
reconhegam valores eticos desde a concepcaoc ate o uso final da tecnologia.

Objetivo deste material

Esta cartilha busca apoiar designers e desenvolvedores na criacio de
dispositives mais éticos, conciliando seguranca, privacidade e experiéncia do
usudrio, & contribuindo para a inovacao responsavel e a responsabilizacio
social no campo dos wearables,
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Figura E4 - Principais riscos identificados

Principais riscos identificados

a sem clareza




Figura E5 - Recomendagbes para designers e desenvolvedores

Recomendagdes para designers
e desenvolvedores

Q Transparéncia na coleta e uso de dados
+ Explicar de forma clara e acessivel quais dados sdo coletados, por qué e
como serao usados.

+ Oferecer avisos contextuais no momento da coleta (ex.: “Seu batimento
cardiaco estd sendo compartilhado com aplicativo X7).

@ Privacidade por padrao (Privacy by Design)

» Definir como padrao as configuracdes mais restritivas de compartilhamento.
* Permitir que o usuario personalize facilmente os niveis de coleta de dados.

@ Minimizagdo e retengdo de dados

« Coletar apenas o necessario para

a funcionalidade do dispositivo.
* Estabelecer prazos claros e curtos
de retencao.

* Fornecer opcao de exclusao total
dos dados pelo usuaric.
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Figura E6 - Continuacdo das recomendacgdes

@ Autenticagdo e proteg@o

* |mplementar autenticacao multifator
para acesso aos dados sensiveis.

* Adotar criptografia em transito e em
repouso.

* Prever mecanismos contra ataques de
replay e replicacao de biometria
comportamental.

Comunicagdo clara e acessivel

* Adaptar a linguagem conforme o perfil do usuario (considerando
escolaridade e faixa etarial.

* Usar icones, infograficos @ mensagens simples para explicar riscos
e boas praticas.

% Etica e confianga no design

+ Evitar praticas manipulativas (deceptive patterns] que induzam o
usuario a compartilhar mais dados.

* Incluir testes de usabilidade focados em compreensao da
privacidade.

* |ncorporar principios éticos desde a concepcao do preduto, e nao
apenas como complemento final




Figura E7 - Checklist e conclusao da cartilha

Checklist rapido para o time
de design e desenvolvimento

Dados coletados sio estritamente necessarios?
Usuario & informado de forma clara sobre a coleta?
Existe opcac de configurar e excluir dados?

Ha criptografia em todas as etapas do processamento?

O design foi testado com diferentes perfis de usuarios
lidade. escolaridadel?
o

L F

As praticas adotadas fortalecem a confianga
e reduzem riscos éticos?

O 0O O00AO0O0

Conclusdo

Projetar smartwatches e outros wearables de forma etica
significa equilibrar inovagio e responsabilidade. Incorporar
seguranca, privacidade e ftransparéncia ac design nao
apenas protege o usudrio, mas também fortalece a confianca
na tecnologia e a reputacac da marca,
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Figura E8 - Referéncias da cartilha
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Figura E9 - Contracapa da cartilha

Prof. Dr. Jodo Marcelo Teixeira
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