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Proposal for a Modular Fault Injector for Computational Systems

Aloisio Soares de Melo Filho?
Orientacao: Prof. Dr. Jamilson Ramalho Dantas?®

RESUMO

Os testes de confiabilidade e disponibilidade de servicos em nuvem podem ser
eficientemente realizados mediante a utilizagdo de ferramentas de injecao de falhas,
que permitem simular diversos cenarios problematicos sem comprometer os
sistemas em producdo. Uma abordagem particularmente eficaz consiste na
implementagdo de um sistema dotado de interface grafica, que simplifica
significativamente o processo ao oferecer configuragao intuitiva dos parametros e
monitoramento em tempo real dos impactos causados pelas falhas simuladas.
Através dessa solugao, os usuarios tém a capacidade de simular tanto falhas quanto
procedimentos de recuperacdo em componentes de hardware e software, incluindo
cenarios complexos como quedas de nds especificos, redirecionamento dindmico de
trafego e avaliacao precisa dos mecanismos de tolerancia a falhas implementados. A
arquitetura proposta pelo estudo emprega um sistema web, com backend
desenvolvido em Node.js para gestdao e execucao dos scripts de injecao de falhas,
acoplado a um frontend em React.js que disponibiliza uma interface amigavel com
controle detalhado dos principais parametros de execugao e visualizagao imediata
dos resultados.

Palavras-chave: Tolerancia a Falhas; Tolerancia a falhas em computagdo em
nuvem, computagao de borda e sistemas embarcados; Injecao de falhas;

ABSTRACT

Reliability and availability testing for cloud services can be effectively conducted
using fault injection tools, which enable simulation of various problematic scenarios
without affecting production systems. A particularly efficient approach involves
implementing a system with a graphical interface that significantly simplifies the
process by offering intuitive parameter configuration and real-time monitoring of the
impacts caused by simulated failures. This solution empowers users to simulate both
hardware and software failure scenarios and recovery procedures, including complex
situations such as specific node failures, dynamic traffic redirection, and precise
evaluation of implemented fault tolerance mechanisms. The architecture proposed in
the study employs a web-based system featuring a Node.js backend for managing
and executing fault injection scripts, coupled with a React.js frontend that provides a
user-friendly interface with detailed control over key execution parameters and
immediate results visualization.

! Trabalho de Conclus3o de Curso apresentado ao Curso de Sistemas de Informacg3o da Universidade Federal de
Pernambuco (UFPE), cuja banca de defesa foi composta pelos seguintes membros: Prof. Dr. Jamilson Ramalho
Dantas; Prof. Dr. Andson Marreiros Balieiro, na seguinte data: 3 de abril de 2025.

? Graduando em Sistemas de Informacdo na UFPE.

3 Professor do Centro de Informatica da UFPE.



Keywords: Fault Tolerance;Fault Tolerance in Cloud Computing, Edge Computing,
and Embedded Systems;Fault Injection;

1 INTRODUGCAO

Os objetivos iniciais do uso de métodos de injecdo de falhas s&o validar e
avaliar sistemas. A validagcdo envolve comparar o comportamento especificado com
o sistema implementado, garantindo que ele funcione conforme o esperado na
presenca de falhas. Além disso, € necessario verificar se o sistema gerencia as
falhas de forma eficaz. As ferramentas de injecdo de falhas ajudam a aumentar a
confianga na capacidade do sistema de fornecer o servigo planejado [3].

Existem varias ferramentas e técnicas consolidadas para a injegdo de falhas em
estudos. Feito as encontradas em [5], [9], [11]. Sendo que, elas exigem
conhecimento técnico avangado para serem executadas. Além de, serem aplicados
em contextos bem especificos tais como GPUs [9] ou Simulink [11].

Somado a isso, uma interface grafica pode ser uma poderosa aliada na injegdo de
falhas para avaliar e testar qualquer tipo de sistema, oferecendo uma maneira visual,
intuitiva e eficiente de planejar, executar e monitorar testes. Além de facilitar a
configuracdo de cenarios de falhas, dispensando a necessidade de programacéao,
ela possibilita acompanhar em tempo real os impactos das falhas no sistema, como
graficos de desempenho, mapas de calor ou logs de eventos. Isso facilita a
identificacdo de gargalos e pontos criticos na infraestrutura.

Por exemplo, através deste sistema, um usuario pode simular a queda de um né
especifico em um cluster, monitorar o redirecionamento de trafego em tempo real e
identificar se os mecanismos de tolerancia a falhas do sistema funcionaram
corretamente, tudo de forma visual e interativa.

Este artigo apresenta o desenvolvimento de um injetor de falhas, estruturado como
um sistema web modular. A solugdo proposta € composta por dois componentes
principais: um backend, desenvolvido em Node.js [12], responsavel por interagir com
scripts simuladores de falhas, hardware, virtualizacéo de servidores e infraestruturas
de rede; e um frontend, escrito em React.js [13], que oferece uma interface grafica
para comunicagao com o backend, permitindo a execugdo e o monitoramento das
simulacdes de forma intuitiva e eficiente. Como estudo de caso, realizamos alguns
testes iniciais em uma infraestrutura de computagéo na nuvem.

As principais contribui¢cdes incluem:

e A criacdo de uma ferramenta para simular falhas e reparo em infraestruturas
computacionais de forma controlada, sem afetar os sistemas em produc¢ao;

e Interface grafica amigavel que torna o planejamento e monitoramento de
falhas e reparo mais intuitivo, mesmo para usuarios com pouco conhecimento
técnico;

e O suporte a analise de desempenho e identificagdo de gargalos, facilitando
melhorias nos mecanismos de tolerancia a falhas e na infraestrutura;

e Uma abordagem modular que pode ser adaptada a diferentes cenarios e
requisitos de sistemas distribuidos;



O resto do trabalho esta organizado como segue: No Capitulo 2 sado apresentados
os conceitos fundamentais para construcao do ferramental. E também, no Capitulo 3
sao discutidos alguns pontos em comum em trabalhos relacionados. Posteriormente,
temos o capitulo 4 que expde uma visdo geral da ferramenta, algoritmos
relacionados e como as partes integrantes conversam. Ja no capitulo 5 sdo expostos
detalhes mais técnicos da ferramenta. E por ultimo, o capitulo 6 que conclui e
entrega pontos possiveis de evolugao para melhoria ferramental futura.

2 FUNDAMENTAGAO TEORICA
Esta secdo descreve os conceitos fundamentais necessarios para uma
compreensao completa deste artigo.

21 Falhas de software ou hardware

Segundo [7], nem sempre um sistema desempenha a fungao para a qual foi
concebido. Denominam-se fatores de confiabilidade as causas e consequéncias dos
desvios em relacdo ao comportamento esperado do sistema. E um desses fatores é
chamado falha, que consiste em um defeito fisico, imperfeicdo ou anomalia que
ocorre em componentes de hardware ou software [7]. Além disso, quando uma falha
induz uma modificagao errébnea no estado de uma maquina, configura-se um erro [7].

Falhas de hardware de praticamente todos os tipos podem ser facilmente injetadas
pelos dispositivos disponiveis para essa finalidade. Existem ferramentas
especializadas de hardware capazes de inverter bits instantaneamente nos pinos de
um chip, variar a alimentagéo de energia ou até mesmo bombardear o sistema ou
chips com ions pesados - métodos considerados capazes de causar falhas
semelhantes as falhas transitorias reais em hardware. Uma ferramenta de software
cada vez mais popular é o injetor de falhas implementado por software, que altera
bits nos registradores do processador ou ha memoria, produzindo assim 0os mesmos
efeitos que falhas transitérias de hardware [7].

E também, temos as falhas de software em que segundo [7], "sdo sempre
consequéncia de erros de projeto, seja na fase de especificacdo ou durante a
codificagdo. Todo engenheiro de software sabe que um produto sé pode ser
considerado livre de bugs até que o proximo defeito seja encontrado. Muitas dessas
falhas permanecem latentes no codigo e sé se manifestam durante a operacéo,
especialmente sob cargas de trabalho intensas ou incomuns, e em contextos
temporais especificos.". E também, diz que "no processo de desenvolvimento de
software, falhas podem ser introduzidas em todas as etapas: definicao de requisitos,
especificagao de requisitos, projeto, implementagao, testes e implantagdo.”

Além disso, segundo [5] "as camadas de hardware e software interagem, permitindo
que as falhas de hardware se propaguem para a camada de software,
potencialmente causando falhas de software, como corrup¢ao de dados,
encerramento abrupto, falha de rede ou quebra de aplicativo. Assim, falhas de
software podem resultar em falhas de software e hardware."

Portanto, a confiabilidade de um sistema esta diretamente ligada a sua capacidade
de lidar com falhas tanto de hardware quanto de software, considerando que ambas
podem ocorrer de maneira isolada ou interdependente. As falhas de hardware,
frequentemente induzidas por fatores externos ou limitagdes fisicas, podem



desencadear erros no sistema que, por sua vez, impactam negativamente o
comportamento da camada de software. Ja as falhas de software, geralmente
originadas de erros de projeto ou implementagao, muitas vezes permanecem ocultas
até que condi¢cdes especificas as revelem durante a operagdo. Diante disso,
compreender a origem, propagacao e impacto das falhas em todas as camadas do
sistema é essencial para o desenvolvimento de solugdes mais robustas e confiaveis,
capazes de mitigar riscos e assegurar o desempenho esperado mesmo em
condicdes adversas.

2.2 Injetor de falhas

Ao se conduzir um experimento que tenha como objetivo a avaliagao de
dependabilidade, uma técnica importante a ser considerada, é a utilizagao de injegao
de falha, pois falhas ocorrem de forma imprevisivel dentro de um sistema, podendo
levar muito tempo para a observagcdo desse evento. A utilizacdo de técnicas de
injegcdo de falha auxilia no controle e monitoramento do experimento, observando o
comportamento do sistema durante a ocorréncia de eventos de falha.

Técnicas de injecao de falhas permitem a observagao do comportamento do sistema
através de experimentos controlados, nos quais a presenca de falhas é induzida
explicitamente nos componentes do sistema. Existem dois tipos de implementacao
para injetores de falhas: injetores de falha em nivel de hardware, e injetores de falha
em nivel de software [7].

Injecdo de falhas baseada em software é uma abordagem flexivel, pois pode ser
direcionada a aplicativos de software, sistemas operacionais e hardware. No
entanto, essa abordagem é limitada até onde os comandos de software podem
alcancar. Essa técnica permite a inje¢gao de falhas que podem ocorrer em dois
momentos diferentes: (a) tempo de compilagdo, o aplicativo € modificado antes de
ser carregado e executado, erros sao injetados no cddigo-fonte do aplicativo de
destino simulando efeitos de falhas; (b) tempo de execugédo, requer um software
especifico para disparar as falhas. Um dos mecanismos comumente usados para
disparar eventos de falha é conhecido como time-out. Este método usa um
temporizador (hardware ou software) para controlar a injecdo da falha. Quando o
tempo predeterminado termina, a falha é injetada [4].

2.3 Websockets

A area de conectividade do HTMLS (HyperText Markup Language) inclui tecnologias
como WebSocket, Server-Sent Events e Cross-Document Messaging. Essas APls
(Application Programming Interface) foram incluidas na especificagdo do HTMLS
para ajudar a simplificar algumas areas onde as limitagdbes dos navegadores
impediam os desenvolvedores de aplicativos web de criar o comportamento
avancado que desejavam ou onde o desenvolvimento web estava se tornando
excessivamente complexo. Um exemplo de simplificaggo em HTMLS5 é uma
mensagem entre documentos [2].

Com o WebSocket, sua requisicdo HTTP se torna uma unica solicitagdo para abrir
uma conexao WebSocket (seja WebSocket padrao ou WebSocket sobre TLS -
Transport Layer Security, anteriormente conhecido como SSL - Secure Sockets
Layer) e reutiliza a mesma conexdo tanto do cliente para o servidor quanto do
servidor para o cliente. O WebSocket reduz a laténcia porque, uma vez estabelecida



a conexao WebSocket, o servidor pode enviar mensagens a medida que elas se
tornam disponiveis. O servidor ndo precisa aguardar uma solicitagdo do cliente. Da
mesma forma, o cliente pode enviar mensagens para o servidor a qualquer momento

2].

WebSockets permitem uma troca de mensagens bidirecional e em tempo real entre
o frontend e o backend. Isso é util em cenarios onde o injetor de falhas pode simular
interrupgdes ou alteragdes rapidas que precisam ser refletidas instantaneamente no
frontend para testes ou monitoramento.

24 Diagrama de sequéncia

A UML (Unified Modeling Language) € uma linguagem visual utilizada para modelar
softwares baseados no paradigma de orientagdo a objeto. Podemos classificar a
referida como uma modelagem de propdsito geral com a habilidade de ser agregada
a todos os dominios da aplicagdo. Esta linguagem tornou-se padréo, visto que é
adotada internacionalmente pela industria de engenharia de software. A
necessidade de modelar um software,surge em decorréncia da documentagao
extremamente detalhada que o sistema precisa ao ser concebido, dessa forma a
modelagem é uma forma eficiente de documenta-lo [1].

Dentre os diagramas UML existentes,o diagrama de sequéncia é comportamental e
preocupa-se com a ordem temporal em que as mensagens sao trocadas entre os
objetos envolvidos em um determinado processo. Em geral baseia-se em um caso
de uso definido pelo diagrama de mesmo nome e apoia-se no diagrama de classes
em um determinado processo [1].

3 TRABALHOS RELACIONADOS

Este capitulo apresenta alguns dos trabalhos encontrados na literatura que
envolvem ferramentas de injecdo de falhas em diversos contextos. Em um dos
estudos [5], propés uma avaliacédo e validagdo de modelagem hierarquica por meio
de cadeias de Markov de tempo continuo (CTMC) e diagramas de blocos de
confiabilidade (RBD) para analisar a disponibilidade de um sistema MEC (Multi-edge
computing) baseado em uma rede definida por software (SDN). Em que usa uma
ferramenta de injecado de falhas baseada em software para transmitir falhas e
reparos no banco de testes para verificar a disponibilidade de um sistema,
garantindo que ele pudesse lidar com falhas nao fatais.

No contexto de solugdes de recuperacao de desastres, [6] utilizou a injecao de
falhas para verificar os beneficios e desvantagens de tal solugdo durante as fases de
design e implantagao inicial. Medidas de confiabilidade obtidas no banco de testes
podem ser usadas para ajustar componentes especificos da solugao, para verificar
modelos analiticos e de simulagdao, bem como para fornecer bases para a definicdo
de acordos de nivel de servigo com os clientes.

Noutro contexto, [4] apresenta uma ferramenta de injecao de falhas, denominada
EucaBomber, para estudos de confiabilidade e disponibilidade na plataforma de
computagcdo em nuvem Eucalyptus. O EucaBomber permite definir a distribuicdo de
probabilidade associada ao tempo entre eventos gerados. A eficiéncia do
EucaBomber é verificada por meio de cenarios de teste onde falhas e reparos sao
injetados em uma nuvem privada Eucalyptus. Os resultados experimentais sao



cruzados com resultados estimados a partir de um Diagrama de Blocos de
Confiabilidade, usando os mesmos parametros de entrada do teste experimental. Os
cenarios de teste também ilustram como a ferramenta pode auxiliar administradores
e planejadores de sistemas em nuvem a avaliar as politicas de disponibilidade e
manutencao do sistema.

[11] apresenta um kit de ferramentas de cddigo aberto para injecdo automatizada de
falhas e geragdo de mutantes em modelos Simulink. No qual permite a injegao de
falhas em partes especificas, suportando tipos comuns de falhas e operadores de
mutac&do cujos parametros podem ser personalizados para controlar o tempo de
atuagao e persisténcia da falha. Sinalizadores adicionais permitem que o usuario
ative os blocos de falhas individuais durante o teste para observar seus efeitos na
confiabilidade geral do sistema. Além de possuir um estudo de caso do dominio da
avibnica.

E também nessa linha, [9] apresenta a ferramenta NVBItF| para injecdo de falhas em
programas de GPU. Essa ferramenta executa a instrumentacdo de codigo
dinamicamente e seletivamente para instrumentar o conjunto minimo de kernels
dinamicos de destino. E como ndo requer acesso ao codigo-fonte fornece melhorias
em desempenho e usabilidade.

Um outro artigo, de [10] , apresenta o GOOFI (Generic Object-Oriented Fault
Injection), uma nova ferramenta de injegcdao de falhas com alta adaptabilidade para
diferentes sistemas-alvo e técnicas de inje¢do. Desenvolvido em Java com banco de
dados SQL compativel, o GOOFI oferece portabilidade entre plataformas. Além de
possuir uma interface grafica amigavel para o usuario. A versao atual suporta duas
técnicas principais: Injecao de Falhas Implementada por Software (pré-execugéao) e
Injecdo de Falhas Implementada por Cadeia de Varredura (Scan-Chain).

Os estudos anteriores propdéem ferramentas de injegcdo de falhas utilizadas em
contextos diversos de atuagdo. Porém, elas exigem um conhecimento técnico
avancado para serem utilizadas, mesmo possuindo uma interface grafica amigavel.

4 FERRAMENTAL PROPOSTO

41 Visao Geral

A utilizacdo de técnicas de injecdo de falha auxiliam no controle e
monitoramento do experimento, observando o comportamento do sistema durante a
ocorréncia de eventos de falha [8]. E ainda, além dessas técnicas exigirem um
conhecimento técnico avancado, por parte do usuario, ndo costumam oferecer
interfaces amigaveis. Este estudo propde um sistema que utiliza essa técnica,
oferecendo uma interface intuitiva para usuarios nao técnicos. Por ser uma
ferramenta baseada em navegador web, ela € compativel com leitores de tela,
garantindo acessibilidade para pessoas com deficiéncia visual. A arquitetura do
sistema é dividida em dois moddulos funcionais devidamente nomeados: frontend
(interface do usuario) e backend (I6gica de processamento).

O frontend desempenha um papel fundamental, servindo como interface com o
usuario e inicia o fluxo de injecado de falhas. Apresenta uma formulario, uma area
que exibe mensagens oriundas do backend e uma area com validagdes dos campos.



E ainda, se o usuario preencher o formulario e clicar no botdo intitulado "inject"
aciona um funcdo de evento que verifica se todos os campos necessarios no
formulario foram preenchidos corretamente. Caso alguma validagcdo falhe,
mensagens de erro sdo exibidas para o usuario. Posteriormente, apds a validagéo
bem-sucedida, uma conexao WebSocket é aberta para se comunicar com o
backend, enviando as configuragdes necessarias para execugao do injetor de falhas.
Por fim, o frontend exibe em tempo real as mensagens enviados pelo backend,como
status das operagdes, progresso da execugéo, resultados, garantindo que o usuario
acompanhe todas as etapas do processo.

Ja o backend recebe as solicitagdes do frontend, processa as instrugcdes e executa
as acgodes relacionadas a inje¢ao de falhas. Primeiramente, assim que os parametros
de configuracdo chegam via WebSocket, o backend valida os dados e inicia os
preparativos para a execugao. Além disso, caso o usuario opte por selecionar no
formulario do frontend a funcionalidade de auto deteccado de interfaces, o backend
executa uma funcdo de deteccdo da interface de rede no sistema alvo, que
estabelece uma conexdo SSH com o servidor-alvo e executa comandos para
identificar os IDs das interfaces de hardware disponiveis. E necessario a
identificacdo dessa interface de rede, pois sdo necessarias para execugao dos
algoritmos de inje¢ao de falha e reparo.

Além disso, o backend também é responsavel pelo agendamento de falhas e
reparos, definindo e programando a execug¢ao dos comandos necessarios com base
nos parametros recebidos. Em seguida, para garantir o acompanhamento do estado
do servidor, uma fungdo que monitora periodicamente se o sistema alvo esta ativo
ou inativo. Por fim, para manter o usuario sempre informado, mensagens de status,
logs e resultados das operagbes sdo continuamente enviados ao frontend via
WebSocket, garantindo informacgdes atualizadas em tempo real.

4.2 Diagrama de sequéncia
O fluxo de acdes descritas pelo diagrama de sequéncia sdo iniciadas na interagao

do usuario com o formulario do frontend ilustrado na Figura 1.
Figura 1 — Formulario do frontend
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Fonte: Elaborado pelo proprio autor (2025).

No diagrama de sequéncia, ilustrado na Figura 2, & possivel observar um fluxo
completo de agdes envolvendo a interagao entre o frontend, backend e servidor alvo.



O processo se inicia no primeiro retangulo, representando o frontend, onde o usuario
interage com um formulario. Este formulario permite a inser¢do de informagdes
essenciais para configurar o injetor de falhas. Apds preencher os campos
requeridos, o usuario clica no botao rotulado com Inject.

O clique no bot&o aciona a fungao handleSubmit(), responsavel por validar os dados
inseridos no formulario. Nessa etapa, sao verificadas condicbes como o
preenchimento de campos obrigatérios e a consisténcia dos valores fornecidos.
Caso todas as validagbes sejam aprovadas, uma conexao WebSocket é
estabelecida com o backend — representado pelo segundo retangulo do diagrama.
Durante todo o processo, notificacbes sdo exibidas em tempo real na interface do
frontend, oferecendo retorno continuo ao usuario.

Se o usuario optar por ativar a funcionalidade de deteccdo automatica de
identificacdo, o backend executa a funcao detectHardwarelnterfaceld(), encarregada
de identificar interfaces de hardware no servidor-alvo. Essa funcéao utiliza parametros
previamente definidos e estabelece uma conexdo via SSH para acessar o servidor.
Apds a conexao, comandos especificos sdo executados com o objetivo de coletar os
IDs das interfaces de rede disponiveis.

Figura 2 — Diagrama de sequéncia
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Fonte: Elaborado pelo préprio autor (2025).
Na sequéncia, comandos sdo enviados ao servidor-alvo para agendar falhas e
reparos. Essas acdes sao cuidadosamente coordenadas e, ao serem concluidas, o
backend envia ao frontend uma mensagem com o status da operagao, utilizando a
mesma conexao WebSocket, garantindo visibilidade ao usuario.

ApoOs o agendamento, o backend entra em modo de monitoramento, respeitando o
intervalo de tempo definido. Durante este periodo, € executada uma fungéo de ping



para verificar a disponibilidade do servidor-alvo. O resultado deste monitoramento
também é enviado ao frontend, como parte do feedback ao usuario. Finalizadas
todas as etapas, o backend encerra a conexdo e conclui sua interagdo com o
sistema.

4.3 Pseudocoédigos

A Figura 3, contém o pseudocddigo que descreve o fluxo principal do sistema de
injecdo de falhas, na parte do backend, destacando as etapas de validagao,
agendamento de falhas e recuperagdes, e comunicagdo com o cliente via
WebSocket. Ele serve como uma visdo geral da logica do codigo, facilitando a
compreensao e a documentacao do sistema.

No principio, o servidor WebSocket € iniciado e aguarda conexdes de clientes.
Quando um cliente se conecta, o servidor loga a conexao. O servidor entdo recebe
uma mensagem do cliente, que contém os detalhes da requisicdo. Se solicitado, o
servidor tenta detectar a interface de rede da maquina alvo; se ndo conseguir, enviar
retorna uma mensagem de erro e fecha a conexdo. Em seguida, o servidor entra em
um loop para realizar multiplas tentativas de injecdo de falhas. Durante este
processo, o servidor gera tempos para falha e recuperagao, agenda a falha via SSH
e envia mensagens ao cliente. Apés a falha, o servidor verifica o status do servidor
alvo com ping e envia os resultados ao cliente. Na sequéncia, o servidor agenda a
recuperagcao via SSH, verifica novamente o status do servidor alvo e envia os
resultados ao cliente. Finalmente, apds todas as tentativas, o servidor fecha a

conexao WebSocket.
Figura 3 — Pseudocddigo

Algorithm 1 Injetor de falhas e reparos de hardware

: Inicio
: Aguardar mensagem WebSocket
: if autoDetecgiio de Interface de Rede ativada then
Executar detectHardwareInterfaceId()
if nenhuma interface detectada then
Enviar status de erro e fechar conexio
Encerrar
end if
: end if
: Definir experimentCount como 0
: while experimentCount | experimentAttempts do
Incrementar experimentCount
Gerar tempos para falha (CimeToFail) e reparo (CimeToRepair)
if falha na geragio dos tempos then
Enviar status de erro e fechar conexio
Encerrar
end if
Enviar mensagem de inicio da falha
Executar comando SSH para injetar falha na interface de rede
Aguardar até timeToFail
21 fori=0toYdo
22 Verificar status do servidor via ping
23 Enviar status atualizado ao frontend
24: Aguardar 5 segundos
25:  end for
26:  Enviar mensagem de inicio do reparo
27:  Executar comando SSH para restaurar a interface de rede
28  Aguardar até timeToRepair
20:  forj = 0to0do
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30: Verificar status do servidor via ping
31 Enviar status atualizado ao frontend
32 Aguardar 5 segundos

33 end for

34:  Exibir mensagem de conclusio da iteragio
35: end while

36: Fechar conexio WebSocket

37: Fim =0

Fonte: Elaborado pelo préprio autor (2025).



5 TESTES INICIAIS

A proposta deste estudo é oferecer uma interface amigavel para um injetor de falhas.
Essa interface, chamada de frontend, foi construida usando Javascript e a biblioteca
React com o framework Nextjs. E a parte do backend, foi usado o Nodejs. A conexao
do frontend com o backend é feita através de websockets, pois permitem que o
servidor e o cliente (frontend) troquem dados de forma bidirecional sem a
necessidade de fazer multiplas requisicdes HTTP. Isso significa que o servidor pode
enviar dados para o cliente a qualquer momento, sem que o cliente precise solicitar
informagdes continuamente (diferente do modelo tradicional de "request-response”
com HTTP). Uma vantagem de ter essa separagdo entre as aplicagbes € para
permitir que figuem independentes, para que num caso futuro este backend possa
ser acionado via aplicagcdo de celular. A visdo geral da ferramenta pode ser
observada na Figura 4.

Figura 4 — Visao geral da aplicagao
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Fonte: Elaborado pelo préprio autor (2025).
5.1 Pré-requisitos e instalagao

A ferramenta €& composta por duas partes separadas doravante chamadas de
frontend e backend que precisam ser executadas concomitantemente.
Primeiramente, para que a ferramenta funcione corretamente € necessario estar
num sistema operacional Linux e mais especificamente no Ubuntu 22.04 ou Ubuntu
24.04, onde foi testado. Além disso, precisa estar com os pacotes instalados: nodeys,
npm, sshpass e o littler. Que podem ser instalados através dos comandos (se
executados no Ubuntu):

sudo apt-get install nodejs npm sshpass litter

Os servidores virtualizados testados foram o Ubuntu Server 24.04 e o Fedora 41
Server. Ambos com pacotes openssh instalados e configurados. A ferramenta
precisa de usuario e senha em nivel de super usuario para que possam ser
executados os comandos. Além de possuir o pacote instalado chamado de at. Nas
distribuicdes Linux supramencionadas ele ja vem instalado. Ele é necessario para
agendar o comando de falha e reparo da ferramenta. Um outro ponto é que a data e
hora do servidor alvo precisa ser e ter o mesmo fuso horario e horario da maquina
que executa a ferramenta para que os temporizadores sejam executados no tempo
correto.



Para que o frontend funcione corretamente € necessario instalar também o pnpm,
disponivel em https://pnpm.io/installation. A instalagdo pode ser feita da seguinte
forma: primeiramente executar o comando, em um terminal, pnpm install e aguarde
finalizar a instalacdo dos pacotes. Apds a instalacdo dos pré-requisitos citados
acima, executar, num terminal, o comando npm run dev para executar a ferramenta.
O cédigo fonte da ferramenta pode ser baixado em
https://github.com/aloisiosmelo/injetor-de-falhas.

Para que o backend instale e execute basta executar o comando npm install e node
main, respectivamente.

Para o funcionamento do frontend, & necessario instalar o gerenciador de pacotes
pnpm (disponivel em https://pnpm.io/installation). A instalagdo das dependéncias &
realizada através do comando pnpm install em um terminal, aguardando a conclusao
do processo. Em seguida, a ferramenta pode ser iniciada com o comando npm run
dev. @) cédigo-fonte esta disponivel no repositério
https://github.com/aloisiosmelo/injetor-de-falhas. ©~ Quanto ao backend, sua
configuragdo requer a execugao dos comandos npm install para instalagdo das
dependéncias e node main para inicializagdo do servigo. Codigo-fonte esta
disponivel no repositério https://github.com/aloisiosmelo/backend-injetor-de-falhas.

5.2 Frontend

O frontend é composto por um formulario com os campos da maquina virtual alvo.
Sao eles usuario do ssh, senha do ssh, IP, tipo de injegdo (no caso para este estudo
sera apenas hardware), tempo de falha em minutos, tempo de reparo em minutos,
tentativas do experimento. E também, um campo em que o usuario pode marcar por
deteccdo automatica do identificador da interface de rede ou digitar. Isso pode ser

visto na Figura 5.
Figura 5 — Formulario do injetor recebendo mensagens do backend.
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Fonte: Elaborado pelo préprio autor (2025).



5.3 Backend

Toda logica de processamento da ferramenta estda no backend. Como pode ser
observado na Figura 6, abaixo. Ele mostra algumas informacgdes sobre a execugao
de comandos e erros se houver. Ele usa os dados oriundos do formulario do frontend
e se conecta a maquina virtual alvo para executar as falhas e reparos. Isso acontece
via ssh. Essa conexdo com a maquina alvo acontece em trés momentos.
Inicialmente, se o usuario optar por auto deteccdo da interface de rede, ela se
conecta via ssh e executar o comando sshpass -p " + sshPassword + " ssh " +

sshUsername + "@" + ip + " ifconfig -a". Sendo que, este comando vem acrescido de
parametros e posterior tratamento de string com o intuito de pegar apenas o
necessario.

Figura 6 — Console do backend em execugao.

$ node main

t -t 20250323107.25

at -t 20250323101.02

Fonte: Elaborado pelo préprio autor (2025).

Posteriormente, executa os comandos de agendamento através do programa “at’
que roda o comando no tempo agendado. Este agendamento na maquina é
necessario para que o reparo ou falha possa ser executado em tempos
independentes. Na Figura 7, é possivel ver o retorno de agendamento diretamente
no servidor alvo da ingestao de falha e reparo.

Figura 7 — Lista de agendamento de falha e reparo no servidor alvo.

Fonte: Elaborado pelo préprio autor (2025).

A injecao de falha e reparo acontece simulando um desligamento e religamento da
interface rede. E que pode ser monitorada através de ping. Este ping é feito através
do modulo de Nodejs com o mesmo nome. E essa injecdo de falhas é feita utiliza o
comando:

sshpass -p senhaSSHComRoot ssh -t usuarioSSHComRoot@ip -0
StrictHostKeyChecking=no PasswordAuthentication=yes "at -t
tempoUsandoUmMetodoEspecificoDeConversaoDe TempoParaFerramenta  \(<<<\)
"echo senhaSSHComRoot | sudo -S ip link set identificadorDalnterfaceDeRede
down"

Para reparo, usa-se o0 mesmo comando, trocando down por up (com contornos de
restricdo). O backend executa o comando, envia mensagens ao frontend via
WebSocket, gera logs e retorna: falhas (se ocorrerem), data/hora do agendamento
(ou falha), status do servidor (via ping, a cada 5s, 10 vezes) e o numero da tentativa
atual.

Temos na Figura 8, um grafico que demonstra a disponibilidade, com dados obtidos
do programa ping executado via terminal tendo como parametro o ip do servidor alvo



da injec&o de falha e reparo. No eixo y temos o tempo de resposta do servidor alvo e
no eixo x temos o tempo de vida ou disponibilidade, ambos em milisegundos (ms).
Inicialmente, acontece uma disponibilidade até meados de 5000ms (eixo x),
demonstrando que o sistema esta disponivel antes do agendamento da falha.
Posteriormente, indisponibilidade até o tempo proximo de 10000 ms (eixo Xx),
denotando que o agendamento da falha foi efetuado com sucesso. E mais adiante, o
sistema torna-se disponivel novamente constatando que a inje¢cdo de reparo foi

executada com sucesso.
Figura 8 — Grafico de disponibilidade.
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Fonte: Elaborado pelo préprio autor (2025).
6 CONCLUSOES E TRABALHOS FUTUROS

Esta ferramenta foi desenvolvida para proporcionar uma interface intuitiva
destinada a injecao de falhas e execugao de reparos, com potencial para diversas
melhorias futuras. Entre as possiveis evolugdes, destacam-se: a implementacéo de
novos tipos de injetores (como funcionalidades para desabilitar ou habilitar servigos),
o desenvolvimento de um aplicativo movel para acesso direto ao backend e
execugao remota dos injetores, a incorporacdo de métodos avangados de
benchmarking (incluindo testes de estresse e carga), além de otimizacbes de codigo
para ampliar a compatibilidade tanto da ferramenta quanto dos sistemas alvo.
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