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Resumo

Os avancos da tecnologia e as pesquisas no campo da Inteligéncia Artificial tornaram os
sistemas que utilizam modelos de Aprendizagem de Maquina (ML) cada vez mais presentes no
cotidiano das pessoas, inclusive em dominios criticos como satude e mobilidade. O fato de que
esses sistemas podem trazer riscos a individuos e para a sociedade torna-os fortes candidatos a se
tornarem sistemas que precisarao demonstrar que sao confiaveis por meio de artefatos chamados
de casos de garantia. Este trabalho busca elaborar um conjunto estruturado de requisitos
para serem utilizados na construcao desses artefatos. Para isso, foi realizada uma revisao da
literatura e os requisitos foram avaliados por profissionais da area por meio de um questionario.
Resultou em um conjunto de requisitos organizados nas categorias de escopo, seguranca, dados,
desempenho e validagao. Posteriormente, a anélise das respostas dos especialistas permitiu
revisar e refinar a proposta inicial com base em divergéncias observadas e sugestoes fornecidas
pelos participantes. Os achados oferecem uma base sblida que pode orientar as equipes que
desenvolvem ML e querem garantir mais qualidade, seguranca e confianca em seus sistemas.

Palavras-chave: Engenharia de Requisitos, Sistemas Confiaveis, Sistemas baseados em
Machine-Learning
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Abstract

Advances in technology and research in the field of Artificial Intelligence have led to the
widespread presence of systems based on Machine Learning (ML) models in people’s daily lives,
including in critical domains such as healthcare and mobility. The fact that these systems can
pose risks to individuals and society makes them strong candidates to become systems that will
need to demonstrate trustworthiness through artifacts called assurance cases. This work aims
to develop a structured set of requirements to be used in the construction of these artifacts.
To achieve this, a literature review was conducted and the requirements were evaluated by
professionals from the field through a survey. Resulted in a set of requirements grouped into
the categories of scope, security, data, performance and validation. Subsequently, the analysis
of the experts’ feedback enabled the refinement and revision of the initial proposal based on
divergences and suggestions provided by the participants. These findings offer a solid foundation
that can guide teams developing ML to improve the quality, safety, and reliability in their
systems.

Keywords: Requirements Engineering, Reliable Systems, Machine Learning-Based Sys-
tems.
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Capitulo 1

Introducao

Este capitulo apresenta o contexto inicial deste trabalho, abordando as motivagoes que
justificam a pesquisa, os objetivos que orientam seu desenvolvimento, as principais contribuigoes
esperadas e a organizacao do documento. Com isso, busca-se fornecer uma visao geral que
permita compreender a importancia do tema e o caminho seguido para alcancar os resultados

propostos.

1.1 Motivacao

Nos tltimos anos, tem-se observado um crescimento acelerado do uso de sistemas baseados
em Machine Learning (ML) em diversas aplicagoes, muitas delas de carater critico, como satde,
transporte e financas, o que eleva as preocupacoes quanto a sua confiabilidade. Diferentemente
de sistemas tradicionais, modelos de ML apresentam comportamentos que dependem de dados
de treinamento, os quais podem nao abranger todos os cenérios do mundo real [ 2.

Estudos recentes mostram que ainda é desafiador estabelecer praticas consolidadas para
especificar e validar a confiabilidade em sistemas de ML, especialmente em contextos criticos
[3, 4]. Com isso, torna-se dificil assegurar que os modelos atendam a niveis aceitaveis de
desempenho e seguranca.

No campo de sistemas automotivos, padrdes como a ISO 26262 e a ISO 21448 (SOTIF)
tém desempenhado um papel importante no tratamento dos riscos associados ao uso de ML,
mas ainda existem lacunas na definicdo de processos e artefatos especificos para componentes
baseados em aprendizado de maquina [5].

Nesse cenario, mapear e caracterizar requisitos de confiabilidade para sistemas de ML ¢é



essencial para mitigar riscos e possibilitar o uso seguro desses modelos em aplicagoes sensiveis,
contribuindo para processos de desenvolvimento mais seguros e confiaveis [6]. Esses requisitos
oferecerao uma base estruturada que possa servir de apoio a elaboracgao de casos de garantia, que

sao artefatos utilizados para demonstrar, com base em evidéncias, a confiabilidade de sistemas

[7]-

1.2 Objetivos

Este trabalho tem como objetivo central propor um conjunto de requisitos que favorecam a
construcao de sistemas baseados em ML mais confidveis, principalmente em contextos criticos.

Entre os objetivos especificos, incluem-se:

e Investigar requisitos voltados a confiabilidade de sistemas de ML por meio de uma revisao
da literatura direcionada para publicagoes de autores reconhecidos na area, complemen-

tada pela analise de artigos que os referenciem ou sejam por eles referenciados;

e Organizar os requisitos encontrados em grupos que auxiliem na sua aplicagao em diferentes

cenarios e facilitem o entendimento por profissionais e pesquisadores;

e Submeter os requisitos levantados para avaliacao por especialistas da area, buscando
verificar sua aplicabilidade pratica e adequacao as demandas de sistemas que utilizam

ML em dominios criticos.

1.3 Contribuicoes

As principais contribuicoes deste trabalho incluem avancos que podem apoiar tanto a pratica

profissional quanto a pesquisa académica na area de confiabilidade em sistemas de ML:

e Proposta de um conjunto de requisitos especificos para promover a construcao de sistemas

de ML mais confiaveis;

e Disponibilizacao de resultados analisados e verificados por especialistas do setor, aumen-

tando a relevancia pratica;

e Fornecimento de uma base para futuras pesquisas relacionadas a requisitos e confiabilidade

em sistemas de ML, com potencial aplicagao na construcao de casos de garantia.



1.4 Estrutura do Documento
Este trabalho esta dividido nas seguintes segoes:

e O |Capitulo 2| apresenta o referencial tedrico, que aborda os principais conceitos rela-
cionados a Engenharia de Requisitos, Casos de Garantia, além de normas, certificagoes e

publicagoes relevantes para a construcao deste estudo.

e O descreve a metodologia adotada, detalhando as etapas de extragdo dos

requisitos e o processo de validagao.

e O apresenta os resultados obtidos nas etapas descritas na metodologia, bem

como as andalises realizadas até o conjunto final de requisitos propostos.

e O [Capitulo 5| traz as conclusoes do trabalho, discutindo as principais contribuigoes,

limitagoes e sugestoes de trabalhos futuros.



Capitulo 2

Referencial Tedrico

Este capitulo tem como objetivo apresentar os fundamentos conceituais que sustentam a
pesquisa, abordando os principais temas relacionados a confiabilidade em sistemas baseados em
aprendizado de maquina.

Para isso, sao discutidos aspectos da Engenharia de Requisitos, certificacoes e padroes
aplicaveis a seguranca de sistemas criticos, metodologias para construcao de casos de garantia e
revisao da literatura que analisam praticas e desafios na construcao de sistemas confidveis com
componentes de Machine Learning. Por fim, sdo apresentados trabalhos que compartilham

objetivos semelhantes ao desta pesquisa, contribuindo para contextualizar a proposta.

2.1 Engenharia de Requisitos

A Engenharia de Requisitos (ER) é o ramo da Engenharia de Software responséavel por
identificar, analisar, documentar e gerenciar as necessidades e restricoes de um sistema de
software [§]. E uma etapa essencial durante todo o ciclo de vida do produto que visa garantir
que o sistema final atenda as expectativas e demandas dos diversos stakeholders, sejam eles
clientes, usuarios ou desenvolvedores.

Existem diversas técnicas para modelar e compreender tanto requisitos funcionais quanto
nao funcionais (como desempenho, seguranga, usabilidade). Nuseibeh & Fasterbrook (2000) |8|

separaram as seis classes de abordagens a seguir:

e Tradicionais: Incluem diferentes formas genéricas de coletar dados, como questionarios,

entrevistas e analise de documentacao preexistente.



e Coletivas: Exigem maior participagao dos stakeholders, realizando dindmicas em grupo

para promover discussao e alinhamento entre os envolvidos.

e Prototipagem: Consiste em criar versoes preliminares do sistema para obter feedback

que ajude a refinar os requisitos.

e Orientadas a modelos: Utilizam modelos especificos do tipo de informagao que deve

ser coletada para a definicao, documentagao e analise de requisitos.

e Cognitivas: Visam compreender o pensamento e comportamento dos usuérios para ga-

rantir que o sistema atenda as suas necessidades.

e Contextuais: Levam em consideracao o contexto dos usuarios, realizando analises para

identificar padroes nos comportamentos e interagoes sociais.

Depois do passo de elicitacao de requisitos, o processo da ER também prevé as seguintes

fases [9]:

e Anailise: Refinamento e detalhamento das informacoes coletadas para criar um conjunto

coerente de requisitos.

e Especificagao: Documentacao de funcionalidades, restrigdes e comportamento desejado

do sistema a partir dos requisitos analisados.

e Validagao e Verificagao (V & V): Validagdo da documentacdo, além de garantir

consisténcia, completude e corretude dos requisitos.

Nuseibeh & Easterbrook [8] também destacaram inconsisténcias nas especificagoes, gerenci-
amento da evolugao dos requisitos e tratamento de requisitos nao funcionais como alguns dos
principais desafios da ER. Hoje, com o crescimento significativo da inteligéncia artificial, sur-
gem novos obstaculos, ja que comega a demanda de alta qualidade para os modelos baseados
em aprendizado de maquina [3].

Para um software convencional, os requisitos funcionais especificam comportamentos es-
taveis e claros, como, por exemplo, funcionalidades, casos de uso e regras de negocio bem
estabelecidos. Sao passiveis de verificagao por testes funcionais e analise de desempenho, ja que
sdo esperados resultados deterministicos (uma mesma entrada retorna uma mesma saida) [10].
Mas para solucoes de ML, os requisitos sao baseados em dados, entao o modelo pode variar

conforme a qualidade e a distribui¢ao dos dados de treinamento [10].

5



Fase

ER Tradicional

Extensoes para ML

Entrevistas, questionarios

e workshops

+ Mapeamento de fontes de da-
dos

Elicitacao
Prototipagem rapida + Envolvimento de cientistas de
Analise de documentacao dados e especialistas em ética
+ Definigao e interpretacao de
Priorizagao e refinamento de re-
métricas de desempenho
Analise quisitos
+ Avaliacao de qualidade, distri-
Verificacao de consisténcia
buicao e proveniéncia dos dados
+ Metas quantitativas para mé-
tricas de ML
Casos de uso
_ + Critérios de robustez, imparci-
Especificacao  Requisitos funcionais
alidade e transparéncia
Requisitos nao funcionais
+ Restrigoes regulatorias de da-
dos
+ Monitoramento continuo em
Validagao da documentacgao producao
V&V Testes funcionais e de integracao + Deteccao de deriva de dados

Revisao estéatica

+ Politicas de retraining e audi-

toria de viés

Tabela 2.1: Fases da ER tradicional e respectivas extensoes para sistemas de Machine Learning

Fonte: Adaptado de Vogelsang € Borg [9]

Entao, cada fase do processo tradicional da ER deve passar a incorporar passos voltados as
especificidades dos modelos, como sintetizado na Tabela Na elicitagao, busca-se mapear
fontes de dados relevantes e envolver desde o inicio cientistas de dados e especialistas em
privacidade e ética. Na anélise, faz-se necessario a definicao e interpretacao de métricas de
desempenho, assim como a avaliagao da qualidade e diversidade dos dados de treinamento. Na
especificagao, os requisitos ganham limites aceitéveis para essas métricas e detalham critérios
de robustez, imparcialidade e transparéncia. Por fim, em V&V, as préticas tradicionais devem

ser complementadas por monitoramento continuo, deteccao de deriva de dados e politicas de



retreinamento [9].

2.2 Certificacoes e Padroes de Seguranca

Nesta se¢ao, serao apresentados os principais referenciais, normas e metodologias emprega-
dos para garantir a seguranca de sistemas criticos que incorporam aprendizado de méquina.
Inicialmente, é introduzido o AMLAS, metodologia especifica para estruturar a garantia de
seguranca de componentes de ML em sistemas autonomos. Na sequéncia, discutido os padroes
automotivos ISO 26262 e SOTIF, destacando suas abordagens complementares. E por fim,
o DO-178C, o padrao de certificacao de software embarcado em aeronaves, apontando seus

desafios e possiveis extensoes para aplicagoes de ML.

2.2.1 AMLAS

O AMLAS (Garantia de Aprendizagem de Mdquina para Sistemas Auténomos) é um mé-
todo estruturado para garantir a seguranca e confiabilidade de componentes baseados em ML
utilizados em sistemas autonomos criticos [4]. Ele fornece um conjunto de passos para gerar
um plano de seguranca bem fundamentado que demonstra que o modelo opera de forma segura
dentro do contexto operacional, considerando as limitacoes e incertezas dos modelos treinados
com dados.

O processo AMLAS requer como entrada os requisitos de seguranca em nivel de sistema,

definidos por especialistas ou normas, e organiza-se em seis estagios iterativos [4]:

e Definicao do Escopo: Caracterizar o contexto operacional e limites do sistema.

e Especificacao de Requisitos: Com base no escopo e riscos associados, definir os requi-

sitos de seguranca.

e Gestao de Dados: Coletar e preparar os dados necessarios, garantindo que atendam

aos requisitos de seguranca.

e Treinamento do Modelo: Desenvolver o modelo usando os dados coletados, incluindo

treinamento e validagao interna.

e Verificagao do Modelo: Utilizando dados distintos dos dados de treinamento, verificar

o modelo, assegurando corretude e bom desempenho sob condigoes adversas.



e Operagao do Modelo: Implantar o modelo no sistema auténomo e realizar monitora-

mento continuo, identificando possiveis falhas ou desvios que possam afetar a seguranca.

e Desenvolvimento do componentemM. e
T T o & * T
H H : : B
Requisitos de Casos de
se quran ado Defmlgao do Espemflcacao Gestdo de Treinamento do Venflca(;ao do Operagao do Garantia para
9 . ¢ Escopn de Requlsnos Dados Modelo Modelo Modelo o0 componente
sistema ML
3 v i i v i i'
T : Feedback e Interagéo P

Figura 2.1: Estagios do Processo AMLAS

Por ser iterativo, o AMLAS permite revisitar estagios sempre que novas evidéncias exijam
algum tipo de refinamento. Como pode ser visto na [Figura 2.1} o fluxo de Feedback e Inte-
ragao assegura que o componente de ML satisfaca continuamente os requisitos de seguranca

alocados ao longo de seu desenvolvimento e implantagao [4].

2.2.2 1ISO 26262

A ISO 26262 ¢é o padrao internacional de referéncia para avaliacao de seguranga em sistemas
automotivos, voltado para circuitos elétricos, eletroeletronicos e software embarcado em veiculos
rodoviarios. Tem como objetivo garantir que os sistemas operem de forma segura mesmo quando
h4 falhas ou defeitos no hardware e software [T1].

Para estruturar a avaliagdo de risco, é definido o ASIL (Nivel de Integridade de Seguranca
Automotiva), que classifica os sistemas do nivel A de menor risco para o nivel D de maior risco
conforme a severidade das consequéncias de uma falha e capacidade de controle por parte do
motorista. Cada ASIL impoe um conjunto de passos obrigatorios ao longo de todo o ciclo de
vida do produto, que vai desde definigao de requisitos até verificagao e validacgao [I1]. A figura
mostra este ciclo de vida simplificado [12].

No entanto, a ISO nao cobre as particularidades de modelos de ML nem trata perigos
resultantes do funcionamento esperado do sistema, mas que podem ser inseguros devido a
deficiéncias funcionais ou ambientais, como, por exemplo, falhas no reconhecimento do ambiente

ou limitagoes de percepcao, algo comum em sistemas com ML. Por isso, embora essencial, sua
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Figura 2.2: Ciclo de vida simplificado da ISO 26262

aplicacao isolada é insuficiente para certificar veiculos autéonomos baseados em aprendizado de

méaquina [13].

2.2.3 SOTIF

A ISO 21448, mais conhecida como SOTIF (Seguranca da Funcionalidade Intencional),
abrange as lacunas deixadas pela ISO 26262. Foi projetada para sistemas de assisténcia ao
condutor (ADAS) e tem como objetivo tratar de condigoes em que o sistema funciona conforme
projetado, mas o comportamento esperado ainda pode resultar em riscos, como falsos positivos
ou negativos, decorrentes de limitagdes do modelo ou dos dados [IT].

O processo também é muito similar a ISO 26262. Primeiro, é feita uma anéalise de perigos
resultantes de deficiéncias funcionais e depois a identificacdo de cenarios criticos que podem
desencandear esses perigos. Em seguida, o sistema passa pelo processo de V & V, onde sao
realizados testes em condigoes conhecidas e sao explorados cenéarios novos ou nao previstos.
Por fim, sao feitas as modificagoes funcionais ou de requisitos caso o risco residual ainda seja

inaceitavel [11].



Ambas as normas requerem processos iterativos e documentagao rigorosa para a construgao
de um plano de seguranca, especialmete quando integradas com metodologias como o AM-
LAS. Juntas, elas formam uma base importante para a certificacao de sistemas automotivos,

especialmente para os que incorporam aprendizado de méaquina [1T].

2.2.4 DO-178C

A DO-178C é o padrao internacionalmente aceito para a certificacao de software embarcado
em sistemas de aeronaves, de modo a garantir que cumpram requisitos rigorosos de seguranca
e confiabilidade ao longo de todo o seu ciclo de vida [11].

O padrao define os seguintes 5 niveis de DAL (Nivel de Garantia de Design) baseados no

impacto potencial de uma falha de software [14]:

e Nivel A (Catastrofe): Falha pode causar perda da aeronave ou fatalidades.

Nivel B (Perigo Grave): Falha pode resultar em graves lesdes aos ocupantes.

Nivel C (Menor Perigo): Falha provoca lesoes leves ou desconforto.

Nivel D (Falha Limitada): Falha reduz funcionalidade, mas sem riscos significativos

a seguranga.

Nivel E (Sem Impacto): Falha sem efeito prético na seguranca do voo.

Embora fornega uma base solida para softwares deterministicos, ele nao aborda aspectos
centrais de sistemas baseados em ML, mas ja existem estudos que estao adaptando a aborda-
gem do DO-178C. Como, por exemplo, a FAA (Administracao Federal de Aviagdo dos EUA),
que tem buscado implementar o padrao juntamente com a noc¢ao de Querarching Properties
(propriedades abrangentes), que incluem intencao, corregao e aceitabilidade [IT].

Sridhar et al. (2025) [15] também estenderam a certificagao através da criagao de métodos
semi-automatizados com foco em sistemas de criticidade baixa com modelos estéticos, com o
intuito de facilitar a aplicacao pratica imediata. O novo processo inclui avaliagoes especificas
para a natureza de ML, como validagao continua do desempenho, analise do conjunto de dados

e robustez frente a variagoes reais.
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2.3 Casos de garantia

Casos de garantia surgem da evolucao dos casos de seguranca para abranger qualquer propri-
edade critica de um sistema. Enquanto os casos de seguranca focavam em demonstrar que um
produto era seguro, os casos de garantia generalizam essa abordagem, exigindo que o sistema

seja estruturado pelos seguintes elementos [7]:

e Reivindicacoes: Sao afirmacgoes sobre propriedades particulares ou caracterisicas do

sistema.

e Argumentos: Sao conexoes logicas usadas para explicar o motivo das evidéncias susten-

tam as reivindicagoes.

e Evidéncias: Consistem em testes, analises formais, simulagoes ou revisoes que compro-

vam a viabilidade das reivindicacoes.

Ao explicitar tanto o “o qué” (reivindicagbes) quanto o “por qué” (argumento) e o “com que”
(evidéncias), é possivel construir um raciocinio transparente, capaz de resistir a auditorias e
revisoes [7].

Para montar os casos, é formada uma estrutura em arvore, onde cada argumento desce um
nivel, usando sub-reivindicagoes para sustentar as reivindicagoes de nivel superior até atingir as
evidéncias nos nos folhas. A abordagem mais conhecida para fazer uma representacao grafica é
o GSN (Notagao de Estruturagao de Metas). Nele, sao definidos nés de objetivo, estratégia,
solucao, pressuposicao e justificativa, além de nés de contexto para delimitar escopo e
termos. O tipo do no6 ¢é indicado por sua forma e as setas conectam objetivos as estratégias até
chegar nas solucoes [7]. E possivel ver um exemplo dessa arvore na .

Quando aplicados a sistemas baseados em aprendizagem de maquina, esses conceitos nao
podem se limitar a documentos estaticos, pois é preciso lidar diretamente com a incerteza e
a complexidade dos modelos probabilisticos. Fazem-se necessarias revisoes periddicas de cada
objetivo e a coleta continua de novas evidéncias a medida que surgem situagoes de uso real [16].

Burton € Herd (2023) |16] sugerem inserir nos casos de garantia sub-objetivos que tratem
explicitamente de deficiéncias de especificacao, performance, dados e operacao. Em um dia-
grama de GSN, a reivindicacgao principal é decomposta em quatro sub-objetivos correspondentes
a essas categorias, cada um sustentado por solugoes especificas. Pressuposigoes e justificativas
ajudam a explicitar, por exemplo, quais distribui¢oes de dados foram consideradas ou por que

determinadas métricas de robustez foram julgadas suficientes.
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Figura 2.3: Exemplo de arvore do GSN

2.4 Revisoes e Estudos Gerais sobre Confiabilidade

Esta secao apresenta os artigos utilizados na revisao da literatura que discutem, de forma di-
reta ou indireta, desafios, métodos e praticas relacionados a confiabilidade em sistemas baseados
em Machine Learning. Esses estudos fornecem visoes gerais e diretrizes que abordam requisitos
para que modelos de ML operem de forma segura, robusta e responsavel. Ao comentar cada
um deles, busca-se destacar seus principais objetivos, métodos, resultados e contribui¢oes para
a fundamentacao deste trabalho. A Tabela mostra uma comparagao dos artigos em relagao
a essas categorias.

Borg et al. (2023) [13] demonstraram como construir um plano de seguranga completo
para um componente de ML em um sistema critico de frenagem automaética de emergéncia
para pedestres (PAEB), o SMIRK. Foi utilizada a metodologia AMLAS em conjunto com o
processo SOTTF para guiar as atividades de desenvolvimento, especificagao de requisitos, coleta
e validacao de dados, treinamento e verificacao do modelo e elaboracao dos casos de garantia. O
estudo contribui de forma significativa ao detalhar os requisitos de desempenho, de seguranca,
de dados e de robustez, além de explicitar praticas para rastreabilidade e validagao continua.
O artigo também evidencia a importancia de requisitos de dados como relevancia, completude

e acuracia, que sao essenciais para a confiabilidade de modelos em dominios criticos.
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Sridhar et al. (2025) [15] propuseram um processo de certificagdo semi-automatizado para
sistemas inteligentes aplicados em contextos aeronauticos de baixa criticidade. O método com-
bina processos manuais e automaticos para avaliar a validade do modelo e a robustez do sistema,
apresentando uma abordagem de classificagao que adapta a profundidade das verificagoes a cri-
ticidade do sistema, ao nivel de autonomia e a complexidade do modelo ML utilizado. Como
estudo de caso, os autores aplicaram a metodologia em um sistema de deteccao de objetos em
tempo real projetado para aeronaves de reconhecimento. O trabalho propde praticas para a
avaliacao continua de desempenho, validacao de dados e monitoramento pos-certificagao.

Odu et al. (2025) [1I7] investigaram a criagdo manual e automatica de planos de seguranga
para o componente de previsao de trajetoria do sistema de direcao auténoma Baidu Apollo.
Inicialmente, foram construidos casos de garantia pelos autores utilizando a AMLAS combinada
com analise de riscos e, em seguida, foi utilizado um Large Language Model (LLM) para gerar
os mesmos casos. Apos a comparacao das abordagens, foi possivel perceber que o LLM pode
gerar casos de garantia préximos ao manual quando alimentado com informagoes contextuais
e exemplos. O estudo destaca requisitos do sistema como robustez em diferentes cenarios
operacionais e gerenciamento de mudangas, além de ressaltar a importancia de processos formais
para garantir a rastreabilidade dos requisitos de seguranca.

Gugral et al. (2024) |18 descreveram o desenvolvimento de uma ferramenta projetada para
avaliar riscos de seguranga em sistemas de aeronaves nao tripuladas (UAS). O objetivo foi per-
mitir que gerentes de frotas dessas aeronaves identifiquem, monitorem e mitiguem riscos antes
da decolagem, usando servigos que avaliam riscos como perda de sinal de GPS, proximidade
de obstaculos, entre outros. O método consistiu em integrar os servi¢cos em uma interface com
mapas interativos. Foram citados requisitos do sistema, como atualizacoes em tempo real dos
dados e visualizagoes claras dos perigos nas rotas, demonstrando como fatores determinantes
para a confiabilidade sao essenciais para sistemas sensiveis a falhas.

Hong at al. (2025) [19] mostraram como anélises de risco sistematicas podem identificar
perigos e antecipar perdas. Usando como exemplo uma aplicacao ML para recomendagao de
trilhas, foi visto que muitos perigos podem ser previstos e mitigados se métodos estruturados
forem aplicados desde as fases iniciais de desenvolvimento. O trabalho contribui para a confiabi-
lidade em solugoes que empregam aprendizado de maquina ao propor a integracao de processos
de anélises de risco como parte do ciclo de vida das aplicacoes, facilitando a identificagao e

mitigagao de cenérios criticos.
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Siwakumar (2024) |20] construiu manualmente um plano de seguranga para um componente
ML de um veiculo autdénomo, seguindo metodologias como AMLAS e HARA (Anélise de Perigos
e Avaliacao de Riscos) e avaliou o uso do GPT-4 para gerar o plano automaticamente. Foi
observado que o GPT-4 produziu casos de garantia com similaridade moderada, mas ainda
requer validagao humana para assegurar qualidade e corre¢ao. O trabalho enfatiza a necessidade
de casos de garantia completos e acessiveis para fundamentar a certificacao de sistemas criticos
com aprendizado de méaquina. Destacam-se requisitos como precisao, robustez a variagao de
cenario e rastreabilidade dos dados utilizados no treinamento dos modelos como indispensaveis
para garantir confiabilidade em sistemas baseados em ML.

Zeller et al. (2024) [6] apresentaram um pipeline de operagoes para aprendizado de méaquina
(MLOps) aplicado a sistemas no setor ferroviario, com objetivo de possibilitar o desenvolvimento
e a validagao continuos de funcgoes criticas como deteccao de obstaculos em trens autéonomos.
O método inclui ferramentas para analise de qualidade de dados, verificacao automatizada dos
modelos, capacidade de deteccao de anomalias, além do gerenciamento de casos de garantia.
A abordagem destaca que a escolha cuidadosa das métricas e a definicao de limites para os
indicadores de seguranca sao desafios determinantes para a qualidade dos casos de garantia.

Siwakumar et al. (2024) [21] investigaram como LLMs podem ser utilizados para gerar
casos de garantia. Foram conduzidos experimentos em dois grupos: o primeiro avaliou o co-
nhecimento do GPT-4 sobre regras estruturais e sintaticas do GSN (Notagao de Estruturacao
de Objetivos), amplamente usada para representar o plano de seguranca de forma gréfica ou
em texto estruturado; o segundo, a capacidade do GPT-4 de gerar casos de garantia para sis-
temas reais, incluindo um componente de deteccao de ruido em pneus baseado em aprendizado
de maquina. O trabalho evidencia que LLMs podem ajudar na especificacao de requisitos de
confiabilidade, especialmente ao reduzir o esforco na documentagao de seguranca.

Zeller (2023) [22] propds uma abordagem para avaliar a seguranga de sistemas auténomos
que incorporam modelos de ML. Foram utilizadas CFDTs (Arvores de Falhas e Deficiéncias por
Componentes) para modelar as relagoes de causa e efeito, o que possibilitou a identificagao de
riscos e a definicao de medidas de mitigacao. Neste trabalho, a confiabilidade esta relacionada
a capacidade do sistema de evitar falhas e deficiéncias funcionais que possam levar a riscos
inaceitaveis.

Socha et al. (2022) |23] apresentaram um sistema de frenagem automatica de emergéncia

para pedestres desenvolvido com ML e implementado em um simulador de grau industrial. O
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estudo construiu um demonstrador aberto e completo, combinando o cédigo-fonte, dados de
treinamento e um plano de seguranca. Os resultados incluem a criacao de casos de garantia ba-
seados na metodologia AMLAS e requisitos especificos de confiabilidade, como precisao minima
na detecgao, robustez contra entradas inesperadas e mitigagao de falsos positivos, ressaltando
a necessidade de lidar com deficiéncias funcionais para garantir seguranca em aplicacoes auto-

nomas.
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Tabela 2.2: Comparacao dos artigos revisados quanto a objetivo, método, sistema e requisitos

abordados
Artigo Objetivo Principal Meétodo / | Sistema / | Requisitos Abordados
Abordagem Exemplo
Borg et al. | Construir caso de se- | AMLAS + SO- | SMIRK Contexto operacional, desem-
(2023) [13] guranca completo para | TIF (PAEB) penho, seguranca, representa-

ML critico

tividade dos dados

Sridhar et al.
(2025) [15]

Propor certificagao

semi-automatizada

DO-178C adap-
tado

Detector de ob-

jetos em aero-

Validagao formal e continua,

consisténcia, gerenciamento de

para ML aeronautico naves dados, adequagao a criticidade
Odu et al. | Comparar casos de se- | AMLAS + LLM | Baidu  Apollo | Robustez em cenéarios diversos,
(2025) |17 guranga manuais e ge- (previsao  de | rastreabilidade

rados por LLM

trajetoria)

Gugral et al.

Avaliar riscos em pla-

Ferramenta de

Sistemas UAS

Atualizacao em tempo real,

(2024) [18] nejamento pré-voo de | avaliagao de clareza na apresentacdo dos
drones riscos riscos

Hong et al. | Antecipar perigos via | STPA + suporte | Recomendagao | Identificagdo de perigos, inte-

(2025) |19 andlise proativa de ris- | de LLM de trilhas gragao de anédlises de risco,
cos fairness e privacidade

Swakumar Criar manualmente e | AMLAS + | Veiculo aut6- | Precisao, robustez a variagoes

(2024) |20 avaliar geragdo auto- | HARA + GPT- | nomo de cenario, rastreabilidade, va-
matica de safety cases | 4 lidacao de rétulos

Zeller et al. | Desenvolver  pipeline | MLOps + | safe.trAlIn (do- | Qualidade de dados e rotulos,

(2024) 6] continuo com garantia | anédlise automa- | minio ferrovia- | métricas de robustez, monito-
de seguranca tizada rio) ramento continuo

Siwakumar et | Avaliar uso de LLMs na | GSN + GPT-4 Sistema de de- | Especificagao automatica, ras-

al. (2024) | criagao de safety cases tecgao de ruido | treabilidade

[21] em pneus

Zeller (2023) | Avaliar seguranga com | CFDT PANORover Mitigagao de deficiéncias, ras-

[22] CFDTs para ML em (vefculo autd- | treabilidade, seguranga funcio-
sistemas auténomos nomo) nal

Socha et al. | Construir demonstra- | AMLAS + SO- | SMIRK Precisao, robustez a entradas

(2022) |23 dor aberto com safety | TIF (PAEB) inesperadas, mitigacao de fal-

case completo

sos positivos
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2.5 Trabalhos Relacionados

Nos tultimos anos, o avanco e a adogao crescente de sistemas autdénomos tém ampliado
a preocupacao com a sua confiabilidade, seguranca e responsabilidade. Diante da natureza
probabilistica desses sistemas e da dificuldade de interpretar e validar seu comportamento, surge
a necessidade de estabelecer requisitos especificos que garantam seu funcionamento adequado,
mesmo sob condigoes adversas.

Esta secao apresenta alguns trabalhos que tém objetivos semelhantes ao desta pesquisa,
abordando o desafio de definir critérios confidveis para sistemas inteligentes e de propor solugoes
que sustentem seu uso seguro e responsavel.

Carvalho (2024) [24] propoe um conjunto de 32 requisitos nao funcionais (RNFs) baseados
no Projeto de Lei 2338/2023, que visa regulamentar o uso de inteligéncia artificial no Brasil.
Os requisitos sao categorizados segundo uma taxonomia unificada e agrupados em aspectos
como seguranca, ética, transparéncia, confiabilidade e usabilidade. A metodologia inclui analise
documental da legislacao e revisao de literatura, com mapeamento entre os artigos da lei e os
RNFs definidos. Embora nao tenha realizado avaliacao com especialistas, o trabalho oferece
uma estrutura detalhada e promissora para avaliagao de conformidade legal em sistemas de
IA. Este estudo foi identificado durante a aplicacao do questionario, portanto, nao foi utilizado
como base de identificagao dos requisitos de confiabilidade.

Sadowski et al. (2022) [25] realizaram uma revisao sistemética da literatura sobre métodos
de garantia de seguranca aplicados a sistemas baseados em ML. Os autores organizam os
métodos em categorias como técnicas de verificacao formal, testes, monitoramento em tempo
de execugao e construgao de casos de garantia. O trabalho destaca a auséncia de consenso
sobre requisitos especificos para ML e a dificuldade de adaptar metodologias tradicionais de
Engenharia de Software a esse novo contexto.

Balagurunathan et al. (2021) |26] discutem os principais requisitos técnicos, éticos e opera-
cionais para garantir a confiabilidade de sistemas de inteligéncia artificial baseados em ML no
dominio médico, com foco na oncologia. Os autores organizam os desafios enfrentados ao longo
do ciclo de vida do desenvolvimento de modelos, propondo um processo dividido em fases (ini-
cial, intermediaria e final) que contempla desde a preparagao de dados até a validagao clinica e
a integragao em ambientes hospitalares. Este trabalho nao foi utilizado para a identificacao dos
requisitos de confiabilidade, pois foi encontrado apds todas as etapas terem sido concluidas.

Paterson et al. (2025) |27] reorganizam e detalham a aplica¢do pratica do AMLAS, vi-
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sando torné-lo mais acessivel. Para isso, em cada uma das etapas definidas pelo AMLAS, os
autores apresentam recomendagcoes praticas, métricas especificas e critérios de aceitagao, além
de discutirem desafios enfrentados em aplicacoes reais. O trabalho contribui significativamente
para a sistematizagao de requisitos de confiabilidade ao transformar as etapas do AMLAS em
atividades concretas e auditaveis, facilitando sua adocao em dominios criticos como transporte

e robotica.
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Capitulo 3

Metodologia de Pesquisa

Este capitulo apresenta a metodologia seguida para atingir o objetivo deste trabalho, que é
identificar e caracterizar requisitos de confiabilidade em sistemas de Machine Learning.

Nele, sao descritos a abordagem da pesquisa, o processo de selecao e extragao dos requisitos,
a forma de classificacao utilizada, o método de validagao com especialistas e a analise dos dados

coletados.

3.1 Abordagem da pesquisa
Esta pesquisa possui dois passos principais:

e Revisao da literatura: mapeamento e sintese dos principais requisitos relatados na

literatura académica sobre ML confidvel.

e Questionario: pesquisa quantitativa acompanhado de analise qualitativa dos comentéa-

rios abertos para avaliar e refinar os requisitos extraidos.

3.2 Revisao da Literatura

3.2.1 Processo de selecao dos artigos

O processo de selecao dos artigos foi conduzido em trés etapas, de modo a garantir que
as referéncias utilizadas reflitam as praticas mais relevantes e recentes. O periodo de selecao

iniciou-se em 30 de Marco de 2025 e terminou-se em 10 de Maio de 2025. Primeiramente,
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identificaram-se autores com histoérico consolidado em confiabilidade de software, casos de ga-
rantia e requisitos voltados para ML. Nesse estagio, destacaram-se autores como Markus Borg
[13], Mithila Sivakumar [20] e Marc Zeller [22], que possuem trabalhos que abordam metodo-
logias detalhadas e estudos de caso voltados ao tema.

Em seguida, a busca bibliografica foi expandida por meio de analise de citacoes, utilizando
ferramentas como Google Scholar E| e Connected Papers El para localizar artigos que citem ou
sejam citados pelos autores inicialmente selecionados. Essa estapa permitiu identificar traba-
lhos complementares como os de Chandrasekar Sridhar [15] e Oluwafemi Odu |17, garantindo
cobertura ampla de abordagens, desafios e solugoes relacionados a confiabilidade em ML.

Por fim, aplicou-se um filtro temporal, restringindo a selecao a publicacoes de 2022 em
diante, de modo a focar em praticas e desafios contemporaneos e assegurar que a revisao

estivesse alinhada com as tendéncias mais recentes do tema.

3.2.2 Extracao dos requisitos

A fase de extragao de requisitos foi iniciada com a leitura completa de cada artigo sele-
cionado, com atengao as secoes que descrevem requisitos explicitos, critérios de qualidade ou
estruturas de caso de garantia.

A partir da leitura, todos os requisitos foram registrados em um ambiente do Notion El, por
meio de uma base de dados customizada que contemplava colunas para descricao do requisitos,
referéncia bibliogréfica e observagoes adicionais. Esse formato no Notion permitiu organizacao,
busca e filtragens rapidas durante o processo.

A seguir, um exemplo de como foi realizada a extracao de requisitos a partir de Borg et al.
(2023) [13]. Este trabalho possui segdes que indicam explicitamente os requisitos do sistema

utilizado como objeto de estudo. Um dos citados foi:

“SMIRK shall commence automatic emergency braking if and only if collision with

a pedestrian on collision course is imminent” [13]

que, em tradugao livre, significa “O SMIRK deve iniciar a frenagem de emergéncia automa-

tica se e somente se uma colisao com um pedestre em rota de colisao for iminente”.

'https://scholar.google.com/
’https://www.connectedpapers.com/
3https://www.notion.com/
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Esse enunciado estabelece de forma clara a condi¢ao sob a qual o sistema deve acionar a
mitigacao. Em um contexto genérico de sistemas de ML, foi reescrito como “O sistema deve
ser capaz de detectar situagoes de risco com alta confiabilidade e realizar agoes de mitigacao
que mantenham a seguranca dos usuarios e do ambiente”.

De modo anéalogo, a especificacao de dados no artigo contém:

“The data samples shall include the complete range of environmental factors within

the scope of the ODD.” [13]

“The data samples shall include images representing all types of pedestrians accor-

ding to the demographics of the ODD.” [13]

que, em traducao livre, diz “As amostras de dados devem incluir toda a gama de fatores
ambientais dentro do escopo do ODD” e “As amostras de dados devem incluir imagens que
representem todos os tipos de pedestres conforme a demografia definida no ODD”, onde ODD é
a sigla para Operational Design Domain (ou Dominio de Design Operacional), que é um termo
para definir o conjunto de condi¢oes ambientais, operacionais e contextuais em que o sistema
pode funcionar com segurancga.

Esses requisitos asseguram que os dados de treinamento e teste cubram todas as possiveis
variagoes de ambiente e de usuarios, evitando viés e melhorando a robustez do modelo. Deles,
foi retirado que “Os conjuntos de dados usados para treinamento, validacao e testes devem
ser representativos do dominio operacional definido, contemplando diversidade de condicoes
ambientais e perfis de usuérios”.

Dessa forma, é possivel manter a esséncia técnica dos requisitos originais, mas que pode ser

aplicavel a qualquer sistema baseado em aprendizagem de méaquina.

3.2.3 Classificagao e caracterizagao

Com os requisitos extraidos, todos os itens foram organizados em cinco categorias principais,
de modo a facilitar a compreensao de suas finalidades e aplicagao pratica em sistemas de ML.

As categorias sao:

e Escopo: Relacionados a delimitacao do alcance funcional e das condi¢oes de operacao

do sistema.
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e Seguranca: Englobam a protecao do sistema contra falhas internas e ataques externos
que possam comprometer tanto a integridade dos dados quanto o funcionamento correto

do modelo.

e Dados: Focam na origem, qualidade, diversidade e governanca do conjunto de dados

utilizado em todas as fases do ciclo de vida do sistema.

e Desempenho: Garantem a qualidade preditiva do modelo, sua robustez e competitivi-

dade em cenarios operacionais reais.

e Validagao: Relacionados a estratégias e métricas para testar, monitorar e retreinar o

modelo ao longo do tempo.

3.3 Pesquisa com especialistas

Para organizar os requisitos identificados e coletar informagcoes sobre sua relevancia, clareza
e completude, foi aplicado um formulario online hospedado no Google FormSEl. O instrumento
foi estruturado em secoes que refletiam o fluxo de coleta de dados adotado neste trabalho. O
conteudo completo do formulario encontra-se no Apéndice [A]

A primeira se¢ao apresentava um Termo de Consentimento Livre e Esclarecido, onde infor-
mava que a participagao era voluntaria, que os dados seriam coletados de forma anénima e que
nenhuma informacao pessoal identificivel seria retida. Apenas os respondentes que confirmaram
o termo puderam prosseguir.

Na sequéncia, a se¢ao de Perfil Profissional era composta por perguntas sobre a funcao
principal do participante, o tempo de experiéncia com Machine Learning, o nimero de projetos
de ML em que atuou e quais deles envolveram elaboracao de casos de garantia. Também foi
questionado como cada profissional teve acesso ao formulario para ser possivel avaliar o alcance
e a diversidade do piblico alcancado.

As proximas segoes foram dedicadas as categorias dos requisitos, sendo uma seg¢ao para
cada categoria. Foram feitas perguntas diretamente relacionadas a lista de requisitos onde os
participantes indicaram seu grau de concordancia em uma escala de 1 (Discordo totalmente) a
5 (Concordo totalmente). A abordagem quantitativa forneceu medidas diretas de aceitagao e

apontou requisitos que poderiam demandar reformula¢ao ou maior detalhamento.

“https://docs.google.com/forms/
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Por fim, foi aberto um espago para que os especialistas sugerissem novos requisitos ou
fizessem observacoes sobre os apresentados. Esse campo livre capturou percepgoes que nao
cabiam nas perguntas fechadas, enriquecendo a analise posterior.

Para compor o painel de respondentes, o formulario foi divulgado em grupos de WhatsAppEL
listas de e-mail voltadas a estudantes, professores e profissionais de computacao, além de ser
compartilhado no feed do LinkedIn e enviado diretamente pela plataformaﬁ a especialistas com
historico em ML e Ciéncia de Dados. O formulério permaneceu disponivel por duas semanas,
no periodo de 26 de junho de 2025 a 10 de julho de 2025. Dessa forma, foi possivel garantir
uma amostra diversa de visdes e experiéncias, fundamental para validar e refinar o conjunto

final de requisitos.

3.4 Andalise dos dados

A analise seguiu trés etapas complementares para combinar evidéncias quantitativas e qua-
litativas, finalizando com uma sintese final dos requisitos.

Inicialmente, todas as respostas as perguntas de escala foram consolidadas em uma planilha,
permitindo o calculo de métricas para cada requisito. Com o Google Forms, foram gerados
graficos de barras que ilustram a distribuicao de concordancia por requisito e por categoria,
identificando itens com alto grau de aceitacao e aqueles que apresentaram maior dispersao de
opinioes.

Depois, foi conduzida uma anélise dos comentarios livres coletados na segao final do formula-
rio. Cada comentario foi lido e agrupados em categorias tematicas. A partir desse mapeamento,
foi possivel destacar as recomendacoes recorrentes e os pontos de melhorias para a lista de re-
quisitos.

Combinando os achados quantitativos e qualitativos, os requisitos foram revisados e, quando
necessario, ajustados. O resultado desse processo foi a consolidagao de um conjunto final de
requisitos validado por métricas objetivas e enriquecido por opinides de praticantes e pesquisa-

dores.

Shttps://www.whatsapp.com/
Shttps://br.linkedin.com/
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Capitulo 4

Resultados

Este capitulo apresenta os achados obtidos a partir da etapa de extracao inicial de requisitos
e de sua validacao junto a especialistas. Primeiro, é apresentado o conjunto de requisitos
provindos apenas da revisao da literatura organizado por categoria. Em seguida, as analises

quantitativas e qualitativas da pesquisa.

4.1 Requisitos extraidos da revisao da literatura

Esta secao apresenta o conjunto de requisitos de confiabilidade elaborados, organizados
nas categorias de escopo, seguranca, dados, desempenho e validagao. A Tabela mostra a

rastreabilidade entre cada requisito e os artigos que fundamentaram sua formulagao.

4.1.1 Requisitos de Escopo
REQ-ESC-01 - Definicao do Contexto Operacional

O sistema deve possuir uma defini¢ao formal e documentada do seu Operational Design

Domain (ODD), incluindo:

e Condicoes ambientais, geograficas, temporais e operacionais validas para sua execugao

segura.

e Exemplos de cendrios operacionais tipicos e criticos (ex.: rodovias urbanas, ambientes

internos com baixa luminosidade).

e Atribuicao de pesos de criticidade para cada condi¢ao do ODD, com o objetivo de orientar

o esforco de teste e validagao.
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REQ-ESC-02 - Especificacao das Interfaces e Limites do Sistema ML

O sistema deve definir claramente os limites funcionais do componente de Machine Learning,

incluindo:

e Entradas esperadas: formatos, faixas validas, taxas de chegada e restri¢oes temporais

(ex.: tempo méaximo de resposta).
e Saidas geradas: formatos, escalas e intervalos esperados.

e Contratos formais de interagao com outros componentes do sistema global.

REQ-ESC-03 - Classificacao do Sistema ML

O sistema deve ser classificado com base nos seguintes critérios:

e Criticidade do contexto de uso, considerando o impacto potencial de falhas (ex.: seguranga

de pessoas, impacto financeiro, reputacional).

e Nivel de autonomia do sistema em cada fase (treinamento, inferéncia, decisao final),

especificando o grau de supervisao humana esperado.

e Complexidade do modelo, categorizando-o como simples (ex.: regressao logistica) ou com-

plexo (ex.: redes neurais profundas).

4.1.2 Requisitos de Seguranga
REQ-SEG-01 - Deteccao e Resposta a Cenarios Criticos

O sistema deve ser capaz de detectar situagoes de risco com alta confiabilidade e realizar

acoes de mitigacao que mantenham a seguranca dos usuarios e do ambiente.

REQ-SEG-02 - Implementacao de Fail-Safe

Em caso de falhas internas, entradas invalidas ou condigoes fora do ODD, o sistema deve
adotar automaticamente um comportamento faz'l—safeEl, entrando em um estado seguro previa-

mente definido.

! Fail-safe é a capacidade de um sistema adotar um estado seguro em caso de falhas.
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REQ-SEG-03 - Garantia de Fairness

O sistema deve evitar vieses discriminatorios, assegurando a faimessﬂ nas decisoes automa-

tizadas.

REQ-SEG-04 - Garantia de Privacidade

O sistema deve cumprir com legislagoes de protecao de dados (ex.: LGPD H GDPR H ),

incluindo:

e Mecanismos de consentimento para coleta e uso de dados pessoais.

e Politicas de anonimizacao ou pseudonimizacao.

REQ-SEG-05 - Monitoramento de Ameagas
O sistema deve possuir mecanismos de monitoramento continuo para:
e Deteccao de padroes de entrada suspeitos.
e Identificacao de tentativas de ataques adversariais.

e Geracao de alertas de seguranca.

REQ-SEG-06 — Robustez a Perturbacoes e Condicoes Fora do Dominio

O sistema deve manter comportamento seguro e consistente mesmo quando exposto a situ-

agoes nao ideais, como:

e Ruidos ou perturbagoes nos dados de entrada (ex.: motion blur El, oclusoes, ruido de

sensores, variagoes extremas de iluminagao).

e Entradas inesperadas ou fora do dominio conhecido de operagao (fora do ODD).

Mesmo diante de incertezas, o sistema nao deve tomar acoes perigosas ou instaveis.

2Fairness é a propriedade de um sistema de aprendizado de méquina de produzir decisdes justas, sem
discriminar grupos com base em atributos sensiveis como raca, género ou idade.

3Lei Geral de Protecao de Dados (LGPD), legislagdo brasileira que regula o uso de dados pessoais.

4General Data Protection Regulation (GDPR), regulamentacio europeia sobre protecdo de dados pessoais.

5 Motion blur é o desfoque causado por movimento rapido da cdmera ou do objeto durante a captura da
imagem.
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4.1.3 Requisitos de Dados
REQ-DAD-01 - Representatividade dos Dados

Os conjuntos de dados usados para treinamento, validacao e testes devem ser representativos

do dominio operacional definido, contemplando diversidade de situacoes e cenarios.

REQ-DAD-02 - Validagao de Roétulos (Labels)

Deve-se estabelecer e documentar processos formais para garantir a acuracia dos rotulos,

incluindo:

e Revisao manual por especialistas.
e Validacao cruzada automatizada.

e Definicao de critérios minimos de qualidade de rotulagem.

REQ-DAD-03 - Qualidade e Rastreabilidade dos Dados

Os dados utilizados devem ser completos, corretos e rastreaveis, com documentacao de

origem, versao e historico de transformagoes.
REQ-DAD-04 - Gerenciamento de Dados e Controle de Viés
Devem existir politicas de governanca de dados para:

e Monitoramento continuo de viés ( data drift EI e concept drift E[)
e Atualizacao periodica dos datasets de treinamento.

e Garantia de integridade e representatividade ao longo do ciclo de vida.

8Data drift é a mudanca na distribuicdo dos dados de entrada ao longo do tempo
" Concept drift refere-se 4 mudanca na relacdo entre entradas e saidas esperadas.
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4.1.4 Requisitos de Desempenho
REQ-DES-01 - Métricas Quantitativas de Performance

O desempenho do modelo de ML deve ser avaliado com base em métricas previamente
definidas (ex.: precis@o ﬂ recallﬂ, F1-score |T_U|7 mAPEI).

Os valores minimos aceitaveis para cada métrica devem ser especificados antes da implan-
tacao.
REQ-DES-02 - Consisténcia em Condicoes Reais

O sistema deve manter um desempenho consistente frente as variagoes normais de entrada
esperadas no ambiente operacional.

REQ-DES-03 - Comparagao com Sistemas de Referéncia

Antes da implantacao, o sistema deve demonstrar desempenho igual ou superior a solugoes

existentes ou legadas, considerando tanto aspectos de seguranga quanto de eficiéncia.

4.1.5 Requisitos de Validagao
REQ-VAL-01 - Validacao Formal de Conformidade

Deve ser realizada validacao formal demonstrando que os requisitos de Machine Learning
atendem aos requisitos de sistema de mais alto nivel, especialmente em termos de seguranca.
REQ-VAL-02 - Cobertura de Cenarios Operacionais e de Falha

Os testes de validagao devem abranger tanto os cendrios operacionais normais quanto as
condicoes de falha conhecidas e possiveis.
REQ-VAL-03 - Validagcao Continua ao Longo do Ciclo de Vida

Toda nova versao do modelo, alteracao de dados ou modificagao de cdédigo relevante deve

passar por um processo de revalidagao antes da liberagao para producao.

8 Precisdo mede a proporcao de previsdes positivas feitas pelo modelo que estdo corretas.

9 Recall mede a proporcio de casos relevantes que foram corretamente identificados pelo modelo.
10 F1-score é a média harmonica entre precisdo e recall, usada para balancear os dois aspectos.
HmAP (mean Average Precision) é a média da precisdo obtida em diferentes limiares de decisdo.
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Tabela 4.1: Rastreabilidade entre os requisitos e os artigos da literatura

Requisito Fontes de referéncia

REQ-ESC-01 Borg et al. (2023)[13|, Zeller et al. (2024)|6]

REQ-ESC-02 Borg et al. (2023)[13]

REQ-ESC-03 Sridhar et al. (2025)[15]

REQ-SEG-01 Borg et al. (2023)[13]

REQ-SEG-02 Sridhar et al. (2025)[15)], Zeller (2023)[22]

REQ-SEG-03 Hong et al. (2025)[19]

REQ-SEG-04 Hong et al. (2025)[19]

REQ-SEG-05 Hong et al. (2025)[19], Sivakumar (2024 )20]

REQ-SEG-06 Sridhar et al. (2025)[15), [I7], Siwvakumar (2024)[20],
Socha et al. (2022)23]

REQ-DAD-01 Borg et al. (2023)[13|, Zeller et al. (2024)]6]

REQ-DAD-02 Sridhar et al. (2025)[15)], Sivakumar (2024)[20], Zeller
et al. (2024)[6]

REQ-DAD-03 Sridhar et al. (2025)[15], Odu et al. (2025)[17], Siva-
kumar (2024)[20], Zeller et al. (2024)[6], Sivakumar et
al. (2024)|21), Zeller (2023)|22]

REQ-DAD-04 Sridhar et al. (2025)[15), Siwakumar (2024 )[20]

REQ-DES-01 Borg et al. (2023)[13)|, Sridhar et al. (2025)[15], Siva-
kumar (2024 )|20], Socha et al. (2022)[23]

REQ-DES-02 Borg et al. (2023)[13], Sridhar et al. (2025)|15]

REQ-DES-03 Siwakumar (2024)[20]

REQ-VAL-01 Sridhar et al. (2025)[15]

REQ-VAL-02 Zeller et al. (2024)[6]

REQ-VAL-03 Sridhar et al. (2025)[15]

4.2 Analise Quantitativa

O questionario de validacao permaneceu disponivel por um periodo de duas semanas e

contou com a participacao de 60 respondentes.. Nesta segao, é apresentada uma analise das
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respostas relacionadas ao perfil profissional dos participantes, bem como da concordancia em

relagao aos requisitos propostos.

4.2.1 Pertil Profissional

Q1. Como vocé encontrou esta pesquisa?

A pesquisa foi divulgada por meio de diferentes canais de comunicagdo com o intuito de
alcancar uma amostra diversificada de profissionais. O canal com maior retorno de respostas
foi o convite via LinkedIn, responsavel por 56,7% das participagoes. Em seguida, destacaram-
se os grupos de WhatsApp, com 23,3%, e listas de e-mail, com 13,3%. Os demais 6,7% dos
participantes relataram ter conhecido a pesquisa por meio de convites diretos de colegas, redes
sociais ou outras formas nao especificadas.

A Figura apresenta a distribuicao percentual completa das respostas.

Q2. Ha quanto tempo vocé trabalha com sistemas baseados em Machine Learning?

A maioria dos participantes (38,3%) declarou possuir entre 3 e 5 anos de experiéncia, evi-
denciando uma predominéncia de profissionais com familiaridade pratica na area. Em seguida,
23,3% afirmaram atuar entre 1 e 2 anos, enquanto 21,7% possuem entre 6 e 10 anos de experi-
éncia.

Participantes com menos de 1 ano de atuagao (8,3%) e aqueles com mais de 10 anos (8,3%)
representaram as menores parcelas da amostra.

A Figura apresenta a distribuicao percentual completa das respostas.

Outros Mais de 10 anos Menos de 1 ano
8.33% 8.33%

1 a2 anos
23.3%

Figura 4.1: Canais de divulgacao da pesquisa  Figura 4.2: Tempo de experiéncia com ML

(Q1). (Q2).

WhatsApp
23.3%

6 a 10 anos
21.7%

LinkedIn
56.7%

E-mail
13.3%

3 a5anos
38.3%
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Q3. Qual a sua principal fungao atual?

A maior parte dos respondentes atua como cientista de dados, representando 33,3% da amos-
tra. As demais fung¢oes foram distribuidas de forma mais equilibrada: 15% atuam com pesquisa
e academia, 15% com engenharia ou desenvolvimento de software e 15% foram agrupados na
categoria “outros”, ja que possuiam um perfil mais diferenciado.

Funcoes relacionadas a gestao e lideranca correspondem a 11,7% das respostas, enquanto
engenheiros de ML e engenheiros de dados representaram 5% cada.

A Figura [4.3] apresenta a distribui¢ao das fungoes atuais dos participantes.

Outros
15%

Ciéncia de Dados

B ) 33.3%
Gestdo e Lideranga

11.7%

Engenharia/Desenvolvimento de Software

15% Engenharia de ML

5%
|_Engenharia de Dados
Pesquisa e Academia 5%

15%

Figura 4.3: Fungao principal do participante (Q3).

Q4. Em quantos projetos relacionados a sistemas baseados em Machine Learning

vocé ja participou?

A maior parte dos participantes (43,3%) relatou ter participado de menos de cinco projetos
relacionados a sistemas de Machine Learning. Outros 31,7% afirmaram ter atuado em entre
cinco e dez projetos, enquanto 25% possuem experiéncia em mais de dez iniciativas. A Figura|d.4

apresenta a distribuicao detalhada das respostas.

Q5. Nos projetos relacionados a sistemas baseados em Machine Learning nos quais

vocé participou eram produzidos casos de garantia?

A producgao de casos de garantia ainda nao é uma pratica amplamente disseminada. Apenas
20% dos participantes afirmaram que seus projetos envolviam esse tipo de artefato. A maioria
(53,3%) declarou que os projetos nao produziam casos de garantia, e 26,7% disseram nao saber

responder a pergunta. A Figura ilustra essa distribuicao de respostas.
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N&o sei

Mais de 10 projetos
26.7%

25%

Menos de 5 projetos
43.3%

Entre 5 e 10 projetos
31.7%

53.3%

Figura 4.4: Quantidade de projetos com ML  Figura 4.5: Participagao em projetos com ML
(Q4). que produziram casos de garantia (Q5).

4.2.2 Requisitos de Escopo

Q6. Na sua opiniao, é importante que sistemas de Machine Learning tenham uma

definicao formal e documentada do seu ODD, incluindo cenérios tipicos e criticos?

A maioria expressiva dos participantes (86,7%) demonstrou concordar com a importéncia de
que sistemas de Machine Learning possuam uma definicao do seu Operational Design Domain
(ODD). Especificamente, 40 respondentes atribuiram a nota maxima (5) e outros 12 escolheram
a nota 4 na escala de concordancia. Apenas um participante discordou totalmente da afirmacao
(nota 1) e outros 7 foram neutros, escolhando a nota 3.

A Figura[f.6)apresenta a distribui¢ao geral das respostas, evidenciando um forte alinhamento
dos especialistas em relacao a necessidade de clareza sobre os limites operacionais dos sistemas

de ML.
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Figura 4.7: Atribuigao de niveis de criticidade

Figura 4.6: Definigao formal do ODD (Q6). as condicdes do ODD (Q7)
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Q7. Vocé considera util atribuir diferentes niveis de criticidade as condigoes do

ODD como forma de destacar quais situagoes exigem mais atencao do sistema?

Para essa pergunta, a maioria dos participantes (65%) atribuiu a nota méaxima. Outros 13
respondentes (21,7%) marcaram o nivel 4 de concordancia, e apenas 2 pessoas (3,3%) atribuiram
notas inferiores a 3.

A distribuigdo geral das respostas, apresentada na Figura [£.7], refor¢a o reconhecimento
da relevancia de mecanismos que permitam priorizar e classificar situacoes dentro do escopo

operacional dos sistemas.

Q8. Vocé concorda que a definigao explicita das entradas e saidas de um compo-

nente de ML ajuda a garantir maior controle sobre o comportamento do sistema?

A maioria dos participantes demonstrou forte concordancia com a afirmagao. Aproxima-
damente 91,7% dos respondentes atribuiram as notas 4 ou 5, com destaque para os 38 que
marcaram o nivel maximo de concordancia. Apenas uma pessoa discordou totalmente, e 4

selecionaram a nota 3. A distribuigao é apresentada na Figura
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Figura 4.8: Definicao explicita de entradas e  Figura 4.9: Classificagdo com base na critici-
saidas (Q8). dade de uso (Q9).

Q9. Vocé considera relevante classificar um sistema de ML com base na criticidade

de uso?

A concordancia com essa pergunta foi quase unanime, como pode ser visto na Figura [£.9
A nota méaxima foi atribuida por 46 respondentes (76,7%), enquanto outros 10 marcaram nota

4. Nenhum participante discordou da proposi¢ao, e apenas 4 pessoas indicaram neutralidade.
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Q10. Vocé considera relevante classificar um sistema de ML com base no nivel de

autonomia com que atua?

Aproximadamente 81,7% dos participantes atribuiram as notas 4 ou 5, sendo que 37 mar-
caram a nota maxima.

Esse resultado, apresentado na Figura [£.10] refor¢a o entendimento de que o grau de au-
tonomia influencia diretamente o nivel de risco e, portanto, deve ser um fator considerado ao

definir os requisitos.
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Figura 4.10: Classificacao com base na auto-  Figura 4.11: Classificacio com base na com-
nomia (Q10). plexidade do modelo (Q11).

Q11. Vocé considera relevante classificar um sistema de ML com base na comple-

xidade do modelo utilizado?

As respostas para essa pergunta apresentaram maior dispersao em relacao as anteriores,
como pode ser observado na Figura [£.11] Embora a maioria ainda tenha atribuido notas altas
(63,3% nos niveis 4 e 5), houve uma parcela considerével de participantes com opinides mais

neutras ou céticas: 16 marcaram nota 3 (26,7%), 5 marcaram 2 e 3 marcaram 1.

4.2.3 Requisitos de Seguranca

Q12. Vocé concorda que a capacidade que um sistema baseado em ML tem para
detectar situacoes de risco e executar acoes de mitigacao é uma exigéncia essencial

para promover a seguranca operacional?

A maijoria dos participantes (78,3%) demonstrou forte concordancia com a afirmagao, sendo
que 29 atribuiram a nota maxima (5) e 18 marcaram o nivel 4. Outros 11 participantes seleci-

onaram o nivel 3, enquanto apenas dois marcaram niveis de discordancia (1 e 2).
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Q13. Vocé concorda com a exigéncia de que um sistema baseado em ML entre
automaticamente em um estado seguro diante de falhas internas, entradas invalidas

ou condicoes fora do seu ODD?

A Figura mostra uma tendéncia de concordancia: 31 respondentes (51,7%) atribuiram
a nota maxima e outros 20 (33,3%) marcaram nota 4. Nao houve respostas nos niveis 1 ou 2,

e apenas 9 participantes (15%) demonstraram neutralidade (nota 3).

Q14. Vocé concorda que o desenvolvimento de sistemas baseados em ML deve

incluir medidas para evitar vieses discriminatérios nas decisoes automatizadas?

A concordéancia com a necessidade de combater vieses discriminatorios em sistemas de Ma-
chine Learning foi quase unanime. Mais de 85% dos participantes (51 respondentes) atribuiram
a nota maxima (5) e 7 escolheram a nota 4. Apenas 2 marcaram niveis inferiores: um partici-

pante marcou nota 1 e outro nota 3.A Figura ilustra essa distribuigao.

Q15. Vocé concorda que sistemas baseados em ML devem estar em conformidade

com legislagoes de protecao de dados

Esta foi a questao com mais escolhas da nota méaxima, como é possivel observar na Fi-
gura 55 participantes (91,7%) atribuiram a nota 5 e outros 3 selecionaram nota 4. Apenas
dois participantes marcaram niveis inferiores (2 e 3), e ndo houve nenhuma resposta no nivel

de discordancia mais acentuado.
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Figura 4.14: Evitar vieses discriminatoérios Figura 4.15: Conformidade com legislagoes de
(Q14). protecao de dados (Q15).

Q16. Vocé considera relevante que sistemas baseados em ML tenham mecanismos

de seguranca para lidar com ataques adversariais?

Como apresentado na Figura a maioria dos participantes (80%) atribuiu a nota maxima
de concordancia (5) a relevancia de proteger sistemas de Machine Learning contra ataques
adversariais. Outros 9 marcaram nota 4, enquanto apenas 3 participantes atribuiram nota 3.

Nenhuma resposta foi registrada nos niveis 1 ou 2.
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Figura 4.16: Seguranca contra ataques adver- ideais (Q17).

sariais (Q16).

Q17. Vocé considera importante que sistemas baseados em ML consigam manter

um comportamento seguro e previsivel mesmo diante de situagoes nao ideais?

A Figura demonstra que 40 participantes (66,7%) selecionaram o nivel méaximo de
concordancia, enquanto outros 10 marcaram nota 4. As respostas restantes se distribuiram

entre os niveis 2 e 3, com apenas 3 participantes discordando parcialmente (nota 2) e nenhum
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totalmente (nota 1).

4.2.4 Requisitos de Dados

Q18. Vocé concorda que é importante que os conjuntos de dados utilizados para
treinamento, validagao e testes sejam representativos do dominio real de operagao

do sistema?

Nesta pergunta, nota 5 foi selecionada por 51 participantes (85%), enquanto outros 6 mar-
caram nota 4. As notas inferiores representaram casos isolados: apenas 2 marcaram nota 3 e 1

respondeu com nota 2. A Figura evidencia esse consenso.
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Figura 4.18: Conjunto de dados representati-  Figura 4.19: Qualidade e acuracia dos rotulos
vos do ODD (Q18). dos dados (Q19).

Q19. Vocé considera importante garantir a qualidade e a acuracia dos rétulos dos

dados por meio de processos formais?

A maioria dos especialistas também demonstrou forte concordéncia com a necessidade de
assegurar a qualidade dos rotulos utilizados nos dados de treinamento. 44 respondentes (73,3%)
atribuiram nota maxima (5), e 14 outros marcaram nota 4. Apenas dois participantes indicaram
neutralidade (nota 3), e nado houve discordancia. A Figura apresenta a distribuicao das

respostas.
Q20. Vocé concorda que a rastreabilidade dos dados é importante para a confiabi-
lidade de sistemas baseados em ML?

A Figura [£.20] ilustra concordancia quase unanime quanto a importancia da rastreabilidade

dos dados. A nota maxima (5) foi atribuida por 43 respondentes (71,7%) e outros 13 marcaram
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nota 4. Apenas 4 pessoas atribuiram nota 3, e nao houve registros nos niveis 1 ou 2.
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Figura 4.20: Rastreabilidade dos dados  Figura 4.21: Politicas de governanca dos da-
(Q20). dos (Q21).

Q21. Vocé concorda que é importante que existam politicas de governanca de
dados que incluam o monitoramento continuo de viés e a atualizagao peri6édica dos

datasets?

Uma das afirmagoes mais bem avaliadas do questionério estd apresentada na Figura [1.21}
51 participantes (85%) atribuiram nota 5, e outros 7 marcaram nota 4. Apenas 2 pessoas

indicaram neutralidade com nota 3, e nenhuma marcou niveis de discordancia.

4.2.5 Requisitos de Desempenho

Q22. Vocé concorda que o desempenho de sistemas baseados em ML deve ser
avaliado com base em métricas quantitativas previamente definidas, com valores

minimos estabelecidos antes da implantagao?

Como & possivel ver na Figura[4.22] 37 participantes (61,7%) atribuiram a nota méaxima (5)
e 15 marcaram nota 4. As notas intermediarias (2 e 3) somaram 8 respostas, sendo 3 com nota

2 e 5 com nota 3. Nenhuma resposta indicou discordancia total (nota 1).

Q23. Voceé concorda que é relevante que, antes da implantagao, um sistema baseado
em ML seja comparado com solugoes existentes ou legadas, de forma a garantir

desempenho igual ou superior, tanto em termos de seguranga quanto de eficiéncia?

48 participantes (80%) atribuiram a nota méaxima de concordancia, e outros 6 marcaram

nota 4. Apenas seis participantes deram notas inferiores, com destaque para 4 que marcaram
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nota 3. Dois participantes discordaram (nota 1) e nenhum marcou nota 2. A Figura m

mostra esta distribuicgao.
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Figura 4.22: Desempenho avaliado com mé-  Figura 4.23: Comparacao com solugoes exis-
tricas quantitativas (Q22). tentes ou legadas (QQ23).

4.2.6 Requisitos de Validacgao

Q24. Vocé concorda que sistemas baseados em ML devam ser formalmente verifi-

cados e validados para demonstrar conformidade com os requisitos de seguranga?

A questao sobre verificacao e validacao formais com foco em requisitos de seguranca obteve
alta concordancia: 43 participantes (71,7%) atribuiram nota méaxima (5), e 9 marcaram nota
4. Outros 8 distribuiram-se entre os niveis 3 e 2, com nenhum caso de discordancia total. A
Figura mostra a distribuicao das respostas.
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Q25. Vocé concorda que sistemas baseados em ML devam ser formalmente verifica-

dos e validados para demonstrar conformidade com os requisitos de desempenho?

Para a validagao formal voltada ao desempenho, os resultados foram muito semelhantes
aos da questao anterior, como visto na Figura A nota méxima (5) foi atribuida por 43
participantes (71,7%) e 11 marcaram nota 4. Apenas 6 pessoas marcaram nota 3, 1 marcou 2

e nenhuma marcou 1.

Q26. Vocé concorda que sistemas baseados em ML devam ser formalmente verifi-

cados e validados para demonstrar conformidade com os requisitos de dados?

A Figura demonstra alto grau de aceita¢do. A nota méaxima (5) foi marcada por
46 respondentes (76,7%) e 10 indicaram nota 4. As notas inferiores foram pontuais, com 3

respostas no nivel 3 e 1 no nivel 2.
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Figura 4.26: Validacao de requisitos de dados Figura 4.27: Validacdo de requisitos de escopo
(Q26). (Q27).

Q27. Vocé concorda que sistemas baseados em ML devam ser formalmente verifi-

cados e validados para demonstrar conformidade com os requisitos de escopo?

A ultima questao manteve o padrao de concordancia elevado observado nas anteriores: 42
participantes (70%) atribuiram nota 5 e 11 marcaram nota 4. Apenas 7 pessoas deram notas

entre 2 e 3, e nenhuma marcou nota 1. A Figura [£.27 mostra essa distribuigao.
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4.2.7 Sintese da Analise

Tabela 4.2: Média e desvio padrao das respostas por pergunta (Q6 a Q27), organizados por
categoria

Categoria  Pergunta Meédia Desvio Padrao

Q6 4,50 0,83
Q7 4,47 0,87
Q8 4,52 0,77
Escopo
Q9 4,70 0,59
Q10 4,40 0,89
Q11 3,73 1,15
Q12 4,22 0,92
Q13 4,37 0,74
Q14 4,78 0,64
Seguranca
Q15 4,87 0,50
Q16 4,75 0,54
Q17 4,45 0,89
Q18 4,78 0,58
Q19 4,70 0,53
Dados
Q20 4,65 0,61
Q21 4,82 0,47
Q22 4,43 0,85
Desempenho
Q23 4,63 0,88
Q24 4,58 0,72
Q25 4,60 0,72
Validacao
Q26 4,68 0,65
Q27 4,57 0,74

Com a anéalise quantitativa, foram avaliadas 22 perguntas representando os 19 requisitos pro-
postos e, para cada pergunta, foram calculadas a média e o desvio padrao das respostas, como

mostrado na Tabela[f.2] De forma geral, os dados revelam uma tendéncia de alta concordancia
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com os requisitos, onde a maioria das perguntas obteve média superior a 4,5. Requisitos relaci-
onados a seguranca operacional, governanca de dados e conformidade legal foram especialmente
bem avaliados.

Algumas perguntas apresentaram médias ligeiramente inferiores ou desvios padrao mais ele-
vados, sugerindo visoes variadas entre os participantes. Para investigar possiveis origens dessas

variagoes, a proxima se¢ao analisa os resultados segmentados por diferentes perfis profissionais.

4.3 Analise por Perfil

A Tabela apresenta a taxa de concordancia (notas 4 ou 5) por perfil de respondente
para cada pergunta do questionario. A anélise foi segmentada por experiéncia profissional (até
5 anos ou mais de 5 anos), area de atuagao (profissionais de Ciéncia de Dados, Engenharia de
Dados ou Engenharia de ML em comparacdo com outras areas), e experiéncia com projetos
que utilizaram casos de garantia.

Participantes com até 5 anos de experiéncia e aqueles com mais de 5 anos demonstraram
niveis de concordancia semelhantes, mas diferencas pontuais se destacam. Aqueles com mais de
5 anos de experiéncia, que representam 30% do total de respondentes, apresentaram concordan-
cia ligeiramente superior em requisitos ligados a validagao e desempenho, como a comparacao
com solugoes legadas (Q23) e a verificagao formal de conformidade com requisitos de seguranga,
desempenho, dados e escopo (Q24-Q27), além da capacidade de manter comportamento seguro
mesmo em situagoes nao ideais (Q17). Esses dados sugerem que profissionais mais experientes
valorizam fortemente praticas formais de avaliagao e robustez em cenarios complexos.

Por outro lado, participantes com até 5 anos de experiéncia demonstraram maior concor-
dancia em requisitos como classificagdo por complexidade do modelo (Q11), a capacidade de
detectar riscos (Q12), a transigao para estado seguro (QQ13) e a protegao contra ataques adversa-
riais (Q16). Isso pode indicar que esses profissionais reconhecem a importancia de mecanismos
fundamentais de controle e seguranca.

Analisando por area de atuagao, profissionais de dados e ML (cerca de 43,3% dos responden-
tes) apresentaram niveis de concordancia significamente mais baixos em muitas das questoes,
em comparacao com os demais participantes. As maiores diferencas foram observadas em re-
quisitos de escopo e seguranga, como a defini¢ao formal do ODD (Q6), a classificagdo por

criticidade do ODD (Q7), o nivel de autonomia do sistema (Q10) e a complexidade do modelo
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(Q11), além de aspectos relacionados a seguranga operacional (Q12, Q13, Q17). Essa tendén-
cia se estendeu também a um requisito de desempenho, sobre o uso de métricas quantitativas
previamente definidas (Q22). Essa diferenga pode sugerir que profissionais da &rea tendem a

ser mais criticos ou céticos em relagao a aplicabilidade desses requisitos.

Tabela 4.3: Taxa de concordancia (notas 4 ou 5) por perfil de respondente (%)

Questio Até 5 anos Mais de 5 Area de  Outras Com casos Sem casos
de atuagdo anos de atuagdo Dados/ML  areas de garantia ou nao sabe
Q06 88.1% 83.3% 80.8% 91.2% 100% 83.3%
Q07 85.7% 88.9% 80.8% 91.2% 100% 83.3%
Q08 90.5% 94.4% 92.3% 91.2% 91.7% 91.7%
Q09 95.2% 88.9% 88.5% 97.1% 100% 91.7%
Q10 81.0% 83.3% 69.2% 91.2% 83.3% 81.2%
Q11 61.9% 55.6% 50.0% 67.6% 66.7% 58.3%
Q12 81.0% 72.2% 61.5% 91.2% 91.7% 75.0%
Q13 88.1% 77.8% 76.9% 91.2% 100% 81.2%
Q14 95.2% 100% 96.2% 97.1% 100% 95.8%
Q15 95.2% 100% 92.3% 100.0% 91.7% 97.9%
Q16 97.6% 88.9% 92.3% 97.1% 91.7% 95.8%
Q17 81.0% 88.9% 69.2% 94.1% 100% 79.2%
Q18 95.2% 94.4% 92.3% 97.1% 100% 93.8%
Q19 95.2% 100% 96.2% 97.1% 91.7% 97.9%
Q20 95.2% 88.9% 92.3% 94.1% 91.7% 93.8%
Q21 95.2% 100% 96.2% 97.1% 100% 95.8%
Q22 88.1% 83.3% 73.1% 97.1% 100% 83.3%
Q23 85.7% 100% 88.5% 91.2% 100% 87.5%
Q24 83.3% 94.4% 84.6% 88.2% 91.7% 85.4%
Q25 85.7% 100% 88.5% 91.2% 100% 87.5%
Q26 90.5% 100% 92.3% 94.1% 100% 91.7%
Q27 88.1% 88.9% 88.5% 88.2% 100% 85.4%

Quanto a participacdo em projetos com casos de garantia, que representam 20% dos res-
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pondentes, foi registrado 100% de concordancia em 13 das 22 questoes. Esses participantes
apresentaram taxas superiores especialmente em requisitos como definicao formal e classifi-
cagao do ODD (Q6 e Q7), transigdo automética para estado seguro (Q13), robustez diante
de situagoes nao ideais (Q17), uso de métricas quantitativas (Q22), e verificagdo formal de
conformidade com requisitos de desempenho (Q25) e escopo (Q27). Essa uniformidade nas
respostas sugere que profissionais familiarizados com casos de garantias tém maior alinhamento
com préaticas formais e preventivas, valorizando fortemente requisitos voltados a confiabilidade.

Essas diferencas entre os perfis ajudam a explicar os resultados observados na secao anterior,
em que questoes como Q10, Q11, Q12, Q13 e Q22 apresentaram médias mais baixas ou maior
dispersao nas respostas. Foi possivel observar que essas perguntas também estao entre aquelas
em que houve maior contraste entre os grupos analisados, indicando que a diversidade de perfis
profissionais pode gerar interpretagoes distintas sobre a importancia ou aplicabilidade de certos

requisitos.

4.4 Analise Qualitativa

A anélise qualitativa foi conduzida com base nas respostas da tultima secao do questio-
nario, que teve como objetivo capturar percepgoes complementares, criticas e sugestoes dos

especialistas. Dessa forma, foi possivel identificar lacunas, ambiguidades e pontos de melhoria.

4.4.1 Comentarios Finais

Q28. Vocé gostaria de sugerir algum requisito adicional que, na sua opiniao, é
importante para garantir a confiabilidade de sistemas baseados em ML? Ou gostaria

de fazer algum comentario sobre os requisitos apresentados?

Dos 60 respondentes, 20 deixaram comentarios. A Figura [4.28] apresenta a distribuicao dos
perfis desses participantes. Observa-se que ha um equilibrio entre respondentes com até 5 anos
de experiéncia (11 pessoas) e com mais de 5 anos (9 pessoas). Além disso, 9 participantes
atuam diretamente em areas como Ciéncia de Dados, Engenharia de Dados ou Engenharia
de ML, enquanto os demais tém formacoes ou funcoes diversas. A maioria dos respondentes
participou de pelo menos 5 projetos com ML, sendo que 9 relataram envolvimento em mais
de 10 projetos. Apesar disso, apenas 4 indicaram que tais projetos contavam com casos de

garantia.
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Perfis dos respondentes que deixaram comentarios na Q28
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Figura 4.28: Distribui¢ao do perfil dos participantes que deixaram comentérios (Q28).

As contribui¢oes foram analisadas e agrupadas nos seguintes eixos:

e Validagao e Verificagao
Diversos participantes comentaram sobre os desafios da V&V formais em sistemas basea-
dos em ML. Um deles apontou: “Respondi com op¢ao neutra [...] pois nao tenho certeza
se realmente é vidvel essa verificagao formal.”
Outros reforcaram a importancia de multiplas etapas de validagao, incluindo dados, mo-

delo e ambiente de produgao.

e Governanca e Rastreabilidade
Alguns comentérios abordaram a necessidade de versionamento de c6digo e rastreabilidade
de execugoes. Outros reforgaram praticas como monitoramento de parametros, alarmes

automaticos e mecanismos de pré-processamento robustos.

e Contextualizagao dos requisitos
Houve respostas relacionadas ao uso dos requisitos conforme a fase do projeto ou o nivel
de maturidade da organizagao, como por exemplo: “Projetos de ML comegam com provas
de conceito. Enquanto nao hd cliente, nao vale a pena investir em todos os requisitos.”
Além disso, foi destacada que nem todos os sistemas tem o mesmo grau de criticidade:
“Bxistem sistemas e modelos que sequer sabem o que significa risco [...] outro sistema

pode ser responsdvel por isso.”

e Uso de Métricas

Foi sugerido que as métricas de avaliagao nao se restringisem ao desempenho do modelo,
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mas que métricas de impacto no negbcio também fossem incluidas: “Pensar em métricas
do negdcio que o modelo ird impactar [...] definir baseline e valor estimado para elas
também.”

Outros participantes mencionaram métricas especificas para avaliar distribui¢oes de da-

dos, como testes de chi-square |T_7L KS1/KS2 El e acompanhamento pos-implantacao.

Essa anélise foi de grande importancia para a validagao, pois trouxe nao apenas criticas
construtivas, mas também novas dimensoes que podem ser incorporadas ao conjunto final de

requisitos.

4.5 Revisao dos Requisitos

Com base nas analises da pesquisa, alguns requisitos apresentaram sinais de que podem se
beneficiar de revisao. Foram utilizados os comentérios que indicaram criticas ou sugestoes de

melhoria como critério para realizar essa selecao.

4.5.1 Requisitos Revisados

A seguir estao listados os requisitos selecionados para revisao e suas respectivas justificativas.

O conjunto final de requisitos é apresentado integralmente no Apéndice

REQ-ESC-03

Comentarios indicaram que nem todos os sistemas exigem classificacao por complexidade ou
autonomia, dependendo do contexto de uso. Isso se refletiu nas perguntas relacionadas a este
requisito (Q10 e Q11), que tiveram, respectivamente, médias 4,40 e 3,73, além de desvios padrao

0,89 e 1,15. Esses resultados indicam menor concordancia e consenso entre os participantes.

REQ-SEG-01

Um comentario destacou que nem todo sistema ML esta apto ou precisa atuar diretamente
em situagoes de risco. Além disso, a pergunta relacionada (Q12) apresentou média 4,22 e desvio

padrao 0,92.

2Testes de x? (chi-square) avaliam se ha independéncia entre varidveis categéricas ou se uma distribuicao
observada difere significativamente da esperada.

13KS1 e KS2 referem-se a testes utilizados para comparar distribuicoes acumuladas, sendo titeis para detectar
mudangas entre conjuntos de dados.
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REQ-DES-01

Com média 4,43 e desvio padrao 0,85, este requisito também recebeu sugestoes qualitativas

de novos tipos de métricas a serem incluidas.

REQ-VAL-01, REQ-VAL-02 ¢ REQ-VAL-03

Apesar das médias altas, varios comentéarios indicaram duvidas quanto & viabilidade da
validagao formal, sugerindo que os requisitos podem ser reformulados ou contextualizados por

tipo de aplicacao.

4.6 Consideracoes Finais

Diante dos resultados obtidos, torna-se evidente a necessidade de evoluir para préticas
que oferecam maior rastreabilidade, transparéncia e justificativa formal da confiabilidade em
sistemas de Machine Learning. A identificacao de requisitos estruturados e validados por pro-
fissionais da area demonstra que héa insumos suficientes para avancar na elaboracao de uma fra-
meworkﬂ de geracao de casos de garantia especificos para esse tipo de sistema. Essa transicao ¢
fundamental para atender as exigéncias crescentes de seguranca e auditabilidade, especialmente

em dominios criticos onde falhas podem ter consequéncias severas.

110 termo framework refere-se a uma estrutura ou arcabouco reutilizavel de componentes de software que
oferece suporte & construgao e organizacao de aplicagoes.
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Capitulo 5

Conclusao e trabalhos futuros

Este trabalho descreve o processo de extracao e revisao até alcangar um conjunto de requi-
sitos de confiabilidade em sistemas baseados em aprendizado de méquina. O objetivo proposto
foi alcancado por meio de uma revisao da literatura e da pesquisa com especialistas.

Os resultados indicam que ha amplo consenso no mercado sobre a importancia de praticas
voltadas & governanca de dados, rastreabilidade, imparcialidade, validagao continua e confor-
midade legal. Ao mesmo tempo, revelam pontos de maiores discussoes, como a viabilidade da
validacao formal em diferentes contextos.

O estudo resultou em um conjunto de requisitos, sensivel as diferentes realidades enfrentadas

no desenvolvimento de solu¢oes com ML.

5.1 Contribuicoes

Este trabalho oferece contribuigoes significativas para a area de engenharia de requisitos
aplicada a sistemas de ML. Os requisitos podem auxiliar equipes técnicas na formalizacao de
critérios de qualidade, seguranga e conformidade desde as fases iniciais de desenvolvimento,
promovendo maior previsibilidade e confiabilidade no ciclo de vida dos modelos. Além disso,
as contribuicoes deste estudo também pavimentam o caminho para a construgao de casos de
garantia adaptados a sistemas de ML, oferecendo uma base inicial para justificar formalmente

sua confiabilidade.
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5.2

Limitacoes

Apesar dos resultados expressivos, este estudo possui algumas limitagoes, como:

5.3

A amostra de profissionais utilizada na validagao pode nao refletir todos os setores e

dominios criticos onde ML é aplicado.

A coleta de dados via redes sociais (e.g. LinkedIn, WhatsApp) tende a atrair perfis

semelhantes, o que pode ter limitado a variedade da amostra e enviesado os resultados.

A analise qualitativa se baseou em comentéarios opcionais. Dessa forma, nao foi possivel
aprofundar os resultados em pontos especificos que poderiam ter sido mais explorados

com outros métodos, como entrevistas ou dinamicas em grupo.

Este trabalho nao avaliou, na pratica, a aplicacao dos requisitos em um sistema real de

ML, o que limita a comprovacao de sua viabilidade em ambientes produtivos.

O processo de selegao dos artigos nao seguiu uma revisao sistemética da literatura, de-
vido a restri¢oes de tempo, o que pode ter resultado na exclusao de estudos relevantes.
Além disso, por se tratar de uma &area de pesquisa em rapida evolucao, novos artigos

significativos podem ter sido publicados apos a conclusao desta analise.

Trabalhos futuros

Este trabalho abre espago para diversas dire¢oes de estudo e aplicagao, como:

Utilizar os requisitos propostos em sistemas em desenvolvimento ou ja implantados.

Testar os requisitos em contextos como veiculos auténomos, sistemas médicos ou finan-

ceiros para permitir a adaptacao as particularidades de cada ambiente.

Investigar o uso dos requisitos para a construcao de argumentos verificaveis sobre a con-

fiabilidade do sistema.
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Apéndice A
Formulario aplicado na pesquisa

Este apéndice apresenta o contetiddo completo do formulario aplicado para coleta de percep-
gOes sobre requisitos de confiabilidade em sistemas baseados em Machine Learning (ML). O
questionério foi estruturado em seis se¢oes tematicas e aplicado via Google Forms.

As respostas foram registradas majoritariamente por meio de escalas de concordéancia, rele-

vancia ou importancia de 1 a 5, onde 1 significava total discordancia e 5, total concordéancia.

A.1 Termo de Consentimento Livre e Esclarecido (TCLE)

em concordancia com a pesquisa

Puablico-alvo

Profissionais com experiéncia em desenvolvimento, validagao, operagao ou gestao de sistemas

que utilizam Machine Learning.
Coleta e Uso de Dados

Todas as informacoes fornecidas neste questionario serao coletadas de forma andnima,
mantidas em sigilo e armazenadas em ambiente seguro. Os dados serao utilizados

exclusivamente para fins cientificos.
Voluntariedade e Direitos

A participagao é completamente voluntaria. Vocé pode interromper o preenchimento

a qualquer momento, sem precisar justificar. Caso decida nao enviar suas respostas, basta

20



sair do formulério ou utilizar a opg¢ao “Limpar formulario” antes de finalizar. Apés o envio,
como as respostas sao anonimas, nao sera possivel excluir os dados, pois nao havera como

identificar suas informagoes individuais.
Privacidade e Protegao de Dados

Nenhuma informacao que permita a sua identificagao sera solicitada ou registrada. Todas as
respostas serao utilizadas exclusivamente para fins de pesquisa académica, de acordo

com os principios éticos estabelecidos para pesquisas com seres humanos.
Acesso aos Resultados

Se desejar, vocé podera solicitar uma copia do relatério final com os resultados desta pesquisa,

entrando em contato com o pesquisador responsavel pelo e-mail informado abaixo.
Contato

Para duvidas ou mais informacoes sobre esta pesquisa: alas3@cin.ufpe.br
Declaracao de Consentimento

Ao prosseguir e enviar suas respostas, vocé declara que

- Leu e compreendeu as informagoes apresentadas acima

- Concorda, de forma livre e espontanea, em participar desta pesquisa.

- Autoriza a coleta e o uso das informacoes fornecidas para os fins descritos.

Declaro estar de acordo com os termos de participagao nesta pesquisa.

()Sim () Nao

A.2 Perfil Profissional

Como vocé encontrou esta pesquisa?
Post no LinkedIn
Convite via LinkedIn

Post em lista de e-mail

1.
()
()
()
() Convite via e-mail
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() Grupos de WhatsApp
() Outro:

2. Ha quanto tempo vocé trabalha com Sistemas baseados em Machine Learning?
() Menos de 1 ano
()1a2 anos

()3 ab anos

() 6 a 10 anos

() Mais de 10 anos

3. Qual a sua principal funcao atual?

[Resposta abertal

4. Em quantos projetos relacionados a Sistemas baseados em Machine Learning vocé ja parti-
cipou?

() Menosde5 () Entre5e 10 () Mais de 10

5. Nos projetos relacionados a Sistemas baseados em Machine Learning nos quais vocé partici-
pou eram produzidos Assurance Cases (casos de garantia)?

()Sim () Nao () Nao sei

A.3 Requisitos de Escopo

6. Na sua opiniao, é importante que sistemas de Machine Learning tenham uma defini¢ao formal
e documentada do seu ODD (Operational Design Domain — conjunto de condigbes ambientais,
operacionais e contextuais em que o sistema pode funcionar com seguranga), incluindo cenérios
tipicos e criticos?

(1) Nao importante — (5) Muito importante

7. Vocé considera util atribuir diferentes niveis de criticidade as condi¢goes do ODD como forma
de destacar quais situagoes exigem mais atencao do sistema?

(1) Sem utilidade — (5) Muito util

8. Vocé concorda que a definicao explicita das entradas e saidas de um componente de ML

ajuda a garantir maior controle sobre o comportamento do sistema?
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(1) Discordo totalmente — (5) Concordo totalmente

9. Vocé considera relevante classificar um sistema de ML com base na criticidade de uso (por
exemplo, se envolve riscos & seguranga, impacto financeiro ou reputacional)?

(1) Irrelevante — (5) Muito relevante

10. Vocé considera relevante classificar um sistema de ML com base no nivel de autonomia com
que atua (por exemplo, se ha supervisdo humana ou decisoes automaticas)?

(1) Irrelevante — (5) Muito relevante

11. Vocé considera relevante classificar um sistema de ML com base na complexidade do modelo
utilizado (por exemplo, modelos simples como regressao logistica versus modelos complexos
como redes neurais profundas)?

(1) Irrelevante — (5) Muito relevante

A.4 Requisitos de Seguranca

12. Voceé concorda que a capacidade que um sistema baseado em ML tem para detectar situagoes
de risco e executar agoes de mitigacao ¢ uma exigéncia essencial para promover a segurancga
operacional?

(1) Discordo totalmente — (5) Concordo totalmente

13. Vocé concorda com a exigéncia de que um sistema baseado em ML entre automaticamente
em um estado seguro diante de falhas internas, entradas invalidas ou condicoes fora do seu
ODD (Operational Design Domain - conjunto de condigoes nas quais o sistema foi projetado
para operar com seguranga)?

(1) Discordo totalmente — (5) Concordo totalmente

14. Vocé concorda que o desenvolvimento de sistemas baseados em ML deve incluir medidas
para evitar vieses discriminatorios nas decisoes automatizadas?

(1) Discordo totalmente — (5) Concordo totalmente

15. Vocé concorda que sistemas baseados em ML devem estar em conformidade com legislacoes
de protegao de dados (como LGPD e GDPR), incluindo, por exemplo, mecanismos de consen-

timento e anonimizacao?
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(1) Discordo totalmente — (5) Concordo totalmente

16. Vocé considera relevante que sistemas baseados em ML tenham mecanismos de seguranca
para lidar com ataques adversariais, como o monitoramento de entradas suspeitas e a imple-
mentacao de defesas contra manipulagoes maliciosas?

(1) Irrelevante — (5) Muito relevante

17. Vocé considera importante que sistemas baseados em ML consigam manter um compor-
tamento seguro e previsivel mesmo diante de situa¢oes nao ideais, como ruido nas entradas,
condicoes inesperadas ou dados fora do dominio de treinamento?

(1) Pouco importante — (5) Muito importante

A.5 Requisitos de Dados

18. Vocé concorda que é importante que os conjuntos de dados (datasets) utilizados para
treinamento, validacao e testes sejam representativos do dominio real de operagao do sistema?

(1) Discordo totalmente — (5) Concordo totalmente

19. Vocé considera importante garantir a qualidade e a acuracia dos rétulos dos dados por meio
de processos formais, como revisao por especialistas ou validagao automatizada?

(1) Discordo totalmente — (5) Concordo totalmente

20. Vocé concorda que a rastreabilidade dos dados (incluindo informagoes como origem, versao
e historico de transformagdes) é importante para a confiabilidade de sistemas baseados em ML?

(1) Discordo totalmente — (5) Concordo totalmente

21. Voceé concorda que ¢ importante que existam politicas de governanca de dados que incluam
o monitoramento continuo de viés (como data drift e concept drift) e a atualizacao periddica
dos datasets?

(1) Discordo totalmente — (5) Concordo totalmente
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A.6 Requisitos de Desempenho

22. Vocé concorda que o desempenho de sistemas baseados em ML deve ser avaliado com base
em métricas quantitativas (ex.: precisdo, recall, Fl-score) previamente definidas, com valores
minimos estabelecidos antes da implantacao?

(1) Discordo totalmente — (5) Concordo totalmente

23. Vocé concorda que é relevante que, antes da implantagao, um sistema baseado em ML
seja comparado com solugoes existentes ou legadas, de forma a garantir desempenho igual ou
superior, tanto em termos de seguranga quanto de eficiéncia?

(1) Discordo totalmente — (5) Concordo totalmente

A.7 Requisitos de Validacao

24. Voceé concorda que sistemas baseados em ML devam ser formalmente verificados e validados
para demonstrar conformidade com os requisitos de seguranca?

(1) Discordo totalmente — (5) Concordo totalmente

25. Voceé concorda que sistemas baseados em ML devam ser formalmente verificados e validados
para demonstrar conformidade com os requisitos de desempenho?

(1) Discordo totalmente — (5) Concordo totalmente

26. Voceé concorda que sistemas baseados em ML devam ser formalmente verificados e validados
para demonstrar conformidade com os requisitos de dados?

(1) Discordo totalmente — (5) Concordo totalmente

27. Voceé concorda que sistemas baseados em ML devam ser formalmente verificados e validados
para demonstrar conformidade com os requisitos de escopo?

(1) Discordo totalmente — (5) Concordo totalmente

A.8 Comentario Aberto

28. Voceé gostaria de sugerir algum requisito adicional que, na sua opiniao, ¢ importante para

garantir a confiabilidade de sistemas baseados em ML? Ou gostaria de fazer algum comentério
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sobre os requisitos apresentados?

[Resposta abertal
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Apéndice B

Conjunto final de Requisitos

Este apéndice apresenta a consolidacao dos achados do trabalho em um conjunto refinado de

requisitos de confiabilidade para sistemas baseados em Machine Learning.

B.0.1 Requisitos de Escopo
REQ-ESC-01 - Definicao do Contexto Operacional

O sistema deve possuir uma defini¢ao formal e documentada do seu Operational Design Domain

(ODD), incluindo:
e Condicoes ambientais, geograficas, temporais e operacionais validas para sua execugao
segura.

e Exemplos de cenarios operacionais tipicos e criticos (ex.: rodovias urbanas, ambientes

internos com baixa luminosidade).

e Atribuigao de pesos de criticidade para cada condigao do ODD, com o objetivo de orientar

o esforgo de teste e validacao.

REQ-ESC-02 - Especificagao das Interfaces e Limites do Sistema ML

O sistema deve definir claramente os limites funcionais do componente de Machine Learning,

incluindo:
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e Entradas esperadas: formatos, faixas validas, taxas de chegada e restri¢oes temporais

(ex.: tempo méaximo de resposta).
e Saidas geradas: formatos, escalas e intervalos esperados.

e Contratos formais de interagao com outros componentes do sistema global.

REQ-ESC-03 - Classificacao Contextual do Sistema ML

Sempre que aplicavel, o sistema deve ser classificado com base em caracteristicas relevantes

para sua confiabilidade, considerando:
e Criticidade do contexto de uso, considerando o impacto potencial de falhas (ex.: seguranga
de pessoas, impacto financeiro, reputacional).

e Nivel de autonomia do sistema em cada fase (treinamento, inferéncia, decisao final),

especificando o grau de supervisao humana esperado.

e Complexidade do modelo, categorizando-o como simples (ex.: regressao logistica) ou com-

plexo (ex.: redes neurais profundas).

A aplicacao desse requisito deve considerar o contexto especifico da solucao e o papel desempe-
nhado pelo componente de ML, reconhecendo que nem todos os sistemas exigem detalhamento
de todos esses critérios.

B.0.2 Requisitos de Seguranca

REQ-SEG-01 - Deteccao e Resposta a Cenarios Criticos

Nos casos em que o sistema de ML for responsavel por decisdes em contextos sensiveis, ele deve
ser capaz de detectar situagoes de risco com alta confiabilidade e realizar agoes de mitigacao

que mantenham a seguranga dos usuarios e do ambiente.
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REQ-SEG-02 - Implementacao de Fail-Safe

Em caso de falhas internas, entradas invélidas ou condigoes fora do ODD, o sistema deve adotar

automaticamente um comportamento fail-safe, entrando em um estado seguro previamente

definido.

REQ-SEG-03 - Garantia de Fairness

O sistema deve evitar vieses discriminatorios, assegurando a fairness nas decisoes automatiza-

das.

REQ-SEG-04 - Garantia de Privacidade

O sistema deve cumprir com legislagoes de protec¢ao de dados (ex.: LGPD, GDPR), incluindo:

e Mecanismos de consentimento para coleta e uso de dados pessoais.

e Politicas de anonimizacao ou pseudonimizacao.

REQ-SEG-05 - Monitoramento de Ameacas

O sistema deve possuir mecanismos de monitoramento continuo para:

e Deteccao de padroes de entrada suspeitos.
e Identificacao de tentativas de ataques adversariais.

e Geragao de alertas de seguranga.

REQ-SEG-06 — Robustez a Perturbagoes e Condigoes Fora do Dominio

O sistema deve manter comportamento seguro e consistente mesmo quando exposto a situagoes

nao ideais, como:

e Ruidos ou perturbagoes nos dados de entrada (ex.: motion blur, oclusoes, ruido de sen-

sores, variagoes extremas de iluminagao).
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e Entradas inesperadas ou fora do dominio conhecido de operacao (fora do ODD).

Mesmo diante de incertezas, o sistema nao deve tomar acoes perigosas ou instaveis.

B.0.3 Requisitos de Dados
REQ-DAD-01 - Representatividade dos Dados

Os conjuntos de dados usados para treinamento, validacao e testes devem ser representativos

do dominio operacional definido, contemplando diversidade de situacoes e cenarios.

REQ-DAD-02 - Validagao de Roétulos (Labels)

Deve-se estabelecer e documentar processos formais para garantir a acuracia dos rétulos, in-

cluindo:

e Revisao manual por especialistas.
e Validacao cruzada automatizada.

e Definicao de critérios minimos de qualidade de rotulagem.

REQ-DAD-03 - Qualidade e Rastreabilidade dos Dados

Os dados utilizados devem ser completos, corretos e rastredveis, com documentacao de origem,

versao e historico de transformacoes.

REQ-DAD-04 - Gerenciamento de Dados e Controle de Viés

Devem existir politicas de governanca de dados para:

e Monitoramento continuo de viés (data drift e concept drift).
e Atualizacao periddica dos datasets de treinamento.

e Garantia de integridade e representatividade ao longo do ciclo de vida.
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B.0.4 Requisitos de Desempenho
REQ-DES-01 - Métricas Quantitativas de Performance

O desempenho do modelo de ML deve ser avaliado com base em métricas previamente definidas

(ex.: precisao, recall, F1-score, mAP), com valores minimos aceitaveis antes da implantagao.

Sempre que aplicavel, também devem ser consideradas métricas complementares voltadas ao
acompanhamento pos-implantagao (ex.: testes de distribui¢ao como chi-square, KS1/KS2) que

auxiliem no monitoramento continuo da performance do sistema.

REQ-DES-02 - Consisténcia em Condicoes Reais

O sistema deve manter um desempenho consistente frente as variagoes normais de entrada

esperadas no ambiente operacional.

REQ-DES-03 - Comparagao com Sistemas de Referéncia

Antes da implantacao, o sistema deve demonstrar desempenho igual ou superior a solucoes

existentes ou legadas, considerando tanto aspectos de seguranga quanto de eficiéncia.

B.0.5 Requisitos de Validacao
REQ-VAL-01 - Validagao Formal de Conformidade

Sempre que viavel, deve ser realizada validacao formal demonstrando que os requisitos de
Machine Learning atendem aos requisitos de sistema de mais alto nivel, especialmente em
termos de seguranca. A necessidade de formalizagao pode variar de acordo com o grau de

criticidade e o contexto de uso.

REQ-VAL-02 - Cobertura de Cenarios Operacionais e de Falha

Os testes de validagao devem abranger tanto os cenérios operacionais normais quanto as con-

digoes de falha conhecidas e possiveis. A abrangéncia da validagao deve considerar os riscos
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associados ao uso pretendido do sistema.

REQ-VAL-03 - Validacao Continua ao Longo do Ciclo de Vida

Toda nova versao do modelo, alteracao de dados ou modificacao de codigo relevante deve passar
por um processo de revalidagao antes da liberacao para producao. O grau de formalidade pode

variar conforme o ambiente de uso (ex.: prototipos, producao restrita, ambientes criticos).
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