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RESUMO

Perdas de energia ocorrem em qualquer sistema elétrico, sejam elas devido a fendmenos
fisicos ou a acdo humana. Essas perdas podem ser técnicas, aquelas inerentes ao sistema, € nao
técnicas, também conhecidas como perdas comerciais, geralmente associadas a algum tipo de
fraude cometido pelo consumidor. Algoritmos de Aprendizagem de Méquina podem ser utili-
zados para detectar padroes de consumo de energia elétrica, afim de identificar consumidor que
eventualmente esteja cometendo fraude. Através de dados reais de consumo de energia elétrica
de consumidores honestos, foram empregadas equacdes matematicas para modelar onze tipos
de perdas nao técnicas que podem ocorrer em um medidor inteligente de energia elétrica con-
tido em uma infraestrutura avangada de medicdo. Além disso, baseado nas séries temporais de
consumo de energia, foram extraidos atributos estatisticos (média e variancia), temporais (co-
ordenadas do centroide) e de reducao de dimensionalidade (Uniform Manifold Approximation
and Projection) para aumentar significativamente o desempenho de classificagdo do modelo.
O modelo proposto é do tipo multientradas, com dois ramos em paralelo: um contendo uma
rede Multilayer Perceptron e o outro uma rede Long Short-Term Memory que processam di-
ferentes informagdes. As saidas dessas redes sdo combinadas e fornecidas como entrada para
outra Multilayer Perceptron que realiza a classificac@o final. As simulagdes foram realizadas
no IDE Spyder através da linguagem de programacdo Python. Os resultados demonstram o im-
pacto positivo de cada atributo no aprimoramento da classificacdo. Em particular, os atributos
derivados da técnica Uniform Manifold Approximation and Projection comprovam a eficcia
desse método quando integrado ao modelo proposto. Este modelo, por sua vez, superou abor-
dagens anteriores para a mesma finalidade, atingindo maior eficicia na identificacdo de perdas

ndo técnicas.

Palavras-chave: perdas ndo técnicas; aprendizagem de maquina; extracdo de atributos; multi-

layer perceptron; long short-term memory.



ABSTRACT

Energy losses occur in any electrical system, whether due to physical phenomena or hu-
man actions. These losses can be technical, inherent to the system, and non-technical, also
known as commercial losses, usually associated with some type of fraud committed by the con-
sumer. Machine Learning algorithms can be used to detect electricity consumption patterns in
order to identify consumers who may be committing fraud. Using real electricity consumption
data from honest consumers, mathematical equations were employed to model eleven types
of non-technical losses that can occur in a smart electricity meter contained in an advanced
metering infrastructure. Furthermore, based on electricity consumption time series, statistical
(mean and variance), temporal (centroid coordinates), and dimensionality reduction (Uniform
Manifold Approximation and Projection) features were extracted to significantly enhance the
classification performance of the model. The proposed model is a multi-input type with two
parallel branches: one containing a Multilayer Perceptron network and the other a Long Short-
Term Memory network that process different information. The outputs of these networks are
combined and provided as input to another Multilayer Perceptron that performs the final clas-
sification. The simulations were carried out in the Spyder IDE using the Python programming
language. The results demonstrate the positive impact of each feature on classification per-
formance. In particular, the features derived from the Uniform Manifold Approximation and
Projection technique confirm the effectiveness of this method when integrated with the pro-
posed model. This model, in turn, outperformed previously developed models for the same

purpose, achieving greater effectiveness in identifying non-technical losses.

Keywords: non-technical losses; machine learning; feature extraction; multilayer perceptron;

long short-term memory.
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1 INTRODUCAO

O Sistema Elétrico de Poténcia (SEP) é composto por usinas de geragdo, linhas de trans-
missao em alta tensdo e sistemas de distribuicdo em média e baixa tensdo. As usinas de geracao
sao instaladas préximas aos locais onde se possa aproveitar os recursos energéticos, como, por
exemplo, hidroelétricas instaladas em quedas d’agua de rios ou locais que tendem a formar
lagos (Zanetta Junior, [2000) e painéis solares em locais que possuam elevada incidéncia de ra-
diacdo solar. Logo apds a geragdo, ocorre a etapa de transmissao, que consiste no processo de
elevar o nivel de tensdo gerado para que seja transmitida a longas distancias através das linhas
de transmissdo. Por fim, as linhas de transmissdao chegam préximas aos grandes centros de
consumo, onde comega a etapa da distribuicdo de energia, em que o nivel de tensdo deve ser
novamente reduzido a valores mais baixos para que possa ser utilizada pelo consumidor final.

Nem toda energia gerada € entregue totalmente ao consumidor final, ou seja, existem perdas
de energia elétrica ocorrendo durante todas as etapas do SEP. Essas perdas sdo divididas em
perdas técnicas (PT) e ndo técnicas (PNT), e é no setor de distribuicao que elas possuem o valor
mais elevado em todo o SEP (Navani; Sharma; Sapra, 2012).

As PT sdo inerentes a um sistema, pois elas sdo resultantes de fendmenos fisicos (Rodri-
gues et al., [2021). Segundo Sallam e Malik| (2011), elas ainda podem ser subdivididas em
perdas varidveis (comumente chamadas de perdas no cobre) e perdas fixas (comumente chama-
das de perdas no nucleo do transformador). Estas sdo as perdas por histerese e por correntes
de Foucault, enquanto que aquelas estdo relacionadas ao aquecimento dos condutores devido a
passagem de corrente elétrica. Como sao provenientes de fendmenos fisicos, as perdas técnicas
ndo podem ser totalmente eliminadas, porém, ao longo dos anos, diversos estudos vém sendo
realizados com o intuito de minimizar esse tipo de perda (Gauche, |1994; Christiano; Vargas;
Zuben, 2003; Barbosa et al.|, [2021)).

As PNT, também conhecidas na literatura como perdas comerciais (Ferreira, [2008; Ramos,
2014; |Arango, 2019), sdo aquelas unidades de energia entregues e consumidas, mas que nao
sdo faturadas pela concessiondria de energia elétrica. De acordo com Smith| (2004), existem

quatro formas para contabilizar uma PNT, a saber:

a) Fraude: Ocorre quando o consumidor deliberadamente tenta enganar a concessionaria.
A fraude geralmente é cometida através de adulteracdo dos medidores de energia, fa-
zendo com que esses registrem valores inferiores de consumo de energia elétrica ao que

realmente ocorreu;
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b) Bypass: O bypass € uma ligacdo clandestina realizada direto da fonte (rede de baixa

tensao, por exemplo) para a carga, sem passar pelo medidor de energia;

¢) Suborno: O suborno dos leituristas da concessiondria € outra pratica comum. A corrup-

¢do pode partir tanto do consumidor quanto do leiturista;

d) Nao Pagamento: E o simples fato do consumidor ignorar a conta de energia, nao efe-
tuando o seu pagamento. Em decorréncia do consumidor ndo residir mais no local ou

porque uma empresa foi a faléncia.

Na Figura (1| s@o retratados os exemplos de perdas de energia elétrica. Assim, o somatorio

das PT e das PNT totalizam as perdas totais em um sistema.

Figura 1 — Exemplos de perdas técnicas e nio técnicas.

Perdas + Perdas Nao —
Técnicas Técnicas Perdas
Totais
{Perdas no Cobre Fraude
Perdas no Nucleo Bypass
Suborno
Nao Pagamento

Fonte: O Autor (2025).

A Figura [2| € uma representacdo minimalista de um SEP completo. Nela constam os trés
grandes subsistemas (de geragado, transmissao e distribuicdo) do modo mais simples, facilitando
a visdo do fluxo de energia por todo o sistema. Os consumidores sdo conectados a rede elétrica
através de um medidor de energia que ird determinar quanto eles consumiram de energia durante

determinado intervalo de tempo.
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Figura 2 — Fluxo de poténcia no SEP.

/PST /PSD !
SR

e Egr Esp Erc Er

| |
| |
I e e o I . i

Transmissao ! Distribuicao ' Medidor Consumidor

| |

I I

I I

I I

I I

Fonte: O Autor (2025).

Em que:
a) Fq: Energia total gerada;
b) Esr: Energia que flui pelo sistema transmissao;
¢) Psr: Perdas técnicas no sistema de transmissao;
d) Esp: Energia que flui pelo sistema de distribuicao;
e) Psp: Perdas técnicas no sistema de distribui¢ao;
f) Epc: Energia total entregue ao consumidor;
g) Enp: Energia ndo faturada pela concessiondria;

h) Er: Energia faturada pela concessiondria.

Assim, a perda total de uma concessiondria de energia pode ser definida pela diferenca
entre a energia comprada menos a energia faturada por ela (I)). Por sua vez, as PNT podem
ser determinadas por (2), ou seja, pela diferenca entre as perdas totais e as PT (Ramos, 2014

Agéncia Nacional de Energia Elétrica, 2024).

Perda Total = Energia Comprada — Energia Faturada (1)
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PNT = Perda Total — PT (2)

Além do problema financeiro causado, segundo (Gitura (2006), as conexdes ilegais podem
causar problemas de seguranca que envolvem desde choques elétricos menores até casos mais
graves de eletroplessao, ou seja, aquela descarga que pode ocasionar até a morte do individuo.
A qualidade de energia elétrica (QEE) também € afetada pelas ligagdes clandestinas, visto que
o fluxo de poténcia que ird fluir pelo sistema € diferente daquele esperado, o que pode acar-
retar em riscos de incéndio e até apagdes generalizados. De acordo com (Olaoluwal (2017)), as
fraudes envolvendo energia elétrica podem gerar qualquer problema relacionado a QEE, como
flutuacdes de tensdo, sobretensdes, subtensdes, harmonicos, entre outras questoes. E possivel
que um cliente que necessita de uma tensao maior (como um cliente industrial ou comercial)
realize uma conexdo ilegal em um nivel de tensdo mais baixo. Isso resulta em uma elevacdo da
intensidade da corrente elétrica na rede, o que por sua vez, também acarreta no aumento das PT

(Ferreira, 2008)).

1.1 ABORDAGEM DO PROBLEMA E JUSTIFICATIVA

E fundamental identificar de forma correta a ocorréncia de PNT em sistemas elétricos, vi-
sando reduzir seu montante e, consequentemente, os elevados custos financeiros e outros pro-
blemas a elas associados.

Atualmente, os modelos de Aprendizado de Maquina (AM) sdao amplamente explorados
como a abordagem principal para lidar com a detec¢do de PNT. No entanto, alguns desses
estudos apresentam resultados de classificagdo relativamente baixos ou utilizam um nimero
limitado de modelos matematicos para simular diferentes tipos de fraudes que podem ocorrer
em infraestruturas avangadas de medi¢ao (Advanced Metering Infrastructure - AMI).

Neste estudo, foram implementados modelos de AM para determinar se um consumidor
cometeu fraude no consumo de energia elétrica, visando melhorar o desempenho de deteccao
encontrado em outros estudos na literatura. Foram utilizados dois tipos de redes neurais para
a classificacdo: uma rede feedforward do tipo Multilayer Perceptron (MLP) e uma rede recor-
rente do tipo Long Short-Term Memory (LSTM). Utilizando essas arquiteturas de rede, foram
desenvolvidos diversos modelos, variando a taxa de amostragem dos dados de entrada e as va-
ridveis de entrada. O modelo final proposto neste estudo possui dois ramos em paralelo, cada

um contendo um desses tipos de redes para processar diferentes tipos de informacdes. Todos
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os modelos foram comparados para determinar qual apresenta melhor precisdo na tarefa de

deteccao.

1.2 OBJETIVOS DA PESQUISA

Estudar a deteccdo de PNT em sistemas de distribui¢do de energia elétrica, que t€m como
base medidores inteligentes de energia presentes em AMI, com o intuito de auxiliar na tomada
de decisdo por parte das concessiondrias de energia elétrica.

Propor um modelo de AM que consiga detectar com exatidao se determinado consumidor

cometeu fraude no consumo de energia elétrica ou ndo.

1.2.1 Objetivos Especificos

a) Apresentar uma revisdo bibliografica sobre as PNT no Brasil e no mundo, e métodos

utilizados para sua detec¢ao;

b) Realizar a correcdo de dados inconsistentes na base, para melhorar a qualidade dos dados

que serdo fornecidos aos modelos de AM;

c) Estudar diferentes atributos que podem ser extraidos de séries temporais com o intuito de

melhorar o desempenho de classificacao dos modelos desenvolvidos;

d) Propor novos modelos que irdo realizar a detec¢dao das amostras fornecidas, ou seja, de-
tectar se dado consumidor cometeu fraude ou se seu perfil é regular. Esses modelos sdo

aperfeicoamentos dos modelos que ja foram propostos em Souza et al.| (2024).

1.3 ORGANIZACAO DO TEXTO

O Capitulo 1 traz uma breve perspectiva sobre as PT e PNT e como essas podem afetar o
SEP.

O Capitulo 2 aborda uma revisao da literatura sobre a PNT no mundo, no Brasil e o impacto
financeiro que ela causa, além de mostrar trabalhos relevantes na literatura que tratam do tema
da detec¢do desse tipo de perda.

No Capitulo 3 € apresentada a abordagem tedrica sobre os métodos de AM utilizados para
realizar a detec¢do de um consumidor que agiu de forma fraudulenta.

O Capitulo 4 aborda detalhadamente o problema a ser resolvido. Nele, sdo apresentadas a

base de dados utilizada no estudo, os procedimentos de pré-processamento aplicados, os mo-



21

delos de fraude de energia elétrica empregados. Também € apresentada uma breve explicacao
sobre a técnica Uniform Manifold Approximation and Projection (UMAP), os atributos extrai-
dos da base, os modelos desenvolvidos e a métrica utilizada para avaliar seu desempenho.

No Capitulo 5 encontram-se as informagdes sobre as simulacdes realizadas e os resultados
obtidos.

Por fim, o Capitulo 6 traz as conclusodes do trabalho, além de sugestdes para sua continui-

dade.
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2 REVISAO DA LITERATURA

A PNT € um problema mundial que afeta tanto paises subdesenvolvidos quanto em de-
senvolvimento, e até mesmo os desenvolvidos. Um relatério publicado em 2017 indicou que,
naquele ano, foram perdidos em torno US$ 96 bilhdes em todo o mundo (Northeast Group LLC,
2017). Em seu estudo mais recente, realizado em 2021 com dados de 138 paises, a Northeast
Group LLC (2021) concluiu que esse valor chegou a US$ 101,2 bilhdes. Nos Estados Unidos,
em 2009, estimou-se que as concessiondrias tiveram um prejuizo anual de cerca de US$ 6 bi-
lhdes (McDaniel; McLaughlin, 2009). A BC Hydro, principal concessiondria da provincia da
Columbia Britanica no Canada, relatou que o prejuizo anual por fraudes relacionadas a ener-
gia elétrica é de aproximadamente CA$ 100 milhdes, o que equivale a energia necessaria para
abastecer 77.000 residéncias durante um ano (BC Hydro, 2011). Entre 2010 e 2018, em 35
paises da Unido Europeia, os valores combinados das PTs e PNTs nos sistemas de distribuicao
variaram de 2% a 14% em relagdo a energia injetada (Council of European Energy Regulators,
2020). Em paises subdesenvolvidos e em desenvolvimento, a situacdo tende a ser ainda pior.
Os principais paises emergentes registram perdas anuais de US$ 58,7 bilhdes devido as PNTs
(Savian et al.| 2021)).

As perdas financeiras sdo criticas para as concessiondrias de energia, pois além de impedir
que consigam realizar investimentos visando a melhoria da qualidade do servigo, elas acabam
tendo dificuldades de manter os funciondrios na empresa com o corte no orcamento, € em
muitos casos essas empresas estdo proximas a faléncia (Smithl, [2004). O relatério técnico de
Kaufmann, Kraay e Zoido-Lobaton| (2002) para o Banco Mundial desenvolveu indicadores para
avaliar a governanga de um local, e, segundo Smith (2004)), o nivel de governanca de um pais
tem correlacdo com as PNT. De acordo com este autor, um pais que possui alta instabilidade
politica, elevado nivel de violéncia, corrup¢ao por parte da populacao e dos governantes, falta
de transparéncia nas atividades do Estado e falta de imposi¢ao das leis, tende a ter taxas mais
elevadas de PNT.

A seguir, apresenta-se o estudo de PNT no Brasil, baseado em relatdrios anuais da Agéncia
Nacional de Energia Elétrica (ANEEL), e ¢ demonstrado como ela se mantém presente em todos
os Estados da Federacdo e os prejuizos causados. Também sdo expostos trabalhos voltados a

deteccao desse tipo de perda.
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2.1 PNT NO BRASIL

As PNT prejudicam ndo apenas a concessiondria de energia, mas toda a sociedade. No
momento da revisdo tarifaria pela distribuidora, € o consumidor honesto que acaba arcando
parcialmente pela prética fraudulenta de outros. Ou seja, o repasse das perdas comerciais &,

até certo limite definido pela ANEEL, repassado aos consumidores na forma de aumento da

tarifa média de energia elétrica (TME). De acordo com a /Agéencia Nacional de Energia Elétrica

, os montantes das PNT sao divididos pelo mercado de baixa tensdo faturado, visto que
€ nesse mercado que os valores dessas perdas sao mais elevados.

A Figura[3|contém os percentuais de cada perda em relagdo ao montante de energia injetada
na rede de distribui¢@o no Brasil em 2023. Tanto as PT quanto as PNT sao problemas recorren-

tes na realidade brasileira. Dados fornecidos pela ANEEL em seu portal de relatérios

Nacional de Energia Elétrica, 2025) indicam que, entre 2008 ¢ 2023, essas perdas giraram em

torno de 7,31% e 6,59%, respectivamente, ao ano sobre a energia injetada.

Figura 3 — Percentuais de perdas em relagc@o a energia injetada na rede de distribuicdo no Brasil em 2023.

Perdas Nao Técnicas

Perdas Técnicas

Mercado Consumidor

Fonte: [Agéncia Nacional de Energia Elétrical (2025).

Vale ressaltar que destoa o valor de PNT por regido no Brasil. Em relacio a energia injetada,
em 2023, a regido Norte apresenta a maior taxa, com 19,75%, e a regiao Sul tem a menor, com

2,94%. A Tabela[I|contém os valores percentuais de PNT de todas as regides do pafs.
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Tabela 1 — Percentuais de PNTs sobre a energia injetada por regido em 2023.

Regido

Norte | Sudeste | Nordeste | Centro Oeste Sul
19,75% | 6,92% 5,63% 4.24% 2,94%

Fonte: |Agencia Nacional de Energia Elétrica (2025)).

Concessiondrias de grande porte (aquelas com mercado maior que 1 TWh e que atendem
mais de 500 mil unidades consumidoras ou que possuem mais de 15 mil km de rede elétrica)
sdo responsaveis por praticamente toda a PNT no Brasil, devido ao tamanho do seu mercado
e a dificuldade de combater o problema. Ainda, segundo a /Agéncia Nacional de Energia Elé-
trica (2024), os niveis de PNT dependem da administracdo por parte das concessiondrias e de

caracteristicas socioecondmicas em cada area de concessao.

2.1.1 PNT Real e Regulatéria

Deve-se frisar a diferenca entre perda ndo técnica real (PNTR) e perda nao técnica regulato-
ria (PNTReg). A PNTR € aquela que de fato ocorre no sistema, enquanto que a PNTReg € a que
é reconhecida na tarifa de energia. Os valores de PNTReg sao calculados levando-se em conta o
desempenho das concessiondrias e fatores socioecondmicos da drea de concessao. Este trabalho
ndo trata sobre o cédlculo desse tipo de PNT, mas maiores detalhes podem ser encontrados no
submddulo 2.6 do médulo 2 do Proret (Agencia Nacional de Energia Elétrica, 2015). Caso o
valor de PNTR seja maior que o valor regulatdrio, a diferenca de custos entre esses valores é de
responsabilidade da concessiondria. Sendo assim, as empresas de energia devem sempre atuar
no sentido de reduzir esse tipo de perda, para amenizar o seu prejuizo.

Como ji mencionado, é no mercado de baixa tensdo que esses valores sdo mais elevados,
devido a complexidade de combater esse tipo de perda no sistema de distribuicdo de energia
elétrica. Na Figura 4{ pode ser observado o valor médio ponderado das PNTR, PNTReg e da
diferenca entre elas, no Brasil, entre 2008 e 2023. Essa média ponderada € realizada para

considerar concessiondrias que possuem mais representatividade em termos de perdas.
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Figura 4 — PNTR e PNTReg nos tltimos anos no Brasil sobre o mercado de baixa tensdo.
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Fonte: |[Agéncia Nacional de Energia Elétrical (2025)).

Na Tabela [2| encontram-se os valores médios de PNTR por regido obtidos no mesmo pe-

riodo. Observa-se que a regido Norte contabiliza mais da metade de toda PNT do pais.

Tabela 2 — Percentuais de PNTR por regido sobre o mercado de baixa tensdo.

Regido
Norte | Sudeste | Nordeste | Centro Oeste Sul
52,14% | 15,30% | 12,76% 8,29% 8,06%

Fonte: |Agéncia Nacional de Energia Elétrica) (2025).

De acordo com dados da ANEEL, Tabela[3] no Estado de Pernambuco, entre os anos de 2013

e 2024, o valor da TME praticamente dobrou, e o valor de PNTR apresentou uma tendéncia de

crescimento no periodo.



26

Tabela 3 — Valores da TME e de PNTR no Estado de Pernambuco.

Ano | TME (R$/MWh) | PNTR (MWh)
2013 132,43 887.766
2014 158,25 982.433
2015 150,80 1.033.313
2016 169,15 1.025.039
2017 170,40 1.038.131
2018 177,62 1.009.059
2019 194,19 1.023.384
2020 211,98 1.042.392
2021 235,46 1.044.066
2022 257,39 1.053.053
2023 279,12 1.037.098
2024 257,00 1.091.630

Fonte: |Agencia Nacional de Energia Elétrica) (2025).

Mesmo com a redu¢do da TME em 2024, os custos associados a ela continuam elevados
visto que a PNTR continua aumentando. Assim, o prejuizo financeiro causado para a conces-
siondria de energia em Pernambuco vem aumentado ano apds ano, com ligeiro decréscimo em

2024 e pode ser visualizado na Figura[3] totalizando R$ 2,46 bilhdes no periodo.

Figura 5 — Custo da PNTR no Estado de Pernambuco.
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Fonte: |Agéncia Nacional de Energia Elétrical (2025)).

Da mesma forma, no Brasil, o custo da PNTR aumenta ano apds ano, como evidenciado

na Figura @ resultando em um déficit total de R$ 56,73 bilhdes para as concessiondrias de
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energia. No entanto, esse valor deve ser ainda maior, pois a reducdo dos custos observada em
2023 e 2024 em relacdo aos anos anteriores se deve ao fato de que nem todas as concessiondrias
forneceram informacdes sobre as perdas a ANEEL nesses anos.

Figura 6 — Custo da PNTR no Brasil.
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Fonte: |Agéncia Nacional de Energia Elétrical (2025)).

Sendo assim, esse € um tema de grande relevancia, e no mundo inteiro vem sendo realizadas

pesquisas com diferentes abordagens que auxiliem na reducdo ou solugdo desse problema.

2.2 TRABALHOS RELEVANTES

As primeiras tentativas de detec¢ao de PNT baseavam-se em inspecdes de campo conduzi-
das por funciondrios das concessiondrias. Isso exigia uma grande quantidade de recursos huma-
nos, resultava em custos operacionais elevados (Nizar et al., [2006), e também era considerado
ineficiente (Nagi et al., 2010; Saeed et al., 2020).

Na literatura existem diversos trabalhos que abordam de diferentes formas o problema de
PNT. Zheng et al.|(2018) separam os métodos de solucdo em duas categorias: solugdes baseadas
em hardware e solu¢des baseadas em dados. Viegas et al. (2017) ainda afirmam que existe
uma terceira abordagem. Estes autores a denominam de solugao tedrica e que aborda fatores
demogréficos e socioecondmicos que possam auxiliar na tomada de decisdes por parte dos
operadores do sistema elétrico para previnir o fendbmeno de PNT.

As solugdes baseadas em hardware tratam de infraestruturas e designs de dispositivos de
medicao especificos. Por exemplo, podem ser instalados circuitos integrados (CI) que detectam
adulteracdo nos medidores (Ngamchuen; Pirak, 2013). O CI faz medi¢des de poténcia, energia

e outras grandezas fundamentais, e, quando detecta alguma anormalidade, envia um sinal de
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interrup¢do para um microcontrolador que ird realizar uma rotina de verificacdo e classificar o
tipo de adulteraciao que foi cometida. Esse trabalho teve uma falsa taxa de detec¢ao de apenas
2,13%. No estudo de [Dey et al.| (2010), € apresentado um dispositivo que utiliza dois trans-
formadores de corrente (TCs) para auxiliar na identificacdo de fraudes, como em situacdes em
que o condutor de neutro € desconectado ou ocorre adulteracdo por meio de um ima magné-
tico. Um TC mede a corrente da fase e o outro a corrente do neutro, com esses dados sendo
enviados a entrada AC-DC de um microcontrolador. Caso haja alguma discrepancia entre os
valores das correntes, o microcontrolador detecta a fraude. Porém, os maiores problemas rela-
cionados a abordagem via hardware sdo os custos de fabricacdo, instalacdo e manutencdo dos
novos medidores.

A deteccdo baseada em dados (também conhecida como baseada em ndo hardware) tem
recebido bastante atencdo, e € a abordagem que mais vem sendo utilizada para a deteccdo
de PNT (Viegas et al., 2017). Esse método trata de analisar dados de consumidores, pois se
assume que as PNTs geram desvios nos padrdes de consumo de energia elétrica e de outras
caracteristicas dos consumidores.

Um dos primeiros trabalhos baseados em dados que obteve relativo sucesso no combate a
PNT na prética foi conduzido por|Nagi et al. (2010). Utilizando uma base de dados rotulada, na
qual as amostras j4 estavam previamente marcadas indicando se o consumidor havia cometido
fraude ou nao, foi treinada uma Mdquina de Vetores de Suporte (Support Vector Machine -
SVM) para realizar a classificacdo. Esse sucesso foi relativo, pois a taxa de deteccao de fraude
nesse trabalho foi de apenas 60%. Anteriormente, na Maldsia (onde o estudo foi conduzido para
auxiliar uma empresa de energia local), a taxa de deteccdo era de apenas 3%, pois o método
empregado até entdo era de enviar equipes aos possiveis locais para realizar a inspec¢ao.

Com o surgimento das redes elétricas inteligentes (Smart Grids - SG) e a implementagao
das AMI, uma vasta quantidade de dados estd sendo armazenada e empregada para andlise por
concessiondrias de energia. A AMI é um sistema composto por medidores de energia elétrica
inteligentes equipados com portas de comunicacao, redes de comunicagio e outros dispositivos
como concentradores e gerenciadores de dados. Mediante esses medidores inteligentes, os da-
dos sdo coletados e enviados para uma central de operacdes. Embora as AMI possam auxiliar
na detecc@o de fraudes relacionadas a energia elétrica, devido a sua capacidade de monitora-
mento, a introdu¢do de canais de comunicacao também pode abrir brechas para novas formas de
fraude, como ciberataques que manipulam os dados coletados e/ou enviados (Wang; Lu, 2013).

No estudo realizado por Jokar, Arianpoo e Leung (2016)), foi apresentado um esquema de
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deteccao em uma AMI para uma drea alimentada por um transformador. Nesse esquema, é feita
a comparagao do consumo de energia do medidor do transformador com o consumo total de
todos os medidores inteligentes presentes naquela drea/vizinhanca. Caso ocorra uma diferenca,
os consumidores alimentados pelo transformador serdo marcados como suspeitos de terem co-
metido fraude. Foram propostas equacdes matemadticas, baseadas em dados de consumo real,
para modelar seis diferentes tipos de fraudes que podem ocorrer através da AMI. Por fim, é
treinada uma SVM com os dados obtidos pelo medidor inteligente e as amostras geradas pelos
modelos matematicos, a fim de classificar se houve alguma fraude cometida por um consumidor
ou se ha algum problema no medidor.

Mais recentemente, trabalhos envolvendo modelos de Aprendizagem Profunda (Deep Lear-
ning - DL) vém sendo empregados para realizar a deteccdo de consumidores desonestos. Um
modelo hibrido composto por um MLP e uma Rede Neural Convolucional (Convolutional Neu-
ral Network - CNN) € proposto em Zheng et al.| (2018]). Sao utilizados dados de consumo de
energia didrios que ja estdo rotulados. O MLP tem o objetivo de realizar o aprendizado global
desses dados didrios em 1-D, ou seja, como eles oscilam dia apds dia. Porém, como esses da-
dos oscilam de maneira independente, o aprendizado se torna mais dificil utilizando apenas o
MLP. Por isso, os autores propdem acrescentar uma CNN que tem o objetivo de processar os
dados em um formato 2-D, ou seja, os dados s@o convertidos de didrios para semanais, e assim
alimentarem a CNN. Por fim, a saida de cada rede é somada de formada ponderada e o resul-
tado € introduzido em uma funcao de ativagdo sigmdide para determinar a probabilidade de um
consumidor ter cometido fraude. Para aprimorar a eficidcia do modelo, foram executadas diver-
sas etapas de pré-processamento, incluindo a aplicacdo de interpolacdo linear para preencher
lacunas nos dados e a utilizacao da regra empirica, com dois desvios padrao da média (regra
dos 95%), para identificar valores discrepantes (outliers) no conjunto de dados.

Zanetti et al.| (2019) propuseram duas novas equacdes para a geragao de amostras malici-
osas, complementando as ja sugeridas por Jokar, Arianpoo e Leung| (2016), e utilizaram uma
abordagem semelhante que também requer dados do medidor do transformador de baixa ten-
sdo. O método inclui um "detector" que compara os relatérios do medidor do transformador e
os medidores inteligentes residenciais. Posteriormente, uma abordagem baseada em maquina
de estados, que define trés estados na rede, normal (G*), suspeito (G?) ou anormal (G?), é
empregada para identificar usudrios nessas trés diferentes categorias.

Uma nova equagdo matematica foi proposta por Messinis, Rigas e Hatziargyriou (2019)

para simular um tipo de fraude em um medidor inteligente. Ela considera que o ataque no
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medidor aumenta linearmente ao longo do tempo; ou seja, o consumo de energia diminui de
forma linear em vez de diminuir abruptamente, como normalmente acontece. Em seguida, com
base em algumas equacdes de Jokar, Arianpoo e Leung (2016)) e nesta nova equagdo proposta,
¢ utilizado um modelo hibrido que emprega andlise de sensibilidade de tensdo, otimizacdo de
sistemas de energia e uma SVM para realizar a deteccdo de PNT.

No caso das bases de dados sobre PNTs, hd o problema do desbalanceamento de classes
quando elas ja sdo rétuladas, pois, na prética, hd uma quantidade significativamente maior de
dados de consumidores honestos em comparagdo aos desonestos, o que pode acarretar dificul-
dades de aprendizado para os algoritmos de AM (Domingues et al., [2018)).

Usando o mesmo conjunto de dados de |[Zheng et al.| (2018) (que é uma base desbalance-
ada), os autores de Khan et al.| (2020) utilizaram uma arquitetura denominada VGG-16, que
consiste de uma rede CNN composta por uma combinagio de cinco camadas convolucionais
e de pooling, além de mais trés camadas totalmente conenctadas para extrair automaticamente
caracteristicas dos dados. Por fim, foi empregado o Extreme Gradiente Boosting (XGBoost),
que € um algoritmo baseado em arvores de decisdo para realizar a classificacao final. Os hiper-
parametros do XGBoost foram otimizados utilizando a metaheuristica de otimizacao baseada
no comportamento dos vaga-lumes (Firefly Algorithm - FA). Para lidar com o problema do con-
junto de dados desbalanceado, a técnica Adaptive Synthetic Sampling (ADASYN) foi utilizada
para fazer a sobreamostragem da classe minoritéria.

Um ensemble formado por varios métodos de boosting e bagging foi desenvolvido para de-
tectar PNTs (Gunturi; Sarkar, 2021). A ideia por trds do ensemble € treinar diversos modelos
e combinar os resultados de cada um em um unico modelo que demonstre melhor desempenho
preditivo do que cada modelo individualmente. Utilizando as mesmas equagdes descritas em
Jokar, Arianpoo e Leung (2016), foram geradas amostras maliciosas, porém ao invés de criar
um problema multiclasse, o problema foi formulado como uma classificacio bindria. A eficicia
dos modelos foi avaliada com o uso de técnicas de subamostragem (near miss) e sobreamostra-
gem (Synthetic Minority Over-sampling Technique - SMOTE), com esta ultima apresentando
resultados ligeiramente superiores.

Em Chuwa e Wang| (2021)), todos os exemplos maliciosos gerados pelas equagdes dos tra-
balhos anteriores (Jokar; Arianpoo; Leung, 2016; Zanetti et al., 2019; Messinis; Rigas; Hatzi-
argyriou, |2019), além de equagdes adicionais, foram empregados para criar uma ampla gama
de casos de roubo de energia. O estudo tratou o problema como um problema de classificacao

multiclasse, utilizando vérios algoritmos de AM para sua resolucdo. Os modelos foram com-
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parados para avaliar seu desempenho tanto em classificagdo global quanto por classe. Além
disso, foram conduzidos testes nos quais os parametros das equagdes que geraram os exemplos
maliciosos (como intensidade e duragdo dos ataques) foram ajustados para investigar o com-
portamento dos modelos. Esses resultados fornecem uma base sélida para futuras pesquisas
no campo da deteccdo de roubo de energia, visto que utiliza a maior quantidade de diferentes
possiveis fraudes e/ou defeitos que podem acontecer em medidores inteligentes de uma AMI.

No trabalho de |Bastos et al.| (2023)), cinco classificadores foram treinados utilizando algo-
ritmos desenvolvidos especificamente para a classificacdo de séries temporais. Os algoritmos
empregados foram: Time Series Forest (TSF), Residual Network (ResNet), Inception Time,
Time Le-Net (t-LeNet) e Multi Channel Deep Convolutional Neural Network (MCDCNN). Es-
ses algoritmos foram implementados por meio da biblioteca Sktime (Loning ef al., 2019), que
oferece uma ampla gama de métodos voltados para a classificagdo e previsao de séries tempo-
rais. Além disso, os autores propuseram a criacdo de um ensemble composto por esses cinco
classificadores, visando melhorar a taxa de deteccdo das PNT. A decisdo sobre a deteccao de
uma PNT pelo ensemble é tomada com base no voto da maioria (hard voting).

Menos comuns, mas ainda utilizado em alguns trabalhos, sdo os métodos nao supervisio-
nados. Eles possuem a inerente vantagem de ndo necessitar de dados rotulados para realizar a
classificagdo. Dados de consumo de energia e de tensdao de medidores inteligentes foram utili-
zados em um método de aprendizagem ndo supervisionada (Gao; Foggo; Yu,[2019). Os autores
treinam um modelo de regressdo linear que tem como entrada essas duas varidveis para tentar
estimar o préprio consumo (previsdo de carga). Nessa metodologia, todos os consumidores
conectados ao secunddrio de um transformador sdo analisados ao mesmo tempo. Apds o treina-
mento, o conjunto de teste é fornecido ao modelo, onde sdo determinados os residuos (diferenca
entre o valor real e o previsto). E provado que o residuo de um consumidor desonesto é nega-
tivo, enquanto que os residuos dos outros consumidores conectados a0 mesmo transformador é
ligeiramente positivo. Por fim, € feita uma "pontuacdo de anomalia" sobre esses residuos, a qual
pode ser utilizada pelo operador do sistema na tomada de decis@o. Quanto maior a pontugao,
maior deve ser a prioridade sobre a investigacdo do consumidor.

Outros trabalhos exploram técnicas de otimizacao para selecionar ou extrair melhores atri-
butos (features), visando reduzir a dimensionalidade do problema e, consequentemente, me-
lhorar tanto o tempo de processamento quanto a precisdo da deteccdo das PNT. Em Ramos ef
al.| (2011)), foram utilizadas duas bases de dados, uma de consumidores industriais e outra de

comerciais. Porém, ao invés de utilizar apenas dados de consumo de energia elétrica, foram em-
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pregadas outras grandezas elétricas, como poténcia do transformador (kVA), fator de poténcia,
poténcia instalada (kW) e outras. Os classificadores Floresta de Caminhos Otimos (Optimum-
Path Forest - OPF), SVM, MLP, Mapa Auto-Organizdvel de Kohonen (Self-Organizing Map
- SOM) e k-Nearest Neighbors (kNN) foram utilizados para realizar a classificacdo, e obtive-
ram resultados em torno de 60% de acuricia na deteccdo em ambas as bases. A técnica de
Busca Harmonica (Harmony Search - HS) foi entdo utilizada para reduzir a dimensionalidade
dos dados. Posteriormente, com o novo conjunto reduzido, o classificador OPF foi novamente
utilizado, resultando em uma acuracia de 96,5% na base de consumidores industriais € 92,60%
na base de consumidores comerciais.

Em uma continuacdo desse trabalho, outras técnicas, além da HS para selecao de atributos,
sdo testadas e comparadas em um classificador OPF (Ramos| 2014). Destaca-se a técnica de
Otimizacao por Enxame de Particulas (Particle Swarm Optimization - PSO), que apresentou a
melhor precisdo entre todas as avaliadas.

Na prética, existe certa dificuldade em encontrar bases de dados ja rotulados que indi-
quem fraudes entre consumidores. Isso ocorre porque tais bases geralmente sdo propriedade
privada de empresas de energia, e hd também questdes relacionadas a privacidade dos con-
sumidores. Por essa razdo, muitos estudos na literatura utilizam bases de dados sem rétulos,
recorrendo a modelos matematicos para criar amostras que identifiquem fraudes ou falhas nos
medidores. Uma vantagem dessa abordagem € a capacidade de resolver automaticamente o pro-
blema do desbalanceamento dos dados ao gerar amostras equivalentes para cada tipo de fraude,
equiparando-se ao nimero de amostras de consumidores honestos.

Este trabalho aborda o problema da detec¢do de PNT usando dados de consumidores tidos
como honestos, enquanto as fraudes ou defeitos nos medidores sdo simulados por equagdes
matematicas. Para isso, foram empregadas duas arquiteturas distintas de redes neurais para
identificar consumidores fraudulentos. O préximo capitulo discute a teoria fundamental por

tras desses métodos.
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3 APRENDIZAGEM DE MAQUINA

AM € um tipo de Inteligéncia Artificial (IA) que utiliza modelos mateméticos treinados com

um conjunto de dados para resolver determinado problema. Ou seja, um modelo de AM adquire

seu proprio conhecimento, extraindo padrdes de dados (Goodfellow; Bengio; Courville, 2016).

Existem trés principais paradigmas de AM (Raschka; Mirjalili, [2019), que sao:

a)

b)

Aprendizagem Supervisionada: Neste tipo de AM, o objetivo é produzir um modelo (fun-
¢do matematica) que melhor estime o valor da saida a partir de dados de entrada, para pos-
teriormente fazer predicdes em dados nunca vistos (Miiller; Guidol |2016). Inicialmente,
um conjunto de dados (conjunto de treinamento) em que cada amostra contém um par de
entradas (atributos/features) e saidas (rétulos/labels) conhecido é apresentado ao modelo
para que ele seja treinado. Finalizado o treinamento, um conjunto de testes com dados
nunca vistos pode ser aplicado ao modelo para fazer previsdes e verificar o desempenho
do modelo. A aprendizagem supervisionada se subdivide em problemas de classificacdo
(aqueles em que se deseja prever um valor discreto) ou de regressdao (em que o objetivo
€ prever um valor continuo). A SVM e o MLP sdo algoritmos cldssicos que se encaixam

nesse tipo de aprendizado;

Aprendizagem Nao Supervisionada: Na Aprendizagem Nao Supervisionada, lida-se com
dados que ndo estdo rotulados ou que sua estrutura ndo € conhecida, ou seja, € um tipo
de aprendizagem em que se utiliza apenas dados de entrada para o treinamento (Burkov,
2019). Entdo, através de técnicas ndo supervisionadas, explora-se a estrutura desconhe-
cida dos dados para tentar extrair alguma informacao relevante. Os métodos de clus-
terizagcdo, como o k-means e o agrupamento hierarquico sdo exemplos de técnicas ndo

supervisionadas;

Aprendizagem por Reforco: Os modelos de Aprendizagem por Reforco, muito utiliza-
dos na drea de controle e robdtica, sdo treinados para tomar uma sequéncia de decisoes.
Através de um processo de tentativa e erro, o algoritmo tenta encontrar a melhor solu-
¢do para um problema. Para isso, o algoritmo € reforcado positivamente quando se trata
de uma decisdo correta ou negativamente no caso de uma incorreta (recompensas ou pe-
nalidades). De acordo com Raschka e Mirjalili| (2019)), o objetivo final é maximizar a
recompensa total. Na Figura [/| apresenta-se o diagrama bésico desse tipo de aprendiza-

gem. O algoritmo (agente) efetua alguma acdo no ambiente, que € interpretada gerando
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um refor¢o (positivo ou negativo) e modificando o estado do mesmo. Como exemplos

desse tipo de aprendizado, citam-se os algoritmos TD learning e Q-learning.

Figura 7 — Aprendizagem por Reforgo.
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Fonte: O Autor (2025).

Pode ser observado na Figura[§|os tipos de AM e exemplos de problemas que podem ser

resolvidos nos casos da aprendizagem supervisionada.

Figura 8 — Tipos de Aprendizagem de Mdquina.
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[ Fraudes ] [Demanda de Energia]

Fonte: O Autor (2025).

Neste trabalho, apenas métodos supervisionados serdo empregados. Como ja foi mencio-
nado, os métodos supervisionados sdo utilizados para resolver problemas de classificagdo e de

regressao:

a) Classificacdo: A Figura[9)é de um problema linearmente separdvel de classifica¢do bina-
rio, que possui duas varidveis (atributos), x, € x5, € cada amostra pode assumir apenas

uma das duas classes. Jd na Figura [I0] pode novamente ser observado um problema
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com dois atributos, porém que possui mais de duas classes (problema multiclasses). A
deteccao de PNTs pode ser formulada como um problema de classificagdao bindria que
determina apenas se houve fraude ou ndo, ou como um problema de multiclasses que
determina se houve fraude (e identifica o tipo). Em ambos os casos, devido a alta dimen-

sionalidade dos dados de consumo de energia, eles nio sdo linearmente separaveis.

Figura 9 — Problema de classificagdo bindrio.
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Fonte: O Autor (2025).

Figura 10 — Problema de classificagdo multiclasses.
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Fonte: O Autor (2025).

b) Regressdo: O problema de regressdo € prever um valor continuo de saida, dado um vetor

de varidveis de entrada x (Bishop, 2006). Observa-se na Figura [[ T uma regressdo linear.
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Por questdo de visualizag@o, considerou-se apenas uma varidavel de entrada z; e a varidvel
de saida y. O objetivo € ajustar uma linha reta aos dados que minimize a distancia entre
esses e a respectiva linha. Apds isso, com os valores obtidos dos coeficientes angular e

linear, pode-se utilizar novos dados para fazer uma predicdo de um valor real.

Figura 11 — Problema de regressao.
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Fonte: O Autor (2025).

A seguir serd apresentada a fundamentacdo tedrica das duas arquiteturas de AM utilizadas

neste trabalho para solucionar o problema de deteccdao de PNTs: MLP e LSTM.

3.1 PERCEPTRON MULTICAMADAS - MLP

O MLP € um dos modelos de Redes Neurais Artificiais (RNA) mais conhecidos no campo
da AM supervisionada. O cléssico trabalho de McCulloch e Pitts (1943) introduziu o modelo
matemaético de um neur6nio artificial. Esse é comparado ao neurdnio bioldgico do ser humano,
que tem a fun¢do de processar e transmitir sinais elétricos, através dos dendritos, do nicleo
celular e do axdnio. Na Figura[I2]pode ser observado cada elemento do neurdnio biolégico, em
que os dendritos tém a funcao de receber estimulos (sinais de entrada); o nicleo celular processa

esses sinais e posteriormente eles sdo transmitidos para outras células através do axdnio.
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Figura 12 — Neuro6nio bioldgico.
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Fonte: Adaptado deRaschka e Mirjalili| (2019).

Assim, o neurdnio artificial definido por McCulloch e Pitts| (1943) era simplesmente uma
porta l6gica com diversas entradas e uma tnica saida bindria. Multiplos sinais chegavam no
dendrito e eram somados no corpo celular. Caso esse resultado estivesse acima de um limite (6)
estabelecido, um sinal de saida era gerado e transmitido através do axonio (Raschka; Mirjalili,
2019). A Figura[I3]e a Equagdo (3) retratam esse neurdnio e o seu modelo matematico, em que
X € W representam os vetores de entradas e de pesos sindpticos, respectivamente. Porém, esse
trabalho tratou apenas de definir um modelo para o neur6nio biologico (modelo MCP), ou seja,

ele ndo tratava sobre técnicas de aprendizagem.

Figura 13 — Neur6énio MCP.
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Fonte: O Autor (2025).

T
z:W-x:Zwt:ct 3)
t=1

Entdo, funcdes de ativagdo, u, podem ser aplicadas em z para obter determinado resul-

tado (informag¢do) na saida sobre o conjunto de dados utilizados. A Tabela |4 contém algumas
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funcdes cldssicas encontradas na literatura (Braga; Ludermir; Carvalho, 2007; |[Haykinl 2009

Goodfellow; Bengio; Courvillel 2016))

Tabela 4 — Fung¢des de ativacdo comumente utilizadas na literatura.

Funcdes de Ativacao

o l,se z>06
Funcao limiar (degrau) =u(z) =
0,se z <0
. . l,se 2 >0
Funcéo sinal
—1,se 2 <6
Fungio linear = u(z) =
Sigmoidal (Z) = m
Tangente Hiperbdlica pu(z) = %
,se z >0
ReLU
,s€ 2 <0

Fonte: O Autor (2025).

Os parametros B e I representam, respectivamente, a inclinacdo da reta e a suavidade da
curva exponencial. Para problemas de classificagdo multiclasses, como o abordado neste traba-
lho, utiliza-se a funcdo de ativacdo softmax na camada de saida. Essa fung¢do converte o vetor
de valores reais gerados pela rede em uma distribuicdo de probabilidade. Assim, a classe cor-
respondente ao maior valor de probabilidade serd atribuida ao padrdo de entrada. Essa funcdo é

definida por:

e’k

Z et

Em que m representa o nimero de nds (neurdnios) na camada de saida.

y=u(z)=——para k=1..me z=(21,..,2m) €ER 4)

O primeiro trabalho que trata sobre o aprendizado do neurdnio bioldgico se credita a [ Hebb
(1949), ao afirmar que esse aprendizado estd relacionado com os estimulos (uso ou desuso)
das sinapses, ou seja, a aprendizagem se dé pelo reforco das ligagdes sindpticas nos neurénios
(Braga; Ludermir; Carvalho, 2007).

Mais tarde, o modelo Perceptron foi introduzido por Rosenblatt (1957)). Ele € uma exten-
sao do neurdénio MCP, incorporando uma regra de aprendizado para ajustar as sinapses (pesos
sinapticos) e detectar certos padroes. O Perceptron consiste em uma camada de entrada, uma
camada intermedidria e uma camada de saida com um tnico neurdnio, sendo chamado de per-

ceptron de Unica camada porque somente 0s pesos sindpticos entre a camada intermedidria e
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a camada de saida eram ajustdveis. Em outras palavras, os pesos entre a camada de entrada
e a camada intermedidria permaneciam fixos durante todo o processo de treinamento (Braga;
Ludermir; Carvalho, 2007)).

Considerando a func@o limiar e utilizando (3)), pode ser observado que a condi¢do minima

de disparo é:

w-x=1~0 (5)
Ou
w-X+wy;=0 (6)
Em que o termo wy = —6 € conhecido como bias. Assim, considerando a unidade de bias,
pode ser reescrita como:
T
p=wWeX =) wa 7)
t=0

Em que x = (1,21, 29, ..., x7) € W = (W, Wy, Wa, ..., W).
Sendo assim, para um vetor de entrada x associado a uma saida desejada (rotulada) d, o erro

do modelo pode ser determinado por:

e=d—y )

E os pesos podem ser atualizados de acordo com:

w(n+1) =w(n)+ Aw = w(n) + nex )

Em que w(n + 1) representa o peso atualizado e ) é a taxa de aprendizagem do algoritmo,
que indica o quao rdpido a atualizacdo dos pesos serd realiza, e possui um valor positivo menor
que a unidade.

No entanto, esse modelo de unica camada s6 trata de problemas linearmente separaveis.
Nesse caso, converge em um nudmero finito de passos. Mas, para os casos ndo linearmente
separaveis, ele entra em /oop indefinidamente sem convergir para a solu¢do 6tima.

Para resolver problemas nao lineares, aplica-se o modelo MLP, que € uma rede com mais
de uma camada com diversos neurdnios que estdo totalmente conectados entre si. Assim, sao
acrescentadas mais camadas intermedidrias (ocultas) ao modelo e cada neurdnio de uma ca-

mada anterior € conectado a todos os neurdnios da camada posterior. Pode ser observado na
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Figura [[4 uma representacdo do MLP. Segundo Braga, Ludermir e Carvalho| (2007), as cama-
das intermedidrias sao detectoras de padrdes e com um niimero suficientemente grande dessas
camadas € possivel encontrar representacdo para qualquer conjunto de padrdes de entrada. Foi
matematicamente provado que um MLP com apenas uma camada escondida pode ser utilizado
para aproximar qualquer funcao continua (Cybenko, 1989) e com duas camadas qualquer fun-
¢ao matematica (Cybenko, |1988]). Segundo Heaton| (2008)), ainda ndo existem razdes tedricas
para se utilizar mais do que duas camadas intermedidrias, porém o treinamento da rede pode
se tornar mais facil caso isso ocorra (Braga; Ludermir; Carvalho, 2007). Essas redes sdo do
tipo feedforward, ou seja, ela processa os dados em um fluxo unidirecional (sem conexdes de
retroalimentac¢do) com o objetivo de aproximar uma funcdo (Goodfellow; Bengio; Courville,

2016)).

Figura 14 — Representa¢ao do MLP.
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Fonte: O Autor (2025).

3.1.1 Treinamento do MLP

O treinamento de um MLP € baseado na regra delta generalizada que utiliza a técnica do
gradiente descendente (GD). Como deve-se separar dados que ndo podem ser separados por
uma reta (ou um hiperplano no caso multidimensional), a funcdo de ativacao utilizada durante
a aprendizagem deve ser ndo linear e diferencidvel para que o gradiente possa ser calculado
(Haykin, [2009).

O algoritmo de treinamento é conhecido como retropropagacdo do erro (backpropagation),

que consiste de duas etapas:

a) Etapa forward: O vetor de entrada x € aplicado na camada de entrada, seu efeito se
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propaga para frente na rede e uma resposta y € obtida na camada de saida da rede. Durante

essa etapa, 0s pesos sindpticos entre os neuronios de cada camada nao s@o modificados;

b) Etapa backward: Determina-se o erro dessa saida y em relacdo a saida desejada d e o

propaga para trds na rede, atualizando os pesos.

Nesse algoritmo, o erro a ser minimizado (fun¢do de custo) € o erro quadritico entre a

diferenga do vetor da saida desejada d e o vetor da saida real da rede y:

I s, 1 )
E= 512;61 = 5;@—%) (10)

Durante o treinamento com o backpropagation, uma amostra é apresentada a rede e pro-
pagada para frente até obter um resultado na camada de saida. Essa saida é comparada com a
saida desejada e, se ndo estiver correta, é calculado o erro de acordo com ((10)).

Utiliza-se a técnica do gradiente descendente do erro em relagdo aos pesos para efetuar a
atualizacdo desses (também conhecida na literatura como regra delta generalizada). Conside-
rando o peso w,, entre os nds ¢ e r nas camadas () que antecede R, a variacdo desse deve ser

proporcional ao negativo do gradiente, ou seja:

oE

OW,q

O sinal negativo indica que o vetor de pesos sindpticos serd deslocado no sentido que dimi-

(11)

Awy, o< —

nua o erro. Considerando a taxa de aprendizagem 7, (I 1)) pode ser reescrita como:

oFE

OWyq

Aw,, = —0 (12)

Através de manipulagdes algébricas e cdlculos de derivadas parciais em (12)), obtém-se a

equagdo abaixo que determina a variacao dos pesos entre 0s nos q € r:

Aw,q = 10,24 (13)

Considerando que 12 possui Ny neurdnios, € caso ela seja uma camada intermedidria, o valor
de 4, sera determinado pela Equacdo (14) (em que Np é o nimero de neurdnios da camada P
situada apds a camada R) e caso seja uma camada de saida, serd determinado por (13).
Np

o, = 1 (2,) E Wy, neurdnio r na camada intermedidria (14)
p=1



42

6, = (d. — y,)i'(2.), neurdbnio r na camada de saida (15)

Em que z, representa o somatério do produto entre as entradas x e 0s pesos w, entre as

camadas () e R, ou seja:

Ngr
z= Zquxq (16)
q=1

E, por fim, os pesos entre os neurénios ¢ e r sdo atualizados de acordo com:

Wrq(n + 1) = wye(n) + Awyy (17)

Segundo Braga, Ludermir e Carvalho| (2007), o algoritmo do gradiente descendente tem
algumas deficiéncias em problemas mais complexos, como o de convergéncia para minimos
locais. Para tentar evitar esse problema, o termo de momento, v, € adicionado a Equacao (17),

e ela assume a seguinte forma:

Wrq(n + 1) = wrg(n) + Awrg + ¥ = wrg(n) + 06,7 + Yalwrg(n) — wrg(n — 1)] (18)

O gradiente descendente € uma técnica fundamental de otimizagdo que recebe diferentes de-
nominacdes dependendo do momento em que os pesos sdo atualizados. Quando as atualizag¢des
ocorrem apds todo o conjunto de treinamento ter sido processado pelo modelo (uma época), é
chamado de Gradiente Descendente por Lotes (Batch Gradient Descent - BGD). Se os pesos
sdo atualizados apds cada amostra do conjunto de treinamento, é conhecido como Gradiente
Descendente Estocéstico (Stochastic Gradient Descent - SGD). Por fim, quando os pesos sdo
atualizados ap6s um numero fixo de amostras (mini-lotes ou batch), ¢ denominado Gradiente
Descendente por Mini-lotes (Mini-Batch Gradient Descent - MBGD).

O BGD ¢ computacionalmente mais eficiente, pois realiza poucas atualizagdes de peso,
resultando em um gradiente mais estdvel. No entanto, essa estabilidade pode levar a uma con-
vergéncia prematura para pesos menos 6timos. Por outro lado, o SGD € mais oneroso com-
putacionalmente devido as suas frequentes atualizacdes de peso, o que pode gerar erros com
maior variancia (mais ruidosos). Essa instabilidade pode auxiliar na convergéncia prematura
em um minimo local. O MBGD busca um equilibrio entre 0o BGD e o SGD, sendo amplamente
utilizado na prética, atualmente. Um estudo realizado por Bengio| (2012) sugere que 32 pode
ser um valor ideal como padrdo. Os tamanhos de mini-lotes geralmente sao poténcias de dois

que atendem aos requisitos de memoria do computador, como 32, 64, 128 ou 256.



43

3.2 LONG SHORT-TERM MEMORY - LSTM

Ao contrdrio do MLP, a rede LSTM ¢ bidirecional (recorrente), o que envolve conexdes de
retroalimentagdo e a torna adequada para lidar com dados sequenciais, como séries temporais ou
processamento de linguagem natural. Ela é uma variacdo de Rede Neural Recorrente (Recurrent
Neural Network - RNN). A Figura[I5|contém a estrutura basica de uma RNN (desconsiderando
os termos de bias com fins de simplificacdo). Nela, y representa o vetor de saida que contém as
previsdes, enquanto w,, w, € ws sdo, respectivamente, os pesos associados a entrada, a saida e
ao estado oculto da rede. O neurdnio de uma RNN € parecido com o de um MLP, mas com a
distin¢@o de que seu estado oculto também serve como entrada para ele mesmo, introduzindo
o conceito de memdria na rede, permitindo que ela retenha informacdes de momentos anterio-
res. Assim, as RNN incorporam elementos de um MLP enquanto exploram sua capacidade de

resolver problemas néo lineares (Haykin, 2009).

Figura 15 — Estrutura basica de uma RNN.
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Fonte: O Autor (2025).

Uma maneira alternativa de visualizar este dnico neur6nio é de acordo com a Figura [16]
em que S; representa o estado da rede no instante . Em cada instante de tempo t < T, o
neurdnio recorrente recebe a entrada x; e o estado do instante anterior S;_;. Como nao ha
informacao antes do instante inicial, normalmente considera-se que a entrada recorrente é zero

neste primeiro momento (Geron, 2022).
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Figura 16 — RNN bdsica desdobrada ao longo do tempo.
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Fonte: O Autor (2025).

Para uma RNN, o estado e a saida em um determinado instante ¢ sdo determinados pelas

Equagdes (19) e (20), em que b, e b, representam, respectivamente, os bias.

Sy = pu(z) = w(wsSi—1 + wexy + by) (19)

Y = wySt + by (20)

Observa-se na Figura |16 que os pesos sdo compartilhados em cada instante de tempo, re-
duzindo o nimero de paridmetros que precisam ser treinados e consequentemente fazendo com
que uma RNN possa ser utilizada para realizar previsdes em sequéncias/séries de comprimento
variavel.

Porém, uma RNN convencional possui deficiéncia na tarefa de prever dependéncias a longo
prazo, devido ao fato do problema da explosdo ou desaparecimento do gradiente (Goodfel-
low; Bengio; Courville, 2016)). Por exemplo, considerando neur6nios com funcdes de ativacao
ReL.U, se o peso w;, dos estados ocultos for maior que 1, a medida que a RNN € desdobrada ao
longo do tempo, a saida no estado seguinte serd amplificada por esse valor de peso, resultando
em um fator de w! no dltimo estado. Isso pode elevar consideravelmente o valor da saida, o que
cria um problema de convergéncia para o algoritmo backpropagation, que dard passos muito
grandes durante o treinamento e terd dificuldade em encontrar o ponto 6timo dos pesos (ex-
plosdo do gradiente). O problema de desaparecimento do gradiente ocorre de maneira andloga
quando o peso ws € menor do que 1. Nesse caso, a saida da RNN produz valores muito pe-

quenos, resultando em valores de gradientes despreziveis. Consequentemente, os passos dados
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pelo algoritmo para ajustar os pesos serdo extremamente reduzidos, dificultando a convergéncia
para o ponto 6timo. As fungdes sigmoidal e tangente hiperbdlica também podem enfrentar o
problema do desaparecimento do gradiente em redes neurais recorrentes, assim como em redes
de Deep Learning (DL) que naturalmente possuem muitas camadas ocultas (Raschka; Mirjalili,
2019). Esse problema ocorre quando as entradas dessas fun¢des geram saidas préximas de 0 ou
1, resultando em derivadas quase nulas e, consequentemente, no desaparecimento do gradiente.

A LSTM foi projetada com o intuito de resolver esse problema que ocorre em RNNs con-
vencionais quando sdo desdobradas em longos periodos de tempos (Hochreiter; Schmidhuber,
1997). A ideia por tras da LSTM € que, em vez de usar a mesma conexao de retroalimentacao
para eventos ocorridos hd muito tempo e eventos mais recentes (como em uma RNN convenci-
onal com peso sindptico igual), ela emprega conexdes distintas para lidar com eventos de longo
prazo e aqueles mais recentes. Isso € alcancado mediante a inclusdao de portas que regulam o
fluxo de informagdes e a atualizacdo dos gradientes.

Na Figura [I7] é apresentada a estrutura fundamental (célula) da LSTM, com suas respec-
tivas portas. Os valores de entrada e saida, além dos estados ocultos e estados da célula, sdo
representados como x4, 1, Sy e C}, respectivamente. Observa-se que na LSTM, o valor da saida

€ sempre igual ao valor do estado oculto, ou seja:

Yr = Sy 21)

A LSTM ¢ dividida em trés portas, esquecimento (verde), entrada (vermelha) e saida (ama-
rela). A func¢do de ativacdo sigmoidal que alimenta a porta de esquecimento através de f; de-
cide quais informagdes serdo mantidas (um valor de O descarta todas as informacdes, enquanto
1 mantém todas). Outra funcdo sigmoidal em conjunto com a funcio tangente hiperbdlica for-
necem os valores i; € g; para a porta de entrada que seleciona novas informacdes que serdo
adicionadas ao estado da célula C;_; para produzir um novo estado atualizado C';. Finalmente,
esse estado atualizado C; € aplicado a outra fungdo tangente hiperbdlica e multiplicado por o,
com o intuito de realizar uma filtragem na porta de saida para determinar quais informagdes
serdo emitidas como saida y; no passo de tempo atual, e também servird como estado oculto S;

para o préximo passo de tempo.



Figura 17 — Célula da LSTM.
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Fonte: Adaptado de|Souza et al.|(2024).

A Figura|I8|é a rede LSTM desdobrada ao longo do tempo de forma similar como foi feito

com a RNN mostrada anteriormente.

Figura 18 — LSTM desdobrada ao longo do tempo.
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Fonte: O Autor (2025).

Observando a Figura |17 os valores de f;, i, g: € o, podem ser calculados como segue

(Graves; Mohamed; Hintonl, 2013]).

fe = 0(wspSi—1 + wepwy + by) (22)
iy = 0(WgSi—1 + Wiy + b;) (23)
g1 = tanh(wsgS;—1 + Wy + by) (24)
0y = 0(WsSt—1 + WeoTt + by) (25)
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Em que:

a) o: Funcdo de ativagdo sigmoidal;

b) wsf, Wi, Weg, Weo: Pesos do estado oculto aplicados as portas de esquecimento, entrada

e saida, respectivamente;

C) Wy f, Wai, Weg, Weo: Pesos da entrada aplicados as portas de esquecimento, entrada e saida,

respectivamente;

d) by, b;, by, b,: Bias aplicados as portas de esquecimento, entrada e saida, respectivamente.

Por fim, o estado da célula e sua saida podem ser calculados de acordo com as Equagdes

(26) e (27), respectivamente.

Cy = fiCio1 + 119 (26)

Y = St = O¢ tanh(C’t) (27)

O valor de C} é considerado como a memdria de longo prazo, ou seja, ela armazena in-
formacdes ao longo de toda a sequéncia de entrada sem ser alterado por pesos sindpticos. Da
Figura observa-se que a medida que C;_; flui pela célula da esquerda para a direita, al-
gumas informacgdes sdo removidas pela porta de esquecimento e outras sdo adicionadas pela
porta de entrada, e assim C; € obtido sem mais nenhuma modificacdo. Por outro lado, o valor
de S; representa a memoria de curto prazo que € alterada por pesos sindpticos, refletindo o es-
tado atual da rede. O valor de C}; é copiado e fornecido a uma func¢io de ativagdo tanh que é

posteriormente filtrado pela porta de saida para produzir esse estado atual S; (Geronl 2022)).



48

4 METODOLOGIA

Neste capitulo, serdo abordados com maior detalhamento os seguintes aspectos: a estrutura
da base de dados, o procedimento de pré-processamento para remocao de dados inconsistentes,
os atributos extraidos das séries temporais de consumo de energia elétrica, os modelos desen-
volvidos e a metodologia selecionada para avaliar o desempenho deles.

Todos os codigos foram desenvolvidos no software Spyder, através da linguagem de pro-
gramacio Python em um desktop com sistema operacional Windows 11, processador Intel Core
17-12700 da 12* geracdo, 16 GB de memoria RAM e uma placa de video Nvidia GeForce RTX
3060 com 12 GB de memoria dedicada. Os modelos foram criados utilizando o Keras, uma
biblioteca de alto nivel, escrita em Python para construir e treinar redes neurais. Foi utilizada
uma base de dados aberta de consumidores da Irlanda, criada pela Commission for Energy Re-

gulation (CER) e administrada pelo Irish Social Science Data Archive (ISSDA| 2010).

4.1 BASE DE DADOS

Essa base € fornecida pelo ISSDA apds solicitagdo por qualquer usudrio apenas para fins
educacionais ou de pesquisa. Ela inclui medicdes didrias de consumo de energia elétrica em
kWh, com uma taxa de amostragem semi-hordria (48 medi¢des por dia), de mais de 6.400
consumidores. Esse total abrange consumidores residenciais, comerciais, industriais € servigos
publicos, ao longo de 535 dias, entre os anos de 2009 e 2010.

No presente estudo, foram selecionados aleatoriamente 650 consumidores residenciais para
formar a base de dados destinada ao treinamento e teste dos modelos desenvolvidos. Foram
realizadas etapas de pré-processamento para garantir a consisténcia dos dados utilizados, ja que
os modelos de TA sdo altamente sensiveis as informacdes fornecidas.

Existem diversos tipos de erros que podem ocorrer em bases de dados, como a auséncia ou
a duplicagdo dos dados. Para lidar com dados ausentes, algumas abordagens comuns incluem
a imputacdo (preenchimento com base em outras observagdes da mesma base), a interpolagdo
(utilizacao de dados vizinhos para estimar o valor faltante) ou a exclusdo dos periodos em que
o problema ocorre (Nielsen, |2021). Para tratar dados duplicados, geralmente remove-se apenas
o valor redundante.

Trés tipos de erros foram encontrados e tratados de forma similar ao que foi realizado em

(Souza et al., [2024):

a) Se uma ou mais medi¢des semi-hordrias estiverem ausentes em um determinado dia, esse
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dia inteiro é excluido;

b) Se forem encontrados dados incompativeis, como ter mais de 48 medi¢cdes em um Unico

dia, o dia inteiro € excluido;

¢) Alguns consumidores apresentaram medicOes iguais a zero durante vérias horas em de-
terminados dias, o que pode indicar uma falha no medidor nesses momentos. Portanto, se
um consumidor tiver mais de 1/4 do dia (12 medicdes) com valores zerados, o dia inteiro

¢ descartado.

Deve-ser ressaltar que usualmente nio se removem amostras da base, a fim de evitar perda
de informacdo. Porém, como ha uma quantidade considerdvel de dados na base em questdo, a
remocdo de algumas amostras ndo afeta o treinamento dos modelos.

Considerando os instantes de tempo ¢ € {1,2,...,T}, cada série temporal de consumo de

energia € um vetor X, ou seja:

X = [.fCl,-TQ,"' ,:L'T] (28)

Como mencionado anteriormente, foram selecionados C' = 650 consumidores residénciais.
Cada consumidor teve seus dados coletados ao longo de D = 535 dias, gerando N = C'D =
347.750 séries temporais de consumidores honestos. Sendo assim, a matriz X com dimensdes

N xT, contendo as séries de todos os consumidores pode ser definida como:

X € RV*T (29)

Essa matriz assume o seguinte formato:

X1 T1,1 T1,.2 s T1,T
X2 X211 X222 ce XoT
X=1|: |=] : S (30)
XN-1 IN-11 IN-12 *** ITN-1T
i XN | | TN1 TN2 -+ INT i

4.2 MODELAGEM DAS PNT

Os dados fornecidos pela ISSDA sdo considerados de consumidores honestos, uma vez que
eles concordaram em participar do processo de instalacdo do medidor inteligente em suas resi-

déncias. Com base nisso, sao necessdrias equacdes para modelar o comportamento de consumo
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de usuarios fraudulentos ou de medidores defeituosos. Neste trabalho, sdo utilizadas as mesmas

11 equagdes trabalhadas por Souza et al.| (2024), que s@o equacdes modificadas do trabalho de

Chuwa e Wang (2021), visto que elas cobrem um grande nimero de possibilidades de PNT. Es-

sas modificacdes sdo realizadas com o intuito de gerar casos mais praticos de furto de energia.

Com o intuito de balancear a base de dados, para cada amostra de (30), foi gerada uma amos-

tra de cada modelo de PNT. Considere my, em que f varia de 1 a 11, representando as onze

possibilidades de amostras maliciosas (tipos de ataques/fraudes cometidos contra os medidores

inteligentes) para determinado consumidor com padrio x.

a)

b)

d)

f = 1: A série temporal é multiplicada por um fator aleatério v entre 0, 1 e 0, 9 que reduz
o consumo de energia elétrica:

m; = ax 3D

f = 2: Cada medidor inteligente registra consumo zero enquanto o ataque ocorre (by-
pass/contorno total do medidor). As varidveis ¢, e {. representam, respectivamente, 0s
horarios de inicio e fim do ataque ao medidor. Neste trabalho, a menos que indicado o
contrério, todos os ataques que ocorrem durante um periodo comec¢am aleatoriamente en-
tre 08:00:00 e 16:00:00 e duram 4 horas. Por exemplo, se 0 ataque ao medidor comegou

as 08:00:00, ele perdura até as 12:00:00:

0, se t, <t <t
m, = fx, f= _ (32)
1, caso contrario

f = 3: Este tipo de ataque é semelhante a fraude f = 1, mas, em vez de multiplicar toda
a série temporal por um unico valor aleatdrio, as medi¢Oes na série temporal em cada

instante de tempo ¢ s@o multiplicadas por um valor aleatério diferente, -,, entre 0,1 e 0,9:

ms = 71X (33)

f = 4: E um tipo de fraude semelhante ao ataque f = 2, mas em vez de contornar

completamente o medidor, ocorre um contorno parcial:

a, ts <t <t
my = KX, kK= (34)
1, caso contrario
f = 5: O consumo real é substituido pelo produto entre o consumo médio, X, e diferentes

valores aleatorios:

ms = v:X (35)



f)

2)

h)

1)

51

f = 6: Um ponto de corte, co € selecionado. A medicdo da série temporal em cada
instante de tempo ¢ € substituida pelo ponto de corte se for maior do que ele. O ponto
escolhido nesse trabalho para todos os tipos de fraudes que o utilizam € um valor aleatdrio

entre 20% e 30% acima do consumo médio de energia:

Ty, Ty < Co

co, Ty > CO

Ou seja, co = (1 + 75) X e 7 é um valor aleatdrio no intervalo [2, 3].

f = 7: Um ponto de corte, co, é selecionado. Subtrai-se cada medi¢do da série temporal
por co. Se o resultado € menor do que zero, € retornado um consumo igual a zero. Ou
seja, determina-se sempre o valor maximo entre a diferenca da série x pelo valor de corte
€O € Zero:

m; = max(x — co,0) (37)

f = 8: Diferente de outros tipos de ataques, este ndo causa uma queda abrupta no con-
sumo de energia. Em vez disso, a redu¢do ocorre de maneira linear ao longo do tempo
até alcancar a intensidade maxima do ataque ¢,,,,. Esse declinio gradual é determinado

pela taxa de variacdo da intensidade do ataque, que corresponde a inclinagdo s:

> ¢

Zmaxv t

mg = (1 —i)x,i =19 s(t—t,), t,<t<t. (38)

e

0, t <ty
Em que s = bmes —lmin G — () € {yas = 0, 9.

te—ts

f =9: Cada série temporal, x, € substituida pelo seu valor médio:

my = X (39)

f = 10: O padrao de consumo de energia se revertido ao longo do tempo. Esse tipo de
ataque acontece em contextos em que o preco da energia varia ao longo do dia. Por exem-
plo, um usudrio que consome mais e paga uma tarifa maior durante o periodo noturno, ao

reverter seu padrao de consumo, poderd ver sua conta de energia diminuida:
mio = X7r—t+1 (40)

Sendo x7_y 1 = w7, X711, -+, T1).
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k) f = 11: Um outro tipo de ataque busca tirar proveito das varia¢des nas tarifas de energia
ao longo do dia. O consumo é diminuido apenas em horérios especificos, como durante
os picos de demanda, quando as tarifas estdo elevadas, e € redistribuido para periodos
em que as tarifas s3o mais baixas. Assim, o total de energia consumida pelo cliente se

mantém constante ao longo do dia:

X, ts <t <t
mi; = (41)

oE 5
X+ T-nN,)» ©aso contrario

Aqui, f, = 0.3 € o fator de reducdo. Para este ataque especifico, que visa simular consu-
midores residenciais que cometem fraudes durante a noite, o hordrio de inicio, ¢, é de-
terminado aleatoriamente entre 18:00:00 e 20:00:00, e a finalizagdo ocorre em qualquer
momento subsequente. /N, é o nimero de instantes de tempo em que o ataque ocorre €

0 indica a quantidade total de energia que foi reduzida no processo.

4.3 REDUCAO DE DIMENSIONALIDADE

Bases de dados com alta dimensionalidade, ou seja, aquelas em que o nimero de atributos é
muito maior que o nimero de amostras (Narisetty, |2020), sdo geralmente problemaéticos para os
algoritmos de IA devido ao alto custo computacional e uso de memoria (Janecek et al., 2008).

Existem duas abordagens para a redu¢do de dimensionalidade de uma base, sele¢do de atri-
butos e extragdo de atributos (Khalid; Khalil; Nasreen, 2014). Na selecdo de atributos, apenas
aqueles que possuem informacdes mais importantes/relevantes sao selecionados, baseados em
determinado critério para servir como entrada do modelo.

Um método simples e computacionalmente eficiente é a sele¢do através de algum filtro,
como o filtro de low variance. Como o nome sugere, € aplicado um filtro que ird remover os
atributos que possuem uma variancia abaixo de um valor estipulado (Threshold). A ideia por
trds dessa técnica é que um atributo que possui baixo valor de variancia (ou seja, dados que
nao estdo muito espalhados em relacdo a média), ndo agrega no processo de aprendizagem do
algoritmo. O caso extremo seria um atributo que possui 0 mesmo valor em todas as mostras,
gerando uma variancia igual a zero.

A extracdo de atributos € uma abordagem mais abrangente que visa transformar todo o
espaco das varidveis originais em um subespaco de dimensao reduzida, preservando a maior
parte das informacdes relevantes. Esse processo pode ser realizado de forma direta, como

calcular a média de uma série temporal, ou por meio de técnicas especificas, como PCA, ¢-
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Distributed Stochastic Neighbor Embedding (t-SNE) ou UMAP. Essas técnicas projetam os
atributos do espago original para um subespaco de dimensdes reduzidas, sendo que o PCA faz
isso de maneira linear, enquanto t-SNE e UMAP utilizam projecdes nao lineares.

Embora a base de dados utilizada neste trabalho nao apresente alta dimensionalidade (ja que
o nimero de amostras € significativamente maior que o nimero de instantes em que cada amos-
tra € medida), € vidvel aplicar qualquer método de reducao de dimensionalidade para potenci-
alizar o desempenho preditivo dos modelos. Além de usar os atributos resultantes da reducao
como entradas, técnicas como t-SNE e UMAP sdo frequentemente empregadas para visualiza-
¢ao, reduzindo a dimensionalidade de T para 2 ou 3 dimensdes, e auxiliando na identificacao
de padrdes nos dados em diversos campos cientificos (Maaten; Hinton, [2008; Chuwa; Wang,
2021} Zarza; Curto; Calafate, 2023)), inclusive em aplicacdes de séries temporais (Ali et al.,

2019).

4.3.1 Uniform Manifold Approximation and Projection - UMAP

O UMAP foi escolhido como o método para a extragdo de atributos neste trabalho, pois
tem se destacado em diversos testes de desempenho em varias bases de dados e € considerado
o estado da arte no que tange a redu¢do de dimensionalidade (Zarza; Curto; Calafate, 2023).
Esses testes compararam o desempenho do UMAP com outros métodos amplamente utilizados
na literatura, tanto em termos do tempo necessdrio para realizar a redu¢ao da dimensionalidade
quanto nos resultados obtidos pelos classificadores ao utilizar os atributos extraidos (McInnes;
Healy; Melville, 2020).

Considerando uma base de dados com dois atributos e dois agrupamentos (clusters), con-
forme a Figura[I9] é possivel reduzir a dimensao desses dados do espago bidimensional para um
espaco unidimensional. Duas formas de realizar essa redu¢do podem ser observadas na Figura

20

Figura 19 — Dados em dois agrupamentos distintos.

A

@ @ @ Grupo 1
@ 0 @ Grupo 2

Atributo 2 ) 5)
o
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Atributo 1 i
Fonte: O Autor (2025).
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Figura 20 — Reducdo de dimensionalidade.

—E8e— oSS0
Dimensio 1 Dimensao 1
(a) Projecdo linear. (b) UMAP.

Fonte: O Autor (2025).

Ao realizar uma projecdo linear das amostras no eixo das abscissas, ocorre uma mistura
dos pontos, o que pode prejudicar o aprendizado de determinados algoritmos, uma vez que os
valores dos atributos se tornam semelhantes entre todos os grupos considerados (Figura[20a)). O
UMAP (Figura [20b), por sua vez, projeta os dados no espaco de dimenséo inferior e, por meio
de um processo iterativo, move essas amostras preservando as relagdes que tinham no espaco de
maior dimensdo. Assim, o algoritmo garante que as amostras do grupo 1 permane¢am proximas
umas das outras (preservando a relac@o local dos dados), assim como as amostras do grupo 2,
que também se mantém unidas, enquanto os dois grupos ficam relativamente distantes entre si
(preservando a relacao global dos dados). Durante esse processo, sdo calculadas pontuacdes de
similaridade para facilitar o agrupamento no espaco reduzido.

Deseja-se reduzir a dimensdo dos dados para uma dimensdo 7 < 7'. Esse é um processo
de associacdo conhecido como embedding, em que serdo criados novos vetores a partir das
amostras dos dados originais. Para facilitar a visualiza¢do dos grupos, normalmente utiliza-se
7 = 2 ou 7 = 3 (Damrich; Hamprecht, [2021). No entanto, € possivel optar por um valor maior
para tentar extrair mais atributos e, assim, aprimorar o desempenho de um modelo preditivo.

O UMAP calcula pontuagdes de similaridade (p) entre as amostras/pontos da base dados na
dimensao original (superior). Como o proprio nome indica, essa pontua¢ao quantifica o quao
semelhantes s@o dois pontos. Para realizar esse célculo, inicialmente determinam-se os valores
das conectividades locais p;, para cada amostra da base de dados, ou seja, para: = 1,2, ..., N.
A conectividade local representa a distancia entre o ponto x; € o0 seu k-vizinho mais proximo,

ou seja:

pi = min{d(x;, x;)[1 < j <k} (42)

Com base em uma distribui¢do exponencial, a pontuacao de similaridade de um ponto x;

em rela¢do a um ponto x; € determinada da seguinte forma:

pl] = ef[d(xi’xj)fpi]/o'i (43)
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Em que o; é um fator de suavizacdo (escalonamento) da curva exponencial. Essa simila-
ridade deve ser determinada para todos os vizinhos mais proximos, ou seja, para 1 < 5 < k.
No caso em que o vizinho mais proximo seja o proprio ponto x;, haveria uma distancia igual a
zero, resultando em uma pontuagdo unitdria, ou seja, o maior valor possivel de similaridade.

O UMAP ajusta a nocao local de similaridade para cada ponto x; ao selecionar o fator de
suavizac¢do o;. Esse fator € escolhido de forma que a similaridade total (a soma das similaridades
em relacdo a cada um dos k vizinhos mais préximos) seja normalizada. Em outras palavras,

conforme [Gularte| (2023)), por meio de uma busca bindria, ele deve encontrar ¢; de modo que:

k
3 eIl — 1o, (k) (44)

j=1
No entanto, para assegurar a igualdade em (44]), em que & é um valor fixo, diferentes valores

de o; sdo gerados para cada ponto x;. Isso resulta em distribui¢des exponenciais distintas e,
consequentemente, em pontuagdes de similaridade assimétricas (por exemplo, a p;; pode ser
diferente da p;;). Para converter todas as pontuagdes de modo que fiquem simétricas, a seguinte

operacdo ¢ realizada:

Pij = Pji = Pij T Pji — PijPji (45)

A Equacio (@5)) define a similaridade na dimens@o original (superior) dos dados.
A seguir, 0o UMAP projeta os dados para a dimensao inferior através da técnica Spectral
Embbeding (Mclnnes; Healy; Melville, 2020) e utiliza uma aproximacao da fun¢do de similari-

dade da dimens@o superior (Equacdo (#3))) para calcular as similaridades na dimens@o inferior,

4ij-

1 L ding(xi,%5) <6
1+ admf(xi,xj)zb - e—[dmf(xiaxj)—ﬂ, dinf(Xi7Xj> >4

Qij (46)

Através do método dos minimos quadrados ndo linear, o UMAP determina os valores de a e
b baseado no valor fornecido do hiperparametro d, que € a distincia minima entre dois pontos na
dimensao inferior desejada pelo usudrio. O valor padrdo é ) = 0, 1, resultando em a = 1,577 e
b =0,895; d;,s(x;,x;) representa a distdncia entre os pontos x; e x; na dimensao inferior.

A Equag@o (40) é similar a uma distribui¢do de Cauchy, que é um caso especial da distri-
buigio t. E baseado nessa curva de distribuicio que o UMAP ird mover os pontos no espago
de dimensao inferior para que eles matenham a relac@o local e global que tinham na dimensao

original dos dados.
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Para reproduzir os grupos iniciais da dimensao superior, o UMAP seleciona um par de pon-
tos pontos, X; € X;, na dimensdo inferior e os ajusta para ficarem mais proximos, preservando
a relagdo local. Essa selegdo € feita de forma aleatoria, levando em conta os valores de p;;
(valores mais altos indicam maior probabilidade de escolha). Apds essa selecao, decide-se ale-
atoriamente se o ponto x; serd movido em dire¢do ao ponto x; ou vice-versa. Em seguida,
escolhe-se um ponto do qual ponto escolhido deve se afastar (que serd algum ponto que ndo
estard entre os k-vizinhos mais préximos) para preservar a relagdo global. Por fim, minimiza-se
a func¢do de custo para encontrar a melhor posicao, indicando como os pontos estardao agrupados
na dimensao inferior.

Por exemplo, considere o caso da Figura2T|em que existem trés pontos: a, b e e que ja foram
projetados em uma dimensao inferior. Os pontos a € b pertecem ao mesmo grupo (vermelho),
enquanto o ponto e € de um grupo distinto (amarelo). Portanto, o UMAP deve ajustar os pontos

para que b se aproxime de a, a0 mesmo tempo em que se distancie de e.

Figura 21 — Inicializag¢@o dos pontos na dimensdo inferior.

O @

003 189 3,94

Fonte: O Autor (2025).

Utilizando a Equagdo (46), obtém-se uma similaridade de 0,14 entre os pontos b € a, e
uma similaridade de 0,23 entre b e e, como observado na Figura A medida que o ponto b
se aproxima de a, sua similaridade aumenta (a curva A apresenta um aumento), enquanto sua

similaridade em relacio ao ponto e diminui (a curva E apresenta uma reducao).

Figura 22 — Similaridade na dimensao inferior.

Fonte: O Autor (2025).
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Por fim, para realizar a avaliagdo da similiaridade, o UMAP minimiza a seguinte funcio de

custo "

C=—=> [pin(gy) + (1 = pi) In(1 — g;;)] (47)
i#j

Ela representa a entropia cruzada entre as probabilidades (similaridades) da dimensao ele-
vada p;; e da dimensdo inferior ¢;;. Deseja-se minimizar a fungdo de custo em relag@o as dis-
tancias na dimensao inferior, para que a distribui¢do de pontos nela se matenha o mais préoximo
possivel da distribuicdo do espaco original. Essa minimizagdo € realizada através da técnica
do SGD (Zarza; Curto; Calafate, 2023). A derivada do primeiro termo do somatério de
representa a atracdo que o ponto X; exerce sobre 0 ponto x; em razdo da similaridade na di-
mensdo original p;;. Por outro lado, a derivada do segundo termo reflete a repulsio entre esses
dois pontos, causada pela auséncia de similaridade nessa mesma dimensao, representada por

(1 — p;;) (Damrich; Hamprecht, 2021).

4.3.2 Extracao de Atributos

Alguns tipos de fraudes sao mais dificeis de identificar do que outros. Isso ocorre princi-
palmente porque um consumidor que rouba uma quantidade pequena de energia pode ser erro-
neamente classificado como um consumidor de baixo consumo (Zanetti et al., [2019; |Chuwa;
Wang, |2021]).

A partir dessa informagao, os ataques que apresentam maior dificuldade de deteccao sio os
tipos 1, 3 e 4, quando a fraude € realizada com altos valores de «, «; € k, respectivamente. As-
sim, atributos ou caracteristicas adicionais podem ser utilizados para aprimorar o desempenho
de detec¢dao de um modelo, especialmente nesses casos.

Foram extraidos atributos estatisticos (média e variancia) e temporais (coordenadas do cen-
troide), inicialmente utilizados por [Souza et al. (2024). Além disso, neste trabalho, também

foram empregados os atributos gerados pela técnica UMAP.

a) Média: A maior parte das fraudes resulta em uma diminuicdo do consumo de energia,
o que leva a concluir que o consumo energético de um usudrio fraudulento tende a ser
inferior ao de um usudrio honesto. Dessa forma, o valor médio pode fornecer informagdes
tteis para a detec¢do de fraudes. Por exemplo, conforme a Figura [23] o valor médio de
um usudrio que comete fraude do tipo f = 1 € inferior ao seu consumo real, o que pode

ajudar a melhorar a deteccao desse tipo de ataque.
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Figura 23 — Consumo real e fraude do tipo f = 1.
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No entanto, para um ataque do tipo f = 10, em que a fraude ocorre pela inversao do pa-

drao de consumo de energia, o valor médio permanece inalterado, como pode ser obser-

luir caracteristicas adicionais para aprimorar

7

7z

, € necessario inc

vado na Figura[24] Assim

o processo de classificacdo.

Figura 24 — Consumo real e fraude do tipo f = 10.
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b) Variancia: Indica o nivel de dispersao das medicdes didrias de um consumidor em relacdo

dia nesse dia. Assim como o valor médio, a variancia de um usuario fraudulento

7z

N

a sua me
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serd menor do que a variancia de um usudrio honesto.

c) Centroide: Alguns tipos de fraudes podem nao ser facilmente detectados apenas com a
adicdo de atributos estatisticos. As coordenadas do centroide, além de fornecer informa-
¢do adicional sobre o consumo de energia (magnitude), cont€m informagdes sobre a sua
distribui¢do no tempo. Isso pode ajudar a detectar uma PNT, pois alguns ataques tendem
a ocorrer em hordarios especificos do dia, reduzindo o consumo de energia apenas durante
aquele intervalo. As coordenadas do centroide = e ¥ podem ser calculadas da seguinte

forma, conforme Strang e Herman| (2016):

(]
~
»

=" (48)
d>ox
t=1
T
0,5 x?
j=—" (49)

M=~
»

#
Il
—_

Na Figura [25] observa-se o valor da coordenada T, que é fundamental neste caso para

ajudar a diferenciar o usudrio honesto do fraudulento para esse tipo de frude f = 10.

Figura 25 — Consumo real e fraude do tipo f = 10 com suas coordenadas dos centroides.
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Fonte: O Autor (2025).

d) UMAP: Realizaram-se vdérios testes para identificar o valor ideal de 7 que melhorasse o

desempenho de classificacdo sem causar um aumento excessivo no tempo de treinamento
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dos modelos. No total, foram desenvolvidos oito modelos com valores de 7 variando de

dois até nove.

Para visualizar como o UMAP separa as classes em duas dimensoes, foi escolhido um
consumidor aleatoriamente na base de dados, e foram geradas 30 amostras de cada tipo
de fraude. A Figura [26) é a reducdo realizada pelo UMAP, e como cada classe ficou
separada em um agrupamento diferente. Ha apenas uma leve sobreposicao de algumas
fraudes do tipo f = 3 no agrupamento das fraudes do tipo f = 1, o que é esperado, pois

esses ataques sdo bastante semelhantes em sua concepgao.

Figura 26 — Reducdo de dimensionalidade de um consumidor através do UMAP.
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Fonte: O Autor (2025).

Na Figura[27|pode ser visualizado o resultado da reducdo de dimensionalidade do UMAP
para um conjunto de dez consumidores com 30 amostras de cada tipo de fraude. Observa-

se novamente a semelhanca entre as fraudes do tipo f = 1 e f = 3, e também ocorre certa
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semelhanca entre as do tipo f = 9 e f = 10 em alguns casos. De maneira geral, nota-

se uma boa separagdo entre os grupos, mesmo considerando diferentes consumidores e

utilizando apenas duas dimensdes. Isso indica que os atributos extraidos pelo UMAP

podem ser empregados como entrada para os modelos de IA, especialmente se mais di-

mensdes forem incorporadas no processo de redu¢do de dimensionalidade, uma vez que

a separa¢do dos grupos se tornard mais clara.

Figura 27 — Reducdo de dimensionalidade de dez consumidores através do UMAP.
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Fonte: O Autor (2025).

4.4 MODELOS DESENVOLVIDOS

Com o intuito de melhorar o desempenho dos modelos desenvolvidos por |Souza et al.

(2024), neste trabalho foram propostos novos modelos que utilizam os atributos extraidos atra-

vés do UMAP e séries temporais com uma taxa de amostragem diferente daqueles. Alguns

utilizam apenas a prépria série temporal como entrada, enquanto outros usam combinagdes
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dessas séries com atributos estatisticos (média e variancia), atributos temporais (coordenadas
do centroide da série temporal) e/ou atributos extraidos pelo UMAP.

Uma subamostragem do intervalo semi-hordrio para o intervalo horério foi realizada em
todos os modelos inicialmente desenvolvidos em [Souza et al.| (2024). Essa operacdo teve o
objetivo de possibilitar uma comparagao mais eficaz dos resultados daquele trabalho com os de
outros estudos previamente encontrados na literatura, os quais utilizam a mesma base de dados,
como os trabalhos de Jokar, Arianpoo e Leung (2016), Messinis, Rigas e Hatziargyriou| (2019)
e Chuwa e Wang| (2021)).

Como as redes LSTM tém sido amplamente aplicadas em diversos problemas de reconheci-
mento de sequéncias, como previsao e classificacdo de séries temporais (Goodfellow; Bengio;
Courville, 2016; Pham) 2021)), em |Souza et al. (2024) foi proposto um modelo final (M8) com-
posto por dois médulos (rede modular). O primeiro médulo inclui uma MLP que processa
apenas atributos estatisticos e temporais, enquanto o segundo moédulo € uma LSTM que pro-
cessa a propria série temporal. As saidas desses modulos sdo concatenadas e fornecem a entrada
para uma outra MLP, que determina se o usudrio cometeu fraude ou ndo.

Os modelos M1 a M6 sao compostos exclusivamente por redes do tipo MLP, enquanto o
modelo M7 é baseado em uma rede LSTM. Todos esses modelos foram propostos por Souza
et al|(2024) e estdo resumidos na Tabela[5| Os modelos M1, M2, M3 e M7 possuem 24 en-
tradas, correspondentes a série temporal de consumo de energia horaria. O modelo M4 inclui
uma entrada adicional, que representa a média do consumo, enquanto o M35 adiciona tanto a
média quanto a varidncia como entradas. O M6, por sua vez, incorpora a média, a variancia e as
coordenadas = e ¥ do centroide. Todos os modelos levam em consideragdo a classe do usudrio
honesto na saida. O M1 gera nove saidas, sendo uma para o usudrio honesto (classe 0) e oito
para fraudes que sdo consideradas facilmente detectaveis (classes 2, 5, 6,7, 8,9, 10 e 11). O
M2 considera apenas o usudrio honesto e os trés tipos de ataques considerados mais dificeis de
detectar (classes 1, 3 e 4). J4 os demais modelos abrangem todas as possibilidades de fraudes.
O modelo M8 utiliza uma rede modular, que combina um MLP para processar os atributos ex-
traidos das séries temporais e uma rede LSTM para processar as séries temporais propriamente
ditas. As saidas de cada médulo sdo entdo concatenadas e fornecidas como entrada para outra

rede MLP, que realiza a classificagdo do usudrio.
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Tabela 5 — Modelos desenvolvidos por|Souza et al.|{(2024).

Modelo Rede | Entradas | Saidas
M1 MLP 24 9
M2 MLP 24 4
M3 MLP 24 12
M4 MLP 25 12
M5 MLP 26 12
M6 MLP 28 12
M7 LSTM 24 12
M8 Modular 28 12

Fonte: [Souza et al.| (2024).

Como mencionado, o objetivo deste trabalho é aprimorar o desempenho de classificacio
em comparagdo com os modelos apresentados na Tabela[5] A abordagem de subamostragem
foi descartada, pois ela resulta em perda de informacdes relevantes, como variacdes rapidas ou
pequenas flutuagdes entre as medi¢des. Assim, foi desenvolvido o modelo M9, que inclui um
modulo MLP, o qual recebe a média, a variancia e as coordenadas 7 e 7 do centroide, enquanto
0 médulo LSTM processa a série temporal com medi¢des semi-hordrias de 48 periodos. Os
modelos M10 a M17, por sua vez, também utilizam os atributos gerados pelo UMAP, sendo que
0 M10 utiliza duas dimensdes, e a cada modelo subsequente uma nova dimensao € adicionada.

Na Tabela[6] estdo apresentados todos os novos modelos propostos para este fim.

Tabela 6 — Novos modelos propostos.

Modelo | Rede | Entradas | Saidas

M9 Modular 52 12
M10 | Modular 54 12
Ml11 Modular 55 12
M12 | Modular 56 12
M13 | Modular 57 12
M14 | Modular 58 12
M15 | Modular 59 12
M16 | Modular 60 12
M17 | Modular 61 12

Fonte: O Autor (2025).
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A Figura [28| é a topologia dessa rede modular proposta para o modelo M17 que contém
61 entradas no total e 12 saidas. Para todos os modelos com redes modulares, se utilizou a
funcdo de ativacao tangente hiperbdlica, ReLLU e softmax, para a LSTM, MLP e camada de

saida, respectivamente.

Figura 28 — Rede modular.
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Fonte: Adaptado de |Souza et al.|(2024)).

4.5 METRICAS DE AVALIACAO

A matriz de confusdo, também conhecida como tabela de contingéncia (Fawcett, 20006), é
uma métrica de avaliacdo de modelos utilizada em problemas de classificacdo. Ela serve como
base para todas as outras métricas que sdo comumente utilizadas na avaliacdo de desempenho
de modelos. Essa matriz contém o nimero de elementos que foram classificados corretamente
e incorretamente em cada classe do problema. Generalizando para um caso com N, classes, ela
terd o formato N, X N.. Assim, para o caso de classificacdo bindrio, ela serd uma matriz 2 x 2.
Essa matriz de confusdo bindria € dividida em quatro células, sendo que as linhas representam

o valor real da classe e as colunas o valor previsto por determinado modelo. As células, sdo:
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a) Verdadeiro Positivo (True Positive - TP): Indica a quantidade de elementos da classe

positiva que foram corretamente classificados como da classe positiva;

b) Verdadeiro Negativo (True Negative - TN): Indica a quantidade de elementos da classe

negativa que foram corretamente classificados como da classe negativa;

c¢) Falso Positivo (FP): Indica a quantidade de elementos da classe negativa que foram er-
roneamente classificados como da classe positiva. Também € conhecido como erro tipo

L

d) Falso Negativo (FN): Indica a quantidade de elementos da classe positiva que foram er-
roneamente classificados como da classe negativa. Também é conhecido como erro tipo

II.

A ilustracdo de uma matriz de confusdo para um problema bindria pode ser visualizada na

Figura

Figura 29 — Matriz de confusdo bindria.

Previsto
Negativa Positiva

Negativa TN FP
Real

Positiva FN TP
Fonte: O Autor (2025).

No entanto, em problemas multiclasses, ndo € possivel determinar diretamente os valores de
TP, TN, FP e FN. Para isso, esses valores sdo calculados para cada classe de forma individual.
Em um problema com trés classes (C1, C2 e C3), a matriz de confusdo pode ser representada

de acordo com a Figura[30]

Figura 30 — Matriz de confusdo para 3 classes.

Previsto
Cl C2 (C3
Cl|Cn| Cia|Ci3
Real C2 | Oy | Co | Cas

C3 | O3 | O | Css
Fonte: O Autor (2025).
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Por exemplo, considerando a classe C1, ela serd considerada positiva quando for prevista
como Cl1, e negativa quando prevista como qualquer outra classe diferente de C1. Nesse con-
texto, TP corresponderia ao valor de ;. TN seriam os valores de Csy, Cy3, Csz € Cs3. FP
corresponderiam aos valores de C'y; e C3;. FN seriam os valores de C'5 e C'3.

Em posse desses valores da matriz de confusdo, podem-se calcular as métricas de avaliacdo
utilizadas neste trabalho: precisdo (P), recall (R) e Fl1-score. A precisao € a razao entre o valor
de TP e a soma de TP com FP. Essa métrica indica, de todos os casos previstos como positivos,

quantos eram efetivamente positivos:

TP
P=—"
TP+ FP

O recall, também conhecido como sensibilidade, é a razao entre TP e a soma de TP com FN.

(50)

Ele representa a propor¢do de casos realmente positivos que foram corretamente identificados
pelo modelo. Um valor elevado de recall indica que o modelo consegue identificar corretamente

a maioria das instancias positivas, reduzindo a quantidade de falsos negativos:

TP
= TP FN

Por fim, o Fl-score é definido como a média harmonica entre as duas métricas anteriores.

(D

Ele € particularmente ttil quando se precisa equilibrar essas duas métricas em uma tarefa de
classificagdo, como no caso da deteccdo de PNTs, onde classificar um usudrio honesto como

fraudulento, ou o contrério, acarreta implicacdes e custos distintos:

2PR

P+ R >2)

Fl-score =

4.6 METODOLOGIA DE AVALIACAO

Na Tabela [/ sao apresentados os valores das particdes dos conjuntos de treinamento, vali-
dacdo e teste da base de dados, definidos para todos os modelos. Além disso, estdo indicados o
nimero de épocas de treinamento, a quantidade de épocas do early stopping para monitorar a

perda de validacdo, a fim de evitar overfitting, € o nimero de mini-lotes (batch).

Tabela 7 — Pardmetros de treinamento.

Treinamento (%) | Validagdo (%) | Teste (%) | Epocas | Early stopping | Batch
60 20 20 300 50 512

Fonte: O Autor (2025).
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Para o modelo de melhor desempenho, utilizou-se a técnica de validacdo cruzada do tipo
k-fold, com k = 10. A Figura [31]ilustra como os conjuntos de treinamento e validagdo sio
particionados em cada iteracdo. Para cada uma delas, o modelo € treinado com k — 1 partes
dos dados e validado na parte restante. Essa abordagem permite uma estimativa mais robusta
e confidvel do desempenho do modelo, especialmente no que diz respeito a sua capacidade de

generalizagdo.

Figura 31 — Validacdo cruzada k-fold.
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Fonte: O Autor (2025).

Essa técnica foi aplicada exclusivamente ao modelo de melhor desempenho, em razao de
seu elevado custo computacional. Conforme pode ser observado na Figura[31] a base de dados
utilizada contém mais de 3 milhdes de amostras, o que torna invidvel, do ponto de vista com-

putacional, repetir o processo de treinamento k vezes para todos os modelos desenvolvidos.
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5 DISCUSSAO DOS RESULTADOS

Os diferentes modelos foram utilizados para demonstrar como a inclusdo de cada atributo
extraido contribui para a melhoria do processo de classificacio do usudrio. Salvo indicacdo
em contrario, todos os resultados apresentados neste trabalho correspondem a média de cada
métrica para todas as 12 classes consideradas e sdo referentes a todo o conjunto de teste. Na
Tabela[§] os valores de precisdo, recall e F1-score dos modelos treinados exclusivamente para
identificar as classes faceis (M1) e dificeis (M2) podem ser observados. Como esperado, o

modelo M1 produziu resultados significativamente superiores aos do modelo M2.

Tabela 8 — Resultados dos modelos M1 e M2.

Modelo | Rede | Entradas | Saidas P R Fl-score
M1 MLP 24 9 0,909 | 0,909 0,909
M2 MLP 24 4 0,633 | 0,635 0,631

Fonte: [Souza et al.| (2024).

E importante considerar todos os tipos de fraudes para obter um modelo que se ajuste ade-
quadamente a realidade. Por esse motivo, os modelos M3, M4, M5 e M6 foram desenvolvidos.
O modelo M3 utiliza exclusivamente a série temporal como entrada, enquanto atributos es-
tatisticos e temporais foram extraidos para aprimorar a detec¢do de PNTs e fornecidos como
entradas adicionais nos modelos M4, M5 e M6. A Tabela@] apresenta os detalhes desses mode-
los, demonstrando que, a medida que novos atributos sdo incorporados, hd uma leve melhoria

no processo de classificagdo.

Tabela 9 — Resultados dos modelos M3, M4, M5 e M6.

Modelo | Rede | Entradas | Saidas P R Fl-score
M3 MLP 24 12 0,721 | 0,728 | 0,723
M4 MLP 25 12 0,747 | 0,744 | 0,746
M5 MLP 26 12 0,759 | 0,766 | 0,761
M6 MLP 28 12 0,777 | 0,786 | 0,779

Fonte: Souza et al.| (2024).

Uma questdo importante a ser considerada ao realizar testes com diferentes modelos de 1A
€ o tempo necessdrio para treind-los. Se um modelo se tornar excessivamente complexo (com
muitas varidveis e/ou camadas), embora possa haver uma melhoria nas métricas de avaliagdo,

o tempo de treinamento pode se tornar excessivo, tornando-o invidvel. A Tabela[I0]apresenta o
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tempo de treinamento dos modelos M3, M4, M5 e M6. Nota-se que o tempo de treinamento en-
tre esses modelos foi similar, indicando que a inclusdo de atributos adicionais ndo compromete

a viabilidade desses modelos nesse aspecto.

Tabela 10 — Tempo de treinamento dos modelos M3, M4, M5 e M6.

Modelo | Rede | Tempo (minutos)
M3 MLP 54,4
M4 MLP 54,6
M5 MLP 54,7
M6 MLP 55,1

Fonte: O Autor (2025).

Esses resultados da Tabela[9]ainda ndo sdo adequados para a criagdo de um modelo pratico,
pois € crucial que um consumidor desonesto ndo seja erroneamente classificado como honesto,
0 que poderia acarretar prejuizos financeiros para a empresa que poderdo ser repassados para os
demais consumidores. Uma situacdo ainda mais grave seria classificar um consumidor honesto
como desonesto, 0 que poderia resultar em problemas juridicos, éticos e de reputagdo para a
concessiondria de energia elétrica.

Com o intuito de aprimorar os resultados apresentados anteriormente, 0 modelo M7 com a
rede LSTM foi proposto, visto que esse tipo de rede foi desenvolvido para trabalhar com sé-
ries temporais. Baseado no aumento significativo que o modelo M7 apresentou no processo
de classificacdo, o modelo M8 com a rede modular foi desenvolvido, melhorando ainda mais a
deteccdo de PNT. A Tabela [IT|contém o resultado de ambos, o qual traz um indicativo impor-
tante, haja vista que a rede modular consegue proporcionar um melhor resultado do que utilizar
apenas um tipo de rede. A combina¢do da rede LSTM, que trata a série temporal, com a rede
MLP, que lida com os atributos extraidos, mostrou-se mais eficaz na tarefa de classificar todos
os tipos de fraudes. O tempo de treinamento do modelo M8 foi levemente superior, levando

cerca de 65 minutos para ser treinado, ndo tornando-o invidvel nesse quesito.

Tabela 11 — Resultados dos modelos M7 e M8.

Modelo Rede Entradas | Saidas P R Fl-score
M7 LSTM 24 12 0,871 | 0,869 0,869
M8 Modular 28 12 0,885 | 0,885 0,885

Fonte: [Souza et al.| (2024).
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Neste trabalho, a técnica UMAP foi aplicada com o objetivo de melhorar ainda mais os
classificadores modulares, uma vez que a reducao de dimensionalidade por meio dela conseguiu
separar de forma satisfatdria todos os tipos de fraudes em diferentes grupos. Além disso, a série
temporal foi mantida em sua forma original, com medi¢des semi-hordrias, a fim de evitar a perda
de informagdo durante o processo de subamostragem. Podem ser observadas na Tabela[I2] as
métricas de avaliacdo de todos os modelos que utilizam os atributos extraidos pelo UMAP, além

dos atributos estatisticos e temporais.

Tabela 12 — Resultados dos modelos M9 até M17.

Modelo | Rede | Entradas | Saidas P R Fl-score

M9 Modular 52 12 0,915 ] 0912 | 0,912
M10 | Modular 54 12 0,941 | 0,939 | 0,940
MI11 | Modular 55 12 0,944 | 0,944 | 0,944
MI12 | Modular 56 12 0,949 | 0,948 | 0,948
M13 | Modular 57 12 0,953 | 0,953 | 0,953
M14 | Modular 58 12 0,956 | 0,955 | 0,955
M15 | Modular 59 12 0,959 | 0,959 | 0,959
M16 | Modular 60 12 0,962 | 0,962 | 0,962
M17 | Modular 61 12 0,962 | 0,962 | 0,962

Fonte: O Autor (2025).

Os resultados apresentado na Tabela [I2] revela uma melhoria significativa no processo de
classificacdo ao utilizar a base de dados no formato semi-horario, algo que ndo havia sido ex-
plorado em trabalhos anteriores como os de Jokar, Arianpoo e Leung (2016), Messinis, Rigas e
Hatziargyriou| (2019), Chuwa e Wang (2021) e Souza et al.| (2024). Essa alteracdo no formato
da base de dados, além de reduzir uma etapa no preprocessamento, resultou em um aumento do
Fl-score de 0,885 para 0,912, o que representa um crescimento de 3,05%. No que se refere aos
atributos extraidos pela técnica UMAP, os modelos M16 e M17, que reduziram a dimensiona-
lidade de 48 para oito e nove dimensdes, respectivamente, obtiveram um F1-score de 96,2%.
Esse valor € 10,7% superior ao melhor modelo utilizando apenas um tipo de rede (modelo M7)
e 8,7% superior a rede modular proposta em Souza et al. (2024). Apesar de os modelos M16
e M17 utilizarem séries temporais com maior nimero de medi¢des e mais atributos extraidos
pelo UMAP, o tempo médio de treinamento foi apenas 10 minutos superior ao do modelo M8,
o que € um acréscimo relativamente baixo considerando esse ganho expressivo de 8,7% no de-

sempenho de classificagdo. Observa-se que ndo houve melhoria na deteccdo de PNT entre os
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modelos M16 e M17, apesar do acréscimo de uma dimensdo no processo de redu¢do de dimen-
sionalidade entre eles. Portanto, optou-se por utilizar o modelo M16 para realizar a validacao
cruzada e para a andlise do seu desempenho de classificagc@o por classes.

O resultado da validagdo cruzada para o modelo M16 pode ser visualizado na Tabela [[3]
Através dos valores de média e desvio padriao de cada iteracdo, constata-se que esse modelo

apresentou grande robustez no processo de classificacao.

Tabela 13 — Resultados da validag@o cruzada para o modelo M16.

P R F1-score
Iteracdo 1 0,963 0,963 0,963
Iteracao 2 0,964 0,963 0,963
Iteragdo 3 0,963 0,963 0,963
Iteracdo 4 0,963 0,963 0,963
Iteracdo 5 0,963 0,962 0,963
Iteracdo 6 0,963 0,963 0,963
Iteracdo 7 0,962 0,962 0,962
Iteracdo 8 0,962 0,962 0,962
Iteracdo 9 0,964 0,963 0,963

Iteracao 10 0,963 0,962 0,963
Média 0,963 0,963 0,963
Desvio Padrao | 0,0007 | 0,00055 | 0,00059

Fonte: O Autor (2025).

O resultado das trés métricas para cada classe, referente ao modelo M 16, pode ser observado
na Figura E possivel observar que todas as classes exibiram valores superiores a 0,84
em cada métrica, e em algumas delas o modelo obteve um F1-score quase perfeito, atingindo

aproximadamente 100%.
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Figura 32 — Métricas por classe para o modelo M16.
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Fonte: O Autor (2025).

Para avaliar o desempenho desse modelo de forma mais intuitiva, a Figura[33]¢é a matriz de
confusdo para cada classe. O modelo consegue identificar todos os tipos de fraude de maneira
eficaz, alcancando uma taxa de deteccdo superior a 96,89% para as fraudes facilmente detec-
taveis. Além disso, ele apresenta uma alta taxa de deteccdo para fraudes mais desafiadoras,
com valores superiores a 88,69%, e para o tipo de fraude f = 3, o modelo atinge quase 97%
de taxa de detec¢do. Os usudrios honestos (classe 0) também sdo corretamente classificados
na maioria das vezes, com uma taxa de 88,60%. Esses resultados representam uma melhora

significativa em relagdo ao melhor modelo proposto por Souza et al| (2024), que alcangou uma

taxa de deteccdo para as classes dificeis em torno de 66%.



Figura 33 — Matriz de confusdo para o modelo M16.
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Ao comparar com outros estudos relevantes da literatura, que utilizaram a mesma base de

dados e as mesmas métricas de avaliagdo, o modelo proposto neste trabalho apresentou de-

sempenho superior em diversos aspectos. Por exemplo, no estudo de (Chuwa e Wang| (2021)),

que aplicou os mesmos onze modelos de deteccao de fraudes e obteve a SVM como o melhor

classificador, observou-se um aumento de 21,2% no Fl-score. Ja no ensemble apresentado por

Bastos et al. (2023), que obteve excelente desempenho na classificacdo, mas considerou apenas

seis tipos de fraudes, o F1-score foi 3% inferior ao do modelo M 16 proposto neste trabalho.

Para verificar a redu¢do do impacto financeiro que o modelo M 16 proporcionaria, um estudo

em que foram escolhidos aleatoriamente 100 consumidores que nao estavam presentes nos con-

juntos iniciais de treinamento e teste foi realizado. Para cada um desses consumidores, foram

selecionados 30 dias de dados e gerados aleatoriamente os tipos de fraude ao longo desses dias.

Essa base gera um total de 6.000 novas amostras.

Na Figura[34] é possivel observar o consumo total dos 100 consumidores ao longo do més,
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tamares:
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de fraudes. Percebe-se uma nitida divisdo do perfil de carga em tr

A
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leve, médio e pesado, ao longo das horas.

Figura 34 — Consumo total de 100 consumidores sem fraudes ao longo de 30 dias.
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Fonte: O Autor (2025).

Ja o grifico da Figura [35] representa o consumo dos mesmos consumidores quando hd a

de fraudes. Observa-se que os patamares de consumo ficam menos definidos devido

ocorréncia

as fraudes, e o valor de consumo do patamar médio se aproxima do patamar pesado, uma vez

que as fraudes tendem a ocorrer nesses periodos. Além disso, nota-se uma reducao significativa

no consumo de energia.

Figura 35 — Consumo total de 100 consumidores que cometeram algum tipo de fraude ao longo de 30 dias.
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Fonte: O Autor (2025).

O objetivo desta avaliagdo € analisar os custos que esses consumidores causariam caso ti-

vessem cometido fraude. Para isso, convertem-se as previsdes para uma forma bindria, em que

os consumidores honestos sao considerados como classe 0 e as fraudes classe 1. Assim, quando
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o consumidor € rotulado e classificado como pertencente a classe positiva, trata-se de um TP,
que pode ser contabilizado para a redugio de custo. A Figura[36]¢é a matriz de confusdo para
essa base de 100 consumidores. O modelo obteve uma taxa de acerto de 98,5% nas amostras

em que se cometeram fraude, detectando 2.955 dos 3.000 consumidores.

Figura 36 — Matriz de confusao para modelo M 16 referente a base de 100 consumidores.
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Fonte: O Autor (2025).

Na Tabela [14] encontram-se as receitas que esses consumidores gerariam para a empresa,
tanto em caso de fraude quanto na auséncia dela, além do prejuizo causado, considerando uma
TME de R$/kWh 0,257, que corresponde ao valor referente ao ano de 2024 no Estado de Per-
nambuco.

Tabela 14 — Receitas e prejuizo financeiro causado sem aplicacdo do modelo M16.

Valor (R$)
Receita sem fraude 19.027,73
Receita com todas as fraudes | 13.808,66
Prejuizo (sem M16) 5.219,07

Fonte: O Autor (2025).

Isso representa um prejuizo consideravel de 27,43% na arrecadac¢io. No entanto, ao utilizar
o modelo M16, que detectou 98,5% das amostras positivas, a receita da empresa permaneceria
praticamente inalterada, atingindo o valor de R$ 18.780,92, o que representa uma reducédo de
apenas 1,30% em relacdo ao cendrio sem fraude. Ou seja, ao identificar a fraude, a empresa
pode adotar medidas, como interromper o fornecimento de energia e estimar o consumo real
antes de emitir a fatura, a fim de evitar perdas financeiras.

Por fim, € importante destacar os casos dos FPs em que ndo houve fraude, mas o modelo

indicou que elas ocorreram. Esse tipo de erro pode levar a acdes desnecessdrias por parte
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da companhia e, embora ndo gere um impacto financeiro direto relacionado ao consumo de
energia, outros custos associados ao seu tratamento, como investiga¢des ou auditorias, podem

ser considerados.
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6 CONCLUSOES

O problema das PNT no Brasil e no mundo, e o impacto financeiro que elas causam as
concessiondrias de energia e consequentemente a sociedade foram apresentados. Constatou-se
que essas perdas podem ser registradas de diferentes maneiras, todas resultando em prejuizos
financeiros e, em alguns casos, podendo causar danos fisicos as pessoas, como choques elétricos
durante a realizacdo de ligagdes clandestinas. Dessa forma, para tentar minimizar os maleficios
causados pelas PNT, aplicaram-se diferentes modelos de AM para realizar a detec¢do de um
consumidor que cometeu fraude no consumo de energia elétrica. Todos os modelos foram
baseados em técnicas de RNA e programados na linguagem Python.

A base de dados utilizada foi uma base real com dados de consumo de energia elétrica
provenientes de uma AMI de consumidores da Irlanda. Essa base possui dados semi-horarios
ao longo de quase dois anos. Os consumidores presentes na base sdo assumidos como honestos,
e mediante 11 modelos matematicos, foram geradas as amostras para simular as fraudes.

Constatou-se que a utilizacao isolada das séries temporais de consumo de energia elétrica
ndo se mostra suficiente para a constru¢ao de modelos de classificacdo com desempenho ade-
quado as exigéncias de uma aplicacdo prética. Por isso, diversos modelos foram desenvolvidos
com o objetivo de demonstrar como a inclusdo de atributos adicionais pode ser benéfica no
processo de classificagdo de fraude. Foram propostos modelos que incorporam atributos esta-
tisticos (como média e variancia) e temporais (coordenadas dos centroides da série temporal),
mostrando uma melhoria significativa no processo de classificagao.

Com a utilizacdo da técnica UMAP, foi possivel extrair automaticamente um maior nimero
de atributos da série temporal, os quais foram incorporados aos modelos, resultando em desem-
penhos ainda mais satisfatorios na classificagdo de qualquer tipo de consumidor.

A nova taxa de amostragem da série temporal também demonstrou melhorias na classifica-
¢ao quando comparada aquela empregada em estudos anteriores.

No que diz respeito aos tipos de redes neurais empregadas, a rede recorrente LSTM, que
utiliza unicamente a série temporal de consumo como entrada, obteve desempenho superior na
tarefa de classificacdo em comparacao as redes MLP previamente adotadas, as quais faziam uso
tanto da série temporal como de atributos adicionais. Com base nesse resultado, foi proposta
uma arquitetura modular que integra uma rede MLP, responsavel pelo processamento dos atri-
butos extraidos, e uma rede LSTM, dedicada ao processamento da série temporal. Essa aborda-

gem modular apresentou altas taxas de deteccdo tanto para consumidores honestos quanto para
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aqueles envolvidos em qualquer tipo de fraude.

Os modelos baseados na arquitetura modular propostos neste trabalho (M10 a M17) de-
monstram as vantagens da utilizacdo conjunta da série temporal semi-hordria e dos atributos
extraidos por meio da técnica UMAP. Verificou-se um excelente desempenho de classificacao
ao empregar esses atributos, com destaque para os modelos M16 e M17, que alcancaram um
Fl-score de 0,962 utilizando oito e nove dimensdes, respectivamente. Dentre eles, o modelo
M16 se destaca como a op¢do mais recomendada, por apresentar desempenho equivalente ao
M17 com menor complexidade.

Por fim, foi demonstrado como o modelo M16 pode ajudar a reduzir o impacto financeiro
causado pelas PNT, resultando em uma diminuicao de apenas 1,30% na receita da concessiona-
ria, em comparacdo a um cendrio sem fraudes. Esse valor pode ser menor ou maior, a depender

da quantidade de consumidores presentes.

6.1 SUGESTOES DE TRABALHOS FUTUROS

Segue uma breve lista de sugestdes para a continuidade da pesquisa:

a) Aplicar os modelos propostos a diferentes bases de dados, incluindo bases locais, com o
objetivo de avaliar seu desempenho em contextos distintos e investigar possiveis aprimo-
ramentos. Entre esses, destaca-se a otimizagdo das arquiteturas por meio de abordagens

como busca exaustiva (forca bruta) ou algoritmos de otimizacao mais sofisticados;

b) Acrescentar outras variaveis de outros dominios, como coeficientes de Fourier no domi-
nio da frequéncia, para tentar obter uma melhor taxa de detec¢ao das fraudes. Espera-se
que os valores de magnitude e fase desses coeficientes variem de acordo com o tipo de

fraude;

c¢) Verificar como os patamares de carga podem ser utilizados como informacgao adicional

para o processo de classificagdo;

d) Utilizar técnicas que foram desenvolvidas especificamente para classificacdo de séries

temporais em conjunto com o modelo aqui proposto;

e) Considerar, além dos consumidores residenciais, outros perfis de consumo, como os co-
merciais e industriais, por meio do desenvolvimento de um modelo que contemple todos

esses segmentos. Tendo em vista que os padrdes de consumo variam significativamente
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entre esses grupos, a inclusdo da informacao sobre o tipo de consumidor como varidvel
de entrada pode contribuir para a melhoria na detec¢ao de fraudes, independentemente da

categoria analisada.
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