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RESUMO

Este trabalho apresenta um modelo de gestdo de filas com grupos de prioridade,
aplicado ao contexto da Policia Federal do Brasil, para a gestdo de noticias de fato
relacionadas a cibercrimes contra a dignidade sexual de criancas e adolescentes. O
modelo organiza as demandas em grupos de prioridade, definidos com base no nivel
de urgéncia, e estabelece que uma demanda permaneg¢a em seu grupo original por
um tempo determinado. Caso ndo seja atendida nesse periodo, ela é
automaticamente transferida para um grupo de maior prioridade, assegurando que
demandas nao fiquem sem resposta por tempo excessivo. Essa abordagem visa
garantir maior agilidade no atendimento de casos mais relevantes. Para o contexto
especifico da Policia Federal, foi desenvolvida uma arvore de decisao que classifica
as noticias de fato com base em critérios de risco e gravidade. Uma aplicacao
numérica foi realizada na Superintendéncia da Policia Federal em Manaus/AM,
comparando o desempenho do modelo proposto com o sistema tradicional de
atendimento por ordem de chegada. Simulagbes realizadas com um novo software
chamado SGFilas mostraram que o modelo de gestdo com prioridades alcangou um
nivel de servico de 97% para o grupo de maior risco, enquanto o sistema tradicional
obteve apenas 81%, considerando 17 forcas de trabalho. O impacto social deste
trabalho reside na melhoria da resposta a cibercrimes, com potencial para reduzir a
ocorréncia de abusos sexuais contra criangas e adolescentes. Do ponto de vista
econbmico, o modelo otimiza a alocacao de recursos, tornando o processo mais
sustentavel. Além disso, sua flexibilidade permite a adaptacao para a gestao de outras
demandas, como crimes ambientais, ampliando sua aplicabilidade em diferentes

contextos.

Palavras-chave: Policia Federal. Cibercrime. Crianga e Adolescente. Filas. Nivel de
Servigo.



ABSTRACT

This work presents a queue management model with priority groups, applied to the
context of the Federal Police of Brazil for managing reports of incidents related to
cybercrimes against the sexual dignity of children and adolescents. The model
organizes demands into priority groups based on their level of urgency and establishes
that a demand remains in its original group for a specified period. If it is not addressed
within this time frame, it is automatically transferred to a higher-priority group, ensuring
that demands do not go unanswered for an excessive amount of time. This approach
aims to provide greater agility in addressing the most critical cases. For the specific
context of the Federal Police, a decision tree was developed to classify incident reports
based on criteria of risk and severity. A numerical application was conducted at the
Federal Police Superintendency in Manaus/AM, comparing the performance of the
proposed model with the traditional first-come, first-served system. Simulations
performed with new software called SGFilas demonstrated that the priority-based
management model achieved a service level of 97% for the highest-risk group, while
the traditional system achieved only 81%, considering 17 workforce units. The social
impact of this work lies in improving the response to cybercrimes, with the potential to
reduce instances of sexual abuse against children and adolescents. From an economic
perspective, the model optimizes resource allocation, making the process more
sustainable. Furthermore, its flexibility allows adaptation to the management of other
demands, such as environmental crimes, broadening its applicability to different

contexts.

Keywords: Federal Police. Cybercrime. Children and Adolescents. Queues. Level of

Service.
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1 INTRODUCAO

A Policia Federal tem dentre as suas atribuicbes combater a pratica de crimes
contrarios a dignidade sexual da crianca e adolescente quando cometidos através da
rede mundial de computadores, uma vez comprovada a transnacionalidade da
conduta, conforme previsto no art. 144, § 19, da Constituicdo da Republica Federativa
do Brasil (BRASIL, 1988), visto que a Justica Federal é competente para o
processamento e julgamento desses crimes, 0s quais estdo previstos em acordos
internacionais dos quais o Brasil é signatario, como a “Convencéao sobre os Direitos
da Crianca (resolucao 44/25 adotada em 1989 pela Assembleia Geral da ONU)”
(UNICEF, 1989), e o “Protocolo Facultativo a Convengéao sobre os Direitos da Crianga
sobre a Venda de Criangas, a Prostituicdo Infantil e Pornografia Infantil (adotada pela
Assembleia Geral da ONU em 2000 e ratificado pelo Brasil em janeiro de 2004)”
(UNICEF, 2002).

Considerando que o cibercrime é a nova fronteira do crime transnacional visto
que em esséncia nao é rastreavel no territério de um unico Estado, nem é definivel
em um unico lapso de tempo (CALCARA, 2013), o combate a pratica de crimes
cibernéticos mostrou-se um tema relevante dentro da Policia Federal, razao pela qual
foi criada a Diretoria de Combate a Crimes Cibernéticos.

A divulgacao e posse de imagens de abuso sexual infantil tem sido o crime de
exploracao infantil mais recorrente em todo o mundo desde o inicio dos anos 2000 de
acordo com Motivans e Kyckelhahn (2007), o que representa um mercado negro
global da ordem de mais de U$20 bilhdes de dolares (BROCKMAN, 2006).

Em que pese o beneficio gerado pelo crescimento das funcionalidades da
internet para o comércio, industria e sociedade civil em geral, esse crescimento e
facilidade de uso tem possibilitado também o incremento da producéo, consumo e
distribuicdo de imagens de abuso sexual infantil (CHAWK, 2009).

Pela importancia do tema, muitos tém se dedicado ao estudo desse fenémeno
mundial sob diversos aspectos, como Eggenstein e Knapp (2014), os quais observam
que a medida que o ciberespago e o compartilhamento de arquivos na rede de
computadores se expandem, surge uma nova geracao de criminosos que utiliza de
seus computadores para ajudar a produzir e ocultar suas atividades ilicitas. Por esse

motivo é necessario que as agéncias e policias de todo 0 mundo mantenham
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entendimento acerca dos avangos tecnoldgicos, visando uma abordagem proativa na
detencéao de criminosos digitais, tendo em vista um cenario cada vez mais desafiador
para a aplicagédo da lei e da justica.

O combate ao cibercrime tem mostrado que as forcas policiais de um uUnico
pais muitas vezes nao sao suficientes para reprimir efetivamente os crimes cometidos
através da internet, sendo necessario fazer uso da cooperacéao policial internacional
como forma mais eficaz de atuar na prevencao e repressao as varias formas de
cibercrime (CALCARA, 2013).

Os criminosos digitais valem-se da ampla gama de novos programas de
computador que oferecem servicos de hospedagem andnima na internet, como por
exemplo, “The Onion Router’, que conduz o trafego de internet por uma rede global
de retro transmissores, visando ocultar a atividade ilicita e, principalmente, o paradeiro
do usuério delinquente (EGGENSTEIN e KNAPP, 2014). Assim, quando da
deflagracdo de uma operagao policial visando o combate ao crime de posse e
compartilhamento de imagens de abuso sexual infantojuvenil, faz-se necessario que
as policias de todo o mundo compartiihem informacdes relativas a potenciais
abusadores e consumidores de pornografia ilicita identificados em suas agdes, tendo
em mente os limites da lei penal no tempo e no espaco.

A criminalizacdo do consumo/posse de imagens de abuso sexual infantil reside
no fato de que, além da revitimizacdo da crianga, o consumidor dessa pornografia
ilicita pode tornar-se, em algum momento, um potencial abusador (KINGSTON et al.,
2008). No Brasil, o Estatuto da Crianga e Adolescente (BRASIL, 1990) criminaliza o
oferecimento, troca, disponibilizacdo, transmissdo, distribuicdo, publicacdo ou
divulgagéo, por qualquer meio, informatico ou telematico, de fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogréafico envolvendo crianga ou
adolescente, com previsao de reclusao de 3 (irés) a 6 (seis) anos e multa (art. 241-A).
Referido diploma legal também criminaliza a aquisi¢cao, posse ou armazenamento das
imagens de abuso sexual infantil (art. 241-B), com previsdo de reclusdo de 1 (um) a 4
(quatro) anos e multa. Para os efeitos dos crimes previstos no ECA, conforme art. 241-
E, a expressdao “cena de sexo explicito ou pornografica” compreende qualquer
situacao que envolva crianca ou adolescente em atividades sexuais explicitas, reais
ou simuladas, bem como a exibicdo dos 6érgdos genitais de uma crianca ou

adolescente para fins primordialmente sexuais.
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E notdrio que o crime de exploragdo sexual de menores carrega em si um
estigma na sociedade, tanto que em muitas organizacoes policiais, como a Policia
Federal, a orientacdo em regra é evitar ao maximo a divulgacdo de dados e ou
imagens que possam levar aos investigados quando da deflagracdo de operacdes
policiais; mesmo assim, um fator que dificulta em muito a repressao a crimes contra a
dignidade sexual da crianca e adolescente tem sido patrocinado por empresas de
tecnologia, denominadas big techs, bem como empresas de telefonia e internet, que
em muitos casos dificultam o trabalho da policia quando impedem o acesso a dados
cadastrais de seus usuarios, independentemente de ordem judicial, mesmo que haja
previsdo na legislacao patria para tal, como observado na lei que dispde sobre a
investigacado criminal conduzida pelo delegado de policia (BRASIL, 2013); lei que
define organizagdo criminosa (BRASIL, 2013) e Marco Civil da Internet (BRASIL,
2014). Por essa razdo, muitos fatores podem pdr em risco o sucesso das operacoes
deflagradas pela Policia Federal objetivando o combate a crimes cibernéticos tendo
em vista que quanto maior o lapso temporal desde a instauracao do inquérito policial
até a fase ostensiva (deflagragdo) maior sera a chance do autor do crime ficar impune,
levando-se em consideracdo a possibilidade de mascaramento do usuario do IP
(endereco exclusivo que identifica um dispositivo na internet) identificado no momento
da transmissdo de dados criminosos, perda de dados visto a possibilidade real e
facilidade de troca/descarte de aparelhos telefénicos méveis, chips e cartdes de
mem©éria ou computadores. Nesse sentido, é de extrema importancia que o préprio
Judiciario, quando da apreciacao de cautelares (representacao pela quebra de dados
telefénicos/telematicos, infiltracdo, busca e apreensdo, prisdo temporaria ou
preventiva, cooperacao juridica internacional) seja célere o bastante na apreciacédo do
caso concreto especialmente considerando-se casos em que se possa estar diante
de abusadores, dado o ineditismo das imagens transmitidas/armazenadas.

A agilidade da investigacao levada a efeito na Policia Federal € de fundamental
importancia para uma persecu¢ao penal adequada que culmine com a coleta dos
indicios de autoria e materialidade do delito investigado. Nesse sentido, a agilidade
no tratamento das noticias-crime, seja diretamente nas investigacdes proativas, seja
na analise das noticias de fato que chegam as corregedorias de policia, e sua
conversao em inquérito policial é fundamental para o sucesso da deflagracédo de uma
operagao policial voltada ao combate de crimes cometidos em face da dignidade da

crianca e adolescente pela internet.
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Tendo em vista que a realidade impoe certas restricdes ligadas a capacidade
de atendimento de todas as demandas que chegam a Policia Federal, como o limite
do numero de policiais capacitados para o atendimento e investigacdo desses ilicitos,
€ natural definir um modelo de priorizacao para o gerenciamento do atendimento mais
adequado dessas demandas, onde demandas consideradas com maior risco
associado a natureza do fato a ser investigado devem ser priorizadas a fim de
minimizar maiores danos as vitimas em potencial. Nesse sentido, este trabalho
apresenta um modelo para classificagcdo de demandas em grupos de prioridade e um
sistema para gerenciamento de filas de demandas com niveis distintos de prioridade,
com o objetivo de garantir um nivel de atendimento adequado de acordo com o

esperado para cada grupo.

1.1 OBJETIVOS

Considerando a relevancia do tema dentro da Policia Federal, o objetivo geral
deste trabalho é apresentar um modelo para priorizagéo no atendimento de demandas
(noticias-crime) oriundas dos diversos canais de entrada da Policia Federal
relacionados ao tema acima proposto.

Para a consecucdo do objetivo geral, buscou-se alcancar os seguintes
objetivos especificos:

* Desenvolver um modelo alternativo para gerenciamento de filas de
atendimento com prioridade;

* Avaliar o desempenho do modelo de priorizagdo frente a alternativas mais
simples de gerenciamento;

» Desenvolver um modelo para classificacdo de noticias-crime em grupos de
prioridade;

« Avaliar o potencial de aplicacdo do modelo para o gerenciamento de noticias-
crime relacionadas a Pl na Policia Federal.

1.2 ESTRUTURA DO TRABALHO
Uma vez delimitado o escopo da presente pesquisa e seus objetivos, com a

metodologia de trabalho empregada, apresenta-se a base conceitual e a revisao da
literatura relacionada a teoria das filas; o panorama do trabalho da PF no combate a
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crimes cibernéticos em face da crianca e adolescente, bem como os sistemas
utilizados no érgao para a consecucdo destes fins. Na sequéncia, é analisada a
casuistica de crimes cibernéticos na Policia Federal com dados das investigacdes dos
ultimos anos.

Posteriormente, apresenta-se um modelo proposto para alocacao de noticias-
crime em grupos de prioridade e um modelo para o gerenciamento de fila com
prioridade na andlise e atendimento dessas mesmas noticias-crime para celeridade e
eficiéncia na deflagracdo de operagdes policiais voltadas ao combate aos crimes
cibernéticos de posse e compartilhamento de imagens de abuso sexual de menores
com a aplicacado do modelo e os resultados obtidos, demonstrando que é possivel
obter um nivel de servico melhor a partir do modelo de priorizagdo proposto neste
trabalho.
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2. BASE CONCEITUAL E REVISAO DA LITERATURA

Este capitulo tem o objetivo de apresentar a base sobre a qual este trabalho foi
desenvolvido. Inicialmente, apresenta-se o conceito de sistemas de filas e algumas
consideracoes a respeito de seu estudo no ambito da pesquisa operacional. Em
seguida, apresenta-se um panorama das operacdes da Policia Federal brasileira no
combate a crimes cibernéticos contra a crianca e o adolescente. Por fim, a ultima
secao apresenta uma revisdo da literatura acerca da casuistica de crimes

cibernéticos.

2.1. SISTEMAS DE FILAS

A fila de espera é uma realidade inerente a condicdo do homem em sociedade
e pode ser observada em diferentes contextos, como a compra de ingressos para
entrada em um espetaculo cultural/cinema, aguardar uma mesa em um restaurante
concorrido da cidade, aguardar o atendimento em uma clinica médica ou em um
banco, entre muitas possibilidades. Foi dai que surgiu a necessidade de estudo desse
fenbmeno, sendo que a primeira aplicacao de teoria das filas que se tem noticia foi de
autoria de Agner Kraup Erlang em 1878 (LONGARAY et al., 2016).

A fila precisa ser entendida como um sistema que representa uma linha de
pessoas, veiculos ou objetos a espera de um atendimento/tratamento e, segundo
Fogliatti e Mattos (2007), o sistema com fila € um processo pelo qual usuarios de uma
populacao chegam para receber um servigo, saindo do sistema assim que o servico é
entregue.

Hillier e Lieberman (2006) descrevem o processo basico pressuposto para um
modelo baseado em filas, segundo o qual clientes, descritos como aqueles que
necessitam de atendimento, chegam ao longo do tempo no sistema por uma
determinada fonte de entrada e, ap6és um periodo de tempo, um membro da fila é
selecionado para o atendimento segundo uma regra (disciplina da fila). Uma vez que
o cliente é atendido, de acordo com um procedimento préprio, este deixa o sistema.

Os autores acima também trazem o conceito de fonte de entrada, que tem
relacdo com o tamanho e o numero total de clientes que precisam de atendimento de

tempos em tempos, ou seja, o numero total de possiveis clientes distintos (populacéo



18

solicitante). O tamanho pode ser finito ou infinito, de modo que a fonte de entrada
podera ser limitada ou ilimitada.

Frequentemente, o padrao pelo qual os clientes vao chegando ao longo do
tempo em uma fila para atendimento é representado por meio de um Processo de
Poisson, hipétese em que a chegada ao sistema ocorre aleatoriamente e a uma certa
taxa média fixa (Processo Homogéneo de Poisson), independentemente da
guantidade de clientes que ja se encontram em espera, sendo o tamanho da fonte de
entrada, portanto, infinito. Hip6tese equivalente seria que a distribuicdo de
probabilidade dos tempos entre chegadas consecutivas assume uma distribuicao
exponencial, a distribuicdo probabilistica mais importante na teoria das filas (HILLIER
e LIEBERMAN, 2006).

As variagbes dos sistemas de filas resultam em uma variedade de modelos,
(ARENALES et al., 2006) sendo os mais simples classificados conforme Kendall-Lee
(A/B/s/k/N), onde:

A — Processo de chegada

B — Processo de atendimento

s — Numero de atendentes (em paralelo)

C — Numero maximo de clientes no sistema (capacidade)

K — Tamanho da populacéo

N — Regra da fila (disciplina de atendimento)

O modelo Markoviano/Markovian/Single (M/M/s) é classico e o mais simples,
cujo nome deriva da distribuicado Markoviana dos intervalos de chegada, os quais
possuem uma distribuicdo exponencial independente e identicamente distribuida
(HILLIER; LIEBERMAN, 2012).

O modelo acima (M/M/s) tem por base a relagao entre a taxa média de chegada
( A) e a taxa média de servigco ( 4 ), sendo que, para se garantir a estabilidade do
sistema, a taxa total de servigos deve exceder a taxa de demanda ( A < sy ), pois, do
contrario, o sistema tornar-se-ia instavel e a fila tenderia ao infinito.

Logo, tém-se as formulas do quadro abaixo para um sistema de fila em
equilibrio, isto é, a razao entre a taxa de formacao de filas A e a taxa de atendimento
K € menor que 1.
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Figura 1. Férmulas do sistema de fila em equilibrio
Taxa média de A
chegada

Taxa média de
atendimento

Taxa e utilizacdo o=
do Sistemna

Namero médio L A®
de cliente na fila | L9 = gl p=A)

Tempo médio

que o cliente Wq = A
fica na fila pre(p=4)
Mamero médio

de clientes no Ls = A
sistema (pu—4)

Tempo médio
de espera no

\ 1
sistema Ws =

(pu—2)

Fonte: Silva (2015)

Diferentes modelos matematicos analiticos podem ser encontrados na
literatura especializada, mas tais modelos tendem a ter sua aplicabilidade limitada por
conta de pressupostos simplificadores sobre os quais sdo desenvolvidos (HILLIER e
LIEBERMAN, 2006). Como alternativa, modelos de simulacdo podem ser utilizados
para lidar com problemas mais complexos; entretanto, tendem a demandar maior
esforco computacional para a obtencao de resultados. De acordo com Prado (2017),
um método muito conhecido e utilizado em simulacées é o método de Monte Carlo:
uma técnica de simulacao que usa a geracao de numeros aleatérios, obtidos a partir
de distribuic6es de probabilidade previamente definidas.

Modelos de simulagéo tém sido particularmente uteis na analise de disciplinas
alternativas para selecdo de demandas em sistemas de filas. Sivaramasastry e
colaboradores (2017) propuseram um modelo de priorizagdo em sistemas de filas,
classificando as demandas em dois tipos: tipo 1, que recebe prioridade, e tipo 2. O
estudo utilizou simulacdo para avaliar duas politicas de atendimento. A primeira,
preemptiva, permite interromper o atendimento de uma demanda do tipo 2 caso uma
do tipo 1 ingresse no sistema. A segunda, ndo preemptiva, ndo permite essa
interrupgdo. O modelo foi aplicado ao processamento de dados sobre o estado de
saude de avides comerciais durante o voo. Ja Leadebal Junior (2021) empregou o
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software de simulacdo ARENA para estudar a teoria de filas com prioridades,
aplicando-a ao contexto de pericia documentoscépica em uma superintendéncia da
Policia Federal.

2.2. PANORAMA DO TRABALHO DA PF NO COMBATE A CRIMES CIBERNETICOS
CONTRARIOS A DIGNIDADE SEXUAL DA CRIANGCA E ADOLESCENTE

A Policia Federal inicia uma investigacao visando coibir a pratica de um crime
a partir de uma noticia de fato que chegue a uma de suas unidades, seja via canal de
denuncia préprio, requisicdo oriunda do Ministério Publico, Judiciario ou via 6rgao
central quando da recepgcdo de reports (relatérios) via cooperacao policial
internacional (INTERPOL) e organizacbes nao governamentais (ONG), como a
SAFERNET Brasil e a NCMEC (National Center for Missing and Exploited Children).
Nestes dois ultimos casos, visando a repressao a crimes cibernéticos, especialmente
os relacionados a exploragdo sexual infantil. A Policia Federal pode ainda, por
iniciativa propria, iniciar investigacdes para o combate a crimes contrarios aos direitos
humanos da crianca e do adolescente através de ferramentas tecnoldgicas préprias
de varredura da rede mundial computadores.

Segundo dados internos da PF, as operacdes deflagradas objetivando o
combate aos crimes de 6dio e pornografia infantii nos Udltimos cinco anos vém

aumentando conforme apresentado na Figura 2.

Figura 2. Total de operacdes por ano.

OPEERACOES
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Fonte: Policia Federal - modificado
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Na PF, as operacdes policiais sdo classificadas em comuns, de apoio,
especiais e simples, tendo em vista a necessidade de calculo do indice de
produtividade operacional (IPO). Nesse sentido, para a mensuracdo adequada da
produtividade das unidades, foram criados pré-requisitos classificatérios das
operacoes policiais.

Na Figura 3 tem-se o total de operagdes da PF deflagradas por tipo de
operacao, conforme critérios do IPO, visando a repressao a crimes de édio e
pornografia infantil de 2019 a 2023.

Figura 3. Total de operacdes da PF por tipo de operacéo visando ao combate a

crimes contra dignidade sexual da crianca e do adolescente

2019 2020 2021 2022 2023

Operagao Comum m Operagdo de Apoio = Operagdo Especial © Operagdao Simples

Fonte: Policia Federal - modificado
Analisando-se os dados da PF nos ultimos dez anos, no que se refere aos
inquéritos instaurados para apuracao da posse ou compartilhamento de imagens de
pornografia envolvendo crianga/adolescente ou estupro de vulneravel, percebe-se
uma evolugdo gradual dos casos, com uma pequena queda no ano de 2020,

possivelmente em razao da pandemia da Covid-19, conforme Figura 4.

Figura 4. Inquéritos instaurados na PF por ano de instauragao
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Note-se que, em relacdo aos inquéritos acima, as principais notificacdes de
crimes que chegam a PF dizem respeito ao compartilhamento de imagens de abuso
sexual infanto-juvenil (quase 5.000 casos) e a posse dessas imagens indevidas
(aproximadamente 4.000 casos).

Analisando-se os inquéritos acima citados, quanto a origem da informagéo que

deu azo a instauragéo do procedimento, tém-se os dados da Figura 5.

Figura 5. Inquéritos instaurados por tipo de iniciativa
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2.2.1. SISTEMA RAPINA

O RAPINA ¢é um banco de dados e sistema automatizado em uso na Policia
Federal que permite a andlise e correlacdo de reports da NCMEC associados a
exploracao sexual infanto-juvenil nacional. O objetivo do sistema € oferecer uma viséo
gerencial e sistémica, correlacionando informacbes para uma atuacado proativa e
efetiva.

A NCMEC é uma organizacao nao governamental que recebeu autorizacado do
Congresso norte-americano para estabelecer um mecanismo centralizado de
recebimento de informacbes sobre casos de exploracdao sexual infantil. Dessa
maneira, os provedores de internet sediados nos Estados Unidos tém a obrigagcao
legal de reportar a NCMEC o armazenamento, disseminacdo e divulgacao de
conteudo relativo ao abuso sexual infanto-juvenil que trafeguem em suas redes.

Uma vez identificados suspeitos possivelmente alocados no Brasil, a NCMEC
disponibiliza os relatérios a Policia Federal por intermédio da
CCASI/CGCIBER/DCIBER/PF (Coordenacao de Repressao a Crimes Cibernéticos
Relacionados ao Abuso Sexual Infantojuvenil).

O numero de reports dos diversos provedores € grande, trazendo como desafio
para a Policia Federal a capacitagcdo de quadros e o desenvolvimento de melhores
estratégias visando a deflagracdo de operagdes policiais. Na Figura 06, temos o
namero de reports por provedor dos ultimos 12 meses do NCMEC constante no
sistema RAPINA.
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Figura 06. Reports NCMEC por provedor dos ultimos 12 meses
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Fonte: Policia Federal - modificado
2.2.2. SISTEMA CPS

O sistema CPS é uma ferramenta desenvolvida pela policia dos Estados
Unidos que permite as policias monitorar areas da internet onde os predadores
sexuais se escondem através de redes ponto a ponto (peer-to-peer), cujos dados
permitem as autoridades localizar, prender e processar infratores ligados a posse e
compartilhamento de imagens contendo cenas de abuso sexual de menores.

O CPS fornece as autoridades uma visdo mais abrangente de onde os
cibercriminosos estdo baixando e compartilhando conteudo explicito proibido e é
oferecido gratuitamente as agéncias policiais em todo o0 mundo. No Brasil, tanto a
Policia Federal quanto a Policia Civil ttm acesso a tecnologia, sendo necessaria a
capacitacao de seus quadros para o uso dessa tecnologia. O CPS permite a busca de
infratores em tempo real a partir de um estado, cidade ou localidade muito especifica,
incrementando acdes de investigacdes e operacdes policiais voltadas a combater
crimes contrarios a dignidade da crianga e do adolescente.

2.3. CASUISTICA DE CRIMES CIBERNETICOS
A pratica de crimes através da rede mundial de computadores é uma realidade

cada vez mais presente, ante a velocidade da inovacao tecnoldgica que, a cada dia,

permite surgimento de novos crimes e fraudes. Por essa razéo, ha necessidade de
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que as agéncias policiais estejam em constante processo de atualizacao e
capacitacao, visando o combate a criminalidade organizada.

Inimeras sao as possibilidades de a¢des dos criminosos que se escondem
através dos IPs de suas maquinas e na chamada deep web, objetivando o anonimato
como forma de fuga e mitigacdo da responsabilizacdo criminal de seus atos.
Operacoes policiais internacionais, como a Génesis em 2001, Falcon em 2004 e Koala
em 2006, tornaram possivel quebrar o anonimato dos protocolos de troca da internet
e identificar muitos ciberpedocriminosos, permitindo uma melhor compreensao da
natureza precisa dos crimes e a identificacdo da verdadeira identidade dos infratores
(NIVEAU, 2010). Segundo o estudo proposto pelo citado autor, o objetivo era definir
as caracteristicas sociodemograficas e psicoldgicas, além de descrever a natureza
dos atos criminosos cometidos por infratores presos pelo uso de pornografia infantil
na internet, o que constitui crime na Suica.

Hansmann e Eher (2020) identificaram aspectos relevantes de risco de abuso
sexual de criangas por meio da analise de arquivos e protocolos de avaliacdo de 388
homens condenados por uma ofensa de contato contra vitimas menores de idade na
Austria, cujo resultado demonstrou que os homens do grupo de alto risco, de acordo
com o RIC, representariam um risco substancial para a familia para a qual retornariam
ou permaneceriam, 0 que é indicativo de acompanhamento da crianca/vitima e da
familia pelas agéncias CPS (ponto de entrada onde casos de abuso sexual infantil sédo
relatados, investigados e encaminhados para intervencao).

Na Espanha, foram analisadas as caracteristicas de homens adultos presos
por crimes de posse e compartihamento de imagens de abuso sexual de
crianga/adolescente, bem como as caracteristicas de suas cole¢cdes (SOLDINOA,
CARBONELL-VAYAA, e SEIGFRIED-SPELLARB, 2019). O referido estudo examinou
ainda se havia diferencas entre os usuarios das imagens e, em caso afirmativo,
estabeleceu quais caracteristicas distintivas entre os infratores reincidentes poderiam
ajudar a identifica-los para fins de priorizacdo em investigacdes policiais futuras.
Videos e imagens contendo cenas que retratam criancas ou adolescentes sendo
abusadas sexualmente sdo distribuidos tanto na internet indexada quanto na nao
indexada (deep web), podendo estar presentes em sites, féruns, midias sociais,
aplicativos de conversa, servicos de mensagens e aplicagdes de compartiihamento
de arquivos (STEEL et al., 2020; WESTLAKE, 2020).
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As agéncias policiais tém utilizado cada vez mais ferramentas automatizadas
para fins de detecg¢ao de imagens de abuso de menores, as quais, embora muito Uteis,
apresentam limitagdes devido a dependéncia de correspondéncia de midia detectada
com outra midia previamente conhecida e catalogada por meio de técnicas de hash
(algoritmo utilizado para atestar a integridade de um arquivo ou documento). Ao
analisar mais de 23 milhdes de relatérios da NCMEC, descobriu-se que 84% das
imagens e 91% dos videos foram sinalizados apenas uma vez (GUERRA e
WESTLAKE, 2021), o que demonstra certa fragilidade das ferramentas utilizadas
atualmente.

Como alternativa, no Reino Unido, o National Probation Service foi um dos
primeiros defensores da instalacdo de software de monitoramento remoto para
infratores pds-condenacao, como medida para permitir que a policia ou equipe de
gerenciamento de risco detecte comportamentos online inadequados com a captura
de evidéncias em tempo real, visando a protec¢ado da crianga (LILLEY, 2016).

Segundo Dragan (2018), a popularizacao das redes sociais possibilitou a
predadores/abusadores um novo local para o recrutamento de vitimas, ao contrario
de parques, escolas, shoppings e playgrounds, sendo as plataformas de bate-papo
um local propicio para a identificacdo de potenciais vitimas, que muitas vezes, sao
atraidas por meio de perfis falsos, que enviam imagens de menores nus ou em
contexto de abuso sexual com o objetivo de dessensibilizar gradualmente a vitima em
relacdo ao conteudo indevido; fazendo com que as vitimas menores acreditem que
atos dessa natureza sao naturais, de acordo com as imagens que lhes sédo exibidas
(OST, 2002; ENEMAN, 2005). Tal agcao, nao raro, gera uma relacao de dependéncia
e extorsdo em que a vitima vé-se obrigada a ceder ao abusador, enviando-lhe sempre,
e cada vez mais, imagens e videos intimos, chegando, inclusive, a casos de estupros
virtuais e/ou presenciais, conforme verificado em recentes operacdes deflagradas pela
Policia Federal envolvendo a plataforma Discord, fato este amplamente divulgado na
midia brasileira.

Segundo pesquisas, os fornecedores de imagens de abuso sexual infantil
distinguem-se em dois tipos, sendo um composto por aqueles interessados na
obtencado de lucro e outro classificado como pedéfilos hardcore que nao estédo
interessados em dinheiro, mas na satisfacdo da propria lascivia. Este segundo grupo
estda em busca de imagens novas/inéditas (LEUKFELDT, JANSEN e STOL, 2014; AL-

KHATER, et al., 2020). Esses dois perfis sdo claramente observados nas operacdes
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realizadas pela Policia Federal, sendo comum observar que aqueles interessados em
lucro muitas vezes fazem uso da deep web como mecanismo de anonimato. As
estimativas indicam que o lucro anual com imagens de abuso sexual de menores é da
ordem de mais de trés bilhdes de dblares e existem mais de cem mil sites cujo objetivo
principal é a venda dessas imagens (SCHELL, 2007).

Para Bourke e Hernandez (2009), a internet ndo criou um novo tipo de agressor,
mas um novo tipo de ofensa, uma vez que pode ser indicativo de que esses criminosos
podem ser molestadores de criangas ndo detectados, sendo a “pornografia infantil”
indicativa de sua orientacdo sexual. Por essa razdo, a deflagracdo de operacdes
policiais voltadas para aqueles infratores detectados com grande nimero de imagens
baixadas/disponibilizadas (trafegadas na rede) é de grande relevancia, especialmente
quando ha imagens de abuso inéditas na rede, visto que, nesses casos é provavel
haver vitimas em convivio social com abusador.

Segundo pesquisa de Marcum et al. (2010), uma forca-tarefa especializada e
treinada aumenta o numero de investigagdes voltadas ao combate a “pornografia
infantil” pela internet, bem como o nimero de prisées. Razao pela qual ndo é diferente
o entendimento da Policia Federal, que optou por criar uma diretoria totalmente
dedicada aos crimes cibernéticos, como visto anteriormente.

A presente pesquisa € inédita, uma vez que nao foram encontrados trabalhos
semelhantes, segundo os parametros pesquisados, razdo pela qual mostra-se
importante o presente trabalho na medida em que se busca melhor sistematizar o
atendimento das demandas (noticias-crimes) que chegam a Policia Federal, visando

maior efetividade e eficiéncia.
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3. MODELO DE GESTAO DE FILA COM PRIORIDADES PARA GERENCIAMENTO
DE DEMANDAS DE NOTICIAS-CRIME CONTRARIAS A DIGNIDADE SEXUAL DA
CRIANCA E DO ADOLESCENTE

Na Policia Federal, cada unidade, representada por uma superintendéncia
regional nos estados ou uma delegacia descentralizada sediada no interior, deve
observar os normativos internos da corporacao no que se refere ao padrao de analise
de noticias de fato, conversao destas em noticias-crime, distribui¢cdo e inicio formal da
investigacdo com a instauragao de um inquérito policial. Todo o percurso acima citado
leva um determinado tempo.

Com relacdo a represséo aos crimes cibernéticos, muitas noticias de fato séo
extraidas dos proprios sistemas da Policia Federal, onde equipes policiais
devidamente treinadas analisam os reports e produzem informagbes de policia
judiciaria que servem de base para o registro de uma noticia-crime. Considerando que
sdao milhares de reports que chegam a Policia Federal, seja através de
compartilhamento de informacdes oriundas de 6rgaos parceiros como ONG ou
cooperacao policial via Interpol, seja através de denlncias enviadas por populares, o
certo é que ha necessidade de se organizar e priorizar aquilo que se pretende
investigar.

Qualquer sistema de atendimento que tem uma capacidade de atendimento
limitada e que esteja sujeito a um processo aleatério de chegada das demandas esta
sujeito a formacao de filas de atendimento. A formacao de filas pode resultar em
longos tempos de espera e atrasos no atendimento de demandas, gerando
insatisfacéo e, potencialmente, outros impactos negativos (WEISS e TUCKER, 2018).
No caso da Policia Federal, a espera de atendimento pode resultar na perda de
evidéncias e indicios de autoria e materialidade dos crimes que sao investigados,
prejudicando a fase ostensiva da investigacdo quando da deflagracdo da operacao
policial. Diante disso, é certo que demandas consideradas mais urgentes, dada a
gravidade dos fatores noticiados, devem ser priorizadas em detrimento de outras
consideradas menos relevantes.

Observada a necessidade de um esquema de priorizacao dos casos que serao
convertidos em inquéritos policiais, viabilizando a deflagracdo de uma operacéo
policial, este capitulo propbée um sistema para gerenciamento de filas com um

esquema de atendimento que funciona a partir da identificacdo das demandas em
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grupos de prioridade distintos. Na se¢éo 3.1, é apresentado um modelo de referéncia
para gerenciamento de filas com grupos de prioridade. Na secao 3.2, é apresentada
uma arvore de decisdo construida para dividir as demandas da PF em grupos de
prioridade distintos. Na secéo 3.3, por fim, o modelo de gerenciamento de filas é
aplicado ao contexto da PF, com o objetivo de avaliar a sua potencial contribuicdo
para a melhoria no servigo prestado a sociedade.

3.1. MODELO PARA GERENCIAMENTO DE FILAS COM GRUPOS DE
PRIORIDADE

O modelo de referéncia para gerenciamento de filas considerado neste trabalho
foi apresentado por Pegado, Silva e Alberti (2023). O trabalho citado teve como
motivacéo inicial a observacado de um problema de baixo desempenho de uma equipe
de compras que centraliza o atendimento de demandas de uma empresa brasileira do
setor siderurgico. Um modelo de priorizagdo para demandas em filas de atendimento
foi entdo proposto, e seu desempenho foi avaliado e comparado ao modelo de
atendimento padrdo, em que demandas sdo atendidas segundo a sua ordem de
chegada. Os autores apontam que o modelo proposto é aplicavel a contextos de
prestacdo de servigcos onde a adocado de esquemas alternativos de priorizacdo para
atendimento ndo gera desconforto em clientes, que podem vir a se sentir injusticados.
Este é o caso do contexto abordado neste trabalho.

Em sua aplicagédo, Pegado, Silva e Alberti (2023), classificam as demandas que
chegam ao setor de compras em quatro grupos. No Grupo 1 sdo enfileiradas, de
acordo com a ordem de chegada, demandas urgentes provenientes de unidades
estratégicas, enquanto no Grupo 2 sao enfileiradas demandas urgentes provenientes
de unidades nao-estratégicas. No Grupo 3, por sua vez, sao enfileiradas demandas
nao-urgentes provenientes de unidades estratégicas, enquanto no Grupo 4 sao
enfileiradas demandas n&o-urgentes provenientes de unidades nao-estratégicas.
Considerando-se um sistema de fila Unica, sabidamente mais eficiente na reducéo do
tempo médio de espera em fila (BORDOLOI et al., 2023), e uma disciplina de
atendimento ndo preemptiva, a fila é organizada a partir da ordenacao dos grupos,
com o Grupo 1 a frente, seguido, em ordem, pelos grupos 2, 3 e 4. Por fim, com o
objetivo de evitar esperas excessivas em demandas de fora do Grupo 1, os autores

incorporaram ao modelo um limiar de tempo especifico para cada grupo (ta, tb € tc,
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respectivamente), de modo que apds esse tempo em espera, uma demanda é
reclassificada e posicionada atrds das demandas enfileiradas no Grupo 1. A Figura 07
apresenta um esquema grafico que ilustra o funcionamento do modelo proposto para

organizacao do sistema de fila.

FIGURA 07 — llustragao grafica do sistema de gerenciamento de fila com o modelo
proposto de priorizacao de demandas.
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Fonte: PEGADO; SILVA & ALBERTI (2023)

O modelo proposto por Pegado, Silva e Alberti (2023) faz sentido quando o
tempo de espera tolerado para finalizar o atendimento de uma demanda é maior
guanto menor o seu nivel de prioridade e/ou quando o nivel de servi¢co desejado para
cada grupo é maior quanto maior for o seu nivel de prioridade. Os autores utilizam o
termo “nivel de servico” para se referir a probabilidade de uma demanda de
determinado grupo ser atendida em tempo menor ou igual ao tempo maximo de
espera tolerado. Para a analise do desempenho do modelo de gerenciamento de filas
proposto, os autores implementaram um modelo de simulagdo baseado no método de
Monte Carlo.

Para fins de avaliacdo de desempenho, Pegado, Silva e Alberti (2023)
consideraram a instancia de um sistema sujeito a demandas que chegam com taxa
média de uma demanda por hora, com 30% das demandas sendo provenientes de
unidades tidas como estratégicas. Além disso, dentre as demandas provenientes de
unidades estratégicas, 50% sao classificadas como urgentes, ao passo que, entre as
demandas provenientes de unidades ndo-estratégicas, 40% sé&o classificadas como
urgentes. Para as demandas urgentes, foram estabelecidas 3 horas como o tempo
maximo tolerado para a conclusao do atendimento apds a entrada da demanda na
fila, enquanto para as demandas nao-urgentes, a tolerancia estabelecida foi de 6
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horas. O tempo de atendimento (tempo para conclusdo da tarefa demandada ap6s
inicio do atendimento) foi modelado como uma varidavel aleatéria normalmente
distribuida, com média igual a 1,5 horas e desvio-padrdo igual a 0,5 hora. Nas
condicbes apresentadas, verifica-se que o sistema deve contar com pelo menos 2
servidores para que a fila seja sustentavel. Em uma de suas andlises, os autores
compararam o desempenho do sistema de fila com priorizagdo de demandas
(parametrizada com ta = 3h, tb = 5h e tc = 7h) com o0 modelo de atendimento por
ordem de chegada (PEPS — Primeiro a Entrar, Primeiro a Sair), considerando os casos

com 2 e 3 servidores, sendo os resultados apresentados na Tabela 01.

TABELA 01 — Comparacao dos modelos de gestao da fila, considerando a presenca
de 2 e 3 servidores. Fx em horas (tempo médio de permanéncia no sistema de fila) e

NSk em % (nivel de servigo), parak =1, 2,3 e 4.

Modelo n NS; F1 NS F2 NS;3 F3 NS4 F4

PEPS 2 71,76 2,55 72,09 2,55 96,08 2,55 96,40 2,55
PEPS 3 97,57 1,64 97,54 164 100 1,64 100 1,64
Prioridade 2 93,21 1,91 86,53 2,14 94,82 2,47 85,70 3,28
Prioridade 3 99,14 1,59 98,56 1,61 99,98 1,64 99,82 1,70

Fonte: Pegado, Silva e Alberti (2023).

Os resultados obtidos mostram que o aumento de 2 para 3 servidores é
suficiente para que o sistema alcance um alto nivel de desempenho (nivel de servico
superior a 95%) para todos os grupos de demandas, independentemente da disciplina
da fila. Chama atengéo a diferenga entre os modelos considerados na analise no caso
de apenas 2 servidores: no modelo de atendimento por ordem de chegada, os Grupos
1 e 2 sdo penalizados com niveis de servico baixos, 0 que pode gerar muita
insatisfacdo. Ja com a aplicacdo do modelo de priorizacao, ha menos disparidade
entre os niveis de servico ofertados aos quatro grupos, preservando-se um nivel de
servico maior para as demandas provenientes de unidades estratégicas. Os autores
argumentam que o modelo de priorizacdo leva a um melhor aproveitamento dos
recursos.

No presente trabalho, € proposta uma versao generalizada do modelo
apresentado por Pegado, Silva e Alberti (2023), junto a um software desenvolvido para
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viabilizar a obtengao de resultados para a analise. O modelo generalizado considera

um grupo prioritario chamado Grupo ZERO, onde se ordenam as demandas que serao

atendidas. Cada demanda que chega ao sistema é alocada a um de K grupos de
prioridade, onde permanece por um tempo Tk, até que seja realocada para o Grupo

ZERO, onde sera posicionada ao final da fila de atendimento. Caso algum servidor se

encontre disponivel e o Grupo ZERO esteja vazio, é chamada para atendimento a

demanda posicionada a frente da fila no Grupo j, sendo j o menor numero referente a

um grupo nao vazio.

Um modelo de simulagédo baseado no método de Monte Carlo foi implementado
em linguagem Python, tendo como base o seguinte conjunto de pressupostos:

a. As demandas que chegam ao sistema de fila podem ser classificadas em K grupos
distintos.

b. As demandas provenientes de cada grupo chegam ao sistema de fila de acordo
com um Processo Homogéneo de Poisson com taxa conhecida.

c. Apés permanecer um tempo Tjno Grupoj(j=1, 2, ..., K), uma demanda ¢ alocada
para o Grupo ZERO, onde é posicionada ao final da fila de atendimento.

d. As demandas no Grupo ZERO sao organizadas em uma fila Unica, conforme
ordem de chegada ao grupo.

e. Uma vez iniciado o atendimento de uma demanda, ele deve ser finalizado antes
gue outra demanda seja atendida.

f. O tempo necessario para a conclusao de uma tarefa do Grupo j € uma variavel
aleatéria, que pode ser caracterizada por uma distribuicdo de probabilidade
exponencial, normal ou triangular, com parametros conhecidos.

g. Uma vez que o atendimento de uma demanda é concluido, ela deixa o sistema.

h. O sistema de atendimento funciona de maneira continua.

A Figura 08 apresenta um esquema grafico que ilustra o funcionamento do
modelo genérico proposto.
FIGURA 08 — llustracao gréafica do sistema de gerenciamento de fila com o modelo

geneérico.
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Fonte: Esta pesquisa (2024)

O modelo genérico foi implementado em Python, e um software foi
desenvolvido para que qualquer usuario possa obter resultados para analise, uma vez
que informe os parametros do modelo. O software, chamado SGFilas, esta disponivel
ao publico por meio do seguinte link de acesso: hiips:/sqfilas-

6nwp7mzxskaf5yncgbv6erx.streamlit.app/.

O SGFilas é um software em fase de protétipo que conta com duas camadas:
uma camada de interface, onde o usuario informa os parametros, € uma camada
l6gica, onde o modelo de simulacao é executado com os parametros informados. O
sistema é simples e facil de usar. Primeiro, o usuario deve informar o nimero de
atendentes no sistema de filas e o nUmero de grupos considerados para segmentacao
das demandas. Uma vez informado o numero de grupos, sao abertos os campos onde
0 usuério é solicitado a informar, para cada grupo, a taxa de chegada de demandas,
o tempo maximo de espera tolerado (tempo de espera = tempo de espera em fila +
tempo de atendimento), o tempo de espera para realocacdo das demandas ao grupo
prioritario (Grupo ZERO), o tipo de distribuicdo de probabilidade para caracterizar o
tempo de atendimento da demanda (ndo se considerando o tempo de espera na fila)
e 0s seus parametros. Informados todos os parametros, o usuério deve clicar no botao
“Executar Simulacao” e aguardar a exibicao dos resultados.

A Figura 09 apresenta alguns campos da interface do sistema SGFilas, em uma
aplicacéao realizada com o objetivo de replicar os resultados obtidos por Pegado, Silva
e Alberti (2023). E importante ressaltar que os resultados obtidos podem variar de uma
aplicacao para outra, pois 0 modelo considerado para analise é baseado em uma
técnica de simulacao; entretanto, o modelo foi elaborado de modo a garantir um bom

nivel de convergéncia sem que o seu tempo de execucao seja muito longo.



Figura 09 — Elementos da interface do sistema SGFilas.
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SGFilas

Analise de sistemas de fila com esquema de priorizacao

Executar Simulagdo

Resultados da Simulagdo
Nivel de servigo alcancado para o Grupo 1: 93.78%
Nfvel de servico alcancado para o Grupo 2: 86.40%

Nivel de servigo alcangado para o Grupo 3: 94.80%

Nivel de servigo alcangado para o Grupo 4: 85.26%

Grupo1l

Taxa de chegada de demandas (grupo 1):
0,15

Tempo mdximo de espera tolerado {grupo 1):
3,00

Tempo de espera para realocagdo de demandas ao grupo prioritario (grupo 1):
0,00

Distribui¢do de probabilidade para o tempo de atendimento (grupo 1):
Normal

Média do tempo de atendimento (grupo 1):

1,50

Desvio-padrdo (grupo 1):

0,50

Fonte: Esta pesquisa (2024).

Verificado o potencial de melhoria para servicos com a implementacdo do
modelo de gerenciamento de filas com prioridade e disponibilizado um sistema para
facilitar analises numéricas, parte-se para uma analise especifica voltada para o
contexto da Policia Federal. O primeiro passo envolve desenvolver um esquema para
classificacdo das demandas referentes a noticias-crime, conforme apresentacédo na

proxima segao.
3.2. ARVORE DE DECISAO PARA CLASSIFICACAO DAS DEMANDAS

No contexto das agdes realizadas no ambito da Policia Federal, onde séo
analisados reports oriundos de diversas bases de conhecimento e havendo
necessidade de priorizacdo das comunicacdes de crime para fins de conversao em
inquérito policial, visando ajudar na tomada de deciséo, é necessario implementar e
utilizar uma arvore de decisao para a classificacdo das noticias-crime, determinando
assim o fluxo mais adequado a ser seguido e priorizando 0s casos mais graves e que
impactam no senso comum da comunidade/sociedade.

Segundo Nemrat e Benzaid (2015), considerando que 0S recursos sao
limitados, as arvores de decisdao sdao um meio util para a escolha entre diferentes
opcoes, estratégias ou projetos, onde o padrao é identificado dividindo-se a tomada
de decisdo em etapas.
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Uma arvore de decisao baseia-se em inferéncia indutiva, processo pelo qual se
passa de exemplos concretos para modelos gerais, cujo obtivo é aprender como
classificar objetos ou situacdes analisadas a partir de um conjunto de instancias com
classes conhecidas (QUINLAN, 1996). Nesse sentido, arvores menores sao preferidas
por serem mais faceis de entender, além da maior precisao preditiva.

A classificacdo € uma metodologia aplicada em diversas éareas do
conhecimento. Entre as técnicas desenvolvidas mais populares estao a classificacao
bayesiana (CHEESEMAN et al., 1988), redes neurais (BISHOP, 1995; RIPLEY, 1996),
algoritmos genéticos (GOLDBERG, 1989) e arvores de decisdao (BREIMAN et al,
1984).

Neste trabalho € proposta uma éarvore de decisdo para classificacdo das
noticias-crime relacionadas a exploracao sexual de criancas e adolescentes com base
em fatores considerados relevantes na analise da priorizagcdo dos casos que devem
desencadear uma resposta mais rapida do 6rgao, em face da gravidade do caso
concreto, isto é, uma operacao policial. A arvore de decisao foi elaborada a partir da
identificagéo de fatores de risco apontados na literatura e pela vivéncia profissional na
Policia Federal. A Figura 10 apresenta a arvore de decisao proposta.

Conforme observado na arvore de decisao proposta, uma vez recebida uma
noticia de fato de crime cibernético envolvendo pornografia infantil, a primeira questao
a verificar € se o relato indica que um determinado usuario da internet tem posse ou
compartilha imagens inéditas de abuso sexual cometido em face da
criangca/adolescente (imagens inéditas sdo detectadas por um sistema que as
compara com o seu banco de dados). Esses casos sao considerados prioritarios, vez
qgue podem ser indicativos da pratica de estupro de vulneravel. Sendo assim, uma vez
verificados indicios de posse e/ou compartilhamento de imagens inéditas, a noticia de

fato é alocada ao grupo de prioridade 1.
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Figura 10. Arvore de decisdo para analise de noticias-crime de ilicitos cibernéticos
contrarios a dignidade sexual da crianca e do adolescente.

(" o . N
Chegada da noticia de fato envolvendo
crime cibernético com pornografia
infantil

}

Ha indicio de posse ef/ou
L compartilhamento de imagens inéditas? )

SIM NAO
Noticia de fato Ha indicio de trafego de imagens
classificada como via deep web?

Grupo 1
/ NAO

Noticia de fato [ H4 indicio de trafego de grande }

classificada como quantidade (dezenas) de imagens?

Grupo 2
/N?

Noticia de fato Noticia de fato
classificada como classificada como
Grupo 3 Grupo 4

Fonte: Esta pesquisa (2024).

O préximo fator a verificar € se a noticia de fato indica a posse ou
compartilhamento de imagens de pornografia indevida que sao trafegadas na deep
web. Dado o meio utilizado para a pratica criminosa, ha uma demanda por
investigagbes policiais mais complexas, que muitas vezes requerem técnicas
especiais de investigacao, além de ser sabido que em tais ambientes ha a pratica de
crimes de toda ordem. E factivel considerar a possibilidade de se descobrir/identificar
grupos voltados para crimes de estupro virtual, venda de imagens de pornografia
indevida, indugdo a mutilacado e até mesmo estupro real, conforme ja noticiado na
midia brasileira. Sendo assim, noticias que indicam trafego na deep web sao alocadas
ao grupo de prioridade 2.

O ultimo fator a ser considerado diz respeito a quantidade de imagens de abuso
em posse ou sendo compartilhadas por um usuario da internet. A grande quantidade
(ordem de centenas ou milhares) de imagens em posse ou compartilhadas indica um
alto grau de periculosidade, visto que o usuario notificado pode ter grande propensao
a pratica de outros crimes contra criangas de seu convivio social. Alternativamente, o

usuario pode ser alguém que obtém ganhos financeiros com o compartilhamento
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dessas imagens indevidas. Sendo assim, em casos de posse e/ou compartilhamento
em grande quantidade dessas imagens de abusos cometidos contra menores, a
noticia de fato € alocada no grupo 3. Caso contrario, a noticia de fato é alocada no
grupo 4, com menor prioridade, mas ainda recebendo atencao, visto que, apesar da
deteccdo de poucas imagens no caso concreto, pode-se estar diante de um criminoso
com predisposicao a pratica de outros crimes contra criancas e adolescentes, dado
gue o acesso a tais imagens de forma acidental é praticamente nulo.

A arvore de decisdo é uma contribuicao especifica para o contexto da Policia
Federal, facilitando consideravelmente o processo de organizagdo das demandas
oriundas de noticias de fato em grupos de prioridade para atendimento.

Na proxima secdo, uma aplicacdo numérica € realizada considerando o

contexto da Policia Federal.
3.3 APLICAQAO NUMERICA

Considerando a realidade vivenciada na Superintendéncia da Policia Federal
em Manaus/AM, a partir de entrevista com a chefia da DELECIBER, foi aplicada uma
instancia numérica para o modelo, na qual, em média, a unidade recebe uma
demanda (noticia de fato) por dia (Motar = 1 dia’'). As demandas se dividem entre os
quatro grupos de prioridade identificados na seg¢do anterior, sendo que 15% delas
correspondem ao Grupo 1 (A1 = 0,15 dia™), 75% ao Grupo 2 (A2 = 0,75 dia™'), 5% ao
Grupo 3 (A3 = 0,05 dia') e 5% ao Grupo 4 (A4 = 0,05 dia™).

O tempo para atendimento de uma demanda individual por uma forca de
trabalho foi modelado como uma variavel aleatéria normalmente distribuida, com
média igual a 15 dias e desvio-padrao igual a 2 dias. Ja o tempo maximo tolerado para
o periodo entre a entrada da demanda na fila e a conclusao do seu atendimento é de
20 dias para demandas do Grupo 1, enquanto para o atendimento de demandas dos
grupos 2, 3 e 4, considerou-se 30, 40 e 50 dias, respectivamente. Esse limite foi
considerado para calcular o nivel de servigo para cada grupo (probabilidade de uma
demanda ser concluida no prazo tolerado).

Segundo um principio basico da Teoria de Filas, para que uma fila nao cresca
infinitamente, o numero de atendentes deve ser superior a razdo entre a taxa de
chegada de demandas e a taxa de atendimento para um unico servidor, sendo esta

ultima calculada como o inverso do tempo médio de atendimento por demanda (n > A
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/ u). Com os dados apresentados, conclui-se que, no cenario estudado, séo
necessarias pelo menos 16 forgas de trabalho potencialmente disponiveis para que o
gerenciamento da fila seja sustentavel, dado que a razdo entre a taxa de chegada de
demandas e a taxa de atendimento por servidor € igual a 15.

O nivel de servico para cada grupo, considerando um cenario sem priorizacao
e com priorizagao (parametros T1 =0, T2 = 10, Tz = 20 e T4 = 30) sdo apresentados
na Tabela 02. A parametrizacao do modelo de gestao de fila com priorizacao foi obtida
a partir de uma heuristica simples, que considera a diferenca do tempo maximo

tolerado de cada grupo com relacao ao grupo de maior prioridade (Grupo 1).

TABELA 02. Resultados da aplicacao numérica.

Nivel de servico (%)

Modelo de fila N° de forcas de

trabalho NSi NS2 NS: NSa

16 60 89 97 99

Sem priorizacao 17 81 98 99 100
18 91 99 100 100

19 96 100 100 100

Com priorizacédo 16 88 90 89 89
T1=0, T2=10, 17 97 99 98 98
Ts=20, T4=30 18 99 100 100 100
19 99 100 100 100

Fonte: Esta pesquisa (2024).

Os resultados demonstram que, com o modelo de priorizacao, é possivel obter
um nivel de servico melhor para os grupos 1 e 2, mesmo quando se conta com apenas
16 forcas de trabalho. Isso é particularmente relevante para o Grupo 1, que envolve
casos de maior gravidade. Verificou-se que é possivel obter um nivel de servico
superior a 95% para o Grupo 1 com 17 forcas de trabalho. J& no modelo sem
priorizacao, sdo necessarias 19 forcas de trabalho (2 a mais), para obter tal resultado.
O modelo com priorizacao mostra, portanto, um desempenho melhor, garantindo um

uso mais eficiente de recursos limitados.
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3.4 IMPLICACOES PRATICAS

Os resultados apresentados mostram que a aplicacao do modelo de gestéao de
filas com grupos de prioridade tem muito a contribuir com a melhora do servico
prestado pela Policia Federal no combate a cibercrimes contrarios a dignidade sexual
da crianca e do adolescente. A sistematica de classificacao apresentada na se¢ao 3.2
€ simples e util para aplicacao na pratica. Considerando que o tramite das noticias-
crime na Policia Federal ocorre por meio do sistema ePol — um sistema cartorario
que gerencia toda a investigagcao —, € possivel utilizar marcadores para identificar e
priorizar os casos conforme os critérios propostos. Essa funcionalidade permitiria
maior agilidade no fluxo das demandas, evitando que fiquem represadas em
diferentes setores antes de chegarem a delegacia responséavel, o que resultaria em
maior eficiéncia no trabalho.

O modelo proposto mostra-se adequado nao apenas para dar apoio ao
gerenciamento de noticias de fato relacionadas a crimes cibernéticos envolvendo
posse e compartilhamento de imagens de abuso sexual de menores, mas também
para ser aplicado a outras delegacias especializadas da Policia Federal, bastando,
para isso, adotar critérios adequados para priorizacao no atendimento das demandas.
Por exemplo, na DELECOR (Delegacia de Repressdao a Corrupcdao e Crimes
Financeiros), poderiam ser priorizadas noticias-crime que indiguem possiveis desvios
de recursos da ordem de X milh6es em processos licitatorios suspeitos. Nesse caso,
seriam considerados fatores como o montante de recursos publicos envolvidos, o
namero de processos sob suspeita e a origem das verbas publicas, como aquelas
provenientes dos Ministérios da Saude ou da Educagéo, em observancia ao principio
da eficiéncia. Outra possibilidade de aplicagdo envolve o gerenciamento dos esforgos
no combate a crimes ambientais.

Evidencia-se, por meio deste trabalho, a possibilidade de melhorar o servico
prestado pela Policia Federal em diversos campos, sem que isso implique em
mudancas muito significativas nos procedimentos de trabalho atuais, o que torna mais

facil a implementacao do modelo proposto na gestao do atendimento de demandas.
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4. CONCLUSAO

O presente trabalho apresentou um modelo para a gestdo de filas de
atendimento considerando grupos de prioridade, com aplica¢do no contexto da Policia
Federal do Brasil, especificamente na gestdo de noticias de fato relacionadas a
cibercrimes contrarios a dignidade sexual de criancas e adolescentes. O modelo
proposto demonstrou-se eficaz na melhoria do nivel de servico ofertado,
especialmente nos casos mais criticos, que envolvem risco aumentado de abuso
sexual.

A aplicagdo do modelo considerando a realidade de uma delegacia no Estado
do Amazonas evidenciou resultados significativos em comparagdo ao método
tradicional de atendimento por ordem de chegada. Em termos de desempenho, com
a delegacia contando com 17 forcas de trabalho, a implementacdo do sistema de
priorizacao resulta em um nivel de servigo estimado em 97% para o grupo de maior
risco. Em contraste, quando mantido o numero de forgas de trabalho, o modelo
tradicional obtém um nivel de servico de apenas 81% para o grupo de maior risco.
Ressalta-se que o nivel de servigo € mensurado pela probabilidade de uma demanda
ter o seu atendimento devidamente concluido dentro do prazo tolerado para a mesma.

Além disso, foi desenvolvido o software SGFilas, que apresenta os resultados
obtidos com a simulagcdo do modelo proposto. A ferramenta, simples e de facil
utilizacdo, permite a realizacdo de analises para otimizar a parametrizacdo do
processo de gestao de filas, facilitando sua implementacéao e uso.

O impacto deste trabalho se estende a diversas areas. Na dimensao social,
contribui para a melhoria da resposta a cibercrimes contrarios a dignidade sexual de
criangas e adolescentes, com potencial para reduzir a ocorréncia de crimes de abuso
sexual. No ambito econémico, o0 modelo permite uma alocacdo mais eficiente de
recursos limitados, tornando o processo de atendimento mais sustentavel
financeiramente. Além disso, 0 modelo apresenta potencial para adaptacao a gestao
de demandas relacionadas a crimes ambientais, como o desmatamento em areas
protegidas, refletindo a flexibilidade e aplicabilidade da abordagem.

Por fim, este trabalho contribui tanto para a literatura quanto para a pratica da
gestéao de filas, oferecendo uma solucao escalavel e eficiente para o atendimento de
demandas com diferentes niveis de prioridade. A validacao do modelo no contexto da
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Policia Federal comprova sua viabilidade e aplicabilidade, abrindo caminho para sua
adaptacao a outros contextos, que podem ser enderecados em trabalhos futuros.
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