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“A teletela recebia e transmitia
simultaneamente. Todo som produzido por
Winston que ultrapassasse o0 nivel de um
sussurro muito discreto seria captado por ela;
mais: enquanto Winston permanecesse no
campo de visdo enquadrado pela placa de
metal, além de ouvido também poderia ser
visto. Claro, ndo havia como saber se vocé
estava sendo observado num momento
especifico. Tentar adivinhar 0 sistema
utilizado pela Policia das Ideias para conectar-
se a cada aparelho individual ou frequéncia
com que o fazia ndo passava de especulacao.
Era possivel inclusive que ela controlasse todo
mundo o tempo todo. Fosse como fosse, uma
coisa era certa: tinha meios de conectar-se a
seu aparelho sempre que quisesse, VOcé era
obrigado a viver — e vivia, em decorréncia do
habito  transformado em instinto —
acreditando que todo som que fizesse seria
ouvido, se a escuriddo ndo fosse completa,
todo movimento seria examinado
meticulosamente.” (ORWELL, 2009, p. 13)



RESUMO

Este trabalho investiga o0 uso da tecnologia de reconhecimento facial (TRF) na seguranca
publica da Bahia entre 2018 e 2022, analisando suas implicagdes sob a perspectiva da teoria
do etiquetamento social (labeling approach). A pesquisa destaca que a TRF ndo atua de forma
neutra, mas se baseia em banco de dados enviesado e discriminatorio e atua intensificando a
vigilancia sobre a populacdo preta e parda, que ja é historicamente marginalizada, como
também contribui para a estigmatizacdo e penalizacdo desproporcional desses grupos. Os
dados revelaram que 90,55% das detencGes realizadas por meio dessa tecnologia envolveram
pessoas negras, evidenciando um viés racial e a seletividade penal. Embora a TRF tenha sido
promovida como uma solucéo para os desafios da seguranca publica, os resultados mostram
que ela ndo tem gerado os beneficios esperados, com um aumento de 47,5% no
encarceramento da populacdo negra durante o periodo analisado. Isso ressalta que, longe de
ser uma ferramenta imparcial de combate ao crime, a TRF reforca desigualdades sociais e
raciais ja existentes. O método de pesquisa adotado é o hipotético-dedutivo, com revisdo
bibliogréafica, analise legislativa e estudo de caso. A abordagem combina dados qualitativos e
quantitativos, integrando literatura sobre tecnologia e direito. O estudo conclui que a
aplicacdo da TRF na seguranca publica requer regulamentacéo e fiscalizacdo rigorosas e uma
reflexdo critica sobre seus efeitos, a fim de evitar a perpetuacéo de estigmas sociais e garantir
a protecdo dos direitos humanos. O trabalho contribui para a discussdo sobre o papel das
novas tecnologias na criminalizagdo e na reproducdo de desigualdades, propondo uma
abordagem mais justa e equitativa na implementacédo de politicas de seguranca publica.

Palavras-chave: Tecnologia de Reconhecimento Facial; Etiquetamento social; Racismo
algoritmico.



ABSTRACT

This study investigates the use of facial recognition technology (FRT) in public security in
Bahia between 2018 and 2022, analyzing its implications from the perspective of the labeling
theory approach. The research highlights that FRT does not operate neutrally but relies on a
biased and discriminatory database, intensifying surveillance over Black and Brown
populations, who have historically been marginalized. It also contributes to the stigmatization
and disproportionate penalization of these groups. The data revealed that 90.55% of arrests
made using this technology involved Black individuals, evidencing racial bias and penal
selectivity. Although FRT has been promoted as a solution to public security challenges, the
results show that it has not delivered the expected benefits, with a 47.5% increase in the
incarceration of Black individuals during the analyzed period. This underscores that, far from
being an impartial tool for combating crime, FRT reinforces existing social and racial
inequalities. The study concludes that the application of FRT in public security requires strict
regulation and oversight, as well as critical reflection on its effects, to prevent the
perpetuation of social stigmas and ensure the protection of human rights. This work
contributes to the discussion on the role of new technologies in criminalization and the
reproduction of inequalities, proposing a more just and equitable approach to implementing
public security policies.

Keywords: Facial Recognition Technology; Labeling Approach; Algorithmic Racism.
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1 INTRODUCAO

No final da primeira década do século XXI, testemunhamos uma rapida evolugédo
tecnologica, marcada pelo surgimento da Inteligéncia Artificial (I1A). Esse avanco tem
desempenhado um papel central na transformacgdo das estratégias de seguranca publica em
escala global. Entre as inovagbes mais proeminentes, destaca-se a tecnologia de
reconhecimento facial (TRF ou Facial Recognition Technology - FRT), uma ferramenta de
vigilancia controversa e potencialmente invasiva, empregada em nome da seguranca e
eficiéncia.

No Brasil, nos ultimos anos, houve debates sobre a legalidade da instalacdo de
cameras de reconhecimento facial no metrd de Sdo Paulo. A Companhia do Metropolitano de
Sdo Paulo defende a implementacdo do sistema como forma de garantir a seguranca dos
usuarios e auxiliar na localizacdo de pessoas desaparecidas. Por outro lado, entidades como as
defensorias publicas da Unido e do Estado, o Coletivo de Advocacia em Direitos Humanos e
o Instituto Brasileiro de Defesa do Consumidor acionaram a Justica para impedir o0 uso dessa
tecnologia, apontando vieses discriminatorios no software e a violacdo da Lei Geral de
Protecio de Dados Pessoais.!

Segundo Thalita Lima, coordenadora do Pandptico, projeto do Centro de Estudos de
Seguranca e Cidadania (CESeC) dedicado ao tema, muitas tecnologias de reconhecimento
facial utilizam IA como base de processamento matematico. Nesse processo, conhecido como
machine learning, ha uma etapa inicial de entrada de dados (input), em que humanos
fornecem as informacgdes que a maquina usara para gerar saidas (output). A IA aprende a
reconhecer rostos a partir desses dados, mas é necessario definir critérios, como género e raca,
para identificar padrGes. Vieses presentes no treinamento da IA podem comprometer sua
precisdo. Além disso, o processo de treinamento nao € transparente: se a maquina recebe mais
informacdes sobre pessoas negras, pode desenvolver associagdes falsas, como associar essas
pessoas a crimes de forma desproporcional. Esse recurso tem sido empregado, por exemplo,

na execucdo de mandados de pris&o.?

'CONJUR. Uso do reconhecimento facial na seguranca publica.  Disponivel  em:
https://www.conjur.com.br/2024-jan-06/uso-do-reconhecimento-facial-na-seguranca-publica/. Acesso em: 18
set. 2024.

’AGENCIA BRASIL. Uso do reconhecimento facial preocupa entidades. Disponivel em:
https://agenciabrasil.ebc.com.br/direitos-humanos/noticia/2024-01/uso-do-reconhecimento-facial-preocupa-
entidades/. Acesso em: 18 set. 2024.
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Dados do Pandptico mostram que, no Nordeste, Pernambuco lidera em nimero de
projetos ativos de reconhecimento facial (oito no total), enquanto a Bahia é o estado com a
maior populacdo potencialmente vigiada: 7.717.177 pessoas, em uma populacéo total de cerca
de 14,9 milhdes. A Bahia comecou a usar essa tecnologia antes de Pernambuco, de forma
mais abrangente e em mais municipios. Por isso, 0 estudo de caso desta pesquisa foca na
Bahia, analisando dados de criminalidade de 2018 a 2022 para avaliar se houve reducédo
significativa da criminalidade e o impacto no nimero de pessoas pretas e pardas no sistema
penitenciario.®

A partir da sistematizacdo e andlise dos dados da Bahia nesse periodo, e considerando
os vieses discriminatorios da TRF, este estudo busca responder a seguinte pergunta: como o
uso do reconhecimento facial na seguranca publica intensificou a rotulacdo social da
populacdo negra? A analise critica feita neste trabalho baseia-se na teoria criminologica do
etiquetamento social (labeling approach), que postula que os conceitos de crime e criminoso
sdo construcBes sociais, moldadas pela politica criminal, costumes e sistema penal vigente.
Essa teoria enfatiza que o controle social — formal ou informal — determina o que é
considerado desvio e quais sd0 suas consequéncias, sem critérios fixos e universais para a
criminalizagéo.*

No Brasil, a rotulagdo social permeia diversos aspectos e ndo se restringe aos atos
tipificados no direito penal, destacando determinados grupos aos olhos do Estado e
direcionando o controle penal a eles. Segundo Howard Becker, "comportamento desviante é
aquele que as pessoas classificam como tal". Antes do Labeling Approach, os estudos
criminoldgicos se concentravam nas causas do crime; com essa teoria, 0 foco passou para 0s
processos de criminalizacdo.” No paradigma criminolégico da reacdo social, o desvio é
entendido ndo como algo intrinsecamente errado, mas como uma construcao social resultante
da imposicdo de regras e suas puni¢des.

A pesquisa se justifica pelas transformagdes sociais geradas pela revolucdo
tecnoldgica e seus impactos no convivio social. Como um sistema dinamico, o direito precisa
acompanhar essas mudancas para evitar a obsolescéncia, promovendo debates sobre o uso de
novas tecnologias no ambito juridico. Este estudo também é relevante pela auséncia de

regulamentacédo especifica para o uso da TRF na seguranca publica e pelos riscos de seu uso

¥ PANOPTICO. Pandptico. Disponivel em: https://www.opanoptico.com.br/#mapa. Acesso em: 17 set. 2024.

* JUSBRASIL. Teoria Criminolégica do Etiquetamento Social (Labeling Approach). Disponivel em:
https://www.jusbrasil.com.br/artigos/teoria-criminologica-do-etiquetamento-social-labelling-
approach/233441965. Acesso em: 18 set. 2024.

% Becker, 2008, p. 22.
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indiscriminado, como erros judiciais e o reforgo de estigmas sociais. Ainda existe uma lacuna
na literatura académica sobre os efeitos dessa tecnologia no Brasil e este trabalho pretende
colaborar para reduzir essa lacuna, baseando-se no relatério “O Sertdo Vai Virar Mar:
Expansdo do Reconhecimento Facial na Bahia”, de Pablo Nunes, Thallita G. L. Lima e Thais
Gongalves Cruz, o objetivo é contribuir para o debate juridico e ético sobre o uso da TRF,
analisando seus impactos e potencial para reforcar desigualdades, como o racismo estrutural.

O método de pesquisa sera o hipotético-dedutivo, com revisdo bibliografica, analise
legislativa e estudo de caso. A abordagem combina dados qualitativos e quantitativos,
integrando literatura sobre tecnologia e direito. O estudo de caso, conforme Neves, busca uma
andlise detalhada de uma unidade especifica, permitindo compreensdo profunda e
contextualizada do fendmeno.®

O trabalho estd estruturado da seguinte forma: a segunda secdo aborda a teoria
criminoldgica do etiquetamento social, desde sua origem nas teorias do conflito até as
contribuigdes de autores como George Herbert Mead, Alfred Schutz, Howard Becker e outros.
A terceira secdo discute a TRF: sua origem, funcionamento, uso na seguranca publica e
regulamentacdo no Brasil. A quarta secdo apresenta o estudo de caso na Bahia entre 2018 e
2022, com anélise de dados do CESec, SSP-BA e SISDEPEN, graficos e reflexdes baseadas
no Labeling Approach. Por fim, as consideracgdes finais sintetizam os resultados e conclusdes

do estudo.

® NEVES, Jose Luis. Pesquisa Qualitativa: Caracteristicas, usos e possibilidades. Caderno de Pesquisas em
Administracdo, Sdo Paulo, v. 1, n. 3, p. 3, 1996.
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2 LABELING APPROACH: DO PARADIGMA ETIOLOGICO AO PARADIGMA DA
REACAO SOCIAL

2.1 Origem e principais aspectos

A escolha pela teoria do rotulacionismo foi feita por se acreditar que, a principio, ela
oferece as ferramentas necessarias para responder a pergunta desta pesquisa, além de
evidenciar de que forma a TRF contribui para a intensificacdo da rotulacéo de pessoas negras.

E fundamental situar o rotulacionismo (labeling approach) no contexto das duas
principais abordagens da macrossociologia que influenciaram o pensamento criminolégico. A
primeira, de orientacdo funcionalista e conhecida como teorias da integracdo, €
frequentemente denominada teorias do consenso. Nelas se inserem a escola de Chicago, a
teoria da associagdo diferencial, a teoria da anomia e a teoria da subcultura delinquente. A
segunda, possui um carater mais critico e argumentativo, sendo amplamente referida como
teorias do conflito, em que se situam as teorias do labeling (interacionista) e a criminologia
critica, pois partem de uma perspectiva conflitiva da realidade.’

As teorias do consenso defendem que a sociedade funciona adequadamente quando
suas instituicbes operam de forma eficaz, promovendo a cooperacdo e a aceitacdo das regras
sociais. Ja as teorias do conflito argumentam que a ordem social se mantém por meio da forca
e coercdo, sem um verdadeiro consenso sobre os valores que a sustentam. Enguanto a visdo
consensual considera os sistemas sociais como associa¢fes voluntarias baseadas em valores
compartilhados, as teorias do conflito afirmam que a coeséo ocorre por imposigao. Karl Marx
¢ um dos principais tedricos que sustentam a ideia de que a sociedade se estrutura pelo
conflito.®

O movimento criminoldgico e socioldgico do labeling approach (rotulacionismo,
teoria do etiquetamento, do controle social ou da reacdo social) surgiu inicialmente nos
Estados Unidos, no inicio dos anos 1960, emergiu como uma critica significativa a
criminologia positivista, sendo um marco dentre as teorias do conflito, devido ao abandono do
paradigma etioldgico determinista da criminologia tradicional — que vé a criminalidade como

realidade ontoldgica, explicavel de modo causal e com foco no criminoso enguanto um ser

7 SHECAIRA, Sérgio Saloméo. Criminologia (livro eletronico), 8 edicdo. Sdo Paulo: Thomson Reuters Brasil,
2020, p. 163.
% Ibidem, p.163-164.
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anormal que pode ser biologicamente determinado — e substituicdo por uma abordagem
dindmica e continua em que o foco central passa a ser 0s processos de criminalizacdo e a
reacéo social.’

O novo paradigma criminolégico — o paradigma da reacdo social — contrapbe-se a
ideia do crime como algo inerentemente maligno, & concepcdo positivista do delinquente
como portador de uma patologia e a idealizagdo da pena defendida pelas teorias
preventivistas. Nesse paradigma, a questdo central passa a ser quem detém o poder de definir
e quem € alvo dessa definicdo. Dessa forma, ha uma mudanca epistemoldgica fundamental,
que vai da fenomenologia aos processos de criminalizagdo. O conceito de criminalidade é
relativizado, afastando-se da dicotomia entre bem e mal. Assim, 0os mecanismos simbdlicos da
construcao social explicam como os individuos reagem aos processos de rotulagdo.°

Enquanto a criminologia positivista ndo aborda a lei penal ou a atuacdo da justica
criminal como objetos de estudo, concentrando-se exclusivamente na etiologia da
criminalidade, na anéalise isolada da acdo individual, vista como um reflexo da personalidade
do autor, o labeling approach muda o foco do conceito de crime e de criminoso para as
instituicGes responsaveis por defini-los: crime é o que a lei determina como crime e criminoso

1YY A criminalidade €, entdo, um

é aquele assim reconhecido pelo sistema de justi¢a crimina
resultado tanto das definicdes legais, expressas nas normas penais, quanto da reagédo social,
manifestada pela atuacdo da policia e da justica. O controle social desempenha um papel
fundamental na formacéo da criminalidade, como construcdo social, e do criminoso, como um
status social imputado por esse controle.*?

De acordo com Vera Malaguti Batista, para entender a criminalidade, torna-se
fundamental analisar a atuacéo do sistema penal que, por meio de seus efeitos estigmatizantes,
atribui ao individuo o status de delinquente.** Ao abordar a maneira como a sociedade
interpreta, define e reage ao comportamento desviante, o labeling transforma profundamente a
direcdo dos estudos criminoldgicos. Se o desvio resulta de uma construcao social gerada pela
interacdo entre o individuo rotulado e os demais membros da sociedade, o crime ndo pode ser
visto como uma caracteristica inata do sujeito. Nesse novo paradigma criminol6gico, o
enfoque da criminologia se desloca para a analise dos processos que estabelecem quais

condutas sdo proibidas e quais sanc¢Ges sdo aplicadas (criminalizacdo primaria), bem como

% Ibidem, p. 309.

10 Batista, 2018, p.74.

" SANTOS, Juarez Cirino dos. Criminologia: contribuic&o para critica da economia da punicéo. Sdo Paulo:
Tirant lo Blanch, 2021, p.169.

2 Ibidem, p.170.

13 Batista, 2018, p. 75.
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qual o papel das instituicdes do sistema penal (policia, Ministério Pablico e Judiciério) na
selecdo e responsabilizacdo dos desviantes (criminalizacdo secundaéria).**

Salo de Carvalho alega que os estudos criminolégicos contemporaneos evidenciam as
diferencas no processo de criminalizacdo ao comparar os critérios de definicdo das condutas e
das penas, os procedimentos judiciais e as formas de punicdo aplicadas a criminalidade
comum e aos crimes de colarinho branco. Para esse autor a forma como a sociedade e,
principalmente, as instituicdes do sistema penal interpretam e reagem as condutas desviantes
influencia o tratamento dado aos individuos envolvidos nesses crimes, resultando em
seletividade penal e brechas na responsabilizacdo (imunidades penais). *°

Como exemplo, tem-se que as infragdes cometidas por empresas costumam ser
tratadas como questdes civis, enquanto 0s mesmos atos quando praticado por um individuo é
considerado crime. Critérios semelhantes determinam se um caso sera direcionado a justica
civil ou criminal, o que impacta diretamente a probabilidade de diferentes perfis sociais —
COmMo um jovem negro e pobre em comparagdao a um jovem branco de classe média — serem
presos, autuados, processados e condenados. Ao reformular os conceitos de desvio e
criminoso, o labeling approach transforma o vocabulario criminolégico, incorporando novas
categorias analiticas, como seletividade e imunidade penal, cifra oculta da criminalidade®®,
desvio primério e secundario, criminalizacéo primaria®’ e secundéria.’® *°

O campo de pesquisa no qual o labeling approach se insere € amplamente
influenciado por duas correntes da sociologia americana, que estdo profundamente
interligadas. Em primeiro lugar, esse enfoque esta associado a vertente da psicologia social e

da sociolinguistica inspirada por George Herbert Mead — que foi professor de filosofia da

“CARVALHO, Salo de. Curso de criminologia critica brasileira: dimensées epistemoldgicas, metodolégicas
e politicas. Rio de Janeiro: Revan, 2022, p. 66.

' Ibidem, p.66.

' A cifra oculta da criminalidade refere-se aos crimes que ndo aparecem nas estatisticas oficiais, seja por
subnotificacdo das vitimas, falhas no registro policial ou dificuldade de deteccdo, como em casos de violéncia
domeéstica e crimes de colarinho branco. Esse fenémeno evidencia a discrepancia entre a criminalidade real e os
dados registrados, dificultando a formulacéo de politicas publicas eficazes e a garantia de justica.

' Criminalizacdo priméria refere-se ao processo legislativo de definicdo das condutas consideradas crimes. Ou
seja, € 0 momento em que o Estado, por meio das leis, estabelece quais comportamentos serdo classificados
como ilicitos e quais sanc¢Bes serdo aplicadas. Esse processo € influenciado por fatores politicos, econdmicos e
sociais, sendo seletivo ao priorizar determinados tipos de infracfes e ignorar outras (como ocorre frequentemente
com crimes de colarinho branco).

'8 Criminalizagdo secundéria diz respeito & aplicacdo concreta das leis, ou seja, & forma como as agéncias do
sistema penal (policia, Ministério Publico, Poder Judiciario) identificam, investigam, processam e punem 0s
individuos. Esse processo também € seletivo, pois a lei nem sempre € aplicada de maneira igual para todos.
Individuos de grupos socialmente vulneraveis sdo mais frequentemente criminalizados, enquanto pessoas de
classes privilegiadas podem contar com mecanismos de protecdo, como a impunidade e a desconsideracdo de
seus atos como crimes.

9 Ibidem, p. 66-67.
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Universidade de Chicago —, o interacionismo simbdlico. Mead elaborou uma abordagem
democrética do controle social dentro da psicologia coletiva, focando na interacdo entre 0s
individuos. Diante da necessidade de ordem em sociedades de massa, ele destacou a
importancia do conceito de "outro generalizado” na troca de papéis sociais. Segundo Mead,
no convivio social, as pessoas adotam atitudes "estereotipadas™ com base em papéis definidos
interativamente. Enquanto Durkheim atribuia o desvio e a anomia a inadequacgdo a divisdo
social do trabalho, os interacionistas enfatizavam que os comportamentos sdo moldados pelos
papéis desempenhados na sociedade.”

Em segundo lugar, a etnometodologia, fundamentada na sociologia fenomenoldgica
de Alfred Schutz, contribuiu para moldar o paradigma epistemoldgico préprio das teorias do
labeling.?* Schutz, a0 combinar as ideias de Husserl, Mead e Max Weber, desenvolveu uma
abordagem para compreender a ordem social por meio das tipificacdes que as pessoas
constroem sobre o mundo. Essas tipificacfes abrangem individuos, lugares, coisas e objetos, e
se baseiam em trés questdes fundamentais: a) qual € a esséncia de um fenémeno especifico?;
b) de que maneira as pessoas criam essas tipificacbes? e c) através de quais processos as
tipificacdes sdo compartilhadas entre os individuos? J& o interacionismo simbolico enfatiza
que a identidade pessoal e a representacdo social s&o moldadas pelas interagdes cotidianas
entre individuos e grupos. A consciéncia de si mesmo, portanto, ndo é uma caracteristica
inata, mas sim uma construcao social, que surge no contexto dessas interacdes.?

Alguns teoricos do labeling se destacam pela critica as teorias legitimadoras da pena:
Edwin M. Lemert e Edwin M. Schur argumentaram que o desvio é uma consequéncia do
controle social, questionando a eficacia da pena como medida reeducativa. David Matza
aprofundou a critica ao positivismo, analisando a construgdo social do "desviante" e a
despolitizacdo das teorias da anomia. Schur se opds a punicdo de crimes cometidos sem
vitimas. Irwing Goffman estudou como as instituicbes moldam as identidades desviantes,
enquanto Fritz Sack demonstrou a seletividade penal na distingdo entre criminalidade latente e

criminalidade punida.? %

20 Batista, 2018, p. 73.

2IBARATTA, Alessandro. Criminologia critica e critica do direito penal: introducéo & sociologia do direito
penal, 62 edicdo. Rio de Janeiro: Revan, 2011, p. 87.

2 SANTOS, Juarez Cirino dos. Criminologia: contribuicdo para critica da economia da punicéo. S&o Paulo:
Tirant lo Blanch, 2021, p.168.

ZPara Fritz Sack, criminalidade latente refere-se aos comportamentos que poderiam ser considerados
criminosos, mas que ndo sdo detectados ou sancionados pelo sistema de justica. Ja a criminalidade punida diz
respeito aos atos que efetivamente sdo identificados, processados e penalizados pelas instituicBes de controle
social. Ele evidencia que essa distingdo ndo ocorre de maneira neutra, mas sim por meio de um processo de
seletividade penal, onde determinados grupos sociais sdo mais visados e reprimidos do que outros.

24 Batista, 2018, p. 75-76.
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Segundo Vera Malaguti Batista, a significativa producdo de estudos que deslegitimam
conceitos, como 0 da pena, deve muito & contribuicdo de Sutherland®. Seu conceito de
associacOes diferenciais e, especialmente, sua pesquisa sobre crimes de colarinho branco
expuseram a distorcdo estatistica que Alessandro Baratta denomina de "quadro falso de
distribuicdo de criminalidade”, geralmente focado nos segmentos mais pobres da sociedade.
Essa distor¢cdo resulta de uma agdo seletiva, ou filtragem, que cria esteredtipos e rétulos. A
autora afirma que, a partir da escola do labeling approach, ha uma reformulacdo do conceito
de criminalidade, entendida ndo como uma realidade em si, mas como um fendmeno
socialmente atribuido por meio de processos de criminalizacdo. Batista ressalta que esses
autores desafiaram a ideologia penal dominante ao questionar os fundamentos de igualdade,
legitimidade, interesse social e a nocdo iluséria de delito natural. Essas perspectivas
trouxeram rupturas que deslocam o foco da finalidade e da prevencdo para uma visao mais
ampla, que relaciona a estratificagdo social ao exercicio do poder de criminalizar.?®

Ao redirecionar o debate sobre as causas da criminalidade e introduzir inovagdes
metodoldgicas, a teoria do etiquetamento trouxe um importante legado politico-criminal ao
revelar que os processos de criminalizacdo e as respostas institucionais, como o carcere e 0
manicomio, intensificam a conduta criminosa ao reforcar a identidade desviante e aumentar a
reincidéncia. Isso destacou as "funcOes reais” do sistema penal, como estigmatizacdo e
dessocializacéo, em oposic¢do as "funcdes declaradas", como ressocializagdo. Essa perspectiva
abriu caminho para politicas criminais alternativas, como o minimalismo penal, a
descriminalizagéo e a diversificagdo processual.”’

A conduta desviante surge, portanto, como consequéncia de uma reacdo social e o
deliquente se diferencia do individuo comum apenas pela estigmatizac4o a que é submetido.?®
Por isso, o foco principal dessa abordagem € a analise do processo de interacdo em que 0
individuo é rotulado como delinquente e suas agdes sdo rotuladas como desviantes ou
desviadas ou ainda como outsiders.”®

Alessandro Baratta traz a distincdo entre os criminologos tradicionais e 0s

crimindlogos inspirados no labeling approach:

% SUTHERLAND, Edwin. Crime de colarinho branco. Rio de Janeiro: Revan, p. 136-152, 2015.

?° Batista, 2018, p. 77.

27 Carvalho, 2022, p. 69.

%8 Shecaira, 2020, p.327.

BVIEIRA, Luana Ramos. Teoria do etiquetamento. In.: FRANCA, Leandro Ayres (coord.); QUEVEDO,
Jéssica Veleda; ABREU, Carlos A F de (orgs.). Dicionario Criminoldgico. Porto Alegre: Editora Canal de
Ciéncias Criminais, 2020. Disponivel em: https://www.crimlab.com/dicionario-criminologico/teoria-do-
etiguetamento/61. ISBN 978-85-92712-50-1 — Acesso em 08/01/2024.



https://www.crimlab.com/dicionario-criminologico/teoria-do-etiquetamento/61.%20ISBN%20978-85-92712-50-1
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Os criminologos tradicionais examinam problemas do tipo "quem é criminoso?",
"como se torna desviante?”, "em quais condices um condenado se torha
reincidente?", "com que meios se pode exercer controle sobre o criminoso?". Ao
contrario, 0s interacionistas, como em geral 0s autores que se inspiram no labeling
approach, se perguntam: "quem é definido como desviante?", "que efeito decorre
desta definicéo sobre o individuo?", "em que condic@es este individuo pode se tornar
objeto de uma definicdo?" e, enfim, "quem define quem?"*

Isso significa dizer que os criminologos tradicionais focam no individuo para
encontrar as causas do crime, enquanto o0s interacionistas, especialmente aqueles
influenciados pelo labeling approach, deslocam o foco para a reagdo social ao
comportamento e como essa rea¢ao contribui para a perpetuacédo de carreiras desviantes.

De acordo com Juarez Cirino dos Santos, as principais teses do labeling approach
podem ser formuladas da seguinte forma: a) o comportamento é considerado criminoso
quando recebe essa classificacdo por meio do controle social; b) um individuo é definido
como criminoso porque uma violagéo inicial foi rotulada como tal; ¢) o controle do crime
influencia os indices de desvio, sendo resultado das acdes da policia e do sistema de justica
criminal >

A articulagdo dessas teses da origem a um modelo sequencial de criminalidade, em
contraste com o modelo causal do positivismo criminolégico. Nesse modelo, a rotulacéo
inicial conduz o individuo a uma trajetdria criminosa como consequéncia de dois fatores: (i) o
impacto psicolégico da criminalizacdo, que provoca mudangas na autoimagem por meio de
um processo de reorganizacdo psiquica e emocional, além da adaptacdo a subcultura
carcerdria; e (ii) a expectativa social de que o condenado continue a agir como criminoso,
reforcando seu papel de desviante por meio da reincidéncia. Esse processo exemplifica o
mecanismo da conhecida self-fulfilling prophecy, responsavel pela construcdo social da
delinquéncia.* Para Salo de Carvalho, trata-se de um processo dindmico de rotulacdo que
afeta profundamente o individuo, gerando implicacdes diretas para sua identidade social.**

Howard Becker, um dos principais tedricos dessa abordagem, argumenta que o desvio
é criado por grupos sociais que estabelecem normas e regras, cuja violagdo resulta em
rotulagdes de “‘outsiders”. A violagdo de uma norma ndo define o comportamento como
desviante por si s0, mas sim a resposta da sociedade a essa violagdo, ou seja, a reagdo social

ao desvio. O comportamento rotulado como desvio resulta principalmente da aplicacdo de

% Ibidem, p.88.

31 SANTOS, Juarez Cirino dos. Criminologia: contribuicio para critica da economia da punigao. S&o Paulo:
Tirant lo Blanch, 2021, p. 171.

%2 Santos, 2021, p. 171.

% Carvalho, 2022, p.66.
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regras sociais e das sancdes impostas sobre os individuos que as infringem.** O desviante &,
assim, aquele que foi efetivamente rotulado como tal e 0 comportamento desviante é aquele
percebido e rotulado como desviante pelos outros. Entre as diversas condutas sociais
categorizadas como crime, os criminosos compartilnam, principalmente, a experiéncia de
terem sido rotulados. O rotulo €, nesse contexto, uma reacdo negativa a uma conduta,
atribuindo-Ihe o significado de desviante.®

Acerca disso Shecaira afirma que:

A reagdo é fundamental para definir a conduta desviada e ela varia também
conforme a pessoa que comete o ato. Um jovem de classe média tera, pois, uma
reacdo diversa da reagdo que é tida por um jovem da favela. Brancos e negros tém,
similarmente, diferentes reacdes sociais em face de suas condi¢bes pessoais. Da
mesma forma os cidaddos e os estrangeiros; 0os homens nascidos na terra e 0s
migrantes etc. Em resumo, se um dado ato é desviado ou ndo, vai depender em parte
da natureza do ato (isto é, se ele viola ou ndo uma regra imposta pela sociedade) e
em parte como decorréncia do que as outras pessoas vao fazer em face daquele ato.
O desvio de conduta deixa de ser uma simples qualidade em si, presente em alguns
atos humanos e ausentes em outros.*

Logo, pode-se dizer que o controle social formal opera de maneira seletiva e
discriminatoria, priorizando o status em detrimento do meérito, ou seja, quando alguém ¢é
considerado indesejavel, perigoso, pouco confiavel e moralmente condenavel, as pessoas
tendem a adotar atitudes geralmente hostis ou desfavoraveis contra essa pessoa. Essas atitudes
refletem rejeicdo e humilhacdo nas interagOes interpessoais, submetendo a pessoa
estigmatizada a um controle que limita a sua liberdade. O processo € estigmatizante também
porque desencadeia o desvio secundario e o desenvolvimento de carreiras criminais (a ja
mencionada self-fulfilling prophecy, que faz com que o individuo fique aprisionado ao
rotulo®). Assim, cria-se uma dindmica que consiste na aplicacdo publica de um rétulo a um
individuo, consolidando essa mecanica social.®

Nesse processo, de acordo com Shecaira, a criminalizacdo de certas condutas e a
aplicacdo da persecucdo penal levam, inevitavelmente, a um processo de estigmatizagéo do
individuo condenado. A pena, nesse contexto, opera como um mecanismo que intensifica
desigualdades, desencadeando reacfes negativas no circulo familiar, no convivio social e

entre amigos, o que frequentemente resulta em exclusdo no mercado de trabalho e na

% Santos, 2021, p. 171.

% Carvalho, 2022, p.65.
% Shecaira, 2020, p. 328.
%7 Carvalho, 2021, p. 66.
% Shecaira, 2020, p. 326.
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educacdo. Quando uma conduta considerada desviada é submetida a uma reprovacao
estigmatizante, ela acaba por reforcar os mecanismos do sistema de controle social. Assim,
uma transgressdo inicial, muitas vezes cometida por um agente sem historico criminal (réu
primario), pode evoluir, devido a reacdo social e as consequéncias da punicdo, para uma
carreira criminal continua e irreversivel. “A criminalizagdo primaria produz rotulagdo, que
produz criminalizacdes secundarias (reincidéncia)” aduz Shecaira.*

Colocando de forma esquematica o processo de construcao social da delinquéncia, de

acordo com o que o autor alega:

Imagem 1 — Processo dindmico de rotulagéo (self-fulfilling prophecy)

CRIMINALIZACAO

DE -+

CONDUTAS

MARGINALIZACAO
(no dmbito do ¢ REACAO SOCIAL
mercado de (reprovacao)
trabalho e escolar)

Fonte: elaboracdo propria, a partir da doutrina de Sérgio Salomédo Shecaira (2020).

2.2 Desvio primario e desvio secundario

De acordo com Baratta, a diferenciacdo entre desvio primario e secundario, proposta
pelo sociélogo Edwin M. Lemert, é fundamental para a construcdo de uma teoria da

% |bidem, p. 334.
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criminalidade pautada no labeling approach.*® Lemert defende que no é o desvio que gera o
controle social, mas o controle social que da origem ao desvio. Essa perspectiva, que inverte a
ideia tradicional de que o desvio conduz ao controle social, fundamenta-se na distingdo entre
desvio primario e desvio secundario, apresentada por esse autor na obra Social Pathology
(1951).4

Cirino dos Santos explica que o desvio primario consiste em comportamentos que
infringem normas, mas que, em muitos casos, ndo resultam em uma identificacdo duradoura
do individuo como criminoso. Essas acGes podem ocorrer em contextos variados, tendo
origem multifatorial e sendo influenciada por fatores sociais, culturais, psicoldgicos, entre
outros, que insere o desviante em um processo de transformacédo de sua identidade social em
resposta a reacdo oficial. Muitas vezes, o desvio primario é visto como algo transitorio, sem
um impacto significativo na vida social da pessoa que o cometeu, que pode ndo ser rotulada
ou, se for, a identificagdo ndo afetar sua identidade geral. Por exemplo, um jovem pode furtar
um objeto por impulso ou por necessidade, mas essa a¢do ndo constitui, necessariamente, uma
definicdo permanente do seu carater ou identidade social.*?

Em contrapartida, o desvio secundario emerge como resultado direto da reacéo social
ao desvio primario. Quando um individuo é rotulado como criminoso ou desviante, este rétulo
pode levar a uma mudanca significativa em sua identidade social. O estigma associado a ser
considerado um criminoso frequentemente resulta em marginalizagédo e discriminacgéo, o que
pode reforcar comportamentos desviantes. Essa rotulacdo cria um ciclo vicioso onde o
individuo, agora identificado como desviante, pode se identificar com esse rétulo e acabar se
comprometendo em uma “carreira criminosa”. O desvio secundario, portanto, ¢ moldado nao
apenas pelo ato em si, mas pelas consequéncias sociais que surgem dele, influenciando a
trajetria de vida da pessoa e suas relacdes sociais. **

Diante da definicdo acima, pode-se dizer que o desvio primario refere-se a conduta
ilicita inicial, que pode ser motivada por diversos fatores, enquanto o desvio secundario surge
como forma de defesa, enfrentamento ou adaptacéo aos desafios gerados pela reacéo social ao
desvio primério**, ou seja, 0 desvio secundério diz respeito as consequéncias do desvio

primario, envolvendo o processo de rotulagdo e a reincidéncia, levando o individuo a

“0 Baratta, 2011, p. 90.
* Santos, 2021, p. 170.
*2 |bidem, p.170.
*% |bidem, p.170.
* Ibidem, p. 178.
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permanecer no crime, concretizando uma carreira delitiva diante do sistema de valores e do
preconceito social.*

Assim como os diversos fatores sociais que conduzem ao desvio primario da conduta,
a estigmatizacdo e a aplicacdo seletiva e fragmentada do direito penal e do sistema juridico
sdo elementos determinantes para o surgimento do desvio secundario. Esses elementos
também contribuem para a consolidacdo de mudangas na identidade social e no
estabelecimento da carreira criminosa do individuo, que ocorre como resultado do processo de
criminalizagdo conduzido tanto pelas agéncias de controle oficiais como pela sociedade.*®

A importancia da distincdo estd em compreender como as rea¢Ges sociais podem
perpetuar a criminalidade. A criminalizacdo de certas acdes e a etiquetagem dos individuos
que as praticam ndo apenas influenciam aqueles que sdo rotulados, mas também revelam as
estruturas de poder e desigualdade que permeiam a sociedade. O sistema penal, ao selecionar
quais comportamentos sdo considerados criminosos e quais individuos sdo alvos dessa
categorizacdo, contribui para a desigualdade social, perpetuando uma narrativa de

criminalidade em relag&o a grupos especificos, muitas vezes marginalizados.*’
2.3 Principais criticas a teoria do etiquetamento

O rotulacionismo trouxe avancos, mas a criminologia, antes da criminologia critica,
carecia de uma abordagem histdrica e macrossocioldgica que relacionasse o crime a fatores
econdmicos e sociais.*® Alessandro Baratta ressalta as limitagdes dessa abordagem. Em sua
visdo, o labeling ndo questiona de forma efetiva o poder de rotular, tratando-o quase como um
fendmeno acidental. Ele também ressalta que essa perspectiva apresenta a sociedade de
maneira atomizada, como um agrupamento desordenado de pequenos grupos, sem uma
anélise macrossociologica. Ele afirma que a sua perspectiva a-historica resulta em um “teatro
de aparéncias”, no qual as condigdes materiais ¢ a luta de classes sdo invisibilizadas. Para
Baratta, essa despolitizacdo impediu a teoria de aprofundar sua compreenséo sobre a questéo
criminal, os meios de controle da populagdo criminosa e as relagcdes de poder que afetam as

classes marginalizadas. Ele assegura que a natureza formalista e generalizante do labeling

* MARTINS, Milena Teixeira; DE SOUZA RODRIGUES, Luciano Machado; NEVES, Arthur Antunes Amaro.
DIREITO PENAL DESVIANTE: UMA ANALISE DO PROCESSO DE ROTULAQAO NO DIREITO
PENAL BRASILEIRO. 2021.

*® Baratta, 2014, p. 180 apud Silva, 2022, p.9-10.

* Santos, 2021, p. 178.

*8 Carvalho, 2022, p. 70.
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levou a uma viséo politica limitada, desconectada da economia e do processo de acumulagéo
de capital.*®

Os tedricos do etiquetamento analisavam como a imposicdo de um rotulo poderia
influenciar a autoimagem do individuo e leva-lo a criminalidade. Salo de Carvalho afirma que
autores como Walton, Taylor e Young™ criticam essa abordagem por tratar o desviante como
passivo e por reproduzir um modelo causal, onde a rotulagdo determinaria a continuidade do
individuo no crime, estabelecendo uma carreira delitiva. Carvalho expde que a criminologia
critica aponta dois problemas no labeling approach: a falta de analise dos fatores materiais
que levam ao desvio e o determinismo da rotulagéo. Para ele, Anthony Giddens questiona se o
etiquetamento realmente influencia o comportamento criminoso, sugerindo que outros fatores,
como a interacdo com outros delinquentes e o conhecimento de novas oportunidades ilicitas,
também desempenham um papel relevante.*

Ao contestar a teoria do etiquetamento, a criminologia critica insere a questdo
criminal no contexto das sociedades capitalistas, relacionando-a as relagdes de poder e a
exploracdo econémica. Taylor, Walton e Young destacam que o desvio estd ligado as
desigualdades sociais e politicas, enquanto Albrecht® aponta que essa abordagem amplia o
foco para a desigualdade social e o papel seletivo do Estado. As institui¢cdes punitivas, como a
policia e o Judiciario, sdo vistas como instrumentos de dominagdo, e ndo de consenso social.
A criminologia critica refuta a ideia de neutralidade da lei, argumentando que o sistema de
justica mantém privilégios politicos e econémicos, criminalizando desproporcionalmente as
classes mais baixas e favorecendo elites, especialmente em crimes de colarinho branco e na
criminalidade politica.>®

Como observado, uma das criticas feitas por Baratta ao rotulacionismo é que ele se
concentrava exclusivamente no aspecto subjetivo da construcdo da realidade. Para superar
essa limitacdo, Baratta propde a combinacdo entre uma abordagem materialista, voltada para
as estruturas objetivas das relagcbes econdmico-sociais, e a perspectiva interacionista. Dessa
forma, para ir além do labeling approach, ele sugere a analise da historia do pensamento

criminoldgico. Baratta conclui que € essencial evitar tanto um empirismo desprovido de

*° Batista, 2018, p. 77.

0 TAYLOR, lan; WALTON, Paul; YOUNG, Jock. The new criminology: For a social theory of deviance.
Routledge, 2013.

5 Carvalho, 2022, p. 70.

>> ALBRECHT, Peter-Alexis. Criminologia: uma fundamentagéo para o direito penal. Trad. Juarez Cirino dos
Santos. Rio de Janeiro/Curitiba. Lumen Juris/ICPC, 2010.

53 Carvalho, 2022, p. 72.
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fundamentagdo teodrica quanto um “apriorismo” baseado em uma sociologia exclusivamente
tedrica, uma vez que ambas as abordagens se complementam.®*

Pode-se dizer que a ruptura epistemologica que ocorreu com o labeling approach,
impulsionou a realizacdo de estudos e pesquisas voltados para os sistemas penais e “abriu os
caminhos” para o desenvolvimento de uma criminologia critica. Com o labeling, entende-se
que compreender a criminalidade exige o exame das ac¢Bes e impactos do préprio sistema
penal. O status de delinquente passa a ser entendido como resultado dos efeitos
estigmatizantes promovidos por esse sistema. Ocorre, entdo, uma redefinicdo profunda do
objeto de estudo da criminologia: o criminoso deixa de ser o ponto de partida e passa a ser
analisado como uma expressao de uma realidade construida socialmente.

Apesar das criticas e limitacGes atribuidas a teoria do rotulacionismo, sua utilizacédo
ndo inviabiliza a presente andlise. Ao contrario, abre espaco para futuras investigacdes que
aprofundem os impactos da TRF na seguranca publica a partir de outras perspectivas, como a
criminologia latino-americana e uma abordagem mais aprofundada sobre a questdo racial —

especialmente relevante em um estado como a Bahia.

* XAVIER, Gongalo Rezende de Melo Sant’Anna. Teoria ou enfoque do etiquetamento? Labeling approach
theory or just labeling approach?. Revista Internacional Academia Paulista de Direito, n. 3, Nova Série, 2019,
p. 218-219.
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3 TECNOLOGIA DE RECONHECIMENTO FACIAL
3.1 A origem da TRF

A tecnologia de reconhecimento facial (TRF, na lingua portuguesa, ou FRT, em
inglés, Facial Recognition Technology) comecou a ganhar forma na década de 1960, nos
Estados Unidos, quando cientistas passaram a desenvolver algoritmos capazes de identificar
rostos humanos em imagens. Foi Woody Bledsoe, juntamente com Helen Chan Wolf e
Charles Bisson, um dos primeiros cientistas a trabalhar nessa area, criando sistemas semi-
automatizados.> Esses sistemas dependiam da intervencdo humana para identificar pontos-
chave no rosto, como olhos, orelhas e nariz, para serem processados por um computador que
tentaria combina-los com imagens previamente armazenadas.

Esses marcadores manuais do rosto eram ajustados matematicamente pelo
computador para corrigir diferencas de pose. Apesar de boa parte desse trabalho pioneiro néo
ter sido divulgada, devido ao financiamento sigiloso de uma agéncia de inteligéncia, ela
representou um avanco significativo na utilizacdo da biometria facial.>®

Na década seguinte, outros cientistas (Goldstein, Harmon e Lesk) deram continuidade
ao trabalho de Bledsoe, incorporando caracteristicas subjetivas, como a cor do cabelo e a
espessura dos labios, para aprimorar a automatizacao do reconhecimento facial. Embora esses
avangos tenham aumentado a precisédo da tecnologia, o processo ainda exigia medigdes e
localizag®es feitas manualmente, tornando o processo bastante trabalhoso.>”

Na década de 1980, a tecnologia avangcou com a introducdo de abordagens
matematicas para reconhecimento de padrdes. Um dos desenvolvimentos mais influentes foi o
método Eigenfaces, desenvolvido por Sirovich e Kirby, que aplicaram algebra linear ao
reconhecimento facial. Esse método utilizava a analise de componentes principais (sigla PCA,
em inglés) para simplificar a identificacdo de rostos. Essa abordagem possibilitou o
reconhecimento de rostos em tempo real, eliminando a necessidade de intervengdo manual, o
gue marcou um avanco significativo em termos de eficiéncia e eficacia.”®

Na década de 2000, o reconhecimento facial passou a ser amplamente aplicado em
areas praticas, como seguranca e a aplicagdo da lei. J4, na decada de 2010, houve uma

revolucdo para a TRF, impulsionada pelos avangos em machine learning (aprendizado de

% Facit Al, 2023.
% Nec, 2022.

5 Ibidem.

%8 Facit Al, 2023.
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méaquina) e inteligéncia artificial. A criacdo das redes neurais convulacionais® (sigla CNN,
em inglés) possibilitou que os computadores reconhecessem rostos com maior flexibilidade e
robustez. SolucGes como o DeepFace, desenvolvido pelo Facebook, e o FaceNet, do Google,
estabeleceram novos patamares de precisao, atingindo niveis de desempenho comparaveis ao
de seres humanos.®

Com o avango da tecnologia, sua aplicacdo se expandiu para as diferentes areas,
incluindo a seguranca publica, com smartphones passando a incorporar recursos como o Face
ID da Apple.®’ Contudo, a rapida proliferacdo dessa tecnologia levantou uma série de
preocupaces éticas, como as questdes relacionadas as violagGes de privacidade e auséncia de
consentimento, viés e discriminacdo algoritmica, além da falta de clareza na responsabilizacdo
por erros cometidos (como o erro na identificacdo incorreta de individuos), a falta de
transparéncia sobre como os sistemas de reconhecimento facial operam e a auséncia de
regulamentacges claras que orientem a implementagdo dessa tecnologia de modo a garantir
que ela respeite os direitos humanos.

3.2 Como a TRF funciona

De forma simplificada, a tecnologia de reconhecimento facial atual captando o padréo
do rosto de uma pessoa (biometria facial) e comparando-o com imagens previamente
armazenadas em sua base de dados. Caso haja correspondéncia com alguma imagem, a
identificacdo é realizada.®® A inteligéncia artificial (1A) esta intimamente relacionada & TRF e
opera por meio de sistemas que utilizam algoritmos de aprendizado de maquina (machine
learning), que € um sistema que aprende a identificar padrGes e a tomar decisdes sem ser

programado especificamente para tal. Entdo, a IA atual por meio dos softwares que mapeiam

% Uma Rede Neural Convolucional (CNN, do inglés Convolutional Neural Network) é um algoritmo de
aprendizado profundo (deep learning) que pode captar uma imagem de entrada, atribuir importancia (pesos e
vieses que podem ser aprendidos) a varios aspectos/objetos da imagem e ser capaz de diferenciar um do outro. O
pré-processamento exigido em uma CNN é muito menor em comparagdo com outros algoritmos de classificacéo.
A arquitetura de uma CNN é analoga aquela do padrdo de conectividade de neurdnios do cérebro humano e foi
inspirada na organizagdo do cortex visual. DEEP LERNING BOOK. Introducdo &s Redes Neurais
Convolucionais. Disponivel em: https://www.deeplearningbook.com.br/introducac-as-redes-neurais-
convolucionais/#:~:text=Uma%20Rede%20Neural%20Convolucional%20(ConvNet,de%20diferenciar%20um%
20d0%200outro. Acesso em: 25 jan. 2025.

® Facit Al, 2023.

*L Ibidem.

2 NAMA. Entenda como funciona o reconhecimento facial. Simple Nama, 29 jan. 2021. Disponivel em:
https://simple.nama.ai/post/entenda-como-funciona-o-reconhecimento-facial. Acesso em: 26 jan. 2025.
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0 rosto de uma pessoa, analisa os padrdes faciais de forma geométrica e logaritmica e 0s
comparam com as informag®es j& armazenadas no banco de dados.®®

Toda a precisdo do processo € possibilitada pela tecnologia de deep learning
(aprendizado profundo), uma area da IA. Sempre que dois rostos sdo comparados por meio
dessa técnica, independentemente de haver correspondéncia entre as imagens (match, em
inglés), o sistema repete o0 processo de aprendizado, fazendo uma varredura no banco de
dados de forma muito rapida. Com isso, ele desenvolve mais conexdes em suas redes,
aumentando gradualmente a eficiéncia e preciséo na tarefa de identificacéo.®

A empresa brasileira de tecnologia TOTVS resumiu o funcionamento da TRF as
seguintes etapas: 1° - O rosto € identificado: o sistema reconhece o(s) rosto(s) presentes na
imagem; 2° - A imagem é avaliada: ap0s a captura, a imagem do rosto é examinada. A
tecnologia de reconhecimento analisa a geometria facial, considerando o espago entre 0s
olhos, a altura da testa ao queixo, o estilo da mac¢d do rosto, a dimensdo das Orbitas oculares,
além do desenho das orelhas, labios e queixos; 3° - A imagem ¢é transformada em dados: as
informac@es analdgicas do rosto sdo convertidas em dados digitais baseados ns caracteristicas
faciais do individuo. Assim, o rosto € convertido em uma férmula matematica que origina
uma impressao facial representada por um cddigo numérico e 4° - A impressdo facial é
comparada para identificar correspondéncias: enfim, essa impressdo facial € confrontada com
um banco de dados, que pode ser gerenciado por um 6rgdo publico ou uma empresa,
verificando se existe ou ndo uma correspondéncia.®®

E importante destacar que, segundo a TOTVS, os algoritmos de reconhecimento facial
apresentam maior precisdo quando operam em condigdes ideais. Essas condic¢des incluem boa
iluminagdo, posicionamento adequado, fundo e cores controlados, caracteristicas faciais
visiveis e bem definidas, além do uso de cameras de boa qualidade e imagens com alta
resolugdo.®®

E essencial que o banco de dados utilizado (na 4° etapa) a fim de buscar

correspondéncias entre imagem-dado esteja regularmente atualizado, pois, se ele estiver

% CORDEIRO, dos Santos et al. Reconhecimento facial e suas aplicacées. Sao Paulo: IFSP, 2023. Disponivel
em: https://cbt.ifsp.edu.br/images/Documentos/2023/CT11/Grupo01_ReconhecimentoFaciall.pdf. Acesso em: 26
jan. 2025.

® NAMA. Entenda como funciona o reconhecimento facial. Simple Nama, 29 jan. 2021. Disponivel em:
https://simple.nama.ai/post/entenda-como-funciona-o-reconhecimento-facial. Acesso em: 26 jan. 2025.

% TOTVS. Reconhecimento facial: como funciona e exemplos. Blog TOTVS, 30 jul. 2024. Disponivel em:
https://www.totvs.com/blog/gestao-para-assinatura-de-documentos/reconhecimento-facial/. Acesso em: 26 jan.
2025.

* Ibidem.
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desatualizado, ha um risco significativo de que as pesquisas resultem em associacdes
equivocadas entre pessoas diferentes.®’

Em julho de 2019, durante a implementacdo do projeto de reconhecimento facial, a
policia do Rio de Janeiro identificou erroneamente uma mulher como Maria Léda Félix da
Silva, condenada por homicidio. Os agentes a detiveram e conduziram-na a delegacia, apesar
de suas alegac6es de que ndo era a pessoa procurada. Apdés a verificagdo, coonfirmou-se que a
verdadeira acusada ja cumpria pena ha aproximadamente quatro anos, informacao que néo foi
detectada devido a desatualizacéo do banco de dados.®®

Apesar do crescente investimento voltado para a aplicacdo da TRF para fins de
seguranca publica, amparado em um discurso eficientista, de populismo punitivo e de suposta
neutralidade tecnoldgica, a recorréncia de falsos positivos, como o caso descrito acima, tem
resultado em diferentes formas de constrangimento, violacdo de direitos e garantias
individuais e violéncia, afetando, principalmente, pessoas em situacdo de vulnerabilidade

social.®®

3.3 O uso da TRF na seguranca publica

Para Nunes, o desenvolvimento e a aplicacdo da TRF faz parte de uma tradicdo das
sociedades modernas de estabelecer mecanismos de vigilancia e controle populacional.
Segundo o autor, diversos estudos analisam esses instrumentos de monitoramento utilizados
pelo Estado para se fortalecer e se perpetuar. As cameras de reconhecimento facial
representam, entdo, uma nova ferramenta nesse processo e, ndo por acaso, seu surgimento esta
associado ao Vviés punitivista das nacdes modernas e ocidentais.’

Diante disso, a introducdo da TRF na seguranca publica e na persecucdo penal vem
sendo divulgada, desde 2018, como uma solucdo promissora para aprimorar a gestdo de
seguranca em Vvarias regides do mundo. No entanto, pesquisas e evidéncias praticas
demonstram que a ampliacdo do uso dessas tecnologias acaba por promover uma vigilancia
massiva da populacdo. Ademais, como demonstrado anteriormente, ha limitacdes, falhas e

erros presentes na aplicagcdo dessas ferramentas, o0s quais reproduzem padrdes

%7 pereira; Jaborandy, 2024, p. 850.

%8 Nunes, 2021 apud Pereira; Jaborandy, 2024, p. 850.
% Lima et al., 2024, p. 5.

"% Nunes, 2023, p. 36.
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discriminatorios que afetam desigualmente determinados grupos sociais com base em critérios
de classe, cor e género.”

Uma dessas pesquisas, conforme supracitado, foi feita pelas cientistas da computacgéo
Joy Buolamwini e Timnit Gebru, segundo a qual algoritmos de reconhecimento facial que
utilizam machine learning podem apresentar vieses discriminatorios relacionados a género e
raca. Esse estudo revelou que a taxa de erro dos softwares de reconhecimento facial atingiu
34,7% para mulheres negras, em contrapartida a taxa de erro para homens brancos de apenas
0,8%, resultando assim em viés e discriminacdo algoritmica e sugerindo que os algoritmos
podem ter desempenho significativamente inferior nos grupos sub-representados.’

A pesquisa também sugere que a falta de diversidade nos dados de treinamento (o
banco de dados utilizado pelos softwares de RF) pode levar a resultados imprecisos e injustos.
Os resultados dessa pesquisa sdo demonstrados no documentério The Coded Bias, com a
direcéo de Shalini Kantayya, disponivel na plataforma Netflix"*. Nele, Joy Buolamwini, que &
uma mulher negra, tenta, sem sucesso, fazer com que um software de reconhecimento facial
reconheca seu rosto. Apds diversas tentativas, o sistema detecta a sua face apenas quando ela
utiliza uma méascara branca.”*

Um outro estudo independente conduzido pela Universidade de Essex, na Inglaterra,
examinou 10 testes de implementacdo de tecnologia em operacGes policiais entre 2016 e
2019. O relatério identificou diversos problemas relacionados a adogdo da tecnologia e
questionou até mesmo sua fundamentacdo legal. Um dado alarmante revelado foi que a
policia errou em 81% dos casos analisados — de 42 identificacdes de suspeitos, apenas 8
estavam corretas. Como concluséo, o relatorio ressalta que a supervisao humana no processo
de reconhecimento facial é crucial para evitar abusos, imprecis@es e detec¢des falsas, visando
assim garantir a efetividade dos direitos humanos.” J4 no Brasil, durante o carnaval de 2019,
na Bahia, o sistema de videomonitoramento registrou os rostos de mais de 1,3 milhGes de
pessoas, gerando 903 alertas. Isso levou ao cumprimento de 18 mandados e a prisdo de 15
pessoas, ou seja, mais de 96% dos alertas emitidos ndo resultaram em nenhuma acéo

concreta.”®

™ Buolamwini; Gerbru, 2018; Nunes; Lima; Cruz, 2023; Benjamin, 2020 apud Lima et al, 2024, p. 5.

"2 Nunes, 2023, p. 40.

* POORMAN, Shalini Kantayya. The Coded Bias. Producéo: 7th Empire Media. [S.I.]: Netflix, 2020. 1 video
(85 min). Disponivel em: https://www.netflix.com. Acesso em: 8 mar. 2024.

" Ruback; Avila; Cantero, 2021, p. 1.

® Duarte et al., 2021, p.7-8.

® NUNES, Pablo. Quase 90% dos presos por reconhecimento facial no Brasil s&o negros. The Intercept
Brasil, 21 nov. 2019. Disponivel em: https://www.intercept.com.br/2019/11/21/presos-monitoramento-facial-
brasil-negros/. Acesso em: 2 fev. 2025.
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Quando a TRF é adotada como ferramenta de seguranca publica para identificar
suspeitos, os vieses presentes nos softwares de RF podem levar a consequéncias sociais
severas, como constrangimentos, acusacgdes, prisdes indevidas de pessoas e violacdes de
direitos humanos’’. Desse modo, esses estudos confrontam a nocdo de que os sistemas de
aprendizado de maquina sdo “tecnologias neutras”, caracterizadas pela falta de subjetividade
por parte da maquina.”™

Conforme ja afirmado, os sistemas de reconhecimento facial sdo treinados com base
em extensos bancos de dados que contém milhdes de imagens de rostos. Essas imagens sao
coletadas a partir de redes sociais, plataformas de compartilhamento de fotos e cameras, sendo
principalmente armazenadas por grandes empresas de tecnologia, como Google e Facebook.™
Esse fato também levanta discussdes sobre a privacidade dos individuos, a falta de
representatividade nos dados de treinamento que podem levar a resultados enviesados, a falta
de transparéncia nos processos de auditoria da TRF e nos algoritmos utilizados que podem
dificultar a responsabilizacdo das empresas que desenvolvem essa tecnologia, de modo que
Inioluwa Deborah Raji et al destacam a importancia de uma abordagem ética rigorosa
relacionada com as auditorias dos sistemas de RF, pois essas devem ser vistas como meios de
identificar falhas nos sistemas e ndo como meio de validar a tecnologia.®® J& Tarcizio da Silva,
enfatiza a importancia de refletir criticamente sobre o uso dessas tecnologias, sugerindo que é
fundamental questionar quem se beneficia dessas tecnologias e como elas podem ser
reimaginadas para promover maior equidade.®*

A medida que diversas cidades e paises ao redor do mundo proibem o uso de
reconhecimento facial (Alemanha e Argentina, por exemplo), no Brasil essa tecnologia vem
conquistando um niimero crescente de adeptos.®? O governo federal também tem colaborado
para essa expansdo por meio da Portaria n® 793 de 24 de outubro de 2019, que autoriza 0 uso
de recursos do Fundo Nacional de Seguranca Publica para financiar a implantacdo de sistemas
de videomonitoramento com tecnologia de reconhecimento facial, utilizando inteligéncia

artificial ou outras solugdes.®

" Ibidem.

"® Rosa et al. 2020 apud Ruback; Avila; Cantero, 2021, p. 2.

® Ruback; Avila; Cantero, 2021, p. 2.

8 RAJI, Inioluwa Deborah et al. Saving face: Investigating the ethical concerns of facial recognition auditing.
In: Proceedings of the AAAI/ACM Conference on Al, Ethics, and Society. 2020. p. 145-151.

81 DA SILVA, Tarcizio. Visdo computacional e racismo algoritmico: branquitude e opacidade no aprendizado de
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Segundo a Portaria, esses sistemas sdo reconhecidos como parte das estratégias de
combate e prevencdo a violéncia e criminalidade. Entretanto, essas iniciativas e outras
medidas posteriores carecem de transparéncia e de regulamentacfes que permitam uma
fiscalizacdo adequada do uso das TRF, especialmente por parte da sociedade civil. Essa
auséncia de controle dificulta a verificacdo da eficacia real (acuracia) da tecnologia para o fim
a que se destina.®*

Em um pais com um historico de falta de transparéncia em dados sobre seguranca
publica e criminalidade, os governos ndo demonstram preocupacédo de criar mecanismos de
responsabilizacdo (accountability) especificos para o uso do reconhecimento facial, nem
protocolos que garantam a seguranca dos dados coletados.®

Segundo Thalita Lima et al. (2024), o CESeC® tem acompanhado a aplicacdo do
reconhecimento facial na seguranca publica do Brasil desde a sua adocdo em larga escala,
evidenciando que, em 2019, 90% das pessoas detidas por meio dessa tecnologia eram negras e
foram acusadas de crimes sem violéncia. 1sso acontece porque o0 processo de treinamento dos
dados dos softwares utilizados nos sistemas de RF ndo é transparente, de modo que qualquer
viés presente no treinamento da inteligéncia artificial afeta a sua precisdo. E dizer, se a
maquina recebe mais informacBGes sobre pessoas negras, isso pode levar a uma falsa
associacdo de que pessoas negras cometem mais crimes do que pessoas brancas.

A partir de 2019, com a expansédo dos projetos de cameras com RF no Brasil, a Bahia
e 0 Rio de Janeiro se destacaram como os estados onde essa tecnologia ganhou maior
importancia. Esse protagonismo de deve a extensdo dessas unidades federativas, a persisténcia
de altos indices de violéncia e ao fato de que os projetos foram conduzidos pelos governos
estaduais, em vez de iniciativas isoladas promovidas por municipios.®’

A Bahia se sobressaiu em virtude da infraestrutura ja existente, que serviu de base
para a implementacdo das cdmeras de reconhecimento facial. Aproveitando a rede de
vigilancia criada desde a Copa do Mudo de 2014, por meio dos CICCs,®® o estado conseguiu
integrar rapidamente essa tecnologia ao seu sistema de monitoramento. O envolvimento direto
do governador, que buscava transformar o projeto em um “case de sucesso” da sua gestao,
contribuiu para a sua consolidag&o e enraizamento na administracdo publica. Como resultado,

esse se tornou o projeto de reconhecimento facial mais antigo ainda em operacéo no Brasil e

8 Lima et al., 2024, p.6.

% Ibidem.

8 Centro de Estudo de Seguranca e Cidadania.

8 NUNES, Pablo. Vigilancia da cor: A tecnologia de reconhecimento facial e sua utilizacdo no Brasil.
Tecnologia, Seguranga e Direitos: Os usos e riscos de sistemas de reconhecimento facial no Brasil, p. 46, 2023.
88 Centros Integrados de Comando e Controle (CICCs).
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continua se expandindo para o interior do estado. Até o ano de 2023, 746 pessoas haviam sido
presas na Bahia por meio da TRF.%

Acerca dos erros cometidos pela TRF em virtude da falta de representatividade dos
bancos de dados utilizados nos softwares, ocasionando o que atualmente se chama de racismo

algoritmico, Fagundes e Fernandes afirmam que:

Esse pontapé inicial é que faz com que, posteriormente, identifiquemos correntes
racistas na atuacdo das maquinas, pois essa alimentagdo, indispensavel, carrega
consigo vieses cognitivos, comuns a atividade decisional humana. Tratam-se de uma
manifestacdo da nossa (i)racionalidade. S8o desvios cognitivos decorrentes de
equivocos em simplificagdes de pensamento, que fazem com que, em momentos em
que deveriamos realizar raciocinios deliberativos e onerosos, ocorra uma distorcéo
cognitiva, que leva a resultados sub6timos. E a partir dai que se identificam
pronunciamentos maculados de subjetividade, preconceitos, preconcepgfes e
impressdes. No caso dos programas de reconhecimento facial, esses vieses recebem
a denominacg&o de coded bias, e revelam-se pelo desprezo de tragos e caracteristicas
singulares de pretos e rostos femininos, em uma manifestacao racista e sexista.”

A TRF, portanto, reconhece principalmente tracos brancos e masculinos,
negligenciando rostos femininos e/ou negros. A falta de precisdo na identificacdo de faces
negras leva a generalizacdo, em que toda pessoa negra € vista como culpada ou suspeita,
perdendo assim o direito a privacidade e sendo, de certa forma, “perseguida” por cadmeras de
seguranca em espacos plblicos.” Essa generalizagdo reforca preconceitos e causa mais
estigmatizacdo as pessoas pretas e pardas. O que corrobora essa tese sdo dados como 0s
expostos por Nunes de que, apenas no ano de 2019, em seis estados brasileiros em que houve
a implementacdo da TRF para fins de seguranca publica, 184 pessoas foram presas. Entre os
casos em que houve a identificacdo da cor ou raca dos detidos, constatou-se que 90% eram
negros e que, também, a maioria dessas prisdes ocorreu por crimes ndo violentos, como furtos
e tréfico de pequenas quantidades de drogas.*

Essa falta de precisdo resulta em uma baixa acurécia da TRF, o que Nunes define
como o critério empregado para medir a eficacia do software em identificar corretamente uma
mesma face e em indicar quando as faces comparadas pertencem a pessoas diferentes. O autor
ressalta que mesmo que os niveis de precisdo sejam elevados, nenhum algoritmo de
reconhecimento facial sera infalivel, isto é, nenhum algoritmo vai acertar 100% das vezes.

Isso implica que, por exemplo, em um software como o ldemia que tem uma acuréacia de

% Nunes, 2023, p. 46 apud Reconhecimento, 2023.
*® Fagundes; Fernandes, 2024, p.3.

! Ibidem,p.3.

% Nunes, 2023, p. 47.
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99,88%, ainda assim haver erros. Considerando a sua aplica¢do nos Estados Unidos e a taxa
de erro equivalente a 0,12%, isso equivaleria a aproximadamente 398.280 cidaddos norte
americanos. Nunes entdo questiona se isso é aceitavel.*

No entanto, nota-se no Brasil a proliferacdo de projetos de RF em diversas regies do
pais, apesar da auséncia de indicadores concretos que comprovem sua eficacia na redugédo da
criminalidade. Ademais, esses sistemas séo implementados sem a regulamentacdo adequada,
sem padronizagdo tecnolégica ou mecanismos que garantam publicidade e transparéncia.*

A disseminacdo descentralizada de projetos de seguranca publica, com diferentes
municipios brasileiros adquirindo tecnologias de reconhecimento facial, gera preocupagdes
sobre uma possivel falta de responsabilizacdo no uso desses sistemas. A auséncia de diretrizes
normativas bésicas permite que cada entidade escolha de forma independente a tecnologia
utilizada, o software, os fornecedores, os bancos de dados, os critérios de analise de video e as
areas de implementacdo. Essa situacdo se torna ainda mais problematica devido a falta de
informacdes, como os detalhes sobre o orcamento dos projetos, 0s custos operacionais, a
aplicacdo pratica da tecnologia e a elaboracdo de relatorios de impacto que avaliem sua
efetividade como politica piblica.”

De acordo com Thalita Lima et al., mais de 70 % dos projetos ndo divulgam
informacdes sobre o processo de aquisi¢do dessas tecnologias e aproximadamente 80% né&o
possuem relatorios de impacto. O que se destaca ndo sao os dados disponiveis, mas a falta de

transparéncia na implementacéo desses projetos.®

3.4 Regulamentacao da TRF no Brasil

Um dos problemas relacionados ao uso da tecnologia de reconhecimento facial na
seguranca publica é a auséncia de uma regulamentacdo especifica sobre a matéria. Todavia, a
utilizacdo dessa tecnologia esta sujeita a algumas legislacfes e principios gerais relacionados
a protecdo de dados, direitos fundamentais e atuacdo do poder publico. Dentre essas
regulamentagOes cabe destacar a Lei n° 13.709/2018 — a Lei Geral de Prote¢édo de Dados
(LGPD), a Lei n°12.965/2014 — o Marco Civil da Internet e o Decreto-Lei n° 3.689/1941 — o

Caodigo de Processo Penal.

% Ibidem, p. 39.

% Lima et al., 2024, p. 6-7.

% Fagundes; Fernandes, 2024, p.7.
% Lima et al., 2024, p. 8.
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A Emenda Constitucional n°115/2022 incorporou na Constituicdo Federal de 1988 a
protecdo de dados pessoais entre os direitos fundamentais autbnomos e determinou a
competéncia privativa da Unido para legislar sobre a matéria.”” Com isso, a protecdo de dados
pessoais assumiu o status de direito fundamental, fazendo-se necessario que seus aspectos
essenciais sejam resguardados tanto na formulagdo das normas quanto na sua

implementacao.®® A referida Emenda inclui as seguintes alteracdes:

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso LXXIX:

"Art. 5°

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais.

Art. 2° O caput do art. 21 da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso XXVI:

"Art. 21.

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados pessoais,
nos termos da lei."

Art. 3° O caput do art. 22 da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso XXX:

"Art. 22.

XXX - protecéo e tratamento de dados pessoais.

A protecdo de dados visa assegurar que o cidadao ocupe uma posicao central na troca
de suas informacdes pessoais com o Estado e a iniciativa privada, garantindo que ele esteja
plenamente ciente sobre quando, de que forma e por qual razdo seus dados sdo utilizados.
(Doneda, 2011 apud Santos, 2021, p. 218) No Brasil, a primeira norma dedicada
exclusivamente ao ambiente digital foi o Marco Civil da Internet - MCI (Lei Federal n°
12.965/2014)%°. Essa legislacdo define principios, garantias, direitos e deveres para o uso da
internet no pais, incluindo, entre seus fundamentos, a protecdo da privacidade e dos dados

pessoais, conforme previsto em seu artigo 3°, incisos 11 e 111.2%° Como pode-se observar:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
()

Il - protegdo da privacidade;

Il - protecao dos dados pessoais, na forma da lei;

()

% BRASIL. Emenda Constitucional n° 115, de 10 de fevereiro de 2022. Altera a Constituicdo Federal para
incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e atribuir a Unido a competéncia
privativa para legislar sobre a matéria. Didrio Oficial da Unido: secéo 1, Brasilia, DF, 11 fev. 2022. Disponivel
em: http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 9 fev. 2025.

% Pereira; Jaborandy, 2024, p. 838.

%9 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para 0 uso
da Internet no Brasil. Diario Oficial da Unido: secdo 1, Brasilia, DF, 24 abr. 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I12965.htm. Acesso em: 9 fev. 2025.

100 santos, 2021, p. 219.



37

No entanto, o0 MCI nédo abordou a protegédo de dados de forma detalhada. Apenas com
a promulgacdo da Lei Geral de Protecdo de Dados (LGPD) é que foi disciplinado o uso de
informacdes pessoais, incluindo dados biométricos, como os empregados nos sistemas de
reconhecimento facial. Com sua implementacéo, o Brasil passa a estabelecer diretrizes legais
para a protecdo de dados, abrangendo também a TRF. De acordo com a LGPD, informagdes
genéticas, biométricas e de saude sdo classificadas como dados pessoais sensiveis, pois
possuem a capacidade de identificar caracteristicas Unicas de um individuo e podem ser
usadas de forma discriminatoria. Por essa razdo, essa lei define requisitos especificos para o
tratamento desses dados, exigindo consentimento proprio e vinculado a finalidades
previamente informadas pelo responsével pelo tratamento dessas informagdes pessoais.'”

E possivel verificar uma ligacdo entre os dados pessoais sensiveis, a protecdo de dados
e a seguranca publica no contexto do RF. E, embora a LGPD tenha sido fundamental para
estabelecer regras sobre uso, armazenamento e compartilhamento de dados pessoais no Brasil,
ela ndo aborda a questdo da seguranca publica. Na verdade, em seu artigo 4°, inciso 111, consta
que a LGPD ndo sera aplicada quando a finalidade do tratamento de dados for a seguranca
publica, a defesa nacional, a seguranca do Estado, além de atividades de investigacdo e
repressdo de infragcbes penais. No 81° desse artigo, a LGPD estabelece ainda que esses

assuntos devem ser regulamentados por lei especifica:'%

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: (...)
111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional,

c) seguranca do Estado; ou

d) atividades de investigacdo e repressdéo de infracBes  penais;
()

§ 1° O tratamento de dados pessoais previsto no inciso Il serd regido por legislacéo
especifica, que deverd prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecio e os direitos do titular previstos nesta Lei.'®®

De Mello Lopes e Koch ao analisarem a possibilidade de utilizar o reconhecimento
facial como prova no processo penal brasileiro afirmam que o pais segue em direcdo a
restricdo do uso da TRF de forma ampla, permitindo sua aplicacdo apenas em situacdes de

atividade de persecucdo penal especifica e devidamente autorizada por lei e deciséo judicial.

9% hidem, p.219.

192 I hidem, p. 220.

103 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Diario Oficial da Unido: secdo 1, Brasilia, DF, 15 ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em: 11 fev. 2025.
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Isso significa que, além das falhas dos sistemas de RF, o uso de dados sensiveis para
identificar individuos pode gerar uma transformacdo no sistema de justica criminal,
permitindo que a punicdo seja aplicada por a¢des ainda nédo realizadas pelo agente, com base
apenas em caracteristicas que indicariam uma suposta periculosidade, ou seja, uma
predisposicdo ao crime.'®

Para esses autores a legislacdo processual penal vigente, devido a sua antiguidade, ndo
possui a adequacdo necessaria para legitimar o uso dos sistemas de RF, ainda que esses
sistemas estejam sendo implementados no pais. Da mesma forma, a LGPD necessita de
ajustes para se tornar mais adequada antes de ser aplicada como norma subsididria no &mbito
do direito penal.’®®

Araujo, Cardoso e Paula identificam trés problemas fundamentais diante do cenério de
lacuna legislativa no Brasil sobre o uso do RF na seguranca publica. O primeiro problema € a
falta de uniformidade nacional nos sistemas de reconhecimento facial para identificacdo
criminal, o que resulta na utilizacdo de diferentes softwares ndo regulamentados, dificultando
0 intercambio de informacdes entre estados e Orgdos de seguranca. Essa auséncia de
padronizacdo impede a conformidade com padrées internacionais de segurancga, prejudicando
o tratamento e o compartilhamento de dados com entidades como a Interpol.*®

O segundo problema refere-se a auséncia de limites e diretrizes para 0s
programadores e empresas que vendem os softwares, envolvendo aspectos éticos,
transparéncia no tratamento dos dados, protecdo da privacidade, limitaces ao
compartilhamento de dados na persecucao penal e a responsabilizacdo por eventuais violacdes
de normas regulatdrias. O terceiro e mais sério problema é a protecdo inadequada dos
cidaddos sujeitos as TRF, que ndo tém conhecimento sobre como suas informacdes entraram
nos bancos de dados, como a falta de consentimento pode restringir a coleta e 0 uso de seus
dados pessoais, quais medidas podem ser adotadas para evitar discriminacdes e quais 0sS
meios de reparacéo em caso de abusos por parte do Estado e da iniciativa privada.®’

A utilizacdo do reconhecimento facial como prova no processo penal, Pilo e Brasil
afirmam que existe um conflito entre os meios de prova e os direitos fundamentais no uso da

tecnologia. Por um lado, os novos meios de comunicacdo expandem o direito a privacidade,

104 Rodrigues, 2020 apud De Mello Lopes; Koch, 2023, p. 1633.

1% DE MELLO LOPES, Rafael Vieira; KOCH, Willian. DO RECONHECIMENTO FACIAL A PARTIR DA
INTELIGENCIA ARTIFICIAL: A POSSIBILIDADE DE SUA UTILIZACAO COMO PROVA NO
PROCESSO PENAL BRASILEIRO. Revista Juridica Luso-Brasileira, v. 9, n. 6, p. 1621-1648, 2023.

106 ARAUJO, Romulo de Aguiar; CARDOSO, Naiara Deperon; PAULA, Amanda Marcélia de. Regulagéo e uso
do reconhecimento facial na seguranca publica do Brasil. Revista de Doutrina Juridica. Brasilia, Distrito
Federal, v. 112, setembro, 2021, p. 4-5.

Y97 Ibidem, p.4-5.
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mas, por outro, as tecnologias empregadas na persecucdo penal — como as investigacoes
policiais — tornam a resolucdo de crimes mais &gil e eficiente. O acesso excessivo a
informacdes sobre a vida de um individuo colide com o seu direito a privacidade e a
intimidade. %

Quando uma prova ¢ obtida de forma a violar direitos fundamentais, ela é considerada
ilicita e deve ser removida do processo penal, conforme previsto no artigo 157 do Codigo de
Processo Penal (CPP). A inclusdo de provas ilicitas no processo configura uma violacdo das
normas e principios do direito material e formal, particularmente no que diz respeito a
salvaguarda das liberdades publicas.'® Isso ocorre para garantir o respeito aos direitos
fundamentais, como a privacidade e a liberdade, que sdo protegidos pela Constituicdo. A
inclusdo de provas ilicitas no processo violaria principios essenciais, como o devido processo
legal, a ampla defesa e o contraditorio, comprometendo a legitimidade do sistema de justica.
A exclusdo de provas ilicitas visa assegurar que o processo penal respeite as liberdades
individuais e a dignidade humana, sem violar direitos fundamentais em nome da busca pela
verdade.

N&o se pode ignorar que o reconhecimento fotografico é amplamente empregado no
Brasil como ferramenta investigativa no &mbito do processo penal, e até mesmo como meio
de prova. Uma das questBes envolvendo o reconhecimento fotogréafico é a falibilidade da
meméria humana, que pode ser distorcida por influéncias externas e internas,*'° bem como a
possibilidade de criacdo de falsas memorias fotograficas, quando a imagem do suspeito é
tirada de albuns de fotografia e apresentada a vitima durante a investigacdo, mesmo antes do
reconhecimento pessoal.*** Ocorre, portanto, um comprometimento da meméria devido a um
julgamento prévio formado, o que leva & indugdo ao erro durante a realizacéo do ato.**?

Ao abordar a questdo do reconhecimento facial por IA, Aradjo, Cardoso e Paula
destacam ainda como um falso positivo na fase investigativa pode afetar a memoria do
reconhecedor, que, ao reproduzir o erro na fase judicial, pode contribuir para uma condenacéo
injusta.*

Por outro lado, Martins alega que o sistema de livre convencimento, previsto no artigo

155 do CPP, permite ao juiz formar sua conviccdo com base nas provas produzidas em

1% p|LO, Xenofontes Curvelo; BRASIL, Deilton Ribeiro. A UTILIZACAO DA INTELIGENCIA ARTIFICIAL
NO DIREITO PENAL E SEUS REFLEXOS NAS GARANTIAS E DIREITOS FUNDAMENTAIS. Revista
EJEF, n. 1, 2022, p.272.

199 Ihidem,p.272.

19 Fraga, 2020 apud Aratjo; Cardoso; Paula, 2021, p. 9.

11 Aratijo; Cardoso; Paula, 2021, p. 9.

12 opes Jr., 2019 apud Araljo; Cardoso; Paula, 2021, p. 9.

3 Aratjo; Cardoso; Paula, 2021, p. 10.
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contraditorio judicial, sem se restringir aos elementos coletados na investigacdo, salvo nas
provas cautelares, ndo repetiveis e antecipadas. Provas ndo expressamente previstas no CPP,
como gravacoes e filmagens, podem ser aceitas, desde que sejam legitimas. As interceptacfes
ambientais, que envolvem a captacdo de sons, imagens ou sinais sem o uso da linha
telefénica, sdo divididas em trés tipos: interceptacdo ambiental stricto sensu (terceira pessoa
registra sem o conhecimento das partes), escuta ambiental (terceira pessoa registra com o
conhecimento de uma das partes) e gravacdo ambiental (realizada por uma das partes sem o
conhecimento da outra).

A Constituicao Federal no artigo 5°, inciso XII estabelece que: “¢ inviolavel o sigilo da
correspondéncia e das comunicages telegraficas, de dados e das comunicacOes telefénicas,
salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para
fins de investigacdo criminal ou instrucdo processual penal.” Ou seja, esse dispositivo
estabelece a necessidade de autorizacdo judicial para a realizacdo de interceptacOes
telefonicas, e se aplica também a outros métodos invasivos de captacdo de provas, como
gravacdes e monitoramento de dados, incluindo provas ambientais que envolvam a invasao de
privacidade. E imprescindivel que essas provas sigam os parametros do devido processo legal
e que as limitagdes constitucionais sejam observadas. A captacdo de provas ambientais, como
filmagens em &reas privadas ou a gravacao de conversas entre pessoas, exige uma autorizacdo
judicial prévia. E, mesmo quando ha autorizacdo, é necessario que a prova seja obtida de
forma proporcional, isto é, sem exceder os limites do que é necessario para a investigacao e
sem causar danos excessivos aos direitos dos individuos (direitos a intimidade, a privacidade,
a honra e a imagem).™*

Observa-se que o Brasil ndo conta com uma legislacdo especifica e regulamentada
sobre 0 uso da TRF na seguranca publica, bem como as normas presentes no Codigo de
Processo Penal sdo antigas e ndo foram elaboradas para um contexto globalizado e
tecnolégico, necessitando, assim, de reviséo e adaptacdo.'*

A auséncia de uma legislacdo especifica confere aos gestores publicos ampla
discricionariedade na utilizacdo dessas tecnologias, além da falta de um controle legal no
tratamento de dados, especialmente na seguranca publica. O resultado disso é uma
experiéncia brasileira caracterizada pelo uso excessivo dessas tecnologias, juntamente com a

falta de transparéncia e de informagOes sobre os riscos associados. Existe também o

14 MARTINS, Maria Luisa Penteado. Uso da inteligéncia artificial em sistemas de reconhecimento facial e
sua aplicag&o no direito penal. In: CONGRESSO INTERNACIONAL DE SOCIEDADE DA INFORMACAO
E DIREITO, 3., 2020, S&o Paulo: FMU, 2020. p. 240-241.

115 De Mello Lopes; Koch, 2023, p. 1643,
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fortalecimento de uma mentalidade de tecno solucionismo que termina negligenciando as
consequéncias sobre a privacidade dos individuos e a grande capacidade discriminatdria
associada & utilizagdo de tecnologias de reconhecimento facial.**® O atual cenario brasileiro,
marcado pela expancdo de iniciativas que utilizam TRF, evidencia a necessidade de uma

reflexdo critica e consciente sobre o uso dessas tecnologias.**’

116 REIS, Carolina; ALMEIDA, Eduarda Costa; DOURADO, Fernando Fellows; SILVA, Felipe Rocha da.
Vigilancia automatizada: uso de reconhecimento facial pela Administragdo Publica. Brasilia: Laboratorio de
Politicas Publicas e Internet, 2021. Disponivel em: https://lapin.org.br/download/4141/?tmstv=1738976570.
Acesso em: 08 fev. 2025.

Y7 ima, et al., 2024, p. 39.
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4 ESTUDO DE CASO DA UTILIZACAO DA TRF NO ESTADO DA BAHIA DE 2018
A 2022

4.1 Porque a Bahia? O pioneirismo baiano no uso da TRF

O estudo de caso feito na presente pesquisa trata sobre o estado da Bahia em razdo de
ter sido o primeiro estado brasileiro a adotar a tecnologia de reconhecimento facial como
politica de seguranca publica, atraves dos projetos Video Policiamento — Mais Inteligéncia na
Seguranca e Video — Policia Expansdo, implementados em 2018 e 2019, respectivamente. O
periodo examinado abrange o ano de 2018, ano em que a TRF comecgou a ser implementada
no estado baiano e se estende até 2022, uma vez que, conforme levantamento feito no banco
de dados do SISDEPEN, ndo ha informacGes penitenciarias desse estado referentes a 2023 e
2024, o que inviabilizaria a analise proposta.

No Brasil, o incentivo a formulacdo e implementacdo de politicas puablicas de
seguranca com o uso de tecnologia comecou, nos anos 2000, com a Politica Nacional de
Seguranca Publica — PNS e ganhou forca com os editais de financiamento publico a partir de
2012. Em 2018, com o PNS/2018, houve a primeira men¢do ao uso de reconhecimento facial
por inteligéncia artificial para fiscalizacéo de fronteiras, portos e aeroportos.*'®

O governo federal colaborou ao incentivar a expansdo da tecnologia por meio da
Portaria n® 793 de outubro de 2019, que autorizou a utilizacdo de recursos do Fundo Nacional
de Seguranca Publica para estimulo a implementacdo de sistemas de videomonitoramento
com solugbes de reconhecimento facial por reconhecimento 6tico de caracteres (OCR —
Optical Character Recognition), inteligéncia artificial e outras tecnologias.**®

A Secretaria de Seguranca Publica da Bahia (SSP-BA) instalou cameras de
videomonitoramento com RF em locais de grande circulagdo com a finalidade de reprimir a
criminalidade.’®® Essa politica publica resultou em 900 prisdes de foragidos da justica no
primeiro semestre de 2023, com um investimento total de aproximadamente R$ 665 milhdes
ao longo dos cinco anos, sendo motivo de orgulho para o governo baiano.

O alto investimento nessa tecnologia parece ndo se justificar diante de noticias como a
que, em 2019, durante os quatro dias de carnaval da Micareta de Feira de Santana, na Bahia, o
sistema de videomonitoramento registrou os rostos de mais de 1,3 milhao de pessoas, gerando

um total de 903 alertas. Desses alertas, apenas 18 resultaram no cumprimento de mandados e

18 \/argas; Ribeiro, 2023, p. 198.
"% Nunes, 2019.
120 Bahia, 2019b apud Vargas; Ribeiro, 2023, p.192.
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15 levaram a prisdo de individuos, o que significa que mais de 96% dos alertas ndo tiveram
qualquer resultado.?* J& em Salvador, no mesmo ano, cerca de 15.880 rostos foram
analisados pela TRF. Desse total, 361 alertas foram emitidos, porém apenas 1 prisdo foi
realizada.'*lIsso significa que a taxa de acerto em Salvador foi minima, atingindo apenas
0,27%, o que evidencia que a TRF comete mais erros do que acertos e esses erros podem
resultar em sérias violagdes de direitos, incluindo prisdes desnecessarias.’®® Enquanto o
governo destinava a verba publica para a implementacdo dessa tecnologia, os dados do Censo
2022 divulgaram que quase metade da populacdo baiana ndo tem sequer acesso aos Servicos
de saneamento bésico. Isso significa que apenas 52,2% dos baianos sdo atendidos por rede de
esgoto.

Apesar da auséncia de regulamentacdo especifica, a tecnologia de reconhecimento
facial automatizado esta em expansdo na Bahia, com a instalacdo planejada de cadmeras de
seguranca em mais de 80 cidades do interior.*?® Contudo, durante a implementacdo dessa
politica foram identificados riscos aos direitos fundamentais (liberdade, privacidade e
protecdo de dados pessoais). Destacou-se que a TRF foi incluida como um aditivo contratual a
um contrato de licitacdo originalmente destinado a aquisicdo de cameras de
videomonitoramento por circuito fechado de televisdo (CFTV). A escolha da empresa chinesa
Huawei para operacionalizar as licencas do software de RF foi justificada apenas por sua
expertise na prestacdo de servigos.?

Antes da implantacdo da TRF no projeto pioneiro Video Policiamento — Mais
Inteligéncia na Seguranca em 2018, ndo houve audiéncias publicas nem debates com a
sociedade civil e 6rgdos de controle do Estado da Bahia. Outro aspecto negativo é a falta de
transparéncia nos dados oficiais apresentados pela SSP-BA, o que compromete uma avaliagdo
mais abrangente. Como exemplo, ha divergéncias nas respostas sobre quais bancos de dados
sdo usados para consulta pela SSP-BA. Uma politica pablica que envolve riscos aos direitos
fundamentais deve ter seu uso limitado, contrastando com o objetivo da gestdo publica baiana

de expandir o reconhecimento facial para mais de 15 milhdes de pessoas.*?’

121 Nunes, 2019.

122 Almeida et al.,2021 apud Nunes, 2023, p.15.

123 Nunes, 2023, p.15.

124 G1 BAHIA. Populacdo ndo é atendida por rede de esgoto na Bahia, Censo 2022. G1, 23 fev. 2024.
Disponivel em: https://gl.globo.com/ba/bahia/noticia/2024/02/23/populacao-nao-e-atendida-por-rede-de-esgoto-
na-bahia-censo-2022.ghtml. Acesso em: 18 fev. 2025.

125 Bahia, 2023 apud Vargas; Ribeiro, 2023, p.192.

126 \/argas; Ribeiro, 2023, p.209.

2" NUNES, Pablo; LIMA, Thallita G. L.; CRUZ, Thais G. O SERTAO VAI VIRAR MAR: Expansio do
reconhecimento facial na Bahia. Rio de Janeiro: CESeC. 2023.
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Pode-se afirmar, entdo, que o governo da Bahia investiu em uma tecnologia de alto
custo, sem regulamentacéo legal especifica e sem a devida participacdo da sociedade civil. A
implementacao ocorreu sem transparéncia, sem mecanismos claros de avaliacdo de eficiéncia
e sem a necessaria prestacdo de contas a populacdo (accountability). A iniciativa também
ignorou principios fundamentais da Lei Geral de Prote¢do de Dados (LGPD), como a garantia
da privacidade e a protecio das informacdes coletadas.'?®

Os algoritmos, como 0s que estdo presentes nos softwares de RF, sdo modelos
matematicos e, portanto, refletem os dados com que sdo treinados. Caso sejam construidos
com base em dados discriminatérios ou que amplifique a desigualdade, eles véo codificar esse
viés discriminatdrio em um sistema (como o de reconhecimento facial) que pode ser replicado
em larga escala. A cientista de dados Cathy O’Neil chama esses algoritmos e modelos
matematicos de armas de destruicdo em massa (ADM), um termo normalmente usado para se
referir a armas nucleares, quimicas, biologicas e radioldgicas. Essa autora acredita que o
potencial desses algoritmos de causar danos sociais em larga escala se assemelha ao poder de
destruicdo dos armamentos convecionais.

O’Neil argumenta que muitos algoritmos usados em areas como crédito, educagéo,
sistema penal e contratacdo séo opacos (as pessoas ndo sabem como funcionam e por isso nao
podem contesta-los), tendenciosos e prejudicam grupos vulneraveis, reforcando
desigualdades. Por exemplo: a IA presente em um software de RF utiliza um banco de dados
gue recebeu mais imagens de pessoas pretas e pardas como criminosas do que de pessoas
brancas, a l6gica do modelo vai ser considerar que pessoas pretas e pardas cometem mais
crimes do que pessoas brancas. Para O’Neil esses algoritmos criam a sua propria realidade e a
utilizam como base para validar seus resultados. Esse tipo de modelo tende a se
autoperpetuar, sendo altamente destrutivo. Ela ressalta que diversas premissas prejudiciais sao
disfarcadas por céalculos matematicos e acabam sendo amplamente aceitas sem
guestionamento, por causa da crenca na suposta objetividade e neutralidade desses modelos

matematicos.'?°

Isso ressalta outra caracteristica comum das ADMs. Elas tendem a punir os pobres.
Isto porque, em parte, sdo projetadas para avaliar grandes nimeros de pessoas. S&o
especializadas em volumes massivos, e baratas. E parte do seu atrativo. Os ricos, ao
contrario, muitas vezes se beneficiam de contribuicdo pessoal. Um escritdrio de
advocacia de gabarito ou escolas particulares tenderdo muito mais a recomendagdes
e entrevistas cara a cara do que uma rede de fast-food ou distrito escolar com grana

'2® Nunes, 2019.
129 O'NEIL, Cathy. Algoritmos de destruicdo em massa. Editora Rua do Sab&o, 2021.
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curta. Os privilegiados, veremos vez apés outra, sdo processados mais pelas pessoas;
as massas, pelas maquinas.'*®

O’ Neil evidencia que esses algoritmos sdo seletivos porque tendem a punir os pobres,
devido a uma estreita correlagdo entre a pobreza e a notificagdo de crimes. Isso faz com que
0s pobres continuem sendo alvo dessas operacGes policiais digitais, enquanto, segundo a

autora, o restante da sociedade raramente precisa se preocupar com isso.*

A partir disso, €
possivel afirmar que a TRF contribui para a manutencdo das desigualdades sociais e para a
rotulacdo social. Devido a isso, uma importante medida para minimizar essa estigmatizacéo
causada pela tecnologia € contar com um banco de dados representativo e equanime, além de
criar mecanismos de responsabilizacio ao profissional encarregado de programa-la.'*?

Considerando que aproximadamente 80% da populacdo baiana se identifica como

preta ou parda™*

e que 90,55% dos detidos por meio de reconhecimento facial no Brasil sdo
pretos ou pardos, tendéncia também observada na Bahia, insistir no uso da TRF, nos moldes
como ela funciona atualmente - com opacidade e viés discriminatorio -, como “modernizagao

1”*** contribui para a rotulacio de pessoas pretas e pardas como criminosas.

da pratica policia
A seguir, observam-se os dados da seguranca publica na Bahia, no periodo de 2018 a 2022, o
custo da TRF, o numero de mortes decorrentes da acéo policial, o nUmero de crimes violentos
letais intencionais, os principais indicadores criminais para a cidade de Salvador, a populagédo

carcerdria e a quantidade de presos por cor da pele/raga/etnia.

4.2 Dados

Apesar de serem apresentadas como solucfes faceis para os desafios da seguranca
publica e promovidas como simbolo de uma administracdo eficiente, a anélise de dados revela
que os sistemas de RF ndo entregam os resultados extraordinarios prometidos. Pelo contrario,
o reconhecimento facial ndo tem contribuido para enfrentar a grave questdo da violéncia

policial no estado e tampouco tem impacto significativo nos indices de seguranca.™*

130 |pidem, p. 10-11.

31 Ibidem, p. 10-11.

32 O'neil, 2021.

13 GOVERNO DO ESTADO DA BAHIA. Casa Civil. Com 79,5% da populagdo autodeclarada negra,
Bahia ainda enfrenta desafios. Disponivel em: https://www.ba.gov.br/casacivil/noticias/2024-11/2442/com-
795-da-populacao-autodeclarada-negra-bahia-ainda-enfrenta-desafios-para. Acesso em: 17 fev. 2025.

'3 Nunes, 2019.

135 Nunes, Lima e Cruz, 2023, p. 5.
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A implementacdo da TRF pela SSP-BA tem sido amplamente aceita pela sociedade,
evidenciada pela escassa oposicdo no Poder Judiciério e na cobertura jornalistica. Tanto o
Judiciario baiano quanto o Superior Tribunal de Justica (STJ) consideram legal o uso dessa
tecnologia como politica ptblica, mesmo na auséncia de regulamentacéo especifica no pais.**

A andlise do percentual de abordagens policiais no Brasil revela que a populagdo preta
é a mais frequentemente abordada pela policia, influenciada por estereétipos (estigmas ou
rotulos) que associam pessoas pretas a atividades criminosas. Os vieses existentes na TRF
aumenta a probabilidade de erros nas abordagens a pessoas pretas na Bahia, devido ao
racismo presente nos algoritmos.*

Como justificado anteriormente, a escolha pelo estado da Bahia se deu ao examinar 0s
dados existentes no Panoptico, um projeto do CESeC que monitora a ado¢do de novas
tecnologias pelas instituicdes de seguranca publica no Brasil, observou-se que a Bahia é o
estado do nordeste que mais investiu nessa tecnologia. O estado baiano possui 0 maior
namero de pessoas potencialmente monitoradas pela TRF e a maior quantidade de projetos

ativos, conforme demonstrado na tabela 1 a seguir.

Tabela 1 — Dados sobre a Implementacédo da TRF na Regido Nordeste.

Mimero de
Percentual projetos ativos
Populagdo da por regido (em
potencialmente  populagdo teste, processo Custo potencial
vigiada potencialme de mente
nte vigiada implementag&o vigiada
ou em uso)

Populagéo

Reqid UF
egiao lotal

Nordeste |BA 14.136.417 1717477 54 500 8| R% 665.437.661,33| R$ 86,23
MNordeste |AL 3.127.511 1.171.450 37.46% 3| R$IS8031160 RE306
Mordeste |PB 3.974.495 1.422 995 35,80% 3| R3 100.000.000,00f R$ 70,27
Mordeste |PE 9.058.155 1.887 540 20,84% 3| R% 103.735.929 32| R} 54,96
MNordeste |SE 2.200.558 758758 34 34% 3| R$1.791.45545 R$ 236
MNordeste |CE 8.791.688 2761281 31, 41% 1 R$ 000 R$0,00
Nordeste |MA 6.775.152 1194 745 17 63% 11 RE1553.312000 RE130
Mordeste [P 3.769.200 1028 459 3 ,46% 1| RS 74.300.00000| Ry 7224
Nordeste |RN 3.302.406 2660719 80,57% 1| R$ 7.600.000,00 R$286

Fonte: CESec — O Pandptico (2025).

136 vargas; Ribeiro, 2023, p. 208.
537 Ibidem, p. 208.
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Diante do elevado custo dessa tecnologia, como observado na Tabela 1, e do seu baixo
impacto na reducdo da criminalidade — o que pode ser verificado a partir da pequena variacao
no namero de crimes violentos letais intencionais (Tabela 2) e nos principais indicadores
criminais para a cidade de Salvador (Tabela 3) —, constata-se que a expansao da arquitetura de
vigilancia como politica publica do governo da Bahia esta acontecendo antes de garantir
direitos fundamentais a populacdo baiana. O uso inadequado do or¢camento publico ignora as
necessidades basicas da populacdo, como o saneamento béasico, que é uma demanda de
aproximadamente metade da populacdo do estado. A introducéo de tecnologias modernas nas
cidades do interior baiano levanta preocupag6es pelo racismo manifestado em sua aplicagéo,

reforcando praticas excludentes e histéricas do sistema de justica criminal.**®

Tabela 2 — Crimes Violentos Letais Intencionais (CVLI)"° — Bahia — 2018 a 2022.

CRIMES VIOLENTOS LETAIS
INTENCIONAIS (CVLI) - BAHIA -
2018 A 2022

NUMERO DE VITIMAS
ANO | 2018| 2019 2020 2021| 2022
TOTAL |5634| 5122| 5420 5594|5167

Fonte: elaboracéo prépria a partir dos dados da SSP-BA™

Tabela 3 — Principais Indicadores Criminais para a Cidade de Salvador — 2018 a 2022.

los3 | Roubo com
. .
Ano homicidio doloso eue?o corpord resultado morte Estupro
seguida de morte -

(latrocinio)
2018 1.122 1 16 352
2019 974 13 18 610
2020 1.125 16 17 482
2021 1.255 15 29 453
2022 1.104 15 18 384*

*Qs dados do n° de estupros se referem ao acumulado de janeiro a setembro de 2022.

138 Nunes, Lima e Cruz, 2023, p.6.

139 A categoria Crimes Violentos Letais Intencionais (CVLI) corresponde ao somatério das vitimas de homicidio
doloso, latrocinio e lesdo corporal seguida de morte.

10 BAHIA. Secretaria de Seguranca Publica. Anuério de Seguranca Publica da Bahia. Disponivel em:
https://sei.ba.gov.br/index.php?option=com_content&view=article&id=3625:anuario-da-secretaria-de-
seguranca-publica-da-bahia&catid=1549&Itemid=269&lang=pt. Acesso em: 22 fev. 2025.



https://sei.ba.gov.br/index.php?option=com_content&view=article&id=3625:anuario-da-secretaria-de-seguranca-publica-da-bahia&catid=1549&Itemid=269&lang=pt
https://sei.ba.gov.br/index.php?option=com_content&view=article&id=3625:anuario-da-secretaria-de-seguranca-publica-da-bahia&catid=1549&Itemid=269&lang=pt
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Fonte: Nunes, Lima e Cruz, a partir dos dados fornecidos pela SSP — BA.*!

De acordo com Nunes, Lima e Cruz, ndo ha evidéncias de que o uso do RF resulte em
uma diminuigdo significativa nos indices de criminalidade ou que seja efetivo na prevencédo
de crimes. Os dados sobre seguranca publica na Bahia nos ultimos anos confirmam essa
perspectiva. Em 2022, pelo quarto ano consecutivo, 0 estado apresentou 0 maior nimero de
homicidios no Brasil, conforme informagdes do Monitor da Violéncia do G1**2. Os principais
indices de criminalidade em Salvador, divulgados pela SSP-BA, ndo indicam uma queda nos
crimes ou na violéncia.'®

Como visto na Tabela 3, em 2018, antes de o projeto de RF iniciar suas operacdes, 0
numero de homicidios dolosos na cidade de Salvador era de 1.122, subindo para 1.255 em
2021, quando o sistema estava em pleno funcionamento. Embora tenha ocorrido uma leve
diminuicdo em 2022, para Nunes, Lima e Cruz isso ndo pode ser atribuido diretamente ao uso
do RF pelas policias da Bahia. Isso ocorre porque ndo ha variagdes significativas em outros
indicadores criminais que poderiam ser usados para justificar a eficacia da politica de RF
como uma solugdo para a inseguranca no estado, como casos de lesdo corporal seguida de
morte, estupros e latrocinios.**

O ex-governador da Bahia, Rui Costa (PT), comparou a acdo da policia militar na
chacina do Cabula, que resultou em 12 mortes no bairro de Salvador em 2015, a um artilheiro
na frente do gol. Costa governou a Bahia entre 2015 e 2022, antes de se tornar ministro-chefe
da Casa Civil no terceiro governo Lula. Seu objetivo na época era ampliar o banco de dados
que sustenta o software, de forma que abragesse todos os 15 milhdes de baianos no sistema.
Isso significa que ndo apenas individuos com mandados de prisdo seriam monitorados, mas
toda a populacdo. Essa proposta, além de altamente controversa, pode representar um risco
consideravel caso ndo sejam esclarecidas diversas questdes fundamentais.'*®

Infere-se que, para o0 governo baiano, o0 sucesso da tecnologia esta associado ao
nimero de pessoas presas através do seu uso. Essa ideia se relaciona com o senso comum de
gue quanto maior o encarceramento, menor a criminalidade. No entanto, os dados mostrados

na presente pesquisa ndo apontam para uma reducdo na criminalidade (podendo ser observada

! Nunes; Lima; Cruz, 2023, p.15.

%2 G1. Monitor da violéncia: Bahia lidera ranking de mortes violentas no Brasil pelo 4° ano consecutivo. G1,
2023. Disponivel em: https://gl.globo.com/ba/bahia/noticia/2023/03/01/monitor-da-violencia-bahia-lidera-
ranking-de-mortes-violentas-no-brasil-pelo-40-ano-consecutivo.ghtml. Acesso em: 23 fev. 2025.

%3 Nunes; Lima; Cruz, 2023, p.15.

¥4 Ibidem, p.15.

%5 Ibidem, p.12.
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no grafico 1, no nimero de mortes violentas), apesar do aumento do encarceramento (no

grafico 2).

Grafico 1 — Mortes Decorrentes de Acéo Policial e Proporcéo Destas Mortes no Total de

Mortes Intencionais Ocorridas na Bahia — 2013 a 2021.

2013 2014 2015 2016 2017 2018 2019 2020 2021

. Nimero de mortes decorrentes Proporcao de mortes decorrentes no total de mortes violentas

Fonte: Nunes, Lima e Cruz, a partir dos dados fornecidos pela SSP — BA.**

A partir dos dados acima e de acordo com a pesquisa feita por Bueno, Marques e
Pacheco, a Bahia esta entre os estados em que as policias estaduais foram mais letais, o que
indica uso excessivo da forca. Em 2020, a Bahia ocupava o0 4° lugar na taxa de mortalidade
por intervencdes policiais, perdendo apenas para 0 Amapa, Goias e Sergipe, que ocupavam 0
1°, 0 2° e 0 3° lugar, respectivamente.™*’ Ao analisar o perfil das vitimas, os autores ressaltam
gue a maior parte das vitimas da letalidade policial € composta por homens, um padrdo que se
mantém historicamente. No entanto, eles chamam atencdo ao aumento na proporcdo de
mulheres entre as vitimas, que dobrou de 0,8% em 2019 para 1,6% em 2020. Ao examinar 0S
dados de 2020, os autores observaram que 78,9% das vitimas eram negras, um percentual
proximo ao do ano de 2019, quando esse indice foi de 79,1%. Os autores enfatizam que a
persisténcia dessa desigualdade racial evidencia o déficit de direitos fundamentais enfrentado
pela populagédo negra no Brasil.

148 Ibidem, p.7.
147 Bueno; Marques; Pacheco, p. 67, 2021.
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Acerca do tratamento e armazenamento dos dados pessoais sensiveis coletados pela
TRF, vérios questionamentos foram feitos pela equipe do Pandptico a SSP-BA via Lei de

Acesso a Informacdo — LAI, conforme Nunes, Lima e Cruz explicam:

Ndo ha esclarecimentos, por exemplo, sobre protecdo de dados e coleta de
informagdes dos baianos. Também ndo ha mencdes se a populagdo seria consultada
ou informada sobre a captura de sua imagem e sobre o tratamento por meio de
algoritmos. Além disso, como ndo ha informacéo sobre coleta e processamento de
dados pessoais, surgem outras questdes: os dados seriam utilizados para outros fins?
Quem teria acesso a eles? Poderiam ser compartilhados com empresas privadas? Por
quanto tempo as informac@es ficariam armazenadas? Questionamos a SSP/BA, via
LAI, sobre essas e algumas outras questes, e a mesma afirmou que o banco de
dados usa informagdes apenas de “pessoas com restri¢do de mandado de prisdo e/ou
desaparecidos”. Essa justificativa, no entanto, ndo se sustenta, pois sabemos que as
instituicdes usam dados de registro civil incluidos no sistema.**®

A partir do excerto acima, constata-se que a falta de transparéncia no uso do
reconhecimento facial na Bahia é uma questdo que precisa ser destacada. Os procedimentos
adotados com as informac@es obtidas pela TRF ndo sdo conhecidos e a falta de informacoes
sobre a protecédo de dados dos cidadéos dificulta a fiscalizagdo do uso dessa tecnologia. Sem a
devida fiscalizacdo e sem uma auditoria rigorosa, ndo € possivel a responsabilizacdo do
governo em caso de falhas. Ressalta-se que essa falta de transparéncia atenta contra o
principio basilar da Administracdo Publica, qual seja, o principio da publicidade, além de ir
contra o direito e garantia fundamental a protecdo de dados pessoais.

Além da falta de transparéncia na area da seguranca publica, a gestdo de Rui Costa
ficou marcada pela violéncia policial. Em 2022, Costa deixou o governo da Bahia com um
recorde: 1.138 mortes decorrentes de intervencdo policial em 2020, colocando o estado ao
lado do Rio de Janeiro como um dos poucos com mais de mil mortes anuais causadas por
policiais.*®

A partir do gréafico 1 pode-se inferir que desde a implementacéo do primeiro projeto de
videomonitoramento por reconhecimento facial na Bahia, no ano de 2018, a letalidade policial
aumentou significativamente. Em virtude da aludida falta de transparéncia no uso dessa
tecnologia, torna-se inviavel uma andlise aprofundada do seu impacto, sobretudo acerca do
percentual de erros cometidos (a quantidade de abordagens, constrangimentos e prisoes

equivocadas).

148 Bueno; Marques; Pacheco, p. 12-13, 2021.
9 Ibidem, p.7.
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Para verificar outros indices que possam retratar a criminalidade no estado baiano,
buscou-se os relatorios contendo informacBes penitenciarias referentes ao estado da Bahia
junto ao SISDEPEN (gréafico 2, grafico 3 e tabela 2).

Gréfico 2 — Populagéo Carceraria — Bahia — 2018 a 2022.

POPULACAO CARCERARIA

20000

15000

10000

5000

2018

Fonte: elaborago propria a partir dos dados do SISDEPEN.**°

A partir dos numeros acima, constata-se que houve uma reducdo da populacéo
carceraria no ano de 2020, ano de inicio da pandemia de covid-19 e da edicdo da
Recomendacdo 62/2020 do CNJ que sugeria aos magistrados varias medidas para atenuar 0s
riscos epidemiologicos de disseminagdo do virus, incluindo “a reavaliagdo das prisdes

provisarias, a suspensdo do dever de apresentacdo periddica ao juizo das pessoas em liberdade

%0 BRASIL. Ministério da Justica e Seguranca Publica. Secretaria Nacional de Politicas Penais. Relatérios
SISDEPEN - Bahia. Disponivel em: https://www.gov.br/senappen/pt-br/servicos/sisdepen/relatorios/BA.
Acesso em: 22 fev. 2025.
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provisoOria ou suspensdo condicional do processo e a méaxima excepcionalidade de novas
ordens de prisdo preventiva.”**',

Entretanto, o fim da pandemia do covid-19 no Brasil foi decretado no dia 22 de abril
de 2022, quando da assinatura de uma portaria pelo entdo ministro da saude, Marcelo
Queiroga, declarando o fim da emergéncia em sadde publica de importancia nacional,*** e nos
anos de 2021 e 2022 observa-se um aumento na populacéo carceraria no estado baiano. N&o é
possivel explicar a reducédo que ocorreu no ano de 2020 apenas por causa do uso da TRF ou
do inicio da pandemia, uma vez que durante os dois anos seguintes, em que havia o uso da
TRF e enfrentava-se o virus da covid-19, houve um aumento da populacdo carceraria.

A fim de analisar o perfil da populacdo carceréria, buscou-se dados referentes a

quantidade de pessoas presas por cor da pele/raca/etnia, como verificado a seguir.

Grafico 3 — Quantidade de Pessoas Presas por Cor da Pele/Raca/Etnia.

QUANTIDADE DE PESSOAS PRESAS POR COR DA PELE/RACA/ETNIA
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1 CONSELHO NACIONAL DE JUSTICA (CNJ). Recomendagdo N° 62 de 17/03/2020. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3246. Acesso em: 22 fev. 2025.

12 BRASIL. Ministério da Satde. Ministério da Satde declara fim da Emergéncia em Satde Publica de
Importéncia Nacional pela Covid-19. Disponivel em: https://www.gov.br/saude/pt-
br/assuntos/noticias/2022/abril/ministerio-da-saude-declara-fim-da-emergencia-em-saude-publica-de-
importancia-nacional-pela-covid-19. Acesso em: 22 fev. 2025.
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Fonte: elaboragéo prépria a partir dos dados do SISDEPEN.**®
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Para melhor analisar os nimeros contidos nos graficos 2 e 3, elaborou-se a tabela a

seguir a partir dos dados disponiveis no SISDEPEN.

Tabela 4 — Dados sobre a Populacdo Carceraria da Bahia — 2018 a 2022.

QUANTIDADE DE PESSOAS PRESAS POR COR DE PELE/RAGA/ETNIA
QUANTIDADE | QUANTIDADE
| DEPESSOAS | DE PESSOAS )
POPULACAO | PRESAS PRESAS — NAO
— CHRCER%F{IA (Policiae | cuSTODIADAS | BRANCA | PRETA | PARDA | AMARELA | INDIGENA | \\cqpmano
Seguranca NO SISTEMA
Piblica) | PENITENCIARIO
2018 16.716 1.820 14 896 926 2791 6676 G 12 4 485
2019 17.524 1799 15.725 1.078 3.892 8.881 12 12 1.850
2020 14.503 353 14.150 891 2.340 10.451 30 29 409
2021 15.169 956 14.213 878 2.882 10.080 28 26 319
2022 17117 618 16.499 1848 3.937 10.024 326 19 345

Fonte: elaboraco prépria a partir dos dados do SISDEPEN."**

A partir da sistematizacdo dos dados obtidos no SISDEPEN, é possivel perceber que,
no periodo analisado, a populacdo carceraria da Bahia era majoritariamente composta por
pessoas de pele preta e parda. No ano de 2018, com a introducdo das tecnologias de
reconhecimento facial no estado, a populagcdo baiana, de acordo com o IBGE, era de
14.812.617 habitantes e a porcentagem de pessoas pretas e pardas encarceradas era de 56,63%
do total da populacéo carceraria e aproximadamente 0,064% do total de habitantes. No ano de
2022, a populacdo baiana, de acordo com o IBGE, era de 14.141.626 habitantes e a
porcentagem de pessoas pretas e pardas encarceradas passou a representar 81,56% do total da
populacéo carceréria e aproximadamente 0,099% do total de habitantes.

Enquanto o nimero de habitantes do estado baiano diminuiu de 2018 a 2022, houve
um expressivo aumento de pessoas encarceradas, especialmente o nimero de pessoas negras.
Em um estado como a Bahia, repleto de contradi¢bes, como o alto indice de homicidios, os
problemas com a atuacao policial e as denuncias de violéncia institucional, além da presenca
do crime organizado em algumas areas urbana, por exemplo, ndo é possivel atribuir o

aumento expressivo do encarceramento de pretos e pardos exclusivamente ao uso da TRF na

153 BRASIL. Ministério da Justica e Seguranca Publica. Secretaria Nacional de Politicas Penais. Relatérios
SISDEPEN - Bahia. Disponivel em: https://www.gov.br/senappen/pt-br/servicos/sisdepen/relatorios/BA.
Acesso em: 22 fev. 2025.

4 1dem.
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seguranga publica. Entretanto, pode-se inferir, a partir dos dados demonstrados, que o uso da
TRF no estado da Bahia, no periodo de 2018 a 2022, foi um dos motivos que contribuiu para

0 aumento do encarceramento de pessoas pretas e pardas.

Gréfico 4 — Proporgao de Pretos e Pardos na Populagdo Carceraria no Ano de 2018.
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Fonte: elaboraco prépria a partir dos dados do SISDEPEN">®

Gréfico 5 — Proporgdo de Pretos e Pardos na Populagdo Carceraria no Ano de 2022.
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Fonte: elaboragéo propria a partir dos dados do SISDEPEN**®

A partir da perspectiva da criminologia tradicional, os dados apresentados poderiam

ser interpretados sob uma logica causal-determinista, sugerindo que a maior taxa de

% 1hidem.
15 1hid.
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encarceramento entre pessoas negras — isto é, pessoas pretas e pardas — se deve ao fato de
essas pessoas cometerem mais crimes do que as pessoas brancas, amarelas, indigenas e as
pessoas de cor ndo informada. Essa suposicdo, sustentada pelo paradigma etioldgico da

Escola Positivista®®’

reforca a tese do racismo cientifico, que defende a existéncia de um
“criminoso nato”, ou seja, individuos que sdao naturalmente propensos a criminalidade, a partir
de suas caracteristicas bioldgicas inatas. No entanto, ao analisar os dados dentro de um
contexto historico e relacional, percebe-se que, mesmo apos a abolicdo da escraviddo no
Brasil, em 1888, seus efeitos continuam profundamente enraizados na estrutura social da
populacdo negra baiana. Até os dias atuais, essa populacdo permanece marginalizada,
enfrentando altos indices de pobreza e condi¢des de vida significativamente inferiores as da
populacéo branca.'*®

De acordo com o Anuario Brasileiro de Seguranca Publica de 2024, em nenhum
momento do periodo de 2005 a 2023, a representacdo racial da populacdo carceréria foi de
outra forma que ndo a populacdo prisional sendo majoritariamente negra. A partir disso, é
razoavel supor que a decisdo sobre quem serad abordado, revistado, detido e condenado é
influenciada pela raca.™ Destaca-se que a exclusdo social vivida por essa populagéo envolve
ndo apenas trajetorias individuais, mas deve ser compreendida no contexto da experiéncia
compartilhada pelos membros raciais enquanto grupo.'® De maneira similar, a consciéncia

coletiva tende a associar e confundir a defini¢cdo de criminoso com a definigéo de negro. Ser

57 A Escola Positivista criminolégica surgiu na Italia, no final do século XIX, como uma reacdo ao pensamento
classico, influenciado pelo lluminismo, que via o crime como uma escolha racional baseada no livre arbitrio. O
pensamento dessa escola foi profundamente influenciado pelos interesses da burguesia europeia em ascensao,
que percebia as camadas mais pobres da sociedade como uma ameaga ao seu status social. Se antes o inimigo a
ser enfrentado era a nobreza, agora o medo se voltava para as chamadas “classes perigosas”. Esse grupo
englobava todos aqueles que ndo faziam parte da burguesia tradicional, incluindo pobres, desempregados,
mendigos, 6rfaos e pequenos criminosos. Além desses, também estavam os negros e negras esplorados como
méo de obra escrava, ocupando a posi¢cao mais baixa na hierarquia social da época. O positivismo criminoldgico
- que teve como principais tedricos Cesare Lombroso, Enrico Ferri e Raffaele Garofalo — buscava explicagGes
cientificas e deterministas para 0 comportamento criminoso. As principais caracteristicas dessa escola séo: 1. O
determinismo: véem o crime como um resultado de fatores bioldgicos, psicologicos e sociais; 2. O método
cientifico: o uso da observacdo, de estatisticas e estudos empiricos para entender a causa do crime; 3. As
tipologias criminais: classificavam os criminosos em diferentes categorias com base em caracteristicas fisicas ou
comportamentais e 4. O enfoque na prevencdo e tratamento: essa escola defendia medidas de correcdo e
reabilitacdo ao invés de punicdo. Cesare Lombroso (1835 — 1909) defendia a tese de que existia um criminoso
nato, a partir de suas caracteristicas bioldgicas inatas. Ele estudou crénios e corpos de criminosos e prop6s que
tracos fisicos eram sinais de uma predisposicdo ao crime. A partir disso, Lombroso abriu espago para o racismo
cientifico. - JURCA FANTI, Graziela (2023). Escola Positivista: sobre criminologia e racismo nos séculos XIX
e XX. Revista De Direitos Humanos E Desenvolvimento Social. Disponivel em:
https://doi.org/10.24220/2675-9160v4e202329848. Acesso em: 23 fev. 2025.

18| EITE, Helder Rocha. RACISMO NA BAHIA: UM LEGADO DA ESCRAVIDAOQ. Diretora Fundadora, p.
55.

% FORUM BRASILEIRO DE SEGURANCA PUBLICA. Anuério Brasileiro de Seguranca Publica 2024. P.
360. Disponivel ~ em:  https://publicacoes.forumseguranca.org.br/bitstreams/1d896734-f7da-46a7-9b23-
906b6df3el1b/download. Acesso em: 22 fev. 2025.

180 Moreira, 2017 apud Brandéo, 2024, p.360.
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considerado negro, dentro de uma construcdo simbdlica, é ser rotulado como criminoso e ser
um criminoso negro implica ser visto como uma pessoa indesejavel, uma persona non grata,
um paria social, um outsider.™

Devido a esse estigma racial, que resulta em uma acepg¢do negativa sobre a definicdo
de ser negro, o desafio consiste em desconstruir a ideia de que a criminalidade ¢ uma escolha
racional baseada no livre arbitrio das pessoas negras (de acordo com a Escola Classica) ou de
que essas pessoas sdo mais inclinadas ao crime (conforme a Escola Positivista). A partir de
um olhar da teoria do etiquetamento (labeling approach), pode-se dizer que 0s negros ndo sao
mais propensos a cometer crimes, mas eles sdo criminalizados em propor¢ées muito maiores

do que os brancos pelas mesmas condutas.'®?

4.3 O Labeling Approach no uso da TRF

Para a teoria do etiquetamento, as instituicdes de controle social atuam estigmatizando
individuos, rotulando-os como criminosos, o que contribui para que esses individuos se
tornem criminosos habituais (carreira delitiva)."® O uso da tecnologia de reconhecimento
facial pela seguranca publica tem sido debatido por causa do seu potencial de reforcar a
rotulacdo criminal, especialmente contra determinados grupos sociais. 1Sso ocorre porque,
como visto no presente trabalho, o sistema de RF ndo atua de forma neutra, mas se baseia em
banco de dados enviesado e discriminatorio, dentro de um contexto de desigualdades
historicas e estruturais que ja moldam a atuacdo da policia e do sistema penal.

Um dos principais aspectos desse reforco ao etiquetamento é a selecdo de alvos
baseada em perfis raciais e sociais. No caso da Bahia, por exemplo, onde mais de 80% da
populacdo é negra, o RF acaba direcionando a vigilancia para os individuos negros e
periféricos, intensificando o viés racial que permeia a atuacédo policial. Esse foco desigual em
determinados grupos sociaos acaba reforcando o estigma social e institucional, ja& que,
enquanto pessoas brancas de classes mais altas circulam com menos abordagem policial,
individuos de classes populares sdo constantemente vigiados e fiscalizados, o que reforga o

ciclo de desconfianca e criminalizagdo. Sobre isso, Nunes, Lima e Cruz esclarecem:

161 Alexander, 2017 apud Brand&o, 2024, p.360.

182 |bidem, p. 360.

13SANTOS, Jhonathan Marques. Os reflexos da teoria do labeling approach (etiquetamento social) na
ressocializacdo de presos. OAB Goias, 2025. Disponivel em: https://esa.oabgo.org.br/esa/artigos-esa/direito-
penal/os-reflexos-da-teoria-do-labelling-approach-etiquetamento-social-na-ressocializacao-de-presos/.  Acesso
em: 23 fev. 2025.
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Segundo o monitoramento das prisdes por reconhecimento facial realizadas no
Brasil em 2019, produzido pela Rede de Observatorios, a Bahia foi o estado que
mais prendeu pessoas com base no uso da tecnologia. O monitoramento também
aponta o perfil dos abordados: 87,9% eram do sexo masculino, 90,5% eram negros
com idade média de 35 anos. N&o se trata de coincidéncia ou um simples viés racial,
estamos falando de um perfil de "elemento suspeito” que historicamente é
controlado e vigiado, de uma velha pratica das policias brasileiras. Ainda assim, em
entrevista ao Bahia Noticias, o Superintendente de Inteligéncia da SSP/BA, o
coronel Oliveira, afirmou que ndo entra "nessa questdo do racismo”, uma vez que o
critério utilizado para as abordagens seria apenas o do mandado em aberto, nao
importando a cor.'®

A partir do texto acima, ressalta-se a seletividade racial da TRF enquanto politica de
seguranca publica. O proprio perfil das pessoas abordadas remete a uma categoria de
“elementos suspeitos” que, devido ao histérico de criminalizagdo de negros e pobres, acaba
sendo mais visado pela policia. A afirmacdo do superintendente de inteligéncia da SSP-BA é
um exemplo de negacdo do racismo estrutural. A falta de consciéncia sobre a seletividade
racial e a maneira como ela influencia as abordagens policiais é uma caracteristica
frequentemente observada nas intui¢cbes de controle formal que minimizam o impacto do
racismo. A tecnologia de RF, que deveria ser uma ferramenta objetiva de seguranca, acaba
sendo usada para reforcar a criminalizacdo de individuos com base em um perfil racial e
social pré-estabelecido, reafirmando um ciclo de exclusdo e marginalizacéo.

A imprecisdo da TRF é um problema grave, especialmente para pessoas pretas e
pardas, que apresentam maiores taxas de erro na identificacdo. I1sso ocorre devido a base de
dados enviesadas desses sistemas, que sdo treinadas majoritariamente com imagens de
pessoas brancas, e a baixa qualidade das imagens captadas pelas cameras de
videomonitoramento, aumentando, assim, os falsos positivos. A falta de revisdo humana faz
com que a identificacédo feita pela TRF seja considerada suficiente para abordagens policiais,
resultando em prisdes injustas. Mesmo quando liberadas, as vitimas de um erro de
identificacdo feito pela TRF enfrentam a reacdo social (a reprovacao), pois, uma vez presas, 0
rotulo de “ex-detenta” ou “ex-presidiaria” ja lhe ¢ imputado. Esse etiquetamento social pode
levar essas pessoas a marginalizacdo (exclusédo social), ao desvio secundario e a origem de
uma carreira delitiva, que tende a ser permanente e irreversivel. Tomando por base a doutrina

de Shecaira e colocando de forma esquematica, tem-se a seguinte imagem:

164 Nunes; Lima; Cruz, 2023, p. 16-17.
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Imagem 2 — Processo Dinamico de Rotulagéo a partir do Uso da TRF na Seguranca
Publica.

Pessoa detida através

do uso da Tecnologia -
de Reconhecimento _> Rotulagéo > REACAO SOCIAL
Facial (reprovacao)

N4

Marginalizacéo

CARREIRA . = Desvio secundario —— x .
DELITIVA < < (excluséo social)

Fonte: elaboracéo prépria a partir da doutrina de Sérgio Salom&o Shecaira.'®

Quando um individuo é rotulado como criminoso, mesmo que de forma equivocada,
esse rotulo pode se tornar um fator determinante em seu futuro. O labeling approach aponta
que essa marca de “criminoso” gera uma série de consequéncias negativas. A dificuldade de
provar a inocéncia surge, pois o reconhecimento facial é considerado, embora de forma
equivocada, uma tecnologia neutra e precisa, tornando ainda mais dificil contestar uma prisao
baseada nela. Ainda que a pessoa seja liberada, ela pode continuar fichada nos bancos de
dados policiais, 0 que a torna alvo de futuras abordagens e prisées. A criminalizacdo
secundaria é outro resultado desse processo, pois o individuo é constantemente tratado como
criminoso, mesmo sem ter cometido crimes, apenas por causa da rotulacdo imposta pela
tecnologia.

Uma das criticas feitas a teoria do labeling approach é que ela enfatiza a
inevitabilidade do desvio secundario, sugerindo que o rotulo de “desviante” leva
necessariamente a um compromisso com a criminalidade, desconsiderando a agéncia
individual e potencial que as pessoas tém de mudar suas trajetdrias, independentemente das

rotulagdes que recebem. Juarez Cirino dos Santos afirma que as criticas ao labeling sugerem a

165 Shecaira, 2020, p.334.
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necessidade de um desenvolvimento mais critico e integrado dessa teoria, de modo que ela

nédo deve ser vista como uma explicacgdo isolada, mas como parte de um contexto mais amplo
que inclui interacdes sociais complexas, desigualdades estruturais e as realidades vividas dos
individuos. Este trabalho se prop6s a olhar para um fato (o0 uso da TRF na seguranca publica),

pelas lentes da teoria do etiquetamento e objetivou demonstrar como 0 Vviés discriminatorio

presente nos algoritmos dessa tecnologia impulsiona a rotulacdo e estigmatizacdo das pessoas

negras. Intensificando, assim, o racismo estrutural e institucional.

Tendo em vista que o viés discriminatorio da TRF pode ter contribuido no aumento do
encarceramento das pessoas negras na Bahia, de 2018 a 2022, o argumento apresentado por
Loic Wacquant no seu livro Prisdes da Miséria se mostra pertinente ao contexto do uso dessa
tecnologia na seguranca publica. O autor analisa como o Estado neoliberal utiliza o sistema
penal para controlar as classes populares, especialmente as mais marginalizadas. Ele aduz
que, em vez de investir em politicas sociais para combater a desigualdade e a pobreza, os
governos aumentam a repressdo e 0 encarceramento em massa, principalmente de minorias e
pessoas em situacdo de vulnerabilidade. Ele denuncia a substituicdo do Estado social pelo
Estado penal, em que a assisténcia social é enfraquecida e a punicdo se torna a principal
resposta as questBes sociais. Wacquant defende que o aumento do encarceramento de
populacbes vulneraveis, especialmente negros e pobres, ndo estd ligado a um aumento da
criminalidade, mas sim a uma estratégia politica e econémica para gerenciar a pobreza dentro
da légica neoliberal 1%

Como politica publica de seguranca e para conter o avan¢o da violéncia, o estado
baiano apostou no fortalecimento do aparato bélico e na ampliagdo dos mecanismos de
controle social, como a TRF. Paralelamente, a sociedade adotou medidas de autoprotecéo,
como a construcdo de muros, a proliferacdo de condominios fechados, a instalacdo de grades
em residéncias e comércios, além do uso crescente de dispositivos eletrénicos de seguranca e
da contratacdo de vigilancia privada. Esse cenério resultou na disseminacdo da cultura do
medo e na sensacao de inseguranca, fundamentais para a manutengdo da “industria do

controle do crime”.*®” Conforme apontam Carvalho e Silva, houve um processo de

186 \WACQUANT, Loic. As prisdes da miséria. Zahar, 2001.

%7 A Industria do Controle do Crime é um livro do criminélogo Nils Christie em que ele analisa criticamente o
crescimento do encarceramento em massa e expansdo do sistema penal como um fenémeno impulsionado por
interesses econdmicos. Para o autor, o crime se tornou uma mercadoria explorada por empresas privadas e
governos, resultando na consolidacdo de uma verdadeira indUstria do controle do crime. Esse cenério evidencia
gue o aumento da populagdo carceraria ndo decorre necessariamente de um crescimento da criminalidade, mas
de politicas punitivistas que favorecem o encarceramento como forma de lucro. Ele denuncia como empresas se
beneficiam financeiramente da construcédo e administragdo de presidios, criando um incentivo perverso para a
formulacdo de leis mais rigidas e penas mais severas. Esse processo gera um ciclo vicioso no qual determinados
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criminalizacdo da pobreza e da miséria, consequéncia da precarizacdo das relagdes sociais de
producio provenientes do Estado neoliberal.*®®

A partir da analise feita, depreende-se que a tecnologia de reconhecimento facial nao
apenas reforca padrdes historicos de criminalizacdo atraves da estigmatizacao social, mas 0s
fortalece. Ao invés de ser uma tecnologia imparcial de combate ao crime, ela acaba se
tornando um mecanismo de rotulagcdo que amplifica a setetividade penal, confirmando
preconceitos ja existentes e contribuindo para o aumento do encarceramento em massa,

principalmente entre 0s grupos mais vulneraveis, como as pessoas pretas, pardas e pobres.

grupos, especialmente os mais vulneraveis socialmente, sdo criminalizados para alimentar essa indUstria. Assim,
em vez de atuar como um mecanismo de justi¢a, o sistema penal passa a servir como instrumento de excluséo
social e perpetuagdo das desigualdades. - CRISTIE, Nils. A industria do controle do crime. Rio de Janeiro,
Forense, 1998.

168 \argas; Ribeiro. 2023. P. 195.
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5 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo analisar, a luz da teoria criminologica do
labeling approach, o uso da tecnologia de reconhecimento facial na seguranca publica da
Bahia entre 2018 a 2022. A pesquisa buscou demonstrar como a aplicagdo dessa tecnologia,
de forma desregulamentada e acritica, reforca o etiquetamento social de pessoas negras e
pardas, contribuindo para a seletividade penal.

Os dados analisados revelam o alto custo da TRF e indicam que, ap0s sua
implementacdo como politica de seguranca publica, houve um aumento da populacdo
carcerdria na Bahia — de 16.716 pessoas em 2018 para 17.117 em 2022 (crescimento de
aproximadamente 2,4%). No entanto, o impacto foi significativamente maior sobre a
populacdo preta e parda, cujo numero de pessoas presas subiu de 9.467 em 2018 para 13.961
em 2022, representando um aumento de 47,5%.

Ao examinar a quantidade de mortes violentas letais intencionais, constatou-se uma
reducdo no nimero de mortes violentas no estado, passando de 5.634 vitimas em 2018 para
5.167 em 2022. Na capital, Salvador, observou-se uma leve queda nos homicidios dolosos (de
1.122 para 1.104), mas um aumento nos demais indicadores de criminalidade: leséo corporal
seguida de morte (de 11 para 15), latrocinio (de 16 para 18) e estupro (de 352 para 384).
Verificou-se também um crescimento na letalidade policial apds a implementacdo da TRF e
salientou-se que, em face da falta de transparéncia da Secretaria de Seguranca Publica da
Bahia relacionada ao uso da tecnologia, tornou-se inviavel uma analise precisa dos seus
impactos, sobretudo do percentual de erros cometidos, de abordagens, constrangimentos e
prisdes equivocadas.

Entre os aspectos negativos da adocdo dessa tecnologia, destaca-se a auséncia de uma
legislacdo especifica que regulamente seu uso na seguranca publica, além da falta de
fiscalizacdo e de auditoria nos sistemas de reconhecimento facial, que dificulta a
responsabilizacdo do governo e demais autoridades em caso de prisdes injustas e abordagens
discriminatorias. Embora o Marco Civil da Internet estabeleca principios gerais para o uso da
internet e a Lei Geral de Protecdo de Dados discipline o tratamento de dados pessoais, esta
ultima ndo se aplica a seguranca publica, conforme dispde o artigo 4°, 11l e 0 §1° da Lei n°
13.709/2018. A prisdo baseada exclusivamente da TRF viola principios constitucionais e
processuais, como o in dubio pro reo, a vedacao de provas ilicitas, a presuncao de inocéncia e

0 devido processo legal, além de restringir o direito de defesa, uma vez que ha falta de
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transparéncia sobre o funcionamento da tecnologia (os bancos de dados utilizados e 0s
critérios de treinamento dos algoritmos).

A partir da revisao bibliografica, esta pesquisa buscou apontar problemas estruturais
na aplicacdo da TRF na seguranca publica, como a auséncia de prestacdo de contas
(accountability) pelo governo, violando o principio da publicidade, essencial a administracdo
publica, além do fato de a TRF apresentar vieses discriminatdrios, com uma taxa de erro de
34,7% para mulheres negras e apenas 0,8% para homens brancos, devido a falta de
representatividade nos dados de treinamento. Esses erros ndo se mostraram aleatorios, mas
seguem um padrdo sistematico que recai sobre determinados grupos sociais. A grande questao
do uso dessa tecnologia na seguranca publica é que esses erros de identificacdo podem gerar
graves violacdes de direitos fundamentais, incluindo prisGes injustas, que reforcam a
reprovacao social e a marginalizacéo de pessoas negras — o principal alvo dessa tecnologia.

Os algoritmos presentes nos softwares de reconhecimento facial s&o modelos
matematicos e, portanto, refletem os dados com que sdo tratados. Se forem construidos com
base em dados discriminatorios, eles irdo codificar esse viés e replica-lo em larga escala. O
problema se agrava porque essa tecnologia estd sendo amplamente aceita sem muitos
questionamentos, devido a crenga na suposta neutralidade e objetividade dos modelos
matematicos. O uso da TRF na seguranca publica, no estado da Bahia, de 2018 a 2022, esta
atrelado a um discurso eficientista e de populismo punitivo, no qual sua eficacia é medida
pelo nimero de prisbes realizadas através de seu uso. Como sitetiza Pablo Nunes, cientista
politico e um dos autores do relatério que serviu de base para esta pesquisa, a tecnologia de
reconhecimento facial representa “uma atualizacdo high-tech para o velho e conhecido
racismo”. A auséncia de fiscalizagdo e auditoria, aliada a baixa eficiéncia dessa tecnologia,
contrasta com o seu alto custo e evidencia seus impactos negativos, especialmente por ser um
dos motivos do aumento do encarceramento da populacdo preta e parda no estado da Bahia
entre 2018 e 2022.

Este trabalho buscou contribuir para os estudos no campo do direito, de modo geral, e,
da criminologia, de modo especifico, pois evidencia como a aplicagdo da tecnologia de
reconhecimento facial na seguranca publica reafirma a seletividade penal ao reforcar a
rotulacdo, estigmatizacdo ou etiquetamento de pessoas negras. Ao analisar o uso da TRF na
seguranga publica a luz da teoria do labeling approach, a pesquisa contribui para a
compreensdo dos processos contemporaneos de criminalizacdo e do papel das novas
tecnologias na reproducdo de desigualdades raciais e sociais. No campo juridico, a anélise das

lacunas normativas e dos principios constitucionais e processuais, que sdo violados com o uso
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da TRF, reforca a necessidade de uma regulamentacdo especifica e delimitadora da sua
utilizacdo na area da seguranca publica. A partir deste estudo, ressalta-se a importancia da
continuidade da pesquisa para que seja possivel avaliar, ao longo do tempo e em diferentes

estados brasileiros, o0s impactos do uso da TRF na seguranca publica.
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