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RESUMO

O avanco da informatizacdo e a ampla disponibilidade de dados impulsionaram uma
verdadeira revolucdo na era da informacao. No entanto, esse crescimento também trouxe pre-
ocupacdes significativas quanto a legitimidade do uso de dados pessoais. A crescente demanda
por privacidade e seguranca levou a criacdo de regulamentacdes como a General Data Pro-
tection Regulation (GDPR) na Europa, que serviu de base para a Lei Geral de Protecdo de
Dados (LGPD) no Brasil. Promulgada em 2018, a LGPD estabelece diretrizes fundamentais
para o tratamento de dados pessoais, conferindo aos individuos maior controle sobre o uso de
suas informacdes.

Apesar de sua relevancia, a implementacdo da LGPD ainda apresenta desafios técnicos,
especialmente para desenvolvedores e arquitetos de sistemas que buscam adequar suas so-
lucoes as exigéncias legais. Nesse contexto, este trabalho tem como objetivo investigar as
implicacdes tecnoldgicas da LGPD propondo uma abordagem para a modelagem de tabelas
e a configuracdo de Sistemas de Gerenciamento de Banco de Dados (SGBD), de forma a

garantir o processamento consentido e seguro dos dados pessoais.

Palavras-chaves: Processamento de dados. Propésito. Consentimento. SGBD. LGPD. GDPR.



ABSTRACT

The advancement of digitalization and the widespread availability of data have driven a
significant transformation in the information era. However, this progress has also raised crit-
ical concerns regarding the legitimacy of personal data usage. Growing demands for privacy
and security have led to the development of regulations such as the General Data Protection
Regulation (GDPR) in Europe, which served as a foundation for Brazil's General Data Pro-
tection Law (LGPD). Enacted in 2018, the LGPD establishes fundamental guidelines for the
processing of personal data, granting individuals greater control over how their information is
used.

Despite its importance, the practical implementation of the LGPD presents technical
challenges, particularly for developers and system architects seeking to align their solutions with
legal requirements. In this context, this study aims to analyze the technological implications
of the LGPD and propose a structured approach for database modeling and the configuration
of Database Management Systems (DBMS) to ensure the lawful and secure processing of

personal data.

Keywords: Data Processing. Purpose. Consent. DBMS. LGPD. GDPR.
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1 INTRODUCAO

O avanco da tecnologia e a digitalizacdo crescente de servicos tém impulsionado um au-
mento exponencial na coleta e processamento de dados pessoais. Empresas de tecnologia
utilizam esses dados para alimentar sistemas inovadores, como algoritmos de aprendizado de
maquina que operam em tempo real sobre informacSes de milhGes — e possivelmente bilhdes
— de individuos. No entanto, esse progresso vem acompanhado de desafios criticos relaciona-
dos a privacidade e a regulamentacdo do uso dessas informacoes, a fim de proteger os direitos
dos cidadaos. Como argumentam Solove e Citron, os danos causados por vazamentos de da-
dos muitas vezes envolvem riscos futuros e impactos emocionais, como ansiedade e medo,

que ainda sdo subestimados pelos sistemas legais (SOLOVE; CITRON, [2017)). Para responder a

essas preocupacdes, regulamentacdes como a|General Data Protection Regulation (GDPR)|na

Europa e a|Lei Geral de Protecdo de Dados (LGPD)| no Brasil foram estabelecidas com o obje-

tivo de proporcionar maior transparéncia e seguranca no tratamento de dados pessoais. Essas
legislacGes definem diretrizes rigorosas para o acesso, coleta, armazenamento e processamento
dessas informacdes, buscando equilibrar inovacdo tecnoldgica e protecdo da privacidade.

No contexto organizacional, essas regulamentacoes imp&em desafios operacionais signifi-
cativos, especialmente para sistemas que lidam com dados sensiveis. Considere, por exemplo,
um operador de banco de dados em uma instituicdo financeira que precisa acessar informacoes
de um cliente para processar uma solicitacdo de revisao de crédito. Para isso, é necessario
consultar dados como histérico de transacoes, salario, score de crédito e vinculos contratu-
ais. No entanto, conforme estabelecido pela LGPD] esse acesso deve ser justificado por um
propoésito legitimo e, quando aplicavel, contar com o consentimento explicito do titular. Esse

cenario evidencia a necessidade de mecanismos técnicos que assegurem a conformidade legal

no tratamento de dados dentro de um [Sistema de Gerenciamento de Banco de Dados (SGBD)|

Garantir que apenas usuarios autorizados acessem informacdes sensiveis, respeitando principios
de transparéncia, é essencial para evitar usos indevidos.

Diante da crescente complexidade dessas normativas e do volume massivo de dados pro-
cessados, as organizacGes precisam adotar solucoes eficazes para garantir uma conformidade
continua e automatizada. Nesse sentido, governos e empresas tém investido em estudos e
revisoes legislativas para atualizar normas e assegurar que os direitos dos cidaddos sejam pro-

tegidos em um cenério de transformacao digital acelerada. Este trabalho busca contribuir com
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essa discussao ao propor uma abordagem técnica para garantir o processamento consentido

de dados, alinhando-se as exigéncias regulatdrias vigentes.

1.1 MOTIVACAO

As normativas supracitadas impdem diretrizes rigorosas para o tratamento de dados pes-
soais, exigindo que o acesso a essas informacdes esteja fundamentado em principios como
consentimento e propdsito legitimo que serdo explorados no préximo capitulo (European
Unionl, 2016; Presidéncia da Repdblica - Brasil, 2018). Assim, surge uma nova questdo regulatéria: a
necessidade de respeitar o propésito especifico para o qual cada dado foi consentido. Garantir
que um [SGBD]| esteja em conformidade com tais regulamentacdes ndo € trivial. A maioria dos
sistemas de gerenciamento de banco de dados nao possui mecanismos nativos para validar,
em tempo de execucdo, se uma consulta ao banco de dados estd em conformidade com as
informacdes de consentimento e propésito. Como consequéncia, a responsabilidade por essa
conformidade recai sobre os desenvolvedores e administradores do banco de dados, tornando
o processo suscetivel a falhas e vulnerabilidades operacionais.

Uma alternativa que poderia ser considerada, utilizando os recursos ja presentes em SGBDs
comerciais, seria aplicar mecanismos de controle de acesso tradicionais, como as instrucoes
GRANT e REVOKE da linguagem SQL. No entanto, essa abordagem se mostra limitada
quando o objetivo é garantir a conformidade com os propdsitos especificos de uso dos dados,
como exigido pelas regulamentacdes. Os comandos GRANT e REVOKE sao amplamente uti-
lizados para definir quais usuérios ou grupos (roles) podem acessar determinados objetos do
banco de dados e quais operacdes podem realizar sobre eles. Esses mecanismos s3o eficazes
para restringir quem pode acessar quais recursos dentro do sistema, entretanto, ndo contem-
plam a motivacdo subjacente ao acesso, ou seja, ndo consideram o proposito especifico pelo
qual os dados estdo sendo consultados ou processados. Na pratica, um mesmo usuario pode
ter motivos diferentes para acessar o mesmo dado em contextos distintos. Isso significa que,
mesmo que O acesso esteja autorizado, ele pode ndo estar em conformidade com o propdsito
para o qual o titular dos dados concedeu consentimento (ABREU, 2021). Esse argumento re-
forca a necessidade de mecanismos especificos e automatizados que incorporem as informacdes

de consentimento e propdsito diretamente no processamento das consultas SQL.
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1.2 OBJETIVOS

Considerando o aumento continuo do volume de dados processados e a variedade de pro-
pdsitos aos quais estao vinculados, atribuir unicamente ao operador do banco de dados a
responsabilidade de garantir a conformidade regulatéria torna-se impraticavel. Para reduzir
esse risco e assegurar que as diretrizes de protecdo de dados sejam cumpridas de forma efi-
ciente, faz-se necessario adotar mecanismos automatizados de controle de acesso e filtragem
de informacoes. Diante desse contexto, este trabalho propde uma solucdo baseada em duas

frentes principais:

1. A definicdo de uma infraestrutura de metadados que permita armazenar e gerenciar

informacoes sobre consentimento e propésito de processamento de dados.

2. A implementacdo de um mecanismo no parser do SGBD para validar e reescrever
consultas, em tempo de execucdo, garantindo que apenas informacdes compativeis com

os propositos consentidos sejam acessadas.

Essa abordagem visa contribuir para a governanca de dados pessoais em ambientes corpo-
rativos, promovendo maior seguranca para os operadores dos bancos de dados, transparéncia
para os titulares dos dados e conformidade com regulamentacdes vigentes. Além disso, ao
integrar principios de processamento consentido diretamente na camada de consulta, espera-
se reduzir a dependéncia de controles externos e aprimorar a eficiéncia no cumprimento das

normativas de protecdo de dados.
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2 FUNDAMENTACAO TEORICA

No contexto deste trabalho, é fundamental compreender os conceitos que embasam o
processamento consentido de dados, permitindo a andlise e implementacdo de mecanismos
compativeis com as exigéncias normativas. Este capitulo apresenta os fundamentos teéricos
necessarios para o desenvolvimento da pesquisa, explorando os principais conceitos relacionados
a protecdo de dados, consentimento, propdsito e governanca em [SGBDk. Esses elementos

fornecem a base conceitual para a proposta metodolégica deste estudo.

2.1 GENERAL DATA PROTECTION REGULATION (GDPR)

A[GDPR)], implementada em 25 de maio de 2018, é a regulamentac3o da Unido Europeia que
define regras rigorosas para o tratamento de dados pessoais. Seu principal objetivo é garantir
que individuos tenham maior controle sobre suas informacdes e que empresas sigam principios
éticos no uso desses dados. A legislacao se aplica a qualquer organizacdo que processe dados
de cidadaos da Unido Europeia, independentemente da localizacdo da empresa.

Os principais principios estabelecidos pela GDPR incluem:

» Legalidade, justica e transparéncia: Os dados devem ser coletados e processados de

maneira legal, justa e transparente.

» Finalidade especifica: A coleta de dados deve ter propoésitos explicitos e legitimos,

sem usos incompativeis posteriores.
» Minimizacao de dados: Apenas os dados estritamente necessarios devem ser coletados.
» Exatidao: Os dados devem ser mantidos corretos e atualizados.

» Limitacao de armazenamento: As informacdes devem ser mantidas apenas pelo

tempo necessario.

» Integridade e confidencialidade: Devem ser adotadas medidas para garantir a se-

guranca e a protecdo contra acessos nao autorizados, perdas ou vazamentos (European

Union|, 2016)).

A nao conformidade com a GDPR pode resultar em penalidades severas, incluindo multas

de até 20 milhdes de euros ou 4% do faturamento anual global da organizacdo, o que for
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maior. Além disso, a regulamentacdo concede aos titulares de dados direitos fundamentais,
como o direito ao acesso, retificacdo, exclusdo (direito ao esquecimento) e portabilidade de

suas informacdes.

2.2 LEI GERAL DE PROTECAO DE DADOS (LGPD)

Inspirada na GDPR, a[LGPD]|foi sancionada no Brasil pela Lei n® 13.709/2018 e entrou em
vigor em setembro de 2020. Assim como sua contraparte europeia, a LGPD tem como objetivo
proteger os direitos fundamentais de liberdade e privacidade dos cidad3os, estabelecendo regras
para o tratamento de dados pessoais em meios fisicos e digitais.

A legislacao se aplica a qualquer operacao de tratamento de dados realizada por empresas
ou 6rgaos publicos que oferecam servicos no Brasil, independentemente da localizacdo da

organizacdo. Seus principios fundamentais incluem:

Necessidade e adequacdo: O tratamento de dados deve estar limitado ao minimo

necessario para alcancar sua finalidade.

= Transparéncia: Os titulares devem ser informados sobre como seus dados estdo sendo

utilizados.

» Bases legais: O processamento pode ocorrer com base no consentimento do titular,

cumprimento de obrigacdes legais ou legitimo interesse do controlador.

= Seguranca e prevencao: Medidas técnicas devem ser implementadas para evitar inci-

dentes de seguranca (Presidéncia da Repiblica - Brasil, 2018)).

Empresas que n3o estiverem em conformidade com a LGPD podem ser penalizadas com
adverténcias e multas que podem chegar a 2% do faturamento da organizacdo, limitadas a R$
50 milhdes por infracdo. Além disso, a LGPD estabeleceu a Autoridade Nacional de Protecao
de Dados (ANPD), responsavel pela regulamentacdo e fiscalizacdo do cumprimento da lei no

Brasil.

2.2.1 Comparacao entre GDPR e LGPD

Embora a LGPD tenha sido inspirada na GDPR, existem algumas diferencas importantes

entre as duas regulamentacdes:
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» Escopo territorial: A GDPR se aplica a qualquer organizacao que processe dados de
cidadaos da Unido Europeia, independentemente da sua localizacdo. Ja a LGPD se aplica
a qualquer operacao de tratamento de dados realizada no Brasil ou que envolva dados

de individuos localizados no pais.

= Multas: A GDPR prevé penalidades mais severas (até 20 milhes de euros ou 4% do

faturamento global), enquanto a LGPD limita as multas a R$ 50 milh&es por infracdo.

» Bases legais: Embora ambas contemplem o consentimento do titular como um dos
fundamentos para o tratamento de dados, a GDPR oferece um escopo mais detalhado

sobre o interesse legitimo e regras para transferéncia internacional de dados.

» Autoridade fiscalizadora: A GDPR ¢ aplicada por 6rgados reguladores independentes
em cada pais membro da UE, enquanto a LGPD é regulamentada exclusivamente pela

ANPD.

Ambas as legislacoes desempenham um papel essencial na protecao da privacidade e na
promocao da seguranca de dados, estabelecendo diretrizes claras para empresas e instituicoes.
Neste trabalho, a conformidade com essas regulamentaces serd analisada no contexto de
processamento consentido de dados em [SGBDF, destacando desafios e solugdes para garantir

sua aplicacao eficaz.

2.3 CONSENTIMENTO E PROPOSITO NO PROCESSAMENTO DE DADOS

O processamento de dados pessoais deve seguir diretrizes que garantam transparéncia e
protecao a privacidade dos individuos. No contexto das regulamentacdes de protecdo de dados,

como a[GDPRl e a [LGPD] dois conceitos fundamentais estruturam a base legal para a coleta

e utilizacdo dessas informacoes: o consentimento e o propésito. Esses principios asseguram
que o processamento de dados ocorra de maneira controlada e alinhada aos direitos dos titula-
res. As regulamentacdes de protecdo de dados estabelecem que dados pessoais sao informacoes
que podem identificar direta ou indiretamente um individuo. Isso inclui identificadores diretos,
como nome e CPF, bem como dados indiretos, como histérico de navegacao, preferéncias de
consumo e registros financeiros (SCHNEIDER), 2019).

O propésito refere-se a finalidade especifica para a qual um conjunto de dados pessoais

sera tratado. Exemplos comuns incluem personalizacao de publicidade, analise de crédito, ge-
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racdo de estatisticas e autenticacdo de usudrios (TAYLOR, 2020). A conformidade com normas

como a [GDPR] e a [LGPD)] exige que toda coleta e processamento de dados sejam justifica-

dos por um propésito legitimo e previamente determinado (European Union|, 2016} Presidéncia da
Repuiblica - Brasil, 2018)).

O consentimento, por sua vez, representa a autorizacdo explicita do titular para que
um conjunto de dados pessoais seja tratado para um propdsito especifico (SOLOVE, [2020)).
Esse consentimento deve ser fornecido de maneira livre, informada e inequivoca, garantindo
que o individuo compreenda exatamente como suas informacoes serdo utilizadas. Além disso,
deve ser possivel ao titular revogar esse consentimento a qualquer momento, reforcando sua

autonomia sobre os préprios dados.

2.4 GERENCIAMENTO DE PROPOSITO E REFORCO DE CONSENTIMENTO

Para garantir que os dados sejam processados dentro dos limites estabelecidos pelos titu-
lares e pelas regulamentacdes, é necessario implementar mecanismos eficazes de governanca.
O gerenciamento de propésito consiste em definir, armazenar e monitorar os propdsitos
para os quais os dados foram consentidos, possibilitando a aplicacdo de restrices (AGGARWAL,
2021). Esse processo é essencial para que empresas e instituicdes demonstrem conformidade
regulatoéria e evitem acessos indevidos.

Complementarmente, o reforco de consentimento engloba um conjunto de medidas
técnicas e organizacionais destinadas a assegurar que os dados pessoais s6 sejam acessados
quando houver um propésito previamente consentido (NISSENBAUM, [2019)). Entre essas medi-

das propostas por Nissenbaum, destacam-se:

» Arquitetura de privacidade: Solucdes desenvolvidas que incorporem os principios de

privacidade desde sua concepcao.

» Politicas de controle de acesso: Restricdes baseadas nos propdsitos consentidos,

impedindo acessos indevidos a informacdes sensiveis.

» Auditorias regulares: Monitoramento e verificacdo de conformidade com as regula-
mentacoes vigentes sobre processamento dos dados para garantir que sejam utilizados

conforme os termos acordados.
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» Mecanismos de rastreamento: Registro detalhado incluindo informacdes como pro-
posito de acesso, data e hora da acao e operador responsavel, permitindo maior trans-

paréncia e controle sobre o uso dos dados.

A implementacdo desses conceitos ndo apenas fortalece a protecdo da privacidade dos
individuos, mas também se torna um aspecto central na arquitetura de seguranca de sistemas
de gerenciamento de dados. Essa implementacdo é um desafio para os [SGBD tradicionais,
pois ndo possuem suporte nativo para verificacdo de consentimento e propésito, visto que
foram arquitetados antes das regulamentacdes de protecao de dados entrarem em vigéncia. No

préximo capitulo, serao exploradas as infraestruturas e metodologias que propdem a aplicacao

pratica dessas diretrizes nos [SGBDk.

2.5 PROCESSAMENTO DE CONSULTAS E PARSER

Considerando o escopo deste trabalho, é fundamental apresentar um detalhamento das
etapas envolvidas no processamento de consultas, um dos médulos centrais de um SGBD,
pois define como as requisicoes dos operadores sdo interpretadas e executadas. Esse processo
converte as consultas SQL em operacdes internas compreendidas pelo mecanismo de execucdo
do banco de dados (ULLMAN; WIDOM, 2008)).

As principais etapas do processamento de consultas incluem:

1. Parsing: Verifica a sintaxe e converte a consulta SQL em uma estrutura interna, geral-

mente uma arvore abstrata.
2. Analise semantica: Confirma a existéncia de tabelas, colunas e permissdes do usuario.

3. Otimizacao: Determina a melhor estratégia de execucdo da consulta, considerando

indices e estatisticas do banco de dados.

4. Execucao: O plano de consulta é processado e os resultados sdo retornados ao usuario.

2.6 TRABALHOS RELACIONADOS

Esta secdo apresenta os principais trabalhos relacionados ao controle de acesso a dados

com base em consentimento e propdsito, tema central deste trabalho. S3o discutidas propostas
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que abordam o processamento consentido de dados em Sistemas de Gerenciamento de Banco
de Dados (SGBD), destacando suas contribuicdes, limitacdes e relacdo com a solucdo deste
trabalho.

Abreu (ABREU, 2021)) propde uma extensdo da linguagem SQL com operadores especificos
para controle de acesso orientado a propésito. A proposta permite que o desenvolvedor declare
explicitamente os propoésitos na clausula SELECT, vinculando-os ao consentimento do titular.
Embora interessante, essa abordagem exige que os desenvolvedores modifiquem todas as con-
sultas manualmente, o que pode ser custoso e propenso a erros. Aggarwal (AGGARWAL, 2021))
discute o gerenciamento de acesso baseado em propésito em ambientes de Big Data. O autor
propée um modelo flexivel para representar permissGes dinamicas de acesso. No entanto, a
proposta se limita a uma modelagem conceitual, sem detalhar mecanismos de aplicacdo em
SGBDs relacionais tradicionais. Mais recentemente, Pappachan et al. (PAPPACHAN; ENCK; RO-
CHE, [2020)) definem um middleware para processamento de consultas orientadas a propdsito.
O sistema atua interceptando requisicoes e verificando, em tempo de execucdo, se o acesso
esta de acordo com os propésitos consentidos. Embora o enfoque também seja a privacidade, o
middleware funciona de forma externa ao SGBD, diferentemente deste trabalho, que incorpora
a logica de verificacao diretamente no parser do banco de dados.

Apesar dos trabalhos discutidos, ainda ha limitacoes em termos de integracao nativa com
os mecanismos de consulta dos SGBDs. A abordagem proposta neste trabalho contribui ao
automatizar a verificacdo de consentimento e propdsito dentro do préprio parser do banco
de dados, promovendo uma solucao menos dependente da intervencdo manual por parte do

desenvolvedor.
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3 METODOLOGIA

A crescente necessidade de conformidade com regulamentacdes de protecao de dados exige
que os[SGBDE implementem mecanismos que assegurem que consultas realizadas sobre dados
pessoais respeitem os propésitos previamente consentidos. Quando um operador de banco de
dados executa uma consulta para recuperar informacoes dos usuarios, como no caso de um
comando SQL que solicita todos os registros da tabela Usuarios, é fundamental que o sistema
possua controles que limitem o acesso aos dados conforme os consentimentos e propdsitos
estabelecidos.

Mesmo que o titular dos dados tenha concedido consentimento prévio para o processa-
mento de suas informacdes, surge um novo desafio regulatério: assegurar que a consulta esteja
limitada ao propésito. Tanto a[LGPD] quanto a[GDPR] estabelecem que o consentimento deve

ser concedido para propdsitos especificos, impedindo usos incompativeis dos dados coletados.

3.1 TABELAS PARA METADADOS DE PROPOSITO

Para garantir que o acesso aos dados pessoais ocorra de forma controlada e em confor-
midade com as regulamentacdes vigentes, é necessario estruturar um modelo de metadados
que permita gerenciar os propdsitos para os quais as informacbes podem ser utilizadas. Essa
abordagem viabiliza a implementacdo de mecanismos de restricdo baseados em consentimento,
assegurando que cada consulta ao banco de dados esteja alinhada aos consentimentos dos ti-
tulares das informacoes. A estrutura proposta é composta por tabelas que organizam os dados
de maneira a possibilitar um controle granular sobre quais informacdes podem ser acessadas
para cada propdsito. Dessa forma, é possivel definir, armazenar e aplicar regras de acesso de
maneira automatizada, reduzindo a necessidade de verificacGes manuais e garantindo maior
transparéncia e auditabilidade.

A primeira etapa da infraestrutura consiste na definicdo de uma estrutura de tabelas para
gerenciar os propdsitos de uso dos dados, os campos necessarios para cada propdsito e a
relacdo entre os usuarios e os propésitos aos quais forneceram consentimento.

A seguir, sdo apresentadas as tabelas que comp&em essa infraestrutura.

A Tabela [1] armazena os dados dos titulares, incluindo informacdes pessoais e sensiveis

sujeitas a diferentes niveis de consentimento.
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Tabela 1 — Tabela de Usuérios

id__usuario | Nome Data__Cadastro | Salario CPF Telefone
U001 Ana Silva 2024-01-10 5000.00 | 123.456.789-00 | (99) 99999-5678
U002 Carlos Souza 2023-12-15 7000.00 | 987.654.321-00 | (99) 97654-3210
U003 Mariana Costa 2024-02-05 6000.00 | 456.789.123-00 | (99) 99876-5432
uoo4 Ricardo Lima 2022-08-20 4500.00 | 321.654.987-00 | (99) 96543-2109

A Tabela 2| define os propésitos para os quais os dados podem ser processados. Além disso,
especifica quais atributos podem ser acessados, garantindo que apenas os dados essenciais

sejam utilizados conforme o consentimento do titular.

Tabela 2 — Tabela de Propdsitos

id__proposito | Proposito Coleta_Salario | Coleta_CPF | Coleta_Telefone
P1 Pesquisa de Mercado FALSE TRUE TRUE
P2 Anilise de Crédito TRUE TRUE FALSE
P3 Marketing Direcionado FALSE FALSE TRUE

A Tabela [3| estabelece a relaciao entre cada usuario e os propdsitos para os quais con-
cedeu consentimento. Esse relacionamento permite que o [SGBD)] valide automaticamente se

determinada consulta atende as restricoes impostas pela legislacdo vigente.

Tabela 3 — Tabela de Relacionamento Usuério-Propésito

id__usuario | id__proposito
U001 P1
U002 P2
U003 P1
U003 P3
U004 P2

Essa estrutura funciona como um conjunto de metadados de propésito, permitindo que o
mecanismo de reescrita de consultas avalie automaticamente quais dados podem ser retornados
com base nos propésitos e consentimentos previamente registrados. Dessa forma, evita-se

acessos indevidos e se assegura a conformidade com as regulamentacdes de protecdo de dados.

3.1.1 Relacionamento entre as Tabelas

As tabelas propostas seguem os principios de normalizacdo de banco de dados, garantindo

um modelo relacional eficiente e organizado. A estruturacdo segue os seguintes critérios:
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» Tabela de Usuarios: Contém informacdes pessoais dos titulares de dados.

» Tabela de Propésitos: Define as finalidades autorizadas para o processamento dos

dados.

» Tabela de Relacionamento Usuario-Propdsito: Modela a relacdo entre usuarios e

propdsitos concedidos.

Além disso:
» id__usuario é a chave primaria na Tabela de Usuarios.
» id__proposito é a chave primaria na Tabela de Propésitos.

= A Tabela de Relacionamento utiliza uma chave composta (id_usuario, id__proposito),
garantindo que um mesmo usudrio possa conceder consentimento para multiplos propé-

sitos sem redundancia.

Essa modelagem permite que a filtragem de acessos seja realizada de maneira estruturada,
possibilitando que o mecanismo de reescrita de consultas atue diretamente sobre os dados

consentidos, tornando o processo compativel com as exigéncias regulatérias.

3.2 REESCRITA DE CONSULTA NO PARSER DO SGBD

Nesta secdo, considerando a modelagem de tabelas apresentada anteriormente, detalhamos
o funcionamento do médulo de reescrita de consultas, responsavel por garantir que apenas
os dados compativeis com os propdsitos autorizados sejam acessados. Esse mecanismo atua
interceptando consultas no parser do[SGBD| e modificando sua estrutura conforme os pardme-
tros de consentimento e propoésito definidos. A implementacdo desse mecanismo de reescrita
esta alinhada com trabalhos recentes que exploram o aprimoramento da linguagem SQL para
fins de conformidade regulatéria. Abreu (ABREU, 2021), por exemplo, propde uma extensdo
da linguagem SQL para incorporar controles de acesso baseados em propésito diretamente nas
consultas, evidenciando a necessidade de adaptacdes na estrutura dos [SGBDE para garantir o
tratamento seguro de informacdes pessoais.

Considere a seguinte consulta original:

1 | SELECT * FROM Usuarios;
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e o parametro de filtro proposito_id com o valor P2’ (correspondente ao propdsito
de Anilise de Crédito), definido a nivel de sessdo como uma varidvel de ambiente. N&o estd
no escopo deste trabalho propor um formato especifico para a definicao desse parametro;
assume-se que ele é corretamente passado ao moédulo de reescrita de consulta.

A seguir, descrevemos o algoritmo de reescrita, que ajusta dinamicamente a consulta para

garantir conformidade com os propdsitos e consentimentos previamente registrados.

3.2.1 Algoritmo de Reescrita de Consulta

O pseudocéddigo abaixo ilustra o fluxo do médulo de reescrita de consultas, que insere

filtros apropriados e ajusta a estrutura da consulta antes de sua execucdo.

1| Funcao ProcessarConsulta(query, parametros):
// 1. Parse da consulta: converte o SQL em uma AST (Arvore de
Sintaxe Abstrata)

3 ast <- ParseSQL (query)

5 // 2. Verifica se a consulta envolve a tabela "Usuarios”
se NAO ast.refere_a("Usuarios”) entao
7 retorne ExecutarPlano(GerarPlanoExecucao(ast))

fim_se

// 3. Identificacao de campos sensiveis na clausula SELECT
11 lista_campos_sensiveis <- {"salario”, "cpf", "telefone”"}

campos_sensiveis_encontrados <- []

13

para cada campo in ast.clausula_SELECT faca:
15 se campo.nome in lista_campos_sensiveis entao:

campos_sensiveis_encontrados.adicionar (campo.nome)

17 fim_se

fim_para
19

// 4. Se nao houver campos sensiveis na consulta, executa normalmente
21 se campos_sensiveis_encontrados.Vazio() entao:

retorne ExecutarPlano(GerarPlanoExecucao(ast))

23 fim_se

25 // 5. Insercao de JOINs necessarios para verificar proposito e




24

27

29

31

33

35

37

39

41

43

45

47

49

51

53

55

57

consentimento
se NAO ast.contemJoin("Usuario_Proposito”) entao:
ast.inserirJoin("Usuarios”, "Usuario_Proposito”,
"Usuarios.id_usuario =
Usuario_Proposito.id_usuario”)

fim_se

se NAO ast.contemJoin("Propositos"”) entao:
ast.inserirJoin("Usuario_Proposito”, "Propositos”,
"Usuario_Proposito.id_proposito =
Propositos.id_proposito")

fim_se

// 6. Aplicacao obrigatoria do filtro por proposito
se NAO parametros.contem(”"proposito_id"”) entao:
lancar Erro("Filtro de proposito obrigatorio: parametro
’proposito_id’ nao fornecido”)

senao:

ast.adicionarCondicao("Propositos.id_proposito = :proposito_id")

fim_se

// 7. Reescrita dos campos sensiveis conforme os consentimentos
definidos
para cada campo in campos_sensiveis_encontrados faca:
nova_expressao <- "CASE WHEN Propositos.coleta_" + campo +
" = TRUE THEN Usuarios."” + campo +
" ELSE NULL END AS " + campo
ast.substituirExpressao(campo, nova_expressao)

fim_para

// 8. Otimizacao e geracao do plano de execucao
ast_otimizada <- OtimizarAST(ast)

plano_execucao <- GerarPlanoExecucao(ast_otimizada)

// 9. Execucao da consulta final
resultado <- ExecutarPlano(plano_execucao)
retorne resultado

FimFuncao
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3.2.2 Passo a Passo da Reescrita da Consulta

A seguir, detalha-se o processo de reescrita da consulta, assegurando que a execucado ocorra

conforme os consentimentos concedidos e os propésitos definidos.

1. Parsing da Consulta: A consulta original:

SELECT * FROM Usuarios;

é convertida em uma Arvore de Sintaxe Abstrata (AST) para analise e manipulacdo

estrutural.

2. Ildentificacao de Dados Sensiveis: O sistema verifica se a tabela Usuarios contém
campos sensiveis. No exemplo, os seguintes campos sdo identificados:
= salario
= cpf
= telefone
3. Insercdao de JOINs Necessarios: Como a consulta original n3o inclui associacdes

com as tabelas de controle de consentimento, sdo adicionadas juncdes para vincular os

usuarios aos propoésitos autorizados:

1 JOIN Usuario_Proposito
ON Usuarios.id_usuario = Usuario_Proposito.id_usuario
3 JOIN Propositos
ON Usuario_Proposito.id_proposito = Propositos.id_proposito

4. Aplicacao do Filtro por Propésito: Para restringir os dados ao propésito solicitado,

é adicionada a clausula de filtragem correspondente ao parametro de sessao:

WHERE Propositos.id_proposito = ’P2’

5. Reescrita dos Campos Sensiveis: Cada campo sensivel é modificado de forma que
seu valor sé seja retornado se o consentimento correspondente for valido. As reescritas

seguem o padrao:

= Salario:
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1 CASE WHEN Propositos.coleta_salario = TRUE
THEN Usuarios.salario

3 ELSE NULL

END AS salario

= CPF:
CASE WHEN Propositos.coleta_cpf = TRUE
2 THEN Usuarios.cpf
ELSE NULL
4 END AS cpf
= Telefone:
CASE WHEN Propositos.coleta_telefone = TRUE
2 THEN Usuarios.telefone
ELSE NULL
4 END AS telefone

6. Otimizacao e Execucao da Consulta: A AST modificada é otimizada para eficiéncia,

convertida em um plano de execucdo e finalmente processada pelo [SGBD]

3.3 CONSULTA REESCRITA FINAL

A consulta final, apés a reescrita e a aplicacao dos controles de propésito, tem a seguinte

forma:
SELECT
2 Usuarios.id_usuario,
Usuarios.nome,
4 Usuarios.data_cadastro,
CASE WHEN Propositos.coleta_salario = TRUE
6 THEN Usuarios.salario
ELSE NULL
8 END AS salario,
CASE WHEN Propositos.coleta_cpf = TRUE
10 THEN Usuarios.cpf
ELSE NULL
12 END AS cpf,
CASE WHEN Propositos.coleta_telefone = TRUE
14 THEN Usuarios.telefone
ELSE NULL
16 END AS telefone
FROM Usuarios
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18 | JOIN Usuario_Proposito
ON Usuarios.id_usuario = Usuario_Proposito.id_usuario

20 | JOIN Propositos
ON Usuario_Proposito.id_proposito = Propositos.id_proposito

22 | WHERE Propositos.id_proposito = ’P2’;

Nesse caso, para o propésito P2 (Anélise de Crédito), se os metadados indicarem que:

= coleta_salario = TRUE
» coleta_cpf = TRUE
= coleta_telefone = FALSE

entdo os campos salario e cpf serdo retornados com seus valores reais, enquanto telefone

sera substituido por NULL, garantindo conformidade com os consentimentos fornecidos.
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4 RESULTADOS

A consulta reescrita busca apenas os usudrios associados ao propésito 'P2’ (Anélise de
Crédito), garantindo que os dados retornados estejam em conformidade com as regras definidas

na tabela de propdsitos.

Tabela 4 — Resultado da consulta SQL para o propdsito 'P2’.

id__usuario nome data__cadastro | salario cpf telefone
U002 Carlos Souza 2023-12-15 7000.00 | 987.654.321-00 | NULL
U004 Ricardo Lima 2022-08-20 4500.00 | 321.654.987-00 | NULL

Os dados retornados obedecem as permissdes definidas no banco de dados, garantindo que

apenas informacoes compativeis com os propésitos autorizados estejam disponiveis.

» Usuarios filtrados: Apenas os usuarios U002 e U0@4 aparecem no resultado, pois sdo

os Unicos associados ao propoésito P2 na tabela Usuario_Proposito.
» Dados Retornados:

— Salario: Exibido porque o propdsito P2 permite a coleta desse dado (coleta_salario
= TRUE).
— CPF: Também exibido, pois o propésito autoriza seu acesso (coleta_cpf = TRUE).

— Telefone: Retornado como NULL, pois coleta_telefone = FALSE para P2.

4.1 IMPACTO DA SOLUCAO PROPOSTA

A reescrita da consulta e a implementacdo do mecanismo de controle de acesso baseado em
propdsitos demonstraram-se eficazes para garantir a conformidade com as regulamentacdoes

de protecdo de dados, como a [LGPD| e a [GDPR| Essa abordagem n3o apenas assegura a

privacidade dos individuos, mas também contribui para a governanca de dados, fornecendo
um controle automatizado sobre o acesso as informacdes sensiveis.

Dentre os principais beneficios da solucao proposta, destaca-se a automacdo do controle
de acesso, reduzindo significativamente a possibilidade de acessos indevidos. Além disso, a
rastreabilidade das consultas garante maior transparéncia e auditabilidade, permitindo que

as organizacdes estejam em conformidade com exigéncias regulatérias sem comprometer a
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eficiéncia operacional. A flexibilidade da abordagem permite que novos propésitos sejam facil-
mente incorporados sem exigir grandes mudancas na estrutura do banco de dados, garantindo
escalabilidade e adaptabilidade a diferentes cenarios empresariais.

No entanto, algumas limitacdes devem ser consideradas. A aplicacdo de filtros adicionais
pode impactar o desempenho do banco de dados, especialmente em ambientes com grande
volume de dados e miultiplos acessos simultaneos. Além disso, a compatibilidade da solucdo
com diferentes SGBDs pode demandar ajustes especificos, sendo necessaria uma adaptacao
para suportar multiplas tecnologias sem comprometer a integridade das restricoes de acesso.

Outro ponto critico a ser abordado em futuras evolucdes da solucao é a prevencao contra
possiveis ataques de injecdo de propdsito, onde um usuario mal-intencionado poderia tentar
burlar as regras de controle para obter acesso nao consentido a dados sensiveis. Mecanismos
adicionais de verificacdo e autenticacdo de parametros podem fortalecer a seguranca e evitar
vulnerabilidades exploraveis.

Dessa forma, a solucao proposta apresenta uma abordagem para o processamento con-
sentido de dados, equilibrando privacidade e conformidade regulatéria. Contudo, melhorias
continuas sdo necessarias para aprimorar a seguranca, escalabilidade e eficiéncia da implemen-

tacao.
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5 CONCLUSOES E TRABALHOS FUTUROS

A solucao proposta permitiu a consulta de dados de usuarios de acordo com as permissoes
definidas por propésitos especificos. A estrutura relacional adotada entre as tabelas Usuarios,
Propositos e Usuario_Proposito viabilizou um controle granular sobre quais informacdes
podem ser acessadas em cada contexto. Isso fortalece aspectos de seguranca e conformidade
com regulamentacdes como a LGPD e a GDPR, garantindo que apenas os dados necessarios
sejam expostos conforme o propdsito da consulta.

Além disso, a abordagem utilizada assegura flexibilidade na definicdo de novos propésitos
e regras de coleta de dados, sem a necessidade de reformular a estrutura do banco de dados.
Essa escalabilidade permite que a solucdo evolua conforme novos requisitos regulatérios ou de
negdcio surjam.

No entanto, algumas oportunidades de otimizacdo foram identificadas ao longo do pro-
cesso, apontando direcOes para trabalhos futuros que visam aprimorar a eficiéncia, flexibilidade

e aplicabilidade da solucdo proposta.

» Otimizacao da Consulta SQL: A atual consulta pode ser reestruturada para minimizar
a sobrecarga computacional causada pelo alto ndmero de juncdes (JOINs). Estratégias
como a ado¢do de CTEs (Common Table Expressions) ou Views Materializadas
podem ser exploradas para melhorar a eficiéncia na recuperacao de dados, reduzindo a
complexidade das operacoes e otimizando os tempos de resposta. Além disso, a aplicacao
de indices adequados nas colunas de juncdo pode contribuir significativamente para o

desempenho do sistema.

» Reestruturacao do Armazenamento dos Metadados: Atualmente, as permissoes de
coleta de dados sdo armazenadas na tabela Propositos. Uma abordagem mais flexivel
e escalavel pode ser a adocdo de um modelo baseado em configuracao dinamica
utilizando JSON, permitindo ajustes nos niveis de acesso sem necessidade de alteracSes
estruturais no banco de dados. O uso de bancos NoSQL também pode ser explorado
para oferecer maior maleabilidade na manipulacdo dessas permissdes, especialmente em

cenarios onde ha frequentes mudancas nas regras de acesso.

» Expansao da Anadlise de Dados Sensiveis para Outras Tabelas: Embora o foco

deste trabalho tenha sido a tabela Usuarios, outras tabelas do banco de dados po-
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dem conter informacdes sensiveis que devem seguir as mesmas diretrizes de controle de
acesso. Como proposta futura, sugere-se a padronizacao da classificacao de dados
sensiveis em todo o banco de dados, permitindo a implementacao de restricbes con-
sistentes em miltiplas tabelas e assegurando a conformidade regulatéria em diferentes

contextos.

» Implementacao Pratica em um SGBD: Como continuacdo deste estudo, propde-
se a realizacdo de uma implementacdo pratica em um Sistema de Gerenciamento de
Banco de Dados (SGBD) real. Essa aplicacdo permitira validar a eficiéncia do mecanismo
proposto em um ambiente de producdo, analisando seu impacto no desempenho, a
facilidade de integracdo e possiveis desafios operacionais. Testes em diferentes SGBDs,
como PostgreSQL, MySQL e SQL Server, podem fornecer insights valiosos sobre a

adaptabilidade da soluc3do a diferentes arquiteturas.

Com essas melhorias, espera-se ndo apenas otimizar o desempenho das consultas, mas
também garantir um modelo de dados mais flexivel e escalavel. A aplicacao prética dessas so-
lucoes contribuird para o aprimoramento da governanca de dados, fortalecendo a conformidade

regulatéria e a eficiéncia no processamento consentido de informacdes.
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