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Resumo do Trabalho de Conclusao de Curso apresentado ao Departamento de
Eletronica e Sistemas, como parte dos requisitos necessarios para a obtencao do

grau de Bacharel em Engenharia Eletrénica(Eng.)

USO DE MAQUINAS DE APRENDIZADO EXTREMO COM
OPERADORES MORFOLOGICOS NA DETECCAO PREVENTIVA
DE AMEACAS INSTALLCORE

Vitor Mendes Carvalho

A sofisticacao crescente das ameagas cibernéticas, como o malware Ins-
tallCore, é uma preocupacgao crescente para a seguranca de sistemas e dados. O
InstallCore, um tipo de adware, infiltra-se em dispositivos, exibindo antuncios intru-
sivos e comprometendo a privacidade do usuario. Este trabalho propée um método
inovador de deteccao de malware baseado em redes neurais artificiais, visando su-
perar as limitagoes dos antivirus tradicionais. Utilizando aprendizado profundo e
kernels de processamento morfologico, desenvolvemos um sistema capaz de identifi-
car com alta acuracia o malware InstallCore e suas variantes. Os resultados mostram
que o antimalware proposto alcanca uma acurdcia média de 99,35% na deteccao do
InstallCore, com um tempo de treinamento de 1,93 segundos. Comparado com so-
lugoes comerciais, nosso modelo apresenta elevada taxa de detec¢ao, menor tempo
de treinamento e adaptacao a novas ameacas, explorando caracteristicas intrinsecas
dos arquivos executaveis para maior robustez e eficiéncia. O modelo proposto ofe-
rece uma alternativa eficaz as solugoes tradicionais, contribuindo para a protecao de
sistemas e dados contra ameacas cada vez mais sofisticadas.
Palavras-chave: Antivirus, Deteccao de malware, InstallCore, Redes Neurais

Artificiais, Processamento Morfolégico.



Abstract of Course Conclusion Work, presented to Departament of Eletronic and
Systems, as a partial fulfillment of the requirements for the degree of Bachelor of

Electronic Engineering(Eng.)

USE OF EXTREME LEARNING MACHINES WITH
MORPHOLOGICAL OPERATORS IN THE PREVENTIVE
DETECTION OF INSTALLCORE THREATS

Vitor Mendes Carvalho

As cyber attacks become more advanced, InstallCore malware poses a
serious security risk. This malware shows unwanted ads and steals private informa-
tion. We created a new malware detection system using artificial neural networks
and morphological processing kernels that works better than regular antivirus soft-
ware. Our system uses deep learning and special data processing to find InstallCore
malware with 99.35% accuracy and only needs 1,93 seconds to learn. When compa-
red to regular antivirus programs, our system is faster, more accurate, and better
at finding new threats by analyzing key parts of suspicious files. This makes our

solution a better choice for protecting computers against modern cyber attacks.

Keywords: Antivirus, Malware detection, InstallCore, Artificial Neural Networks,

Morphological Processing.
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Capitulo 1

Introducao

Era digital, marcada pela expansao das tecnologias da informagao, trouxe

consigo uma série de transformacoes sociais e econdmicas. A facilidade de
acesso a informacao e a automacao de processos revolucionaram a forma como a
sociedade contemporanea vive e trabalha. Contudo, essa mesma evolugao tecno-
légica também expos novas vulnerabilidades nos sistemas e redes computacionais,
tornando a seguranca da informacao uma preocupacao cada vez mais urgente. A
proliferacao de ciberataques e a valorizacao dos dados pessoais como ativos digitais
impulsionaram o desenvolvimento de softwares maliciosos cada vez mais sofistica-
dos, capazes de comprometer a confidencialidade de informagoes sensiveis.

Dado esse contexto, os dados pessoais se tornaram um ativo valioso e lamenta-
velmente negociados em mercados clandestinos. Essa valorizagao dos dados pessoais
expoe 0s usudrios a riscos cada vez maiores, como a proliferacao de adwares. Es-
ses programas potencialmente indesejados, do inglés Potentially unwanted program
(PUP), frequentemente adquiridos em sites duvidosos ou junto a softwares piratas,
infiltram-se nos dispositivos, coletando informagoes pessoais e exibindo propagandas
invasivas. Além disso, os adwares podem abrir portas para outros tipos de malware,
como virus e ransomware, colocando em risco a seguranca e a privacidade dos usué-
rios.

E importante destacar a diferenca entre virus e malware. O termo ”virus” refere-

se a um tipo especifico de malware que se propaga infectando outros arquivos ou
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programas, semelhante a um virus biolégico. Ja "malware” (malicioso + software) é
um termo mais amplo que engloba qualquer software malicioso, incluindo virus, mas
também worms, trojans, ransomware, spyware, adware, entre outros. Dessa forma,
os chamados "antivirus” atuam nao apenas contra virus, mas contra uma variedade
de ameagas digitais. Por isso, seria mais preciso chama-los de antimalwares, ja que
sua funcao vai além da deteccao de virus, abrangendo uma gama mais ampla de
c6digos maliciosos.

Um exemplo notorio de malware é o InstallCore, que passou por uma transforma-
¢ao perversa ao longo de sua existéncia. Originalmente, o InstallCore foi concebido
como uma ferramenta legitima voltada para desenvolvedores, com o propésito de fa-
cilitar a criacdo de instaladores e a entrega de antncios (IronSource et al.[2011). No
entanto, em maos erradas, essa ferramenta tornou-se um instrumento de dissemina-
¢ao de adwares e outras ameagcas cibernéticas. Empregando técnicas de camuflagem
sofisticadas, como criptografia e assinatura com certificados falsos, o InstallCore se
infiltra nos sistemas, instalando software indesejado e colocando em risco a privaci-
dade e a seguranca dos usuérios.

Para se ter uma ideia desse tipo de ameaca, basta observar que o ataque Fireball
Adware em 2017, infectou cerca de 250 milhées de computadores (Andy Greenberg
et al[2017), isso serve como um alerta sobre a crescente sofisticagdo das ameagas
digitais. Esse adware nao se limitava a exibir antincios indesejados; ele era capaz
de manipular navegadores, rastrear atividades online e até mesmo executar coman-
dos remotos nos dispositivos infectados (Andy Greenberg et al|2017). Esse caso
demonstra como os adwares evoluiram para ameacas mais complexas, capazes de
comprometer a seguranca de sistemas em escala global, exigindo solugoes de segu-
ranca cada vez mais robustas e proativas.

Uma vez identificada a demanda de um sistema de seguranga efetivo, é necessario
analisar de forma critica o comportamento dos antivirus comercializados atualmente.
A dependéncia dos antivirus tradicionais em “deny/exclude lists” de ameagas conhe-

cidas, limita significativamente sua capacidade de detectar novos malwares. A falta
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de um padrao universal para a classificacdo das ameagas agrava ainda mais o pro-
blema, dificultando a colaboragao entre as empresas de seguranca e a criagao de
defesas mais robustas. Por razdes comerciais e estratégicas, mesmo os antivirus de
uma mesma fabricante podem nao compartilhar completamente os mesmos padroes
ou classificagoes de malware. (PINHEIRO et al.[j2022).

Diante do exposto, nota-se que a dependéncia dos antivirus tradicionais em listas
de assinaturas para identificar malware limita sua capacidade de detectar novas ame-
acas. Essa abordagem, embora eficaz para ameacgas conhecidas, torna-se ineficiente
diante da rapida evolugao das técnicas de ataque. Para superar essas limitagoes, é
preciso explorar novas abordagens, como a inteligéncia artificial, que permita iden-
tificar padroes suspeitos nos programas em tempo real.

Um antimalware baseado em inteligéncia artificial (IA) destaca-se por sua capa-
cidade de detectar ameacas de forma preventiva, superando os métodos tradicionais
de antivirus. Durante a etapa de aprendizado, a IA é treinada para reconhecer
caracteristicas maliciosas, permitindo que, apds essa fase, seja capaz de identificar
até mesmo malwares inéditos que explorem vulnerabilidades especificas. Assim, um
antimalware com IA consegue antecipar padrdes maliciosos em aplicativos desco-
nhecidos, permitindo a detec¢ao antes mesmo que sejam executados (clicados) pelo
usuario comum.

No contexto de IA, uma alternativa promissora é o uso de redes neurais artificiais
para identificar padroes de comportamento de malware. Ao analisar grandes volumes
de dados, as redes neurais podem aprender a distinguir entre software benigno e
malicioso com alta acurdcia. Estudos como o de |[LIMA et al., 2021 demonstraram
que as redes neurais podem detectar malware com uma taxa de acerto superior a
98%. No entanto, a detec¢ao de malware por meio de redes neurais apresenta alguns
desafios. O tempo de resposta de um sistema baseado em redes neurais pode ser
relativamente alto, o que pode permitir que um novo malware cause danos antes de
ser detectado. Além disso, os malwares estao em constante evolucdo e podem se

adaptar para evitar a deteccao, exigindo que os modelos de redes neurais estejam
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obsoletos caso nao ocorram continuos retreinamentos.

Como efeito colateral, o treinamento de redes neurais classicas baseadas em re-
tropropagacao de dados envolve a busca por uma configuracao 6tima de hiperpa-
rametros que permita a rede aprender as representacoes subjacentes aos dados de
forma eficiente e generalizdavel (LIMA et all 2021). entanto, esse processo pode ser
desafiador devido & presenca de minimos locais e ao alto custo computacional. A
escolha inadequada dos hiperparametros pode levar a um desempenho sub 6timo
da rede, enquanto um tempo de treinamento excessivo pode inviabilizar a aplica-
¢ao da rede em cendarios reais, por conta de sua obsolescéncia. Para superar esses
desafios, em redes baseadas em retropropagacao é fundamental utilizar técnicas de
otimizacao avancadas, como explorar diferentes arquiteturas de redes e investir em
hardware especializado (LIMA et al., 2021). Além disso, uma outra particularidade
desse formato de rede é a elevada duragao do treinamento exigida para tornéa-la apta
a efetuar adequadamente o reconhecimento de padrao de malware.

A Extreme Learning Machine (ELM) se destaca como uma técnica de aprendi-
zado de maquina eficiente e versatil. Seu funcionamento se baseia em uma arquite-
tura relativamente simples, com uma tinica camada oculta onde os pesos sinapticos
sdo inicializados aleatoriamente e a camada de saida é treinada de forma analitica,
eliminando a necessidade de um processo iterativo como nas redes neurais baseadas
em retropropagacao. Essa abordagem resulta em um treinamento significativamente
mais rapido e em uma generalizacao superior em diversas tarefas de classificacao e
regressao. A versatilidade da ELM, combinada com sua velocidade de treinamento,
a torna uma ferramenta atrativa para diversas areas, como reconhecimento de pa-
drdes, processamento de sinais e previsao de séries temporais (LIMA et al., 2014
LIMA et al.l 2020 LIMA et al., 2016 PEREIRA| 2020[/|[AZEVEDO and et al., 2015
AZEVEDO and et al., [2020). Redes ELM podem contribuir de forma significativa
para o avanco da seguranca de computadores.

A pesquisa apresentada utiliza ELMs no campo da seguranca da informacao,

mais precisamente na identificagdo de padroes de adwares gerados a partir do SDK
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InstallCore. As caracteristicas auditadas dos arquivos reservados ao aprendizado
representam parametros de entrada em redes neurais sintéticas extremas. O objetivo
é separar arquivos suspeitos em dois tipos de categorias: apps inofensivos (benignos)
e apps maliciosos (malwares).

O treinamento extremo é fundamentado em kernels. Ao invés de utilizar ker-
nels tradicionais, utilizam-se mELMs (Morphological ELMs), ELMs com ntcleos de
camada escondida baseados nos operadores morfolégicos do tratamento de imagem
digital; Erosao e Dilatacao. No que diz respeito aos experimentos, os resultados sao
contrastados aos dos antivirus de ponta e sdo empregadas as métricas de avaliagao
amplamente adotadas. O software antivirus autoral desenvolvido neste trabalho
consegue atingir um desempenho médio de 99,35% para diferenciar as aplicacoes
benignas dos programas maliciosos da familia InstallCore, com um espaco de tempo

médio de aprendizado de 1,93 segundos.

1.1 Antimalware

Os programas antivirus, que deveriam ser chamados de antimalware, sao a refe-
réncia para a seguranca de dispositivos contra perigos virtuais, como virus, cédigos
maliciosos, sequestradores de dados, espioes digitais e outras variedades de progra-
mas nocivos. A razao para essa sugestao de mudancga de nome é que, atualmente,
essas ferramentas nao combatem apenas virus, mas uma ampla gama de ameagas
digitais, como malwares, ransomwares, spywares e outros tipos de software malici-
0so. O termo "antimalware” refletiria de forma mais precisa a abrangéncia de sua
funcionalidade. O desempenho dessas ferramentas apoia-se na capacidade de detec-
¢ao e comparagao com ameacas ja catalogadas.

A técnica mais convencional adotada pelos antivirus é a andlise de arquivos e
acoes com uma lista de restrigoes, que inclui identificadores de cdédigos maliciosos
jé conhecidos. Esses identificadores sdo sequéncias especificas que caracterizam um
arquivo ou acao suspeita. Ao examinar um arquivo, o antivirus confere se ele coin-

cide com algum item na lista de restri¢coes. Caso haja uma coincidéncia, o arquivo
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é reconhecido como prejudicial e é impedido de prosseguir. Entretanto, essa técnica
apresenta uma falha significativa: sua eficiéncia estd vinculada a frequente atualiza-
¢ado da lista de restrigdbes. Se um cédigo malicioso nao estiver registrado, ele pode

escapar da deteccao, possibilitando a ocorréncia de infecgoes.

1.2 Limitagoes dos Antivirus Comerciais

Os antivirus comerciais de mercado operam, em grande parte, com base em lis-
tas de bloqueio, que sao bancos de dados contendo assinaturas hash de malwares
conhecidos. Essas assinaturas hashes sdo padroes tinicos que identificam arquivos ou
comportamentos maliciosos. Quando um arquivo é analisado, o antivirus compara
suas caracteristicas com as entradas na lista de bloqueio. Se houver uma corres-
pondéncia, o arquivo é identificado como malicioso e bloqueado. No entanto, essa
metodologia tem uma limitacao significativa: sua eficacia depende da atualizagao
constante da lista de bloqueio. Se um malware nao estiver catalogado, ele pode
passar despercebido, permitindo que infecgdes ocorram.

Dadas as limitacoes existentes nos antivirus comerciais, o desenvolvimento e a
implantacao de variacoes de aplicativos prejudiciais nao é uma tarefa complexa. Esse
processo € bastante simples, ja que s6 é necessario introduzir alteragoes minimas no
malware fonte mediante sub-rotinas que nao sao usuais, como lacos de repeticao sem
contetudo interno. Em virtude dessas pequenas modificagoes no aplicativo malicioso,
o hash do malware gerado ¢é distinto do originario. Logo o malware modificado se
torna irreconhecivel para o antivirus que listou o arquivo malicioso original, deixando
o dispositivo vulneravel a ataques.

Além disso, é relevante citar a existéncia de exploits, que sdo encarregados de
desenvolver e difundir variagoes do malware original de forma automatica. Resu-
mindo, os programas antivirus embasados em listas de bloqueio tornam-se intteis se
expostos a quaisquer variantes de um malware ja conhecido (SANS| [2017)) (LIMAJ
2020).

Com o intuito de fornecer uma perspectiva dessa limitagao, foi realizada a compa-
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racao da performance em 79 antivirus comercializados no mercado. No experimento,
adotaram-se duas etapas distintas na plataforma VirusTotal. O primeiro processo
consiste em submeter os arquivos a analise nos servidores da ferramenta, e o segundo
destina-se a exportar o resultado do diagnéstico dos antivirus comerciais avaliados.

Para esse teste de identificacao, foram analisados 9.405 arquivos malware do tipo
InstallCore. Os indicadores de rendimento encontram-se na Tabela [} o resultado
do exame tem trés tipos de classificacoes diferentes. A plataforma do VirusTotal
disponibiliza uma avaliacao de qual malware se trata quando o antivirus aponta
a existéncia de atividade maliciosa no arquivo analisado. Em caso de auséncia
de "malwares” ou falso-negativos, o seu resultado é denotado como "benigno” ou
“omissao” quando o antivirus nao se dispoe a examinar o arquivo suspeito.

Para os arquivos maliciosos, a taxa de identificacao de malware pelos softwa-
res antivirus disponibilizados pela VirusTotal variou de 0% a 99,79%. De maneira
global, essas ferramentas conseguiram revelar adequadamente 66,71% dos malwares
apresentados, possuindo um desvio padrao de 36,18%. O elevado desvio padrao é
uma comprovacao de que algumas solugoes comerciais de antivirus apresentaram
éxito na identificacao desse malware, porém outras foram absolutamente ineficazes.
Ou seja, apenas uma parcela dos softwares antivirus disponiveis no mercado possui
listas de bloqueio robustas o bastante para proporcionar uma taxa de deteccao con-
sideravel em relacao aos arquivos nocivos que foram previamente catalogados.

Um outro aspecto relevante a ser destacado é que, em geral, 23,85% dos antivirus
erroneamente declararam arquivos malware como benignos, ou seja, resultando em
falsos negativos com valor de desvio padrao de 31,15% e, adicionalmente, uma média
de 9,43% dos antivirus prestaram nenhuma avaliacao sobre os arquivos submetidos,
se omitindo com uma taxa de desvio padrao de 26,36%. Essa consideravel propor-
¢ao de falsos negativos e omissoes acarreta elevado grau de riscos de infecgoes que
poderiam danificar permanentemente os computadores e os dados de seus usuérios,
orgaos publicos ou corporacoes. Com esses resultados, pode-se concluir que as so-

lugbes antivirus comerciais sao ineficientes na defesa dos sistemas contra malwares



23

em tempo real.

Em adicao a todos os limites citados anteriormente, os antivirus comerciais tam-
pouco disponibilizam aos usuarios dados relevantes sobre os arquivos contaminados
e, geralmente, os malwares recebem somente denominagoes genéricas. Dessa forma,
parece razoavel dizer que os diagnosticos apresentados pelas solugoes antivirus dis-
poniveis no mercado nao servem de apoio para permitir que o usuario compreenda
o grau de periculosidade do malware ou suas agoes maliciosas no sistema.

Se um arquivo contaminado for submetido a avaliacao de dois programas anti-
virus distintos, é bem provavel que ambos informem denominagoes absolutamente
divergentes sobre um mesmo arquivo malicioso. E mais, se forem analisadas vari-
antes do mesmissimo arquivo malicioso, com alteragoes irrelevantes no codigo, as
versoes poderao receber nomes completamente distintos por um mesmo antivirus
comercial. Devido a essa inexisténcia de padroes na nomenclatura para malware,
torna-se ainda mais dificil a implantacao de novas metodologias de seguranca ci-
bernética, uma vez que ¢é preciso lidar com cada categoria de malware de maneira
especifica.

Concluindo, em virtude dessa confusdao de analise e denominagbes aleatérias
proporcionadas pelos antivirus, é um desafio enorme colaborar para o avanco da se-
guranga cibernética. De acordo com a Tabela [I.2] ndo se pode esperar que técnicas
de aprendizagem de méaquina possam generalizar a identificacao de arquivos mali-
ciosos apenas com os dados de deteccao disponibilizados pelos antivirus disponiveis

no mercado.
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Tabela 1.1: Resultados dos antivirus comerciais.

Antivirus Detecgao (%) Falso Negativo (%) Omissao (%)
ESET-NOD32 99,79% 0,19% 0,02%
NANO-Antivirus 99,69% 0,26% 0,05%
Comodo 99,63% 0,06% 0,31%
Avira 99.61% 0,23% 0,16%
DrWeb 99,56% 0,29% 0,15%
VBA32 99,27% 0,54% 0,19%
Microsoft 99,18% 0,23% 0,58%
Cyren 99,13% 0,75% 0,12%
SentinelOne 98,94% 1,01% 0,05%
Invincea 98,5% 0,09% 1,41%
BitDefenderTheta 1,84% 70,55% 27,61%
Elastic 1,42% 0,16% 98,42%
Gridinsoft 1,17% 0,23% 98,6%
Zoner 0,93% 98,9% 0%
Kingsoft 0,39% 98,9% 0,17%
Baidu 0,05% 99,57% 0,37%
TheHacker 0,01% 0% 99,99%
Avast-Mobile 0% 98,33% 1,67%
Trustlook 0% 0,12% 99,88%
Babable 0% 0,05% 99,95%

Fonte: Repositério de anélise de malwares (InstallCorel [2025)).

1.3 Justificativa

A elaboracao de um programa antivirus (antimalware) dedicado a deteccao pre-
ventiva do malware InstallCore é fundamental em virtude de sua habilidade de ins-
talagao de adware, PUPs (programas potencialmente indesejados) e outras ameagas
indesejadas sem o consentimento claro dos usuérios. Como o InstallCore geralmente
se disfarca de instaladores legitimos e contorna as defesas tradicionais, um antivi-
rus exclusivo, implementado por meio de redes neurais, pode identificar padroes de
comportamento de sua conduta maliciosa antes de sua execucao, protegendo o sis-
tema contra alteracoes indesejadas, perda de dados ou degradacao do desempenho.
A detecgao proativa desse malware permite maior seguranca para o usuario final,

evitando infecgoes antes de causarem danos significativos ao sistema.
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Tabela 1.2: Resultados da submissao de dois malwares para o VirusTotal.

Antivirus VirusSharey VirusShareg
MicroWorld-eScan False Negative False Negative
Riskware.Win32. Riskware.Win32.

NANO-Antivirus InstallCore.pljgw

FileRepMalware [PUP]
not-a-virus: HEUR:AdWare.

Win32.InstallCore.gen
McAfee-GW-Edition BehavesLike.Win32.Generic.hc

Avast

Kaspersky

Microsoft PUA:Win32/InstallCore
AVG FileRepMalware [PUP]
a variant of
ESET-NOD32 Win32/InstallCore.BH
potentially unwanted
McAfee Artemis!0003070A022F
Avira PUA /InstallCore.Gen
Malwarebytes PUP.Optional.InstallCore
Emsisoft Application.InstallCore (A)
Ikarus AdWare.Generic
MAX malware (ai score=99)

TrendMicro-HouseCall TROJ GEN.R002C00F221

Emsisoft Application.InstallCore (A)
Ikarus AdWare.Generic
Arcabit False Negative
Tencent Adware.Win32.Installcore.e
VIPRE Trojan.Win32.Generic!BT

InstallCore.nmwea
Win32:InstallCore-HF [PUP]

False Negative

BehavesLike.Win32.Fareit.hc
PUA:Win32/InstallCore
Win32:InstallCore-HF [PUP]
a variant of
Win32 /InstallCore. BH
potentially unwanted
Artemis!000831E751AB
PUA /InstallCore.Gen
Adware.Agent
Application.InstallCore (A)
AdWare.InstCore
malware (ai score=97)
TSPY_INSTALLCORE
_ BK082AAB. TOMC
Application.InstallCore (A)
AdWare.InstCore
False Negative
Adware.Win32.Installcore.e
Trojan.Win32.Generic!BT

Fonte: Repositério de andlise de malwares (InstallCore, [2025))).

1.4 Objetivo Geral

Elaborar um antivirus dedicado, utilizando redes neurais extremas, que seja apto

a identificar um software maligno com base no reconhecimento do padrao de carac-

teristicas de arquivos infectados, sem a utilizacao de tecnologias ultrapassadas como

listas de bloqueio.

1.4.1 Objetivos especificos

e Analisar os diversos métodos de enfrentamento a malware adotados por anti-

virus comerciais

e Identificar as diversas falhas e brechas deixadas pelas praticas atuais de defesa
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virtual.

e Verificar a possibilidade da utilizacdo de redes neurais extremas para a detec-

¢ao preventiva desses malwares.

e Criar uma base de dados com arquivos malignos e benignos para que seja

possivel a realizacao do treinamento.

e Validar a hipotese levantada da utilizagao de redes neurais extremas a partir

da elaboracao de um antivirus baseado nessa metodologia.

e Comparar o resultado com tecnologias antivirus pré-existentes para comprovar

o sucesso do objeto proposto.

1.5 Organizacao do TCC

O teor da presente tese divide-se em 6 capitulos e em um apéndice. E possivel
verificar as referéncias em suas ultimas paginas. A seguir, encontra-se um resumo

dos seguintes capitulos.

Capitulo 2. Fundamentacao Tedrica, capitulo que trata da anédlise matematica da

rede neural empregada, bem como do embasamento teédrico e da justificativa.

Capitulo 3. Estado da arte, esse capitulo traca um perfil das produgoes académicas

sobre a confeccao de antivirus dotados de inteligéncia artificial.

Capitulo 4. Metodologia, capitulo que elucida os procedimentos, métodos, equi-

pamentos necessarios a criagao do antivirus proposto.

Capitulo 5. Resultados, capitulo onde sdo apresentados os valores obtidos do pro-
cesso de treinamento e teste do proposto software antivirus baseado em rede

neural.

Capitulo 6. Conclusao, parte final onde é apresentado um resumo dos principais
pontos discutidos ao longo do trabalho, destacando os resultados mais impor-

tantes.
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Capitulo 2

Fundamentacao Teérica

Apesar de movimentar um mercado bilionario, os antivirus comerciais apresen-
tam técnicas retrogradas baseadas em listas de bloqueio (dentncias prévias). De
modo a suprir as limitagoes dos antivirus comerciais, o estado-da-arte propoe ex-
trair caracteristicas do arquivo, de maneira preventiva, antes de executa-lo. Torna-se
possivel investigar a intengao maliciosa do arquivo suspeito preventivamente (LIMA
et al.j2021). Dessa forma, ¢ vidavel determinar a intengao maliciosa do arquivo antes
mesmo dele ser executado (clicado) pelo usuério. Através da andlise do aplicativo
suspeito, o estado-da-arte investiga se o arquivo auditado cria, exclui, altera e faz o
download de outros arquivos pela internet. Além disso, o estudo do aplicativo sus-
peito torna vidvel o rastreio preventivo do trafego de rede provocado pelo arquivo
suspeito.

Ao invés de estratégias remediativas, as técnicas de aprendizado de maquina
(machine learning) sdo capazes de detectar preventivamente a inten¢ao maliciosa do
SDK InstallCore. Técnicas de machine learning conseguem automatizar de forma
inteligente muitas tarefas, analisando milhares de arquivos, extraindo caracteristicas
deles e os ponderando estatisticamente. O uso de Machine learning pode contribuir
para o avango da seguranga da informacao. Existem iniciativas, mas os antivirus co-
merciais ainda empregam metodologias retrégradas (LIMA et al.[2021) (PINHEIRO
et al.;2022)).

O trabalho proposto emprega machine learning visando detectar aplicativos ma-
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liciosos preventivamente. A meta é identificar, de forma estatistica, comportamen-
tos previamente classificados como suspeitos em um tempo de resposta viavel a um
usuario comum. Entao nao ¢é necessario aguardar meses ou anos até que o execu-
tavel suspeito seja denunciado por uma vitima, assim como os antivirus comerciais
atuam. No presente capitulo sera introduzido o tema de maquinas de aprendizado
estatistico. Elas constituem o mecanismo empregado pelo estado-da-arte visando o
reconhecimento de padroes dos malware.

Quanto ao reconhecimento de padrao de malware, uma tarefa essencial diz res-
peito a atribui¢ao de uma classe (rétulo) a cada arquivo investigado a partir de suas
caracteristicas. Com base em um conjunto de arquivos, chamado de conjunto de
treinamento, é possivel formular uma hipdtese sobre as distintas classes atreladas ao
antivirus inteligente proposto. Logo cabe ao classificador estimar a classe de um ar-
quivo inédito através da comparacao entre as caracteristicas do seu comportamento
auditado e aquelas captadas durante a sua etapa de treinamento.

O presente trabalho aplica-se as redes neurais ELMs ( Extreme Learning Machine
— Méaquinas de Aprendizado Extremo) na area de seguranca da informagao especi-
ficamente no reconhecimento de padrao de malware. As redes ELMs tém como
principal caracteristica a velocidade de treinamento e a previsao de dados quando
comparadas as redes neurais baseadas em retropropagacao de dados e Deep Lear-
ning.

As Extreme Learning Machines (ELMs) mostram-se particularmente adequa-
das para aplicagao na Pericia Forense Digital, considerando o rapido crescimento
no numero de novos malwares. Estima-se que, a cada segundo, sao lancados oito
novos malwares (INTEL, |2022). Nesse contexto, é essencial que o tempo de treina-
mento dos sistemas de detecgao, como os antivirus, acompanhe o ritmo de criagao
de ameacas. Caso o treinamento seja excessivamente demorado, o antivirus recém-
desenvolvido pode ja estar obsoleto no momento de seu lancamento, uma vez que
novas vulnerabilidades podem ja ter surgido, demandando um novo ciclo de treina-

mento.
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2.1 Redes Neurais Extremas

Nesse contexto, é essencial entender que as redes neurais tém-se destacado como
uma das solugoes mais eficientes para a identificacao de padroes. Como efeito colate-
ral, um aspecto-chave a ser considerado ¢ a prevencao da estagnacao do treinamento
em regioes de baixo interesse no processo de aprendizado das redes neurais classicas
(HUANG] 2000). Para contornar esse desafio, sdo utilizadas técnicas de gerencia-
mento de arquitetura de rede neural.

Além disso, uma desvantagem comum das redes neurais classicas é o extenso
periodo de aprendizado necessario para que a solugao consiga realizar uma classifi-
cagao correta. Apesar da acuracia extremamente alta que esses mecanismos podem
oferecer, a fase de aprendizado das redes pode ser demorada, levando dias para ser
concluida.

A principal diferenca entre as ELM (FEztreme Learning Machine) e as redes con-
vencionais é sua alta velocidade de aprendizado, mantendo a acuracia no reconhe-
cimento de padrao. Essas redes funcionam com uma tnica camada oculta, nao
iterativa e dependem exclusivamente de um processo de analise que permite cal-
cular os pesos da rede de saida a partir de uma inicializagao aleatoéria dos pesos
sinapticos.

As ELM tém sido amplamente aplicadas em diversos campos, incluindo a Enge-
nharia Biomédica (AZEVEDO and et al., 2015AZEVEDO and et all [2020LIMA
et al.l 2016LIMA et al., 2020LIMA et al., 2014PEREIRA| |2020). Gragas ao desem-
penho excepcional desse modelo, é viavel que ele contribua para o avanco na area de
segurancga em sistemas virtuais. A pesquisa apresentada visa explorar a aplicagao
de ELMs no setor de seguranca da informacao, especialmente em relagdo ao mape-
amento de padroes de malware.

Do ponto de vista matematico, em um sistema neural ELM, os parametros de
entrada x;; pertencem ao conjunto {;pit eR;:i=1,..n;:t=1, ...v}, onde n repre-
senta os atributos extraidos do programa e v os vetores de exemplares para o apren-

dizado. A camada oculta, h;, é composta por m neurénios, descritos pelo conjunto
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{hj eR;:jeN: = 1,...m}.

Como o ELM possui poucas etapas, seu processo de aprendizado é mais rapido.
Inicialmente, os valores dos pesos de entrada w;; e dos vieses bj;; sao definidos aleato-
riamente. Considerando uma funcao de ativagdo f : R — R, o modo de aprendizado

¢ distribuido da seguinte forma:

» Producao aleatéria dos pesos wj;, que ligam as fases de entrada e oculta, e

polarizagao bj

e Calculo da matriz H, que representa a resposta dos neuronios da camada

oculta.

« Célculo da matriz de ponderacdo de resposta 3 = H'Y, onde H' é a matriz
pseudoinversa de Moore-Penrose da matriz H, e Y representa a matriz dos
resultados desejados, com {th ER;:t=1,.v:c=1, g} Aqui, ¢ indica o

nimero de classes (por exemplo, benigno ou malware).

Para compreender o conceito de matriz pseudoinversa, é essencial notar como
o principio da matriz inversa esta diretamente relacionado a matriz identidade 1.
Quando uma matriz quadrada H ¢ multiplicada pela sua inversa H !, o resultado ¢
a matriz identidade I. No entanto, no caso de uma matriz nao quadrada, ¢ gerada
uma matriz aproximadamente inversa; pseudoinversa, representada por H'. Essa
matriz pseudoinversa tem a propriedade de ajustar os valores das sinapses entre os
neuronios, deslocando os pesos sinapticos para longe do limite de decisdo, em direcao
as bordas da diagonal complementar.

Além disso, a matriz H (que corresponde a saida dos neurénios da camada
oculta) é calculada utilizando o kernel ¢, com as informagoes e os valores de carga
apresentados na matriz da Eq. . Os pesos de retorno [ e a matriz de resultado
desejado Y sdo definidos, respectivamente, nas Egs. e (2.3).
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O kernel, como mencionado anteriormente, define a relacdo matematica utilizada
para o treinamento da rede neural ELM. Normalmente, uma rede neural aplica um
ernel linear, que é formu n . (2. ujos resu a0 apresen n
k [ linear, que é fo lado na Eq. (2.4]) e cujos resultados estao apresentados na

Tabela . A funcao ¢ é dependente de f(Zt1. n, ;Wi m1.n,; 01 mit)-

@i(f) = Ty Wj; + bjy (2.4)

Com base no kernel, esse método de aprendizado é extremamente relevante, pois
permite a criacdo de um mapeamento nao linear das informagoes sem a necessidade
de aumentar o nimero de varidveis ajustaveis ou a frequéncia de treinamento nor-
malmente requerida pelas redes neurais baseadas em retropropagacao. A Eq.
define um kernel sigmoidal ¢ para uma rede ELM, cujos resultados estdo apresen-

tados na Tabela (.31
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SOg(f) = Singid<$ti-wji + bjt)a
1
1+e¢

(2.5)

onde Sigmoid(§) =

2.2 Estudos Preliminares: Morfologia Matema-
tica

No presente trabalho, sdo empregadas as mELMs (ELMs morfolégicas), ou seja,
ELM com niicleos de camada oculta inspirados em operadores morfologicos de pro-
cessamento de imagem de Erosao e Dilatacao. O trabalho proposto estima que os
kernels morfologicos sejam capazes de se adequar a qualquer fronteira decisdo. A
Morfologia Matematica diz respeito ao estudo das formas dos corpos presentes nas
imagens através do uso da teoria matemaética de intersec¢do e uniao de conjuntos
(PINHEIRO et al2022)). As operagoes morfolégicas lidam naturalmente com a de-
teccao das formas dos corpos presentes nas imagens. Ao interpretar a fronteira de
decisao de uma rede neural como uma imagem n-dimensional, onde n diz respeito
a quantidade de caracteristicas extraidas. As mELMs sao capazes de naturalmente
detectar e modelar as regides n-dimensionais mapeadas as distintas classes.

Morfologia Matematica é uma teoria completa de processamento nao-linear am-
plamente utilizada no processamento de imagens digitais. Varias aplica¢oes especifi-
cas sao construidas a partir da Morfologia Matematica como detecgao e segmentagao
de objetos, extracdo de caracteristicas, dentre outras. A morfologia é baseada nas
transformacoes de formas, preservando as relagoes de inclusao dos objetos. Ha duas
operagoes morfologicas fundamentais: Erosao e Dilatagdo (PINHEIRO et al.[2022).
A Morfologia Matematica pode ser considerada uma teoria construtiva porque todas
as operacoes sao construidas tendo como base as Erosoes e Dilatagoes. Do ponto de
vista matemaético, no que diz respeito as func¢oes de Erosao e Dilatacido, o compor-
tamento se apresenta conforme as equacoes e ([2.7), respectivamente.

No contexto de associado de processamento de imagem, a Erosao é uma operacao
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que reduz o tamanho dos objetos em uma imagem, removendo pizrels das bordas.
Isso faz com que as regides mais claras diminuam e as regioes mais escuras cresgam.
Ja a Dilatacao, essa corresponde a uma operagao que expande os objetos em uma
imagem, adicionando pizels as bordas. Isso resulta no aumento das regioes mais
claras e na reducao das regides mais escuras. Sendo o Pixel a menor unidade de
uma imagem digital, representando um ponto tnico com informacoes de cor ou
intensidade luminosa. No contexto do texto, um pixel é descrito pelo par (k, f(k)),

onde k é a posicao espacial e f(k) é o valor associado ao pixel.

eg(N)(k) = min(f(w) v g(k - w)) (2.6)

0g(f) (k) = max(f(w) A g(k - w)) (2.7)

Conforme as equagoes supracitadas, as seguintes expressoes: f: S — {0.1} e g :
S — {0.1} constituem representagoes normais e em matriz que possuem um formato
definido como S, sendo S € N2. O valor k corresponde a regiao que estd vinculada
com o valor associado a f(k). w consiste na férmula matricial de f(k), incorporada
por g. Por sua vez, a operagao maxima encontra-se discriminada na equagao , ao
passo em que a operagao minima consta na expressao . g ¢é designado elemento
estruturador de Erosdo e Dilatacao (SANTOS, [2011)). O elemento estruturante é a
matriz ou conjunto de pizels que define a forma e o tamanho da vizinhanca usada
para realizar operagoes morfolégicas, como erosao e dilatacao. Ele atua como um
"molde"aplicado sobre a imagem. g é o elemento dual de g.

O processamento apresentado na equacao inicia-se mediante a negagao do
elemento estruturante g, seguido pelo emprego da expressao maxima V, indicada
por f(w) V g(k —w), na qual f(w) diz respeito a matriz da imagem original e se
denomina em termos técnicos como regiao ativa da imagem. Finalmente, o valor
€q(f)(k), localizado em k, da drea erodida da imagem obtém o minimo entre os

maximos valores por meio do operador de intersecao. Dessa forma, a erosao leva ao
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crescimento de regides mais escuras, e a atenuagao das zonas mais claras.

O procedimento de dilatacao esta presente na equacao , em que a operacao
de minimo f(w) A g(k —w) serd primeiramente aplicada, na qual f(w) corresponde a
matriz que representa a imagem. Conforme o mecanismo de unificacao, o parametro
d4(f)(k) na regido k obtém o méaximo dentre os minimos valores. Dessa forma, a
dilatacao tendera a ampliar as zonas claras e atenuar as areas sombrias.

A Fig. (b) e a Fig. (¢) demonstram o resultado da operacao de Erosao
e de Dilatacdo em uma mesma imagem original: Fig. (a). Na imagem erodida,
o objeto alvo é "murchado”. Na imagem dilatada, o objeto alvo é dilatado, como o
proprio nome sugere. Ao tragar uma analogia entre a operacao de processamento de
imagem e as redes mELM autorais, o kernel de Dilatacao expande a regiao atrelada
a classe alvo (ex .malware). Por sua vez, o kernel de Erosdao expande a regiao

pertencente a contra-classe (ex. benigno).

Imagem original Imagem erodida Imagem dilatada

- N N [ A

. /O /L J

Figura 2.1: a) Imagem original. b) Imagem erodida. c¢) Imagem dilatada. Figura extraida da
biblioteca gréafica OpenCV.

2.3 Redes Neurais Morfolégicas

Um dos grandes desafios, em redes neurais artificiais, diz respeito a encontrar
um kernel de modo que otimize a fronteira de decisao entre as classes de uma dada
aplicacao. Em redes neurais ELM, um kernel Linear, por exemplo, é capaz de re-
solver um problema linearmente separavel, como o visto na Fig. (a). Seguindo

o mesmo raciocinio, kernels Sigmoide, RBF e Senoide sao capazes de resolver pro-
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blemas separaveis por fun¢ao Sigmoidal, Radial e Senoidal, vistos na Fig. [2.2] (b),
na Fig. (c) e na Fig. (d), respectivamente.

Uma boa capacidade de generalizagao da rede neural pode depender de uma es-
colha ajustada do kernel. O melhor kernel pode estar subordinado ao problema a ser
resolvido. Como efeito colateral, a investigacao de diferentes kernels é geralmente
um processo custoso envolvendo validagao cruzada combinada com diferentes condi-
¢Oes iniciais aleatérias. A investigacao de distintos kernels pode ser necesséria, caso
contrario, a rede neural composta por um kernel desajustado pode gerar resultados
insatisfatorios.

Como contra-exemplo, observe o emprego do kernel Linear aplicado a distribui-
¢oes Sigmoide e Senoide apresentadas na Fig. [2.3| (a) e na Fig. [2.3| (b), respectiva-
mente. As acurdcias das classificagoes expostas na Fig. [2.3| (a) e na Fig. [2.3] (b) sao
de 78,71% e 73,00%, respectivamente. Visualmente, é possivel observar que o kernel
Linear nao mapeia as fronteiras de decisdes das distribui¢oes Sigmoide e Senoide de
forma adequada.

A Fig. (a), a Fig. 2.4 (b), a Fig. 2.4 (¢) e a Fig. [2.4] (d) exibem a atuagdo
do mELM kernel Erosao nas distribui¢oes Linear, Sigmoide, Radial e Senoide, com
as respectivas acuracias de 100%, 93,07%, 98,18% e 99,50%. A Fig. (a), a
Fig. (b), a Fig. (c) e a Fig. (d) exibem a atuacdo do mELM kernel
Dilatacao nas distribuicoes Linear, Sigmoidal, Radial e Senoidal, com as respectivas
acuracias de 100%, 95,05%, 98,18% e 99,50%. Visualmente, é possivel observar
que as mELMs mapeiam distintas distribuicoes, referentes a diferentes problemas,
de forma satisfatoria. Cabe ressaltar que os dois atributos (caracteristicas) estao
normalizados sobre um mesmo limite inferior e superior.

A explicacao do sucesso dos kernels mELMs diz respeito a sua capacidade de
modelar qualquer fronteira de decisao visto que o seu mapeamento nao obedece as
superficies geométricas convencionais como elipse e hipérbole. O mapeamento da
fronteira de decisao, realizado pelos kernels mELMs, emprega as coordenadas no

espaco n-dimensional das amostras reservadas ao treinamento, onde n diz respeito
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a quantidade de caracteristicas extraidas. Logo as mELMSs sdo capazes de natural-
mente detectar e modelar as regioes n-dimensionais referentes as distintas classes por
empregar a Morfologia Matemaética a qual lida naturalmente com a detecgao das for-
mas dos corpos presentes nas imagens LIMA et al 2014LIMA et al.2021IPINHEIRO
et_al.2022.

2.4 Sintese do Capitulo

O capitulo abordou a evolucao da deteccao de malware, destacando as limita-
coes dos antivirus comerciais, que dependem de listas de bloqueio. Em contraste,
o estado da arte propoe andlise preventiva, identificando padrdes maliciosos pelo
comportamento do aplicativo, como manipulacdo de arquivos e trafego de rede.
Machine Learning (ML) surge como alternativa promissora, permitindo a andlise
de grandes volumes de dados e superando abordagens reativas. O estudo propos
o uso de Eztreme Learning Machines (ELMs) para detectar malware rapidamente,
sem depender de denuncias. As ELMs treinam e fazem previsoes mais rapido que
redes neurais tradicionais, sendo uteis na Pericia Forense Digital diante do crescente
numero de ameacas. Enquanto redes convencionais enfrentam longos tempos de
treinamento e risco de estagnacao, as ELMs utilizam uma tnica camada oculta e
um processo nao iterativo, tornando a adaptacao mais eficiente. A pesquisa incor-
pora ELMs morfolégicas (mELMs), aplicando Morfologia Matemética para otimizar
a separagao entre classes de malware e arquivos benignos. Operadores morfologicos
como FErosao e Dilatacao sao adaptados para melhorar a flexibilidade das regies
decisorias. Experimentos preliminares indicam que essa abordagem pode aprimorar

a deteccao de malware e fortalecer a seguranca digital em tempo real.
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Figura 2.2: Atuagoes bem-sucedidas dos kernels compativeis com os conjuntos de dados.

Fonte: [mELM(20%5)
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Figura 2.3: Atuagoes malsucedidas do kernel Linear em conjuntos de dados nao-linearmente

separaveis. Fonte: mELM|(2025)
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(a) Distribuigéo linear classificada pelo kernel mELM (b) Distribuigéo sigmoide classificada pelo kernel mELM
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Figura 2.4: Atuagoes bem-sucedidas do mELM kernel Erosdo em diversos conjuntos de dados.

Fonte: [WELM(2075)



(a) Distribuigéo linear classificada pelo kernel mELM
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Figura 2.5: Atuagoes bem-sucedidas do mELM kernel Dilatagdo em diversos conjuntos de da-

dos. Fonte: mELM]|2025)
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Capitulo 3

Estado da Arte

Mesmo que ja se questione essa metodologia por mais de uma década, o modelo de
comportamento dos sistemas de antivirus permanece fundamentado em associagoes
entre arquivos suspeitos e registros em bases de dados intituladas listas de bloqueio
(LIMA] [2020). Em suma, o objeto inspecionado é confrontado com os malwares
classificados na lista de proibi¢oes; assim, caso essa lista encontre-se defasada, o
malware nao serd identificado e provocara um contagio.

A Tabela lista antivirus importantes e atualizados (de tltima geragao). Os
antivirus sofisticados tém como alvo sistemas especificos (Internet das Coisas, Win-
dows). Todos eles, portanto, tiveram suas respectivas técnicas de reconhecimento
de padrao replicadas usando nossos materiais e métodos para evitar comparagoes
injustas. Utilizamos essas redes a fim de comparar desempenho entre antimalware
de redes rasas e de redes profundas como os de |[LIMA et al.| (2021) e o de |SU and
VASCONCELLOS (2018), respectivamente, em confronto a metodologia proposta.

Os autores utilizaram um critério ad hoc para construir o estado da arte, o
qual levou em consideracao tanto o niimero de cita¢des quanto a taxa de acuracia.
Ademais, artigos em formato de pré-print ou que nao haviam passado por revisao
por pares foram excluidos.

As citagoes do Google Scholar desempenham um papel fundamental na identifi-
cacao de pesquisas relevantes, especialmente diante da vasta quantidade de artigos

publicados por diferentes editoras e conferéncias. Nesse contexto, considerando a
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inviabilidade de se ler todos esses artigos, as citacoes tornam-se um atalho valioso.
Elas indicam que autores respeitaveis endossam o trabalho, além de deixar inferido
o impacto da conferéncia ou do periédico na comunidade cientifica. Além disso, foi
avaliada a possibilidade de execucao das redes neurais de acordo com a quantidade
de recursos disponiveis; dada essa avaliacdo, redes profundas como as de [LO and
YANG, (2019) e KALASH and ROCHAN]| (2018) necessitariam de um datacenter
para serem processadas, o que as torna inviaveis de serem consideradas, dada a ur-
géncia de atualizacao em caso de surgimento de uma nova ameaca.

Tabela 3.1: Antivirus do estado da arte.

Tipos de redes  Técnica de redes

Autores . . Dispositivo ~ Citagdes Acurécia
neurais neurais

. Redes neurais ELM Morfologica  Computador

Antivirus Autoral rasas (mELM) Desktop 99,99%

. Perceptron
LIMA, et al. (2021) [16] Redii;fsurals Multi- Coggzzjdor 27 98,32%
camadas(MLP) p

SU, et al. (2018) [zg) ~ edes meurais - Areinamento gy 94,00%

’ ’ profundas batch (CNN) P e

Fonte: O autor (2025).

A academia tem proposto o desenvolvimento de antivirus equipados com inteli-
géncia artificial. [LIMA et al., 2021 elaborou uma ferramenta antivirus com capa-
cidade de identificar malwares (Windows) cuja acuracia é, em média, de 98,32%.
Nesse sistema em uso, o arquivo executavel é submetido a processos de descons-
trucao, de forma que o objetivo nocivo do executavel seja devidamente averiguado.
Na implementacgao do antivirus LIMA et al., 2021 extrai-se 630 caracteristicas para
cada um dos arquivos empregadas, e essas propriedades podem ser inseridas como
neurdnios de entrada na rede neural artificial. A categorizacao do software antivi-
rus permite distinguir os arquivos de 32 bits entre duas classificagoes: software nao
prejudicial e software potencialmente prejudicial. A rede neural empregada nao é
profunda.

A partir de uma perspectiva diferente, os programas antivirus que tém como
fundamento redes neurais profundas, da mesma forma, atingiram altos niveis de

acuracia. SU and VASCONCELLOS| 2018 alcancaram acuracia média por volta de
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94,00% para detectar malwares de IoT (Internet das Coisas) (SU and VASCONCEL-
LOS, [2018). A rede neural profunda apresenta uma arquitetura de seis camadas.
Dessas 6, existem 3 niveis de aprendizado que possuem os determinados pesos: 2 nas
camadas de desdobramento e 1 camada de conexao plena. O treinamento para essa
rede é efetuado em um total de 5.000 iteragdes, em um lote de treino com tamanho
32 e com indice de aprendizado de 0,0001.

O emprego do deep learning, nos mais distintos campos, tem se tornado cada vez
mais comum. Porém a réplica dessas solucoes enfrenta desafios significativos devido
as exigéncias de hardware e ao alto custo computacional. As redes deep learning de
proposito geral, por exemplo, demandam grandes datacenters e longos periodos de
treinamento. Um caso ilustrativo é o sistema de reconhecimento facial FaceNet do
Google, que levou anos para ser treinado (SCHROFF et al., 2015)). Esse processo
envolveu a utilizagdo de uma vasta infraestrutura global de datacenters e dados de
centenas de milhoes de usuarios de diversas etnias e culturas, permitindo que a rede
profunda adquirisse capacidade de generalizagao.

Nesse contexto, torna-se inviavel para a academia, com seus recursos restritos,
utilizar redes de deep learning de proposito geral em seus projetos. Para contornar
esse obstaculo, o presente trabalho optou por reproduzir um antivirus baseado em
uma rede de baixa complexidade proposta por LIMA et al.l |2021|e uma deep learning
customizada desenvolvida por SU and VASCONCELLOS| 2018. No capitulo de
resultados, o antivirus desenvolvido neste trabalho serda comparado com as solucoes

propostas por LIMA et all 2021 e SU and VASCONCELLOS| 2018|

3.1 Redes neurais rasas versus Redes neurais pro-
fundas

Indubitavelmente, modelos de aprendizado aprofundado (DL) apresentam ex-
cepcionais habilidades de generalizacdo. Em virtude desses extraordinédrios valores

atingidos mediante o uso das técnicas de aprendizagem profunda, desenvolveu-se
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uma ideia predominante segundo a qual a tecnologia de aprendizado profundo é
capaz de oferecer acuracia mais elevada em diversos tipos de aplicagoes. Quando
comparados a modelos de sistema neural superficial, as redes profundas tém a pos-
sibilidade de detectar uma quantidade consideravelmente mais alta de classes.

O modelo Inception-V3, a titulo de exemplificacao, é capaz de operar com 1.000
neuronios em sua tultima camada, permitindo-lhe reconhecer a mesma quantidade
de elementos. Dessa forma, ao ser apresentado a um novo item, o Inception-V3 é
capaz de reconhecer e classificar perfeitamente os elementos apresentados nele.

Intimeros softwares antivirus que conseguem identificar centenas de classes de
ameacas se baseiam nos modelos DL com multiplos neuronios no seu nivel de saida.
Adicionalmente, a rede profunda consegue fazer o reconhecimento de uma determi-
nada amostra, baseando-se em uma classe pré-existente (por exemplo, Zeus, Citadel,
Ransomuware, etc.). Devido a essa capacidade de generalizagao volumosa, os modelos
de aprendizagem profunda sdo capazes de obter elevadas acuracias em classificagoes
de softwares mal-intencionados.

Quando comparado a um sistema de antivirus dedicado, um programa antivirus
de propésito genérico e baseado em aprendizagem profunda pode se sobressair ao
classificar diferentes tipos de ameacas, mas ainda assim pode falhar em detectar
malwares especificos dentro de uma categoria particular. O ltimo, elaborado espe-
cificamente tendo como alvo um determinado grupo de ameagas, pode demonstrar
um melhor resultado em relagao aos antivirus de uso geral, conseguindo niveis de
desempenho superiores, mas somente na identificacdo de uma classe especifica de
malware.

Dentro desse contexto, é possivel que o aprendizado profundo nao represente a
solucao mais viavel. A fim de exemplificar essa situagao, consideremos o caso da
rede neural profunda Inception-V3. Essa rede é complexa, contendo 23,6 milhoes de
parametros reguldaveis. Tais parametros necessitam de um conjunto de dados amplo
que permita o pleno treinamento do modelo. Em outras palavras, um modelo de

aprendizagem profunda carece muito de dados. Uma grande quantidade de para-
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metros ajustaveis exige a utilizacdo de intimeros valores de entrada. No setor de
seguranca cibernética, é preciso ressaltar que nao ¢ todo tipo de ameaca que apre-
senta amostras compativeis com uma arquitetura profunda. Em algumas categorias
de malware, as amostras podem ser escassas.

O aprendizado profundo trabalha melhor com um grande volume de dados de
treinamento. Dessa forma, a rede adquire experiéncia em lidar com cenarios distin-
tos. Porém, caso o modelo s6 possua milhares, em vez de milhoes, de exemplares
dentro de seu pacote de dados, a capacidade do aprendizado profundo de generalizar
pode ser prejudicada.

Implementar um antivirus com Deep Learning pode parecer uma opcao atrativa,
mas ¢é essencial considerar alguns fatores. A aprendizagem profunda exige grandes
quantidades de dados para funcionar de maneira eficaz, pois depende significati-
vamente do volume e da qualidade desses dados. No contexto da ciberseguranca,
onde os cenarios podem ser complexos e imprevisiveis, essa dependéncia de dados
extensos pode se tornar uma limitacao, especialmente se os dados disponiveis forem
insuficientes ou inadequados para o treinamento do modelo. Portanto, é crucial ava-
liar se essa abordagem ¢ a mais adequada para o ambiente em questao. Caso nao
tenhamos disponivel uma vasta quantidade de dados, o desempenho da aprendiza-
gem profunda pode ser prejudicado.

A aprendizagem profunda se mostra extremamente efetiva com uma grande quan-
tidade de dados. Todavia, no caso de um software antivirus dedicado a ameacas
determinadas, é possivel que existam outras metodologias mais eficazes. Por exem-
plo, a aprendizagem de baixa complexidade supervisionada baseada em pequenos
conjuntos de dados direcionados pode resultar em mais eficiéncia. Essas técnicas
possibilitam uma melhor abordagem para desenvolver solu¢oes de ciberseguranca.

No presente trabalho, advogamos a favor do desenvolvimento de multiplos pro-
gramas antivirus dedicados e de baixa complexidade computacional. O intuito é
alcancar a maior acuracia possivel sem desconsiderar as diferentes categorias de

malware. Os antivirus especializados podem também ser vistos como uma maneira
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de impedir o elevado desperdicio de tempo de treinamento em modelos imensos de
deep leanings. Nos antivirus dedicados, varias unidades de processamento funcio-
nam de forma independente e permitem que sejam treinadas em paralelo, diminuindo
ainda mais o periodo de treino da solugao geral.

O longo periodo de aprendizado é uma desvantagem ao empregar as redes de
aprendizagem profunda. Levando em consideragao que em média oito novas instan-
cias de malware surgem a cada segundo (Intel, 2018), é nitido que existe uma forte
demanda de retreinamento constante de modelos de redes neurais de antivirus. Isso
se torna uma barreira significativa. Em termos ideais, o periodo requerido no trei-
namento do software antivirus deveria alinhar-se ao ritmo de surgimento de novas
versoes de malware em escala global.

Esse tempo de treinamento excessivo das Deep Learning pode ser estendido ainda
mais pelo fato delas oferecerem o desafio de serem treinadas paralelamente em funcao
de sua organizacao sequencial de camadas. Portanto, a operagao da camada seguinte
s6 pode ser iniciada depois da conclusao da camada anterior.

Adicionalmente, um outro problema relevante das redes profundas é o fato delas
apresentarem diversas definicdes passiveis de configuracdo. E o caso, por exemplo,
das redes profundas do tipo Inception-V3, as quais apresentam 23,6 milhGes des-
sas configuragoes reguldaveis ao longo de 48 camadas sequenciais (CHOLLET) [2017)).
Com esse volume de processamento sequencial, é inviavel obter a maxima otimizagao
dos periodos de treinamento sequer com a utilizacao de um supercomputador tedrico
que possua milhdes de processadores. E que o principio produtor-consumidor invia-
biliza o trabalho simultaneo em todas as camadas. O sistema sequencial em cascata
de redes profundas impde um consideravel obstaculo no que se refere ao paralelismo
computacional. Em um processamento sequencial, como o proprio termo indica, sé6 é
possivel iniciar a operacao de uma camada uma vez que a camada precedente esteja
concluida.

Todavia ja é possivel encontrar modelos de Deep Learning na fase inicial que

sdo aptos para processar informacoes de forma paralela. No momento, a acuracia
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desses modelos ¢ insuficiente para algumas aplicacoes existentes (PINHEIRO et al.|
2022). Na pratica, os resultados obtidos pelo treinamento de tais redes seguem
sendo estatisticamente insatisfatorios em contraste aos modelos profundos sequen-
ciais (PINHEIRO et al| [2022)). Consequentemente, nao existem provas suficientes
que indiquem a possibilidade do uso de redes paralelas profundas para alcancar va-
lores aceitaveis quando aplicadas a um antivirus. Embora o processo de treinamento
seja demorado, o sistema baseado em aprendizagem profunda permite obter altas
acuracias.

Redes profundas consistem em sistemas de computagao que envolvem a utilizacao
de grafos de profundidade. Tradicionalmente, a construcao da estrutura se da a
partir de multiplos niveis consecutivos. As mais avancadas arquiteturas de redes
profundas adotam niveis contendo diversos perfis de processamento. Em geral, a
discriminacao existente com relagdo as camadas envolve fung¢oes de ativacao, de
normalizagao, de convolucao e de reducao de dimensionalidade E|

Do ponto de vista matematico, no que se refere as redes neurais profundas,
sobretudo as redes convolutivas, essas tém como base a convolucao de filtros lineares.
Esse filtro, por mais que exerca uma funcao essencial em aplica¢des computacionais,
restringe-se a aplicativos nos quais é estabelecido um gradiente de fluxo de vetores.

A titulo de ilustragao, ao analisarmos cuidadosamente algumas imagens da area
biomédica de aparelhos de mamografia, é evidente o fato de que estao carregadas
de tragos ruidosos, de forma que se torna extremamente complexa a percepc¢ao de
lesdes na mama. Dessa forma, a convolucao desses filtros é crucial a fim de que
seja possivel retirar o ruido. Assim, é possivel descartar as pequenas inconsisténcias
no diagnéstico que correspondem aos achados, possivelmente cancer. De modo a
minimizar o fendmeno ruidoso nas imagens biomédicas, técnicas de convolugao tais
como o uso de filtros Gaussianos se fazem imprescindiveis (LIMA et al., [2020).

De forma oposta ao exemplo, observe o repositério apresentado na Tabela [3.2]

I'Exemplo de arquitetura de rede neural profunda. Disponivel em:
https://se.mathworks.com/help/deeplearning/gs/create-simple-image-classification-network-
using-deep-network-designer.html. Acessado em setembro de 2024.
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A despeito de fazerem parte dos mesmos circulos de vizinhanga, tais elementos nao
estao interligados. No caso de aplicativos suspeitos que fazem a varredura em dados
relacionados a Wi-Fi, nao hé conexao direta ao uso de dados de navegacao ou ao
acesso ao banco de imagens do usuario. Dai, ao convoluir linearmente os filtros, o
acesso ao browser passaria a ser encarado como ruido, simplesmente pelo fato de os
arredores possuirem detec¢ao igual a 1. Em suma, o programa suspeito poderia vir
a ser incriminado da invasao ao mecanismo de navegagao da vitima. Sendo assim,
técnicas de convolugao apresentam um aspecto negativo em sua aplicagao a deteccao
de padroes de software mal-intencionados.

Tabela 3.2: Exemplo de repositério de estatisticas baseado na deteccao de atividades malicio-
sas.

Funcoes
Checagem de dados Acesso ao Acesso a galeria
de Wi-fi Browser de Imagem
1 0 1

Com o intuito de fundamentar a estrutura tedrica proposta, projetamos uma
solugao antivirus dedicada que é capaz de identificar o malware InstallCore. O re-
sultado servira de alicerce para a criagdo de antivirus especialistas em determinadas
classes de malware, com o uso de nosso proprio padrao de redes neurais.

No antivirus de nossa autoria, sdo utilizadas redes superficiais ao invés de re-
des profundas convolucionais. Na forma de experimento, nosso programa antivirus
é capaz de conciliar uma acuracia elevada a um periodo de treinamento reduzido.
Seu nivel de eficiéncia também foi comparado com o de outros antivirus modernos
baseados no uso de redes neurais superficiais e profundas. De modo a prevenir a
ocorréncia de comparativos equivocados, o estagio de extragao de dados é normali-
zado mediante acompanhamento dos 407 processos que o arquivo sob suspeita pode
desempenhar. O software antivirus criado pelo autor demora pouco mais de 1 se-
gundo na conclusdo de sua aprendizagem. No capitulo 5] sdo exibidos resultados da

replicacdo do antivirus de ponta e de nosso software antivirus.
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3.2 Sintese do Capitulo

O capitulo "Estado da Arte'analisa a evolucao dos sistemas antivirus, criticando
a metodologia tradicional baseada em listas de bloqueio, que depende de atualiza-
¢Oes constantes para identificar malwares, e destacando a transi¢ao para abordagens
modernas que utilizam redes neurais. A Tabela compara antivirus de ultima
geracao, como o de LIMA et al| (2021), que usa redes neurais rasas para detectar
malwares em sistemas Windows com 98,32% de acurécia, e o de SU and VASCON-
CELLOS| (2018)), que emprega redes profundas para identificar malwares em dis-
positivos IoT, alcancando 94% de acuracia com a metodologia proposta que atinge
99,99%. Redes profundas, como o modelo Inception-V, exigem grandes volumes de
dados e recursos computacionais, além de tempo prolongado de treinamento, o que
é probleméatico diante da rapida evolucao das ameacas. Em contraste, redes rasas
podem ser mais eficientes em recursos e tempo, porém podem depender muito da
configuragao, fazendo com que as ELM morfolégicas se sobressaiam em detrimento
das redes neurais genéricas. O capitulo propoe antivirus especializados baseados em
redes ELM morfologicas, como o desenvolvido pelos autores, que identifica o malware
InstallCore com alta acuracia e rapidez, demonstrando que solucoes dedicadas po-
dem ser mais viaveis do que abordagens genéricas baseadas em redes profundas e

redes rasas convencionais.
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Capitulo 4

Metodologia

O presente capitulo tem como objetivo descrever a abordagem utilizada no de-
senvolvimento do antivirus baseado em ELM e esta dividido em quatro subsegoes

principais:

o« Métodos e materiais utilizados: Onde apresenta-se o conjunto de da-
dos composto por amostras de malware e programas benignos, com foco no

malware InstallCore.

« Metodologia proposta: Este descreve o desenvolvimento de um antivirus
baseado em TA, utilizando um computador com recursos especificos. O pro-
cesso inclui coleta de dados, refinamento, classificacdo com a técnica Extreme

Learning Machine (ELM) e validagao cruzada.

o Extracao de recursos: Detalha a desmontagem de arquivos executaveis para
extrair caracteristicas. Esses recursos foram usados para identificar padroes

de comportamento malicioso.

o Classificagao: Explica o uso de redes neurais como classificador para distin-

guir entre arquivos benignos e maliciosos.
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4.1 Meétodos e materiais utilizados

O presente trabalho apresenta um conjunto de dados destinado a identificacao
de programas executaveis considerados benignos e malwares com caracteristicas de
InstallCore. O conjunto é composto por 9.405 amostras de malware e 3.135 progra-
mas executaveis benignos. Utilizando a técnica de particionamento em blocos, as
amostras malignas foram separadas em trés conjuntos de 3.135 arquivos cada.

As ameacas virtuais analisadas foram coletadas a partir de fontes de dados dis-
ponibilizadas por organizagoes de pesquisa especializadas no assunto, como o Vi-
rusShare, que é um repositério de amostras de malware destinado a fornecer exem-
plares a analistas de seguranca, peritos forenses e outros interessados. Em relagao
aos arquivos executaveis inofensivos, estes foram obtidos de repositérios de software
benignos, incluindo SourceForge, Sysinternals e GitHub.

Cada um desses conjuntos de amostras malignas foi treinado em conjunto com o
unico pacote de amostras benignas. Os resultados dessas execugoes foram multiple-
xados, permitindo comparacoes de desempenho entre os casos de teste e de treino.
Dessa forma, o banco de dados foi adequadamente preparado para aprendizado por
meio de inteligéncia artificial, a partir da combinacdo de pacotes dos dois tipos de
executaveis em subpacotes de quantidades equivalentes.

Quando bases de dados apresentam um desequilibrio significativo entre classes,
as redes neurais tendem a favorecer a classe majoritaria, comprometendo a acuracia
na identificagdo da classe minoritaria. Para mitigar esse problema, uma abordagem
amplamente utilizada na engenharia biomédica foi adaptada neste trabalho. Essa
técnica é aplicada em contextos onde a incidéncia de doencgas, como o cancer, é
muito menor em comparagao aos casos saudaveis.

A estratégia consiste em repetir o treinamento da rede neural diversas vezes,
alternando os subconjuntos da classe majoritaria em cada execucgao para equilibrar
a base de dados. Essa adaptacao resultou na criagdo de subconjuntos balanceados,
permitindo que a rede neural seja exposta a um nimero igual de exemplos de cada

classe. A referida abordagem reduz o viés em favor da classe majoritaria, ao mesmo
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tempo que preserva a diversidade dos dados. Na engenharia biomédica, essa di-
versidade é fundamental pois pacientes saudaveis podem apresentar caracteristicas
completamente distintas uns dos outros. Uma hipotética eliminagao de exemplos da
classe majoritaria, como pacientes saudaveis, nao é viavel para balancear as classes,
j& que isso comprometeria a representatividade e a generalizagao dos modelos.

E importante destacar que todos os programas executaveis benignos foram verifi-
cados no VirusTotal, onde sua autenticidade foi confirmada pelos principais sistemas
antivirus disponiveis globalmente. Embora possa parecer paradoxal, obter amostras
benignas é uma tarefa bastante desafiadora devido ao critério ad hoc estabelecido.
Um exemplo ilustrativo é o fato de que, frequentemente, um antivirus identifica
como malware o instalador de um antivirus concorrente, sem fornecer explicagoes
detalhadas. Em sintese, a obtencao de amostras que nao tenham sido denunciadas
por nenhum dos 79 antivirus comerciais foi a etapa do trabalho que demandou mais
esforco. Nao ha uma entidade global, similar a Interpol ou a uma embaixada, que
possa certificar a auséncia de alertas sobre executaveis na rede mundial de compu-
tadores.

As andlises de deteccao realizadas pelo VirusTotal, que incluem programas exe-
cutaveis tanto inofensivos quanto nocivos, estao disponiveis no site da base de dados
(InstallCore, 2025). O objetivo de criar o conjunto de informagées mencionado é
facilitar a reproducao da solug¢ao metodologica em futuras pesquisas. Com isso, o
trabalho desenvolvido, ao disponibilizar gratuitamente seu conjunto de dados, con-
fere um carater transparente e imparcial a pesquisa, além de evidenciar a acuracia
dos resultados obtidos. Assim, espera-se que essa abordagem metodolégica sirva

como base para outros trabalhos académicos.
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4.2 Metodologia proposta

Tendo em vista a constatagao das restrigoes dos programas antivirus disponiveis
no mercado, este trabalho visa a elaboracdo de um programa antivirus, baseado
em inteligéncia artificial, com o intuito de discriminar de maneira antecipada as
aplicacoes maliciosas das inofensivas. E apresentado na Figura o diagrama de
blocos da proposta metodoldgica. Em relacao ao tratamento das informagoes, todas
as experimentacoes foram efetuadas em um computador dotado de 24 GB de RAM
(“random access memory”) e de 6 nicleos fisicos (processadores) e uma GPU de
2048 nucleos CUDA e 4GB de memoria.

O esquema da Figura[4.1] define as partes da metodologia. Inicialmente, a fase da
coleta de informacoes a partir do repositério de dados autoral. Em seguida, depois
de obter os recursos, ¢é feito o refinamento adequado desses dados para que sejam
processados. Posteriormente, faz-se a classificagao desses dados por meio da técnica
apresentada (Eztreme Learning Machine) cujo classificador se encontra disponivel
no repositério mELM| 2025 e, finalmente, procede-se a validacao cruzada a fim de
comprovar a efetividade do procedimento elaborado. A ilustragao também apresenta
a forma de realizacao do processo de teste e de treinamento desses dados. Além disso,
a fim de resguardar em caso de resultados insatisfatorios da rede neural, pode-se
retornar para o ponto indicado de treinamento, como denotado na figura, apesar do

fato de que a solugdo proposta possui um desvio padrao insignificantemente baixo.

4.3 Extracao de recursos

Ao realizar a coleta de informagoes dos arquivos executaveis, é aplicado um
procedimento de desmontagem. Assim, é possivel estudar os mecanismos que cons-
tituem o arquivo e, subsequentemente, proceder a respectiva classificagao através do
sistema neural préprio. A fim de realizar a avaliagao, foram extraidos um total de
407 recursos a partir de cada arquivo executavel. Ferramentas de origem autoral e o

software Pescanner foram utilizados de forma a retirar recursos dos executéveis. De
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Figura 4.1: Diagrama referente aos procedimentos adotados no presente trabalho.
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modo a simplificar o processo de leitura dos neurénios do nivel de entrada, o repo-
sitério amplia a definicdo das caracteristicas auditadas para antivirus (InstallCore,
2025). Em seguida, sdo apresentados os grupos de recursos obtidos do executavel

de pesquisa.

o Distribuicao das Instrugoes Relacionadas a Importacdo de Dados.
Graficos de frequéncia ilustram as instrucoes responsaveis pela aquisicao de

informagoes (importagoes).

« Nimero de Sub-rotinas que Utilizam TLS (Seguranca da Camada de
Transporte). Quantifica-se as rotinas do programa que acionam mecanismos

de seguranca TLS para comunicacao segura.

« Total de Sub-rotinas Envolvidas na Exportagao de Dados. Identifica-
se e contabiliza-se as sub-rotinas que desempenham funcoes de saida de dados

(exportagoes).

« Histograma das Bibliotecas e APIs Utilizadas pelo Executavel. A
andlise gréafica apresenta as APIs (Interfaces de Programagao de Aplicagoes)

e bibliotecas externas empregadas pelo executavel no seu funcionamento.

e Indicios de Fragmentacao e Inicializagoes Mal-Sucedidas no Disco
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Rigido. Sinais de possiveis fragmentacoes no sistema de arquivos do disco
rigido sao investigados, bem como a ocorréncia de tentativas de inicializacao

que nao obtiveram sucesso.

e Modos de Execugao de Aplicativos. Ha dois principais métodos de ope-

racao para os aplicativos:

— Programas com Interface Grafica (GUI): Utilizam janelas interati-

vas para interagdo com o usuario.

— Programas Executados no Console: Operam diretamente em termi-

nais de comando, sem interfaces visuais elaboradas.

o Caracteristicas Avaliadas Relacionadas ao Sistema Operacional. Na
investigacao forense digital, diversos comportamentos do arquivo testado sao

verificados, incluindo:

— Identificagdo do nome de usuario atualmente logado no sistema.

— Acesso a fungoes de API que permitam criar, gerenciar ou manipular

perfis de usudrios do sistema.

— Monitoramento do tempo (em milissegundos) desde a inicializagdo do

sistema.
— Operagodes especificas em arquivos, como leitura ou modificacao.
— Verificagao da versao do sistema operacional Windows instalado.

— Supervisao do trafego de mensagens internas entre os processos em exe-

cucao.

— Alteragoes na configuracao ou nos contetdos de inicializagao do SO (STAR-

TUPINFO).

— Manipulagao do shell do sistema operacional, incluindo modificagdes na

interface.

— Alteracoes nas mensagens exibidas durante o logon no sistema.
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— Configuracao de licenciamento e permissoes de servidores, incluindo ver-

soes especificas como o Windows Server 2003.
— Modificagdo de configuracoes de energia ou acessibilidade do sistema.

— Execucao de comandos relacionados a processos, servicos e bibliotecas

nativas do sistema.
— Exclusao de certificados vinculados ao sistema operacional.

— Operagoes de manipulacao de arquivos, incluindo cria¢ao, cépia, exclusao

e renomeagcao.
— Geragao de novos diretérios e buscas por arquivos especificos no sistema.

— Criacao de objetos de servigo para gerenciamento e controle no banco de

dados de servigos.

— Uso de criptografia de dados, pratica comum em ataques de ransomuware,
onde os dados sao bloqueados e o usuério é coagido a pagar para recuperar

O acCesso.

— Acesso a sistemas de arquivos e dispositivos fisicos, incluindo gerencia-

mento de processos, threads e tratamento de erros.
— Ajustes nas propriedades de dudio e dispositivos de som conectados.

— Monitoramento de portas USB para detectar conexdes e interacoes de

dispositivos.

— Controle de drivers de dispositivos e identificacdo de tipos de unidades

de disco (removiveis, fixas, épticas, etc.).

o Aspectos Relacionados ao Registro do Sistema Operacional Win-
dows (Regedit). Mesmo apds a identificacao e remocao de um malware, a
vitima pode continuar vulneravel devido & permanéncia de entradas malicio-
sas no Registro do sistema (Regedit). Essas chaves, ao serem ativadas durante
a inicializacdo do SO, reativam o ataque cibernético, explorando vulnerabili-

dades previamente utilizadas pelo malware, como alterar a pagina inicial do
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Internet Explorer. Assim, o antivirus desenvolvido verifica se o aplicativo sus-

peito executa acoes como:

— Obter o nome NetBIOS da maquina local, cujo valor é definido durante

a inicializacao e lido diretamente do Regedit.
— Remover uma chave especifica no registro.
— Criar uma entrada no Regedit, com possibilidade de leitura caso ja exista.
— Apagar uma chave de registro juntamente com seus valores associados.

— Explorar e acessar subchaves vinculadas a uma entrada especifica do re-

gistro aberta no sistema.

o Caracteristicas Ligadas a Spywares, como Keyloggers e Screenlog-
gers. Spywares monitoram atividades do usudrio com o objetivo de capturar
informagoes sensiveis, como credenciais de acesso e dados financeiros. O anti-

virus verifica se o arquivo em analise realiza:

— Identificagdo de regioes atualizadas na tela da vitima e cépia dessas areas

para outro local.

— Captura de videos em formato AVI usando webcams ou outros dispositivos

de video conectados.

— Monitoramento de atividades de votagao eletronica, como em sistemas

da empresa Optical Vote-Trakker.

— Registro de estados de teclas do teclado, técnica comumente usada por

keyloggers para interceptar senhas.

— Vigilancia das atividades online e coleta de informagdes confidenciais do

usuario, incluindo senhas bancarias, com envio desses dados ao invasor.

— Acesso remoto a computadores para roubo de credenciais e informagoes

pessoais.

— Criagao de BHOs (Objetos de Auxilio ao Navegador), que sao executados

automaticamente com o navegador. Frequentemente, BHOs sao usados
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por spywares e adwares para registrar atividades de teclado e mouse,
escapando de firewalls ao serem reconhecidos como parte do navegador.

— Localizagao de senhas salvas no sistema.

o Métodos de Antiforense Digital. Antiforense refere-se a técnicas destina-
das a ocultar, apagar ou manipular evidéncias digitais, reduzindo a eficacia

das andlises forenses. O antivirus avalia se o arquivo investigado realiza:

Suspensdo temporaria de sua prépria execugao até que um periodo pre-
determinado seja concluido, pratica comum em malwares que evitam de-

teccao durante a quarentena de softwares antivirus comerciais.

— Desativacao de ferramentas de seguranca da vitima, como firewalls e pro-

gramas antivirus.

— Bloqueio das atualizagoes automaticas do sistema Windows, comprome-

tendo a seguranca do SO.
— Deteccao de ferramentas de depuragao ou analise em execucao no sistema.

— Extracao de informacoes relacionadas aos processos armazenados em snapshots
do SO, pratica empregada para danificar backups ou pontos de restaura-

¢ao do sistema.

— Ocultacao de arquivos infectados dentro de outros arquivos, utilizando
esteganografia, uma técnica que disfarca o malware em aplicativos apa-

rentemente legitimos.

— Alteragdo do nome exibido no Gerenciador de Tarefas para evitar identi-
ficacao.
— Utilizacao de bibliotecas documentadas na "Hackers Encyclopedia 2002”

para manipulagoes avangadas.

— Lancamento de ataques ZeroAccess por meio da modificagao de firmwares

em dispositivos de hardware, como controladoras de discos rigidos.
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« Aspectos Relacionados a Criacao de Interfaces Graficas (GUI) pelo
Programa Suspeito. O antivirus desenvolvido verifica se o arquivo em ané-
lise executa agoes relacionadas a criacao de elementos gréaficos interativos,

COIMOo:

— Gerar uma interface grafica durante o tempo de execugao do programa.

— Utilizar o DirectX, uma biblioteca que permite que aplicativos multimidia

renderizem gréficos bidimensionais (2D).

— Desenvolver médulos contendo fungdes para compressao e descompressao

de bitmaps, usadas em tecnologias como o Microsoft Video para Windows.

— Implementar graficos tridimensionais (3D) por meio de fungdes utilitarias

fornecidas pelo OpenGL.

— Detectar formas ou padroes utilizando técnicas de visdo computacional e

processamento de imagens digitais.

— Acessar recursos para criar e gerenciar janelas e controles basicos, como
botoes, barras de rolagem, e receber entrada de mouse ou teclado. Essas
acoes também abrangem funcionalidades adicionais de GUI do Windows,

incluindo barras de progresso, ferramentas, status e guias.

« Caracteristicas Ligadas a Anélise Ilegal da Memoéria Principal (RAM).
O antivirus também examina se o aplicativo tenta realizar operacoes na me-

moria principal do sistema local, como:

— Acessar informagbes armazenadas em areas especificas da RAM.
— Ler dados alocados a um processo especifico na memoaria.

— Gravar informagoes em um espaco de meméria ocupado por determinado

Processo.

— Reservar, confirmar ou modificar o estado de paginas no espago de ende-

recamento virtual de um processo em execugao.
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o Acoes Relacionadas ao Trafego de Rede. No que tange a comunicagao

pela rede, o antivirus avalia se o arquivo em questao tenta:

— Realizar consultas a servidores DNS.
— Enviar solicitacoes para servidores HTTP.

— Monitorar cabegalhos de pacotes de dados associados a solicitagoes HT'TP

realizadas pelo sistema.
— Enviar mensagens ICMP de eco para enderecos IPv/.
— Utilizar o protocolo SNMP para monitorar dispositivos em redes locais.
— Finalizar a conexao com a Internet.

— Estabelecer sessoes de F'T'P ou HT'TP durante o funcionamento do apli-

cativo.
— Fragmentar enderecos URL dinamicamente em tempo de execugao.

— Consultar servidores para verificar a quantidade de dados de trafego dis-

poniveis.
— Determinar o status de conectividade com a Internet do sistema local.

— Inicializar o uso de fungdes WinINet (API do Windows para criar e ge-

renciar aplicagbes que utilizem a Internet).

— Capturar dados de pacotes de rede gerados por solicitagoes anteriores,

comportamento comumente associado a sniffers.
— Modificar informagoes contidas em pacotes de rede do sistema.

— Administrar redes locais e remotas por meio de ferramentas de gerencia-

mento.

— Criar sockets de rede no sistema. Diferente de aplicagoes legitimas, onde
os servidores enviam dados aos clientes, malwares podem estabelecer
sockets locais que aguardam conexoes de computadores remotos mal-
intencionados para enviar informacoes sigilosas da vitima, como imagens

e senhas.
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— Receber informagoes via socket: método frequentemente empregado por
backdoors, permitindo que o dispositivo comprometido receba instrugoes

e comandos enviados remotamente por cibercriminosos.

— Transmitir dados através de um socket: comportamento tipico de spywa-
res, que utilizam esse mecanismo para enviar informagoes confidenciais
capturadas, como senhas e dados pessoais, para servidores controlados

por invasores.

« Modificagbes em Aplicativos e Programas Utilitarios O antivirus tam-
bém investiga se o arquivo suspeito tenta realizar alteragdes ou intera¢oes com

aplicativos amplamente utilizados, como:

— Reproduzir contetidos multimidia, incluindo videos e audios, utilizando o

reprodutor nativo Windows Media Player.

— Modificar atalhos de icones e ajustes padroes relacionados a navegagao na

Internet, especialmente na barra de enderegos ou ferramentas do Ezplorer.

— Alterar configurac¢oes no editor de textos padrao WordPad, impactando

suas funcionalidades ou comportamento esperado.

— Editar parametros de sockets controlados pelo navegador Internet Explo-

rer, potencialmente comprometendo a seguranga das conexoes.

— Realizar mudancas no Qutlook FExpress, incluindo acesso a lista de conta-
tos de e-mails da vitima, o que pode levar ao roubo de dados ou dissemi-
nacgao de phishing.

— Consultar e manipular dados associados a suite Microsoft Office, in-

cluindo documentos, preferéncias de usuarios e suporte a macros.

— Alterar configuracoes de programas da suite Adobe Systems, como Acrobat
Reader ou Photoshop, que podem ser explorados para execucao de coédigo

malicioso.
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— Fazer ajustes nas configuragoes de ferramentas de manutencgao do sistema,
como o recurso de limpeza de disco, comprometendo a capacidade de

gerenciamento do armazenamento.

— Modificar parametros de jogos digitais nativos do sistema operacional ou
de titulos populares vinculados as empresas Tycoon e FElectronic Arts,

alterando suas func¢oes ou vulnerabilizando o sistema.

— Ajustar as configuragoes de atualizagdes automaticas de softwares relacio-

nados ao Google Inc., potencialmente desativando protecoes importantes.

— Utilizar o software Visual Basic, uma pratica comum de malwares ba-
seados em macros, visando explorar linguagens de script integradas em

navegadores, Microsoft Office e produtos da Adobe Systems.

— Modificar configuragoes de acesso e interacao com a Wikipédia, permi-
tindo manipular informagoes ou restringir o acesso a contetdos especifi-

COS.

E relevante registrar o fato de que, individualmente, todas essas caracteristicas
nao necessariamente constituem um padrao de conduta maliciosa. Assim, a identi-
ficacao da ameaga precisa ser realizada através do cruzamento de dados e, com isso,

da consideracao entre todas as caracteristicas destacadas.

4.4 Classificacao

No que diz respeito a deteccao e reconhecimento de padroes de malware, o ob-
jetivo central é classificar (etiquetar) todos os arquivos investigados conforme seus
atributos. Posteriormente, a partir de um grupo de arquivos denominado pacote de
treinamento, pode-se conceber hipoteses acerca das distintas classificagoes vincula-
das ao proposto antivirus. Depois, o agente classificador avalia a classe de arquivos
desconhecidos mediante a comparagao das propriedades comportamentais verifica-

das ao longo do periodo com as obtidas ao longo da etapa de aprendizado.
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No presente trabalho, as redes neurais sao empregadas como agente classificador.
A finalidade do agente classificador é gerar uma funcao separadora dentre as classes
de software antivirus (malware, benigno). Com isso, quando um arquivo executével
ainda nao publicado é lancado, essa funcao de separacao é ativada e associa uma
classe especifica para esse arquivo. Em termos matemédticos, ¢ = f(x), onde = =
X1, Ta, ..., T; Tepresenta o vetor extraido da amostra investigada, t refere-se ao niimero
de amostras avaliadas e ¢ a classe, e por fim f corresponde a fun¢ao matematica do
agente classificador.

Quando um agente classificador linear é instituido, o classificador passa a indi-
car uma determinada linha cujo objetivo é distinguir padroes com classes distintas.
Dessa forma, todos os casos examinados terao sua classificacdo conforme o lado dessa
linha onde estdo mapeados. A fim de detectar o funcionamento do malware da atu-
alidade, é preciso aplicar classificadores com capacidade de desenvolver separagao
nao linear entre classes. Com o objetivo de demonstrar essa fundamentacao, o soft-
ware antivirus autoral adota sistemas de redes neurais nao lineares, principalmente
redes neurais morfologicas extremas. O classificador utilizado no presente trabalho

se encontra, livremente disponivel, no repositério (mELM)|2025).

4.5 Sintese do Capitulo

O capitulo descreveu o desenvolvimento do antivirus baseado em FEztreme Le-
arning Machine (ELM), utilizando um conjunto de dados com 9.405 amostras de
malware (InstallCore) e 3.135 programas benignos, coletados de fontes como Virus-
Share, SourceForge e GitHub, e verificados no VirusTotal. Para equilibrar as classes,
foi aplicada uma técnica de particionamento em blocos, alternando subconjuntos da
classe majoritaria durante o treinamento. O processo inclui coleta de dados, refina-
mento, classificacao com ELM e validacao cruzada, executados em um computador
com 24 GB de RAM, 6 nucleos fisicos e uma GPU de 2048 nicleos CUDA. Foram
extraidas 407 caracteristicas dos arquivos, como distribuicao de instrugoes de impor-

tagao, uso de TLS, comportamentos relacionados ao sistema operacional, técnicas de
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antiforense, trafego de rede e modificagbes em aplicativos, para identificar padroes
maliciosos. O classificador, baseado em redes neurais morfologicas extremas, gera
uma fungdo separadora nao linear (c=f(x)) para distinguir entre arquivos benignos
e maliciosos, garantindo alta eficiéncia e baixo desvio padrao. A abordagem pro-
posta visa superar as limitacoes dos antivirus tradicionais, oferecendo uma solugao

eficiente e adaptavel para a deteccdo de malwares modernos.
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Capitulo 5

Resultados

O capitulo apresentara os desempenhos do antivirus desenvolvido, comparando-o
com solucoes de ultima geracao. Foram testados oito modelos de kernels em redes
neurais ELM, com destaque para o kernel de Dilatacao, que alcangou a melhor acu-
racia (99,35% em teste) e um tempo de treinamento rapido (1,93 segundos). O
antivirus proposto superou os modelos de [LIMA et al. (2021)) e |SU and VASCON-
CELLOS| (2018)) em acuracia e eficiéncia, com tempos de treinamento significativa-
mente menores. Analises estatisticas apresentadas confirmarao a superioridade do
antivirus autoral, que também demonstrou alta sensibilidade e especificidade, com

baixas taxas de falsos positivos e negativos.

5.1 Resultados das redes ELM

Foram utilizados 8 modelos distintos de kernels em redes neurais. Com relacao
ao estado da arte, cinco dos kernels selecionados ja foram descritos por HUANG,
2012 sendo os seguintes: Wauvelet, Polinomial, Sigmoid, Sine, Hard Limit e Tribas
Transforms (fungoes com base trigonométrica) (HUANG, 2012). Ademais, kernels
autorais sao usados de maneira complementar: Erosao e Dilatagao.

O kernel do tipo Wavelets ndo possui nenhuma camada escondida (HUANG,
2012). Seus célculos tém como base a conversao das informagoes de entrada, po-

dendo operar em um modo de operagao analogo ao de kernels cujas composigoes
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incluem estruturas de camadas ocultas (HUANG] [2012). Para que esses kernels
apresentem adequada capacidade em termos de generalizacao, torna-se fundamen-
tal que os parametros (C,~) (HUANG, 2012) possam ser selecionados de maneira
apropriada. O valor relativo ao custo C diz respeito ao ponto de referéncia aceitével
quanto a dimensao da fronteira do hiperplano com a redugao ao minimo do erro de
identificagdo no que diz respeito ao aprendizado. Ja o indicador v comanda os limi-
ares de deliberagao com base nas classes (HUANG, [2012)). A escolha desses valores
de (C,~) ndo segue uma metodologia universal.

O kernel do tipo polinomial também nao depende de camadas escondidas. Sua
operacao baseia-se na aplicacao de relacoes de ordem superior entre as variaveis,
permitindo capturar padroes mais complexos de maneira eficiente ao expandir as
caracteristicas dos dados de entrada para espagos de maior dimensionalidade (HU-
ANG;, 2012)). A eficicia dos kernels polinomiais depende crucialmente da escolha dos
pardmetros (C, ). O parametro C' regula a flexibilidade do modelo, equilibrando a
margem do hiperplano e o erro de classificagao, enquanto o grau y controla a comple-
xidade do polinémio, determinando o nivel de detalhamento das interagoes entre as
caracteristicas (HUANG, 2012). Essa escolha influencia diretamente a capacidade
de generalizacao do modelo e, embora nao exista uma metodologia universal para
determinar esses valores, ajustes especificos baseados nos dados e no problema sao
necessarios.

No presente trabalho, foram examinados parametros (C, ) orientados conforme
a metodologia apresentada por HUANG]| 2012, a qual constitui o aprendizado em
sucessoes sequenciais progressivas de C e 7, de forma matematica, 2", em que n =
{_247 —10,0, 10, 25} (HUANG, 2012). O objetivo dessa verificacdo é observar em
que medida os valores desses pardmetros, quando distintos das predefinigoes (C' =
1,7 = 1), proporcionam melhores respostas. Para o kernel do tipo linear, apenas o
atributo de custo C' deve ser averiguado de modo que o atributo v nao ¢é avaliado
(HUANG;, [2012).

O conjunto é composto por 9.405 amostras de malware e 3.135 programas exe-
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cutaveis benignos. Utilizando a técnica de particionamento em blocos, as amostras
malignas foram separadas em trés conjuntos de 3.135 arquivos cada. Na sequéncia,
a validacao cruzada foi feita por meio da metodologia k-fold, sendo k=10. A fina-
lidade do uso de tal procedimento visa a assegurar a nao influéncia exercida sobre
os valores atingidos através dos conjuntos de teste e aprendizado. Por essa razao, o
total de informagdes é subdividido em 10 segmentos.

No processo inicial, é destinada uma parte para o grupo de teste, ao passo que a
restante é destinada ao aprendizado . Esse procedimento ocorre de forma intercalada
durante dez rodadas para que todas as parcelas possam ter sido submetidas a etapa
de teste. O grau de exatidao da ELM é determinado a partir da média aritmética
do indice de sucesso alcancado durante todas as dez execugoes.

Nao existe nenhuma retropropagacao das informagoes contidas no sistema ELM.
Dessa forma, o intuito por tras da metodologia de validacao cruzada k-fold nao con-
siste na definicao de um parametro para evitar o superajuste. Na verdade, destina-se
a constatar a ocorréncia de variacoes abruptas da exatidao da ferramenta de clas-
sificacao de acordo com os grupos de teste e de aprendizado. Isso posto, a meta é
fazer com que os classificadores enviesados na direcao de alguma classe particular
nao apresentem favorecimento nas taxas de acuracia.

Em cada linha das tabelas apresentadas no presente capitulo, ha 30 execucoes
referentes ao balanceamento de classes e ao método k-fold. E possivel verificar na
Tabela [5.1] os resultados alcangados por redes neurais ELM a partir do nticleo Wa-
velets e Polinomiais. Para os kernels do tipo wauvelets, durante a fase de testes, os
resultados de desempenho médio alcancaram o valor maximo de 96,07% sob configu-

—10.2724) " J4 para os kernels do tipo polinomiais, os

ragao paramétrica (C,v) = (2
resultados de desempenho médio alcancaram o valor maximo de 98,24% sob configu-
ragao paramétrica (C,~) = (2°,2719). Os resultados da Tabela [5.1| exibem somente
as denominacoes dos melhores e piores cenarios, respectivamente, sobre cada ntcleo.

J& a Tabela [5.2] ilustra apenas os resultados encontrados com a rede ELM ope-

rando sobre um nucleo linear. E examinado exclusivamente o valor do parametro
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C', uma vez que é impraticavel observar o fator v para um nicleo linear (HUANG,
2012). Os valores maximo e minimo para a acuracia correspondem a, respecti-
vamente, 98,23% e 49,99%. Considerando esse resultado, é possivel definir que a
andlise do valor do parametro de custo C' tem a capacidade de otimizar a acuracia
da classificacao.

A Tabela apresenta os valores alcangados com a rede ELM (FEztreme Lear-
ning Machine) mediante o emprego de diferentes kernels, entre eles Sigmoid, Sine,
Hard Limit, Tribas (fungdes de base trigonométrica), Dilatacao e Erosao, todos apli-
cados sob um esquema de camada escondida. A avaliacao consiste em modificar a
quantidade de neuronios existentes na camada oculta a fim de averiguar se a maior
complexidade de computagao (como quintuplicar o nimero de neurdnios) exerce in-
fluéncia sobre as taxas de acuracia.

Duas arquiteturas foram avaliadas, sendo uma com 100 e a outra com 500 neuro-
nios na camada oculta. Essas configura¢oes contam com um excelente histérico de
acuracia, principalmente na aplicagao de redes ELM nos setores de Engenharia Bio-
médica (LIMA et al.,|2020). O méximo rendimento médio de acuracia foi de 99,35%,
seguido de um desvio padrao de 0,29%, alcancado com o uso do kernel de Dilatagao
com 500 neurdnios na camada oculta. Isso sugere que, embora as arquiteturas mais
complexas exigem maior capacidade de calculo, elas podem gerar ganhos de acura-
cia, conforme evidenciado neste estudo.

Tabela 5.1: Valores obtidos de sistemas neurais ELM. A variagdo dos parametros (C,~) é de-

terminada conforme o conjunto {2724, 2710 20 910 225}. Estao expostas apenas as melhores e
piores acuracias.

Kernel (C.) Acuricia de Acuréicia de Tempo de Tempo de

’ treinamento (%) teste (%) treino (seg.)  teste (seg.)

Wavelets (2 21,219) 100,00 £ 0,00 96,07 £ 0,91 189 £ 025 0,14 + 0,05
(2710 229) 59,35 £+ 0,44 58,32 +£ 1,81 2,07 £ 0,28 0,14 £+ 0,06

Polinomial (210, 20) 98,39 + 0,07 98,24 + 0,64 1,17 +0,14 0,04 + 0,03
(210, 224) 50,00 £ 0,01 49,94 + 0,04 2,67 £ 0,29 0,27 £ 0,08

Fonte: O autor (2025).



68

Tabela 5.2: Valores obtidos de sistemas neurais ELM de nucleo linear. A variacao de para-
metros de C' depende da definicdo do conjunto {2_24, 2710 90 910, 225}. Estao sendo exibidas

apenas a melhor e a pior acuracia.

kernel  C Acuracia de Acurécia de Tempo de Tempo de
treinamento (%) teste (%) treino (seg.) teste (seg.)

Linear 2710 98,41 + 0,06 98,23 + 0,61 1,09 £ 0,19 0,03 &+ 0,03
2-24 49,99 + 0,01 49,99 + 0,07 1,08 + 0,17 0,03 + 0,04

Fonte: O autor (2025).

Tabela 5.3: Valores obtidos do sistema ELM. A quantidade de neurdnios no nivel oculto muda

conforme os dados 100, 500.

Fernel I Acurécia de Acurécia de Tempo de Tempo de
treinamento (%) teste (%) treino (seg.) teste (seg.)

Sigmoide 500 75,99 + 0,14 73,29 £ 1,15 0,32 £ 0,09 0,00 &+ 0,01
100 67,96 + 0,14 67,57 + 1,30 0,04 + 0,03 0,00 + 0,00

Seno 500 86,43 + 0,25 81,61 +£ 1,25 0,35+ 0,09 0,01 + 0,01
100 74,76 £ 0,47 73,27 £ 1,93 0,05 + 0,03 0,00 + 0,00

Hard limit 100 50,01 + 0,00 4995 + 0,04 0,05 +£ 0,03 0,00 £+ 0,00
500 50,01 £ 0,00 4995 + 0,04 0,39 £ 0,10 0,00 + 0,01

Tribas 100 50,01 + 0,01 50,00 + 0,07 0,04 + 0,02 0,00 + 0,01
500 50,01 £ 0,01 50,00 + 0,07 0,24 + 0,05 0,01 + 0,01

Dilatacao 500 99,71 &+ 0,05 99,35 + 0,29 1,93 +£0,25 0,16 £+ 0,08
100 98,94 + 0,16 98,85 + 0,63 0,38 + 0,08 0,04 + 0,02

Eroséao 500 98,76 + 0,09 98,68 +£ 0,35 1,98 + 0,23 0,18 + 0,06
100 95,98 + 0,13 95,77 + 1,13 0,41 + 0,10 0,04 + 0,03

Fonte: O autor (2025).

5.2 Resultados em relacao ao estado da arte

Na presente secao, é feita uma avaliacdo comparativa entre o antivirus proposto
e os antivirus contemporaneos. A fim de proporcionar imparcialidade nas compa-
racoes, padronizou-se o modo de obtencao de recursos, com o acompanhamento de
407 atributos por parte do executavel em suspeita.

A rede neural atrelada ao antivirus autoral apresenta uma estrutura simples,
com uma camada oculta de 500 neurdnios e um kernel de Dilatagdo , que atua
como um filtro nao-linear para ponderar caracteristicas relevantes dos dados. Em
contraste, o antivirus proposto por LIMA et al.2021 utiliza uma abordagem mais
difusa, explorando onze diferentes configuragoes de treinamento para redes neurais
superficiais baseadas em backpropagation. O estudo investiga quatro arquiteturas

distintas de camada oculta para cada funcao de aprendizado, visando otimizar o
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desempenho do sistema.

A fim de estabelecer um ponto de referéncia para a avaliagao do nosso modelo, in-
cluimos em nossa analise um sistema antivirus baseado em redes neurais profundas,
proposto por SU and VASCONCELLOS|, 2018, De modo a viabilizar a imparciali-
dade da comparacao, reproduzimos o modelo em nosso proprio pacote de dados.

As Figuras e corroboram os resultados numéricos apresentados na Tabela
b.4 A Figura[5.Ij(a) mostra que o nosso antivirus alcangou uma acuracia média de
99,71% durante o treinamento, superando os demais modelos. O modelo de LIMA
et al., 2021 apresentou um desempenho variavel, com a melhor performance (99,01%)
obtida com uma arquitetura de duas camadas e o pior (50,34%) com uma tunica
camada de 500 neurénios. A escolha da técnica de treinamento também influenciou
significativamente os resultados, sendo que o ”Conjugate gradient backpropagation
with Fletcher-Reeves updates” se mostrou mais eficaz. Por outro lado, a funcao de
aprendizado ” Resilient backpropagation” obteve os piores resultados. O modelo de
SU and VASCONCELLOS| [2018], baseado em redes neurais profundas, apresentou
uma acuracia média de 99,57%, inferior a do nosso modelo, mas ainda assim muito
boa. Essa diferenca pode ser atribuida a diversos fatores, como a complexidade da
arquitetura e os hiperparametros utilizados em sua arquitetura profunda.

A Figura (b) ilustra os graficos referentes a etapa de teste para o antivirus
desenvolvido no presente trabalho e o antivirus mais recente. O antivirus desen-
volvido neste trabalho obteve uma acurdcia média de 99,35%, tendo apresentado
desvio padrao de 0,29%. O software de LIMA et al., 2021| registrou média de acura-
cia de 50,32% na situacao mais desfavordvel e 99,12% nas condi¢oes mais propicias.
Tais resultados fortalecem ainda mais a ideia de que as redes neurais com base em
backpropagation conseguem demonstrar grandes oscilagdes em termos de acuracia, a
depender de suas configuragoes iniciais. Dessa forma, a opgao de [LIMA et al.| 2021
em explorar distintas configuracoes de aprendizagem, gradientes e arquiteturas com
o intuito de aperfeicoar as redes neurais apoiadas em backpropagation mostrou-se

uma decisao correta. O antivirus de SU and VASCONCELLOS, 2018 atingiu a
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acuracia média de 99,49% durante a etapa de teste.

Os gréficos [5.2(a) e[5.2(b) ilustram os bozplots dos tempos despendidos durante
os estagios de aprendizado e de teste, na respectiva ordem. O sistema antivirus
apresentado levou apenas 1,95 segundos, em média, para finalizar o treino. J4 o
antivirus elaborado por |[SU and VASCONCELLOS| 2018 apresentou maior lentidao
com relacao a fase de treinamento, gastando 91,06 segundos. No que se diz respeito
ao periodo de teste, as técnicas exibiram valores bastante proximos, com exce¢ao do
antivirus autoral que apresentou cerca de 0,1 segundos a mais. Um fato importante
a ser ressaltado é que, com o crescimento da base de dados, o tempo de treinamento
demandado por uma rede neural profunda tende a aumentar exponencialmente, o
que pode inviabilizar o uso dessa rede para gerar solugoes atualizadas de forma agil.

Com o desenvolvimento deste estudo, o software antivirus criado se apresentou
com uma superioridade frente as principais ferramentas académicas. Sua acuracia,
em teste, atingiu uma taxa média de 99,35%, sendo seu tempo de treinamento médio
realizado em apenas 1,93 segundos. Tendo em vista que sao lancadas 8 novas versoes
de malware a cada segundo (Intel, 2018), podemos constatar que um antivirus que foi
recentemente distribuido se tornara desatualizado com rapidez e demandara um novo
periodo de treinamento a fim de combater as fragilidades detectadas recentemente.
Em suma, o intervalo de tempo para treinamento realizado por um software antivirus
necessita seguir o ritmo da criacdo de novos malwares numa escala mundial, para
evitar grandes defasagens.

O presente trabalho define eficiéncia como a relacdo inversa entre a acurécia
no teste e o tempo de treinamento. No estudo realizado por [LIMA et all 2021, a
pior configuracao foi descartada na avaliacdo da métrica de eficiéncia, uma vez que
adotar uma solu¢ao com acurédcia em torno de 50% seria equivalente a utilizar um
classificador proximo a aleatoriedade. A métrica de eficiéncia desempenha um papel
fundamental ao estabelecer um parametro para avaliar o desempenho do modelo.
Adicionalmente, ela também reflete a prontidao operacional, aspecto especialmente

relevante no contexto de antivirus, onde o fator tempo é critico. A habilidade
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de realizar um novo treinamento rapidamente, em resposta a uma vulnerabilidade
recém-descoberta, pode ser decisiva na mitigagao de riscos.

A Tabela demonstra as matrizes de confusao para as técnicas mencionadas
na Tabela[5.4] descritas de maneira percentual. Essa matriz é essencial na avaliagdo
sobre a qualidade da aprendizagem supervisionada. Ainda nessa tabela, as siglas
M. e B. significam Malware e Benigno, na ordem respectiva. As classes almejadas
encontram-se nas etiquetas verticais, ja as classes conseguidas situam-se nas eti-
quetas horizontais. E importante observar que, na matriz de confusio, a principal
diagonal retine as situacoes onde a classe esperada converge com a real, ou seja,
aquelas denominadas “verdadeiros positivos”.

Dessa forma, para um oOtimo classificador, a principal linha diagonal precisa
conter altos valores, e os demais parametros precisam apresentar baixos valores.
Na Tabela [5.5], as diagonais principais aparecem realgadas em negrito. Ao longo
da etapa de testagem, o software antivirus projetado identificou, erroneamente, em
média 0,89% do ntimero total de incidentes de malware classificados como benignos
(falsos negativos). Do mesmo modo, houve erro de classificacio em uma média
de 0,42% dos executéveis inofensivos que foram classificados como malware (falsos
positivos).

Ainda de acordo com a Tabela [5.5], respectivamente, a sensibilidade do antivirus
e a sua especificidade correspondem a sua competéncia em distinguir corretamente
malwares de aplicativos seguros. A obra aqui abordada expde a matriz de confusao
na forma de porcentagem a fim de simplificar as analises sobre esses indicadores. Em
suma, a especificidade e a sua sensibilidade estao embutidas dentro dessa mesma
matriz de confusdo, tal como exibido na Tabela 5.5 A titulo de exemplificagao,
o software autoral de antivirus consegue alcancar uma taxa média de 99,11% em
termos no que diz respeito a sensibilidade e a verdadeiros positivos. De forma
semelhante, apresenta um valor médio de 99,58% tanto com relacao a especificidade
quanto com relacao aos verdadeiros negativos.

Na Tabela |5.6| constam dados provenientes dos testes de hipotese paramétricos
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Figura 5.1: Bozxplots a respeito da acuracia de antivirus autorais e de tltima geragao.
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Fonte: O autor (2025).

(t-student) bem como os nao paramétricos ( Wilcozon), quando se comparam a pro-
posta de software antivirus juntamente com a tultima geracao de software antivirus.
Conclui-se ainda que o rendimento da amostra do software antivirus do autor difere
em termos estatisticos das demais amostras. O p-value indica a probabilidade de os
resultados observados ocorrerem por acaso. Quando se assume o valor 0, ha forte
evidéncia de acaso. Ja um p-value igual a 1 indica que os resultados do teste sao

altamente consistentes.

Tabela 5.4: Comparacdo entre o antivirus autoral e os mais recentes.

Técnica Acurécia de Acurécia de Tempo de Tempo de Eficiéncia
treino (%) teste (%) treino (seg.) teste (seg.)
Antivirus autoral 99,71 £+ 0,05 99,35 = 0,29 1,93 £ 0,25 0,16 4+ 0,08 51,48
LIMA, et al, (2021), pior conf. 50,34 £+ 1,98 50,32 £+ 1,80 0,74 £ 0,23 0,02 £+ 0,01 —
LIMA, et al, (2021), melhor conf. 99,01 % 0,28 99,12 £ 0,15 14,90 £ 6,15 0,01 + 0,01 6,65
SU, R, et al, (2018) 99,57 £+ 0,05 99,49 £+ 0,30 91,06 + 18,25 0,02 £ 0,02 1,09

Fonte: O autor (2025).
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Figura 5.2: Boxplots de tempos de processamento de antivirus autorais e de ultima geracao.
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Fonte: O autor (2025).

Tabela 5.5: Matriz de confusdo do Antivirus Autoral e dos Antivirus de Ultima Geracdo (%).

Treino Teste

Técnica M. B. M. B.
Antivirus autoral M. 99,74 + 0,04 0,31 £ 0,10 99,11 + 0,54 0,42 4+ 0,33

B. 0,26 4+ 0,04 99,69 + 0,10 0,89 £+ 0,54 99,58 + 0,33
Antivirus de LIMA, M, 51,68 + 49,90 51,01 + 48,47 51,84 + 49,92 51,19 + 48,79
et al. pior conf. (2021) B, 48,32 £+ 49,90 48,99 + 48,47 48,16 £ 49,92 48,81 + 48,79
Antivirus de LIMA, M, 98,98 + 0,42 0,95 + 0,28 99,00 + 0,34 0,77 + 0,16
et al. melhor conf. (2021) B, 1,02 + 0,42 99,05 + 0,28 1,00 + 0,34 99,23 + 0,16
Antivirus de SU, M, 99,47 + 0,06 0,33 £ 0,07 99,32 + 0,46 0,33 + 0,31
et al. (2018) B, 0,53 £+ 0,06 99,67 + 0,07 0,68 £+ 0,46 99,67 + 0,31

Fonte: O autor (2025).

Tabela 5.6: T-students e Wilcoxon testam as hipdteses do antivirus autoral e do estado da
arte.

t-students (teste paramétrico) Wilcoxon (teste ndo-paramétrico)

Comparacao Hipdteses p-value Hipdteses . p-valor

Antivirus autoral vs

Antivirus de LIMA, et al. (2021), pior conf. 1 4,41724e-127 1 6,22673e-32
Antivirus autoral vs
Antivirus de LIMA, et al. (2021), melhor conf. 1 6,70717e-11 1 5,73149e-12
Antivirus autoral vs
Antivirus de SU, et al. (2018) 1 0,00104107 1 0,00122687

Fonte: O autor (2025).
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Capitulo 6

Conclusao

Em funcao do constante surgimento de malwares inéditos no mundo, faz-se fun-
damental a oferta, pelas ferramentas de protecao, de eficientes servigos voltados
para o monitoramento virtual a fim de suprir de maneira proativa as expectativas
de seus usuarios. Se isso nao estiver acontecendo, nos casos em que a identificagdo
de programas nocivos fracassar, podera resultar em riscos consideraveis de acesso a
dados sigilosos de seus consumidores por parte de terceiros nao autorizados.

Dessa forma, é possivel constatar como a escolha de um bom software antivirus
exerce fungao primordial na luta contra os perigos do ambiente virtual. No estudo
conduzido ao longo deste projeto, observou-se um intervalo de variagdo quanto a ca-
pacidade de identificacao de malwares relacionados a InstallCore entre 0% e 99,79%,
variando de acordo com o software antivirus de mercado empregado.

A nossa pesquisa avaliou 79 programas antivirus encontrados oferecendo seus
servigos, os quais, por sua vez, apresentaram uma taxa média de identificacao de
66,71% dos programas maliciosos. Adicionalmente, a avaliagdo apontou para uma
média de 23,85% de falsos negativos e, em 9,43% de omissao. Durante essa pericia,
optou-se pelo recurso da plataforma VirusTotal, cuja finalidade foi automatizar o
procedimento de transmissao de programas de malware para os antivirus do mer-
cado. Convém salientar o fato de que essa plataforma nao oferece o recurso de
selecao das versoes shareware dos programas de antivirus, s6 ha a versao full. O

referido fato torna impraticavel a analise comparativa entre as versdes comerciais
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e sem custo de um mesmo programa. Supoe-se, contudo, que o desempenho das
versoes de shareware sao, consideravelmente, piores do que o de versoes integrais.

Cabe observar o fato de que, durante os estudos realizados, os softwares ma-
liciosos avaliados sao altamente identificados e conhecidos publicamente, além de
comumente aplicados a pratica de atos ilicitos. Apesar disso, boa parte das solugoes
antivirus disponiveis no mercado, que foram testadas, nao reconheceram a presenca
do malware nos arquivos maliciosos avaliados.

Com o objetivo de contornar tais limitacoes apresentadas pelos antivirus con-
vencionais, surgiram programas antivirus fundamentados no uso de redes neurais,
os quais possuem a habilidade de inspecionar milhares de arquivos maliciosos e de
aprender suas caracteristicas nocivas através de padroes estatisticos. Depois desse
procedimento de treinamento, o sistema antivirus inteligente consegue reconhecer e
categorizar softwares mal-intencionados futuros, mediante a confrontagao das suas
propriedades com aquelas previamente adquiridas. Tal procedimento de aprendizado
tem a possibilidade de se tornar automatizado, de forma a possibilitar ao antivirus
identificar ameagas novas independentemente da dentiincia por parte de algum outro
usuario anteriormente comprometido, e, com isso, agilizar a rea¢ao a novos malwa-
res.

Visando auxiliar na prevenc¢ao e também no combate ao alastramento de arquivos
maliciosos, desenvolveu-se entdo um antivirus autoral dotado do poder de categori-
zar os programas executaveis nas categorias malicioso ou inofensivo. A ferramenta
monitora e verifica, de forma estatistica, condutas relacionadas a execuc¢ao do con-
tetido sob suspeita que podem ser desempenhadas no sistema operacional. Por meio
de condigoes rigorosas de controle, o software antivirus registra as movimentagoes
feitas no sistema de registro (banco de dados) além de supervisionar as solicitagoes
efetuadas em cada um dos processos produzidos pela ameaca. Sao identificados com-
portamentos relativos aos 407 processos considerados perigosos mediante o emprego
das redes neurais extremas.

No lugar de aplicar ntcleos classicos, o presente trabalho recorre a nicleos au-
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torais aplicados a redes ELM (FEztreme Learning Machines). Optou-se pelo uso da
rede ELM em virtude de sua elevada rapidez no processo de treino e de sua exatidao
ao predizer informagoes, quando equiparada as redes tradicionais. O nicleo autoral,
denominado Dilatagdo, é apto a discriminar entre malwares tipo InstallCore e pro-
gramas inofensivos, apresentando um indice de éxito de 99,71% e gastando somente
1,93 segundos em seu processo de aprendizado.

Vale ressaltar que o trabalho proposto apresenta algumas limitacoes, principal-
mente na comparac¢ao com redes neurais profundas. Enquanto as Redes ELM sao
eficientes e vidveis para ambientes com recursos limitados, as redes profundas exigem
infraestruturas complexas, como datacenters com GPUs/TPUs, para processamento
em larga escala. Isso dificulta a comparacao direta de desempenho, ja que as redes
profundas, quando adequadamente implementadas, oferecem uma boa acuracia e ca-
pacidade de generalizagao. Além disso, a solucao proposta é focada especificamente
no InstallCore, o que pode limitar sua aplicabilidade para outros tipos de malwares,
e depende de atualizacoes frequentes para manter sua eficacia. Essas limitagoes des-
tacam os trocas entre eficiéncia computacional e capacidade de detecgao abrangente.

Como trabalho futuro, propoe-se a integracao do antivirus desenvolvido com ou-
tros antivirus especializados, criando uma plataforma unificada e abrangente para
deteccao de malwares. Essa plataforma combinaria as forcas de diferentes solu-
¢oes, cada uma focada em tipos especificos de ameagas (como ransomware, spyware
ou malwares de 10T e outros adwares), permitindo uma cobertura mais ampla e
eficiente. Além disso, a plataforma poderia incluir um sistema de gerenciamento
centralizado para atualizagbes em tempo real, garantindo que todos os antivirus
especializados estejam sempre sincronizados com as ultimas ameagas. Essa aborda-
gem modular e colaborativa poderia oferecer uma solugao mais robusta e adaptéavel,
capaz de lidar com a diversidade e a evolugao constante dos malwares.

Para finalizar, convém salientar ainda que a meta deste trabalho é oferecer a
comunidade uma visao diferenciada quanto ao funcionamento dos atuais sistemas

de antivirus, propondo também alternativas inovadoras e efetivas a fim de aumentar
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a eficiéncia da identificacdo de programas maliciosos pertencentes a familia Install-

Core.
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