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RESUMO

O presente trabalho examina a responsabilidade civil na Lei Geral de Protecdo de
Dados Pessoais (LGPD), abordando sua evolucdo normativa e a aplicabilidade dos
regimes subjetivo e objetivo. Inicialmente, apresenta-se o contexto histérico da
protecdo de dados pessoais, destacando a crescente digitalizacdo e a valorizagao
econdmica destas informacdes. Em seguida, analisa-se a LGPD, suas disposi¢ces
fundamentais e sua relacdo com a regulagdo internacional, com énfase no
Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia. O estudo
prossegue com a investigacdo do instituto da responsabilidade civil, suas bases
tedricas e aplicacdes préticas, considerando as discussfGes doutrinarias acerca da
adocao de responsabilidade subjetiva ou objetiva no ambito da protecdo de dados.
Posteriormente, sdo discutidos os mecanismos de responsabilizacdo previstos na
LGPD, sua intersecédo com o Cddigo de Defesa do Consumidor e o Codigo Civil, além
dos desafios da aplicacao da legislacdo as novas tecnologias, bem como a andlise
sobre qual regime de responsabilidade civil, subjetivo ou objetivo, melhor se adequa
a protecdo dos titulares de dados. Dessa forma, aplicando-se a metodologia
gualitativa e bibliografica, que inclui a leitura de legisla¢cdes nacionais e internacionais,
da doutrina e da jurisprudéncia, conclui-se que a LGPD busca equilibrar a seguranga
juridica, a protecdo dos titulares de dados e os incentivos ao desenvolvimento
econdmico, sendo a responsabilidade objetiva o regime mais adequado para garantir

uma maior protecao aos titulares de dados e a eficacia da norma.

Palavras-chave: Responsabilidade Civil; Dados Pessoais; Lei Geral de Protecdo de

Dados; Seguranca Juridica.



ABSTRACT

The present paper examines civil liability under the General Data Protection Law
(GDPL), addressing its regulatory evolution and the applicability of subjective and
objective liability regimes. Initially, it presents the historical context of personal data
protection, highlighting the increasing digitalization and economic valuation of such
information. Subsequently, the GDPL is analyzed, focusing on its fundamental
provisions and its relationship with international regulations, particularly the European
Union's General Data Protection Regulation (GDPR). The study then investigates the
concept of civil liability, its theoretical foundations, and practical applications,
considering doctrinal debates on the adoption of subjective or objective liability in the
field of data protection. Furthermore, the research discusses the liability mechanisms
established by the GDPL, its intersection with the Consumer Protection Code and the
Civil Code, as well as the challenges of applying legislation to emerging technologies,
while also analyzing which liability regime — subjective or objective — best ensures
the protection of data subjects. Thus, by employing a qualitative and bibliographic
methodology, which includes the analysis of national and international legislation,
legal doctrine, and case law, it is concluded that the LGPD seeks to balance legal
certainty, data subject protection, and economic development incentives, with
objective liability being the most appropriate regime to ensure greater protection for
data subjects and the effectiveness of the law.

Keywords: Civil Liability; Personal Data; General Data Protection Law; Legal

Certainty.
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1 INTRODUCAO

O avanco exponencial da tecnologia e a crescente digitalizacdo da vida
cotidiana vém transformando profundamente as relagbes sociais, econdmicas e
juridicas. No cerne desta transformacao, encontra-se o tratamento de dados pessoais,
gue se tornou um elemento central no cenario contemporaneo, especialmente com a
ascensao da internet e das tecnologias da informacdo. Diante deste panorama, a
necessidade de regulamentacao sobre o uso de dados pessoais tornou-se imperativa,
resultando na promulgacgao da Lei Geral de Prote¢éo de Dados (Lei n° 13.709/2018),
conhecida como LGPD. Esta Lei visa proteger os direitos fundamentais a privacidade
e a autodeterminacgao informativa, regulando o tratamento de dados em um contexto
marcado pela hiperconectividade e pela coleta em massa de informacdes pessoais.

O presente trabalho se dedica a analise do regime de responsabilidade civil
adotado pela LGPD e na adequacédo deste regime ao cenario digital contemporaneo.
O tratamento inadequado de dados pessoais pode gerar danos de grande magnitude,
tanto individuais quanto coletivos, o que levanta o questionamento acerca de qual
regime de responsabilidade civil deve ser aplicado no ambito da LGPD, tendo em vista
o equilibrio entre a seguranca juridica, a protecdo dos direitos dos titulares de dados,
0 incentivo as empresas para atuarem com diligéncia, e a necessidade de evitar a
judicializacéo excessiva de conflitos.

A problemética da responsabilidade civil no tratamento de dados envolve,
portanto, um dilema entre a aplicagdo de uma responsabilidade subjetiva, baseada na
culpa do agente, e uma responsabilidade objetiva, que prescinde da prova de culpa,
bastando a demonstracéo do dano e do nexo causal. A escolha do regime adequado
implica em avaliar o impacto sobre o comportamento dos agentes de tratamento de
dados, as empresas, e a propria dindmica de inovacao tecnoldgica, ao mesmo tempo
em que se garante a devida protecao dos titulares de dados.

O objetivo principal desta pesquisa € explorar as diferentes perspectivas a
respeito do regime de responsabilidade civil adotado pela LGPD e fornecer uma
andlise critica deste instituo como um todo. Busca-se, além de atualizar e desenvolver
0 conhecimento sobre o tema, contribuir para o debate juridico acerca das solu¢des
mais eficazes e justas em um cenario regulatorio ainda recente no Brasil. A LGPD foi
promulgada em 2018 e entrou em vigor apenas em 2020, o que demonstra a

relevancia e contemporaneidade da discussdo sobre sua aplicacdo pratica e



doutrinéria.

Para alcancar estes objetivos, a metodologia adotada €& de natureza
gualitativa e bibliogréafica, baseada em revisao literaria, que inclui artigos cientificos,
livros, manuais, legislagbes nacionais e internacionais, além de periddicos
especializados. A escolha por uma metodologia qualitativa justifica-se pela
necessidade de uma analise interpretativa e critica dos dispositivos legais e das
correntes doutrinarias que tratam da responsabilidade civil no ambito da protecéo de
dados pessoais.

No decorrer do trabalho, sera feita uma analise detalhada do conceito de
responsabilidade civil, com énfase nas suas modalidades subjetiva e objetiva, e como
estas teorias se aplicam ao tratamento de dados pessoais. Serd examinado o
contetido da LGPD em dialogo com o Cédigo de Defesa do Consumidor (CDC) e o
Cadigo Civil Brasileiro, a fim de compreender como estes diplomas interagem e
influenciam o regime de responsabilidade adotado.

Ao final, ao identificar os desafios e as vantagens de cada regime de
responsabilidade civil, espera-se oferecer subsidios para o desenvolvimento de uma
interpretacao mais adequada da LGPD, que concilie a prote¢éo eficaz dos direitos dos
titulares de dados com a necessidade de estimulo ao desenvolvimento econémico e

tecnoldgico no Brasil.



2 DA LEI GERAL DE PROTECAO DE DADOS

A crescente presenca de diversas tecnologias na sociedade atual e na vida
cotidiana das pessoas, em seus mais variados aspectos, é hoje amplamente aceita
como um fato, afastando as antigas davidas ou preocupagdes alarmistas. Se no
passado visdes futuristas projetavam diferentes cendrios sobre o que o futuro traria
— desde utopias com transformacdes extraordinarias, como em “Os Jetsons", até as
distopias de Huxley e Orwell —, hoje estas ideias deram lugar a uma realidade
dominada pela tecnologia.

Vive-se em uma era digital, caracterizada por uma integracdo massiva de
diversas tecnologias em quase todas as areas da vida humana. O que antes era pura
especulacdo futurista tornou-se um fato concreto, impulsionando uma revolugao
tecnolégica que alterou a forma como a humanidade se percebe, se relaciona e
trabalha. As transformac6es em curso séo profundas e iminentes, trazendo impactos
radicais para 0s seres humanos e para os campos do conhecimento.

A Era Digital, ou Era da Informacdo, tem suas raizes no século XX,
especialmente a partir da criacdo dos primeiros computadores e dos avangos
tecnoldgicos impulsionados por eventos como a Segunda Guerra Mundial e a Guerra
Fria. Estes momentos historicos criaram uma demanda por inovagdes tecnoldgicas
gue mudariam para sempre a forma como o mundo funciona. Durante a Segunda
Guerra Mundial, a necessidade de realizar calculos complexos rapidamente,
principalmente para fins militares, levou ao desenvolvimento do ENIAC, em 1945,

considerado o primeiro computador eletrénico de uso gerall. Como leciona Isaacson:

A internet foi construida originalmente para facilitar a colaboracéo. Por outro
lado, os computadores pessoais, em especial os destinados ao uso
doméstico, foram pensados como ferramentas para a criatividade individual.
Por mais de uma década, desde o inicio dos anos 1970, o desenvolvimento
das redes e o dos computadores domésticos avancaram por caminhos
separados. Eles enfim comegaram a andar juntos no final dos anos 1980 com
a chegada dos modems, dos servigos on-line e da web?.

A virada do século XXI marcou um crescimento tecnolégico exponencial, com

a democratizagcdo do acesso aos computadores, a chegada da Internet de alta

1 ISAACSON, Walter. Os Inovadores: Uma biografia da revolugao digital. Tradugdo de Berilo Vargas,
Luciano Vieira Machado e Pedro Maria Soares. Sdo Paulo: Companhia das Letras, p. 89, 2014.
2 Ibid., p. 14.
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velocidade e o surgimento das redes sociais.

Atualmente, a Internet é fundamental em praticamente todos os aspectos do
cotidiano. Trabalhar, estudar, realizar compras, obter noticias e se comunicar sao
atividades que dependem da conectividade constante. A comodidade e a
instantaneidade proporcionadas pela vida online transformaram o modo como
vivemos e organizamos nossas rotinas. Inevitavelmente, esta atividade resulta na
criacdo de dados pessoais digitais, pois cada interacdo online, seja ao navegar em
sites, realizar compras, utilizar redes sociais ou até mesmo fazer pesquisas, gera
informacbes que podem ser coletadas, armazenadas e analisadas. Estes dados
incluem desde informacfes basicas, como nome, e-mail e localizacdo, até detalhes
mais complexos, como preferéncias de consumo, habitos de navegacdao e interacdes

Com outros usuarioss.

2.1 O VALOR ECONOMICO DOS DADOS PESSOAIS

Nessa toada, depreende-se que o surgimento do elemento “dado pessoal” vai
muito além de seu significado tecnoldgico, pois as informagdes contidas nele foi dado
valor econdémico, convertendo-se uma verdadeira commodity.

O termo commodity, em sua acepc¢ao tradicional, refere-se a “produtos
homogéneos em produzidos em larga escala™, ou, ainda, a uma mercadoria em

estado bruto, conforme define Sandroni:

COMMODITY (Commodities). O termo significa literalmente “mercadoria” em
inglés. Nas relacbes comerciais internacionais, o termo designa um tipo
particular de mercadoria em estado bruto ou produto primério de importancia
comercial, como é o caso do café, do cha, da 1&, do algodao, da juta, do
estanho, do cobre etc®.

Por conseguinte, as informacdes pessoais surgem como matérias-primas
brutas que alimentam uma imensa database de dados nao tratados, conhecida como
“‘Big Data”, de onde os sistemas computacionais, principalmente por meio de

inteligéncia artificial, auxiliam na andlise, processamento e extracdo de informacdes,

3 BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. In: MALDONADO,
Viviane; BLUM, Renato (org.). LGPD: Lei Geral de Protecdo de Dados Pessoais Comentada. Sao
Paulo: Revista dos Tribunais, p. 362, 2022.

4 FERRAZ, J. Carlos; KUPFER, David; HAGUENAUER, Lia. Made in Brazil: desafios competitivos para
a industria brasileira. 3. Ed. Rio de Janeiro: Campus, p. 34, 1997.

5 SANDRONI, Paulo. Novissimo Dicionario de Economia. Sdo Paulo: Best Seller, p. 112, 1999.
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aos quais sao atribuidos altos valores econémicos. Deste processo, depreende-se a
ideia de um verdadeiro “varejo de dados pessoais®’, assim explicado por Bruno

Ricardo Bioni:

Para a operacionalizacdo desse modelo de negécio, ha uma complexa rede
de atores que transaciona as informagfes pessoais dos consumidores,
agindo cooperativamente para agregar mais e mais dados e, em Ultima
analise, tornar a mensagem publicitaria ainda mais eficiente’.

Entretanto, a medida que a coleta, 0 armazenamento e o processamento de
dados pessoais por empresas, governos e outras entidades privadas e publicas tém
o potencial de gerar beneficios consideraveis, como a otimizacdo de servi¢cos e 0
desenvolvimento econbmico, fica claro que esta préatica envolve riscos significativos a
privacidade, a protecao de direitos fundamentais e a liberdade individual.

Assim, a busca pela regulamentacdo do tratamento de dados é pautada no
equilibrio entre o interesse no uso legitimo dos dados e a protecdo dos direitos
individuais. A normatizacdo do tema proporciona seguranca juridica tanto para os
titulares dos dados quanto para as empresas e organizacbes que 0S processam,
criando um ambiente de previsibilidade e confianca nas relacdes.

Dando continuidade a questdo normativa, ressalta-se a pertinéncia de
recorrer as origens do direito a privacidade, de forma a construir a base da pesquisa
histérico-juridica do tratamento de dados pessoais subsequentes.

O direito a privacidade, enquanto conceito juridico autbnomo, emergiu a partir
da necessidade de protecdo da esfera intima do individuo, principalmente em face da
crescente interferéncia estatal e de particulares. Embora a ideia de resguardar a
intimidade ndo fosse nova, remontando a valores presentes desde o Direito Romano,
foi no final do século XIX que o direito a privacidade ganhou forma mais estruturada e
reconhecida nas discussdes juridicas contemporaneas. Nesse sentido, vislumbra-se
o artigo “The Right to Privacy” de autoria de Warren e Brandeis, considerado pioneiro
no estudo da privacidade®.

Neste ensaio, os autores defendiam o reconhecimento de um direito subjetivo

6 BIONI, Bruno Ricardo. Protegcdo de dados pessoais: a fungéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, p. 42, 2020.

" Ibid., p. 42.

8 Gallagher, Susan E. Gallagher. Introduction to "The Right to Privacy" by Louis D. Brandeis and Samuel
Warren: A Digital Critical Edition. University of Massachusetts Press. Disponivel em:
https://faculty.uml.edu/sgallagher/harvard__law_review.htm. Acesso em: 22 ago. 2024.


https://faculty.uml.edu/sgallagher/harvard__law_review.htm
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a privacidade, que, em sua concepcdo, deveria proteger o individuo contra a
"publicacdo ndo autorizada de fatos privados”, em resposta as inovacdes tecnoldgicas
da época, como a fotografia e a imprensa, firmado como o direito de ser deixado sO
(right to be alone)?®.

O artigo de Warren e Brandeis ndo apenas introduziu o termo "direito a
privacidade" como também lancou as bases para a sua formalizacdo no ordenamento
juridico norte-americano. Os autores argumentaram que o direito a privacidade deriva
dos principios gerais do direito consuetudinario, em especial da protecao a integridade
da pessoa e a sua dignidade, propondo que o direito ao resguardo da vida privada
fosse visto como uma extensdo dos direitos de propriedade sobre o proprio corpo e
as emocdes pessoais. Esta concepcdo influenciou significativamente o
desenvolvimento do direito a privacidade nos Estados Unidos e em diversas outras
jurisdigoes.

A Declaracdo Universal dos Direitos Humanos (DUDH), adotada pela
Assembleia Geral das Nac¢des Unidas em 1948, consagra o direito a privacidade de

maneira expressa. O art. 12 da DUDH estabelece que:

Ninguém sera sujeito a interferéncias arbitrarias em sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataques a sua honra e
reputacdo. Toda pessoa tem direito a protecdo da lei contra tais interferéncias
ou ataques'®.

Além da DUDH, o Pacto Internacional sobre Direitos Civis e Politicos!, de
1966, também estabelece protecdo semelhante em seu art. 17, que reitera a
inviolabilidade da privacidade, da honra e da reputagcdo, com previsdo de protecao
juridica contra interferéncias arbitrarias*.

E importante destacar que, antes destas formulacdes internacionais e do
artigo de Warren e Brandeis, o direito a privacidade ndo era plenamente reconhecido
de forma autdbnoma nas legislacdes, sendo considerado de forma implicita dentro da

9 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review, v. 4, n. 5, 1890.

0 ONU. Declaragdo Universal dos Direitos Humanos, 1948. Disponivel em:
https://www.ohchr.org/en/human-rights/universal-declaration/translations/portuguese?LanglD=por.
Acesso em 21 ago. 2024.

11 ONU. Pacto Internacional sobre Direitos Civis e Politicos, 1966. Disponivel em:
https://www.oas.org/dil/port/1966%20Pacto%20Internacional%20sobre%20Direitos %20Civis%20e %2
0Pol%C3%ADticos.pdf. Acesso em: 21 ago. 2024.

12 Art. 17 §1. Ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, em
sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra e
reputagdo. §2. Toda pessoa tera direito a protecédo da lei contra essas ingeréncias ou ofensas.


https://www.oas.org/dil/port/1966%20Pacto%20Internacional%20sobre%20Direitos%20Civis%20e%20Pol%C3%ADticos.pdf
https://www.oas.org/dil/port/1966%20Pacto%20Internacional%20sobre%20Direitos%20Civis%20e%20Pol%C3%ADticos.pdf
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protecdo a honra, & imagem e a inviolabilidade do lar. A emergéncia de um direito
especifico a privacidade € uma resposta aos desafios impostos pela modernizacéo,
sobretudo diante dos avangos tecnoldgicos que tornaram mais facil a exposicao e
vigilancia da vida privada.

Contudo, diante dos desafios contemporaneos, o conceito de privacidade
baseado no isolamento, como defendido na época de Brandeis e Warren, encontra-
se, para Doneda, superado'®. A privacidade, hoje, ndo se limita mais a proteger o
individuo contra interferéncias externas, mas também assume a funcéo de enfrentar
politicas discriminatérias, baseadas em crencas religiosas, opinides politicas,
orientacdes sexuais, e outros dados pessoais sensiveis.

No mesmo sentido, o afastamento do enfoque individualista sobre os direitos
da personalidade reflete uma tendéncia de coletivizagdo da demanda pela protecao
da privacidade, na medida em que grupos sociais minoritarios se tornam os mais
prejudicados pelas violagdes a este direito*. Desse modo, a privacidade atuaria tanto
como uma barreira protetora contra interferéncias externas (perspectiva de exclusao),
guanto como um fator essencial para a promoc¢éo da autonomia individual e garantia
dos direitos fundamentais?®.

Nesse contexto, a crescente valorizagdo econémica dos dados pessoais
intensifica os riscos associados ao seu tratamento indiscriminado, tornando
indispensavel a criacdo de um arcabouco normativo que equilibre os interesses
econdmicos e os direitos fundamentais, assegurando transparéncia, seguranca e

controle aos titulares sobre suas informacdes.

2.2 AREGULAMENTACAO DO TRATAMENTO DE DADOS PESSOAIS ANTES
DA LElI GERAL DE PROTECAO DE DADOS

Antes da promulgacdo da Constituicdo Federal de 198816 e da emergéncia
das legisla¢cdes especificas sobre protecdo de dados pessoais, o direito a privacidade

ja era objeto de regulamentacdo em alguns paises, mas de forma mais ampla, sem

13 DONEDA, Danilo. Consideragdes iniciais sobre os bancos de dados informatizados e o direito a
privacidade. Problemas de direito civil-constitucional. Rio de Janeiro: Renovar, p. 120, 2000.

4 Ibid., p. 120, 2019.

15 Ibid., p. 93, 2019.

16 BRASIL. Constituigho da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em: 20 ago. de
2024.
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uma segmentacdo especifica para a protecdo de dados. O direito a privacidade, em
geral, estava ancorado em normas constitucionais e em legislagdes civis que visavam
proteger a intimidade e a vida privada dos cidaddos. Entretanto, estas normas
abordavam a privacidade como um conceito genérico, sem contemplar a
complexidade do tratamento de dados pessoais, que se tornou uma questdo mais
relevante com o avanco das tecnologias de informacdo e comunicacao.

A importancia da formulacdo de leis que tratem sobre a protecdo de dados
pessoais € muito bem sintetizada pelo Comentario Geral n°® 16, da Compilacdo de

Instrumentos Internacionais de Direitos Humanos, que € taxativo quanto a

necessidade de protecdo dos dados pessoais face ao avanco tecnoldgico:

A coleta e a manutencgédo de informacdes pessoais em computadores, bancos
de dados e outros dispositivos, seja por autoridades publicas ou individuos
ou 6rgaos privados, devem ser regulados por lei. Medidas efetivas devem ser
tomadas pelos Estados para assegurar que informacgfes relativas a vida
privada de uma pessoa ndo figuem em méaos de pessoas que ndo estao
autorizadas por lei para recebé-las, processa-las e usa-las, assim como
nunca serem usadas para propdsitos incompativeis com o Pacto!’.

A primeira iniciativa de regulamentacdo especifica sobre dados pessoais no
mundo remonta a década de 1970, quando o tema comecou a ganhar relevancia
diante do uso crescente de sistemas eletrdbnicos para 0 armazenamento e
processamento de informacdes pessoais. A Alemanha instituiu a primeira lei estadual
de protecdo de dados da histéria, a Hessisches Datenschutzgesetz ou Ato de
Protecdo de Dados de Hessen'8, em 1970. Mesmo que tenha atendido a necessidade
de salvaguardar a privacidade dos cidadaos diante do uso massivo de informacdes
em bancos de dados, € possivel afirmar que a lei tratou o tema de forma genérica e
ndo objetiva, sem estabelecer principios gerais, por exemplo.

Pouco tempo depois, houve a promulgacédo do Ato de Dados Suecos?'®, ou
Datalag, em 1973, considerada a primeira legislacdo nacional no mundo a tratar

especificamente da protecdo de dados pessoais. Seguindo os moldes da Lei alema,

17 ONU, Comité de Direitos Humanos, CCPR General Comment No. 16, de 08 de abril de 1988. Article
17 (Right to Privacy), The Right to Respect of Privacy, Family, Home and Correspondence, and
Protection of Honour and Reputation. Disponivel em:
https://www.refworld.org/legal/general/hrc/1988/en/27539. Acesso em: 21 ago. 2024.
18 ALEMANHA. Hessisches Datenschutzgesetz, de 7 jan. 1999. Disponivel em: http://www.ess-
koeln.de/dokumente/160/151010084004Hessen.pdf. Acesso em 21 ago. 2024.
19 SUECIA. Datalag (1973:289), de 11 de maio de 1973. Disponivel em:
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/datalag-
1973289 _sfs-1973-289/. Acesso em: 21 ago. 2024.


https://www.refworld.org/legal/general/hrc/1988/en/27539
http://www.ess-koeln.de/dokumente/160/151010084004Hessen.pdf
http://www.ess-koeln.de/dokumente/160/151010084004Hessen.pdf
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/datalag-1973289_sfs-1973-289/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/datalag-1973289_sfs-1973-289/
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esta legislacao foi instituida em resposta ao aumento da informatizacdo dos dados e
a necessidade de salvaguardar a privacidade dos cidadaos.

Ja em 1978, a Franca aprovou a Lei de Protecdo de Dados (Loi Informatique
et Libertés)?°, que criou a Comisséo Nacional de Informéatica e Liberdades (CNIL), com
0 objetivo de supervisionar a utilizagdo de dados pessoais e garantir a protecao da
privacidade dos individuos.

Em termos internacionais, o Conselho da Europa aprovou, em 1981, a
Convencdo 108 para a Protecdo das Pessoas em Relagdo ao Tratamento
Automatizado de Dados Pessoais?!, o primeiro instrumento juridico internacional
vinculativo que visava harmonizar as legislacbes dos Estados-membros quanto a
protecdo de dados pessoais. Esta convencgéo estabeleceu principios fundamentais de
protecdo, como a limitacdo na coleta de dados, o direito a correcdo de dados
incorretos e a seguranca no armazenamento das informacgdes, representando um
avanco significativo na protecao dos direitos fundamentais relacionados ao tratamento
de dados.

Por conseguinte, a Diretiva 95/46/CE??, adotada em 24 de outubro de 1995,
estabeleceu um quadro legal para a protecdo de dados pessoais na Unido Europeia
(UE). Seu principal objetivo era garantir que os dados pessoais dos cidadédos da UE
fossem tratados de maneira justa e transparente, promovendo a confianca e a
seguranca no uso destas informacdes. A diretiva define dados pessoais como
gualquer informacéo relacionada a uma pessoa identificada ou identificavel, como
nome, endereco e numero de telefone. Da mesma forma, estabelece principios
fundamentais para o tratamento de dados, como a legalidade e transparéncia, a
limitac&o da finalidade, a minimizacao dos dados, a exatidao e atualizacao, a limitacao
do armazenamento e a integridade e confidencialidade, assegurando que os dados

sejam protegidos contra processamento nao autorizado.

20 FRANCA. Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.
Disponivel em: https://www.legifrance.gouv.fr/lloda/id/JORFTEXT000000886460/. Acesso em: 21 ago.
2024.

21 COUNCIL OF EUROPE. CETS 108. Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data, Estrasburgo, 28 jan. 1981. Disponivel em:
https://rm.coe.int/1680078b37. Acesso em: 22 ago. 2024.

22 PARLAMENTO EUROPEU. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995. Relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A31995L0046. Acesso em: 22 ago.
2024


https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460/
https://rm.coe.int/1680078b37
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A31995L0046
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No Brasil, apés a promulgacéo do Cédigo Civil de 191623, que se absteve de
tratar do direito a privacidade, houve uma evolucdo legislativa significativa no
reconhecimento explicito do direito a privacidade e a protecédo de dados pessoais.

A primeira norma a tratar expressamente da inviolabilidade da intimidade, vida
privada, honra e imagem das pessoas foi a Constituicao Federal de 1988. O art. 5°,
inciso X?4, consagrou o direito a privacidade como um direito fundamental ao dispor
gue sobre a inviolabilidade da intimidade, da vida privada, da honra e da imagem. Esta
protecdo constitucional representou um avancgo significativo, pois estabeleceu bases
sélidas para o desenvolvimento de legislagbes infraconstitucionais que viessem a
regulamentar estes direitos de forma mais especifica.

Posteriormente, o Cédigo Civil de 2002%°, em seus artigos 11 a 21, reforgou o
tratamento dos direitos da personalidade, assegurando a inviolabilidade da
privacidade e da imagem. Em especial, o art. 21 destaca que "a vida privada da
pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma"2é,

A Lei n°® 12.527/2011%7, ou Lei de Acesso a Informacéo (LAI), foi responsavel
pela regulamentacdo do direito de acesso a informacfes publicas no Brasil,
promovendo a transparéncia administrativa. Quanto a definigdo de “informagdes”,
estabelece, em seu art. 4°, que sao “dados, processados ou ndo, que podem ser
utilizados para producéao e transmissao de conhecimento, contidos em qualquer meio,
suporte ou formato”?®. Implicitamente, a LAl a trouxe importantes disposi¢ées que
resguardam a protecdo de dados pessoais e a privacidade dos cidadaos, pois é

possivel afirmar que a informacao, para fins de definicdo legal, abarca tanto os dados

22 BRASIL. Lein® 3.071, de 1° de janeiro de 1916. Cédigo Civil dos Estados Unidos do Brasil. Disponivel
em: https://www.planalto.gov.br/CCivil_03//////LEIS/L3071.htm. Acesso em: 20 ago. 2024.

24 Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes:

[...]

X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacao pelo dano material ou moral decorrente de sua violagéo.

%5 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 21 ago. 2024.

26 Ipid.

27 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no
inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal;
altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e
dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527 .htm. Acesso em: 20 ago. 2024.

28 Ipid.


https://www.planalto.gov.br/CCivil_03/LEIS/L3071.htm
https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm.
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
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pessoais, tratados no Marco Civil da Internet, quanto os dados sensiveis, tratados na
LGPD.

Dessa forma, a Lei n® 12.965/20142°, conhecida como o Marco Civil da
Internet, foi a primeira do ordenamento juridico nacional a trazer normas especificas
para a protecdo dos dados pessoais no ambiente digital. Define-os como sendo o
“‘dado relacionado a pessoa natural identificada ou identificavel, inclusive niameros
identificadores, dados locacionais ou identificadores eletrdnicos, quando estes
estiverem relacionados a uma pessoa.”°. Ademais, o art. 7°, inciso |, estabelece como
direito fundamental o "respeito a privacidade e a protecdo dos dados pessoais, na
forma da lei"3..

No cenario normativo internacional do séc XXl, o Regulamento Geral de
Protecéo de Dados (GDPR)??, promulgado em 2016 e em vigor a partir de 2018, trouxe
uma normatizagao robusta para o tratamento de dados pessoais na Unidao Europeia,
substituindo a Diretiva 95/46/CE, adaptando a regulacdo de dados aos desafios
tecnoldgicos contemporaneos e introduzindo novos principios e direitos em matéria
de protecédo de dados pessoais.

Seu escopo de aplicacdo inclui ndo apenas o tratamento de dados pessoais
na Unido Europeia, mas todo o fluxo de dados existente entre os paises membros da
Unido e paises terceiros ou organizacdes internacionais que possuam pontos de
contato com o mercado europeu:.

Os principais avancos do GDPR se dao na ampliacdo de direitos dos usuarios,

29 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/I12965.htm. Acesso em: 20 ago, 2024.

30 Ibid.

31 Ibid.

32 PARLAMENTO EUROPEU. Regulamento 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016. Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegdo de Dados). Disponivel em:
https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX%3A32016R0679. Acesso em: 22 ago.
2024.

33 Art. 44°

Principio geral das transferéncias

Qualquer transferéncia de dados pessoais que sejam ou venham a ser objeto de tratamento apés
transferéncia para um pais terceiro ou uma organizagao internacional s6 é realizada se, sem prejuizo
das outras disposicdes do presente regulamento, as condigbes estabelecidas no presente capitulo
forem respeitadas pelo responsavel pelo tratamento e pelo subcontratante, inclusivamente no que diz
respeito as transferéncias ulteriores de dados pessoais do pais terceiro ou da organizagao internacional
para outro pais terceiro ou outra organizagao internacional. Todas as disposigdes do presente capitulo
sdo aplicadas de forma a assegurar que ndo é comprometido o nivel de protegdo das pessoas
singulares garantido pelo presente regulamento.”


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX%3A32016R0679
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através do aumento do controle do individuo sobre suas informagcdes pessoais e a
exigéncia de maior transparéncia no seu tratamento, além de maior responsabilizacao
das organizacdes e empresas que realizam o processamento de dados.

Os principios centrais incluem a legalidade, transparéncia, limitacdo das
finalidades, minimizacéo dos dados, exatidao, limitacdo da conservacéo, integridade
e confidencialidade®*. Outro ponto crucial é o reconhecimento de direitos mais amplos
aos titulares de dados, como o direito de acesso, retificacdo, apagamento (também
conhecido como direito ao esquecimento®®, portabilidade dos dados®® e o direito de se
opor ao tratamento de dados, inclusive em decisfes automatizadas que afetem o

individuo significativamente®’.

34 Art. 5°

Principios relativos ao tratamento de dados pessoais

1. Os dados pessoais séo:

a) Objeto de um tratamento licito, leal e transparente em relagéo ao titular dos dados («licitude, lealdade
e transparéncia»);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins de
arquivo de interesse publico, ou para fins de investigacao cientifica ou histérica ou para fins estatisticos,
nao é considerado incompativel com as finalidades iniciais, em conformidade com o artigo 89.0, n° 1
(«limitagéo das finalidades»);

¢) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
sdo tratados («minimizacédo dos dados»);

d) Exatos e atualizados sempre que necessério; devem ser adotadas todas as medidas adequadas
para que os dados inexatos, tendo em conta as finalidades para que séo tratados, sejam apagados ou
retificados sem demora («exatiddo»);

e) Conservados de uma forma que permita a identificacdo dos titulares dos dados apenas durante o
periodo necessario para as finalidades para as quais sdo tratados; os dados pessoais podem ser
conservados durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigacao cientifica ou histdrica ou para fins estatisticos,
em conformidade com o artigo 89°, n.°1, sujeitos a aplicacdo das medidas técnicas e organizativas
adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos e liberdades do titular
dos dados («limitacao da conservacgao»);

f) Tratados de uma forma que garanta a sua seguranga, incluindo a prote¢éo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destrui¢cdo ou danificacdo acidental, adotando as
medidas técnicas ou organizativas adequadas («integridade e confidencialidade»);

2. O responsavel pelo tratamento é responsavel pelo cumprimento do disposto no n° 1 e tem de
poder comprova-lo («responsabilidade»).

35 Art. 17°

Direito ao apagamento dos dados («direito a ser esquecido»)

1. O titular tem o direito de obter do responsavel pelo tratamento o apagamento dos seus dados
pessoais, sem demora injustificada, e este tem a obrigagdo de apagar os dados pessoais, sem demora
injustificada [...].

36 Art. 20°

Direito de portabilidade dos dados

1. O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que tenha
fornecido a um responsavel pelo tratamento, num formato estruturado, de uso corrente e de leitura
automatica, e o direito de transmitir esses dados a outro responsavel pelo tratamento sem que o
responsavel a quem os dados pessoais foram fornecidos o possa impedir [...].

57 Art. 22°

Decisoes individuais automatizadas, incluindo definicao de perfis
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Destaca-se, por fim, o fortalecimento do conceito de accountability
(responsabilidade), impondo as organizacbes a obrigacdo de assegurar a
conformidade com as normas de protecao de dados e demonstrar esta conformidade
as autoridades e individuos afetados. Assim, o GDPR ndo apenas exige que as
empresas sigam os principios de protecdo de dados, mas também impde que elas
documentem, monitorem e estejam preparadas para provar que estdo em

conformidade com aqueles principios®.

2.3 O TRATAMENTO DE DADOS PESSOAIS NA LEI GERAL DE PROTECAO DE
DADOS

No Brasil, a publicagao da Lei n°® 13.709/2018, conhecida como Lei Geral de
Protecéo de Dados Pessoais (LGPD)3?, € um marco na regulamentacao do tratamento
de dados no pais, pois introduz dispositivos que asseguram a transparéncia,
privacidade e seguranga no exercicio desta atividade, inerente ao cotidiano na era
digital, além de conceituar, pela primeira vez, os dados pessoais sensiveis.

Sancionada no ano de 2018, e vigente desde 2020, surge em um contexto de
intensas transformacdes sociais, impulsionadas pela era digital e pela revolucdo
tecnolégica que marcam o final do século XX e o inicio do século XXI. A crescente
digitalizacdo das atividades humanas, o uso massivo da internet, o desenvolvimento
de novas tecnologias como big data e inteligéncia artificial, além do tratamento de
dados em larga escala, revelaram a necessidade urgente de regulamentar o uso e
protecao das informacdes pessoais dos cidadaos.

A LGPD dispde sobre o tratamento de dados pessoais, tanto nos meios fisicos
guanto digitais, através de regras a serem seguidas por empresas publicas e privadas
sobre a maneira correta de fazer a coleta, o tratamento, a utilizacdo, o armazenamento
e o0 compartilhamento desses dados, com o objetivo de proteger os direitos

fundamentais de liberdade, de privacidade, além do livre desenvolvimento da

1. O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos na sua
esfera juridica ou que o afete significativamente de forma similar.

% UNIAO EUROPEIA. European Data Protection Board, [s.d.]. Disponivel em:
https://www.edpb.europa.eu/edpb_en. Acesso em: 22 ago. 2024.

%9 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD). Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/I13709.htm.
Acesso em: 20 ago. 2024.


https://www.edpb.europa.eu/edpb_en
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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personalidade da pessoa natural“.

Assim, o legislador brasileiro, acompanhando movimentos globais, como o
supramencionado Regulamento Geral de Protecdo de Dados (GDPR), buscou criar
uma estrutura juridica capaz de resguardar os direitos fundamentais, enquanto regula
a atuacdo de empresas e agentes publicos no tratamento de dados pessoais,
equilibrada com o avanco tecnologico. A LGPD, portanto, ndo apenas reflete a
necessidade de proteger os cidaddos em um mundo hiperconectado, mas também
visa promover um ambiente de negOcios seguro e transparente.

Para melhor compreensdo das Disposi¢cbes Preliminares do diploma legal,
cumpre inverter a ordem de leitura do Capitulo, destacando, primeiramente, 0s
conceitos presentes nos artigos 3°, 4° e 5°, que tratam dos objetivos da Lei, do ambito
de aplicacao e da conceituacéo dos termos que serao utilizados ao longo desta, para
partir, posteriormente, a analise dos artigos 1°, 2° e 6°, tendo em vista o elo que pode
ser estabelecido pela analise conjunta destes em relacdo aos fundamentos
principiolégicos da Lei sobre os direitos fundamentais, sobretudo o direito a
privacidade e a livre iniciativa econdmica.

Destarte, a respeito do ambito de aplicagéo da lei, ttm-se os artigos 3° e 4°
da LGPD, que asseguram a protecdo dos dados pessoais e, a0 mesmo tempo,
reconhecem a necessidade de certas excecdes a fim de garantir o equilibrio entre os
direitos fundamentais e atividades especificas.

Refere-se o0 artigo 3° a aplicacdo material do diploma legal, definindo que a
LGPD se aplica a qualquer operacéo de tratamento de dados pessoais realizada por
pessoa fisica ou juridica, de direito publico ou privado, independente do meio, do pais
onde esta sediado o controlador ou onde estéo localizados os dados*!. A leitura deste
dispositivo permite concluir que a amplitude da aplicacéo objetiva assegura a protecao
de dados dos cidadaos brasileiros, mesmo que o tratamento seja realizado fora do
Brasil*?.

Por sua vez, o artigo 4° traz as hipéteses de exclusdo da aplicabilidade da

40 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito piblico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

41 BRASIL, op. cit.

42 \JAINZOF, Rony. Disposigdes Preliminares. In: MALDONADO, Viviane; BLUM, Renato (org.). LGPD:
Lei Geral de Protegdo de Dados Pessoais Comentada. Sdo Paulo: Revista dos Tribunais, p. 51, 2022.
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LGPD, estabelece as circunstancias nas quais a lei ndo serd aplicavel*3. Tais
exclusdes objetivam preservar outros direitos e valores constitucionais, como a
liberdade de expresséao, o direito a informacéo e as fun¢des essenciais do Estado. Isto

posto, Patricia Pinheiro comenta:

A delimitag&o da aplicabilidade da lei em relacéo aos tipos de dados que séo
considerados regulados pela LGPD demonstra que o tratamento de dados
pessoais deve seguir um propdsito certo e funcional, mas que nao supere a
liberdade de informacédo e expresséo, a soberania, seguranca e a defesa do

Estado??.

Em sequéncia, diante da necessidade de estabelecer parametros normativos
claros para a aplicacéo da legislacao, o art. 5° da LGPD apresenta um conjunto de
definicbes essenciais que orientam a interpretacéo e a aplicagéo de seus dispositivos.
Este artigo funciona como um referencial terminolégico, delimitando o significado de
expressoes recorrentes ao longo do texto legal*®.

Em se tratando das categorias de dados definidos pela Lei, tem-se a
gualificac&o, nos incisos | a lll, dos dados como pessoais, sensiveis ou anonimizados.
Vainzof pontua que a Lei traz uma interpretagcdo ampla do conceito de dado pessoal,
seguindo a abordagem expansionista. Isso significa que a protecdo conferida pela
LGPD ndo se limita a informacdes que identifiquem uma pessoa de forma direta, como
nome e CPF, mas também abrange aquelas que, isoladamente ou em conjunto com
outros dados, possam potencialmente levar a identificacdo de um individuo?.

Desta maneira, o dado pessoal refere-se a qualquer informacao capaz de

identificar direta ou indiretamente uma pessoa natural, como nome, CPF, endereco

43 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

c) segurancga do Estado; ou

d) atividades de investigagéo e repressao de infragcdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protegédo de dados pessoais adequado ao previsto nesta Lei.

44 PINHEIRO, Patricia Peck. Protegdo de Dados Pessoais: comentarios a Lei n. 13.709/2018 - LGPD.
Saraiva Educacao SA, p. 42, 2020.

45 “Art. 5° Para os fins desta Lei, considera-se: [...]"

46 VAINZOF, op. cit., p. 82.
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ou telefone. Por outro lado, o dado pessoal sensivel abrange informacgdes que exigem
maior protecéo, pois estdo ligadas a aspectos intimos do titular, como a raca, etnia e
orientacdo sexual, assim como dados sobre a saude e dados genéticos ou
biométricos, quando vinculados. Incluidos na categoria de dados pessoais sensiveis
estdo ainda a religido, opinido politica, e a filiacdo a qualquer organizagéo sindical,
religiosa, filosoéfica e politica.

Ademais, por dado anonimizado, entende-se que € aquele que passou por um
processo de “anonimizagao” que torna impossivel vincular as informacfes ao seu
titular, minimizando os riscos de exposicdo indevida. Observa-se que 0 processo de
aplicacao torna dispenséavel a aplicacdo da Lei aos dados anonimizados, tendo em
vista que esta trata apenas dos dados pessoais?’.

Sobre a classificagdo dos dados prevista nos incisos |, Il e lll e a definicdo de
guais dados séo regidos, ou néo, pela LGPD, Doneda destaca sua importancia para
a dinamizacéao da disciplina, ao determinar quais dados estao sujeitos ou vetados ao

controle. Contudo, afirma o autor:

“(a classificagao) ndo deve ser absoluta nem funcionar como instancia ultima
de legitimag&o do tratamento de dados, haja vista que a imensa variedade de
ambientes, finalidades e técnicas utilizadas podem determinar uma natureza
ofensiva mesmo no tratamento de dados que, originariamente, ndo eram
qualificados como “dados sensiveis™®.

Por conseguinte, o banco de dados, conforme o inciso IV do mesmo texto
legal, seria o lugar onde as informacgdes pessoais sdo armazenadas e organizadas,
seja em meio fisico ou digital, possibilitando diferentes operacdes de tratamento.

Quanto aos sujeitos do tratamento de dados, o art. 5° define:

V - titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;
VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD).

IX - agentes de tratamento: o controlador e o operador.

4T VAINZOF, op. cit., p. 89.
48 DONEDA, Danilo. Da privacidade a protegdo de dados pessoais. 2. ed. S&o Paulo: Thomson
Reuters/RT, p. 316, 2019.
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Para Vainzof, o titular seria o "nucleo da existéncia” da LGPD, pois esta tem
como objetivo a protecdo aos direitos fundamentais e ao livre desenvolvimento da
personalidade da pessoa natural*®. O controlador, por sua vez, refere-se a pessoa
natural ou juridica, de entidade publica ou privada responsavel por tomar todas as
decisbes acerca do tratamento de dados. Conforme o artigo 9° da LGPD, este é
obrigado a se identificar, de forma clara, ao titular, e a prestar informacdes sobre a
finalidade do tratamento, sua forma e sua duracdo. Ao operador, cabe realizar o
processo de tratamento de dados, enquanto o encarregado € a pessoa, fisica ou
juridica, responséavel por receber comunicag¢des dos titulares de dados e da Agéncia
Nacional de Protecédo de Dados, adequando a atuacao do controlador ou encarregado
as normas.

Outrossim, os incisos Xl ao XIX trazem conceitos gerais relativos ao processo,
como a definicdo da expressédo “tratamento de dados”°, e aspectos como o processo
de anonimizagado, consentimento do titular ao tratamento de dados, bloqueio das
operacdes de tratamento, eliminacdo dos dados armazenados no banco de dados,
transferéncia internacional dos dados para outros paises e uso compartilhado dos
dados entre entes publicos ou privados

Nesse contexto, merece destaque o inciso XVII, que prevé a formulagcdo do
Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD) por parte dos

controladores. Conforme define a Lei, o RIPD consiste na:

Documentacdo do controlador que contém a descricdo dos processos de
tratamentos pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigac&o de risco®.

A elaboracéo do Relatorio € obrigatoria, e permite que o controlador antecipe
eventuais consequéncias do uso dos dados e adote medidas para mitiga-las,
funcionando como um mecanismo de transparéncia e prestacdo de contas,
representando um “instrumento de responsabilidade do controlador’®?, pois, ao

descrever o0s processos utilizados para reducao de riscos, traz as responsabilidades

49 VAINZOF, op. cit., p. 95.

%0 X - tratamento: toda operagéo realizada com dados pessoais, como as que se referem a coleta,
produgéo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissao, distribui¢ao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagcdo ou controle da informacao,
modificagdo, comunicacgao, transferéncia, difusdo ou extragao.

51 BRASIL, op. cit.

52 VAINZOF, op. cit., p. 118
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que o controlador assume ao realizar o tratamento de dados.

Nesse sentido, tem-se o enunciado 679 da IX Jornada de Direito Civil:

O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) deve ser
entendido como uma medida de prevencgéo e de accountability para qualquer
operagao de tratamento de dados considerada de “alto risco”, tendo sempre
como parametro o risco aos direitos dos titulares®?,

Ademais, conforme a LGPD, o controlador pode redigi-lo tanto por exigéncia
da Agéncia Nacional de Protecdo de Dados, quanto para cumprir o principio da
responsabilizacao e prestacédo de contas. No entanto, a LGPD né&o exige, como regra
geral, o envio do documento a autoridade reguladora®*.

No tocante a divulgacdo do RIPD ao publico, embora esta ndo seja
obrigatoria, tornar o relatério acessivel ao publico reforca o compromisso com a
seguranca e a transparéncia no uso das informacdes. No caso de 6rgaos publicos, o
RIPD deve ser publicado por determinagcéo da ANPD, com base no artigo 32 da LGPD.

Observa-se, portanto, que a Lei Geral de Protecdo de Dados, ao determinar
a elaboracdo do Relatério de Impacto a Protecdo de Dados em casos especificos,
estabelece ndo so principios gerais a serem seguidos, mas também mecanismos para
efetivar suas premissas.

Ademais, o inciso XVIII, ao conceituar os 0rgédos de pesquisa, abre espaco
para a autorizacao expressa do uso de dados pessoais, mesmo sem o consentimento
do titular, para fins de saude publica e pesquisa cientifica. A mencéo a estes 0rgaos
permite inferir o foco da Lei em promover o desenvolvimento econémico e tecnoldgico,
conforme estabelecido no artigo 1°%°.

Por fim, o inciso XIX, ao definir a Autoridade Nacional de Protecdo de Dados
(ANPD) como o orgao responsavel pela implementacao e fiscalizacdo da LGPD,
assegura a existéncia de uma entidade com competéncia para regular, orientar e punir

eventuais infragdes a legislacdo. Criada pela Medida Proviséria n°® 869, de 27 de

53 BRASIL. Conselho da Justica Federal. IX Jornada de Direito Civil, 2022. Disponivel em:
https://iwww.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicacoes-
1/jornadas-cej/enunciados-aprovados-2022-vf.pdf. Acesso em: 2 mar. 2025.

54 Ibid.

55 BRASIL, op. cit.


https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicacoes-1/jornadas-cej/enunciados-aprovados-2022-vf.pdf
https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicacoes-1/jornadas-cej/enunciados-aprovados-2022-vf.pdf
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dezembro de 2018%¢, e convertida na Lei n® 13.853, de 8 de julho de 20195, compete
a ANPD a coordenacéo das politicas de protecdo de dados, a definicdo de diretrizes
normativas complementares e a imposicdo de sancdes administrativas, de forma a
garantir o cumprimento integral da LGPD.

Dando continuidade a leitura das Disposi¢des Preliminares da LGPD, desta
vez construindo uma analise conjunta dos artigos 1°, 2° e 6°, destaca-se o intuito de
estabelecer um dialogo entre os dispositivos no tocante aos fundamentos e aos
principios balizadores da Lei.

Cumpre salientar que a Lei parte do principio do consentimento do proprietario
dos dados. Ou seja, s6 podem ser usados, tratados, armazenados e compartilhados
com prévia autorizacdo do titular, por meio de consentimento claro e livre, apés
conhecimento da finalidade do uso dos dados. Embora a LGPD busque equilibrar
desenvolvimento econémico e tecnoldgico com a protecdo de direitos constitucionais,
o foco principal da lei, conforme o art. 1°, é garantir a protecdo dos direitos

fundamentais da pessoa natural. Nesse sentido, comenta Rony Vainzof:

[...] a utilizagdao do verbo “proteger”, no art. 1°, também demonstra essa
necessidade coerente que o legislador enxergou no titular dos dados como
vulneravel em comparacdo com os agentes de tratamento®e,

No mesmo sentido, tem-se no Enunciado 677 da IX Jornada de Direito Civil,
0 qual demonstra que a identidade pessoal também é objeto de tutela no ambito
digital, @ medida que os valores constitucionais devem ser interpretados conforme os
contornos contemporaneos®®,

Em seu art. 2°, sobre fundamentos, a LGPD deixa clara a importancia dada
aos direitos fundamentais, tendo em vista a referéncia direta ao texto constitucional

brasileiro®. Em primeiro lugar, estabelece o respeito a privacidade, nos moldes do art.

% Jbid. Medida Provisoria n° 869, de 27 de dezembro de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm. Acesso em: 20 de
fevereiro de 2025.

5  Ibid. Lei n° 13853, de 8 de juho de 2019. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm. Acesso em: 20 de fevereiro
de 2025.

%8 VAINZOF, op. cit., p. 22.

59 BRASIL, op. cit.

60 Art, 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacao, de comunicacdo e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm
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59, X, da Constituicdo Federal. Em um contexto do ordenamento brasileiro pés-LGPD,
contudo, € possivel observar a consolidacdo da esfera positiva do conceito de
privacidade — referente ao direito controlar suas préprias informacdes e a publicidade,
ou néo, delas — através da Emenda Constitucional 115/2022, que elevou a protecao
de dados pessoais ao status de direito fundamental®?.

Em que pese a autodeterminacdo informativa, esta é definida por Vainzof
como “0 controle pessoal sobre o transito de dados relativo ao proprio titular’®?, e
positivada, também, no art. 18 da LGPD, no tocante ao direito do titular de a LGPD de
obter informacdes acerca dos seus dados como confirmacdo da existéncia de
tratamento e acesso a eles, além do bloqueio ou eliminagédo de dados desnecessarios,
da revogacdo do consentimento, entre outros®.

Alessandra Siqueira®, em Ensaios sobre Direito Digital, Privacidade e
Protecdo de Dados, demonstra que a autodeterminacao informativa também passou
a ser direito fundamental, juntamente com o direito a privacidade, através da
suspenséo da polémica Medida Proviséria n. 954 de 17/04/2020%, que estabelecia
gue empresas de telecomunicacdes deveriam repassar ao IBGE os dados de seus
clientes, como nomes, numeros de telefone e enderecos.

A liberdade de expressao, de informacédo, de comunicacdo e de opinido
estabelecidas no artigo 2° LGPD sao espelhos do Art. 5°, IV e IX, da Constituicao

Federal, que determinam, respectivamente, que “é livre a manifestacdo do

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

61 BRASIL, Emenda Constitucional n® 115, de 10 de fevereiro de 2022. Altera a Constituigdo Federal
para incluir a protecao de dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protegéo e tratamento de dados pessoais.

62 \VAINZOF, op. cit., p. 29.

63 “Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢ao:

| - confirmagao da existéncia de tratamento;

Il - acesso aos dados

[...]

IX - revogagao do consentimento, nos termos do § 5° do art. 8° desta Lei.

4 SIQUEIRA, Alexandra. A protegéo de dados pessoais como direito fundamental e seus reflexos no
ordenamento juridico. In: LIMA, Ana Paula; SABOYA, Maria Beatriz (org). Ensaios sobre direito digital,
privacidade e prote¢do de dados. Recife: Império Juridico, p. 26, 2022.

8 BRASIL, Medida Proviséria n°® 954, de 17 de abril de 2020. Dispde sobre o compartilhamento de
dados por empresas de telecomunicagdes prestadoras de Servigo Telefénico Fixo Comutado e de
Servigo Movel Pessoal com a Fundacgéao Instituto Brasileiro de Geografia e Estatistica, para fins de
suporte a produgdo estatistica oficial durante a situagdo de emergéncia de saude publica de
importancia internacional decorrente do coronavirus (covid-19), de que trata a Lei n° 13.979, de 6 de
fevereiro de 2020.
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pensamento, sendo vedado o anonimato” e “é livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicacao, independentemente de censura ou
licenca”®. N&ao obstante os limites da liberdade de expressdo, assunto tdo em voga
com o advento da internet e a facilidade da producdo de contetdo, Vainzof da
destaque a relagdo destes direitos com os direitos humanos, pois seu cumprimento
garante combate a “coleta de dados por 6rgaos publicos ou entidades privadas que
depois os utilizem de base para a criacdo de dossiés para pressionar jornalistas,
defensores de direitos humanos”®”.

Neste seguimento, o inciso 1V, do artigo 2°, da LGPD trata da inviolabilidade
da intimidade, da honra e da imagem, reproduzindo, por sua vez, o art. 5°, X, da
Constituicdo Federal. Milton Fernandes, citado por Vainzof, afirma que estes direitos,

guando aplicados ao tratamento de dados, consistem no:

Direito de excluir razoavelmente da informacdo alheia, fatos e dados
pertinentes ao sujeito. Este poder juridico atribuido & pessoa consiste, em
sintese, em opor-se a divulgacdo de sua vida privada e a uma investigacao
nesta. A este poder corresponde o dever de todas as outras pessoas de nao
divulgar a intimidade alheia e de ndo se imiscuir nela. E é neste poder que
esta o contetdo do que seja intimidade®®.

Ao estabelecer, no inciso V do artigo 2°, o desenvolvimento econdémico e
tecnolégico e a inovagdo como seus fundamentos, a LGPD busca garantir que a
protecdo de dados pessoais ndo seja um obstaculo ao progresso econdémico e
tecnoldgico. A Lei reconhece que a abertura ao uso de dados é essencial para a
modernizacao da sociedade, através da criacdo de novos modelos de negdcios e do
desenvolvimento de tecnologias inovadoras, algo que Vainzof se refere como o
didlogo umbilical do progresso de uma sociedade com o desenvolvimento
tecnolégico®. Nesta senda, a LGPD assume o papel de promover a segurancga juridica
no meio digital, sendo exemplo a criagcdo da Autoridade Nacional de Protecao de
Dados (ANPD). Dessa forma, a LGPD funciona como um instrumento de

governanca digital, pois estabelece padrbes que viabilizam a adequagdo do

66 BRASIL, op. cit.

67 VAINZOF, op. cit., p. 31.

% FERNANDES, Milton. FERNANDES, Milton. Protecg&o civil da intimidade. S&o Paulo: Saraiva, 1977.
Apud VAINZOF, Rony. Disposi¢cdes Preliminares. In: MALDONADO, Viviane; BLUM, Renato (org.).
LGPD: Lei Geral de Protecado de Dados Pessoais Comentada. Sdo Paulo: Revista dos Tribunais, 2022,
p. 39.

8 VAINZOF, op. cit., p. 39.

0 Ibid.
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tratamento de dados a protecéo dos direitos fundamentais da pessoa humana’.
Ainda no tema do desenvolvimento econémico, € possivel afirmar que o tripé
composto pelos fundamentos da livre iniciativa, pela livre concorréncia e pela defesa
aos direitos do consumidor, previstas pelo inciso VI do artigo 2° da LGPD, visa criar
um ambiente equilibrado e justo para o mercado de dados pessoais. Nesse contexto,
a livre iniciativa e a livre concorréncia funcionam como estimulos para que empresas
atuem e inovem de forma competitiva, desenvolvendo novos produtos e servigos
baseados no uso de dados pessoais, sem que a lei imponha barreiras excessivas.
Esta abordagem equilibrada reconhece que o mercado, por si sé, ndo é capaz
de garantir a protecdo adequada dos dados pessoais, evitando, contudo, a imposi¢cao
de restricbes excessivas que poderiam inviabilizar modelos de negécios baseados no

tratamento de dados. Nesse sentido, destaca Vainzof:

Assim, a ac8o governamental deve estar focada em protecdo de direitos e
privacidade e defesa e seguranca no ambiente digital, mediante o
aprimoramento de mecanismos de protec¢éo de direitos no meio digital’.

A vista disso, observa-se redacéo da Constituicdo Federal, que, ao direito do

consumidor no rol de garantias fundamentais, dita:

O Estado promovera, na forma da lei, a defesa do consumidor; principios
gue entre outras coisas, devem conduzir a observancia plena da defesa do
consumidor, valores estes que devem perpassar, de modo constante, as
politicas publicas, a criacdo legislativa e a participagdo da iniciativa
privada’.

Neste aspecto, como demonstra Patricia Pinheiro, o Direito do Consumidor &
plenamente aplicavel ao Direito Digital’*, visto que o Cédigo de Defesa do Consumidor
(CDC) néo se limita as interacdes tradicionais, mas também rege as transacfes e
servicos prestados no ambiente digital.

Apesar destas disposicdes, é possivel observar certa tensdo entre o
fundamento do desenvolvimento econdmico e da protecao de dados pessoais, sendo
evidente nos casos de vazamentos de dados, em que empresas, ha maioria das

vezes, falham em implementar medidas de seguranca adequadas em nome da

71 PINHEIRO, op. cit., p. 101.
72 VAINZOF, op. cit., p. 38.

7 BRASIL, op. cit.

7 PINHEIRO, op. cit., p. 318.
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eficiéncia operacional.

Quanto ao tema do equilibrio entre os fundamentos do desenvolvimento
econdmico e da livre iniciativa, tem-se um caso emblematico no incidente de
seguranca que resultou no vazamento de dados de clientes do Banco Neon. Em 9 de
fevereiro de 2025, a instituicAo detectou um acesso ndo autorizado aos dados
pessoais dos seus clientes, como nome, CPF, endereco e dados sensiveis, como
saldo bancario, renda, limites de crédito e nimero da conta. Embora a empresa nao
tenha divulgado o numero exato de afetados, relatos iniciais sugeriram que mais de
30 milhdes de clientes poderiam estar envolvidos. Em resposta ao incidente, a Neon
comunicou os clientes afetados e a Autoridade Nacional de Protecdo de Dados
(ANPD), conforme exige a LGPD, informando que adotou todas as “medidas
necessarias” para a prote¢cao dos dados pessoais dos clientes’®.

A busca por eficiéncia econémica é fundamental para empresas como a Neon,
especialmente no competitivo setor financeiro digital. No entanto, € necessario que
esta busca se equilibre com medidas de compliance a legislacdo sobre os dados
pessoais’®. Nesse sentido, o sistema de garantias previsto pela LGPD deve ser visto
ndo como um obstaculo ao desenvolvimento econémico, mas sim como um fator de
competitividade e diferenciagdo, no qual a protecdo ao direito do consumidor
apresenta-se como balizador entre a livre iniciativa, o desenvolvimento econémico, e
os direitos fundamentais da pessoa humana.

Da mesma forma, o inciso VIl do artigo 2° da LGPD, ao trazer como
fundamentos do diploma legal os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais, coloca
o individuo como protagonista da legislacao, destacando a importancia da protecao
de dados como uma garantia essencial para resguardar seus direitos fundamentais.

A protecéo dos direitos humanos, principio basilar da Constituicao Federal, no
contexto da LGPD, infere que a privacidade e o controle sobre os proprios dados séo

direitos basicos necessarios para assegurar a liberdade individual, enquanto que o

S BANCO NEON NOTIFICA CLIENTES SOBRE VAZAMENTO. CISO Advisor, 18 fev. de 2025.
Disponivel em: https://www.cisoadvisor.com.br/banco-neon-notifica-clientes-sobre-
vazamento/?utm_source=chatgpt.com. Acesso em: 20 fev. 2025.

6 MARTINS, Danylo. Neon levanta mais de R$ 500 milhées em nova rodada; Finsiders Brasil, 2 de set.
de 2024. Disponivel em: https://finsidersbrasil.com.br/negocios-em-fintechs/neon-levanta-mais-de-r-
500-milhoes-em-nova-rodada/. Acesso em: 20 fev. 2025.
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livre desenvolvimento da personalidade refere-se a autonomia dos individuos para
construir sua identidade e desenvolver sua personalidade sem interferéncias
indevidas ou invasivas,

Além disso, por “dignidade”, depreende-se a estipulacdo de que o tratamento
de dados seja ético e responsavel, protegendo os individuos contra abusos,
discriminacdo ou qualquer forma de desrespeito ao seu valor humano. Por fim, o
exercicio da cidadania refere-se aos impactos que a utilizacdo dos dados em um
ambiente digital traz para a vida social, econdmica e politica dos cidad&os.

Para Vainzof:

A LGPD, ao fundamentar a sua existéncia também no livre desenvolvimento
da personalidade e na dignidade, demonstra uma robusta preocupacdo na
fidelidade da projecdo da personalidade do ser humano, que decorre dos
dados tratados do respectivo titular”’.

Em sequéncia, diante da necessidade de estabelecer uma base
principiolégica para orientar a atividade de tratamentos de dados, a Lei determina, no
artigo 6°8, que o tratamento de dados deve ser guiado pela boa-fé e pelos principios
presentes nos incisos | a X, quais sejam: finalidade, adequacao, necessidade, livre
acesso, (ualidade dos dados, transparéncia, seguranca, prevencao, hao
discriminacgéo, responsabilizacao e prestacao de contas.

Em primeiro lugar, o principio da finalidade determina que o tratamento de
dados pessoais deve ser realizado com propositos legitimos, especificos e
comunicados ao titular, sem a possibilidade de desviar-se destes propositos para
tratamento posterior.

Cumpre destacar que o art. 5°, inciso |, alinea b, da GPDR"°, ao tratar do
principio da finalidade, esclarece que “o eventual tratamento para fins de
arquivamento no interesse publico, para fins de pesquisa cientifica ou histérica ou
para fins estatisticos ndo serdo considerados incompativeis com o0s propositos
iniciais”, o que reflete o intuito da Lei de promover o progresso tecnoldgico, ao permitir
tais hipoteses de tratamento no que contribuam para o desenvolvimento a inovacao,
sem prejudicar os objetos protetivos da norma.

Ato continuo, o principio da adequacéo do tratamento de dados se refere a

77 Ibid., p. 49
8 BRASIL, op. cit.
® PARLAMENTO EUROPEU, op. cit.
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necessidade de haver compatibilidade com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

O principio da necessidade, portanto, dialoga com os principios da finalidade
e da adequacéo, pois exige que o uso de informacdes pessoais se restrinja apenas
ao que for indispensavel para alcancar os objetivos pretendidos, garantindo que
somente dados relevantes sejam processados. Assim, antes de iniciar qualquer
operacao, é fundamental avaliar se os fins desejados podem ser atingidos por meios
menos invasivos, praticando-se uma forma “minimizagdo dos dados”®, conforme
definida pela GDPR, & medida que o controlador deve conduzir um tratamento de
dados adequado, relevante e necessario ao seu propoésito.

Dessa maneira, ao estabelecer o principio do livre acesso, a norma propicia a
autodeterminacao informativa, pois garante que o titular seja informado sobre a forma
e finalidade do tratamento, permitindo a retificacdo ou exclusdo caso de dados
incorretos. Logo, devem ser também observados os principios do livre acesso e da
transparéncia, permitindo que os titulares dos dados recebam informacdes claras,
precisas e de facil acesso sobre o tratamento de seus dados pessoais. Este aspecto
€ essencial para garantir que os direitos fundamentais, como a privacidade e o livre
desenvolvimento da personalidade, sejam efetivamente protegidos, pois a
transparéncia se traduz no fornecimento das informacdes de forma compreensivel,
permitindo o pleno conhecimento do titular sobre como seus dados séo tratados®?.

O principio da seguranca, conforme estabelecido na LGPD, impde que os
responsaveis pelo tratamento de dados adotem medidas técnicas e administrativas
capazes de proteger as informacfOes pessoais contra acessos nao autorizados e
contra riscos de destruicéo, perda, alteracdo ou divulgacédo indevida, seja por acidente
ou por acdo ilicita.

No que tange ao principio da prevencao, a Lei exige a ado¢do de medidas
antecipatoérias que evitem danos decorrentes do tratamento de dados, considerando
fatores como a estrutura, o volume e a sensibilidade das informacdes. Em
complemento, o principio da nédo discriminacdo impede o uso de dados para
finalidades abusivas ou segregativas.

J& o principio da responsabilizacédo e prestacdo de contas obriga os agentes

a comprovar continuamente o cumprimento das normas de protecdo, por meio de

80 Ipid,
81 VAINZOF, op. cit., p. 139.
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mecanismos que assegurem a eficacia das medidas adotadas e permitam a avaliacdo
constante dos riscos e da conformidade durante todo o ciclo de tratamento dos dados.

A responsabilizagéo civil, nos moldes do artigo 42 da LGPD, traz o dever do
controlador ou operador de dados, que causar dano patrimonial ou moral a terceiros
em razao do tratamento irregular de dados, a repara-lo. Nessa perspectiva, a
responsabilizacéo civil na LGPD pode ser concretizada a partir de do aspecto formal,
no qual, no tratamento de dados, deve ocorrer o processo estabelecido no diploma
legal, e do aspecto material de protecéo dos direitos dos titulares de dados pessoais®?.

Nesta senda, da analise introdutéria da LGPD, depreende-se que o diploma
representa um marco regulatério para o tratamento de dados pessoais no Brasil,
definindo seus objetivos, principios e ambito de aplicacdo. Ademais, observa-se uma
aproximacao significativa com os principais diplomas internacionais sobre protecéo de
dados, especialmente o Regulamento Geral de Protecao de Dados (GDPR) da Uniéao

Com base na analise dos principios e fundamentos da LGPD, percebe-se que
a norma estabelece um regime de responsabilizacdo que visa garantir a protecéo da
privacidade, liberdade e dignidade dos titulares de dados. Os principios da finalidade,
necessidade, transparéncia, seguranca, responsabilidade e prestacdo de contas
estruturam a forma como os dados devem ser tratados, mitigando riscos e garantindo
gue qualquer dano decorrente do tratamento irregular seja passivel de reparacéo®.

Dessa forma, a privacidade, compreendida como um direito que engloba a
intimidade, a honra e a imagem, é protegida por meio da imposi¢cdo de deveres aos
controladores e operadores, de modo a prevenir acessos indevidos, uso abusivo e
vazamentos de dados®.

Em ultima analise, discorrer sobre a responsabilidade civil na LGPD é tarefa
essencial para garantir que a protecdo de dados pessoais seja efetiva e compativel
com a complexidade do ambiente digital. Tornando-se necessério, nesse sentido,
posicionar o instituto da responsabilidade civil como parte de um ordenamento juridico
da era digital, capaz de equilibrar a protecéo dos direitos fundamentais dos titulares
de dados pessoais, a conformidade das empresas responsaveis pelo tratamento de
dados e a seguranca juridica.

Verifica-se que esta necessidade de equilibrio e protecédo reforca a estreita

82 DONEDA, op. cit., p. 73.
83 \AINZOF, op. cit., p. 153.
8 Ibid., p. 154.
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relacdo da LGPD com a Constituicdo Federal de 1988, uma vez que o diploma
normativo se fundamenta na tutela de direitos fundamentais, como a privacidade, a
autodeterminacdo informativa e a dignidade da pessoa humana. Desse modo, a
norma nao apenas estabelece diretrizes para o tratamento adequado dos dados
pessoais, mas também incorpora 0s principios constitucionais de protecdo a
intimidade e ao sigilo das informacfes, alinhando-se a l6gica de um Estado
Democrético de Direito que prima pela preservacdo da autonomia dos individuos

frente ao avanco tecnoldgico.
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3 DA RESPONSABILIDADE CIVIL

No estudo do Direito, a responsabilidade civil ocupa um lugar de destaque,
sendo um dos pilares fundamentais para a manutencéo da justica nas relacdes entre
individuos. Trata-se de um mecanismo que visa a protecao de direitos e a reparacao
de danos, refletindo a necessidade de harmonizar o convivio social e restaurar os
prejuizos causados por atos ilicitos. A importancia deste tema se reflete ndo apenas
na teoria juridica, mas também na prética cotidiana, uma vez que os conflitos que
envolvem danos a terceiros sdo uma realidade constante na sociedade moderna.

A responsabilidade civil estabelece um sistema de reparacéo decorrente da
obrigacéo de restaurar o statu quo ante de um dano, ou de indenizar ou compensar
guando a restauragdo é impossivel®®,

Com origem no latim spondeo, o ato do direito romano no qual se vincula o
credor e o devedor a partir de contratos verbais, a palavra “responsabilidade” pode
ser definida como um dever juridico sucessivo, ou, ainda, uma obrigacdo derivada,
gue alguém tem de assumir com as consequéncias juridicas de um fato®e.

Consolidado ao longo dos séculos, a responsabilidade civil € hoje um dos
alicerces do direito privado e desempenha um papel crucial na promocgéo da justica e
na prevencdo de comportamentos ilicitos, pois, além de ser um mecanismo de
compensacao, também exerce uma funcdo preventiva, ao dissuadir potenciais
agentes de agir de maneira imprudente, negligente ou culposa.

Dessa forma, para melhor compreenséao do instituto da responsabilidade civil,
€ essencial considerar sua evolugdo historica, que remonta aos primordios da
civilizagédo, evoluindo de conceitos primitivos de vinganga privada, passando pela
composicdo voluntaria, composicdo legal, até chegar ao estagio atual de
responsabilidade civil fundada na culpa e no risco®’, conforme a fundamentacédo

legislativa no Codigo Civil de 2002.
3.1 NOCOES FUNDAMENTAIS SOBRE A RESPONSABILIDADE CIVIL

De inicio, Caio Mario demonstra a presenca de uma nog¢ao incipiente sobre

85 PAMPLONA FILHO, Rodolfo; GAGLIANO, Pablo. Manual de Direito Civil — volume Unico. Sdo Paulo:
Saraiva Educacao, p. 927, 2020.

86 Ibid, p. 924.

87 Ibid, p. 930.
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responsabilidade na Lei das Doze Tabuas, pois inexiste nela um principio decisivo de
responsabilidade civil, salvo em casos especiais. Neste corpo normativo, ndo ha
distingdo entre responsabilidade civil e responsabilidade criminal, revelam-se tragos
de vinganca individual, com interferéncia, contudo, do poder publico, com o objetivo
de instituir certa disciplina®.

E no direito da Republica romana que surge o marco principiolégico da
responsabilidade civil, com a edicdo da Lex Aquilia, que hoje designa também a
modalidade de responsabilidade civil extracontratual, atinente aos danos causados a
terceiros quando ndo ha relacédo contratual entre as partes®. Nela esta presente a
primeira referéncia ao damnum iniuria datum, o delito aplicavel a perda causada por

ato ilicito. Nesse sentido, conclui Carlos Roberto Goncalves:

Malgrado a incerteza que ainda persiste sobre se a “injuria” a que se referia
a Lex Aquilia no damnun injuria datum consiste no elemento caracterizador
da culpa, ndo paira davida de que, sob o influxo dos pretores e da
jurisprudéncia, a nogéo de culpa acabou por deitar raizes na prépria Lex
Aquilia®.

A evolucdo da responsabilidade civil na modernidade, influenciada pelas
doutrinas cristas e jusnaturalistas, encontrou seu apice no Cdédigo Civil Francés de
1804, o Code Napoléon.

De certo, o Cdédigo Civil de Napoledo incorporou a no¢ao de culpa como
elemento central da responsabilidade civil, substituindo gradualmente a concepgéao
punitiva por uma ideia de reparacdo dos danos, influenciando fortemente o Cédigo
Civil brasileiro de 1916°*.

Como demonstra Eugénio Facchini Neto, o Cdadigo Civil Francés foi, sem
davida, a principal codificacdo do séc. XIX, pois, diferentemente das demais
produzidas ao longo do periodo, foi resultado do trabalho do legislador burgués
revolucionario, que primava pelos principios da igualdade, liberdade e solidariedade®?.

Conforme a sistematizacao do jurista Jean Domat, o direito romano manteve-

88 PEREIRA, Caio Mario Silva. Responsabilidade Civil, 12. Ed. Rio de Janeiro: Forense, p. 21, 2018.
89 Ibid.

% GONCALVES, Carlos Roberto. Direito Civil Brasileiro, volume 4: Responsabilidade Civil. S&o Paulo:
Saraiva, p. 17, 2017.

91 PAMPLONA FILHO; GAGLIANO, op. cit., p. 932.

92 FACCHINI NETO, Eugénio. Code Civil francés: génese e difusdo de um modelo. Revista de
Informacgao Legislativa, vol .1, n. 198, p. 68, abr/jun, 2013. Disponivel em:
https://repositorio.pucrs.br/dspace/bitstream/10923/11456/2/Code_Civil_frances_genese_e difusao_d
e_um_modelo.pdf. Acesso em: 05 set. 2024.
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se como pilar no Direito das Obrigacdes®®. Destaca-se que o Unico aspecto do direito
romano superado pelo Cdédigo Civil Francés foi a adocdo da atipicidade da
responsabilidade civil, regrada no artigo. 1.382: “Todo e qualquer fato do homem que
cause dano a alguém, obriga aquele que o causou a repara-lo”®*. Ou seja, toda perda
resultante de negligéncia, imprudéncia ou impericia deve ser reparada, mesmo sem
intencdo deliberada de causar dano. Este movimento culminou, a partir do século
XVIII, na formulacdo de um principio geral que consagrou a reparacdo por culpa,
inspirando o desenvolvimento subsequente da responsabilidade objetiva no direito
moderno.

Assim, o direito francés, ao deixar de tratar das hipéteses especificas de
responsabilidade, generalizou o principio aquiliano do in lege Aquilia et levissima
culpa venit: a culpa, ainda que minima, obriga a reparacéo®.

Em que pese o ordenamento juridico brasileiro, o Cédigo Civil de 1916
trouxe inovacoes significativas no campo da responsabilidade civil, estabelecendo as
bases do regime juridico atual. Um dos principais pontos foi a separacdo entre a
responsabilidade civil contratual e a extracontratual. A responsabilidade contratual
decorre do descumprimento de uma obrigacdo previamente assumida por contrato,
enguanto a responsabilidade extracontratual esta relacionada a danos causados por
atos ilicitos, independentemente de haver uma relacdo contratual prévia entre as
partes.

No artigo 159, o Cddigo postulou a responsabilidade por atos ilicitos,
estabelecendo que aquele que, por agcdo ou omissédo, dolosa ou culposa, causasse
dano a outra pessoa, era obrigado a repara-lo. O ponto de destaque reside na adocao
da teoria da culpa como fundamento principal da responsabilidade civil. Ou seja, para
gue haja a obrigacao de indenizar, € necessario provar a culpa do agente, exceto em
casos especificos previstos em lei, que adotam a responsabilidade objetiva (sem
necessidade de prova de culpa)®’. Este modelo coloca énfase na andlise da conduta
do agente e na relacdo de causalidade entre o ato ilicito e o dano causado.

Por conseguinte, é possivel afirmar que, no Cddigo Civil de 2002%, a

%3 Ibid, p. 72.

% Ibid.

% GONCALVES, op. cit., p. 19.
% BRASIL, op. cit.

% PEREIRA, op. cit., p. 25.

% BRASIL, op. cit.
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responsabilidade civil é tratada de forma mais moderna e abrangente em comparacao
ao Codigo de 1916, visto que a teoria classica da culpa se tornou insuficiente para
atender a sociedade pos-moderna. Tal questéo levou a jurisprudéncia a buscar novas
solucdes e a expandir o conceito de culpa. Houve o surgimento de novas teorias que
defendem a reparagao do dano com base apenas no fato ocorrido ou no risco criado,
sem a necessidade de provar a culpa, embora a teoria tradicional da culpa ainda nao
tenha sido descartada por completo®.

A vista do Cddigo Civil de 2002, a responsabilidade civil, para Maria Helena
Diniz, trata-se da “aplicagdo de medidas que obriguem alguém a reparar dano moral
ou patrimonial causado a terceiro em razao de ato do préprio imputado, de pessoa por
guem ele responde [...] ou, ainda, de simples imposic¢ao legal’1,

Este conceito encontra ressonancia em grande parte da doutrina, como

observa Caio Mério da Silva Pereira:

A responsabilidade civil consiste na efetivacdo da reparabilidade abstrata do
dano em relacdo a um sujeito passivo da relacdo juridica que se forma.
Reparacdo e sujeito passivo compdem o binbmio da responsabilidade civil,
gue entdo se enuncia como o principio que subordina a reparacdo a sua
incidéncia na pessoa do causador do dano.

N&o importa se o fundamento € a culpa, ou se € independente desta. Em
gualquer circunstancia, onde houver a subordina¢éo de um sujeito passivo a
detegminagéo de um dever de ressarcimento, ai estari a responsabilidade
civiloL,

A responsabilidade civil subjetiva, como regra geral, exige a comprovacéao de
culpa ou dolo do agente, conforme disposto no artigo 186 do Cdédigo Civil, a medida
gue define que “aguele por acdo ou omissao, negligéncia ou imprudéncia, violar direito

e causar dano a outrem, exclusivamente moral, comete ato ilicito”%2. Ademais,

complementa o artigo 187:

Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdmico ou social, pela

boa-fé ou pelos bons costumes!®,

No mesmo sentido, elucida o Enunciado 37 da 12 Jornada de Direito Civil que
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“a responsabilidade civil decorrente do abuso do direito independe de culpa e
fundamenta-se somente no critério objetivo-finalistico”%*. Assim, depreende-se que,
sendo verificado o abuso de direito, resta configurada a responsabilidade civil objetiva,
bastando que o agente pratique abuso de direito, ou seja, exceda os “limites impostos,
pela finalidade econémica ou social, pela boa-fé ou pelos bons costumes”1%
O artigo 927, por sua vez, traz a clausula geral responsabilidade civil, visto
gue estabelece que aquele que, por ato ilicito, causar dano a outra pessoa, tem o
dever de repara-lo. Ademais, o paragrafo Unico do artigo 927 introduz a hip6tese de
responsabilidade objetiva, que dispensa a comprovacédo de culpa quando houver
previsdo legal ou quando a atividade desenvolvida pelo agente implicar risco para

terceiros, consagrando a teoria do risco da atividade:

Haver& obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo
autor do dano implicar, por sua natureza, risco para os direitos de outrem?°6,

Dessa forma, verifica-se que a responsabilidade civil, atualmente, ultrapassa
a mera reparacdo de danos, assumindo fun¢des preventivas, ao incorporar hipoteses
de aplicacdo do regime objetivo de responsabilidade. Além da triade tradicional de
dano, nexo causal e conduta, o conceito de responsabilidade civil atual incorpora a
teoria do risco e do abuso de direito, ampliando a responsabilizacéo, especialmente
em atividades de alto risco e nas relagbes de consumo. O Cadigo Civil de 2002,
refletindo esta evolucdo, consolida um sistema dualista, que abarca tanto a
responsabilidade subjetiva quanto a objetiva.

Nesse contexto, o conceito contemporaneo que orienta a matéria no Brasil
estabelece um modelo dual de responsabilidade civil. A responsabilidade subjetiva,
tradicionalmente predominante no sistema anterior, continua sendo a regra geral,
enguanto a responsabilidade objetiva também se aplica, especialmente nos casos em
gue a atividade exercida pelo autor do dano envolve riscos para terceiros%’.

Nos topicos a seguir, serdo abordadas as principais aplicacdes deste modelo

e suas implicacdes préticas.
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https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicacoes-
1/jornadas-cej/i-jornada-de-direito-civil.pdf/view. Acesso em: 2 mar. 2025.
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3.2 RESPONSABILIDADE CIVIL SUBJETIVA

A responsabilidade subjetiva baseia-se na verificacdo de culpa ou dolo por
parte do agente causador do dano. Caio Mario aponta que esta modalidade de
responsabilidade requer a analise subjetiva da conduta do agente, sendo
imprescindivel verificar sua intencdo ou grau de culpal®. Nesse sentido, a culpa é
elemento essencial para a configuracdo da responsabilidade subjetiva, pois o
elemento subjetivo constitui-se no comportamento do agente, cuja conduta é avaliada
a luz do dever de diligéncia que cada pessoa deve observar nas suas relacfes
juridicas e sociais.

Através da leitura do art. 186 do Cédigo Civil, € possivel extrair a necessidade
da presenca de trés elementos para que se configure a responsabilidade civil: a
conduta, o dano e o nexo de causalidade. Apesar do elemento culpa ter assumido um
papel secundario a luz do sistema dualista, onde a responsabilidade civil objetiva
independe da culpa, sera dada a sua andlise tanta importancia quanto as demais,
visto a necessidade de compreender a responsabilidade civil em sua totalidade para
gue se proceda ao debate deste instituto dentro da Lei Geral de Protecéo de Dados.

A conduta humana, como define Sérgio Cavalieri Filho, é “0 comportamento
humano voluntério que se exterioriza através de uma acao ou omissdo, produzindo
consequéncias juridicas”'%°, Dessa forma, depreende-se que a conduta humana pode
ser comissiva (agdo) ou omissiva (omisséao), desde que voluntaria e contraria ao
direito. Esta conduta deve ser imputavel ao agente, ou seja, praticada por alguém
capaz de discernir entre o licito e o ilicito.

O dano, outro elemento fundamental da responsabilidade subjetiva, pode ser
compreendido como a lesdo, patrimonial ou extrapatrimonial, resultante da violacao
de um direito. Nesse sentido, Gagliano e Pamplona Filho conceituam o dano como
sendo “a lesdo a um interesse juridico tutelado — patrimonial ou ndo —, causado por
acdo ou omissdo do sujeito infrator’*1°. Dentre as espécies de dano extrapatrimonial,
o dano moral consiste na violacdo dos direitos da personalidade, como abalo a
integridade psiquica, emocional ou a dignidade. Reforca Carlos Roberto Gongalves
gue a liquidacdo do dano moral segue critérios de razoabilidade e proporcionalidade,

buscando uma compensacdo justa sem transformar a indenizacdo em fonte de

108 PEREIRA, op. cit., p. 58
109 CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 10. ed. S&o Paulo: Atlas, p. 25, 2012.
110 PAMPLONA FILHO; GAGLIANO, op. cit., p. 954.
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enriguecimento indevido®!,

Nesta perspectiva, a culpa, em sentido amplo, abrange o dolo (intencédo de
causar o dano) e a culpa em sentido estrito (negligéncia, imprudéncia ou impericia).
E o elemento subjetivo da responsabilidade civil, caracterizando-se pela violacdo de
um dever de cuidado, cuja comprovagdo é dispensada nos casos de responsabilidade
objetiva, conforme o art. 927 do Cédigo Civil. Para Caio Mario a culpa é um “erro de
conduta, cometido pelo agente que [...] causa dano a outrem, sem a intencao de
prejudicar, e sem a consciéncia de que seu comportamento poderia causa-lo"2.

O nexo de causalidade é o elo que liga a conduta do agente ao dano sofrido
pela vitima, sendo indispensavel para a caracterizacdo da responsabilidade subjetiva.
Diversas teorias foram desenvolvidas ao longo do tempo para definir o nexo de
causalidade, sendo as principais a teoria da equivaléncia das condi¢des (conditio sine
gua nom), a teoria da causalidade direta e imediata e a teoria da causalidade
adequada. Dessa forma, Cavalieri Filho observa que o nexo causal € um ponto de
ligacdo entre a conduta e o resultado, através do qual pode-se inferir quem é o

causador do evento que gera a responsabilidade*3,

3.3 RESPONSABILIDADE CIVIL OBJETIVA

A responsabilidade civil objetiva prescinde da comprovacdo de culpa,
bastando a demonstracdo do nexo causal entre a conduta do agente e o dano sofrido
pela vitima, fundamentando-se na teoria do risco, em que o risco da atividade, por si
s6, justifica a responsabilizacdo independente da culpa. Observa-se que a
responsabilidade objetiva tem como finalidade garantir a indenizacdo da vitima,
atribuindo ao agente causador do dano o 6nus da prova.

O Cadigo Civil de 2002 acolheu a responsabilidade civil objetiva, em um
reflexo da sociedade contemporanea, dados 0s riscos que acompanharam as

inovacdes tecnoldgicas e laborativas. A vista disso, afirma Fernando Noronha:

Assim, enquanto a responsabilidade civil novecentista era subjetiva, tendo
como fundamento a culpa, a nova estd em marcha acelerada no sentido da
responsabilidade objetiva, tendo como fundamento o risco criado. A nova
responsabilidade visa sobretudo a reparacdo de danos resultantes de

111 GONCALVES, op. cit., p. 470.
112 PEREIRA, op. cit., p. 98.
113 CAVALIERI FILHO, op. cit., p. 49.
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atividades perigosas e nos nossos dias ja se estende a danos ocasionados
por acidentes de consumo (responsabilidade pelo fato do produto ou do
servigo) e a danos resultantes da poluicio ambiental'4,

Por conseguinte, tece Caio Mario que “o principio geral da responsabilidade
civil, em direito privado, ndo repousa apenas na culpa, mas também agora no risco”**°,
Tal principio esta postulado no art. 927 do Codigo Civil, que impde a responsabilidade
objetiva para atividades que, por sua natureza, impliguem riscos para terceiros.

Contudo, isso nao significa que a responsabilidade civil objetiva ndo esteve
presente em outros diplomas legais antes da codificacdo geral no Cédigo Civil de
2002. Pelo contrario, a titulo de exemplo, o Cddigo Brasileiro de Telecomunicacdes
(Lei n° 4.117/1962), em seu art. 117, previa a responsabilidade objetiva das
concessionarias de telecomunicacdes pelos danos causados aos usuarios!!®. Mais
adiante, o Cdédigo de Defesa do Consumidor marcadamente trouxe a aplicacdo da
responsabilidade objetiva as relacbes de consumo, reconhecida a vulnerabilidade
diante da auséncia de igualdade material entre as partes*?’.

Neste aspecto, é possivel afirmar que a responsabilidade objetiva representa
um significativo avan¢o no campo do direito civil, especialmente ao proporcionar uma
maior protecdo as vitimas em situacbes em que a comprovacdo da culpa seria
complexa ou inviavel, fortalecendo a ideia de que quem se beneficia ou exerce uma
atividade perigosa deve arcar com 0s riscos a ela inerentes, e promovendo uma maior
seguranca juridica e garantindo uma protecdo mais ampla e eficaz aos direitos dos
consumidores.

Feitas as consideracdes gerais acerca do instituto da responsabilidade civil,
passa-se a analise do modelo de responsabilidade civil adotado pela Lei Geral de

Protecéo de Dados.

114 NORONHA, Fernando. Desenvolvimentos contemporéaneos da Responsabilidade Civil. Seqiiéncia -
Estudos Juridicos e Politicos, Florianépolis, v. 19, n. 37, p. 30, dez. 1998. Disponivel em:
https://periodicos.ufsc.br/index.php/sequencia/article/view/15533. Acesso em: 22 set. 2024.

115 PEREIRA, op. cit., p. 98.

116 BRASIL. Lei n® 4.117, de 27 de agosto de 1962. Institui o0 Cédigo Brasileiro de Telecomunicacgdes.
Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/l4117compilada.htm. Acesso em: 05 set.
2024.

117 BRASIL. Lei n° 8.078/1990. Dispde sobre a protegdo do consumidor e da outras providéncias.
Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 05 set. 2024.


https://periodicos.ufsc.br/index.php/sequencia/article/view/15533
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4 DA RESPONSABILIDADE CIVIL NA LGPD

De certo, a era digital e o avango das tecnologias da informacé&o introduziram
novos paradigmas ao instituto da responsabilidade civil, ampliando o debate sobre os
limites e as exigéncias de reparacdo em um contexto de rapida inovacgéo. As teorias
tradicionais de responsabilidade, baseadas na culpa ou no risco, sado desafiadas pela
difusdo de novas formas de comunicacéo e armazenamento de dados, que tornam o0s
danos mais abrangentes e complexos. Nesse ambiente, a reparacdo dos danos
assume novas dimensodes, especialmente pela maior facilidade com que eventos
lesivos podem atingir uma escala global e impactar um namero vasto de individuos
em curto espaco de tempo.

Este posicionamento encontra ressonancia no estudo de Anderson Schreiber,
gue, ainda em 2009, tratou dos novos caminhos da responsabilidade civil, destacando
gue a ubiquidade das novas tecnologias e da internet exige uma reavaliacdo dos
principios que regem a imputacdo de responsabilidade!*®, tendo em vista a
transformacao da escala e da velocidade nas quais os danos podem ocorrer, criando
uma urgéncia na adaptacdo dos mecanismos de responsabilizacdo,: "os danos, antes
localizados e de escala individual, agora podem alcancar uma amplitude global,
afetando um namero expressivo de individuos de maneira instantanea”*°.

Dessa forma, a analise detalhada dos artigos a seguir sera essencial para a
compreensao dos mecanismos de reparacdo de danos estabelecidos pela LGPD. A
Secao Ill do Capitulo VI do diploma define, de forma clara, os direitos e obrigacfes de
controladores e operadores em relacdo ao tratamento de dados pessoais, inclusive
guanto a responsabilidade solidaria e aos casos de exclusao de responsabilidade.
Trata também da responsabilidade e do ressarcimento de danos, prevendo
mecanismos que assegurem a reparacao por danos decorrentes do tratamento
inadequado de dados pessoais.

De inicio, o caput do art. 42'%° estabelece que tanto o controlador quanto o
operador, no exercicio de atividades de tratamento de dados pessoais, serdo

responséaveis pela reparacdo de danos causados a outrem, sejam eles patrimoniais,

118 SCHREIBER, Anderson. Novos Paradigmas da Responsabilidade Civil. Sdo Paulo: Editora Atlas
S.A., p. 05, 2009.

119 Ipid, p. 83

120 Art. 42. O controlador ou o operador que, em raz&o do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagéo de
protegdo de dados pessoais, é obrigado a repara-lo.
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morais, individuais ou coletivos, em caso de violacdo a legislacdo de protecédo de
dados.

A vista disso, tem--se Recurso Especial 1.758.799/MG, julgado em novembro
de 2019, que trata da responsabilidade civil por compartilhamento indevido de dados
pessoais e do dever de informacao do gestor de bancos de dados, a luz do Cédigo de
Defesa do Consumidor (CDC) e da Lei do Cadastro Positivo (Lei 12.414/2011).

Ressalta a Ministra Nancy Andrighi, relatora, que informacdes sobre o perfil
do consumidor tém valor econémico no mercado de consumo, tornando os bancos de
dados ferramentas de grande utilidade, mas também potencialmente ofensivas aos

direitos da personalidade. Nesse sentido, € seu voto:

Assim, a inobservancia de qualquer dos deveres associados ao tratamento
(que inclui a coleta, o armazenamento e a transferéncia a terceiros) dos
dados do consumidor — dentre os quais se inclui o dever de informar — faz
nascer para este a pretenséo de indenizagdo pelos danos causados e a de
fazer cessar, imediatamente, a ofensa aos direitos da personalidade®?*.

Da mesma forma, o Recurso Especial 2.133.261/SP, julgado pela Terceira
Turma do STJ em outubro de 2024:

CIVIL, CONSUMIDOR E PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO POR DANOS
MORAIS. TEMA 710 E SUMULA 550 DO STJ. CREDIT SCORING.
DISTINCAO. BANCO DE DADOS REGIDO PELA LEI N° 12.414/2011.
TRATAMENTO E ABERTURA DO CADASTRO SEM CONSENTIMENTO.
POSSIBILIDADE. COMUNICACAO. NECESSIDADE. DISPONIBILIZACAO
DOS DADOS DO CADASTRADO. HIPOTESES PREVISTAS NA LEI N°
12.414/2011. INFORMACOES CADASTRAIS E DE ADIMPLEMENTO.
POSSIBILIDADE DE COMPARTILHAMENTO APENAS A OUTROS
BANCOS DE DADOS. RESTRICAO LEGAL QUANTO AOS DADOS QUE
PODEM SER DISPONIBILIZADOS A TERCEIROS CONSULENTES.
INOBSERVANCIA QUANTO AOS DEVERES LEGAIS DE TRATAMENTO
DE DADOS PELO GESTOR DE BANCO DE DADOS. DISPONIBILIZACAO
INDEVIDA DE DADOS DO CADASTRADO. DANO MORAL PRESUMIDO.
RESPONSABILIDADE OBJETIVA DO GESTOR DE BANCO DE DADOS.
CONFIGURACAO,

121 BRASIL. Superior Tribunal de Justica (3. Turma). Recurso Especial 1.758.799/MG. Recorrente:
PROCOB S/A. Recorrido: José Galvdo da Silva. RECURSO ESPECIAL. FUNDAMENTO NAO
IMPUGNADO. SUM. 283/STF. ACAO DE COMPENSAGAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMACOES PESSOAIS. DEVER DE INFORMAGCAO. VIOLACAO.
DANO MORAL IN RE IPSA. JULGAMENTO: CPC/15. Relatora: Min. Nancy Andrighi, 12 nov. 2019.
Disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=18882
67&num_registro=201700065219&data=20191119&formato=PDF. Acesso em: 1 mar. 2025.

122 BRASIL. Superior Tribunal de Justica (3. Turma). Recurso Especial 2.133.261/SP. Relatora: Min.
Nancy Andrighi, 8 out. 2024. Disponivel em:
https://processo.stj.jus.br/processo/pesquisa/?num_registro=202401096099. Acesso em: 1 mar. 2025.
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Dessa forma, julga a relatora, Ministra Nancy Andrighi, que o gestor de banco
de dados que compartilha informacdes de consumidores com terceiros nao
autorizados  responde  objetivamente pelos danos morais causados,
independentemente da comprovacéao de culpa.

Em sequéncia, o paragrafo 1° do art. 42 estabelece a responsabilidade
solidaria do operador, caso descumpra as obrigacdes da legislacdo de protecédo de
dados ou as instrucdes licitas do controlador. Nessa hipdtese, o operador equipara-
se ao controlador, salvo nos casos de exclusdo previstos no art. 43. Em adicao,
conforme o inciso Il do mesmo paragrafo, os controladores que estiverem diretamente
envolvidos no tratamento de dados, do qual decorreu o dano, também respondem

solidariamente. Dessa maneira, manifesta Marcos Gomes da Silva Bruno:

O inciso Il do § 1° do artigo 42 prevé, ainda, a responsabilizagcéo solidaria entre
controladores, o que € muito positivo, na medida em que o tratamento de dados
pessoais, frequentemente, envolve mais de um agente, e ndo se poderia, de
fato, impor ao titular dos dados o 6nus de descobrir, dentro de uma cadeia

econdémica, quem deu causa ao dano sofrido'?3,

Ato continuo, o paragrafo 2° do art. 42?4 introduz a possibilidade de o juiz
inverter o 6nus da prova a favor do titular dos dados, quando houver verossimilhanca
nas alegacdes, hipossuficiéncia para a producéo de prova, ou quando essa producao
for excessivamente onerosa para o titular.

Outrossim, o paragrafo 3° do art. 421?° trata das acdes coletivas, permitindo a
responsabilizacdo por danos de forma coletiva, enquanto o paragrafo 4° garante o
direito de regresso aquele que reparar o dano, podendo buscar ressarcimento dos
demais responséaveis na medida de sua participacdo no evento danoso.

Seguindo o pensamento de Schreiber, no qual a digitalizagdo amplia os riscos

e as potencialidades de danos'?®, percebe-se a adaptacdo da responsabilidade civil

123 BRUNO, op. cit., p. 361

124 Art. 42 § 2° O juiz, no processo civil, podera inverter o dnus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegagéo, houver hipossuficiéncia para fins de produgéo de prova
ou quando a producao de prova pelo titular resultar-lhe excessivamente onerosa.

125Art. § 3° As agbes de reparagéo por danos coletivos que tenham por objeto a responsabilizagéo nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na
legislagéo pertinente.

126 SCHREIBER, op. cit., p. 83
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para assegurar ndo apenas a reparacao de danos individuais, mas também a protecéo
de direitos coletivos, como a privacidade em massa.

O art. 43'?", por sua vez, elenca trés hipéteses de exclusdo de
responsabilidade dos agentes de tratamento, que incluem: a comprovacao de que nao
realizaram o tratamento de dados que lhes é atribuido; a auséncia de violagdo a
legislacdo, mesmo que o tratamento tenha sido realizado; e a comprovacéo de que o
dano foi causado por culpa exclusiva do titular dos dados ou de terceiro.

Ademais, o art. 44?8 define que o tratamento de dados sera considerado
irregular quando n&o observar a legislacdo ou nao fornecer a seguranca que o titular
pode razoavelmente esperar. Entre os fatores considerados estdo o modo como o
tratamento € realizado, os resultados esperados e os riscos envolvidos, além das
técnicas disponiveis a época do tratamento. O paragrafo Unico deste artigo impde
responsabilidade ao controlador ou operador que, ao deixar de adotar as medidas de
seguranca previstas no art. 46, der causa ao dano. Novamente, este artigo alude ao

art. 6°12° do GDPR, que contém as hip6teses de licitude no tratamento de dados

127 Art. 43. Os agentes de tratamento s6 n&o seréo responsabilizados quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que |lhes é atribuido, ndo houve
violagao a legislagao de protecao de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

128 Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagéo ou
quando ndo fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

| - 0o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o controlador
ou o operador que, ao deixar de adotar as medidas de segurancga previstas no art. 46 desta Lei, der
causa ao dano.

129 Art. 6°

Licitude do tratamento

1. O tratamento s6 ¢ licito se e na medida em que se verifique pelo menos uma das seguintes situagdes:
a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para
uma ou mais finalidades especificas;

b) O tratamento for necessario para a execugao de um contrato no qual o titular dos dados é parte, ou
para diligéncias pré-contratuais a pedido do titular dos dados;

c¢) O tratamento for necessario para o cumprimento de uma obrigagéo juridica a que o responsavel pelo
tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de outra
pessoa singular;

e) O tratamento for necessario ao exercicio de fun¢des de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se o titular for uma
crianga.
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pessoais. as condicbes de demonstracdo da ilicitude do tratamento de dados
pessoaist®O,

Por fim, o art. 453! dispde que as violacdes aos direitos do titular no contexto
das relacdes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislagéo pertinente, como previsto no Cédigo Civil nos artigos 186, 187
e 927, e no Caodigo de Defesa do Consumidor. Nesse sentido, tem-se o enunciado
686 da I1X Jornada de Direito Civil, que prevé a incidéncia do Cddigo de Defesa do
Consumidor a relacéo entre as empresas de aplicativos de transporte de passageiros

e 0S usuarios, uma vez que a relacdo se configura como prestacao de servigos:

Aplica-se o sistema de protecdo e defesa do consumidor, conforme
disciplinado pela Lei n. 8.078, de 11 de setembro de 1990, as relacbes
contratuais formadas entre os aplicativos de transporte de passageiros e 0s
usuarios dos servigos correlatos®®?,

Contudo, apesar dos avanc¢os normativos introduzidos pela LGPD no que
concerne a atribuicdo de responsabilidade pelo tratamento inadequado de dados
pessoais, verifica-se a existéncia de uma lacuna normativa quanto a definicédo precisa
do regime juridico aplicavel a responsabilizacdo dos agentes de tratamento. Embora
a legislagédo estabeleca a possibilidade de imputacdo de responsabilidade objetiva,
condicionada a demonstracdo de dano e nexo causal, ndo ha uma delimitacdo clara
dos critérios diferenciadores entre a aplicacdo da responsabilidade subjetiva e
objetiva, especialmente em cenarios que envolvem multiplos agentes no fluxo de
tratamento de dados.

Esta imprecisdo conceitual e estrutural compromete a previsibilidade do
regime sancionatério, na medida em que a legislacdo ndo esclarece, de forma
categorica, as hipoteses em que a demonstracao de culpa seria exigida e aquelas em
gue a responsabilidade do agente se operaria independentemente deste elemento.

Dessa forma, a omissao do legislador exige uma interpretagao criteriosa que
equilibre os direitos dos titulares e a necessidade de previsibilidade para as empresas

gue realizam o tratamento de dados. Para tal, emergem duas correntes: uma que

130 PINHEIRO, op. cit., p. 77.

131 Art. 45. As hipoteses de violagdo do direito do titular no ambito das relagbes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislagéo pertinente.

132 BRASIL. Conselho da Justica Federal. Enunciado 686. IX Jornada de Direito Civil, 2022. Disponivel
em: https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-
1/publicacoes-1/jornadas-cej/enunciados-aprovados-2022-vf.pdf. Acesso em: 2 mar. 2025.
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defende a responsabilidade objetiva, sustentando que o risco inerente ao tratamento
de dados pessoais exige a reparacdo automatica em caso de dano,
independentemente de culpa; e outra que advoga pela responsabilidade subjetiva,
sob o argumento de que € necesséaria a comprovacao de dolo ou culpa para imputar
responsabilidade, especialmente em contextos onde a natureza do dano depende de
circunstancias especificas.

Diante dessa indefinicdo, a andlise a seguir aprofundara os argumentos que
embasam cada uma destas correntes, examinando os impactos praticos e juridicos
de sua adocdo, tanto para a seguranca juridica dos agentes de tratamento de dados

guanto para a efetividade da protecéo dos direitos dos titulares.

4.1 CORRENTE SUBJETIVA

Em primeiro lugar, observa-se que, devido a auséncia da uma previsao
expressa de responsabilidade objetiva na legislacdo, surgem argumentos doutrinarios
sustentam a hipétese de adocéo da responsabilidade subjetiva pela LGPD. O siléncio
legislativo € interpretado como uma escolha deliberada do legislador, que optou por
exigir a comprovacdo de dolo ou culpa para a configuragdo da responsabilidade
civil'33, Tal perspectiva se alinha aos principios tradicionais do Direito Civil brasileiro,
gue historicamente exigem a culpa como condicdo para a imputacdo de
responsabilidade.

Ademais, a complexidade das atividades de tratamento de dados € um
argumento significativo para a adocao do regime subjetivo. Nesse sentido, Bioni e
Dias salientam que "a auséncia de uma definicdo expressa de responsabilidade
objetiva indica uma intencéao legislativa de exigir a comprovacéo de culpa ou dolo"134,
Esta complexidade implica que os operadores e controladores de dados devem seguir
rigorosamente normas e orientacdes legais, e ndo seria razoavel atribuir
responsabilidade objetiva em situacées onde ndo ha dolo ou imprudéncia.

Outrossim, apontam que a adocao da responsabilidade subjetiva na LGPD &

133 Como afirma Venosa, "o regime subjetivo é aquele que exige a prova de culpa" (Venosa, Silvio de
Salvo. Direito civil: responsabilidade civil. Sao Paulo: Atlas, p. 22, 2019.

134 BIONI, Bruno.; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais: construindo
pontes entre a Lei Geral de Protecdo de Dados Pessoais e o Codigo de Defesa do Consumidor.
civilistica.com, v. 9, n. 3, p. 10, 2020. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/662/506. Acesso em: 6 dez. 2024.
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crucial para garantir que as penalidades sejam proporcionais a conduta dos agentes
de tratamento. Segundo Bioni e Dias, esta abordagem é necessaria para evitar que a
responsabilidade objetiva desencoraje a inovagcao e o desenvolvimento tecnoldgico.
A aplicagcdo da responsabilidade subjetiva assegura que apenas aqueles que
realmente falham em suas obrigagbes sejam responsabilizados, promovendo um
ambiente em que as empresas possam operar de forma mais segura, contribuindo
para o avanco das tecnologias que envolvem o tratamento de dados pessoais®. Este
pensamento € fundamentado por Stoco, ao afirmar que a imposicdo de
responsabilidade objetiva poderia penalizar injustamente agentes que agem em
conformidade com a legislacdo®.

Outra dimensdo importante é a andlise do art. 43 da LGPD, que prevé
excludentes de responsabilidade, como a comprovacéo de que o tratamento de dados
foi realizado conforme as disposicoes legais. Isso sugere que a possibilidade de
defesa esta centrada na auséncia de dolo ou culpa, reforcando a interpretacéo de que
a LGPD adota uma postura compativel com a responsabilidade subjetiva. A previsao
de excludentes de responsabilidade revelaria uma preocupacéo com a protecao dos
direitos dos titulares, ao mesmo tempo em que hé respeito a dignidade dos agentes
de tratamento que atuam de forma responsavel.

Adicionalmente, a LGPD, ao permitir a inversdo do 6nus da prova no
paragrafo 2° do art. 42, indicaria uma intencéo do legislador de equilibrar a protecéao
do titular em situacdes de vulnerabilidade, especialmente quando ha dificuldades na
producédo de provas. A inversdo do 6nus da prova é mais caracteristica de regimes de
responsabilidade subjetiva, pois em regimes objetivos a prova de culpa nao seria
relevante!®’. O objetivo desta inversdo é garantir que o titular dos dados tenha uma
maior protecdo em um contexto onde ele pode estar em desvantagem em relacao aos
agentes de tratamento.

Por fim, Gustavo Tepedino contribui para a discussdo ao reforcar a
necessidade de interpretar a LGPD em conformidade com o arcabouco do Direito Civil

brasileiro. O autor alerta que "a aplicacdo automatica da responsabilidade objetiva

135 Ibid., p. 12.

136 STOCO, Rui. Tratado de responsabilidade civil: doutrina e jurisprudéncia. Sdo Paulo: Revista dos
Tribunais, p. 58, 2019.

137 CAVALIERI FILHO, op. cit., p. 120.
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poderia gerar distor¢cdes!3®", uma vez que néo levaria em consideracdo as nuances e
complexidades do tratamento de dados pessoais. Esta visdo critica ressalta a
importancia de um regime que nao apenas proteja os direitos dos titulares, mas que
também ofereca seguranca juridica aos operadores.

Em suma, os argumentos apresentados demonstram que ao exigir a
comprovacdo de dolo ou culpa, a LGPD busca um equilibrio entre a protecdo dos
direitos dos titulares de dados e a seguranca juridica dos agentes de tratamento,
evitando a imposicdo de penalidades desproporcionais que poderiam resultar da
adocao automatica da responsabilidade objetiva. Esta abordagem mais criteriosa é
crucial em um contexto digital onde a complexidade das operacfes de tratamento de
dados exige uma analise detalhada da conduta dos agentes envolvidos.

Contudo, é pertinente frisar que a exigéncia de comprovacao de dolo ou culpa
pode dificultar o acesso a justica para os titulares de dados, que frequentemente
enfrentam desafios na producéo de provas em situacdes onde sao prejudicados. Isso
pode levar a impunidade de agentes que, mesmo atuando com negligéncia, ndo sao
responsabilizados.

A rigidez da aplicac&o da teoria subjetiva tende a desestimular a inovacao e
a adocao de novas tecnologias, uma vez que empresas demonstram hesitacdo em
investir em solugcdes que envolvem o tratamento de dados pessoais, temendo
repercussoes juridicas desfavoraveis. Dessa forma, a responsabilidade subjetiva ndo
s6 é suscetivel de dificultar a reparacdo de danos aos titulares, como também de
impactar negativamente o ambiente de negdécios no contexto digital.

Estes, entre outros pontos, abrem espaco para a discussdo do caminho
alternativo para o regime de responsabilizacéo civil no tratamento de dados, qual seja,

0 regime objetivo.

4.2 CORRENTE OBJETIVA

O debate entre a aplicacdo da responsabilidade objetiva ou subjetiva ao
tratamento de dados pessoais evidencia a necessidade de se adotar um modelo
normativo eficiente e alinhado com a realidade das relacbes digitais. A

responsabilidade objetiva, que n&o exige a comprovacao de culpa para a reparacao

138 TEPEDINO, Gustavo. Desafios da Lei Geral de Protegdo de Dados (LGPD). Revista Brasileira de
Direito Civil — RBDCivil, Belo Horizonte, v. 26, out./dez. 2020. p. 15
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dos danos, mostra-se mais adequada do que a subjetiva para garantir a efetividade
da tutela dos titulares de dados.

A adocéao do regime de responsabilidade objetiva reflete aspectos praticos e
teoricos: de um lado, a assimetria informacional existente entre os titulares de dados
e 0s agentes de tratamento dificulta a prova da culpa, tornando a responsabilizagéo
subjetiva ineficaz para a protecdo dos direitos fundamentais dos titulares. De outro, a
natureza da atividade de tratamento de dados envolve riscos intrinsecos que podem
resultar em danos de grande magnitude, exigindo um modelo de responsabilidade que
privilegie a protecdo da vitima em vez de apenas punir o agente causador do dano.

Nesse sentido, a prevaléncia da corrente objetiva pode ser argumentada por
meio de trés principais pontos: sua conformidade com o Cadigo Civil, sua
fundamentacao na teoria do risco inerente e sua relagdo com o Cédigo de Defesa do
Consumidor (CDC).

O Cadigo Civil de 2002 trouxe uma transformacéao significativa para a teoria
da responsabilidade civil ao estabelecer, no art. 927, paragrafo Unico, a
responsabilidade objetiva em atividades que, por sua natureza, impliquem riscos aos
direitos de terceiros. Este dispositivo rompeu com a tradicdo subjetivista e alinhou o
ordenamento juridico as novas exigéncias sociais, permitindo que determinadas
categorias de dano fossem reparadas sem a necessidade de comprovacéao de culpa.

A leitura do art. 42140 reflete o art. 927, ao prever a obrigacdo de reparacéo
pelos danos decorrentes do tratamento inadequado de dados pessoais,
independentemente da comprovacgéo de dolo ou negligéncia.

Conforme elucida Doneda:

A nova legislagdo tem como principio a protecdo dos direitos fundamentais
dos individuos, priorizando a responsabilizacdo dos agentes de tratamento
independentemente da culpa"!4?,

139 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo. Paragrafo unico. Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem

140 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagdo de
protecdo de dados pessoais, é obrigado a repara-lo.

141 DONEDA, Danilo. Panorama histérico da protegdo de dados pessoais. In: DONEDA, Danilo;
SARLET, Ingo Wolfgang; MENDES, Laura Schertel; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno
Ricardo (org.). Tratado de proteg¢édo de dados pessoais. 1. ed. Rio de Janeiro: Forense, p. 5, 2021.



51

Por sua vez, Miragem ressalta que a adogédo pelo novo Caodigo Civil da
possibilidade de responsabilizacdo sem a necessidade de comprovacdo de culpa
reflete uma adaptacédo do ordenamento juridico as demandas sociais modernas, que
exigem maior protecdo as vitimas e uma maior distribuicdo dos riscos, especialmente
em atividades que envolvem perigo ou forte impacto coletivo!4?.

Em adicdo, quanto ao fato do art. 42 da LGPD, ao prever a obrigacdo de
reparacao, nao exigir, expressamente, a comprovacao de dolo ou culpa por parte do
controlador ou operador, Doneda e Mendes demonstram que o tratamento de dados
pessoais envolve um risco inerente, pois qualquer violagcdo destes direitos pode
resultar em danos significativos aos titulares, visto que se trata de direitos
personalissimos e fundamentais*3.

Assim sendo, a redacdo do art. 44, paragrafo Unico, da LGPD%*, para
Mulholland, “imp®&e riscos aos direitos dos titulares de dados, que, por sua vez, séo
intrinsecos, inerentes a prépria atividade™4°.

Ademais, o art. 45 da LGPD®, ao estabelecer hipbteses taxativas de
exclusdo de responsabilidade, reforca a presuncdo de objetividade na
responsabilizacdo dos agentes de tratamento#’.

Nesse sentido, a Unica possibilidade de afastamento da obrigacdo de
indenizar ocorre quando restar demonstrado que o agente nao realizou o tratamento
gue ensejou o dano, que sua conduta esteve em estrita conformidade com a
legislacdo ou que o evento danoso decorreu de culpa exclusiva do titular ou de
terceiros. Portanto, a limitacdo destas excludentes denota, mais uma vez, uma opgao
legislativa pela adocao da responsabilidade objetiva como regra geral.

Outrossim, em matéria de jurisprudéncia, duas AcOes Diretas de

Inconstitucionalidade solidificam a aplicacdo da teoria do risco ao tratamento de

142 MIRAGEM, Bruno. A lei geral de protegado de dados (lei 13.709/2018) e o direito do consumidor.
Revista dos Tribunais, Sao Paulo, v. 1009, p. 175, 2019

143 MENDES; DONEDA, op. cit.

144 Art. 44. Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de segurancga previstas no art. 46 desta
Lei, der causa ao dano.

145 MULHOLLAND, Caitlin. ALGPD e o fundamento da responsabilidade civil dos agentes de tratamento
de dados pessoais: culpa ou risco?. Migalhas, 2020. Disponivel em:
https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-lgpd-e-o-
fundamento-da-responsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco.
Acesso em 6 dez. 2024.

146 BRASIL, op. cit.

147 MENDES; DONEDA, op. cit.
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dados. A ADI 63878, ao discutir a Medida Proviséria n® 954/2020%*° reforca que,
mesmo em situacdes de interesse publico, o risco inerente ao tratamento de dados
exige limites normativos e salvaguardas efetivas, sendo inadequado qualquer
compartilhamento de informacdes pessoais sem base legal clara, proporcionalidade
na coleta e mecanismos de seguranga bem definidos.

No mesmo sentido, a ADI 6388, também sobre a Medida Provisoria n°
954/2020:

Como anotado pela Ministra Relatora na decisdo de deferimento da medida
liminar, ndo se previu, na medida proviséria, mecanismos voltados a
assegurar o sigilo dos dados compartilhados*®°.

Tem-se, portanto, incidéncia da teoria do risco, visto que a atividade de
tratamento de dados, por sua prépria natureza, expde os titulares a riscos de violagédo
da privacidade e de exposicéo indevida, o que justifica a imposicdo de um regime de
responsabilidade objetiva, dispensando a necessidade de demonstracao de culpa.

Da mesma forma, a adogéo do regime objetivo se insere no contexto amplo
de protecdo dos direitos dos consumidores, tendo em vista o didlogo estabelecido
entre a LGPD e o CDC no tocante ao principio da protecao dos vulneraveis. A respeito

disso, Miragem afirma:

A Lei Geral de Protecdo de Dados deve ser interpretada a luz dos principios
do Cdédigo de Defesa do Consumidor, que busca proteger o consumidor em
situa¢bes de vulnerabilidade, assegurando direitos que sédo fundamentais em
uma sociedade que cada vez mais se baseia na coleta e no tratamento de
dados pessoais!®.

Por conseguinte, a aplicacdo concomitante do Cdédigo de Defesa do
Consumidor (CDC) consolida esta interpretacdo. Sendo a LGPD um diploma que
inaugura a regulacéo do tratamento de dados a luz da necessidade de protecédo dos
direitos dos titulares, € de certo afirmar que a relacédo entre os agentes de tratamento

e os titulares de dados se configura como uma relacdo de consumo, sendo a

148 SUPREMO TRIBUNAL FEDERAL. ADI 6387. Relatora Ministra Rosa Weber. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiancticiastf/anexo/adi6387mc.pdf. Acesso em: 20 jan. 2025.

149 Dispde sobre o compartiihamento de dados pessoais por empresas de telecomunicagdo com o
Instituto Brasileiro de Geografia e Estatistica (IBGE) durante a pandemia de COVID-19.

150 SUPREMO TRIBUNAL FEDERAL. ADI 6388. Relatora Ministra Rosa Weber. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357772. Acesso em: 20 jan.
2025.

151 MIRAGEM, op. cit., p. 220.
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responsabilidade do fornecedor regida pelos artigos 12, 13 e 14 do CDC?, que
impdem a responsabilizacdo objetiva dos prestadores de servicos pelos danos
causados aos consumidores em razéo de falhas na prestacao de servicos.
Acrescenta-se, ainda, a incidéncia da Constituicdo Federal sobre LGPD, visto
gue o paragrafo 6° do art. 37, que rege todas as relagbes de consumo, estabelece:

As pessoas juridicas de direito publico e as de direito privado prestadoras de
servicos publicos responderdo pelos danos que seus agentes, nessa
gualidade, causarem a terceiros, assegurado o direito de regresso contra o
responsavel nos casos de dolo ou culpal®3.

Quanto a isto, reitera Fernando Antonio Tasso:

Identifica-se que, no atual panorama Constitucional e infralegal, a relagéo
entre os microssistemas ndo é de mera interseccao, mas de continéncia, na
medida em que a toda e qualquer violagdo de direito do consumidor deve-se
atribuir, dentre os regimes juridicos elegiveis, o que melhor atenda a defesa
do consumidor®®*,

Do mesmo modo, posiciona-se a 22 Camara Civel Tribunal de Justica de
Pernambuco, na Apelacéo Civel 0001701-34.2021.8.17.2710, no sentido de aplicar a
teoria da responsabilidade objetiva prevista no CDC ao caso de exposi¢ao indevida

dos dados pessoais do contratante®®.

152 Art. 12° O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador
respondem, independentemente da existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricagdo, construgdo, montagem, férmulas,
manipulagdo, apresentacdo ou acondicionamento de seus produtos, bem como por informagbes
insuficientes ou inadequadas sobre sua utilizagao e riscos.

Art. 13° O comerciante é igualmente responsavel, nos termos do artigo anterior, quando:

| — o fabricante, o construtor, o produtor ou o importador nao puderem ser identificados;

Il — o produto for fornecido sem identificagcao clara do seu fabricante, produtor, construtor ou importador;
Il — ndo conservar adequadamente os produtos pereciveis.

Paragrafo unico. Aquele que efetivar o pagamento ao prejudicado podera exercer o direito de
regresso contra os demais responsaveis, segundo sua participagdo na causagao do evento

danoso.

Art. 14° O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagao
dos danos causados aos consumidores por defeitos relativos a prestagéo dos servigos, bem como por
informacgdes insuficientes ou inadequadas sobre sua fruigdo e riscos.

153 BRASIL, op. cit.

154 TASSO, Fernando Antonio. A responsabilidade civil na Lei Geral de Protecdo de Dados e sua
interface com o Cddigo Civil e o Cédigo de Defesa do Consumidor. Cadernos Juridicos, Sao Paulo,
ano 21, n. 53, p. 97-115, jan./mar. 2020.

155 BRASIL. Tribunal de Justica de Pernambuco (2. Camara Civel). Apelagdo Civel n° 0001701-
34.2021.8.17.2710. CONSUMIDOR. RELAQAO DE CONSUMO. DANOS MORAIS. EXPOSIQAO DE
DADOS PESSOAIS. COBRANCA INDEVIDA. RESPONSABILIDADE OBJETIVA. Apelante:
Associacao Igarassuense de Educacao e Cultura. Apelado: Julia Beatriz Simdes dos Santos. Relator:
Des. Candido José da Fonte Saraiva de Moraes, 26 set. 2024. Disponivel em:
https://www.tjpe.jus.br/consultajurisprudenciaweb/xhtml/consulta/escolhaResultado.xhtml. Acesso em:
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Igualmente, em sede de Apelacéo Civel 0031928-97.2021.8.17.2001, julgada
pelo mesmo Tribunal, postula-se a responsabilidade objetiva da instituicao financeira
por danos decorrentes de fraude na contratacdo de empreéstimos, tendo em vista o
manejo indevido de dados pessoais do cliente. Afirma o relator, Desembargador Ruy
Trezena Patu Junior, que é “indiscutivel que as empresas respondem objetivamente
pelos danos causados aos consumidores, em decorréncia da prestacdo do servico
defeituoso, nos termos do art. 14 do Cédigo de Defesa do Consumidor”*5®,

Nesta senda, a adogéo do regime objetivo de responsabilidade civil na LGPD
€ também respaldada pela necessidade de promover um ambiente seguro e confiavel
para o tratamento de dados pessoais, visto que a responsabilidade civil no tratamento
de dados pessoais ndo pode ser meramente ressarcitéria, mas deve também ser

proativa. Assim, Mulholland destaca:

A adocdo de um regime de responsabilidade civil objetiva visa, em Ultima
andlise, promover a conformidade dos agentes de tratamento com as normas
de protecdo de dados, funcionando como um incentivo para a adogéo de
medidas de seguranca e protecdo dos dados pessoais'®’.

Esta perspectiva revela a funcdo preventiva da responsabilizacdo objetiva,
gue, ao incutir um senso de responsabilidade nos agentes de tratamento, busca evitar
danos futuros e promover um tratamento ético das informacdes pessoais.

Gondim, ao enfatizar que a efetiva reparacdo dos danos deve acontecer de
forma imediata, demonstra a importancia de um regime que nao dependa da prova de
culpa, pois, assim, se garantem mecanismos mais eficazes de prote¢ao aos direitos
dos titulares, garantindo que qualquer violacdo resulte em uma resposta juridica

adequada e tempestiva’®®.

1 mar. 2025.

156 BRASIL. Tribunal de Justica de Pernambuco (2. Camara Civel). Apelacdo Civel n° 0031928-
97.2021.8.17.2001. DIREITO CIVIL E DO CONSUMIDOR. PROCESSO CIVIL. APELACAO EM ACAO
DE ANULA(;AOI DE CONTRATO C/C INDENIZAQAO POR DANOS MATERIAIS E MROAIS.
CONTRATACAO BANCARIA NAO COMPROVADA. EMPRESTIMO NAO PACTUADO. COBRANCA
INDEVIDA. RESPONSABILIDADE CIVIL OBJETIVA DA INSTITUICAO FINANCEIRA. RSTITUICAO
DOS VALORES NA FORMA SIMPLES. VEDACAO A REFORMATIO IN PEJUS. DEVER DE
INDENIZAR CONFIGURADO. DANO MORAL MANTIDO. COMPENSACAO MANTIDA. APELO
NEGADO. Apelante: BP Promotora de Vendas LTDA. Apelado: Gilvan Ferreira da Costa. Relator: Des.
Ruy Trezena Patu Junior, 8 jul. 2024. Disponivel em:
https://srv01.tjpe.jus.br/consultaprocessualunificada/processo/. Acesso em: 1 mar. 2025.

15" MULHOLLAND, op. cit.

158 GONDIM, Glenda Gongalves. A responsabilidade civil no uso indevido dos dados pessoais. Revista
IBERC, V. 4, n. 1, p. 20, 2021. Disponivel em:
https://revistaiberc.responsabilidadecivil.org/iberc/article/view/140/119. Acesso em: 20 jan. 2024.


https://srv01.tjpe.jus.br/consultaprocessualunificada/processo/
https://revistaiberc.responsabilidadecivil.org/iberc/article/view/140/119

55

Destarte, a responsabilizagdo independente de culpa na LGPD
nao representa apenas uma inovagdo normativa, mas sim uma resposta
as transformacdes sociais e tecnoldgicas, que exigem uma abordagem mais eficiente
para lidar com os riscos inerentes ao tratamento de dados pessoais. Resta
caracterizada a responsabilidade objetiva na LGPD, observando-se no diploma o
abandono da exigéncia de culpa, o reconhecimento do tratamento de dados como
atividade de risco e o reconhecimento do desequilibrio existente na relacao entre o
titular e o controlador de dados pessoais.

Portanto, a presenca do modelo de responsabilidade objetiva na LGPD
repercute em uma mudanca paradigmatica na forma como o ordenamento juridico

encara a protecéo da privacidade e a tutela da personalidade no ambiente digital.
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5 CONSIDERACOES FINAIS

A presente pesquisa analisou a responsabilidade civil no &mbito da Lei Geral
de Protecédo de Dados (LGPD), destacando sua importancia no contexto da era digital
e os desafios inerentes a sua aplicagéo.

A partir do exame dos fundamentos da Lei Geral de Protecdo de Dados,
verificou-se que a regulamentacéo do tratamento de dados pessoais busca equilibrar
o desenvolvimento tecnolégico e econbmico com a necessidade de protecdo dos
direitos fundamentais a privacidade e a autodeterminacao informativa. Observou-se
gue a normatizacao brasileira segue a tendéncia global de fortalecimento da tutela
dos titulares de dados, adotando principios como a transparéncia, a minimizacao e a
prestacdo de contas.

Dessa forma, com base na andlise do instituto da responsabilidade civil,
evidenciou-se a divergéncia doutrinaria quanto ao regime de responsabilidade civil
previsto pela LGPD, visto que o diploma legal apresenta lacunas quanto ao tema. A
analise dos dispositivos da Lei revelou que, embora a legislacdo nao explicite
categoricamente a adogcdo de um regime de responsabilidade objetiva, a
aplicabilidade deste regime decorre da incidéncia da Constituicdo Federal, do Cédigo
Civil e do Cédigo de Defesa do Consumidor.

Além disso, atestou-se que a imposicao de deveres rigidos aos controladores
e operadores, a previsdo de excludentes de responsabilidade e a exigéncia de
medidas preventivas, como o Relatério de Impacto a Protecdo de Dados (RIPD),
sugerem que a responsabilidade pelo tratamento inadequado de dados se
fundamenta na teoria do risco, afastando a necessidade de comprovacéao de culpa.

Ante 0 exposto, demonstrada a necessidade de uma interpretacao criteriosa
do regime de responsabilidade civil na LGPD, uma vez que sua aplicacao préatica
ainda enfrenta dicotomia doutrinaria, observa-se que a aplicacdo do regime de
responsabilizacdo objetiva € a mais apropriada, por melhor atender a finalidade
protetiva da LGPD. A auséncia de uma delimitacdo expressa do modelo de
responsabilidade gera inseguranca juridica, o que pode impactar tanto a protecao dos
titulares quanto a previsibilidade para os agentes de tratamento.

Diante desse cenério, conclui-se que a adequagdo do instituto da
responsabilidade civil a era digital dependera da consolidacdo de um entendimento

mais claro sobre a matéria no ambito jurisprudencial e académico.
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