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(57) Resumo: PROCESSO DE MARCA DAGUA ROBUSTA PARA NUVENS DE PONTOS 3D ATRAVES DA
TRANSFORMADA DE FOURIER SOBRE GRAFOS. A presente invencao introduz um processo de inser¢éo e extragdo de marca
d'agua para nuvens de pontos 3D. Diversas aplicagdes modernas fazem uso da reconstrugdo e/ou modelagem 3D de objetos
complexos, como monumentos historicos e centros urbanos inteiros. Uma das formas mais comuns de representacao desses
modelos 3D é através de uma nuvem de pontos, que é um conjunto denso de pontos organizados de forma irregular em um
sistema de coordenadas tridimensional. Em geral, o processo de aquisi¢cdo desses modelos possui um custo elevado devido ao
tamanho dos objetos e do equipamento necessario. Esse fator, motivou a invengédo de uma técnica de marca d'agua que garanta
a protecao dos direitos autorais e que permita detectar copias ilegais. O processo de marca d'agua desta invengéo se baseia na
transformada de Fourier sobre grafos, que é uma ferramenta para processamento de sinais apresentada recentemente e que
vem sendo aplicada em sinais dispostos sobre um dominio irregular arbitrario. Diferentemente de outros trabalhos relacionados a
marca d'agua para nuvens de pontos, em vez de inserir a sequéncia de bits nas coordenadas (...).
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PROCESSO DE MARCA D’AGUA ROBUSTA PARA NUVENS DE
PONTOS 3D ATRAVES DA TRANSFORMADA DE FOURIER SOBRE
GRAFOS

CAMPO DA INVENCAO

[11 A presente invengado trata-se de um processo de marca d’agua

robusta para nuvens de pontos tridimensionais (3D) através da
transformada de Fourier sobre grafos (GFT, do inglés Graph Fourier
Transform). Devido ao alto custo para aquisigdo de modelos 3D em nuvens
de pontos existe a necessidade de garantir a seguranca e autenticidade
desses objetos, no que diz respeito a protegao de direitos autorais e
detecgdo de cdpias ilegais, por exemplo. Esta invengao propicia a insergéo
de uma marca d’agua, em objetos construidos por nuvens de pontos 3D,
imperceptivel a olho nu e robusta a ataques, intencionais ou n&o. O
método também compreende um processo para a extragdo da marca

d’agua.

ANTECEDENTES DA INVENCAO

[2] Modelos tridimensionais sdo vastamente utilizados em diversas

aplicagdes (Alface e Macq, 2007; Koz, Triantafyllidis e Alatan, 2008) como
imagens médicas (Klyuzhin e Sossi, 2017), varredura terrestre (Cai et al.,
2019; Fedorenko, Gabdullin e Fedorenko, 2018), diregdo autbnoma (Wang
et al.,, 2017; Zeng et al., 2018), reconstrugdo em 3D de patrimbnios
culturais (Shao et al., 2018) e modelagem de cenas internas (Wang et al.,
2018). Essas aplicagdes dependem da reconstru¢cdo e analise de um
modelo 3D, como uma nuvem de pontos. Estes objetos podem ser
adquiridos e modelados utilizando diferentes técnicas e equipamentos
como fotogrametria, sensores LiDAR, sensoriamento remoto 3D via

satélites e outros.
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[3] Apesar das diversas possibilidades, a aquisicdo de uma nuvem de
pontos 3D é normalmente realizada por um procedimento que possui um
alto custo computacional e monetario, principalmente para modelos mais
complexos. Isso motiva o desenvolvimento de métodos baseados em
estratégias de ocultagcdo de dados para garantir a autenticidade e a
seguranga com relacdo ao uso indevido e/ou ndo autorizado desses
objetos.

[4] Neste cenario ja € bem estabelecido o uso de técnicas de marca
d’agua para diversos tipos de midia digital como imagem, audio e video
(Huang et al., 2013; Tsai, 2016; Wang e Wang, 2005; Xiaoqing, 2015). Por
outro lado, esquemas de marca d’agua desenvolvidos especificamente
para nuvens de pontos 3D ainda estdo em um estagio inicial e possuem
poucas propostas. Além disso, as técnicas de marca d’agua convencionais
(Koz, Triantafyllidis e Alatan, 2008) ndo sao diretamente aplicaveis em
nuvens de pontos (Agarwal e Prabhakaran, 2009).

[5] Na base de literatura de patentes brasileiras é possivel encontrar
documentos acerca de métodos para insergéo e extragado de marca d’agua
para diversos objetos digitais (por exemplo BR102018072097-0,
BR112018012982-8, BR112018009757-8 e BR112015027089-1) mas nao
existem patentes de marca d’agua para nuvem de pontos.

[6] Na literatura de patentes internacional, pode-se citar, por exemplo,
o documento CN103824248B que propde o uso da transformada
Surfacelet para inserir os bits de uma sequéncia gerada de forma
pseudoaleatdria nos coeficientes de alta frequéncia. Esta patente trata de
um meétodo de marca d’agua para modelos 3D em malha e n&o para
nuvens de pontos. Diferentemente das nuvens de pontos, os modelos em
malha ja possuem informacao de conectividade. Para a insergdo da marca
leva-se em consideracdo a transformada das superficies formadas pela

triangulagao dos pontos.
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[71 No documento CN 104281994A também é descrito um método de
marca d’agua para modelos 3D em malha. Este método leva em
consideracdo a analise da curvatura da superficie do objeto para realizar
a inserg¢ao da marca.

[8] Outras patentes de marca d’agua para malhas 3D s&o descritas nos
documentos CN103247017A, CN103198448A e US20160117792A1. O
primeiro se baseia na conversao das coordenadas retangulares em
coordenadas esféricas, o segundo se baseia na curvatura formada pela
conexao entre os vertices em conjunto com um mapa caoético para geragao
da marca e o terceiro leva em consideragao a estimativa da espessura
local (local thickness estimation) para insercédo da marca d’agua.

[9] No documento de patente CN101178805 foi descrito um método de
marca d’agua cega para modelos 3D baseado em codificagdo de octree.
Neste método a nuvem de pontos € inicialmente analisada com principal
componente analysis (PCA) e em seguida é organizada em uma octree.
Nés nado vazios da octree sao entao selecionados para a insercdo de uma
marca d’agua zero. Este tipo de marca d’agua tem um objetivo diferente
das marcas d’aguas robustas, que é o proposto em nossa invengao.

[10] No documento de patente CN102222315 foi descrito uma técnica de
marca d’agua cega baseada em partigdes de autosimilaridade. A nuvem
de pontos € organizada em uma octree de no maximo k pontos em cada
particdo. Os bits da marca d’agua sao inseridos no angulo médio formado
pelo vetor direcdo de cada bloco de pontos. Este trabalho também foi
publicado na literatura académica em (Qi, Xie e Zhang, 2010).

[11] No documento de patente CN108564518 € apresentado um de
marca d’agua para nuvens de pontos 3D em que cada ponto é classificado
em dois grupos mutuamente exclusivos de acordo com sua curvatura

media. Cada ponto, v; = (x;,y;,2;), € convertido em coordenada esférica,
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q; = (r;,0;, p;), baseado no baricentro de um dos grupos. Entdo, a marca
d’agua ¢€ inserida na distancia radial, r;, dos pontos. Este trabalho também
foi apresentado na literatura académica em (Liu et al., 2018).

[12] Na literatura académica também existem outras propostas de marca
d’agua para nuvens de pontos 3D. Na maioria delas € proposto um método
no dominio espacial em vez de no dominio de alguma transformada e,
além disso, todas elas inserem os bits da marca d’agua nas coordenadas
dos pontos. Em 2004, Cotting et al. propuseram a construgao de um grafo
Riemaniano baseado na distancia Euclidiana dos k-vizinhos mais
proximos de cada ponto. A matriz Laplaciana € construida e a
representagdo no dominio da frequéncia da geometria da nuvem de
pontos pode ser obtida pela decomposicao do sinal em uma combinagao
linear de seus autovetores. Os bits da marca d’agua séo inseridos nas
baixas frequéncias. No processo de extracdo da marca, é incluido um
passo de registro para inibir os efeitos de transformacdes afins.

[13] Ainda em 2004, Ohbuchi, Mukaiyama e Takahashi propuseram
outro método no dominio da transformada. Inicialmente, é gerado um
modelo em malhas 3D a partir da nuvem de pontos. Em seguida, a Analise
Espectral de Malhas (Karni e Gotsman, 2000) € aplicada para calcular as
componentes de baixa frequéncia, que entdo sdo modificadas para inserir
os bits da marca d’agua.

[14] Em 2006, Luo, Lu e Pan apresentaram um método que explora a
alta correlagao entre pontos vizinhos para fazer a incorporagcao da marca.
Inicialmente, grupos de 8 vizinhos mais préximos sé&o formados a partir
pontos selecionados aleatoriamente. Entdo, a transformada do cosseno
discreta inteira é calculada para cada grupo e os coeficientes de alta

frequéncia sdo modulados para inser¢éo de um bit por grupo.
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[15] Em 2009, Agarwal e Prabhakaran apresentaram um esquema de
marca d’agua cego e robusto para nuvens de pontos 3D. O processo se
baseia em encontrar uma estrutura em arvore dos pontos e sem seguida
sdo definidos grupos de pontos com base nessa estrutura. Usando esses
grupos, a marca pode ser inserida ou extraida em uma ordem especifica
dos pontos, globalmente (intragrupo) ou localmente (intergrupo). A
sequéncia de bits é codificada e decodificada em cada grupo baseado em
uma extensao do metodo Quantization Index Modulation (QIM) (Chen e
Wornell, 2001).

[16] Em 2015, Xiaoging apresentou um método de marca d’agua em que
os bits sao inseridos modificando a média da distribuicdo de
caracteristicas normalizada do modelo de nuvem de pontos. As
coordenadas Cartesianas, v; = (x;,y;,2z;), Sao convertidas em
coordenadas esféricas, q; = (r;,60;,9;). Em seguida, um conjunto de
distancias, r;, ordenado de forma ascendente, € dividido em varios grupos
de tamanho igual a quantidade de bits da marca d’agua. Cada grupo é
normalizado, € um bit & inserido de acordo com um processo de
modulag&o baseado na média dos valores de r; de cada grupo.

[17] Processamento de Sinais sobre Grafos

[18] Em varios cenarios, dados multivariados definidos em um dominio
de grafo sdo produzidos constantemente. Desde redes de sensores e
dispositivos de Internet das coisas até redes sociais ou ecoldgicas, séo
exemplos de estruturas modeladas por um grafo em que alguma variavel
pode ser definida sobre ele. Neste contexto, nos ultimos anos vem se
desenvolvendo a area de processamento de sinais sobre grafos (GSP, do
inglés Graph Signal Processing), que prové ferramentas que levam em
conta a estrutura subjacente sobre qual um sinal pode estar definido
(Sandryhaila e Moura, 2014a).
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[19] Um grafo pode ser identificado como um par ordenado G = (V,¢),
em que o conjunto V contém os veértices do grafo e o conjunto de arestas
& é um subconjunto de V?2; o numero de vértices em um grafo é dado por
|V| = N. Entao, definimos um sinal s sobre um grafo G como uma fungéo
discreta que mapeia o conjunto de vértices do grafo para um conjunto
escalar, normalmente formado por numeros complexos ou reais,
s:V->C|s(v) =s;,
tal que s pode ser visto como um conjunto pertencente a C" indexado pelos
vértices de G. Com os vértices V = {v,, v,, ..., vy} claramente rotulados,
ndo é ambiguo representar o sinal como um vetor coluna s =
(o, Sy, -rSy_1)7,s; €C,i=0,,..,N —1 (10, 37, 38).
[20] No ramo de GSP originado da teoria espectral de grafos, que se
restringe a grafos nao-direcionados, a matriz Laplaciana L = D — A, em
que A é a matriz de adjacéncia e D é a matriz de graus (uma matriz
diagonal com o grau d; como sua i-ésima entrada), tem grande
importancia; L pode ser vista como um operador diferenca atuando no
sinal s, atualizando cada amostra com a diferenca entre o valor em um
vértice e de seu vizinho. Tal interpretagdo foi usada por (Shuman et al.,
2013) para propor uma definicdo para a transformada de Fourier sobre
grafos (GFT, do inglés Graph Fourier Transform). Eles comegaram pelo
fato de que a transformada de Fourier de tempo continuo consiste de uma
decomposicdo em uma base de autofuncdes do operador Laplaciano
(segunda derivada) (Shuman et al, 2013; Shuman, Ricaud e
Vandergheynst, 2012). A GFT de um sinal s foi definida como sendo sua
expansao em termos dos autovetores da matriz Laplaciana (do grafo sobre
o qual o sinal é definido). Como L é sempre real e simétrica, entdo é
diagonalizavel e pode ser escrita como L = UTU™1, e o par de equagdes
da GFT é dado por
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s2U1s (anélise)
s = US, (sintese)

com U contendo os autovetores em suas colunas e T consistindo de uma
matriz diagonal preenchida com os autovalores da matriz Laplaciana.

[21] Nesta invencgao, nos tratamos os pontos de uma nuvem 3D como os
vértices de um grafo G cujas arestas s&o inferidas com o uso de uma
estratégia especifica que sera descrita mais adiante neste documento. Os
atributos (como cor, por exemplo) dos pontos sao tratados como um sinal
s sobre G, para o qual a GFT pode ser aplicada. Deste ponto em diante,
denotamos a aplicagdo da transforma e sua inversa como GFT(G,s) e

IGFT(G, S), respectivamente.

OBJETIVO DA INVENCAO

[22] O objetivo da invengao € inserir uma marca d’agua formada por uma

sequéncia de bits nos atributos dos pontos de uma nuvem 3D por meio de
um processo bem estabelecido de passos e com base na transformada de
Fourier sobre grafos propiciando protecdo de direitos autorais e

autenticidade de modelos 3D formados por uma nuvem de pontos.

SUMARIO DA INVENCAO

[23] Estainvencgao propicia um esquema nao-cego de marca d’agua para

nuvens de pontos 3D com base na transformada de Fourier sobre grafos.
Conforme mencionado anteriormente, o processo de aquisicdo de
modelos 3D complexos €, normalmente, custoso. O mapeamento
tridimensional de forma precisa de um ambiente urbano inteiro (Toschi et
al., 2017), por exemplo, pode necessitar de um veiculo aéreo equipado
com algum tipo de sensor a laser; recursos similares podem ser também

necessarios para a completa reconstrucdo em 3D de artefatos histéricos
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para posterior estudo (Menna et al., 2016). Esses s&do alguns possiveis
casos em que seja desejado garantir direitos de protecao autoral e detectar
cépias ou distribuigdes ilegais. Neste contexto, o uso de um detector de
marca d’agua informado (n&o-cego) melhora substancialmente o
desempenho do detector (Cox et al., 2007).

[24] A presente invengdo se baseia em inferir a informacdo de
conectividade entre os pontos de uma nuvem 3D e representa-lo como um
grafo; também € considerado um sinal sobre tal grafo, cujas amostras
assumem valores numeéricos correspondendo ao atributo associado a
cada ponto da nuvem. Em seguida € calculada a GFT para representar o
sinal no dominio espectral do grafo em que a marca sera inserida.

[25] E importante notar que esta invengéo também é inovativa no sentido
de que a marca d’agua € inserida nos atributos da nuvem de pontos,
enquanto na maioria dos trabalhos anteriores a insergcéo é realizada nas
coordenadas dos pontos. Mais especificamente, nds utilizamos os valores
numeéricos que correspondentes as cores associadas a cada ponto como
um sinal sobre o grafo, que é esperado ser um sinal suave devido a
similaridade das amostras (Ortega et al., 2018; Ribeiro e Lima, 2018).
Consequentemente, o método proposto € robusto contra qualquer
distorgdo espacial que possa ser causada por um ataque (intencional ou
nao). Além disso, nossos experimentos indicam que o método € robusto
contra varios outros ataques como reordenacdo, transformacdes afins
(rotacao, translacdo, escalonamento e cisalhamento), adigdo de ruido e
recorte.

[26] Sao objetos da presente invengdo um processo para insergao e
outro para extracdo da marca d’agua. Em ambos, um grafo com base na
posicéo dos pontos € inferido e sdo criados agrupamentos de pontos. Para

cada agrupamento é calculada a GFT utilizando a informacéo de cor dos
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pontos como sinal sobre o grafo e entdo a marca pode ser inserida ou
extraida de acordo com o processo a ser executado.

[27] Estes objetos da presente invengao serdo mais bem compreendidos
e valorizados a partir da descricdo detalhada da invencao e de seus
exemplos que tém como objetivo apenas ilustrar um dos inUmeros meios

de se realizar a invengao, nao limitando, portanto, seu escopo.

BREVE DESCRICAO DAS FIGURAS

[28] A Figura 1 apresenta o fluxograma da etapa de insergéo.

[29] A Figura 2 apresenta o fluxograma da etapa de extragao.

[30] A Figura 3 apresenta os modelos de nuvem de pontos 3D utilizados
nos testes para avaliagdo de desempenho da inveng¢do. Os modelos sao
(a) Bunny (35.947 pontos), (b) Guy (66.860 pontos), (c) Vase (147.420
pontos) e (d) Lion Statue (536.240 pontos).

[31] A Figura 4 apresenta a imagem binaria utilizada como marca d’agua
nos testes da invengao.

[32] A Figura 5 apresenta o modelo 3D Vase sob ataques de
transformacgdes afins (linha superior) e respectivas marcas extraidas (linha
inferior). As transformagdes afins aplicadas foram (a) rotagdo, (b)
escalonamento e (c) cisalhamento, e, respectivamente, as marcas
extraidas obtiveram PSNR / BER de (d) PSNR: inf/ BER: 0, (e) PSNR: inf
/ BER: 0 e (f) PSNR: inf / BER: 0.

[33] A Figura 6 apresenta imagens de marca d’agua extraidas (de
tamanho 32 x 32) apdés modelo 3D ser atacado com adigéo de ruido sob
diferentes amplitudes. As marcas d’agua foram extraidas do modelo 3D
Bunny apo6s adi¢ao de ruido de (a) 0% (PSNR = inf), (b) 2% (PSNR = 30,10
dB), (c) 5% (PSNR = 19,31 dB), (d) 10% (PSNR = 18,34 dB), (e) 20%
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(PSNR = 13,57 dB), (f) 30% (PSNR = 8,96 dB), (g) 40% (PSNR = 7,32 dB)
e (h) 50% (PSNR = 6,62 dB).

[34] A Figura 7 apresenta imagens de marca d’agua extraidas (de
tamanho 64 x 64) apés modelo 3D ser atacado com adigédo de ruido sob
diferentes amplitudes. As marcas d’agua foram extraidas do modelo 3D
Guy apos adi¢do de ruido de (a) 0% (PSNR = inf), (b) 2% (PSNR = 30,10
dB), (c) 5% (PSNR = 18,64 dB), (d) 10% (PSNR = 17,80 dB), (e) 20%
(PSNR = 11,45 dB), (f) 30% (PSNR = 8,33 dB), (g) 40% (PSNR = 6,75 dB)
e (h) 50% (PSNR = 5,81 dB)

[35] A Figura 8 apresenta imagens de marca d’agua extraidas (de
tamanho 128 x 128) ap6s modelo 3D ser atacado com adi¢&o de ruido sob
diferentes amplitudes. As marcas d’agua foram extraidas do modelo 3D
Lion Statue apés adicao de ruido de (a) 0% (PSNR = inf), (b) 2% (PSNR =
32,14 dB), (c) 5% (PSNR = 19,81 dB), (d) 10% (PSNR = 19,33 dB), (e)
20% (PSNR = 14,11 dB), (f) 30% (PSNR = 9,20 dB), (g) 40% (PSNR =
7,03 dB) e (h) 50% (PSNR = 5,93 dB)

[36] A Figura 9 apresenta marcas d’agua de tamanho 64 x 64 extraidas
apés o modelo 3D ser atacado sob diferentes condi¢gdes de percentual de
recorte. Os modelos foram atacados com recorte de (a) 5%, (c) 15%, (e)
30%, (g) 40% e (i) 50%. Respectivamente, as marcas extraidas obtiveram
PSNR de (b) inf, (d) inf, (f) 12,12 dB, (h) 7,83 dB e (j) 5,90 dB.

[37] A Figura 10 apresenta (a) um modelo Vase marcado apds sofrer
ataque de adicdo de ruido com 50% de amplitude e (b) a marca d’agua
extraida sob estas condicoes.

[38] A Figura 11 apresenta os modelos 3D originais (a) Bunny, (c) Guy,

(e) Vase e (g) Lion Statue, e, respectivamente, versées marcadas em (b),

(d), (f) e (h).

BREVE DESCRICAO DAS TABELAS
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[39] A Tabela 1 apresenta as configuragées dos parametros que foram
usados nos testes para cada modelo de nuvem de pontos considerado. O
simbolo “x” em algumas células da tabela indica que tal configuragao foi
usada em testes para o respectivo modelo.

[40] A Tabela 2 apresenta resultados de BER para os testes de robustez
contra ataques de adicdo de ruido considerando a extracdo de uma marca
de 1.024 bits.

[41] A Tabela 3 apresenta resultados de BER para os testes de robustez
contra ataques de adicio de ruido considerando a extracdo de uma marca
de 4.096 bits.

[42] A Tabela 4 apresenta resultados de BER para os testes de robustez
contra ataques de adicdo de ruido considerando a extracdo de uma marca
de 16.384 bits.

[43] A Tabela 5 apresenta resultados de BER para os testes de robustez
contra ataques de recorte considerando a extracdo de uma marca de 1.024
bits.

[44] A Tabela 6 apresenta resultados de BER para os testes de robustez
contra ataques de recorte considerando a extracido de uma marca de 4.096
bits.

[45] A Tabela 7 apresenta resultados de BER para os testes de robustez
contra ataques de recorte considerando a extracao de uma marca de
16.384 bits.

[46] A Tabela 8 apresenta resultados de imperceptibilidade em termos
de PSNR e RMSE.

DESCRICAO DETALHADA DA INVENCAO

[47] Insercdo da marca d’agua

[48] Para realizar a insergdo da marca d’agua, “pequenos” grupos de

pontos sdo considerados e uma réplica da marca € inserida em cada um.
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Isso evita a necessidade de calcular a GFT para um numero grande de
amostras, o que teria um alto custo computacional. Ainda, a replicacao da
marca em grupos de pontos da nuvem aumenta a robustez do método
contra alguns ataques, como o de recorte. Os mesmos grupos gerados na
etapa de insergcao devem ser utilizados na etapa de extracao.

[49] O processo de insercéo € dividido nos seguintes passos: (1) ordenar
e sem seguida embaralhar os pontos (isto € importante contra ataques de
reordenacdo e transformacgdes afins); (2) criar grupos de pontos (sédo
realizados dois niveis de agrupamento, cujos detalhes sdo descritos mais
a frente neste mesmo documento); (3) para cada grupo de segundo nivel,
um grafo € inferido levando em consideragéo a distancia entre cada par de
pontos (as arestas obtidas pela inferéncia do grafo sdo importantes para o
calculo da GFT); (4) a GFT é calculada para cada grafo usando os valores
numericos das cores dos respectivos pontos como sinal sobre o grafo e os
bits da marca d’agua séo inseridos nos coeficientes da GFT; (5) a
transformada inversa é calculada e os pontos sé&o reordenados de acordo
com a ordenagao original.

[50] Sequéncias pseudoaleatodrias sdo usadas por todo processo, entao
a chave secreta para a correta extragdo da marca d’agua corresponde a
semente utilizada para gerais tais sequéncias. A Figura 1 apresenta o
fluxograma da etapa de inser¢do. O método recebe uma nuvem de pontos
com informagéo de cor e a marca d’agua como uma sequéncia de bits W,
e retorna a nuvem de pontos marcada e uma chave. Na Figura 1, o simbolo
de chave indica os passos em que sequéncias pseudoaleatérias sao
geradas; cada regido colorida do modelo 3D como saida do passo de
agrupamento indica um grupo de primeiro nivel diferente. Neste caso,
foram utilizados cinco grupos, mas esta quantidade pode ser um
parametro definido pelo usuario. A seguir sdo apresentados os detalhes

de cada passo.
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[51] Ordenacado e embaralhamento

[52] No primeiro passo, é utilizado um determinado critério para ordenar
o conjunto de pontos. Este passo € importante para evitar ou diminuir o
impacto de ataques de reordenacado. Este ataque € possivel pois, os
pontos s&o organizados em um arquivo na forma de uma lista de
coordenadas 3D e informacgdes de atributo. Se o procedimento de marca
d’agua depende da ordem em que os pontos estdo organizados no
arquivo, um atacante poderia simplesmente modificar esta ordem e a
marca seria perdida. Note que mudancas na ordem ndo afetam a
aparéncia visual da nuvem de pontos, ja que as coordenadas dos pontos
em si e seus atributos sao preservados. Entao, para prevenir este tipo de
ataque, é proposto primeiramente ordenar a lista de pontos pela norma-L?
das coordenadas espaciais ponderadas pelo indice de suas posicoes.
Para ser mais claro, seja P = {p,,p,, ..., by} Um conjunto de N pontos e
p; = {x;,v;,2;} indica as trés coordenadas espaciais do i-ésimo ponto.

Entdo, a norma-L? de p; é

lpil = \/xlz + 2y} + 3z},

[53] Apods o calculo das normas-L?> de cada ponto, os pontos sdo
ordenados em ordem decrescente com base no valor de sua norma-L?.
Em seguida, s&o embaralhados por um gerador de numeros
pseudoaleatdrios. A lista de pontos € embaralhada para evitar que a ordem
de inserc¢ao dos bits da marca d’agua seja facilmente descoberta. Alguns
detalhes importantes com relagéo a este passo s&o: (1) a chave, k, do
embaralhamento deve ser armazenada para seu uso na etapa de extracao
e (2) a ordem original dos pontos também deve ser armazenada para que
seja possivel reverte-la ao fim da etapa de insergéo.

[54] Agrupamento
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[55] Os bits da marca d’agua néo sao inseridos em todos os pontos da
nuvem. Em vez disso, grupos de pontos sdo usados e a marca é replicada
em cada um deles. Isto reduz a capacidade de insercado do método, mas,
por outro lado, o custo computacional para calcular a GFT & também
reduzido. Outra vantagem é que ao inserir multiplas cépias da mesma
marca d’agua em diferentes grupos de pontos a torna mais robusta contra
ataques como o de recorte e o de adicio de ruido local.

[56] O agrupamento é realizado em duas fases. A nuvem de pontos P é
inicialmente dividida em M grupos disjuntos C(;, cujos pontos sao
determinados por meio de um ponto “semente” a partir do qual o respectivo
grupo “se expande”. O numero de pontos que um grupo pode conter é
denotado por Q. Primeiramente, M pontos sao escolhidos de forma
pseudoaleatdria e cada um é determinado como a “semente” de um grupo
distinto. Depois que as “sementes” sdo determinadas, da-se inicio a um
processo iterativo: a cada iteracdo, para cada ponto “semente”, um novo
ponto mais proximo em termos da distancia Euclidiana é adicionado ao
grupo correspondente. Apenas pontos que ainda ndo foram adicionados a
um grupo (incluindo os pontos “sementes”) podem ser selecionados. Este
procedimento é finalizado quando todos os grupos conterem um limite de
Q pontos.

[57] Na segunda fase do agrupamento, cada grupo C; é novamente
dividido em M’ subgrupos, c;;, de Q' pontos, em que M' < M,Q' < Q e ¢;
€ 0 j-ésimo subgrupo do grupo C;. Se Q' t Q, algum subgrupo tera menos
que Q' pontos. O processo de agrupamento € o mesmo do anterior, com a
limitagao de que os pontos de cada subgrupo c;; devem pertencer ao grupo
C;. E importante enfatizar que cada grupo C; ird receber uma réplica da
marca d’agua que sera “espalhada” pelos seus respectivos subgrupos

(mais detalhes sao apresentados a seguir); nds escolhemos utilizar dois
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niveis de agrupamento com o proposito de facilitar a producéo de
subgrupos espacialmente adjacentes.

[58] Inferéncia do grafo

[59] Para realizar o calculo da GFT é necessario inferir conexdes entre
pares de pontos da nuvem. Em outras palavras, é preciso inferir a
topologia do grafo (arestas) usando a informagao provida pela nuvem de
pontos: coordenadas dos pontos e/ou atributos. Para cada subgrupo,
inferimos um grafo ¢ = (V, &) adicionando uma aresta entre cada ponto
(vértice) e seus k-vizinhos mais proximos em termos da distancia

Euclidiana. O peso da aresta entre dois pontos p; e p; € dado por

—dist(pi,pj)
peso(i,j) =e %

em que dist(p;, p;) € a distancia Euclidiana quadratica,

dist(ps, p;) = (% — xj)z + (v — yj)z +(z; - Zj)z’

_ 2, pesdist(pipj)
B 1€ ’

o

em que || € o numero de arestas do grafo G.

[60] Modulacao

[61] Os bits da marca d’agua s&o inseridos ao modular a amplitude dos
coeficientes da GFT. Cada grafo G inferido de um subgrupo possui no
maximo Q' vértices dispostos em posicdes identificadas pelas
coordenadas (x,y,z) e para o qual uma informagao de cor (r,g,b) no
espaco de cores RGB ¢é atribuida. Podemos entdo mapear o ultimo em
trés sinais distintos s,., Sy € sp, sobre G, correspondendo aos canais de cor
vermelho, verde e azul, respectivamente. Isso nos permite calcular as trés
seguintes GFTs:

S, = GFT(G,s,), S, = GFT(G,s;) e S, = GFT(G,s,).
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Por questdes de segurancga e robustez, os bits w; € {0,1},i = 1,2, ...,n, da
marca d’agua W = (w,, w,, ..., w,,) sao repetidos de acordo com uma taxa
t, produzindo o vetor

t vezes
A k1 ~
W' =W, Wy, .o, Wi, Wy, Wy, oo, Wy, o, Wy, Wy, e, Wy |

[62] A repetigdo de cada bit da marca d’agua a torna mais robusta contra
ruidos ao calcular o bit médio no passo de demodulacdo da etapa de
extracdo. Ainda, antes da modulagéo, o vetor W' é mapeado em um vetor

W = (W,, W,, ..., W,.) cujas componentes

~_{_1, Wi=0
MiTl1, w=1

sdo inseridas em cada grupo C;,1 < i < M. Entao, considerando um grupo

C; dividido em M’ grafos G;;,1<j<M’', com Q' vértices, a seguinte

ij

condi¢ao deve ser mantida:
3M'Q' = nt.

[63] Em seguida, o vetor W ¢ dividido em M’ segmentos; as

componentes de tais segmentos sdo inseridas nos 3Q’ coeficientes das

trés GFTs (com relagéo a §,, S, e S;,) de comprimento Q" de cada grafo

~ . ~ . . , 3M
G;; € C;. Entao, o esquema proposto nesta invengao pode inserir até o

bits em uma nuvem de pontos P.

[64] Por motivos de simplificacdo, considere a modulacido dos

coeficientes da GFT de um grafo G qualquer, pertencente a um grupo C,

pelo j-ésimo segmento de W. Os coeficientes S, sdo modulados conforme
S, =S, + W&j)aX,

em que

WO =W, j+1<1<j+0}
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e X é uma sequéncia pseudoaleatéria formada por 1's e —1’s. A amplitude
da modulagao é controlada por a = 6, em que 8 € um parametro definido
pelo usuario e

0 = max(min(R) + max(R), min(G) + max(G), min(B) + maX(B)),

em que R, G € B sao vetores com as componentes vermelho, verde e azul
de cada ponto de toda a nuvem. Em geral, valores mais altos de f aumenta
a robustez da marca d’agua ao custo de uma maior degradagéo da nuvem
de pontos marcada. Analogamente, os coeficientes S, e S, sdo modulados

por
e _ ()
S5,=58,+W; aX,
e
§b = Sb + WI()J)(XX,
em que
W = (W, j+ Q' +1<1<j+2Q)
e

W ={W,j+2Q'+1<1<j+30Q)
[65] Apds a modulagao dos coeficientes € calculada a IGFT, os novos
valores de cor sdo atribuidos aos respectivos pontos da nuvem, a
ordenagao dos pontos € reorganizada de acordo com a original.
[66] Tendo todo o processo de inser¢do da marca d’agua descrito é

importante mencionar que a capacidade maxima de insercéo da invengao

proposta é de % em que N é a quantidade de pontos do modelo 3D, M é

a quantidade de grupos formados e c é a taxa de replicagdo de bit.

[67] Extracdo da marca d’agua

[68] Na Figura 2 € apresentado o fluxograma da etapa de extragéo da
marca d’agua. O método recebe como entradas o modelo 3D original, o
modelo marcado e a chave utilizada na etapa de inser¢ao; uma sequéncia

de bits formado por réplicas da sequéncia de bits original é retornada. A
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etapa de extracdo é similar a etapa de insergcado no que diz respeito aos
passos de ordenagdo e embaralhamento, agrupamento e inferéncia do
grafo. Tais passos devem produzir os mesmos resultados daqueles
obtidos na etapa de insergao para permitir a correta extracao dos bits da
marca d’agua.

[69] No passo de ordenagdo e embaralhamento, a nuvem de pontos
original € ordenada, embaralhada e em seguida a ordem resultante é
aplicada a nuvem de pontos marcada. Esse passo soluciona possiveis
problema ocasionados por transformagdes afins. No passo de
agrupamento, para a formagdo dos grupos deve ser levado em
consideracédo a posi¢ao espacial dos pontos do modelo original. Os indices
dos pontos pertencentes a cada grupo sao usados para compor 0S grupos
da nuvem marcada. Similarmente, no passo de inferéncia do grafo, os
grafos sao inferidos com base na nuvem de pontos original e a informagéao
de conectividade € passada para o modelo marcado baseando-se também
nos indices dos pontos. Lembre-se que devido ao passo de ordenacao e
embaralhamento, ambos modelos estdo igualmente ordenados. Desta
forma, o ponto no indice 1 do modelo original corresponde ao ponto no
indice 1 do modelo marcado, e assim sucessivamente. Adicionalmente, a
etapa de extracao executa dois novos passos: reconstrugcao e validacao
de ordem. Esses passos sao importantes para aumentar a robustez contra
ataques de remocao de pontos e reordenacao, respectivamente. O passo
de demodulagao corresponde ao inverso do processo de modulagao
executado na etapa de insercéo; este passo é responsavel pela extracao
de fato dos bits da marca d’agua. Mais detalhes sdo apresentados a
sequir.

[70] Reconstrucdo da nuvem de pontos

[71] Alguns ataques como o de recorte pode excluir alguns pontos da

nuvem para destruir tragos da marca d’agua. Porém, ja que o método
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proposto também recebe como entrada a nuvem original, entdo é possivel
recuperar os pontos faltantes na nuvem marcada. Se o numero de pontos
da nuvem original € maior que o numero de pontos da nuvem marcada,
nos realizamos um procedimento simples para reconstrui-la: para cada
ponto da nuvem original € verificado se ele esta presente ou ndo na nuvem
marcada, considerando a distancia Euclidiana; se um determinado ponto
ndo estiver presente, insira o ponto da nuvem original (incluindo seus
atributos) na nuvem marcada.

[72] Validacdo de ordem

[73] Esse passo é necessario para mitigar o ataque de reordenagéao.
Para cada ponto da nuvem original, o ponto mais préximo na nuvem
marcada, considerando a distancia Euclidiana, é procurado. Se os indices
de cada dupla de pontos ndo forem o mesmo, isso significa que a
ordenagao do objeto marcado foi modificada e é necessario reposicionar
o ponto corretamente. Ao fim deste procedimento, o indice de cada ponto
do modelo original e seu respectivo ponto no modelo marcado sera o
mesmo.

[74] Demodulacao

[75] Cada grupo C;,1 < i < M, possui componentes de W inseridos nos

atributos (cor) dos grafos G;;,1 < j < M’ correspondentes. Seja S e S os

ij
coeficientes da GFT do grafo G;; marcado e do original, respectivamente,
e considere o canal de cor vermelho como sinal sobre o grafo. O simbolo
w; € {—1,1} e calculado por

(G+Dt-1

W] = sinal z (SAL - Si)Xi

i=jt
[76] Note que
(SAL' - Si)Xi = (WiaXl')Xi = WiaXiZ,
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a>0eX; € {-11} istoé, X7 = 1. Logo, ao calcular o simbolo i;, estamos
de fato calculando

(+Dt-1
w; = sinal 2 w; .
i=jt

[77] Entao,

~

(0, W =-1
iTl, wo=1

~

€ o bit w; € {0,1} da marca d’agua. Este processo deve ser realizado para
cada canal de cor e grafo G;; € C;, e as cadeias de bits extraidos devem
ser concatenados para compor a marca d’agua W. Esta rotina resultara
em tantas cadeias de bits quanto for o numero de grupos criados. Para
resultar em uma unica sequéncia, no final do passo de demodulacao,
todas as cadeias de bits devem ser unificadas em uma unica. Para cada
indice nas sequéncias, os bits sdo unificados na forma daquele que
aparece em maior frequéncia nas cadeias.

[78] Realizacao de testes

[79] Para testar a invencao proposta executamos diversas simulacoes
com o objetivo de avaliar seu grau de robustez contra ataques,
imperceptibilidade e para realizar uma comparagao com outras propostas
ja publicadas na literatura. Nas simulag¢des utilizamos 4 modelos 3D
diferentes; eles sdo apresentados na Figura 3. A marca d’agua utilizada é
apresentada na Figura 4 na forma de uma imagem binaria bidimensional;
esta imagem foi convertida em uma sequéncia de bits, linha por linha e da
esquerda para a direita. Foram utilizadas trés versées da marca com
diferentes tamanhos: 32 x 32 (1.024 bits), 64 x 64 (4.096 bits) e 128 x 128
(16.384 bits).

[80] As simulagdes foram realizadas considerando a taxa de replicagao
t = 10, grafos com Q' =320 vértices e amplitude de modulagdo S €
{0,01;0,02}. A Tabela 1 apresenta os parametros utilizados nas

simulagdes para cada nuvem de pontos de acordo com o numero de
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agrupamentos, tamanho dos grupos e o tamanho da marca d’agua. Com
relacdo aos ataques, a adigao de ruido foi implementada de acordo com
Snovo = Santigo + a><q,')><rand(-),

€M qUE Sy,0y, € Santigo € UMa componente do sinal depois e antes da adigao

do ruido, respectivamente, a € [0,1] € a amplitude do ruido e rand(-) € um
numero gerado de forma pseudoaleatoria entre 0 e 1.

[81] A sequéncia de operagbes realizadas nas simulagdes foram as
seqguintes: (1) inser¢cdo da marca d’agua; (2) quantizagéo da cor (de 0 a
255); (3) ataque; (4) quantizagéo da cor (de 0 a 255); (5) extragdo da marca
d’agua. Os passos 2 e 4 sdo importantes para simular o armazenamento
dos modelos no formato de arquivo.

[82] Para avaliacdo de desempenho utilizamos as métricas de taxa de
erro de bit (BER, do inglés Bit Error Rate) e a relagao sinal-ruido de pico
(PSNR, do inglés Peak Signal-to-Noise Error) nas marcas d’agua extraidas
para avaliacao de robustez, isto &

bits incorretos

BER =
total de bits
e
2552
PSNR = 10log;, 1
H ?—1(Wi, - M_/l)z

em que w; é o inverso do bit extraido w/ e w; é o inverso do bit da
sequéncia original w;. O PSNR é diretamente proporcional (quanto maior
melhor) com o desempenho do método enquanto o BER é inversamente
proporcional (quanto menor melhor).

[83] Para avaliagcdo da imperceptibilidade, que € capacidade de inserir
informagdo em um objeto alterando minimamente suas caracteristicas
visuais, utilizamos o PSNR e a raiz do erro quadratico médio (RMSE, do
inglés Root Mean Square Error).

[84] Teste 1: robustez
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[85] Com fins de avaliacdo da robustez da invencdo proposta,
analisamos trés categorias de ataques: reordenagéao, alteragao de valor,
remogao de amostra. Ataques na categoria de alteragao de valor sao:
transformacdes afins (rotacéo, escalonamento, cisalhamento e translagéo)
e adicdo de ruido. Um exemplo de ataque que promove a remogao de
amostrar € o ataque de recorte. Entre estes ataques, os Unicos que afetam
a correta extragdo da marca d’agua séo a adigado de ruido e o recorte.
Todos os outros ataques sao completamente inutilizados pelo esquema
proposto.

[86] Na Figura 5 sdo apresentados alguns exemplos de ataques de
transformacéo afim e a respectiva marca extraida. O valor de PSNR e BER
da marca d’agua extraida foi de infinito e 0 (zero), respectivamente, para
todos os casos.

[87] Com relacdo a adicao de ruido, as Tabelas 2, 3 e 4 apresentam os
resultados de BER para marcas de tamanho 1024, 4096 e 16384 bits,
respectivamente, apds a ataques de adicado de ruido na informagao de cor
dos pontos da nuvem marcada. Como esperado, um fator de modulacao
de amplitude mais baixo (8 = 0,01) torna o método menos robusto em
comparagdo com fatores mais altos (8 = 0,02). Note que para todos os
casos apresentados nas tabelas, mesmo com amplitudes de ruido de até
5% ainda s&o obtidos valores de BER na ordem de 1073 e 1072 para a
maioria dos casos.

[88] Nas Figuras 6, 7 e 8 sdo apresentados exemplos de marcas d’agua
extraidas de tamanho 1024, 4096 e 16384 bits, respectivamente, de
acordo com a amplitude de ruido usado no ataque. Nas figuras também é
indicado o valor de PSNR das marcas extraidas. Note que que mesmo
para altas amplitudes (30% ou 40%, por exemplo) ainda € possivel

identificar visualmente a marca d’agua extraida. E importante mencionar

Peti¢&o 870200106393, de 24/08/2020, pag. 28/52



23/32

que de uma maneira geral, utilizar amplitudes de ruido acima de 2,5%
como ataque € impraticavel, pois a degradagado do modelo provocada pelo
ataque o torna inutilizavel para a maioria das aplicagdes. Utilizamos
amplitudes de até 50% apenas para deixar clara a robustez do método.
[89] Com relacédo ao ataque de recorte, as Tabelas 5, 6 e 7 apresentam
os resultados de BER de forma similar aos apresentados para a adi¢ao de
ruido. Note que na maioria dos casos, os piores resultados obtidos sédo da
ordem 1072. Apenas para percentuais de recorte elevados, de 30% em
diante, os resultados sdo, em alguns casos, da ordem de 1071 E
importante mencionar que a qualidade da marca d’agua extraida apos um
ataque de recorte esta diretamente relacionada com a posicao de cada
agrupamento. Para um melhor resultado, é importante que os grupos
estdo bem distribuidos em torno do modelo 3D.

[90] Na Figura 9 é apresentado visualmente o ataque de recorte para
diferentes percentuais de remocgao de pontos e sua respectiva marca
d’agua extraida. Mesmo removendo uma quantidade elevada de pontos,
como 30% e 40%, ainda é possivel identificar visualmente a marca
extraida.

[91] Também é importante mencionar que qualquer alteracdo no
posicionamento dos pontos nao afeta a capacidade de extragcdo da marca
d’agua. Um exemplo é apresentado na Figura 10, em que um dos modelos
3D utilizados recebe um ataque de adicao de ruido na posicdo dos pontos
com amplitude de ruido de 50%. Como pode ser visualizado, o ataque é
suficiente para degradar fortemente o modelo 3D, mas, ainda assim, a
marca d’agua é extraida sem apresentar erros.

[92] Teste 2: imperceptibilidade

[93] Também foi avaliado o quanto a inser¢do da marca d’agua afeta

visualmente os objetos marcados quando comparados aos modelos
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originais. Na Figura 11 sdo apresentados, na coluna da esquerda, modelos
originais e, na coluna da direita, o respectivo modelo marcado. Para cada
modelo, foi realizada a insercdo da marca com o maior tamanho possivel
que cada modelo suporta devido sua quantidade de pontos (dentre os trés
tamanhos avaliados). Para o modelo Bunny foi utilizada uma marca de
1.024 bits, para os modelos Guy e Vase foi utilizada uma marca de 4,096
bits e para o modelo Lion Statue foi utilizado uma marca de 16,384 bits. O
fator de modulagdo da amplitude usado foi § = 0,02. Essa configuragéo
para o teste foi utilizada de forma a produzir o maior impacto visual
possivel dentre as configuragbes recomendadas na Tabela 1. Ainda
assim, comparando visualmente a nuvem de pontos marcada e a original,
nao é percebida diferencas e os modelos parecem idénticos. Para
corroborar a avaliagao visual, na Tabela 8 sdo apresentados os resultados
de PSNR e RMSE dos modelos apds insercdo da marca com diferentes
configuragdes. Note que o PSNR mais baixo obtido € de 34,93 dB e RMSE
mais alto é de 4,57; estes sao bons resultados em se tratando de medidas
para informacgdo de cor de uma maneira geral.

[94] Teste 3: analise comparativa

[95] Inicialmente, é importante deixar claro que encontramos uma série
de restricbes com relagcdo a comparacdo do método proposto com outros
ja publicados na literatura; ndo conseguimos encontrar um trabalho que
utilize configuragdes de simulagéo similar com a que utilizamos. Nenhuma
das técnicas de marca d’agua para nuvem de pontos ja publicadas realiza
a insercao de bits nos atributos dos modelos; em vez disso, a marca é
inserida nas coordenadas espaciais dos pontos (Agarwal e Prabhakaran,
2009; Cotting et al., 2004; Liu et al., 2018; Luo, Lu e Pan, 2006; Ohbuchi,
Mukaiyama e Takahashi, 2004; Qi, Dong-qing e Da-fang, 2010; Xiaoqing,
2015). Ainda, os modelos usados nos testes possuem poucos pontos

quando comparados a modelos reais. O modelo com o maior numero de
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pontos usados nestes trabalhos € de aproximadamente 71.000 pontos
(Cotting et al., 2004). Na presente invencgdo, realizamos testes com
modelos de 35.947 até 536.240 pontos. O uso de modelos diferentes é
outro fator que dificulta a comparacédo. Com relacdo ao tamanho da marca
d’agua, também ndo encontramos trabalhos que inseriam uma grande
quantidade de bits, ou ao menos uma quantidade préxima da que foi
testada na nossa invencdo. A marca de maior tamanho utilizada nos
trabalhos anteriores foi de 150 bits (Liu et al., 2018); na presente invengao
foram testadas marcas de até 16.384 bits. Apesar de todas essas
limitacdes, estabelecemos um critério que nos permitisse realizar uma
comparacgéo justa entre diferentes métodos de marca d’agua: levamos em
consideracédo a relagdo entre o tamanho da marca d’agua e a quantidade
de pontos da nuvem marcada.

[96] Por exemplo, em (Liu et al., 2018), os autores realizaram testes com
ataques de recorte de 10%, 30% e 50%, e obtiveram valores de correlagao
iguais a 0,91, 0,85 e 0,65, respectivamente, para um modelo de 5.326
pontos. Nestes testes foi utilizada uma marca de 150 bits, o que representa
2,82% do numero de pontos do modelo. Nossa invengao resulta em
coeficientes de correlagao iguais 1,00, 1,00 e 0,97 para 10%, 30% e 50%
de recorte, respectivamente, em um modelo de 35.947 pontos. Nesses
testes utilizamos uma marca de 1.024 bits, o que representa 2,85% do total
de pontos. Em (Liu et al., 2018), a robustez contra ataques de rotagéo
também é avaliada. Os testes foram realizados rotacionando o eixo X em
30°, 60° e 90°; foram obtidos valores de coeficiente de correlacdo de 1,00
a 0,95. Em nosso método, é possivel obter uma correlagéo igual a 1,00
independente do angulo de rotacdo aplicado. De fato, conforme
apresentado anteriormente, qualquer transformacao afim aplicada nao

afeta a marca d’agua extraida.
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[97] Em (Bors e Luo, 2013; Liu et al., 2018; Qi, Dong-ging e Da-fang,
2010), a robustez contra adi¢ao de ruido é avaliada utilizando amplitudes
de ruido de até 0,5%, o que resulta em valores de BER iguais a 0,17, 0,34
e 0,15. Em (Ohbuchi, Mukaiyama e Takahashi, 2004), foram consideradas
amplitudes de ruido de até 2,5% e o valor de BER mais baixo foi de
aproximadamente 0,05. Em (Ohbuchi, Mukaiyama e Takahashi, 2004), foi
usado nos testes um modelo de 8.485 pontos com uma marca d’agua de
32 bits (0,38% do total de pontos). Em nosso trabalho, obtivemos BER
igual a 0 (zero) para todos os modelos com amplitude de ruido até 0,5% e
valores de BER na ordem de 1072 para amplitudes de 2,5% até 5%. Em
(Xiaoging, 2015), sdo usados modelos com 17.225 e 10.002 pontos e uma
marca d’agua de 64 bits (isto €, 0,37% e 0,64%, respectivamente, do total
de pontos). Apesar do tamanho da marca d’agua ser proporcionalmente
menor do que o usado em nossa invengdo, nos ainda conseguimos
melhores resultados contra ataques de adicdo de ruido e recorte. Em
(Xiaoging, 2015), amplitudes de ruido acima de 1% promovem resultados
de coeficientes de correlagao entre 0,73 e 0,97. Por outro lado, nosso
trabalho proporciona um coeficiente de correlagdo igual a 1,00 para até
1% de amplitude de ruido. Além disso, para até 5% de amplitude nossa
invencao proporciona obter um coeficiente de correlacdo de 0,97 para
todos os modelos testados.

[98] Com relagdo a ataques de recorte, o trabalho (Xiaoqging, 2015)
obteve valores de coeficiente de correlagéo igual a 1,00 para 20,25% de
recorte, de 0,88 até 0,97 para 45,28% de recorte, e de 0,41 até 0,75 para
72,28% de recorte. Nosso método obteve 1,00, 1,00 e 0,55 para 20,25%,
45,28% e 72,28% de recorte. Lembre-se que, enquanto a marca no nosso
trabalho representa 2,82% do total de pontos, no trabalho (Xiaoqing,
2015), a marca representa um maximo de 0,64% do total de pontos. Assim

como o nosso trabalho, o método apresentado em (Xiaoging, 2015), afirma
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ser possivel recuperar completamente a marca apds qualquer
transformacéo afim e ataques de reordenamento.

[99] Neste documento de patente apresentamos resultados de
imperceptibilidade em termos de PSNR e RMSE. Mais especificamente,
com respeito a valores de intensidade de cor, os valores de PSNR dos
objetos marcados estdo entre 34,93 dB e 54,93 dB. Esses s&o resultados
significativos para métodos de marca d’agua proprios para imagens
digitais de 8 bits por pixel, como pode ser verificado em (Asikuzzaman e
Pickering, 2018; Bhowmik, Oakes e Abhayaratne, 2016; Lie, Lin e Cheng,
2006; Mekarsari et al., 2018; Su et al., 2014; Wang, Ni e Huang, 2012), por
exemplo. Como os métodos de marca d’agua ja existentes para nuvem de
pontos inserem os bits da marca nas coordenadas, nao é possivel realizar
uma comparacao direta com nosso método; a extensdao dos valores
(coordenadas vs intensidade de cor) é bastante diferente. Em nosso caso,
usamos amostras com intensidade de cor entre 0 e 255 (8 bits por pixel).
Quanto as coordenadas, valores entre 0 e 5, por exemplo sdo comuns.
Para realizar uma compara relativamente justa, nés normalizamos o
intervalo [0,255] de inteiros, obtendo valores no intervalo [0,1] de numeros
reais; isto produziu valores de RMSE na ordem de 1073 para f = 0,01 e
1072 para B = 0,02, para todos os modelos e tamanhos de marca d’agua
usados em nossos experimentos. Nos trabalhos em (Bors e Luo, 2013; Liu
et al., 2018; Qi, Dong-qing e Da-fang, 2010), todos os valores de RMSE
obtidos foram da ordem de 1073.

[100] Apesar da comparagao realizada ndo ser de maneira ideal, a analise
realizada nos permite posicionar nossa abordagem em relagao a outras
técnicas ja publicadas. De maneira geral, nosso método obtém um ganho
consideravel em respeito a robustez contra ataques quando comparado

aos demais métodos. E possivel recuperar a marca d’agua com BER da
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ordem de 103 mesmo para amplitudes de ruido acima de 2,5%, por
exemplo; isso ndo é alcangavel em outros trabalhos. O mesmo ocorre
quando avaliamos os ataques de recorte, em que um coeficiente de
correlacao de 0,97 é obtido mesmo quando 50% dos pontos sao
removidos; em (Liu et al., 2018), por exemplo, os autores obtiveram um
resultado de 0,65 para o mesmo percentual de recorte. Com relacdo a
imperceptibilidade, o método proposto apresenta uma leve perda em
comparacdo com outros métodos. Os resultados de RMSE s&o obtidos
com uma diferenca da ordem de apenas 10~! em comparacgdo aos outros
trabalhos avaliados. Entdo, entendemos que nossa invengao apresenta
uma boa relagao custo-beneficio entre robustez e imperceptibilidade. Ja
que o requisito de robustez é inversamente relacionado ao requisito de
imperceptibilidade (Koz, Triantafyllidis e Alatan, 2008), é incomum obter

ganhos em robustez sem afetar negativamente a imperceptibilidade.
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Reivindicacgoes

1. Processo para inser¢do de marca d’agua em nuvens de pontos 3D
caracterizado por compreender as seguintes etapas:
a. Calcular a norma-L? ponderada de todos os pontos p; =

{xi,vi,z},1 < i < N, pertencentes a nuvem de pontos P, isto &,

bl = Jx2 +2v7 + 322
b. Ordenar os pontos em ordem decrescente em funcido de sua
respectiva norma-L?, calculada no passo anterior;
C. Embaralhar os pontos usando uma chave § qualquer em um
gerador pseudoaleatorio;
d. Selecionar de forma pseudoaleatdria, utilizando a chave §, M
pontos, chamados de “sementes’;
e. Para cada ponto “semente”, selecionar seus respectivos Q —
1 pontos mais proximos, excluindo-se os pontos “sementes”. Todos
os pontos selecionados devem ser distintos, formando assim M
grupos disjuntos C;,1 < i < M;
f. Para cada grupo C;, selecionar, de forma pseudoaleatéria com
a chave 6, M’ pontos “sementes” pertencentes C; e formar M’
subgrupos, ¢;;, de Q' pontos, em que M' <M, Q' <Q e cij € 0 j-
ésimo subgrupo do grupo C;, utilizando o mesmo processo do passo
anterior;
g. Para cada subgrupo c;;, inferir um grafo G =(V,¢$)
adicionando uma aresta entre cada ponto (vértice) e seus k-vizinhos
mais préximos em termos da distancia Euclidiana. O peso da aresta

entre dois pontos p; e p; € dado por
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—dist(p;,pj)
peso(i,j) =e 0%

em que dist(p;, p;) € a distancia Euclidiana quadratica,

dist(py, p;) = (% — xj)z + (v — yj)z +(z; - Zj)z’

_ X, pesdist(pipj)
B H ’

o

em que |¢| € o numero de arestas do grafo G;

h. Para cada grafo G calcular as componentes de frequéncia da
GFT para os trés canais de cor da informacdo de cor contida em
seus respectivos pontos. Desta forma, para cada grafo G, teremos
trés sinais distintos s,., sy € sp, correspondendo aos valores de cor
dos canais R, G e B, respectivamente, permitindo calcular as trés
seguintes GFTs §, = GFT(G, s,), S, = GFT(G,s,) € S, = GFT(G, s},);
i Repetir os bits w; € {0,1},i = 1,2, ...,n, da marca d’agua W =

wy, W5, ..., W,) @ uma taxa de repeticao t, produzindo o vetor
1 n

t vezes
r — .
W' =W, Wy, e, Wy, Wy, Wy, oo, Wy, oo, Wy, W, e, W |5

J- Mapear o vetor W' em um vetor W = (W,, W, ..., W,,c) €m que
~ {_1I Wi = .
MiTl1, w=1

K. Dividir o vetor W em M’ segmentos de igual comprimento;

l. Inserir o j-ésimo segmento de W nas componentes de

frequéncia do grafo G;;,1 <j < M' de cada grupo C; da seguinte

ijs
forma:

i. Modular os coeficientes S, do j-ésimo grafo G;; pelo j-
ésimo segmento de W conforme

S, =S, + W&j)aX,
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emque WY ={W,j+1<1<j+0Q} e X é uma
sequéncia pseudoaleatéria formada por 1’'s e -1’s, e
gerada pela chave §. A amplitude da modulagéo é
controlada por a = 6f, em que f € um parametro
definido pelo usuario e

min(R) + max(R),
6 = max| min(G) + max(G), |,
min(B) + max(B)

em que R, G e B sao vetores contendo as componentes
vermelho, verde e azul de cada ponto de toda a nuvem;

Modular os coeficientes S, do j-€simo grafo G;; pelo j-
ésimo segmento de W conforme

§g = Sg + Wéj)aX,
em que Wéj) ={W,j+Q +1<1<j+2Q}
Modular os coeficientes S, do j-€simo grafo G;; pelo j-
ésimo segmento de W conforme

S,=5,+ ngj)aX,

emque WY ={W,j+20'+1<1<j+3Q}

m. Calcular a transformada inversa, IGFT, de cada grafo;

n. Atribuir os valores da transformada inversa, calculada no

passo anterior, a informacao de cor de seu respectivo ponto e canal

de cor;
0. Incorporar o vetor W em cada grupo C;, 1 <i < M,
p. Ordenar os pontos de acordo com a ordenacgao original,

obtendo assim a nuvem de pontos marcada P'.
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2. Processo para extracdo de marca d’agua para nuvens de pontos 3D,
de acordo com a reivindicagao 1, caracterizado por receber o modelo de
nuvem de pontos 3D original (ndo marcado), P, o modelo 3D de nuvem de
pontos marcado, P’, e a chave § utilizada no processo de insercao, e
compreender as seguintes etapas:
a. Se o numero de pontos da nuvem P original € maior do que o
numero de pontos da nuvem P’ marcada, faga:

i. Calcular para cada ponto da nuvem P original sua
distancia Euclidiana em relagcdo a cada um dos pontos
da nuvem P’ marcada;

ii. Adicionar todo ponto da nuvem P original, na nuvem P’
marcada, para o qual nao seja encontrado um ponto na
nuvem marcada cuja distancia seja 0 (zero);

b. Para cada ponto p da nuvem P original procurar o ponto mais
proximo p’, considerando a distancia Euclidiana, na nuvem de
pontos P’ marcada. Se os indices desses dois pontos, na lista de
pontos de suas respectivas nuvens, forem diferentes, alterar a
posicéo de p’ na lista de pontos da nuvem marcada P’ para a mesma
a mesma posi¢cao de p na lista de pontos da nuvem P original;

C. Calcular a norma-L? ponderada de todos os pontos p; =
{x;,vi,z;},1 < i < N, pertencentes a nuvem de pontos P original, isto

e,

bl = Jx? +2v7 + 322

d. Ordenar os pontos da nuvem original, P, em ordem
decrescente em fungédo de sua respectiva norma-L?, calculada no

passo anterior;
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e. Embaralhar os pontos da nuvem original, P, usando a chave
& com um gerador pseudoaleatério;

f. Ordenar os pontos da nuvem marcada, P’, de acordo com a
ordem final dos pontos da nuvem P original, obtida apds o passo
anterior;

g. Selecionar de forma pseudoaleatodria, utilizando a chave §, M
pontos da nuvem P original, chamados de “sementes”;

h. Para cada ponto “semente”, selecionar seus respectivos Q —
1 pontos mais proximos, excluindo-se os pontos “sementes”. Todos
os pontos selecionados devem ser distintos, formando assim M
grupos disjuntos C;,1 < i < M;

I Para cada grupo C;, selecionar, de forma pseudoaleatéria com
a chave 6, M’ pontos “sementes” pertencentes C; e formar M’
subgrupos, ¢;;, de Q' pontos, em que M' <M, Q' <Q e cij € 0 j-
ésimo subgrupo do grupo C;, utilizando o mesmo processo do passo
anterior;

J- Formar grupos na nuvem de pontos P’ marcada considerando
a mesma formagéo dos grupos da nuvem de pontos P original, de
acordo com o indice dos pontos;

K. Para cada subgrupo c;; da nuvem de pontos P original, inferir
um grafo ¢ = (V,§) adicionando uma aresta entre cada ponto
(vértice) e seus k-vizinhos mais préoximos em termos da distancia
Euclidiana. O peso da aresta entre dois pontos p; e p; € dado por

—dist(p;,pj)
peso(i,j) =e 0%

em que dist(p;, p;) € a distancia Euclidiana quadratica,

dist(ps, p;) = (% — xj)z + (v - Yj)z +(z; - Zj)z’
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_ X, peedist(pipj)
B €1 ’

em que |¢| € o numero de arestas do grafo G;

o

l. Formar grafos G' na nuvem de pontos P’ marcada
considerando a mesma formagao dos grafos G da nuvem de pontos
P original, de acordo com o indice de seus respectivos pontos;

m.  Calcular as componentes de frequéncia S, S, e S, para cada
grafo G da nuvem de pontos original, P, e as componentes de frequéncia
§T, §g e 3‘,, para cada grafo G' da nuvem de pontos marcada, P’;

n. Para cada grafo, calcular para cada par de componentes de
frequéncia S e S, os simbolos w; € {-1,1},1 < j < Q' por

j+1)t-1

(
w; = sinal 2 (fi - Sl-)Xi ;

i=jt

0. Mapear os simbolos w; em
w; = . ;
J 1, W] =1
p. Para cada grafo, concatenar as trés sequéncias de w;

extraidas de cada canal de cor R, G e B;
qg. Para cada grupo, C, de pontos, concatenar as M' sequéncias
de bits formadas no passo anterior, obtendo assim M novas
sequéncias de bits B;,1 < i < M em que B; = {B;;, B;y, ..., Bio};
r. Compor nova sequéncia B = {By, B,, ..., B, } tal que

B, = mais_frequente(qu,qu, ...,BMq), 1<q<Qq,
em que mais_frequente(-) retorna o bit, 1 ou 0, que ocorre com maior

frequéncia entre B,,, By, ..., By, para 1 < q < Q, obtendo assim a

marca d’agua extraida B.
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FIGURA 3
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FIGURA 5
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FIGURA 7
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FIGURA 10
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Resumo
PROCESSO DE MARCA D’AGUA ROBUSTA PARA NUVENS DE
PONTOS 3D ATRAVES DA TRANSFORMADA DE FOURIER SOBRE
GRAFOS

A presente invencgao introduz um processo de insergcao e extracao de
marca d’agua para nuvens de pontos 3D. Diversas aplicagdes modernas
fazem uso da reconstru¢cdo e/ou modelagem 3D de objetos complexos,
como monumentos historicos e centros urbanos inteiros. Uma das formas
mais comuns de representacao desses modelos 3D é através de uma
nuvem de pontos, que é um conjunto denso de pontos organizados de
forma irregular em um sistema de coordenadas tridimensional. Em geral,
0 processo de aquisi¢cao desses modelos possui um custo elevado devido
ao tamanho dos objetos e do equipamento necessario. Esse fator, motivou
a invencgao de uma técnica de marca d’agua que garanta a prote¢ao dos
direitos autorais e que permita detectar copias ilegais. O processo de
marca d’agua desta invengao se baseia na transformada de Fourier sobre
grafos, que é uma ferramenta para processamento de sinais apresentada
recentemente e que vem sendo aplicada em sinais dispostos sobre um
dominio irregular arbitrario. Diferentemente de outros trabalhos
relacionados a marca d’agua para nuvens de pontos, em vez de inserir a
sequéncia de bits nas coordenadas espaciais dos modelos, nesta
invengdo, os bits sdo embutidos na informagéo de cor atribuida a cada
ponto da nuvem. Resultados de simulagdao computacional apresentam
uma alta imperceptibilidade e robustez a diversos ataques, como

transformacdes afins, reordenamento, adicdo de ruido e recorte.
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