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(57) Resumo: SISTEMA DE MONITORAMENTO E CONTROLE DE CONSUMO DE ENERGIA EM CIDADES INTELIGENTES.
Sao descritos um sistema (100) composto por dispositivos (300) de medi¢éo de variaveis do ambiente e consumo e controle de
alimentacédo de dispositivos (330) conectados a rede elétrica (400), e uma sistema web (200) para o gerenciamento dos dados e
controle dos dispositivos, 0s quais se comunicam a distancia através de uma conexao sem fio (310). Através do sistema web é
possivel ao usuéario comandar agdes, tais como acionamento e desligamento dos dispositivos conectados (500) através dos
dispositivos de medi¢édo e controle (300), o agendamento de tais acionamentos e desligamentos de forma manual ou
automatizada, de forma a executar tais a¢des de controle em cada dispositivo individual ou um grupo de dispositivos de uma vez,
e também realizar o monitoramento de consumo de energia dos dispositivos (500). O dispositivo (300) de medigcdo de variaveis
do ambiente e consumo e controle de alimentagdo esta inserido no ponto de acesso da rede elétrica (400) e alimenta o
dispositivo (500) eletrdnico de interesse, monitorando corrente e tensdo fornecidos e podendo interromper ou acionar a
alimentagao de acordo com o comando recebido.
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SISTEMA DE MONITORAMENTO E CONTROLE DE CONSUMO DE ENERGIA EM
CIDADES INTELIGENTES

Campo da invengéao

[001] A invencao € caracterizada por um sistema composto por placas de medicéo e
controle conectadas a nuvem. Tais placas sédo responsaveis pela medi¢cao de variaveis
do ambiente e do consumo energético de dispositivos conectados a rede elétrica, bem
como a possibilidade de controle dos mesmos remotamente. O sistema é totalmente
escalavel, com a possibilidade de adicao de mais placas a um ambiente, ou até mesmo
adicao de multiplos ambientes conectados a um ou mais servidores em nuvem. Com a
comunicacao e controle remoto das placas, torna-se possivel a oferta de mecanismos
de recomendacgao inteligentes gerados por aprendizado de maquina, baseando-se no
consumo prévio captado pelos dispositivos, automatizando o funcionamento dos

aparelhos de acordo com o melhor perfil de consumo e conforto.
Antecedentes da invengao

[002] O documento CA2752987C de 9 de outubro de 2018 trata de um sistema
composto por dispositivos de medicdo e atuacdo na rede elétrica, conectados de
diferentes formas a gateways que se conectam a unidade central de controle. O
acionamento ou desligamento dos dispositivos acontece de forma programada pelo
usuario ou manual. Porém, nada é especificado sobre a utilizacao de inteligéncia artificial
para o controle do acionamento dos dispositivos, ficando apenas em agendamento e

manual.

[003] O documento CN102696198B de 20 de maio de 2015 se refere a um sistema
composto por dispositivos de medicéo e atuacao na rede elétrica, contando também com
sensores de temperatura e umidade do ar. Os dispositivos se comunicam com um
dispositivo inteligente central, que controla os modos de operagao a fim de economizar
energia. Contando também com a possibilidade de interagdo manual com os dispositivos.
Entretanto, nada é mencionado sobre a visualizagdo dos dados gerados, ou sobre a

utilizagao de criptografia dos dados em algum momento
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[004] O documento WO2019066152 (A1) de 4 de abril de 2019 se trata de uma rede
reconfiguravel de dispositivos, de forma a facilitar a insergao e retirada de nés na rede.
Todos os dispositivos tém a funcao de medir parametros individuais acerca da utilizacao
de energia elétrica, e enviar pela rede para uma central remota. Entretanto nada é
mencionado sobre a atuacdo dos dispositivos na rede elétrica, e nenhuma técnica de

criptografia para os dados a serem transferidos.

[005] O documento US9020769B2 de 28 de abril de 2015 se trata de um sistema para
identificacao de um dispositivo eletrdnico, e o seu respectivo estado de funcionamento,
em uma rede de dispositivos conhecidos. O consumo de cada dispositivo é coletado, e
apresentado ao usuario remotamente classificando o consumo por dispositivo e por
estado de funcionamento de cada dispositivo. Entretanto, nada é mencionado sobre a
seguranga desses dados enquanto sdo transmitidos do dispositivo de coleta e o sistema
remoto de exibigdo. Além disso, esta invengdo ndo menciona nenhum mecanismo de

atuagao na rede elétrica para interferir no funcionamento dos dispositivos.

[006] O documento US9020769B2 de 28 de abril de 2015 se trata de um sistema para
identificacao de um dispositivo eletrénico, e o seu respectivo estado de funcionamento,
em uma rede de dispositivos conhecidos. O consumo de cada dispositivo é coletado, e
apresentado ao usuario remotamente classificando o consumo por dispositivo e por
estado de funcionamento de cada dispositivo. Entretanto, nada € mencionado sobre a
seguranga desses dados enquanto sdo transmitidos do dispositivo de coleta e o sistema
remoto de exibicdo. Além disso, esta invencdo ndo menciona nenhum mecanismo de

atuacao na rede elétrica para interferir no funcionamento dos dispositivos

[007] O documento US20190049915 de 14 de fevereiro de 2019 se trata de um sistema
e método para o processamento dos dados do consumidor em redes elétricas. Tendo
como base os dados de consumo do usuario medidos em um ponto da rede, um perfil
de consumo ¢é tragado para ser integrado a um sistema gerenciador central. O sistema
também verifica a quantidade de eletricidade gerada no caso de haver geradores
alternativos na rede. Embora utilize algoritmos para tragar o perfil de consumo, nada é
mencionado sobre uma atuagao na rede elétrica ou utilizagao de criptografia ou outra
forma de protecdo dos dados trafegados entre os dispositivos coletores e o sistema

gerenciador central.
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Sintese da Invengao

[008] Esta presente invencao se refere a um sistema que oferece um meio para
visualizacéo e controle de dispositivos conectados a rede elétrica, a partir da interacao
deste com um dispositivo de comunicagdo, como um smartphone ou computador,
através de uma conexao segura pela internet. O dispositivo que realiza essa interface
entre a rede elétrica e o aparelho monitorado e/ou controlado é dotado de um
microcontrolador, um modulo de comunicacao sem fio com a internet, de um a trés
modulos de leitura de tensdo e de corrente, tornando possivel também a leitura de
dispositivos trifasicos, bem como de um a trés mdodulos de controle, possibilitando o
controle remoto de aparelhos. Existe também a possibilidade de insercido de médulos de
leitura de presencga, temperatura, e infravermelho, para possivel controle ndo-invasivo
de dispositivos. O microcontrolador em si é responsavel por coordenar as leituras dos
dados dos modulos a ele conectados, assim como o controle dos dispositivos, caso tal
modulo esteja instalado. O sistema também é capaz de, a partir dos dados gravados ao
longo do tempo juntamente com técnicas de aprendizagem de maquina, sugerir
cronogramas de uso para os dispositivos de forma a otimizar o consumo de energia, sem
denegrir o conforto dos seus usuarios. Tais dados sdo armazenados em um servidor
central, responsavel também pelo tratamento e analise dos mesmos, bem como a
visualizacdo, gerenciamento de agendamentos e controle imediato dos dispositivos. No
servidor, sdo armazenados os dados coletados dos diversos nos do sistema através de
requisicoes HTTP disparadas pelos dispositivos. Tais requisicbes sdo autenticadas e
criptografadas através do uso do protocolo HTTPS, uma extensao do protocolo HTTP
que faz uso do protocolo TLS para garantir a seguranca durante o trafego dos dados.
Também do lado do servidor, existe o banco de dados timeseries, otimizado
especialmente para a coleta de dados ao longo do tempo, permitindo o armazenamento
do histérico bem como a visualizagcdo dos dados mais recentes de forma robusta. Tal
servidor é capaz de ser configurado tanto on premise, tanto quanto na nuvem, sendo
possivel escalar o mesmo para uma quantidade infinita de dispositivos e ambientes. Do
lado dos dispositivos, ha a possibilidade de modularizacdo da rede com os quais eles se
comunicam com o servidor, sendo possivel tanto uma conexao direta via WiFi, ou uma
configuragao de rede mesh com uma tecnologia sem fio interna dentre os nds, seja ela

radiofrequéncia de 2.4GHz, Bluetooth ou ZigBee, e um gateway responsavel pela
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conexao dessa rede mesh com a internet em si. Também ha a parte do frontend, onde o
usuario final da aplicagéo podera visualizar os dados, bem como configurar dispositivos
e seus modos de operacdo, tanto manualmente quanto usando o sistema de

recomendacdes inteligente.

Descricao das figuras

[009] A invencdo podera ser melhor compreendida através da seguinte descricdo

detalhada de uma sua forma preferencial e nao limitativa de realizacao, a qual é feita em

consonancia com as figuras em anexo, trazidas a titulo meramente ilustrativo e nao

limitativo, nas quais:

— afigura 1 € uma vista esquematica do ambiente interativo entre os dispositivos e o
ambiente, de acordo com a presente invencao;

— a figura 2 ilustra, na forma de um diagrama esquematico, os componentes da das
placas da invencgéao;

— afigura 3 ilustra a escalabilidade do sistema de acordo com a presente invengao;
Descricao de uma Forma Preferencial de Realizagao da invengao

[0010] De conformidade com a figura 1 em anexo, em (300) séo realizadas as medi¢oes
de temperatura (321), presenca (323) e tensao (342) e corrente (343) para cada fase da
rede. Sao realizados em (300) os acionamentos dos dispositivos (500) através de um
relé (341) para conectar ou desconectar da rede elétrica (200), ou um moddulo
Infravermelho (333) para acionar controlar o dispositivo (500) fazendo o papel de um
controle remoto convencional. No que diz respeito a comunicagao sem fio (310) entre o
dispositivo (300) e o sistema web (200), havera a utilizagdo de um protocolo de
criptografia de ponta a ponta para toda transferéncia de dados entre os sistemas. No que
diz respeito ao sistema web (200), havera o uso de técnicas de inteligéncia artificial para
gerar o agendamento automatico do acionamento e desligamento dos aparelhos (500)

conectados a rede.
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REIVINDICAGOES

1. Sistema de monitoramento e controle de consumo de energia em tempo real
caracterizado por compreender uma rede de dispositivos com atuadores e sensores
conectados a equipamentos para verificagcado de consumo de alta disponibilidade, e
um sistema de armazenamento, gerenciamento, monitoramento e analise de dados

baseado em um sistema web.

2. Sistema de monitoramento e controle de consumo de energia de acordo com
reivindicacdo 1, caracterizado por ser composto por nés que medem o consumo
individual de cada dispositivo na rede elétrica e atua controlando cada dispositivo,

através de comandos recebidos via host.

3. Sistema de monitoramento e controle de consumo de energia de acordo com
reivindicacao 2, caracterizado por compreender um sistema de monitoramento de
ambiente e energia e controle em tempo real com seguranga por meio da

implementacéo de criptografia e autenticagdo dos dados.

4. Sistema de monitoramento e controle de consumo de energia conforme reivindicagcao
2, caracterizado por permitir monitoramento remoto de temperatura, tenséo e
corrente de cada dispositivo, assim como o controle de taxa de amostragem remoto
de cada dispositivo individualmente e acionamento remoto, através de comandos

enviados via host.

5. Sistema de monitoramento e controle de consumo de energia conforme
reivindicacdes 1 e 2, caracterizado por possuir uma interface uma Interface de
Programacgao de Aplicativos (API) que permite a interagdo com o sistema a fim de

obter dados coletados pela rede.

6. Sistema de monitoramento e controle de consumo de energia conforme

reivindicacoes 2 e 5, caracterizado por possuir como uma de suas fungdes o
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agendamento automatico do acionamento e desligamento dos dispositivos

conectados aos nos.

7. Sistema de monitoramento e controle de consumo de energia conforme reivindicagao
6, caracterizado por ser realizado através de uma inteligéncia artificial ou

manualmente.

8. Sistema de monitoramento e controle de consumo de energia conforme reivindicagao
7, caracterizado por atuar na agenda através de acionamento e desligamento de

equipamentos levando em consideracao restricoes para o conforto do usuario.

9. Sistema de monitoramento e controle de consumo de energia conforme reivindicagao
5, caracterizado por permitir a modularizacao do sistema através da incorporacao de
técnicas de inteligéncia artificial adicionais, nomeadas como modo de operagao,

programados e definidos pelo usuario.
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RESUMO

SISTEMA DE MONITORAMENTO E CONTROLE DE CONSUMO DE ENERGIA
EM CIDADES INTELIGENTES

Sao descritos um sistema (100) composto por dispositivos (300) de
medicao de variaveis do ambiente e consumo e controle de alimentacao
de dispositivos (330) conectados a rede elétrica (400), e uma sistema
web (200) para o gerenciamento dos dados e controle dos dispositivos,
0s quais se comunicam a distancia através de uma conexao sem fio
(310). Através do sistema web € possivel ao usuario comandar acoes,
tais como acionamento e desligamento dos dispositivos conectados (500)
através dos dispositivos de medicao e controle (300), o agendamento de
tais acionamentos e desligamentos de forma manual ou automatizada,
de forma a executar tais acoes de controle em cada dispositivo
individual ou um grupo de dispositivos de uma vez, e também realizar o
monitoramento de consumo de energia dos dispositivos (500). O
dispositivo (300) de medicao de variaveis do ambiente e consumo e
controle de alimentacao esta inserido no ponto de acesso da rede
elétrica (400) e alimenta o dispositivo (500) eletronico de interesse,
monitorando corrente e tensao fornecidos e podendo interromper ou

acionar a alimentacao de acordo com o comando recebido.
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