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RESUMO

O tratamento de dados pessoais ¢ um dos temas mais estudados na atualidade. O motivo ¢ a
dependéncia da sua utilizag¢ao por parte da atual economia tecnoldgica e globalizada, movida a
dados pessoais, também chamada de “data driven”. Os dados pessoais sdo hoje a projecao da
personalidade dos individuos no ambiente virtual. O uso de técnicas de tratamento
automatizado de dados pessoais para avaliar e prever comportamentos humanos vem ganhando
cada vez mais escala, dada ai a preocupagdo refletida na literatura identifica ameagas a
preservacao da autonomia humana quando sujeitos sao afetados por elas. Nessa linha, busca-se
entender como a perfilizagao, representa ameagas aos direitos da personalidade, ao incorporar
premissas que tornam obsoleto o agir humano e que impedem o processo de subjetivagdo em
situacdes de tomada de decisdo automatizada. A partir de entdo o objeto desse estudo ¢é a
crescente utilizacdo da tecnologia para o processamento dos dados pessoais com propoésito de
atingir a maxima eficiéncia nos processos de diversas areas. O objetivo central deste trabalho
consiste em examinar, a luz do Direito, dano a direitos da personalidade, tomando como
exemplo a natureza do credit score e sua relacdo com a inteligéncia artificial através da
perfilizagdo, sob o olhar do Cédigo Civil e da Lei Geral de Prote¢do de dados Pessoais para o
delineamento da responsabilidade civil dos atores que tratam dados pessoais tradicionais e
alternativos para compor uma nota de crédito e utilizd-la para fins econdmicos e
discriminatorios na atual sociedade tecnoldgica resultando em danos a personalidade. A
metodologia ¢ pautada na concatenacdo entre pesquisa bibliografica e documental, andlise
jurisprudencial e cotejamento entre as legislagdes nacional e estrangeira para investigar os
danos e a consequente responsabilidade civil. Dessa forma, harmonizando os demais
ordenamentos legais do microssistema da protecdo de dados pessoais € com a Constituigdo
Federal, por uma andlise sistemdtica, buscou-se entender o tipo de responsabilidade civil por
desvio de finalidade da prote¢do ao crédito no uso do score para fins discriminatdrios ao
consumidor. Destaca-se a necessidade de mais transparéncia das decisdes baseadas em dados e
com énfase no direito a explicagdo e de explicabilidade aos titulares de dados pessoais. Assim
foram analisadas as disposigdes da Lei Geral de Prote¢cdo de Dados para identificar a sua
dimensdo de prote¢do e a centralidade dos interesses dos titulares, em oposicdo a
identificabilidade como elemento normativo central, como também os pilares que regulam o
profiling no ordenamento juridico brasileiro. Ao final ainda pode- se constatar paralelamente,
trés deveres obrigacionais para agentes de tratamento que desejem se utilizar de técnicas de

profiling: uma protecdo substantiva a partir do devido processo informacional e o direito a



inferéncias razoaveis nao discriminatérias como forma de buscar regular os resultados gerados

pela perfilizagao.

Palavras-chave: Profiling; Direitos da personalidade; Prote¢do de Dados; Autodeterminacgao
informativa; Responsabilidade civil.



ABSTRACT

The processing of personal data is one of the most studied topics today. The reason is the
dependence of its use on the part of the current technological and globalized economy, driven
by personal data, also called “data driving”. Personal data is today the projection of the
personality of individuals in the virtual environment. The use of techniques for automated
processing of personal data to assess and predict human behavior is gaining more and more
scale, given the concern reflected in the literature to identify threats to the preservation of
human autonomy when subjects are affected by them. In this line, we seek to understand how
profiling represents threats to personality rights, by incorporating assumptions that make human
action obsolete and that impede the process of subjectivation in situations of automated
decision-making. From then on, the object of this study is the increasing use of technology for
the processing of personal data in order to achieve maximum efficiency in processes in different
areas. The main objective of this work is to examine, in the light of law, damage to personality
rights, taking as an example the nature of the credit score and its relationship with artificial
intelligence through profiling, from the perspective of the civil code and the General Law of
Protection of Personal Data for delineating the civil liability of actors who process traditional
and alternative personal data to compose a credit note and use it for economic and
discriminatory purposes in today's technological society resulting in damage to the personality.
The methodology is based on the concatenation of bibliographical and documentary research,
jurisprudential analysis and comparison between national and foreign legislation to investigate
the damages and consequent civil liability in sharing personal data of individuals with deviation
of purpose resulting in damage to personality rights. Thus, harmonizing the other legal orders
of the personal data protection microsystem and with the Federal Constitution, through a
systematic analysis, it was understood that civil liability for deviation from the purpose of credit
protection in the use of the score for discriminatory purposes against the consumer it is
objective. It highlights the need for greater compliance with due legal process and more
productivity in the face of the large volume of data handled through Big Data, since once the
vice of consent has been verified in the technological society, it is necessary to guarantee
transparency and with an emphasis on the right to explanation and explainability to the holders
of personal data. Thus, the provisions of the General Data Protection Law were analyzed to
identify their protection dimension and the centrality of the interests of the holders, as opposed
to identifiability as a central normative element, as well as the pillars that regulate profiling in

the Brazilian legal system. At the end, it can still be seen, in parallel, three obligatory duties for



treatment agents who wish to use profiling techniques: a substantive protection based on due
informational process and the right to reasonable non-discriminatory inferences as a way of

seeking to regulate the results generated by profiling.

Keywords: Profiling; Personality rights; Data Protection; Informative self-determination; Civil
responsibility.
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1 INTRODUCAO

No cenario digital, o advento da tutela dos dados pessoais no ordenamento juridico
patrio, através da Lei Geral de Protecdo de Dados, representa grande avango. Sem prejuizo de
sua importancia para a evolugao tecnoldgica, social e econdmica, o mau uso dos dados pessoais
na formacao de perfis pode estimular discriminag¢des, causando danos ao livre desenvolvimento
da personalidade - mesmo assegurada a autodeterminagao informativa - ferindo garantias civis
e constitucionais, especialmente quando dados sdo manejados pelo poder publico e privado.

O dominio e uso massivo dos dados intensifica a vigilancia do individuo numa
amplitude e profundidade como nunca vista operada pelo capitalismo. Nesse sentido, hd a
consequente formacdo de perfis individuais, fragilizando e causando danos a direitos da
personalidade como a discriminag¢do, dano a privacidade e, inescapavelmente a dignidade da
pessoa humana. Tais danos devem ser prevenidos e reparados socorrendo-se do ordenamento
juridico, a exemplo do Codigo Civil com a responsabilizagdo civil.

A datificacdo da vida humana € perceptivel e a Lei Geral de Protecdo de Dados (LGPD)
consagrou a expressdao genérica “tratamento de dados” para se referir as diversas operacoes,
como coleta, producdo, armazenagem, avaliacdo, transferéncia, que envolvem dados pessoais,
e sdo inerentes a grande maioria das atividades desempenhadas socialmente. A criagdo da
LGPD se deu ante a necessidade de inovacdo do ordenamento juridico para acompanhar as
transformagdes sociais, visando efetivar protecao aos titulares desses dados pessoais, mas sem
restringir o desenvolvimento socioecondmico que hoje possui os dados pessoais como
referencial.

A partir desse cenario, a presente pesquisa tem como norte a seguinte questdao: O que
existe hoje no ordenamento juridico brasileiro € capaz e suficiente para reparar danos ao direito
de personalidade?

O objetivo principal ¢ apontar o reconhecimento de um novo direito da personalidade,
qual seja, o direito a protecao de dados pessoais. Este ja entendido e positivado como um direito
fundamental auténomo, distinto do direito a privacidade. E como direito fundamental, ele
irradia por todo o ordenamento juridico, numa visdo civil- constitucional, materializando com
sua tutela especifica. No caso em tela, com o intuito de buscar a sua devida reparagdo em
situagdes de dano através da funcionalizacdo da responsabilizagdo civil. Para alcangar tal
objetivo, buscar-se-4, observar, verificar, os danos causados pela perfilizacdo, ja que o ser

humano se tornou objeto do extrativismo de dados pessoais, buscando sua eficaz reparagao.
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Os objetivos especificos deste trabalho sdo: explicitar a natureza, as caracteristicas e a
diferenga entre os direitos da personalidade e os fundamentais; correlacionar os direitos da
personalidade na Lei Geral de Protecdo de Dados brasileira, contextualizando com o
Regulamento Geral de Prote¢ao de Dados Europeu, posto que este ¢ um diploma de referéncia
mundial para o tema, ndo deixando de lado todo o arcabougo normativo brasileiro harmdnico a
Lei Geral de Protecao de Dados; analisar danos causados aos direitos da personalidade,
considerando a protecao de dados como um direito da personalidade este direito que existe no
codigo civil numa interpretagdo constitucional sistematica em consonancia; por fim, determinar
qual a responsabilidade civil € cabivel pelo dano causado a direito de personalidade de protegao
de dados pessoais.

A relevancia da pesquisa, além do proprio cenario apresentado, se da em razdo da
expressiva influéncia e utilizacdo dos dados pessoais para fins econdmicos, sendo inegavel que
os cidaddos sdo vulneraveis diante dos riscos e danos imprevisiveis com o avango que a
tecnologia e inovacdo podem gerar para a sociedade, seja aos individuos e a propria
coletividade.

A protecao de dados pessoais do ponto de vista constitucional ¢ um direito fundamental
auténomo, assegurado pelo artigo 5°, inciso LXXIX da Constitui¢do. Nesse sentido, ¢ garantido
o direito a protecdo dos dados pessoais, incluindo os meios digitais, independentemente da
privacidade. Esse entendimento supera a visdo anterior do STF, que limitava a protegao
constitucional ao sigilo das comunicag¢des (com base no artigo 5°, inciso XII da Constitui¢ao),
considerando a privacidade como uma garantia individual de absten¢do do Estado na esfera
privada individual (RE 418.416, Tribunal Pleno, julg. em 10/5/2006, public. em 19/12/2006 no
DJU).

Insta frisar que foi superado antigo paradigma do proprio STF com o reconhecimento
do direito a protecdo de dados como um novo direito fundamental, destacado e autonomo em
relagdo ao direito a privacidade, com a identificagdo de uma série de liberdades individuais,
atreladas ao direito a protegdo de dados pessoais, que nao sdo abragadas pelo direito a
privacidade.

A afirmacdo da autonomia do direito fundamental a prote¢ao de dados deriva do direito
fundamental a dignidade da pessoa humana; da protegdo constitucional a intimidade (artigo 5°,
inciso X, da CF/88) diante do aumento de novos riscos derivados do avango tecnologico; e do
reconhecimento do habeas data enquanto instrumento de tutela material do direito a

autodeterminacao informativa.
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E a prote¢ao de dados pessoais lastreada na dignidade da pessoa humana ¢ nascedouro
de um novo direito de personalidade.

Dessa forma, em um primeiro momento, conceitua-se o direito de personalidade, a
formacgao do seu rol, a sua natureza juridica e como se adquire status de direito da personalidade,
ou seja, como nasce um novo direito desta espécie. A partir dai contextualiza-se a sociedade da
informacao e o alcance juridico trazido pela Lei Geral de Prote¢do de Dados, asseverando a
proeminéncia da autodeterminacdo informativa frente as decisdes automatizadas como as
baseadas na formacgdo de perfis. Em seguida, adentra-se ao debate acerca do carater
fundamental conferido a tutela dos dados pessoais. Apos, a pesquisa se dedica a andlise de
algumas nuances da aplicagdo da lei ao tratamento de dados pelo poder economico. Por fim,
reflete sobre o aumento do monitoramento dos cidadaos e os danos reflexos aos direitos da
personalidade causado a partir da formagdo de perfis pessoais e se ha resposta para essa
reparacao no ordenamento brasileiro.

Para o desenvolvimento da pesquisa serd utilizada a metodologia hipotético-dedutiva.
Além disso, o trabalho se utilizara do tipo de pesquisa bibliografico, por consultar documentos
juridicos e legais, bem como a analise literdria na 4rea juridica e da tecnologia da informagao
através de autores como Danilo Doneda, Laura Schertel Mendes e Nelson Rosenvald, Paulo

Lobo, Silvio Romero.
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2 DIREITOS DA PERSONALIDADE NO ORDENAMENTO BRASILEIRO

Embora haja historicamente uma margem plastica, expansiva sobre os direitos da
personalidade, como projecao da personalidade de alguém, € preciso saber o qué, qual aspecto
da personalidade se pretende defender. Ou seja, no caso em estudo, ¢ importante diferenciar a
luz do Cédigo Civil de 2002 e da Doutrina, o que ¢ a personalidade, o que ¢ um direito de
personalidade, como ele surge e ¢ reconhecido.

De onde vem o rol, como um novo direito de personalidade pode ser reconhecido ¢ a
partir do qué. E esse novo direito precisaria ser positivado, tipificado, para a partir de entdo, ser
reconhecido? E sendo reconhecido, como deve ser tutelado e a sua consequente
responsabilizacdo civil? E o que se pretende demonstrar nesse ¢ que o direito a protegdo de
dados pessoais ¢ um direito personalissimo devendo ser tutelado pelo Codigo Civil a partir de
um mandamento constitucional implicito que irradia sua esséncia da dignidade da pessoa
humana e tem forca extraida da liberdade, da vida privada, habeas data, e, apesar da relagao,

ndo se confunde com a autodeterminagdo informativa (Oliveira, 1977, p. 68).

2.1 Direitos da personalidade

Mais complexo do que definir personalidade ¢ a tentativa de definir os direitos
decorrentes dessa, posto que o que lhe da origem ndo reside num conceito fechado como ja
demonstrado. Mas, o sentido juridico de personalidade ¢ ligado a ideia de pessoa, do latim
persona.

Pessoa ¢ o bem supremo da ordem juridica, o seu fundamento e seu fim, tendo o Estado
seu sentido de existir em fungdo das pessoas € nao o contrario (Beltrdo, 2014). A origem dos
direitos da personalidade faz-se desnecessaria diante da numerosa bibliografia sobre o tema,
porém ¢ de fundamental importincia seu registro pontual no trabalho para que se possa
reafirmar a complexidade de sua conceituagdo, caracteristicas e teorizagao ao longo da historia.
E como o direito estd em constante mudanga e expansao como serd demonstrado, sua origem
servird aqui, apenas, de ponto de partida, embora ndo se tenha a pretensdo de aqui tragar a sua
evolucao historica em detalhes.

Os direitos da personalidade surgem a partir de uma interpretacdo dos direitos pessoais
absolutos de liberdade, seguranga e propriedade na Legislacdo criminal que até entdo os
protegia.

Assim se introduzia por Teixeira de Freitas o conceito de direito da personalidade.
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A enumeragao de taes direitos € feita ao arbitrio de cada Escriptdr, sem que
haja nisso inconveniente. Em ultima analyse reduzem-se aos direitos de
personalidade e de propriedade, ou antes aos de personalidade somente. O
direito de propriedade ¢ uma realizagdo do direito de personalidade
relativamente a objetos exteriores, de que o homem tem necessidade para sua
existencia ¢ desenvolvimento. Antes dessa realizacdo existe a simples
faculdade - liberdade - de unir & personalidade os obiectos exteriores. Ainda
ndo ha direito de propriedade. O direito de propriedade comega no momento,
em que a unido se verifica. Chamados direitos absolutos- liberdade, seguranga
e propriedade -, entrdo na compreensdo da Legislacdo Criminal, que os
protege ¢ assegura a sua penalidade. Desses direitos o de propriedade
unicamente entra na Legislagio Civil. E no direito de propriedade que
havemos de achar os direitos reais (Freitas, 1915).

Mas apenas o direito de propriedade entrou na Legislacdo Civil a época (1876) e por
terem sido violados os direitos pessoais (se violados) dando lugar a agdes de perdas e danos
(Gongalves, 2022, p. 64).

Os direitos pessoais sdo aqueles que constituem o sujeito numa pretensao relativamente
a alguém, por oposi¢do as pretensoes relativas a coisas (Freitas, 1915).

E apesar de autores como Espindola e Clovis Bevildquia, do Tratado de Direito Privado
de Pontes de Miranda, até a década de 1950, as obras de direito civil com as referéncias aos
direitos da personalidade sdo praticamente inexistentes. Pois, s6 no projeto do Codigo Civil de
1963, ¢ que os direitos de personalidade surgem e com uma cldusula geral de tutela, proposta

por Orlando Gomes, rezava que:

Art. 29.° Direitos da Personalidade - O direito a vida, a liberdade e a honra, e
outros reconhecidos a pessoa humana sio inalienaveis e intransmissiveis, ndo
podendo seu exercicio sofrer limita¢do voluntaria.

Paragrafo unico. Quem for atingido ilicitamente em sua personalidade pode
exigir que o atentado cesse e reclamar perdas e danos, sem prejuizo de sangdes
de outra natureza a que fique sujeito o ofensor (Gongalves, 2022, p. 63-71).

A ofensa a personalidade da esfera penal passou a ser um ilicito civil e sua tutela ampla
e aberta. Seu rol de bens exemplificativo (vida, liberdade e honra) e alguns direitos especiais
como direito a integridade fisica, a imagem e ao nome (Gongalves, 2022, p. 71).

Assim, como ndo ha valor que supere o valor da pessoa humana (Santos, 1999, p. 93) e
o direito da personalidade nele se fundamenta como projecdes fisicas ou psiquicas da pessoa,
ou suas caracteristicas mais importantes. Eles protegem a esséncia da pessoa (Borges, 2005, p.

20). Sendo direitos proprios, auténticos, com tragos irrepetiveis, exclusivos, dai derivando suas
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caracteristicas que os colocam como direitos, por sua natureza, originarios, vitalicios,
imprescritiveis e absolutos, inerentes a propria pessoa, €, a principio, indisponiveis.

“Direitos da personalidade dizem-se as faculdades juridicas cujo objeto sao os diversos
aspectos da propria pessoa do sujeito, bem assim da sua projecdo essencial no mundo exterior”
(Franga, 1996. p. 1033).

Numa das defini¢des, os direitos da personalidade podem ser categoria especial de
direitos subjetivos que, fundada na dignidade da pessoa humana, garante o gozo e o respeito ao
seu proprio ser, em todas as suas manifestacdes espirituais ou fisicas (Beltrao, 2014, p. 12).
Corroborando em mais uma conceituacdo que refor¢a o carater amplo e protetivo dos direitos

da personalidade:

A dignidade da pessoa humana implica que a cada homem sejam atribuidos
direitos, por ela justificados e impostos, que assegurem esta dignidade na vida
social. Esses direitos devem representar um minimo, que crie o espago no qual
cada homem podera desenvolver a sua personalidade. Mas devem representar
também um maximo, pela intensidade da tutela que recebem. Assim se funda
a categoria dos direitos da personalidade. Mais diretamente que qualquer outro
instituto juridico, implica a proje¢do de pressupostos fundantes [...]
(Ascensao, 1997, p. 64).

O direito de personalidade da origem, até o rol positivado no cdodigo civil de 2002,
percorreu uma longa trajetoria. Como marco legal para o surgimento do direito da
personalidade, no Codigo Civil, temos a previsdo de que todas as pessoas sdo capazes de
direitos e deveres na ordem civil (art. 1°), seguido do 2° artigo que aponta um marco inicial da
personalidade civil: “A personalidade civil da pessoa comeg¢a do nascimento com vida; mas a
lei poe a salvo, desde concepgdo, os direitos do nascituro” (Brasil, 2002). Nesse contexto, €
importante ressaltar que os direitos da personalidade sdo direitos essenciais a dignidade (Brasil,
2002). Entende-se que os direitos da personalidade sdo direitos essenciais a dignidade e a
integridade e, independem da capacidade civil da pessoa. Por isso, como ja dito, protegem tudo
o que lhe € proprio: honra, vida, liberdade, privacidade, intimidade, entre outros.

O tema ¢ abordado de forma mais especifica e especial, mas ainda ndo exaustiva, no
Cdédigo Civil brasileiro, nos artigos 11 ao 20. Dentre os topicos abordados no Cédigo Civil,
tem-se a protecdo a integridade do corpo da pessoa, da imagem, da inviolabilidade da vida
privada, a proibicdo da divulgacdo de escritos, da transmissdo da palavra ou a publicagdo,
exposi¢do e utilizagdo da imagem da pessoa. Esse rol vem no que mais se assemelha ao

tipificado no Codigo Civil de 1975. O regime dos direitos de personalidade previsto no Projeto
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de Codigo Civil (1975) conheceu forga de lei e corresponde, sem modificagdo substancial, ao
atual regime do Codigo Civil brasileiro como se ilustra (Gongalves, 2022, p. 75).
A consagragdo dos direitos de personalidade mantém-se como um desiderato

irrenunciavel no Projeto de Codigo Civil (1975):

(...) cabe dar realce a disciplina dos chamados direitos de personalidade. Os
projectos anteriores ja haviam dado atengdo a esta matéria, pensamos ter
fixado, em alguns artigos fundamentais, as regras indispensaveis a tutela dos
valores da subjetividade, a comecar pelos concernentes ao direito sobre o
proprio corpo, para fins de transplante, ou mesmo para pesquisas cientificas.
O problema da tutela da imagem e da intimidade, bem como do uso do nome
da pessoa, sdo aspectos que a nova Codificagdo teve em vista reger, pondo o
valor da pessoa no fulcro do ordenamento juridico (Reale, 1978 apud
Gongalves, 2022).

Moreira Alves coube, a elaborag¢do da Parte Geral do Projeto de Codigo Civil (1975),

cujo articulado (tal como publicado a 13-jun.-1975, no Diario do Congresso Nacional):

Capitulo II - Dos Direitos da Personalidade

Art. 11. Com excegao dos casos previstos em lei, os direitos da personalidade
sdo intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer
limitagdo voluntaria.

Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras sancdes
previstas em lei.

Paragrafo inico. Em se tratando de morto, tera legitimacao para requeré-la o
cOnjuge sobrevivente, ou qualquer parente da linha reta, ou da colateral até o
quarto grau.

Art. 13. Salvo exigéncia médica, os atos de disposicdo do proprio corpo sdo
defesos quando importarem diminui¢do permanente da integridade fisica, ou
contrariarem os bons costumes.

Paragrafo unico. Admitir-se-30, porém, tais atos para fins de transplante, na
forma estabelecida em lei especial.

Art. 14. E valida, com objetivo cientifico, ou altruistico, a disposi¢do gratuita
do proprio corpo, no todo ou em parte, para depois da morte.

Paragrafo unico. O ato de disposi¢do pode ser livremente revogado a qualquer
tempo.

Art. 15. Ninguém pode ser constrangido a submeter-se, com risco de vida, a
tratamento médico ou a interven¢ao cirurgica.

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome € o
nome patronimico.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em
publicagdes ou representacdes que a exponham ao desprezo publico, ainda
quando ndo haja intengdo difamatoria.

Art. 18. Sem autorizacdo, ndo se pode usar o nome alheio em propaganda
comercial.

Art. 19. O pseudonimo adotado para atividades licitas goza da prote¢do que
se d4 ao nome.
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Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justiga ou
a manutencdo da ordem publica, a divulgacdo de escritos, a transmissdo da
palavra, ou a publicacdo, a exposicdo ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais. Redagdo sugerida por
COUTO E SILVA, como nota JOSE CARLOS MOREIRA ALVES, A Parte
Geral do Projecto de Codigo Civil Brasileiro - Subsidios Historicos para o
Novo Codigo Civil Brasileiro, 2.1 ed.,2003, 67 (Gongalves, 2022, p. 73).

Mesmo dada a semelhancga ao de 1975, o Codigo Civil 2002 trouxe a modificagao
axioldgica da codificagdo brasileira, que deixou de ter um perfil essencialmente patrimonial,
caracteristico do codigo civil de 1916, concebido para uma sociedade agraria, tradicionalista e
conservadora, para se preocupar substancialmente com o individuo, em perfeita sintonia com o

espirito da Constituicdo Cidada de 1988 (Gagliano, 2019. p. 211).

2.2 Caracteristicas dos direitos da personalidade

Diante da premissa de que os direitos da personalidade ndo se restringem a um rol
taxativo, mas exemplificativo, ¢ interessante ¢ importante entender suas caracteristicas para
auxiliar na pesquisa.

Direitos da personalidade preservam a individualidade de cada pessoa. Sao direitos ndo
patrimoniais inerentes a pessoa, compreendidos no ntcleo essencial de sua dignidade. Eles
concretizam a dignidade da pessoa humana no ambito civil (Lobo, p 137).

Eles sdo classificados pela doutrina de varias formas, e no dizer de José¢ de Oliveira
Ascensdo, sdo muitos e, por isso, precisam ser sistematizados, e seus critérios de classificagao
sdo intimeros e relativos (Ascensdo, 1998, p. 96-97). E a classificacdo de tais bens serve ao
direito e se constroi levando em consideragdo a capacidade dos bens de atender as necessidades
humanas e coletivas (Perlingieri, 2022, p. 236).

De acordo com Hubmann, sua classificagdo compreende os direitos a personalidade, os
direitos a individualidade em trés esferas — individual, privada e secreta- e a dos Direitos ao
desenvolvimento da personalidade. Tendo a personalidade como um evento dindmico, nao
acabado, ao qual esse trabalho se filia (Hubmann, 1967. p. 21-39).

A forma como o individuo se expressa, suas principais caracteristicas e como ele
constrdi o seu pensamento, sdo elementos que ajudam a definir a personalidade, a sua forma de
se expressar no mundo. Assim, pode-se concluir que cada individuo tem a sua personalidade e

caracteristicas que o diferenciam dos demais.
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E a essas caracteristicas protegidas pelo reconhecimento dos direitos da personalidade
como direitos civis que preservam a individualidade, resguardam a dignidade humana durante
toda a vida e sdo valores, algo que nao se pode abrir mao por ser um imperativo axiologico de
toda a ordem juridica (Universidade de Coimbra, 1999, p. 151).

Em consonancia, as caracteristicas dos direitos da personalidade sdo inatas ou
originarias, posto que sdo adquiridos ao nascer independente da vontade; como vitalicios:
perduram a vida toda e alguns se refletem mesmo apos a morte; como imprescritiveis: perduram
enquanto durar a vida e, em alguns casos, sao protegidos apos o falecimento; como inaliendveis:
sdo relativamente indisponiveis, porque nao possuem valor econdmico imediato, exceto se
houver violagao desse direito, quando nascera uma indenizagdo como forma de compensagao
do direito violado e; como absolutos: podem ser opostos erga omnes (Brasil, 2002).

Nesse contexto, o Codigo Civil em seu art. 11 apresenta que estes sdo direitos:
Intransmissiveis: ndo se transmite a outra pessoa, cabendo apenas aquela; Irrenunciaveis:
continuam com o individuo; ndo podem softrer limitagdo voluntaria (Brasil, 2002).

Segundo Beltran de Heredia pode-se classificar tais direitos em trés grupos.

1° - Sao inatos ou originarios. Quer-se significar que tais direitos pertencem ao homem
pelo simples fato de ser homem, por razdo de nascimento, sem que para adquiri-los seja
necessario um modo ou titulo legal de aquisi¢do. Nao s3o concedidos pelo Estado, mas nascem
com a pessoa e aquele se limita a reconhecé-los.

2° - Sao direitos muito pessoais. Sdo direitos individuais, privados e absolutos.
Individuais, porque s sdo proprios da pessoa fisica, do individuo. Nao, das pessoas morais ou
juridicas. Voltaremos a este ponto na pergunta seguinte. Privados, porque, como ja sabemos,
pertencem ao individuo como tal, independentemente de outras qualidades juridicas que possa
ostentar, como as de cidaddo ou administrado. Além disso, porque o seu disciplinamento
juridico ¢ feito de acordo com os critérios e principios do Direito Privado. Absolutos, porque
sdo eficazes em relacdo a todos. Eles sao dotados de eficacia erga omnes, como os direitos
reais. Em relacdo a eles, existe um dever universal ou geral de respeito.

3° - Eles sdo extrapatrimoniais. Eles estdo fora do comércio. Nao podem ser objeto de
trafico juridico, como ndo pode ser a pessoa, da qual derivam esta nota caracteristica: todo o
tratamento juridico privilegiado ou de especial amparo que recebem estes direitos justifica-se,
precisamente, por razao da dignidade da pessoa, em homenagem da qual se reconhecem. A
extra patrimonialidade argumenta: Eles sdo irrenuncidveis pelo seu titular. Pelo menos, ¢ assim
que a doutrina ¢ expressa. Nao renuncia a vida a mae que, em algum suposto extremo e

felizmente ja quase inexistente, oferece a sua vida por a dar ao nascituro? Ou o bombeiro, por
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salvar um semelhante? Nao h4 rentincia no doador de um 6rgio destinado a um transplante? O
que, na verdade, se quer dizer ndo ¢ tanto que o titular ndo possa renunciar, mas que a sua
renuncia carece de eficacia juridica em relacao a terceiros. Ninguém pode fazer valer supostas
reivindicagdes ou efeitos juridicos com base numa rentncia prévia de qualquer um destes
direitos por parte do seu titular. Simplesmente, porque, apesar de ter renunciado, o titular, a
qualquer momento, pode voltar do seu acordo ou revogar a sua renuncia. Depende
exclusivamente da sua vontade a consumagdo da renuncia: pode 1é-la até ao fim, como nos
exemplos apresentados, mas ninguém pode exigi-la juridicamente. Da mesma forma, sdo
indisponiveis: ndo podem ser objeto de negdcio juridico de disposi¢do. Nao podem ser
vendidos, cedidos, transmitidos ou doados. Mas a lei parece aceitar, pelo menos parcialmente,
certas faculdades dispositivas sobre aqueles direitos. Finalmente, a ultima consequéncia que
deriva da extrapatrimonialidade ¢ que sdo imprescritiveis: ndo podem ser extintos por
prescrigao, isto ¢, pelo ndo uso prolongado no tempo. Acabam apenas com a morte do seu titular
(Pueche, 2008, p. 41-44).

De maneira semelhante, Silvio Romero caracteriza os direitos da personalidade como
sendo intransmissiveis, irrenunciaveis e indisponiveis, pessoais € extrapatrimoniais,
imprescritiveis, inatos ou adquiridos e absolutos, mas nao ilimitados (Beltrao, 2014, p. 13-20).

Nao ha aqui a pretensdo de se estender sobre as caracteristicas ja tdo exploradas pela
doutrina, mas pontuar que elas seguem importantes, sobretudo para novas discussdoes que
podem surgir sobre limites e finalidades que as colocam a prova diante de novas situagdes,
riscos e danos a personalidade do mundo digital. Pois, como ensina Silvio Romero, a imposi¢ao
de limites aos direitos da personalidade, diante do complexo normativo do sistema juridico, em
face da dindmica do proprio direito, demonstra que o seu exercicio deve corresponder aos

interesses e fins sociais (Beltrao, 2013).

2.3 Personalidade e riscos atuais

Essa pergunta vem sendo feita até hoje e sempre sera uma indagagdo constante e
instigante da humanidade ndo s6 no ramo do direito, mas da psicologia, da sociologia, da
medicina, € em tantas outras areas da ciéncia dada a sua importancia para a compreensao
humana, para o seu desenvolvimento, prote¢do e conservagao.

Cabendo aqui inclusive uma busca pela sua designagdo, origem no diciondrio, onde ¢é
possivel apreender varias e amplas conceituagdes atualizadas inclusive, acrescentando-se

neologismos. Por ser o dicionario um apoio para a ciéncia no sentido de ter sido criado para
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divulgar conhecimento cientifico, a partir do século XVIII, que fosse acessivel para toda a
populagdo — Pois essa era a ideia do movimento enciclopedista — cabe aqui uma busca por sua
designacao, origem da palavra personalidade no dicionario, onde ¢ possivel apreender varias e
amplas conceituagdes atualizadas, acrescentando-se neologismos. Assim foi escrita a
“Encyclopédie ou dictionnaire raisonné des sciences, des arts et des métiers” ou Enciclopédia
ou Dicionario Fundamentado nas Ciéncias, nas Artes e nas Profissoes, “Par une societé de gens
de lettres” ou por uma sociedade de gente letradas (Diderot; Alembert, 1993).

De acordo com o dicionario escolhido — Michaelis —, o conceito de personalidade ¢

amplo, atual, verificavel, social, juridico, cientifico, mas também ndo exaustivo.

1 Qualidade ou condi¢do de uma pessoa. 2 Tudo aquilo que determina a
individualidade de uma pessoa moral, segundo a percepcao alheia: Devo dizer
que fiquei impressionado: era como se o rapaz estivesse mesmo vivendo a
cena. Ao terminar a narrativa, agradeceu-me, magnanimo, por ter
oportunizado o recuo no tempo que lhe permitira encontrar sua verdadeira
personalidade. 3 Qualidade essencial e exclusiva de uma pessoa; aquilo que a
distingue de todas as outras; carater, identidade, originalidade. 4 Imagem
assumida e projetada publicamente por alguém. 5 Conjunto de atributos e
caracteristicas que diferenciam uma nagdo, uma comunidade, um grupo de
pessoas: “Quando, em fins de abril ou principios de maio de cada ano,
embarcava de volta a capital federal, Tibério Vacariano, ao vestir a sua roupa
de linho ou tropical, envergava também a sua ‘personalidade carioca’” (EV).
6 Pessoa célebre, afamada; celebridade. 7 Alguma coisa que € o reflexo ou a
semelhanca de uma personalidade humana distinta. 8 Conjunto de
predisposic¢des psiquicas que diferenciam uma pessoa e que estabelecem um
padrdo de resposta comportamental caracteristica, ¢ de certa forma previsivel,
que cada pessoa desenvolve como estilo de vida (Michaelis, 2023).

Seguindo a mesma proposta de ndo taxatividade, na doutrina juridica, a personalidade
também tem inimeras conceituacdes. A exemplo, tem-se que a personalidade ¢ a faculdade
reconhecida a pessoa, sujeito das relagdes juridicas. Assim, pode-se dizer que toda pessoa €

dotada de personalidade (Beltrao, 2014, p. 7).

O conceito de personalidade esta umbilicalmente ligado ao de pessoa. Todo
aquele que nasce com vida torna-se uma pessoa, ou seja, adquire
personalidade. Esta €, portanto, qualidade ou atributo do ser humano. Pode ser
definida como aptiddo genérica para adquirir direitos e contrair obrigacdes ou
deveres na ordem civil. E pressuposto para a inser¢io e atua¢io da pessoa na
ordem juridica (Gongalves, 2014, p. 107).

De maneira didatica e tdo claramente definida, o conceito de personalidade esté
relacionado sobre quem. A indagacdo que se segue presume a busca de um ser ndo igual a

qualquer outro, tinico. A pergunta antropolégica de base - o que é o Homem? - responde o
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conceito de pessoa. Ja ao quis est - a pergunta sobre quem o Homem ¢ -, responde o conceito
de personalidade (Gongalves, 2022, p. 96).

Na doutrina, ¢ como marco base do estudo ora em comento, considera-se que a
personalidade nao ¢ exatamente um direito; ¢ um conceito basico sobre o qual se apoiam os
direitos e constituem o minimo necessario da substancia da propria personalidade (Venosa,
2003, p. 160).

Nessa linha, s6 a partir de novas experiéncias, casos concretos, pode-se conhecer mais
sobre o que ¢ personalidade apoiado no pensamento Kantiano (Kant, 1987, p. 273-274), de que
fendomenos sdo a percepcao humana do mundo, pois os seres humanos ndo tém como saber da
esséncia das coisas em si, mas apenas das coisas segundo o raciocinio que permite viver a
experiéncia.

Considera-se também uma visao ética desse conceito, posto que ¢ o que deve importar
e guiar a ciéncia. Por isso, nunca sera demais fazé-la como agora, em um momento de
transformagdo da sociedade denominada “de risco”, em que a propria personalidade humana
através de suas experiéncias (Cendon, 2000, p.33) vem sendo explorada em todos os aspectos.

Essa exploracao, infelizmente parece nao visar a humanidade como um fim em si (mas
como meio) como eticamente se deve pretender, mas ¢ organizada para servir a um novo
modelo capitalista: o baseado no extrativismo de dados pessoais com o risco de expropriagao,
despersonalizacdo da propria personalidade e ameaca a autonomia humana com fins entre eles,
econdmicos, como alerta o professor Nelson Rosenvald, colidindo com o disposto no CC/2002

em seus artigos 11.12 e 927 por exemplo.

(...) o intitulado "capitalismo de vigilancia" ndo consiste em uma nova
tecnologia, mas em uma nova forma de mercado que reivindica de maneira
unilateral a experiéncia humana como matéria-prima gratuita para a tradugao
em dados comportamentais que sdo disponibilizados no mercado como
produtos de predicdo que antecipam e modelam comportamentos futuros. A
visdo kantiana do ser humano como fim em si ¢ desvirtuada por um
instrumentalismo, cuja base é a expropriacdo de nossa personalidade em prol
de finalidades alheias, pois a propria sociedade se torna objeto de extragdo e
controle. A realidade digital converte situagdes existenciais em uma nova
propriedade baseada na despossessdo da esséncia daquilo que nos define,
através de uma modificagdo comportamental, cujo legado de danos pode
custar a nossa propria humanidade. A edifica¢do do livre-arbitrio proveniente
da narrativa liberal provavelmente se desintegrara quando, mesmo em
sociedades supostamente livres, depararmo-nos diariamente com instituigdes,
corporagdes e agéncias governamentais que compreendem e manipulam o que
até entdo era nosso inacessivel reino interior (Rosenvald, 2021).
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Os riscos atuais quando se fala em tecnologia, big techs, buscadores de contetido, sites,
aplicativos, redes sociais, sdo imensuraveis dada a rapidez da inovagdo, da sede da economia
da atencdo para coletar uma infinidade de dados pessoais — atomizando o ser humano a
particulas minimas para extrair dele seus dados penetrando na mais intima esfera de sua vida,
para perfilhar, segmentar, alvejar por meio de conteudo, discriminar, modular comportamentos,
e predizer ao ponto de nao deixar escolha, tolhendo seu arbitrio, seu livre desenvolvimento.
Utilizando-se da experiéncia humana através da coleta de seus dados pessoais ininterruptamente
por meio de cliques, cookies (arquivos de texto que rastreiam a navegagao do usuario on-line),
dispositivos moveis conectados a internet e espalhados pela casa, a exemplo da Alexa, dos
aparelhos de televisdo, aparelho celular, outros vestiveis como (relogios inteligentes) e cameras
detectoras de emogdes. A chamada inteligéncia artificial com seus algoritmos estd em tudo e
evolui exponencialmente como ChatGPT, marco da utilizagdo massiva da inteligéncia artificial

generativa. Como percebe Yuval Noah Harari:

Quando a autoridade passa de humanos para algoritmos, ndo podemos mais
ver o mundo como o campo de agdo de individuos auténomos esforgando-se
por fazer as escolhas certas. Em vez disso vamos perceber o universo inteiro
como um fluxo de dados (Harari, 2019, p. 83).

Tal inteligéncia artificial possui exponenciais saltos de desenvolvimento utilizando-se
de dados, inclusive pessoais, e tem sido na atualidade uma das grandes ameagas a personalidade

e aos direitos. Sobre as caracteristicas dessa 4. Revolucao industrial:

Velocidade: ao contrario das revolugoes industriais anteriores, esta evolui em
um ritmo exponencial e ndo linear. Esse € o resultado do mundo multifacetado
e profundamente interconectado em que vivemos; além disso, as novas
tecnologias geram outras mais novas e cada vez mais qualificadas. -
Amplitude e profundidade: ela tem a revolugao digital como base e combina
varias tecnologias, levando a mudangas de paradigma sem precedentes da
economia, dos negocios, da sociedade e dos individuos. A revolugdo nao esta
modificando apenas o "o que" e 0 "como" fazemos as coisas, mas também
"quem" somos. Impacto sist€mico: ela envolve a transformagdo de sistemas
inteiros entre paises e dentro deles, em empresas, inddstrias e em toda
sociedade" (Schwab, 2016, p. 12).

O avango da tecnologia com o avanco acelerado do ChatGPT com a inteligéncia
artificial generativa nos primeiros meses de 2023, e a corrida da industria da tecnologia para
ver quem sai na frente no uso das ferramentas de inteligéncia artificial, mobilizou numa carta

aberta, assinada por mais de 1300 cientistas, empresarios de tecnologia e representantes do
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meio académico alertando e pedindo que os experimentos com [A sejam pausados diante dos
riscos a humanidade.

Para proteger a personalidade nesse contexto mundial, € necessario recorrer aos direitos
e as tutelas correspondentes. Pois o século XXI ¢ uma época em que estdo em evidéncia os
direitos das pessoas e o cinzelamento de sua dogmatica com os novos reptos antropologicos —
pela mudanca de paradigma civilizacional e os desafios decorrentes da tecnologia que ainda
assim, relacionam-se com a tutela da personalidade (Gongalves, 2022, p.22-23).

Na otica da filosofia e do direito, chama-se atengao para as consequéncias repulsivas da

moderna vitdria da tecnologia sobre a ética.

2.4 A diferenca entre direito fundamental e direitos da personalidade

E frequente na doutrina o debate sobre a repercussio dos direitos fundamentais nos
direitos da personalidade. Quais seriam suas diferencas e conexdes. E hoje acrescenta-se: como
atender a necessidade do individuo de obter a reparacao civil de um direito que ¢ fundamental,
mas nao esta tipificado como direito da personalidade no Coédigo Civil?

Antes de qualquer coisa, ¢ preciso entender a diferenca entre direito fundamental e
direitos da personalidade para buscar a conexao entre eles, para entdo se socorrer na génese a
protecdo pretendida a fim de obter tal reparagdo civil.

Na Constituicdo da Republica Federativa do Brasil, considerada a carta de direitos
brasileira, constam no art. 5° regulamentado no capitulo “Dos Direitos e Deveres Individuais e
Coletivos” localizado no titulo “Dos Direitos e Garantias Fundamentais” (Brasil, 1988).

Porém, os direitos fundamentais vém muito antes da Constitui¢ao Brasileira de 1988,
sua caracteristica introdutoria comega a se estabelecer em 1215 com a Magna Carta Libertatum,
doravante Magna Carta (considerada incompleta), e depois com as outras cartas de direitos,
como a Peticdo de Direitos (Petition of Rights), de 1628, a lei de Habeas Corpus (Habeas
Corpus Act), de 1679, e, o Bill of Rights (famigerada em meios académicos de direito, a Carta
de Direitos) de 1689. As duas ultimas revisitam a fim de restringir prisdes arbitrarias e sem
julgamento prévio perante um juiz competente, ou seja, por inobservancia do due process of
law (Saleme, 2020. p. 8).

Os direitos fundamentais em caso de violacdo, seria da vitima contra o Estado, e este
em dever prote¢do contra a lesdo, que os tutela os consagrando legislativamente (a exemplo do

Cddigo Civil), ou através da jurisprudéncia, formas globalmente consideradas nas suas diversas
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manifestagdes e no seu potencial de desenvolvimento, os direitos da personalidade. (Boletim
da Faculdade de Direito da Universidade de Coimbra, 1999, p. 151).

A partir de 1916 o Brasil passa a ter uma codificacao civil. Antes vigorava o direito
portugués. Porém, frustradamente, a protecao dos bens juridicos da personalidade ficou de fora.
Esse era um codigo essencialmente patrimonialista e individualista.

Mas em 1954, com Pontes de Miranda (Miranda, 1955), ap6s quase 40 anos da entrada
em vigor do Cddigo Civil, a obra Tratado de Direito Privado, do autor, traz uma licdo completa
sobre os direitos da personalidade nao vista até a década de 50. A obra até hoje ¢ dominante no
nucleo duro da disciplina.

Ja no projeto de Cddigo Civil de 1963, com a figura de Orlando Gomes, preconizava
como objetivo primeiro, preservar um dos valores fundamentais da civilizagdo que € o respeito
a pessoa humana, tendo inclusive a inser¢do de uma cldusula geral de tutela, uma proteg¢ao
aberta, abrangendo todos os direitos reconhecidos a pessoa humana, porém com pouca previsao

de direitos especiais de personalidade (Gongalves, 2022, p.63-74).

Art. 29.° Direitos da Personalidade - O direito a vida, a liberdade e a honra, e
outros reconhecidos a pessoa humana sdo inalienaveis e intransmissiveis, ndo
podendo seu exercicio sofrer limitagao voluntaria.

Paragrafo tnico. Quem for atingido ilicitamente em sua personalidade pode
exigir que o atentado cesse e reclamar perdas e danos, sem prejuizo de sancdes
de outra natureza a que fique sujeito o ofensor (Gomes, 1985, p.17).

Apenas no Codigo Civil de 1975 consagraram-se os direitos da personalidade.

(...) cabe dar realce a disciplina dos chamados direitos de personalidade. Os
projectos anteriores ja haviam dado atengdo a esta matéria. Pensamos ter
fixado, em alguns artigos fundamentais, as regras indispensaveis a tutela dos
valores da subjetividade, a comecar pelos concernentes ao direito sobre o
proprio corpo, para fins de transplante, ou mesmo para pesquisas cientificas.
O problema da tutela da imagem e da intimidade, bem como do uso do nome
da pessoa, sdo aspectos que a nova Codificacdo teve em vista reger, pondo o
valor da pessoa no fulcro do ordenamento juridico (Reale, 1978, p. 171).

Mas a Moreira Alves coube a elaboragdo da Parte Geral do Projeto de Codigo Civil

(1975), como supracitado e corroborando com o entendimento a seguir:

“Os direitos de personalidade, ausentes no Codigo de 1916, foram admitidos
no Brasil por for¢a de constru¢des doutrinarias, com base em leis especiais €
na Constituicdo da Republica. O Cddigo de 2002 regula alguns direitos de
personalidade (...). Duas cldusulas gerais sdo veiculadas nos arts. 12 ¢ 21. O
art. 12. prevé a possibilidade de cessar ameaca ou lesdo a direitos de
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personalidade e o ressarcimento pelos danos causados. Nos termos do art. 21:
" vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar
ato contrario a esta norma" (Tepedino, 2003, p. 3-20).

Para o professor Silvio Romero, o Codigo Civil atribuindo aos direitos da personalidade
um carater residual preferiu disciplinar aquelas figuras que ndo se destacam em uma carta
politica, como o direito a0 nome ¢ o direito a imagem, ndo retomando algumas figuras
significativas, como o direito a vida, ao desenvolvimento da personalidade e a liberdade. Pois
segundo esse entendimento, tais direitos ja se encontram disciplinados na Constitui¢ao Federal.

Ele reforca que a pessoa ¢ o fundamento e o fim do direito, e ndo sdo todos os direitos
que disciplinam aspectos pessoais que podem ser tratados como direitos da personalidade, mas
que a compreensdo sobre a protecdo da dignidade da pessoa humana, no minimo, dé espago ao
livre desenvolvimento da sua personalidade. E para tal, cabe o maximo da sua tutela.

E conclui afirmando ser necessario verificar em cada uma das situagdes em concreto a
existéncia do fundamento ético da dignidade da pessoa humana. Assim, ele corrobora que os
direitos da personalidade s@o uma categoria especial de direitos subjetivos que, fundada na
dignidade da pessoa humana, garantem o gozo e o respeito ao seu proprio ser, em todas as suas
manifestagdes espirituais ou fisicas.

Porém, que esses direitos nao devem ser confundidos com os Direitos Fundamentais
que dizem respeito a qualidade de cidaddo da pessoa perante o Estado (Beltrao, 2014).

Porém, considerando a corrente civil-constitucional, Doneda bem lembra que mesmo
com o aperfeicoamento de algumas dimensodes da personalidade por meio do direito privado
entre o século XIX e inicio do XX, considere-se um marco mais caracteristico na continuidade
desse processo que foi a Constituicdo de Weimar, de 1919.

Tal Carta repercute ainda hoje em diversos paises, ao aprimorar a relagao entre o direito
publico e o direito privado, englobando em ambito constitucional institutos-chave do direito
civil, como a familia, a propriedade e o contrato (Doneda, 2006, p. 74), o que foi fundamental
para a protecdo de novos direitos que surgem até hoje na esfera civil inclusive diante dos
acontecimentos dos ultimos anos, pela forma e quantidade de uso de dados pessoais para
formacdo de perfil dos individuos.

Tal Constituicdo alema assumiu especial posicdo no panorama juridico europeu, em
detrimento da francesa. Depois disso, a relacdo entre direito civil e Constituicdo passou a ser
reavaliada no mundo. A conscientizagdo da unidade do ordenamento juridico passa a ser

baseada entdo na dignidade da pessoa humana.
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E o instituto da personalidade, estudado no direito civil, foi o que apresentou a mais
forte vocagdo para tornar-se o centro de irradiacdo no direito privado dessa nova dogmatica,
voltada a prote¢ao da pessoa. Nesse sentido, Pontes de Miranda afirma que, com relagao a teoria
dos direitos da personalidade, ¢ possivel comegar a pensar para o mundo uma nova manha do
direito (Miranda, 1983, p. 5-6). Assim, ocorreu que os direitos em torno da personalidade, bem
como seus varios aspectos — como o0 nome, a honra, a imagem e outros —, acabaram sendo
compreendidos pelo direito civil como direitos subjetivos da pessoa, que mereceriam
indenizagdo se violados. Porém, enquanto a Lei Fundamental alema, consolidou um direito
geral de personalidade, a Constitui¢ao Federal brasileira trouxe o que “pode se chamar” de uma
clausula geral de protecdo. O que também possibilitou uma maleabilidade e versatilidade de
aplicacdo diante de situagcdes novas e complexas (Mattietto, 2017).

Para Tepedino, os arts. 12 e 21 do CC 2002, j& citados anteriormente, ambos 0s
dispositivos, lidos isoladamente no ambito do corpo codificado, ndo trazem grande novidade,
sendo certo que a vida privada € constitucionalmente inviolavel (CF, art. 5. ° caput, e inciso X)
e que qualquer lesdo ou ameaca de lesdo possibilita a correspondente tutela jurisdicional (CF,
art. 5.9, XXXV). Os preceitos ganham, contudo, algum significado se interpretados como
especificagdo analitica da implicita clausula geral de tutela da personalidade prevista no texto
constitucional que pode ser compreendida nos arts. 1, III (dignidade humana como valor
fundamental da Reptblica), 3. °, III (igualdade substancial) e 5, paragrafo 2. ° (mecanismos de
expansao do rol dos direitos fundamentais).

Dessa forma, entende o doutrinador que a partir dai, devera o intérprete romper com a
otica tipificadora seguida pelo Cdodigo Civil, ampliando a tutela da pessoa humana nio apenas
no sentido de admitir uma ampliagdo de hipdteses de ressarcimento, mas, de maneira muito
mais ampla, no intuito de promover a tutela da personalidade mesmo fora do rol de direitos
subjetivos previstos pelo legislador codificado (Tepedino, 2003, p. 3-20, 9-19).

Ao fato de a Constituicdo Federal preceder o Codigo Civil de 2002, com o fundamento
mae do principio da dignidade da pessoa humana, nao poderia este sobrepor o avango normativo
consagrado pela reforma da Carta Magna de 1988, constitui este mais um argumento para um
ambiente juridico civil-constitucional. E embora, recebendo criticas de parte da doutrina, por
caréncia de metodologia e banalizagao da dignidade da pessoa humana, e a natureza historico-
dogmatica do direito (Gongalves, 2022, p.83-85), por exemplo, € a corrente civil-constitucional
que mais se adequa aos problemas que afetam a personalidade humana diante das emergentes,
constantes e velozes ameagas e danos na sociedade do risco que ndo podem esperar um processo

normativo longo e lento de tipificagdo e possuem respaldo de boa parte da doutrina pelo que



32

demonstra. Assim, na Otica civil-constitucional se encontra o direito da personalidade a
protecao de dados pessoais.

Ademais, o art. 5° da LICC revela este espirito do Codigo Civil ao afirmar: "Na
aplicacdo da lei, o juiz atendera aos fins sociais a que ela se dirige e as exigéncias do bem
comum" reconhece ao intérprete a capacidade de operar o Codigo de modo a melhor adequa-lo
ao caso concreto. Tal principio caminha alinhadamente ao principio da eticidade.

Por todo o exposto entre diferencas e conexdes dos direitos fundamentais em relagcao
aos direitos da personalidade, caminha-se para a busca da protecao do direito a protegao de
dados pessoais positivado na Constitui¢do Federal como Direito fundamental autobnomo, no dia
10 de fevereiro de 2022. O Congresso Nacional promulgou a Emenda Constitucional 115 (EC
115), incluindo a prote¢do de dados pessoais na categoria de direitos e garantias fundamentais
constantes do artigo 5° da Constituicao Federal. Com isso, o referido dispositivo passa a conter
o inciso LXXIX, com a previsao de que "¢ assegurado, nos termos da lei, o direito a protecao
de dados pessoais, inclusive nos meios digitais" (Brasil, 1988).

E conforme o Supremo Tribunal Federal, a protecio de dados ja ndo pode ser
compreendida como um simples exercicio negativo do Estado em relacdo aos individuos, mas
como um direito/dever dos agentes sociais publicos e incluindo-se ai nas relagdes entre privados
agora sacramentado na Constituicdo, que vem reclamando esfor¢os de diversos setores, em
especial dos operadores do Direito, para permear as relagdes juridicas e alcancar, na pratica, o
status concedido agora pela Lei Maior.

No Titulo II - Dos Direitos e Garantias Fundamentais da Constituicdo da Republica
Federativa do Brasil, elenca-se um rol de direitos e garantias individuais e coletivas nos
aspectos sociais, econdmicos e politicos considerados indispensaveis ao exercicio da cidadania
pelos brasileiros. E € nele, que est4 expresso o direito fundamental a protecao de dados pessoais,
deixando claro que este ¢ um direito autdnomo, ndo se confundindo com o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicagoes telefonicas
(art.5, XII).

O sigilo a que se refere o art. 5°, XII, da Constitui¢do da Republica ¢ em relacdo a
interceptacao telefonica ou telematica propriamente dita, ou seja, ¢ da comunicagdo de dados,
e ndo dos dados em si. Desta forma, a obtencdo do conteudo de conversas e mensagens
armazenadas em aparelho de telefone celular ou smartphones ndo se subordina aos ditames da
Lei n. 9.296/96.

De outra forma, posteriormente, no julgamento da ADI 6387, no voto da ministra Rosa

Weber, ela j& reconhecia que:
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Nessa linha, afirma que se pode extrair do texto constitucional, em particular
das garantias expressas de prote¢do a dignidade da pessoa humana, a
privacidade, & intimidade e ao sigilo dos dados pessoais, uma "tutela
constitucional do direito a autodeterminacdo informativa". Afirmando
assegurada, na Constituicdo da Republica, "uma tutela autonoma aos dados
pessoais € ndo apenas ao conteudo das comunicagdes" (Corréa, 2022, p. 82).

Vale ressaltar ainda que ndo ha que se confundir o direito autonomo a protecao de dados
pessoais, tipificado na CF, com o direito fundamental ao sigilo dos dados bancarios. Primeiro,
a Constituicdo Federal ndo prevé expressamente a prote¢do do sigilo bancario, ele ¢ um
desdobramento do direito a privacidade (art. 5°, X). Ademais, o sigilo bancario ¢ a “obrigagado
que tém os bancos de ndo revelar, salvo justa causa, as informagdes que venham a obter em
virtude de sua atividade profissional” (Covello, 2001). Para a jurisprudéncia, os dados
protegidos por sigilo bancario, sdo os servigos tipicos de conta, como aplica¢des financeiras,
transferéncias e depositos.

E esses, apesar de dados, nao sdao considerados dados pessoais em si. Pois essa protecao
do sigilo bancario ¢ apenas aos dados referentes 8 movimentacao financeira das contas. Nao ha
que se confundir dados bancérios com sigilo bancario.

O sigilo bancario abrange apenas as “operagdes ativas e passivas € 0S Servicos
prestados”, conforme dispde o art. 1° da Lei Complementar no 105/2001, desta forma ndo
incluindo os dados cadastrais de correntistas, entendidos como o nome, endereco, telefone, RG
ou CPF (ou CNPJ).

Dados pessoais como nome, endereco, telefone, RG e CPF ou CNPJ de correntistas
bancarios ndo sdo protegidos pelo sigilo bancério, mas pelo direito fundamental a protecao de
dados, e na infraconstitucional LGPD. Assim, ndo h4 que se confundir o direito fundamental
extraido da interpretagdo da CF (sigilo bancario), com o direito fundamental autdbnomo a
protecao de dados pessoais. O sigilo bancario alcanca as operagdes ativas e passivas € 0s
servigos das institui¢des financeiras (aplicagdes, transferéncias, depositos, etc.), ndo estando
submetidos a este segredo os dados pessoais cadastrais bancérios (nimero da conta-corrente,
nome completo, documentagdo pessoal, nimero de telefone e enderegos fisicos e eletronicos
do respectivo titular, RG e CPF).

E enquanto o direito fundamental a prote¢ao de dados pessoais refere-se exclusivamente
a pessoa natural identificada ou identificével, o sigilo de dados pode referir-se a pessoa juridica.

Diante da existéncia de indicios da pratica de ilicitos penais envolvendo verbas publicas,

cabe ao MP, no exercicio de seus poderes investigatorios (art. 129, VIII, da CF/88), requisitar
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os registros de operagdes financeiras relativos aos recursos movimentados a partir de conta-
corrente de titularidade da Prefeitura. Essa requisicdo compreende, por extensao, 0 acesso aos
registros das operagdes bancarias sucessivas, ainda que realizadas por particulares, ¢ objetiva
garantir o acesso ao real destino desses recursos publicos. (STJ. 5* Turma. HC 308493-CE).
Dito de outra maneira, segundo o Ministro Gilmar Mendes, o contetido desse direito
fundamental exorbita, ndo se restringe aquele protegido pelo direito a privacidade, pois nao se
limita apenas aos dados intimos ou privados. Ao contrario, refere-se a qualquer dado que
identifique ou possa identificar um individuo. Esse direito fundamental autonomo e com
contornos proprios, seria extraido de uma “compreensdo integrada do texto constitucional
lastreada (i) no direito fundamental a dignidade da pessoa humana, (ii) na concretizagdo do
compromisso permanente de renovacao da forga normativa da protegao constitucional a
intimidade (art. 5.°, inciso X, da CF/88) diante do espraiamento de novos riscos derivados do
avanco tecnoldgico e ainda (iii) no reconhecimento da centralidade do habeas data enquanto
instrumento de tutela material do direito a autodeterminagdo informativa” (Schertel; Rodrigues

Junior; Fonseca, 2021, p. 67).

LXXIX — ¢é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais. (Incluido pela EC n. 115/2022)

§ 1° As normas definidoras dos direitos e garantias fundamentais t€m
aplicacdo imediata.

As normas relativas ao direito a prote¢ao de dados sao — nos termos do artigo 5°, ° 1°,
CF — dotadas de aplicabilidade imediata (direta) e vinculam diretamente todos os atores
publicos, bem como os atores privados.

O direito fundamental a protecdo de dados pessoais passa a estar submetido a uma
expressa reserva legal simples, que empodera o legislador infraconstitucional para efeito de
estabelecer intervencdes restritivas no ambito de prote¢do do direito, implicando, por outro

lado, a observancia das exigéncias da reserva de lei, pena de inconstitucionalidade da restrigao.

Como parte integrante da Constituicdo formal, os direitos fundamentais
possuem status normativo superior em relagdo a todo o restante do
ordenamento juridico nacional; 2) na condicdo de direito fundamental, assume
a condi¢do de limite material a reforma constitucional [..]; 3) também as
normas relativas ao direito a prote¢do de dados sdo - nos termos do art. 5°,
$1°, CF - dotadas de aplicabilidade imediata (direta) e vinculam todos os
atores publicos, bem como sopesadas as devidas ressalvas, consoante sera
tratado em topico especifico - os atores privados (Sarlet, 2020, p. 186).
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Os estudiosos do Direito Constitucional retratam sobre a eficacia dos direitos
fundamentais em dois aspectos. O aspecto vertical, no qual o titular passa a ter instrumentos
capazes de se opor aos arbitrios do Estado frente a possiveis abusos. O aspecto horizontal, em
que o titular pode exigir que os demais membros da sociedade respeitem o seu exercicio, tendo-
se a preocupacao de ndo invadir o exercicio de direitos pelos demais. Afinal, ndo cabe apenas
a “um simples dever de acdo do Estado para proteger bens ou promover fins constitucionais,
mas de um dever de acgdo para 'segurar' direitos consagrados e protegidos por normas
constitucionais” (Canotilho, 2001, p. 113).

Assim, com os olhos em uma teoria que possibilita enxergar e proteger manifestagdes
da personalidade que sempre existiram, mas que passaram a ser exploradas ostensivamente, de
maneira prejudicial a pessoa. Tamanha exploracdo que fere a dignidade da pessoa humana
ameagando sua condi¢do, como ja defendido por Nelson Rosenvald, resta reclamar, assim,
prote¢do, reconhecendo a prote¢do de dados pessoais na categoria de “novos direitos” de
personalidade ¢ uma consequéncia natural, portanto um dever no ordenamento juridico. Pois,

como ensina Tartuce (2016, p. 98):

Os direitos da personalidade, regulados de maneira nao exaustiva pelo Codigo
Civil, s3o expressoes da clausula geral, de tutela da pessoa humana, contida
no art. 1o, III, da Constitui¢do (principio da dignidade da pessoa humana). Em
caso de colisdo entre eles, de tutela da pessoa humana, contida no art. 1°, I,
da Constitui¢do (principio da dignidade da pessoa humana). Em caso de
colisdo entre eles, como nenhum pode sobrelevar os demais, deve-se aplicar a
técnica da ponderagdo. Em suma, existem outros direitos da personalidade
tutelados no sistema, como aqueles constantes do Texto Maior. O rol do
Codigo Civil ¢ meramente exemplificativo (numerus apertus) e ndo taxativo
(numerus clausus).

A logica dada ao intérprete e legislador ordinério, qual seja, a dignidade da pessoa
humana, passou a ter prioridade na compreensao dos direitos da personalidade também porque
o Caodigo Civil de 2002, passou a eleger uma visdo humanista poés Segunda Guerra Mundial,
conferindo unidade ao ordenamento juridico na superacao do publico privado, pois os valores
da Constituicdo de 1988 tornaram-se referéncia (Kelsen, 2009).

No mesmo raciocinio sobre como reconhecer um novo direito da personalidade, ¢
necessario basear-se na teoria expansiva adotada pelo Codigo Civil de 2002, na qual o rol desses
direitos, ratificando o raciocinio acima, ndo ¢ taxativo, mas exemplificativo ndo abarcando
assim todas as possibilidades futuras de manifestacao da personalidade humana e por isso, seus
aspectos nao podem deixar de ser tutelados com o fundamento de que ndo estao simplesmente

positivados, pois ja sdo implicitos.
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Ademais, o Codigo Civil, temos a previsdo de que todas as pessoas sdo capazes de
direitos para a doutrina, o conceito de personalidade apenas reflete a materializagdo, em
palavras, de uma ideia abstrata sobre um rico fenomeno da evolugdo humana previsto
constitucionalmente.

Como bem ratifica o raciocinio em face do principio fundamental da dignidade da
pessoa humana, pode-se dizer que a pessoa € o bem supremo da ordem juridica, o seu
fundamento e o seu fim. Sendo possivel concluir que o Estado existe em fun¢do das pessoas e
ndo o contrario, a pessoa € o sujeito do direito e nunca o seu objeto (Beltrao, 2014). Nesse
sentido, os direitos da personalidade sdo direitos essenciais a dignidade da pessoa humana e a
sua integridade, protegem tudo o que lhe € original, proprio, como a honra, a vida, a liberdade,
a privacidade, a intimidade, entre outros.

Na sociedade hiper conectada existe um problema que gira em torno da necessidade
atual de as pessoas se tornarem visiveis para existirem e, assim, t€ém seus dados pessoais
utilizados para a formagao de perfis de cunho social, politico e econdomico. Todos esses perfis
sdo analisados e direcionados pelo monopdlio da tecnologia digital global. Aqui ressalta-se que,
mesmo que ndo haja legislacdo especifica que determine como se daréd o limite de tratamento
de dados pessoais, pode-se recorrer a clausula geral da prote¢ao da personalidade e ao principio
da dignidade humana para tentar conciliar a protecao integral da pessoa humana com os
interesses das grandes empresas envolvidas no fluxo de tecnologias e informagdes
(Nascimento, 2017, p. 265-288).

Diferentemente da Lei Fundamental alema que erigiu um direito geral de personalidade,
a Constituicao brasileira estabeleceu, via principio fundamental da dignidade da pessoa
humana, a sua atuagao implicita como clausula geral de tutela da personalidade. Essa técnica
juridica propicia, em sistemas jurisprudenciais valorativos, conferir maleabilidade e
versatilidade de aplicacdo a situagdes novas e complexas (Sousa, 1995, p. 92-93) como reclama
hodiernamente o mundo digital.

Nesse contexto, e corroborando com a narrativa trazida até entdo sobre a expansividade
dos direitos da personalidade, faz-se necessario trazer a baila que a doutrina classifica tais
direitos de diferentes maneiras, o que ndo os invalida, mas se propde a finalidade cientifica
taxondmica. Essa diversidade de classificacdo fortalece a percepcao da inexisténcia de um rol
taxativo, apesar de tipificado, demonstrando, na verdade, certa convergéncia e conexao.

Assim, ndo sendo a defini¢do exaustiva, como diz Roxana Borges (2005, p. 25), “sao

direitos em expansdo. Com a evolucdo legislativa e o desenvolvimento do conhecimento
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cientifico acerca do direito, vao-se revelando novas situagdes que exigem protegdo juridica e,
consequentemente, novos direitos vao sendo reconhecidos”.

Assim, o direito a protecdo de dados pessoais como novo direito da personalidade, em
tese, poderia se encaixar na ideia de que dados pessoais sdo a projecao da pessoa na sociedade.

Os dados pessoais sdo informagdes relativas as pessoas. O conceito ¢ deveras amplo.
Inclui desde atributos da pessoa (nome, estado civil, domicilio) e circunstancias da vida civil
(vinculos associativos, nivel educacional, profissdo), até informagdes que explicitam
preferéncia sexual, condigdo de saude, caracteres genéticos, ideologias, crengas religiosas etc.
Referem-se, enfim, ao modo de ser da pessoa; dizem o que ela é, revelando sua personalidade.

Estes dados podem eventualmente ser desvinculados da pessoa, tornando-se um bem
“externo” circulavel. Porém, ¢ de se observar que continuam sendo informagdes “pessoais”,
mantendo vinculo especifico com a pessoa, implicando na sua valoragdo a partir do seguinte
ponto de vista: a informagado deve ser entendida como uma extensao da personalidade.

Por isso, ndo existe exagero em afirmar que os dados formam uma espécie de “retrato”
da pessoa e, logo, constituem mais uma proje¢do da personalidade que merece e deve ser

protegida (Doneda, 20006).

Como se observa, esses direitos referem-se, de um lado, a pessoa em si (como
ente individual, com seu patriménio fisico e intelectual), e, de outro, a sua
posicao perante outros seres na sociedade (patrimonio moral), representando,
respectivamente, o0 modo de ser da pessoa e suas projecdes na coletividade
(como ente social) (Bitta, 2015, p. 48-49)

Desta feita a decisdo paradigmatica e historica que considerou a eficacia horizontal dos
direitos fundamentais a protecdo de dados pessoais trouxe entre outros argumentos que a
afirmacdo da autonomia do direito fundamental a protecdo de dados deriva do direito
fundamental a dignidade da pessoa humana; da prote¢@o constitucional a intimidade (artigo 5°,
inciso X, da CF/88) diante do aumento de novos riscos derivados do avango tecnologico; e do
reconhecimento do habeas data enquanto instrumento de tutela material do direito a
autodeterminacao informativa. E que a autodeterminagdo informativa tem uma perspectiva
subjetiva — que protege os individuos contra intervengdes indevidas do Estado e de empresas
no direito fundamental a protecdo de dados — e uma dimensao objetiva, que exige do Estado
obrigacdes positivas para a garantia desse direito, tanto nas relacdes com o poder publico,
quanto nas relagdes privadas.

No julgamento da MP 954/2020:
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ACAO DIRETA DE INCONSTITUCIONALIDADE. DIREITOS
FUNDAMENTAIS. COMPARTILHAMENTO DE DADOS POR
EMPRESAS DE TELECOMUNICACOES PRESTADORAS DE SERVICO
TELEFONICO COM A FUNDACAO INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA - IBGE. SUPORTE A PRODUCAO
ESTATISTICA OFICIAL DURANTE SITUACAO DE EMERGENCIA DE
SAUDE PUBLICA DE IMPORTANCIA  INTERNACIONAL
DECORRENTE DO CORONAVIRUS COVID 19. ALEGADA VIOLACAO
A INVIOLABILIDADE DA INTIMIDADE, DA VIDA PRIVADA, DA
HONRA DAS PESSOAS E AO SIGILO DOS DADOS. PRINCIPIO DA
DIGNIDADE DA PESSOA HUMANA. DIREITO A
AUTODETERMINACAO INFORMATIVA. MEDIDA PROVISORIA
954/2020. CF/88, ARTS. 10, I1I; 20; 50, X E XII; E 62. 1. A protecdo de dados
pessoais e a autodeterminagdo informativa sdo direitos fundamentais
auténomos, extraidos da garantia da inviolabilidade da intimidade e da vida
privada (art. 50, X), do principio da dignidade da pessoa humana (art. 1o, III)
e da garantia processual do habeas data (art. 5o, LXXII), previstos na
Constituigao Federal de 1988. 2. A Lei Geral de Prote¢ao de Dados Pessoais
(Lei 13.709/2018), que entrara em vigor em 16 de agosto de 2020, define os
principios e procedimentos para o tratamento dos dados pessoais e os critérios
para a responsabilizacao dos agentes por eventuais danos ocorridos em virtude
desse tratamento. 3. A Carta de Direitos Fundamentais da Unido Europeia
reconhece, em seu art. 80, que “todas as pessoas tém direito a protecdo dos
dados de carater pessoal que lhes digam respeito”. Também o Tribunal
Constitucional Alemdo, em julgamento paradigmatico ocorrido em 1983,
reconheceu a autonomia do "direito a autodeterminagdo informativa" ,
assentando que a atividade de processamento dos dados pessoais deve seguir
“precaugdes organizacionais e processuais que combatam o perigo de uma
violagdo do direito da personalidade” (Brasil, 2020).

A afirmacdo de um direito fundamental a privacidade e a protecao de dados pessoais
deriva, ao contrario, de uma compreensao integrada do texto constitucional lastreada (i) no
direito fundamental a dignidade da pessoa humana, (i1) na concretizacdo do compromisso
permanente de renovacdo da forca normativa da prote¢do constitucional a intimidade (art. 50,
inciso X, da CF/88) diante do espraiamento de novos riscos derivados do avango tecnoldgico e
ainda (ii1) no reconhecimento da centralidade do Habeas Data enquanto instrumento de tutela
material do direito a autodeterminagdo informativa.

Um direito da personalidade, como tal, deve ter sua esséncia na cldusula geral da
dignidade da pessoa humana. Dessa forma, o julgamento da ADI ja havia deixado claro tal

ponto, refor¢cado nos ensinamentos de Laura Mendes, também citados na referida ADI.

Para além da coincidéncia do Iéxico com os modernos instrumentos
internacionais de tutela da privacidade, certo é que a prote¢do da dignidade
humana e a inviolabilidade da intimidade e da vida privada numa sociedade
da informagao somente pode ser atingida hoje por meio da protecdo contra os
riscos do processamento de dados pessoais. Assim, quando se interpreta a
norma do art. 50, X, em conjunto com a garantia do habeas data e com o



39

principio fundamental da dignidade humana, ¢é possivel extrair-se da
Constitui¢do Federal um verdadeiro direito fundamental & protecdo de dados
pessoais (Mendes, 2018. p. 188).

Do exposto acima, numa andlise sistematica. Fica evidente que a protecao de dados
pessoais irradia da Constituicdo Federal e deve ser tutelada pelo Codigo Civil de 2022, por
forga constitucional. E tendo em vista que aquele adotou expressamente a teoria expansionista
de direitos da personalidade, como sera demonstrado, o direito a protecdo de dados pessoais
pode ser considerado um “novo direito” da personalidade. Nesse sentido, o professor Flavio

Tartuce destaca a perspectiva constitucional dos direitos de personalidade:

(...) Os direitos de personalidade tém por objeto os modos de ser, fisicos ou
morais do individuo. O que se busca proteger com tais direitos sdo os atributos
especificos da personalidade, sendo esta a qualidade do ente considerado
pessoa. Em sintese, pode-se afirmar que os direitos da personalidade sdo
aqueles inerentes a pessoa e a sua dignidade (art. 1.0, III, da CF/1988)
(Tartuce, 2018, p. 515).

2.5 Como reconhecer um novo direito de personalidade

Preliminarmente, ha diferencas importantes entre a privacidade e a protecdo de dados
pessoais. A privacidade possui cardter mais individual, enquanto a protecdo de dados € mais
coletiva. A privacidade ¢ um direito negativo, enquanto a prote¢do de dados assume qualidade
de direito positivo, que pressupde o controle dos dados pelo proprio individuo, que decide onde,
quando e como seus dados circulam. Por fim, o direito a privacidade oportuniza o usufruto
tranquilo da propriedade, enquanto a protecao de dados estd mais ligada ao direito de igualdade,
ou seja, a ndo discriminacao e ao usufruto de oportunidades sociais, como afirma Laura Schertel
mencionada na decisao.

O proprio STF reconheceu o direito a prote¢do de dados como um novo direito
fundamental, destacado e independente do direito a privacidade, com a identificagdo de uma
série de liberdades individuais, atreladas ao direito a prote¢do de dados pessoais, que nao sdo
abracadas pelo direito a privacidade. Como bem define Bruno Bioni, o “centro gravitacional da
protecao dos dados pessoais difere do direito a privacidade — i.e., a percepgao de que a sua
tutela juridica opera fora da dicotomia do publico e do privado” (Bioni, 2019, p. 99).

E esse direito também ndo se confunde com o sigilo das comunicacdes, anteriormente

ja previsto na Constitui¢ao Federal.
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Os incisos X e XI do art. 5° da Carta Magna tratam da inviolabilidade da intimidade, da
vida privada e da casa do individuo, enquanto o inciso XII salvaguarda a confidencialidade dos
dados. Em suma, além de tratarem da seguranca do domicilio e das comunicagdes pessoais, 0s
trés incisos tratam também da protecdo de informacgdes pessoais, de modo que devem ser
interpretados sistematicamente, pois se resguarda, além da seguranca, a esfera particular do
individuo contra a curiosidade publica e a ingeréncia de estranhos (Crespo; Ribeiro Filho,
2019).

E “o direito a autodeterminagdo informativa nasce, assim, para garantir um direito a
intimidade privada no que aos tratamentos de dados pessoais diz respeito” (Castro, 2005, p.25).

Ademais, quanto ao sistema de protecdo de dados pessoais que a LGPD passa a integrar,
observa-se que ndo existe contradicdo ou conflito entre a LGPD e as legislacdes especificas.
Pois, a lei 13.709/18 preceitua que os direitos e principios expressos na norma nao excluem
outros previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais na qual a Republica Federativa do Brasil seja parte (art. 64). Corroborando o
preceito legal, verifica-se que em capitulo atinente ao tratamento de dados pessoais pela
Administragdo Publica, tem-se que os prazos e procedimentos para exercicio dos direitos do
titular perante o Poder Publico observardo o disposto em legislagdo especifica, em especial as
disposi¢des constantes na Lei do Habeas Data, na Lei Geral do Processo Administrativo e na
Lei de Acesso a Informacao (art. 23, § 3°). No que tange as questdes relacionadas a
responsabilidade e ao ressarcimento de danos, nas hipdteses em que os direitos do titular forem
violados no &mbito das relagcdes consumeristas, aplicar-se-4 o Coddigo de Defesa do Consumidor
(art. 45). Ao se analisar as praticas legais aptas a conferir seguranga e o sigilo dos dados também
¢ possivel verificar o didlogo da norma com outras legislacdes, pois, segundo o art. 49, os
sistemas utilizados para o tratamento de dados pessoais devem ser estruturados para atender a
LGPD, bem como as demais normas regulamentares.

A importancia de tais direitos € tamanha que eles foram incluidos na Assembleia Geral
da Organizacao das Nagoes Unidas de 1948 e na Convengao Europeia de 1950, apos a segunda
guerra, como forma de reagdo as agressdes a dignidade humana e, por isso, lhe sdo
absolutamente protetivos e necessarios resguardando uma rela¢do intrinseca do objeto (a
dignidade da pessoa humana) e os direitos que ela reclama protecao (Lotufo, 2002).

Protecdes que surgem tendo sido reclamadas enquanto novas situacdes da vida em
sociedade fazem nascer, potencializar riscos, ameagas e lesdes a personalidade. Por isso, do
Cddigo Civil, com base na Constitui¢do Federal e lastreada em reflexdes doutrinarias, € possivel

se extrair que os direitos da personalidade, apoiados no principio basilar da dignidade humana
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sdo direitos em expansdo, enquanto novas situacdes se revelam e exigem prote¢do juridica.
“Aquele principio € direito vigente j4, pelo que ja actualmente temos de encontrar para ele modo
de expressao” (Ascensao, 1997, p. 76).

E esse modo de expressao (direito da personalidade) corresponde a uma circunstancia
historica (Ascensdo, 1997, p. 76) e sua tipificacdo no ordenamento infraconstitucional, pois os
modos de tutela da personalidade sdo tipicos, € que outras figuras em tese, s6 poderiam ser
acolhidas mediante alteragdes da lei.

Nessa logica, sendo o rol de tais direitos aberto, ndo taxativo, -exatamente para que se
reconhecendo novos direitos merecedores de tutela - sejam eles positivados para a garantia
efetiva da pessoa em sua totalidade, sem discussdes ou duvidas que levem a uma inseguranca
juridica. Se a ideia € a possibilidade real de expansdo de novos direitos, logicamente, seu
reconhecimento com a respectiva positivacao, corresponde a ideia que esta na esséncia da teoria
expansionista de ampliar a garantia. Aumentar o leque de prote¢do nomeadamente em lei. Cabe
assim adequadamente a analise criteriosa, caso a caso, para ser assegurado o direito da

personalidade. Sobre isso, Borges (2005, p. 25) afirma que:

Os direitos de personalidade presentes na Constituigdo Federal nem a listagem
contida no texto do Codigo Civil de 2002 sdo listas exaustivas ou taxativas
dos direitos de personalidade, uma vez que estes ndo sdo unicamente direitos
tipicos. Pelo contrario, sdo listas apenas exemplificativas e refletem dado
momento histdrico que esta em veloz mutagao. Lembre-se da regra do art. 5°,
$ 2°, do texto constitucional, que afirma que os direitos e garantias ali
previstos ndo excluem outros que venham a ser reconhecidos posteriormente.

Ainda sobre isso, o Enunciado 274 do CJF afirma que os direitos da personalidade,
regulados de maneira ndo exaustiva pelo Codigo Civil, sdo expressoes da clausula geral de
tutela e promocgao da pessoa humana, contida no art. 1°, inc. III, da Constituicao (principio da

dignidade da pessoa humana).

Com efeito, a escolha da dignidade da pessoa humana como fundamento da
Republica, associada ao objetivo fundamental de erradicagdo da pobreza e da
marginalizacdo, e de reducdo das desigualdades sociais, juntamente com a
previsao do §2° do art. 5°, no sentido de nao exclusdo de quaisquer direitos e
garantias, mesmo que ndo expressos, desde que decorrentes dos principios
adotados pelo texto maior, configuram uma verdadeira clausula geral de tutela
e promo¢do da pessoa humana, tomada como valor maximo pelo
ordenamento” (Tepedino, 1999, p. 48).
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Dai nasce a observancia para que, em caso de colisdo entre eles, como nenhum pode
sobrelevar os demais, deve-se aplicar a técnica da ponderacdo. Ou seja, o Enunciado s6 reforca
o entendimento da doutrina sobre a nao taxatividade do rol dos direitos da personalidade, que
traduz que novos direitos podem surgir, ser reconhecidos e serem formal e expressamente
tutelados. E a ideia de ndo excluir, mas de aumentar as possibilidades de reconhecimento de

tais manifestagdes, objeto de reflexdo cientifica e juridica e respectivo comando legal explicito.

Uma posicao flexivel, como ele mesmo coloca, dada a generaliza¢do desse
campo, torna possivel, a nosso ver, o abrigo dos novos direitos que,
naturalmente, a reflexdo cientifica vira identificar e trazer para o posterior
sancionamento no direito positivo (Bittar, 2015, p. 48-49).

Assim, sendo, nao deve haver limite para reconhecimento de direito da personalidade
se a manifestacao ¢ favoravel ao individuo e ¢ lastreada no principio da dignidade humana. A
limitagdo para reconhecimento de direito da personalidade estd em qualquer manifestagdo
favoravel ao individuo, que ndo tenha por base o principio da dignidade da pessoa humana e,
por isso, ndo pode ser considerada direito da personalidade (Beltrao, 2013).

E apesar de o CC de 2002, com redagdo originaria antecedente a Constitui¢ao, nao fazer
nenhuma alusdo expressa ao principio da dignidade da pessoa humana; todavia, por forca da
primazia constitucional, este ¢ os demais principios determinam o sentido fundamental das
normas infraconstitucionais (Lobo, 2022, p. 59).

Ademais, numa compreensdo coerente com o mundo atual, o Professor Paulo Lobo
considera que, mesmo que direitos da personalidade ndo sejam assim tipificados no
ordenamento infraconstitucional, ndo importa. Para serem aceitos, basta que sejam tipos ja
reconhecidos socialmente e conformes com o principio da dignidade da pessoa humana, posto
que eles ndo se esgotam nos tipos que nos oferecem as distintas legislacdes (Lobo, 2022, p.
142). Corroborando, nesta altura da histéria, ndo se pode prever quais outros direitos dessa
categoria serdo acolhidos e tipificados no ordenamento juridico futuro (Sessarego, 1992, p. 40).

Inovando no sentido da “tipicidade aberta dos direitos da personalidade” (L6obo, 2022,
p. 141) o professor Paulo Lobo classifica-os como tipos mais gerais de direitos da
personalidade, porém sem qualquer pretensao de exaurimento, como o direito a protecdao de
dados pessoais (Lobo, 2022, p. 151).

E como método para identificacdo de novos tipos de direitos da personalidade, o

magistrado pode tomar como base a tipicidade aberta dos direitos da personalidade diante de
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uma violacdo onde ndo se possa encontrar tal direito buscado pela vitima numa tipificagdo ja
posta.

Quando o juiz deparar-se com situagdo fatica que ndo se enquadra nos tipos
legais de direitos da personalidade, mas que evidencia violacdo a esta, deve
verificar se € cabivel, no caso, a tutela do principio da dignidade da pessoa
humana. Essa operagdo hermenéutica de reenvio ao principio assegura a plena
aplicabilidade dos direitos da personalidade (Lobo, 2022, p. 142).

Ideia essa que, na linha dessa dissertagdo, percebe-se a mais eficaz diante dos desafios
e riscos aos direitos da personalidade na atualidade.

Mas, como um novo direito da personalidade, a protecao de dados pessoais se encaixaria
em qual tipo de classificagdo, tendo em vista que os dados pessoais sdo sobremaneira
transversais ¢ podem estar em varios direitos da personalidade ja tipificados? Essa ¢ uma
indagacdo que carece de mais discussdo, inclusive podendo-se considerar a hipdtese de uma
nova classificacdo em que todas as outras, possam deste “novo direito” ser espécie. Ou, sobre
esse ponto, de maneira elucidativa, o professor Paulo Lobo esclarece que dificilmente se pode
isolar qualquer dos direitos da personalidade, pois cada situagao de fato podera configurar lesdo
a um conjunto deles. Como exemplo, a lesdo ao direito a imagem (retrato, efigie) redunda
frequentemente também em lesdo a honra, a vida privada e a intimidade. Por outro lado, pode-
se fazer um paralelo com a protegdo de dados pessoais que ora pode envolver imagem,
privacidade e outros bens da personalidade conjuntamente. Entdo, nesse caso, o juiz devera
considerar esse fato quando fixar a reparacdo compensatoria (Lobo, 2022, p. 143).

Sobre sua natureza, os dados pessoais sao informagdes relativas a pessoa que permitem
a sua identificacdo, sendo um bem juridico de natureza extrapatrimonial, sendo ele direito da
personalidade. Posto que, diante dos desafios da tecnologia, a LGPD veio para proteger os
direitos da personalidade na era da informagao, os dados pessoais. A referida lei determina que

todo o cidaddo tem o direito de ao menos saber como seus dados pessoais sdo tratados.
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3 O CONTEXTO DO SURGIMENTO DO DIREITO A PROTECAO DE DADOS NA
EUROPA E NO ORDENAMENTO JURIDICO BRASILEIRO

3.1 Da origem do direito a protecao de dados pessoais no contexto europeu (GDPR) e o

reconhecimento como direito fundamental

A privacidade da informacdo como questdo de politica publica ¢ bastante moderna,
tendo surgido na década de 1970, mais ou menos na mesma €poca em que a “protecao de dados”
(derivada do alemao, datenschutz) entrou no vocabulario dos especialistas europeus. A questao
estava intrinsecamente ligada & ampliagdo da capacidade de processamento de informacdes dos
computadores e a necessidade de construir salvaguardas de prote¢do em um momento em que
grandes projetos nacionais de integragdo de dados estavam sendo contemplados pelos governos
(Flaherty, 1989), levantando temores de um “Big Brother” onisciente. O Estado com poder de
vigilancia sem precedentes.

O termo “prote¢ao de dados™ derivou da Lei alema no inicio dos anos 70. Diante da
preocupacao com o aumento da capacidade de processamento de dados dos computadores e da
necessidade de proteger os cidaddos do poder do Estado de concentrar tantas informagdes dos
individuos em suas maos, que passava a controlar e vigiar a populagdo sem precedentes. A
Alemanha editou a primeira Lei de Prote¢do de Dados Pessoais do mundo, em 1970, no Estado

alemao de Hesse.

Alemanha pode ser considerada um dos paises que apresenta o maior
desenvolvimento doutrinario e valorizagdo quanto a prote¢do de dados,
sendo que o tema apresenta tamanha importancia que pode até mesmo ser
classificado como um instituto autobnomo (Datenschutz) no universo juridico
daquele pais. A primeira lei no mundo sobre o assunto foi editada em 1970
pelo estado alemdo de Hessen. No ano de 1977, o Parlamento alemio
aprovou lei federal de protecdo de dados (Bundesdatenschutzgesetz).
Todavia, o apice do reconhecimento da protecdo de dados ocorreu com a
decisdo do Tribunal Constitucional Federal sobre a questdo do censo
demografico que se realizava na Alemanha no ano de 1983
(Volkszdhlungsurteil). Esta decisdo estabeleceu o direito fundamental a
autodeterminagdo  informativa  (Grundrecht auf  informationelle
Selbstbestimmung) (Menke, 2019, p.781).

Desde entdo, a Alemanha ¢ autoridade no desenvolvimento do tema e, como pais
membro da unido europeia, tem importante contribuicdo como fonte para a edicdo do
Regulamento Geral de Protecdo de Dados em temas que sdao a pedra fundamental do

regulamento europeu. Direitos dos titulares de dados consagrados no Regulamento Geral de
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Protecao de Dados foram derivados dos principios e regulamentos da Lei Federal de Protegdo
de Dados Alema (BDSGQG). A titulo de exemplo, t€m-se os principios relativos ao tratamento de
dados pessoais, consagrados no artigo 5° do Regulamento Geral de Prote¢ao de Dados que
versam sobre licitude, limitagao de finalidade, minimizacdo de dados, exatidao, limitacao de
armazenamento, integridade, confidencialidade e a responsabilidade dos agentes de tratamento
de dados. Esses principios fundamentais operam tanto como regras legais de pleno direito,
quanto como padrdes orientadores para o equilibrio dos direitos de privacidade com os
interesses organizacionais legitimos (Bygrave, 2002, p. 57).

Durante os primeiros debates em torno da promogao da protecao de dados, se verificou
que esse nao era simplesmente um problema de um pais isoladamente. A crescente facilidade
de realizar transferéncia internacional de dados demandou dois acordos internacionais na
década de 1980 para regular o fluxo transfronteirico de dados pessoais: as Diretrizes de 1980
da Organizagao para Cooperacao ¢ Desenvolvimento Economico (OCDE, 1980) e a Convengao
de 1981 do Conselho da Europa.

A evolucdo regulatéria historica do principio da privacidade no ambito da edi¢do do
Regulamento Geral de Protecdo de Dados iniciou em 1948 com a Declaragdao Universal de
Direitos Humanos, adotada pela Assembleia Geral da Organizagdo das Nagdes Unidas, que
estabeleceu os fundamentos de liberdade, justi¢a e paz no mundo, caracterizando os direitos
inalienaveis. A partir disso, reconheceram-se os valores de prote¢dao da privacidade individual
e familiar (Artigo 12) e a liberdade de informagao, opinido e de expressao (Artigo 19) os quais
sdo inspiracdes de todas as leis protetivas de dados pessoais (ONU, 1948).

Ja em 1950, surgiu a Convencao Europeia de Direitos Humanos, fundada nos valores
da Declaragao Universal dos Direitos Humanos da Organizagdo das Nacdes Unidas, cujas
disposi¢des ecoaram as protecdes a vida privada, familiar e a informacdo, bem como permitiu
a autoridade publica ingeréncia nesses direitos, estabelecendo como limites a seguranga
nacional e publica, bem-estar econdmico, preservagao dos direitos e das liberdades de terceiros,
entre outros.

Nos anos de 1973 e 1974, o Conselho de Europa editou as Resolugdes 22 (1973) e 29
(1974), estabelecendo principios de protecdo de informacdes pessoais em bancos de dados
automatizados em todos os setores. Em 1979, os até entdo sete membros da Comunidade
Europeia passaram a implementar leis nacionais de privacidade, além da Dinamarca, Franca,
Alemanha, Luxemburgo e Noruega. Austria, Espanha e Suécia incorporaram a protegdo de
dados ao texto constitucional ou editaram leis com stafus constitucional também (European

Commission, 2017).
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Em meados de 1980, foram criadas as Diretrizes da Organizagdo Mundial de Comércio
sobre a Protecdo da Privacidade e Fluxos Transfronteiri¢os de Dados Pessoais. Tais diretrizes,
que sdo recomendagdes, auxiliaram na harmonizacao das legislagdes nacionais (dos membros
e dos paises interessados em ingressar na Organizagao) sobre privacidade e fluxo internacional
de dados. J4 em 1981, foi realizada a Convengdo 108, que tinha como objetivo consolidar as
Resolugdes 73/22 e 74/29. Por isso, criou o Conselho da Europa a Convencao para a Prote¢ao
de Individuos com Relagdo ao Processamento Automadtico de Dados Pessoais, o primeiro
instrumento internacional disciplinando especificamente essa tematica com forga legal, aberto
a membros e ndo membros da Comunidade Europeia.

Na década de 1990, a pretensdo de harmonizagdo foi estendida através da Diretiva de
Prote¢do de Dados da Unido Europeia de 1995 (UE, 1995), cujos artigos 25 e 26 estipulavam
que os dados pessoais de europeus deveriam fluir apenas para fora das fronteiras da Unido para
paises que pudessem garantir um “nivel adequado de prote¢do”. Através da Diretiva de
Protecao de Dados, a harmonizacdo da prote¢do de dados se estendeu geograficamente e se
aprofundou em significado e conteudo (Bennett, 1997). Dessa forma, paises foram aderindo
aos novos padrdes de harmonizagdo independentemente da localizagao geografica.

No final da primeira década do século XXI, no entanto, a Diretiva de Prote¢ao de Dados
da Unido Europeia ja ndo atendia as novas demandas tecnologicas, como o advento da internet,
redes sociais e a utilizacdo do marketing direcionado (microtargeting). Além de aspectos legais
de cumprimento pelos paises e organizacdes. A falta de harmonizagdo e uniformizagdo da
interpretacdo da Diretiva gerou divergéncias em paises de toda a Europa, dificultando o andar

da economia. Sobre a diretiva 95/46 da Comissao Europeia:

Convengdo 108 ndo compreendia todos os aspectos necessarios para uma
ampla e densa disciplina de protegdo da privacidade, o que levou a Comissao
Europeia, provocada por seu Parlamento Europeu, a editar um novo
documento. Essa Diretiva foi, por mais de 20 anos, o principal documento
internacional sobre o assunto (Unido Europeia, 1995).

O “regime de adequacdo” ndo rendeu um nimero significativo de paises para os quais
as organizacdes europeias podiam transferir legalmente dados pessoais. Abordagens
alternativas para a transferéncia legal, baseadas em principios de “responsabilidade”
organizacional (Guagnin et al., 2012) surgiram e se tornaram consagradas em um sistema de
Regras de Privacidade Transfronteirica (CBPR) legitimado através da Cooperagdo Econdmica
Asia-Pacifico (APEC, 2005).

Foi proposto pela primeira vez em 2012 o estabelecimento de um conjunto uniforme de
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regras que proporcionariam maior prote¢ao aos cidaddos, promoveriam a inovagdo no Mercado
Unico Europeu e tornariam a Unido Europeia, segundo a Comissaria Jourova, “adequada a era
digital” (Unidao Europeia, 2015).

Durante quatro anos de negociacdes politicas e econdmicas, pois havia inimeros
interesses de grupos multinacionais em jogo, finalmente, em abril de 2016, o Regulamento
Geral de Protecdo de Dados foi aprovado pelo Parlamento Europeu. Contudo, sé entrou em
vigor em 25 de maio de 2018, com 99 capitulos. Esse periodo de vacancia foi dado para que os
setores publicos e privados pudessem atingir a conformidade com o regulamento que impunha

treinamento, tecnologia, implementagdo de processos, prestacdo de contas e or¢amento.

[...] substituindo a Diretiva 95/46/CE, bem como leis e regulacdes nacionais
nela baseadas. Diferentemente da Diretiva, a Regulacdo ¢ autoaplicavel e ndo
requer a aprovacdo de leis nacionais compativeis com suas determinagdes.
Seu objetivo ¢ eliminar inconsisténcias em leis nacionais, ampliar o escopo
de protecdo a privacidade e modernizar a legislagio para desafios
tecnologicos, econdomicos e politicos atuais, com aqueles decorrentes do
advento da internet (Maldonado, 2019, p. 21).

Em dezembro de 2016, o Parlamento e o Conselho da Unido Europeia finalmente
concordaram sobre o Regulamento Geral de Prote¢do de Dados, um regulamento proposto pela
primeira vez em 2012, em vigor desde 25 de maio de 2018, o Regulamento Geral de Protecao
de Dados oferece uma nova estrutura para prote¢do de dados com maior responsabilidade para
as organizagoes e seu alcance ¢ extraterritorial. Dado o tamanho e a abrangéncia da economia
da Unido Europeia, o Regulamento Geral de Protecdo de Dados se tornou rapidamente um
padrdo global de prote¢do de dados que todo profissional da privacidade em atividade deve
entender em algum nivel (Fox et al., 2019).

A estrutura do Regulamento Geral de Prote¢do de Dados esta dividida em 173
considerandos, os quais contextualizam, direcionam e orientam a interpretagdo dos
fundamentos, requisitos e principios do Regulamento. A segunda parte do Regulamento Geral
de Protecao de Dados ¢ composta por 11 capitulos e 99 artigos nos quais sao estabelecidos os
fundamentos, requisitos e principios que devem ser seguidos e cumpridos pelas pessoas naturais
ou juridicas que tratem de dados pessoais de pessoas naturais, de forma a garantir a protecao
dos direitos e garantias fundamentais do cidaddo que esteja no territério europeu (Unido
Europeia, 2016).

O Regulamento Geral de Prote¢dao de Dados tem um alcance territorial que envolve 28

paises membros da Unido Europeia e outros trés paises que integram o espago econdmico



48

europeu (Noruega, Islandia e Liechtenstein), sendo aplicada, independentemente, da
nacionalidade do titular dos dados pessoais ou do local de sua residéncia (Maldonado, 2019, p.
22).

Em uma visao objetiva, o Regulamento Geral de Protecao de Dados defende direitos e
liberdades fundamentais dos individuos, nomeadamente o seu direito a protecdo dos dados,
estabelecendo regras para seu tratamento e, a0 mesmo tempo, promovendo a livre circulagdo
desses dados de maneira segura. Do ponto de vista material, o regulamento se aplica ao
tratamento de dados pessoais por meios total ou parcialmente automatizados, bem como ao
tratamento por meios ndo automatizados de dados pessoais contidos em arquivos ou a eles
destinados.

Mais do que instituir padrdes e editar lei para regular a prote¢do de dados pessoais na
Europa, o Regulamento Geral de Protecdo de Dados justifica e impde a adesdo dos paises
mesmo fora da Unido Europeia, como o Brasil, aos padrdoes de privacidade. Padrao esse
considerado uma condi¢ao necessaria para a participacdo na economia internacional em rede.
O Regulamento Geral de Protecdo de Dados e seus desdobramentos podem ser, dessa forma,
pensados como um instrumento para a globaliza¢do dos padrdes de privacidade e protecao de
dados.

Sobre o reconhecimento do direito a prote¢do de dados pessoais como direito
fundamental na Europa, numa perspectiva historico-normativa inicial, da-se conta de que se
passou meio século da primeira lei de protecao de dados pessoais do mundo, tendo como berco
a Alemanha, no Estado de Hesse, no inicio da década de 1970. Merece o devido realce, nesse
processo, o parecer de Steinmuller solicitado pelo Ministério do Interior da Alemanha
(Steinmiiller et al., 1971, p.88). No documento, Steinmuller fundamenta as bases do direito
fundamental a protecdo de dados pessoais. Mesmo ainda em sede de doutrina e lei estadual, ele
consegue extrair da constituicdo alema um direito de autodeterminacdo do cidaddo, que pode
decidir quais informacdes individuais ele fornece a quem, sob que circunstancias, e alerta para
o risco do processamento automatizado desses dados (Steinmiiller et al.,1971, p. 88).

Em continuidade, em 1983, uma decisdo da Suprema Corte Constitucional Alema sobre
a lei do Censo a época, lancou de fato a prote¢do de dados pessoais ao status de direito
fundamental, ainda que nao expressamente positivado, mas trazendo essa protecao de maneira
indireta ao consagrar o direito fundamental a autodeterminagdo informativa. Que, traduzindo,
seria o direito de proporcionar ao individuo o controle dos seus dados pessoais, 0 que
indiretamente lhe empodera e garante protecdo a essas informagdes pessoais. Assim, foi

fomentada a base da prote¢do de dados pessoais para um direito autbnomo com o
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reconhecimento dessa autodeterminagao informativa.

Na sentenca referente ao recenseamento da populagdo, o Tribunal Constitucional
retomou tanto a abordagem da autodeterminacdo quanto a no¢do da limitagdo do
comportamento por meio do processamento nao transparente dos dados, a fim de conceber a
partir do artigo 2, pardgrafo 1 c/c artigo 1, pardgrafo 1, Lei Federal (dignidade da pessoa
humana), o direito fundamental a autodeterminagao informativa. Esses dois elementos marcam
a dogmatica deste direito até hoje, embora esta vinculagdo seja o objeto de forte critica no
Direito (Schertel, 2020).

Da jurisprudéncia alema para cd, esse risco do processamento automatizado de dados
aumentou exponencialmente. Para se ter uma ideia, das cinco maiores empresas mais lucrativas
do mundo na lista da revista Forbes, duas delas tratam basicamente dados pessoais como
atividade principal e as outras trés vendem produtos como computadores ¢ apetrechos que
tratam dados. Apple, Google, Microsoft, Amazon e Facebook (Swant, 2020).

Esse crescimento do processamento automatizado de dados se revela tdo alarmante, a
ponto da revista The Economist, ainda em maio de 1999, anunciar em matéria de capa o fim da
privacidade, tendo em vista o avango ¢ o desenvolvimento da internet, além de outras
tecnologias que coletam e processam dados o tempo todo, transformando-os em informagao e
vigiando o cidaddo o tempo todo (The Economist, 1999).

Corroborando com esse raciocinio de que a economia ¢ movida a dados e discutindo
quais os riscos disso, a professora e pesquisadora na Harvard Business School, Shoshana
Zuboff, em seu livro “A Era do Capitalismo de Vigilancia”, conta que todos vivem uma nova
ordem econdmica que reivindica a experiéncia humana como matéria-prima gratuita para
praticas comerciais dissimuladas de extracdo, previsdo e vendas. Shoshana de fato, escancara
as ameacas do século XXI e vai além nas suas conceituagdes sobre os perigos para todas as
pessoas, enquanto seres humanos (Zuboft, 2020).

Para a autora, trata-se de uma expropriacao de direitos humanos criticos que pode ser
mais bem compreendida como um golpe vindo de cima: uma destituicdo da soberania dos
individuos.

Uma ameaca tao significativa para a natureza humana no século XXI quanto foi o
capitalismo industrial para o mundo natural dos séculos XIX e XX (Zuboff, 2020). Mas, agora,
os seres humanos sdao o produto. Um conjunto de dados a ser explorado, manipulado,
expropriado por ela, ou seja, ha algumas evidéncias de que o direito em sentido amplo precisa
se atualizar sempre e, no caso, diante dos riscos impostos aos direitos fundamentais como

privacidade e protegdo de dados, face as novas tecnologias que emergem sucessiva €
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velozmente ha décadas, mais precisamente desde o final do século XIX, como ilustrado na
figura 1 criada pela Maastricht University.

A Figura ¢ um mapeamento evolutivo da tecnologia e as respostas legislativas diante do
surgimento de necessidades dos individuos, que, ameagados em sua esséncia, reclamam
coletivamente por novas garantias, traduzidas em direitos. Com a evolugdo tecnoldgica, o
individuo se encontra cada vez mais cercado, vigiado, dependente, dominado e inserido, como
produto no mundo globalizado, interligado pela economia movida a dados pessoais. Nesse
contexto, a producao legislativa tenta acompanhar a evolugao tecnologica, com a sucessiva

edicao de leis, acordos e normas de protecao a pessoa (Figura 1).
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Figura 1: The context & challenges
Fonte: Maastricht University (2022).

A imagem apresentada na Figura 1 retrata, em trés paralelos, a evolucdo da sociedade
desde as atrocidades cometidas contra pelo menos oito milhdes de judeus, cujos dados foram
divulgados e serviram de motivo para que fossem assassinados, passando pelo desenvolvimento
das telecomunicacdes, as estratégias de marketing direto, minera¢do de dados e propaganda
comportamental. Essa tecnologia de tratamento de dados evolui exponencialmente, fomentada
pelo uso da internet, redes sociais € o fendmeno do big data e o surgimento das big techs,

grandes empresas de tecnologia.

Entende-se por uma ferramenta tecnologica capaz de processar os dados
obtidos de diversas fontes e organiza-las. Na sequéncia, cataloga as
informagdes e obtém um produto, que sera usado estrategicamente por um
sujeito nas tomadas de decisoes (Braga; Ferreira, 2019).
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Em contraponto, observa-se a evolucdo da Unido Europeia que, desafiada pelas
necessidades e transformagdes da sociedade, vem legislando proporcionalmente a cada nova
ameaca a estes direitos fundamentais e humanos. Posto que o direito fundamental a protecao de
dados esta na esséncia do direito humano e deve, portanto, receber o status de um novo direito
humano.

Direitos humanos sao aqueles direitos que cada ser humano deve ter que sdo protegidos
em virtude do direito internacional global ou regional por meio de convénios ou convengdes,
mas nem sempre pelos tribunais (Arnauld; Decken; Susi, 2020). E exatamente assim que se
comporta o direito a protecdo de dados pessoais que ¢ protegido internacional e globalmente,
ndo somente no escopo normativo adotado pelo conjunto de paises que compdem a Unido
Europeia, mas também pela adesdo a sua influéncia, em especial do Regulamento de Protegdo
de Dados Pessoais Europeu, o GDPR, transpde barreiras territoriais, inspira, se impoe, € serve
de guia para mais de 120 paises pelo mundo, formando uma rede internacional global de
protegdo a esse novo direito humano: a prote¢ao de dados pessoais.

Em refor¢o factual, a Figura 2 apresenta um esquema cronoldgico e evolutivo da

protecao de dados convencionado pelos paises do bloco europeu.

Overview: Privacy and Data Protection Instruments in Europe 74
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Figura 2 - Overview: privacy and data protection instruments in Europe.
Fonte: Maastricht University (2022).
A partir do exposto na figura 2 do esquema legal acima exposto e as consideragdes sobre
Protecdo de Dados Pessoais e Direitos Humanos, vale rememorar agora um pouco a historia,

um século antes, com alguns casos que se tornaram classicos no estudo pré-protecao de dados
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pessoais ¢ que serdo elencados no desenvolver do trabalho. Ou seja, antes de ele ser
objetivamente assim interpretado, extraido, positivado, para que se possa vislumbrar melhor
essa transi¢ao de direitos, ou como se pode também hipotetizar, a transformagao e a mutagao
para proteger com mais robusteza os individuos frente aos sucessivos desafios que se renovam.
Esse caminho passou pelo direito a propriedade, transmutando-se pela privacidade, e derivando
para a autodeterminacdo informativa, de onde teria sido extraido o termo protecdo de dados.
Hoje, ambos seguem intrinsecamente relacionados, coexistentes, porém significativamente
diferentes e com conceitos sendo ainda amplamente discutidos na Alemanha (Menke, 2020). A
diferenga, com base na doutrina alema, consiste na compreensao de que a autodeterminagao
informativa ndo ¢ a propriedade sobre os dados pessoais.

O mais adequado ¢ que se considerem os dados relacionados a uma pessoa como
resultado de uma observagao social ou de um processo de comunicagao social multirracional
(Rossnagel, 2003, p. 8). Como modelos da realidade, teriam os dados pessoais sempre um autor
e um objeto. Os dados tém relagdo com um objeto, mas também com o autor. Nao podem ser
associados exclusivamente ao objeto e o direito a protecio de dados intrinsecamente
relacionado a autodeterminacao informativa: “consiste num ordenamento sobre a informagao ¢
a comunicagao a eles relacionada, determinando quem, em qual relagdo, e em que situacao, esta
autorizado a lidar com os modelos de uma determinada pessoa de uma determinada maneira”
(Rossnagel, 2003, p. 8). Na certeza dessa evolucao legal e doutrinaria se tem a consequente
garantia da protecdo de dados pessoais como um direito humano.

Concluindo o adendo sobre a coexisténcia e diferencas entre prote¢do de dados e
autodeterminacao informativa, sera tratado a seguir sobre a evolutiva pré-protecao de dados.
Trazendo a baila o primeiro caso, na Inglaterra, em 1818, Goe v. Pritchard, cartas e segredos
sobre as comunica¢des entre a madrasta, a senhora Gee, e seu enteado, o reverendo Pritchard,
viraram motivo de contenda. Apods possiveis desentendimentos, o reverendo tentou publicar
essas cartas € a madrasta dele foi a justica, sob o argumento de que isso iria ferir seus
sentimentos. Na decisdo judicial, a tutela concedida foi a de propriedade, tendo em vista as leis
civis vigentes entendiam até entdo a propriedade privada como um espago que tinha que ser
preservado, e que essa garantia decorreu sociologicamente do comportamento do homem
quando deixou de ser nomade para se fixar numa porg¢do territorial, coabitando para viver e
produzir. “O primeiro sentimento do homem foi o de sua existéncia, sua primeira preocupagao,
a de sua conservagdo. As produgdes de terra forneciam-lhe todos os socorros necessarios, o
instinto levou-o a utilizar-se deles” (Rousseau, 1991). Dessa forma, da ideia de propriedade do

territorio, do espacgo, para o que € propriedade, de relativo a alguém, portanto, privado, ja foi
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naquele momento se transmutando, ampliando-se dado o caso concreto que nao podia ficar sem

apreciacao e solugdo legal.

Quando a senhora Gee toma ciéncia do interesse do reverendo Pritchard em
publicar estas cartas, ela vai ao Judiciario buscar por via de ordem judicial,
restringir esta publicacdo, inibi-la. E consegue, mas o consegue sob o
argumento do direito a propriedade. Ela argumenta que poderia ter
sentimentos pessoais feridos, que teria divulgado informagdes que nao
precisam ser do conhecimento publico, e isso se torna menos relevante diante
do argumento da sacrossanta propriedade (Catalan, 2019).

Mas uma possivel nocao de privacidade s6 foi mais claramente delineada, real¢ada e
refletida até as geragdes atuais, mesmo que naquele tempo ainda fora do ambiente de
positiva¢do juridica, num manifesto pelo direito de ser deixado s6, por Warren e Brandeis, na
Harvard Law Rewiew. O episoddio acontecido nos Estados Unidos, em que uma fotografia
exibida em um jornal sem o consentimento dos retratados numa festa de casamento, trouxe a
nocao de privacidade pela primeira vez, como um direito de ser deixado so, ou Right to be alone

de Warren e Brandeis (Warren; Brandeis, 1890). Em defesa, clamou-se assim:

As mais recentes invengdes e modelos de negocio apontam para os proximos
passos que devem ser dados para a protecdo das pessoas e para garantir-lhes o
direito de ser deixado s6. As fotografias e os jornais de ampla circulacao
invadiram os espagos sagrados da vida privada e doméstica. Diversos
dispositivos tecnoldgicos ameagam fazer com que se cumpra a profecia de que
aquilo que ¢ sussurrado nos recintos domésticos sera proclamado do alto dos
telhados (Warren; Brandeis, 1890).

Na sequéncia cronologica, um segundo caso pouco divulgado na linha do tempo da
evolucdo da privacidade e consequente protecao de dados, € o do principe Otto von Bismarck,
um dos maiores estadistas alemaes, responsavel pela unificacdo do pais. No episodio de sua
morte, jornalistas teriam subornado funciondrios para ter acesso ao corpo do principe dentro de
sua propria casa, para tirar fotos e lucrar com isso. Seriam, numa analogia, esses profissionais,
como sdo conhecidos hoje os paparazzi. Mas, os herdeiros de Bismarck conseguiram um
mandado de injungdo que impediu ndo apenas a divulgagdo das fotos, como também a
apreensao do material que poderia gerar a reproducao. Mesmo assim, a decisao judicial ainda
foi baseada na ideia de prote¢@o da propriedade privada.

Apesar dessas decisoes acima citadas, que abarcaram a prote¢ao dos individuos mesmo
sob o argumento da prote¢do da coisa, a propriedade privada, foi s6 durante o século XX que o
comportamento e a codificagdo do direito comecaram a mudar. Foi a partir dos estudos sobre

direitos da personalidade que irradiaram seus reflexos diretos sobre a privacidade.
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No classico ‘Os Direitos da Personalidade’, do italiano Adriano de Cupis, com citagdes

de Bittar:

[N

Assim, de Cupis especifica e estuda, como da personalidade, os direitos:
vida e a integridade fisica; as partes separadas do corpo e ao cadaver;
liberdade; a honra e respeito ao resguardo; ao segredo; a identidade pessoal;
ao titulo; ao sinal figurativo; e o direito moral do autor (Bittar, 1978, p. 109-
110).

[*H

Dessa forma, na citagdo acima referida se extrai como exemplo que o segredo que esta
na esfera mais sensivel da protecao do individuo, juntamente com outros direitos como respeito
ao resguardo, traduzem uma nova postura do direito civil centrada no ser humano e ndo mais

na propriedade propriamente dita.

O reconhecimento da necessidade de tutela dos valores existenciais da pessoa
humana marca o direito do final do século XX. A concepcao patrimonialista
¢ superada e o Direito passa a proteger o homem e os valores que trazem
encerrados, em si; a ultima ratio do Direito é o homem, deixando o direito
civil de ser marcado pela propriedade, pelos contratos, pela familia. O nucleo
do direito é a pessoa humana; assim, os institutos juridicos so se justificam se
existirem em fun¢do do homem (Bertoncello, 2006).

De 14 para c4, sdo multiplas e factuais as violagdes a direitos fundamentais criadas pela
tecnologia que precisam ser freadas para ampliar a protecao a pessoa. Dos 130 anos passados
desde o “right to be alone”, o conceito subjetivo de privacidade, de comportar o tamanho e o
significado dado pela medida de cada individuo ndo permite mesmo uma conceituagao objetiva,
mas a possibilidade de estender, de ampliar, extrair e derivar até hoje para outros direitos a
partir da nogao de privacidade. Como diz Francois Rigaux, “L impossible définition”. Sim, ¢é
impossivel definirmos o que ¢ privacidade. Mas, como doutrina Doneda, ¢ possivel ampliar o
leque de outros direitos a partir da nogdo de privacidade. Nunca foi tdo importante essa
subjetividade elastica e polissémica de como se percebe a privacidade, pois dessa forma, foi
possivel mudar o eixo dessa protecao diante da velocidade das transformag¢des do mundo
digital. Se antes, a ideia era de privacidade individual, de segredo, de isolamento, hoje se tem
outro cendrio: o do controle, do monitoramento, da vigilancia, da classificacio com a
perfilizacao, da influéncia e da discriminacao das pessoas, que pode chegar a alterar sua propria
esséncia (Doneda, 2017).

Assim, reafirmando a relacdo da necessidade de novas garantias frente as novas
tecnologias, de fato, ampliou o conceito de privacidade que teve que se “metamorfosear”, se

transformar e trazer consigo também o carater de horizontalidade dessa via de reclamacao do



55

direito em pauta, ndo s6 contra o Estado, mas também entre privados.

A crescente demanda de tutela ao longo do tempo também determinou a necessidade de
estruturas normativas nacionais, internacionais e regulatorias. Mas antes de se adentrar nessas
estruturas a exemplo das legislagdes, vale sintetizar, para fins didaticos deste trabalho, as
geragdes de direitos a protecdo de dados desde a década de 70, com os bancos de dados
centralizados, a segunda geracao no final dos anos 70, tendo a privacidade e prote¢ao de dados
como uma liberdade negativa, e depois a terceira geragao nos anos 80, com a autodeterminacao
informativa alema; e atualmente, na quarta geracao, tem-se essa elevacao do padrao coletivo da
protegao.

De acordo com Paulo Bonavides, numa outra espécie de classificagdo, a classica das
geracdes de direitos fundamentais, a protecdo de dados estaria hoje na quarta geracao que se
adequa tdo bem ao mundo globalizado, digitalizado e de vigilancia constante dos individuos,

em que ¢ impossivel ser deixado so.

Deles depende a concretizagdo da sociedade aberta ao futuro, em sua
dimensdo de méaxima universalidade, para a qual parece o mundo inclinar-se
no plano de todas as relagdes de convivéncia. [...] Tao somente com eles sera
legitima e possivel a globalizagdo politica (Bonavides, 2004, p. 563).

Apos contextualizar esse cenario, ¢ possivel elencar os principios da prote¢ao de dados
que, mesmo surgidos fora do contexto europeu, o influenciaram e fazem parte dessa evolugao.
Os primeiros datam de 1973, com o Cddigo de Praticas Leais americano, o Fair Information
Practice Principles (FPC, 2022). Nele, os bancos de dados deviam seguir um conjunto de
praticas guiadas pelos principios da transparéncia, livre acesso, finalidade, corre¢ao, qualidade
e seguranca. Principios esses que permaneceram e foram recepcionados pelas legislacdes atuais
mundo afora, como, por exemplo, no Regulamento Geral de protecao de Dados europeu (Lima;
Peroli, 2020, p. 48).

E mesmo antes do Regulamento Geral de Protecao de Dados europeu, paises além da
Alemanha, como Franga, Itdlia, Franga, ja possuiam legislacdes nesse sentido que foram
incorporadas também através da Diretiva 45/96 que precedeu o referido Regulamento Geral.

No artigo do Regulamento Geral de Protecao de Dados europeu fica clara essa recepgao
e ampliagdo, elencando assim os principios basilares do tratamento de dados pessoais que

devem ser:

a) Objeto de um tratamento licito, leal e transparente em relagao ao titular
dos dados («licitude, lealdade e transparéncia»); b) Coletados para finalidades
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determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente
de uma forma incompativel com essas finalidades; o tratamento posterior para
fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou
histérica ou para fins estatisticos, ndo ¢ considerado incompativel com as
finalidades iniciais, em conformidade com o artigo 89.0, n.o 1 («limitacao das
finalidades»); ¢) Adequados, pertinentes ¢ limitados ao que € necessario
relativamente as finalidades para as quais sdo tratados («minimizag¢do dos
dados»); d) Exatos e atualizados sempre que necessario; devem ser adotadas
todas as medidas adequadas para que os dados inexatos, tendo em conta as
finalidades para que sdo tratados, sejam apagados ou retificados sem demora
(«exatiddoy);e) Conservados de uma forma que permita a identificacdo dos
titulares dos dados apenas durante o periodo necessario para as finalidades
para as quais sao tratados; os dados pessoais podem ser conservados durante
periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigagdo cientifica ou
historica ou para fins estatisticos, em conformidade com o artigo 89.0, n.o 1,
sujeitos a aplicagdo das medidas técnicas e organizacionais adequadas
exigidas pelo presente regulamento, a fim de salvaguardar os direitos e
liberdades do titular dos dados («limita¢do da conservagaoy); f) Tratados de
uma forma que garanta a sua seguranga, incluindo a protecdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destrui¢do ou
danificacdo acidental, adotando as medidas técnicas ou organizacionais
adequadas («integridade e confidencialidade»). (GDPR, 2016).

O Regulamento Geral de Prote¢do de Dados Europeu prevé que os dados pessoais sao
objeto de um tratamento licito, leal e transparente em relacdo ao titular dos dados, o que nos
remete, ao tratarmos inicialmente do principio da Licitude, a indicacdo de que dados somente
podem ser tratados de acordo com o que o Regulamento em estudo expressamente dispor, com
relevancia maior ainda ao seu artigo 6, o qual elenca as hipoteses de “licitude de tratamento”
(Brasil, 2018).

Dessa forma, o tratamento de dados pessoais s0 € licito se o titular dos dados tiver dado
0 seu consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades
especificas; se o tratamento for necessario para a execucao de um contrato no qual o titular dos
dados ¢ parte, ou para diligéncias pré-contratuais a pedido do titular dos dados; se o tratamento
for necessario para o cumprimento de uma obrigacdo juridica a que o responsavel pelo
tratamento esteja sujeito; se o tratamento for necessario para a defesa de interesses vitais do
titular dos dados ou de outra pessoa singular; se o tratamento for necessario ao exercicio de
fungdes de interesse publico ou ao exercicio da autoridade publica de que esta investido o
responsavel pelo tratamento; se o tratamento for necessario para efeito dos interesses legitimos
perseguidos pelo responsdvel pelo tratamento ou por terceiros, exceto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais, em especial se o titular for uma crianga.

Depois de feito o registro da trajetoria do direito fundamental a prote¢do de dados com
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sua histéria e metamorfoseamento ao longo do tempo por causa das pressdes factuais da
evolucdo da sociedade, da tecnologia e constante inovagao, gerando necessidades e provocando

o direito, segue-se entdo o seu desenvolvimento no Brasil.

3.2 O contexto brasileiro da Lei Geral de Protecao de Dados Pessoais

Para entender como foi criada a atual Lei Geral de Prote¢ao de Dados Pessoais no Brasil
(Lei n.13.709/2018 ou LGPD) ¢ necessario compreender seus antecedentes, a elaboragdo, € o
contexto historico somados aos quase dez anos de debates no executivo e no legislativo, nas
universidades e na sociedade civil. Assim como fizemos com o GDPR.

A trajetoria da Lei Geral de Protecdo de Dados Pessoais no Brasil ¢ permeada por
discussoes, polémicas e comemorada pelos defensores dos consumidores. O projeto de lei de
Prote¢do de Dados Pessoais (PL 53/2018) foi aprovado por unanimidade no Congresso
Nacional depois de muita pressao da sociedade, ¢ vista como uma vitoria da democracia € como
importante instrumento de defesa de milhdes de pessoas, sobretudo do ponto de vista dos
consumidores. Estes, especialmente, vitimas da perfilizacdo e consequente discriminagdo. A
aprovacao da lei ¢ o resultado de um longo trabalho feito por amplos setores da sociedade.
Foram mais de nove anos de debate, duas consultas publicas, onze audiéncias publicas
realizadas somente na comissao especial da Camara e oito meses da campanha “Seus dados sdo
voce”, da coalizdo direitos na rede (IDEC, 2018). Contudo, rejeitada desde sempre pelo
empresariado.

Em 2016, a Confederacdo Nacional da Industria (CNI) através do Portal da Industria
sentiu ameagas ao setor, pois a Lei Geral de Protecdo de Dados Pessoais ndo poderia impedir a
inovagao “o excesso de protecao das informagdes pessoais por meio da privacidade pode levar
a efeitos indesejados, como a criacdo de obsticulos ao desenvolvimento econdmico e
tecnologico, a livre iniciativa e a livre concorréncia” (CNI, 2016).

Finalmente foi a Lei Geral de Protecdo de Dados Pessoais sancionada em 14 de agosto
de 2018 e mesmo assim, ainda neste mesmo ano, apos sua sancdo, a Mobile Marketing
Association (MMA) considerou a Lei um empecilho que poderia causar prejuizos e
desestimular a inovagdo. Pois ao fixar as mesmas exigéncias para companhias de diferentes
portes, a lei elevaria o nivel de exigéncia (técnica, de seguranca e procedimental) a uma altura
que startups e empresas menores dificilmente conseguiriam alcangar. Para o mercado, na logica
econdmica e do lucro, arriscava-se desestimular a inovacao e prejudicar o desenvolvimento da

economia digital (MMA, 2022).
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Pois bem, voltando aos antecedentes da Lei Geral de Protegdo de Dados Pessoais,
quando surgiram os primeiros clamores de um novo direito que emergia diante da inovagao, da
tecnologia e ja tinha reflexos na vida do cidadao titular de dados pessoais, na garantia da
democracia, da liberdade de expressdo e na economia, ressalta-se que a auséncia de um quadro
normativo especifico ndo implicava, em absoluto, que a matéria ndo fosse relevante. Pois
diversas situagdes relacionadas ao uso de dados pessoais geravam efeitos juridicos que, por
vezes, chegavam aos tribunais. No Brasil, portanto, e como nao poderia ser diferente, os
problemas relacionados ao tratamento de dados pessoais surgiram e foram, em boa parte,
encaminhados, a despeito da existéncia de uma legislacao geral a respeito (DONEDA, 2020, p.
245). A demanda crescente relacionada a utilizagdo de dados pessoais nao satisfazia a contento
o problema em causa indo parar nas instancias superiores ja que nao havia um regramento geral
sobre o tema protecao de dados.

Para Doneda (2020, p. 246), nem a tdo invocada formagao da prote¢do da privacidade,
como um dos direitos da personalidade até sua consolidagdo no artigo 5, incisos X e XII, com
mencao no Codigo Civil, artigo 21, teve o poder de proteger os individuos diante das novas
tecnologias e suas questdes. Dessa forma o perigo da demora em se reconhecer esse novo direito
foi tamanho, pois ameacava a sobrevivéncia de garantias preexistentes. Sua auséncia também
se traduzia em afronta ao Estado-Nac¢ao. A noticia do portal Nic.br, que faz parte do Comité
Gestor da Internet no Brasil, denunciou que robds influenciaram eleigdes no Brasil, inclusive
manipulando algoritmicamente pessoas reais formando e utilizando-se dos seus perfis pessoais

on-line:

Engana-se quem pensa que isso € coisa de eleicdo americana e treta EUA x
russos. Se vocé é um desses, uma noticia desagradavel: Somos influenciados
pelos bots ha pelo menos 2 elei¢des e até entdo ainda ndo haviamos nos dados
conta. Quem garante isso € Dan Aranudo, professor brasileiro e pesquisador
da Universidade de Washington, autor de um estudo que analisou como a
propaganda computacional pode assumir a forma de contas automatizadas
(bots), disseminar informagdes, manipular algoritmicamente pessoas reais ¢
disseminar noticias falsas para moldar a opinido publica e influenciar na
escolha de representantes (Meyer, 2018).

Ou seja, desde pelo menos 2006 ja se havia dado conta do tamanho do perigo pela falta
de uma regulacdo geral da prote¢ao de dados pessoais no Brasil que ia na contramao de mais140
paises onde essa garantia ja era uma realidade ha muitos anos. (Greenleaf; Cottier, 2020), em
alguns desses paises, ha pelo menos cinco, seis décadas, como ja referenciado o caso da

Alemanha no capitulo exordial. Mas, mesmo assim, o direito a prote¢do de dados pessoais
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percorreu um longo caminho legislativo a fim de garantir um minimo legiferante até sua entrada
em vigor em 18 setembro 2020 que ainda teve o risco de ser postergado por manobras
parlamentares que pretendiam que a vigéncia da Lei Geral de Protecao de dados Pessoais fosse
adiada. O que de fato ainda aconteceu com parte do seu texto, no que diz respeito a vigéncia
das sangdes e o ao estabelecimento do seu correspondente Orgdo Administrativo

Regulamentador, A Autoridade Nacional de Prote¢do de Dados (ANPD).

A entrada em vigor da LGPD nesta sexta-feira (18) ocorreu devido a
aprovagao pelo Senado da MP 959/2020 (PLV 34/2020) no final de agosto. O
texto original da medida previa o adiamento da vigéncia da LGPD para o fim
do periodo de calamidade publica, conforme estabelecido no artigo 4° do PLV.
Contudo, em atendimento a questdo de ordem e a solicitagdes de liderangas
partidarias, o presidente do Senado, Davi Alcolumbre, declarou a
prejudicialidade desse dispositivo, que passou a ser considerado “ndo escrito”
no projeto, transformado na Lei 14.058, de 2020. Davi lembrou que, em maio,
o Senado aprovou destaque do PDT e do MDB que mantinha a vigéncia da
LGPD para agosto de 2020. Nao ha previsdo de nenhuma penalidade a
empresas e pessoas quanto a entrada em vigor da LGPD. A Lei 14.010, de
2020 adiou de 1° de janeiro de 2021 para 1° de agosto de 2021 a vigéncia das
sancdes que a Autoridade Nacional de Protecdo de Dados (ANPD), ainda
pendente de instalacdo, pode aplicar nos 6rgdos, entidades e empresas que
lidam com o tratamento de dados (Brasil, 2020b).

Nessa analise de contextualizagdo do nascimento da Lei Geral de Protecao de Dados é
preciso também olhar para alguns dos principais acontecimentos € marcos com nhormas
nacionais e internacionais (no caso, o Regulamento Geral Europeu de Protecdo de Dados) que
antecederam e influenciaram o novo diploma no Brasil. E possivel elencar de maneira didatica
e robustamente contextualizada a trajetéria da protecdo de dados pessoais no Brasil, mesmo
quando, no dizer do proprio autor, existiam apenas centelhas que inspiraram uma sistematica
propria. E essa retrospectiva ¢ muito valiosa, ao desmistificar a ideia corrente de que o debate
publico brasileiro sobre o tema € recente, quando ele pode ser identificado desde 1970 (Doneda,
2020, p. 247).

No projeto, o Registro Nacional de Pessoas Naturais (RENAPE) seria um 6rgdo de
abrangéncia nacional, integrando o Registro Civil de Pessoas Naturais e a Identificacdo Civil e
uma base de dados, que foi arquivado (Vianna, 2014). Em 1978, também foi arquivado o projeto
de Lei n® 4.365 de 1977, de autoria do deputado Faria Lima, que criava um Registro Nacional
de Bancos de Dados e normas de protecdo da intimidade pelo uso indevido de dados arquivados
em dispositivos eletronicos de processamento de dados (Brasil, 1977).

Ja em 1980, surgiu o projeto de Lei n° 2.796 de 1980, da Deputada Cristina Tavares,
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que assegurava aos cidadaos acesso as suas informagdes constantes de bancos de dados e dava
outras providéncias (BRASIL, 1980). Apesar de arquivado, este projeto merece grande
destaque, pois estava no caminho da luta pela redemocratizagao do pais. A deputada Cristina
Tavares deu corpo ao projeto que materializava principios e direitos de cidadaos titulares de
dados frente ao Estado no tratamento automatizado de dados pessoais e seu uso em bancos de
dados publicos e privados, demonstrando ai as bases para a lei de prote¢do de dados. Embora
ndo tivesse a época esse nome, era exatamente o que ela representava, um projeto de lei de
protecao de dados pessoais extremamente bem contextualizado, justificado e aprovado com
emendas sobretudo em relagdo ao seu pardgrafo segundo que buscava garantir que as

informagdes ali constantes fossem veridicas para evitar danos a personalidade (Brasil, 1980).

§ 2.° Para efeito desta lei, considera-se tratamento automatizado de
informagdes nominativas, todo o conjunto de operagdes realizadas pelos
meios automaticos e que permitem, sob qualquer forma, a identificacdo das
pessoas fisicas as quais elas se aplicam.

A justificativa do referido Projeto de Lei, em pleno ano de 1980, ¢ um verdadeiro
manifesto em defesa dos direitos da personalidade diante do uso dos dados pessoais dos
individuos, que modificaria o artigo 9° do Codigo Civil e o art. 368 do Cdodigo Penal.

Importa que a informatica respeite quatro séries de valores dois tradicionais: os direitos
do homem e as liberdades individuais ou publicas e dois mais propalados atualmente: a vida
privada e a identidade humana.

A nocao da vida privada aparece pela primeira vez na Franca na lei de 1970 que visa a
reforgar a garantia dos direitos individuais, numa parte intitulada “protecdo a vida privada”.
Essa lei modifica o art. 9° do Codigo Civil e 0 368 do Codigo Penal a fim de aumentar a protecao
a vida privada e a intimidade.

A nogao de “identidade humana”, primeiro objetivo citado pela nova lei. € o mais novo
nos textos. A expressao ¢ hoje utilizada em sociologia, em psicologia e nos estudos sobre a
cultura e o saber.

Identidade se junta a personalidade sem, entretanto, se confundirem entre si. Refere-se
ao que ¢ essencial e singular em cada ser humano de acordo com seu tipo € seu meio. Em
relagdo a informatica, a palavra significa que a maquina deve respeitar o nome de cada um e
ndo pode reduzir seus direitos a nimeros andonimos.

A questdo da privacidade ¢, sem duvida, a mais polémica das questdes, a que mais

publicidade tem recebido e a que produziu maiores consequéncias legais em diversos paises.
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A era do computador possibilitou, pelo menos potencialmente, a agregacdo de dados
sobre individuos, dados esses antes dispersos em arquivos manuais. O “rastro” que uma pessoa
deixa hoje de sua passagem pode ser muito mais nitido e permanente com o uso de
computadores. Em consequéncia de extensdes, debates publicos e alteracdes nas legislagdes
vém sendo propostas e tornadas efetivas, notadamente nos paises adiantados.

A Suécia foi pioneira na alteracdo de sua legislagdo. Nos Estados Unidos,
principalmente apos Watergate e outras invasdes da privacidade, houve grande impulso na
legislacao sobre a matéria.

Uma lei de 1975 regula os bancos de dados federais ou criados com ajuda federal. A lei
contém dispositivos que possibilitam o conhecimento, por parte do publico, dos bancos de
dados existentes.

A Inglaterra também no final de 1975 publicou um estudo sobre a regulamentagdo de
bancos de dados computadorizados. Textualmente diz que “a existéncia e objetivo de sistemas
de informacdo devem ser publicamente conhecidos, bem como a categoria de dados que
manipulam, e ¢ facultado o acesso aos mesmos, pelos interessados”.

A lei canadense, que trata da protecao da vida privada, baseia-se no seguinte principio:
"os individuos tém direito a vida privada e ao acesso aos registros que contém informagdes
sobre sua pessoa, para todos os fins, mormente para assegurar que eles sejam completos e as
informacgdes contidas exatas e compativeis com o interesse publico.

Lei da Republica Federal da Alemanha datada de 27 de janeiro de 1977, em seu art. 4.
°, preceitua que qualquer pessoa tem acesso aos dados armazenados a seu respeito e pode
corrigi-los quando nao corresponderem a realidade.

Verifica-se pelas providéncias adotadas por varios paises que o problema da protecao a
privacidade do individuo ¢ da maior atualidade, face ao impacto que a informagdo
computadorizada causou no mundo moderno. Se por um lado, o desenvolvimento da
informatica possibilitou um grande avango no sentido da imediata recuperagao de dados, por
outro, constitui ameaga a intimidade do cidadao.

Nada mais oportuno que, a semelhanca de outros paises, legislemos no sentido de
salvaguardar o direito de cada um quanto ao sigilo e a retificagdo dos dados sobre sua pessoa.

Assim ¢ que achamos por bem apresentar esta proposta e submeté-la ao arbitrio desta
Casa, ciente de sua importancia no resguardo dos principios e direitos fundamentais do homem.

A Iniciativa ndo cogita ser a primeira e provavelmente ndo serd a ultima, mas cremos
que o momento ¢ chegado de dar a nosso povo o direito de se precaver contra eventuais ofensas

a sua integridade.
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Submetemos, pois, a apreciagdo dos doutos pares este projeto de lei que, sem duvida,
sofrera alteragdes de molde a aprimora-lo no sentido de atender as justas reivindicagdes de
todos quantos compreendem seu largo alcance.

Mas, ap6s uma nova Comissao Especial destinada a dar parecer ao Projeto de Lei 364,
do Poder Executivo, que dispunha sobre o Codigo Civil, requisitou esse e outros projetos de lei
em tramitacdo. Em seguida a propria Cristina Tavares, em agosto de 1984, pediu desisténcia do
Projeto de Lei e ele foi retirado de plenario e arquivado em 30 de maio de 1985, sem
apresentacao dos motivos no unico requerimento que consta dos autos do processo digital de
tramitacao (as folhas 40) do mesmo. O Habeas Data foi introduzido na Constitui¢ao Federal de
1988 em reagdo ao processo ditatorial no Brasil para que os cidaddos tivessem acesso as suas
informagdes pessoais frente ao Estado e as injusticas que vinham sendo perpetradas durante

aquele periodo:

O habeas data foi introduzido, no Direito brasileiro, com a Constitui¢ao
Federal de 1988. Conforme a definigdo constitucional, no inciso LXXII do art.
50 da Carta Magna, trata-se de um meio posto a disposi¢ao das pessoas para
que conhecam as informacdes a seu respeito constantes de registros ou bancos
de dados de entidades governamentais ou de carater publico, permitindo ainda
que seja feita a retificagdo dos dados eventualmente inexatos (Wald, 1997).

Dessa forma, mais que uma acdo constitucional, o Habeas Data tem carater de direito
material quando garante aos cidaddos acesso as suas informagdes pessoais e o direito de corrigir
retificando ou apagando o que eventualmente esteja incorreto ou por uma interpretagao
extensiva, constando incompleto.

Em 1984 no Rio de Janeiro, a Lei Estadual 824, de 28 de dezembro de 1984, que
“Assegura o direito de obtencdo de informagdes pessoais contidas em bancos de dados
operando no Estado do Rio de Janeiro e da outras providéncias”; e, em Sao Paulo, a Lei Estadual
5.702, de 5 de junho de 1987, que “Concede ao cidaddo o direito de acesso as informacdes

nominais sobre sua pessoa” que surgiram inspirados no projeto de lei anterior.

Faco saber que a Assembleia Legislativa do Estado do Rio de Janeiro decreta
e eu sanciono a seguinte Lei: Art. 1° - A toda pessoa fisica ou juridica é
assegurado, livre de qualquer 6nus, o direito de conhecer as suas informagdes
pessoais contidas em bancos de dados, publicos-estaduais e municipais - ou
privados, operando no Estado do Rio de Janeiro, bem como de saber a
procedéncia e o uso dessas informagdes e de completa-las ou corrigi-las, no
caso de falhas ou inexatiddes. Paragrafo unico - Qualquer informagao pessoal
so podera ser registrada com a identificagdo da fonte onde foi obtida. Art. 2° -
Os bancos referidos no artigo anterior devem ter a existéncia divulgada,
juntamente com sua finalidade, abrangéncia e categorias de informagdes
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arquivadas, bem como o nome do responsavel pela sua administragdo. Art. 3°
- O uso de informagdes pessoais para fins diversos daqueles para os quais
foram obtidas depende do consentimento expresso da parte diretamente
interessada, que podera, ainda, contestar a relevancia das informagdes a seu
respeito para as finalidades declaradas do banco. Art. 4° - E vedada a
transferéncia de dados pessoais de um banco de dados para outro cujas
finalidades ndo sejam as mesmas, salvo prévio e expresso consentimento da
pessoa envolvida. Art. 5° - Esta Lei entrard em vigor na data de sua publicacao,
revogadas as disposi¢des em contrario (Rio de Janeiro, 1984).

O que chama a atengao dessa Lei Estadual de 1984, ¢ que seu conteudo reflete quase na
totalidade, o nucleo duro do Projeto de Lei 2.796 de 1980, da Deputada Cristina Tavares, que
assegurava aos cidaddos acesso as suas informagdes constantes de bancos de dados e dava
outras providéncias, tocando no assunto do compartilhamento de dados com finalidade diversa
da coleta e a necessidade de consentimento expresso. Uma curiosidade, ¢ que a Lei Estadual do
Rio de Janeiro entra em vigor em dezembro de 1984, quatro meses depois que a Deputada
Cristina Tavares pede desisténcia do Projeto de Lei n°®2.796 de 1980. Em 05 de junho de 1987,
a Lei Estadual 5.702, no estado de Sdo Paulo, concede ao cidaddo o direito de acesso as
informacdes nominais sobre sua pessoa.

No ano de 1988, na Constituicio Federal, pela primeira vez, surge a garantia
constitucional do Habeas Data em meio ao trauma dos brasileiros durante o periodo da
ditadura. Um direito de buscar suas informacdes pessoais em relacdo ao Estado (6rgdos
publicos). “Pode-se afirmar que o habeas data foi criado no Brasil durante a elabora¢do da
Constituicao de 1988, tendo sido inspirado na recente utilizagdo, por autoridades publicas, de
dados inteiramente falsos ou contendo erros, visando a fins politicos € com grave prejuizo de
direitos individuais” (Dallari, 2002).

Em 1988, também houve o estabelecimento da defesa do consumidor. Passa-se a receber
as demandas relacionadas a dados pessoais e dois anos depois, em 1990, o Cdodigo de Defesa
do Consumidor, que foi inspirado, de acordo com o responsavel pela elaboragdo do anteprojeto,
na normativa norte-americana de prote¢do ao crédito estabelecida pelo National Consumer Act
e pelo Fair credit Reporting Act — FCRA (Doneda, 2021).

Podendo-se nesta normativa observar principios e extrair os direitos do consumidor

sobre seus dados pessoais:

SECAO VI - Dos Bancos de Dados e Cadastros de Consumidores. Art. 43. O
consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os
cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e
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em linguagem de facil compreensdo, ndo podendo conter informagdes
negativas referentes a periodo superior a cinco anos. § 2° A abertura de
cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada
por escrito ao consumidor, quando ndo solicitada por ele. § 3° O consumidor,
sempre que encontrar inexatiddo nos seus dados e cadastros, podera exigir sua
imediata corre¢cdo, devendo o arquivista, no prazo de cinco dias uteis,
comunicar a alteragdo aos eventuais destinatarios das informagdes incorretas.
§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater
publico. § 5° Consumada a prescricao relativa a cobranga de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de Protecdo ao
Crédito, quaisquer informagdes que possam impedir ou dificultar novo acesso
ao crédito junto aos fornecedores (Brasil, 1990).

No ano de 1991, a lei dos Arquivos Publicos (Lei 88159/91) seria uma das primeiras
leis ordinarias sobre protecdo de dados. Ela consagra o direito do cidaddo de acesso a
informagao de seu interesse particular ou de interesse publico, assim como a protecao do sigilo,
da intimidade e da vida privada.

Em 2002, o Cédigo Civil (Lei 10.406/2002), em seus artigos 12 e 21, considerando a
protecdo de dados pessoais como um dos aspectos da privacidade, e a privacidade sendo um
direito da personalidade, esses artigos surgem como uma protecao da vida privada e de se fazer
imediatamente cessar lesdo a ameaga, e tendo entre as medidas, a responsabilidade de reparar
perdas e danos causados. (Oliveira; Lopes, 2020, P. 66). J4 em 2003, conforme elencado por
Doneda (2020, p. 250), o Governo brasileiro assinou a Declaragdao de Santa Cruz de La Sierra,

reconhecendo ter consciéncia de que a protecdo de dados pessoais € um direito fundamental:

Estamos também conscientes de que a proteccdo de dados pessoais ¢ um
direito fundamental das pessoas e destacamos a importancia das iniciativas
reguladoras ibero-americanas para proteger a privacidade dos cidaddos,
contidas na Declaracdo de Antigua, pela qual se cria a Rede Ibero-Americana
de Protec¢do de Dados, aberta a todos os paises da nossa Comunidade
(Doneda, 2020)

Somente em 2004 foi promulgado o Acordo de Santa Cruz de La Sierra Constitutivo da
Secretaria Geral Ibero-Americana, assinado pelo Brasil em 12 de julho de 2004, pelo Decreto
n° 6.659, de 20 de novembro de 2008, que determina em seu artigo 1° “O Acordo de Santa Cruz
de La Sierra Constitutivo da Secretaria Geral Ibero-Americana, apenso por copia ao presente
Decreto, serd executado e cumprido tao inteiramente como nele se contém” (Brasil, 2008).
Apesar de o Governo brasileiro ratificar a época, que tinha consciéncia desse direito
fundamental a protecdo de dados pessoais, esse acordo, mesmo tendo contetido genérico ndo se
evidenciou internamente nem tdo pouco gerou repercussdes para que se reconhecesse esse

direito como fundamental por varios anos.
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No ano de 2011, foi sancionada a Lei do Cadastro Positivo, Lei n® 12.414, de 9 de junho
de 2011. Que veio disciplinar a formacdo e consulta a bancos de dados com informagdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formagao de histérico de
crédito, apontada por Doneda (2020, p. 251), como a primeira norma brasileira que foi
concebida a partir de conceitos e sistematica de protecdo de dados ja consolidada em outros
paises, mas frustrou a expectativa por ndo demonstrar de fato sua importancia para cultura de
formagdo de uma cultura juridica de prote¢ao de dados. De fato, como veremos posteriormente,
essa lei ndo se demonstrou tao positiva assim aos olhos do consumidor € nem seu sistema de
protecdo. Também em 2011, foi sancionada a Lei de Acesso a informagdo (Lei 12.527/2011),

que de fato contribuiu para as bases da futura Lei Geral de Prote¢ao de Dados.

A Lei de Acesso a Informagao (Lei 12.527/2011), que regulamenta o principio
constitucional da transparéncia, além de definir o que é informagao pessoal de
forma analoga a que posteriormente estaria presente na propria LGPD, possui,
em seu artigo 31, um regramento especifico para a protecao de dados pessoais
em poder do poder publico, pelo qual tais informagdes estariam disponiveis,
a principio, somente ao interessado até um periodo de cem anos de sua
produgdo, salvo na verificagdo de algumas das excegdes previstas no mesmo
artigo (Doneda, 2020, p. 251).

Embora apds sancionada a Lei Geral de Prote¢do de Dados, esta passou a ser analisada
por parte da doutrina como incompativel ou até divergente da Lei de Acesso a Informacao,
servindo inclusive para negar solicitacdes aos titulares dos dados o que tem causado embate
entre as leis (Camara dos Deputados, 2021).

O proprio caso da decretacdo do sigilo de cem anos dos filhos do presidente Jair
Bolsonaro ¢ exemplo disso, de acordo com Bruno Bioni, que defende que as leis sdo harmonicas
entre si, 0 que acontece ¢ um equivoco de interpretagdo. Nesse sentido, nota-se um padrao de
violagdo das regras da Lei de Acesso a Informacdo relativas ao direito de acesso em razao do
argumento de sigilo baseado na Lei Geral de Protecdo de Dados, afastando do publico
informagdes de evidente interesse publico. A ma interpretagdo da Lei Geral de Protecdo de
Dados foi utilizada para embasar o sigilo de 100 anos, por exemplo, dos dados dos crachés de
acesso dos filhos do presidente da republica, Jair Bolsonaro, por serem dados pessoais; do
cartdo de vacinacdo do presidente e para ndo informar o salario do policial acusado de matar
Marielle Franco, todos os casos embasados no fato de esses dados serem pessoais (Bioni, 2022).

Em 2012, mesmo insuficiente, podemos citar a Lei 12.737/12 (Lei Carolina Dickmann)
sobre a invasdo de dispositivos, comentada Tomasevicius Filho (Tomasevicius Filho, 2014). A

atriz teve fotos intimas obtidas de seu computador pessoal e divulgadas na Internet pelo fato de
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ela ndo ter se submetido a chantagem da pessoa que teve acesso a esse material. Tipificou-se o
crime de interrupg¢do ou perturbagdo de servigo telemdtico, ou de informacao de utilidade
publica, como também o de “clonagem” de cartdes de crédito e de débito, equiparando-se ao
crime de falsificagdo de documento particular. Merece destaque a insercao do art. 154-A no
Cddigo Penal brasileiro, para estabelecer como crime a violagdo da privacidade por meio da

invasao de dispositivo informatico alheio:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3 (trés)
meses a 1 (um) ano, e multa. (Brasil, 1942)

Para Tomasevicius (2014), essa lei foi meramente simbolica, porque as penas imputadas
sdo muito brandas e nao dissuadirdo as pessoas que sentem compulsdo a invasdo de privacidade
a deixarem de praticar essas condutas. Em 2014, o Marco Civil da Internet (Lei 12.965/2014)
foi a legislagdo que mais se aproximou da Lei Geral de Protecdo de Dados que estava por vir.
Inclusive, na obra PROTECAO DE DADOS: CONTEXTO, NARRATIVAS E ELEMENTOS
FUNDANTES, organizada por Bruno Bioni, até a plataforma criada para as discussdes sobre o
Marco Civil da Internet foi utilizada para a primeira consulta publica sobre o Anteprojeto de

Lei de Prote¢ao de Dados.

O processo de materializagdo desse interesse na criagdo de uma lei geral teve
inicio na Secretaria de Assuntos Legislativos, em parceria com o
Departamento de Protecio e Defesa do Consumidor, ambos do Ministério da
Justi¢a, que, sob a coordenagdo de Laura Schertel Mendes ¢ com a
colabora¢do do entdo consultor Danilo Doneda, elaborou uma minuta de
Anteprojeto de Lei de Protecdo de Dados e, em dezembro de 2010, submeteu
o texto a consulta publica, seguindo os moldes da elaboragdo da Lei n.°
12.975/2014 (Marco Civil da Internet) (Bioni, 2022, p. 19).

Por outro lado, o Marco Civil da Internet vinha numa necessidade crescente de prote¢ao
de dados pessoais posto que a lei foi sancionada pos-revelacdes feitas por Edward Snowden
sobre o esquema de vigilancia em massa dos individuos através dos seus perfis pessoais,
orquestrado pelo Governo Americano depois dos atentados das torres gémeas, no histérico 11
de setembro. Francisco Brito Cruz descreve, conforme enxerto baixo, como o efeito “Snowden”
influenciou diretamente o texto do Marco Civil da Internet quanto a privacidade e a prote¢ao

de dados.
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Por fim, o Projeto de Lei n® 2.126/2011 ganhou aten¢do especial quando o
governo brasileiro tornou sua aprovacgdo ponto de honra apds o ex-funcionario
da Agéncia Nacional de Seguranga dos Estados Unidos da América, Edward
Snowden, protagonizar um amplo vazamento de informagdes que abarcava,
dentre outras denuncias, a espionagem da Petrobras e a interceptacdo do
telefone pessoal da Presidenta Dilma Rousseff. De um lado ou de outro o tema
do Marco Civil ndo passou batido no debate politico, ao menos dentro de uma
comunidade de usudrios de Internet interessados no tema e de setores
politicos, académicos, econdmicos e governamentais especializados (Cruz,
2015).

Nos anos de 2015, o paragrafo 6, acrescentado no Codigo de Defesa do Consumidor,
pela Lei 13.146/2015 — Estatuto da Pessoa com Deficiéncia — passou a tratar de modo mais
especifico do acesso dos portadores de necessidades especiais. Da leitura desse artigo, a
doutrina extrai: “i) o direito de acesso; ii) o principio da qualidade dos dados; iii) o principio da
transparéncia; iv) o direito de retificagdo e cancelamento, € v) o principio do esquecimento”
(Shertel, 2019).

No mesmo ano, o projeto de Lei n® 3.541/2015, entre outras medidas, propde acrescentar
os direitos basicos do consumidor: 1) a privacidade e a seguranca de informagdes e de seus
dados pessoais coletados, inclusive, no meio eletronico; e ii) a liberdade de escolha, vedados a
discriminacao e o assédio do consumo (Brasil, 2015).

Em 2016, foi aprovada em ambito internacional aquela que seria a maior influéncia
sobre a Lei Geral de Protecdo de Dados Pessoais: o Regulamento Geral de Protecdo de Dados
Europeu. “Em ambito internacional, foi no intervalo de 2012 a 2016 que foi discutido e
aprovado, em diferentes niveis, o Regulamento Geral de Protecao de Dados (RGPD) europeu,

reconhecido como a maior influéncia da Lei Geral de Protecdo de Dados” (Bioni, 2022, p. 21).
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Tabela 1 - Entenda o Marco Legal de Prote¢ao de Dados.

Estrutura

A Lei 13.709, de 2018, tem 65 artigos, distribuidos
em 10 Capitulos. O texto foi inspirado fortemente em
linhas especificas da regulagdo europeia, o
Regulamento Geral de Prote¢ao de Dados (GDPR,
em sua sigla em inglé€s)

Hipodteses para
tratamento de dados

(1)

Com o consentimento do titular; Para o cumprimento
de obrigacdo legal ou regulatoria pelo responsavel
pelo tratamento; Pela administragdo publica, para o
tratamento e uso compartilhado de dados necessarios
a execucao de politicas publicas; Para a realizagcdo de
estudos por o6rgdo de pesquisa, sem a
individualizagdo da pessoa; Para a protecdo da vida
ou da incolumidade fisica do titular ou de terceiros;
Para a tutela da saude, com procedimento realizado
por profissionais da area da satde ou por entidades
sanitarias; Para a execuc¢ao de um contrato ou de
procedimentos preliminares relacionados a um
contrato do qual € parte o titular quando a seu pedido;
Para pleitos em processos judicial, administrativo ou
arbitral;

Abrangéncia

Quaisquer dados, como nome, endereco, e-mail,
idade, estado civil e situag¢ao patrimonial, obtidos em
qualquer tipo de suporte (papel, eletronico,
informadtico, som e imagem, etc.).

Contratos de
adesao

Nos casos de contratos de adesdao, quando o
tratamento de dados pessoais for condi¢do para o
fornecimento de produto ou de servigo, o titular
devera ser informado com destaque sobre isso.

Dados sensiveis

O texto traz o conceito de dados sensiveis, que

recebem tratamento diferenciado: sobre origem

racial ou étnica; convicgdes religiosas; opinides

politicas; filiacao a sindicatos ou a organizacdes de

carater religioso, filosofico ou politico;

dados referentes a satide ou a vida sexual; e dados genéticos ou
biométricos vinculados a uma pessoa natural.

Sancoes
administrativas

Quem infringir a nova lei fica sujeito a adverténcia, multa
simples, multadiaria, suspensdo parcial ou total de
funcionamento, além de outras sang¢des.
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Responsabilidade O responsavel que, em razdo do exercicio de atividade de
civil tratamento de dados, causar a dano patrimonial, moral, individual
ou coletivo, ¢ obrigado a reparar. O juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular dos dados quando, a seu
juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins
de producao de prova ou quando a produgao de prova pelo titular
resultar-lhe excessivamente onerosa.

Fonte: Agéncia Senado Federal (2020).

ApOs elencar as normas que influenciaram e estimularam a elaboragdo da Lei Geral de
Prote¢do de Dados, ¢ importante ressaltar que no Brasil, a referida lei, como ja se percebe pelo
exposto, percorreu um cenario de ameagas, resultando na sua lentidao. Foi um processo que se
arrastou por mais de dez longos anos (Mulholland, 2020, p. 7), deixando os brasileiros expostos
as vulnerabilidades tecnoldgicas, ou melhor dizendo, vulnerabilidades digitais.

Para Doneda (2020, p. 21-25) os debates para uma futura Lei Geral de Protecdo de
Dados no Brasil, comegaram ainda em 2005, no “I Seminario Internacional de Protecdo de
Dados Pessoais”, promovido pelo Ministério do Desenvolvimento, Industria e Comércio
Exterior, que dele derivou um documento chamado de “Medidas para a Protecao de dados
pessoais e sua livre circulagcdo”, incorporado em 2010 ao Mercosul. Foi quando a matéria teria
sido discutida, segundo Doneda, pela primeira vez pelo Poder Executivo Brasileiro. O texto
que serviu de marco a partir do debate publico, com devidas contribui¢cdes posteriores,
fomentou a consolidacdo de texto-base para o Anteprojeto de Lei de Protecdo de Dados pelo
Ministério da Justica. Até 2015, tal texto foi revisado e aperfeicoado varias vezes quando sua
nova versao foi tornada publica pela Secretaria Nacional do Consumidor (SENACON), ligada
ao Ministério da Justiga, que por sua vez encaminhou o Anteprojeto para um debate publico. O
resultado foi de cerca de 1200 contribui¢des para enfim ser consolidado o texto em 2016 e
enviado ao Congresso Nacional (Projeto de Lei n® 5.726/2016, aprovada unanimemente no
Congresso, a Lei Geral de Prote¢ao de Dados foi promulgada em 14 de agosto de 2018).

Apesar disso, sua elaboragao e san¢ao nao foram suficientes para sua pronta entrada em
vigor, que foi de fato adiada por forgas politicas e econdmicas. Mas havia a necessidade de o
Brasil integrar a Organizacdo para a Coordenacdo e Desenvolvimento Economico (OCDE). Tal
Organizagao tinha como requisito que o pais candidato tivesse um regramento de protecao de
dados pessoais (Bioni, 2022, p. 27). Considerando a questdo da Organizagdo para a

Coordenagdo e Desenvolvimento Economico e ainda da entrada em vigor do ja citado
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Regulamento Geral Europeu de Protecao de Dados, fatos complementares tornaram o cenario
mais propenso para a aprovacao da Lei Geral de Protecdo de Dados, como um verdadeiro

ultimato:

Foram eles: i) o escandalo Cambridge Analytica, que precipitou um debate
por vezes restrito a circulos especificos para a grande midia e o grande
publico; ii) a entrada em vigor, em maio de 2018, do Regulamento Geral de
Prote¢ao de Dados (RGPD) europeu, que acirrou a necessidade de maior
seguranga juridica quanto ao tratamento de dados no Brasil; iii) o desejo
expresso do Brasil ingressar na Organizagdo para a Cooperagdo e
Desenvolvimento Econémico (OCDE), que exige, como boa pratica, a
regulamentacdo de uso de dados pessoais, assim como um 6rgao supervisor
independente e autonomo; e, por fim, iv) uma articulagdo interna a Camara
dos Deputados para a aprovacao das alteragoes na Lei do Cadastro Positivo,
que envolvia a aprovacao da Lei Geral de Protecdo de Dados como condigdo
indispensavel (Bioni, 2022, p. 27)

A Lei Geral de Protecdao de Dados Pessoais (Lei n° 13.709, de 14 de agosto de 2018) foi
entdo aprovada em 2018 e entraria em vigor a partir de 14 de agosto de 2020. Um pedido de
adiamento da vigéncia da lei para maio de 2021, rejeitado pelo Congresso, fez com que a
legislacdo entrasse em vigor em 18 de setembro de 2018, trés anos depois da sua san¢do, mesmo
contrariando alguns setores da economia. “O lobby favoravel ao adiamento era vocalizado por
muitas entidades, como as dos ramos de telecomunicagdes e farmacos, com base na
incapacidade de as empresas - ou mesmo o Estado - conseguirem cumprir com a LGPD a
tempo” (Gimene, 2020).

Se por um lado, fatores a principio poderiam levar ao adiamento da vigéncia da Lei
Geral de Prote¢ao de Dados Pessoais, forcaram a sua aprovacao. A pandemia da COVID-19,
por outro lado, tornou sua entrada em vigor urgente em 2020, ante o surto, metaforicamente
falando, do uso indiscriminado de dados pessoais e suas decorrentes violagdes a direitos
humanos, fundamentais, do consumidor, da personalidade e direitos da livre concorréncia sob
o argumento de que a pandemia global justificava a emergéncia e calamidade publica.
(Dataprivacy, 2020).

Era preciso tragar critérios e limites para o tratamento de dados pessoais durante a
pandemia da COVID-19 que desencadeou — ou reforcou, para alguns paises — o uso da
tecnologia como meio de monitoramento da populagao. Em Taiwan e Israel, smartphones foram
programados para notificar as autoridades publicas caso os pacientes perfilhados e monitorados
ndo observassem a quarentena, em um sistema de autoridades. Na Coreia do Sul, foram
divulgados os dados de viagens de 29 pacientes confirmados, compilados por meio de bases de

celulares, cartdes de crédito e cameras de seguranca. Nessa breve digressao, € possivel perceber
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que o tratamento dos dados pessoais vem sendo utilizado para geolocalizacdo, identificagdo e
rastreamento de pacientes, gerenciamento do risco de contagio, entre outras atividades, com a
finalidade de melhorar os instrumentos de combate a pandemia (Silva; Modesto, Ehrhardt
Junior, 2022, p. 167).

Pela urgéncia da situagdo, as normas tenderam a ser flexibilizadas e as decisdes
governamentais foram, muitas vezes, tomadas sem as devidas reflexdes acerca do impacto na
vida privada e em sociedade. O tratamento de dados deve obedecer a uma série de regras para
que se garanta a tutela dos direitos a privacidade, a liberdade e a protecao dos dados pessoais,
ao contrario do que se observa: a violagcdo dos direitos dos cidadaos sob a justificativa de uma
necessaria escolha entre o direito a saide ou o direito a prote¢do de dados pessoais (Guimaraes,
2021).

De fato, esse foi um dos motivos para que a entrada em vigor da Lei Geral de Protegdo
de Dados no Brasil ndo significasse sua plena eficacia. Ou seja, até hoje, nos idos de 2023, a
Lei Geral de Protecdo de Dados Pessoais ndo se tornou completa realidade, mas continua a ser
um grande desafio no tocante a regulamentacdo, aplicacdo e interpretacdo sobretudo (Brasil,
2022).

Sob o olhar hermenéutico, que configura mais um obstaculo, a Lei Geral de Protegdo de
Dados Pessoais ndo ¢ uma certeza também pelas barreiras impostas para a sua devida
interpretagdo, pela sua integracdo ao ordenamento juridico, pela aplicacdo e julgamento
razoavel por parte dos magistrados, e pelo uso da ética e da conformidade por parte das
organizagoes.

Além disso, a busca pela fiscalizagdao e regulamentacdo por 6rgdos administrativos,
atualizacgdo e retificagdo oriunda do legislativo, e respeito ao cumprimento da lei pelo Poder
Executivo sdo outros fronts atuais. Nessa lista, pela eficdcia da norma, ndo se deve esquecer da
imprescindibilidade da educacdo e conscientizagdo da populacao, pois, como bem rememorado,
o direito ndo socorre aos que dormem. Esses multiplos fatores tornam a Lei Geral de Protecao
de Dados Pessoais ainda uma legislacdo em aberto, no sentido de vaga e, em certos casos, de
dificil implementagao, que carece do olhar de multiplos atores. Em especial, os trés Poderes
Executivo, Legislativo e Judiciario, dada a forte legitimidade destes para agir em prol da
coletividade. Pois, a inovacdo e a tecnologia, como a propria etimologia das palavras sugere,
com seu poder de predicao do comportamento humano e mapeamento de tendéncias, tém alma
bandeirante. E liberal, capitalista, tendo seu maior ativo extraido do ser humano. Este em
condicdo variavel, crescente e permanente de vulnerabilidade na relacdo assimétrica de poder

e consumo. Citam-se as relagdes de consumo, pois além de terem ligacdo direta com os
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objetivos desse trabalho, elas preponderam na Lei Geral de Protecdo de Dados Pessoais.
Estima-se que cerca de 80% por cento dos dados pessoais sdo, de forma direta ou indireta,
tratados, coletados, perfilizados a partir de situagdes consumeristas. Nessas relagoes, os direitos
da personalidade dos titulares de dados no contexto de avango da tecnologia e da inovacgao, os
quais sdo na esséncia a alma da Lei Geral de Protecdo de Dados Pessoais, sdo infringidos.

Na resumida analise historica e normativa da sequéncia dos acontecimentos, segue-se
analise do contexto da proposta de Emenda Constitucional e a Jurisprudéncia do Supremo
Tribunal Federal que corroboraram para sedimentar o entendimento e o reconhecimento de que
a prote¢ao de dados ¢ um direito fundamental brasileiro e autdnomo.

Esse direito foi contextualmente invocado pelas inimeras mudangas que aconteceram
no cendrio tecnologico de captura de dados pessoais em afronta aos direitos fundamentais. Pois
as empresas privadas demonstraram ao longo do tempo serem potencialmente mais danosas
que o Estado na coleta de dados pessoais. Elas desenvolveram o método de commoditificagdo
de dados. Perceberam que, através disso, conseguem maior concentragdo econdomica ¢ controle
politico. Nos elementos que fazem parte da autofagia do capitalismo de plataforma, uma
expressao cunhada em 2017, pelo canadense Nick Srnicek, radicado em Londres, (Srnicek,
2016), depende da colossal captura diaria de dados, hoje na casa de quintilhdes. Dados que se
transformaram em mercadoria unica (em grandes volumes, sendo, portanto, uma commodity).
Dados capturados, armazenados, movimentados, perfilizados demandam uma infraestrutura
(plataformas) e outras condi¢des que viabilizam o mundo digital e sua importancia no
capitalismo contemporaneo (Moraes, 2020).

Sendo assim, temos aqui algumas das evidéncias de um direito novo e necessario diante
dos riscos impostos aos direitos fundamentais até entdo positivados, face as novas tecnologias
crescendo ha décadas.

E necessério avivar aqui alguns fatos, por serem fundantes e fortes argumentos baseados
em necessidades crescentes da sociedade em transformagdo que sempre esta clamando
solucdes. No caso da privacidade, foi preciso ampliar essa protecdo de alguma forma, ao ponto
de ser imprescindivel um novo direito. Pois, a constitucional tutela da privacidade ja ndo
satisfazia, sozinha, a protecdo de dados pessoais. Reafirmando, pois, segundo Doneda, que “tal
operagao, se bastaria para abarcar a disciplina sob a égide constitucional, acaba por simplificar
demasiadamente os fundamentos da tutela de dados pessoais, o que pode eventualmente limitar
o seu alcance” (Doneda, 2021, p. 269).

Corroborando, o que se quer dizer € que varias liberdades individuais ndo sdo albergadas

pelo direito a privacidade. Afastando-as assim do direito a privacidade. Nesse caso,
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autonomizando a protecdo de dados pessoais.

A privacidade, fundamentada na divisdo entre os dominios publico e privado, consiste
em uma liberdade negativa pela qual o individuo resguarda-se da interferéncia alheia. Em
contrapartida, a protecdo de dados apresenta uma caracteristica dindmica, proporcionando uma
liberdade positiva, por meio da qual o individuo detém o controle das suas informagdes, ainda
que disponibilizadas em ambiente publico (Bioni, 2019, p. 96-97). Assim, claramente, mesmo
que deixando de lado outros aspectos, este argumento ja se mostra suficiente para que a protecao
de dados pessoais se tornasse um novo direito e autdonomo, apartado da tutela da privacidade.
Pois, o surgimento, as identificagdes de novos direitos fundamentais estdo diretamente ligadas
as novas demandas da sociedade a sua época. Como afirma José Afonso da Silva, a
historicidade dos direitos fundamentais “é precisamente o que lhes enriquece o conteudo ¢ os
deve pér em consonancia com as relagdes econdmicas e sociais de cada momento historico”
(Silva, 2013, p. 181).

A Lei Geral de Protecao de Dados Pessoais (Lei n°® 13.709/18) também ja implicitamente
reclamava esse novo direito em seus sete fundamentos do seu artigo 2°. O respeito a
privacidade, a liberdade de expressao, a autodeterminagdo informativa, liberdade de
informagdo, de comunica¢do ¢ de opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnoldgico e a inovacdo; a livre iniciativa, a livre
concorréncia € a defesa do consumidor; e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018).

Citar tais fundamentos da Lei Geral de Protecao de Dados ¢ relacionar direitos
essenciais que reforcam os motivos pelos quais o ordenamento juridico patrio reuniu esforgos
para inserir na Constituicado Federal de maneira expressa, o direito fundamental a protecao de
dados pessoais por meio de uma Proposta de Emenda Constitucional analisada a seguir antes
de sua aprovacao.

O projeto de emenda a constituigdo 17/19 foi aprovado na Camara dos Deputados em
agosto de 2021, em segundo turno, por maioria de 436 votos a 4, incluindo expressamente a
protecao de dados pessoais na Constituicdo Federal do Brasil. Dessa forma, a ideia a época, era
a de que fosse competéncia da Unido a fungdo de legislar sobre o tema. Ou seja, pelo projeto
de emenda a constituicao, caberia a Unido fiscalizar e organizar essa prote¢ao. Mas, a proposta
em sua tramitacao teve que retornar ao Senado para pequenas alteracdes em relagdo a inclusao
de uma Autoridade Nacional Independente de Protecdo de Dados expressa na Constituicao.

Sobre essa Proposta de Emenda Constitucional, defendeu o Deputado Orlando Silva,

relator. “Todos nds aqui utilizamos sistematicamente aplicativos na internet, € 0 manejo desses
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aplicativos se dé a partir da oferta de dados pessoais, que, muitas vezes, € objeto de manipulagdo
sem que cada um de noés saiba os riscos a nossa privacidade”, afirmou Orlando Silva (Brasil,
2021).

A Ementa do projeto de emenda a constituicdo 17/19 formalmente na tramitagao
acrescentava dois incisos em dois artigos: o inciso XII-A, ao art. 5° que trata dos direitos
fundamentais, e o inciso XXX, ao art. 22, estabelecendo as competéncias privativas da Unido
na Constitui¢do Federal (Brasil, 2019).

Pois veja-se: com esses precedentes legislativos e num cendrio de transformacgdes
historicas e sociais, evidenciou-se cada vez mais o que era inescapavel: a tutela constitucional
da prote¢do de dados. O acelerador determinante e em paralelo a tramitagdo arrastada do projeto
de emenda a constitui¢do 17/19, estava no Supremo Tribunal Federal através da Ag¢ao Direta
de Inconstitucionalidade 6.387 (Supremo Tribunal Federal, 2019). A ADI analisava a Medida
Proviséria n® 954/2020. E, se antecipando ao projeto de emenda a constitui¢cao 17/19, promoveu
uma decisao histérica. Na resolucao do caso, a Corte proclamou o direito a protecdo de dados
um direito fundamental autonomo. Como um dos efeitos, essa decisdo da Suprema Corte
acabou por determinar urgéncia a tramita¢do da anteriormente ao projeto de emenda a
constituicdo 17/19. Esse julgamento influenciou decisdes de casos no proprio Supremo
Tribunal Federal.

Rememorando os fatos do contetudo da citada A¢ao Direta de Inconstitucionalidade, em
abril de 2020, o governo editou a Medida Provisoria n.954/2020 determinando que empresas
de telecomunicagdo do STF e do SMP deveriam disponibilizar a Funda¢do IBGE, em meio
eletronico, a relacao dos nomes, dos numeros de telefone e dos enderecgos de seus consumidores,
pessoas fisicas ou juridicas a fim de realizar pesquisa estatistica ndo presencial diante do
isolamento populacional imposto pela pandemia (Brasil, 2020a).

Os ministros em seus votos, manifestaram-se pelos mais diversos motivos. Entre eles
auséncia de proporcionalidade, de regulacdo quanto aos mecanismos de seguranca da
informacao, desnecessidade da coleta de dados milhares de brasileiros, tendo em vista realizar-
se de pesquisa que precisaria apenas de amostra; além da falta de transparéncia para com os
titulares de dados e a falta de um relatdrio de impacto, sendo flagrante a violac¢do de privacidade
no compartilhamento desses dados entre as empresas € o IBGE. Posto que os dados utilizados
continham uma grande capacidade de processamento. Assim, pondo em risco direitos, como se

1€ no trecho do voto da Ministra do Supremo, Carmen Lucia:
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Mais do que isso, a partir de técnicas de agregagdo e de tratamentos, sua
utilizacdo pode-se dar para fins muito distintos dos expostos na coleta inicial,
ainda sendo capazes de identificar seu titular por outras maneiras, formando,
no plano virtual, perfis informacionais sobre sua personalidade. Muita vez,
porém, isso se da sem sua participagdo ou anuéncia (Supremo Tribunal
Federal, 2020).

O voto da ministra entra em consonancia com a pés-modernidade, em que a economia
¢ baseada em dados pessoais, projecao da personalidade de cada um, sob o abrigo de garantias
fundamentais. Pois este, ¢ um recurso natural finito, ao contrario dos dados que sao
potencialmente infinitos, porque podem ser processados, cruzados e minerados, assim como

acontece no atual fenomeno do Big Data.

Entende-se por uma ferramenta tecnologica capaz de processar os dados
obtidos de diversas fontes e organiza-las. Na sequéncia, cataloga as
informagdes ¢ obtém um produto, que sera usado estrategicamente por um
sujeito nas tomadas de decisdes (Braga; Ferreira, 2019).

O que também foi considerado na decisdo foi a recomendac¢do da Organizacdo Mundial
de Satide. O Regulamento Sanitario Internacional da OMS foi incorporado ao ordenamento
brasileiro pelo Decreto n. 10.212, de 30 de janeiro de 2020. Tal norma determina que ndo devem
existir “processamentos de dados desnecessarios e incompativeis” com o proposito de
“avaliagdo e manejo de um risco para a saude publica” (art. 45, 2, “a”) (Scherte; Rodrigues
Junior; Fonseca, 2021, p. 63). E embora ndo citada, mas que possivelmente também pode ter
influenciado a decisdao da Corte, foi a Convencao Interamericana de Direitos Humanos na
declaragdo n. 01/2020, em abril de 2020. Ela considerou condenéavel no contexto da pandemia
da Covid-19 a invasdo desmedida da privacidade e do uso indevido de dados pessoais. Ou seja,

posicionou-se a favor da prote¢ao de dados e do principio geral da ndo-discriminagao.

O acesso a informacgdo verdadeira e confiavel, assim como a internet, é
essencial. Medidas adequadas devem ser tomadas para garantir que o uso da
tecnologia de vigilancia, para monitorar e rastrear a disseminacdo do
coronavirus (Covid-19), seja limitado e proporcional as necessidades de
saude, ¢ ndo envolva uma interferéncia desmedida e lesiva a privacidade, a
protecdo de dados pessoais e & observancia ao principio geral de nao
discriminagdo (Corte Interamericana de Direitos Humanos, 2020).

Dentre os efeitos gerados pela protecdo advinda da declara¢do de inconstitucionalidade
da Medida Provisdria n. 954/2020, conhecida como caso IBGE no contexto da pandemia da

Covid-19, talvez o maior deles foi propiciar uma dupla prote¢ao: como liberdade negativa do
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cidaddo perante o Estado e, ao mesmo tempo, o dever de agir do Estado para garantir
mecanismos de exercer esse direito (Brasil, 2019). De um lado, (a) essa protecao se desdobra
como liberdade negativa do cidaddo, oponivel diante do Estado, demarcando seu espago
individual de ndo intervengao estatal (dimensao subjetiva). De outro lado, (b) ela estabelece um
dever de atuagdo estatal protetiva no sentido de estabelecer condi¢des e procedimentos aptos a
garantir o exercicio e a frui¢ao desse direito fundamental (dimensao objetiva).

Dito de outra maneira, segundo o Ministro Gilmar Mendes, o conteudo desse direito
fundamental exorbita aquele protegido pelo direito a privacidade, pois nao se limita apenas aos
dados intimos ou privados. Ao contrario, refere-se a qualquer dado que identifique ou possa
identificar um individuo. Esse direito fundamental autdbnomo e com contornos proprios, seria

extraido de uma:

[...] compreensdo integrada do texto constitucional lastreada (i) no direito
fundamental a dignidade da pessoa humana, (ii)) na concretizagdo do
compromisso permanente de renovacdo da for¢a normativa da protegdo
constitucional a intimidade (art. 5.°, inciso X, da CF/88) diante do
espraiamento de novos riscos derivados do avango tecnoldgico e ainda (iii) no
reconhecimento da centralidade do habeas data enquanto instrumento de tutela
material do direito a autodeterminacdo informativa (Schertel; Rodrigues
Junior; Fonseca, 2021, p. 67).

Mas, independentemente da decisdo da Corte supra comentada, a doutrina em peso ja
defendia neste mesmo sentido. No de que, mesmo implicitamente, da Constituicao ja poderia
se extrair um direito fundamental a protecdo de dados pessoais. Porém, o Supremo Tribunal
Federal surpreendeu mais. E foi para melhor delineamento desse direito, lhe dando carater
auténomo em relacdo aos outros direitos fundamentais. Mesmo assim, ndo ¢ demais expor o
posicionamento de Sarlet (2020), reforcando o carater de direito fundamental da protecao de

dados pessoais anterior ao reconhecido status constitucional positivado:

Ja mediante uma simples leitura do catdlogo que segue, enunciado nos arts.
17 e 18 da LGPD, ¢ possivel perceber que em grande medida as posigoes
juridicas subjetivas (direitos) atribuidas ao titular dos dados pessoais objeto
da protegdo legal, que concretiza e delimita, em parte, o proprio ambito de
protecdo do direito fundamental a prote¢do de dados, coincidem com o rol
de posi¢des juridico-constitucionais diretamente e habitualmente associadas
a dupla funcdo de tal direito como direito negativo (defesa) e positivo (a
prestacdes). [...] A insercdo de um direito a protecdo de dados pessoais no
texto da CF, a condigdo de direito fundamental auténomo ndo depende, em
si, de tal expediente, porquanto sobejamente demonstrado que se trata de um
direito implicitamente positivado, o que ¢ objeto de amplo consenso
doutrinario ¢ mesmo acolhido na esfera jurisprudencial. um direito
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fundamental a protecao de dados pessoais daria maior sustentacdo ao marco
regulatério infraconstitucional, bem como a sua aplicacdo pelos 6rgdos do
Poder Judicidrio, entre outras vantagens apontadas. Particularmente
relevante ¢ o fato de que a condigdo de direito fundamental vem
acompanhada de um conjunto de prerrogativas traduzidas por um regime
juridico reforgcado e uma dogmadtica sofisticada, mas que deve ser, em
especial no caso brasileiro, desenvolvida e traduzida numa praxis que dé€ ao
direito a protecdo de dados pessoais a sua maxima eficacia e efetividade,
notadamente na esfera da articulagdo da prote¢do de dados com outros
direitos e garantias fundamentais e bens juridicos e interesses de estatura
constitucional. Nesse contexto, nunca ¢ demais lembrar que levar a sério a
protecdo de dados pessoais é sempre também render homenagem a
dignidade da pessoa humana, ao livre desenvolvimento da personalidade e a
liberdade pessoal como autodeterminagao (Sarlet, 2020).

Nesse percurso, assim, apos 30 anos, desde a Constitui¢do de 1988, em 10 de fevereiro
de 2022, foi promulgada pelo Congresso Nacional a Emenda Constitucional 115/2022, que
inseriu expressamente a prote¢ao de dados pessoais no rol dos direitos fundamentais do art. 5°
da Constituicao Federal, através do inciso LXXIX, nos seguintes termos: “¢ assegurado, nos
termos da lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais”. A Emenda
Constitucional ainda adicionou o inciso XXVI ao art. 21 e o inciso XXX ao art. 22 da
Constituicao de 1988. O que estabeleceu a competéncia privativa da Unido para legislar sobre
o tema da protecdo e tratamento de dados pessoais, organizar e fiscalizar a protecdo e o
tratamento de dados pessoais (Brasil, 1988).

Dessa forma, o reconhecimento desse direito foi o inicio de um novo horizonte de
garantias e delineamento do novo direito que ja vinha sendo acolhido pela doutrina, sob 0 manto
de outras protecdes constitucionais como o direito a privacidade, a intimidade e ao sigilo das
comunicagoes, do habeas data e do principio da dignidade humana (Guerreiro; Teixeira, 2022,
p. 246).

Como todo direito fundamental, também o direito a protecdo de dados tem um ambito
de protecdo que, embora dialogue com o de outros direitos, cobre um espaco proprio e
autonomo de incidéncia, o que se pode ilustrar mediante a referéncia ao fato de que a protecao
de dados pessoais e o direito a privacidade e intimidade, embora zonas de convergéncia, sao
direitos fundamentais distintos. Tal d&mbito de prote¢do ¢ também sempre (em maior ou menor
medida) - como igualmente ja referido - delimitado e definido em conjunto com outros direitos
e bens/interesses de hierarquia constitucional, mas também concretizado pelo legislador

infraconstitucional e mesmo por decisoes judiciais.

[...] considerando que a defini¢@o corrente e legalmente consagrada de dados
pessoais - cuja consisténcia constitucional ndo tem sido objeto de relevante
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contestacgdo - seja a de "informacao relacionada a pessoa natural identificada
ou identificavel" (art. 5.°, I, da LGPD), conceito praticado também pelo
RGPDE (art. 4.°, n.° 1), eventual distin¢ao entre dados e informagdes parece
ndo ser relevante do ponto de vista de sua protecao juridico-constitucional,
0 que importa, ao fim e ao cabo, seria a configuracao dos requisitos legais
referidos, e ndo a forma mediante a qual se corporifica determinada
informacao (Sarlet, 2020, p. 39-40).

O reconhecimento do direito fundamental a protecdo de dados pessoais, assim como a
sua aplicacdo na experiéncia juridica brasileira, constitui um passo necessirio para a
concretizagao da nossa Constituigdo. Também a aplicacao dos principios da protecao de dados,
em consonancia com os modernos principios firmados internacionalmente, representa a
consolidag¢do desse direito entre nos. Trata-se de um desenvolvimento natural do direito a
privacidade, que ocorre invariavelmente a partir de novas demandas sociais originadas na
sociedade da informacdo (Mendes, 2014, p. 235-236). Consagrado o novo direito, cabe a
Doutrina e a Jurisprudéncia encontrar formas de fortalecé-lo, protegé-lo e delimiti-lo no que
ainda nao foi possivel.

No que concerne a sua extensdo, aplicabilidade e interpretagdo no caso concreto, ha
iniimeras agdes em tramite envolvendo o tema, a exemplo as a¢des de controle concentrado de
constitucionalidade que tramitam no Supremo Tribunal Federal: a Acdo Direta de
Inconstitucionalidade (ADI) 6649/DF, ajuizada pelo Conselho Federal da OAB contra o
Decreto 10.046/2019 da Presidéncia da Republica, que dispde sobre a governanca no
compartilhamento de dados no ambito da administracdo publica federal e institui o Cadastro
Base do Cidadao e o Comité Central de Governanca de Dados; a Agdo Direta de
Inconstitucionalidade 6.529/DF, com requerimento de medida cautelar, ajuizada pela Rede
Sustentabilidade e pelo Partido Socialista Brasileiro contra o paragrafo tnico, do art. 4 da Lei
9.883/1999, que institui o Sistema Brasileiro de Inteligéncia, criando a Agéncia Brasileira de
Inteligéncia - ABIN; e a A¢do de Descumprimento de Preceito Fundamental (ADPF) 695/DE
interposta pelo Partido Socialista Brasileiro (PSB), que questiona o compartilhamento de dados
no ambito da administracdo publica federal, em que se estima que dados de 76 milhdes de
brasileiros chegariam a ABIN (Agéncia Brasileira de Inteligéncia), incluindo informacoes
como nome, filiacdo, endereco, telefone, dados dos veiculos e fotos de todo portador de carteira
de motorista no pais. Todas dependem de solugdo a partir das decisdes da Corte.

Depois de todo o exposto, constata-se que o reconhecimento do direito fundamental
autonomo a prote¢ao de dados e seu contexto, sdo de suma importancia também porque esse

reconhecimento apos a vigéncia da Lei Geral de Protecdo de dados traz uma expectativa de
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alteragdes e interpretagdes benéficas no cendrio da rede de protecdo dos titulares.

3.3 Principios da Lei Geral de Protecao de Dados Pessoais

A LGPD ¢ uma lei considerada principiologica pela doutrina e com um nicleo comum
e convergente aos paises que tutelam a prote¢do de dados (Bennet, 2006, p. 131). Dessa
maneira, inicialmente, aproximando as legislagdes que tratam sobre o tema em diversos paises
do mundo, pelo contetdo e pela forma, ¢ possivel destacar que a ideia basica ¢ a de controle,
ou seja, a garantia de controle dos dados pessoais pelo proprio titular, diante da
autodeterminacao informativa. Essa autodeterminagao, uma verdadeira expansao da autonomia
privada, tem como base a liberdade do titular, ndo s6 de acesso aos bancos de dados, mas
também de determinar como as informagdes a seu respeito poderao ser utilizadas, respeitados
sempre os principios (Basan, 2022, p. 54).

O Art. 6° da referida legislacdo reza que as atividades de tratamento de dados pessoais
deverdo observar a boa-fé, citada nomeadamente e em seguida, demais principios: finalidade,
adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
preven¢ao, ndo discriminagdo, responsabilizagdo e prestacdo de contas. Chama-se a atencao
para o principio da boa-fé, que também tem destaque nos artigos 187 e 422 do Codigo Civil,
além de dispositivos do Codigo de Defesa do Consumidor, entre os quais os artigos. 4°, IIl e
51,1V.

Em se tratando de dados pessoais, a boa-fé ¢ fundamental no equilibrio dos interesses
envolvidos, porque ha o temor produzido por ndo se conhecer quem os solicita, tampouco se
tem como avaliar os riscos advindos do que se fara com os dados coletados, uma vez que podem
ser usados de forma licita, mas também de forma ilicita. Dai se pode interpretar que os outros
principios a seguir elencados sdo, na realidade, desdobramentos da boa-fé. Seriam entdo
critérios, hipdteses de comportamentos corretos, coerentes com a boa-fé e que também figuram
no Regulamento Europeu de Privacidade e Prote¢do de Dados numa légica de regulacdo
semelhante. Nesse sentido, 0o GDPR tem como principios a licitude, lealdade e transparéncia; a
limitagao das finalidades; a minimizagao dos dados e a limitagao da conservacao; a exatidao; e
a integridade, bem como no ordenamento brasileiro detalhado a seguir: “I - finalidade:
realizagdo do tratamento para propositos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades”

(GDPR, 2016).
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Nota-se, portanto, que a finalidade trata do respeito ao motivo pelo qual o dado pessoal
foi coletado e pelo qual passa por tratamento. Evidentemente, uma das grandes funcdes deste
principio € limitar o tratamento, evitando os riscos decorrentes do uso secundario dos dados,
feito de forma desconhecida e ndo autorizada pelo seu titular (Bassan, 2022, p. 60). Assim, em
regra, esse principio exige que o proposito do tratamento seja conhecido antes mesmo da coleta
de dados, possuindo grande relevancia pratica. Afinal, ele é o fundamento para impor restrigoes,
como a de transferéncia de dados a terceiros, ou mesmo servir como base para valorar a
razoabilidade do uso de determinados dados para certas finalidades, “fora da qual haveria

abusividade” (Doneda, 2019, p. 182).

II - adequacao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento; III - necessidade: limitagao
do tratamento ao minimo necessario para a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao
as finalidades do tratamento de dados (GDPR, 2016).

Em resumo, o que a LGPD determina ¢ que o uso de dados pessoais deve se restringir
as informagdes adequadas para a finalidade almejada, promovendo o tratamento do minimo de
dados necessarios para o alcance do objetivo pretendido. Esse raciocinio também encontra
amparo no GDPR, que prevé a minimizacdo dos dados e a limitacdo da conservacdo,
restringindo o tratamento somente dos dados pertinentes e efetivamente necessarios para os
propositos definidos, tornando a pratica empresarial de coletar todas as informagdes possiveis,

para depois definir o uso, evidentemente ilicita.

Por que tantas informagoes sdo coletadas sobre as compras diarias de todos?
Porque, como notou um observador, as leis sobre privacidade podem variar
de pais para pais, mas as leis da economia ndo. As leis da economia da era da
informacdo dizem que a informagdo tem valor - € um produto que pode ser
vendido, como meias, carros ¢ pasta de dente (Henderson, 2006, p. 27 apud
Basan, 2022, tradu¢ao do autor).

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento; VI - transparéncia:
garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial (GDPR, 2016).
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O que se busca por meio da transparéncia, portanto, € proporcionar que o titular consiga
identificar, de maneira cristalina, a legalidade, a legitimidade e a seguranca do tratamento de
dados pessoais, garantindo a confianga e a compreensdao das pessoas a respeito dos
procedimentos realizados e, consequentemente, possibilitando o exercicio dos direitos dos
titulares de dados (Vainzof, 2019, p. 152). “VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destrui¢do, perda, alteracao, comunicagdo ou difusao” (GDPR, 2016).

A seguranca da informagao ¢ um dos fundamentos primordiais da Lei Geral de Protecao
de Dados, afinal, a norma estabelece mecanismos concretos para atender ao imperativo de
protecdo de dados, que, em ultima andlise, tutela os atributos personalissimos do titular, como
desdobramento do direito fundamental a protecdo de dados pessoais.

A definicdo pormenorizada do tema ¢ mais bem definida no Capitulo VII da Lei Geral
de Protecdo de Dados, que descreve a seguranga e as boas praticas no tratamento de dados,

conforme previsao dos artigos 46 ao 51:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito. § 1° A
autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das
informagdes tratadas, as caracteristicas especificas do tratamento e o estado
atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim
como os principios previstos no caput do art. 6° desta Lei. § 2° As medidas de
que trata o caput deste artigo deverdo ser observadas desde a fase de
concepegao do produto ou do servigo até a sua execucao. Art. 47. Os agentes
de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranga da informagao prevista nesta Lei
em relagdo aos dados pessoais, mesmo apds o seu término. Art. 48. O
controlador devera comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares. § 1° A comunicagdo sera feita em prazo razoavel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo: I - a descri¢ao da
natureza dos dados pessoais afetados; II - as informagdes sobre os titulares
envolvidos; III - a indicacdo das medidas técnicas e de seguranga utilizadas
para a protecao dos dados, observados os segredos comercial e industrial; IV
- 0s riscos relacionados ao incidente; V - os motivos da demora, no caso de a
comunicacdo nao ter sido imediata; e VI - as medidas que foram ou que serdo
adotadas para reverter ou mitigar os efeitos do prejuizo. § 2° A autoridade
nacional verificara a gravidade do incidente e poderd, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adocdo de
providéncias, tais como: I - ampla divulgacdo do fato em meios de
comunicacao; e II - medidas para reverter ou mitigar os efeitos do incidente.
§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagao
de que foram adotadas medidas técnicas adequadas que tornem os dados
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pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus
servigos, para terceiros ndo autorizados a acessa-los. Art. 49. Os sistemas
utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de
governanga e aos principios gerais previstos nesta Lei e as demais normas
regulamentares. Art. 50. Os controladores e operadores, no a&mbito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por
meio de associagdes, poderdo formular regras de boas praticas e de
governanca que estabelecam as condi¢des de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamagdes e petigdoes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as agdes educativas, os
mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.§ 1° Ao estabelecer regras de
boas praticas, o controlador e o operador levardo em consideragao, em relacao
ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade
e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados
do titular.§ 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do
caput do art. 6° desta Lei, o controlador, observados a estrutura, a escala e o
volume de suas operagdes, bem como a sensibilidade dos dados tratados ¢ a
probabilidade e a gravidade dos danos para os titulares dos dados, podera: I -
implementar programa de governanca em privacidade que, no minimo: a)
demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e
boas praticas relativas a protecao de dados pessoais; b) seja aplicavel a todo o
conjunto de dados pessoais que estejam sob seu controle, independentemente
do modo como se realizou sua coleta; ¢) seja adaptado a estrutura, a escala e
ao volume de suas operagdes, bem como a sensibilidade dos dados tratados;
d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos a privacidade; e) tenha o objetivo
de estabelecer relacdo de confianca com o titular, por meio de atuagdo
transparente e que assegure mecanismos de participacao do titular; f) esteja
integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externos; g) conte com planos de
resposta a incidentes e remediagdo; eh) seja atualizado constantemente com
base em informagdes obtidas a partir de monitoramento continuo e avaliagdes
periddicas; II - demonstrar a efetividade de seu programa de governanga em
privacidade quando apropriado e, em especial, a pedido da autoridade
nacional ou de outra entidade responsavel por promover o cumprimento de
boas praticas ou codigos de conduta, os quais, de forma independente,
promovam o cumprimento desta Lei.§ 3° As regras de boas praticas e de
governanga deverao ser publicadas e atualizadas periodicamente e poderao ser
reconhecidas e divulgadas pela autoridade nacional. Art. 51. A autoridade
nacional estimulara a adogdo de padrdes técnicos que facilitem o controle
pelos titulares dos seus dados pessoais. (Brasil, 2020). [B]

3.4 Arcabouc¢o normativo harmonico a protecao de dados pessoais como direito da

personalidade

Neste topico se faz necessario reforcar os conceitos e os direitos de personalidade no

Cdédigo Civil de 2002 a fim de realgar sistematicamente a relagdo entre as duas normas, quer
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seja Codigo Civil de 2002 e a Lei Geral de Protecao de Dados Pessoais, no que diz respeito ao
tema buscando encontrar consonancia e harmonia ratificando o reforg¢o da protegao trazida pela
LGPD com o chamado “novo direito”: o da prote¢ao de dados pessoais. Dados pessoais esses
que refletem e representam em sua esséncia todos os direitos da personalidade.

O surgimento da Lei Geral de Prote¢do de Dados reverberou e trouxe reflexdes ao
Cddigo Civil 2002 e, como o ordenamento brasileiro ¢ uno, se faz necessario determinar, de
forma sistematica, que possiveis interpretagdes e alteragdes ocorreram. A importancia de se
aprofundar os estudos entre o Codigo Civil 2002 e a Lei Geral de Protecao de Dados Pessoais
na secao de direitos de personalidade ¢ entender a relevancia desta correlagdo para a devida
aplicacdo da novel, principalmente quanto ao livre desenvolvimento da personalidade e a
dignidade da pessoa humana, principios estes diretamente relacionados a um direito
fundamental auténomo, descolado da privacidade, e recentemente reconhecido que ¢ o direito
a protecdo de dados pessoais. Conforme explicitado anteriormente, ratificamos nossa
compreensdo acerca da autonomia dos dados pessoais frente aos direitos da personalidade.

Nesse ponto, diferencia-se essencialmente do direito a privacidade, sendo um equivoco
dogmadtico indicar a protecdo de dados pessoais como uma mera evolugcdo do direito a
privacidade (Bioni, 2018, p. 98-99). Em uma sociedade digital, o tratamento de dados tem se
tornado cada vez mais expansivo e impacta cada vez mais pessoas e realidades sociais. Nesse
contexto, portanto, a protecdo de dados pessoais ergue-se como a tutela da “propria dimensao
relacional da pessoa humana”, por existir um leque vasto de liberdades individuais relacionadas
com a prote¢do de dados pessoais, que extrapolam os limites de tutela do direito a privacidade,
pois este ¢ atrelado a uma divisdo das esferas publica e privada de seus titulares (Bioni, 2018,
p- 99).

De fato, afirmar que o direito a prote¢do dos dados pessoais seria uma mera evolugao
do direito a privacidade ¢ uma “construcdo dogmatica falha” que dificulta sua compreensado
(Bioni, 2019, p. 99).

Considerando o direito fundamental a prote¢dao de dados pessoais como um direito
auténomo e da personalidade, ¢ importante buscar estabelecer a correlacdo entre o codigo civil
de 2002 e a Lei geral de Protegdo de Dados relacionando conceitos e os direitos de
personalidade realcando sistematicamente a relagdo entre as duas normas, quer seja, Codigo
Civil de 2002 e a Lei Geral de Protecao de Dados Pessoais de maneira dedutiva com pesquisas
bibliograficas.

A respeito do que ¢ personalidade, refor¢ando que fora abordado no primeiro capitulo,

norte-americano Gordon Allport, (Allport, G. W., 1937) psicélogo que entrou para a historia
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por estabelecer as bases da psicologia da personalidade, possui uma teoria que ¢ considerada
uma das primeiras teorias humanistas por sua concepcdo do ser humano como um ente
autonomo com livre arbitrio. Nela, se definiu a personalidade como sendo a organizacao
dinamica dos sistemas psicofisicos que determina uma forma de pensar e de agir. Esta
organizag¢do ¢ Uinica em cada sujeito no seu processo de adaptagdo ao ambiente.

Ainda sobre a teoria, ¢ possivel pensar que o aspecto dindmico da personalidade se
reflete na medida em que cada pessoa esta constantemente em interagdo com o meio envolvente,
sendo esta apenas interrompida com a morte.

Relativamente as formas de pensar e de agir, estas mostram que a personalidade tem
uma vertente interna (o pensamento) e uma vertente externa (o comportamento). A certeza de
que somos Unicos e com particularidades que nos traduzem a uma originalidade tdo exclusiva
e pessoal que nao faltam conceitos diante da necessidade de informar essa realidade e a
importancia deles para se entender, respeitar, proteger e fomentar o livre desenvolvimento das
personalidades. Por isso, ndo ¢ demais trazer aqui também esse raciocinio reforgado por grandes
psicologos que metaforizam a personalidade, como a estrutura ou a silhueta psiquica individual,
ou ainda, o modo de ser peculiar do eu. Entdo, nada mais justo do que tutelar, proteger essa
singularidade, também tao importante para as teorias de direito da personalidade.

O Direito Civil sobrepde-se a personalidade, sobre a singularidade psiquica, fisica, que

faz ser quem se €, o que se €, o manto da personalidade juridica:

A personalidade juridica tem por base a personalidade psiquica, somente no
sentido de que, sem essa ultima ndo se poderia o homem ter elevado até a
concepgdo da primeira. Mas o conceito juridico € o psicoldogico ndo se
confundem. Certamente o individuo vé na sua personalidade juridica a
projecdo de sua personalidade psiquica, ou, antes, um outro campo em que ela
se afirmar, dilatando-se ou adquirindo novas qualidades (Bevilaqua, 1999, p.
81).

Assim, € o conjunto das qualidades e atributos singularmente individuais, protegidos
por lei. Essas caracteristicas, que sao atributos da personalidade, sdo, objetivamente falando,
informagdes, dados, que, agrupados ou separados, continuam sendo a base para a projecado
psiquica de cada individuo. Se a personalidade juridica € a proje¢do da personalidade, os dados
de cada um sdo o atomo desse sistema de prote¢ao. Quanto mais atomizado se €, maior, mais
ampliada e profunda deve ser essa tutela para abarcar e dar conta de um mundo que esta indo
cada vez mais fundo para extrair de cada pessoa humana, particulas minimas: dados para obter

informagdes e gerar conhecimento capaz de conhecer ser humano mais do que ele mesmo. A
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finalidade ¢ influenciar, moldar, ensinar, tangenciar, dividir, manipular para, no minimo, alterar
a essé€ncia da personalidade até nos despersonalizar cada individuo por completo, atendendo ao
que vem sendo chamado de economia de dados (Rosenvald, 2021).

A vinculagdo do cédigo civil no que diz respeito aos direitos da personalidade ¢ tao
patente que tais direitos figuram tal qual nos seus fundamentos.

Em seu artigo 17, a Lei Geral de Prote¢ao de Dados Pessoais diz: “Toda pessoa natural
tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade, nos termos desta Lei” (Brasil, 2019). Ou seja, esse
texto legal traz a base necessaria para a compreensao e a interpretacdo de que dados pessoais
sdo sim projecdes da personalidade, mesmo que ndo expressamente na Lei Geral de Protecao
de Dados e implicitamente no Codigo Civil, como veremos adiante. Antes, convém deixar claro
0 que sdo dados.

Conforme o art. 5° da Lei Geral de Proteg¢ao de Dados, o dado pessoal é toda informagao
relacionada & pessoa natural identificada ou que possa, através “de”, ser identificavel. E a partir
disto que estdo dispostos os direitos dos titulares de dados pessoais. (Brasil, 2019). Dados sao
codigos (Devlin, 1999). A matéria-prima da informac¢do. De uma maneira simplista, podemos
dizer que sozinho ele transmite mensagem e titularidade, afinal, todo dado vem de alguém, de
algum lugar a que pertence, embora esteja a ele apenas relacionado, ele transmite a informacao
e produz conhecimento. Nesse raciocinio, as informacdes sdo dados tratados. Pois, quando
dados sdo processados e agrupados, tornam-se informagdes. Nesse ponto, hd um significado, e
¢ possivel afirmar ou decidir algo com base nesse agrupamento que ndo tem limite. Pode ser
feito inlimeras vezes, de diversas maneiras, obtendo conhecimentos de toda ordem a respeito
de um individuo.

Podemos dizer, entdo, que informagao ¢ o conjunto de dados ja processados e tratados.
Se a informagdo ¢ um dado trabalhado, conhecimento ¢ a informagao trabalhada. Esse € o ponto
onde toda informacao relevante deve chegar. Por sua defini¢do, conhecimento € o ato de abstrair

ideia ou nogao de alguma coisa.

Tomando de empréstimo uma metafora famosa de outro antropdlogo, Claude
Lévi-Strauss, poderiamos pensar na informagdo como o cru, enquanto o
conhecimento seria o cozido. E claro que a informagio é apenas relativamente
crua, visto que os "dados" ndo sdo de maneira nenhuma "dados"
objetivamente, e sim percebidos pelas mentes humanas, repletas de
suposigdes e preconceitos. Mas o conhecimento ¢ "cozido", no sentido de ser
processado. Os processos, discutidos longamente no Capitulo 2, incluem a
verificagdo, a critica, a medicdo, a comparagdo e a sistematizagdo (Burke,
Peter, 1937, p. 14).
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Tal explanagdo ¢ importante para voltar a ideia de que dados sdo atomos, fragmentos,
caracteristicas dos atributos de nossa personalidade, ou seja, de cada um de nos, que reunidos
refletem, traduzem a nossa personalidade, podendo deles serem extraidas e informagdes e ser
produzidos conhecimento e a ele atribuido valor no mundo capitalista do extrativismo de dados.
Assim, fica mais claro concluir que dados sdo a esséncia, o miolo da prépria personalidade. E
¢ importante que se entenda que eles, os dados, sempre estiveram ali, sempre existiram e
indiretamente ja eram protegidos pelo Codigo Civil, especificamente no capitulo direitos da
personalidade. Mas o que mudou ¢ que o ser humano passou a ser explorado de maneira tao
profunda, detalhada e demasiada, tdo ostensiva, minuciosamente, ¢ até inconsciente, a ponto de
uma maquina, ter o potencial de conhecer, reconhecer uma pessoa, ¢ diante de informagdes
atuais, extrair seu passado, influenciar seu presente e poder predizer, categoriza-la e moldar seu
futuro, ndo s6 em prejuizo do livre desenvolvimento da personalidade individual, mas também
coletiva. E o que diz Shoshana Zuboff ao definir capitalismo de vigilancia como uma nova
ordem econdmica que reivindica a experiéncia humana como matéria-prima gratuita para
praticas comerciais dissimuladas de extragdo, previsao e vendas; e ela vai além ao diagnosticar
uma logica econdmica parasitica na qual a produgdo de bens e servigos € subordinada a uma
nova arquitetura global de modificacdo de comportamento (Zuboft, 2020).

No que implica essa modificagdo de comportamento, qual dano, fica evidente também
nos dizeres dela uma expropriacdo de direitos humanos criticos, destituindo a soberania do
individuo, culminando na sua despersonalizagdo. E essa ideia da importancia de uma livre
personalidade, da protecao desse direito, vem sendo reclamada desde outros periodos da nossa

histéria, como no sistema feudal.

Esta mencionada promogao do status juridico da pessoa humana ¢ decorréncia
imediata de duas tradigdes, em especial: a do cristianismo, que ao exaltar o
individuo como ente Unico, de valor absoluto sejam quais forem suas
condigdes, distinguia este da coletividade e ainda reconhecia seu livre arbitrio;
e a das declaragdes de direitos surgidas em fins do século XVIII, como
substrato para realizar a libertagdo do homem das varias limitacdes que lhe
eram apostas pelo sistema feudal (Doneda, 2005, p. 4-5)

E se sistematicamente o poder econdmico do modelo capitalista reivindica liberdades
humanas, a prote¢do dos direitos da personalidade da pessoa humana deve ser revisada,

ampliada, alterada, como busca esta pesquisa, a fim de garantir sua tutela efetiva.
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Com o regramento do direito a protecao de dados pessoais, hoje ha um reforco aplicado
e especifico da tutela ja existente dos direitos da personalidade na perspectiva de ser adequado
ao nosso tempo. Faz-se necessario ressaltar essa protegdo de maneira cirurgica contra a ideia
capitalista fragmentar da personalidade, encarando os dados pessoais como “atomos pessoais’.
Porém, o pressuposto sempre existiu. Dessa forma, fica clara a harmonia e o sentido de
complementariedade da novel Lei Geral de Prote¢do de Dados Pessoais em consonancia com
os direitos da personalidade no Cédigo Civil em vigor.

Mais detidamente, o reconhecimento de protecao a personalidade, o surgimento de um
novo direito, deriva de uma composi¢ao da psicologia (existencial, psiquico), da sociologia
(interacdo social que traz sentido a criacdo, reforg¢o de direitos) chancelado pelo direito (civil e
protecao de dados pessoais).

O ser humano, visto como individuo vivendo sozinho, ndo teria, em tese, a necessidade
de tutelar direitos, mas a partir do momento em que ele se torna um ser gregario, vivendo em
sociedade, isso se faz imperioso (Duguit, 1996, p. 25-26.) Assim, ha o surgimento da
personalidade juridica, oriunda da necessidade de protecdo de caracteristicas individuais
originais, reconhecidas pelas teorias da personalidade. Tais como: imagem, nome, corpo, honra
que, em qualquer dimensao, ¢ dado pessoal.

Fazendo uma retrospectiva, hd 50 anos, por exemplo, ndo havia a necessidade de uma
lei especifica e geral para a prote¢do de dados pessoais. O que existia era um gatilho para tal
norma que expandiu o escopo da personalidade juridica, ou seja, o leque de direitos, “novos
direitos”, foi o desenvolvimento tecnologico associado a exploracdo econdmica de informagdes
pessoais. De maneira exemplificativa e comparativa de aspectos relevantes, temos o avango
cultural (sociologia) com o consequente reconhecimento de novos direitos (ex.: casamento
gay), que ja existia, mas ndo era reconhecido. De outra forma, a complexifica¢do do tecido da
pratica social (ex: desenvolvimento tecnoldgico, gerando novos padrdes de interagdo social
como redes sociais, motores de busca, internet das coisas, perfilizacdo com uso da inteligéncia
artificial).

Décadas atras, pelo menos no Brasil, ndo havia por parte da sociedade a consciéncia ou
o despertar da necessidade de se reforcar ou estabelecer novos direitos correntes relacionados
atecnologia. As caracteristicas nomeadamente protegidas pelo codigo civil, reconhecidas como
direitos da personalidade, como nome, corpo, imagem, honra, eram exploradas, utilizadas de
maneira até entdo, se comparado aos tempos atuais, “limitada”, minima e minimizada. Hoje, o
que existe ¢ a extragdo de dados através do avanco da tecnologia que fragmentou, a porg¢des tdo

minimas, e aprofundou de tal maneira o conhecimento sobre o individuo como se o colocasse
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sob as lentes de um microscopio. Alcangando o que antes era invisivel ou desconhecido dele
mesmo. Mas o individuo ndo mudou. A tecnologia é que hoje existe e que explora
ostensivamente, profundamente, ininterruptamente a privacidade, a intimidade, tendo acesso a
por¢des minimas do ser humano para experiéncias que nao o visam como fim. Mas como meio,

instrumento.

Em junho de 2006, o grupo Telefonica, controlador da operadora Vivo no
Brasil, comemorava o langamento do Vivo Dados Patrocinados, uma troca
comercial parecida com promocgdo. O cliente assistia a um comercial de trinta
segundos da Unilever, a patrocinadora da acdo, e depois respondia a uma
breve pesquisa. Ao final, resgatava a recompensa, um pacote de dados para
navegar na internet. Parecia um bom negdcio. O que custava, para um
adolescente, por exemplo, ver um antincio de desodorante ou xampu? O
problema € que custava. Nos proximos anos, a barganha podera significar a
privacidade desse adolescente. Mas, em 2017, o custo estava estimado em
pouco mais de 4.5 dolares. De acordo com a revista inglesa The Economist,
esse era o preco médio cobrado pelo Facebook ao anunciante que quisesse
entrar na timeline de um usuario. Empresas de tecnologia pagam suas proprias
contas com os dados que coletam dos internautas - mesmo que eles ndo saibam
- ao vendé-los no pregdo do mercado publicitario (Fucuta, 2018, p. 186-191).

A vida se tornou um ambiente on-/ife, onde ndo € possivel coletar e tratar dados pessoais
a todo momento, esteja o individuo on-line ou offline. Sendo multiplas as violagdes a direitos
fundamentais, que ‘“acabam por se propagar instantanecamente, em tempo real,
geometricamente, na rede mundial de computadores” merecendo atencao pela Ciéncia Juridica.
(Colombo, 2022, p. 4). Assim, influencia-se a liberdade de pensamento, o direito de ir e vir, a
saude, o comportamento, a propria vida a partir da formacao de perfis. A exemplo do uso da
biometria para uso de reconhecimento facial, a formagao de perfis pessoais, os algoritmos de
predicao de comportamento, sdo hoje ditam o que se €, o que se foi e o que o individuo deve

Ser.

Tudo isso junto pode revelar muito mais sobre sua vida e intimidade do que
vocé gostaria. Um documento publicado pela Unesco, chamado Global Survey
on Internet Privacy and Freedom of Expression, revela o potencial de
devastagdo do cruzamento dos nossos dados. Existe uma empresa norte-
americana que presta servicos de marketing na area da saude, diz o
documento. magine que ela venda listas de pessoas que sofram de doencas
como cancer de mama, diabetes ou problemas cardiacos. Combinadas com
outros dados - idade. género, renda, estado civil. nome e sobrenome -, essas
listas seriam puro ouro nas maos das seguradoras de saude. Se a moeda desse
sistema da pretensa economia de graca é o dado pessoal, todos irdo querer
obté-lo (Fucuta, 2018, p. 189).
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Como bem deve ser relembrado, computadores, sistemas de comunicacdo e
programacao genética sdo todos amplificadores e extensdes da mente humana. O que pensamos
€ como pensamos € expresso em bens, servicos, producao material e intelectual (Castells, 2020,
p. 89). Sdo, entdo, manifestagdes de nossa personalidade, bens tutelados juridicamente e
ameacados.

A partir de entdo, € perceptivel a relacdo direta entre a LGPD e o Cddigo Civil, de forma
que essa ligagao se da pela necessidade de reforgar e estender formalmente o manto do guarda-
chuva protetor dos direitos da personalidade. A LGPD figura como mais uma camada de
protecdo para evitar “a despersonalizacdo da personalidade. Que ¢ a expropriacdo da
personalidade, uma ameaga a autonomia humana mediante um ataque a consciéncia e a
conversdo do ser humano em um projeto de personalizagdo.” (Rosenvald, 2021). E, como bem
captura Rosenvald (2021), a visao kantiana do homem como fim em si esta sendo desvirtuada
por um instrumentalismo cuja base ¢ a expropriagdo de nossa personalidade em prol de
finalidades alheias, pois a propria sociedade se torna objeto de extracdo e controle. A realidade
digital converte situagdes existenciais em uma nova propriedade baseada na despossessao da
esséncia daquilo que nos define, por meio de uma modificagdo comportamental cujo legado de
danos pode custar a nossa propria humanidade (Rosenvald, 2021). A expropriagdo da
personalidade ndo ¢ uma nova tecnologia, mas em uma nova forma de mercado que reivindica
de maneira unilateral a experiéncia humana como matéria-prima gratuita para a tradugdo em
dados comportamentais disponibilizados no mercado como produtos de predi¢ao que antecipam
e modelam comportamentos futuros (Zuboff, 2020).

Voltando ao cerne do estudo, ¢ possivel ver de trés formas este didlogo de fontes entre
o Codigo Civil e a Lei Geral de Protegao de Dados: ambos zelam praticamente pelos mesmos
direitos (da personalidade). A LGPD traz uma ideia de protecdo especifica e
procedimentalizada. Esse didlogo de fontes também estd demonstrado na cumulagdo de sang¢des
em relacdo a reparagdo administrativa, na LGPD, e civel, no Codigo Civil 2002.

O refor¢o aos direitos da personalidade fica explicito na LGPD, pelo principio da
especialidade e pelo carater preventivo em ambos os regramentos. Pois, no artigo 12 do codigo
civil, estd positivado que “Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras sangdes previstas em lei”
(Brasil, 2002). E como ressalta Danilo Doneda quanto aos direitos da personalidade, a
disciplina ndo se pretende exaustiva, portanto, podemos vislumbrar o reconhecimento da
protecdo de dados pessoais. A primeira observagdo sobre a introdu¢do dos direitos da

personalidade no novo Codigo Civil ¢ a de que o legislador optou por reconhecer
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especificamente o que entendeu como o atual estado de evolugdo jurisprudencial. Ademais, é
possivel fazer varias outras correlagdes entre o Codigo Civil e a Lei Geral de Protecao de Dados
no quesito direitos da personalidade, quais sejam, a titulo de exemplos: imagem, nome, honra,
privacidade, intimidade, proprio corpo. Pois todos esses atributos traduzem, refletem dados,
logo, o direito a protecdo de dados esté neles também. Ou melhor, ¢ intrinseco a eles.
Seguindo nessa correlacdo, ratifica-se a harmonia entre os seguintes artigos das referidas

leis.

a) Artigos 1,16,17,18,19 do Cdédigo Civil c/c artigo 17, da LGPD;

Art.1. Toda pessoa (natural) é capaz de direitos e deveres na ordem civil.
[...]Art. 16. Toda pessoa (natural) tem direito ao nome, nele compreendidos o
prenome e o sobrenome. Art. 17. O nome da pessoa ndo pode ser empregado
por outrem em publicagdes ou representagdes que a exponham ao desprezo
publico, ainda quando nd3o haja intengdo difamatéria. Art. 18. Sem
autorizacdo, ndo se pode usar o nome alheio em propaganda comercial. Art.
19. O pseuddénimo adotado para atividades licitas goza da protecao que se da
ao nome (Brasil, 2002).

Jano artigo 17 da Lei Geral de Protecao de Dados, “Toda pessoa natural tem assegurada
a titularidade de seus dados pessoais, ¢ garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade nos termos desta Lei” (Brasil, 2018). Como dados pessoais, leia-se
aqui, ha direitos subjetivos, inerentes, implicitos e protegidos pelos direitos da personalidade,
além do que, o rol de direitos da personalidade no cédigo civil ndo ¢ taxativo, logo, ndo ha
impedimento para seu reconhecimento dessa forma também. E nome, sobrenome, prenome

também sao dados pessoais.

b) Artigos 20 e 21 do Codigo Civil c/c artigos 2 e 17 (parte final), da Lei Geral de

Protecdo de Dados Pessoais.

Art. 20. Salvo se autorizadas, ou se necessarias a administragao da justi¢a ou
a manutencdo da ordem publica, a divulgagdo de escritos, a transmissdo da
palavra, ou a publicagdo, a exposic¢do ou a utiliza¢do da imagem de uma pessoa
poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizagdo que
couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se se
destinarem a fins comerciais. Paragrafo Ginico. Em se tratando de morto ou de
ausente, sdo partes legitimas para requerer essa protecdo o coOnjuge, oS
ascendentes ou os descendentes. Art. 21. A vida privada da pessoa natural €
inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma (Brasil,
2002).
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Ja a Lei Geral de Prote¢ao de Dados Pessoais dispoe em seu art. 2°:

Art. 2. A disciplina da prote¢ao de dados pessoais tem como fundamentos: I -
o respeito a privacidade; II - a autodeterminagdo informativa; IV - a
inviolabilidade da intimidade, da honra e¢ da imagem; VII - os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais (Brasil, 2018).

Enquanto a parte final do Artigo 17 da Lei Geral de Prote¢do de Dados Pessoais aborda

que “[...] e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade nos

termos desta Lei.” (Brasil, 2018).

c)

Art.11 do Codigo Civil c/c art. 7, I da Lei Geral de Protecao de Dados:

No Art. 11 se delimitam os aspectos inerentes aos direitos da personalidade: “Com

excecdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e

irrenunciaveis, nao podendo o seu exercicio sofrer limitagdo voluntaria.” (Brasil, 2002). Mas,

pelas excegdes dos casos previstos em lei, como diz o Codigo Civil, e dada a especialidade da

Lei Geral de Protecdo de Dados Pessoais, temos que podemos tratar dados nas seguintes

hipoteses:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipodteses: I - Mediante o fornecimento de consentimento pelo
titular; II - para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador; IIl - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugdo de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;
IV - para a realizagdo de estudos por o6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizag¢do dos dados pessoais; V - quando necessario para a
execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ; VII - para a prote¢do da vida ou da incolumidade fisica do titular
ou de terceiros; VIII - para a tutela da satde, exclusivamente, em
procedimento realizado por profissionais de saude, servi¢os de saude ou
autoridade sanitaria; IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a prote¢ao dos dados
pessoais; ou X - para a protecdo do crédito, inclusive quanto ao disposto na
legislagdo pertinente (Brasil, 2018).


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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d) Artigo 12, Codigo Civil, c/c se¢ao III c/c art. Artigo 52, § 2°, Lei Geral de

Protecao de Dados Pessoais que tratam da responsabilidade civil.

Conforme o artigo 12 do Cddigo Civil, “Pode-se exigir que cesse a ameaga, ou a lesao,
a direito da personalidade, e reclamar perdas e danos, sem prejuizo de outras sancdes previstas

em lei” (Brasil, 2002).

Art. 42. LGPD O controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violagao a legislagdo de protecao de dados
pessoais, € obrigado a repard-lo.§ 1° A fim de assegurar a efetiva indenizagdo
ao titular dos dados: I - o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as obrigagdes da legislagdo de
protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do
controlador, hipotese em que o operador se equipara ao controlador, salvo nos
casos de exclusdo previstos no art. 43 desta Lei; II - os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao
titular dos dados respondem solidariamente, salvo nos casos de exclusdo
previstos no art. 43 desta Lei.§ 2° O juiz, no processo civil, podera inverter o
onus da prova a favor do titular dos dados quando, a seu juizo, for verossimil
a alegacao, houver hipossuficiéncia para fins de producao de prova ou quando
a producdo de prova pelo titular resultar-lhe excessivamente onerosa.§ 3° As
acoes de reparacdo por danos coletivos que tenham por objeto a
responsabilizagdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislacdo pertinente. § 4°
Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso. Art. 43. Os
agentes de tratamento s6 ndo serdo responsabilizados quando provarem: I -
que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido; II -
que, embora tenham realizado o tratamento de dados pessoais que lhes ¢
atribuido, ndo houve violagao a legislagdo de protecdo de dados; ou III - que
o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiros.
Art. 44, O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais: [ - o
modo pelo qual ¢ realizado; II - o resultado e os riscos que razoavelmente dele
se esperam; III - as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado. Paragrafo tunico. Responde pelos danos
decorrentes da violagdo da seguranca dos dados o controlador ou o operador
que, ao deixar de adotar as medidas de seguranga previstas no art. 46 desta
Lei, der causa ao dano. Art. 45. As hipoteses de violagdo do direito do titular
no ambito das relagdes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislagdo pertinente. [...] Art. 52, § 2° O
disposto neste artigo ndo substitui a aplicacdo de sangdes administrativas,
civis ou penais definidas na Lei n° 8.078, de 11 de setembro de 1990, e em
legislacdo especifica (Brasil, 2018).

e) Art.13 e 14, Coédigo Civil, c/c art. 11, inciso II, alinea f da Lei Geral de Protecao

de Dados Pessoais.
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Art. 13. Salvo por exigéncia médica (fisica ou psicologica), é defeso o ato de
disposi¢do do proprio corpo, quando importar diminui¢cdo permanente da
integridade fisica, ou contrariar os bons costumes. Art. 14. E valida, com
objetivo cientifico, ou altruistico, a disposi¢ao gratuita do proprio corpo, no
todo ou em parte, para depois da morte. Paragrafo inico. O ato de disposi¢ao
pode ser livremente revogado a qualquer tempo (Brasil, 2002).

Complementarmente, o artigo 11, II, f da Lei Geral de Protecdo de Dados Pessoais
aborda “a tutela da saude, exclusivamente, em procedimento realizado por profissionais de

saude, servigos de saude ou autoridade sanitaria” (Brasil, 2018).

f) Artigo 15, Codigo Civil, c/c artigo 7, da LGPD:

O Art. 15 do Cédigo Civil aborda que “Ninguém pode ser constrangido a submeter-se,
com risco de vida, a tratamento médico ou a intervengao cirurgica.” (BRASIL, 2002). Podemos
ter, por exemplo, exames de coleta genética para tratamento de cancer. Nesse sentido, o artigo
7° da Lei Geral de Protecdo de Dados se coaduna, pois “o tratamento de dados pessoais somente,
inclusive relacionados a saude, s6 podera ser realizado nas hipoteses estabelecidas por lei”
(Brasil, 2018).

Recapitulando, as pessoas e suas individualidades, as caracteristicas da sua
personalidade, como honra, nome, corpo e imagem, se hoje estdo fragmentadas ao maximo,
atomizadas e, portanto, individuos estdo mais expostos e explorados pela economia de dados,
por empresas. A ponto desses atributos inatos, antes vistos através de uma lente macro, agora
estdo sendo vistos por uma lente micro e precisam de mais uma camada de protecdo, porque
foram alcangados, passaram a ser vistos e explorados.

Porque essa protecdo aos direitos se tornou insuficiente. Muitas destas informacoes
pessoais estavam ali, encobertas, embutidas, escondidas, brutas e inexploradas, quica
inconscientes, e estdo vindo a tona a luz de um chamamento por vezes involuntrio, sem
transparéncia ou ética, imposto pela interagdo social que se desenvolve no ambiente da
tecnologia. Esta, que apesar de nao ser completamente danosa, invadiu, fragmentou e atomizou
o ser humano, extraindo dados, que cruzados geram informagdo e a informagdo gera
conhecimento. O ser humano est4 exposto e ndo € sequer solicitado seu consentimento.

Assim, fazer uma correlacdo dos direitos da personalidade com o direito a protecdo de
dados, sistematizadamente demonstra que ndo s6 a esséncia dessa protecao, mas de todos os

direitos positivados no codigo civil a respeito dos direitos da personalidade ecoam e
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permanecem mais protegidos posto que qualquer atributo da personalidade pode ser traduzido

em dados pessoais agora tutelados por lei especifica como um novo direito.
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4 A PROTECAO DE DADOS PESSOAIS E A PERFILIZACAO

4.1 A perfilizacio e a repercussio nos direitos da personalidade

Os avangos tecnologicos nos aproximam cada vez mais do publico, tudo ¢ exposto e
muitas vezes involuntariamente por parte do individuo. E a morte do anonimato com as novas
tecnologias capazes de agir a distdncia e de modo autdnomo, transformando seres humanos
num “tsunami de dados”. Pouco tem restado para a esfera do privado. Com isso, as redes
sociais, por exemplo, tornaram-se vitrines da vida particular e tudo o que acontece na Internet
permite que o contedo exposto seja veiculado para o mundo, em questdo de segundos,
perpetuando-se independente do carater do conteudo. Nesse sentido, se faz relevante e
justificavel abarcar no direito a protecao de dados pessoais, em especial a figura do Profiling
(ou perfilizagao).

O que se chama de perfilizagdo: no dicionario de lingua inglesa, profiling (expressao
inglesa de perfilizagdo) significa “o ato ou processo de extrapolar informagdo sobre uma
pessoa baseado em tragos, ou tendéncias conhecidas”. Na tradi¢ao da ciéncia da informagao
anglo-saxonica, a perfilizagdo se refere ao processo de construcao e aplicacdo de um perfil de
usuario (user profile) gerado por analises de dados computadorizadas (Zanatta, 2019, p. 4-5).

O processo de perfilizagdo envolve o registro dos dados, agregar e monitorar esses
dados, identificar padrdes, interpretar os resultados e monitorar para checar resultados e
aplicar os perfis (Zanatta, 2019).

De maneira mais didatica, quando se “alimenta” um banco de dados, que gerencia as
contas a receber de uma empresa, os dados pessoais devem ser inseridos corretamente como
o nome do cliente, o valor do servigo, da linha de crédito e o endereco. Esses dados sao
chamados de atributos (Bioni, 2019, p. 55).

Esses dados também sao utilizados para tomada de decisao.

Tal sistema de gerenciamento permite, por exemplo, identificar um fator que
sera determinante para adogdo ou ndo de uma agdo de marketing, como a
classificacdo daqueles clientes que t€ém maior probabilidade de ser seduzidos
por uma “mala direta”, ou, por outro tipo de abordagem publicitaria. Ou,
ainda, no exemplo antes mencionado, se a linha de crédito devera ser
expandida de acordo com a inadimpléncia acumulada dos clientes devedores
(Bioni, 2019, p. 55).

Nessa linha, o perfil de crédito ou credit scoring pode ser definido como o processo

de atribuicdo de pontos as varidveis de decisdo mediante técnicas estatisticas. Trata-se de
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processo que estima a probabilidade de que um cliente com certas caracteristicas, pertenga ou
ndo a um grupo possuidor de outras determinadas caracteristicas consideradas desejaveis,
hipétese em que se aprova um limite de crédito. Essa técnica estabelece uma regra de
discriminacao de um determinado cliente solicitante de crédito (Vicente, 2001, p.49). Os
sistemas de pontuacdo de crédito estimam a probabilidade de um cliente ser —bom pagador
ou —mau pagador com base em suas caracteristicas: —Existem varios fatores associados a
possibilidade de inadimpléncia. Um modelo de escoragem de crédito combina os fatores mais
importantes associados a possibilidade de inadimpléncia, determina o inter-relacionamento
entre eles e atribui numeros para gerar o escore final. A prética tem por objetivo produzir um
modelo de escoragem de crédito no qual, em tese, quanto maior for o escore, menor sera o
risco de perda com devedores duvidosos (Gherardi; Ghielmetti, 1997).

O que ocorre € que com a perfilhagdo de dados pessoais na perspectiva de vida cada
vez mais on-line, é certo que se pode esperar um prolongamento da pessoa através da

utilizagdo macica dos seus dados ininterruptamente por tecnologias cada vez mais inovadoras.

O ser humano terd um prolongamento e proje¢do completa no ambiente
digital, sendo todas as suas individualidades datificadas. Problematiza-se,
mais ainda, o desafio da tutela dos dados pessoais como um novo direito da
personalidade, ja que muitos aspectos da vida de uma pessoa poderao ser
decididos a partir dessa sua extensao eletronica (Bioni, 2019, p. 121).

O Profiling ¢ uma ferramenta de tratamento de dados pessoais que figura entre as que
ostentam o maior potencial lesivo. Desta forma, para fins desse estudo, ¢ importante demonstrar
quais sdo os riscos decorrentes da perfilizagdo, bem como a tutela da privacidade dos dados
pessoais nos processos de geracao de perfil digital dos usudrios da Internet. (Silva, Santos,

Jesus, 2021). Pois,

[...] a construg¢do de perfis compreende a reunido de inimeros dados sobre
uma pessoa, com a finalidade de se obter uma imagem detalhada e confiavel,
visando, geralmente, a previsibilidade de padrdes de comportamento, de
gostos, habitos de consumo e preferéncias do consumidor (Mendes, 2014, p.
111).

Como ja mencionado o score de crédito ¢ um método baseado em modelos de
predi¢do que se utiliza de algoritmos alimentados por dados pessoais para produzir o perfil de
um individuo. Ou em outras palavras: O score de crédito ¢ a manifestacdo quantitativamente

sumarizada de resultados de modelos de andlises preditivas quanto ao comportamento

financeiro do consumidor. O resumo numérico em score serve como artefato de mediagao entre
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consumidores, organizagdes que contratam o servigo preditivo-classificatorio e as empresas de
analise que oferecem os servigos. Entretanto, as pessoas juridicas nesta relagao possuem um rol
de dados e informagdes desproporcionais em relagao ao consumidor. Incluem nessa relagao nao
sO 0s scores, mas também comensuracao e cruzamento com perfis demograficos e variaveis de
categorizacdo quanti-qualitativa que consideram categorizagcdes de personas e perfis de
consumo, de maturidade financeira e inferéncias sobre comportamento de segmentos criados a
partir de pesquisa psico-demografica (Pereira; Silva, 2022, p. 194).

Pereira e Silva (2022, p. 196) enriquecem ainda mais o conceito ao dizer que “o modelo
credit scoring envolve ainda a dinamica dos algoritmos no mundo datificado e o consumo de
informagdes produzidas por birds, veiculos, organizagdes e pessoas comuns’.

O perfil pode ser considerado um registro sobre uma pessoa que expressa uma completa
e abrangente imagem sobre a sua personalidade. Assim, a constru¢do de perfis compreende a
reunido de inumeros dados sobre uma pessoa, com a finalidade de se obter uma imagem
detalhada e confiavel, visando, geralmente, a previsibilidade de padrdes de comportamento, de
gostos, habitos de consumo e preferéncias do consumidor (Mendes, 2014, p. 111).

Com base nos ensinamentos de Danilo Doneda, Falheiros e Medon, concluem sobre
perfilizagdo que se aplica ao contexto do score de crédito: perfilizacao (profiling) permite que
grandes acervos de dados sejam utilizados por sociedades empresarias que se dedicam a obter
uma:

Metainformacdo, que consistiria numa sintese dos habitos, preferéncias
pessoais e outros registros da vida desta pessoa", sendo que o resultado pode
ser utilizado para tragar um quadro das tendéncias de futuras decisdes,
comportamentos e destino de uma pessoa ou grupo". (Doneda, 2019).

Sendo assim,

[...] pode-se afirmar que esta técnica, em esséncia, proporciona o aumento
do poder contratual do fornecedor, por lhe permitir antecipar as preferéncias
do consumidor a ponto de, até mesmo, predizer seu comportamento
negocial, que pode trazer diversos riscos, sobretudo para a liberdade de
contratar, acentuando ainda mais a disparidade de poder inerente as relagdes
de consumo (Falheiros; Medon, 2022, P. 374).

Score de crédito como perfilizagdo algoritmica automatizada, ¢ um sistema de
inteligéncia artificial. E segundo a lei europeia no Artificial Inteligent Act, a defini¢do de
sistema de inteligéncia artificial deve basear-se nas principais caracteristicas funcionais do
software, em particular a capacidade, tendo em vista um determinado conjunto de objetivos

definidos pelos seres humanos, de criar resultados, tais como contetidos, previsoes,
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recomendacdes ou decisdes que influenciam o ambiente com o qual o sistema interage, quer
numa dimensao fisica, quer digital. Os sistemas de inteligéncia artificial podem ser concebidos
para operar com diferentes niveis de autonomia e ser utilizados autonomamente ou como
componente de um produto, independentemente de o sistema estar fisicamente incorporado no
produto (integrado) ou servir a funcionalidade do produto sem estar incorporado nele (ndo
integrado) (Unido Europeia, 2021).

Dessa forma, a defini¢ao se encaixa exatamente ao sistema de inteligéncia artificial
posto que, o score tem os objetivos definidos por seres humanos a fim de criar resultados (nota
de crédito) para previsdo de comportamentos, recomendacdo ou decisdes (de concessdo e
oferecimento de crédito) que vao influenciar o ambiente com o qual o sistema interage (on-line
ou off-line). Sendo as decisdes automatizadas.

O score de crédito se utiliza da coleta de informagdes que vao para além do cadastro
positivo e das informagdes internas sobre o credor. O comportamento do consumidor no
mercado externo na totalidade ¢ mais utilizado na formulagdo dos modelos de score, em virtude
de que se um cliente tomador causa problemas no mercado, ele poderda acabar trazendo
problemas também ao credor isoladamente (Sicst, 2010).

A coleta, processamento e compartilhamento de dados acontece sem que se tenha nog¢ao
do alcance desse monitoramento de cada individuo. E essas informagdes sdo objeto das
empresas que fazem escoragens de crédito que vao além do estabelecido em lei, pois coletam
dados indiscriminadamente no mundo on-line partindo para precificagdes personalizadas, por
exemplo, mais conhecidas pelas praticas de geo-pricing e geo-blocking. Essas duas espécies
juntas, consideram a localizacdo geografica do consumidor, para com base nesses dados
pessoais, propiciar precificagdo algoritmica. No Brasil, a época dos Jogos Olimpicos de 2016,
uma empresa formulava pregos diversos a partir da localizagdo de onde o potencial consumidor
acessava a plataforma. O caso foi alvo de acdo civil publica e resultou em multa de RS 7,5
milhdes de reais.

Em uma linguagem mais técnica, os modelos de credit Scoring sdo sistemas que
atribuem pontuagdes as variaveis de decisdo de crédito de um proponente, mediante a aplicagdo
de técnicas estatisticas. Esses modelos visam segregar caracteristicas que permitam distinguir
os bons dos maus créditos (Lewis, 1992).

Para a legislagdo alema, no dizer de Laura Schertel, a condi¢do para a legitimidade do
scoring € que ele se baseie em um critério matematico-estatistico reconhecido e passivel de
comprovagdo, conforme se extrai da Lei federal de prote¢do de dados alema (Buchiner, 2006).

Ou seja, ndo basta ser apenas um critério matematico-estatistico, precisa ser possivel de
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comprovagdo e a lei alema, a principio, ndo impde alguns limites que a jurisprudéncia brasileira
imp0s, como, por exemplo, o sigilo e o segredo de empresa.

Para fins de ratificar a diferenca basica e pratica entre cadastro positivo e score de
crédito, pontua-se: cadastro positivo ¢ aquele que considera o historico de crédito dos
consumidores, ou seja, suas dividas adimplidas. Paralelo aos cadastros negativo e positivo,
surge o controverso sistema credit score ou credit scoring, que utiliza os dados dos
consumidores para tragar perfis de consumo, bem como o risco de crédito, atribuindo notas que
variam do “bom” ao “mau” pagador (Cortazio, 2018).

Em relagdo a metodologia utilizada na constru¢do de modelos credit Scoring, Thomas
(2000), afirma que ela era, originalmente, julgamental. Nos modelos julgamentais, as variaveis
que compdem 0s scores € seus respectivos pesos sao determinados pelos gestores de crédito da
instituicdo, com base em critérios subjetivos. Como ressalta Andrade (2004), embora algumas
institui¢cdes ainda utilizem modelos de credit Scoring julgamentais, atualmente, a vasta maioria
desses modelos sdo construidos a partir de técnicas de analise estatistica multivariada, como
analise discriminante e regressao logistica, ou em modelos de inteligéncia artificial, como redes
neurais (IPEA, 2006). O IPEA, Instituto de Pesquisas Econdmicas Aplicadas, no estudo “Risco
de Crédito: desenvolvimento do modelo credit scoring para a gestdo da inadimpléncia de uma

instituicdo de microcrédito” ainda expde:

Os modelos de credit Scoring sdo sistemas que atribuem pontuagdes as
variaveis de decisdo de crédito de um proponente, mediante a aplicacdo de
técnicas estatisticas. Esses modelos visam a segregacdo de caracteristicas que
permitam distinguir os bons dos maus créditos. [...] A partir de uma equagéo
gerada através de variaveis referentes ao proponente de crédito e/ou a
operacao de crédito, os sistemas de credit Scoring geram uma pontuagao que
representa o risco de perda. O escore que resulta da equacdo de credit
Scoring pode ser interpretado como probabilidade de inadimpléncia ao se
comparar a pontuagdo de um crédito qualquer com determinada pontuagao
estabelecida como ponto de corte ou pontuagdo minima aceitavel. [...] Os
modelos de credit Scoring sdo divididos em duas categorias: modelos de
aprovagdo de crédito e modelos de escoragem comportamental, também
conhecidos por Behavioural Scoring. [...] Os modelos de credit Scoring
propriamente ditos sdo ferramentas que ddo suporte a tomada de decisdo
sobre a concessdo de crédito para novas aplicagcdes ou novos clientes. Ja os
modelos Behavioural Scoring auxiliam na administragdo dos créditos ja
existentes, ou seja, aqueles clientes que ja possuem uma relagdo crediticia
com a instituicdo (IPEA, 2006).

Segundo Doneda, a perfilizagdo consiste na elaboragdo de perfis de comportamento de
uma pessoa (ou de um grupo de pessoas) a partir de suas informagdes pessoais, que podem ser

disponibilizadas por ela mesma ou que sdo colhidas.
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Sendo a tnica representacdo de individuos para terceiros — inclusive para o proprio
Estado —, essas técnicas de previsdo de comportamentos, ou de padrdes de comportamento,
podem significar a diminui¢ao da esfera de liberdade de inimeros individuos (Mendes, 2014).

Por isso, o Profiling denota um poder de dano muito severo aos direitos da personalidade
se ndo utilizado com a devida cautela.

O proprio modo de operacionalizagdo do Profiling evidencia ndo s6 o carater impessoal
dessa ferramenta, mas a fragilidade das regulagdes existentes. Por isso, € preciso encarar o
mecanismo do Profiling com franqueza, uma vez que o cerne dele ¢ a discriminagdo, pois
identifica padrdoes de comportamento e classifica o individuo a partir de categorias pré-
estabelecidas no contexto de uma economia alimentada por dados pessoais.

Pelo demonstrado, fica patente a potencialidade lesiva aos direitos da personalidade a
partir do uso inadequado de dados pessoais. A partir de entdo passa-se ao estudo mais detalhado
do perfil de crédito, posto que € nesse contexto que mais dados sdo coletados dos individuos,
alimentando bancos de dados de empresas privadas pelo mundo, muitas vezes compartilhados,

transferidos livremente € sem fronteiras.

4.2 O perfil de crédito e o dano ao direito da personalidade de protecao de dados pessoais

Dados pessoais podem ser minerados, explorados para obter informacgdes,
conhecimento e valor. “Dados pessoais podem ser minerados, explorados para obter
informagdes, conhecimento e valor. Mineragao de dados e o tratamento de conjuntos de dados
extremamente grandes parecem ser essenciais para quase todas as disciplinas empiricas no
século XXI” (Stanford Business, 2022).

Quanto mais dados sdo coletados, maior a capacidade de formar perfis com maior
granularidade de detalhamento, de conhecer a fundo os hébitos de consumo, de prever

comportamentos e influenciar pessoas.

Ha, no entanto, uma diferenca crucial entre o debate juridico sobre
automagdo da década de 1890 e as discussdes atuais sobre o processamento
automatizado. O salto tecnologico diz respeito a “logica envolvida™ nesse
processamento automatizado. Este Gltimo considera cada vez mais uma
classe especifica de algoritmos que aumentam ou substituem a analise ¢ a
tomada de decisdes por humanos, como ocorre com a disciplina de
aprendizado de maquina, ou seja, algoritmos capazes de definir ou modificar
regras de tomada de decisdo autonomamente. O segundo passo de nossa
fenomenologia esta, portanto, relacionado ao campo da IA e, mais
especificamente, a mudanga crucial da automacao para a autonomia artificial
(Pagallo, 2013, p. 11).
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Ou seja, numa tradugdo livre do teorico italiano, ha, no entanto, uma diferenca crucial
entre o debate juridico sobre automagao da década de 1890 e as discussoes atuais sobre
automagdo em processamento. O salto tecnologico diz respeito a “logica envolvida” em tal
processamento automatizado. Este ultimo considera cada vez mais uma classe especial de
algoritmos que aumentam ou substituem a analise e tomada de decisdes por humanos, como
ocorre com a disciplina de aprendizagem por maquinas, assim como algoritmos capazes de
definir ou modificar decisdes fazendo regras de forma autonoma. O segundo passo de nossa
fenomenologia tem, portanto, a ver com o campo da Inteligéncia Artificial e, mais
particularmente, com a mudanga crucial da automagao para a autonomia artificial.

Essa “logica envolvida” refere-se ao problema da opacidade algoritmica de decodificar
o resultado gerado pelo algoritmo, reclamando transparéncia principalmente quando eles sao
usados para tomar decisdes importantes, como a de concessao de empréstimo através da
pontuacao de crédito. A opacidade algoritmica também chamada de caixa-preta (Pasquale,
2015) por utilizar maneiras ocultas, complexas, difusas e tecnoldgicas, possui semelhanga
com os pilares do colonialismo digital que planejou um novo sistema de dominac¢ao impondo
controle sobre a produgdo do conhecimento e o Estado, do trabalho e da populagdo mundial.
Sendo a colonialidade a “pedra angular desse padrdo de poder que opera em cada um dos
planos, meios e dimensdes, materiais e subjetivos, da existéncia social quotidiana e da escala
societal” (Quijano, 2009, p.73).

E, como diz Bodin:

[...] uma vez munidas de tais informacdes (dados pessoais), entidades
privadas e governamentais tornam-se capazes de “rotular” e relacionar cada
pessoa a um determinado padrao de habitos e de comportamentos, situagcdo
que pode favorecer inclusive graves discriminagdes, principalmente se
analisados dados sensiveis. [...] um acervo suficientemente amplo de
informagdes permite a elaboracdo de perfis de consumo, o que se, de um
lado, pode ser utilizado para incrementar e personalizar a venda de produtos
e servicos, de outro, pode aumentar o controle sobre a pessoa,
desconsiderando sua autonomia e dificultando a participagdo do individuo
no processo decisorio relativo ao tratamento de seus dados pessoais, de seu
patrimonio informativo (Bodin, 2016, p.21).

Considerando, para efeito deste trabalho, o score de crédito e esse tratamento de dados
para formacgado de perfis sendo automatizado, termina este por oferecer riscos aos direitos de

personalidade através do uso dos dados pessoais. Com os danos decorrentes do uso de dados
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pessoais e da discriminagdo, ha desrespeito a dignidade da pessoa humana, a autodeterminagao
informativa, do consumidor, a privacidade, ao livre desenvolvimento da personalidade.

Estas formas de discriminagao podem se materializar na demissao, da nao admissao, da
recusa em estipular um contrato de seguro, da solicitagdo de um prémio de seguro
especialmente elevado (Rodota, 2008, p. 70).

Ainda sobre o tratamento inadequado de dados sensiveis que geram discriminacgdo e

segregagao abusiva no ambito das relagdes de consumo.

Os dados do consumidor podem ser usados para muitos prop6sitos com os
quais os consumidores talvez ndo concordem tdo facilmente, decisdes de
emprego ¢ classificacdes por provedores de seguro satide que excluem ou
prejudicam os “desfavorecidos” geneticamente ou medicamente; decisdes
de emprego ou moradia baseadas em riscos de personalidade percebidos;
decisdes de emprego ou moradia baseadas em preferéncias sexuais ou
religiosas; e assim por diante (Cohen, 2000, p. 27)!

Nessa toada, a formagdo de perfis baseados em dados pessoais sensiveis pode gerar
discriminacdo “[...] seja porque dados pessoais, aparentemente ndo “sensiveis”’, podem se
tornar sensiveis se contribuem para a elaboragdo de um perfil; seja porque a propria esfera
individual pode ser prejudicada quando se pertence a um grupo do qual tenha sido tragcado um
perfil com conotag¢des negativas” (Rodota; 2008, p. 56).

A Constitui¢do Federal de 1988 proibe a discriminacgao. Constitui¢do Federal de 1988,
Art. 3° “Constituem objetivos fundamentais da Republica Federativa do Brasil: [..] IV -
promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer
outras formas de discrimina¢do”. “Art. 5° [...] XLI - a lei punird qualquer discriminacao
atentatoria dos direitos e liberdades fundamentais” (Brasil, 1988). Cabe ao Direito regular e
promover a responsabilizagao.

Caso ndo consideremos a internet um espago ‘‘constitucional”, que respeite o
ordenamento juridico infra, podem prevalecer apenas as razdes da segurancga e do controle,
conforme se arrisca acontecer na atualidade. E, de toda forma, prevaleceriam as ldgicas de
mercado, que ja estdo impondo regras, visto que a maioria das atividades on-line ¢ de tipo
comercial e que a Web ¢ considerada uma gigantesca mina de dados pessoais, fatores gracas

aos quais nasceu uma sociedade da vigilancia e da classificagao (Rodota, 2008).

! Texto original: “Consumer data can be used for many purposes to which consumers might not so blithely agree,
employment decisions and classifications by health insurance providers that exclude or disadvantage genetic or
medical "have-nots*; employment or housing decisions based on perceived personality visks; employment or
housing decisions based on sexual or religious preferences, and so on”.
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Dados pessoais como proje¢do da personalidade traduzem uma nova identidade.
Relembrando personalidade como as caracteristicas ou o conjunto de caracteristicas que
distingue uma pessoa da outra. Os direitos da personalidade seriam os caracteres incorpdoreos
e corporeos que conformam a projecdo da pessoa humana. A exemplo, nome, honra,
integridade fisica e psiquica seriam apenas alguns dentre uma série de outros atributos que
dao forma a esse prolongamento. E a ciéncia juridica o protege das agressdes que afetem a
sua individualidade. Nessa logica trata-se de conferir tutela juridica aos elementos que
emprestam conteido ao valor-fonte do ordenamento juridico, aos bens (da personalidade) que
individualizam o sujeito perante a sociedade.

Analisando sob a perspectiva do dado relacionado a esfera de uma pessoa, pode-se
inserir dentre os direitos da personalidade. Dado como “pessoal” é uma projecdo, extensdo ou
dimensao do seu titular. E cada vez mais, as atividades de processamento de dados tém
ingeréncia na vida das pessoas. A ponto de poder se dizer que circula no mundo on-line um
avatar pessoal. O seu perfil. A sociedade e a economia se orientam ¢ movimentam a partir
desses signos identificadores do cidaddo. E na maioria das vezes isso ndo ¢ uma escolha

pessoal pela datificagdo do humano e sua impossibilidade de ter inclusive acesso a direitos e

servicos se nao estiver no mundo on-line.

Os dados pessoais refletem um novo tipo de identidade e, por isso mesmo,
tais dossiés digitais devem externar informagdes corretas para que seja
fidedignamente projetada a identidade do titular daquelas informagdes. Isso
acaba por justificar dogmaticamente a insercdo dos dados pessoais na
categoria dos direitos da personalidade, assegurando, por exemplo, que uma
pessoa exija a retificagdo de seus dados pessoais para que a sua projecao seja
precisa. Por isso, os dados pessoais ndo estdo relacionados somente com a
privacidade, transitando dentre mais de uma das espécies dos direitos da
personalidade. Tal constru¢do dogmatica ¢ util, pois é tal ampliagdo
normativa que assegura o direito a retificagdo e de acesso aos dados e outras
posicdes juridicas proprias do direito a prote¢do dos dados pessoais (e.g.
direito de revisdo de decisdes automatizadas) (Bioni, 2019, p. 99-100).

Na técnica de perfilhamento dados sdo algoritmicamente processados produzindo um
provavel perfil e a obscuridade dos processos decisérios dificulta ainda mais a transparéncia do
processo para que o individuo vulneravel possa se defender. Afinal, se esses dados pessoais nao
estdo corretos, as chances de erro e de dados manipulados refletem o potencial discriminatorio
que eles podem ter. Mas para exemplificar hé casos emblematicos de perfilhamento de cidadaos

que lhe causaram danos.
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O caso Kyle Behm. O cidaddo teve problemas para encontrar um emprego apos ser
diagnosticado com transtorno bipolar. Porém, apesar de resultados quase perfeitos na prova
SAT, a qual ¢ uma versao americana do chamado vestibular no Brasil. Behm entrou com um
processo contra sete companhias pelo uso de um teste de personalidade desenvolvido pela
Kronos, uma empresa de gerenciamento de for¢a de trabalho, por entender que o responséavel
por sua dificuldade de ser recolocado no mercado era o algoritmo (Mendes; Mattiuzzo, 2019).

O caso Loomis no COMPAS. A Correctional Offender Management Profiling for
Alternative Sanctions (COMPAS). E uma ferramenta pensada para o gerenciamento de
penitencidrias a partir de “informacgdes sobre gestdo de detentos criticos”, que avalia a saude
mental dos detentos até o rastreamento de gangues. Conforme a Equivant, empresa que
desenvolveu o COMPAS, a ferramenta funciona a partir de uma arvore decisoria, técnica de
inteligéncia artificial, onde os algoritmos classificam os detentos em um grau de risco que varia
de um a nove, sendo nove o mais alto e um o mais baixo. Porém, o algoritmo passou a ser
utilizado também para avaliacdo do risco de reincidéncia. Em 2013, Loomis foi acusado de
fugir da policia na Cidade de La Crosse ao dirigir um carro anteriormente utilizado em um
tiroteio e como Loomis tinha sido condenado previamente por agressdo sexual e, apds uma
avaliacdo do COMPAS, considerou-se com base nessa probabilidade de reincidéncia, que ele
possuia alto risco de cometer outro crime. Assi, Loomis foi condenado a uma sentenga de seis
anos. O caso nao foi revertido nem na Suprema Corte, mesmo a defesa alegando que nao houve
acesso a defesa da avaliagdo de risco realizada pelo COMPAS.

Outros dois casos relatam os maleficios do perfilamento (profiling) com uso de dados
pessoais que geraram tratamento discriminatorio. Os casos ocorreram nos EUA e se referiram
a contratagdo de servigos médicos e de seguridade (consumidor).

No primeiro caso, algumas seguradoras utilizaram dados pessoais relacionados as
vitimas de violéncia doméstica, acessiveis em banco de dados publicos. O resultado do
tratamento dos dados levou a uma discriminagao negativa, ao sugerir que mulheres vitimas de
violéncia doméstica ndo poderiam contratar seguros de vida, satde e invalidez. Em outro caso,
relacionado a dados de satde, "quando uma pessoa tem um derrame, alguns bancos, ao
descobrir tal fato, comegam a cobrar o pagamento dos empréstimos realizados” (Mulholland,
2018).

O caso de racismo algoritmico no escore de crédito brasileiro. O Ramon Vilarino,
pesquisador que se preocupa em usar computagdo para desenhar politicas publicas que
construam justica social, trabalhou construindo modelos de inteligéncia artificial na Serasa e

no Nubank (Vilarino, 2022). Ele testemunhou que para explorar as possibilidades de produzir
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aplicagdes acessiveis aos consumidores seria necessario utilizar o SHAP values. Ou seja,
técnica de predi¢ao que utilizou no tempo em que trabalhou no Serasa Experian para construir
o primeiro sistema do Brasil e da Experian em todo o mundo, que oferecesse explicagdes
individuais aos consumidores sobre suas pontuagdes de crédito. Essas explicagdes, segundo
Vilarino, integraram o sistema de pontuagdo de crédito lancado pela Serasa Experian para o
novo cadastro positivo. Vilarino relata que foram construidos alguns sistemas experimentais de
pontuacdo de crédito. Um desses sistemas experimentais utilizava 10 informagdes para atribuir
uma probabilidade de inadimpléncia a cada consumidor. Entre essas informagdes constavam os
trés primeiros digitos do CEP (CEP-3) de cada consumidor, que delimita regides maiores que
bairros especificos e menores que estados inteiros, a depender da granularidade postal da regido.
Entendia-se que essa informacao era abrangente e agregadora o suficiente para ndo resultar em
discriminacdes imorais.

Porém, um estudo do impacto dessa variavel nas predigdes do sistema resultou na
primeira documentacao publica de um caso de racismo algoritmico no sistema brasileiro de
crédito de que temos noticia, sendo o Brasil o segundo maior pais em populacdo negra do
mundo. Ou seja, imagine-se ai o tamanho da afronta a direitos fundamentais, de personalidade
e do consumidor. Pois utilizando o modelo com parte das informagdes do Censo do IBGE, ¢
simplificadamente demonstrando, através do cruzamento do endereco (Cddigo Postal), raca
(cor) dos individuos, demonstrou que os cidaddos do sul e sudeste do pais, onde ha maioria
branca, historicamente descendente de europeus, o score de crédito foi mais alto, e, em
contrapartida, no norte e nordeste do pais, onde predominantemente, a populacdo ¢
afrodescendente, esses consumidores receberam os scores mais baixos do pais, conforme

graficos demonstram abaixo.
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Feature vaiue

SHAP value (impact on model output)

Figure 6: Summary of feature impacts over the dataset. For
example, typically, high values of "age™ drive the probability
of default down (and the credit score up), while low values
of "age™ do the opposite.

Figure 7: Empirically estimated F|ocep.a( [, x)|CEP-3]

Figure 8: Self-declared not-white proportion by CEP-3

Figura 3: Mapa de modelo que resultou em Discriminagdo algoritmica no Brasil
Fonte: Ramon Vilarino (2022).

Corroborando com o relatado por Vilarino (2022), e no dizer de Frazao (2021) “quanto
mais arraigado for um preconceito na vida real, mais os algoritmos tenderdo a vé-lo como um
padrao e mais tenderdo a replica-lo se nao houver nenhum cuidado para conter esse processo”.

Do lido acima, utilizando-se de dados de geolocalizacdo, de raca, cor, origem social se
enquadram contrariamente ndo s6 a Lei Geral de Prote¢do de Dados Pessoais, mas também a
Lei do Cadastro Positivo praticando discriminacdo através do uso dos dados pessoais (Winegar;
Sunstein, 2019. p. 3-5).

Em 1995, ja decidia o ministro Ruy Rosado no caso em que o Clube de Diretores
Lojistas de Passo Fundo confrontava com o art. 43 do Codigo de Defesa do Consumidor.
Constatou-se, na situagao, risco a privacidade e de discriminag¢dao. O ministro pronunciou-se no

sentido de que:
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A inser¢do de dados pessoais do cidaddo em bancos de informagdes tem se
constituido em uma das preocupagdes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da
pessoa, nas multiplas situagdes de vida, permite o conhecimento de sua
conduta publica e privada, até nos minimos detalhes, podendo chegar a
devassa de atos pessoais, invadindo area que deveria ficar restrita a sua
intimidade; a0 mesmo tempo, o cidaddo objeto dessa indiscriminada colheita
de informagdes, muitas vezes, sequer sabe da existéncia de tal atividade, ou
ndo dispde de eficazes meios para conhecer o seu resultado, retifica-lo ou
cancela-lo. E assim como o conjunto dessas informagdes pode ser usado para
fins licitos, publicos ou privados, na prevencdo ou repressdo de delitos, ou
habilitando o particular a celebrar contratos com pleno conhecimento de
causa, também pode servir, ao Estado e ao particular, para alcangar fins
contrarios a moral ou ao direito, como instrumento de perseguicao politica ou
opressao econdmica (Brasil, 1995).

Por outro lado, no julgamento do Recurso Especial 1.457.199-RS, além de definido o
que € o score de crédito, a jurisprudéncia define a natureza da relagdo de consumo do score de

crédito baseada no risco:

I - O sistema "credit scoring" ¢ um método desenvolvido para avalia¢do do
risco de concessdo de crédito, a partir de modelos estatisticos, considerando
diversas variaveis, com atribui¢ao de uma pontuagao ao consumidor avaliado
(nota do risco de crédito). II - Essa pratica comercial ¢ licita, estando
autorizada pelo art. 5°, IV, e pelo art. 7°, I, da Lei n. 12.414/2011 (lei do
cadastro positivo). III - Na avaliacdo do risco de crédito, devem ser
respeitados os limites estabelecidos pelo sistema de prote¢do do consumidor
no sentido da tutela da privacidade e da maxima transparéncia nas relagdes
negociais, conforme previsdo do CDC e da Lein. 12.414/2011 (Brasil, 2014).

Esse risco de perfil de crédito ¢ maior atualmente, inclusive, porque se pode usar os
chamados dados alternativos para a perfilizacdo. Segundo Victor Silveira (2017), sao
alternativos todos os dados que ndo sdo tradicionalmente empregados para andlise de crédito.
Em um primeiro momento, dados alternativos podem ainda ser classificados em duas
subcategorias: dados alternativos financeiros e nao-financeiros (Silveira, 2022, p. 279).

A primeira subcategoria se refere a dados que sdo financeiros, mas que, por qualquer
razao, nao sdo costumeiramente utilizados na composicao de scores de crédito. Por exemplo,
tanto informacdes sobre o adimplemento de divida garantida por hipoteca como sobre
pagamento de aluguel de imoveis tém natureza financeira, mas, nos Estados Unidos, apenas as
primeiras fatoram como dados tradicionais em analises de crédito; por essa razao, as segundas
sdao consideradas dados alternativos financeiros. Outras informacdes que se encaixam nessa

categoria, no contexto norte-americano, sdo as que se referem ao pagamento de servicos
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publicos, demonstragdes de fluxo de caixa de pessoas juridicas, dentre outras (Silveira, 2022,
p. 279).

Dados alternativos nao-financeiros, por outro lado, ndo tém relacao direta com a vida
financeira do consumidor, mas podem ter, considerados a partir de cruzamento com outras
informacdes e em determinados contextos, na analise preditiva e consideracdo da concessao de
crédito e dos seus termos. Exemplos desse tipo de informagdo sdo dados sobre a educacdo
formal e historico profissional de pessoas naturais, atividades em midias sociais € até mesmo
histéricos de navegadores da Internet - informagdes geralmente definidas como Big Data. Um
exemplo relevante de uso desse tipo de informacdo € o nivel de educagdo formal, a area de
especializacao e o historico profissional do cadastrado (Silveira, 2022, p. 279).

Esses dados oferecerem riscos de discriminacdo, de quebra de equidade no tratamento
de consumidores pertencentes a grupos desprotegidos pela descontextualizagdo de
determinadas informacdes, como, por exemplo, um perfil de “moradores de areas
subvalorizadas” (carentes). H4 também riscos de transparéncia, pois o consumidor ndo sabe
como essa informac¢do compds a base de dados, gerando prejuizos de acesso ao crédito e ao
direito da personalidade. Outro fator ¢ a falta de confiabilidade dos dados alternativos pela sua
incapacidade de validar fontes; e o risco a seguranga da informacao, pois os birds de crédito
tendem a possuir uma base mais robusta e maior para perfis diversificados, aumenta a hipotese
de vazamentos de dados (Silveira, 2022, p. 280).

Na proposta de regulamento de inteligéncia artificial da Unido Europeia, o sistema de
cumprimento para a qualidade dos dados propostos reside num ambiente de treinamento dos

dados para diminuir os riscos de enviesamento e discriminacao:

A disponibilidade de dados de elevada qualidade é um fator essencial para o
desempenho de varios sistemas de IA, sobretudo quando sdo utilizadas
técnicas que envolvem o treino de modelos, com vista a assegurar que o
sistema de IA de risco elevado funcione como pretendido e de modo seguro e
nao se torne a fonte de uma discriminacao proibida pelo direito da Unido. Para
garantir conjuntos de dados de treino, validagdo e teste de elevada qualidade
¢ necessario aplicar praticas adequadas de governagdo e gestdo de dados. Os
conjuntos de dados de treino, validacdo e teste devem ser suficientemente
relevantes, representativos, livres de erros e completos, tendo em vista a
finalidade prevista do sistema. Também devem ter as propriedades estatisticas
adequadas, nomeadamente no que respeita as pessoas ou aos grupos de
pessoas nos quais o sistema de IA de risco elevado sera utilizado. Em
particular, os conjuntos de dados de treino, validacdo e teste devem ter em
conta, na medida do exigido face a sua finalidade prevista, as caracteristicas,
as funcionalidades ou os elementos que sdo especificos do ambiente ou do
contexto geografico, comportamental ou funcional no qual o sistema de 1A
sera utilizado. A fim de proteger os direitos de outras pessoas da discriminagao
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que possa resultar do enviesamento dos sistemas de 1A, os fornecedores
devem poder efetuar também o tratamento de categorias especiais de dados
pessoais por motivos de interesse publico importante, para assegurar o
controlo, a detecgdo e a correcdo de enviesamentos em sistemas de [A de risco
elevado (Unido Europeia, 2021).

Os relatorios de impacto a protecao de dados pessoais (RIPDP), diante da dificuldade
da gestdo de consentimento, cada vez mais s3o uma saida nas leis de protecdo de dados pessoais
para gerir riscos. Em linhas gerais, tais relatorios seriam a documentagcdo pela qual o
controlador - quem tem poder de tomada decisdo na cadeia de tratamento de dados - registraria
seus processos de tratamento de dados c as respectivas medidas adotadas para mitigar riscos
gerados aos direitos dos titulares dos dados.

No cendrio europeu, o controlador € obrigado a executar um RIPDP sempre que houver
um alto risco em jogo. H4 uma lista exemplificativa das hipoteses em que o tratamento de dados
seria de alto risco, destacando-se a situagdo de perfilhamento como ponto de apoio para tomada
de decisdes. Por meio dessa definicdo, o emprego de Inteligéncia Artificial para automatizagao
de processos de concessdo de crédito, precificacdo de planos e seguro de saude, sele¢do ou
recrutamento de candidatos, elegibilidade a programas de assisténcia social, dentre outra série
de situagdes do nosso cotidiano, deveria ser antecedida pela elaboracao de um RIPDP. Além
disso, quando o controlador ndo encontrar meios para mitigar os provaveis maleficios da sua
respectiva atividade, deve, nesse caso, aguardar “luz verde” do regulador para seguir em frente
(Bioni, 2022, p. 232-233).

O caso de perfilhamento Quanticast, a seguir, ilustra como o ser humano consumidor

virou um objeto, uma fonte inesgotavel de dados pessoais, diz Frederike Kaltheuner.

O mundo esta sendo reconstruido por empresas e governos para que possam
explorar os dados. Sem uma agdo urgente e continua, os dados serdo usados
de maneiras que as pessoas nem podem imaginar agora, para definir e
manipular nossas vidas sem que possamos entender o porqué ou sermos
capazes de contra-atacar efetivamente. Pedimos as autoridades de protecdo de
dados que investiguem essas empresas e protejam os individuos da exploracdo
em massa de seus dados, e incentivamos jornalistas, académicos, organizagdes
de consumidores e a sociedade civil em geral a responsabilizar ainda mais
essas industrias (Carriere-Swallon; Haksar, 2019, tradugdo nossa).

Segundo Carriere-Swallon e Haksar (2019), ¢ grande o dilema e a preocupagao da
sociedade diante dos riscos do modelo de capitalismo que se alimenta de dados pessoais para
produzir riqueza. Frederike pediu a uma empresa de publicidade chamada Quantcast todos os

dados que ela tinha sobre ele e ficou horrorizado com a quantidade de informagdes pessoais. A



110

empresa, com sede em Sao Francisco, coleta informagdes em tempo real sobre as caracteristicas
do publico na Internet e afirma que pode fazé-lo em mais de 100 milhdes de sites e coleta
informacdes de mais de 700 milhdes de pessoas em todo o mundo.

A Quantcast ¢ apenas uma das muitas empresas que fazem parte de um complexo
sistema de back-end usado para direcionar publicidade a individuos e publicos-alvo especificos.
O termo back-end foi criado em 2015 por Phil Calg¢ado, entdo colaborador da SoundCloud
(plataforma alema de distribuicao de dudio e musica) (Calgado, 2015). A ideia era que através
do design seria possivel prover experiéncias mais ricas, mas isso iria requerer dados ricos, o
que significaria agregar informagdes de varias fontes. Na pratica, o back-end é onde estdo, em
detalhes e em tempo real, todos os dados pessoais coletados de varias fontes. E a “tela” por trés
“tela” de qualquer site, aplicativo a que o individuo ndo tem acesso € nem tem consciéncia do
tanto de informacdes a seu respeito sio coletadas. E como se numa loja fisica, o estoque fosse
0 back -end e a vitrine, a tela, o front-end. Mas € no estoque que estao todos os produtos (dados),
fornecedores (fontes). Porém, o consumidor s6 tem acesso ao pouco que esta em exposi¢ao pela
loja, apds passar por um filtro de selecao.

A captura de tela (deliberadamente) feita pelo Frederike (borrada abaixo) mostra como
isso traz tantas informagdes pessoais sobre uma unica pessoa. Ele verificou que, ao longo de
uma unica semana, o Quantcast acumulou de informagdes pessoais sobre ele mais de 5.300
linhas e mais de 46 colunas de dados, incluindo URLSs, carimbos de data/hora, enderegos 1P,

IDs de cookies, informagdes do navegador e muito mais (Privacy International, 2018).
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4 » History Inferred Partner Data +

Figura 4 - Uma captura de tela do PI de solicitacdo de acesso do titular dos dados
Fonte: Privacy International (2018).

Ver que a empresa tem uma visdo tdo granular sobre meus habitos online é
bastante enervante. No entanto, os sites, onde a Quantcast rastreou minha
visita, sdo apenas uma pequena fracdo do que a empresa sabe sobre mim. O
Quantcast também previu meu género, idade, a presenca de criancas em casa
(em ntimero de criangas e suas idades), o nivel educacional e a renda familiar
bruta anual em dolares americanos e libras esterlinas. O Quantcast também
colocou em categorias muito mais refinadas cujos nomes sugerem que 0s
dados foram obtidos por corretores de dados como Acxiom e Oracle, mas
também MasterCard e agéncias de referéncia de crédito como Experian.
Algumas das categorias sdo estranhamente especificas. Os interesses de
compras no MasterCard UK, por exemplo, incluem viagens e lazer para o
Canada (na verdade, estive no Canada recentemente a trabalho) e transagdes
frequentes em restaurantes Bagel (lembro-me de uma noite em que comprei
alguns bagels). A Experian UK o classifica de acordo com a suposta situagao
financeira (por algum motivo inexplicavel, ¢ classificado como
“Prosperidade da cidade: riqueza de classe mundial”, o corretor de dados
Acxiom até colocou em uma categoria chamada “Alcool em casa gasta
muito”. talvez por ele ter ido fazer compras para uma festa de aniversario
em sua casa, ¢ uma empresa chamada Affinity Answers acha que ele tem
uma afinidade social com o perfil de consumidor “Baby Fraldas & Wipes”
(muito, muito errado) (Privacy International, 2018).

A situagao relatada demonstra um caso concreto de como a coleta de dados pessoais em
rede ¢ onipresente pelo fluxo continuo, tendo sido desenvolvidos algoritmos que podem
conectar conjuntos de dados para permitir analises muito mais amplas e profundas do que antes

(Provost; Fawcett, 2016, p. 2).
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E essas andlises podem inclusive ser feitas a partir de dispositivos tecnoldgicos
conectados a internet denominados de “IOT” pode-se vigiar um individuo. A IOT ou Internet
das Coisas (Internet of Things - 10T) ¢ a expressao que visa designar todo o conjunto de novos
servicos e dispositivos que reinem ao menos trés pontos elementares: conectividade, uso de
sensores e capacidade computacional de processamento e de armazenamento de dados. O que
todas as defini¢cdes de IOT t€ém em comum € que elas se concentram em como computadores,
sensores ¢ objetos (artefatos como refrigeradores inteligentes, relogios, aparelhos celulares)
interagem uns com o0s outros € processam as informagdes/dados em um contexto de hiper
conectividade. O atual cenario de hiper conectividade €, portanto, baseado na estreita relacao
entre: seres humanos, objetos fisicos, sensores, algoritmos - conjuntos de regras que os
computadores seguem para resolver problemas e tomar decisdes sobre um determinado curso
de acdo. Em termos mais técnicos, um algoritmo ¢ uma sequéncia logica, finita e definida de
instrugdes que devem ser seguidas para resolver um problema ou executar uma tarefa, ou seja,
uma receita que mostra passo a passo os procedimentos necessarios para a resolu¢do de uma
tarefa; Big Data - um volume massivo de dados sendo processado, na escala de bilhdes de dados
diariamente, permitindo que seja possivel conhecer cada vez mais os individuos em seus
habitos, preferéncias, desejos e tentando, assim, direcionar suas escolhas; Inteligéncia
Artificial, entre outros elementos (Magrani, 2019, p. 19-30).

Entende-se por Inteligéncia Artificial um mundo no qual as decisdes serdo tomadas de
trés formas basicas: por humanos, por maquinas e por genuina colaboragdo entre humanos e
maquinas. A Inteligéncia Artificial também estd em vias de transformar as maquinas - que, até
hoje, eram ferramentas - em parceiras. A Inteligéncia Artificial receberd cada vez menos
instrucdes especificas sobre como atingir os objetivos que lhe sdo estabelecidos (Kissinger;
LLC; Huttenlocher, 2021, p. 26).

Com seu poder de aprendizagem automatica, por exemplo, a Inteligéncia Artificial tem
uma gama de aplicagoes. “Nas finangas, a Inteligéncia Artificial tem os meios para tornar mais
expeditos processos de grande volume: aprovacdo (ou recusa) de empréstimos, aquisi¢oes,
fusdes, declaragdes de faléncia e outras convengdes.” (Kissinger; LLC; Huttenlocher, 2021, p.
73).

O caso de perfilhacdo e monitoramento Amazon Echo. Outro exemplo € o sistema da
Amazon Echo que monitora o que esta sendo dito no ambiente o tempo inteiro sob o argumento
de identificar comando de voz podendo levar a uma violagdo direta da privacidade e seguranga
de dados pessoais, posto que esse dispositivo armazena informagdes ininterruptamente

(Magrani, 2019, p. 69).
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Ha ai uma reflexdo também sobre quem sdo as organizagdes responsaveis,
quantos e que dados sdo coletados, os tipos de dados, para quais finalidades,
onde eles estao localizados, quem estd lucrando com isso. Provavelmente, a
maior aplicagdo de técnicas de mineragdo de dados estd no marketing. para
tarefas como marketing direcionado, publicidade online e recomendagdes
para venda cruzada. A mineracdo de dados ¢ usada para gestdo de
relacionamento com o cliente para analisar seu comportamento a fim de
gerenciar o desgaste e maximizar o valor esperado do cliente. A industria
financeira utiliza a mineragdo de dados para classificagdo e negociacao de
crédito e em operagdes via deteccao de fraude e gerenciamento de forca de
trabalho. Os principais varejistas, do Walmart a Amazon, aplicam a
mineracdo de dados em seus negocios, do marketing ao gerenciamento da
cadeia de fornecimento. Muitas empresas tém se diferenciado
estrategicamente com data Science, as vezes, ao ponto de evoluirem para
empresas de minerac¢do de dados (Provost; Fawcet, 2016, p. 2).

Sobre as consideragdes acima em conceituagao e contexto semelhantes aos de score de
crédito no Brasil, a jurisprudéncia ja se debrugou sobre o tema. Assim o Superior Tribunal de
Justica, em decisdo paradigmatica, no julgamento do Recurso Especial 1.457.199-RS, verificou
os riscos do score de crédito praticado pelas institui¢des financeiras, levando a delimitagdo de
perfis ser qualquer filtro ético, nas maos do controlador e operador do tratamento de dados,
levando a situagdes extremamente deletérias ao corpo eletronico (Martins, 2021, p. 83).

Refletir sobre a possibilidade de o uso desses dados pessoais serem usados para
discriminar alguém a partir da criagdo de perfis automatizados, com base na utilizacdo de
algoritmos € prevenir danos e proteger pessoas. “Muitos métodos de criagdo de perfil [...] em
sua esséncia, sao simplesmente instancias do conceito fundamental [...]: definir uma fungao
numérica com alguns parametros, definir uma meta ou objetivo e encontrar os parametros que
melhor atendam ao objetivo.” (Provost; Fawcet, 2016, p. 298). Ou seja, os fins passam a
justificar os meios levando a perda de uma visdo ética.

No caso do Score de Crédito, em que se aprofunda esse trabalho, € possivel compara-lo
com um método de formacdo de perfil, posto que ¢ uma fungdo estatistica matematica
(algoritmica) que atende as varidveis (pardmetros) com a meta para atender o objetivo de
formular uma nota de pontuagao de crédito relativa a alguém com base em informagdes pessoais
a partir de fontes de dados. O que tem base na jurisprudéncia “A utiliza¢ao de score de crédito,
método estatistico de avaliagdo de risco [...] sobre as informagdes pessoais valoradas e as fontes
dos dados considerados no respectivo calculo” (STJ, 2009).

Dessa forma, ¢ possivel afirmar também, de que o score de crédito ¢ um algoritmo de

inteligéncia artificial utilizado para minerar dados no sentido de que minerar ¢é: “a busca de
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correlagcdes, recorréncias, formas, tendéncias e padrdes significativos a partir de quantidades
muito grandes de dados (no caso, dados pessoais), com o auxilio de instrumentos estatisticos e
matematicos” (Doneda, 2006, p. 176). Ademais, a escoragem de crédito depende da qualidade
dos dados pessoais coletados a respeito do seu titular. Dados incorretos produzirdao efeitos
potencialmente danosos.

Tendo como exemplo a captura dos dados de navegacdo dos consumidores pode ser
robustecida por metadados (a partir dos chamados cookies), em conjugagdo, ainda, com dados
pessoais usualmente cadastrais, coletados para o fim de, tracando o perfil do potencial
consumidor, viabilizar a elevag¢do ou redu¢do do preco final do produto, ou servico que lhe ¢
apresentado, maximizando lucros. O potencial de discrimina¢do de pregos, condi¢des
negociais, qualidade e quantidade e outras informagdes relevantes, nessas praticas, depende de
variaveis complexas e dos substratos valorados (com maior ou menor 'peso') pelos algoritmos
que operacionalizam a coleta e o processamento de dados (Araujo; Santos, 2022, p. 83).

Ressalta-se que ndo se pode o titular de dados ficar submisso a esses dilemas do
consumidor na era da tecnologia. Pois ela se utiliza de inteligéncia artificial para tentar extrair
ao maximo o valor dos dados pessoais de maneira discriminatéria, a regular o que também vem
sendo chamado de “colonialismo de dados”. O que ¢ um novo tipo de dependéncia surgida
neste capitalismo da era digital que se apropria da vida humana numa exploracdo lucrativa,
levando ao novo eu-colonizado, alterando sua esséncia, modulando seu comportamento,
expropriando-o (Nick; Mejias; Ulises, 2018).

Na compreensdo de Couldry e Mejias:

r

O uso da palavra colonialismo, nesse caso, ndo ¢ mera metafora, mas
realmente uma nova forma de colonialismo diferente da que vimos nos
séculos anteriores. O colonialismo de dados combinaria as mesmas praticas
predatorias do colonialismo histoérico com a quantificacdo abstrata de
métodos computacionais. Trata-se de um novo tipo de apropriagdo no qual
as pessoas ou as coisas passam a fazer parte de infraestruturas de conexao
informacionais. A apropriacdo da vida humana (por meio da captura em
massa de dados) passa a ser central. Nada deve ser excluido nem apagado.
Nenhum dado pode ser perdido. Couldry e Mejias chamam de data relations
(algo como relagdes baseadas em dados) os novos tipos de relagdes humanas
que permitem a extracao de informagodes pessoais para exploragdo lucrativa.
Nossa vida social tornou-se um recurso que pode ser extraido e utilizado
pelo capital como forma de acumulacao de riquezas. Tanto populagdes do
Norte Global quanto do Sul passaram a ser fontes de informacdes que
alicergam o capitalismo. Ndo importam a cultura, a religido, a ideologia.
Tudo gera dados capturaveis, que sdo armazenados e utilizados para
formatacdo de perfis. As pessoas passam a considerar a captura de suas
informagdes como algo normal, natural. As relacdes sociais mudam e
tornam-se mecanismos dos modos de extracdo. Um dos efeitos mais
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marcantes sobre os novos sujeitos colonizados € o fato de que eles passam a
ficar atados a julgamentos alicergados em seus proprios dados. Nao sabem
quais de seus dados s3o coletados, como s3o usados nem mesmo quais as
fontes coletoras, em um processo completamente opaco e obscuro. As
informagdes pessoais capturadas sdo a chave para as novas formas de
geracdo de valor. O novo eu-colonizado vé as praticas das empresas de dados
invadirem seus espacos mais intimos, tornando o rastreamento uma
caracteristica permanente da vida, delimitando inclusive o que cada ser
humano pode explorar em relagdo aos seus semelhantes. Adicionalmente, o
processo de alteragdo comportamental ¢ majoritariamente conduzido por
meio de sistemas de inteligéncia artificial, que utilizam da coleta e do
processamento de dados junto a sistemas algoritmicos para modular tomadas
de decisdo. Trata-se de uma modulagdo algoritmica baseada na coleta das
informacgdes que nds mesmos fornecemos espontaneamente as grandes
empresas de tecnologia (Cassino, 2021, p. 2012).

Por isso, o Direito precisa buscar formas de reagir para regular de maneira ética o avango
da tecnologia e da inovacao frente aos desafios impostos aos direitos da personalidade.

Lembre-se de que a fungdo dos direitos da personalidade é promover e assegurar o valor-
fonte do ordenamento juridico, a pessoa humana que se encontra respaldada por um sistema ou
uma clausula geral de protecdo e que estd ameacada em sua esséncia. Essa orienta¢do da pessoa
como valor -fonte é energizada pela concep¢do de um direito privado despatrimonializado ou
repersonalizado (Bioni, 2019, p. 99).

As novas tecnologias trazem novos desafios a esse respeito. Por isso, necessario se faz
revisitar constantemente os direitos da personalidade para se aperfeicoar a busca incessante e

mutavel da tutela da pessoa humana.

4.3 A regulacio e a protecao de dados pessoais

Se o Direito € um dos mais importantes instrumentos de controle social e, portanto, de
preservacgao da propria democracia, ndo ha como se manter alheio aos impactos tecnoldgicos
de nitido carater universal. Na concorréncia entre o virtual e o real, caberia ao Direito se colocar
como mais um relevante protagonista, principalmente quando se observa uma gigantesca
interconexao entre pessoas, propiciada por ferramentas digitais. Quanto mais contato, maior ¢
a tendéncia de conflitos e, consequentemente, a necessidade de prevencao e solucdo destes
(Lacerda; Zampier, 2022, p. 2).

Para Harari, a autoridade mudou mais uma vez na humanidade. Antes Deus, passando
pelo antropocentrismo com as pessoas como centro das leis, passando para os algoritmos por

eles desenvolvidos (Harari, 2018). Em outras palavras, essa nova autoridade suplantaria até a
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regulacdo Estatal que vem sendo tragada pela tecnorregulacdo. O conceito se refere a uma
pratica bem estabelecida e vem sendo utilizada para atender exclusivamente a propodsitos
comerciais, sem qualquer preocupagdao em observar direitos constitucionais ou regulagdes
especificas da internet no Brasil como o Marco Civil da Internet, que declara enfaticamente a
importancia de se garantir a liberdade de expressao no ciberespago (Magrani, 2019, p. 250). O
termo ciberespago surgiu em 1984 no romance Neuromancer do escritor américo-canadense de
ficcdo. Willian Gibson utilizou o termo ciberespago em seu livro como sendo um conjunto de
rede de computadores na qual todo o tipo de informacao circula sem a necessidade de interagao
fisica do ser humano (Gibson, 1984).

Ha quem defenda que para garantir liberdades se estabelece um clamor para uma
regulacdo mais efetiva das tecnologias, no que vem a se convencionar como uma visdo
metatecnologica do Direito que consiste numa metaregulacdo para atacar o impacto da
tecnologia no Estado de Direito (Stanford, 2016).

Da relacdo clara entre direito e tecnologia e a necessidade de uma metaregulagdo, que
se sobreponha a tecnorregulacdo, o score de crédito como uma tecnologia apoiada no uso de
algoritmos de inteligéncia artificial, tem merecido atencdo da sociedade para regulacdo e
governanga, sobretudo na Europa, dados os altos riscos a personalidade humana. Pois, nessa
logica, a inteligéncia artificial se utiliza de algoritmos alimentados por bases de dados pessoais.
Como vem sendo dito desde o primeiro capitulo dessa pesquisa, esses dados sao coletados de
inimeras fontes conhecidas e desconhecidas no grande mundo interconectado do ciberespaco:
Internet das coisas, redes sociais, sites, cookies (arquivos de texto que perseguem o usudrio
num rastreamento on-line) o que torna isso um problema. Uma forma de governanca de
algoritmos esta na regulacdo dos dados que o alimentam e no direito a revisao humana dessas
decisdes para evitar um “looping” eterno de decisdes por maquina, como acontece na Lei Geral
de Protecdo de Dados (Doneda, 2016, p. 60).

O direito atento as transformagdes ndo pode se eximir de regular e proteger tais garantias
e, a0 mesmo tempo, precisa equacionar o dilema de ndo impedir o desenvolvimento
tecnologico, a inovacgao e proteger o segredo de negdcio protegido na Lei Geral de Protegdo de
Dados. O art. 6°, VI, da Lei Geral de Protecdo de Dados Pessoais define como “garantia, aos
titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial.”” Embora Ruha Benjamim centre de outra forma o “lado subjacente do
desenvolvimento tecnocientifico — quem e o que ¢ fixado no mesmo lugar — classificado,

encurralado e/ou coagido, para permitir a inovacao” (Ruah, 2020, p.18).
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Apesar de regulagdes da internet, como o Marco Civil, e da privacidade, como a Lei
Geral de Prote¢do de Dados Pessoais no Brasil, tentarem valorizar o potencial da internet
regular praticas que busquem proteger direitos constitucionais, a autorregulacao tecnologica
baseada no design do codigo a simplesmente se sobrepde a regulacao pelo Direito, subvertendo
a tradicional logica do “dever ser” tipica do Estado de Direito, que salvaguarda o livre-arbitrio
dos individuos, e estabelece uma logica de “pode/ndo pode”, sem deixar nenhuma alternativa
de agdo para cidadaos ou governos (Frazao, 2021, p. 429). Mas isso nao quer dizer que essa
falta de alternativa seja fatal. Posto que cada Estado e seu ordenamento infra, hd que
operacionalizar seu sistema de protecdo para prevenir € combater danos a direitos.

A pratica de score tende a ser banida pela proposta do Regulamento do Parlamento
Europeu e do Conselho Europeu. Ela estabelece regras harmonizadas em matéria de
Inteligéncia Artificial, recomendando pela sua proibicao devido ao altissimo risco aos direitos

fundamentais:

Artigo 5.° 1. Estdo proibidas as seguintes praticas de inteligéncia artificial:
[...]c)A colocagdo no mercado, a colocagdo em servigo ou a utilizagdo de
sistemas de IA por autoridades publicas ou em seu nome para efeitos de
avaliagdo ou classificacdo da credibilidade de pessoas singulares durante um
certo periodo com base no seu comportamento social ou em caracteristicas de
personalidade ou pessoais, conhecidas ou previsiveis, em que a classificagdo
social conduz a uma das seguintes situacdes ou a ambas: i)tratamento
prejudicial ou desfavoravel de certas pessoas singulares ou grupos inteiros das
mesmas em contextos sociais ndo relacionados com os contextos nos quais 0s
dados foram originalmente gerados ou recolhidos, ii)tratamento prejudicial ou
desfavoravel de certas pessoas singulares ou grupos inteiros das mesmas que
¢ injustificado e desproporcionado face ao seu comportamento social ou a
gravidade do mesmo (Unido Europeia, 2021).

A proposta da Unido Europeia foi aprovada em 2023. Nesse caso, o score baseado em
coleta de dados comportamentais para classificagdo de credibilidade pelas autoridades publicas
ou por organizagdes em seu nome (concessdo de crédito como politica publica) fica
expressamente proibido.

No Brasil, continua pendente de regulamentagdo o Marco Regulatério da Inteligéncia
Artificial. O Projeto de Lei 2.338/23 esta em fase de tramitagdo. Ele estabelece fundamentos,
principios e diretrizes para o desenvolvimento e a aplicagdo da Inteligéncia Artificial no Brasil;
e dé outras providéncias trazendo em seu projeto inicial fundamentos como a centralidade da
pessoa humana, igualdade, ndo discriminag¢do, livre desenvolvimento da personalidade,
privacidade, protecdo de dados, autodeterminacdo informativa e defesa do consumidor, além

de principios e diretrizes e conceito de inteligéncia artificial que também se aplicam
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logicamente, ao score de crédito. Sendo a atividade, pela técnica de inteligéncia artificial

aplicada, taxada como de alto risco.

Art. 17. Sdo considerados sistemas de inteligéncia artificial de alto risco
aqueles utilizados para as seguintes finalidades:
V - avaliacdo da capacidade de endividamento das pessoas naturais ou
estabelecimento de sua classificacao de crédito.

E hé interconexdao do Projeto de Lei em comento com a Lei do Cadastro Positivo,
Cddigo de Defesa do Consumidor e Lei Geral de Prote¢do de Dados Pessoais. De logo, em seu
art. 1°, caput, a Lei de Cadastro Positivo traz disposi¢do expressa no sentido de se aplicar
conjuntamente, de forma coordenada e harmonica, as disposicdes trazidas pela nova lei com o
Codigo de Defesa do Consumidor sobre score, art. 1° da Lei n. 12.414/2011: “Esta Lei
disciplina a formacdo e consulta a bancos de dados com informagdes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacao de historico de crédito (do qual o score
estd vinculado), sem prejuizo do disposto na Lei no 8.078, de 11 de setembro de 1990 - Codigo
de Prote¢do e Defesa do Consumidor” (Marques, 2016, p. 136). Ou seja, a lei reforga a ideia de
dialogo de fontes.

Conjunta dos diversos diplomas legais incidentes sobre o mesmo suporte fatico. A
exemplo desse constante didlogo, o proprio artigo 7 do Cdédigo de Defesa do Consumidor traz
a previsao de que os direitos previstos no cddigo ndo excluem outros decorrentes de outras
fontes, 0o que se mostra muito importante para a conjugacdo do Codigo de Defesa do
Consumidor, da Lei de Cadastro Positivo ¢ a Lei Geral de Protecdo de Dados Pessoais.

(Cortazio, 2018).
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5 A RESPONSABILIDADE CIVIL PELO DANO AO DIREITO DE
PERSONALIDADE DE PROTECAO DE DADOS PESSOAIS

5.1 A responsabilidade civil no Cédigo Civil

A Lei Geral de Protecdo de Dados Pessoais, o Codigo de Defesa do Consumidor,
estabeleceram um microssistema de responsabilidade Civil estabelecido no Cddigo Civil de
2002 que tem por objetivo a protecdo da personalidade humana em consonancia ¢ em
decorréncia dos mandamentos constitucionais da dignidade da pessoa humana, principios e
direitos fundamentais frente aos desafios de toda ordem. Sobretudo aqueles impostos pela
economia em seus desdobramentos. Entre eles, a tecnologia e a inovacdo, que nas ultimas
décadas andam em ritmos diferentes, num descompasso, desafiando as leis e aumentando riscos
e desigualdades e discriminagdes. A inteligéncia artificial dependente de dados pessoais para
funcionalizar-se é exemplo disso. No caso estudado no capitulo anterior, refletido no perfil de
crédito, demonstra-se a caracterizagdo, em grande medida, de danos extrapatrimoniais.

Entre os desafios atuais no ordenamento juridico brasileiro para a protecao da pessoais
no uso de algoritmo de inteligéncia artificial para formulacdo do perfil de crédito, esta o de
encontrar que tipo de responsabilizagdo civil seria a mais adequada pelo compartilhamento de
dados dos consumidores com parceiros e terceiros dessa nota de crédito com finalidades ilegais,
redundando em danos como a discriminagao.

Verificaremos se do ordenamento atual e as possibilidades de se extrair conceitos e
interpretagdes legais e extensivas a respeito, sobretudo, da responsabilidade civil a fim de que
socorram a sociedade antes de criar institutos a partir do Codigo Civil. Assim, ganha-se tempo,
tdo valioso para a eficdcia do direito no que realmente importa, que € a prote¢do da pessoa
humana de maneira ética e satisfatoria, reestabelecendo o “status quo™ para os novos tempos.
A era da chamada Quarta Revolugao industrial se socorre da instrumentalizagdao do ser humano
e exposi¢ao a riscos indetectaveis em sua totalidade através do uso de seus dados pessoais (no
sentido da projecao da personalidade) ininterruptamente e de maneira onipresente para ampliar
0 lucro (Schwab, 2016).

Dessa forma, antes de criar institutos ou copiar tal e qual os de outros paises, ¢ razoavel
considerar uma revisdo do atual ordenamento para regular na atualidade, partindo do que ha
posto para, em um segundo momento, sendo necessario, buscar a regulacdo complementar.
Pois, como diz Medon (2022, p.522), “necessario se faz, portanto, adotar a cautela de ndo

importar descuidadamente institutos que, apesar de serem recomendados fora do Brasil, ndo se
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adéquem a nossa realidade. Deve-se considerar que sdo sistemas diferentes, com realidades
juridico-culturais distintas e que a falta de normas que justifica a criagdo de certos institutos
para a Inteligéncia Artificial alhures talvez ndo seria necessaria aqui.” Um desses exemplos ¢ a
clausula geral de responsabilidade civil objetiva do paragrafo Uinico do artigo 927, que nao
existe em diversos ordenamentos ao redor do mundo.

A regra geral estabelecida pelo Codigo Civil brasileiro — art. 927 - reza que “aquele que,
por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo. Paragrafo tinico.
Havera obrigacao de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem” (Brasil, 2002).

Considerando que a Constitui¢do Federal de 1988 em seu artigo 1, inciso III, tem no
principio da dignidade da pessoa humana um fundamento para tutela da pessoa como cldusula
geral e embasando todos os direitos fundamentais no ordenamento; que recebe o Codigo Civil
a incidéncia imediata e direta dos direitos fundamentais sobre as relagdes privadas, hoje

prevalece:

e tende a expandir sua aplicabilidade a campos ainda inexplorados e
incessantemente renovados (por forca da propria atipicidade dos direitos
essenciais), parece evidentemente que o direito civil-e, dentro dele, o instituto
da responsabilidade civil- deve apresentar-se operativo e Util aos objetivos
constitucional e civilmente vinculantes, no que se refere a concretizagdo dos
direitos (Venturi, 2014, p. 96).

Assim, proteger a pessoa humana deve passar da “responsabilidade da pessoa a
responsabilidade para com a pessoa” (Monier, 1996).

Como aponta Nelson Rosenvald (Rosenvald, 2021), a interpretacio de uma
responsabilidade civil como repositorio das disfungdes nas relagdes humanas e econdmicas no
sentido de apenas reparar o dano concebendo-a apenas como “direito de danos”, que sé
sanciona o efeito deixando de lado a conduta, visando apenas a compensacao do dano ¢ cada
vez mais insuficiente reclamando sua esséncia cambiante sensivel a mudangas numa trajetoria
que nao ¢ linear exigindo-se mais uma vez sua reelaboragdo. O curso da civilizagdo redefine as
extremas da propriedade e dos contratos que se transmudou em apropriagdo unilateral de
direitos. Ressalte-se aqui, quando ha contrato. Em muitas hipoteses, como score de crédito, nao
ha sequer o consentimento do titular de dados.

O sentido de responsabilidade numa realidade de mercado de dados pessoais

transformados no capital mais lucrativo da atualidade, utilizando-se do humano como matéria-
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prima, ¢ arrastado para outra compreensao. Mais ampla e potencialmente capaz de satisfazer
ndo s6 o dano resultado. E preciso haver o pleno desenvolvimento onde a responsabilidade civil
pode e deve operar. E ter que responder a emergéncia de novos danos para a responsabilidade

juridica poder abranger a totalidade do termo “responsabilidade”.

Nosso direito de responsabilidade ja mostrou suas capacidades de evolugéo e
de adaptacdo a emergéncia de novos riscos. A avaliagdo dessa evolugdo pode
nos ajudar a percorrer essa nova etapa sem muita resisténcia a necessaria
mudanga. Para tanto, a “responsabilidade”, ela propria, no sentido etimologico
e filosofico, nos traz um precioso desafio. (Thibierge, 1999, p. 3).

Dito de outra forma, palavras muitas vezes servem como redomas de compreensao do
sentido, sendo que a polissemia da responsabilidade nos auxilia a escapar do monopélio da
funcdo compensatdria da responsabilidade civil (liability), como se ela se resumisse ao
pagamento de uma quantia apta a repor o ofendido na situagdo pré-danosa. Ao lado dela,
colocam-se trés outros vocabulos: “responsibility”, “accountability” e “answerability”. Os
trés podem ser traduzidos em nossa lingua de maneira direta com o significado de
responsabilidade, mas, na verdade diferem do sentido monopolistico que as jurisdi¢des da Civi/
Law conferem a liability, como palco iluminado da responsabilidade civil (artigos 927 a 954 do
Cddigo Civil). Em comum, os trés vocabulos transcendem a fun¢ao judicial de desfazimento
de prejuizos, conferindo novas camadas a responsabilidade, capazes de responder a
complexidade e velocidade dos arranjos sociais (Rosenvald, 2021).

Liability seria apenas a epiderme da responsabilidade civil. Apds o dano. Nao sendo
suficiente para a tutela das relagdes existenciais, resumindo-se a uma compensagdo, mas
buscando novas bases da coesdao social € dos fundamentos de racionalidade do direito,
adaptando institui¢des e modelos juridicos para tempos de incerteza. Um direito que venha a
ser mais principio que regra. Um direito de cldusulas gerais que rejuvenescam constantemente
o sistema. A propria realidade tratou disso, como exemplifica Rosenvald, com propriedade, nas

seguintes observagoes a partir do Codigo Civil:

A clausula geral da imputagdo objetiva de danos, situada no paragrafo unico
do art. 927 do Codigo Civil, se conecta com o principio da solidariedade,
impondo obrigagdo de repara¢do como impositivo de seguranga social em face
do risco intrinseco de determinadas atividades; b) o simples exercicio de um
comportamento antijuridico podera ser sancionado pela via da tutela inibitéria
quando as circunstancias apontem a ameaga a situagdes existenciais e
patrimoniais de terceiros (art. 12, paragrafo unico, CC). Cuida-se de atuacado
preventiva, como reagdo do ordenamento juridico ao ilicito propriamente dito,
independente da consumagdo do dano; c) pela fungdo precaucional da
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responsabilidade civil uma atividade ou produto potencialmente lesivo sofrera
restrigdes se a ponderagdo de bens indicar a necessidade de antecipagdo de
riscos; d) o nexo causal deixa de estar circunscrito a uma causalidade natural
e, em situagdes merecedoras de tutelas, assume-se como uma causalidade
puramente juridica e diluida, permitindo a responsabilizacdo em hipdteses de
vinculagdo entre um fato e um risco hipotético, ou entre um dano ¢ uma
atividade exercida indistintamente por um grupo de agentes, sem que se saiba
de onde partiu a lesdo; e) o direito civil reputa novos danos como dignos de
protecdo: para além da aceitacdo da dicotomia danos patrimoniais/morais,
considera a legitimidade de figuras juridicas mais refinadas — entre eles o dano
estético, dano existencial, perda de uma chance —, cada qual com os seus
limites perfeitamente destacados (Rosenvald, 2021).

E dessas situacdes se extraem novas interpretacoes ¢ fungdes para a responsabilidade

civil;

Cremos que no direito brasileiro do alvorecer do século XXI, a conjun¢do
aponta para o estabelecimento de trés fungdes para a responsabilidade civil:
(1) Fungdo reparatoria: a classica fun¢do de transferéncia dos danos do
patrimonio do lesante ao lesado como forma de reequilibrio patrimonial; (2)
Fung@o punitiva: sancgdo consistente na aplicagdo de uma pena civil ao ofensor
como forma de desestimulo de comportamentos reprovaveis; (3) Fungéo
precaucional: possui o objetivo de inibir atividades potencialmente danosas.
O sistema de responsabilidade civil ndo pode manter uma neutralidade perante
valores juridicamente relevantes em um dado momento histérico e social.
Vale dizer, todas as perspectivas de protecao efetiva de direitos merecem
destaque, seja pela via material como pela processual, em um sincretismo
juridico capaz de realizar um balanceamento de interesses, através da
combinacdo das funcgdes basilares da responsabilidade civil: punicao,
precaucao e compensagdo (Rosenvald, 2021).

Numa sociedade de riscos, porque nao além da puni¢do, compensagao e desestimulo as
vantagens porventura indevidas auferidas pelo dano (art.884, CC), invocar o principio da
prevencao dos ilicitos, amparado na Constituicdo Federal de 1988, no principio da solidariedade
social, da dignidade da pessoa humana, de ser responsavel pelo outro e como consequéncia das

trés referidas fun¢des? Pois:

[...] a prote¢do da dignidade se d4 em uma dimensdo intersubjetiva -que
implica a imposicao de limites a agdo dos sujeitos, com vistas a evitar que os
demais tenham ofendido sua dignidade; pode, e deve, o Direito, através da
responsabilidade civil, buscar a prevengdo de danos a pessoa (Ramos, 2002,
p. 135).

Tendo em conta que os direitos fundamentais possuem uma categoria especifica de
direitos que dizem respeito aos valores essenciais da pessoa humana, sendo os direitos da

personalidade frontalmente atingidos na sociedade de risco, hd uma enorme relevancia de
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refundar a responsabilidade civil com base na prevengdo para melhor tutelar os direitos de

personalidade. Silva (1995, p.466) entende que:

Na tutela juridica dos direitos de personalidade, a que se contrapde um dever
geral de abstencdo ou obrigacdo geral de respeito, ¢ de grande relevo a
cominagdo feita a quem ameaca violar o direito para que se abstenha de
consumar a ameacga, como o € a intimacao feita a quem ja ofendeu o direito
para que cesse essa ofensa. E porque os direitos da personalidade sao direitos
pessoais, de contetido e fun¢do ndo patrimonial, a sua adequada e eficaz tutela
passa pela prevengao do acto ilicito lesivo, e ndo pela repressao e remedeio da
violagao.

Feitas essas argumentacdes, passa-se aos conceitos e conexdes das fungdes (punicao,
precaucao e compensacao) olhando para o ordenamento civil sem a inten¢do de esgota-las nesse
primeiro momento.

A responsibility é o sentido moral da responsabilidade. Independe de convengdes ou lei.
Ha a aceitacdo voluntaria como um guia pessoal para a vida de tomar atitudes frente ao outro.
Enquanto a liability se situa no passado - sempre atrelada a uma fungao compensatoria de danos
- a responsibility € perene, transitando entre o passado, o presente e o futuro. Sempre seremos
responsaveis, ndo apenas perante um certo demandante, mas por toda a humanidade e pelas
geracdes futuras (Rosenvald, 2021).

A accountability, para Bruno Bioni (2022, p.26), na percepg¢ao legislativa, ha a ideia de
uma responsabilidade afirmativa com mecanismos de exteriorizagdo, a exemplo de boas
praticas, documentacao, no que viria a se traduzir numa governanga e conformidade com a lei.
Isso refor¢a a compreensdo de que a accountability amplia o espectro da responsabilidade civil,
mediante a inclusdo de parametros regulatdrios preventivos, que promovem uma interagao entre
a liability do Codigo Civil com uma regulamentagdo voltada ao compliance (governanga
apoiada no art. 944, CC/02) de dados pessoais, seja em carater ex ante tendo como objetivo a
inviolabilidade dos direitos e a prevencao do dano, a exemplo dos artigos 6, 50, 52, 53, da Lei
Geral de Protegdo de Dados Pessoais (responsabilidade e prestacdo de contas) ou ex post, na
atribuicao do juiz ao sopesar a liability com as condutas preventivas € comprovaveis para
minimizar ou mitigar o dano diante dos riscos (Brasil, 2002).

E importante observar que na accoutability constata-se uma mudanga na racionalidade
do regime da responsabilidade civil, responsavel por moldar a moldura normativa da Lei Geral
de Protecdo de Dados Pessoais, que passa a representar prestacao de contas e responsabilizagao

como precaugdo. O grau de responsabilidade de uma atividade de tratamento de dados ¢
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correspondente ao nivel de demonstra¢do das medidas adotadas para o cumprimento das normas
(Bioni, 2002, p. 77).

Também na inteligéncia do artigo 944, do Cddigo Civil reflete-se outra conexdo com a
accountability. Ela possui uma relagdo de casualidade com a liability. Quanto mais accountable
se estiver, menor a expectativa do dano ou de seu tamanho. Ressalta-se que a indenizagado se
mede pela extensdo do dano. “Conforme o paragrafo inico do art. 944, se houver excessiva
despropor¢do entre a gravidade da culpa e o dano, podera o juiz reduzir, equitativamente, a
indenizagdo”. A mensagem ¢ clara: O valor da indeniza¢ao nao pode ultrapassar a extensao do
dano, preservando-se a funcdo de teto do principio da reparacdo integral, porém pode ficar
aquém, indenizando-se menos do que o montante total dos prejuizos sofridos pelo lesado. Isto
se da quando o agente, agindo com uma minima negligéncia, causa danos vultosos” (Rosenvald,
2021).

Esse raciocinio reabre uma discussdo mais adiante sobre a culpa e danos na
responsabilidade civil frente as atividades de risco, sendo este presumido. Posto que no
tratamento de dados nao hé a possibilidade de risco zero. Assim, o gerenciamento da varidvel
risco sera sempre uma medida de seguranga a determinar o montante a ser indenizado. Ficando
a culpa de lado sobretudo frente as possiveis lesdes de cunho existencial.

Em complementagdo a accountability, a answerability viabiliza o direito a
explicabilidade inerente no ato da responsabilidade de prestar contas. De comunicar e
demonstrar de maneira inteligivel as razdes das tomadas de decisdes, o porqué, para qué,
detalhamento de processos, indo além da transparéncia. Atinge a explicabilidade antes, durante
e depois da atividade. Proporcionando assim inclusive a possibilidade de se viabilizar outros
direitos como o de acesso. Sobretudo nos processos de tomada de decisdo automatizada por
meio de perfilizagdo, como o score de crédito, posto que algoritmos sdo férmulas ou modelos
matematicos que fogem da compreensdo do homem médio.

Assim a nova leitura da responsabilizagdo civil, integra a liability, o principio da
prevencao, a responsibility associada ao dever moral, a accountability e a answerability ante os
novos desafios da tecnologia e da inovagdo a fim de minimizar riscos e prevenir danos de
maneira precaucional, utilizando-se de boas praticas imbuidas de ética e boa-fé refletidas no

espirito da Lei Geral de Prote¢ao de Dados Pessoais.
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5.2 A responsabilidade civil na Lei Geral de Protecido de Dados Pessoais

A necessidade do Estado regular diante de um novo modelo de sociedade denominada
pos-industrial, de vigilancia fisica, psicologica e de dados - esses ultimos extremamente
valiosos para a economia que deles hoje depende -, os riscos na manipulacdo dessas
informacdes em todas as areas seja saude, educacdo, entretenimento, gerou a expectativa na

sociedade de um regramento geral de prote¢ao de dados pessoais.

There was of course no way of knowing whether you were being watched
atany given moment. How often, or on what system, the Thought Police
plugged in on any individual wire was guesswork. It was even conceivable
that they watched everybody all the time, but at any rate they could plug in
your wire whenever they wanted to. You have to live - did live, from habit
that became instinct- in the assumption that every sound you made was
overheard, and, except in darkness, every movement scrutinized (Orwell,
2021, p. 3)

Esses riscos e consequentes danos aos direitos da personalidade recaem no maior

repositorio das mazelas do ordenamento juridico, qual seja, a responsabilizagao civil.

No direito privado, central € o conceito de responsabilidade civil. A rigor, o
direito das obrigagdes, no qual se situa a disciplina da responsabilidade civil,
estrutura-se sobre a relacdo entre dever/débito e responsabilidade. [...] O
objeto da relacdo obrigacional de responsabilidade civil sera sempre o de
dever de indenizar, ai entendido como o dever de responder com seu
patrimonio pela reparagdo do vitimado dano ao qual se lhe imputa responsavel
(Miragem et al., 2021, p. 3-4).

E no caso da protecio de dados pessoais, pela imprescindibilidade de uma
normatividade geral e com caréter de transversalidade em relag@o a todos os setores de ramos
do direito, foi preciso lancar mdo de um grande debate publico entre Estado e Sociedade como
sugere Habermas, para a conceber a Lei Geral de Protecdo de Dados Pessoais com seu sistema
de responsabilidade civil pelo tratamento irregular dos dados pessoais, a socorrer a sociedade.

“Sistema de alarme com sensores que, apesar de nao especializados, funcionam por
toda a sociedade.” (Habermas, 1992, p. 359 apud Silva, 2001). A esfera publica enquanto um
sistema de detec¢do de problemas sociais, segundo Habermas, tem uma concepg¢do de que ¢
igualmente capaz de problematizar questdes por si detectadas e identificadas. Mas para que se
desempenhe corretamente esta funcao, a esfera publica devera tematizar os problemas sociais,

apresentar possiveis solucdes e dramatiza-los de modo que os complexos parlamentares os
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encarem como topicos de discussdo. Aqui, a esfera publica assume a capacidade de tematizagdo
ou problematizacdo dos problemas sociais por si detectados. A sua capacidade de resolugdo
destes problemas ¢ reduzida. Estes deverdo ser encaminhados, conforme a proposta de
Habermas, através de canais comunicativos parlamentares e judiciais, para o sistema politico,
o unico dominio com capacidade de formacdo de vontade ou tomada de decisdo. De qualquer
forma, a fun¢do da esfera publica ndo termina aqui: deverd ainda supervisionar o tratamento
que o sistema politico aplica a estes problemas (Silva, 2001).

E assim foi feito no Brasil. A Lei Geral de Prote¢ao de Dados Pessoais foi pré-concebida
com o desafio de ser harmonica a todo o ordenamento pré-existente amplo e segmentado, e, ao
mesmo tempo, para trazer em seu bojo uma abertura para alcangar novas situagdes trazidas pela
sociedade de riscos atual vulnerabilizada pela tecnologia e inovagdo. Com a missdo tendo que
proteger direitos fundamentais e, a0 mesmo tempo ndo obstaculizar essas atividades
econdmicas. E ainda, poder abrir caminhos para uma responsabilizag¢do civil dinamica que
atendesse a todo esse cenario e demanda. A tarefa nao foi facil no que transparece até pela
duragdo do seu processo legislativo que durou longos anos. E ainda assim, a Lei Geral de
Prote¢do de Dados Pessoais € a legislagdo que, apesar de depois de sancionada e em vigor, mais
suscita debates e producdo doutrindria em varias areas do direito, ndo s6 na especifica e pura
matéria de protecao de dados pessoais. Isso ora devido a pontos pendentes de regulamentagao
por parte da Autoridade Nacional de Protecdo de Dados, ora em torno das “incertezas” e

reflexdes a respeito do seu regime de responsabilidade civil.

5.2.1 Responsabilidade Civil subjetiva ou objetiva

Nesse tema, uma das discussdes mais fecundas e com variadas interpretagdes ¢ devida
a prescri¢do estabelecida em seus dispositivos que deixaram uma reflexdo posterior se a

responsabilidade civil na Lei Geral de Protecao de Dados Pessoais € subjetiva ou objetiva.

A tensdo também ficou clara em dois textos de posi¢ao produzidos por
entidades distintas: de um lado, o Manifesto sobre a Futura Lei de Protecdo
de Dados Pessoais, coordenada por Brasscom, Abranet e outras associagdes;
de outro, a Carta Aberta a Comissdo Especial de Tratamento e Protegdo de
Dados Pessoais produzida pelo Idec. Observando-se as contribuigdes do setor
privado a Comissdo Especial de Tratamento e Protecdo de Dados Pessoais -
em especial, BSA, Facebook, Brasscom, Febraban, ABMED e ANBC -, nota-
se, também, um posicionamento massivo contra as regras de responsabilidade
[...] (Zanatta, 2019, p. 250)
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A doutrina segue e se divide principalmente nessa classificagdo bindria que pde em
xeque a questdao da culpabilidade e sua relevancia ou ndo, para fins de responsabilizacdo. E o
papel do risco da atividade no tratamento de dados pessoais. Relevante nessa discussdo ¢

também seguir o espirito da lei como norte orientador.

O espirito da lei foi proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
trazendo a premissa da boa-fé para todo o tipo de tratamento de dados
pessoais, que passa a ter que cumprir uma série de principios, de um lado, ¢
de itens de controles técnicos para a governanca da seguranca das
informagdes, de outro lado, dentro do ciclo de vida do uso da informagao que
identifique ou passa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis (Peck, 2018).

Bruno Bioni (2022) tenta trazer a racionalidade juridica na concepg¢do da referida lei
para trazer luz ao debate. Ele analisou desde a primeira versdao do anteprojeto de lei, passando
por quatro textos até a redagdo final. Na primeira, conforme quadro abaixo, a responsabilidade
¢ objetiva; na segunda versdo do anteprojeto, diz que os agentes da cadeia responderiam
“independentemente da existéncia de culpa”, pela reparagdo dos danos; a partir de entdo, a
responsabilidade civil subjetiva ganhou forca apesar das criticas no processo de consulta
publica e em audiéncia publica na Camara dos Deputados. E na redacdo final da Lei Geral de
Prote¢do de Dados Pessoais eliminaram-se os termos “independentemente de culpa” ou
“atividade de risco” que descartaria a culpa como pressuposto da responsabilidade civil (Bioni,
2022, p. 312-313). Essa evolu¢do na concepc¢ao da Lei Geral de Protecao de Dados Pessoais

pode ser visualizada através dos quadros 1 e 2 a seguir:

Tabela 2 - Comparativo entre os textos que deram origem a LGPD 1

1° versdo do
anteprojeto

2° versao do
anteprojeto

PLC 53/2018

LGPD

Art. 6°. O tratamento
de dados pessoais é
atividade de risco e
todo aquele que, por
meio do tratamento de
dados pessoais, causar
a outrem dano
patrimonial, moral,
individual ou coletivo,
¢ obrigado a ressarci-
lo, nos termos da lei.

Art. 31. O cedente e o
cessionario tém
responsabilidade
solidaria pelo
tratamento de dados
realizado no exterior
ou no territorio
nacional, em qualquer
hipotese, independente
de culpa.

Art. 42. O responsavel
ou o operador que, em
razdo do exercicio da
atividade de
tratamento de dados
pessoais, causar a
outrem dano
patrimonial, moral
invidual ou coletivo,
em violagdo a
legislacao de protecao
de dados pessoais, ¢
obrigado a repara-lo.
§1° A fim de assegurar

Art. 42. O controlador
ou o operador que, em
razdo do exercicio de
atividade de
tratamento de dados
pessoais, causar a
outrem dano
patrimonial, moral,
individual ou coletivo,
em violagdo a
legislacao de protecao
de dados pessoais, €
obrigado a repara-lo.§
1° A fim de assegurar
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a efetiva indenizagao
ao titular de dados: I —
o operador responde
solidariamente pelos
danos causados pelo
tratamento quando
descumprir as
obrigacgoes da
legislacao de protecao
de dados ou quando
nao tiver seguido as
instrugoes licitas do
responsavel, hipotese
em que o operador
equipara-sea
responsavel, salvo nos
casos de exclusdo
previstos no art. 43
desta lei; II — os
responsaveis que
estiverem diretamente
envolvidos no
tratamento do qual
decorreram danos ao
titular dos dados
respondem
solidariamente, salvo
nos casos de exclusdo
previstos no art.

a efetiva indenizagdo
ao titular dos dados:

I - o operador
responde
solidariamente pelos
danos causados pelo
tratamento quando
descumprir as
obrigagoes da
legislacao de protecao
de dados ou quando
nao tiver seguido as
instrugdes licitas do
controlador, hipotese
em que o operador
equipara-se ao
controlador, salvo nos
casos de exclusdo
previstos no art. 43
desta Lei;II - os
controladores que
estiverem diretamente
envolvidos no
tratamento do qual
decorreram danos ao
titular dos dados
respondem
solidariamente, salvo
nos casos de exclusdo
previstos no art. 43
desta Lei.

Fonte: Bioni (2022).

Tabela 3 - Comparativo entre os textos que deram origem a LGPD 2

tratamento de
dados pessoais €
atividade de risco
e todo aquele que,
por meio do
tratamento de
dados pessoais,

causar a outrem

¢ 0 cessionario tém
responsabilidade
solidaria pelo
tratamento de
dados realizado no
exterior ou no
territorio nacional,

em qualquer

O juiz, no processo
civil, podera
inverter o 6nus da
prova a favor do
titular dos dados
quando, a seu
juizo, for

verossimil a

1° versao do 2° versao do PLC 53/2018 LGPD
anteprojeto anteprojeto
Art. 6°. O Art. 31. O cedente 43 desta lei. § 2°. § 2° O juiz, no

processo civil,
poderd inverter o
onus da prova a
favor do titular dos
dados quando, a
seu juizo, for
verossimil a

alegac¢do, houver
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dano patrimonial,
moral, individual
ou coletivo, €
obrigado a
ressarci-lo, nos

termos da lei.

hipotese,
independente de

culpa.

alegac¢do, houver
hipossuficiéncia
para fins de
producao de prova
ou quando a
producdo de prova
pelo titular
resultar-lhe
excessivamente
onerosa. §3° As
acgoes de reparacao
por danos
coletivos que
tenham por objeto
a
responsabilizacao
nos termos do
caput deste artigo
podem ser
exercidas
coletivamente em
juizo, observando
o disposto no
Titulo III da Lei n°
8.078,de 11 de
setembro de 1990
(Codigo de defesa
do consumidor).
§4°. Aquele que
reparar o dano ao
titular tem direito
de regresso contra

os demais

hipossuficiéncia
para fins de
producao de prova
ou quando a
producdo de prova
pelo titular
resultar-lhe
excessivamente
onerosa. § 3° As
acoes de reparagao
por danos
coletivos que
tenham por objeto
a
responsabilizacao
nos termos do
caput deste artigo
podem ser
exercidas
coletivamente em
juizo, observado o
disposto na
legislagao
pertinente. § 4°
Aquele que reparar
o dano ao titular
tem direito de
regresso contra os
demais
responsaveis, na
medida de sua
participag@o no

evento danoso.
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responsaveis, na
medida de sua
participagdo no

evento danoso.

Fonte: Bioni (2022).

Analisando os quadros, a retirada desses elementos textuais pode significar que o
legislador preferiu deixar a lei com possibilidades de interpretacdo da responsabilidade civil,
considerando as transformagdes sociais advindas da Internet, por exemplo, e seus riscos de
danos digitais. O que, aparentemente, demonstra uma prudéncia legislativa. Pois, “o estagio
atual da responsabilidade civil pode justamente ser descrito como um momento de erosdo dos
filtros tradicionais da reparacdo, isto ¢é, da relativa perda de importancia da prova da culpa e da
prova do nexo causal” (Schreiber, 2015, p. 11-12).

Sobre a desnecessidade ou perda de importincia da prova do nexo causal, para
Mulholland basta a presun¢do da causalidade em determinadas situagdes que envolvem
atividade de risco, por exemplo (Mulholland, 2018).

A “Erosdo” e “relativa perda de importancia” podem significar exatamente uma fase
transi¢do em que se ha que ter a devida cautela, precaugao, diante dos riscos atuais da sociedade
“a consciéncia proporcionada pela ciéncia e pela tecnologia a respeito das dimensdes das
ameacas que pairam sobre a humanidade e a consciéncia de que essas ameagas foram
potencializadas pelo proprio processo de modernizagdo” (Santos, 2018, p. 164).

Esses riscos soaram o alarme para uma realidade em que ¢ preciso ampliar a
compreensdo semantica do signo culpa, buscando despi-lo do subjetivismo e apresentd-lo ao
mundo como comportamento lesivo. A esse respeito, as correntes normativas permitiram
aflorar a incompatibilidade entre o viés psicologico na aferi¢ao da culpa e a reparacao de danos
atados a industrializacdo e ao aumento da complexidade da vida em sociedade (Moraes, 2007.
p. 12).

Assim compreendido, a responsabilidade civil na Lei Geral de Prote¢do de Dados
Pessoais passa a ser percebida através de seus fundamentos eleitos como essenciais no artigo
2.: o respeito a privacidade, a autodeterminagdo informativa, a liberdade de expressdo, de
informagdo, de comunica¢do e de opinido, a inviolabilidade da intimidade, da honra e da
imagem, o direito ao livre desenvolvimento da personalidade, o desenvolvimento economico e
tecnologico, a livre iniciativa, a livre concorréncia e a defesa do consumidor. Os fundamentos

sdo uma maneira de conferir uma protecao integral a pessoa com base na Constitui¢ao de 1988,
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no Cdédigo Civil (através dos direitos da personalidade), nas relagdes de consumo e, a0 mesmo
tempo, ndo obstaculizar o desenvolvimento. Busca-se estimular comportamentos mais seguros
baseados na prevencao de riscos, mitigacdo de danos e boas praticas no contexto da realidade
brasileira.

A responsabilidade civil na Lei Geral de Protecao de Dados Pessoais também encontra
conexdes no Regulamento Geral de Protecao de Dados europeu como paises que subsidiam o
amplo desenvolvimento da tecnologia e ha muito lidam com a questdo da protecao de direitos
frente a tecnologia e que tém ressignificado o conceito de responsabilidade civil. Utilizando-se
dele para prevenir e reparar o dano (art. 82) (Cordeiro, 2021, p. 494).

As fungdes identificadas na responsabilidade civil servem de parametro de condugdo. A
responsibility ¢ um norte ex ante para a Lei Geral de Protecdo de Dados enquanto expressa os
valores morais individuais refletidos no comportamento humano com o outro, no sentido de
cuidado. E uma atitude individual que termina por caracterizar costumes morais que inspiram
e orientam a criacdo de leis para a harmonizagdo destas com ética, que traz na sua esséncia a
absten¢do de comportamentos negativos e o estimulo ao que € positivo visando o bem do ser

humano na totalidade.

But before whom is someone responsible? There may be many replies. I think
the Kantian idea of moral responsibility based on the dignity and the highest
value of humankind and the integrity of humanity is an acceptable and unique
frame of moral orientation. But Kant’s perspective doesn’t mean that mankind
would somehow be a real judge entitled to legally produce judgments and
sanctions, but rather a kind of ideal court. [Kant’s moral system specified that
one should act as if one’s actions defined laws for humanity as a whole,
thereby making humanity itself a sort of judge - Ed.] In this case then,
‘responsibility’ is an idealized concept of attribution. This Kantian notion at
least circumscribes the five- and six-place relational concept. We can say that
moral responsibility is a special form of responsibility (Lenk, 1991).

A accountability traduz a unido da responsabilidade e da prestacio de contas. E uma
palavra que surgiu no contexto da prote¢do de dados no mundo para a prevencao de danos
através das proprias medidas personificadas pelos dispositivos normativos positivados (Bioni,
2022). Accountability estd intrinsecamente ligada ao principio da precaugdo, tdo importante no
processo de regulacao das tecnologias de Inteligéncia Artificial que envolvem o tratamento de
dados pessoais. Tal principio € como uma porta de entrada para a precaugao, que € o alicerce
da deliberagdo sobre a adog¢ao ou ndo de Inteligéncia artificial, através da defini¢do do tipo de
risco desta. E com base na precaugio que se decide correr ou ndo um risco potencial causador

de dano. Haja vista que “O dano ¢ um mal social e, por isso, antes de combatido, deve ser
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evitado” (Catalan, 2019, p. 119).

Nunca ¢ demais lembrar que o risco assumiu propor¢des inimagindveis na
contemporaneidade, disseminando-se globalmente. Por isso, qualquer oportunidade de evita-lo
ha de ser valorada (Catalan, 2019, p. 114).

A accountability também tem uma relagdo direta com estar de acordo, estar conforme
as normas. Do inglés “fo comply” (Arnaud, 2014, p. 10-12). A partir, entdo, de um contexto de
hiperconexao surge o compliance de dados. Na Lei Geral de Prote¢ao de Dados Pessoais, a
accountability estd presente como principio a orientar essa conformidade com a lei. Através da
demonstragcdo, pelo agente, da ado¢cdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais e da eficacia dessas
medidas. (Art. 6, X, Lei Geral de Prote¢do de Dados Pessoais) num sistema de gestdo que exige
a abstencdo de condutas, o estimulo de outras positivas, a documentacdo dessas condutas de
maneira ética a fim de se obter uma rastreabilidade probatoria para minimizar riscos na
expectativa de prevencao e medidas de mitigagdo que vao atacar as consequéncias, o dano, caso
0s riscos se concretizem nos arts. 50 e 51 da Lei Geral de Protecdo de Dados Pessoais (Brasil,

2018).

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderdo formular regras de boas praticas e de governanca que estabelegam as
condi¢des de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamagdes e peticdes de titulares, as normas de seguranca, os
padroes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as agOes educativas, os mecanismos internos de supervisdo e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais. $ 1° Ao estabelecer regras de boas praticas, o controlador e o
operador levardo em consideracdo, em relagdo ao tratamento e aos dados, a
natureza, o escopo, a finalidade e a probabilidade ¢ a gravidade dos riscos e
dos beneficios decorrentes de tratamento de dados do titular. § 2° Na aplicacao
dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei,
o controlador, observados a estrutura, a escala e o volume de suas operagdes,
bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade
dos danos para os titulares dos dados, podera: 1-implementar programa de
governanga em privacidade que, no minimo a) demonstre o comprometimento
do controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecdo de dados pessoais; b) seja aplicavel a todo o conjunto de dados
pessoais que estejam sob seu controle, independentemente do modo como se
realizou sua coleta; ¢) seja adaptado a estrutura, a escala e ao volume de suas
operagdes, bem como a sensibilidade dos dados tratados; d) estabeleca
politicas e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade; e) tenha o objetivo de
estabelecer relagdo de confianga com o titular, por meio de atuagdo
transparente e que assegure mecanismos de participacdo do titular; 1) esteja
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integrado a sua estrutura geral de governanca ¢ estabeleca e aplique
mecanismos de supervisdo internos e externos; g) conte com planos de
resposta a incidentes e remediacdo; e h) seja atualizado constantemente com
base em informagdes obtidas a partir de monitoramento continuo ¢ avaliagdes
periddicas; demonstrar a efetividade de seu programa de governanca em
privacidade quando apropriado e, em especial, a pedido da autoridade
nacional ou de outra entidade responsavel por promover o cumprimento de
boas praticas ou codigos de conduta, os quais, de forma independente,
promovam o cumprimento desta Lei.§ 3° As regras de boas préaticas e de
governanga deverao ser publicadas e atualizadas periodicamente e poderao ser
reconhecidas e divulgadas pela autoridade nacional (Brasil, 2021).

O termo accountability permeia toda a Lei Geral de Protecdo de Dados Pessoais. Além
de possuir um carater prescritivo sobre como se deve proceder, da conduta aos mecanismos
de langar mao para cumprir a lei, o principio ainda carrega consigo uma alta carga retdrica.
Especialmente quando ele ¢ interpretado como sindnimo de virtude. O termo funciona
semanticamente como um adjetivo, a qualidade de um comportamento responsavel
(accountatable). E, como se notou, nao diferiu historicamente no campo da protecdo de dados
no qual o termo € recorrentemente empregado para denotar um ponto de chegada - a virtude
de estar conforme a lei. Em vez de enxergar accountability apenas como um fim em si, deve-
se encara-la como um mecanismo para se alcangar tal virtuosidade (Bioni, 2022, p. 75).

A accoutability se incorpora ao dever de transparéncia desse processo de prestacao de
contas em todos os mecanismos do ciclo de vida do dado. Desde a coleta dos dados ao seu
apagamento, a informacio clara e precisa, conforme prescreve a lei. Ou seja, E garantia aos
titulares a obtencao de informacdes claras, precisas e facilmente acessiveis sobre a realizagao
do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial, conforme o art. 6°, inciso VI, Lei Geral de Protecdo de Dados Pessoais (Brasil,
2021).

A answerability aplicada as leis de prote¢do de dados pessoais vem a ser uma faceta
da transparéncia que transpassa todo o tratamento de dados com uma caracteristica que ¢ tipica
frente as peculiaridades do processamento das informagdes na era da tecnologia com o uso de

algoritmo de inteligéncia artificial.

Transparency and accountability are related because the transparency of a
decision-making process or system is necessary (but not sufficient) for
making that process or system accountable. This includes accountability as
to compliance with other rule of law principles, such as equality before the
law. (Zalnieriute; Moses; Williams, 2019).

Em tradugdo livre, a transparéncia e a responsabilidade estdo relacionadas porque a
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transparéncia num processo ou sistema de tomada de decisdo € necessaria (mas nao suficiente)
para tornar esse processo ou sistema responsavel. Isso inclui a responsabilidade quanto ao
cumprimento de outros principios do estado de direito, como a igualdade perante a lei.

E através do direito a explicabilidade que o individuo tem a expectativa de acessar e
compreender de maneira clara e adequada toda a linguagem tecnolodgica (técnica) utilizada
durante todo o processo de tomada de decisdo automatizada.

A liability ¢ a camada, a fungdo da responsabilidade civil de na sociedade de risco,
aferir a extensdo do dano residual posto que no modelo de responsabilidade preventiva
presume-se que medidas de precau¢do ao menos minimas, foram tomadas durante a atividade.
Em havendo ainda dano, a /iability ou a indenizagdo, o “quantum” a ser aferido sera resultado
de uma equacdo: desconta-se o que foi feito pelo agente para prevenir e/ ou mitigar o dano e
0 que sobre, seria o dano residual. Na extensdo do que ndo se conseguiu evitar. Liability ¢ a
responsabilidade de uma pessoa, empresa ou organiza¢do de pagar, ou renunciar a algo de
valor (Cambridge Dictionary, 2022).

Dessa forma, ndo importando a culpa como determinante da responsabilizagdo, pois
tendo culpa ou ndo, sempre haverd o risco no tratamento de dados (ISO/IEC 27002, 2013) e a
possibilidade da sua materializagdo, independe da classificagdo binaria da responsabilidade
subjetiva ou objetiva. Isto porque, ¢ a extensdo do dano e o quanto se concorreu para esse
resultado que definird o tamanho da reparacao. Observa-se ai de logo, a preponderancia, entao,
do regime objetivo de responsabilizagdo civil na Lei Geral de Protecdo de Dados Pessoais.
Pois nesse regime a culpa ndo importa em sentido algum. Por outro lado, a varidvel de risco
para mais ou para menos, sera a régua, o parametro da indenizagdo ndo podendo ultrapassar o
teto do dano, mas podendo considerar uma avaliagdo do julgador que premie o agente de
tratamento pelo cumprimento de regras de governanga (compliance). Lidar com um caso de
responsabiliza¢do por tratamento inadequado de dados pressupde o equacionamento do
enfrentamento das agdes adotadas pelos envolvidos ou o reequilibrio de tensdes nessa

condugao.

In these circumstances there can only be different specific kinds of duty, with
each kind representing the particular policies or the particular balance among
policies that are recognized as decisive in situations of that sort. Moreover,
the conception of duty is inwardly fragmented into the various policies that
favor one party or the other. The duty issue is therefore seen as the locus not
for defining the wrong identically from the standpoint of both parties, but for
forwarding or balancing policies that rest on considerations that apply
differently to each of them (Weinrib, 2005, p.177-178).
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Dessa forma, o objetivo da responsabilidade civil vai sendo atingido a curto, médio e
longo prazo numa perspectiva crescente de protecdo de dados e consequentemente, de seus
titulares, com o fomento através do incentivo de uma cadeia forte e desenvolvida atuando na
prevencao e precaugao de danos.

Conjugados os elementos funcionais da responsabilizagdo civil identificados na Lei
Geral de Prote¢do de Dados Pessoais, eles devem ser conectados com os artigos que tratam
especificamente da responsabilidade civil, a fim de compreender mais detalhadamente o
regime juridico desta a partir do seu artigo basilar e seguintes que tratam da responsabilidade
e do ressarcimento de danos na secdo III, do capitulo VI.

Assim, tem-se da responsabilidade e do ressarcimento de danos:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagao a legislagao de protecdo de dados pessoais,
¢ obrigado a repara-lo (Brasil, 2018).

A priori, o legislador enfatiza quais tipos de agentes do rol do art.5 incisos VI e VII,
da Lei Geral de Protecdo de Dados Pessoais, sdo destinatarios: controlador e operador ¢ as
espécies de danos que podem ser cumulativos, pois trata de espécies diferentes. E, sendo a Lei
Geral de Protec@o de Dados Pessoais uma norma nos quais os danos extrapatrimoniais sao 0s
de maior risco, a lei ndo mexeu na caracteriza¢gdo de dano moral (art.186, Cédigo Civil), que
decorre da violacdo de um direito de personalidade. Também no caput ja se evidencia a
solidariedade “controlador ou operador” que “causar dano”. O elemento culpa ndo foi
considerado, o que chama a atengdo para a ndo caracterizagdo da responsabilidade subjetiva,
parametrando-se ao art. 927 do Codigo Civil. “§ 1° A fim de assegurar a efetiva indenizagao
ao titular dos dados” (Brasil, 2018).

A “efetiva indenizacao” reforca o carater poliss€émico e amplo da responsabilidade civil
na reparacdo estabelecida no caput. Ela deve ser a mais ampla e completa possivel até o teto
do dano. Pode ser considerada nascente a partir de qualquer fase do tratamento dos dados para
afericdo. Ou seja, ela abarca o carater preventivo da Lei Geral de Protecao de Dados Pessoais

no equacionamento do dano (Chinellato; Morato, 2023).

I - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacdes da legislagdo de protecdo de dados ou
quando ndo tiver seguido as instrugdes licitas do controlador, hipotese em que
o operador equipara-se ao controlador, salvo nos casos de exclusdo previstos
no art. 43 desta Lei; Il - os controladores que estiverem diretamente
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envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43
desta Lei. § 2° O juiz, no processo civil, podera inverter o 6nus da prova a
favor do titular dos dados quando, a seu juizo, for verossimil a alegacgao,
houver hipossuficiéncia para fins de producao de prova ou quando a producao
de prova pelo titular resultar-lhe excessivamente onerosa (Brasil, 2018).

A possibilidade de inversao do 6nus da prova deixa clara a intencao do legislador de
que o titular de dados mediante o desconhecimento técnico do processamento de dados na era
da tecnologia, a gama de tratamentos e a opacidade algoritmica, além da trava da barreira da
propriedade intelectual e do sigilo e segredo de negdcio, resulta de uma assimetria de
conhecimento que pode tornar a pessoa hipervulneravel (Bioni, 2019, p. 165).

No mais, o microssistema da Lei Geral de Protecdo de Dados, com normas também
previstas em outras leis, revela a harmonia com o ordenamento patrio (art. 373, paragrafo 3) do
Cddigo Civil e art. 6. VIII, do Cédigo de Defesa do Consumidor) e em termos de “legislagao
tributaria”, o art. 96 do CTN “Art. 96. A expressdo “legislacdo tributdria” compreende as leis,
os tratados e as convengdes internacionais, os decretos € as normas complementares que
versem, no todo ou em parte, sobre tributos e relagdes juridicas a eles pertinentes”. Assim, o
Cddigo Tributario Nacional inclui ndo apenas as leis que versem sobre a prote¢do de dados,
mas as normas administrativas regulamentares que serdo expedidas pela Autoridade Nacional
de Protecdo de Dados ou por outras entidades (Capanema, 2020).

Também se extrai do paragrafo 2 do artigo 42, a nogdo de risco-proveito. O 6nus da
prova em eventos decorrentes do ilegal tratamento dos dados pessoais chama a atencao para a
responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais que ndo s6 decorre da
viola¢do de normas derivadas do microssistema de protecdo de dados, mas também de normas
técnicas que tratam da seguranca para a protecdo dos dados pessoais, conforme artigo 46, Lei
Geral de Prote¢ao de Dados Pessoais (Brasil, 2018).

A nocao de risco-proveito ainda da pistas da responsabilidade invocada, qual seja, a

objetiva:

A assungdo de um risco — classificado como “risco- proveito", risco
profissional e risco criado, de um risco qualquer atado ao exercicio de
liberdades positivas aptas a suscitarem a atengdo e a confianca do outro, do
alter, - ocupa o lugar outrora reservado a culpa. E oportuno salientar, ainda,
que, apesar de os estudos sobre a culpa na guarda e preocupagido com a tutela
dos menos favorecidos terem cooperado com a objetivacdo do dever de
reparar, as ancoragens mais importantes do fendmeno se prendem a (a)
inconteste mutagdo social havida nos ultimos séculos, (b) amplia¢do dos
deveres impostos aqueles que exercem atividades perigosas ou ndo tanto, (c)
necessidade de promover, de adequadamente tutelar, os direitos da



137

personalidade e, ainda, (d) ao pulular dos deveres gerais de conduta no curso
de cada processo obrigacional (Catalan, 2019, 117-118).

Outra constatagdo de que a culpa ¢ irrelevante a partir da leitura desse dispositivo da Lei
Geral de Protecdo de Dados Pessoais, ¢ que o pressuposto ou o elemento do dever de reparar
com a inversdo do 6nus da prova rompe os diques do modelo subjetivo. Sobre isso, algumas
leis podem ser lembradas: o Decreto 24.637/34, reformado pelo Decreto-Lei 036/44, o Decreto-
Lei 483/38, substituido pela Lei 7565/86 ¢ as Leis 6.938/81, 8078190 e 8.884/94, instituindo,
respectivamente, a lei de politica nacional do meio ambiente, o codigo de defesa do consumidor
e lei antitruste (Catalan, 2019, p. 114). Todas elas em harmonia com a Lei Geral de Protecao

de Dados Pessoais, conforme previsto no §3° do art. XX.

§ 3° As acdes de reparacao por danos coletivos que tenham por objeto a

responsabilizacdo nos termos do caput deste artigo podem ser exercidas

coletivamente em juizo, observado o disposto na legislacdo pertinente. § 4°

Aquele que reparar o dano ao titular tem direito de regresso contra os demais

responsaveis, na medida de sua participag@o no evento danoso (Brasil, 2018).

O paragrafo terceiro, que prevé que as agdes de reparagdo por danos coletivos que
tenham por objeto a responsabilizacdo dos agentes de tratamento podem ser exercidas
coletivamente em juizo, deve ser lido em conjunto com o art. 6°, inciso VI do Codigo de Defesa
do Consumidor, pois a efetiva prevencdo e reparagdo de danos patrimoniais e morais,
individuais, coletivos e difusos sdo direito basicos do consumidor (Martins; Rozatti, 2022,
p-485-486). Os paragrafos 3° e 4°, demonstram os efeitos da solidariedade dos agentes de

tratamento e a atengdo perante os danos coletivos que podem ser exercidos coletivamente em

juizo, diante da natureza do tratamento massivo de dados pessoais.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem: I - que ndo realizaram o tratamento de dados pessoais que lhes ¢
atribuido; II - que, embora tenham realizado o tratamento de dados pessoais
que lhes ¢ atribuido, ndo houve violagdo a legislacdo de protegdo de dados;
ou III - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de
terceiro (Brasil, 2018).

O caput e pardgrafos I e II do art. 43 demonstram a necessidade dos agentes de
registrarem todo o processamento de dados a fim de deixar claro tais excludentes caso sejam
demandados. Para isso, € necessario cumprir o prescrito nos artigos 50 e 51 da Lei Geral de
Protecao de Dados Pessoais, utilizando-se os agentes do exercicio regular de direito (art.188,

inc. I do Codigo Civil) e do artigo 37, da propria Lei Geral de Protecdo de Dados Pessoais, no



138

caso do Inciso I, que requer a inversdao do 6nus da prova.

Ha duas excludentes a serem exploradas: fato exclusivo do titular dos dados (vitima) e
fato exclusivo de terceiro. Sendo esta ultima, uma excludente que abarca qualquer terceiro,
como clientes, colaboradores, fornecedores, prestadores de servigo que porventura tenha acesso
(art.5, inc. X VI, Lei Geral de Protecdo de Dados Pessoais) aos dados, ndo sendo estes os agentes
(controlador e operador) na relagdo. Nesta categoria se inclui o encarregado de dados (art.5,
inciso VIII, e 41 da Lei Geral de Protegao de Dados Pessoais). Nesse caso, o regime de
responsabilidade civil do encarregado, posto que ele nao esta fora da cadeia de reparagao civil,
seja ele pessoa fisica ou juridica (ANPD, 2021). Dessa forma, o terceiro sendo ele o encarregado
de dados ou ndo, em consonancia com a Lei Geral de Prote¢dao de Dados Pessoais (art.6, inciso
VI, e 46 com o artigo 14, caput, do Cédigo de Defesa do Consumidor), sendo caracterizado o

defeito na prestagao do servigo, fere a expectativa de seguranca que se pode esperar.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais: I - o
modo pelo qual € realizado; II - o resultado e os riscos que razoavelmente
dele se esperam; III - as técnicas de tratamento de dados pessoais disponiveis
a época em que foi realizado. Pardgrafo tinico. Responde pelos danos
decorrentes da violagdo da seguranca dos dados o controlador ou o operador
que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta
Lei, der causa ao dano (Brasil, 2018).

Assim, responderdo objetivamente os terceiros na Lei Geral de Protecdo de Dados
Pessoais. Pois, em ambas as situacdes, o que € central € o risco quando se refere ao tratamento
de dados pessoais.

O artigo 45 s6 vem reafirmar toda a prescri¢do normativa interpretada na Lei Geral de
Protecdo de Dados Pessoais de que a responsabilidade civil seja dos agentes de tratamento de
dados pessoais. “Art. 45. As hipoteses de violagdo do direito do titular no &mbito das relagdes
de consumo permanecem sujeitas as regras de responsabilidade previstas na legislacao

pertinente” (Brasil, 2018).
5.2.2 Responsabilidade civil dos agentes de tratamento
Em uma interpretagdo sistematica do Artigo 42, I deve ser afirmada como regra geral

na Lei Geral de Protecdo de Dados a responsabilidade objetiva dos agentes de tratamento, ou

seja, o controlador e o operador, tendo em vista o risco da atividade. Tal conclusdo decorre do
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Artigo 927, paragrafo unico, do Cédigo Civil, em cujos termos havera obrigacdo de indenizar
o dano, independentemente de culpa, nos casos especificados em lei, ou, como ¢ a hipdtese da
protecao de dados pessoais, quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem. Tal norma se aplica aos danos
ocorridos em qualquer fase do processamento de dados pessoais, seja de terceiros, devem ser
aplicados os comandos da responsabilidade civil objetiva refor¢ada por boa parte da doutrina

(Martins; Longhi, 2022, p. 482).

O legislador, ciente dos percalgos enfrentados para a efetivagdo de direitos
devidamente regulamentados, adotou a governanga como parametro expresso
- embora ndo obrigatério - para a delimitacdo dos contornos do nexo de
causalidade em eventos de mau tratamento de dados, abrindo espaco para a
discussdo acerca da criagdo de um novo regime de responsabilidade que, ao
fim e ao cabo, se realmente existir, ndo surge atrelado a uma nova dogmatica,
mas a condensacdo de aspectos inter-relacionais para a formatacdo do
elemento nuclear da teoria objetiva. Tem-se, em esséncia, um dever geral de
cautela desdobrado da consagracdo de um regime de imputagdo baseado na
verificagdo e demonstracao do defeito na prestagdo de servigo relacionado aos
processos de coleta, tratamento ¢ armazenagem de dados. Eventual violagéo,
por causar a ruptura de legitimas expectativas do titular dos dados, conduzira
a responsabilizacdo do agente. Superam-se as barreiras da culpa, suplantam-
se as escusas técnicas ¢ a ampla incidéncia de causas excludentes decorrentes
do dominio da técnica pelo controle da arquitetura de software e se impde a
cooperacao como modal de controle e aferi¢ao dos limites da responsabilidade
civil” (Dresch; Faleiros Junior, 2019, p. 85).

5.3 A responsabilidade civil por desvio de finalidade da protecio ao crédito no uso do

score para fins discriminatorios ao consumidor

Foi analisado no decorrer do trabalho o contexto juridico, social e econdmico da
protecao de dados pessoais, principalmente no Brasil e na Europa. Dentro do ordenamento
patrio, procurou-se demonstrar sua relacdo com o Codigo Civil, com a Constituicao Federal e,
preliminarmente, com o Cddigo de Defesa do Consumidor. Também se discorreu sobre a
protecao de dados pessoais como direito da personalidade, sobre o score de crédito e seus riscos
discriminatorios com pontos sensiveis dessa atual problemadtica na sua formulagao, como a falta
de consentimento, transparéncia e de controle por parte dos cidaddos frente a opacidade
algoritmica a respeito dos seus dados pessoais. Ainda, a conexao e as diferengas em relacdo a
Lei do Cadastro Positivo e a necessidade de efetividade legal com a vigéncia da Lei Geral de
Protecao de Dados Pessoais e a possibilidade de maior regulagdo. A partir de entdo, serdo

analisados mais alguns pontos do perfilhamento, assim caracterizado o score de crédito como
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uma de suas modalidades, para ratificar o direcionamento do estudo e trazer mais elementos
argumentativos, conectando-o ainda mais com o ordenamento e com a sua natureza dentro do
conceito género de inteligéncia artificial. A partir de entdo, de maneira conjugada e harmonica,
contribuir para a designagdo da responsabilidade civil na formagdo e compartilhamento de
dados dos consumidores por desvio de finalidade da protecao ao crédito no uso do score para
fins discriminatorios ao consumidor.

No campo da responsabilidade civil, a Corte brasileira definiu que a inobservancia dos
limites normativos no tratamento de dados pelo sistema de credit scoring configura abuso de

direito, o que enseja indenizagdo por danos morais e materiais:

O desrespeito aos limites legais na utilizagdo do sistema credit scoring,
configurando abuso no exercicio desse direito (art. 187 do CC), pode ensejar
a responsabilidade objetiva e solidaria do fornecedor do servico, do
responsavel pelo banco de dados, da fonte e do consulente (art. 16 da Lei n.
12.414/2011) pela ocorréncia de danos morais nas hipdteses de utilizacao de
informagdes excessivas ou sensiveis (art. 3°, 830, I e II, da Lei n.
12.414/2011), bem como nos casos de comprovada recusa indevida de
crédito pelo uso de dados incorretos ou desatualizados (Simao; Oms 202, p.
88).

O desrespeito aos limites legais na utilizagdo do sistema “credit scoring”,
configurando abuso no exercicio desse direito (art. 187 do Cddigo Civil), pode ensejar a
responsabilidade objetiva e solidaria do fornecedor do servigo, do responsavel pelo banco de
dados, da fonte e do consulente (art. 16 da Lei n. 12.414/2011) pela ocorréncia de danos morais
nas hipoteses de utilizagdo de informagdes excessivas ou sensiveis (art. 3°, § 3°, [ e II, da Lei
n. 12.414/2011), bem como nos casos de comprovada recusa indevida de crédito pelo uso de
dados incorretos ou desatualizados. (STJ, 2022).

Buscando a responsabilidade civil do credit scoring na Lei Geral de Protegao de Dados
Pessoais, embora o Superior Tribunal de Justica j& tenha reconhecido que o credit scoring nao
constitua tecnicamente um banco de dados (diferentemente da Unido Europeia) ainda assim €
sedimentado e cristalino que todos os dados estatisticos utilizados para a sua finalidade,
depende de dados pessoais. “Desta feita, importa perquirir, a luz da Lei Geral de Protecdo de
Dados Pessoais, a origem e a qualidade dos dados que alimentam a férmula, de modo a aferir
eventual emprego de dados cujo tratamento, a principio, dependeria de consentimento do
titular, por ndo se enquadrar nas hipoteses previstas no art. 7°, incisos Il a X, e § 4°, da Lei

Geral de Prote¢ao de Dados Pessoais” (Oliva; Viégas, 2019, p. 591). E pelo resultado do score

de crédito ser um “dado resumo” referente a uma pessoa, que pode representd-la virtualmente
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por corresponder ao seu perfil individual. Logo, a nota, a origem ¢ a qualidade dos dados que
alimentam o score também estdo sob a abrangéncia do escopo da Lei Geral de Protecdo de
Dados Pessoais.

Reafirmado pelo que dispde o artigo 20 da Lei Geral de Prote¢ao de Dados Pessoais
que “o titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade” (Brasil, 2018). O desenvolvimento das técnicas de IA ocorre
com incrivel velocidade nos ultimos anos, de modo que esses modelos passam a ser cada vez
mais atraentes para o interesse economico na pontuacgao de crédito. No Brasil, crese o nimero
de empresas ofertando servigos de pontuacdo com pelo menos algum elemento de Inteligéncia
Artificial desde a reforma da LCP, a exemplo das empresas Serasa e Neoway (Mendes;
Mattiuzzo, 2019, p. 35).

Sendo a natureza do score de crédito de consumo, logo, o artigo 45 da Lei Geral de
Prote¢ao de Dados Pessoais deixa claro, como ja explicitado, que a responsabilidade civil
também sera textualmente objetiva: “Art. 45. As hipoteses de violag@o do direito do titular no
ambito das relagdes de consumo permanecem sujeitas as regras de responsabilidade previstas
na legislagdo pertinente” (Brasil, 2018). Considerando o score de crédito como um sistema de
inteligéncia artificial ja categorizado, possui relacdo consumerista e utiliza dados pessoais, 0
Projeto de Lei 21/2020 também prevé explicitamente o regime de responsabilidade civil nesse

caso Art.6, inciso VI, da responsabilidade:

§ 3° Quando a utilizacdo do sistema de inteligéncia artificial envolver
relagdes de consumo, o agente respondera independentemente de culpa pela
reparacdo dos danos causados aos consumidores, no limite de sua
participagdo efetiva no evento danoso, observada a Lei n° 8.078 de 11 de
setembro de 1990 (Codigo de Defesa do Consumidor) (Brasil, 2018).

Do artigo 6, inciso VI, do referido projeto de lei, como diz Gustavo Tepedino,
“percebeu-se a insuficiéncia da técnica subjetivista, também chamada aquiliana, para atender
a todas as hipoteses em que os danos deveriam ser reparados” (Tepedino, 1999, p. 175). Dessa
forma, conclui-se que a responsabilidade civil pelo uso de score de crédito € objetiva conforme
o Projeto de Lei 21/2020 que estabelece fundamentos, principios e diretrizes para o
desenvolvimento e a aplicagdo da inteligéncia artificial no Brasil, nas relagdes de consumo,

com todos os elementos objetivos que a conceituam no Cédigo Civil patrio.
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Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo. Paragrafo unico. Havera obrigacdo de reparar o
dano, independentemente de culpa, nos casos especificados em lei, ou quando
a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem (Brasil, 2002).

Ratificadas as hipdteses a respeito da responsabilidade civil objetiva e solidaria a
respeito dos agentes de tratamento e dos terceiros, comungada pelo microssistema de prote¢ao
de dados no caso do score de crédito, verifica-se que o desvio de finalidade da protecdo ao
crédito no uso do score para fins discriminatorios ao consumidor, a relacdo de consumo
permanece determinante. Dessa forma, permanecendo o mesmo tipo de responsabilidade
atribuida a todos os atores. O que difere ¢ a forma de dar eficacia a essa responsabilizagdo de
maneira preventiva e precaucional no caso especifico do score de crédito, a fim de inibir,
minimizar, mitigar o dano discriminagcdo que se coaduna ao objetivo de se interpretar a
responsabilidade civil num sentido polissémico. Entdo, vejamos, a partir da responsibility,
accoutability, answerability ¢ como Ultima ratio, a liability no intuito de se alcangar uma
responsabilidade civil mais lastreada na ética, na prevengdo do que no dano em si (Unido
Europeia, 2021). Assim, a partir da Lei Geral de Protecdo de Dados Pessoais, que em seus

fundamentos protege a pessoa em seis, dos seus sete incisos no artigo 2°.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: I -
o respeito a privacidade; II - a autodeterminacao informativa; III - a liberdade
de expressdo, de informagdo, de comunicagdo e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdmico e tecnoldgico ¢ a inovagdo; VI - a livre iniciativa, a livre
concorréncia € a defesa do consumidor; € VII - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais. (Brasil, 2018).

Uma das formas de prote¢ado € o agir de boa-fé (uma manifestacao moral, responsibility
que precede a lei), impedindo a discrimina¢do atendo o tratamento de dados pessoais a uma
finalidade espelhada em seus principios (no Art. 6°) que ja demonstram o carater ético na

prevengdo do dano delimitando o tratamento.

I - finalidade: realizag@o do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades; IX - ndo discriminagdo:
impossibilidade de realizag@o do tratamento para fins discriminatorios ilicitos
ou abusivos (Brasil, 2018).
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Logo, sera ilicito ou abusivo o tratamento de dados que ndo respeitar tais principios.
Posto que o perfil de crédito ndo pode ser utilizado para finalidade outra que ndo seja a
composi¢ao da referida nota para prote¢ao ao crédito, concessao ou negativa de crédito (art.7,
X, Lei Geral de Protegao de Dados Pessoais). A utilizagdo de dados coletados para compor a
nota desrespeitando critérios licitos nos procedimentos de tratamento dos dados - desde a coleta
ao compartilhamento e descarte desses dados — como falta de transparéncia, negativa de acesso,
opacidade das decisdes automatizadas, coleta de dados sensiveis, falta de qualidade dos dados,
resultando em praticas discriminatorias expressam clara falta de conformidade (compliance)
com a Lei Geral de Prote¢ao de Dados Pessoais.

Como exemplo, resgate-se o caso ja mencionado da venda de base de dados dos
consumidores pela Serasa Experian, em que o Ministério Publico investigou o uso dos dados
para criacdo de perfis discriminatorios em listas que eram compartilhadas e vendidas no
mercado livremente. A acao civil publica, proposta pelo Ministério Publico do Distrito Federal
busca o fim da comercializagdo de dados pessoais de consumidores por meio dos produtos
“Lista Online” e “Prospecg¢ao de clientes”. Em suma, o MPDFT argumenta que a requerida, ao
comercializar dados pessoais dos cadastrados, ultrapassa o limite permitido pela legislacdo e
fere os direitos de privacidade e intimidade, por realizar tratamento de dados de forma irregular.
Sem conformidade. Considerando violadas disposi¢des constantes no Codigo Civil, Cédigo de
Defesa do Consumidor, Marco Civil da Internet e na Lei Geral de Protecao de Dados (TJDF,
2020).

O Tribunal de Justi¢a do Distrito Federal negou a apelagdo da Serasa, reconhecendo o
desvio de finalidade no uso da base legal de prote¢do ao crédito, que as informagdes coletadas
pela Serasa sdo coletadas de outras fontes por se encontrarem ali milhares de informagdes
pessoais sensiveis e ndo permitidas pela Lei do Cadastro Positivo, nem pelo Cédigo de Defesa
do consumidor, nem pela Lei Geral de Prote¢do de Dados Pessoais para a finalidade de score.
Alegou-se ainda que a base do legitimo interesse também nao seria a via adequada, pois nao
permite o tratamento de dados sensiveis, e tal base requer necessariamente transparéncia no

tratamento dos dados. O recurso da Serasa Experian foi improvido. Em suma:

E estranho que as ferramentas e seus produtos sejam apresentados no site da
empresa como servicos de elevada especializacdo e aprofundamento sobre
segmentos sociais e habitos de consumo e, nestes autos, sejam reduzidos a
mera sintetizagdo de informagodes cadastrais facilmente obtidas por qualquer
sujeito. E de se indagar como a requerida poderia alcangar complexa
segmentacao de mercado e apontar inclusive padroes de consumo servindo-se
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tao somente de “dados meramente cadastrais” (disponibilizados as empresas
no produto final) (TJDF, 2020).

Acerca da inteligéncia trazida pela decisdo magistral sobre a massiva base de dados do
Serasa Experian, a doutrina conclui que os dados pessoais que utilizados em decisdes
automatizadas acabam sendo coletados, em grande parte, de manifestagdes voluntarias por parte
dos usudrios, que os cedem muitas vezes como contrapartida para a participagao em espagos de
lazer, como ocorre com as redes sociais, ou, at¢ mesmo, da busca pela saude, a exemplo da
coleta de dados sensiveis das tecnologias vestiveis voltadas para o monitoramento corporal
(Medon, 2020, p. 245).

Continuando com a decisdo:

ademais, ao contrario do que pretende fazer crer a recorrente, a legislagcdo
pertinente a matéria ndo busca resguardar apenas informagdes sigilosas,
confidenciais ou sensiveis. As regras de tratamento de dados incidem sobre
quaisquer informagdes relacionadas a pessoas naturais identificadas ou
identificaveis (art. 5°, inciso I, Lei n°® 13.709/2018). Salienta-se, ainda, que os
produtos ora impugnados estdo precipuamente vinculados ao marketing
service, o que afasta a hipotese de tratamento de dados para fins de protecdo
ao crédito (artigo 7°, inciso X, Lei n® 13.709/2018). A propdsito, confira-se o
teor do parecer colacionado aos autos pela recorrente, na parte em que trata
dos objetivos da comercializagao das ferramentas em questido (TJIDF, 2020).

Sobre a impossibilidade de aplica¢do do legitimo interesse pela falta de transparéncia,
de conformidade, pela afronta ao principio da accoutabilitty. Além da utilizacdo de dados
pessoais de natureza meramente cadastral, por conter no banco de dados informagdes
socioecondmicas e comportamentais dos consumidores: Ocorre que, como bem pontuado pelo

eminente parecerista (Professor Doutor Tércio Sampaio Ferraz Junior — ID 29804815):

A propria lei, ao estabelecer que o legitimo interesse ¢ base legal admissivel,
exige, porém, uma série de cuidados e medidas especiais, antes e durante o
curso do tratamento de dados pessoais. O legitimo interesse conecta-se, assim,
com os principios da transparéncia, responsabilizacdo e prestacdo de contas,
previstos nos incisos VI e X do art. 6° da LGPD, ai encontrando especial
ressonancia quando da sua utilizagdo para o tratamento de dados [...] em
arremate, parece claro que o direito de exclus@o do banco de dados — garantido
pela requerida ao consumidor — mais interessaria em caso de demandas
individuais. Ainda, constitui argumento incapaz de confrontar a auséncia de
transparéncia dos procedimentos de coleta e processamento de informagdes
que, sob o pretexto de prestar servicos benéficos ao consumidor, invade a
esfera da privacidade e avanca sobre liberdades individuais, ultrapassando a
legitima expectativa do titular das informagdes tratadas com tal proposito.
Mesmo que o produto final dos servicos impugnados garanta ao contratante
um apanhado de informagoes de natureza meramente cadastral, € inafastavel
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a conclusio de que a segmentacdo e o direcionamento de mercado —
prometidos pela requerida — depende de tratamento de informagdes outras, de
natureza socioecondmica e comportamental, ndo havendo transparéncia sobre
os tramites de coleta e tratamento. IV. Dispositivo Ante o exposto, NEGO
PROVIMENTO ao apelo. E o voto. (TJIDF, 2020).

Cumpre ressaltar da decisdo acima vai evidenciando que os dados utilizados para
escoragem de crédito sdo coletados de diversas fontes sem transparéncia e essa base de dados
também ¢ vendida e compartilhada fomentando algoritmos de predi¢do que sob o segredo de
negdcio embutido nos modelos algoritmos perpetuando discriminagdes carecendo de
explicabilidade.

Outra situacao a requerer atencao, ¢ a da empresa “Decolar.com” que teve uma decisao
paradigmatica contestando os limites da predi¢do algoritmica de comportamentos
discriminacao dos consumidores mediante praticas que consideram dados de localizagao
geografica e precificagdo algoritmica, conhecidas por “geo- pricing” e “geo- blocking”. A a¢ao
foi proposta pelo Ministério Publico do Estado do Rio de Janeiro Martins, a época da 5*
Promotoria de Tutela Coletiva do Consumidor da Capital, com a instaura¢ao de inquérito civil
(347/2016) e a propositura de acao civil publica (0111117- 27.2019.8.19.0001) em face da
empresa “Decolar.com”. Ela teve grande repercussdo ao por em xeque os limites da perfilizagdo
do consumidor. Pois ¢ a partir dela que sdo operadas discriminagdes por algoritmos de
inteligéncia artificial. A decisdo serviu de paradigma ao abrir a caixa-preta do algoritmo
(Pasquale, 2015, p. 09).

E extremamente dificil investigar abusos cometidos e escondidos em algoritmos
complexos e robustecidos por técnicas de predicdo com base em aprendizado de maquina
(machine learning). E a auditoria de algoritmo € outra barreira, pois os sistemas de inteligéncia
artificial gozam de protecao ao segredo industrial como barreira (art.20 Lei Geral de Protecao
de Dados Pessoais). Dessa forma, ponderando o segredo de negdcio com direitos fundamentais,
resultou na decisao do Superior Tribunal de Justi¢a que permitiu, mediante sigilo, ato pericial
para avaliar o codigo-fonte do algoritmo. Abriu-se a caixa-preta. E sem violar o sigilo de
negdcio, posto que este ficou protegido pela justica.

A decisdo encontra paralelo com a proposta de regulamento do Parlamento Europeu e
do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial,

permitindo a abertura da caixa-preta algoritmica, combatendo sua opacidade.

A proposta impde algumas restri¢des a liberdade de empresa (artigo 16.°) e a
liberdade das artes e das ciéncias (artigo 13.°), a fim de assegurar o
cumprimento de razdes imperativas de reconhecido interesse publico, como a
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saude, a seguranga, a defesa dos consumidores ¢ a prote¢ao de outros direitos
fundamentais («inovacdo responsavel») em caso de desenvolvimento e
utilizacdo de tecnologia de IA de risco elevado. Essas restrigcdes sao
proporcionadas e limitadas ao minimo necessario para prevenir € atenuar
riscos de seguranca graves e possiveis violagdes dos direitos fundamentais. O
aumento das obrigagdes de transparéncia também ndo afetara
desproporcionadamente o direito a protecdo da propriedade intelectual (artigo
17.°,n.° 2), uma vez que estardo limitadas as informag¢des minimas necessarias
para as pessoas singulares exercerem o seu direito a agdo e a transparéncia
necessaria perante as autoridades de supervisdo e execucdo, em conformidade
com os mandatos destas. Qualquer divulgagdo de informagdes sera realizada
de acordo com a legislacdo aplicével, incluindo a Diretiva (UE) 2016/943
relativa a protecdo de know-how e de informagdes comerciais confidenciais
(segredos comerciais) contra a sua aquisi¢do, utilizacao e divulgagao ilegais.
Quando precisam de obter acesso a informagdes confidenciais ou a codigo-
fonte para analisarem o cumprimento das obrigagdes substanciais, as
autoridades publicas e os organismos notificados ficam sujeitos a obrigagdes
de confidencialidade vinculativas. (EUR, 2021)

A decisdo abre um precedente que se coaduna com as expectativas do titular de dados,
com direito a transparéncia e explicagdo como solu¢dao, mas também como forma a inibir atos
discriminatorios no uso de algoritmos e, por outro lado, pode fomentar o caminho para uma
inteligéncia artificial mais ética. O direito a explicacdo decorre do principio da transparéncia,
previsto na maioria das leis de protecdo de dados do mundo (Monteiro, 2018).

O Regulamento Geral de Protecdo de Dados Europeu, por exemplo, prevé o direito a
informacao qualificada (meaningful) sobre a logica dos processos de decisdes automatizadas
(Selbst; Powles, 2017, p. 233-242). A explicacdo surge, assim, como uma ferramenta a
accountability de Inteligéncia artificial ao expor a logica da decisdao, devendo permitir ao
observador determinar a extensao em que um input particular foi determinante ou influenciou
um resultado (Doshi-Velez; Kortz, 2017).

Ademais, espagos deliberativos com a participagdo de diversos atores podem ajudar a
mitigar os custos envolvidos em sistemas de explicagdo - que, de outra forma, poderiam afetar
desproporcionalmente empresas menores - bem como os desafios tecnoldgicos de se pensar
esse tipo de sistema (Bioni, 2022, p. 23). Mas para essa problematica, apesar de o Projeto de
Lei 21/2020 de regulamentacao de Inteligéncia artificial brasileiro ainda ndo prever como seria
solucionada essa situacdo, ainda cabe discussdo, posto que poderd ser emendado. De outra
forma, hd previsdo a esse respeito na doutrina prevendo uma espécie de seguro: para a
ampliacao de coberturas para os seguros atuais a cobrir expressamente os riscos causados pela
IA, a cria¢do e comercializagdo de seguros facultativos especificos para o uso de Inteligéncia

artificial (contratados por produtores e/ou proprietarios) e seguros obrigatdrios para produtores
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e/ou proprietarios. Outra categoria seria o seguro dos chamados fundos de compensagdo
(Junqueira, 2022).

Na ja citada proposta de regulacao de inteligéncia artificial da Unido Europeia, também
ha a previsao do estabelecimento de seguros a fim de nao prejudicar a cadeia econdOmica nem
deixar de responsabiliza-la pelo risco da materializacdo de danos.

Sob outro aspecto, a partir da decisdo paradigmatica em face da decolar.com, a barreira
da revisdo automatizada por revisao automatizada a pedido do titular de dados, encontra uma
solucdo alternativa, posto que a Lei Geral de Protegao de Dados Pessoais veda a revisao por
humano, impedindo um resultado justo. Assim, a pericia judicial ndo deixa de ser uma forma
de revisao humana. Seria uma solugdo enquanto a Lei Geral de Protecdo de Dados Pessoais nao
passa por regulamentacdo da Autoridade Nacional de Protecdo de Dados, ou seja proposto um
projeto de lei visando suas alteragdes como no caso do PL 2338/23, em seu artigo 10, que prevé
a possibilidade de interveng¢do ou revisao humana por meio, por exemplo, da geragao de perfis.
A revisdo humana também ¢é prevista no regulamento geral de protecdo de dados europeu e
ratificada na proposta do projeto de inteligéncia artificial do bloco em seu artigo 14, que trata
da supervisdo humana. O termo “supervisdo” € proposital e pretende que se v além da revisao,
posto que a interferéncia humana ndo deve estar apenas no resultado, a fim de garantir um

processo ético em inteligéncia artificial apto a mitigar, mas a prevenir:

1.0s sistemas de 1A de risco elevado devem ser concebidos e desenvolvidos
de tal modo, incluindo com ferramentas de interface homem-maquina
apropriadas, que possam ser eficazmente supervisionados por pessoas
singulares durante o periodo de utilizacdo do sistema de IA. 2.A supervisao
humana deve procurar prevenir ou minimizar os riscos para a saude, a
seguranga ou os direitos fundamentais que possam surgir quando um sistema
de IA de risco elevado ¢ usado em conformidade com a sua finalidade prevista
ou em condi¢cdes de utilizagdo indevida razoavelmente previsiveis, em
especial quando esses riscos persistem apesar da aplicacdo de outros requisitos
estabelecidos neste capitulo. 3.A supervisdo humana deve ser assegurada por
meio de um ou de todos os seguintes tipos de medidas: a) Medidas
identificadas e integradas, quando tecnicamente viavel, pelo fornecedor no
sistema de IA de risco elevado antes de este ser colocado no mercado ou
colocado em servigo; b) Medidas identificadas pelo fornecedor antes de o
sistema de IA de risco elevado ser colocado no mercado ou colocado em
servigo e que sejam adequadas para implantacdo por parte do utilizador. 4.As
medidas a que se refere o n.° 3 devem permitir que as pessoas responsaveis
pela supervisdo humana fagam o seguinte, em func¢ao das circunstancias: a)
Compreendam completamente as capacidades e limitagdes do sistema de 1A
de risco elevado e sejam capazes de controlar devidamente o seu
funcionamento, de modo que os sinais de anomalias, disfuncionalidades e
desempenho inesperado possam ser detetados e resolvidos o mais rapidamente
possivel, b) Estejam conscientes da possivel tendéncia para confiar
automaticamente ou confiar excessivamente no resultado produzido pelo
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sistema de IA de risco elevado («enviesamento da automatizacdo»), em
especial relativamente aos sistemas de IA de risco elevado usados para
fornecer informagdes ou recomendacdes com vista a tomada de decisdes por
pessoas singulares; c)Sejam capazes de interpretar corretamente o resultado
do sistema de IA de risco elevado, tendo em conta, nomeadamente, as
caracteristicas do sistema e as ferramentas e os métodos de interpretacdo
disponiveis; d)Sejam capazes de decidir, em qualquer situagdo especifica, ndo
usar o sistema de IA de risco elevado ou ignorar, anular ou reverter o resultado
do sistema de IA de risco elevado; e)Serem capazes de intervir no
funcionamento do sistema de IA de risco elevado ou interromper o sistema
por meio de um botdo de «paragem» ou procedimento similar. 5.Em relagdo
aos sistemas de IA de risco elevado a que se refere o anexo III, ponto 1, alinea
a), as medidas referidas no n.° 3 devem, além disso, permitir assegurar que
nenhuma agdo ou decisdo seja tomada pelo utilizador com base na
identificacdo resultante do sistema, salvo se ela tiver sido verificada e
confirmada por, pelo menos, duas pessoas singulares (EUR, 2021).

Essa estratégia da avaliagdo humana também socorre de um risco no input dos dados.
Com a avaliagdo e intervencao humana em varias fases, ha a presuncao de melhora na qualidade
dos dados coletados para serem utilizados nos sistemas de inteligéncia artificial para a formagao
de perfis. Outra sugestdo ¢ a efetividade da patria da regulagdo que veda a utilizacdo de

informacodes sensiveis para score de crédito em seu art. 7-A, incisos I a 11, da Lei 12.414/2011,

com a redacdo que lhe determinou a Lei Complementar 166/2019:

Art. 7°-A Nos elementos e critérios considerados para composicdo da nota ou
pontuagdo de crédito de pessoa cadastrada em banco de dados de que trata esta
Lei, ndo podem ser utilizadas informagodes. I - que ndo estiverem vinculadas a
analise de risco de crédito e aquelas relacionadas a origem social e étnica, a
saude, a informagdo genética, ao sexo e as convicgdes politicas, religiosas e
filosoficas; II - de pessoas que ndo tenham com o cadastrado relagdo de
parentesco de primeiro grau ou de dependéncia econdmica; e Il - relacionadas
ao exercicio regular de direito pelo cadastrado, previsto no inciso Il do caput
do art. 5° desta Lei (Brasil, 2019).

A disciplina dos sistemas de pontuagdo de crédito, como de resto, dos bancos de dados
de protecao ao crédito, embora submetidos a legislacao especifica, ndo afasta as normas sobre
tratamento de dados pessoais (em especial a Lei Geral de Prote¢do de Dados Pessoais) e de
protecdo do consumidor (Cédigo de Defesa do Consumidor). Em especial, para prevenir a
discriminacao de consumidores, um dos aspectos de maior repercussao no tocante ao tratamento
de dados pessoais no ambito das relagdes de consumo.

Os limites fixados na norma relacionam-se claramente com principios que informam o
tratamento de dados pessoais, a saber, da finalidade, necessidade e adequagdo, bem como para
evitar eventual discriminagdo injusta. Mas ndo tem carater exaustivo, uma vez incidir sobre este

tratamento de dados para fins de protecao e crédito nao apenas a norma especifica, mas também
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a Lei Geral de Protecdo de Dados Pessoais e o Cédigo de Defesa do Consumidor. O art.7-A, 1,
da Lei 12.414/2011, deste modo, tem sua interpretagdo associada aos arts. 2, IV, e 6, L II, Il e
IX, da Lei Geral de Protecao de Dados Pessoais. Trata-se, ademais, de dados pessoais sensiveis,
segundo defini¢ao do art. 5°, II, da IGPD, cujo tratamento observa hipoteses restritas no art. 11
da IGPD (Bioni, 2022, p. 304-306).

Mas a vedagao das leis ndo tem resolvido o problema da coleta e uso dos dados pessoais
sensiveis e de comportamento social pelos birds de crédito que tem usado os chamados dados
alternativos diante da insuficiéncia dos dados tradicionais para as atividades de escoragem de
crédito (Hurley; Adebayo, 2016, p. 53-54).

Como estratégia para minimizar e mitigar danos, a risquificacao ¢ utilizada no bloco
europeu e no Al Act., projeto de inteligéncia artificial do bloco econdmico, h4d uma proposta de
classifica¢do ainda mais detalhada de risco de tecnologias. O risco varia de altissimo a baixo
risco, estabelecendo, para cada tipo de tecnologia, medidas de governanga e prestagdo de contas
(accountability). No caso de score de crédito por ser sistema de inteligéncia artificial
classificado como de risco elevado, h4 a obrigatoriedade, conforme o capitulo III, item 6, de

realizar relatorio de impacto.

Os utilizadores de sistemas de IA de risco elevado devem usar as informagdes
recebidas nos termos do artigo 13.° para cumprirem a sua obriga¢do de realizar
uma avaliacdo de impacto sobre a protecao de dados nos termos do artigo 35.°
do Regulamento (UE) 2016/679 ou do artigo 27.° da Diretiva (UE) 2016/680,
conforme aplicavel (EUR, 2021).

Pela Lei Geral de Protecao de Dados Pessoais, o relatério de impacto esta previsto no
artigo 5, inciso XVII — “relatorio de impacto a protegdo de dados pessoais: documentagdo do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagdo de risco”. A regulamentag¢dao impondo obrigatoriedade de relatdrio
de impacto ainda ndo tem correspondéncia no Brasil, mas encontra parametros na Lei Geral de
Protecao de Dados Pessoais de que podera ser feito, mas a legislacdo nao deixa claro, apesar do
guia orientativo da ANPD (Brasil, 2020) [B] se, e quando ele sera obrigatorio. Mas como a
governanca de dados prevista na Lei Geral de Protecdo de Dados Pessoais ¢ baseada na gestao
de riscos, as organizacgdes sao incentivadas a realizar o relatdrio de impacto como exercicio de
boa-pratica, o que por certo, impactara positivamente na indenizagdo caso venha a ocorrer

danos pelo tratamento de dados.
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Para Bioni, no cendrio brasileiro, a lei geral de protecdo de dados pessoais ndo
procedimentalizou minimamente o RIPDP. Muito embora haja algumas mencgdes a tal
instrumento, nao ha um capitulo proprio para tratar da matéria. Dessa forma, o RIPDP estaria
condicionado a regulagdo posterior por parte de 6rgaos reguladores que precisariam quando
seria obrigatorio, bem como quais elementos e o tipo de analise que se espera encontrar em tal
documentacao (Bioni, 2022, p. 232-233). No cenario americano, h4 um projeto de lei, de autoria
dos senadores Cory Booker ¢ Ron Wyden, que obriga a elaboragdo de relatorios de impacto a
protecao de dados, bem como de um relatorio de impacto mais genérico, nas hipoteses em que
nao hé o tratamento de dados pessoais, toda vez que houver o emprego de Inteligéncia Artificial
para automatizacdo de processos de tomada decisdo: o Algorithmic Accountability,
diferentemente da racionalidade regulatoria europeia, ndo ha a previsdo da necessidade de
iniciar uma conversa com o regulador quando se deparar com uma situagdo de alto risco e na
qual ndo se encontrou medidas para controla-lo.

Segundo a defini¢cao adotada no RGPD:

‘profiling' means any form of automated processing of personal data
consisting of the use of personal data to evaluate certain personal aspects
relating to a natural person, in particular to analyse or predict aspects
concerning that natural person's performance at work, economic situation,
health, personal preferences, interests, reliability, behaviour, location or
movements (Wyden, 2022).

No Brasil, como a Lei Geral de Protecao de dados Pessoais ndo estabelece claramente
a exigéncia do relatorio de impacto, os quatro maiores birds de crédito que atuam no pais —
Serasa Experian, Boa Vista, SPC Brasil e Quod, reunidos pela Associagdo Nacional de Birds
de Crédito (ANBC, 2022), passam a sofrer a incidéncia da atuacdo da Autoridade Nacional de
Protecdo de Dados Pessoais para fiscalizar e regulamentar o uso dos dados pessoais (sensiveis,
alternativos) pelo disposto nos artigos 7., inciso, ¢ pelo artigo 55-J, inciso I, devendo a
Autoridade Nacional da Protecdo de Dados em sua funcdo, zelar pela protecio de dados
pessoais nos termos da legislagcdo. Assim, além da regulamentacdo da avaliagdo humana, pode
a Autoridade Nacional da Prote¢ao de Dados regular o uso dos dados alternativos pelos birds
de crédito. O que caracteriza uma medida lastreada na liability.

Outra forma de demonstrar responsabilidade e prestagdo de contas estd também na
proposta de regulamentacdo de inteligéncia artificial europeia. Sdo as certificagdes e
declaracdes de conformidade dos sistemas de inteligéncia artificial usados no score de crédito,

por exemplo. A primeira demonstra o cumprimento das normas e a segunda, a chancela da


https://anbc.org.br/sobre-a-anbc/
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conformidade com elas, com data de validade, ficando o fornecedor responsavel por informar
qualquer alteragdo nos sistemas. Essas informacgdes devem abastecer uma plataforma de

consulta publica na internet, de maneira transparente.

Artigo 48.° Declaracdo de conformidade UE 1.0 fornecedor deve elaborar
uma declaracao de conformidade UE escrita para cada sistema de IA e manté-
la & disposicao das autoridades nacionais competentes por um periodo de dez
anos a contar da data de coloca¢do no mercado ou coloca¢do em servico do
sistema de IA. A declaragdo de conformidade UE deve especificar o sistema
de IA para o qual foi elaborada. Deve ser fornecida uma cépia da declaragao
de conformidade UE as autoridades nacionais competentes, mediante pedido.
2.A declaragdo de conformidade UE deve mencionar que o sistema de IA de
risco elevado em questdo cumpre os requisitos estabelecidos no capitulo 2 do
presente titulo. A declaragdo de conformidade UE deve conter as informacdes
indicadas no anexo V e ser traduzida para uma ou varias linguas oficiais da
Unido exigidas pelos Estados-Membros em que o sistema de IA de risco
elevado ¢ disponibilizado. 3.Se os sistemas de IA de risco elevado estiverem
sujeitos a outra legislagdo de harmonizagdo da Unido que também exija uma
declaragao de conformidade UE, deve ser elaborada uma tnica declaragao de
conformidade UE respeitante a todos os atos juridicos da UE aplicaveis ao
sistema de IA de risco elevado. A declaracdo deve incluir todas as informacdes
necessarias para identificar a legislacdo de harmonizacdo da Unido a que diz
respeito. 4.Ao elaborar a declaragdo de conformidade UE, o fornecedor deve
assumir a responsabilidade pelo cumprimento dos requisitos estabelecidos no
capitulo 2 do presente titulo. O fornecedor deve manter a declaragdo de
conformidade UE atualizada, consoante necessario. 5.A Comissdao fica
habilitada a adotar atos delegados nos termos do artigo 73.° para atualizar o
contetido da declaracdo de conformidade UE preconizado no anexo V, a fim
de introduzir elementos que se tornem necessarios a luz da evolugao técnica.
Artigo 49.° Marcagdo de conformidade CE 1.A marcacdo CE deve ser aposta
de modo visivel, legivel e indelével em sistemas de A de risco elevado. Caso
a natureza do sistema de IA de risco elevado ndo permita ou ndo garanta essas
caracteristicas da marcacdo, esta deve ser aposta na embalagem ou na
documentagdo que acompanha o sistema, conforme mais adequado. 2.A
marcacdo CE a que se refere o n.° 1 estd sujeita aos principios gerais
estabelecidos no artigo 30.° do Regulamento (CE) n.° 765/2008. 3.Quando
aplicavel, a marcag¢do CE deve ser seguida pelo numero de identificagdo do
organismo notificado responsavel pelos procedimentos de avaliagdo da
conformidade estabelecidos no artigo 43.°. O nimero de identificagdo deve
ser igualmente indicado em qualquer material promocional que mencione que
o sistema de IA de risco elevado cumpre os requisitos aplicaveis a marcagao
CE (GDPR, 2016).

Esse tipo de incentivo e regulamentacdo de gestdo dos dados e registro pode ser regulado
pela Autoridade Nacional de Protecdo de Dados e compor o Projeto de Lei 2338/2023, em
tramite, que trata da regulacao de inteligéncia artificial no Brasil. Em nove capitulos, o projeto
prevé avaliagdo de riscos, responsabilizacdo dos agentes envolvidos e direitos de pessoas

eventualmente afetadas pela Inteligéncia Artificial. Ainda descreve as obrigacdes da autoridade
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competente para fiscalizar, e sugere, em caso de infracdo as regras, multa de até R$ 50 milhdes
para pessoas fisicas e de até 2% do faturamento de empresas. O PL considera a atividade de
perfil de crédito de alto risco em seu artigo 17. Dessa forma, a responsabilidade correspondente

serd a objetiva.

Art. 29. As hipdteses de responsabilizagdo civil decorrentes de danos causados
por sistemas de inteligéncia artificial no ambito das relagdes de consumo
permanecem sujeitas as regras previstas na Lei n° 8.078, de 11 de setembro
de 1990 (Cddigo de Defesa do Consumidor), sem prejuizo da aplicagdo das
demais normas desta Lei.

Art. 27. O fornecedor ou operador de sistema de inteligéncia artificial que
cause dano patrimonial, moral, individual ou coletivo é obrigado a repara-lo
integralmente, independentemente do grau de autonomia do sistema.

§ 1° Quando se tratar de sistema de inteligéncia artificial de alto risco ou de
risco excessivo, o fornecedor ou operador respondem objetivamente pelos
danos causados, na medida de sua participacdo no dano.

§2° Quando ndo se tratar de sistema de inteligéncia artificial de alto risco, a
culpa do agente causador do dano sera presumida, aplicando-se a inversao do
onus da prova em favor da vitima.

Por fim, através da responsibility, ha formas de conceber uma abordagem ética e de boa-
fé que contamine todo o sistema de gestdo de dados. Laudelina Pereira e Tarcizio Silva,
demonstram por meio de pesquisa feita no site reclame aqui e na rede social Twitter, como a
falta de transparéncia e opacidade algoritmica refletida mediante reclamagdes nesses ambientes
por parte dos consumidores, revelam os sentimentos de discriminagdo e injusti¢a diante da falta
de ensinamentos, de discussdes que promovam a consciéncia social sobre informacdes
referentes ao score de crédito. E como habitos financeiros interferem diretamente na pontuagao
a longo prazo. Por isso, € preciso investir em informagdo e conscientizagdo para preparar
cidadaos aptos a exercerem seus direitos (Pereira; Silva, 2022, p. 193-209)

O Idec, Instituto Brasileiro de Defesa do Consumidor, desenvolve iniciativas nesse
sentido que podem ser ampliadas com parcerias junto ao Governo e a sociedade civil. Instituto
Brasileiro de Defesa do Consumidor, Guia de Educacao Financeira (IDEC, 2015).

Dessa maneira, sem a expectativa de exaurir o conteudo, mas de contribuir para o
debate, e encarando a responsabilidade civil de maneira ampla, ndo apenas com foco na
reparagdo pecuniaria, mas na perspectiva de se agir também preventivamente, € com precaucao
para evitar o dano, vem a ser essa proposta a que mais se mostrou adequada ao atual cenario de

riscos e danos.
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6 CONSIDERACOES FINAIS

A crescente e onipresente utilizagdo de dados pessoais somada ao argumento da
necessidade destes para o desenvolvimento tecnologico, para a inovagdo e prote¢cdo ao crédito
- através da diminuigdo de riscos para o negocio das empresas — trouxe o problema da potencial
discriminacao dos consumidores. Tal desvio na sua finalidade no tratamento desses dados por
meio do compartilhamento entre as empresas restou configurado flagrante desrespeito aos
direitos da personalidade, aos do consumidor, e aos direitos fundamentais, como ¢ pacifico na
doutrina sobre protecdo de dados pessoais globalmente. Ademais, a crescente digitalizagdo dos
servigos e as decisdes automatizadas ficam demonstradas que sdo a base da estratégia para o
desenvolvimento econdmico mundial. Como exposto no presente trabalho mediante casos
concretos e da bibliografia visitada, ¢ que a utilizagdo dessa tecnologia de inteligéncia artificial
vem sendo incorporada pelos setores economicos, utilizando dados pessoais tradicionais e
alternativos, coletando-os em tempo real, minimos detalhes dos comportamentos humanos nas
diversas areas. Nada fica de fora da vigildncia onipresente: educacdo, da saude, ambiente
profissional, de consumo para uso financeiro - como apontado nos sistemas de perfilizacao de
crédito. O uso de dados alternativos ensejando inferéncias discriminatorias, equivocadas ou
desatualizadas, afetando o acesso ao crédito, ¢ patente. A utilizagdo do perfil de crédito, ou
score de crédito, numa relacdo de causa-consequéncia trouxe a baila das discussoes legais e
reivindicag¢des da sociedade, principalmente acerca da natureza dessa técnica de inteligéncia
artificial, do vicio do consentimento (sem transparéncia) como ferramenta ineficaz diante da
incapacidade de gerir, apenas através dele, a autodeterminagdo informativa. Dessa maneira,
carece o consumidor de ter o direito a tratamentos mais transparentes com respeito aos dados
pessoais utilizados nos novos métodos de avaliacdo do crédito. Este supostamente se utiliza de
perfilizagdo dos consumidores para diminuir o risco de concessao de crédito para o mercado.

O presente trabalho entdo valeu-se de questionar, a fim de garantir segurancga juridica
sobre 0 assunto, o entendimento jurisprudencial brasileiro estabilizou no sentido de que o credit
score ¢ um método legal de avaliacdo de risco financeiro. Posto que este tem como barra de
trava o respeito aos direitos fundamentais e ao sistema juridico de protecdo aos dados pessoais
e o atual desafio de se interpretar o score de crédito como um tratamento de dados automatizado
na modalidade perfil de crédito. Ou seja, ha o uso de um algoritmo que se alimenta de dados
pessoais. Somado a isso, ha os riscos inerentes dessa atividade que necessita do tratamento de
dados de comportamento dos consumidores, o que ndo ¢ permitido em lei. Logo, o desafio de

efetividade e regulagdo sao flagrantes, bem como os riscos aos direitos fundamentais que
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podem gerar danos aos titulares. Entdo, refletir sob esse contexto que envolve a reclamacgao do
consumidor e os possiveis danos €, naturalmente, desaguar no territério da responsabilidade
civil. Pois, sob essa perspectiva, o Direito tem um papel fundamental na estabilizacdo de
ambientes tecnologicos mais justos e previsiveis. Entretanto, a complexidade da modelagem
preditiva torna a condug@o do senso de justica um encargo extremamente complexo sobre se €
justo prever o comportamento humano e a confianca com base em algoritmos.

O desafio desta dissertagao foi estabelecer uma relacao logica e sistematica para, com
fins de minimizar e mitigar esses problemas, buscar no microssistema do ordenamento juridico
brasileiro com pontuais recortes da literatura e legislagdo e internacional que sdo referéncia no
tema, um sentido amplo e ressignificado de responsabilidade civil que abarque a prevengao do
dano. Nao apenas o resultado dele. E verificou-se clara identificagdo da possibilidade dessa
interpretacdo a luz da Constitui¢ao Federal, do Codigo Civil, Codigo de Defesa do Consumidor,
da Lei Geral de Protecao de Dados Pessoais e do projeto de lei 21/2020, que versa sobre a
regulagdo da inteligéncia artificial de onde harmdnica e sistematicamente, extraem-se
elementos que caracterizam essa responsabilidade civil preventiva baseada no risco. Entre eles,
fungdes como Responsibility, accoutability, liability e answerability. Juntos e separadamente,
esses elementos ddo uma fungdo a responsabilidade civil que empoderam os direitos
fundamentais frente a responsabilizagdo civil que requer mais transparéncia no tratamento de
dados pessoais. Dessa leitura foi possivel encontrar caminhos que apontam a Lei Geral de
Protecdo de Dados Pessoais a chave que estrutura o modelo brasileiro de prote¢do de dados
com elementos para a instrumentalizagdo desse sistema protetivo que, associados a outros
recursos como regulagdo e aplicagdo eficaz da Autoridade Nacional de Protecdo de Dados, do
Poder Legislativo e do Poder Judiciario. Posto que a falta de transparéncia pode influenciar
significativamente a capacidade de compreensdo da metodologia utilizada nestes sistemas,
refor¢gando o modelo de sociedade “caixa preta” que reproduz decisdes algoritmicas em um
ambiente opaco.

Assim, a pratica de pontuacao de crédito deve respeitar a autodeterminagao informativa,
os direitos dos titulares de dados e demais direitos fundamentais e assumir as responsabilidades
pelo compartilhamento de dados dos consumidores e desvio de finalidade no tratamento desses
dados. O direito a explicacdo se coaduna com todos os outros direitos do titular e esta por tras
de todas as sugestoes elencadas neste trabalho — a exemplo da intervencao humana - para que
a Lei Geral de Protecdo de Dados Pessoais possa de fato, garantir ao individuo, o direito de
exigir a eficaz transparéncia e autocontrole no processo de perfilizagao de crédito. Assim, serd

possivel chegar-se a uma responsabilidade civil preventiva como sugere a ampla doutrina que
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demonstra o carater dessa responsabilidade ndo s6 pelas funcdes delineadas como a
accoutability e a liability, mas também por outro elemento que deve permear todo ordenamento
juridico ético: a transparéncia ou answerability como parametro resolu¢cdo numa sociedade de
riscos.

Chegou-se a conclusao que pela harmonia do ordenamento juridico antes e pos Lei Geral
de Protecdo de Dados Pessoais, que a responsabilidade civil pelo é objetiva, cabendo ao
julgador em caso de dano, responsabilizar o fornecedor ou operador do credit score bem como
terceiros ndao na medida da culpa, mas na medida proporcional em que esses atores tiveram uma
conduta a prevenir o dano. Como tema fervilhante na doutrina e jurisprudéncia, ndo houve,
nesta pesquisa e reflexdo, qualquer interesse em reduzir a amplitude do tema do Direito ou
resolver a questdo de maneira puramente objetiva.

Conclui-se necessario o aprofundamento dos estudos para além do agora e em paralelo
ao desenvolvimento da tecnologia e ao célere movimento de inovagdo que tende, por sua
natureza, a tornar mais complexo ainda mais o assunto com os problemas emergentes ¢ a
particularidade de cada caso. Por outro lado, pesquisas académicas como esta servem para
manter o tema prote¢ao de dados pessoais na evidéncia que reclama e com a possibilidade de
contribuir para o desenvolvimento da disciplina e apoiar estudos empiricos que pretendem
identificar as falhas dos novos riscos de inferéncias ocasionadas pelo score de crédito em
processos de perfilizacdo de crédito automatizado. Portanto, a fim de que a presente dissertagdao
seja um convite a novos estudos sobre a matéria e, assim contribua para que o necessario avango
tecnoldgico, apesar de inevitdvel ndo atropele os direitos fundamentais e humanos,
despersonalizando-os de sua esséncia, que nos cumpre enquanto agentes do Direito buscar sua

devida protecao.
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