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RESUMO

O trabalho a seguir busca comparar assinaturas falsas e verdadeiras, a partir da aplicacdo dos
métodos Spline e DTW que serviram para ajustar os dados para a obtencao de uma assinatura
média, para entdo encontrar um intervalo de banda que ird mostrar a propor¢ao de aceitagao
de uma assinatura verdadeira e rejei¢do de uma assinatura falsa.

Palavras-chave: DTW; Spline; Comparag¢do de assinaturas



ABSTRACT

The following monograph want to compare false and true signatures, using the Spline and
DTW methods that served to adjust the data to obtain an average signature, and then find a
bandwidth interval that will show the proportion of acceptance of a true signature and
rejection of a false signature.

Key-words: DTW; Spline; Signatures comparison
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INTRODUCAO

Os Sistemas de Reconhecimentos de Padrdes (RP), tem como objetivo decidir se um
novo objeto, supostamente desconhecido, pertence a um padrdo. Em geral, ¢ associada
alguma medida de distancia como regra de decisdo, isto ¢, se a distancia entre um ponto do
novo objeto e um ponto do objeto padrao for menor que um limiar, o novo objeto pode ser

considerado como pertencente ao mesmo grupo do objeto padrao.

A comparagdo de assinaturas € uma técnica utilizada para determinar se duas
assinaturas foram feitas pela mesma pessoa. Para fazer essa comparacao de forma objetiva, ¢
possivel utilizar métodos estatisticos para avaliar as semelhancas e diferengas entre as
assinaturas.

E importante ressaltar que a comparacio de assinaturas com métodos estatisticos ndo ¢
uma técnica infalivel e pode apresentar limitagdes, principalmente quando as assinaturas sao
muito diferentes ou quando ha interferéncias externas, como tremores nas maos ou mudangas
na posi¢ao do papel.

Com a constru¢ao de uma assinatura padrao, podemos obter uma medida de distancia
entre ela e uma nova, supostamente desconhecida, e compara-las. A distribuicdo dessa
distancia pode ser levada em conta na constru¢do da regra de decisdo, sendo o limiar de
referéncia fixado de modo a se obter um nivel de significancia adequado.

Numa aplicagdo em verificagdo de assinaturas, Sena Jr tém discutidos algumas
medidas de distancia com base na distancia euclidiana e a de Mahalanobis., principalmente
em casos de assinaturas off-line, que € o caso em que nao temos informagdes sobre como a
assinatura foi coletada, tendo apenas como informag¢do a imagem da mesma e nada mais,
enquanto a assinatura on-line tem informagdes sobre a coleta dessa assinatura, como o tempo
em que ela foi realizada, a pressdo utilizada na caneta etc. J& o Zhong tem usado a curva
spline para descrever o comportamento continuo do modelo de Cox, em curvas de Analise de
Sobrevivéncia. Essa ideia pode ser aplicada ao caso on-line, em que o objetivo ¢ descrever
cada curva da assinatura, quando comparadas a cada um dos eixos (X, Y), tendo como
referéncia o tempo. A curva spline corrige os pontos de descontinuidade inerente ao processo
de captura da assinatura, composta de pontos igualmente espacados.



OBJETIVOS

OBJETIVO GERAL

O presente trabalho tem como principal objetivo analisar a diferenca entre assinaturas
verdadeiras e falsas, de modo que seja possivel diferenciar ambas as assinaturas, através da
curva spline e do dynamic time warping.

OBJETIVO ESPECIFICO

Modelar as curvas através do uso do spline e do dynamic time warping;
Encontrar a assinatura padrdo (assinatura média)

e C(Calcular o erro médio das assinaturas, que ¢ a média da distancia entre a assinatura
padrdo e a assinatura que se deseja comparar;

e Criar uma banda de confianga para avaliar se devemos ou ndo aceitar uma assinatura,
a um nivel de 95% de confianga;

e Minimizar o erro tipo I, de rejeitar uma assinatura quando ela ¢ verdadeira e o erro
tipo II de ndo rejeitar uma assinatura quando ela ¢ falsa.



METODOLOGIA

Para a modelagem das assinaturas, serdo utilizadas as técnicas Spline para a suavizacao das
curvas e erros de continuidade no grafico das assinaturas e dynamic time warping (DTW)
para ajustar os tamanhos de cada assinatura, para que fiquem do mesmo tamanho ao criar seus
graficos, além de fungdes criadas manualmente para auxilio das andlises.

1. Ajuste dos dados

Os dados foram suavizados por meio do Spline natural, para que cada ponto seja ligado de
modo que ndo tenham pontas e as curvas sejam tdo naturais ao fazer o grafico quanto ao
realizar a assinatura no papel e sera também aplicado o DTW, para que

1.1 Modelagem de uma Spline

A curva Spline ¢ uma aproximacdo linear que permite ao usudrio criar uma curva que se
ajusta a determinados pontos de dados que sdo chamados de “n6s”, escolhendo os mesmos de
forma distinta no intervalo de observacdes ¢ assim retornando uma lista de pontos, de forma
que se possa modelar curvas complexas por polinomios simples, podendo alterar a forma da
curva apenas movendo os nas.

Uma curva tem a forma geral:
3
y=a+bx+cx2+dx + ..

O grau ¢ definido pelo maior coeficiente ndo-zero, geralmente € mais utilizada na computagao
grafica para construir curvas suaves de grau 3, conhecida como polinomial ctbica, porque € o
menor grau que se pode construir uma inflexdo, criando curvas interessantes e se comporta
bem graficamente, por criar curvas suaves com poucas curvas.

Existem trés tipo de métodos de interpolagao:

- Spline linear: ¢ definida através dos nds que fazem uma ligagdo dos conjuntos de
polindmios de grau um (para um conjunto de pontos ordenados). Esse polindmio chamado
Sl(x) ¢ calculado com base em x, f(x), nos nds Xy Xpp o X, que faz com que os pontos

sejam ligados por linhas retas, sem curvas, mas de forma continua. Pode ser escrita em cada
subintervalo[xl_ xi],i =1, 2, .. n,como

(xi_x )

Sicoy = f (x i—1) X—x

i—1

11

+ f(xl)(:::—z__l) v E[xi—l’ xi]

1

Exemplo:
Sejam os pontos de (x, f(x)): (1, 2), (-3, 1), (2, -5), (4, 2), (0, 5), (-4, 7) ¢ (6, -8)
Temos a seguinte tabela:

x | 4 3 0 1 2 4 6

fx) | 7 1 5 2 5 2 -8

Para achar a fung¢do spline, precisamos interpolar si(x), tal qual:



_ \ x—xo) _ (=3—x) (x+4) _ _ _ _
5,00 = f(x,) e f(x) = Tt Ly = 6 — 17 x€(— 4, = 3)
_ ("z"‘) n \ (X—xl) _(=® I (x+3) _ 4x+15 (-3 0
Sz(x) o f(xl) X, =%, f(xZ} x,~x 3 3 7 3  x€( , 0)
s.(x)= f(x ) (x72) + f(x\ ) _ 540 4 - (x O) =—3x + 5 x€(0, 1)
3 - 2 X, =X, 3} X=X, - 1-0 - ’ ’
= £( )(x‘*_x)+ ( W) _gem _gen gy €1, 2
S4(X)— f x3 x,—x, f x4} x,—Xx, - 2-1 2-1 x ,x€(1, 2)
= ) | b) _gomm D - g2 €(2, 4
S5(x) = f(x4) x—x, f(xs) x—x, 4-2 ~ 2 XE(2, 4)
X—X _ —
5,00 = f(x, )( ) + f(x,) (x_x) =280 g2 — 3y + 22 , xE(4, 6)
Fazendo uma representagdo grafica com R, temos o seguinte grafico:
Pontos no espago Spline Linear Ajustada
. L= . L=
T T T I T T T T T T T T T T T T T T
50 26 02 22 46 70 50 26 02 22 46 70
X X

- Spline cuabica (ou Hermite): Existe uma desvantagem da interpolagao linear, que ¢ o fato
de que a primeira derivada ¢ descontinua nos nds, ja a spline quadratica tem derivada continua
somente até a primeira ordem, podendo trocar os pontos nas curvaturas, por isso ¢ mais
comum utilizar a spline ctibica, pois os nds sdo suaves o suficiente para ndo serem capazes de
serem vistos a olho nu. Ela é dividida em duas categorias: Restrita ou também conhecido
como spline natural (as caudas sdo modeladas pelas fungdes lineares) e a Irrestrita (as caudas

ndo sdo modeladas pelas fungdes lineares);

Exemplo de ajuste de Spline Hermite:

Vamos pegar os pontos do exemplo anterior (1, 2), (-3, 1), (2, -5), (4, 2), (0, 5), (-4, 7) e (6, -8)

e ajustar a uma Spline Cubica. Teremos o seguinte grafico:



Pontos no espago Spline Cubica Ajustada

o]
w a v —
=] =]
a
o o -
ke P
9 - o 9 -
o]
I I T I I I T T T T T I I I T I I I
-5.0 -28 -0.2 22 46 7.0 -5.0 -26 -0.2 22 46 7.0
X X

- Spline natural (ou Spline ciibica restrita): E o equivalente a supor que os polindmios
clibicos nos intervalos extremos ou sdo lineares ou proximos de fungdes lineares. E criada por
partes que se unem suavemente em alguns locais ou nos pré-especificados, para evitar que a
calda da curva oscile demais.

Exemplo de ajuste de Spline natural:

Sejam os pontos do primeiro exemplo (1, 2), (-3, 1), (2, -5), (4, 2), (0, 5), (-4, 7) e (6, -8) ¢
ajustar a uma Spline Natural. Teremos o seguinte grafico:

Pontos no espago Spline Natural Ajustada
<
w Q w
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= =
9+ o Lo
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-5.0 -2.6 -0.2 22 4.6 7.0 -5.0 -2.6 -0.2 22 4.6 7.0
X X

No trabalho a seguir, sera utilizada a spline natural.

1.2 Dynamic Time Warping (DTW)

Dynamic time warping (DTW) ¢ um algoritmo que serve para encontrar padroes entre duas
curvas feitas em diferentes espagos de tempo, ajustando as mesmas para que tenham o mesmo
espaco de tempo, no caso de videos, audios etc. Um bom exemplo da utilizagdo de DTW ¢ a
detec¢do do padrdo da nossa voz ao falar com uma assistente virtual, independente de
falarmos mais rapido ou mais lento, ela sempre entende o que ¢ dito, outro bom exemplo ¢é o
de assinaturas feitas pela mesma pessoa que pode ficar mais desleixada se feita num periodo
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menor ou mais bem escrita em um periodo mais longo, mesmo assim ambas as assinaturas
serdo reconhecidas como sendo da mesma pessoa.

O seu algoritmo segue os seguintes passos:

1. Definicao das curvas: Suponha que tenhamos duas curvas, A ¢ B, com comprimentos M e
N, respectivamente.

2. Calculo da matriz de distancias: Cria-se uma matriz de distancias D de tamanho M x N,
onde cada elemento D[i][j] representa a distancia entre os elementos A[i] e B[j]. A
distancia pode ser calculada usando a distancia euclidiana.

3. Inicializacdo da matriz de custos: Cria-se uma matriz de custos C de tamanho M x N,
onde cada elemento C[i][j] representa o custo minimo para alinhar parcialmente as
sequéncias A[1:1] e B[1:].

4. Preenchimento da matriz de custos: Para cada elemento C[i][j] da matriz, calcula-se o
custo minimo de alinhamento parcial até aquele ponto. O custo minimo ¢ dado por:

C[i][j] = DIl[j] + min(C[i-11[j], C[il-1], CLi-11[j-1])

Ou seja, o custo minimo € a soma da distancia entre os elementos A[i] e B[j] com o menor
custo entre as trés posi¢des vizinhas (acima, a esquerda e diagonalmente acima a
esquerda).

5. Encontrar o alinhamento 6timo: Apds preencher completamente a matriz de custos, o
alinhamento 6timo ¢ encontrado seguindo o caminho com menor custo da célula C[M][N]
até a célula C[0][0]. Esse caminho representa a correspondéncia entre os pontos das
sequéncias A ¢ B.

O DTW resulta em um alinhamento flexivel entre as sequéncias, permitindo que elas sejam
comparadas mesmo que tenham tamanhos diferentes ou variacdes temporais. O algoritmo ¢é
eficaz em capturar relagdes de similaridade que ndo seriam detectadas por uma comparagao
direta ponto a ponto.

Mais a frente, havera o exemplo na pratica do uso do DTW, na secao resultados.

6. Erro médio da distancia

Para comparar as assinaturas, sera considerado o erro médio da distancia, calculado com base
na distancia euclidiana entre a assinatura média das referéncias e a assinatura que se deseja
comparar, para verificar se a distancia ¢ aceitavel.

A distancia euclidiana entre um ponto da assinatura ¢ um ponto da assinatura média ¢
calculada da seguinte forma:

- _2 —2
dl(x,y), (x,»]= \/(X —x) + -y (1)

em que (x,y) sdo as coordenadas das observagdes ¢ (x,y) sdo as coordenadas da assinatura
média

Esse pode ser considerado o erro da assinatura, uma vez que quanto mais distante uma
assinatura for da média, mais diferente ela vai ser da mesma.

A média dos erros da distancia pode ser calculada da seguinte forma:

11



=1 X (x. - x.) + (y. —y.) ,i=1, .n 2
i=1 l l l l

em que (x,y) sdo as coordenadas da assinatura, (x,y) s3o as coordenadas da assinatura
média e n € o nimero de pontos em cada assinatura.

7. Banda de confianca do erro médio

Sera utilizado 95% de nivel de confianga para avaliar se rejeita ou ndo uma nova assinatura.
Para criar esse intervalo de confianga, serdo utilizados os erros médios da referéncia, para
encontrarmos a variancia dos erros médios e a média dos erros médios, da seguinte forma:

1C(0,95) = e + z, \Var(e) 3)

7.1 Taxa do erro

A taxa de erro ¢ uma medida da precisdo de uma estimativa ou previsdo. Ela indica a
propor¢ao de vezes em que uma estimativa esta incorreta em relag@o ao total de observacdes
ou previsoes feitas. Temos 2 tipos de erros:

e Erro tipo I: ¢ o erro que cometemos ao rejeitar uma hipotese nula dada que ela ¢é
verdadeira

e Erro tipo II: € o erro que cometemos ao nao rejeitar uma hipétese nula dado que ela é
falsa

A taxa de erro ¢ importante para avaliar a qualidade e confiabilidade das estimativas e
previsoes feitas em estudos estatisticos. Uma taxa de erro alta indica que as estimativas ou
previsoes podem ser incertas ou imprecisas.

H 0 ¢ verdadeira H o ¢ falso
. Erro tipo I (rejeitar ..
Rejeitar H
] 0 Ho verdadeiro) Decisao Correta
N ) Erro tipo II (deixar
Nao rejeitar H 5
! 0 Decisao Correta de rejeitar Ho falsa)

Podemos calcular as taxas de erro da seguinte maneira:
P(Erro tipo]) = P(Rejeitar HolHo verdadeira) 4)

P(Erro tipo II) = P(Nao rejeitar H0|H0 falsa) 5)

12



8. O conjunto de Dados
Foram utilizados 75 conjuntos de dados, sendo eles 50 assinaturas verdadeiras e 25
assinaturas falsas. Cada um dos 75 conjuntos de dados ¢ formado por 3 colunas:

e VI -0 tempo em que a assinatura foi escrita;

e V2 — A altura em que o ponto foi marcado;

® V3 — A largura em que o ponto foi marcado.

RESULTADOS

Dentre as 50 assinaturas verdadeiras coletadas, foram utilizadas as 12 primeiras, que
representam aproximadamente 25% das mesmas como referéncia para ajuste do Intervalo de
Confianga. Dentre as 12 primeiras assinaturas, foi escolhida a assinatura n°7 como referéncia
para a aplicacdo do DTW, para ajustar as outras 11 assinaturas ao tempo da assinatura 7, por
ser a assinatura de maior tempo entre as selecionadas, esse critério foi decidido pela autora,
por conveniéncia.

Assinatura 7

Altura
-50
I

-100
1

| | I I I
0 50 100 150 200

Largura

1. Modelagem de uma assinatura

Foram utilizadas as técnicas Spline e DTW (Dynamic Time Warping) para modelar as
assinaturas, suavizando e deixando todas no mesmo tamanho.

Ao aplicar o Spline, as curvas da assinatura ficam mais suaves.
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Assinaturas originais Assinaturas suavizadas (Aplicagéo do Spline)

o
o
& o
S
@ ] 3 |
o
o o
hi L 1
o
o — o
o (,— \\ /\ i 8 |

2 I, |

./7</ LT T T 0 7/~'/
o V4
9 - o
o
@ \ \ T T ¥ T T T T
50 100 150 200 0 50 100 150

mas as assinaturas foram escritas em diferentes velocidades, o que faz com que os graficos
ndo fiquem alinhados, como ¢ mostrado nos gréaficos de altura contra o tempo e largura contra
0 tempo:

Tempo x Altura

Altura

-50

Tempo

Tempo x Largura

250
1

Largura
150
1

100
I

50
L

Tempo

Aplicando o DTW, foi possivel obter um ajuste tal qual todas as assinaturas tiveram o mesmo
intervalo de tempo, com base na assinatura de maior tempo.
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Altura x tempo ajustado

50
1

Altura

-50

Tempo

Largura x tempo ajustado

200 250

Largura
150
I

100
|

50
I

0
I

0 200 400 600 800

Tempo

2. Criacao da assinatura média

A assinatura média foi criada a partir da equagao 2, na se¢ao de métodos do capitulo 6. Apds
obten¢do da assinatura média, é possivel fazer uma comparagdo visual entre uma assinatura
verdadeira, a assinatura média ¢ uma assinatura falsa:
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Assinatura media

o O verdadeira
S
o Média
B Falsa
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Porém, ndo basta somente compararmos de forma visual, ¢ interessante ter alguma métrica
que possa mostrar de forma mais precisa qual assinatura ¢ verdadeira e qual de fato ¢ falsa,
pois visualmente algumas assinaturas falsas podem passar despercebidas. Para tal, foi
utilizada a assinatura média como referéncia para calcular a distancia entre a assinatura que se
deseja comparar ¢ a média, obtendo o erro médio, como citado anteriormente na parte dos
métodos na equacao (2).

Desta forma, foi possivel obter um intervalo de banda com 95% de confiabilidade, para esses
erros, que foi dado por:

IC(e; 95%) = [2,2; 12,9]

Ao calcular a propor¢do de que as assinaturas verdadeiras ndo pertencem ao intervalo de
confianga, dividindo o numero de assinaturas verdadeiras que estdo fora do intervalo de
confianga pelo total de assinaturas verdadeiras, tal qual mencionado na parte de métodos, na
equacao (4), foi obtido o valor de 0,08.

Ao calcular a probabilidade de as assinaturas falsas pertencerem ao intervalo de confianga,
dividindo o numero de assinaturas falsas que estdo dentro do intervalo pelo total de

assinaturas falsas, tal qual mencionado na parte de métodos, na equagao (5), foi obtido o valor
0.

16



CONCLUSAO

Conforme citado nos resultados, foi obtido uma probabilidade de cometer um erro de tipo I de
0,08, portanto, existe uma chance de rejeitar uma assinatura verdadeira, mesmo que baixa. No
entanto, a probabilidade de cometer um erro do tipo II foi de 0, o que indica que ¢ dificil a
possibilidade de aceitar uma assinatura falsa, dado que todas as assinaturas que foram obtidas
estavam fora do intervalo de confianga.

No caso em questdo, ap0ds o teste de probabilidade, nenhum resultado indicou a aceitagao de
assinaturas falsas. Isso ¢ um indicativo importante de que as assinaturas presentes na amostra
sdo auténticas e possuem de fato um padrdo entre elas.

Entretanto, ¢ importante destacar que esse teste ndo ¢ infalivel. Apesar de ndo terem sido
detectadas assinaturas falsas na amostra testada, ¢ possivel que haja outras assinaturas falsas
que ndo sejam rejeitadas. Além disso, € importante lembrar que a analise estatistica deve ser
usada em conjunto com outras técnicas de verificagdo, como a analise de caracteristicas da
assinatura em si.

De qualquer forma, a utilizagdo de testes estatisticos para andlise de assinaturas ¢ uma
importante ferramenta para garantir a autenticidade de assinaturas. A partir dos resultados
obtidos nesse trabalho, podemos ter maior seguranga na validade de assinaturas.
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