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Resumo

A Internet das Coisas visa conectar em larga escala objetos cotidianos sem capacidades
de computacao, de acordo com o IEFE WORLD FORUM INTERNET OF THINGS de
2014, era previsto mais de 50 bilhoes de dispositivos conectados até 2020. Essa visao
dependia do desenvolvimento de um ecossistema sustentavel de empresas oferecendo uma
variedade de aplicativos, produtos e servicos. O niicleo desse ecossistema seria uma
plataforma de software compartilhada por varias aplicagoes e produtos. E a integragao
eficiente de dispositivos IoT (Internet das Coisas) em ambientes industriais e urbanos
representa um desafio constante, exigindo solugoes robustas para a coleta e gerenciamento
de dados. Este trabalho aborda a colaboracao entre duas plataformas proeminentes,
KNoT IoT e ChirpStack, visando otimizar a comunicacao e eficiéncia na coleta de
dados em larga escala. Enquanto a KNoT IoT oferece uma abordagem abrangente
para a gestao de dispositivos loT, a ChirpStack destaca-se na manipulagao eficiente
de dispositivos LoRaWAN (Long Range Wide Area Network). A sinergia entre essas
plataformas promete fortalecer a infraestrutura para a gestao efetiva de dispositivos,
desbloqueando possibilidades significativas para aplicagoes industriais e urbanas.

A metodologia abrangeu diversas fases, iniciando com a anélise da eficiéncia conjunta
da KNoT IoT e ChirpStack na gestao de dispositivos e protocolos diversos. A estratégia
para desenvolver a integracao das plataformas foi planejada utilizando Golang e AMQP
a partir da maquina de estados do KNoT Virtual Thing, implementada em uma das
integracoes da ChirpStack.

Embora desafios tenham sido identificados, como na configuracao para lidar com 1000
dispositivos no teste de estresse, o trabalho conclui que a integracao pode ser aplicada
efetivamente em plantas industriais com até 600 sensores. A analise metodologica destaca a
necessidade de ajustes especificos para cenarios de maior porte, ressaltando a importancia
de futuros desenvolvimentos, como a migragao para a ChirpStack V4 e a simplificacdo da
configuragao para usuarios finais.

Palavras-chave: Integracao [oT, KNoT IoT, ChirpStack, LoRaWAN, Gerenciamento de

Dispositivos, Comunicacao Eficiente, Coleta de Dados, Ambientes Industriais, Ambientes
Urbanos.
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Abstract

The Internet of Things aims to connect everyday objects on a large scale without computing
capabilities, according to the IEEE WORLD FORUM INTERNET OF THINGS in 2014.
It was predicted that more than 50 billion devices would be connected by 2020. This
vision relied on the development of a sustainable ecosystem of companies offering a
variety of applications, products, and services. The core of this ecosystem would be a
software platform shared by various applications and products. The efficient integration
of Internet of Things (IoT) devices in industrial and urban environments represents
a constant challenge, requiring robust solutions for data collection and management.
This work addresses the collaboration between two prominent platforms, KNoT IoT
and ChirpStack, aiming to optimize communication and efficiency in large-scale data
collection. While KNoT IoT offers a comprehensive approach to loT device management,
ChirpStack excels in the efficient handling of LoRaWAN (Long Range Wide Area Network)
devices. The synergy between these platforms promises to strengthen the infrastructure
for effective device management, unlocking significant possibilities for industrial and urban
applications.

The methodology covered various phases, starting with the analysis of the joint
efficiency of KNoT IoT and ChirpStack in managing diverse devices and protocols. The
strategy for developing the integration of the platforms was planned using Golang and
AMQP from the state machine of the KNoT Virtual Thing, implemented in one of the
ChirpStack integrations.

Although challenges were identified, such as configuration issues when dealing with 1000
devices in stress testing, the work concludes that the integration can be effectively applied
in industrial plants with up to 600 sensors. The methodological analysis emphasizes the
need for specific adjustments for larger scenarios, highlighting the importance of future
developments, such as migrating to ChirpStack V4 and simplifying configuration for
end-users.

Keywords: IoT Integration, KNoT IoT, ChirpStack, LoRaWAN, Device Management,
Efficient Communication, Data Collection, Industrial Environments, Urban Environments.
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1 Introducao

A Internet das Coisas (Internet of Things - IoT) pode ser compreendida como uma rede
ubiqua de coleta e processamento de dados de um ambiente local ou global a partir de
sensores conectados a rede (Albertin and Albertin, [2017). Esses sensores sao equipamentos
eletronicos que possuem a capacidade de interagir com alguma caracteristica mensurével
do meio analisado e, a partir de medic¢oes, conseguem traduzir essa leitura para a forma
digital e enviar por meio de uma rede piblica ou privada para uma central de analise,
onde a informacao pode ser compartilhada, e agdes podem ou nao ser tomadas (Patel
et al., 2016)).

Utilizando o 10T, a revolugao industrial 4.0 procede uma sequéncia de outras revolugoes
que se deram pela forma de manipular uma fonte de energia ou conhecimento, sendo
a primeira com o uso da energia do vapor, seguida pela manipulacao da eletricidade
para mover motores; para entao se utilizar da eletronica e tecnologia da informatica
para controle da produc¢ao na terceira revolucao industrial. Agora, com a tecnologia
de protocolos avangada e com a maior disponibilidade de comunicagao via radio com
o avanc¢o das comunicagoes moveis, se fez possivel a presenca de pequenos sensores
espalhados por toda uma planta industrial para a coleta de dados, iniciando a era das
industrias inteligentes baseadas nas Smart Enterprise com a coleta e processamento de
dados utilizando o IoT (Okano, [2017)). A revolugao industrial 4.0 ja esta acontecendo, e
milhares de dados sao coletados a cada segundo, ajudando a aumentar a eficiéncia de
produgao das plantas industriais ao redor do mundo ((Manavalan and Jayakrishnaj 2019))).
As redes IoT chegaram para ajudar nessa coleta e tornar mais eficiente a comunicagao
entre os equipamentos da planta industrial (Manavalan and Jayakrishnal, 2019). Mas a
diversidade de protocolos IoT é vasta e com diversas formas de se comunicar.

Uma das maiores diferengas entre um protocolo de internet comum e da internet das
coisas € a preocupacao com o consumo de energia dos equipamentos. Com a indisponibili-
dade de manutengao constante de milhares de sensores espalhados em um ambiente, é
preciso que sua bateria tenha um baixo consumo, para poder durar muito tempo. E com
um desses objetivos nasce o protocolo LoRaWAN, que ¢ LPWAN (Low-power Wide-area
Network), pensando para longas distancias e baixo consumo de energia (Augustin et al.,
2016), um 6timo custo-beneficio econdémico e ambiental pela longa duragao das baterias
para a coleta de dados (Sherazi et al. 2021) na area industrial e vem liderando o avanco
para a industria 5.0 (HINZ| 2023) ao redor do mundo. LoRaWAN ¢é baseada em coletas
pontuais de informagdes por sensores que passam a maior parte do tempo em Stand-by e
acordam apenas para enviar a um aparelho central que estid sempre ouvindo, chamado de
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Gateway (HINZ, |2023)). Por conta da sua modulagao em forma de chirp (HINZ, [2023),
aliada a um sistema adaptativo de fator de espalhamento, acaba conseguindo um grande
alcance em &reas urbanas (Augustin et al., [2016]).

Por conta da diversidade de protocolos voltados para o IoT, a necessidade de um ponto
focal se fez necesséario para a juncao e compreensao de diferentes formas de receber dados
dos mais diversos sensores. Para esse "né"central, foi desenvolvido o KNoT pelo Centro
de Estudos e Sistemas Avangados do Recife (C.E.S.A.R) (kno|, 2019), com a ideia de ser
uma "cola'"para juntar todos os dados provenientes de diferentes protocolos loT. O KNoT
foi inicialmente projetado para incorporar protocolos de loT para aplicacoes residenciais
utilizando radio frequéncia de curto alcance. Mas contendo em seu planejamento a
incorporacao de protocolos industriais para suprir as necessidades do mercado, como o
LoRaWAN (de Souzal, 2017).

Este projeto tem como intuito mostrar o estudo e o desenvolvimento da integracao do
protocolo LoRaWAN ao KNoT. Adicionalmente, este trabalho de conclusao visa o estudo
do desempenho do KNoT em um cenario industrial recebendo os dados via uma nova
integracao. Por fim, obtendo um comparativo entre os dados coletados entre o LoRaWAN
e outros protocolos ja utilizados pelo KNoT.



2 Referencial Teo6rico

2.1 As Coisas

Coisas sao objetos fisicos que nao tém como primeiro objetivo servir como ponto de
comunicagao em uma rede ou executar calculos como um computador. As coisas sao
objetos comuns do dia a dia, como carros, TVs, méquinas de lavar ou até mesmo grandes
equipamentos de geragao de vapor, como caldeiras em uma fabrica (Patel et al| 2016)).
Com o avanco das comunicac¢oes moveis e a redugao do tamanho dos equipamentos de
transmissao, como antenas impressas nas placas com alto poder de transmissao de dados,
permitiu a implementagdo de menores equipamentos de comunicagao (Wang and Dul,
2014)). Isso permitiu que coisas do dia a dia pudessem ter em seu corpo instaladas algumas
antenas para comunicar seus dados com alguma central.

2.2 A Internet das Coisas - [ToT

A internet convencional é formada por diversos computadores que conversam entre
si por meio de varios protocolos, compartilhando informacoes ou recursos com diversas
finalidades (Ross, [2008). Diferentemente disso, a Internet das Coisas é composta por
objetos do dia a dia que, por meio de sensores instalados e pela leitura de alguma
caracteristica fisica, traduzem a informacao e a enviam para a rede utilizando algum
protocolo de comunicagao. Nessa rede, uma central ird receber os dados e, por meio de
uma aplicacdo, eles serdao analisados, podendo ou nao resultar em agoes (Patel et al.,
2016)).

Um exemplo da utilizacao da rede [[o7] pode ser observado em Minas Gerais, onde
sensores foram instalados em diversas partes dos caminhoes para o monitoramento da
satide do veiculo, com os pneus, motor e cargas monitorados a todo momento, além de
GPS de alta precisao para verificar a disponibilidade da frota e tracar a melhor rota ao
destino (Albertin and Albertin, 2017). Podendo monitorar os equipamentos e uso dos
carros, calculando custos e ganhos, os sensores fornecem informagoes valiosas que tornam
a mina mais competitiva no mercado (Albertin and Albertin, [2017)).
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2.3 LoRa

Com a necessidade de novos paradigmas de comunicagao, fez-se necessario também a
evolugao dos meios de comunicagdao. A comunicagao mével é um grande exemplo, com a
constante evolugao dos seus protocolos como o 3G, 4G e atualmente o 5G. Mas diferente
da comunicagao moével comum, a Internet das Coisas nao necessita de grandes volumes
de dados constantes sendo transmitidos; os dados necessarios sao pontuais e com menor
frequéncia de transmissao devido ao consumo da bateria. Os sensores instalados nos
equipamentos precisam ter um tamanho pequeno e nao perceptivel para que possam
apenas fazer as suas leituras sem interferir no funcionamento da coisa em si
Karthikeyan|, [2018)).

A tecnologia [LoRd como ilustrada na Figura[2.1], parte integrante da evolugao avangada
das comunicagoes sem fio na Internet das Coisas ([[o7]), destaca-se como uma Low Power
Wide Area Network ou LPWAN chave. Desenvolvida pela Semtech em 2012, o [LoRd
é uma tecnologia proprietaria que envolve duas camadas distintas: uma camada fisica
utilizando a técnica de modulagao Chirp Spread Spectrum ou CSS e um protocolo de
camada MAC (Media Access Control) conhecido como A camada fisica [LoRd,
muitas vezes referida como LoRa PHY, descreve a técnica de modulagao e seus diferentes
parametros adotados para a comunicacao [LoRd, que incluem largura de banda BW, fatores
de espalhamento SF e taxa de codigo CR. (Raychowdhury and Pramanik, 2020; |Alliance,
. Ja a camada MAC (Media Access Control) do [LoRaIWAN desempenha um papel
crucial na gestao do acesso ao meio para dispositivos IoT que utilizam a tecnologia [LoRd.
Ela define as regras para a transmissao de dados e a comunicacao eficiente entre os
dispositivos e a rede. A camada MAC é responsavel por controlar o acesso
ao canal de comunicagao, garantindo um uso eficiente do espectro de frequéncia. E as
classes dos dispositivos desempenham papéis distintos na gestao de energia
e na disponibilidade de comunicagao. Sendo a Classe A mais eficiente em consumo de
energia enquanto a Classe C prioriza disponibilidade sobre eficiéncia energética.

- | LoRaWAN® MAC |
L6RaWA N° | MAC Options |
- | Class A | | Class B | | Class C |

= . :
LgRa' LoRa® Modulation

-

SEM!l!ECH EU 868 | EU433 J US915 | AS430 H

Figura 2.1 Camadas de uma "Aplicagao'"[LoRd 2019).

O protocolo [LoRd proporciona flexibilidade, oferecendo diferentes taxas de dados e
alcances, dependendo dos fatores de espalhamento multiplo (de 7 a 12) utilizados. O
[LoRaWAN, desenvolvido pela [LoRd Alliance em 2015, é um protocolo de camada MAC
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especifico para[LoRd A topologia de rede em estrela-estrela do[LoRd permite comunicacao
entre dispositivos finais, utilizando o esquema de modulagao [LoRd (Haxhibeqiri et al.,
2018; |Alliance} [2020). Os diferentes fatores de espalhamento da Figura [2.1] sdo utilizados
entre 7 e 12 para reduzir interferéncias e enfraquecimento por multipercursos. O sinal
na comunicacao [LoRd torna-se mais longo ao usar diferentes fatores de espalhamento, e
o comprimento do cédigo de espalhamento é expresso numericamente como 2SF. Esses
"chirps"25F cobrem toda a faixa de frequéncia. Por meio dessa técnica, a taxa de
modulagao e a poténcia de transmissao podem variar entre os nos de acordo com o uso do
fator de espalhamento. Um simbolo de informacao é codificado por um "chirp” e a taxa
de "chirp” novamente depende da largura de banda. Alterando o fator de espalhamento,
diferentes parametros de transmissao sao modificados (Raychowdhury and Pramanik,
2020; |Alliance], 2020).

Spreading Factor Bit Rate Range Time on Air
(For UL at 125 KHz) (Depends on Terrain) for an 11-byte payload

SF10 980 bps 8 km 371 ms
SF9 1760 bps 6 km 185 ms
SF8 3125 bps 4 km 103 ms
SF7 5470 bps 2 km 61 ms

Figura 2.2 LoRa Spreading Factors (semtech) 2019)).

LoRaWAN opera em diversas regioes ao redor do mundo, adaptando-se as regula-
mentagoes de frequéncia locais. A Figura mostra que na América do Norte, utiliza a
faixa de 902 MHz a 928 MHz, enquanto na Europa, opera entre 863 MHz e 870 MHz. Na
Asia, é comum a faixa de 433 MHz, e na Australia, a faixa varia de 915 MHz a 928 MHz,
que é a utilizada aqui no Brasil. Essa diversidade de frequéncias permite a flexibilidade
do em atender a diferentes requisitos de comunicacao para uma ampla gama
de aplicagoes, como cidades inteligentes, monitoramento ambiental e agricultura conec-
tada, respeitando as regulamentagoes especificas de cada regiao (Haxhibeqiri et al., [2018;
‘Alliance, 2020}, Kuan, 2019).
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MOKOSMART

Region The Lora-based Frequency

863-870 MHz

Europe

433 MHz
us 902-928 MHz

470-510 MHz
China

779-787 MHz
Australian 915-9286 MHz
Indian 865-867 MHz
Asia 433 MHz
Morth America 915 MHz

Figura 2.3 Frequéncias utilizadas 2019)

Para o controle de acesso ao meio na infraestrutura foi pensado o protocolo [LoRaWAN,
que é um protocolo open-source padronizado pela LoRa Alliance (HINZ, [2023)) para a
autenticacao e controle do registro dos dispositivos na rede. A arquitetura da camada
Media Access Control (MAQ) [LoRaWAN mostrada na Figura [2.4] facilita a comunicagao
entre dispositivos e gateways em uma arquitetura de rede em estrela, onde dispositivos
finais se comunicam apenas com gateways, nao entre si. Os gateways, conectados a um
servidor de rede, encaminham pacotes brutos dos dispositivos finais, e o servidor de rede
é responsavel por enviar pacotes de descida e comandos [MA(, encerrando a comunicacao
nos servidores de aplicativos, podendo ser de terceiros (Haxhibeqiri et al., 2018; |Alliance,

2020).

Ty Application
Network Server

Devices Gateways

Figura 2.4 Topologia de rede [LoRaWAN (thethingsindustries, [2020)).
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2.3.1 Devices

O padrao estabelece trés classes de dispositivos finais, A, B e C. Os
dispositivos Classe A implementam conjuntos basicos de opgoes para ingressar em uma
rede [LoRaWAN. Para permitir a comunicacao bidirecional, cada transmissao de subida
(uplink) de um dispositivo Classe A ¢é seguida por duas curtas janelas de recebimento
de descida (downlink). A comunicacdo de descida é acionada pelo dispositivo final,
aguardando por uma comunicacao de subida. As janelas de recebimento de descida
iniciam 1 e 2 segundos ap6s o final da transmissao de subida. Se a transmissao de
descida ocorrer na primeira janela, o mesmo canal da subida sera utilizado. Se a segunda
janela de recebimento for usada, um SF e canal fixos serao aplicados, normalmente o
canal de 125 kHz centrado em 869.525 MHz usando SF12, com um ciclo de trabalho de
10% e alta poténcia de transmissao de 24 dBm. O agendamento preciso e controle de
tempo sao responsabilidades do servidor de rede. Dispositivos Classe A consomem menos
energia, pois estao inativos a maior parte do tempo. Dispositivos Classe B consomem
mais energia devido as janelas adicionais. Dispositivos Classe C mantém janelas de
recebimento continuas, estando praticamente sempre disponiveis para trafego de descida,
exceto durante a transmissao. O protocolo inclui mecanismos para garantir
comunicacao confiavel e segura (Haxhibeqiri et al 2018; Alliance, 2020)).

O device possui um mecanismo de Taxa de Dados Adaptativa (Adaptive
Data Rate (ADR]) que dinamicamente administra os parametros de link para melhorar a
entrega de pacotes. Esse mecanismo gerencia a taxa de dados e a poténcia de transmissao
dos dispositivos finais. Os dispositivos podem escolher permitir que o servidor de rede
gerencie seus parametros de transmissao, indicando o bit de de subida em seus
pacotes de comunicacao de subida. Alternativamente, os dispositivos tém a opg¢ao de
gerenciar seus proprios parametros de transmissao usando o mecanismo de interno.
Essas duas partes do operam de maneira assincrona entre o servidor de rede e o no
final (Haxhibeqiri et all 2018; Alliance, 2020)).

2.3.2 Gateways

Os gateways LoRaWAN sao dispositivos cruciais na arquitetura da rede [LoRd, desempe-
nhando o papel de ponte entre os dispositivos [[oTl e a infraestrutura de rede. Responsaveis
por receber dados transmitidos pelos dispositivos [LoRd, os gateways encaminham essas
informacoes para servidores na nuvem, permitindo a integracdo e monitoramento centrali-
zado. Esses dispositivos sao fundamentais para a expansao da cobertura e eficiéncia da
rede [LoBaWAN, facilitando a conectividade confiavel e de longo alcance em ambientes
diversos, desde areas urbanas até locais remotos (Devalal and Karthikeyan, [2018]).

2.3.3 Network Server

Enquanto a maioria das tecnologias adota uma tnica camada de seguranca, a rede
LoRaWAN diferencia-se ao incorporar duas camadas distintas: seguranca de rede e
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seguranga de aplicativo. A seguranca de rede desempenha um papel crucial na autenticacao
do no6 na rede dentro da Network Server, enquanto a seguranca de aplicativo visa resguardar
os dados da aplicagao do usuério final contra intervengoes do operador de rede. Essa
abordagem tnica da tecnologia utiliza duas chaves especificas, conhecidas
como Network Session Key (Chave de Sessao de Rede) e Application Session
Key (Chave de Sessao de Aplicativo), para garantir tanto a seguranca quanto
a autenticidade do sistema (Devalal and Karthikeyan, 2018).

O LoRaWAN define o processo pelo qual um dispositivo final pode se integrar a rede.
Cada dispositivo que se conecta & rede precisa ser personalizado e ativado, podendo essa
ativagdo ocorrer pelo ar (Quer-the-Air Activation - Over-the-Air Activation (OTAAI)) ou
por personalizacao (Activation by Personalization - Activation by Personalization (ABP)).
No [OTAAl o dispositivo ¢ personalizado com chaves e identificadores antes de enviar
solicitagoes de jungao, que incluem Device EUI (DevEUIL), JoinEUI e DevNonce. O
servidor de rede responde com mensagens de aceitagao de juncao, contendo Device Address
ou DevAddr e JoinNonce, apos verificar a integridade usando Network Key ou NwkKey.

Este processo ¢ ilustrado no fluxo de pacotes, proporcionando a integracao segura de
dispositivos a rede [LoRaWWAN (Haxhibeqiri et al., 2018; |Alliance, [2020)).

2.3.4 Application

A camada de aplicagao ( Application) no contexto representa a interface
final entre os dispositivos[loZle as aplicacoes especificas. Essa camada define os formatos de
dados, protocolos e interacgoes entre os dispositivos e as solugoes de software que processam
e utilizam essas informagoes. Ao possibilitar a personalizacao das aplicagoes conforme
as necessidades especificas de cada caso de uso, a camada de aplicacao no
desempenha um papel crucial na extracao de valor a partir dos dados transmitidos pela
rede, abrangendo uma variedade de setores, como agricultura, satude, logistica e cidades
inteligentes.

2.4 ChirpStack v3

Uma LoRaWAN Network Server Stack gerencia toda a administragao da rede, controle
de acessos, autenticacao e direcionamentos. A ChirpStack é uma plataforma open-source
com todos os componentes para a implementacao de um Network Server, permitindo a
instalacao de todo o sistema em uma tnica maquina ou de forma separada em ambientes
diversos. Usa google Remote Procedure Call [gRP() para comunicagio entre os compo-
nentes, possibilitando a implementagao de novos moédulos ou outras formas de tratamento
dos dados, como mostrado na Figura (ChirpStackl, 2021)).

O ChirpStack é uma plataforma open-source que desempenha um papel crucial no
desenvolvimento de redes [LoRaWAN, facilitando a configuracao e ativagao de cada dis-
positivo. Este processo pode ocorrer através do [OTAAl ou[ABA Além disso, o destaque
da ChirpStack nao se limita apenas a integragao de dispositivos, mas também a intera-
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¢ao eficaz com gateways. Oferece uma ampla gama de possibilidades para aplicacoes,
permitindo a construcao de solugoes personalizadas e inovadoras. Sua capacidade de
integragao com protocolos como Advanced Message Queuing Protocol [AMQP) e Message
Queuing Telemetry Transport (MQTT]) amplia ainda mais as opgoes, proporcionando uma
flexibilidade significativa para o desenvolvimento e implementacao de solugoes baseadas
em [LoRaWAN. O ChirpStack se destaca como uma plataforma abrangente, catalisadora
para o avanco e aprimoramento de redes (ChirpStack, 2021)).

LoRa® Gateway

Packet Forwarder

LoRa® Gateway Cloud / server / VM

Packet Forwarder + . . . : .
ChirpStack Gateway Bridee ChirpStack Gateway Bridge ChirpStack Network Server

T T

Pub/Sub broker ChirpStack Application Server

%graux\

Figura 2.5 Estrutura ChirpStack (ChirpStack, 2021)).

2.4.1 ChirpStack Gateway Bridge

O ChirpStack Gateway Bridge é o moédulo da ChirpStack responséavel por "traduzir"os
dados que chegam do gateway para que a plataforma possa compreender (ChirpStack,
2021). Suporte aos mais populares programas de package forwarding no mercado como:

e Semtech UDP v1 e v2;
e Basic Station;
e Chirpstack concentrator:

— Usa ZeroMQ, uma ferramenta para distribuir de forma otimizada as mensagens
para os programas de consumo (ChirpStack, 2021)).

Podendo ser utilizado em varios locais, o ChirpStack Gateway Bridge é um servigo
modular, podendo ser instalado diretamente em gateways comerciais, permitindo o envio
dos pacotes via MQTT para a plataforma ou qualquer outro broker. Suporte para Azure
e Google Cloud (ChirpStack, 2021]).
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2.4.2 ChirpStack Network Server

O servico da ChirpStack Network Server faz a administracao dos dispositivos, auten-
ticacao dos aparelhos e pacotes. Nao tem acesso as mensagens, apenas repassando as
mesmas ainda criptografadas para o Application Server (ChirpStack, 2021).

e Controle da pilha de downlink e Acknowledgement (ACK]), repasse do uplink;
e Usa PostgreSQL;
e Suporta [OTAA e

2.4.3 ChirpStack Application Server

A ChirpStack Application Server é responsavel por administrar as informagoes dos
dispositivos, distribui os dados para as integracoes e grava todos as mensagens de uplink e
downlink em um banco InflurDB. Contém as chaves para descriptografia das mensagens
(apenas o Application Server obtém acesso aos dados dos sensores). Permite o controle de
usuario, controle das permissoes que cada usuério pode ter, possibilitando uma hierarquia
administrativa. Permite o controle do Application Server por [JRP( e RESTful API
com o mesmo controle que teria na interface web. Embedded RESTful HI'TP API to
gRPC prozy (mais lento por conta da tradugdo das mensagens). ChirpStack SDK nas
linguagens Go, Python, Rust e JavaScript. Exemplos do uso da Application Programming
Interface [API) para controle do Application Server (ChirpStack, 2021)).

2.4.4 Integrations

A integracao [MQTT] expoe todos os eventos do dispositivo. O uplink contém informa-
¢oes da aplicacao, dispositivo, metadados sobre a rede e local do gateway, assim como o
payload. O [AMGQP/RabbitM(@) permite a publicagao de todos os eventos em uma chave
de roteamento. Criando uma ou véarias ligagoes a uma ou varias filas. Sendo possivel
assinar todos os dados ou apenas um subconjunto. Usando Hypertext Transfer Proto-
col (HTTR), pode-se receber todos os eventos por um endpoint [HTTD A ChirpStack
fornece exemplos de implementagdes de endpoints com Go Programming Language (Gd) e
Python. Caso esse endpoint esteja no mesmo host que o Application Server, o endpoint
serd http://localhost:8090. Bancos de dados como PostgreSQL e InfluzrDB podem ser
utilizados para armazenar os eventos (ChirpStack, 2021).

2.5 Plataforma KNoT

Para suprir as necessidades do mercado, a plataforma [[o7] precisa atender as neces-
sidades de varias partes, como o usuério final, fabricantes, aplicagoes web e provedor
da infraestrutura, como mostra a Figura onde o Device Vendor ou Fornecedor dos
dispositivos precisa de aplicagoes e uma infraestrutura para basear seus ecossistemas,
podendo utilizar essa plataforma como meio de chegar ao usuério (User).
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Platform User
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Application
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\

Device
vendor

Infrastr.
provider

Figura 2.6 Arquitetura de uma plataforma [[o7] (Mazhelis and Tyrvéiinen| 2014).

Diversas propostas de middleware para [[o1] foram desenvolvidas para atender a requi-
sitos especificos, especialmente na comunicagao entre dispositivos heterogéneos. Embora
existam plataformas recentes voltadas para ambientes de [[o7] elas ainda nao atingiram
maturidade. Sao necessarios esforcos adicionais de pesquisa, incluindo a construgao de
infraestruturas robustas, o gerenciamento de incertezas e conflitos, e o suporte a adaptacao
de aplicagoes em ambientes dinamicos (Pires et all 2015)).

) visa integrar plataformas de hardware e software para [[o7], com énfase
em dispositivos acessiveis. Sua arquitetura, denominada 1.0, conecta dispositivos
(Things) a uma nuvem por meio de um Gateway. Os Things consistem em microcontrolador,
fonte de alimentacao e médulo RF, permitindo a conexao de sensores e atuadores. O
Gateway traduz os protocolos dos Things para JSON/XML e inclui moédulos Radio
Frequency (RE]) variados. A nuvem coleta dados do Gateway, servindo como ponto
de entrada para aplicagoes e roteando mensagens. Essa abordagem busca facilitar a
criagao de solugoes [[oT] acessiveis e eficientes (CESAR] 2021)).

A Figura mostra a arquitetura 1.0 do [KNoT| que pode ser dividida em trés partes:
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Figura 2.7 Arquitetura [KNoTl (CESAR, [2021)).

Device: E a forma como o descreve as coisas, sendo que cada uma delas
podem ter varios sensores, também levado em consideracao pela meta-plataforma.
O permite ao desenvolvedor uma série de ferramentas para implementar seu
dispositivo inteligente a partir de um kit inicial contendo software e hardware (Neto!
et all, 2017)

Gateway: Meio do caminho, responsavel pelo enderecamento dos dados na internet
e envio para a Cloud no formato JSON ou XML. Também conta com a Fog que é uma
versao simplificada da plataforma KNoT Cloud que conta com varias ferramentas,
mas a mais importante sendo o sistema de backup responsével pela estabilidade da
conexao, podendo armazenar uma boa quantidade de dados caso a conexao seja
perdida por algum tempo (Neto et al., [2017)).

Cloud: Dispoe de varios servigos para autenticar conexoes de aplicacoes e dispo-
sitivos, coletar e armazenar o que é recebido em um banco de dados, gerenciar
dispositivos, disponibilizar os dados via API e outras conexoes como AMQP para
outros servicos externos, além de uma engine para indexar e mostrar os dados
armazenados (Neto et al., [2017)).
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2.5.1 KNoT Virtual Thing

Junto ao [KNoTl, o Centro de Estudos e Sistemas Avancados do Recife (CESARI)
também desenvolveu uma ferramenta para facilitar a integracao de outros protocolos a
meta-plataforma, tais como [AMQBIMQTT| e Modular Digital Communication Protocol
(ModBud), entre outros. O Virtual Thing é instalado em um ambiente Linux e faz a
coleta do dados de algum ponto do sistema desejado como a coleta de dados de um banco
de dados SQL local, podendo ser via [API Representational State Transfer (RESTI]) ou
[ModBus Transmission Control Protocol /Internet Protocol (TCP-IP). Apoés configurado
com as credenciais corretas geradas pela Cloud, o[KNoTl Virtual Thing utiliza uma conexao
[AMQP] diretamente com a Cloud ou a Fog para enviar os dados coletados a partir do
algoritmo de autenticagao, que utiliza a configuracgao (schema) do device com seus sensores
e um token de autenticacao gerado pela Cloud para estabelecer uma conexao [AMQP
Utilizando o diagrama demonstrada na Figura configura o device na Cloud a partir
do pedido de autenticacao do dispositivo, caso o mesmo nao esteja registrado um pedido
de registro é feito e entdo ¢ autenticado, depois sua configuracao ¢ enviada para a
Cloud, com todos os dados configurados de forma correta, o dispositivo pode enviar os
dados coletados pelo sensor para a meta-plataforma (CESAR) 2024).

Start

REG_PERM

NOT_READY:

READY [ credencials_not_ok]

NOT_READY

REG_NOT_OK / Timeout—

READY [ credentials_ok |

NOT_READY
SHCM_NOT_OK

REG_OK

UpdateSchema()

UnRegister

deleteCredencials()
Timeout | sendAuthRequest() AUTH_OK [schema_changed

SCHM_OK

UNREG_REQ
AUTH_OK [schema_not_changed]

NOT_READY-

PUBLISH_DATA / DATA_UPDATE / Timeout

AUTH_NOT_OK/ UNREG_REQ

Figura 2.8 Estados de Autenticacdo KNoT Virtual Thing (CESAR) [2024).



3 Trabalhos Relacionados

No estudo de de Souzal (2017, analisaram-se as necessidades de uma plataforma [[o7]
de maneira abrangente, buscando atender as demandas da maioria dos usuarios. Uma
das qualidades mais destacadas pelo autor foi a disponibilidade da plataforma para se
conectar a diferentes tipos de protocolos, possibilitando a recepcao de dados de diversos
dispositivos [[oT] e contando com a maior variedade possivel de protocolos e plataformas.
Exemplos como realTime.i0, SensorCloud e TempoDB nao apresentaram essa flexibilidade.
Outro ponto abordado foi a licenca de uso da plataforma, sendo a mais desejada a
open-source, proporcionando maior liberdade aos desenvolvedores para aprimorar as
ferramentas e adequé-las aos seus problemas. Nenhuma das plataformas ja citadas permite
esse desenvolvimento, assim como ThingWorx, IFTTT, LinkSmart e Node-RED, prendendo
o desenvolvedor a solugoes prontas e rigidas, embora possam ser suficientes para usuarios
comuns. O controle de acesso aos dados também é fundamental para que o usuério possa
gerenciar suas aplicagoes, mas muitas dessas plataformas nao oferecem essa liberdade. A
ThinkSpeak, por exemplo, permite ao usuario um pequeno controle com uma interface para
determinar permissoes simples de escrita e leitura, enquanto outras, como OpenRemote e
LinkSmart, deixam isso a cargo do desenvolvedor de aplicagoes (de Souzal, 2017)).

No entanto, o aspecto fundamental do trabalho de [de Souza (2017)) foi a analise das
lacunas com foco no [KNo7l onde o autor descreve que, apesar de ser uma plataforma
heterogénea com diversos protocolos disponiveis para a coleta de dados, o protocolo
[LoRaWAN, explicado em detalhes pelo autor e indicado como um dos mais importantes
LPWAN disponiveis, nao esta integrado ao [KNoT], contando apenas com uma promessa
de desenvolvimento. E destacado que, mesmo que o [KNoT tenha, naquele momento, a
deficiéncia de integragao com protocolos, a arquitetura open-source da plataforma permite
que novos protocolos sejam desenvolvidos e integrados, como o [LoBaWAN, MQTT, etc
(de Souzal, 2017)).

Nas consideragoes finais, o autor de de Souza) (2017)) descreve problemas do[KNoT] como
a camada de seguranca e a falta de suporte & busca de composicao de streams de dados.
Conclui, no entanto, que a meta-plataforma é robusta e ainda esta em desenvolvimento,
mas possui todas as caracteristicas desejadas para um desenvolvimento completo (de Souza,
2017)).

No estudo de |Oliveira and Silval (2020) apresenta uma anélise detalhada das principais
plataformas IoT baseadas em nuvem. Utilizando critérios de pontuagao, a plataforma
Microsoft Azure IoT foi considerada a mais satisfatoria, superando a pontuacao da
plataforma IBM Watson IoT por uma margem estreita. IBM Watson IoT, AWS IoT e

14
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Oracle Cloud IoT seguiram com pontuacgoes proximas, seguidas pela solugao do Google
(Oliveira and Silvaj, 2020).

O estudo destaca que as plataformas open-source ocupam posic¢oes inferiores no ranking,
com excec¢ao da plataforma Cisco Kinetic, que nao é open-source. O trabalho enfatiza
que a posi¢ao no ranking nao implica necessariamente na inadequacao de uma plataforma
para uma aplicacao especifica, e que até mesmo as plataformas classificadas mais baixas
atendem & maioria dos critérios avaliativos (Oliveira and Silval 2020).

Uma andlise comparativa com trabalhos relacionados revela que o estudo do (Oliveira
and Silva, [2020) se destaca pela quantidade de critérios avaliativos utilizados na comparagao.
Além disso, as plataformas open-source como Site Where, e Macchina.io nao foram
consideradas em outros trabalhos correlatos, evidenciando uma abordagem tnica. O
estudo também ressalta a importancia da data de publicacao, indicando que pesquisas
mais recentes sao essenciais para refletir as caracteristicas atuais das plataformas [Io7] que
estao em constante evolugao. Assim, sendo o mais recente entre trabalhos relacionados,
este estudo proporciona informagoes e tendéncias mais atualizadas (Oliveira and Silval,
2020)).

No trabalho Batista et al.| (2018)), o autor aborda a plataforma[KNoTle como ela oferece
uma solugao pratica para integrar dispositivos fisicos heterogéneos sem comunicagao nativa
via IP. Propoe complementar essa caracteristica, tornando-a mais flexivel e integrada ao
ambiente FIWARE, permitindo que a acesse um ecossistema rico em ferramentas
para o desenvolvimento de aplicagoes variadas. No entanto, a integracao requer adaptagoes
nas camadas inferiores da para interagir com o Orion, componente central do
FIWARE. A Figura [3.1] ilustra a arquitetura da integracao, destacando a importancia da
KNoT Thing Library e do knotd (Batista et al., 2018)).



CAPITULO 3 TRABALHOS RELACIONADOS 16

FIWARE

HTTP

KNoT

Gateway

loT Agent (IDAS) WebUI

Knotd

Radiofrequéncia

Microcontrolador

Thing Library
Digital Analogico Digital
Sensor 1 Sensor 2 Atuador 1

Figura 3.1 Arquitetura da integragao entre [KNoT] e FIWARE (Batista et al., [2018).

O [KNoTl, executado no Gateway, foi modificado para suportar a integracao com
a FIWARE, traduzindo dados para o formato JSON antes de envia-los ao [[oT] Agent,
componente do IDAS (Intelligence Data Advanced Solution) da FIWARE. O [[oT] Agent,
instanciado no Gateway, realiza fungoes de cadastro, atualizacao, exclusao e leitura para
criar um contexto compativel com NGSI, desempenhando papel crucial na seguranca e na
comunicagao entre o Orion e a (Batista et all, [2018)).

Na validagao da solugao do Batista et al.| (2018) inclui o desenvolvimento da aplicagao
LightsOut, que controla a iluminacao de uma sala. A aplicagdo exemplifica a integragao,
modelando uma lampada como entidade no Orion e utilizando o STH Comet e Cygnus
do Cosmos do FIWARFE para dados historicos e séries temporais. A LightsOut ilustra o
potencial de incremento que o ecossistema FIWARE oferece para desenvolvedores criarem
novas aplicagoes de [[o7] (Batista et al., 2018).




4 Metodologia

A metodologia utilizada neste trabalho inicia-se com um estudo bibliografico sobre o
funcionamento da meta plataforma e [LoRaWAN, detalhado no capitulo [2], assim
como aplicacoes [[o7] na area industrial. A partir da anéalise de artigos sobre os temas,
concluiu-se que seria de grande vantagem para a meta plataforma a adicao de um
protocolo LPWAN, sendo que o mesmo ja estava no planejamento de desenvolvimento
industrial. Por isso, todo esse projeto foi executado em uma planta industrial real de
producao de sabao de uma grande marca situada na regiao metropolitana do Recife, e
por questoes legais nao sera diretamente referenciada, apenas chamada pelo codinome
Fabrica Recife.

O objetivo deste trabalho é, a partir da infraestrutura [LoRaWAN, realizar a coleta
de dados dos sensores dispersos na planta industrial de producao de sabao da empresa
Fabrica Recife e disponibilizar esses dados na Cloud. Para isso, o trabalho adotou
a seguinte metodologia:

1. Defini¢ao da Arquitetura do Sistema;

2. Implementacao de Firmware dos nos Lora;

3. Teste de viabilidade do Gateway;

4. Iniciar o Cloud em uma méquina local;
5. Conectar a chirpstak com devices (nos);

6. Integracao do a Chirpstack;

7. Testes da plataforma integrada;

8. Deploy no Cliente;

4.1 Definicao da Arquitetura do Sistema

A ideia principal é permitir com que o possa receber os dados dos sensores
que contem comunicacao [LoRd Como visto no estudo sobre o protocolo [LoRaWAN,
na infraestrutura do protocolo é exigido um servidor para o gerenciamento e seguranca
dos dispositivos, trabalho esse realizado pela ChirpStack que é um servidor
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de codigo aberto, permitindo a adi¢ao de codigo e adi¢cao de features. Também foi
demonstrado que o recebe os dados a partir de uma conexao [AM@H e tem em seu
escopo de ferramentas desenvolvidas o Virtual Thing que executa uma maquina
de estados de autenticagao para poder enviar os dados para a Cloud. Assim, a partir
das ferramentas apresentadas, foi pensada a seguinte arquitetura demonstrada na Figura
onde temos os dispositivos fazendo as leituras da rede elétrica na planta industrial e
enviando para o gateway LoRaWAN via radio com modulacao [LoRd, que por sua vez envia
as informagoes sem alteracao para a ChirpStack via UDP pelo packet forwarder instalado
no Gateway, sendo recebida pelo Gateway Bridge e repassando para a Network server,
onde é descriptografado a partir das chaves de seguranca dos dispositivos para entao
seguir para o Application Server que é o local de Decoder das mensagens e traduzidas a
partir das informagoes fornecidas pelo fabricante dos medidores de consumo elétrico. Isso
resulta em um JSON que contém todos os dados das leituras e segue para a Integracao
[KNoT] para ser direcionada ao Cloud. A Integragao KNoT ¢ o resultado desse
projeto, um modulo criado para permitir a comunicagao entre os dispositivos [LoRa WA N

e a[KNoTl Cloud.
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Figura 4.1 Arquitetura geral do sistema.

4.1.1 Integracao KNoT

O sistema de medigao de qualidade da rede elétrica trifasico é enriquecido pela
integracao com a plataforma ChirpStack, que oferece uma arquitetura modular para
otimizar a gestao de dispositivos que é ilustrada na[4.2] onde os trés principais
componentes da plataforma - ChirpStack Gateway Bridge, ChirpStack Network Server
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e ChirpStack Application Server - desempenham papéis distintos, contribuindo para a
eficiéncia e escalabilidade da solucao.

Ch i rpStaCk Integracdao KNoT

KNoT Virtual Thing

Verificagdo do
conteado

Maquina de estados

KNoT Authenticator PPl BIGlu

Application server

Network server Atualizar device
O G Config data

Gateway Bridge

Figura 4.2 Integracao [KNoT]

O ChirpStack Gateway Bridge é responsavel por receber as mensagens provenientes
do gateway de 16 canais, como mencionado anteriormente. Ele atua como
uma ponte para traduzir e encaminhar esses dados para o ChirpStack Network Server.
Este ultimo, por sua vez, gerencia a conectividade com os dispositivos, controlando os
aspectos de autenticacao e autorizacao, garantindo a integridade dos dados e coordenando
as transmissoes na rede [LoBaWAN

O ChirpStack Application Server representa a camada final, concentrando-se na
manipulagao dos dados recebidos pelos dispositivos. Ele fornece uma interface para desen-
volvedores e usuarios finais, permitindo a integracao de aplicativos personalizados. Essa
modularidade da plataforma ChirpStack possibilita uma configuracao flexivel, adaptavel
as necessidades especificas do projeto.

A integragao com ChirpStack também destaca a capacidade de conectar-se a outras
ferramentas e servicos externos, ampliando as funcionalidades do sistema. Essa flexibilidade
oferece oportunidades para integragoes personalizadas, seja com sistemas de gerenciamento
de energia, plataformas de analise de dados ou outras ferramentas relevantes para otimizar
o monitoramento remoto da rede elétrica trifasica.

Nesse projeto, foi elaborada uma integragao personalizada entre o ChirpStack Applica-
tion Server e a plataforma [KNoTl[IoT], com o intuito de fortalecer a interoperabilidade e
ampliar as capacidades de comunicacao do sistema de monitoramento de qualidade de
rede elétrica. Essa nova integracao proporciona uma rota eficiente para a transmissao de
dados coletados pelos dispositivos, passando por uma série de processos para assegurar a
qualidade e a formatacao adequada das informacgoes.

Os dados recebidos pelo ChirpStack Application Server sao submetidos a uma veri-
ficacao, onde sao eliminados valores ausentes e formatos numéricos nao adequados sao
corrigidos. Essa etapa visa garantir a integridade dos dados antes de serem encaminhados
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para a plataforma KNoT IoT. Posteriormente, é implementada uma maquina de estados
dedicada que desempenha um papel crucial na autenticacao com a plataforma [KNoTl[IoTl

A maquina de estados nao apenas autentica os dados, mas também realiza a formatagao
necessaria para uma transmissao eficaz para a plataforma [KNoTl[Io7l Além disso, ela de-
sempenha um papel fundamental na atualizacao do documento de configuragoes associado
a cada dispositivo, conhecido como KNoT' Device. Esse documento de configuragoes é vital
para garantir a coesao e a consisténcia no gerenciamento de cada dispositivo conectado,
refletindo diretamente na qualidade e na confiabilidade do monitoramento remoto da rede
elétrica trifasica.

Essa nova integracao representa nao apenas um avango técnico, mas também a
capacidade de personalizar e estender a funcionalidade do sistema, proporcionando uma
solugao mais completa e adaptavel as necessidades especificas do projeto em questao.

4.1.2 Medidor de Energia

O medidor trifasico utilizado foi o ITE 11LI da Figura que opera por meio da
integragao de sensores precisos de tensao, corrente, energia ativa, reativa e fator de poténcia.
Esses sensores coletam dados em tempo real, que sao processados por um microcontrolador
embarcado. O microcontrolador realiza a anélise dos parametros elétricos e empacota as
informagoes em pacotes [LoRaWAN. Utilizando um mo6dulo de comunicacao a
915MHz, o dispositivo transmite esses pacotes para um gateway central. A tecnologia
assegura uma transmissao de dados eficiente em longas distancias, facilitando
o monitoramento remoto da qualidade da rede elétrica.

~esccccces

&thingz

Interoperability Lob

Figura 4.3 Medidor de consumo e qualidade elétrica ITE 11LI (khomp)

A comunicacao a 915MHz é fundamental para viabilizar a conectividade
sem fio entre o medidor e o gateway como lista a Figura 4.4, Este ultimo recebe os pacotes
de dados, realiza a decodificagao e encaminha as informacoes para um sistema centralizado
de monitoramento. Dessa forma, o medidor proporciona uma solucao avancada e acessivel
para o monitoramento remoto da qualidade da rede elétrica, apresentando potencial
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aplicagao em diversos setores industriais e comerciais.

Medidor de energia

Leituras

Tensoes trifasicas
I

Correntes trifasicas
I

Qualidade da rede

LoRaWAN

Figura 4.4 Medidor da qualidade elétrica.

4.1.3 GatewayLoRaWAN

O medidor de qualidade de rede elétrica trifasico proposto é aprimorado pela integragao
com um gateway IP65 Outdoor Gateway for LoRaWAN RAK7240 da Figura
[1.5 de 16 canais, elevando a eficiéncia e a capacidade de gerenciamento da comunicagao sem
fio. Este gateway atua como ponto de acesso central para coletar dados provenientes do
medidor, permitindo uma comunicagao mais robusta e eficiente em ambientes complexos.
Além disso esse modelo conta com um buffer especial para armazenar mensagens em caso
de queda de rede, além de 3 interfaces diferentes para acesso a internet como 4G, Wireless
Fidelity (Wi-I1) e ethernet podendo fazer o chaveamento entre elas em caso de perda de
conexao.
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RAK7240

Figura 4.5 Gateway LoRaWAN RAK7240 (RAK).

A Figura [4.6] mostra o modelo do dispositivo que utiliza um software de pacote
conhecido como "packet forwarder" para direcionar as mensagens de forma
adequada. Esse componente desempenha um papel crucial no encaminhamento dos pacotes
de dados coletados pelo medidor para os canais disponiveis no gateway. A utilizagdo de um
gateway de 16 canais proporciona maior largura de banda e capacidade de processamento,
permitindo a gestao simultanea de multiplos dispositivos e minimizando a interferéncia
entre canais.

Além disso, o medidor emprega funcionalidades avancadas do [LoRaIVAN, como a
capacidade de otimizagao de tempo de atividade (Duty Cycle), para garantir o cumprimento
das regulamentacoes locais e maximizar a eficiéncia da transmissao. A implementacao
dessas funcionalidades avancadas nao apenas melhora a confiabilidade da comunicagao,
mas também contribui para a eficacia global do sistema, tornando-o uma solugao robusta
para o monitoramento remoto da qualidade da rede elétrica em ambientes diversos.
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Gateway

Packet
Forwarder

Figura 4.6 Gateway LoRaWAN.

4.2 Implementacao de Firmware dos nés Lora

No contexto deste projeto, foi importante realizar uma validagao abrangente da
comunicacao [LoRaWAN, bem como a anéalise e configuracao adequada para a integragao
na planta industrial do cliente. Para facilitar esse processo, desenvolveu-se um firmware
especifico destinado a um dispositivo final [LoRaWAN, permitindo um controle detalhado
da comunicacao durante os testes.

O firmware foi programado em linguagem C e compilado pela IDE do Arduino para
o microcontrolador ESPS32, que incorpora um radio [LoRd Esse dispositivo final foi
equipado com um pequeno monitor LCD para proporcionar uma interface visual como
mostra a Figura [£.7] exibindo informagoes cruciais sobre as configuragoes e dados da
comunicacao. Além disso, a inclusao de botoes no sistema permitiu a manipulagao direta,
oferecendo funcionalidades como a inicializacao de uma nova comunicacao, a recepcao
de acknowledgments da rede e a configuracao dindmica de parametros essenciais, como
poténcia de transmissao e modulagao.
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Figura 4.7 End Device Esp32 LoRa Oled Heltec.

A implementacao do firmware nao apenas simplificou os testes de comunicacao, mas
também permitiu uma avaliacdo precisa das distancias alcancadas pela rede
na planta industrial. A capacidade de manipular diferentes configuragdes em tempo real e
visualizar as informagoes relevantes no monitor LCD ofereceu uma abordagem pratica
para otimizar o desempenho da rede em ambientes industriais desafiadores.

Essa etapa de validagao nao apenas certificou a eficacia da comunicacao
na planta industrial, mas também proporcionou uma base sélida para ajustes finos e per-
sonalizacoes necessérias para atender as necessidades especificas do ambiente operacional
do cliente.

4.3 Teste de viabilidade do Gateway

Para testar a viabilidade do projeto, foi inicialmente preparada uma primeira averi-
guacao com o objetivo de ver a viabilidade do protocolo na planta industrial
Fabrica Recife, que apresenta uma planta industrial com as seguintes dimensoes: 81.000
m? e raio de 200 m. O objetivo geral desse primeiro teste desdobra-se nos objetivos
especificos descritos abaixo:

e Avaliar a viabilidade do uso de equipamentos [LoRaIVAN para a coleta de informagoes
em longas distancias;

e Mensurar a distancia média de captura de dados usando um gateway indoor e
sensores de temperatura e umidade.

Equipamentos utilizados:

e Gateway[LoRaWAN Dragino LPS8 Indoor 915 MHz da Figura [£.8}

e Antena Movel UHF 5/8 de onda WHIP 900 MHz da Figura [£.9;

o End Device Esp32 Oled Heltec (ESP com firmware de teste de conexao,
simulando um end device Figura [4.10]
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Para controle e analise da rede [LoRaWAN, foi utilizada a plataforma ChirpStack
rodando localmente em um notebook. Todas as configuragoes foram feitas para direcionar
os dados a ela. O gateway LPS8v2 da Figura [4.§|foi configurado conforme o manual para o
padrao Australiano, que é o mesmo utilizado no Brasil, repassando os pacotes via Semtech
UDP (User Datagram Protocol) packet forwarding protocol para a plataforma. Assim,
todos os equipamentos estavam na mesma rede [Wi-Fil disponibilizada por um smartphone
para a comunicagao dos dados via User Datagram Protocol (UDP)).

Figura 4.8 LPS8v2 — Indoor LoRaWAN Gateway Dragino Technology Co.

O sensor foi configurado para o padrao OTAA e intervalos de 1 minuto para maior
velocidade nas confirmacoes de recebimento de mensagens. A Figura mostra a antena
do gateway posicionada a 3,5 metros do solo, em cima de uma pequena sala de operacgao. Os
testes foram realizados a partir da movimentacao do dispositivo com firmware modificado
da Figura e leitura das respostas que chegavam e eram mostradas no pequeno monitor
LCD do dispositivo, assim como mensagens de time-out de 1 minuto. O primeiro local
do teste foi na regido do Reator Slurry (tipo de reator quimico que envolve a suspensao
de solidos em um liquido) com o sensor a 2 m do solo, na frente do galpao, a 178 m do
gateway; em seguida, o mesmo foi realocado para o piso superior na sala com os painéis
de controle, dentro do galpao e ao lado do motor no piso mais alto; e, por fim, na regiao
de liquidos.
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Figura 4.10 Teste ao lado do motor no piso superior do slurry.

Durante o teste, as configuragoes do dispositivo foram modificadas para se obter um
melhor sinal no ponto analisado. Assim, uma das principais configuragoes testadas foi o
SF (Spread Factory), variando de 7 a 12, sendo o 12 utilizado para longas distancias ou
locais com maior interferéncia de sinais ou ambiente. O teste foi bem-sucedido; a conexao
do sensor junto ao gateway (ponto azul) foi estabelecida em todos os pontos testados (em
verde), como mostra a Figura O resultado é mais detalhado na secao
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. Pontos testados .Gatewav

Figura 4.11 Pontos de testes com o dispositivo.

4.4 Iniciar o KNoT Cloud em uma maquina local

A ideia é ter o KNoT Cloud em um notebook local para que se possa desenvolver a
nova integracao na Chirpstack. O repositorio do KNoT Cloud foi entao clonado e instalado,
juntamente com todas as suas dependéncias, no notebook. A Cloud mostrou-se bastante
interessante, pois é baseada em microsservicos, assim como a ChirpStack, com a utilizacao
de varios desses servigos em containers dockerizados. Isso ajudou na instalacao posterior
da ChirpStack, pois as duas ferramentas sao baseadas em Docker. A Figura mostra o
log da babeltower, que é o orquestrador das comunicagoes do KNoT Cloud. Nesse caso,
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estao sendo filtrados os enderegos de um dispositivo para ver as mensagens que chegaram
do mesmo. Na ultima linha é possivel notar os dados chegando de um dos Devices da
rede comum do [KNoTl com Sensorld 1 e nome "Peso Total".

[00]

[00] 0[2
token": ontextsMsgH: ef . g -
beltower h 5 [e0] [2022512-05 17:19:27] message
ken' 1" 0 d5c "} Cont .Mrfgnandleros 4
a1to 1.y5w9yhhoabr@kNoT - Cloud-Unify [00] INFC 2022.12.., 119:47) message receivec
LFOwgsdd@{;ag-c(yoorv-43f>c|-bd!sc-tm@cfeusc1577") Conte -}-Mngandtm e R
e r.1‘y1'!w49yhh(-)¢|br@KNcT-c'h'mdi‘l.m!.g77 }l [09? u‘mgggggé%g;os 120:07) message
+"a5dd0b69 - c005 - 436d - bdSc -6edc faBc "} Contex . e o
QESTItowi?:l.yfswayhheabr@KNoT-c'loud-Unify | [00] INFO[2022-12-05 17:20:27] message receiv f
Troken" : "a5ddob6o- ce05-436d-bdSc-6edcfaBe1577" } Context=MsgHandler e AL
wer ., 1. yf5wdyhheabr@NoT - Cloud-unity | [ee 0[2022-12-05 17:20:47] message eived |
al'," .+ "a5dd0b69- cA05-436d-bd5c-6edcfaBc1577"}  Context=MsgHandler - L
wif)'/ babeltower.1.yf!wathabr@O;:T-C:::d;u:i{gnu}| E%\L){t.’igzaﬁd{greﬁ 17:21:07] message re |
i "1 "a5ddob69- c005-436d-bdSc-6edcfase ontex . . 1
nliﬂ'/ E:It(s:?tow:?'(.’l.yfswsyhhenbmo'f-c‘loud-unify | [e@] INFO[2022-12-05 17‘.|21.0'7‘!”messagetxf“:’iixégé
. al" "‘config":[(“Sensorm":1,'5chunl":{“va'l.ueT "=2.“Unlt“:l,"TypexD":osz:{, Name" : "peso_total"}, "Eve
Hanaer s true, "TineSec" 130, "LowerThreshold® :null, "UpperThreshold" :null}}]} Context=MsgHandler

Figura 4.12 KNot Cloud em maquina local com o servigo Babeltower.

4.5 Conectar a ChirpStack com devices (nos)

A ChirpStack assim como o Cloud, é baseada em microsservigos em containers
dockerizados. O mais importante para esse trabalho é o Chirpstack Application server,
camada responsével pelas integracoes com outras plataformas. Depois de instalar todas as
dependéncias, foi s6 inicializar o arquivo do docker compose, a Figura [£.13] mostra o log de
inicializacao do docker compose onde cada servico é inicializado sem erros pela indicacao
do "done", todos os servigos foram inicializados sem erros.

ubuntufip-172-31-71-184: sudo docker-compose up -d
Creating net "chir ack-docker_default™ with the default driver
Creating chi ack -dock S
Creating chi ck -dock
Creating chi ck -dock
Creating chi ck -dock gateway-bridge 1
Creating ck -dock k-network-serwver_1 ...
Creating ack -dock

ubuntufip-17 1-71-184:

er
er
er_|
er
er
er

Figura 4.13 ChirpStack Docker Compose up.

4.5.1 ChirpStack Application Server

Essa camada de servigo da ChirpStack é responséavel pela geréncia dos dispositivos,
criptografia dos payloads e integragoes para envio de dados para outras aplicacoes, uti-
lizando meios como MQTT, Kafka, AWS SNS, além de poder enviar requisigoes para
gravar dados em bancos de dados como PostgreSQL e MongoDB. Todas essas integragoes
sao escritas em linguagem de programagao Golang.
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4.6 Integracao do[KNoT a Chirpstack

A ideia principal para criar o link entre as plataformas é utilizar o protocolo [AMQF,
comum aos dois, para que os dados possam fluir. A Figura ilustra de modo simples
a ideia geral do projeto, a partir da leitura de dados de um medidor de energia, para o
gateway que é gerenciado pela ChirpStack, para entao chegar ao [KNoTl

AMGP

Gateway Bridge

Dispositivo MQTT
‘_\u ChirpStack

Figura 4.14 Fluxo dos dados.

Para que haja a comunicagao com o[KNoT] ¢é preciso seguir o protocolo de autenticacao
da comunicacao da plataforma. Assim, foi utilizada a méaquina de estados do KNoT
Virtual Thing da Figura como inspiragao, sendo implementada uma maquina de
estados com alguns passos a menos, mas com todo o contexto importante para a seguranca
e comunicacao dos dados, como mostra a Figura [£.15] Dessa forma, os dados nao sao
perdidos, pois nao h& o UnRegister. Se um dispositivo com DevEUI ja cadastrado pode
ser recadastrado, pois internamente serd gerado um ID para cada registro feito no
pela ChirpStack.
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Start

Registrar

MOT_READY:

sendRegRequest()

READY [ credencials_not_ok]

NOT_READY

READY [ credentials_ok ] REG_MOT_OK / Timecut

REG_OK

Schema
Timeaut

UpdateSchema
Timeout pd {}

N

AUTH_OK [schema_not_changed]

AUTH_OK [schema_changed

SCHM DK
NOT_READY

PUBLISH_DATA / DATA_UPDATE / Timeout

Figura 4.15 Maquina de estados para comunicar com o [K/No|

Foi implementado o protocolo de autenticacao em Golang na Chirpstack se-
guindo a representagao da Figura [£.15 onde, por meio do [AM@PF, estabeleceu-se o link,
permitindo assim que a camada de aplicacao da ChirpStack pudesse enviar os dados dos
sensores. O codigo [I] mostra uma das fungées da maquina de estados implementada. A
partir da linha 7 é feita uma verificacao do estado do dispositivo, caso seja novo, como
na linha 10, ele publica um pedido de registro na Cloud enviando via[AMQP] em
um outro ponto do codigo a resposta sera tratada, caso toda a sua configuracao esteja
correta a resposta serd positiva; na linha 14 o device publica um pedido de autenticacao,
reenviando seus dados e recebendo um device token de autenticacao; que em seguida é
utilizado para a autenticacao, esse device token deve ser armazenado de forma permanente
em um documento de configuragao. Depois de autenticado o device vai estar no estado
KNoTOK e poderé enviar mensagens de forma constantes para a[KNoTl Cloud. Mas caso
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haja um erro que nao tenha sido tratado antes, segue para a linha 25 onde é armazenado
e mostrado na tela do log. E caso o dispositivo esteja desativado, fica sempre na linha 32,
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36

preso e sem acoes.

// Control device paths.

func knotStateMachineHandler(deviceChan chan entities.Device, p *protocol) {
:= range deviceChan {

for device

device = p.validateKnotDevice(device)

switch device.State {

// If the device status is nmew, request a device registration

case values.KNoTNew:

p-sendKnotRequests(deviceChan, device.State,
— values.KNoTWaitReg, device)

// If the device is already registered, ask for device

—

authenticatzon

case values.KNoTRegistered:

p-sendKnotRequests(deviceChan, device.State,
— values.KNoTWaitAuth, device)

// Now the device has a token, make a new request for

—

authenticatzon.

case values.KNoTAuth:

// Send the new data that comes from the device to Knot Cloud

p-sendKnotRequests(deviceChan, device.State,
— values.KNoTWaitConfig, device)

case values.KNoTOk:

p-publishData(device)

// Handle errors
case values.KNoTError:

log.WithFields(log.Fields{"knot":

< values.KNoTError}) .Error ("ERROR WITHOUT HANDLER:
— device.Error)

device.State = values.KNoTError

device.Error = values.UnhandledError
p-updateDevice(device)

case values.KNoTOff:

3

Listing 1: Codigo em Golang.

+
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O protocolo [LoRaWAN exige uma quantidade de informacoes do dispositivo para que o
mesmo possa ingressar na rede, e a ChirpStack conta com uma interface web intuitiva para
a configuragao dessas informagoes, como DevEUI, chaves de seguranca e dados relevantes a
comunicacao da rede. O nao ¢ diferente. O KNoT thing tem sua estrutura propria
com definicao de schemas para a leitura de sensores presentes no dispositivo, assim como
ID, nome e token. Para comunicar com o [KNoTl, a ChirpStack precisa ter registrados
esses dados, assim como as chaves de autenticacao requeridas pelo Para escrever
essas configuragoes do dispositivo [KNoT], foi optada uma solu¢ao mais rapida para o
desenvolvimento, a edicao de arquivos.

Aproveitando um arquivo de configuragao ja utilizado pela ChirpStack para editar
quais integracoes serao ativadas e suas configuracoes, foi criada a estrutura do Device
KNot no arquivo de configuracao chirpstack-application-server.tom como mostra o Codigo
2] que é um arquivo de configuracao padrao da ChirpStack no formato TOM. A linha 1
é como uma secao da configuracao assim como as linhas 4, 9, 14, 17, 23 e 27. Na linha
2 ¢é ativada a integragao e nas linhas 5, 6 e 7 sdo informadas as configuragoes
necessarias para estabelecer uma comunicagao com o KNoT Cloud como endereco do
broker [AMQDB e user token fornecido ao usuério da KNoT Cloud para autenticagdo. Em
seguida na linha 10 ¢ informado o DevEUI do primeiro dispositivo [LoRaWAN], sendo esse
valor tinico para capara aparelho e é fornecido pelo fabricante. O token da linha 11 sera
recebido apoés o registro do dispositivo na Cloud, e o nome do dispositivo. Na linha 14
se inicia a configuracao de cada sensor desse dispositivo, podendo ter N sensores. Na
linha 15 ¢ informado o ID do primeiro sensor e na linha 17 se inicia as caracteristicas
desse sensor, como o tipo de leitura na linha 18, unidade na linha 19 e outras informagoes
encontradas na tabela do (CESAR. Na linha 23 e 24 sao encontradas variaveis internas ao
protocolo para verificacao das configuracoes.
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[application_server.integration]
enabled = ["knot"]

[application_server.integration.knot]
url = "amqp://knot:knot@192.168.0.100:5672"
name "knot lora"

user_token "eyJhbGciO0iJIUZI1INiIsInR5CCI6TkpXVCI9.eyJleHAiOjE"

[[application_server.integration.knot.devices]]

deveui = "afb02ca3cad41a841"
token = "
name = "loral"

[[application_server.integration.knot.devices.config]]
sensorld = 1

[application_server.integration. knot.devices.config.schema]

valueType = 2

unit =0

typeld = 65296

name = "sensor_teste"
[application_server.integration. knot.devices.config.event]
change = true

timeSec = 12

[[application_server.integration. knot.devices ]]

deveui = "1d37d3ab3f9f71cd"
token = ""
name = "lora2"

Listing 2: Configuragao Application Server.

4.7 Testes da plataforma integrada

O primeiro teste de conexao utilizando apenas um Thing[KNoTl validou a comunicacao
entre as duas plataformas, conforme ilustrado as areas destacadas da Figura [4.16, onde a
comunicacao foi estabelecida e autenticada a partir do token gerado pela Cloud, e
o registro do device também ocorreu com sucesso, como mostra a Figura 4.17]

knot -cloud-cor nabhhitma 1 SuicamiiaaCayuinibiint i 262 . 2 2 ] 71400
B8 [info]l<8.2676.8> accepting AMQP connection
.1.18:5672)

knot -cloud-core_rabbitmg.1.1 ags gubuntu
a_~c7c o o 1o o

BRalinial o~ Conno-+

‘knot ' authenticated and granted access to vhost

Figura 4.16 [KNoT| BabelTower conectada a ChirpStack.
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: device, routing key: device.register

received: {"id": 96", "name" :"testel"}

Figura 4.17 [KNoT BabelTower registrando Device.

A ChirpStack conseguiu gerenciar as mensagens recebidas e executar o cadastro com o
armazenamento do Thing Token proveniente da Cloud, conforme apresentado a regiao
em destaque na Figura onde foi mostrado no log um primeiro teste de registro, e
como nessa versao antiga havia uma opg¢ao de unregister, o mesmo foi testado também
assim como os outros canais de comunicacao como autenticacao e update de configuragoes.
Assim como a verificagao de novas mensagens, destacado em um retangulo amarelo logo
abaixo da regiao maior.

" level=info

stack-knot-messages y: device.registered Exchange: device
stack-knot -mes 3 : device.unregistered Exchange: device

chirpstack-knot-messages : chirpstack-auth-rpc Exchange: device

chirp s : device.config.updated Exchange: device

tarting application-server api
/external: starting api server™ bind
ing rest api hand

starting join-server api™ bind

Figura 4.18 ChirpStack registrando Dewvice.

De forma resumida, antes de ativar o ChirpStack, o arquivo chirpstack-application-
server.toml foi configurado com as informacoes de ativacao e autenticagao para a integracao
do [KNoTl Foi necessario ter as informagoes de conexao do Broker, um nome qualquer e o
token de usuario gerado diretamente na Cloud. As informacoes dos dispositivos
[LoRaWAN configurados na ChirpStack também precisam ser adicionadas a esse documento,
contendo as descri¢oes de cada sensor de leitura feita pelo aparelho, onde cada sensor do
KNoT Thing é uma leitura de dado, como temperatura, umidade, etc. Foi utilizado o
padrao [KNoT] para indexar o tipo de leitura a partir do schema proprio [CESARL Dessa
forma, ao iniciar a aplicacao, estabeleceu a conexao com a KNoT Cloud e iniciou o
processo de registro e autenticagao dos dispositivos, ficando no aguardo pela chegada dos

dados.
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4.8 Deploy no Cliente

Um medidor de consumo ITE 11L1 foi instalado em uma das caldeiras da
Féabrica Recife para realizar a coleta de 16 dados diferentes na rede trifasica. Os dados
medidos em cada fase incluiram tensao, corrente, frequéncia, energia ativa, reativa e fator
de poténcia, além da temperatura local. O sensor foi instalado no painel do equipamento,
conforme mostrado na Figura [£.19]

Figura 4.19 Sensor de consumo instalado no painel.

A 20 metros do Gateway LoRaWAN. O medidor suporta a rede e foi
configurado na rede com ativagao [ABP] conforme indicado no manual, e descrito como um
KNoT Thing contendo 16 sensores no arquivo de configuragao na ChirpStack Application
Server.

A Figura [£.20] mostra as leituras do sensor da qualidade da rede na ChirpStack
Application Server apos serem descriptografadas e encaminhadas para a KNoT Cloud. E
possivel ver as leituras de tensao da fase A com 241,6 Volts, frequéncia geral da rede em 60
Hz, temperatura dentro do painel e corrente, mas nesse momento as leituras de corrente
estavam com um defeito, os técnicos que instalaram o medidor acabaram curto-circuitando
os leitores de corrente, nao houve danos, mas apds a descoberta tudo voltou ao normal e
as leituras de corrente voltaram ao valores normais.
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T UL, 5 REF
v data [ 17 items

v 0. {4 4 keys
name: “temperature”
sensorld: 1
timestarmp: "2022-11-03T14:54:30.0-0300"
value 37

v 1. 4 4 keys
name: "frequency”
sensorld: 2
timestarmp: "2022-11-03T14:54:30.0-0300°
value 60

v 2. 4 4 keys
name: "voltage_phase A
sensorid: 3
timestamp: "2022-11-03T14:54:30.0-0300"
value 2414

v 3 4+ 4 keys
harne: "current_phase_A"
sensorld: 4
timestarmp: "2022-11-03T14:54:30.0-0300°
value 0

Figura 4.20 Leituras do sensor de consumo.
A Figura mostra a recepcao de uma mensagem registrada na Babel Tower prove-

niente de outros sensores. E possivel ver o ID do sensor e o valor da leitura na segunda
linha na label value é possivel encontrar o valor da temperatura como 37,9.

Figura 4.21 Dados recebidos de outro Device.

A comunicacao ocorreu sem problemas; o medidor conseguiu enviar os dados com
um intervalo de 5 minutos para a Cloud de forma continua. Entretanto, entre
o medidor e o Gateway, houve alguns problemas de duplicidade nas mensagens. Para
garantir a obtencao de todos os dados, a configuragao de foi utilizada. Algumas
mensagens enviadas pelo medidor nao eram confirmadas a tempo, levando ao actiimulo
de varias mensagens duplicadas. No total foram instalados 7 dispositivos, sendo 4 deles
medidores de qualidade da rede e 3 medidores de vibracao e temperatura.
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Resultados

5.1 Ambiente experimental

O ambiente experimental para o teste do projeto ocorreu em uma planta industrial
de fabricacao de sabao localizada em Pernambuco. A instalagao industrial apresentava
um layout tipico de uma fabrica de médio porte, com uma variedade de equipamentos
industriais, motores elétricos e caldeiras de vapor distribuidos ao longo do espaco.

5.1.1 Caracteristicas do Ambiente

1.

Equipamentos Industriais: A planta possuia uma série de equipamentos in-
dustriais, incluindo misturadores, extrusoras, secadores e embaladoras, cada um
impulsionado por motores elétricos de diferentes capacidades.

. Caldeiras de Vapor: O processo de fabricacao envolvia o uso de caldeiras de vapor

para diversas etapas, como a secagem dos ingredientes e o aquecimento de misturas.
Estas caldeiras eram parte integrante do sistema, contribuindo para a complexidade
e diversidade do ambiente.

Infraestrutura Elétrica: A planta estava equipada com uma infraestrutura
elétrica robusta, composta por painéis de distribuicao, quadros elétricos e fiacao que
alimentava os motores elétricos e outros dispositivos presentes na instalagao.

Gateway LoRaWAN: Para realizar a coleta de dados, foram instalados pequenos
leitores de consumo de energia em varios equipamentos industriais. Os dados
coletados eram transmitidos através de um gateway LoRaWAN, que atuava como o
ponto de conexao entre os dispositivos de leitura e a rede local da planta.

Conectividade com a Nuvem: A planta possuia uma rede local com acesso a
internet para possibilitar a transmissao dos dados coletados para a nuvem. Isso
permitia o monitoramento remoto e a analise dos dados de consumo de energia em
tempo real.

5.1.2 Equipamentos Utilizados nos Testes

e Motores de médio porte de corrente inferior a 50 amperes.

37
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e Medidores de qualidade de energia ITE 11LI equipados com radios LoRa para
transmitir os dados para um gateway LoRaWAN.

e [P65 Outdoor Gateway for LoRaWAN conectado a rede local.

5.1.3 Objetivo dos Testes

O principal objetivo dos testes era avaliar a eficacia da instalacao dos leitores de
consumo de energia nos diversos equipamentos industriais. Além disso, a utilizacao da
tecnologia LoRaWAN e a transmissao dos dados para a nuvem foram testadas para
garantir a eficiéncia do sistema de monitoramento remoto.

5.1.4 Resultado Esperado

Esperava-se que os pequenos leitores de consumo de energia fornecessem dados precisos e
confiaveis, permitindo uma anélise detalhada do consumo energético em cada equipamento.
A transmissao dos dados para a nuvem por meio do gateway LoRaWAN deveria ocorrer
de maneira estével, proporcionando uma visao abrangente do desempenho energético da
planta industrial.

5.2 Cenarios de Teste

A busca continua por eficiéncia energética e monitoramento inteligente tem impulsio-
nado o desenvolvimento de solugoes inovadoras para otimizar processos industriais. No
contexto da fabricagao de sabao em p6 na planta industrial de Pernambuco, a implemen-
tacao de pequenos leitores de consumo de energia, integrados a uma rede LoRaWAN,
oferece uma abordagem promissora para a gestao eficaz de recursos.

e Teste de Viabilidade de Comunicagao: Avaliou-se a robustez da comunicacao
entre os leitores de consumo de energia e o gateway LoRaWAN. Este teste buscou
verificar a estabilidade e a confiabilidade da transmissao de dados em um ambiente
industrial dindmico.

e Teste de Estresse: O sistema foi submetido a condi¢oes de estresse, simulando
situagoes de demanda intensificada e ambientes operacionais desafiadores. O objetivo
era verificar a resposta do sistema sob pressao e identificar possiveis pontos de
melhoria.

Esses cenarios de teste abrangentes foram projetados para validar a eficacia e a
confiabilidade do sistema de monitoramento energético em um ambiente industrial real,
contribuindo para aprimorar a eficiéncia operacional e promover préticas sustentaveis na
producao de sabao em po.



5.2 CENARIOS DE TESTE 39

5.2.1 Teste de Viabilidade de Comunicacao

No primeiro teste de validagao da comunicagao entre o dispositivo e o gateway, foi
considerado o estabelecimento da conexao entre o end device LoRaWAN e a plataforma
ChirpStack por OTAA, com alteragoes no SF (Spreading Factor). O dispositivo obteve
conexao em todos os pontos testados. Na Figura[5.1] o ponto azul representa a posi¢ao
do gateway, e os pontos verdes representam os testes de conexao e envio de pacotes, nos
quais pelo menos um pacote foi enviado, e uma mensagem de confirmacgao foi recebida
pelo dispositivo. Também na Figura [5.1| sao destacados os SF utilizados, sendo a area
amarela com SF7, amarela com SF8 e vermelha com SF9. Sendo que o SF9 precisa de
maior poténcia para poder chegar ao dispositivo.

() Pontos testados @ Gateway

Figura 5.1 Mapeamento do SF.

A maior distancia testada com éxito foi de 300 metros em relagao ao gateway, conforme
mostrado na Figura . Algumas areas exigiram um SF maior (Spreading Factor),
aumentando o gasto de energia para enviar os dados e apresentando maior dificuldade no
envio e recepgao.
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@ Pontos testados @ Gateway

Figura 5.2 Maior distancia testada com éxito.

5.2.2 Teste de Estresse

A comunicacao com 8 dispositivos reais mostrou-se estavel e operante sem problemas
no envio de dados da ChirpStack para a KNoT Cloud durante a implementacao da leitura
dos medidores na planta industrial da Féabrica. No entanto, para uma avaliacao mais
aprofundada da implementacao, foram realizados testes de estresse utilizando um simulador
de dispositivos para criar um ambiente com 100 dispositivos configurados e
enviando dados.

Trés testes foram realizados com o simulador, conforme apresentado na Tabela
Nos dois primeiros testes, tudo ocorreu conforme o esperado, com os dispositivos sendo
registrados, autenticados e seus dados armazenados na KNoT Cloud sem problemas.
Todas as mensagens enviadas foram recebidas e armazenadas, e no segundo teste, foram
contabilizadas 39 mensagens de cada um dos 100 dispositivos, sem nenhuma delas perdida.
Com 600 dispositivos, foram observados problemas no registro dos dispositivos, mas, apos
reiniciar a aplicagao, todos foram registrados conforme o esperado. Entretanto, no teste
com 1000 dispositivos, ocorreu um problema durante o registro. A ChirpStack, baseada
em Golang, uma linguagem de programagao que trabalha com programagao paralela
utilizando varias threads, iniciou threads para o tratamento de novas mensagens. Na
hora de registrar os 1000 dispositivos, essas threads entraram em conflito ao acessar o
documento de armazenamento interno para salvar os dados de autenticacao, devido ao
atraso causado pela quantidade absurda de mensagens, comprometendo a aplicagao e
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inviabilizando a recepcao de novos dados.

Qtd Device | tempo em min | registro | qtd msg p/ device | % msg perdidas
1 5t sim 4 0
100 40 sim 39 0
600 30 sim 18000 0
1000 40 nao 0 100

Tabela 5.1 Testes feitos com o simulador

5.3 Comparacao com Outros Protocolos

41

A Fabrica Recife precisava obter dados de outras fontes em sua planta, utilizando
protocolos distintos para cada fonte. Essa coleta de dados foi aproveitada neste trabalho
como uma oportunidade para obter novos dados comparativos com o LoRa WAN. Utilizando
a maquina de estados do KNoT' Virtual Thing, foram desenvolvidas aplicacoes para coleta

de dados utilizando trés protocolos: OPC (PLC), ModBus e HTTP (API). O grafico da

Figura mostra a quantidade de sensores por protocolo. No contexto do LoRaWAN
foram contabilizados 97 sensores, sendo que cada medidor de qualidade da rede elétrica
envia 17 dados diferentes, e em todos os protocolos, cada leitura é considerada um sensor.
Além dos outros medidores de vibragao e temperatura LoRaWAN nao abordados nesse

trabalho.

Tipo e Quantidade de Sensores

125

100

75

gtd total

50

25

PLC

LoRaWAN

Datalogger (ModBus)

Tipo

Figura 5.3 Tipo e quantidade de sensores.

API

Dentre os sensores, existiam diferentes intervalos de envio de dados, mesmo em um
unico meio coletado, como a API na Figura [5.4] que possui 3 conjuntos de sensores com

intervalos de envio.
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Intervalo de envio de dados

intervalo (seg)

4000 3600 3600
3000
2000
1200

1000 300

30 30 30 120

0 T | T
PLC PLC ModBus APl APl APl LoRaWAN LoRaWAMN

nome

Figura 5.4 Intervalo de envio de dados.

O menor intervalo de envio é de 120 segundos, conforme mostrado na Figura 5.5, que
agrupa os meios coletados e informa apenas o menor intervalo de envio para evidenciar
um possivel congestionamento na recepgao de dados pela KNoT Cloud.

Intervalo minimo de envio de dados

intervalo (seg)

300

200

100

30

PLC ModBus APl

LoRaWAN

nome

Figura 5.5 Intervalo minimo de envio de dados.

O grafico da Figura [5.0 revela a taxa de mensagens por minuto, sendo a maior de cada
meio coletado mostrada na Figura Durante os testes, mesmo o LoRaWAN tendo um
numero de sensores semelhante ao do PLC' e da API, o PLC foi responsével pela maior
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taxa de throughput de dados. Mesmo assim, a KNoT Cloud conseguiu suportar todos os

dados recebidos e armazené-los sem problemas.

Taxa de mensagens por minuto

125

13,4
0,2 0,5

100 112

75 88
E
E 50

50
25
6 0,35
0 PLC PLC  ModBus APl APl

nome

APl LoRaWAN LoRaWAN

Figura 5.6 Taxa de mensagens por minuto.

Maior Taxa de mensagens por minuto

125
100

75

msg/min

50

25

ModBus

nome

LoRaWAN

Figura 5.7 Maior taxa de mensagens por minuto.



6 Conclusao e Trabalhos Futuros

A meta-plataforma KNoT IoT atende ao seu proposito e oferece diversas ferramentas
para lidar com os desafios de ter varios protocolos enviando dados simultaneamente. Além
disso, ela permite a integracao de novos protocolos de forma simples pelos desenvolvedores.
Da mesma forma, a ChirpStack demonstra eficiéncia ao lidar com a rede LoRaWAN e
compartilhar dados com diversas integragoes implementadas e futuras. A combinacao
dessas duas plataformas traz beneficios significativos para a coleta e tratamento de dados
em uma planta industrial, tornando-as mais competitivas e abrangentes.

A integragao das duas plataformas se mostrou possivel e bem-sucedida na captura de
dados em grandes distancias em uma planta industrial, com 100 dispositivos conectados
usando uma configuracao simples tanto do dispositivo LoRaWAN quanto do KNoT na
aplicacao da ChirpStack. Apesar de enfrentar desafios no manuseio de 1000 dispositivos, a
solugao é promissora, visto que com 600 dispositivos simulados, houve um bom desempenho,
com apenas um pequeno problema no momento do cadastro, mas a recepcao dos dados
OCOITeu com Sucesso.

A anélise abrangente dos protocolos de coleta de dados destacou a eficiéncia do
LoRaWAN como um meio confidvel e escalavel para a transmissao de dados em ambientes
industriais. Apesar de lidar com uma quantidade semelhante de sensores em comparacao
com outros protocolos, como o PLC e a API, o LoRaWAN demonstrou ser uma opgao
viavel, oferecendo uma taxa de mensagens por minuto consistente e confiavel. Sua
capacidade de transmitir dados em distancias consideraveis, juntamente com a capacidade
da KNoT Cloud de gerenciar e armazenar os dados recebidos, ressalta a robustez e a
eficacia do LoRaWAN como parte integrante de solugoes de IoT em ambientes industriais.

Dessa forma, a integracao funciona e pode ser aplicada em plantas industriais com até
600 sensores conectados, mas precisa de ajustes e desenvolvimentos para aplicagoes de
maior porte. Os dados foram captados e transmitidos para o KNoT Cloud sem problemas
na integracao nos testes com dispositivos reais.

6.1 Trabalhos Futuros

Durante o desenvolvimento deste trabalho, observou-se que essa integracao seria a
forma mais rapida de conectar o protocolo LoRaWAN a meta-plataforma KNoT Cloud.
No entanto, para trabalhos futuros, é possivel explorar outras abordagens, como incorporar
o codigo da ChirpStack diretamente em um dos servigos da KNoT Cloud. Isso permitiria

44
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um controle mais granular sobre a rede e possibilitaria uma configuragao mais simplificada
para o usuéario final. Outra alternativa seria adicionar telas na interface web da ChirpStack
para a edicao dos KNoT Things, facilitando a configuragao e gerenciamento da integracao.

Além disso, em futuros desenvolvimentos, seria interessante atualizar essa integracao
para a ChirpStack V4, aproveitando as ferramentas e melhorias mais recentes. Isso
proporcionaria uma maior abrangéncia na coleta de dados, garantindo compatibilidade
com as versoes mais recentes das plataformas envolvidas. Poderia ser considerada também
a proposta de um Pull Request para o repositorio original da ChirpStack, contribuindo
para a comunidade e possibilitando uma maior disseminagao da integracao.
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