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RESUMO

O objetivo geral desta pesquisa foi analisar como se apresenta a protecao de dados pessoais a
luz da governanca de dados, a partir das normas que regulamentam o tratamento de dados
pessoais no ambito da Universidade Federal Rural de Pernambuco (UFRPE), no escopo dos
processos administrativos eletronicos. A governanga de dados consiste no conjunto de
politicas, a fim de garantir uma gestao adequada dos dados de uma institui¢ao, a conformidade
com as normas regulatorias e o gerenciamento dos riscos associados. No ambito da
administracdo publica, essa conformidade, ou compliance, se apresenta como um mecanismo
de integridade publica. A pesquisa pretendeu identificar o cenario de adequag@o dos processos
administrativos eletronicos das Universidades Federais da regido nordeste, a fim de fazer um
comparativo com a UFRPE, bem como identificar acdes e investimentos na promocao da
protecao de dados pessoais e diagnosticar a conformidade dos niveis de acessos dos
documentos que compdem os processos eletronicos. Trata-se de uma pesquisa com abordagem
qualitativa e de natureza aplicada. Quanto aos objetivos, tipifica-se como descritiva. Como
método de investigacdo, ¢ uma pesquisa diagndstico e documental. A coleta de dados foi
subdividida em trés etapas. Na primeira etapa, foi elaborado um questiondrio, submetido as 20
Universidades Federais da regido Nordeste, por meio da ferramenta Fala.BR. A segunda
consistiu na pesquisa documental referente as diretrizes e as legislagdes federais e institucionais
sobre governanca de dados, protegao de dados pessoais € processo administrativo eletronico,
adotadas pela UFRPE. A ultima etapa verificou a conformidade e o nivel de acesso (publico
ou restrito) dos documentos que compdem os processos de pensao civil, instruidos no periodo
de abril de 2020 a dezembro de 2022, arquivados na Secao de Arquivo e Registro Funcional
(SARF). Apos a coleta, os dados foram organizados e tabulados em uma planilha do Microsoft
Excel, e as frequéncias de cada pergunta foram calculadas. A partir da andlise dos resultados,
foi possivel concluir que assegurar a conformidade do nivel de acesso a informagao em relagao
a protecdo de dados pessoais no escopo dos processos administrativos eletronicos ¢ um desafio
para a universidade, considerando que essa atribui¢do ainda ¢ muito centrada nos operadores
de tratamento de dados. Nesse sentido, ¢ fundamental que a UFRPE implemente programas de
compliance, proceda com o mapeamento de riscos de maneira holistica, ofereca capacitagao
continuada, e atualize os sistemas de gestdo de informacdo, a fim de disseminar o
conhecimento, promover a cultura de prote¢ao de dados no ambito institucional e garantir a
integridade e legalidade na prestacdo dos servigos.

Palavras-chave: conformidade; processo administrativo eletronico; proteciao de dados pessoais.



ABSTRACT

The general objective of this research was to analyze data protection based on data governance
standards, UFRPE's (The Federal Rural University of Pernambuco) regulatory standards of
personal data treatment, and the scope of electronic administrative procedures. Data
governance reefers to the policies of securing adequate data managing by an institution,
compliance to regulatory standards, and associated risk management. Within the scope of
public administration, such compliance is considered a mechanism of public integrity. The
present research intended to identify the adequacy of electronic administrative procedures
within the Federal Universities from the Northeast region in order to compare them with
UFRPE, as well as identify actions and initiatives to promote personal data protection and
diagnose conformity to the levels of access to electronic procedures' documents. This research
makes a qualitative approach to an applied character. Regarding its objectives, it is
characterized as descriptive. As for its investigation methods, it is characterized as diagnostic
and documental research. Data gathering was done in three phases. First, a questionnaire was
prepared and submitted to all twenty Federal Universities from the Northeast region through
the Fala.BR tool. The second phase involves documental research on federal guidelines and
laws about data governance, personal data protection, and electronic administrative procedures
adopted by UFRPE. The final phase verified compliance and access levels (public or classified)
of civil pension documents that were instructed between April 2020 and December 2022, and
filed in the Functional Record File. Once the data was gathered, it was entered into Microsoft
Excel, and the frequency of each question was calculated. Upon analyzing the data, it has been
found that maintaining compliance with regards to access to information and personal data
protection within the electronic administrative procedures of the university is a challenging
task, as it involves people who handle data on a regular basis. Therefore, it is of utmost
importance that UFRPE implements compliance programs, provides continuous training to
personnel, updates its information management systems, and promotes a data protection culture
within the institution to ensure the integrity and legality of its service delivery.

Keywords: compliance; electronic administrative process; data protection.
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1. INTRODUCAO

A globalizagdo e 0 avango tecnologico tém contribuido para que a administragao publica
busque modernizar seus procedimentos, a fim de tornar o Estado mais eficiente, promover
inovacado e celeridade no acesso a informag¢do, bem como fornecer ferramentas para subsidiar
tomadas de decisdo, resguardar os direitos e os deveres dos 6rgaos, entidades e de seus agentes
e sociedade em geral. Essa discussdo remonta a década de 1990, quando se intensificaram os
debates sobre a necessidade de uma reforma do Estado brasileiro, para aumentar a governanga
(Brasil, 1995).

Contemporaneamente, esse debate tem se ampliado, tendo em vista que a transformagao
digital tem permeado a realidade das entidades. Para Castells (2000), a transformagao digital ¢
essencial para a modernizagdo da administragao publica, pois permite a melhor utilizagdo da
informagao e da tecnologia na gestao dos servicos. Essa reforma deve ser entendida como parte
de uma mudanga global que esta transformando a forma como a sociedade e a economia
funcionam, e que tem impacto direto na administracao publica (Castells, 2000).

Cavalieri (2020a, p. 4) enfatiza que, nesse cenario de “Transformagdo Digital e da
Sociedade da Informagdo, a Governanga de Dados e o Compliance Digital assumem
protagonismo como instrumento de Integridade Governamental”, os quais merecem a atengao
e a efetiva aplicagao por parte do poder publico. Ao referir-se a governanga de dados, Barbieri
(2019) a define como um conjunto de praticas, politicas e procedimentos que visam garantir a
gestdo adequada e segura dos dados numa organizagdo, em conformidade as regulamentagdes
e politicas internas (Barbieri (2019). Imbricado a este conceito, encontra-se o compliance, que
se apresenta como um mecanismo de integridade publica, visando ndo apenas a conformidade
legal, mas também a promog¢ao de uma cultura institucional que priorize 0 comprometimento
dos agentes publicos com o interesse coletivo (Magacho; Trento, 2021).

No ambito normativo, constata-se que, nos ultimos anos, tém sido publicados diversos
dispositivos correlacionados com este tema. Em 2015, o Poder Executivo Federal sancionou o
Decreto n° 8.539, de 08 de outubro de 2015, que dispde sobre o uso do meio eletronico para a
realizacdo do processo administrativo no ambito dos 6rgdos e das entidades da administragao
publica federal direta, autdrquica e fundacional. Essa normativa determinou o prazo de dois
anos, contados da sua publicacdo, para os 6rgdos e as entidades implementarem o uso do meio
eletronico para realiza¢ao de processos administrativos (Brasil, 2015).

Considerando a possivel vulnerabilidade de informagdes disponiveis na rede, discussdes

sobre a protecdo de dados pessoais surgiram em todo mundo, principalmente no ambito privado.
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Conforme Frazao, Oliva e Abilio (2019, p. 679), tal preocupagao ganhou ainda mais relevancia
diante do crescente interesse comercial nos dados pessoais, que se tornaram um ativo essencial
para o desempenho e melhoria de diversas atividades, ressaltando que “tal arquitetura protetiva
precisa ser enderecada igualmente ao Estado, para o qual os dados sdo também importantes
para inumeras finalidades publicas”.

Na administragdo publica brasileira, apesar da existéncia da Lei n°® 12.527, de 18 de
novembro de 2011, que regula o acesso a informagao e contém dispositivos sobre protecao de
informacdes pessoais, ¢ com a denominada Lei Geral de Prote¢ao de Dados Pessoais (LGPD),
Lei n° 13.709, de 14 de agosto de 2018, com vigéncia parcial em 2020, que houve uma maior
rigidez no tratamento e prote¢ao desses dados, aumentando o nivel de segurancga e privacidade
para os individuos (Brasil, 2018).

Ressalta-se que a protecdo dos dados pessoais ndo era tao rigorosa quanto ¢ hoje, embora
ja houvesse algumas leis para proteger a privacidade das pessoas. Esse fato decorre da evolugado
tecnologica e da capacidade de armazenamento e compartilhamento de informagdes em grande
escala, elevando a importancia da prote¢ao de dados pessoais (Bioni, 2019).

A crescente preocupacao com a seguranga da informacao e a privacidade dos individuos
ganhou for¢ca mediante o avango tecnologico e a velocidade, quase que imediata, da propagagao
de informagdes em meios digitais, tornando-se um tema socialmente relevante. A partir do ano
de 2022, a protecdo de dados pessoais adquiriu mais notoriedade, com status de uma garantia e
direito fundamental expresso na Constituicao brasileira, a partir da Emenda Constitucional (EC-
115/2022), no qual “¢ assegurado, nos termos da lei, o direito a protecao dos dados pessoais,
inclusive nos meios digitais.” (Brasil, 2022a). Nessa conjuntura, a protecdo de dados pessoais
amplia os direitos protetivos, garantindo a dignidade da pessoa humana, uma vez que, esses
dados sao de direito e propriedade apenas do individuo, ndo interessando a terceiros.

Outro grande marco na administracao federal refere-se a Politica de Governanga Digital,
instituida através do Decreto n°® 8.638, de 15 de janeiro de 2016, posteriormente revogado pelo
Decreto n® 10.332, de 2020, (alterado pelo Decreto n° 10.996, de 14 de marco de 2022 e Decreto
11.260, de 22 de novembro de 2022), com o proposito de promover integragao e direcionar os
entes da gestao publica nas acdes relacionadas a governanca de dados. Por meio dessa politica,
foi criada a “Estratégia de Governanca Digital (EGD) para o periodo de 2020 a 2023, no ambito
dos orgdos e das entidades da administragdo publica federal direta, autdrquica e fundacional.”

(Brasil, 2020a).
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No setor publico brasileiro, a EGD ¢ uma ferramenta administrativa de planejamento e
gestdo, alinhada as orientagdes globais, que “apresenta diretrizes e orientagdes que devem ser
seguidas pelos demais setores do governo federal do pais, bem como pelos demais niveis da
Republica” (Santos, 2021, p. 8).

Um dos objetivos definidos e previstos na EGD para o periodo de 2020 a 2023 foi a
implementa¢do da LGPD no dmbito do Governo Federal, tendo como uma das iniciativas o
estabelecimento de método de adequagdo e conformidade dos 6rgdos com os requisitos da
referida lei até 2020 (Brasil, 2020a), arraigado na organizacao e condugao da gestao dos dados.

Sob a égide das normas de protecdo de dados pessoais e da governanca de dados, a
Universidade Federal Rural de Pernambuco (UFRPE) regulamentou a divulgacao e o acesso de
documentos com dados pessoais de pessoa natural! no escopo dos processos administrativos
eletronicos da institui¢do, por meio da Resolugao 031/2020, de 11 de agosto de 2020 (UFRPE,
2020a).

Cabe destacar que a implementagdo do meio eletronico para a gestdo dos processos
administrativos na UFRPE ocorreu em abril de 2020, com a ado¢do do Sistema Integrado de
Patrimonio, Administragdo e Contratos (SIPAC), um dos aplicativos disponiveis no Sistema
Integrado de Gestao (SIG) da Universidade Federal do Rio Grande do Norte (UFRN). Desse
modo, visualiza-se que a instituicdo ndo cumpriu o prazo estabelecido pelo Decreto n°® 8.539,
de 08 de outubro de 2015.

Diante do exposto, esta pesquisa teve como norte a seguinte questao-problema: Como
se apresenta a protegdo de dados pessoais de pessoa natural, a luz da governanga de dados,
no ambito dos processos administrativos eletronicos SIPAC/UFRPE, instruidos e arquivados
no periodo de abril de 2020 a dezembro de 2022?

Esta dissertagao encontra-se estruturada em cinco capitulos. O primeiro ¢ composto pela
Introdugdo, no qual foram realizadas a delimitagdo teméatica e uma breve contextualizagao sobre
governanga de dados, com destaque para as normas de implantagdo do processo administrativo
eletronico e as normas de protecdo de dados pessoais no ambito da gestdo publica e UFRPE.

O segundo capitulo ¢ composto pelo Referencial Teorico, no qual foi apresentada a
revisdo de literatura, com exposicao das teorias referente ao problema de pesquisa, direcionado

para a governanga de dados e prote¢ao de dados pessoais na administragdo publica federal.

1 Conforme Codigo Civil, art. 2° € art. 6°, a personalidade civil da pessoa comega do nascimento com vida, € a
existéncia da pessoa natural termina com a morte (Brasil, 2002).
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No terceiro capitulo, foram apresentados os métodos adotados para conseguir atingir os
objetivos definidos, incluindo os procedimentos realizados para a coleta, andlise e interpretacao
dos dados.

No quarto capitulo, foram expostos os resultados e as discussdes da pesquisa. Por seu
turno, no ultimo, foram expostas as consideragdes finais, incluindo-se as limitagdes do estudo

e as propostas para futuras pesquisas.

1.1 OBJETIVOS

O objetivo geral desta pesquisa ¢ analisar como se apresenta a protecao de dados
pessoais de pessoa natural, a luz da governanca de dados, no ambito dos processos
administrativos eletronicos SIPAC/UFRPE, instruidos e arquivados no periodo de abril de 2020
a dezembro de 2022.

Os objetivos especificos sao:

I.  Analisar o cenario de adequacgdo a protecdo de dados pessoais das Universidades
Publicas Federais do Nordeste, a fim de fazer um comparativo com a UFRPE,
considerando as normas que regulamentam o tratamento de dados pessoais no

ambito dos processos administrativos eletronicos;

II.  Identificar as a¢des e investimentos na promoc¢ao da Prote¢do de Dados Pessoais no

ambito da Instituicao;

III.  Analisar a conformidade dos processos eletronicos em relacdo as normas que
regulamentam o tratamento de dados pessoais na UFRPE, instruidos e arquivados

no periodo de abril de 2020 a dezembro de 2022;

IV.  Propor agdes complementares para subsidiar o tratamento das informacdes pessoais,
no ambito dos processos eletronicos da UFRPE, com vistas a aprimorar a
governanc¢a de dados e assegurar os direitos a privacidade e a prote¢do de dados

pessoais e sensivelis.
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1.2 JUSTIFICATIVA

Com a necessidade da adaptagdo para transformagao digital dos 6rgaos e das entidades
da administragdo publica federal, visando eficiéncia na oferta de politicas ptblicas e qualidade
dos servigos prestados, foram editados e publicados os decretos n® 8.638/2016 e n® 10.332/2020,
a fim de estabelecer as diretrizes da EGD (Brasil, 2020a).

No contexto da EGD, as instituigdes precisam adequar suas rotinas e sistemas, a fim de
garantir as conformidades previstas na LGPD e promover gestao de privacidade e uso dos dados
pessoais do cidaddo, voltadas a promoc¢ao de uma boa governanga de dados (Brasil, 2020a).

Entretanto, no tocante as universidades federais, Tenorio Filho ef al., (2021) destacam
que ha um grande desafio para efetivar essa adequacao, que ndo ¢ discriciondria, uma vez que,
caso ndo ocorra, poderdo ser aplicadas san¢des administrativas. Nesse cenario, a fim de atender
as normas de protecdo de dados pessoais no ambito dos processos eletronicos, a UFRPE
publicou a Resolugao n° 031/2020, que regulamenta a restricao a divulgacdo de documentos
que contenham dados pessoais e sensiveis de pessoa natural no ambito da instituicdo, em
especial na utilizagdo do SIPAC (UFRPE, 2020a).

Essa regulamentagdo interna vai ao encontro de Barbosa et al. (2021, p. 2120), que
enfatizam a importancia e dever das institui¢des publicas de ensino em adequarem os seus
“processos ¢ sistemas, tal como a mudanga de cultura institucional de tratamento de dados
pessoais”, conforme previsao na LGPD.

Por sua vez, Ledo ef al. (2022) constataram, por meio de pesquisa bibliométrica, a baixa
produgdo académica nesta area, sugerindo estudos de governanca de dados na administragdo
publica associados a temas envolvendo a seguranca da informagao e protecao de dados pessoais,
com vistas a subsidiar a gestdo publica na promog¢ao da conformidade das normas vigentes.

Nesse sentido, esta pesquisa tem relevancia académica e social, uma vez que pretende
contribuir para o conhecimento na area da governanc¢a de dados na administragao publica, no
escopo da protecao de dados pessoais em processos administrativos eletronicos, dentro de uma
Instituicdo Federal de Ensino Superior (IFES).

Especificamente, esse estudo pretende analisar como se apresenta a protecao de dados
pessoais, a luz da governanga de dados, a partir das normas que regulamentam o tratamento de
dados pessoais no ambito da UFRPE, por meio da observacao dos processos administrativos
eletronicos da institui¢ao, instruidos e arquivados no periodo de 2020 a 2022, de posse da Se¢ao

de Arquivo e Registro Funcional da UFRPE (SARF).
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Cabe ressaltar que o critério de acessibilidade foi adotado, uma vez que a pesquisadora
¢ servidora da institui¢do, lotada na SARF, o que facilitou o acesso a informacao. Salienta-se
que compete a SARF o arquivamento dos processos relativos a vida funcional do servidor ativo,
aposentado e instituidor de pensao e, em boa parte dos fluxogramas processuais, € o ultimo
setor que recebe esses processos.

Acredita-se que a analise dessas praticas podera subsidiar ndo apenas a conformidade
com as leis de protecao de dados, mas também fortalecer a seguranca da informagao e promover
a transparéncia e a confianca nas operacdes administrativas. Além disso, ao destacar areas de
melhoria na gestao de dados pessoais, este estudo podera auxiliar a implementag¢ao de medidas
preventivas e corretivas, contribuindo para uma governanga mais eficaz e responsavel no uso
de informagoes pessoais.

Consoante Gongalves (2019, p. 142), a administrag¢do precisa primar pela transparéncia,
tendo em vista que ¢ o “principal mecanismo de controle dos dados pelos cidadaos” e, a0 mesmo
tempo, garantir a protecdo de dados pessoais e sensiveis. Em seu estudo, a autora sugere que
sejam realizadas investigagoes, a partir de 2020, quanto a efetividade na aplicacdo das normas
orientadas a prote¢ao de dados no setor publico.

Portanto, observar as agdes voltadas a prote¢do de dados nos processos eletronicos e a
forma como as praticas de governanca digital estdo sendo adotadas pela administragdo publica

¢ importante como forma de garantir uma democracia participativa e o controle social.
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2 REFERENCIAL TEORICO

Neste capitulo, serdo apresentados o referencial tedrico, com exposicao de algumas
teorias referente a governanga publica, governanca de dados e protecdo de dados pessoais na
administracdo publica, além do debate sobre processo eletronico. Apos essa contextualizacdo,

serdo abordadas as normas de prote¢do de dados que regem o ambito publico.

2.1 GOVERNANCA PUBLICA

Numa dimensdo ampliada, a “governanga” consiste num conceito multifacetado, isto ¢,
possui multiplas interpretagcdes e abrange diversos campos do conhecimento. A origem desta
palavra remonta ao termo grego “governar” (kvBepvd/xvPepvd), que tem o sentido de “dar
direcdo para um destino” (Brasil, 2020b, p. 26). Desse modo, governanca significa “dirigir a
economia e a sociedade visando objetivos coletivos” (Peters, 2013, p. 29). A partir dessa raiz
etimologica, o conceito fundamental encontra-se relacionado a direcdo ou lideranga de aspectos
da economia e da sociedade em dire¢do a objetivos coletivos.

De acordo com Zorzal (2015, p. 70), o conceito de governanca “¢ fraco no significado
e forte na extensdo”, ou seja, a governanga ¢ caracterizada por sua falta de precisdo intrinseca
em relagdo ao significado, mas sua abrangéncia ¢ notavel. Segundo a autora, no sentido amplo,
“refere-se a capacidade governativa ou, dizendo de outra forma, decorre da capacidade
financeira e administrativa de o governo realizar politicas” (Zorzal, 2015, p. 75). Por sua vez,
Matias-Pereira (2010) advoga que a governanga pode ser entendida como a forma pela qual o
poder ¢ adquirido e distribuido entre os diferentes atores sociais.

No ambito publico, a governanga ¢ vista como uma importante ferramenta para melhorar
a eficiéncia, a transparéncia e a responsabilidade na gestdo dos recursos publicos, bem como
para promover a participacdo da sociedade na tomada de decisdes (Cavalieri, 2020a). Ao
convergir com este posicionamento, o Tribunal de Contas da Unido (TCU) complementa que a
governanga publica teve origem na governanca corporativa, abrangendo principios, normas,
diretrizes, procedimentos e acdes para regulamentar a gestdo desses recursos, visando também
assegurar a eficacia e a integridade (Brasil, 2020b).

No Brasil, a importancia da governanga surgiu em resposta as demandas da sociedade
por uma gestao mais eficiente, transparente e responsavel dos recursos publicos. No final do
século XX, ocorreram importantes mudancas na gestdao publica brasileira, incluindo a reforma
do Estado e a modernizagdo da administragdo publica (Bresser-Pereira, 2010). Essas mudancas

levaram a implementag¢do de novas politicas e a praticas de governanga que, ao longo dos anos,
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foram evoluindo e se consolidando com a implementagao de leis, regulamentos € mecanismos
de controle.

Umas das normativas foi a Lei de Responsabilidade Fiscal (LRF), aprovada no ano de
2000, que estabeleceu normas de transparéncia e de controle na gestdo publica, incluindo a
obrigatoriedade de prestagdo de contas dos 6rgdos publicos e a defini¢cdo de metas e indicadores
para avaliacao da gestdo (Brasil, 2000).

Em 2013, com o objetivo de promover boas praticas de governanga na gestao publica,
o governo federal e o TCU reuniram esfor¢os e desenvolveram um referencial basico sobre o
tema, destinado a organizagdes publicas e outros entes jurisdicionados ao 6rgdo de controle
que, no ano de 2020, teve a publicacdo de sua terceira edi¢ao (Brasil, 2020b).

Outro divisor de aguas foi o Decreto n® 9.203, de 22 de novembro de 2017, que dispde
sobre a politica de governanga da administragao publica federal direta, autdrquica e fundacional
(Brasil, 2017). Segundo este decreto, governanga publica consiste no “conjunto de mecanismos
de lideranca, estratégia e controle postos em pratica para avaliar, direcionar e monitorar a
gestdao, com vistas a condugdo de politicas publicas e a prestagdo de servigos de interesse da
sociedade” (Brasil, 2017).

Esse conceito demonstra a complexidade e a abrangéncia das atividades envolvidas na
governanga publica, que ndo se limita apenas a gestdo no sentido de fun¢ao realizadora, mas
engloba também aspectos estratégicos e o cumprimento das metas condicionais para a condugao
de politicas publicas.

Aqui, cabe enfatizar que “governanga ndo ¢ o mesmo que gestao” (Brasil, 2020b, p. 16).
Em seu referencial, o TCU diferencia e apresenta a relagdo entre governanca e gestio, conforme
ilustrado na Figura 1. Nesse sentido, a governancga esta voltada para as atividades de avaliagao,
direcionamento e monitoramento, com foco na ‘“qualidade do processo decisorio e sua
efetividade”, ao passo que a gestdo esta relacionada ao planejamento, execucao e controle das
acdes e processos para alcangar os resultados desejados, ou seja, “recebe o direcionamento
superior e se preocupa com a qualidade da implementacdo desta direcdo, com eficicia e

eficiéncia” (Brasil, 2020b, p. 17).
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Figura 1 - Relagdo entre Governanga e Gestdo na visdo do TCU

GOVERNANCA GESTAO
Avaliar Dirigir R Planejar Executar
Efetividade Eficacia
Economicidade Eficiéncia
Accountability
d—
Monitorar Controlar

Fonte: Brasil (2020b, p.17).

Dessa forma, apesar de serem distintas, a governanga ¢ a gestdo estdo intimamente
relacionadas, sendo interdependentes, complementares e essenciais para o desempenho eficaz
de uma organizacdo publica. A governanga se concentra na dire¢do estratégica € no
acompanhamento do desempenho de uma organizacao; a gestdo, por sua vez, ¢ responsavel por
colocar em pratica as estratégias definidas pela governanca, e € responsavel pelo uso eficiente
dos recursos.

O principal objetivo da governanga publica ¢ aumentar as chances de fornecer resultados
positivos para os cidadaos, tanto em termos de servigos publicos quanto de politicas publicas
(Honorio, 2022). Assim, para garantir que as organizagdes atendam a essas demandas sociais
de forma ética e eficaz, o Decreto 9.203/2017 estabelece seis principios da governanga publica
(Brasil, 2017; Brasil, 2020b):

e capacidade de resposta: refere-se a agilidade e eficacia do setor ptblico em atender

as necessidades e demandas da sociedade;

e integridade: administracao publica deve agir de forma ¢€tica e transparente evitando
praticas com conflito de interesse, garantindo a confianca da sociedade;

e confiabilidade: relaciona-se com a consisténcia e a previsibilidade das acdes da
administracdo publica, garantindo a conformidade com as normas, leis e
regulamentos;

e melhoria regulatéria: visa simplificar e aprimorar as legislagdes e regulamentos
governamentais, reduzindo burocracia e normas desnecessarias;

e prestacio de contas e responsabilidade: refere-se ao dever da administracdo
publica em prestar contas de suas acoes e decisoes, responsabilizando seus agentes

por seus atos;
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e transparéncia: disponibilizar informacdes de interesse publico a todos, de forma
compreensivel e acessivel. Promovendo a participacao cidada na tomada de decisdes

e fiscalizacdo publica.

Magacho e Trento (2021) enfatizam a importancia da governanga na constru¢do e na
manuten¢do da confianca da sociedade nas institui¢cdes publicas. As autoras argumentam que a
inobservancia das praticas de governanca pode conduzir a perda de confianca, o que, por sua
vez, gera regras mais rigidas e custosas, alimentando um ciclo de disfungbes burocraticas,
desconformidade e desconfianca (Magacho; Trento, 2021).

Considerando a diversidade da aplicagdo da governanca publica na prestacao de servigos
para sociedade e diante da importancia crescente dos dados na era digital, emerge a necessidade
de explorar o modelo de governanga de dados, que consiste na preocupagdo com a melhor
organizacao e integracdo dos dados e metadados das institui¢des (Barbieri, 2019). Na proxima
secdo, serd abordada a discussdo sobre esse tema, analisando suas implicagdes e desafios para

as organizagoes.

2.1.1 Governanca de dados na administracio publica brasileira

Para tratar de governancga de dados, inicialmente, faz-se necessario contextualizar os
conceitos de dados, informacgao e conhecimento.

Quando se refere ao conceito de dados, Barbieri (2019) o define como um conjunto de
informagdes brutas que representa fatos numéricos, alfabéticos ou alfanuméricos que podem
ser registrados e armazenados em um sistema, e utilizados como base para a construgdo de
informagdes.

Para o autor, a informagao ¢ constituida “dando ao dado certo entorno ou contexto”,
nesse sentido, um dado seria uma estrutura elementar da cadeia informacional, e a informacao
seria a semantica e contextualizacdo dos dados para geragao de fatos (Barbieri, 2019, p. 15).

Desse modo, a informagao ¢ o resultado do processamento e interpretacdo dos dados,
tornando-os significativos e uteis para o tomador de decisdo. Bioni (2019, p. 11) destaca que a
“informacdo em si ndo ¢ o que alavanca eficiéncia na atividade empresarial, mas o seu

processamento-organizagdo a ser transformado em conhecimento aplicado.”
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Barbieri define conhecimento como:

o ato de entender as coisas (a informagdo, por exemplo) por meio da razdo ou do
experimento ou experiéncia. Ele exige as sinapses cerebrais para ajuntar outros
ingredientes. O conhecimento nos diria que “uma temperatura corporal de 38°C
significa febre” e que antitérmico deve ser ministrado. Ou seja, expandimos a
informacdo em direggo a (ou pela agregacdo de) conhecimento (2019, p. 15).

Em outras palavras, a informagao ¢ a transformag¢do dos dados em algo significativo e
util. Ou seja, enquanto dados sdo simples representagdes numéricas ou alfanuméricas, a
informacao tem contexto e significado, oferecendo percepgdes e conhecimento ao usuario.

De acordo com Bioni (2019), a informacao deve ser convertida em conhecimento, a fim
de torna-la produtiva e estratégica para a atividade empresarial. J& Tapscott e Williams (2006)
argumentam que a informag¢do € uma das principais fontes de valor na economia atual e que a
capacidade de criar, compartilhar e utilizar informacao ¢ a chave para o sucesso na sociedade
digital.

Barbieri (2019) ressalta que, atingido o nivel do conhecimento, hd um quarto patamar,
que ¢ a sabedoria. O autor define a sabedoria como “uma espécie de experiéncia acumulada no
tempo, revista e com certos contornos de vivéncia e empirismo, associados com percepgoes €
pontos de vista populares” (Barbieri, 2019, p. 15). Ou seja, no exemplo supracitado, da
temperatura corporal de 38°C, apresentado pelo autor, a sabedoria poderia indicar que, caso o
antitérmico nao funcione, um banho frio poderia ser aplicado para ajudar no controle da febre
(Barbieri, 2019).

Assim, ¢ possivel perceber o dado como um “elemento atdmico” que “precisa de
contexto (metadados) para comecar a agir e produzir informacao”, que pode ser convertida em
conhecimento e, com maturidade e experiéncia, atinge o dpice da sabedoria (Barbieri, 2019, p.
15). O autor ainda destaca que, os termos dado e informagao sao “normalmente usados de forma
intercambiada no tratamento desse ativo” (Barbieri, 2019, p. 15), o que sera considerado neste
estudo.

Nesse contexto, a governanga publica atual tem como componente diferenciador a
informacao (Faleiros Junior, 2021). Com isso, a governanca de dados se torna cada vez mais
relevante no ambito das organizagdes.

Conforme apresentado por Barbieri, a governanga de dados é:

um termo produzido na esteira dos jargdes que brotaram a partir do termo raiz
“governanc¢a”. Extraida do contexto maior da governanga corporativa e tangenciando
pontos da Governanca de TI, a de dados foca em principios de organizagao e controle
sobre esses insumos essenciais para a producdo de informagdo e conhecimento das
empresas (2019, p. 35).
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Logo, a governanca de dados pode ser entendida como um processo organizacional para
garantir a protecao de dados de uma instituicdo. Cavalieri (2020a) aponta que, em relagdo a
protecdo de dados pessoais, a governanga de dados, estabelece regras com base na natureza e
finalidade do tratamento de dados, bem como na analise dos riscos ¢ beneficios associados.

Na administragao publica federal do Brasil, o Decreto n°® 8.638, de 15 de janeiro de 2016,
instituiu a Politica de Governanga Digital no ambito dos orgdos e das entidades da
administragao publica federal direta, autarquica e fundacional (Brasil, 2016). Esse decreto foi
posteriormente revogado pelo Decreto n® 10.332, de 28 de abril de 2020, (alterado pelo Decreto
n°10.996, de 14 de marco de 2022, e Decreto 11.260, de 22 de novembro de 2022) que instituiu
a Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2023, no ambito dos 6rgaos e
das entidades da administracdo publica federal direta, autarquica e fundacional e d4 outras
providéncias (Brasil, 2020a).

Cabe salientar que o Governo Federal, visando estimular a cultura do Governo Digital,
prorrogou o periodo de vigéncia da EGD de 2020 a 2022 para 2020 a 2023, por meio do Decreto
11.260, de 22 de novembro de 2022 (Brasil, 2022c). Essa prorroga¢do indica um compromisso
em fortalecer o Governo Digital como uma politica de Estado e assegurar sua continuidade,
possivelmente para garantir a eficacia das iniciativas digitais governamentais € promover uma
transformagao mais ampla na administragao publica. Destaca-se que a EGD, para o periodo de
2024 a 2027, ainda esta em construc¢ao, com previsao de publicagdo e vigéncia a partir de margo
de 2024 (Brasil, 2024a).

Na visdo de Rodrigues e Cammarosano (2022), a introdu¢do da governanga digital na
administracao publica ndo se limita a ado¢do de novas tecnologias, mas também implica na
incorporagdao de um novo conceito de gestdo publica, adaptado para atender as demandas
emergentes da sociedade contemporanea.

A EGD para o quadriénio 2020-2023, apresentada pelo mencionado Decreto n® 10.332,
esta fundamentada em principios, objetivos e iniciativas que t€ém como finalidade guiar a
transformagao da Gestdo Publica por meio das tecnologias digitais. Essa transformagdo visa
promover a evolucdo das politicas e servigos publicos, com o intuito de oferecer servigos de
alta qualidade e atender as expectativas da sociedade e, consoante Brasil (2020a), contribuir
para um governo mais:

e Centrado no Cidadao: direciona seus esfor¢os para oferecer uma experiéncia mais

positiva e satisfatoria aos cidadaos ao interagirem com os servigos publicos;
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e Integrado: busca proporcionar uma experiéncia de atendimento mais eficaz e
conveniente para o cidadao, a0 mesmo tempo em que otimiza recursos € processos
administrativos por meio da integra¢do de dados e servigos entre os diversos entes
federativos;

e Inteligente: utiliza dados e evidéncias para tomar decisdes informadas, antecipar e
atender as necessidades da sociedade de forma eficaz, e promover um ambiente
propicio para o crescimento econdmico € o investimento;

e Confiavel: busca equilibrar a inovacdo e a eficiéncia proporcionadas pelas
tecnologias digitais com a protecdo dos direitos e da privacidade dos cidadaos,
assegurando uma abordagem responsavel e ética no uso dessas tecnologias no
ambito do Estado;

e Transparente e aberto: reconhece a importincia da transparéncia como um
principio fundamental da governanca democratica, e se esfor¢a para promover a
participagdo cidada e o controle social por meio da disponibilizacao eficiente dos
dados e informacodes publicas;

o [Eficiente: busca maximizar o uso de seus recursos e adotar tecnologias e praticas
que permitam oferecer servigos publicos de qualidade de forma econdmica e

sustentavel.

Nesse sentido, ao analisar a governanca de dados, verifica-se uma correlagdo com a
expectativa de ser um governo confiavel, conforme norteado pela EGD 2020-2023. A
confiabilidade de um governo envolve ndo apenas a prestacdo de servicos eficientes e
transparentes, mas também o respeito a privacidade e a seguranca dos dados dos cidadaos
(Brasil, 2020a).

A normativa da EGD 2020-2023, apresenta 18 (dezoito) objetivos a serem alcangados,

conforme Quadro 1:

Quadro 1 - Objetivos que norteiam a EGD 2020-2023

OBJETIVO DESCRICAO
Objetivo 1 Oferta de servicos publicos digitais
Objetivo 2 Avaliagao de satisfacdo nos servicos digitais
Objetivo 3 Canais e servicos digitais simples e intuitivos
Objetivo 4 Acesso digital unico aos servigos publicos
Objetivo 5 Plataformas e ferramentas compartilhadas
Objetivo 6 Servigos publicos integrados




OBJETIVO DESCRICAO
Objetivo 7 Politicas publicas baseadas em dados e evidéncias
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Fonte: adaptado do Decreto n°® 10.332/2020 (Brasil, 2020a).

A EGD 2020-2023 visa modernizar a administragao publica, tornando-a mais eficiente,
transparente e acessivel para os cidaddos, por meio da adogdo de tecnologias e processos
digitais. Essa estratégia inclui a disponibilizagdo de servicos online, a centralizacao e integragao
de diferentes areas da gestdo publica, e a abertura de canais de participacao cidada (Brasil,
2020a). Rodrigues ¢ Cammarosano (2022) enfatizam que essa modernizagdo dos servicos
publicos impulsiona uma mudanga profunda, buscando desenvolver novos modelos de servigo
que aproveitem ao maximo as capacidades da tecnologia.

Nesse contexto, no que tange a protecao de dados pessoais, o Objetivo 10 da EGD 2020-
2023 tem como direcionamento a implementacdo da LGPD no ambito do Governo Federal,

conforme iniciativas apresentadas no Quadro 2:

Quadro 2 - Iniciativas do Objetivo 10 da EGD 2020-2023

INICIATIVA DESCRICAO

Iniciativa 10.1. Estabelecer método de adequagao e conformidade dos 6rgdos com os requisitos da Lei Geral

de Protecdo de Dados, até 2020.
Iniciativa 10.2. Estabelecer plataforma de gestdo da privacidade e uso dos dados pessoais do cidaddo, até
2020.

Fonte: adaptado do Decreto n°® 10.332/2020 (Brasil, 2020a).

Dessa forma, ¢ essencial que a administragao publica atue em conformidade com as leis
e normas aplicéveis para uma boa governanga de dados, com implementagdo de um “Programa
de Governanga em Privacidade” ou “Programa de Compliance Digital” previsto na LGPD

(Brasil, 2018).
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A adocdo de boas praticas de compliance, como a implementacdo de controles internos
e a adogdo de medidas de prevengdo a corrupgdo, contribui para a garantia da integridade e da
legalidade nos servigos publicos (Cavalieri, 2020a).

Frazado (2007, p. 42) define compliance como “conjunto de acdes a serem adotadas no
ambiente corporativo para que se reforce anuéncia da empresa a legislagdo vigente, de modo a
prevenir a ocorréncia de infragdes ou,” nos casos em que ja tiverem ocorrido, “propiciar o
imediato retorno ao contexto de normalidade e legalidade”.

O termo compliance pode entendido como conformidade, adequagdo, obediéncia e deve
ser visto ndo s6 como um compromisso social dos envolvidos, mas também como ferramenta
pedagoégica, influenciando a adogao de valores de ética e de integridade, visando a moralidade
administrativa e a exceléncia no servigo publico (Cavalieri, 2020b).

Nesse sentido, o compliance nao consiste apenas em assegurar a conformidade legal e
observancia as normas, mas abrange também valores éticos e a busca pela prevengdo de ato
ilicito no ambito da organizacdao (Miranda, 2017), além de promover a cultura para o ambiente
e aumentar o compromisso dos agentes econdmicos (Magacho e Trento, 2021).

Nesse contexto, Frazdo, Oliva e Abilio (2019) advogam que a implementacdo de
mecanismos de compliance ¢ fundamental para promover comportamentos que estejam de
acordo com a legislacdo, agindo como uma ferramenta importante tanto para as atividades
operacionais quanto de forma preventiva.

Para Magacho e Trento (2021), uma das vantagens dos programas de compliance ¢ a
promogao da gestdo adequada dos riscos e a prevencao de praticas ilegais, que permitem a
identificagdo rapida de descumprimentos e a corre¢do de possiveis danos, incentivando uma
cultura de conformidade com as normas legais e internas da organizacdo. Ressalta-se que a
gestdao de riscos € um dos elementos fundamentais para implementacdo de um programa de
compliance, e a sua nao execucao pode refletir na inefetividade do programa de conformidade
(Frazao; Oliva; Abilio, 2019).

Em rela¢do aos elementos para um programa de compliance eficaz, Frazao, Oliva e
Abilio (2019) destacam dez pontos essenciais que compdem a estruturacdo efetiva desses
programas. Primeiramente, ressaltam a importancia da avaliagdo continua de riscos € a
necessidade de atualizacdo constante do programa para garantir sua eficacia. Em seguida,
enfatizam a elaborac¢do de codigos de ética e conduta, a fim de publicizar as condutas aceitaveis
e vedadas na entidade. Além disso, sinalizam a relevancia de uma organizagdo compativel com

os riscos da atividade, o comprometimento da alta administracdo e a autonomia do setor de
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compliance. As autoras também realcam a necessidade de treinamentos periddicos para os
funciondrios e a criagdo de uma cultura corporativa que promova o respeito a ética e as leis.

Outros pontos cruciais incluem o monitoramento constante dos controles e processos, a
existéncia de canais seguros de comunicacao de infragdes e a detecg¢do, apuracdo e puni¢cao
adequadas de condutas contrarias ao programa. Esses elementos, quando implementados de
forma integrada, contribuem para fortalecer a conformidade e a ética dentro da organizagao.

No escopo da protecao de dados pessoais, Frazao, Oliva e Abilio (2019) apontam trés
fatores que fortalecem o papel dos mecanismos de compliance na protecdao de dados pessoais,
especialmente no contexto da LGPD, a seguir:

1. Amplo escopo de aplicacado da LGPD: abrange ndo apenas atividades diretamente
relacionadas a coleta e tratamento de dados, mas também as atividades mais simples da
organizacao;

2. Carater transversal: essa natureza transversal do compliance demanda a revisao dos
padrdes de conduta estabelecidos para o cumprimento de outras normas, uma vez que o
compliance de dados exige adaptacdes em todas as unidades de uma organizagao;

3. Tornar efetivas as disposicoes da lei: o terceiro fator destacado ¢ a necessidade de
conferir concretude a certos preceitos da LGPD, dada a significativa margem
interpretativa de muitos comandos legais. Visa a ado¢do de comportamentos alinhados
com a lei, a fim de evitar interpretagdes que possam comprometer a prote¢ao dos dados

pessoais.

Nesse sentido, depreende-se que o cumprimento eficaz da LGPD requer uma
interpretacdo precisa da lei e uma abordagem abrangente, envolvendo adaptagdes em todas as
areas da organizacao, ndo apenas aquelas diretamente relacionadas a coleta e ao tratamento de
dados.

Logo, a importancia de uma governanga so6lida no tratamento de dados pessoais ¢
destacada diante da ampla aplicagdo da LGPD, da transversalidade do compliance de dados e
da necessidade de interpretacao precisa da lei. Uma estrutura organizacional robusta, adaptavel
e abrangente ¢ essencial para garantir a conformidade efetiva com a legislagdo e melhoria na

prestagdo dos servigos.
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2.2 PROTECAO DE DADOS NA GESTAO PUBLICA

Com o advento da era digital, as organizagdes passaram a enxergar a informacao como
um bem valioso. No caso das privadas, o valor encontra-se atrelado ao ambito econdmico, ao
passo que, nas instituicdes publicas, a informacao aprimora a elaboragdo de politicas, visando
a prestacdo de servigos com maior qualidade a sociedade. Em ambas, exige-se uma postura
estratégica que garanta ndo apenas a privacidade, mas também a seguranca dos dados, em uma
sociedade cada vez mais conectada e interdependente.

Castells e Cardoso (2005) defendem uma reforma no setor publico para promover o
desenvolvimento da sociedade em rede, incluindo a implementacdo de sistemas de e-
governancga e a adaptacdo a era digital. Por seu turno, Bioni (2019) enfatiza que os individuos
vivem numa sociedade na qual as interacdes e transacdes dependem de dados identificadores
dos cidadaos, e que essas atividades tém uma grande influéncia na vida das pessoas.

Doneda (2016) destaca a influéncia direta da tecnologia e das mudancgas sociais no
contexto atual em que a informacao pessoal e a privacidade operam. O autor enfatiza que a
tecnologia intensificou os fluxos de informacao, alterando os equilibrios de poder na sociedade,
o que refletiu numa nova estrutura de poder, ligada a arquitetura informacional contemporanea
(Doneda, 2016).

Essa mudanga para a nova economia, voltada a dados, trouxe consigo a necessidade de
se repensar a protecao dessas informacgdes, que passaram a ser vistas como prioritarias, o que
tem suscitado reflexdes sobre a importancia de proteger esses dados e assegurar que sejam
tratados com respeito aos direitos e interesses das pessoas envolvidas (Bioni, 2019).

Dessa forma, muitos paises se viram obrigados a criar legislagdes que regulamentassem
o tratamento, a disponibilidade, a acessibilidade e o uso dos dados pessoais e das informagdes
(Almeida; Soares, 2022).

A Unido Europeia (UE), por exemplo, tem uma longa historia de protecdo de dados
pessoais. O direito a privacidade foi assegurado pela Convengdo Europeia dos Direitos do
Homem de 1950, que preconiza que toda pessoa tem direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pela sua correspondéncia (Unido Europeia, 1950).

A partir desta premissa, a UE tem trabalhado para garantir a protecao desse direito por
meio de leis especificas, tendo aprovado, em 1995, a Diretiva de Protecdo de Dados, que

estabeleceu uma estrutura basica de protecao de dados pessoais em toda a UE (Barbieri, 2019).
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Em 2016, a UE criou a General Data Protection Regulation’ (GDPR), que estabeleceu
um novo marco regulatorio para a prote¢do de dados pessoais em toda a UE. O GDPR
estabelece, entre outros, uma série de requisitos para as organizagdes que processam dados
pessoais, incluindo a necessidade de obter o consentimento do titular dos dados, o direito dos
titulares dos dados de consentir, corrigir e excluir seus dados, a obrigacdo das organizagdes de
notificar as autoridades em caso de violacdo de dados pessoais e a possibilidade de aplicar
sancoes para as organizagdes que ndo cumprem as normas (EU-GDPR, 2016).

Nesse aspecto, a GDPR evidencia a responsabilidade como cerne da protecdo e da
privacidade dos dados, enfatizando a governanca de dados como aspecto primordial. Ainda,
conforme salientado por Silva (2021), a GDPR exige que os encarregados do gerenciamento e
tratamento de dados demonstrem, tanto aos orgdos fiscais quanto aos proprietarios das
informacdes, a aderéncia aos principios protetivos.

No Brasil, a legislagdo de prote¢do de dados pessoais evoluiu em um ritmo mais lento e
comegou a progredir na década de 1990, com o surgimento da Internet e a ampliagdo da coleta
de dados pessoais por parte de empresas e governos. Em 1996, foi criada a Lei n® 9.296, que
tratava sobre o sigilo e interceptacdo das comunicacgdes, mas nao especificamente sobre dados
pessoais (Brasil, 1996).

Em 2010, iniciaram as primeiras discussdes, com consulta publica do Ministério da
Justica, sobre protecao de dados pessoais. Em 2011, foi aprovada a Lei de Acesso a Informagao
(LAI), com o proposito de regulamentar o acesso a informagdes publicas aplicaveis aos trés
Poderes da Unido, Estados, Distrito Federal ¢ Municipios (Brasil, 2011).

A LAI foi uma das primeiras leis a tratar de forma especifica sobre a protecdo de
informagdo pessoal, especialmente no que diz respeito ao acesso a informagao publica e a
privacidade dos dados pessoais. A referida lei considera informagdo pessoal como “aquela
relacionada a pessoa natural identificada ou identificavel” (Brasil, 2011). Ressalta-se que a LAI
estabelece a transparéncia como regra para a administracdo publica, e tornou-se fundamental
para promover a prestacao de contas, a participagdo cidada e a integridade institucional, sendo
o sigilo a excegao, reservado para casos estritamente necessarios, como questoes de seguranca
nacional ou privacidade pessoal (Brasil, 2011).

Em 2014, a Lei n° 12.965, conhecida como Marco Civil da Internet, estabeleceu regras
sobre o uso da Internet e protecdo de dados pessoais no Brasil, abordando, dentre outros temas,

a privacidade e a retencao de dados (Brasil, 2014).

2 Em tradugdo literal, quer dizer Regulamento Geral sobre a Prote¢do de Dados (RGPD).
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Em 2018, foi aprovada a Lei Geral de Protecdo de Dados Pessoais (LGPD) n° 13.709,
de 14 de agosto de 2018, que regulamentou o uso de dados pessoais pelo setor publico e
organizagoes privadas e instituiu o Conselho Nacional de Prote¢cdo de Dados Pessoais e da
Privacidade (CNPD) (Brasil, 2018). Vale destacar que essa lei teve sua vigéncia parcial em
2020, com previsao de aplicacdo de san¢des apenas em 2021.

Nesse sentido, a LGPD tem o diferencial de ser a primeira legislacdo especifica voltada
para protecao de dados pessoais. Bioni (2019, p. 108) destaca que, no pais, antes da publicacao

(1113

da LGPD, so6 havia leis setoriais de protecao de dados, numa espécie de ““colcha de retalhos”
que ndo cobria setores importantes da economia e, dentre aqueles cobertos, ndo havia
uniformidade em seu regulamento”.

A LGPD tem por objetivo a protecdo dos direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural (Brasil, 2018) e
dispde sobre o tratamento de dados pessoais, dispostos em meio fisico ou digital, por pessoa
natural (fisica) ou juridica de direito publico ou privado e engloba um amplo conjunto de
operagoes efetuadas em meios manuais ou digitais (Brasil, 2020c). Crespo (2021) enfatiza que
essa norma visa a conscientizacdo das instituicdes na formulagdo de programas de boa
governanga de dados, a fim de protegé-los.

Por sua vez, Bioni (2019, p. 108) destaca que “historicamente, normas de protecdo de
dados pessoais sempre tiveram a dupla fun¢do de nao s6 garantir a privacidade e outros direitos
fundamentais, mas também fomentar o desenvolvimento econémico”.

A LGPD ¢ composta por dez capitulos, no qual se destaca o capitulo IV, voltado para o
tratamento de dados pessoais pelo poder publico, considerado um grande avango na
administracdo publica brasileira, com desafio de estabelecer um equilibrio entre a protecao de
dados dos cidadaos e o tratamento desses dados para a elaboragdo e execugdo de politicas
publicas (Crespo, 2021).

Para Magacho e Trento (2021), essa inclusdo pode ser considerada como um marco
historico, uma vez que resultard em acdes efetivas para mitigar o uso indevido dos dados
coletados nos servicos publicos, anteriormente nunca apurada por uma lei tdo detalhada e de
alto nivel.

A referida lei tem como objetivo fornecer orientagdes para que as organizagdes
assumam a responsabilidade pela seguranca dos dados pessoais, proibindo o uso desses dados
para fins diferentes sem o consentimento do usuario (Lima; Presser, 2022).

Bioni (2019) argumenta que os dados, quando ligados a esfera de uma pessoa, podem

ser considerados parte dos direitos da personalidade. Para que isso ocorra, os dados devem ser
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qualificados como pessoais, ou seja, devem refletir “uma projecdo, extensdo ou dimensdo do
seu titular” (Bioni, 2019, p. 65).

O art. 5° da LGPD estabeleceu dados pessoais em duas categorias: dado pessoal, como
a “informagao relacionada a pessoa natural identificada ou identificavel”, mantendo a defini¢ao
apresentada pela LAI; e dado pessoal sensivel, como o “dado pessoal sobre origem racial ou
étnica; convicgdo religiosa; opinido politica; filiacdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico; dado referente a satde ou a vida sexual; e dado genérico ou
biométrico, quando vinculado a uma pessoa natural” (Brasil, 2018).

Bione (2019, p. 68), destaca que essa estrutura normativa reflete a dualidade intrinseca
ao conceituar dados pessoais, uma vez que “hd uma biparti¢do do seu léxico que ora retrai
(reducionista), ora expande (expansionista)’. Em outras palavras, uma informacao ¢&
considerada um dado pessoal se houver a possibilidade de identifica¢dao direta ou indireta de
uma pessoa natural.

O termo "identificada" refere-se a uma pessoa natural que pode ser claramente
identificada por meio dos dados em questao, seja de forma direta (reducionista) ou em conjunto
com outras informagdes disponiveis, como por exemplo o nome completo, cadastro de pessoa
fisica (CPF) ou registro geral (RG) (Bione, 2019). Por outro lado, o termo "identificavel" diz
respeito a uma pessoa natural que pode ser identificada, ainda que de forma indireta
(expansionista), a partir da combinacdo com outras informagdes, como por exemplo o endere¢o
e placa de carro (Bione, 2019).

Barbosa et al. (2021, p. 2119), apontam que, ao contrario da LAI, a LGPD estende a
protecdo para todos os dados pessoais, ndo apenas aos dados sensiveis ou relacionados aos
direitos de personalidade, mas também a todas “as legislacdes existentes, inclusive os regimes
efetivos de transparéncia e acesso a informagao”. Essa ampliagdo do escopo de protegao
proporcionada pela LGPD reflete uma mudanca significativa na abordagem legal em relacao a
privacidade e a prote¢do de dados pessoais.

Na seara da publicidade de informagdes pessoais de agentes publicos, a Advocacia-
Geral da Unido (AGU) recomenda o uso do numero de matricula incluido no Sistema Integrado
de Administragdo de Recursos Humanos (SIAPE) como substituto do nimero do CPF em
documentos e contratos relacionados a atividades da administragdo publica federal, uma vez
que ¢ suficiente para identificar o servidor publico responsavel pelo ato, reduzindo a
possibilidade de confusdo com homonimos e prevenindo o uso indevido do CPF por terceiros

(Brasil, 2021Db).
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A AGU argumenta que, embora o nimero SIAPE seja considerado um dado pessoal,

ele ndo possui implica¢des além da esfera publica do servidor, o que significa que ndo hé razdes

para restringir seu acesso:

O numero SIAPE diz respeito & matricula que identifica o servidor publico no orgao
em que desempenha suas atividades, e, embora se enquadre na definicdo de dado
pessoal, a luz da LGPD, nfo possui repercussoes para além da vida publica do
servidor, ndo havendo razdes para que esse dado tenha restrigdo de acesso (Brasil,
2021b).

No que tange ao efetivo tratamento de dados pessoais, a LGPD determina que, além da

boa-fé, deverao ser observados outros principios norteadores (Brasil, 2018), apresentados no

Quadro 3, disposto a seguir.

Quadro 3 - Principios norteadores da LGPD para tratamento de dados pessoais

PRINCIPIO

DESCRICAO

1. Finalidade

realizag@o do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

II. Adequagao

compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento.

III. Necessidade

limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo
as finalidades do tratamento de dados.

IV. Livre acesso

garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais.

V. Qualidade dos dados

garantia, aos titulares, de exatiddo, clareza, relevancia e atualiza¢do dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.

VI. Transparéncia

garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre
a realizacao do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial.

VII. Seguranga

utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situac¢des acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou difusdo.

VIII. Prevengao

adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais.

IX - Nao discriminagao

impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos ou
abusivos.

X - Responsabilizacao
e prestacdo de contas

demonstracdo, pelo agente, da adogao de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

Fonte: adaptado da LGPD (Brasil, 2018).
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Esses principios formam a base da LGPD e orientam o tratamento responséavel e ético
dos dados pessoais no Brasil. Nascimento e Silva (2023, p. 13) destacam que todos eles sao
essenciais para nortear boas praticas para a devida prote¢ao e o tratamento dos dados pessoais.
Nesse sentido, ¢ fundamental que as organizacdes estejam cientes desses principios e
implementem medidas adequadas para garantir sua conformidade, promovendo, assim, a tutela
efetiva dos direitos dos titulares de dados.

Conforme definido pela LGPD, o tratamento de dados pessoais compreende todas as
atividades realizadas com dados pessoais que envolvem a “coleta, producdo, recepgao,
classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, elimina¢do, avaliacdo ou controle da informac¢ao, modificacao,
comunicagdo, transferéncia, difusdo ou extra¢ao” (Brasil, 2018).

E importante acrescentar que a noc¢do de tratamento de dados que a LGPD utiliza é
ampla e, com isso, praticamente, todos os agentes econdmicos estdo envolvidos nas atividades
de tratamento de dados e sujeitos aos riscos. Por isso, para Frazao, Oliva e Abilio (2019, p. 688)
ressaltam que “o tipo e a intensidade do tratamento de dados, bem como os riscos a ele inerentes,
podem variar consideravelmente entre os agentes econdmicos, a exigirem uma atenta e
individualizada analise”.

No escopo da administragdo publica, a lei estabelece que o tratamento de dados pessoais
pelas pessoas juridicas de direito piblico, empresa publica e sociedade de economia mista deve
ser realizado em conformidade com os principios e diretrizes estabelecidos pela referida lei
(Brasil, 2018).

Nesse contexto, Tendrio Filho et al. (2021, p. 9) enfatizam que “todas as Universidades
Federais devem adequar-se ao estabelecido na LGPD. Essa adequacdo ¢ de suma importancia
para garantir a protecdo dos direitos fundamentais de liberdade e de privacidade e a livre
formacdo da personalidade de cada individuo”. Esses autores ainda acrescentam que “diante
dessa realidade, a mudanga cultural das institui¢des de ensino e seus colaboradores ¢ um dos
grandes desafios, visto que transi¢cdes culturais demandam tempo e investimentos em
divulgacao e treinamento” (Tendrio Filho et al., 2021, p. 9). Logo, ndo basta que a institui¢ao
pareca adequada a LGPD, mas ¢ essencial a integracao desse dispositivo protetivo a todas as
acdes e decisdes realizadas pelos agentes ativos da institui¢ao (Lugati; Almeida, 2022).

Cabe destacar que a LGPD representa um marco regulatorio significativo no Brasil,
estabelecendo padrdes claros e abrangentes para o tratamento de dados pessoais, a ponto de se
estruturar uma agéncia reguladora propria, a Autoridade Nacional de Protecdo de Dados

(ANPD) (Frazao; Oliva; Abilio, 2019).
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Originalmente, esse 6rgdo integrava a estrutura da Presidéncia da Republica. Porém, por
meio da Lei 14.460, de 25 de outubro de 2022, foi transformada em uma autarquia de natureza
especial, “sendo dotada de autonomia técnica e deciséria, com patrimonio proprio € com sede
e foro no Distrito Federal” (Brasil, 2022b), cuja competéncia ¢ zelar, elaborar diretrizes,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional (Brasil, 2019).

E importante destacar que em 27 de fevereiro de 2023 foi publicado o regulamento de
dosimetria e aplica¢ao de san¢des administrativa pela ANPD, através da Resolugdo n° 4, de 24
de fevereiro de 2023, permitindo uma maior rebusques na fiscalizagao realizada por essa
autarquia (Brasil, 2023a). Essa dosimetria consiste no “método que orienta a escolha da san¢ao
mais apropriada para cada caso concreto em que houver violacdo a LGPD e permite calcular,
quando cabivel, o valor da multa aplicavel ao infrator” (Brasil, 2023b).

Outros conceitos importantes apresentados na LGPD referem-se aos termos “titular”,
“controlador”, “operador”, “encarregado” e “agentes de tratamento”. Para a referida lei, o titular
¢ “pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento”. Por sua
vez, o controlador ¢ a “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais” (Brasil, 2018). No ambito
das universidades de ensino superior, o controlador ¢ representado pela propria instituigao,
geralmente por meio de sua administracdo central ou Orgdo responsavel pela gestdo
institucional.

Ja o operador ¢ a “pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador” e o encarregado ¢ a “pessoa indicada
pelo controlador e operador para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a ANPD” (Brasil, 2018).

Assim, considerando toda a abrangéncia das atividades de tratamento de dados e que
este compoe-se de atividades rotineiras da administragdo, entende-se que a gestao publica deve
promover mudanga cultural e engajamento dos principais agentes para que alcance efetividade
na implementacdo da LGPD, a fim de garantir que o tratamento de dados pessoais pelo poder
publico seja realizado de forma ética, transparente e respeitando os direitos fundamentais dos

cidaddos.
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2.2.1 Protecao de Dados Pessoais nos Processos Eletronicos na Administra¢ciao Publica
Federal

Com o avango tecnologico e o estabelecimento de espagos publicos virtuais, a atuacao
da Administragao Publica no meio eletronico tornou-se crucial, introduzindo novas diretrizes
para os processos administrativos, antes predominantemente fisicos (Rodrigues; Cammarosano,
2022).

Na administrag@o publica federal, o processo administrativo ¢ regulado pela Lei 9.784,
de 29 de janeiro de 1999, que “estabelece normas bésicas sobre o processo administrativo no
ambito da Administracdo Federal direta e indireta, visando, em especial, a protecao dos direitos
dos administrados e ao melhor cumprimento dos fins da Administragdo” (Brasil, 1999).

A partir dos avangos tecnologicos e da necessidade de modernizagdo dos procedimentos
administrativos, houve uma crescente demanda pela implementacdo do processo eletronico.
Essa migracao para o meio digital foi impulsionada pela busca por maior eficiéncia, celeridade
e economia de recursos, além de proporcionar uma maior acessibilidade e transparéncia na
relacdo entre administracdo publica e cidaddos.

No contexto da governanga eletronica, o Decreto n® 8.539, de 08 de outubro de 2015,
formalizou e padronizou a utilizagdo do meio eletronico para a realizagdo do processo
administrativo no ambito dos 6rgdos e das entidades da administracdo publica federal direta,
autarquica e fundacional, estabelecendo diretrizes para sua implantacdo e funcionamento,
visando a promocao da eficiéncia, transparéncia e celeridades nos processos administrativos
(Brasil, 2015).

Salienta-se que o prazo de implementagdo do uso do meio eletronico para a realizagao
de processo administrativo foi de dois anos, contados da data de publicagdo do decreto, e para
os orgdos e entidades que ja utilizavam o sistema de processo eletronico o prazo foi de 03 anos,
a fim de promover a adaptagdo aos termos do referido decreto (Brasil, 2015).

Di Pietro (2016) destaca que “os atos praticados por meio eletronico devem observar os
mesmos requisitos de validade dos atos administrativos em geral, bem como os principios a que
se submete a Administragdo Publica” (Di Pietro, 2016, p. 772).

Para Pereira (2022) um dos ganhos na implantagdao dos processos eletronicos foi a
descentralizacdo da abertura de processo — antes atividade exclusiva das unidades de protocolo
— para todas as demais unidades administrativas da institui¢do, possibilitando maior autonomia
para os servidores. A autora destaca que “a rotina operacional de manuseio documental”, antes

do processo eletronico, era onerosa ao servigo publico e com “facil possibilidade de haver
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extravio de documentos”, o que ja ndo se vislumbra no processo eletronico, que permite maior
transparéncia e gestdo de documentos (Pereira, 2022, p. 34).

Quanto ao acesso a integra do processo, o referido decreto disciplina que a “vista pessoal
do interessado pode ocorrer por intermédio da disponibilizacao de sistema informatizado de
gestdo [...] ou por acesso a copia do documento, preferencialmente, em meio eletrénico”, e
determina que a “classificacdo da informagdo quanto ao grau de sigilo e a possibilidade de
limitag¢ao do acesso aos servidores autorizados e aos interessados no processo” devem observar
os termo da LAI e demais normas vigentes (Brasil, 2015).

Ainda com o objetivo de orientar os orgdos e entidades da Administracdo Publica
Federal direta, autdrquica e fundacional acerca da transparéncia de documentos e processos
administrativos eletronicos tramitados nos sistemas de processo eletronico utilizados em cada
institui¢do, a Secretaria de Gestdo do Ministério da Economia (SEGES/ME) e a Secretaria de
Transparéncia e Combate a Corrupg¢do da Controladoria Geral da Unido (STPC/CGU)
publicaram a Orientagdo Conjunta n° 1/2021/ME/CGU intitulada “Transparéncia no Processo
Administrativo Eletronico” (Brasil, 2021a).

Essa orientacdo reforga as diretrizes para a divulgagcdo de informacdes de interesse
publico nos sistemas de processo administrativo eletronico, com foco na transparéncia ativa, e
estabelece critérios para a restricdo de acesso a informacgdes, garantindo o sigilo legal e a
protecdo de dados pessoais (Brasil, 2021a).

A referida orientagdo conjunta exemplifica as principais aplicagdes praticas dos niveis
de acesso de informacao publica e restrita, a serem utilizadas nos sistemas de processo

eletronico das institui¢des, conforme apresentado no Quadro 4:

Quadro 4 - Niveis de Acesso a Informagdo em Processo Administrativo Eletronico

Nivel de . o
Acesso Tipo de Informacdo | Quem pode acessar Exemplos de Documentos
Informagdes concernentes a procedimentos
licitatorios, inclusive os respectivos editais
e resultados, bem como a todos os
s De interesse ptblico contratos celebrados;
Publico P ’ Todas as pessoas ’

geral ou coletivo
Dados gerais para o acompanhamento de
programas, acdes, projetos e obras de
orgdos e entidades
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Nivel de . o
Acesso Tipo de Informacdo | Quem pode acessar Exemplos de Documentos
Notas técnicas, pareceres, notas
Agentes publicos | informativas ou outros documentos que
Documento Preparatorio legalmente subsidiem decisdes dos dirigentes em
utilizado como autorizados documentos sobre politicas econdmica,
Publico fundamento de tomada fiscal, tributaria, monetaria, regulatéria etc.
de decisdo ou de ato Interessado,
administrativo mediante Documentos que tragam argumentos e
identificagdo contetido para os processos que
culminardo na edi¢do de ato normativo;
Documentos que contenham dados
pessoais e dados pessoais sensiveis, como:
e RG, CPF
e Estado de satide do servidor ou
) familiares
lAgeiltes publicos | ¢ [nformacdes financeiras, patrimoniais;
~ . egalmente :
Informagdes pessoais, galn e Alimentandos
. autorizados
relacionadas a uma e Dependentes
Restrito determinada pessoa Proori e  Pensoes
. . ropria pessoa a , .
identificada ou pria p ~ |  Enderegos, nuimero de telefone, e-mail
. o s quem a informagao . . o
identificavel . . e  Origem racial ou étnica
se referir, mediante Ori N :
. . ~ [ ]
identificagdo rlen.tag:fto sexua. ]
e  Convicgdes religiosas, filosoficas ou
morais
e Opinides politicas
o Filiagdo sindical, partidaria, a
organizacdes de carater religioso,
filoséfico ou politico.
Agentes publicos
Informagdes protegidas legalmente . .
Ag0cs protegie gain Oficios, extratos, relatorios, atas, dentre
por legislacdo especifica autorizados . . .
. .. outros, que contenham informagdes fiscais,
Restrito como sigilo fiscal, L .. L.
. . bancérias, comerciais, empresariais ou
bancario, comercial, Interessado, (1 . . .
. g . contabeis protegidas por sigilo.
empresarial e contabil. mediante
identificagdo

Fonte: adaptado da Orientagao Conjunta n® 1/2021/ME/CGU (Brasil, 202a).

Caetano (2023) enfatiza que a disciplina durante a etapa de classificagdo do nivel de

acesso aos processos e documentos, no meio eletronico, ¢ imprescindivel para garantir que a

informacao seja tratada de forma correta, sem prejudicar os cidadaos ou a administragdo publica

no acesso a informagao, quando solicitado pelo 6rgao competente.

Destaca-se que o nivel de acesso a informagdo esta diretamente ligado a natureza do

assunto do documento, que pode ser ostensivo ou sigiloso (Paes, 2004). Os documentos

classificados como ostensivos tém natureza publica e podem ser divulgados, sem prejuizo a

administracao, ao passo que os documentos sigilosos devem ser de conhecimento restrito (Paes,

2004).
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Cabe ressaltar que os sistemas de processo eletronico disponibilizam um moédulo de
consulta publica, possibilitando que individuos externos ao 6rgdo acessem e monitorem o0s
processos, incluindo o fluxo processual (tramites) e o teor das informagdes neles contidas,
promovendo a transparéncia ativa dos atos administrativos. Nesse sentido, o cadastro correto
na natureza dos documentos e processos eletronicos ¢ condigdo essencial para seja dada
publicidade as informagdes publicas, resguardando, por outro lado, informagdes restritas,
sigilosas ou de carater pessoal” (Brasil, 2021a).

Lima (2022, p. 72) enfatiza a importancia do nivel de compreensao da LAl e LGPD por
parte dos agentes operadores do sistema de processo eletronico quanto ao cadastro da natureza
dos documentos e processos digitais, uma vez que a falta de conhecimento dessas normas pode
gerar “a criacdo de processos em desacordo com os normativos que garantem a transparéncia
da informacao e o direito de prote¢ao e dados pessoais”. Ainda, “o bom funcionamento do
modulo” esta diretamente “ligado a preparacao da equipe que opera o sistema” (Brasil, 2021a).

Nesse sentido, ¢ fundamental que a administracdo publica invista na capacitagdo e
preparagao dos seus agentes, com vistas a assegurar o correto cadastramento dos documentos e

processos eletronicos, contribuindo para a transparéncia e a prote¢ao dos dados.
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3 PROCEDIMENTOS METODOLOGICOS

Neste capitulo, serdo apresentados os procedimentos metodologicos norteadores para o
desenvolvimento desta pesquisa, incluindo sua classificacao, o tipo de abordagem e o objetivo,

bem como as técnicas que foram utilizadas para a coleta, analise e interpretacao dos dados.

3.1 CLASSIFICACAO DA PESQUISA

Quanto a abordagem, trata-se de uma pesquisa qualitativa, tendo em vista que, conforme
Creswell (2007), os estudos qualitativos se concentram em compreender o significado social de
fendmenos complexos. Corroborando tal defini¢ao, Martins e Thedphilo (2007, p. 137) utilizam
a expressao “avaliacdo qualitativa”, destacando que os tipos de informagdes, dados e evidéncias
obtidos ndo deveriam ser mensurados de forma quantitativa, o que atesta uma correlagdo com
os objetivos deste trabalho cientifico.

Como método investigativo, tipifica-se como uma pesquisa diagnostico e documental.
Nesse contexto, foi verificado o estado atual de um fendmeno ou situacio, com vistas a fornecer
informagdes baseadas em evidéncias (Martins; Theophilo, 2007). Para Martins e Thedphilo
(2007), esse tipo de pesquisa ¢ importante no contexto de mudancga organizacional, pois permite
que esta ultima seja implementada eficazmente, atendendo as necessidades de uma organizagao.

Sendo assim, essa estratégia revelou-se apropriada para descrever o contexto atual de
como a prote¢do de dados pessoais, a luz da governanga de dados, se apresenta no escopo dos
processos administrativos eletronicos no ambito da UFRPE, permitindo identificar de maneira
sistematica e abrangente possiveis lacunas na conformidade em relagdo as regulamentacgoes de
protecao de dados pessoais, bem como possiveis causas subjacentes dessas deficiéncias. Some-
se a isto que, ao observar os processos administrativos eletronicos e as politicas de privacidade
existentes, este trabalho poderéd apontar areas especificas que requerem uma maior aten¢ao da
gestdo, para fomentar treinamentos, revisdo de procedimentos ou adog¢ao de novas tecnologias.

Outrossim, esta ¢ uma pesquisa documental. Na visao de Gil (2017, p. 35), essa tipologia
“vale-se de toda sorte de documentos, elaborados com finalidades diversas”, a exemplo dos
“documentos institucionais, mantidos em arquivos de empresas, o6rgdos publicos e outras
organizacgoes”. Nesse sentido, a pesquisadora debrucou-se sobre as normas legais federais e
institucionais correlacionadas a protecdo de dados pessoais, para subsidiar a investigagdao do

problema deste estudo.



44

Quanto aos objetivos, esta pesquisa classifica-se como descritiva, uma vez que analisou
a aplicabilidade da prote¢ao de dados nos processos eletronicos SIPAC/UFRPE, instruidos e
arquivados no periodo de abril de 2020 a dezembro de 2022, a partir do arcaboug¢o normativo
que regulamenta o tratamento de dados pessoais. Gil (2017, p. 33) destaca que “as pesquisas
descritivas t€ém como objetivo a descri¢do das caracteristicas de determinada populagdo ou
fendmeno”. Nesse sentido, este trabalho caracterizou a protecao de dados, a luz da governanga
de dados, no escopo dos processos eletronicos de uma universidade federal.

Quanto a finalidade, a pesquisa caracteriza-se como aplicada, uma vez que pretendeu
obter “conhecimento com vistas a aplicagdo numa determinada situacao” (Gil, 2017, p. 33).
Para Barros e Lehfeld (2007), esse conhecimento gerado subsidiara a resolugdo mais ou menos

imediata de problemas que, porventura, possam existir em uma determinagdo organizagao.

3.2 COLETA, TRATAMENTO E ANALISE DE DADOS

A estrutura da coleta e analise dos dados foi dividida em trés etapas, disposta a seguir.

3.2.1 Etapa 1 — Questionario com Universidades Federais

A primeira etapa consistiu no envio de um questionario estruturado as universidades
publicas federais da Regido Nordeste do Brasil, por meio da ferramenta Fala.BR. Esta
plataforma integra a Ouvidoria e o Acesso a Informagdo do Poder Executivo Federal,
possibilitando o envio de dentincias, elogios, reclamacdes, sugestdes e solicitagdes aos 6rgaos
e entidades. A escolha deste recorte, universidades federais do Nordeste, encontra-se
relacionada ao objetivo do programa de pds-graduagdo, que corresponde a capacitacdo de
gestores no ambito da Administracao Publica da regido.

Quanto a escolha desta ferramenta de consulta, o Fala.Br constitui-se como canal oficial
e padronizado para solicitagdo de informagdes junto aos 6rgdos publicos, assegurando um
tratamento formal e reconhecido legalmente, aumentando a probabilidade do recebimento de
uma resposta adequada e dentro dos prazos estabelecidos pela LAIL que sao de até 20 dias, nos
casos de impossibildiade de envio imeniato, prorrogaveis por mais 10 dias, mediante

justificativa expressa (Brasil, 2011), o que permitiu um melhor planejamento da pesquisa.
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Além disso, a equipe responsavel pelo recebimento das demandas nessa plataforma
direciona os questionamentos ao setor competente e responsavel pela informacgao consultada, o
que garante uma maior precisao e assertividade na resposta. Outro fator importante ¢ que a
ferramenta oferece a possibilidade de recurso, junto a Controladoria-Geral da Unido (CGU),
em caso de auséncia ou resposta insatisfatoria por parte das institui¢des.

O questionario foi estruturado com questdes 17 objetivas (Apéndice A), categorizadas

em cinco sessoes, conforme Quadro 5, disposto abaixo.

Quadro 5 - Segoes do questionario para consulta junto as universidades via Fala.BR

ITEM SECAO CONTEUDO/OBJETIVO
1 Quanto ao Sistema de Processo Administrativo Identificacdo da implementagdo do sistema de
Eletronico processo eletronico adotado por cada instituigéo.

. - L. . Identificar se as permissdes dos usuarios no
Quanto as permissdes dos usudrios e a natureza

2 . . sistema de processo eletronico sdo adequadas
do assunto no sistema de processo eletronico .
para o tratamento de dados pessoais.
\ Identificar os aspectos de governanga referente a
3 Quanto a governanga

protegdo de dados pessoais na instituigao.

Identificar os aspectos de normatizagdo interna
4 Quanto a protecdo de dados pessoais quanto a protecdo de dados pessoais no escopo
dos processos administrativos.

Identificar a promog¢@o na capacitagdo dos
5 Quanto a capacitagdo dos servidores servidores referente a protecdo de dados pessoais
no escopo dos processos administrativos.

Fonte: Elaborado pela autora (2024).

Além de permitir a identificagdao do cenario de adequacao a prote¢ao de dados pessoais
no ambito dos processos administrativos eletronicos, a disponibilizacdo deste instrumento de
coleta de dados possibilitou um benchmark, ou seja, um comparativo da UFRPE em relagdo as
demais universidades, atendendo ao primeiro objetivo especifico estabelecido.

Martins e Theophilo (2007) pontuam que o questionario ¢ um dos instrumentos mais
utilizados em pesquisas sociais. Antes de ser submetido as instituigdes, foi realizado um teste
piloto para valida-lo com trés servidores da propria UFRPE, que trabalham diariamente com os
processos administrativos eletronicos e detém conhecimento sobre as normas de protecdo de
dados institucionais.

De acordo com Creswell (2007, p. 166), esse pré-teste “é importante para estabelecer a
validade de conteudo de um instrumento e para melhorar questdes, formato e escalas”. Nesta
fase, foram identificados alguns problemas com o questionario, como questdes em duplicidade,
com respostas inadequadas e algumas que nao eram relevantes para o objetivo do estudo.

Apo6s retificacdo das inconsisténcias, o instrumento foi enviado as 20 institui¢des

listadas no Quadro 6, que responderam as indaga¢des no periodo de 21/08/2023 a 29/09/2023,
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por meio da plataforma Fala.BR, conforme explicitado, incluindo a propria institui¢do /ocus da

pesquisa, o que enriqueceu a dimensao interpretativa do estudo.

Quadro 6 - Relagdo das Universidades Federais Publicas do Nordeste

ITEM ESTADO UNIVERSIDADE
1 Alagoas Universidade Federal de Alagoas
2 Bahia Universidade Federal da Bahia
3 Bahia Universidade Federal do Sul da Bahia
4 Bahia Universidade Federal do Reconcavo da Bahia
5 Bahia Universidade Federal do Oeste da Bahia
6 Ceara Universidade da Integragao Internacional da Lusofonia Afro-Brasileira
7 Ceara Universidade Federal do Cariri
8 Ceara Universidade Federal do Ceara
9 Maranhao Fundacao Universidade Federal do Maranhao
10 Paraiba Universidade Federal da Paraiba
11 Paraiba Universidade Federal de Campina Grande
12 Pernambuco Universidade Federal de Pernambuco
13 Pernambuco Universidade Federal do Vale do Sao Francisco
14 Pernambuco Universidade Federal do Agreste de Pernambuco
15 Pernambuco Universidade Federal Rural de Pernambuco
16 Piaui Fundagao Universidade Federal do Piaui
17 Piaui Universidade Federal do Delta do Parnaiba
18 Rio Grande do Norte | Universidade Federal do Rio Grande do Norte
19 Rio Grande do Norte | Universidade Federal Rural do Semi-Arido
20 Sergipe Universidade Federal de Sergipe

Fonte: Elaborado pela autora (2024).

Apos a coleta, os dados foram organizados e tabulados em uma planilha do Microsoft

Excel, e as frequéncias de cada pergunta foram calculadas. A fim de facilitar a visualiza¢ao dos

dados e representar as principais tendéncias e padrdes observados, foram elaborados graficos,

que serdo apresentados no capitulo sobre os resultados.

3.2.2 Etapa 2 - Pesquisa Documental

A segunda etapa consistiu na pesquisa documental no ambito da legislacdo, voltada para

a analise da documentacao referente as diretrizes e as legislagdes federais e institucionais sobre

governancga de dados, protecao de dados pessoais e processo administrativo eletronico, adotadas

pela UFRPE, a fim de atender ao segundo objetivo especifico.



47

O Quadro 7, disposto a seguir, apresenta os documentos consultados na pesquisa.

Quadro 7 - Documentos consultados na pesquisa

DOCUMENTO ELEMENTO DE ANALISE ANO
Plano de Desenvolvimento
Institucional (PDI) da UFRPE Identificar agdes para implementagdo do processo eletrénico 2018

Vigéncia 2013-2020 (revisado em | atendendo determinagdo do Decreto 8.539/2015.
2018)

Resolugdo N° 031/2020- Identificar os procedimentos de restri¢do a divulgacao de

CONSU/UFRPE dados pessoais no ambito da UFRPE. 2020

Identificar os procedimentos para a coleta, armazenamento,
Cartilha LGPD da UFRPE processamento e compartilhamento de dados pessoais no 2021
ambito da instituicao.

Plano de Desenvolvimento Analisar as diretrizes, os objetivos ¢ as metas estabelecidos
Institucional (PDI) da UFRPE pela UFRPE para assegurar a prote¢do de dados pessoais no 2021
Vigéncia 2021-2030 ambito da institui¢ao.

Resolugao N° 103/2021- Identificar os principios e requisitos para o tratamento de 2021
CONSU/UFRPE dados pessoais — Politica de Privacidade.

Relatorio de Gestdo da UFRPE - Identificar os resultados da implementagdo do SIPAC na 2021
Exercicio de 2020 UFRPE.

Relatorio de Gestao da UFRPE - . ~ . . ~

Exercicio de 2021 Identificar as agdes e investimento de protecao de dados. 2022
Relatorio de Gestao da UFRPE - . ~ . . ~

Exercicio de 2022 Identificar as a¢des e investimento de protecdo de dados. 2023
Relatério de Gestdo da Identificar as agdes e investimento de protecao de dados. 2024

PROGEPE - Exercicio de 2023

Fonte: Elaborado pela autora (2023).

3.2.3 Etapa 3 - Levantamento dos processos SIPAC

Com o objetivo de analisar a conformidade em relacdo as normas de protecao de dados
pessoais nos processos administrativos eletronicos, instruidos no periodo de abril de 2020 a
dezembro de 2022, arquivados na SARF e, portanto, atender ao terceiro objetivo especifico, foi
necessaria a escolha de uma tipologia de processo.

Cabe ressaltar, que o critério de acessibilidade foi adotado, uma vez que a pesquisadora
¢ servidora da institui¢do, lotada na SARF, o que facilitou o acesso a informacao. Conforme ja
mencionado, a SARF ¢ a secdo responsavel pelo arquivamento dos processos relativos a vida

funcional dos servidores.
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Desse modo, por conveniéncia, foram analisados os processos de concessdo de pensao
civil, tendo em vista a necessidade de inclusdo de véarios documentos pessoais do beneficidrio,
publico externo da UFRPE, listados no Quadro 8. Todos esses documentos sao enviados pelo
beneficiario, via e-mail, ao Protocolo da instituicdo, a quem compete a abertura do processo

administrativo.

Quadro 8 - Documentos necessarios para abertura de processo de pensio civil

ITEM DOCUMENTACAO NECESSARIA
1 Formulario de Requerimento de Pensao
2 Certiddo de Obito
3 CPF do servidor e do solicitante Identidade
4 (RG) do servidor e do solicitante
5 Titulo de eleitor
6 Certidao de casamento atualizada (para conjuge)

Certiddo de nascimento ou de casamento atualizada com averbagdo do divorcio ou declaragdo de

! unido estavel (para companheiro)

8 Certidao de nascimento (para filhos menores ou maiores com invalidez)

9 Ultimo contracheque

10 Comprovante de endereco

11 Cartdo ou contrato do banco de conta corrente e conta salario em nome do solicitante

Outros documentos que se fagcam necessarios (comprovagao de tutela ou curatela, designagdo de
12 dependentes, laudo médico no caso de beneficiario invalido ou deficiente, comprovagao de
dependéncia econdmica e comprovante judicial de percepcao de pensdo alimenticia).

Fonte: Elaborado pela autora (2024), a partir dos dados disponiveis no site da PROGEPE/UFRPE.

Cabe frisar que este estudo se encontra voltado a observagdo de documentos constantes
em processos administrativos eletronicos de natureza ostensiva, dada a possibilidade de erro,
incluindo-se como "publico" algum documento que deveria ser tipificado como "restrito". Além
disso, os processos de natureza restrita ndo foram objeto de analise, tendo em vista que, apos a
classificagdo neste nivel, os documentos serao cadastrados automaticamente com esta natureza.

No periodo de abril de 2020 a dezembro de 2022, foram instruidos 79 processos
eletronicos de concessao de pensao civil, os quais foram posteriormente arquivados na SARF.
Considerando o quantitativo relativamente pequeno, ndo houve a necessidade da mensuragao
do tamanho da amostra a ser analisada, tendo em vista que foi vidvel a andlise de todos os
processos encontrados. Neste universo, nao foram incluidos os processos protocolados no ano

de 2023, uma vez que a analise iniciou no més de abril do referido ano.
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Nesse contexto, a fim de assegurar o cumprimento do terceiro objetivo especifico, foram
estabelecidos os seguintes parametros para andlise da conformidade da documentacdo que

compdem os processos, adaptado dos estudos de Lima (2022) e Caetano (2023), Quadro 9:

Quadro 9 - Parametros para analise da conformidade das documentagdes

ITEM DOCUMENTACAO NECESSARIA
1 Quantidade dos processos e documentos observados
2 A conformidade quanto a natureza dos documentos dos processos
3 Documento de interesse publico cadastrado com natureza de documento “restrito”
4 Documento com informagdes pessoais cadastrado com natureza de documento “ostensivo”
5 Titular (“publico externo” ou “publico interno” — este ultimo abrangendo o operador do processo)
6 Tipo da informagdo com ocorréncia (publica ou pessoal);
7 Forma de apresentag@o do dado (apenas o dado ou o documento integralmente digitalizado);

Fonte: adaptado dos estudos de Lima (2022) e Caetano (2023)

Os dados coletados por meio da andlise dos processos administrativos eletronicos foram
organizados e tabulados em uma planilha do Microsoft Excel. A partir desses dados, procedeu-
se a elaboragdo de graficos e tabelas, a fim de observar a conformidade dos processos com a
normas de prote¢ao de dados pessoais. Apds analise, foi possivel identificar os aspectos em que
0s processos eletronicos se encontram em desconformidade com as normativas vigentes, bem
como os aspectos que necessitam ser aperfeicoados, corroborando a dimensao diagnostica deste

trabalho.

3.3 ELABORACAO DAS PROPOSTAS DE ACOES COMPLEMENTARES

A partir desse percurso metodoldgico, estruturado em trés etapas, e com base no
referencial tedrico e resultados da pesquisa, foi possivel propor acdes complementares para
subsidiar o tratamento de informagdes pessoais, no ambito dos processos eletronicos da
UFRPE, a fim de aprimorar a governanga de dados e assegurar os direitos a privacidade e a

protecdo de dados pessoais e sensiveis, atendendo ao ultimo objetivo especifico deste estudo.
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3.4 ASPECTOS ETICOS

Os processos administrativos eletronicos observados nessa pesquisa sao publicos e estdo
disponiveis para consulta, ficando o estudo delimitado ao contexto de observacao de dados.

Além disso, os dados observados e coletados foram analisados de forma agregada, sem
identificacdo dos participantes e exposicao de dados pessoais dos interessados. Dessa forma, a
pesquisa apresentou um rigor técnico e cientifico, minimizando eventuais riscos e garantindo
que os aspectos relativos a privacidade e a seguranca de dados fossem devidamente respeitados.

Outro item que cabe pontuar ¢ que foi elaborado um relatorio, contendo as nao
conformidades, cuja regularizagdo iniciou antes da publicagdo desta pesquisa, corroborando a
dimensdo pratica deste estudo, o que converge com as expectativas de um mestrado de cunho
profissional.

No proximo capitulo, serdo analisados e discutidos os resultados obtidos no estudo, a

luz do referencial tedrico constante no segundo capitulo desta dissertacao.
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4 RESULTADOS E DISCUSSOES

Neste capitulo, serdo apresentados os resultados obtidos, por meio do levantamento
junto as Universidades Federais do Nordeste e da analise documental. Por questdes didaticas,
optou-se por apresenta-los separadamente, a fim de permitir andlises com maior refinamento.
Em seguida, foi realizado um comparativo entre a IFES investigada e as demais instituigoes.
Posteriormente foram apresentados os resultados referentes a conformidade dos processos

administrativos eletronicos e observagdes complementares.

4.1 CENARIO DOS PROCESSOS ADMINISTRATIVOS ELETRONICOS E DA
PROTECAO DE DADOS PESSOAIS NA UNIVERSIDADES FEDERAIS DA REGIAO
NORDESTE DO BRASIL

A fim de atender ao primeiro objetivo especifico, procedeu-se a um diagndstico junto
as universidades federais da Regido Nordeste. Na proxima subsecdo, sera apresentado o
contexto da protecdo de dados nessas entidades, a partir dos resultados obtidos por meio de

questionario.

4.1.1 Processo Administrativo Eletronico no escopo das Universidades Federais do
Nordeste

Todas as 20 Universidades Federais do Nordeste consultadas (listadas no Quadro 6)
responderam o questionario, que tinha por objetivo permitir uma melhor compreensdao do
panorama atual dos sistemas eletronicos adotados para tramitacdo de processos, a fim de
subsidiar uma andlise da protecdo de dados pessoais no ambito desses 6rgaos.

Portanto, visando obter a participacao integral dessas instituigdes na pesquisa, a consulta
via Fala.Br foi considerada como o método mais adequado para a coleta de dados junto as
universidades, proporcionando um ambiente legalmente amparado, com prazos definidos,
possibilidade de recurso e supervisdo por parte da CGU, garantindo a transparéncia e 0 acesso
a informacao de carater publico.

Na Sec¢ao 1, verificou-se a adogdo de sistema eletronico para tramitacdo dos processos
administrativos, a pesquisa revelou que todas as 20 universidades consultadas ja utilizam o
processo administrativo eletronico para tramitagdo dos processos administrativos, conforme
previsto no Decreto 8.539/2015, indicando que as universidades estdo tomando medidas para

modernizagao e melhoria da eficiéncia e transparéncia da gestao publica. Dentre as ferramentas
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utilizadas, constatou-se que o SIPAC ¢ o sistema mais utilizado, com adesao de 70% (14) dentre

as instituicdes consultadas. conforme apresentado no Grafico 1:

Grifico 1 - Sistema eletronico adotado pelas Universidade do Nordeste para tramitacdo dos processos
administrativos

Fonte: Dados da pesquisa (2024).

Cabe destacar que o Governo Federal adotou o Sistema Eletronico de Informagdes’
(SEI) como solugdo oficial para gestdo dos processos administrativos eletronicos e que,
atualmente, o Ministério da Gestao e da Inovagao em Servicos Publicos (MGI) ¢ o “responsavel
pelo desenvolvimento colaborativo e pela cessao do direito de uso do SEI, seus modulos e
sistemas complementares e suporte, com exclusividade para os 6rgdos do Poder Executivo
Federal”, apds cooperagdo com o Tribunal Regional Federal da 4* Regido (TRF-4), promovida
pelo Acordo de Cooperagao Técnica n® 458/2023 (Brasil, 2024b).

Em se tratando do SIPAC, este ¢ uma ferramenta disponivel no Sistema Integrado de
Gestao (SIG) criado pela Universidade Federal do Rio Grande do Norte (UFRN). Ao contrario
do SEI, requer o pagamento de licenca para sua aquisicao e uso por parte das instituigdes. O
SIG da UFRN ¢ composto por um conjunto de sistemas para gestdo adminstrativa, académica
e de recursos humanos, ¢ inclui, além do SIPAC, o Sistema Integrado de Gestao de Atividades
Académica (SIGAA), utilizado para registro e controle de atividades relacionadas aos alunos e
cursos, bem como o Sistema Integrado de Gestao de Recursos Humanos (SIGRH), voltado para
a administracao dos recursos humanos da institui¢ao.

Nesse sentido, pode-se inferir que, embora o SEI seja gratuito e regulado pelo governo

federal, a possibilidade de acesso a um conjunto de sistemas integrados, como o SIPAC, SIGRH

3 Este sistema foi desenvolvido pelo TRF-4, ¢ é disponibilizado gratuitamente para as institui¢des publicas desde
o ano de 2013, com o proposito de aprimorar a eficiéncia na administragdo publica (Saraiva, 2018).
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e SIGAA, pode ter sido considerada mais eficiente pelas universidades, pois facilita a gestdo e
o compartilhamento de informagdes entre diferentes areas da instituigdo.

Com base no Grafico 2, constata-se que 65% (13) das universidades federais do
Nordeste* implantaram o sistema de processo eletronico apos o ano de 2017. Ressalta-se que,
conforme o Decreto 8.539/2015, “o uso do meio eletronico para a realizacdo de processo
administrativo devera estar implementado no prazo de dois anos, contado da data de publicagao
deste Decreto”, isto €, o prazo expirou em outubro de 2017 (Brasil, 2015). Nesse contexto, resta
evidente que boa parte das entidades enfrentaram desafios para assegurar o cumprimento da
normativa, ja que a adog¢do de novas ferramentas tecnologicas demanda um planejamento

institucional.

Grifico 2 - Ano de implementagéo do sistema eletronico adotado pelas Universidades Federais do Nordeste
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Fonte: Dados da pesquisa (2024).

Vale destacar que o Tribunal de Contas da Unido (TCU), ao analisar o ndo cumprimento
dessa exigéncia, recomendou a necessidade de "determinar diretamente as instituigdes que, caso
ainda nao tenham iniciado a implantagao do processo eletronico (possuam somente processo
fisico), adotem medidas para garantir tal implementacdo" (Brasil, 2021c). Para subsidiar esse
projeto, o proprio 6rgdo sugeriu que as instituigdes deveriam elaborar um plano de acao,
destacando a prescindibilidade na aplica¢ao de san¢des devido ao ndo cumprimento do prazo

(Brasil, 2021c).

4 A Universidade Federal do Agreste de Pernambuco (UFAPE) ndo foi considerada nessa questdo, uma vez que
so foi criada no ano de 2018, a partir da Lei Federal n® 13.651, de 11 de abril de 2018, ap6s o desmembramento
da UFRPE.
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As universidades foram consultadas quanto a customizagdo do sistema para atender
necessidades particulares da institui¢do, tais como regimento interno e rotinas administrativas.
Neste caso, 55% (11) declararam que ndo realizaram adaptacdes no sistema, provavelmente
porque as ferramentas adquiridas ja se encontravam alinhadas as legislagdes em vigor. Vale
destacar que, dessas 11 que ndo realizaram customizagdo, 07 adotaram o sistema SIPAC e 04
o sistema SEL

Outrossim, essas 04 universidades que adquiriram o SEI ndo visualizaram necessidade
de customizagdo, tendo em vista que, a epoca da implantag¢ao pelo Ministério do Planejamento,
a Agéncia Nacional de Telecomunicacdes (Anatel) elaborou uma série de customizagdes,
criando uma base para o Poder Executivo Federal, ja que o sistema foi desenvolvido a partir
das caracteristicas de tramitagao de processos do Judiciario (Saraiva, 2018).

Na Secao 2, que trata das permissdes dos usuarios e da natureza do assunto no sistema
de processo eletronico, verificou-se que 60% (12) das universidades descentralizaram a abertura
dos processos eletronicos para todos os servidores ativos da institui¢do, deixando de centralizar
essa atividade para os agentes lotados nas unidades de protocolo. Para Pereira (2022, p. 34),
essa descentralizacdo facilita “o fluxo das comunicagdes entre os setores da universidade”.
Nesse contexto, visualiza-se como aspectos positivos a autonomia do interessado, celeridade
na abertura do processo e atendimento mais célere ao publico externo por parte das unidades
de protocolo. Em contrapartida, pode-se citar como elementos negativos a possibilidade de
abertura de processo em duplicidade e erro na tipologia, classificagao e fluxo processual.

No tocante a restri¢ao de acesso a informagdes pessoais, todas as IFES sinalizaram que
h4 recursos para indicar a natureza do documento’ e processo, tipificando-os como ostensivo,
restrito ou sigiloso. Ademais, 85% (17) delas informaram que, para cadastro de documentos
restritos ou sigilosos, ¢ necessario incluir uma justificativa. Salienta-se que a regra ¢ a
transparéncia ativa, conforme a Lei de Acesso a Informacao, razdo pela qual a restricao deve
ser justificada, sob alegacdo de protecdo de dados pessoais.

Quanto a possibilidade de correcdo em situagdes de erro na indicagdo da natureza do
documento, ao todo 16 universidades (80%) sinalizaram que tém essa funcionalidade, inclusive
aquelas que centralizaram a abertura de processo nas unidades de protocolo. Esse recurso ¢
extremamente importante, pois permite ao usuario a corre¢do de divulgacdo de dados pessoais
de forma indevida. Ressalta-se que 25% (5) das universidades limitaram essa permissao aos

usudrios com fun¢do de chefia no setor de origem do documento. Essa limitacao fragiliza o

5> Neste estudo, as expressdes “natureza do documento” e “nivel de acesso” serdo utilizadas como sin6nimas, ao
referirem-se a classificagdo quanto a divulgacdo da informacao (publico/ostensivo e restrito).
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andamento do processo eletronico, uma vez que todo servidor tem autonomia instituida por lei
em relacdo aos seus atos e também responsabilidade por eles.

Quando o recurso de corrigir ¢ difundido para todos os usudrios, independente do setor
ou chefia, possibilita sanar eventual ocorréncia de violagdo a transparéncia publica e a protecao
de dados pessoais, além de fortalecer o senso de responsabilidade dos servidores no geral.
Consoante Frazao, Oliva e Abilio (2019, p. 684) “os programas de compliance relacionam-se a
fixacdo de controles internos que, em reforco a regulacdo estatal, auxiliem os agentes
econOmicos a se manterem em conformidade com a lei (e, de forma mais ampla, também com
suas politicas corporativas)”.

A Seciao 3 tratou sobre os aspectos da governanga, com foco em prote¢do de dados
pessoais. A pesquisa revelou que apenas 55% (11) das instituigdes apontaram que a adequagao
dos servicos a LGPD esté prevista no Plano de Desenvolvimento Institucional (PDI), o que
atesta uma fragilidade no planejamento estratégico no tocante a prote¢cao de dados pessoais em
relacdo a normativa supracitada. Essa auséncia conduz a inferéncia que essa adequagdo ainda
nao foi estabelecida como uma politica institucional, o que pode comprometer a defini¢ao de
objetivos estratégicos, indicadores e metas relativas a esse tema.

Ademais, ainda que as instituicdes tenham se adequado ao cendrio de protecao de dados
pessoais, € imperativo que haja um acompanhamento continuo, a fim de fortalecer a cultura da
instituicdo. Nascimento e Silva (2023, p. 19) esclarecem que a “atuacdo da institui¢do enquanto
controladora e responsavel pelo tratamento e seguranca dos dados pessoais requer da sua gestao
a realizacdo de um trabalho conjunto, integrado e participativo que envolva todos os setores
que a compdem e seus respectivos representantes”. As autoras discorrem ainda que, neste
trabalho, ¢ “possivel proceder a realizacdo de uma discussdo institucional, que busque o
planejamento e o estabelecimento de processos e de fluxos de trabalho, para o efetivo
tratamento dos dados pessoais, conforme preconiza a LGPD.”

Quanto ao comité responsavel pela implantacio da LGPD, 75% das Universidades
pontuaram que ha uma unidade responséavel pela implantacdo da referida lei, reconhecendo a
importancia para as boas praticas de governanca na institui¢ao. Barbosa et al. (2021, p. 2120)
reforgam que a designagao desse comité ¢ de grande relevancia, uma vez que essa comissao ¢
responsavel por “gerir todo o processo de adequagdo, partindo, a priori, do mapeamento dos
processos e sistemas que operam e armazenam os dados pessoais e/ou dados pessoais

sensiveis”, viabilizando a adogao de um melhor direcionamento na adequagao.
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Quanto a designacao de encarregado pelo tratamento de dados pessoais, 90% dos 6rgaos
responderam que hé uma portaria de designacao, o que € positivo, pois indica que as IFES estao
cumprindo as determinagdes da LGPD.

Na Secao 4, foram observados aos aspectos de normatizagdo interna referentes a
protecdo de dados pessoais no escopo dos processos eletronicos. A pesquisa revelou que apenas
metade das universidades (50%) responderam que existe algum instrumento institucional que
regulamenta a protecao desses dados no ambito do sistema de processo eletronico da instituigao.
Lima e Presser (2022, p. 117), reforcam que, para viabilizar uma boa gestao de dados dentro
das organizagdes, € necessario, entre outros, o “desenvolvimento de politicas de gestao de dados
interna”, a fim de “inibir a sua violagdo ou uso indevido por agentes internos ou externos a
organiza¢ao ndo autorizados”.

Quanto aos incidentes de exposi¢ao e vazamento de dados pessoais provenientes de
documentos eletronicos publicados em processos eletronicos na institui¢do, 55% (11)
responderam que ndo ha instrumento norteador institucional para registro desses incidentes. A
auséncia desse tipo de instrumento pode dificultar a identificacdo e a investigacao de incidentes
de seguranca, aumentando o risco de danos aos titulares de dados pessoais e dificultando o
mapeamento dos principais gargalos e, por conseguinte, a defini¢do de agdes para otimizagao
do sistema e dos procedimentos.

A maioria das universidades (55%) respondeu que realizou a adequacao de documentos
internos, como requerimento padrdo e formularios internos, para atender de forma mais eficaz
aos principios da LGPD. Para assegurar essa conformidade, especificamente, aos principios da
adequagdo e necessidade, ¢ imprescindivel que as instituicdes revisem e adequem seus
formularios, a fim de garantir que apenas os dados estritamente necessarios sejam solicitados,
assegurando, assim, a prote¢ao dos dados pessoais e o cumprimento das obrigacdes legais.

Na Sec¢ao 5, foram abordados aspectos referentes a promocao de capacitacdo dos
servidores. A pesquisa revelou que 60% (12) das universidades realizaram capacitacdo dos
servidores sobre protecdo de dados pessoais e 65% (13) das instituicdes promoveram palestras
e outras agdes voltadas a divulgacao da prote¢do de dados pessoais e sensiveis. Lima e Presser
(2022, p. 117), ressaltam “que as organizacdes sao compostas por diversos profissionais que
trabalham direta ou indiretamente com dados”, e reforcam que esses diversos profissionais
“devem receber algum tipo de capacitagdo sobre a importancia dos dados e a necessidade de
protegé-los de individuos nao autorizados a manusea-los”. Ainda sob o olhar desses autores,

“essa educagdo dos profissionais significa também uma preocupagao em tornar os agentes que
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trabalham com dados e informagdes organizacionais competentes em informagdo.” (Lima;
Presser, 2022, p. 117).

Na proxima secao, sera exposto como se apresenta o sistema de processo eletronico no
escopo da UFRPE, visando uma melhor compreensao da implementacao do SIPAC para a
gestdo de documentos. A abordagem sera fundamentada nos resultados obtidos por meio da

etapa de pesquisa documental.

4.1.2 Processo Administrativo Eletronico no escopo da UFRPE

A UFRPE, institui¢do publica de ensino superior, no estado de Pernambuco, em
atendimento ao disposto no Decreto 8.539/2015, e impulsionada pela pandemia decorrente da
covid-19, implantou o processo administrativo eletronico em abril de 2020, ndo s6 como forma
de promover celeridade das instru¢des processuais, transparéncia e economicidade, mas
também para garantir a continuidade das atividades administrativas da institui¢do no periodo
de isolamento social (UFRPE, 2020b).

O sistema adotado pela instituicdo para gestao dos processos eletronicos foi o Sistema
Integrado de Patriménio, Administracdo e Contratos (SIPAC) — Mddulo Protocolo, um dos
sistemas disponiveis no Sistema Integrado de Gestdo (SIG) da Universidade Federal do Rio
Grande do Norte (UFRN).

O SIPAC “¢ um sistema integrado de gestdo, ou Enterpise Resource Flanning (ERP),
que visa agregar todos os processos de trabalho de uma institui¢do para fins de maior controle
e efetividade nas rotinas administrativas do usuario” (Pereira, 2022). Ou seja, € um sistema que
controla e informatiza os fluxos da 4rea administrativa por meio de moédulos (subsistemas)
voltados ao orcamento, almoxarifado, patrimonio, fluxo documental e processual, bem como
as licitagdes, dentre outras funcionalidades.

O Modulo Protocolo do SIPAC tem por objetivo “auxiliar a gestdo documental na
institui¢ao, abrangendo o controle de processos, documentos e memorandos eletronicos com
informacdes de registro, contetido, tramitacdes e despachos” (UFRPE, 2022).

Vale salientar que foi constatada uma divergéncia no marco temporal para formalizagdo
deste sistema, uma vez que, no portal da institui¢do, ha uma incompatibilidade entre as datas
relativas a sua disponibilizagcdo, constando os meses de marco e abril do ano de 2020, o que

evidencia a falta de clareza e uniformidade com a comunidade universitaria.
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Além da fragilidade na divulgacdo desse dado, a pesquisa documental ndo identificou
uma resolucdo especifica ou norma regulamentadora que indique o marco legal e discipline o
uso do sistema no ambito da institui¢ao investigada, conforme previsto no Decreto 8.539/2015,
que preconiza que “os 6rgaos ou as entidades deverao estabelecer politicas, estratégias e acdes
que garantam a preservacdo de longo prazo, o acesso e o uso continuo dos documentos digitais”
(Brasil, 2015).

Para o TCU (Brasil, 2021, p. 16), a auséncia total ou parcial de norma regulamentadora
“dos procedimentos relacionados ao processo eletronico pode resultar na existéncia de
processos e documentos ndo padronizados, na gestdo documental ineficiente, em falhas quanto
a seguranga ou legibilidade da informagao”.

Nesse sentido, com a auséncia de um instrumento normativo, nao fica evidenciada de
forma intuitiva, o marco legal da implementac¢do do sistema, os setores responsaveis pela gestao
dos mddulos funcionais do sistema, pela gestdo de documentos, pelas politicas, procedimentos,
restri¢des e praticas especificas, pelos esclarecimentos de duvidas (central de davidas), pela
padronizagdo dos documentos, dentre outros. Além desses pontos, a auséncia desse instrumento
fragiliza a gestdo documental, uma vez que, no ano de 2020, houve abertura de processos
administrativos em suporte fisico e eletronico.

Nao obstante, a Pro-Reitoria de Administragdo (PROAD) e a Secretaria de Tecnologias
Digitais (STD) disponibilizam informag¢des, manuais e procedimentos relevantes para a correta
utilizacao do sistema no portal da UFRPE e na Central de Ajuda da UFRPE-Digital.

Embora o Decreto 8.539/2015, tenha obrigado a implantagao de meio eletronico para
tramitacdo de processos, tendo como marco o prazo de outubro/2017, ndo foi visualizada no
PDI 2013-2020°, acdo estratégica para viabilizar esta acdo na instituicio, o que, de certo modo,
configura-se como uma fragilidade no planejamento (UFRPE, 2013). Apesar disso, constatou-
se sua efetivacao no Relatdrio de Gestao referente ao exercicio de 2020, o que ¢ um indicativo
do carater de urgéncia, dada a necessidade de viabilizar as atividades administrativas de forma
remota.

Nesse mesmo relatorio, constam informagdes sobre o Comité de Governanga Digital da
UFRPE, que tem como “finalidade promover o alinhamento da area de Tecnologia da
Informacdo e Comunicagdo (TIC) e da Seguranca da Informacdo (SI) as estratégias e
prioridades organizacionais da institui¢do, por meio do estabelecimento de politicas e diretrizes

de TIC” (UFRPE, 2021b, p. 116).

¢ Este documento foi revisado no ano de 2018, num processo democratico, com participagdo de toda a comunidade
académica.
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Quanto a capacitagdo de servidores, os Relatérios de Gestdo da UFRPE referentes aos
exercicios de 2020, 2021 e 2022 e da Pro-Reitoria de Gestao de Pessoas (PROGEPE) - exercicio
2023 - informam o quantitativo de capacitados de forma abrangente, sem detalhamento dos
cursos que foram promovidos relacionados a utilizacdo do SIPAC, a prote¢ao de dados pessoais
e a seguranca da informagao. Considerando que a ementa do curso ofertado pela UFRPE aborda
critério para cadastro da natureza do documento (ostensivo e restrito), foi solicitado ao setor
competente o quantitativo de capacitagdes realizadas, no periodo de 2020 a 2023.

A Tabela 1, constante a seguir, contém os dados obtidos:

Tabela 1 - Quantidade de servidores capacitados no curso do SIPAC/UFRPE

Ano Quantidade de Capacitados
2020 669

2021 54

2022 67

2023 0

Total 790

Fonte: Dados da pesquisa (2024).

Isso atesta que, no periodo de 04 anos, foram emitidos 790 certificados internos, tendo
seu quantitativo maior em 2020, ano da implementagao do sistema. Salienta-se que a pandemia
impds grandes desafios a gestdo das organizacdes, que, em virtude da restricido do contato
presencial, direcionaram sua atuagdo para a modalidade virtual, com o suporte da tecnologia.

Referente as acdes de capacitagdo, apesar de ndo ter sido identificado nenhum curso
especifico sobre prote¢ao de dados ofertado pela UFRPE, foram promovidas palestras, a partir
de 2022, referente a LGPD, sendo a primeira edigdo presencial no campus Dois Irmaos, ¢ a
segunda, em 2023, via Youtube, oportunizando a toda comunidade académica.

Ainda, conforme o PDI (UFRPE, 2021a, p. 292), foi estabelecida como meta até 2025
realizar “treinamentos com alcance de, ao menos, 90% dos servidores”, no que tange a
capacitacdo em seguranca da informacdo, com o objetivo de “conscientizar e capacitar
usudrio(a)s da UFRPE em seguranca da informagdo e comunicagao”.

Quanto as boas praticas de governanga, com base nos mecanismos de lideranca,
estratégia e controle, observou-se no PDI-2021-2030 que estdo sendo implementadas pela
UFRPE, no ambito do SIPAC. Especificamente, quanto ao mecanismo de controle, constatou-
se que, a fim de promover a transparéncia e accountability, t€tm-se como acao a implementagao

do SIG, com funcionamento do SIPAC (UFRPE, 2021a). O proprio TCU (Brasil, 2021, p. 3)
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destaca que “a implantacdo de um sistema de processo eletronico pressupde ganhos de
eficiéncia, economia, seguranca, transparéncia, acesso e sustentabilidade ambiental. Esses
impactos t€m sido referidos na doutrina, e avaliados na pratica por alguns entes”.

Ainda como a¢ao de governanca, a UFRPE, através da Resolugdo CONSU/UFRPE n°
103, de 14 de junho de 2021, criou o Comité Gestor de Privacidade e Protecdo de Dados
(CGPPD) ¢ instituiu a Politica de Privacidade e Prote¢dao de Dados Pessoais da UFRPE. Essas
acoOes contribuem para a governancga de dados, assegurando diretrizes para a conformidade e
promocao da integridade no tratamento das informacdes.

Some-se a isto que foi publicada uma cartilha, com o intuito de apresentar a comunidade
académica os principais dispositivos e conceitos apresentados na LGPD. A cartilha foi
publicada em margo/2021, e apresenta em seu conteudo os principais aspectos e conceitos
apresentados pela referida lei, bem como os principios estabelecidos para tratamento de dados,
as sangOes administrativas previstas no ambito das entidades e 6rgdos publicos, etapas para
implementa¢do da LGPD e respostas para perguntas frequentes (UFRPE, 2021c¢). Apesar de ser
uma boa iniciativa na disseminacao do conhecimento acerca do tema, esse documento requer
um maior aprofundamento sobre os procedimentos praticos para o tratamento de dados no
ambito da instituigao.

Por fim, no PDI-2021-2030, foi estabelecido como um dos objetivos estratégicos a
adequacdo a LGPD, o que ¢ positivo. Outrossim, a institui¢do pretende alcanga-lo até o ano de
2025, a fim de que todos os servigos prestados estejam em conformidade com a supracitada
normativa (UFRPE, 2021a).

Cabe ressaltar que o prazo estabelecido pela UFRPE ultrapassou em 05 anos a meta
estabelecida na EGD 2020-2023, demonstrando que essa adequacdo demanda mudangas de
paradigmas dentro da propria instituicdo, o que requer ndo somente cursos, mas palestras e
conscientizagdo, tendo em vista que ¢ natural que os servidores, diante de mudancas nos

procedimentos, tenham resisténcia cultural e que isso € um fator que exige tempo a ser superado.

4.1.2.1 Abertura e Instrucdo de Processo Administrativo Eletronico - UFRPE

Uma particularidade identificada na implementa¢do do SIPAC na institui¢do foi a
centralizagdo da abertura de processos nas unidades de protocolo, medida adotada inicialmente
durante o periodo pandémico e que persiste mesmo apos o seu encerramento (UFRPE, 2020d).

Apesar do sistema permitir a descentralizagdo, a pesquisa documental revelou que, por opgao
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da Gestao Superior, essa permissdo ¢ centralizada. Apesar da possibilidade de interpretar esse
fato como uma estratégia eficaz para a gestdo processual, a fim de padronizar e minimizar erros
no cadastro e no fluxo inicial, essa centralizagao também podera gerar sobrecarga de trabalho,
além de diminuir a autonomia dos agentes publicos.

No tocante a abertura de processos € documentos eletronicos, foi publicada a Resolugado
031/2020, do Conselho Universitario (CONSU), de 11 de agosto de 2020, de forma
complementar a LAI e LGPD, que regula a protecao de dados pessoais no ambito da UFRPE,
restringindo “a divulgacao de documentos que contenham dados pessoais de pessoa natural na
utilizagdo do SIPAC” (UFRPE, 2020a, p. 1).

A referida resolug¢do exemplifica como tipo de dados pessoais:

a) nimero de telefone de contato pessoal;
b) enderego residencial;

¢) enderego de correio eletronico pessoal;
d) data de nascimento;

e) RG;

f) CPF;

g) titulo de eleitor;

h) estado civil (UFRPE, 2020a, p. 1).

Visando garantir a privacidade e a intimidade das pessoas naturais, a Resolugdo

determina que:

Art. 3° - Quando da criagdo ou inser¢ao de documentos no SIPAC, os servidores da
UFRPE devem observar a presencga de informagdes que contenham dado pessoal ou
dado pessoal sensivel, selecionando as opgdes de restricdo de acesso as pecas
documentais que contenham tais caracteristicas, restringindo o seu acesso as unidades
administrativas ou servidores que necessitem de tais dados, para o desempenho de
suas atividades funcionais (UFRPE, 2020a, p. 2).

Conforme fragmento acima, foi destacada a importancia de considerar a presenca de
informagdes que contenham dados pessoais, sensiveis ou ndo, durante o cadastro de
documentacao eletronica no SIPAC, sendo responsabilidade e dever do servidor da instituigao
observar essas informacdes e, ao identifica-las, restringir o acesso a essas pegas documentais.
Vale destacar um alinhamento com os principios da governan¢a de dados relacionados a
seguranc¢a e privacidade, garantindo que apenas pessoas autorizadas tenham acesso a essas
informagdes, reduzindo, assim, o risco de violagcdo de dados e protegendo a privacidade dos
individuos.

Para cadastro de documentacgao, o usudrio do sistema devera acessar por meio da tela

inicial, na qual é apresentada a interface de login do sistema SIPAC da UFRPE. Nela, ¢
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evidenciado um formulario de acesso que requer o nome de usudrio e a inser¢ao de uma senha
para autenticagao.

Para adi¢ao de um novo documento em processos eletronicos, ¢ necessario que o usuario
indique a natureza do documento, tipificado como ostensivo e restrito (Figura 2), a partir da

observagao das informagdes contidas nele.

Figura 2 - Tela para Adi¢do de Documentos em processo eletronico SIPAC/UFRPE

Apicio DE DocuMENTOS

Tipo do Documento: #* despacho

|Natureza do Documento: #] -- SELECIONE -- v
-- SELECIONE --
OSTENSIVO

RESTRITO

Assunto Detalhado:

(1000 caracteres/0 digitados)

Volume:

Observacoes:

(700 caracteres/0 digitados)

Forma do Documento: # () Escrever Documents ' Anexar Documento Digital

Fonte: Dados da pesquisa (2024).

Para os casos de documentos com natureza restrita, o usuario do sistema devera
justificar as hipoteses legais da restricdo, selecionando uma das opcdes apresentadas pelo

SIPAC/UFRPE, listadas no Quadro 10:

Quadro 10 - Hipoteses legais do SIPAC/UFRPE para documentacio restrita

Item Hipotese Legal

1 Controle Interno (Art. 26, § 3° da Lei n® 10.180/2001)
Documento Preparatorio (Art. 7°, § 3°, da Lei n® 12.527/2011)
Informacdo Pessoal (Art. 31 da Lein® 12.527/2011)
Investigacdo de Responsabilidade de Servidor (Art. 150 da Lei n°® 8.112/1990)
Sigilo Contabil (Art. 1.190 da Lei n® 10.406/2002)
Sigilo Empresarial (Art. 169 da Lei 11.101/2005)
Sigilo Fiscal (Art. 198, caput, da Lei n® 5.172/1966)

Fonte: Dados da pesquisa (2024).

N[N [ B |WIN

Observa-se que, das setes hipoteses apresentadas pelo sistema para restricao de acesso
a informacao, apenas uma esta relacionada a informacgao pessoal, em atendimento ao artigo 31
da LAI que frisa, dentre outros, a restricdo do acesso a informagdes pessoais a agentes publicos

legalmente autorizados e a pessoa a que elas se referem (Brasil, 2011).
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Para os documentos restritos de um processo eletronico, o sistema apresenta um rotulo
especifico ao lado do documento correspondente, indicando que o contetido s6 podera ser
acessado pelas unidades nas quais sdo tramitados, pelos interessados e pelos assinantes do

processo. Para documentagao ostensiva, nao ha nenhum rétulo, conforme ilustra a Figura 3.

Figura 3 - Tela Consulta Publica: Documentos que compdem processo SIPAC/UFRPE com natureza “Restrito”
e “Ostensivo”

Documentos

# Documento Situacao

Fonte: Dados da pesquisa (2024).

Ressalta-se que a administragdo do sistema permite a gestdo da visualizacdo publica
para cada tipo de documento de forma prévia, por meio da funcionalidade “Publico”, que

gerencia o acesso dos usuarios externos aos documentos do sistema, conforme Figura 4.

Figura 4 - Tela SIPAC/UFRPE — Lista dos Tipos de Documentos cadastrados no sistema

@®: Visualizacdo Publica Permitida “®: Visualizacdo Pablica Bloqueada

Tir0oS PE DOCUMENTOS

Denominacao Puablico
4, ABAIXO ASSINADO "2
Lo ACAO CAUTELAR L >
(4, AGAO CIVIL PUBLICA @®R
{, ACAO DE IDENIZACAO POR DANOS MORAIS L >

Fonte: Dados da pesquisa (2024).

Esse recurso pode ser interpretado como uma estratégia para mitigar possiveis erros no
cadastro da natureza do documento e, de forma mais ampla, assegurar uma gestdo documental
efetiva, garantir transparéncia, acesso a informacao e salvaguardar os dados pessoais.

Dessa forma, documentos rotulados previamente na funcionalidade “Publico” com

“Visualizacdo Publica Bloqueada” terdo seu contetdo restrito na “Consulta Publica”,



64

independente da natureza do documento (restrito ou ostensivo). Ressalta-se que, na “Consulta
Publica”, os documentos com “Visualizacdo Publica Bloqueada” serdo sinalizados com rétulo

especifico “NAO PUBLICO” conforme Figura 5 e Figura 6.

Figura 5 - Tela Consulta Publica: Documentos que compdem processo SIPAC/UFRPE com natureza “Restrito”
e “Visualizacdo Publica Bloqueada”

Documentos

# Documento Situacao
% esriro IR
@ RESTRITO|
@ (RESTRITO|
%

Fonte: Dados da pesquisa (2024).

Figura 6 - Tela Consulta Publica: Documentos que compdem processo SIPAC/UFRPE com natureza
“Ostensiva” e “Visualizagdo Publica Bloqueada”

Documentos

Documento Situacao

@ i w27y
@ 2z wewsmmo0 =D

QN2 N 00 R e
Fonte: Dados da pesquisa (2024).

Ao total, sdo 394 tipos de documentos cadastrados no sistema, dos quais apenas o tipo
“Documento Externo” e “Requerimento” possuem “Visualizagao Publica Bloqueada”.

E importante destacar que a “Visualizagdo Publica Bloqueada” apenas se aplica ao
publico externo na “Consulta Publica”, ou seja, a documentacgdo ostensiva com “Visualizagdo

Publica Bloqueada” podera ser visualizada pela comunidade interna, via sistema. Nesse sentido,
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conforme estabelecido pela Resolugdo interna 031/2020, do CONSU, a indicacdo correta da
natureza do documento ¢ importante, pois mesmo aqueles com “Visualizacdo Publica
Bloqueada”, cadastrados como ostensivos, ficardo disponiveis para livre consulta pelos
usuarios internos.

Quanto ao recurso para alteragdo/correcao da natureza de um documento ja cadastrado
no sistema, era limitado apenas para os usudrios com perfil para cadastrar processo, ou seja,
apenas os servidores lotados nas unidades de protocolo. Em 15 de agosto de 2023, foi realizada
uma atualizacdo, atribuindo essa permissao para as demais unidades. Essas mudancas
ocorreram ap6s mais de trés anos da implantacdo do sistema eletronico no ambito da UFRPE.

Salienta-se que, caso o cadastro da natureza do documento tenha sido feito de forma

equivocada, o sistema permite a alteracdo nas seguintes condicdes:

1. Para que possa ser realizado essa operagdo, ¢ necessario que o documento
ou processo esteja na unidade na qual o usuario possui acesso aos
processos dentro da sua mesa virtual da sua unidade.

2. Uma vez o processo na referida unidade, apenas a chefia ou o substituto da
chefia da unidade em questdo pode realizar tal operagao.

3. O sistema possibilita também que o usuério criador do documento possa
realizar a operagao caso o processo esteja dentro da sua mesa virtual, ou seja,
dentro da sua unidade (UFRPE, 2023).

Outro ponto importante € que subsiste a inabilitacdo para correcdo da natureza de
documento cadastrada por outro setor por parte dos servidores das unidades de protocolo e
arquivo, responsaveis pela gestdo documental na instituicdo. Desse modo, as unidades a que
competem essa gestdo ndo t€m habilitagdo para corrigir a natureza de documento cadastrada
por outro setor, o que se configura como um aspecto que poderd ocasionar morosidade e
retrabalho, j4 que detectado o erro, o colaborador devera efetuar a devolu¢ao do processo a

unidade de origem.

4.1.3 Analise comparativa entre a UFRPE e as demais universidades do Nordeste

Apos analise dos resultados expostos anteriormente, pode-se constatar que a UFRPE se
encontra alinhada com as praticas comuns observadas nas demais universidades federais do
Nordeste, no que diz respeito a implementa¢do de sistemas eletronicos para a gestdo de
processos administrativos. A relevancia da analise reside no entendimento do panorama atual
da gestao processual e protecao de dados pessoais no 6rgdo, identificando areas de melhoria e

boas praticas.
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Os resultados apontaram que, assim como as demais IFES, a UFRPE nao implementou
o sistema no prazo estabelecido pelo Decreto 8.539/2015. Ademais, foi possivel observar que,
na contramao da maioria das universidades, a IFES investigada mantém a centraliza¢dao das
atividades de cadastro de processo eletronico nas unidades de protocolo, o que, futuramente,
podera gerar algumas limitagdes operacionais.

Outro ponto divergente refere-se a customizacao do sistema, uma vez que a institui¢ao
fez adaptagdo para o atendimento de procedimentos internos, dentre eles, a ampliacdo da
permissao de correcao da natureza documental para os servidores nao cadastradores de processo
que, no sistema nativo, estava habilitado apenas para os usuarios cadastradores. Conforme ja
exposto, boa parte das entidades ndo personalizou o sistema de processo eletrénico que
utilizam.

Verifica-se também que, no locus da pesquisa, foi publicada uma resolugao especifica,
que regulamenta a restricdo a divulgacdo de documentos que contenham dados pessoais de
pessoa natural no ambito dos processos eletronicos na institui¢do, divergente da maioria das
IFES, que ainda ndo implementaram, evidenciando um compromisso com a prote¢ao de dados
pessoais dos titulares e com os direitos fundamentais.

Outrossim, apesar de ter extrapolado a meta estabelecida na Estratégia de Governanga
Digital (EGD) 2020-2023, o fato da UFRPE ter incluido no seu PDI a previsao de adequagdo a
LGPD ¢ um indicativo que reflete um compromisso da instituicdo com a governanca de dados,
sobressaindo-se em relagao as demais IFES do Nordeste. Outro fator positivo refere-se a criagao
do Comité Gestor de Privacidade e Prote¢ao de Dados, bem como a instituicao de uma politica
de privacidade interna, agdes que também foram realizadas por boa parte das entidades

consultadas.

4.2 LEVANTAMENTO DOS PROCESSOS SIPAC/UFRPE

Essa etapa teve como objetivo analisar a conformidade dos processos administrativos
eletronicos com relacdo as normas que regulamentam o tratamento de dados pessoais na
UFRPE, a fim de identificar possiveis erros na indicagdo do nivel de acesso do documento,
publico e restrito.

Foram observados os 79 processos eletronicos de concessao de pensao civil, instruidos
e arquivados no periodo de abril de 2020 a dezembro de 2022. Essa andlise teve como foco a

natureza dos documentos cadastrados pelos usuarios do sistema.
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A Tabela 2 ilustra a distribui¢do, por ano, desses processos.

Tabela 2 - Quantitativo anual de processos administrativos eletronicos de concessao de pensao civil

ANO QUANTITATIVO
2020 17
2021 29
2022 33
Total 79

Fonte: Elaborado pela autora (2024).

Nos casos em que foram identificadas ocorréncias de nao conformidade, verificou-se o
titular, dividido entre publico externo e interno (operador); o tipo de informacgao restrita ou

exposta; bem como o formato de exposi¢ao do dado.

4.2.1 Total de Processos observados e a conformidade da natureza dos documentos

Inicialmente, foi observado se o processo estava em conformidade com a transparéncia
ativa e as normas de protecdo de dados pessoais da UFRPE, especificamente no tocante a

natureza documental, conforme Tabela 3:

Tabela 3 - Quantidade anual de processos com ocorréncia de ndo conformidade

. Quantidade de Processos com Percentual de Processos com
Ano do Quantidade de ~ ~
natureza de documento nao natureza de documento nao
Processo Processos
conforme conforme
2020 17 16 94,1%
2021 29 28 96,6%
2022 33 29 87,9%
Total 79 73 92,4%

Fonte: Dados da pesquisa (2024)

Constatou-se que do universo de 79 processos, 73 (92,4%) apresentaram documentagao

nao conforme de acordo com este parametro.
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Com relacdo ao quantitativo, foram analisados 1.668 documentos, dos quais 132 (7,9%)
apresentaram desconformidade com o nivel de acesso do documento cadastrado, conforme

apresentada na Tabela 4:

Tabela 4 - Quantidade anual de documentos com ocorréncia de ndo conformidade

Ano do Quantidade Total Quantidade de Documentos Percentual de Documentos com
Processo de Documentos com natureza nio conforme natureza nio conforme
2020 492 29 5,9%
2021 649 50 7,7%
2022 527 53 10,1%
Total 1.668 132 7,9%

Fonte: Dados da pesquisa (2024)

Dos 132 documentos apresentados com inconsisténcia no cadastro da sua natureza, foi
observado que 03 (2,3%) deles apresentavam restri¢do de acesso a informagoes publicas. Some-
se a isto que ficou constatado que 129 (97,7%), originalmente, continham informagdes pessoais,

porém foram classificados erroneamente como publicos, conforme demonstrado no Gréfico 3.

Grifico 3 - Quantidade de documentos com Grafico 4 - Quantidade de documentos com
ocorréncia de natureza ndo conforme ocorréncia de natureza ndo conforme por titular
2,3%

!

97,7%
= Documentos publicos com restri¢do de acesso = Dados Pessoais - Publico Interno
= Documentos com dados pessoais com acesso publico Dados Pessoais - Publico Externo

Fonte: Dados da pesquisa (2024)

Quanto a exposicao de dados, observou-se que 39 (31%) desses documentos continham
informagdes pessoais de “publico externo”, ao passo que 89 (69%) relacionavam-se ao “publico
interno” (operador), conforme representado no Grafico 4.

Na préxima subsecao, serd apresentada a analise dos 132 documentos que apresentaram

divergéncia na natureza do documento.
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4.2.2 Documentacdo de interesse publico cadastrado com natureza de documento
“restrito”

Quanto a restri¢ao de acesso a documentos de interesse publico, foram observados que
apenas 3 (0,2%) da amostra total dos documentos apresentaram essa nao conformidade, Tabela

5:

Tabela 5 - Quantidade de documentos de interesse publico cadastrados com nivel de acesso “restrito”

. Quantidade de Documentos Percentual Documentos Publicos
Ano do Quantidade Total L ,
Publicos cadastrados com cadastrados com nivel de acesso
Processo de Documentos . « I « o
nivel de acesso “restrito restrito
2020 492 2 0,4%
2021 649 1 0,2%
2022 527 - -
Total 1.668 3 0,2%

Fonte: Dados da pesquisa (2024)

Isso evidencia que a grande maioria esta classificada corretamente, em conformidade
com as diretrizes da LAI, no que tange a transparéncia. Esses erros podem ter ocorrido devido

a equivocos na indica¢do da natureza do documento.

4.2.3 Documentacio com informacoes pessoais cadastrados com natureza “ostensivo”

Quanto a publicidade de documentos contendo informagdes pessoais registrados com
natureza de documento ostensivo, constatou-se que 129 (7,7%) da amostra total dos

documentos foram cadastrados com nao conformidade, conforme apresentado na Tabela 6:

Tabela 6 - Quantidade de documentos com informagdes pessoais cadastrados com acesso “ostensivo”

. Quantidade de Documentos Percentual Documentos Publicos
Ano do Quantidade Total -
Publicos cadastrados com cadastrados com acesso
Processo de Documentos « o s « o
acesso “restrito restrito

2020 492 27 5,5%

2021 649 49 7,6%

2022 527 53 10,1%

Total 1.668 129 7,7%

Fonte: Dados da pesquisa (2024)

Além disso, observa-se um aumento nas ocorréncias ao longo dos anos.
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Ao analisar essas desconformidades e filtra-las pelo “tipo do titular”, observa-se que,
para o “publico externo”, foram identificados 39 (2,3%) documentos com erro no cadastro da

natureza, conforme Tabela 7:

Tabela 7 - Quantidade de documentos com informagdes pessoais cadastrados com acesso “ostensivo” — Titular
“publico externo”

Quantidade de Documentos Percentual Documentos com

Ano do Quantidade Total com dados pessoais .
, dados pessoais cadastrados com
Processo de Documentos cadastrados com nivel de ; « o e
2cesso “ostensivo” nivel de acesso “ostensivo

2020 492 12 2,4%

2021 649 16 2,5%

2022 527 11 2,1%

Total 1.668 39 2,3%

Fonte: Dados da pesquisa (2024)

O Grafico 5 apresenta a frequéncia e teor das informacdes expostas do “publico

externo’’:

Grifico 5 — Tipologia das informagdes pessoais com acesso “ostensivo” - Titular “publico externo”

Fatura do Carto s 1
Cartdo mmmm ?
Contracheque m———— 3
Titulo de Eleitor mmmmm——— 3
Carteira Nacional de Habilitacdo (CNH) mmm |
Certiddo de Casamento IEEE——————_ 5
Dados Bancéarios M 4
Telefone TEEEE—————— 5
E-mail s 6
Endereco nmmmmmmmmmmmmmmmmm——— 10
Certidao de Nascimento |
Registro Geral (RG) m——— 5
Cadastro de Pessoa Fisica (CPF) 10

Fonte: Dados da pesquisa (2024)

Na andlise referente a essas informagdes, observou-se uma maior exposi¢cao nos dados
de enderego de e-mail e dados bancarios, seguidos pelo endereco residencial e cadastro de

pessoa fisica (CPF).
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Ao examinar a forma como esses dados foram expostos, constatou-se a ocorréncia de
exposi¢do integral de documentos digitalizados de dados bancarios, certidoes de casamento,
contracheques e cartao bancario, inclusive com o codigo de seguranca. A divulgagdo integral
desses documentos pode permitir o acesso a uma quantidade substancial de dados pessoais por
parte de terceiros, aumentando a vulnerabilidade dos individuos a possiveis violagcdes de
privacidade e fraudes.

Apesar da diminui¢cdo da inconformidade da natureza de acesso ao longo dos anos,
conforme Tabela 8, a exposicdo desses dados pessoais representa um risco significativo para a
privacidade e a seguranga dos individuos envolvidos, e demonstra uma fragilidade na forma de
controle quanto a conformidade do cadastro dessas informagdes, o que torna imperativo a
necessidade de fortalecer a cultura de protecao de dados e compliance, bem como a necessidade
recorrente de treinamento e gerenciamento dos riscos. Vale destacar que esse cenario pode nao
apenas violar a lei de protecdo de dados, mas também expde a instituicdo a possiveis

repercussoes legais e danos a reputagdo.

Tabela 8 - Informacgao pessoal com acesso “ostensivo” - Titular “ptiblico externo”

Dado Pessoal 2020 2021 2022 Total
e-mail 0 9 7 16
Dados Bancarios 6 4 4 14
Cadastro de Pessoa Fisica (CPF) 4 5 4 10
Endereco 3 5 2 10
Certidao de Casamento 4 1 0 5
Registro Geral (RG) 3 1 1 5
Telefone 2 2 1 5
Contracheque 1 2 0 3
Titulo de Eleitor 2 1 0 3
Cartao 1 1 0 2
Certidao de Nascimento 0 0 1 1
Carteira Nacional de Habilitacdo (CNH) 0 1 0 1
Fatura do Cartéo 0 1 0 1
Total 26 33 17 76

Fonte: Dados da pesquisa (2024)

Acrescenta-se que a exposicao dessas informagdes ocorreu tanto em formularios quanto
em documentos digitalizados integralmente. Considerando que a abertura do processo ¢

centralizada nas unidades de protocolo, e que o “publico externo” ndo tem acesso ao sistema
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para corre¢do da natureza do documento, pode-se inferir que € necessario que a institui¢ao
invista em cursos destinados a setores estratégicos da gestdo documental, o que permitird uma
maior conscientizagdo dos operadores envolvidos no tratamento de dados.

Quanto aos documentos cadastrados com acesso “ostensivo” contendo informagoes
pessoais, de titular “publico interno” (operador) foram identificados 89 (5,3%) documentos com
erro no cadastro da natureza. Cabe destacar que o teor desses documentos sdo de interesse
publico, e que se caracterizam na forma de despachos’, no entanto, a exposi¢do do dado foi
decorrente a assinatura do operador, que utilizou certificado digital com exposi¢cdo do CPF.
Neste caso, embora seja uma assinatura digital, ndo se atentou que houve exposicao de um dado

pessoal; sendo assim, deveria estar com natureza de documento restrito, Tabela 9:

Tabela 9 - Quantidade de documentos com informagdes pessoais cadastrados com acesso “ostensivo” - Titular
“publico interno”

Quantidade de Documentos Percentual Documentos com

Ano do Quantidade Total com dados pessoais .
; dados pessoais cadastrados com
Processo de Documentos cadastrados com nivel de ; “« o e
2cesso “ostensivo” nivel de acesso “ostensivo

2020 492 13 2,6%

2021 649 33 5,1%

2022 527 43 8,2%

Total 1.668 89 5,3%

Fonte: Dados da pesquisa (2024)

Ressalta-se que a inclusdo dessa informagdo (niimero do CPF) ¢ um excesso que vai de
encontro ao principio da necessidade da LGPD, considerando que deve haver limitagao do
tratamento de dados ao minimo necessario para realizacdo de suas finalidades (Brasil, 2018). A

Tabela 10 apresenta a distribuicdo anual com o quantitativo das informagdes expostas:

Tabela 10 - Informagao pessoal com acesso “ostensivo” - Titular “publico interno”

Dado Pessoal 2020 2021 2022 Total

Cadastro de Pessoa Fisica (CPF) 14 33 56 112
Fonte: Dados da pesquisa (2024)

Desse modo, para instruir um processo € emitir despachos, o CPF do operador

responsavel pelo ato nao ¢ necessario, uma vez que sua matricula ja € suficiente para respeitar

7 Despachos sdo “todos os atos praticados no curso de um processo ou de um procedimento que ndo possuem contetdo
decisorio” (Brasil, 2024c).
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o principio da transparéncia e publicidade, bem como resguardar seus dados pessoais. A propria
AGU orienta o uso da matricula SIAPE ao invés do nimero do CPF em documentos e contratos
relacionados a atividades da administragdo publica federal, tendo em vista que o SIAPE ¢
suficiente para identificar o agente publico responsavel pelo ato. Segundo o 6rgao, apesar da
matricula ser um dado pessoal, ndo possui implicagdes além da esfera publica do servidor, o
que significa que ndo ha razdes para restringir seu acesso (Brasil, 2021b).

De forma geral, conforme Grafico 6, a pesquisa constatou que ocorreu uma diminui¢ao
na desconformidade quanto a restri¢do de acesso a informacao publica ao longo dos anos de
2020, 2021 e 2022. Quanto a exposi¢ao de dados pessoais, hd motivos para preocupagdo com a
ndo conformidade na natureza dos documentos, uma vez que, para o titular “publico externo”,
houve um pequeno crescimento de ocorréncias de 2020 a 2021, com redugdo em 2022. No
entanto, quando observado essa exposicao para titular “publico interno”, essa desconformidade
aumentou aos longos desses anos, o que atesta que o operador, muitas vezes, cuida de dados de

terceiros, mas ndo tem conhecimento que deveria proteger o seu proprio dado.

Grafico 6 - Quantidade de documentos com desconformidades no nivel de acesso
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Fonte: Dados da pesquisa (2024)

Destaca-se que, mesmo com a reducdo de exposicao de dados pessoais do “publico
externo", em um contexto em que se espera a conformidade de todos os documentos, um tinico
incidente sugere falha nos controles de seguranca e na conformidade com as regulamentagdes
de protecdo de dados. Desse modo, uma Unica exposi¢do poderd ter consequéncias
significativas, tanto para o individuo cujo dado foi publicizado quanto para a instituicdo
responsavel pela sua protecao, resultando em danos a reputagdo, a confianca e até mesmo em
acoes legais, dependendo da gravidade do incidente. Frazdo, Oliva e Abilio (2019) reforcam

que, no contexto do meio digital, a velocidade de propagacdo das informagdes e os desafios
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para sua contengdo exigem a implementacao de politicas de seguranga rigorosas para prevenir
acessos nao autorizados aos dados.

Com base nesses resultados, ¢ possivel concluir que a prote¢ao de dados pessoais no
ambito dos processos administrativos eletronicos ¢ um desafio para a universidade. Apesar da
melhoria na restricdo de acesso a informacgdes publicas, as exposicdes persistentes dos dados
indicam a necessidade de acdes complementares para assegurar a conformidade com as

normativas de protecdo de dados.

4.3 DESDOBRAMENTOS RELEVANTES DA PESQUISA

Embora ndo tenha sido o foco da pesquisa, no decorrer da coleta e analise de dados, do
terceiro objetivo especifico, referente a analise da conformidade dos processos eletronicos em
relacdo as normas que regulamentam o tratamento de dados pessoais de pessoa natural na
UFRPE, foi constatada a exposicao de dados pessoais de pessoas falecidas (instituidores de
pensao civil).

Nao obstante a legislacdo ser direcionada a protecao de dados pessoais de pessoa
natural, foi constado que 16 documentos de pessoas falecidas estavam com exposi¢ao nao
apenas da certiddo de 6bito®, mas também da copia de RG, CPF e Titulo de Eleitor. Apesar da
LAI e LGPD serem omissas nos casos que se aplicam a protecdo de dados da pessoa falecida,
o Cdédigo Civil, no seu art. 12, paragrafo unico, esclarece que o morto podera sofrer violagao
aos direitos inerentes a sua personalidade (direito a honra, a privacidade, a imagem). Nesse
sentido, a familia da pessoa falecida “tera legitimidade para pleitear que cesse a ameaga e/ou
lesdo inerente a violagdo da personalidade”, tendo em vista que o referido codigo protege os
direitos post-mortem’ inerentes a personalidade juridica (Miranda, 2004).

Nesse contexto, a restri¢ao de nivel de acesso a esses dados nao se constitui como um
bloqueio ou negativa de acesso a informagao, mas tdo somente uma restricao na publicidade,
condicionada a uma justificativa fundamentada, por parte do solicitante da informagdo. Cabe
salientar que essa restricdo se encontra amparada no Coédigo Civil e Constitui¢do Federal, e ndo

visa abranger o escopo de prote¢dao da LAl e LGPD.

8 Cabe esclarecer que a solicitagdo da certiddo de Obito esta aberta a qualquer pessoa desde que demonstre interesse juridico ou
pessoal no documento (Azevedo, 2022).
9 post-mortem — posterior a morte.
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4.4 PROPOSTAS DE ACOES COMPLEMENTARES

Com base nos resultados da pesquisa e revisao bibliografica, visando atender ao quarto

objetivo delineado, esta subsegdo apresentara algumas sugestdes para aprimorar a governanga

de dados e a protecdo adequada das informagdes pessoais no ambito dos processos

administrativos eletronicos da UFRPE, abaixo apresentadas:

a)

b)

d)

g)

Capacitacao: Implementar programas de capacitagao abrangentes para todos os servidores,
com énfase na sensibilizagdo sobre a importancia da prote¢ao de dados pessoais. Apesar
desta dissertacdo se revestir com carater pratico, alinhado a um escopo de mestrado
profissional, foi proposto como produto técnico a ementa de um curso, conforme Apéndice
B;

Fortalecimento da Cultura de Protecio de Dados Pessoais: Promover uma cultura
organizacional que valorize e priorize a prote¢do de dados pessoais em todos os niveis da
instituicdo, incentivando a conscientiza¢do e o engajamento dos colaboradores;
Mapeamento dos Riscos: Identificar os riscos relacionados ao tratamento de dados
pessoais, a partir do mapeamento dos fluxos de dados, no ambito dos processos eletronicos;
Programa de Compliance em Protecao de Dados Pessoais: Desenvolver e implementar
um programa de compliance dedicado a protecao de dados, com politicas, procedimentos e
mecanismos de monitoramento para garantir o cumprimento das normativas de privacidade
e seguranca da informagao;

Incentivo as assinaturas pelo proprio SIPAC: Incentivar o uso das funcionalidades de
assinatura eletronica disponiveis no SIPAC como alternativa ao uso do certificado digital,
a fim de evitar a exposicdo do CPF do servidor. Nos casos em que a certificagdao for
indispensavel, promover o uso das assinaturas digitais oferecidas pelo GOV.BR ou
aplicativo do SERPRO, nos quais ndo hé divulgacao do CPF;

Atualiza¢ao do recurso “Visualiza¢ao Publica” de documentos no SIPAC: Revisar ¢
atualizar o recurso “Visualizagao Publica” dos documentos listados no SIPAC, que sugerem
conter dados pessoais, a fim de gerenciar acesso externo ao sistema de documentos com
equivoco no cadastro da natureza de acesso. No Apéndice C consta lista com sugestdo de
documentos para “Visualizagdo Publica Bloqueada”;

Atualizagdo do SIPAC para gerenciamento prévio da Natureza do Documento:
Atualizar o SIPAC para permitir o gerenciamento prévio da natureza do documento, de

forma semelhante ao que ocorre na ‘“Visualizagdo Publica”. Isso possibilitaria a
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classificagdo dos documentos de acordo com sua natureza, permitindo um controle mais
eficaz sobre quem pode acessar e manipular determinadas informacgdes. Essa medida
contribuiria para proteger os dados pessoais, especialmente para o “publico interno” ndo
interessado, reduzindo o risco de acesso nao autorizado ¢ uso indevido das informacdes.
Atualizacdo do SIPAC para habilitacdo de servidores para correcio da Natureza do
Documento: Propor a habilitacdo de todos os servidores na correcdo da natureza do
documento, independente do setor de origem. Na impossibilidade de habilitar todos os
servidores, sugere-se habilitar especificamente os setores de protocolo e arquivo, uma vez
que sdo os responsaveis pela gestdo documental da instituicdo. Essa medida permitiria uma
maior agilidade e eficiéncia na correcdo da natureza dos documentos, minimizando o tempo
de exposicao do dado.

Restricao a dados pessoais de pessoais falecidas: Ampliar a restrigdo de acesso nos
documentos de processos eletronicos referente a dados pessoais de pessoais falecidas. Essa
iniciativa ndo apenas demonstraria o compromisso da institui¢do com a protecdo da
privacidade e dignidade dos individuos, mesmo apos o falecimento, mas também ajudaria

a mitigar o risco de uso indevido ou abuso desses dados.

Estas propostas foram elaboradas com base nas desconformidades identificadas durante

o estudo, visando proporcionar medidas praticas e eficazes para subsidiar o tratamento

responsavel dos dados, promovendo, assim, uma complementacdo a conformidade em relagao

as normativas de privacidade e protecao de dados pessoais da instituicao.
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5 CONSIDERACOES FINAIS

Esta pesquisa objetivou diagnosticar o cenario da protecdo de dados pessoais no escopo
dos processos administrativos eletronicos da UFRPE, a luz da governanca de dados, visando
observar a conformidade com as normas que regulamentam o tratamento de dados pessoais no
ambito da institui¢do e da administracao publica.

O primeiro objetivo especifico consistiu em verificar o cenario de implantagao do
processo eletronico e da protecao de dados pessoais no dmbito das Universidades Federais do
Nordeste, a fim de fazer um comparativo com a UFRPE. Por meio da consulta via questionario
e analise documental, pode-se considerar que o 6rgao esta alinhado com as praticas comuns
observadas nas demais instituicdes, embora ainda existam areas a serem melhoradas referentes
as permissdes no sistema, a correcao de ndo conformidades no nivel de acesso da informacao e
a falta de adequag@o nas documentagoes.

O segundo objetivo correspondeu a identificagdo de ac¢des e investimentos promovidos
pela universidade na area de prote¢do de dados pessoais, sendo constatado que a instituicao
designou um Comité Gestor e criou uma Politica de Privacidade e Protecdo de Dados. Além
disso, como mecanismo de boa governanca, foi estabelecido como meta adequar, até o ano de
2025, todos os servicos ofertados pela universidade em seu plano estratégico, ainda que nao
tenha sido cumprido o prazo estabelecido pela EGD 2020-2023, o que demonstra o
compromisso da instituicdo em promover tal adequagao. Outro ponto a se destacar foi a edigao
de resolucdo especifica para regular o cadastro de nivel de acesso dos documentos no SIPAC,
em observancia a transparéncia ativa e protecao de dados pessoais no sistema.

Quanto as agdes de capacitacdo, apesar de nao ter sido identificado nenhum curso
interno especifico sobre prote¢ao de dados, a institui¢do promoveu palestras a fim de reforgar
a governanca de dados e fortalecer a cultura organizacional.

O terceiro objetivo especifico descreveu as desconformidades existentes referentes ao
cadastro da natureza do documento. A partir da analise dos resultados, verificou-se que, quanto
a transparéncia, as documentagdes estavam alinhadas as normas. Em contrapartida, quanto a
publica¢do de documentos com informagdes pessoais, percebeu-se que o erro persistiu ao longo
dos anos. Ademais, foi evidenciado uma menor ocorréncia nos casos em que o titular era
“publico externo”, quando comparado ao titular “publico interno” (operador). Nao obstante, ¢
fundamental reconhecer que uma unica exposi¢ao nao apenas compromete a privacidade e
seguran¢a dos individuos afetados, mas também afetam a reputacdo e a credibilidade da

institui¢do, some-se a isto que a rapida disseminacdo das informagdes no ambiente digital e os
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desafios para sua contencdo exigem a implementag@o de politicas de seguranga rigorosas para
prevenir acessos nao autorizados aos dados.

Ja para o quarto objetivo especifico, foi percebido que a classificagao de nivel de acesso
(publicidade ou restri¢cao) ainda estd muito concentrada nos operadores de tratamento de dados.
Nesse sentido, ¢ imperativo que a instituicdo realize o mapeamento de riscos, implemente
programas de compliance e ofereca capacita¢do continuada e atualizacdo dos sistemas de gestao
de processos, a fim de disseminar o conhecimento e promover a cultura de protecao de dados
no ambito institucional.

Pode-se concluir que a institui¢do deve realizar uma andlise mais aprofundada dos
processos de coleta, armazenamento e compartilhamento de dados pessoais, a fim de identificar
e corrigir quaisquer vulnerabilidades ou lacunas na protecdo de dados. Ao tomar essas
iniciativas, o 6rgao corrobora seu compromisso com a protec¢ao da privacidade e seguranga dos

dados, fortalecendo assim a confianca e a credibilidade junto aos seus stakeholders.

5.1 LIMITACOES DA PESQUISA E PROPOSTA DE ESTUDOS FUTUROS

Como limitagao da pesquisa, nao foi possivel identificar as causas da desconformidade
junto aos operadores do fluxo do processo, uma vez que foi direcionada para observacao das
legislagdes e normas sobre processo eletronico e protecdo de dados pessoais. A pesquisa ficou
restrita ao escopo dos processos administrativos eletronicos, e limitou-se a observar a
classificacdo da natureza do documento em um tnico tipo de processo, na atividade-meio da
institui¢ao, nao explorando processos da atividade-fim e demais atividades da instituicao.

Considerando a complexidade do tema e a constatacao de que este estudo ndo se propds
a esgota-lo, recomenda-se que sejam realizadas outras pesquisas, envolvendo processos e
documentos eletronicos da atividade-fim; a verificagdo da adequacao dos documentos; e
estudos com os operadores dos fluxos processuais, a fim de identificar as possiveis causas da
falta de conformidade.

Ainda, explorando a dimensdo do assunto, sugere-se pesquisas que investiguem o
impacto da implementacdo da prote¢cdo de dados pessoais na cultura organizacional,
abrangendo sua influencia na conformidade e na eficacia das praticas de protegao de dados, e,
estudos que explorem como as organizacdes podem integrar a gestdo de risco € o compliance a
sua cultura organizacional para garantir uma abordagem holistica e eficaz na protecdo desses

dados.
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APENDICE A - ROTEIRO DO QUESTIONARIO

Consulta nas Universidades Publicas Federais do Nordeste a fim de identificar o cenario de adequagdo a Lei Geral
de Prote¢do de Dados Pessoais (LGPD) dos processos administrativos eletronico, como parte da metodologia da
pesquisa de dissertagdo intitulada “PROTECAO DE DADOS PESSOAIS: um estudo sobre a protecio de dados
pessoais nos processos eletronicos de uma Instituicdo Publica Federal (2020-2022)”, do programa Mestrado em
Gestdo Publica para o Desenvolvimento do Nordeste/UFPE.

QUESTIONARIO

QUANTO AO SISTEMA DE PROCESSO ADMINISTRATIVO ELETRONICO

1. A instituicio ja utiliza o processo eletronico para tramitacio dos processos administrativos, conforme
previsto no Decreto 8.539/2015?
() Sim
( )Nao
() Parcialmente

2. Caso a resposta anterior tenha sido “sim” ou “parcialmente”, qual(is) o(s) sistema(s) adotado(s) pela
Instituicao?

( ) SIPAC

( ) SUAP

( )SEI

() Outro (especifique):

3. Informe o ano de implantacio do sistema de processo eletronico na Instituicio?

4. Foi realizada alguma customizacio do sistema adquirido para atender o Regimento Interno, Rotina
Administrativa e/ou alguma necessidade especifica da Institui¢io?

() Sim

( ) Nio

() Outro (especifique):

QUANTO AS PERMISSOES DOS USUARIOS E A NATUREZA DO ASSUNTO NO SISTEMA DE
PROCESSO ELETRONICO

5. Quais usuarios/unidades tém permissao para realizar abertura de processo administrativo eletronico?
() Apenas os servidores dos setores de Protocolo, a abertura € centralizada no setor de protocolo

() Qualquer servidor ativo da Instituicao, independente da unidade de lotagdo

() Outro (especifique):

6. No sistema de processo eletronico ha um recurso para indicar a natureza do documento/processo entre
Ostensivo, Restrito e Sigiloso?
Descricao: considere Ostensivo: cujo teor deve ser do conhecimento do publico em geral e ficara disponivel
para consulta na area publica do sistema; Restrito: cujo teor ndo deve ser do conhecimento do publico em
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geral, sendo acessados apenas pelas unidades nas quais sdo tramitados, interessados e assinantes; Sigiloso:
que requer rigorosas medidas de seguranca, cujo teor deve ser, exclusivamente, do conhecimento de pessoas
credenciadas.

( ) Sim

( )Nao

7. Caso a resposta anterior tenha sido “sim”, o usuario precisa justificar ou indicar alguma previsio legal
para o cadastro de documentos registros/sigilosos no sistema?

() Sim

( )Nao

8. Quando ha um erro na indicacdo da natureza do documento, o sistema permite a correcao?
Exemplo: se o documento foi cadastrado no processo com a natureza de assunto publica, ¢ possivel corrigir
a natureza para restrita/sigilosa apds inclusdo/ativagao/assinatura do documento?

() Sim

( )Nao

() Outro (especifique):

9. Caso a resposta anterior tenha sido “sim”, essa permissao é habilitada para quais usuarios:
) Usuario assinante do documento
) Chefe de setor de origem do documento
) Servidores lotados no Protocolo, independente do setor e assinante do documento
) Qualquer usuario do setor de origem do documento
) Nao se aplica
) Outro (especifique):

NN AN AN AN

QUANTO A GOVERNANCA

10. A adequacio dos servi¢cos da instituicio a Lei Geral de Protecio de Dados (LGPD) esta prevista no
Plano de Desenvolvimento Institucional (PDI) vigente?

( ) Sim

( ) Nao

() Outro (especifique):

*Se positivo, qual a previsao para conclusdo da adequagao?

11. Ha comité/comissio responsavel pela implantacio da LGPD na Instituicio?
() Sim
( )Nao

12. Ha portaria de designaciio de Encarregado pelo tratamento de dados pessoais?
( ) Sim
( ) Nao

QUANTO A PROTECAO DE DADOS PESSOAIS

13. Ha algum instrumento institucional que regulamenta a protecio de dados pessoais no ambito do
sistema de Processo Eletronico da Instituicao?
Exemplo: manual/portaria interna/resolugdo/outros

() Sim

( ) Nao
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() Outro (especifique):

14. Ha algum instrumento norteador institucional para registro de incidentes de exposi¢cio e vazamento
de dados pessoais provenientes de documentos eletronicos publicados em Processos Eletronicos na
Instituicao?

Exemplo: manual/portaria interna/resolugdo/outros
( ) Sim
( )Nao
() Outro (especifique):

15. A Instituicio realizou adequacio de documentos (requerimento padrao, formularios internos, etc)
para atender de forma mais eficaz os principios da LGPD?

( ) Sim

( ) Nao

() Outro (especifique):

QUANTO A CAPACITACAO DOS SERVIDORES

16. A institui¢do promoveu curso de capacitacio referente a Proteciio de Dados Pessoais?
() Sim
( ) Nao

17. A instituicdo promoveu palestras e/ou outras acdes voltadas a divulgacdo da Protecdo de Dados
Pessoais e Sensiveis?

( ) Sim

( )Nao

() Outro (especifique):
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APENDICE B - SUGESTAO DE EMENTA DE CURSO CAPACITACAO

Curso pratico de Protecao de Dados Pessoais na UFRPE

1. EMENTA:

Aborda a Lei de Acesso a Informacdo (LAI), Lei Geral de Protecio de Dados (LGPD),
Resolugdo CONSU/UFRPE N° 103/2021, Resolugdo N° 031/2020 CONSU/UFRPE e
Orientagcdo Conjunta n° 1/2021/ME/CGU no contexto dos processos eletronicos da UFRPE.

2. CARGA HORARIA: 20 horas.

3. OBJETIVOS:

3.1 Objetivo geral:

Capacitar os servidores da UFRPE na compreensao e aplicagdo pratica dos principios € normas
transparéncia ativa e da protecdo de dados pessoais no ambito da UFRPE.

3.2 Objetivos Especificos:

e Apresentar as legislagdes de transparéncia e protecao de dados pessoais no escopo da
UFRPE;
e Promover boas praticas no tratamento de dados.

4. CONTEUDO:

Moédulo 1 - Introducio a Protecio de Dados Pessoais:
e Conceitos fundamentais de dados pessoais, sensiveis e tratamento de dados.
e Contextualiza¢do da importancia da protecdo de dados na UFRPE.

Modulo 2 - Legislacdo Aplicavel:
e Leide Acesso a Informacao (LAI): transparéncia e restricdo de informagdes pessoais.
e Lei Geral de Protecdo de Dados (LGPD): fundamentos, principios e diretrizes para a
Administragao Publica.

Moédulo 3 - Protecdo de Dados Pessoais em Processo Administrativo Eletronico:
e Analise Orientagdo Conjunta n° 1/2021/ME/CGU.
e Analise das resolucdes da institui¢ao, incluindo diretrizes e procedimentos especificos.
e (Cadastro da Natureza do Documento no SIPAC.

Modulo 4 - Gestao de Dados Pessoais na UFRPE:
e Processos de coleta, armazenamento, tratamento e compartilhamento de dados
pessoais na UFRPE.
e Boas praticas de gestdo de dados e seguranga da informagao.

Modulo 5 - Atividades Praticas:
e Identificacdo e mitigagdo de riscos de ndo conformidade.
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e Andlise de casos reais e situagdes hipotéticas relacionadas a protecdo de dados na
UFRPE.

5. METODOLOGIA:

O curso sera realizado na modalidade a distancia, com encontros sincronos, utilizando estudos
de caso, exercicios praticos, discussdes em grupo e simula¢des de situagdes reais para promover
a aplica¢do dos conceitos tedricos da prote¢do de dados pessoais na rotina institucional.

6. PUBLICO-ALVO:
Servidores da UFRPE.

7. AVALIACAO:
A partir da participagdo nas aulas e atividades proposta.

8. CERTIFICACAO:
O certificado serd emitido pela PROGEPE. Para obtencao do certificado, o cursista devera ter
participagdo igual ou superior a 75% no curso, que sera avaliada através de:

e Frequéncia nos encontros sincronos;

e Participacdo nas atividades propostas;
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APENDICE C - TIPOS DE DOCUMENTOS PARA RESTRICAO DE ACESSO

Relacao dos documentos que possuem “Visualizagdo Publica Permitida™ que poderiam

constar previamente com “Visualizagdo Publica Bloqueada:

Denominagao

ATESTADO MEDICO

AUTODECLARACAO DE SAUDE
AUXILIO-NATALIDADE/DEPENDENTES PARA IMPOSTO DE RENDA
AVALIACAO DE CAPACIDADE FiSICA
AVALIACAO DE CAPACIDADE LABORATIVA
AVALIACAO DE SAUDE OCUPACIONAL
AVALIACAO MEDICA

CERTIDAO DE CASAMENTO

CERTIDAO DE NASCIMENTO

CERTIDAO DE OBITO

CERTIDAO DE REGULARIDADE DO FGTS
CERTIDAO DE TEMPO DE SERVICO
CERTIDAO TRABALHISTA

COMPROVANTE DE RESIDENCIA
CONTRACHEQUE

COPIA DE CERTIFICADO INTERNACIONAL DE VACINACAO
COPIA DE CNH

COPIA DE CPF

COPIA DE IDENTIDADE

COPIA DE PASSAPORTE CARIMBADO

COPIA DE TiTULO DE ELEITOR

COPIA DO DOCUMENTO MILITAR
DECLARACAO DE BENS

DECLARACAO DE DEPENDENCIA ECONOMICA
DECLARACAO DE IMPOSTO DE RENDA
DECLARACAO DE UNIAO ESTAVEL
DECLARACAO SOCIOECONOMICA

EXAME MEDICO

FICHA DE IDENTIFICACAO

FICHA DE INSCRICAO

LAUDO MEDICO

REGISTRO DE NASCIMENTO




