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RESUMO

Os pipelines de CI/CD desempenham um papel importante na construcédo de um
software, garantindo rapidez, qualidade e confiabilidade nas entregas de novas
funcionalidades. No entanto, a seguranca em pipelines de CI/CD &€ um pouco
negligenciada, seja pelo custo operacional ou pela mao de obra necessaria para tal.
Essa negligéncia pode resultar em violagdes de dados e interrupgdes de servigo e
perda de reputacao. Identificar e resolver problemas de seguranca de forma eficaz
nesse contexto é de extrema importancia. Dito isto, o objetivo deste trabalho &
abordar essa problematica da seguranga com foco em realizar uma analise e
exploracdo dessas falhas, além da proposicdo de um chatbot para auxiliar na
deteccdo de anomalias e fornecer alertas e notificagdes. O estudo envolve a selegao
e configuracdo de ferramentas adequadas, a implementagdo de um protétipo de
chatbot e a analise dos resultados obtidos, com o objetivo de melhorar a detec¢ao
precoce de vulnerabilidades, reduzir o tempo de resposta e contribuir para o avango

das praticas de segurancga nesse contexto critico de desenvolvimento de software.

Palavras-chave: Segurancga, Pipelines, Chatbot, CI/CD.



ABSTRACT

The CI/CD pipelines play an important role in the software construction, ensuring
speed, quality and reliability in the delivery of new features. However, security in
CI/CD pipelines is often overlooked either by operational costs or the labor force
needed to do it. This negligence can result in data violations, service interruptions
and reputation loss. Effectively identifying and resolving security issues in this context
is very important. Thus, the objective of this work is to address this security problem
by focusing on analyzing and exploring these vulnerabilities in addition to proposing
the implementation of a chatbot to assist in anomalies detection and provide
real-time alerts and notifications. The study involves selecting and configuring
appropriate tools, implementing the chatbot and analyzing the obtained results with
the aim to improve early vulnerabilities detection, reducing response time and
contributing to the advancement of security practices in this critical software

development context.

Keywords: Security, Pipelines, Chatbot, CI/CD
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1 INTRODUGAO

Com os computadores se tornando mais acessiveis a partir dos anos 2000 e
por consequéncia a popularizacdo da internet a demanda por softwares soé
aumentou. Com esse crescente aumento, métodos de desenvolvimentos de
softwares como o modelo cascata e o modelo em V acabaram se tornando
obsoletos, seja pela ineficiéncia em atender a exigéncia do mercado ou pelo alto
risco que as metodologias possuiam devido a segregacido das equipes. Como dito
por Mayank et al, “No ciclo de vida de desenvolvimento convencional, equipes
diferentes desempenham seus papéis em seus niveis.”(GOKARNA, 2021). Equipes
separadas tornam o ciclo de vida do produto mais longo e também a comunicagéao
entre as equipes se torna pobre (GOKARNA, 2021). Nos ultimos anos, o
desenvolvimento de software tem passado por uma transformacdo significativa,
impulsionado pela adogédo de praticas de integracdo continua e entrega continua
(Cl/CD) que advém das metodologias ageis. DevOps é uma versao estendida das
metodologias ageis (GOKARNA, 2021). O que o DevOps visa € a Integracao
Continua (Cl), Entrega Continua (CD), feedbacks com mais velocidade e seguranca
(GOKARNA, 2021). Os pipelines de CI/CD sado componentes fundamentais nesse
processo, permitindo a automacgao de tarefas de compilagao, teste e implantacao de
software. No entanto, a medida que esses pipelines se tornam mais complexos e
sofisticados, a seguranga se torna uma preocupag¢ao cada vez mais premente. Em
um mundo digital cada vez mais conectado e dependente de software, garantir a

segurancga dos pipelines de CI/CD se torna uma necessidade imperativa.

Dito isto, este trabalho abordara as principais vulnerabilidades e desafios de
seguranga enfrentados nos pipelines de CI/CD, além de investigar as ferramentas
disponiveis no mercado para analise e detec¢cao de anomalias. Sera proposta uma
arquitetura para o chatbot de seguranga, considerando a integracdo com as

ferramentas existentes para facilitar as analises realizadas pelo projeto.

Ao final do estudo, espera-se que as solugdes propostas contribuam para

aprimorar a seguranca dos pipelines de CI/CD, proporcionando uma detec¢gdo mais
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eficiente de problemas de seguranga, redugdo do tempo de resposta e maior
confiabilidade no processo de desenvolvimento de software. Além disso, o trabalho
pretende incentivar a discussdo e a conscientizagcdo sobre a importancia da
seguranca em pipelines de CI/CD, fornecendo insights valiosos para profissionais e

pesquisadores da area.

1.1 Motivacao

Até certo ponto, a inclusdo da entrega continua e integragcdo continua,
pipelines (CI/CD), no fluxo de desenvolvimento se tornaram uma garantia para a
qualidade do projeto (PULGAR, 2022); Esse fenbmeno pode ser notado na Figura 1,
que é uma representacao grafica extraida de uma pesquisa conduzida em 2020 pela
Atlassian, em colaboragcao com a CITE Research, envolvendo 500 profissionais do
campo em questdo. De acordo com os resultados dessa pesquisa, impressionantes

61% dos participantes relataram um aumento notavel na qualidade das entregas.

Figura 1: Impacto do DevOps nas organizagoes

IMPACT OF DEVOPS ON ORGANIZATION

Higher quality deliverables | ENEGEGG 61%
Faster time tomarket /lead time [ N NGRREREGEGEGEEEEEEEEE £ 9%
Improved deployment frequency [ ENEG_GGE £ 9%
Betterteamculture | NEEEG_TTT, / <9
Increased collaboration across _48%
different teams and departments
Faster recovery times [ NN £ 7 %6
juilding better products and services [ NG 4 6%
Lower failure rate of new releases | NG £ 0%
Increased collaboration with N, 3

non-technical departments

Lessincidents N, S0

Fonte: (Atlassian, 2020)
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Uma pesquisa realizada pelo GMI (Global Market Insights) mostrou que o
mercado de solugdes DevOps esta previsto para ultrapassar os $30 bilhdes de
dodlares em 2028; Isso devido ao crescimento da adog¢ao de desenvolvimento agil
dos softwares, reduc¢ao do ciclo de desenvolvimento e a ideia de uma comunicagao
mais eficiente. Na figura 2, retirada do GMI €& possivel notar o crescimento do

mercado DevOps em diversos segmentos de mercado.

Figura 2: Previsdo de crescimento do mercado DevOps até 2028

Global DevOps Market Size, By Application, 20218 -2028 (USD Million)

1,790.46 I I

EEERE iB I I I
= & B B BB
2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028
mEFSI BT & Telecom Healthcare
Retail ® Government m Manufacturing

mMedia & Entertainment mCthers

Source: www.grminsights.corm

Fonte: (GMI, 2022)

Ainda com todos esses dados, quando se trata de seguranca é possivel notar
um certo desdém das organizagbes para com este topico, um relatério da redhat
sobre o estado da seguranga do Kubernetes, realizado em 2023, demonstrou que
dos 600 profissionais de DevOps, engenharia e seguranga entrevistados 38%
demonstraram que a seguranga nao esta sendo levada a sério ou que o

investimento esta inadequado, como visto na figura 3.



Figura 3: Preocupagdo com a seguranga de containers

Qual é a sua maior preocupacio com relagdo a estratégia de adogdo de
containers da sua empresa? (Selecione apenas uma resposta.)

Fonte: (RedHat, 2023)

38%
Nao esta levando a seguranca a
sério ou nao ha um investimento
adequado neste topico

25%
Esta avancando devagar demais

14%
Nao leva em consideragao as
exigéncias de conformidade

13%
Nao contempla a falta de
habilidades da equipe

Nao leva em consideragao as
mudancas na cultura ou nos
processos

16

O prego que a organizagao pode pagar por isso € o atraso em langamento de

aplicagdes assim como a exposicdo de brechas para ataques, incidentes em

ambiente de execugao e/ou perda de receita ou clientes

Figura 4: Resultado dos impactos devido a problemas de seguranca

Nos dltimos 12 meses, vocé sofreu algum dos seguintes impactos nos negécios
como resultado de problemas ou incidentes de seguranca ou conformidade de
containers/Kubernetes? (Selecione todas as opgoes aplicaveis.)

O 44%,

o 39%

O 37%

—_—0 25%
S— 21%

Fonte: (RedHat, 2023)

Atrasos em projetos

Impacto negativo no sucesso
de produtos

Perda de receita ou clientes
Multas

Desligamento de funcionario
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Além disso, as pipelines por si s6 passam por um ciclo continuo e incremental
de evolugdo, uma vez que, por esséncia, sdo parte do fluxo de trabalho definido
pelos principios DevOps (PULGAR, 2022). Segundo o autor U. Zdun et al (ZDUN,
2023), apesar de diversos estudos publicados abordando as melhores praticas, a
arquitetura de microservices € um desafio quando se trata da seguranga. Isso,
devido ao tamanho e a complexidade dos sistemas de micro servigos, sua natureza
poliglota e a necessidade de evolugao continua e o frequente langamento desses
sistemas (ZDUN, 2023).

Segundo (GRUHN, 2013) para sistemas de multi-instancias os problemas de
seguranga podem ser até mais prejudiciais uma vez que uma instancia maliciosa
pode atacar varias outras instancias devido ao sistema de ClI.

Dito isso, nesse contexto, como devemos fazer ou o que devemos seguir para
prevenir e identificar precocemente possiveis falhas de seguranga nas pipelines de
Cl/ICD? A questdao é que nao existe bem uma receita de bolo para ser seguida;
existem sim diversos estudos abordando como melhorar as pipelines seguindo as
melhores praticas, como visto em Flora (2020), porém as vezes devido ao contexto é
preciso optar por uma abordagem diferente dessas praticas. Neste trabalho, através

da selegao e configuracdo adequada de ferramentas.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

O objetivo principal deste trabalho € compreender as complexidades da
seguranga em pipelines de CI/CD e propor uma arquitetura de chatbot que quando
implementada, servira como uma ferramenta de suporte para os desenvolvedores.
Na secdo 4, discutiremos a implementacdo detalhada e apresentaremos um

prototipo da ferramenta.
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1.2.2 Objetivos Especificos

Os objetivos especificos deste trabalho sao:

e Desenvolver uma Arquitetura de Chatbot: Projetar uma arquitetura robusta e
eficiente para o chatbot que seja capaz de interagir com os pipelines de
CI/CD; Que seja possivel de garantir e acompanhar a evolugéo do projeto de
maneira organica e organizada.

e Implementar um Protétipo Funcional do Chatbot: Desenvolver e demonstrar
um protétipo funcional da ferramenta chatbot que ilustra sua capacidade de
detectar anomalias e fornecer notificagoes.

e Avaliar a Eficacia do Chatbot na Melhoria da Seguranca: Conduzir testes e
analises para avaliar como a presenga do chatbot influencia a analise de
segurancga dos pipelines de CI/CD, testando sua capacidade de reduzir riscos

e melhorar a resposta a incidentes.

Esses objetivos especificos guiardo nossa pesquisa e esforgos de implementagao,

permitindo uma abordagem sistematica para alcangar nosso objetivo geral.
2 FUNDAMENTACAO TEORICA

Esta secao pretende detalhar um pouco do escopo de DevOps e DevSecOps
entrando em alguns pontos importantes sobre a seguranga em pipelines, pontos
estes que serao necessarios para o entendimento da solugdo bem como o
entendimento da motivagéo do trabalho proposto.

Com isso em mente, abordaremos nesta se¢ao as ferramentas escolhidas
para o desenvolvimento deste trabalho, juntamente com a motivagdo por tras de

suas escolhas.
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2.1 Cultura DevOps

DevOps unifica os times de desenvolvimento e operagdes (GOKARNA, 2021).
A cultura DevOps € uma abordagem colaborativa que visa promover uma integracao
mais estreita entre equipes de desenvolvimento (Dev) e operagbes (Ops) no
processo de entrega de software, conforme discutido por Jabbari et al. Essa cultura
enfatiza a comunicacdo, a colaboragdo, a automagcdo e a melhoria continua
conforme destacado também por Jabbari et al em seu trabalho. Com isso, as
equipes de desenvolvimento e operagbes trabalham de forma continua,
compartilhando responsabilidades e objetivos em comum. Geralmente esse ciclo de
trabalho é atrelado ao simbolo do infinito para representar a ideia de continuidade

como visto na figura 5, onde é possivel observar o fluxo continuo da pratica DevOps.

Figura 5: Ciclo DevOps

Fonte: Solvimm (2023)

Na metodologia observam-se diversos termos frequentemente usados pelos
desenvolvedores. Para este trabalho é valido destacar os seguintes:
e Entrega Continua (EC) | Continuous Delivery (CD)

e Integracdo Continua (IC) | Continuous Integration (ClI)

2.1.1 Integracao Continua

Nos ultimos 15 anos, a integragdo continua se tornou uma pratica importante

no desenvolvimento de software (GRUHN, 2013). Com isso os desenvolvedores sédo
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capazes de manter os cédigos sempre atualizados varias vezes ao dia no mesmo
repositério central. DevOps permite a integracdo continua de todos os processos
envolvidos no desenvolvimento do produto e assim todo o processo é feito por uma
unica equipe durante todo o ciclo (EBERT, 2016). Essa abordagem permite a
prematura identificacdo de erros de integragdo, através das execugdes
automatizadas dos testes, facilitando a resolugdo dos mesmos e evitando deploys

problematicos para produgao.

2.1.2 Entrega Continua

Entrega continua, como o nome ja diz, € uma pratica que vai além da IC,
envolve a automatizagao de todo o processo de desenvolvimento do software. Aqui
ja observamos a implementagao de pipelines automatizadas que permitem a entrega
em producdo de forma rapida e confidvel. Nessa pipeline, esta incluso a execugao
dos testes automatizados, a implantacdo em ambientes de desenvolvimento e
producao de forma controlada e o controle dos ambientes e acessos. Os beneficios
em adotar a entrega continua estao relacionados a acelerar o tempo de langamento
para o0 mercado, criar o produto correto, melhor produtividade e eficiéncia,
langamentos confiaveis, melhor qualidade no produto e satisfagéo do cliente (CHEN,
2017).

2.2 DevSecOps

DevSecOps € uma abordagem inovadora para o desenvolvimento de software
que combina trés conceitos fundamentais: Desenvolvimento (Dev), Seguranga (Sec)
e Operagbes (Ops). DevSecOps refere-se a engenharia de uma plataforma de
desenvolvimento e entrega de software que incorpora seguranga em todas as fases.
(SCANLON, 2022). Ou seja, enquanto o DevOps esta relacionado a parte de

operagodes, o DevSecOps tem seu foco na seguranca.

DevSecOps trata do uso da metodologia DevOps para seguranga. (CARTER,

2022), ou seja, além de englobar os passos existentes no DevOps, aqui a camada
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de seguranga se vé mais presente, por isso que muitas vezes o DevSecOps é
atrelado a evolugdo do DevOps, uma vez que a seguranga € um dos principais

pilares do desenvolvimento e entrega continua de software nesse contexto agil.

2.3 Chatbots

Chatbots sdo programas de computador que interagem com os usuarios por
meio de linguagens naturais. Esta tecnologia comegou na década de 1960; o
objetivo era ver se os sistemas de chatbot poderiam enganar os usuarios, dizendo
que eram humanos reais. (SHAWAR, 2007).

Os chatbots tém uma longa histéria de evolugao, desde os primeiros sistemas
baseados em regras como a ELIZA, até os mais inteligentes alimentados por IA
como o chat-GPT. A integragédo de chatbots em ambientes de desenvolvimento pode
ser uma extensao dessa evolugao, proporcionando uma interface de comunicagao

eficiente entre equipes de desenvolvimento e sistemas automatizados.

2.2 Importancia e desafios da seguranca em pipelines de CI/CD

A seguranga em pipelines de CI/CD (Integracdo Continua e Entrega
Continua) é de extrema importancia para garantir a integridade, confiabilidade e
protecdo dos projetos de software. CI/CD €& uma pratica de desenvolvimento de
software que automatiza o processo de integragéo, teste e entrega de codigo em
producdo, permitindo que as equipes de desenvolvimento entreguem novas
funcionalidades e corregcdes com mais frequéncia e confiabilidade.

Ainda assim € possivel observar inumeros casos de atrasos em projetos
devido a preocupagdes com a seguranga, seja por néo ter sido levada a sério ou por
investimento inadequado neste topico como apresentado na figura 6 retirada de uma

pesquisa da redhat com cerca de 500 profissionais da area de TI.
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Figura 6: Preocupagcao com a estratégia de adogao de containers na empresa

Qual € a sua maior preocupacdo com relagdo a estratégia de adoc¢do de
containers da sua empresa? (Selecione apenas uma resposta.)

38%

N3o esta levando a seguranca a
sério ou ndo ha um investimento
adequado neste topico

25%
Esta avancando devagar demais

14%
N3o leva em consideracdo as
exigéncias de conformidade

13%
N3o contempla a falta de
habilidades da equipe

N&o leva em consideragdo as
mudangas na cultura ou nos
processos

Fonte: (RedHat, 2023)

Outrossim, a seguinte figura retirada da mesma fonte anterior, demonstra uma
porcentagem bastante expressiva de profissionais da area de Tl, que afirmaram que
a organizagao ja precisou atrasar ou desacelerar a implantagdo de um aplicativo

devido a questbes de seguranca.

Figura 7: Atrasos devido a preocupag¢ao com seguranga

Sua organizacdo ja precisou atrasar ou
desacelerar aimplantagdo de uma aplicag3o na
produc3o devido a preocupacoes de seguranca
com containers ou Kubernetes?

Fonte: (RedHat, 2023)
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2.2.1 Detecgao precoce de vulnerabilidades

A integracdo continua permite que as equipes integrem seu trabalho e
verifiquem (com testes de unidade) se tudo estda em condi¢cbes ideais antes de
avancar para a préoxima etapa (ROMERO, 2022). A seguranga no pipeline de CI
pode ajudar a detectar vulnerabilidades no cddigo o mais cedo possivel, antes que
elas sejam enviadas para a producgao. Isso permite que os desenvolvedores corrijam
as falhas antes que elas se tornem um problema real. No entanto, ainda é possivel
observar que muitos dos problemas continuam a ocorrer em ambiente de producao

como demonstrado na figura a seguir.

Figura 8: Porcentagem de Incidentes ocorridos em diferentes etapas

MNos dltimeos 12 meses, que incidentes ou problemas de seguranca relacionados aos containers
e/ou ao Kubernetes sua organizacdo enfrentou? (Selecione todas as opcées aplicaveis.)

49% Incidente de seguranca em
ambiente de execucao

45% Deteccdo de erros na
configuracao

42% Correcdo de uma vulnerabilidade
significativa

27% Reprovacdo em uma
auditoria

10% Menhum

Fonte: (Redhat, 2023)

2.2.2 Automacao de testes de seguranga

Incorporar testes automatizados de seguranga no pipeline de CI/CD ajuda a
identificar problemas de segurangca com mais facilidade e rapidez. Testes como
analise de codigo estatico, anadlise de composicdo de software, andlise de
vulnerabilidades, entre outros, podem ser automatizados e integrados ao processo

de desenvolvimento. Uma ferramenta como o SonarCloud pode ser usada para uma
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analise de codigo estatica. De acordo com a prépria documentagdo do sonarcloud
“O SonarCloud usa técnicas de ponta em analise de codigo estatico para encontrar
problemas e possiveis problemas no coédigo que vocé e sua equipe escrevem.”
(SONARCLOUD, 2023)

2.2.3 Monitoramento de ameagas em tempo real

Como abordado na secdo 2.2.1, quase metade dos incidentes relatados
acontecem em ambiente de execugédo; Dito isto, um chatbot que esteja integrado
com uma pipeline de CI/CD pode ser configurado para alertar os desenvolvedores e
administradores do sistema sobre atividades suspeitas, como tentativas de acesso
nao autorizado ou outras atividades maliciosas. Isso permite uma resposta rapida e

reduz a janela de oportunidade para possiveis ataques.

2.2.4 Controle de acesso

Os pipelines de CI/CD frequentemente exigem o uso de credenciais e
segredos para acessar ambientes de desenvolvimento, sistemas de controle de
Versao e servicos em nuvem, por iSSO a assegurar que apenas as pessoas
autorizadas tenham acesso aos recursos e ferramentas do pipeline pode evitar que
individuos mal-intencionados interfiram no processo de desenvolvimento. A gestao
adequada dessas informacbes sensiveis € essencial para evitar vazamentos e
comprometer a segurangca. A seguinte figura representa justamente essa
problematica na cadeia de suprimentos de algumas organizagdes, onde demonstra
uma porcentagem expressiva no problema do controle de acesso e algumas outras

fragilidades concomitantes.
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Figura 9: Problemas recorrentes na cadeia de suprimentos

Com quais dos sequintes problemas de seguranca Ghusais dos sequintes problemas de seguranca na cadeia de
na cadeia de suprimentos de software sua empresa suprimentos de software sua empresa enfrentou nos ditimos
estd mais preocupada? (Seledone todas as opoies 12 meses? (Selecione todas as oppies apliciseis. Resultados
aplicdeis. ) entre agueles que citam cada preccupacdo. )

Componentes de aplicagdes vulnerdveis

32% 69%
Controles de acesso insuficientes
30% 58%
Falta de lista de materiais de software (SBOM) ou procedéncia )
29% 62%
295 Falta de automacio SEt
28% Falta de auditabilidade 655
7% Imagens de container inseguras 66%
245 Imposicio inconsistente de politica 50%
19% Fragilidade dos pipelines de CI/CD G8%
Madelos inseguros de laC
19% 58%
Fragilidades no controle de wversio )
7% 62%

Fonte: (RedHat, 2023)

2.2.5 Resiliéncia a ataques

Com uma abordagem de seguranga robusta, os pipelines de CI/CD podem
ser projetados para serem mais resilientes a ataques. Isso pode incluir implementar
praticas de desenvolvimento seguro, bem como o uso de tecnologias de isolamento

e seguranca.
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2.3 Escolha das ferramentas

Nesta secao, sera abordado os motivos e as ferramentas que foram
escolhidas para a realizagao deste trabalho.

2.3.1 Jenkins

O Jenkins € uma ferramenta de cédigo aberto amplamente utilizada para
automacao de CI/CD. Ele permite que vocé automatize o processo de integragao
continua, entrega continua e implementagao continua, facilitando a construgao, teste
e implantacao de cddigo de maneira mais rapida e confiavel. Além disso, possui uma
vasta quantidade de plugins disponiveis que o tornam altamente customizavel e
adequado para varias necessidades de desenvolvimento. O Jenkins foi escolhido
por sua confiabilidade, escalabilidade e vasta comunidade de usuarios. Sua
natureza de codigo aberto também permite uma integragdo mais facil com outras
ferramentas e sistemas, tornando-o uma escolha popular para equipes de
desenvolvimento de todos os tamanhos.

A figura a seguir apresenta uma demonstracao visual do fluxo do jenkins e

seu processo de pipeline.

Figura 10: Jenkins Integracdo Continua
Commit Build Test Stage Deploy Dev/QA...
o O O 4 0

—— > Continuous Integration/Delivery ————»

Development

(<I>)
i

| .
Code
Commit

Production

7
N

Fonte: Medium - Continuous integration with jenkins and other tools(AWS vproject)
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2.3.2 Dialogflow

O Dialogflow, agora conhecido como "Google Cloud Dialogflow", € uma
plataforma de desenvolvimento de chatbots e agentes de conversacao alimentada
por IA (Inteligéncia Artificial). Ele oferece recursos avangados de processamento de
linguagem natural (PLN) que permitem criar interfaces de conversacdo para
aplicativos, sites e dispositivos.

O Dialogflow foi escolhido por sua capacidade de permitir a interagao do
usuario através de comandos de voz e texto, facilitando a comunicacdo entre os
usuarios e o sistema que estd sendo desenvolvido. Sua integracdo com outras
ferramentas do Google Cloud também facilita a constru¢ao de aplicagbes mais ricas
em recursos de conversagao.

Abaixo estda uma representacdo dessa arquitetura do dialogflow, onde é
possivel observar o fluxo de interacdo entre o usuario e o chatbot, onde o usuario
interage com o agente do dialogflow configurado e esse agente € responsavel por
fazer o match das intengdes, processamento da linguagem, identificar parametros e

acdes e retornar a resposta para o usuario final.

Figura 11: Arquitetura Dialogflow

1. End-user

expression
e Agent
2. Intent

¢ match

Intent
Intent

Action and parameters

ﬂ Training phrases
Intent

LAY

Intent

Response
3. Response

Fonte: Google Cloud, Documentagao do Dialogflow.
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Para aprimorar ainda mais a usabilidade da ferramenta e permitir acoes
avancadas e personalizadas, a plataforma oferece a capacidade de integrar a
webhooks, o qual foi utilizado neste projeto. “Webhook € uma fungdo de callback
baseada em HTTP que viabiliza a comunicacdo entre duas interfaces de
programacgao de aplicagdes (APIls). Os webhooks sdo usados por varias web apps
para receber pequenos volumes de dados de outras aplicagdes e também podem
ser usados para acionar workflows de automagao em ambientes GitOps.” (RedHat,
2023).

Desse modo, para facilitar a realizacdo das andlises e centralizar as
informagdes obtidas de maneira mais amigavel para o usuario, um webhook foi

configurado para lidar com as demandas vindas do chatbot.

2.3.3 GitHub

O Github é uma plataforma de hospedagem de cédigo baseada em Git, que
oferece controle de versao distribuido e recursos de colaboragcédo para equipes de
desenvolvimento (GITHUB, 2023). E amplamente utilizado para hospedar
repositérios de cddigo, revisar e discutir mudangas de cddigo (pull requests) e
gerenciar projetos de software. O Github € uma escolha popular para hospedagem
de codigo devido a sua interface amigavel, facilidade de colaboragao entre
desenvolvedores e recursos de controle de versdo robustos. Além disso, a
integragdo com outras ferramentas de CI/CD, como o Jenkins, € bem estabelecida,

permitindo uma experiéncia de desenvolvimento continua e integrada.

2.3.4 Ngrok

O Ngrok é uma ferramenta que permite criar tuneis seguros para expor
localmente um servidor ou aplicativo para a internet (NGROK, 2023). Ele facilita o
compartilhamento temporario de aplicativos hospedados localmente, permitindo que
outras pessoas acessem esses recursos através de URLs publicas temporarias.

Abaixo esta uma demonstracao visual dessa arquitetura que é simples, onde

0 usuario expde seu localhost para a web usando o tunelamento pelos servidores do
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ngrok, os quais ja possuem toda uma camada de seguranga como certificados ssh,
https e o handshake; Apesar de ter toda essa seguranga envolvida o ngrok é

recomendado para testes e n&o para ser usado em uma aplicagao real.

Figura 12: Arquitetura do Ngrok

Localtunnel

localhost:3000 xyz.localtunnel.com

Client Server

Local Internet

Fonte: Dev Community, Building your own Ngrok in 130 lines

O Ngrok & uma escolha util para testar e compartilhar temporariamente
recursos locais com outras pessoas, como chatbots em desenvolvimento ou
servidores que ainda nao foram implantados em producdo. Sua facilidade de uso e a
capacidade de criar tuneis seguros foram decisivas para a escolha dessa

ferramenta.

3 METODOLOGIA

3.1 Visao Geral Arquitetura

Toda a arquitetura foi montada com base nas ferramentas escolhidas,
adotando também o modelo “Clean Architecture” proposto por Robert Cecil Martin no
seu livro Clean Architecture: A Craftsman's Guide to Software Structure and Design,
devido a limitagdes ndo seguiremos a risca o que € proposto mas utilizaremos os

padrées mais bem vistos e usados no mercado. A arquitetura proposta tem como
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objetivo aprimorar a segurangca em Pipelines de Integracdo Continua e Entrega
Continua (CI/CD) por meio da utilizagdo de um Chatbot Inteligente, proporcionando
uma interacao mais eficiente com os desenvolvedores e auxiliando na deteccao de
possiveis anomalias e riscos de seguranga durante todo o processo de

desenvolvimento e entrega de software.

3.1.1 Chatbot vs Chatbot inteligente

Para entendermos melhor a escolha de um chatbot inteligente, primeiro é
preciso entender que n&o ha diferengas significativas entre um chatbot e um chatbot
inteligente;

Um sistema chatbot € um programa de software que interage com os usuarios
usando linguagem natural. (SHAWAR, 2007). Ele pode ser programado para
responder a perguntas e executar tarefas especificas com base em comandos
fornecidos pelo usuario. No entanto, sistemas primitivos como ELIZA usavam
correspondéncia de palavras-chave e identificagcdo minima de contexto e ndo tinham
a capacidade de manter uma conversa acontecendo. (RADZIWILL, 2017)

Um chatbot inteligente, por outro lado, é apenas um tipo mais avangado de
chatbot que utiliza tecnologias de inteligéncia artificial (IA) para compreender e
responder as consultas dos usuarios de maneira mais sofisticada. Esses chatbots
sdo capazes de processar linguagem natural, o que significa que podem
compreender e interpretar o contexto das mensagens dos usuarios, em vez de

simplesmente corresponder palavras-chave.

3.1.1 Input do Usuario

O fluxo de input referente a figura 13 foi mapeado com base no input do
usuario. Assim que o usuario dispara alguma intencao especifica para o chatbot o
webhook identifica a agdo e procede executando uma acéo para a API do jenkins a

qual realiza o que foi solicitado.
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Figura 13: Fluxo Input do Usuario

Recebe
notificagao

Usuario

DialogF low
=0
g‘ g
"
5
33
-0
.

Jenkirs

Fonte: O Autor (2023)

Explicacdo do fluxo: O usuario solicita ao bot para que uma build da pipeline
seja executada; O dialogflow captura essa intengdo e envia para o webhook; O
webhook faz a identificagdo da acdo e realiza uma chamada http para a API do
Jenkins; O Jenkins executa a build da pipeline gerando um relatério basico; O

relatorio é retornado para o usuario.

3.2 Componentes da Arquitetura

Além das ferramentas escolhidas é proposto também uma organizagéo de
pastas para o webhook assim como a definicdo de dois modulos que se dividem em:

modulo de deteccdo de anomalias e 0 modulo de deteccdo de vulnerabilidades;
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Figura 14: Arquitetura Proposta

Controllers Services Webhook

Fonte: O autor (2023)

A modelagem da arquitetura vista na figura 14 foi elaborada com base nos principios

da “Clean Architecture”, possuindo 3 camadas de abstracao.

Controllers: Nesta camada, colocaremos os controladores responsaveis por
gerenciar as solicitagdes recebidas pelo Webhook. Isso inclui a tarefa de lidar
com a interagdo com o Chatbot, ou seja, quando o sistema recebe uma
solicitagdo, o controlador neste nivel determina como essa solicitagdo deve
ser tratada e como o Chatbot deve ser acionado.

Services: A camada de servigos abriga os médulos principais do Webhook,
onde a maior parte da légica da aplicacao esta localizada. E aqui que ocorre o
processamento das informagdes recebidas e a tomada de decisdes sobre
como proceder com base nos dados recebidos. Os servigos sdo responsaveis
por executar agcoes especificas, como analisar anomalias e riscos, bem como
interagir com outros componentes, como o Chatbot.

Webhook: O Webhook € responsavel por enviar notificacbes e informagdes
relevantes sobre anomalias e riscos detectados pelo sistema. O Webhook
atua como um elo de ligagao entre o sistema e o Chatbot, garantindo que as

informagdes sejam entregues e processadas corretamente.

3.2.1 Possiveis beneficios da Arquitetura Proposta:

Melhoria na Comunicagao: A utilizagdo do Chatbot Inteligente melhora a

comunicagédo entre os desenvolvedores e o sistema de CI/CD. O Chatbot deve

fornecer informagdes claras e em tempo real sobre o status do pipeline, permitindo

uma visao geral e detalhada do processo de desenvolvimento. Detecgédo Precoce de

Anomalias e Riscos: Com o monitoramento continuo do Chatbot Inteligente, é
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possivel detectar e notificar os desenvolvedores sobre anomalias e riscos de
segurangca de forma proativa, antes que eles se tornem problemas maiores.
Agilidade na Resolucao de Problemas: Ao receber notificagdes em tempo real sobre
falhas ou riscos, a equipe de desenvolvimento pode agir rapidamente, reduzindo o
tempo de recuperagdo e aumentando a seguranga do pipeline de CI/CD.
Automatizacdo de Tarefas: O Chatbot Inteligente automatiza a comunicagédo e
notificagdes, permitindo que a equipe se concentre em tarefas mais complexas e

criticas.

3.3 Pipeline de CI/CD

A definicdo dos estagios da pipeline ndo segue um padrao rigido, uma vez
que cada projeto apresenta suas particularidades e, portanto, os estagios sao
configurados de acordo com as necessidades especificas de cada um. Neste
contexto, para a realizagdo dos testes neste trabalho, foram criadas duas pipelines
destinadas a dois projetos distintos. Para alcangar uma varredura completa e obter
os melhores resultados possiveis, € fundamental a instalagado de alguns plugins no
Jenkins. Isso justifica, em parte, a escolha dessa ferramenta para a execugao desse

processo.

3.4 Pesquisa e Modelo de Testagem

A pesquisa realizada neste trabalho teve como foco a seguranga em pipelines
de Integragdo Continua e Entrega Continua (CI/CD). Para atingir os objetivos
propostos, uma abordagem de pesquisa mista, combinando elementos qualitativos e

quantitativos foi realizada.

Coleta de Dados:

A coleta de dados para esta pesquisa envolveu varias etapas. Inicialmente, foi
realizada uma revisdo bibliografica, explorando fontes académicas, artigos
cientificos e recursos online relacionados a seguranga em pipelines de CI/CD. Isso
permitiu compreender o estado da arte, identificar tendéncias e mapear as

vulnerabilidades comuns existentes. A coleta de dados para esta pesquisa também
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se beneficiou da analise de féruns especializados e da documentacdo das

ferramentas utilizadas no projeto.

Modelo de testagem:

Para a realizagao dos testes do projeto, a arquitetura do chatbot foi integrada
as ferramentas de deteccao de anomalias previamente identificadas. Durante essa
etapa, a integracao foi testada para garantir que os dados fossem corretamente
transmitidos entre o chatbot e as ferramentas de deteccdo, e que as notificacdes
fossem geradas de maneira adequada.

Testes de Simulagdao de Anomalias: Para avaliar a eficiéncia na deteccao
do chatbot, conduzimos testes de simulagdo de anomalias. Nesses cenarios
simulados, foram replicadas atividades an6malas, como a execugao de pipelines
com duragao excepcionalmente longa, a interrupgdo de builds e a ocorréncia de
falhas no processo de construgao. Estes testes permitiram verificar a capacidade do
chatbot em identificar e alertar prontamente sobre comportamentos e situagbes nao
usuais, contribuindo para aprimorar a segurancga e a confiabilidade dos pipelines de
Cl/CD.

Testes de simulagdo de Risco: Para avaliar o nivel de detecgao de
possiveis brechas de seguranca, foram conduzidos testes simulando situagdes
criticas. Nesses testes, recuperamos informagdes cruciais do Jenkins e do
SonarQube, incluindo alertas sobre plugins desatualizados e possiveis
vulnerabilidades presentes nessas versdes. Além disso, acessamos informacdes do
SonarQube relacionadas a "code smells" (mau cheiro de cdédigo), bugs e
vulnerabilidades em aberto. Esses testes de simulagdo de risco visam testar a
capacidade do sistema em identificar e alertar sobre ameacas potenciais, ajudando
a aprimorar a segurancga dos pipelines de CI/CD.

Os resultados dos testes podem ser vistos na segao 5 “Testes e Resultados”
acompanhados por figuras retiradas da implementacdo demonstrando as deteccgdes

realizadas.
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4 IMPLEMENTAGAO

4.1 Requisitos Funcionais

O requisito funcional descreve os principais recursos desejados de um

sistema (SHAH, 2016). Ou seja, sédo requisitos / funcionalidades essenciais para a

prototipacdo de um mvp de projeto.

Quadro 1: Requisitos Funcionais

ID Requisitos Funcionais

RF1 O chatbot permite ao usuario escolher o projeto do Jenkins

RF2 O chatbot deve ser capaz de obter informacdes sobre a pipeline
escolhida

RF3 O usuario deve ser capaz de integrar com outras ferramentas a partir
do chatbot

RF4 O chatbot deve ser capaz de receber inputs do usuario por meio de
um webhook

RFS O chatbot deve ser capaz de analisar os dados do Jenkins e notificar
0 usuario de possiveis anomalias

RF6 O chatbot deve ser capaz de analisar os dados do Jenkins e notificar
0 usuario de possiveis riscos de seguranca

RF7 O chatbot deve ser capaz de sugerir melhorias para mitigar os riscos

Fonte: O autor (2023)

4.2 Requisitos Nao Funcionais

Requisitos nado funcionais cobrem todas as demandas adicionais, que sao

especificadas para um software e que nao influenciam diretamente a saida
resultante dos dados (KUGELE, 2008)
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Quadro 2: Requisitos ndo Funcionais

ID Requisitos Funcionais

RNF1 O chatbot deve ser capaz de se integrar com o Jenkins

RNF2 O chatbot deve responder de maneira rapida e eficiente a consultas e
eventos

RNF3 O sistema deve permitir atualizagdes regulares e a incorporacgéo de
NOVOS recursos

RNF4 A arquitetura do projeto deve possuir uma boa arquitetura, seguido
de padrdes limpos de codigo permitindo uma boa escalabilidade do
projeto

RNF5 O sistema deve ser capaz de entender a linguagem do usuario

Fonte: O autor (2023)
4.3 Dialogflow

Nesta secdo sera discutida a implementacdo do Dialogflow como parte
integrante da solugao de chatbot para aprimorar a seguranga em pipelines de CI/CD.
O Dialogflow desempenha um papel fundamental na interagdo com os
desenvolvedores e na interpretacado das intengbdes dos usuarios, gerando respostas

relevantes e agdes apropriadas.

4.3.1 Configuracao do Agent

Inicialmente, foi criado um agente no Dialogflow, denominado "Intellibot", que
sera responsavel por receber e processar as solicitagbes dos usuarios. Foram
definidas as intengcdes especificas do agente, mapeando as possiveis consultas e
comandos relacionados a seguranga nos pipelines de CI/CD. Isso inclui intengdes

para consulta de status e solicitacdo de informacgdes sobre incidentes.

4.3.2 Pages e Intents
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Para a comunicagdo com o dialogflow e o desenvolvimento do fluxo foi
necessario criar diversas opgdes de intents no agent para que fosse possivel
entender perfeitamente as solicitacdes dos usuarios. As imagens ilustradas a seguir
foram retiradas do console do dialogflow, onde foi realizado toda a parte de
configuragdo das intengdes. Cada um dos cards ilustrado em cada imagem
representa uma page (pagina). Uma conversa do Dialogflow CX pode ser descrita e
visualizada como uma maquina de estado. Os estados de uma sessao do CX sao
representados por paginas. (DIALOGFLOW, 2023). As paginas quando combinadas
formam um fluxo inteiro de conversagdo para qual o fluxo foi projetado. A figura

abaixo ilustra como s&o os cards das pages quando clicados.

Figura 15: Card da page options
Options b4

Description

Edit description
Entry fulfillment
Edit fulfillment
Parameters +

Routes +
Build ]
AnaliseAnomalias b}
AnaliseSeguranca W)
Slack (]

SonarQube b

Fonte: O autor (2023)

Observando a imagem acima, é possivel observar alguns campos e 0s mais
significativos para nés sao os seguintes: 'Entry Fulfillment', 'Parameters' e 'Routes’.

e Entry Fulfillment: Este campo permite configurar a resposta que o

chatbot fornecera caso néo seja necessaria uma consulta ao webhook.

Isso é especialmente util em cenarios em que uma resposta imediata

pode ser gerada sem a necessidade de acessar dados externos ou

executar légica personalizada.



38

e Parameters: A secdo 'Parameters' é crucial para capturar e fazer
referéncia a valores fornecidos pelo usuario durante uma sessao de
conversagao. Isso possibilita a personalizacdo das respostas e a

capacidade de manter contextos ao longo da interagao.

e Routes: O campo 'Routes' (rotas) é fundamental para definir o
direcionamento das interagcbes. Ele permite estabelecer regras e
condigdes para guiar o fluxo da conversa com base nas intengdes
identificadas, nas acbes realizadas e nas informacdes coletadas
durante a interacdo, garantindo uma experiéncia de conversacao fluida

e personalizada para o usuario. As rotas levam a uma outra page.

Com esse breve entendimento de como o dialogflow pode ser configurado, a
seguir sera explicado brevemente sobre o que cada page configurada no fluxo
proposto para esse projeto realiza, seguida pela imagem do console do dialogflow

para fins visuais.

Start Page - Assim que o usuario interage com o chatbot, é disparada uma
mensagem de boas-vindas;

URL - Page responsavel por solicitar a informagao da URL do jenkins para o
usuario;

JenkinsUrl - Responsavel por salvar a informacao da URL e redirecionar o
usuario para a opgao de fornecer as informagdes para se conectar com o jenkins;

LoginIinfos: Recupera o login do usuario (necessario para a api do jenkins)

Token: Solicita a API token do jenkins do usuario (necessario para fazer as
requisicdes para api)

JobName: Recupera e armazena o nome do job da pipeline que o usuario
queira analisar.

Fim: Encerra a conversagao caso o usuario ndo queira interagir com o bot.
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Figura 16: Fluxo de Intents configuradas no dialogflow

URL
JenkinsUrl
Logininfos Fim
Token

JobName

Fonte: O autor (2023)

Apés a etapa anterior prosseguimos para as opg¢des (as figuras foram
divididas para uma melhor visualizag&o);

AnaliseSeguranca, AnaliseAnomalias - Pages principais do projeto,
responsaveis por gerar uma solicitagdo para o webhook configurado, e retornar os
dados e as analises gerados pelo mesmo;

Build - Realiza o build remoto da pipeline;

SonarQube - Page que permite ao usuario integrar com o sonarqube, caso o
usuario pretenda realizar essa integracao ele pode escolher a opgao disponibilizada
e ser redirecionado para a proxima etapa;

PossuiSonar - Essa page identifica que o usuario deseja se integrar com o
sonar e solicita algumas informag¢des necessarias para realizar a conexao;

SonarToken - Page que solicita o API token do sonar para poder se conectar;

SonarProject - Pergunta ao usuario de qual projeto ele deseja que seja
recuperado as informacoes;

NaoPossuiSonar - Esta intent é ativada caso o usuario indique que nao
possua um sonar configurado, aqui ele recebe algumas dicas de como o fazer;

Slack - Opgédo que permite ao usuario integrar com o Slack, assim que o
usuario escolhe se deseja integrar ou ndo, ele é redirecionado para alguma das

outras duas intents;
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PossuiSlackHook - Se o usuario confirmar que possui o slack e desejar
receber as mensagens de analise do webhook em um dos seus canais do slack,
essa opgao € chamada;

NaoPossuiSlackHook - Essa intent € ativado caso o usuario indique que nao
possui um slack configurado, aqui o usuario também recebe dicas de como o fazer

caso queira;

Figura 17: Fluxo de Intents configuradas no dialogflow (Opc¢des)

Options

AnaliseSeguranca AnaliseAnomalias Build

Options
Build SonarQube Slack
NaoPossuiSonar PossuiSlackHook NaoPossuiSlackHook PossuiSonar
SonarToken

SonarProject

Fonte: O autor (2023)

4.4 Webhook

Como citado na secao TAL, foi necessario configurar um webhook no
Dialogflow para permitir a integragdo do chatbot e o Jenkins, além das outras
ferramentas, sonarqube e slack. O webhook atua como uma ponte de comunicacao,
permitindo que o chatbot acesse informacées em tempo real dos pipelines de CI/CD
e forneca respostas aos usuarios. O webhook foi programado para interpretar as
intengdes dos usuarios, acionar consultas ao Jenkins e processar os dados

recebidos para responder as solicitacbes dos usuarios de forma adequada. Um
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website simples para o webhook também foi desenvolvido para que o usuario
consiga interagir com o agent do dialogflow a partir do dialogflow messenger.

Para que o webhook fosse capaz de identificar as solicitacbes do usuario, foi
configurado no campo “entry fulfillment” as tags que a api do dialogflow enviara para
o webhook. A figura abaixo, demonstra como foi implementado a identificagdo das
intents configuradas no dialogflow, através do atributo “tag” definido na parte do
“entry fulfillment”;

Figura 18: Ativando webhook para uma page

o - E " You can define different types of response messages, to provide the end-
AnaliseSeguranca X user with mare than just text responses. Learn more
Description
4 Agent says o

Edit description

Entry fulfillment
Y Add dialogue option
Edit fulfillment
.+ Channel specific responses

Parameters +

-’

AnaliseAnOfal A yyopcok cottings

Routes +
Retornar (] Q Enable webhook @
ebhaok
Add state handler intellibot v

Tag*

riskAnalysis

@ Return partial response (@ Leammore

« Advanced settings

Fonte: O autor (2023)

Abaixo segue a ilustracédo do codigo implementado no webhook que identifica as
intents;

Figura 19: Cddigo demonstrando a |mplementagao de identificagdo das intents

res

regq. b)dy intentintar. displayName

"Default Welcome Intent"” )} {
.fulfillmentInfo 7. tag "jenkinsurl”) {
-fulfillmentInfo ?. tag "login") {

- fulfillmentInfo ?. tag "apiToken") {
.fulfillmentInfo ?. tag " jobName™) {
.fulfillmentInfo 7. tag "sonaruUrRL") {

- fulfillmentInfo ?. tag "sonarToken") {
.fulfillmentInfo 7. tag “"sonarProject™) {
.fulfillmentInfo ?. tag "slackurl®) {
.fulfillmentInfo ?. tag "anomalyAnalysis™) {
-fulfillmentInfo ?. tag "riskAnalysis™) {

-fulfillmentInfo ?. tag "buildrPipeline™) {

Fonte: O autor (2023)
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4.4.1 Estrutura

Como dito na secdo 3, foi utilizado como base a estrutura da “Clean
Architecture” para a implementagao do webhook, essa estrutura foi utilizada com o
objetivo de facilitar a modularizagdo e a manutencdo do cdodigo. A estrutura esta

organizada da seguinte maneira, com adigdo da camada de pages:

Controllers: Esta camada é responsavel por receber as solicitacbes do

Dialogflow, interpretar as intengdes dos usuarios e acionar as agdes apropriadas.

Services: Os servicos sao os componentes mais cruciais do webhook. Os
dois mddulos principais, "Analise de Anomalias" e "Analise de Riscos", sao
implementados nesta camada. Eles s&o responsaveis por consultar e processar
informagdes em tempo real do Jenkins, realizar andlises de seguranga e retornar

respostas ao Dialogflow.

Webhook: Camada responsavel por se comunicar com o Dialogflow e

retornar as solicitagoes;

Pages: A camada de paginas € responsavel por abrigar o conteudo front-end

da aplicagao.

Figura 20: Organizagao de pastas do projeto

Fonte: O autor (2023)
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4.4.2 Moédulos

Os modulos mais importantes da implementagcéo do webhook sao:

Figura 21: Modulos de analise

~ [l SErvices

EE ~rrvalse abarbimm cor
risk_an i .

i J5
Fonte: O autor (2023)

Moédulo de Analise de Anomalias: Este médulo é dedicado a deteccao de
anomalias nos pipelines de CI/CD. Assim que o usuario solicita essa analise, o
modulo d& inicio a uma cadeia de eventos recuperando algumas informacdes
cruciais do Jenkins, como falhas de build, implantagdes mal sucedidas e outliers na
pipeline e notifica a equipe / usuario por meio do chatbot.

Moédulo de Analise de Riscos: Este modulo realiza a analise de riscos nos
pipelines de CI/CD. Ele avalia ameacas e vulnerabilidades potenciais, prioriza riscos
e fornece recomendagdes de seguranga. Se integrado com o slack e com sonar, ele

pode fornecer informacgdes detalhadas sobre os riscos identificados.

4.5 Jenkins

Nesta secdo, sera abordada a implementacdo no Jenkins, componente
fundamental para a execugdo e automacao de pipelines de CI/CD. Sera descrito
como os projetos de teste foram configurados e quais plugins utilizados, como
SonarQube e OWASP Dependency-Check, para auxiliar o leitor ou possiveis

desenvolvedores na implementagéo de praticas de seguranca.

4.5.1 Configuragao de Projetos de Teste

O jenkins permite possui diversos meios para a criagcdo da pipe, neste
trabalho adotamos o modelo utilizando o “Jenkinsfile” nas pastas dos projetos

escolhidos;
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Figura 22: Configuragéo da Pipeline usando o repositorio Github

Pipeline
Definition

Pipeline script from SCM v

SCM 7

Git v
Repositories 7

Repository URL 7 x

https://github.com/BrunoMsts/webhook-intellibot.git

Add Branch

Repository browser 7

(Auto) v
Additional Behaviours

Add ~

Script Path 2

Jenkinsfile

Lightweight checkout ?

Pipeline Syntax

Fonte: O autor (2023)

Para a implementagédo, foram criados dois projetos de teste no Jenkins,

representando aplicativos ou servigos que fazem parte dos pipelines de CI/CD.

Esses projetos foram configurados com as seguintes etapas:

Compilagédo: Implementamos a compilagdo do codigo-fonte para gerar
artefatos executaveis ou pacotes a serem implantados posteriormente.
Andlise Estadtica de Codigo com SonarQube: Integrando o SonarQube,
configuramos anadlises estaticas de cdédigo para identificar possiveis
problemas de qualidade e seguranga. Isso inclui a detecgdo de
vulnerabilidades de seguranca, duplicacdo de cdédigo e padrdes de
codificagcédo inadequados.

Analise de Dependéncias com OWASP Dependency-Check: Utilizamos o
plugin OWASP Dependency-Check para verificar as dependéncias do projeto
em busca de vulnerabilidades conhecidas. Isso ajuda a identificar e abordar

potenciais ameacgas de segurancga relacionadas as bibliotecas utilizadas.
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Figura 23: Etapas configurada para as Pipelines

Declarative: Declarative: inicial Install Npm SonarQube Dependency
Checkout SCM Tool Install Dependencies Analysis check

Average stage times: 769ms 107ms 214ms 17s 225 23s
(Average full run time: ~7min ! ! ! ! !
165s)

5ep 09 464ms 84ms 187ms 20s 25s 14s
0142

Fonte: O autor (2023)

4.6 SonarQube

Nesta secao, discutiremos a importdncia do SonarQube como uma etapa
opcional, mas crucial, para melhorar a qualidade e a seguranga do cédigo. Também
abordaremos a criagao de um token necessario para usar a APl do SonarQube, que
€ uma pratica recomendada para garantir a seguranca e a autenticagdo adequada

durante a integracéo.

4.6.1 Importancia do SonarQube

O SonarQube é uma plataforma de analise de codigo-fonte que desempenha
um papel critico na avaliagado da qualidade, seguranga e manutenibilidade do cddigo.
E uma ferramenta valiosa para equipes de desenvolvimento, permitindo a
identificacao precoce de problemas de codigo e vulnerabilidades de seguranca.

As principais funcionalidades do SonarQube incluem:

e Analise Estatica de Cddigo: O SonarQube verifica o codigo-fonte em busca de
padrées e praticas inadequadas, identificando possiveis problemas de
qualidade e seguranca.

e Detecgao de Vulnerabilidades: A ferramenta pode identificar vulnerabilidades
de seguranga conhecidas em bibliotecas e dependéncias.

e |Integracdo Continua: O SonarQube pode ser integrado diretamente aos
pipelines de CI/CD, permitindo analises automaticas do cddigo em cada build

e implantagao.
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4.6.2 Configurando o SonarQube

Para utilizar a APl do SonarQube, é recomendavel criar um token de

autenticagdo. Isso € importante para garantir a seguranga e o controle de acesso

aos recursos do SonarQube. Aqui estdo os passos para criar um token de API no

SonarQube:

Fazer Login no SonarQube: Acesse a interface do SonarQube e fazer login na
conta.

Acessar a Configuragdo de Seguranga: No menu principal, navegar até a
secao de configuragdo de segurangca ou credenciais. A localizagdo exata
pode variar dependendo da versao do SonarQube.

Criar um Token de Acesso: Na secdo de tokens ou credenciais, encontrar a
opgao para criar um novo token. Escolher um nome descritivo para o token
que indique seu propadsito.

Salvar o Token: Ap6s a criacdo do token, ele sera gerado e exibido na tela. E
crucial copiar e armazenar o token com seguranca, pois ele geralmente é
exibido apenas uma vez. O token é usado como um meio de autenticagao
para acessar a APl do SonarQube.

Utilizar o token no chatbot: Ao fazer chamadas a APl do SonarQube, o token
de autenticacao precisa ser enviado no cabecgalho da solicitacdo, geralmente
usando o cabecgalho "Authorization". Por causa disto, o chatbot solicita o token
ao usuario

O uso de um token de API garante que apenas usuarios autorizados possam
acessar e interagir com o SonarQube por meio da API. Isso é fundamental
para garantir a seguranga e o controle adequados sobre as operagdes de

analise e avaliacéo do cédigo.

4.7 Slack

Nesta secdo, abordaremos a integracdo também opcional com o Slack.

Falaremos sobre a criacdo de um webhook no Slack, uma etapa importante para

permitir que o sistema envie notificagdes e mensagens para canais do Slack,
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fornecendo informacgdes relevantes sobre eventos e atividades importantes. E onde

as mensagens poderao ficar salvas para uma posterior analise.

4.7.1 Importancia da Integragcao com o Slack

A integracdo com o Slack pode ser uma adigéo valiosa para o sistema de
CI/CD e seguranca. Ela oferece diversos beneficios:

e Notificagbes: A integracdo com o Slack permite que o sistema envie
notificacbes para canais especificos ou para equipes inteiras, mantendo todos
informados sobre eventos criticos ou atualizagbées de seguranca.

e Colaboracado eficiente: Os canais do Slack faciltam a colaboragdo entre
equipes de desenvolvimento, operag¢des e seguranga, tornando mais facil o

compartilhamento de informagdes e a discussao de questdes de segurancga.

4.7.2 Criagcao de um Webhook no Slack

Para permitir a comunicacao entre o sistema e o Slack, € necessario criar um
webhook. As etapas para criar um webhook no Slack sao:

e Acessar: https://api.slack.com/apps/ e fazer login com a conta do slack;

e ApOs logar: Escolher o projeto criado e procurar na aba da esquerda por
“Incoming Webhooks”

e Na secgao “Incoming Webhooks”: Clicar em “Add new webhook to Workspace”,
escolher o canal ou conversa para a qual as mensagens serao enviadas.
Uma url para o hook sera gerada.

e Depois de criar o hook: No chatbot ao escolher a opgao de se conectar com o
slack, fornecer a url criada no passo anterior. Desse modo o chatbot vai
redirecionar as mensagens para o canal do Slack sempre que o usuario
solicitar um evento, como analise de seguranca e anomalias. Isso facilitara a
comunicacao e a colaboragio entre as equipes e permitira agdes rapidas em

resposta a eventos criticos.
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5 TESTES E RESULTADOS

Para avaliar os resultados do chatbot, alguns aspectos foram avaliados como:

Analise de Riscos: A identificacdo e avaliagdo de ameagas potenciais ao
software sdo fundamentais para a criagdo de estratégias de segurancga eficazes.
Isso envolve a analise de possiveis vulnerabilidades, ataques e seus impactos.

Deteccdao de Anomalias em Tempo Real: A deteccdo de anomalias é
essencial para identificar comportamentos incomuns que podem indicar uma
violagdo de seguranca. Monitorar métricas de desempenho, logs de sistema e
trafego de rede é crucial para identificar atividades suspeitas.

Chatbot Inteligente para Notificagées: A integragdo de um chatbot
inteligente permite a comunicagdo em tempo real com desenvolvedores e partes
interessadas. O chatbot pode notificar sobre riscos de segurancga, relatar anomalias,
sugerir agoes corretivas e até mesmo automatizar tarefas de segurancga.

Integragcdo com Ferramentas de Segurancga: A integracdo com ferramentas
de seguranga, como scanners de vulnerabilidades, sistemas de deteccdo de
intrusdes e gerenciamento de identidade, € fundamental para fortalecer a seguranga
no Pipeline de CI/CD.

5.1 Fluxo Principal

O fluxo principal € dividido na seguinte ordem:

O usuario interage com o chatbot: Etapa inicial onde o usuario tem suas
primeiras interagdes com o chat;

Chatbot interpreta intengdes: Etapa onde o chatbot identifica o que o
usuario deseja;

Webhook é acionado: Apds a identificacdo das intengcbes do usuario o
webhook €& acionado ; E entdo é realizado algum dos trés fluxos escolhidos pelo
usuario. E valido salientar que, além dos trés (Analise de risco, Analise de anomalia
e Build) contidos na figura 16, existe o fluxo do usuario se conectar com o Slack e
com o Sonar, o qual nao foi colocado nesta figura por motivos didaticos; Porém sera

apresentado na proxima secao;
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Webhook obtém informagdes do Jenkins: Assim que o usuario selecionar
alguma das opgdes, em seguida o webhook comecgard a coletar os dados
necessarios, seja anomalias na pipeline, falta de atualizagées nos plugins, possiveis
outliers no processamento da pipe ou realizar uma build;

Retorno para o Usuario: Apds a obtencdo das informagdes, a resposta &
formatada para o formato que o dialgoflow entenda e consiga exibir de maneira
limpa para o usuario; Apos todo o processamento realizado de formatagao, a
resposta € enviado para o agent do dialogflow exibindo assim os resultados para o
usuario;

Figura 24: Fluxo de interacdo com o ChatBot

Interagir com o Recebe
Chatbot notificacéo
7'y

Interpreta
Intences

—
Build Remota Realizar Build
—

)

Andlise de

Anomalias
Analisar
Processar
—/ ine jenkins -
pipeline jenkins nformacoes
 SE— escolhida
Analise de

Fonte: O autor (2023)

Enviar resposta
a0 Usuario

5.2 Fluxo secundario

O fluxo secundario, € para caso o usuario queira mais informagdes. O fluxo

segue da seguinte forma;

Conectar-se ao Slack - O usuario informa ao chatbot que deseja se conectar
com o slack; Entdo o chatbot solicita o webhook para qual o canal que o vai ser
conectado para receber as informagdes. Ao fazer essa conexado, ele ndo recebera
mais as mensagens pelo dialogflow messenger, as mensagens serao redirecionadas

para o slack com mais detalhes;
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Conectar-se ao Sonar - O usuario informa que deseja conectar ao sonar;
Entdo o webhook solicita o token para a conexao com a api do sonar e qual o nome
do projeto que o usuario deseja analisar, desse modo o webhook é capaz de

recuperar informagdes mais detalhadas sobre o estado do codigo / projeto;

Figura 25: Fluxo Secundario, conexao com Slack e Sonar

Fonte: O autor (2023)

5.3 Aplicagao

Demonstragéo pratica do fluxo principal da aplicagdo web utilizando o Google

Chrome como navegador.

5.3.1 Tela inicial

As figuras a seguir demonstram a tela inicial da aplicagdo, com o bot&do para
“Expandir Grafico” que é responsavel por exibir o grafico gerado na aplicacéo, caso
nao haja um grafico uma mensagem é exibida para o usuario como demonstrado na
figura, junto a isso é possivel perceber o botdo de chat no canto inferior direito, o

qual tem a fungao para expandir o chat de conversacao.
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Figura 26: Tela inicial

@ seusite x v s &
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Expandir Gréfico
Néo ha gréafico disponivel. Conecte ao sonar ou Verifique as credenciais!

Fonte: O autor (2023)

5.3.2 Interagao com o ChatBot

Esta secao sera inteiramente dedicada a mostrar a interagcdo com o chatbot
através dos prints retirados da conversagao, sera abordado diversos fluxos como
solicitar analises, realizar builds remotas, integrar com o sonar e slack. Aqui sera

mostrado o fluxo completo da aplicagao; Passando pelos seguintes pontos:
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e Interacao inicial com o chatbot

e |Interacdo com o board de opgdes do chatbot
e Realizagao de Build Remota

e Solicitacdo de analise de anomalia

e Solicitacdo de analise de segurancga

e Integracdo com Slack

e Mensagens chegando no Slack

e Integracdo com o Sonar e recuperag¢ao dos dados

5.3.3 - Teste 1 (Intellibot)

O primeiro teste sera realizado utilizando o préprio projeto do chatbot,
apelidado de “Intellibot”. A pipeline do jenkins foi configurada como demonstrado na
secdo 4.5.

5.3.3.1 Interagao Inicial

As imagens a seguir demonstram a primeira interacdo com o chatbot, onde o
usuario tem a iniciativa. Assim que o usuario interage, o chatbot retorna desejando
uma espécie de “boas-vindas” e solicita algumas informag¢des para o usuario, como
a URL do seu Jenkins, login, ApiToken e o nome do job / pipeline, informagdes
necessarias para que o webhook configurado consiga recuperar os dados do
Jenkins. Assim que estiver tudo certo o chatbot retorna para o usuario um quadro de

opgdes com diversas operagdes que o0 mesmo pode estar realizando.



Figura 27: Interagdes iniciais com o chatbot
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Login:
bruncbot
Api Token:

Ndsaflee?5edddadb8fib2ab
56c96134e

Nome do job que vocé quer
analisar:

Fe-'gu.-‘te algo... >.

Intellibot N

-

Para comegarmos, primeiro
me informe a url onde seu
jenkins esta hospedado

URL:

http:/f143.198.110.110:8080/

Otimo. Para prosseguirmos vocé
precisa me fornecer o login e senha do
seu jenkins.

Fique tranquilo, nao armazenamos
nenhum dado seu

Deseja fornecer as informagoes?
1-Sim

2 - Nao

Fe-'gu.-‘te algo... >

Ndéaflee?5edddadb8fibZab
66Cc6134e

Nome do job que vocé quer
analisar:

intellibot

Otimo. O que vocé deseja?
1 - Realizar build da pipeline
2 - Analise de Anomalias

3 - Analise de Seguranca

4 - Integrar Slack

5 - Conectar ao SonarQube

Para retornar para esta sessao escreva
‘'opgoes’.

Pergunte algo... >

Fonte: O autor (2023)
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5.3.3.2 Build Remota

Nessa etapa o usuario faz a solicitacdo para o chatbot realizar uma build
remota da pipeline e logo em seguida & possivel observar que o jenkins coloca na
sua fila de execucao e assim que estiver tudo pronto o build da pipeline é realizado,
juntamente a isso, caso o slack ja esteja configurado uma notificagdo é enviada para

o canal escolhido como demonstrado na imagem 30.

Figura 28: Solicitagdo de build remota

analisar: o~

intellibot

Otime. © que vocé deseja?
1- Realizar build da pipeline
2 - Analise de Anomalias

3 - Analise de Seguranga

4 - Integrar Slack

5 - Conectar ao SonarQube

Para retornar para esta sessao escreva
‘opgoes’.

Build para o job intellibot
Iniciada.
Verifique seu jenkins!

Fe"cﬂ:b'“te algo... >.

Fonte: O autor (2023)
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Figura 29: Jenkins colocando o build solicitado na fila

%. Jenkins Q Search (CTRL+K) ® Q [ ] @ 1 (@ bruno martins santos v [3> log out

Dashboard
-+ New Item / Add description
82 People All +
& Build History
. . . fi Last
@ Project Relationship S w Name | Last Success Last Failure Dzsratinn
Check File Fingerprint 4 min 18 sec 26 days
® 9er (v intellibot v 15 sec >
#73 #61
@ Manage Jenkins
24 days
@ a) plantmanager- 19days #18 V! 47 sec >
0O My Views pipe #16
Build 1 v
uldlousuel(i) lcon: S M L Icon legend N\ Atom feed for all N\ Atom feed for failures N\ Atom feed for just latest builds
intellibot (%]

Fonte: O autor (2023)

Figura 30: Notificagcdo da build remota

€ Intellibot APP 1:08 AM
- | Build da Pipeline intellibot iniciado |4 ------

Resultados da build:
ID: 75
Duragdo: 14.444 Segundos,
Em progresso: Nao,
Resultado: SUCCESS

Fonte: O autor (2023)

5.3.3.3 Retornando para as Opg¢oes

Assim que o usuario executa uma agao ele € capaz de retornar para o quadro
de opcgdes, simplesmente escrevendo “opgdes”, sendo assim capaz de realizar uma

outra agcao novamente, como demonstrado na ilustragao abaixo.
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Figura 31: Retornando para as op¢des

Intellibot N

Build para o job intellibot
Iniciada.
Verifigue seu jenkins!

opgoes

Otimo. O que vocé deseja?
1- Realizar build da pipeline
2 - Analise de Anomalias

3 - Analise de Seguranga

4 - Integrar Slack

5 - Conectar ao SonarQube

Para retornar para esta sessao escreva
‘opgoes’

Fe-'c_;‘.-*te algo... >

Fonte: O autor (2023)

5.3.3.4 Anadlise de anomalias

Assim que o usuario retorna para as opgoes e solicita a analise de anomalias
o chatbot envia a informagao para o webhook o qual possui a l6gica de realizar esta
etapa. Assim que a analise ¢ realizada os dados sao enviados novamente para o
chatbot, essa etapa de analise dura alguns segundos.

As informacgdes obtidas e suas motivagdes séo:

Quantidade de Builds: Monitorar a quantidade de builds ajuda a identificar
mudangas significativas na atividade de desenvolvimento, que podem indicar

anomalias.

Tempo Médio das Builds: Acompanhar o tempo médio das builds ajuda a

detectar variagdes que podem ser causadas por problemas de desempenho

ou eficiéncia.
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Resultados das Ultimas Builds: Avaliar os resultados das builds, como
sucesso ou falha, ajuda a identificar sequéncias incomuns de eventos que

podem indicar anomalias.

Identificagao de Outliers: Encontrar valores atipicos nos dados, como builds
que levam muito mais tempo do que o normal, pode ser um indicativo valioso

de anomalias.

Figura 32: Solicitando analise de anomalias

Intellibot N

Intellibot N
BUIld # Y

- Resultado: SUCCESS
2

Sua pipeline possui o total de
175 builds

Registramos o tempo médio
das ultimas 20 builds da sua
pipe -> 0.41 segundos

Resultados das dltimas 5
builds:

Build #75

Build #71
Resultado: SUCCESS

Build #72
Resultado: SUCCESS

Build #74
Resultado: SUCCESS

MNenhum outlier encontrado!

Resultado: SUCCESS

Fe-'c_;;.-*te algo... >_ Pergunte algo... >

Fonte: O autor (2023)

5.3.3.5 Integrando com o Slack

Esta etapa demonstra a integragdo que o usuario pode realizar com o slack,
caso 0 mesmo deseje manter as informagdes retornadas pelo chatbot salvas em
algum lugar. As imagens a seguir demonstram as opg¢des 1 (possuir hook para o
canal do slack) e 2 (ndo possuir esse hook), caso o usuario se encontre na etapa 2,

o chatbot informa todo um passo a passo de como ele pode fazer a criagdo do hook.
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Figura 33: Integracédo com Slack (op¢des 1 e 2)

Intellibot N Intellibot N

'y FY

Otimo. O que vocé deseja? 2
1- Realizar build da pipeline

2 - Analise de Anomalias o= .
Se vocé nao possui um hook

3 - Anadlise de Seguranca criado, siga 0s passos a

4 - Integrar Slack seguir:

5 - Conectar ao ScnarQube 1- Acesse a pagina

Para retornar para esta sessaoc escreva h_t‘t[:mp—i:slack.comfagm €
faga o login.

‘opcoes’.
2 - Apos fazer o login crie um
projeto (caso nao tenha

4 ainda) e retorne para pagina
do passo 1.
Muito bem, antes de vocé 3 - Na pagina selecione o
receber os relatorios no seu . - -
; projeto que vocé cricu e na
slack, precisamos saber se - :
i ) . leftbar procure por “Incoming
vocé possui um hook criado Webhooks"
para o canal desejado.
1-Sim 4 - Nesta segao, clique em
= "Add new webhook to

2- Nao a :
Workspace® e selecione o
canal desejado.

1
5 - Apos isso salve o link do
hook.

Url: i . _
Aqgui esta a documentagao
caso gueria ver o passo-a-

https://hooks slack.com/servi passo mais detalhado:
ces/TO5LQBS7CM8/BOSLMS https://api.slack.com/imessagi
SMOAVhvulsGnvSkbSEUZhJT nglwebhooks
NtsR44L

Pergunte algo... > Pergunte algo... >

Fonte: O autor (2023)

Assim que o usuario faz a integracdo com o slack, e solicita novamente a
analise de anomalia, o chatbot apenas retorna uma mensagem de que as analises
foram enviadas para o slack, e as informagdes vao chegando no slack de modo
formatado e legivel para todos que estdo no canal. Como demonstrado

respectivamente nas figuras 34 e 35.



Figura 34: Mensagem ao solicitar analise quando o Slack estiver conectado

Intellibot N

Otimo. O que vocé deseja?
1- Realizar build da pipeline
2 - Analise de Anomalias

3 - Analise de Seguranga

4 - Integrar Slack

5 - Conectar ao SonarQube

Para retornar para esta sessao escreva
‘opgoes’.

Analise iniciada, assim que
terminamos enviaremos os
resultados para o seu canal
do slack.

Pergunte algo... >
Fonte: O autor (2023)

Figura 35: Notificagdes recebidas no slack (quando integrado)

intellibot-tcc ~ # risk_analysis ~

=+ Add a bookmark

Nenhum outlier encontrado!

Build #74

Resultado: SUCCESS

»»»»»» 4 Iniciada a deteccdo de anomalias 4 ------
Registramos o tempo médio das ultimas 20 builds da sua pipe -> 0.41 segundos
Resultados das altimas 5 builds:

Build #73

Resultado: SUCCESS

Sua pipeline possui o total de : 75 builds

Build #75

Resultado: SUCCESS

Build #72

Resultado: SUCCESS

Build #71

Resultado: SUCCESS

Build #74

Resultado: SUCCESS

Nenhum outlier encontrado!

Fonte: O autor (2023)
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5.3.3.6 Analise de Riscos / Seguranga

Indo para o segundo, mas ndo menos importante, médulo de analise de
riscos ou seguranga. Assim que solicitado a analise de segurangca o webhook

processa toda a logica e retorna para o usuario os seguintes dados:

Relatério do OWASP Dependency Check: Este relatério revela
vulnerabilidades em bibliotecas e dependéncias do projeto, permitindo a

identificacao e avaliacdo de ameacas a segurancga do software.

Plugins Recomendados: A recomendagao de plugins pode fortalecer a
seguranga do ambiente de desenvolvimento, incluindo ferramentas para

analise estatica de codigo e verificagao de vulnerabilidades de terceiros.

Plugins que Precisam ser Atualizados: A identificagdo de plugins que
necessitam de atualizacdo € crucial para manter um ambiente de
desenvolvimento seguro, garantindo a aplicagao de corregdes de seguranga e

atualizac¢des de recursos.

Sugestoes sobre Beneficios dos Plugins: Compreender por que esses
plugins sdo benéficos ajuda a equipe de desenvolvimento a entender sua
importancia, pois podem melhorar a qualidade do codigo, reduzir

vulnerabilidades e acelerar a detec¢gdo de ameagas a segurancga.



Figura 36: Solicitagdo e retorno da analise de riscos

Intellibot N

3

Segue abaixo os detalhes da
andlise realizada

Verifiquei que vocé possui o

plguin: OWASP Dependency

check.

Aqui esta o link para relatorio
gerado

http:/143.198.110.110:8080//jo
blintellibotflastBuild/executic
ninode/3/wsidependency -
check-report.htmil

Apos uma varredura
identifiquei a falta de alguns
plugins que sao bastante
utilizados pela comunidade e
pelo mercado.

Aqui estao algumas
sugestoes:

- OWASP ZAP

Pergunte algo... >.

ntelibot

= Snyk Security )

Plugin Esses plugins podem ser
extramemente benéficos
para sua pipeline,

= Static Analysis )
Utilities principalmente aqueles gue
(Checkstyie, servem para analise de

PMD,. FindBugs) o, f
5 codigo estatico como o

SonarQube, VeraCode e

sjj::; ?”‘be relacionados.
Com certeza os plugins vao
- Gitlab Plugin te ajudar a ter um controle de
seguranca eficiente da sua
- Publish Over pipeline.
SSH Plugin
Recomendo a avaliar a
- Kubernetes necessidade da inclusao
Continuous desses plugins na sua pipe.

Deploy Plugin

Lembre-se que sac apenas

Atualmente 55 plugins sugestoes, vocé pode avaliar
i = G EeEl . @) ou pesquisar outros plugins
recomendawvel & manter R

s EmEre Snmrds mare para adequar a necessidade
evitar possiveis brechas de do seu projz—:-to: E assim

THEUIEILEE ST e, _ manter sua pipe segura e
Se quiser mais detalhes vocé

pode conectar ao slack e livre de vulnerabildiades
solicitar novamente a analise!

Pergunte algo...
Pergunte algo. > = =

Fonte: O autor (2023)
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A figura abaixo demonstra como as mensagens estdo sendo retornadas para
o slack; As informagdes serdo as mesmas retornadas para o chatbot caso o usuario
nao se conecte ao slack, porém, com a adicdo de alguns alertas que sao notificados
apenas pelo slack. Como visto na imagem 38, onde é demonstrado alguns plugins
que precisam ser atualizados e qual a sua versao atual, e na imagem 39 onde foi
identificado uma possivel vulnerabilidade em um dos plugins instalados no Jenkins e

uma outra vulnerabilidade na propria versao do Jenkins.

Figura 37: Notificagdes recebidas no slack (quando integrado)

Intellibot 2PP 1201 AMm

Today
e Iniciada a andlise de riscos 3 ------
Segue abaixo os detalhes da analise realizada

Verifiquei que vocé possui o plguin: OWASP Dependency check.
Aqui esta o link para relatério gerado

http:/143.198.110.110:8080/job/intellibot/lastBuild/execution/node/3/ws/dependency-check-reporthtml
Apds uma varredura identifiquei a falta de alguns plugins que sao bastante utilizados pela comunidade e pelo mercado.
Aqui estdo algumas sugestoes:

* OWASP ZAP

® Snyk Security Plugin

* Static Analysis Utilities (Checkstyle, PMD, FindBugs)

® GitLab Plugin

® SonarQube Scanner

® Publish Over SSH Plugin

* Kubernetes Continuous Deploy Plugin
Esses plugins podem ser extramemente benéficos para sua pipeline, principalmente aqueles que servem para analise de cadigo estatico como o SenarQube, VeraCode e relacionados.
Com certeza os plugins vio te ajudar a ter um controle de seguranca eficiente da sua pipeline.
Recomendo a avaliar a necessidade da inclusdo desses plugins na sua pipe.

Lembre-se que sdo apenas sugestdes, vocé pode avaliar ou pesquisar outros plugins para adequar a necessidade do seu projeto; E assim manter sua pipe segura e livre de vulnerabildiades

Atualmente 55 plugins precisam ser atualizados, o recomendavel & manter sempre atualizado para evitar possiveis brechas de seguranca da versio.

Fonte: O autor (2023)

Figura 38: Alerta de updates recebido apenas no slack

------ [ Plugins que precisam ser atualizados [+ J—

MNome: Pipeline: Supporting APls
Versao Atual: 839.v35e2736cfd5c

MNome: Token Macro Plugin
Versao Atual: 359.vb_cde11682e0c

Nome: Pipeline: Stage Tags Metadata
Versao Atual: 2.2141.v5402e818a_779

Nome: Kubernetes Credentials Plugin
Versao Atual: 0.10.0

Fonte: O autor (2023)
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Figura 39: Alerta de vulnerabilidade sinalizado

a Aqui est3o algumas informagoes importantes que recuperei do seu do jenkins

Warning sinalizado pelo jenkins -> >Folders Plugin 6.815.v0dd5a_cb_40e0eCSRF vulnerabilityCSRF vulnerability may approve unsandboxed
scriptsinformation disclosureFixes for all of these issues are available. Go to the plugin manager to update the plugin.NodeJS Plugin 1.6.0lmproper masking
of credentialsA fix for this issue is available. Go to the plugin manager to update the plugin.Config File Provider Plugin 952.va_544a_6234b_46lmproper
masking of credentialsA fix for this issue is available. Go to the plugin manager to update the plugin.

Warning sinalizado pelo jenkins -> >Jenkins 2.401.2 core and librariesStored XSS vulnerabilityA fix for this issue is available. Update Jenkins now.

Fonte: O autor (2023)

5.3.3.7 Integrando com o SonarQube

Aqui nesta etapa é demonstrado a realizagdo da conexao / integragédo com o
SonarQube, plataforma responsavel por realizar uma analise estatica do codigo.

A integracdo é bem simples, o usuario apenas precisa fornecer algumas
informacdes que o webhook do chatbot faz todo o trabalho, o interessante € que o
usuario € capaz de escolher qualquer projeto conectado no seu Sonar, s6 basta

colocar o nome referente ao projeto que ele queira analisar.

Figura 40: Integrando com o Sonar

- —=lm -

Otimo. O que vocé deseja? 2 - Nao
1- Realizar build da pipeline
2 - Analise de Anomalias

3 - Analise de Seguranca

Para prosseguirmos informe

4 - Integrar Slack P 9
a url do seu sonar!

5 - Conectar ao SonarQube

URL:
Para retornar para esta sessao escreva

‘opcoes’.
https:f1ad42-143-198-110-
110.ngrok-free.app/

User Token:
Vocé deseja conectar ao seu
SonarQube?
squ_088186eb%b7ac05dc37f

Precisaremos de algumas 9f20ccaebdce9ch3s5539
informacgoes para realizar a

conexao. Lembre-se nac
salvamos nenhurma Projeto:
informacgao fornecida.

1-Sim intellibot
2 - Nao
Pergunte algo... > Fe-'c_:h.-‘te algo... >

Fonte: O autor (2023)
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Na figura a seguir para fins didaticos ja esta sendo ilustrado diretamente o
retorno para o slack de algumas informagbées importantes recuperadas do
sonarqube, como bugs, codesmells e vulnerabilidades bem como o tipo / criticidade
de cada um. E possivel notar que os dados retornam vazios, isso se deve ao fato do
projeto analisado ndo possuir nenhum tipo das trés informagdes citadas

anteriormente.

Figura 41: Informacgdes so visiveis para quem se conectar com o sonar

Segue uma descricao de cada problema, assim vocé consegue definir uma ordem de prioridade para guando for analisar:
MINOR: Baixa gravidade, ndo possuem impacto imediato.
MAJOR: Problemas significativos podendo afetar a funcionalidade ou desempenho do cadigo.
BLOCKER: Problemas criticos que impedem a compilagdo ou execucdo correta do codigo.
CRITICAL: Problemas URGENTES podem causar falhas severas no sistema, violagdo de seguranca e outros impactos graves.

Resultado do SonarQube (]
CODE_SMELLS : O,
> MINOR : O
>MAJOR : O
> CRITICAL : O
> BLOCKER : O

BUGS : O
> MINOR : O
> MAJOR : O
> CRITICAL : O
> BLOCKER : O

VULMERARBILITES : O
> MINOR : O
> MAJOR : O
> CRITICAL : O
> BLOCKER : O

Fonte: O autor (2023)

A ilustracao a seguir demonstra o grafico gerado na tela inicial do chatbot que
no momento esta vazio, pois o projeto ndo possui nenhum problema apontado, o
usuario pode usar esse grafico para diversos fatores, como levar como métrica para

o seu time. No proximo projeto teste veremos um exemplo de gréfico plotado.
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Figura 42: Grafico gerado a partir das informagdes obtidas no sonar (vazio pois o

sonar nao detectou nenhum problema no c4digo)

Expandir Grafico

Quantidade

]
[
]

CODE_SMELLS VULMERABILITIES

Fonte: O Autor (2023)

Os testes foram realizados de maneira abrangente neste primeiro projeto, revelando

0s seguintes resultados:

Foi identificada uma vulnerabilidade na versao do Jenkins utilizada.

e No entanto, ndo foram detectadas anomalias aparentes em outras areas do
projeto, indicando uma boa estabilidade geral.

e Além disso, durante a analise, foi observado que alguns plugins precisam de
atualizagdo para manter o ambiente do Jenkins atualizado e seguro.

e Um relatorio detalhado foi gerado pelo Dependency Check, fornecendo
informagdes cruciais para a avaliagdo da seguranga e integridade das

dependéncias do projeto.

Esses resultados sdo fundamentais que podem direcionar os desenvolvedores para
a corregdo da vulnerabilidade identificada e realizar a atualizagdo dos plugins

necessarios para manter a seguranga e o desempenho do sistema.
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5.3.4 Teste no Projeto 2 (PlantManager)

Esta etapa de teste foi conduzida utilizando um outro projeto chamado
“‘PlantManager” esse foi um projeto desenvolvido em um bootcamp da Rocketseat,
empresa de educagao e ensino de programagdao com foco em web, que o autor

participou.

E assim como o projeto anterior esse projeto também possui sua pipeline
configurada seguindo os passos da secéo 4.5; Neste teste iremos reduzir bastante
fluxos, devido a semelhanga com o que ja foi mostrado anteriormente. Nesta secgéo
sera abordado apenas o retorno dos fluxos mais importantes ja conectado com o
slack e com o sonar para poder demonstrar que o chatbot € dindmico e capaz de

obter informagdes de diferentes projetos.

5.3.4.1 Analise de Risco / Seguranga

Esta etapa demonstra a analise realizada, onde o sonarqube identificou
alguns problemas no codigo do projeto. O chatbot foi capaz de obter essas
informacdes e retornar para o usuario de maneira limpa, separando os dados por
criticidade, assim o desenvolvedor é capaz de ter uma visao mais clara e priorizar o

que vai atuar primeiro.

Por limitagcdes de escopo, nao foi possivel no momento colocar a solugao do
problema encontrado e o link do sonarqube para cada um dos problemas

encontrados.
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Figura 43: Slack recebendo notificagdo do chatbot com dados do sonarqube

Resultado do SonarQube ||
CODE_SMELLS: 6,
>MINOR : 4
> MAJOR : 2
>CRITICAL : 0
> BLOCKER : 0

BUGS: 1
>MINOR : 0
>MAJOR : 1
> CRITICAL : O
> BLOCKER : 0

VULNERABILITES : 0
>MINOR : 0
>MAJOR : 0
> CRITICAL : O
> BLOCKER : 0

Segue uma descricio de cada problema, assim vocé consegue definir uma ordem de prioridade para quando for analisar:
MINOR: Baixa gravidade, ndo possuem impacto imediato.
MAJOR: Problemas significativos podendo afetar a funcionalidade ou desempenho do cédigo.
BLOCKER: Problemas criticos que impedem a compilacdo ou execucdo correta do cédigo.
CRITICAL: Problemas URGENTES podem causar falhas severas no sistema, violagdo de seguranca e outros impactos graves.

Fonte: O autor (2023)

A imagem abaixo ilustra o grafico gerado na primeira tela do chatbot, aqui ja é

possivel observar o grafico de barras que é gerado para o usuario;

Figura 44: Grafico plotado com as infos do sonarqube na pagina inicial do chatbot

Expandir Grafico

BES CODE SMELLS

W Quantidade: &

BUG CODE_SMELLS VULNERABILITIES

Fonte: O autor (2020)
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5.3.4.2 Analise de Anomalias

A anadlise de anomalias realizada neste projeto, trouxe algumas informacdes
interessantes para serem analisadas, é possivel observar que algumas builds
possuiam o status de “FAILURE” ou “ABORTED” além de um outlier que foi
identificado como ilustrado nas figuras abaixo, ou seja, alguma coisa ocorreu nas
builds da pipeline desse projeto. Com essas informagdes o algoritmo do projeto
também faz uma contabilizacdo das falhas e traz para o usuario que houve mais
casos de falha do que sucesso em tentativas de realizar a build da pipeline. Com
isso conseguimos observar que o chatbot é capaz de identificar padrdes de

anomalias em diferentes projetos.

Figura 45: Registros recuperados de falhas e anomalias nas pipelines

Intellibot N
voce |a term ciencia do = |nte”|b0t

motivo, por favor ignore a
mensagem .

Resultado: SUCCESS

A build #44 apresentou o
resultado FAILURE sugire
analisar o que ocorreu. Se

vocé ja tem ciéncia do Build #74
motivo, por favor ignore a Resultado: SUCCESS
mensagem

Cutliers encontrados:

Build #42

Resultado: ABORTED * Numero da build 79
Duragao da build: 10.80

A build #45 apresentou o segundos

resultado FAILURE sugiro

analisar o que ocorreu. S5e

vocé ja tem ciéncia do Esses outliers podem estar

motivo, per favor ignore a prejudicando as métricas de

mensagem sua build, sugiro analisar o

que ocorreu aquil

A quantidade de falhas foi
maior que a quantidade de
sucesso. Sugiro avaliar esses

casos! Fe rgunte algo... >_

Nenhum outlier encontrado!

Fonte: O autor (2023)
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5.4 Consolidagao

Com isso foi demonstrado que o chatbot é capaz de se integrar eficazmente
em diversos projetos e diferentes tecnologias, adquirindo informagdes pertinentes
que podem ser de grande auxilio aos desenvolvedores. Essa interagdo ndo apenas
fortalece a capacidade do chatbot de fornecer suporte valioso, mas também
promove a eficiéncia e a colaboragao entre equipes multidisciplinares. Os testes de
simulagdo de ameacas envolveram a criacdo de cenarios ficticios que replicavam
situacdes criticas, como builds de pipelines com builds interrompidas e falhas no
processo de construcdo, até mesmo com teste de outlier. Estes testes permitiram
avaliar a capacidade do chatbot em identificar e alertar sobre comportamentos
andémalos em condi¢des controladas.

E importante reconhecer que a validagdo completa em um ambiente de
producdo com equipes reais seria uma etapa subsequente de desenvolvimento. No
entanto, os resultados obtidos até o0 momento demonstram uma possivel capacidade
promissora do protétipo em identificar anomalias e contribuir para a seguranga no

processo de desenvolvimento de software.

5.4 Limitagoes e Dificuldades

Durante a conducdo deste trabalho, varias limitacbes e desafios surgiram,
influenciando o escopo e a qualidade da implementacdo. E fundamental abordar
essas limitacbes para um entendimento completo do trabalho realizado. As
principais limitagdes e dificuldades incluiram:

e Pouco espago de tempo: O periodo académico reduzido disponivel para o
projeto tornou desafiador dedicar tempo suficiente a pesquisa,
desenvolvimento e testes completos da solugao. Isso pode ter impactado a
profundidade da analise e a qualidade da implementacgéao.

e Falta de conhecimento técnico: A necessidade de utilizar um chatbot de
terceiros (Dialogflow) exigiu a aprendizagem de uma nova tecnologia. A falta

de conhecimento técnico prévio nessa area pode ter limitado a capacidade de
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explorar todo o potencial do chatbot e integra-lo de maneira ideal a solugao
de seguranca.

e Falta de conhecimento em IA: A aplicacido de analises de seguranca e
deteccdo de anomalias mais robustas exigiria um conhecimento técnico
profundo em inteligéncia artificial e aprendizado de maquina. A falta de
experiéncia nessa area pode ter limitado a capacidade de implementar
solugcdes mais avancadas e complexas.

e Limitagoes de Escopo: Devido ao foco na conclusdo do trabalho de
conclusao de curso, pode ter havido limitagdes no escopo da implementagéao.
Alguns recursos ou funcionalidades desejaveis podem nao ter sido totalmente
desenvolvidos ou testados.

e Disponibilidade de Dados Limitada: A qualidade das analises de segurancga
e deteccido de anomalias depende da disponibilidade de dados relevantes. A
falta de acesso a dados adequados pode ter limitado a eficacia dessas
analises, prejudicando a capacidade de detec¢gao de ameacas reais.

e Escassez de Literatura Cientifica e Estudos: A pesquisa em chatbots
inteligentes voltados para seguranga em pipelines de CI/CD é um campo
emergente e extremamente carente de recursos académicos e estudos de
caso relevantes. A falta de referéncias e artigos especializados neste tépico
pode ter dificultado a obtencdo de insights e melhores praticas para a
implementagédo. Por isso que nesse contexto desafiador, como autor da
pesquisa, vi a necessidade de realizar estudos e navegar entre disciplinas
como seguranga da informacdo, aprendizado de maquina, processos de
desenvolvimento de software e automacgado de pipelines de CI/CD. Esse
esforco multidisciplinar foi necessario para desenvolver uma abordagem

satisfatéria que atendesse as demandas especificas nesse contexto.

No entanto, essas limitagcdes e dificuldades sao oportunidades valiosas de
aprendizado e servem como base para futuras melhorias e aprofundamento nas
areas técnicas necessarias para aprimorar solugdes de seguranga em pipelines de
Cl/CD. Cada desafio enfrentado durante o projeto oferece insights valiosos para o

desenvolvimento de habilidades técnicas e o planejamento de projetos futuros.
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6 CONCLUSAO

Em resumo, este trabalho abordou a importante questdo da segurangca em
pipelines de CI/CD, oferecendo uma solugdo na forma de uma arquitetura e a
implementagao de um protdétipo de chatbot inteligente. Ao longo do processo, varias
dificuldades foram enfrentadas, como restricbes de tempo, limitacbes de
conhecimento técnico e desafios na concepcado da arquitetura. No entanto, apesar
dessas barreiras, conseguimos desenvolver com sucesso um protétipo funcional que
integra o Dialogflow, Jenkins, SonarQube e Slack.

A integracdo com o Jenkins permitiu automatizar analises de seguranga,
identificar anomalias e fornecer notificacbes em tempo real. A colaboragdo com o
SonarQube permitiu a realizagdo de analises estaticas de codigo e a deteccdo de
problemas relacionados a qualidade e seguranca. A integragdo com o Slack
possibilitou a entrega eficaz de notificagbes para equipes de desenvolvimento e
seguranga, aprimorando assim a conscientizagdo e a resposta a questdes de
seguranca no ciclo de desenvolvimento.

Além disso, vale ressaltar que a integragdo com o Dialogflow desempenhou
um papel fundamental na incorporacédo do sistema. Isso se deve ao fato de que o
DialogFlow ja oferece uma interface de chatbot inteligente pronta, juntamente com
seu robusto processamento de linguagem natural. A presenca dessa interface de
chatbot, que ja estava preparada e otimizada, acelerou significativamente a
implementacgao.

Dessa forma, este trabalho representa um passo importante na melhoria da
segurangca em pipelines de CI/CD, demonstrando a viabilidade de um chatbot
inteligente como uma ferramenta eficaz de auxilio aos desenvolvedores nesse

contexto, contribuindo para a construgao de sistemas mais seguros e confiaveis.

O cdbdigo fonte do projeto pode ser encontrado no seguinte link do github:
https://github.com/BrunoMSts/webhook-intellibot
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6.1 Trabalhos Futuros

Como proposta para trabalhos futuros foram pontuadas varias oportunidades de

melhoria e dire¢des. Sao elas:

Aprimoramento da Analise de Segurancga: Investir mais tempo em pesquisas
adicionais e desenvolver modelos de analise de seguranga mais avangados,
como a detecgcdo de vulnerabilidades em tempo real e analises de
comportamento suspeito.

Inteligéncia Artificial Mais Avangada: Desenvolver recursos de IA mais
robustos para permitir a compreensao de linguagem natural avangcada e
respostas mais contextuais.

Expansao para Outras Plataformas de CI/CD: Estender a solugéo para ser
compativel com uma variedade de plataformas de CI/CD além do Jenkins.
Integracdo com Mais Ferramentas de Seguranga: Integrar com mais
ferramentas de seguranga, como scanners de vulnerabilidades, firewalls de
aplicativos da web (WAF) e gerenciamento de identidade e acesso (IAM).
Andlise de Dados Mais Profunda: Realizar andlises de dados mais
aprofundadas para identificar tendéncias e padrdes de seguranga, ajudando
na prevencgao proativa de ameacas.

Estudos de Usabilidade: Realizar estudos de usabilidade para garantir que o
chatbot seja intuitivo e eficaz para os desenvolvedores proporcionando uma
experiéncia de alta qualidade.

Documentagcdo Completa: Fornecer documentacdo detalhada sobre a

solugédo, integragcao e melhores praticas de seguranga.

Em resumo, este trabalho serviu como um ponto de partida para abordar a

seguranga em pipelines de CI/CD com o desenvolvimento de um protétipo de

chatbot inteligente. O potencial para melhorias é significativo, e futuros projetos

podem se concentrar em aprimorar ainda mais a automacgéo, a analise de seguranga

e a colaboragao entre equipes de desenvolvimento e seguranca.
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