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RESUMO

O presente trabalho tem como objetivo a analise da aplicagdo da Lei Geral de
Protecado de Dados (LGPD) como regulamentacéo para mitigar riscos relacionados ao
tratamento indevido e abusivo de dados pessoais, garantindo ao cidadao o direito a
privacidade. Tendo em vista o impacto da LGPD nos negdécios de empresas brasileiras
e estrangeiras que oferecem produtos ou servigcos ao Brasil, o estudo aborda os
principios e fundamentos da LGPD, discute seus impactos nas relacées de trabalho,
as etapas de tratamento de dados e a efetiva aplicabilidade da Lei na seara trabalhista

brasileira.

Palavras-chave: Lei Geral de Prote¢cdo de Dados (LGPD); Dados pessoais; Dados

Pessoais Sensiveis; Acesso a Informacéo; Direito a Privacidade.



ABSTRACT

The present work aims to analyze the application of the General Data Protection Law
(LGPD) as a regulation to mitigate risks related to improper and abusive treatment of
personal data, guaranteeing citizens the right to privacy. Bearing in mind the impact of
the LGPD on the business of Brazilian and foreign companies that offer products or
services to Brazil, the study addresses the principles and fundamentals of the LGPD,
discusses its impacts on labor relations, the stages of data processing and the effective

applicability of the Law in the Brazilian labor field.

Keywords: General Data Protection Law (LGPD); Personal data; Sensitive Personal
Data; Access to information; Right to Privacy.
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1 INTRODUGAO

O constante fluxo de informacdes e o0 avanco da tecnologia da informacéo tém
gerado preocupacdes significativas sobre a protecdo dos dados pessoais dos
cidadaos. Isto posto, diante do intenso compartilhamento de informacdes via internet,
€ crucial discutir a privacidade de dados, visto que o uso inadequado dessas

informacdes pode levar a danos fisicos, materiais ou imateriais para os individuos.

Neste cenario, 0 uso inapropriado de dados pessoais pode resultar em danos
fisicos, como o risco de assaltos ou invasdes de domicilio, e danos materiais, como
fraudes financeiras e roubo de identidade. No aspecto imaterial, os individuos podem
sofrer com a perda de controle sobre suas informacdes, o que pode levar a
manipulacdo de suas percep¢des e a limitacdo de seus direitos, como o direito a

liberdade de expressao e a privacidade.

Ademais, a coleta e uso de dados por meio de cookies, por exemplo, tém sido
uma questao preocupante. Essas ferramentas rastreiam a navegacdo e pesquisas
dos usuarios, permitindo a segmentacao e direcionamento de anuncios de marketing
e publicidade. Isso resulta em uma vigilancia constante do usuario, com suas
informacdes pessoais sendo coletadas e usadas para fins comerciais sem que ele
tenha total conhecimento disso. Diante dessa situacdo, a auséncia de regulamentacao
pode levar a invasdo da privacidade dos individuos e a violacdo de direitos
relacionados aos seus dados pessoais. Assim, é fundamental pensar na seguranca e
no resguardo dos dados pessoais para preservar a privacidade e evitar potenciais

violacdes e abusos.

Importa salientar que a protecdo de dados pessoais € considerada um direito
fundamental do ser humano, e, portanto, € crucial que a legislacéo e a tutela estejam
em constante atualizacéo e aperfeicoamento para acompanhar o desenvolvimento
tecnolégico e informacional. Para lidar com essa questéo, a existéncia de legislacdes
especificas que tratem da protecdo de dados € essencial, dado o valor estratégico

gue a informacao possui no mercado atual.

Nesse contexto, a Lei Geral de Protecdo de Dados (LGPD), Lei n® 13.709, de
14 de agosto de 2018, desempenha um papel importante no contexto social brasileiro.
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Essa lei tem como objetivo fazer com que empresas e o Poder Publico se adequem
as politicas de tratamento e compartiihamento de dados, protegendo, assim, a
privacidade dos cidad&os. Por ser uma lei relativamente nova, é fundamental que
alguns aspectos sejam estudados com profundidade para garantir sua efetividade e

aplicacao adequada.

Ainda, importa salientar que muitas pessoas nao tém plena consciéncia dos
riscos associados a exposicdo de informacdes pessoais nas redes sociais, sendo
papel da sociedade, das empresas e das autoridades conscientizarem tais cidadaos
sobre a importancia da protecdo de dados e da privacidade online.

Nesse sentido, a legislacdo desempenha um papel crucial para garantir a
protecdo dos dados pessoais dos cidadaos, sendo fundamental que os individuos
conhecam seus direitos e saibam como exercé-los, e que as empresas e organizagdes

respeitem essas normas para evitar abusos e garantir a privacidade dos usuarios.

As normas gerais contidas na LGPD sao de interesse nacional, devendo ser
observadas pela Unido, Estados, Distrito Federal e Municipios, prezando-se, assim,
pela aplicagdo da Lei de maneira harmbnica em todos os entes da federacdo

brasileira.

Em suma, a discusséo sobre a privacidade de dados € de extrema importancia
no ambiente de alta tecnologia da informacé&o e do compartilhamento constante de
informacdes via internet. A protecdo de dados pessoais € um direito fundamental dos
individuos, e a legislacdo deve acompanhar as evoluc¢des tecnoldgicas para garantir
a seguranca e a privacidade dos cidadaos no mundo digital. Assim, a Lei Geral de
Protecdo de Dados é uma peca fundamental nesse contexto, mas € essencial que
haja uma constante reflexdo e aprimoramento das abordagens para enfrentar os
desafios e ameacas a protecéo de dados, além de entender como a legislacéo aborda

as solucdes para este Obice.

As fontes bibliogréficas serdo a coleta em legislacéo, livros, artigos e revistas
juridicas, com o estudo do tema de forma mais elucidativa. O trabalho divide-se em
cinco capitulos. O primeiro capitulo é a introducéo, que traz uma breve analise do
tema, atrelada a importancia de sua tratativa. O segundo capitulo tratara sobre o

avanco tecnolégico dos meios de comunicacdo na era da Globalizacdo, atrelado ao
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surgimento das redes sociais e constru¢do de novas identidades pessoais, além de

citar os principios e principais fundamentos da Lei Geral de Protecdo de Dados.

O terceiro capitulo abordard como €, efetivamente, aplicada a Lei Geral de
Protecdo de Dados nas operagdes de tratamento realizadas por pessoa natural ou por
pessoa juridica de direito publico ou privado, dentro do pais de sua sede ou do pais
onde estejam localizados os dados, além de trazer as hipoteses de tratativa dos dados
pessoais, dos dados pessoais sensiveis, dos dados anonimizados e dos dados

pessoais de criangas e adolescentes.

O quarto capitulo trataré da efetiva protecdo a tais dados pessoais pelo Poder
Publico, a responsabilidade e seguranca no sigilo de dados e as devidas formas de
fiscalizacdo e sancbes administrativas pelo incorreta divulgacdo e mau uso de tais

dados pessoais.

Por fim, o quinto e ultimo capitulo traz, como abordagem, os impactos da Lei
Geral de Protecao de Dados nas relacdes trabalhistas, com o enquadramento de tais

protecdes abarcadas pela LGPD nas relacdes de trabalho.
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2 A GLOBALIZACAO E PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

2.1 A Construgao da ldentidade na era da Globalizagao face o tratamento dos dados

pessoais no mundo globalizado

Para Manuel Castells “A construcédo da identidade vale-se da matéria-prima
fornecida pela histéria, geografia, biologia, por instituicées produtivas e reprodutivas,
pela memaria coletiva e por fantasias pessoais, pelos aparatos de poder e revelacdes
de cunho religioso.” (CASTELLS, 2018).

Dito isto, parte da identidade do individuo é captada em face do meio em que
ele se encontra, com a Internet sendo vista como a maior revolu¢cdo da comunicagao
e conectividade da histéria da humanidade. Isto posto, se, antes, os individuos eram
moldados por uma comunidade fechada e historicamente limitada, com o contato com
outras comunidades sendo visto como algo injustificado e, muitas vezes, hostil, com
o salto temporal atual a tecnologia da comunicacao revolucionou o modo de interagcéo
dos individuos com a comunidade que eles nasceram, ainda mais se pensarmos no

quéo jovens as pessoas sao introduzidas nestas tecnologias.

Ademais, o avanco tecnoldgico tem sido rapido e abrangente, tornando
dispositivos como telefones celulares e computadores pessoais mais acessiveis e
integrados a vida das pessoas. A internet também se popularizou e se tornou
essencial em diversas atividades cotidianas, como aprendizado, lazer e comércio.
Cada vez mais as interacdes sociais, negocios e registros sao realizados digitalmente,

tornando a tecnologia uma parte integral de nossas vidas.

Isto posto, com o aumento de internautas e o surgimento das redes sociais, a
construcdo das identidades passou a ser influenciada por um mundo cada vez mais
interconectado, resultando em uma nova dimensé&o de existéncia, a existéncia virtual.
Assim, as redes sociais e a intera¢do online tém impacto significativo na maneira como

as pessoas constroem e expressam suas identidades no ambiente digital.

Por isso, se pode afirmar que a identidade € formada pelas percepcdes que o
individuo tem sobre si mesmo, baseadas em suas caracteristicas bioldgicas e sociais.
Nesse contexto, os dados pessoais tornam-se 0 componente essencial para a

identificacdo do individuo, tanto para si mesmo quanto para terceiros.
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Ademais, conforme j& salientado, a protecdo dos dados pessoais esta
intrinsecamente relacionada ao direito a privacidade, que é um direito fundamental
assegurado em diversos ordenamentos juridicos, incluindo a Constituicdo da
Republica Federativa do Brasil, de 1988. Contudo, diante da abrangéncia do dominio
sobre os dados das pessoas, a partir da criacdo e produgcédo em massa de informacoes
nas redes de computadores, surge uma preocupacao acerca de como esses dados

sdo utilizados.

Sendo assim, importa salientar que, no ordenamento juridico brasileiro, o direito
a privacidade é assegurado pelo artigo 5°, inciso X, da Constituicdo Federal, e pelo
artigo 21 do Cédigo Civil, garantindo a protecdo do ambito privado do cidadao, seja

em sua vida publica ou particular.

Ocorre que o grande avanco da era tecnolégica, de acordo com Carvalho e
Pedrini (2019), trouxe mudancas significativas na sociedade em razao das constantes
modernizacdes trazidas pelo momento tecnoldgico vivenciado. Assim, os celulares,
notebook, computadores, dentre tantos outros objetos eletrbnicos com acesso a
internet, possibilitam o processamento, armazenamento e compartiihamento em
massa de informacfes, chegando a um numero inimaginavel de pessoas, e, em

alguns casos, até de forma criptografada.

Com isso, constata-se que os avangos tecnoldgicos permitem a formagéo e
disseminacdo de conhecimento em uma escala sem precedentes. A internet e seus
produtos possibilitam a superacdo de obstaculos de tempo e espaco, alcancando
imediatamente um grande numero de usuarios, faciltando a propagacdo de
informagBes de forma rapida e abrangente. Neste sentido, Silva e Silva constatam

que:

O crescente uso das tecnologias da informacdo e da comunicagcdo, em
especial da Internet, imprimiu maior dinamicidade as rela¢cdes econdmicas, a
participacdo politica e as intera¢des sociais, redesenhando as formas de ser
e estar no mundo. Em nenhum outro momento histérico foi téo facil e rapido
acessar informacdes, produzir e compartilhar conteddos, comunicar e
interagir em sites de redes sociais, blogs e microblogs, tudo de maneira
instantdnea. O intenso desenvolvimento capitaneado pelo segmento de
Tecnologias da Informacéo (TIl) acelera ainda mais esse processo, pois a
cada dia sdo lancados no mercado novos equipamentos, aplicativos,
plataformas e ferramentas que maximizam a experiéncia de navegagéo na
web, o que faz com que um nimero crescente de pessoas almeje a inclusao
digital (2013, p. 2)
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Isto posto, Carvalho e Pedrini (2019) chegam a conclusao de que o usuario da
internet ndo é somente destinatario da informagdo, mas também veiculador da
mesma. Entretanto, o ambiente digital, que possibilita a expressdo democratica de
opiniBes, também é palco de violacdes aos direitos constitucionais, especialmente no
gue se refere a privacidade. A Constituicdo Federal, no art. 5°, inciso X, assegura o

~

direito a intimidade, vida privada, honra e imagem das pessoas como inviolaveis,
garantindo o direito a indenizacdo por danos morais ou materiais decorrentes de
violacdes. A protec@o desses direitos constitucionais é essencial no contexto digital

para resguardar a privacidade dos individuos e prevenir possiveis danos.

Em contrapartida, a protecdo dos dados pessoais tem sua origem no direito a
privacidade, resultado da sociedade da informacao. Diante do dominio abrangente
sobre os dados das pessoas, surge a preocupacdo sobre o uso adequado dessas

informagoes.

No Brasil, o direito a privacidade foi progressivamente positivado, com leis
como o Cédigo de Defesa do Consumidor em 1990 e o Marco Civil da Internet em
2014. Ainda, para preencher lacunas decorrentes da globalizacdo contemporanea, foi
criada a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), inspirada nas normas
europeias, que entrou em vigor em 2020, trazendo protecdo especial aos dados
pessoais e as informacdes que identificam ou tornam reconhecivel a pessoa natural

e visando garantir a seguranca e privacidade das informacdes dos cidadéaos.

2.2 A Lei Geral de Protecdo de Dados e seus principais aspectos

Segundo Pinheiro (2018), a nova Lei Geral de Protecéo de Dados — LGPD vem
como uma garantia a liberdade de expresséo, a seguranca e a dignidade dos seres

humanos. Vejamos:

Destaque-se que a protecao das pessoas fisicas relativamente ao tratamento
dos seus dados pessoais € um direito fundamental, garantido por diversas
legislagcbes em muitos paises. Na Europa, ja estava previsto na Carta dos
Direitos Fundamentais da Unido Europeia e no Tratado sobre o
Funcionamento da Unido Europeia; no Brasil, ja tinha previsdo no Marco Civil
da Internet e na Lei do Cadastro Positivo, mas a questado ainda era, muitas
vezes, observada de forma difusa e sem objetividade no tocante aos critérios
gue serdo considerados adequados para determinar se houve ou ndo guarda,
manuseio e descarte dentro dos padrdes minimos de seguranc¢a condizentes
(PINHEIRO, 2018, p. 18).
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Ou seja, a Lei Geral de Protecdo de Dados (LGPD) tera amplos efeitos no
ambito do direito digital. Essa legislacdo ndo se limita apenas as redes sociais, mas
abrange qualquer empresa ou organizacao que colete e armazene dados de seus
clientes em seus bancos de informacgdes. E oportuno atentar para o que diz o artigo
1° da Lei Geral de Protecdo de Dados:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e

de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2018).

O artigo 2° da LGPD também traz alguns fundamentos que disciplinam a
protecao de dados pessoais, conforme abaixo exemplificado:
Art. 2° A disciplina da prote¢éo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;
Il - a autodeterminacéo informativa;
Il - a liberdade de expressao, de informacéo, de comunicagéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;
V - 0 desenvolvimento econdmico e tecnolégico e a inovacao;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Nesse interim, a Lei Geral de Protecdo de Dados (LGPD) busca regularizar a
guestao dos dados pessoais e sua administracdo por meio de diversos dispositivos
juridicos. O objetivo central € garantir o respeito aos direitos individuais, tratando os
dados de forma transparente e responsavel, protegendo a privacidade dos cidadaos
e estabelecendo diretrizes para o tratamento adequado e seguro dos dados pessoais,

assegurando a transparéncia e a responsabilidade no uso de tais informacdes.

Entretanto, importa salientar que a Lei Geral de Protecdo de Dados (LGPD)
nao se restringe, apenas, ao meio virtual, mas a todos 0os meios em que se pode
coletar e utilizar dados pessoais de maneira facilitada, sendo certo de que é no meio

virtual onde se encontram os maiores desafios de protecéo a tais dados.

Neste interim, em seu artigo 23, a LGPD, também, autoriza que os 6rgdos e
entidades da administracdo publica realizem o tratamento dos dados pessoais
unicamente com a finalidade de persecucéo do interesse publico, e desde que tais
hipoteses de levantamento de dados seja devidamente informada ao usuario, além do

dever de indicar um encarregado que realize as operacdes de tratamento de tais
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dados pessoais (BRASIL, 2018).

Ainda, se levarmos em consideracao os requisitos para o tratamento de dados
pessoais, o artigo 7° da Lei n°® 13.709/2018 argumenta que o tratamento de tais dados
somente podera ser realizado nas seguintes hipoteses: mediante o fornecimento de
consentimento pelo titular; ou para o cumprimento de obrigac&o legal ou regulatéria
pelo controlador; ou entdo pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucéao de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do Capitulo IV desta Lei; para a realizacéo
de estudos por 6rgado de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais; quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados; para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ; para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiros; para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou autoridade sanitaria,;
guando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
gue exijam a protecdo dos dados pessoais; ou para a protecao do crédito, inclusive

guanto ao disposto na legislacao pertinente (BRASIL, 2018).

2.3 Principios e Fundamentos da Lei Geral de Protegado de Dados

Nos termos do art. 5°, X, da Constituicdo Federal de 1988, “sao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a

indenizagao pelo dano material ou moral decorrente de sua violagdo” (BRASIL, 1988).

Conforme ja exposto anteriormente, ante artigo 2° da Lei Geral de Protecdo de
Dados (LGPD), a protecdo dos dados pessoais tem como fundamentos: o respeito a
privacidade; a autodeterminacdo informativa; a liberdade de expressdo, de
informagé&o, de comunicagéo e de opinido; a inviolabilidade da intimidade, da honra e
da imagem; o desenvolvimento econdmico e tecnolégico e a inovacdo; a livre

iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais (BRASIL, 2018).

Ainda, de acordo com o artigo 6° da LGPD, os principios que deverdao ser
observados na tratativa de tais dados pessoais sdo 0s seguintes: Principio da
Finalidade; Principio da Adequacao; Principio da Necessidade; Principio do Livre
Acesso; Principio da Qualidade de Dados; Principio da Transparéncia; Principio da
Seguranca; Principio da Prevencao; Principio da Nao Discriminacdo; e Principio da
Responsabilizagdo e Prestagdo de Contas. Vejamos cada um detalhadamente
(BRASIL, 2018).

De inicio, importa salientar que o Principio da Finalidade, previsto no inciso | do
artigo 62 da Lei Geral de Protecdo de Dados, prevé que a “realizacédo do tratamento
para propoésitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades”
(BRASIL, 2018). Ou seja, na hora da coleta, os dados deveréo ter indicagéo clara e
completa, devidamente fundamentada, ante a realizacdo do tratamento para
propositos legitimos, explicitos, especificos, e sem possibilidade de futuro tratamento
incompativel com tal finalidade. Ademais, por meio de tal principio, chega-se a
conclusdo de que é garantido ao titular a devida legalidade no tratamento de seus

dados, utilizando-os de maneira licita.

O Principio da Adequacéao, previsto no inciso Il do artigo 62 da Lei Geral de
Protecao de Dados, prevé a “compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento” (BRASIL, 2018). Dito
isto, os dados devem ser devidamente tratados de acordo com a sua destinagao, com

tais coletas de dados devendo ser compativeis com a atividade fim almejada.

Em contrapartida, o Principio da Finalidade, previsto no inciso Ill do artigo 62
da Lei Geral de Protegdo de Dados, prevé a “limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacdo as finalidades do tratamento
de dados” (BRASIL, 2018). Ou seja, a coleta dos dados pessoais deve ocorrer de

forma cuidadosa e restritiva a finalidade pretendida.

Ainda, conforme Zeferino:
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O principio visa fazer com que a coleta de dados pessoais seja restrita ao
gue realmente é necessario para a realizacdo da finalidade pretendida. Isso
faz com que dados pessoais ndo pertinentes a ocasido de tratamento sejam
mantidos fora do processo, de certa forma, zelando pelo sigilo dessas
informacdes. Ou seja, dados pessoais que ndo Sao0 necessarios ndo serao
coletados, fazendo com que o individuo ndo seja exposto sem necessidade.
Dessa forma, a coleta de dados pessoais se torna restritiva. Por exemplo,
podemos citar o caso de exigir dados como laudos e diagndsticos cardiacos
de um candidato a vaga administrativa. Nao ha necessidade disso, visto que
um profissional da area administrativa ndo trabalha realizando esforcos
fisicos. Assim sendo, o principio da necessidade LGPD funciona como uma
diretriz da legislacdo, garantindo que somente dados pessoais pertinentes
sejam coletados. Para empresas que trabalham realizando coletas de dados
pessoais, como o caso de consultorias em RH, agéncias de créditos, entre
outras, pode parecer inicialmente que trabalhar respeitando o principio da
necessidade seja um fator dificultante. Entretanto, uma coleta mais efetiva de
dados pessoais, se adequando & estrita necessidade, podera fazer com que
a empresa trabalhe de forma rapida e direta em seus cadastros. Isso porque
ndo se perder4d tempo e memodria arquivando dados desnecessarios.
(ZEFERINO, 2020).

Nao obstante, o Principio do Livre Acesso, previsto no inciso IV do artigo 62 da
Lei Geral de Protecao de Dados, prevé a “garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duracado do tratamento, bem como sobre a integralidade
de seus dados pessoais” (BRASIL, 2018). Ou seja, o titular tem o direito de controlar
0 uso de seus proprios dados pessoais, garantindo-se a ele o livre acesso aos
mesmos de forma facilitada, transparente e gratuita.

Previsto no inciso V do artigo 62 da Lei Geral de Protecdo de Dados, o0 Principio
da Qualidade de Dados prevé a “garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento” (BRASIL, 2018), sendo indispenséavel,
por isso, que o cidaddo mantenha constantemente atualizada suas informagdes nos

sistemas de tecnologia da informacao das empresas.

Afirma o inciso VI do artigo 6% da Lei Geral de Protecdo de Dados, que
exemplifica o Principio da Transparéncia, que devera se observar a “garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realiza¢ao
do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial” (BRASIL, 2018). Ou seja, o legislador, com tal principio, buscou

garantir a ndo utilizacdo dos dados pessoais com finalidades negativas.

Previsto no inciso VII do artigo 62 da Lei Geral de Protecdo de Dados, o

Principio da Seguranca afirma que se deve garantir a “utilizacdo de medidas técnicas
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e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difuséo” (BRASIL, 2018). Neste interim, os sistemas de informagdo devem garantir,
por meio de medidas técnicas e administrativas, a protecdo a eventuais viola¢des dos

dados pessoais dos cidadaos.

O Principio da Prevencao, previsto no inciso VIII do artigo 62 da Lei Geral de
Protecado de Dados, prevé a “adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais” (BRASIL, 2018). Na pratica, tal inciso
visa garantir que os dados pessoais sejam coletados de forma mais segura e

cautelosa, sem a formacgéao de posterior prejuizo ao individuo.

Previsto no inciso I1X do artigo 62 da Lei Geral de Protecédo de Dados, o0 Principio
da Nao Discriminacao prevé a “nao discriminacdo: impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos” (BRASIL, 2018). Tal principio
em destaque proibe o tratamento discriminatério de dados quando realizado de forma
ilicita ou abusiva. Isso significa que a discriminacdo no tratamento de dados, mesmo
gue sejam informac0des sensiveis, € vedada, desde que nao esteja em conformidade
com as bases legais estabelecidas. Em outras palavras, a manipulacéo de dados deve

ser realizada de maneira justa e legal, evitando qualquer forma de discriminagao.

Por fim, o Principio da Responsabilizacdo e Prestacdo de Contas, previsto no
inciso X do artigo 62 da Lei Geral de Protecédo de Dados, prevé a “responsabilizacéao
e prestacao de contas: demonstracéo, pelo agente, da adocao de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais €, inclusive, da eficacia dessas medidas” (BRASIL, 2018). Isto posto,
0s responsaveis pelo tratamento de dados devem constantemente analisar a
conformidade legal e aplicar medidas de protecdo aos dados pessoais em todas as
etapas do processo. Eles devem avaliar os riscos envolvidos e tomar decisdes
ponderadas para garantir a seguranca e o cumprimento das regulamentagdes ao

longo de todo o ciclo de vida dos dados sob sua responsabilidade.
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3 A EFETIVA APLICACAO DA LEI GERAL DE PROTECAO DE DADOS

3.1 Alei Geral de Protecao de Dados: conceitos e aplicabilidade

Conforme exposto no art. 3° da LGPD, os fundamentos da Lei Geral de
Protecdo de Dados séo aplicados a qualquer operacédo de tratamento realizada por
pessoa hatural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que (BRASIL, 2018):

| - a operagdo de tratamento seja realizada no territorio nacional
(BRASIL, 2018);

Excetuando-se, por isso, deste inciso |, o tratamento de dados provenientes de
fora do territério nacional e que ndo sejam objeto de comunicacéo, uso compartilhado
de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o dé proveniéncia, desde que o pais
de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao
previsto na Lei n® 13.709/2018.

Il - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional; ou (BRASIL, 2018)

lll - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional (BRASIL, 2018).

Ja o artigo 4° da Lei 13.709/2018 informa que a mesma ndo se aplica ao

tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional,

¢) seguranca do Estado; ou

d) atividades de investigacao e repressao de infragcdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue nao o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei
(BRASIL, 2018).

Neste ponto, importa esclarecer os conceitos de pessoas fisicas e juridicas
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previstos no ordenamento juridico brasileiro. As pessoas juridicas encontram-se
regulamentadas nos artigos 40 a 52 do Codigo Civil de 2002. Assim, pessoas fisicas
e juridicas possuem direitos e obrigagdes previstos no ordenamento juridico, e, quanto
as pessoas juridicas, a legislacéo, ainda, estabelece os diferentes tipos e formas de
constituigao.

Ademais, o artigo 5° da Lei Geral de Protecdo de Dados traz alguns conceitos
importantes para o entendimento da matéria relativa a protecdo de dados, com o
inciso | definindo como dados pessoais todas as informacgdes relacionadas a pessoa
natural identificada ou identificavel; o inciso Il afirmando que dado pessoal sensivel &
o dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizacéo de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural; o inciso Il trazendo o conceito de dado anonimizado como dado
relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento, e o inciso IV definindo
banco de dados como conjunto estruturado de dados pessoais, estabelecido em um

ou em varios locais, em suporte eletrénico ou fisico (BRASIL, 2018).

Alem disso, face artigo 5° da Lei Geral de Protecdo de Dados, titular é pessoa
natural a quem se referem os dados pessoais que s&o objeto de tratamento (inciso V),
sendo o controlador pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais (inciso VI); o
operador pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (inciso VII); o encarregado
pessoa indicada pelo controlador e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecédo de
Dados (ANPD), face inciso VIII; e o agente de tratamento, no inciso IX, o controlador
e o0 operador (BRASIL, 2018).

O inciso X, do artigo 5° da LGPD traz o conceito de tratamento como “toda
operacao realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagéo, avaliagédo ou controle da

informac&o, modificacdo, comunicagédo, transferéncia, difusdo ou extragdo”, com a
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anonimizacdo sendo a utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo (inciso Xl); o consentimento sendo a
manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais (inciso Xll); o blogueio se caracterizando como a
suspensao temporaria da operacao de tratamento mediante guarda de dado pessoal
ou de banco de dados (inciso Xlll); e a eliminacdo caracterizando-se como a exclusao
de dados ou de conjunto de dados armazenados em bancos de dados (inciso XIV)
(BRASIL, 2018).

Por fim, o artigo 5° da Lei Geral de Protecdo de Dados, ainda, define a
transferéncia internacional de dados como o deslocamento de dados pessoais para
paises estrangeiros ou organismos internacionais (inciso XV); com 0 uso
compartilhado de dados exemplificado no inciso XVI sendo definido como a prépria
comunicacao, difusdo, transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por Orgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados; além do relatério de impacto a protecdo de dados pessoais ser
caracterizado, no inciso XVIl, como a documentagcdo do controlador que contém a
descricéo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco. Isto posto, o inciso XVIII argumenta que 6rgdo de
pesquisa é a entidade da administracao publica direta ou indireta, ou pessoa juridica
de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missao institucional o objetivo de pesquisa
em carater historico, cientifico, estatistico, ou, até mesmo, tecnoldgico, sendo a
autoridade nacional o 6rgdo da administracdo publica responséavel por zelar pelo
cumprimento da Lei 13.709/2018 em todo o territério nacional (BRASIL, 2018).

3.2 Tratamento dos dados pessoais

Conforme artigo 7° da Lei Geral de Protecéo de Dados, o tratamento de dados

pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular (BRASIL,
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2018);

Neste caso, o controlador que obteve o consentimento do titular, caso necessite
compartilhar tais dados pessoais com outros controladores, devera, primeiramente,
obter o consentimento especifico do titular visando este fim, ressalvadas as hipéteses

previstas de dispensa do consentimento.

Tal pedido de consentimento deve ser de forma inteligivel e de facil acesso, e
0 consentimento deve ser claro, objetivo e distinguivel de outros assuntos.

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador (BRASIL, 2018);

Diante de tal hipotese, o cumprimento de uma obrigacéo legal ou regulatéria
consiste no controlador poder tratar dados pessoais, mesmo sem o consentimento de
seu titular, quando tiver que cumprir alguma determinacéo legal ou regulamentacéo.

Il - pela administragdo publica, para o tratamento e uso compartilhado
de dados necessarios a execugdo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou

instrumentos congéneres, observadas as disposi¢cfes do Capitulo IV
desta Lei (BRASIL, 2018);

Tal inciso Il traz a possibilidade de a Administragéo Publica fazer o tratamento
de dados pessoais, desde que delimitada a utilizacdo dos mesmos para a consecucao
de politicas publicas previstas em lei ou regulamentos.

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida,

sempre que possivel, a anonimizacdo dos dados pessoais (BRASIL,
2018);

Conforme inciso IV, uma empresa podera se utilizar do tratamento de dados
pessoais de seus clientes, por exemplo, para consultar o CEP do mesmo visando o

calculo do frete a ser utilizado.

V - quando necessario para a execugcdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Gltimo nos termos da Lei n°® 9.307, de 23
de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro (BRASIL, 2018)

Tal inciso VII flexibiliza o principio da privacidade face ao principio da

preservacao da vida.


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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VIII - para atutela da salde, exclusivamente, em procedimento realizado
por profissionais de salde, servicos de salude ou autoridade sanitaria
(BRASIL, 2018);

Tal inciso VIII é utilizado em situacdes especificas de tutela de salde ou titular
de dados.
IX - quando necesséario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacado pertinente (BRASIL, 2018)

3.3 Consentimento e acesso aos dados pelo titular

Conforme artigo 8° da Lei Geral de Protecdo de Dados, o fornecimento de
consentimento pelo titular devera ser viabilizado por escrito ou por outro meio que

demonstre a manifestacéo de vontade do titular (BRASIL, 2018).

Todavia, de acordo com o § 1°, se o consentimento for fornecido por escrito,
deverd constar de clausula destacada das demais clausulas contratuais. Além disso,
conforme o § 2°, cabe ao controlador o 6nus de provar que tal consentimento fora
obtido em conformidade com as disposi¢des da LGPD (BRASIL, 2018).

O tratamento de dados pessoais mediante vicio de consentimento é vedado,
conforme 8§ 3°, com o consentimento devendo se referir a finalidades determinadas, e
as autorizacdes genéricas para o tratamento de dados pessoais deverdo ser vistas
como nulas (8 4°) (BRASIL, 2018).

O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado

enguanto nao houver requerimento de eliminacéo (8 5°) (BRASIL, 2018).

Ainda, conforme 8§ 6°, em caso de alteracéo de informacéo referida nos incisos
[, I, [l ou V do art. 9° desta Lei, o controlador devera informar ao titular, com destaque
de forma especifica do teor das altera¢des, podendo o titular, nos casos em que 0 seu

consentimento é exigido, revoga-lo caso discorde da alteracdo (BRASIL, 2018).

Ademais, nos termos do artigo 9° da LGPD, o titular tem direito ao acesso
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facilitado as informagBes sobre o tratamento de seus dados, que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacéo para o atendimento do principio do livre
acesso (BRASIL, 2018):

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e

industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informacg@es acerca do uso compartilhado de dados pelo controlador e a

finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com mencéo explicita aos direitos contidos no art. 18
desta Lei (BRASIL, 2018).

Na hip6tese em que o consentimento é requerido, esse sera considerado nulo
caso as informacgdes fornecidas ao titular tenham contetldo enganoso ou abusivo ou
ndo tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca (art. 9°, § 1°) (BRASIL, 2018).

Entretanto, na hipotese em que o consentimento é requerido, se houver
mudancas da finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular sobre as
mudancas de finalidade, podendo o titular revogar o consentimento, caso discorde
das alteracgdes (art. 9°, § 2°) (BRASIL, 2018).

Ainda, de acordo com o § 3°, do artigo 9° da LGPD, quando o tratamento de
dados pessoais for condicéo para o fornecimento de produto ou de servigo ou para o
exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei
(BRASIL, 2018).

3.4 Interesse legitimo e tratamento dos dados pessoais sensiveis

O legitimo interesse do controlador, previsto no art. 10 da Lei Geral de Protecao
de Dados, somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas
nao se limitam a (BRASIL, 2018):

| - apoio e promocéo de atividades do controlador; e
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Il - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei (BRASIL, 2018).

Isto posto, conforme § 1° do artigo 10, quando o tratamento for baseado no
legitimo interesse do controlador, somente 0s dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Ainda, o controlador
devera adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse, e a autoridade nacional poderd, ainda, solicitar ao
controlador relatorio de impacto a protecdo de dados pessoais, quando o tratamento
tiver como fundamento seu interesse legitimo, observados os segredos comercial e
industrial (BRASIL, 2018).

Com isso, temos que a Lei Geral de Protecdo de Dados (LGPD) introduziu o
conceito de "legitimo interesse" como uma opcao para o tratamento de dados no
Brasil, com o intuito de equilibrar a necessidade de utilizar informacdes para fins
comerciais e tecnolégicos com a importancia de respeitar a privacidade dos

individuos.

Em contrapartida, conforme artigo 11 da Lei Geral de Protecdo de Dados, 0

tratamento de dados pessoais somente podera ocorrer nas seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartiihado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, em procedimento realizado por profissionais da area da
saude ou por entidades sanitarias; ou

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saulde, servicos de salde ou autoridade sanitéria;
ou (Redacédo dada pela Lein® 13.853, de 2019)  Vigéncia

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (BRASIL, 2018)


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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Ou seja, aplicam-se as regras acima mencionadas a qualquer tratamento de
dados pessoais que revele dados pessoais sensiveis e que possa causar dano ao

titular, ressalvado o disposto em legislacéo especifica (artigo 11, § 1°) (BRASIL, 2018).

Ainda, nos casos de aplicagado do disposto nas alineas “a” e “b”, pelos 6rgéos
e pelas entidades publicas, serd dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 da LGPD, conforme inciso

II, do artigo 11 da LGPD (BRASIL, 2018).

Isto posto, afirma o § 4° do artigo 11 da LGPD que é vedada a comunicagao ou
0 uso compartilhado entre controladores de dados pessoais sensiveis referentes a
saude com objetivo de obter vantagem econdmica, exceto nas hipéteses relativas a
prestacdo de servicos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servicos auxiliares de diagnose
e terapia, em beneficio dos interesses dos titulares de dados, e para permitir a
portabilidade de dados quando solicitada pelo titular (inciso I) ou as transagdes
financeiras e administrativas resultantes do uso e da prestacédo dos servi¢cos de que

trata tal 8 5°, conforme inciso Il do mesmo (BRASIL, 2018).

3.5 Tratamento dos dados anonimizados e dos dados pessoais de criangas e

adolescentes

Conforme aponta o artigo 12° da LGPD, os dados anonimizados nao serao
considerados dados pessoais para os fins desta Lei, salvo quando o processo de
anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente
meios proprios, ou quando, com esforgos razoaveis, puder ser revertido (BRASIL,
2018).

Ainda, o 8 1° deste artigo afirma que a determinac&o do que é ou nao razoavel
deve levar em consideracao fatores objetivos, tais como custo e tempo necessarios
para reverter o processo de anonimizacgéo, de acordo com as tecnologias disponiveis,

e a utilizac&o exclusiva de meios proprios (BRASIL, 2018).

Poderéao ser igualmente considerados como dados pessoais, para os fins desta
Lei, aqueles utilizados para formacédo do perfil comportamental de determinada

pessoa natural, se identificada (8 2°), com a autoridade nacional podendo dispor sobre
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padrdes e técnicas utilizados em processos de anonimizacédo e realizar verificagdes
acerca de sua seguranca, ouvido o Conselho Nacional de Protecdo de Dados
Pessoais (8 3°) (BRASIL, 2018).

Em relacdo ao tratamento dos dados pessoais de criancas e adolescentes,
como é sabido, ha, no Brasil, diversos dispositivos que protegem as criangas e 0s
adolescentes, como, por exemplo, a propria Constituicdo Federal de 1988 e o Estatuto
da Crianca e do Adolescente. Isto posto, a LGPD, em seu artigo 14, também trouxe
uma regulamentacéo referente ao correto tratamento dos dados pessoais nessa faixa
etaria, buscando, sempre, o melhor interesse de tais menores de idade (BRASIL,
2018).

Assim, conforme 8§ 1°, o tratamento de dados pessoais de criancas devera ser
realizado com o consentimento especifico e em destaque dado por pelo menos um
dos pais ou pelo responséavel legal. Ainda, poderdo ser coletados dados pessoais de
criangas sem o consentimento de um dos seus pais quando a coleta for necesséria
para contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua protecdo, e em nenhum caso poderdo ser repassados

a terceiro sem o consentimento do responsavel pela crianga (8 3°) (BRASIL, 2018).

Os controladores ndo deverdo condicionar a participagcdo de criancas e
adolescentes em jogos, aplicacées de internet ou outras atividades ao fornecimento
de informacgbes pessoais além das estritamente necessarias a atividade (8 4°), com
tal controlador, ainda, devendo realizar todos os esfor¢cos razoaveis para verificar que
o consentimento foi dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis (8§ 5°) (BRASIL, 2018).

Por fim, conforme § 6° do artigo 14, as informacdes sobre o tratamento de
dados referidas neste artigo deverdo ser fornecidas de maneira simples, clara e
acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuério, com uso de recursos audiovisuais quando
adequado, de forma a proporcionar a informacdo necessaria aos pais ou ao

responsavel legal e adequada ao entendimento da crianca (BRASIL, 2018).
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3.6 Término do tratamento de dados

O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses,
conforme artigo 15 da Lei Geral de Protecao de Dados:

| - verificac@o de que a finalidade foi alcancada ou de que os dados deixaram
de ser necessarios ou pertinentes ao alcance da finalidade especifica
almejada;
II - fim do periodo de tratamento;
Il - comunicacao do titular, inclusive no exercicio de seu direito de revogacao
do consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado
0 interesse publico; ou

IV - determinacdo da autoridade nacional, quando houver violagdo ao
disposto nesta Lei (BRASIL, 2018)

Ja nos termos do art. 16 da LGPD, os dados pessoais serao eliminados apos
o término de seu tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservagao para as seguintes finalidades: | - cumprimento de obrigagéao
legal ou regulatéria pelo controlador; Il - estudo por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais; lll - transferéncia a
terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta
Lei; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados (BRASIL, 2018).
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4 A PROTECAO AOS DADOS PESSOAIS NA LEI GERAL DE PROTECAO DE
DADOS

4.1 Os direitos dos titulares dos dados pessoais

Nos termos do art. 17 da LGPD, toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade (BRASIL, 2018). Ou seja, independente do
local em que se encontram os dados e da forma que seu tratamento é realizado, a

pessoa natural é titular de suas informacdes, visto o direito de personalidade incidente.

Isto posto, o artigo 18 da Lei Geral de Protecédo de Dados, ainda, afirma que o
titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados

do titular por ele tratados, a qualqguer momento e mediante requisi¢ao (BRASIL, 2018):

| - confirmacéo da existéncia de tratamento;

Il - acesso aos dados;

Il - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei;

VIl - informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacéo sobre a possibilidade de néo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogacgdo do consentimento, nos termos do § 5° do art. 8° desta Lei
(BRASIL, 2018)

Ainda, conforme 8 1° do artigo 18 da LGPD, o titular dos dados pessoais tem o
direito de peticionar em relacdo aos seus dados contra o controlador perante a
autoridade nacional, com tal titular podendo se opor ao tratamento realizado com
fundamento em uma das hipoteses de dispensa de consentimento, em caso de
descumprimento ao disposto na LGPD (8 2°, artigo 18) (BRASIL, 2018).

Tais direitos expostos no artigo 18 da LGPD serdo exercidos mediante
requerimento expresso do titular ou de representante legalmente constituido, a agente
de tratamento (8 3°, artigo 18) (BRASIL, 2018).

Ainda, em caso de impossibilidade adocao imediata da providéncia de que trata
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0 8§ 3°do art. 18 da LGPD, o controlador enviara ao titular resposta em que podera (8
4°, artigo 18):
| - comunicar que néo é agente de tratamento dos dados e indicar, sempre
gue possivel, o agente; ou

Il - indicar as razbes de fato ou de direito que impedem a adocéo imediata da
providéncia (BRASIL, 2018).

O responsavel devera informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a correcéo, a
eliminacdo, a anonimizacdo ou o bloqueio dos dados, para que repitam idéntico
procedimento, exceto nos casos em que esta comunicacdo seja comprovadamente

impossivel ou implique esfor¢o desproporcional (8§ 6°, artigo 18) (BRASIL, 2018).

Ademais, conforme artigo 19 da LGPD, a confirmacédo de existéncia ou o
acesso a dados pessoais serdo providenciados, mediante requisicdo do titular
(BRASIL, 2018):

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracao clara e completa, que indique a origem dos dados,
a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15
(quinze) dias, contado da data do requerimento do titular (BRASIL, 2018)

Conforme 8§ 3° do artigo 19 da LGPD, quando o tratamento tiver origem no
consentimento do titular ou em contrato, o titular podera solicitar cépia eletrénica
integral de seus dados pessoais, observados os segredos comercial e industrial, nos
termos de regulamentacédo da autoridade nacional, em formato que permita a sua

utilizacao subsequente, inclusive em outras operacdes de tratamento (BRASIL, 2018).

A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e Il do artigo 19 da LGPD para os setores especificos (BRASIL,
2018).

O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade, conforme
artigo 20 da LGPD. Ainda, 0 § 1° do artigo 20 afirma que o controlador devera fornecer,
sempre que solicitadas, informacdes claras e adequadas a respeito dos critérios e dos

procedimentos utilizados para a decisdo automatizada, observados os segredos
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comercial e industrial (BRASIL, 2018).

Assim, em caso de nao oferecimento de informacdes de que trata o § 1° do art.
20 da LGPD baseado na observancia de segredo comercial e industrial, a autoridade
nacional podera realizar auditoria para verificacdo de aspectos discriminatérios em

tratamento automatizado de dados pessoais (BRASIL, 2018).

Por fim, o artigo 21 da LGPD afirma que os dados pessoais referentes ao
exercicio regular de direitos pelo titular ndo podem ser utilizados em seu prejuizo. E,
nos termos do artigo 22 da mesma Lei, a defesa dos interesses e dos direitos dos
titulares de dados podera ser exercida em juizo, individual ou coletivamente, na forma
do disposto na legislacdo pertinente, acerca dos instrumentos de tutela individual e
coletiva (BRASIL, 2018).

4.2 O tratamento dos dados pessoais pelo Poder Publico

O artigo 23 da LGPD argumenta que o tratamento dos dados pessoais pelas
pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao), devera ser
realizado para o atendimento de sua finalidade publica, na persecucédo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servico publico, desde que:

| - sejam informadas as hipéteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

Il - seja indicado um encarregado quando realizarem operagcGes de

tratamento de dados pessoais, nos termos do art. 39 desta Lei (BRASIL,
2018);

Conforme § 1° do artigo 23, a autoridade nacional podera dispor sobre as
formas de publicidade das operacbes de tratamento. Entretanto, o disposto nesta
LGPD nado dispensa as pessoas juridicas mencionadas no caput do art. 23
de instituir as autoridades de que trata a Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informagao) (§ 2°, artigo 23) (BRASIL, 2018).

O 8 3% informa que os prazos e procedimentos para exercicio dos direitos do
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titular perante o Poder Publico observardo o disposto em legislagdo especifica, em
especial as disposi¢cdes constantes da Lei n°® 9.507, de 12 de novembro de 1997 (Lei
do Habeas Data), da Lei n° 9784, de 29 de janeiro de
1999 (Lei Geral do Processo Administrativo), e da Lei n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacdo), com o0s servicos notariais e de registro
exercidos em carater privado, por delegacdo do Poder Publico, terdo o mesmo
tratamento dispensado as pessoas juridicas referidas no caput deste artigo, nos

termos desta LGPD (8§ 4°) (BRASIL, 2018).

Ainda, importa salientar que os 6rgaos notariais e de registro devem fornecer
acesso aos dados por meio eletrénico para a administracdo publica, tendo em vista
as finalidades de que trata o caput deste artigo, com o artigo 24 da LGPD trazendo a
ideia de que as empresas publicas e as sociedades de economia
mista que atuam em regime de concorréncia, sujeitas ao disposto no art. 173 da
Constituicdo Federal, terdo o mesmo tratamento dispensado as pessoas juridicas de

direito privado particulares.

Ainda, os dados deveréo ser mantidos em formato interoperavel e estruturado
para o uso compartilhado, com vistas a execucdo de politicas publicas, a prestacéo
de servicos publicos, a descentralizacdo da atividade publica e a disseminacao e ao
acesso das informacg@es pelo publico em geral (artigo 25), e, conforme o artigo 26, o
uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicéo legal pelos 6rgéos e pelas
entidades publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° da LGPD (BRASIL, 2018).

Neste ponto, importa, também, salientar que a comunicacdo ou O UuSO
compartilhado de dados pessoais de pessoa juridica de direito publico a pessoa de
direito privado sera informado a autoridade nacional e dependera de consentimento
do titular, exceto (BRASIL, 2018):

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade
nos termos do inciso | do caput do art. 23 desta Lei; ou

[l - nas exceg¢bes constantes do § 1° do art. 26 desta Lei.

Paragrafo Unico. A informagdo a autoridade nacional de que trata
0 caput deste artigo sera objeto de regulamentacdo (BRASIL, 2018).

Por fim, importa ressaltar que a autoridade nacional, conforme ja exemplificado,
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podera solicitar, a qualguer momento, que os 6rgaos e entidades do Poder Publico
realizem operacfes de tratamento de dados pessoais, buscando informacdes
especificas sobre o ambito e a natureza dos dados e outros detalhes do tratamento
realizado, podendo emitir parecer técnico complementar para garantir o cumprimento
da LGPD, ao estabelecer normas complementares para as atividades de
comunicacao e de uso compartilhado de dados pessoais (artigos 29 e 30) (BRASIL,
2018).

4.3 A responsabilidade e seguranca do sigilo de dados

Neste ponto, importa salinetar que, quando houver infracdo a Lei Geral de
Protecdo de Dados em decorréncia do tratamento de dados pessoais por 6rgaos
publicos, a autoridade nacional podera enviar informe com medidas cabiveis para
fazer cessar a violagdo (artigo 31 da LGPD), com tal autoridade nacional, ainda,
podendo solicitar a agentes do Poder Publico a publicacdo de relatérios de impacto a
protecdo de dados pessoais e sugerir a ado¢cao de padrdes e de boas praticas para
os tratamentos de dados pessoais pelo Poder Publico (artigo 32 da LGPD) (BRASIL,
2018).

Outrossim, conforme artigo 46 da LGPD, os agentes de tratamento de dados
devem adotar todas as medidas de seguranca capazes de proteger os dados pessoais
de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. Ainda,
ante § 1°, a autoridade nacional podera dispor sobre padrbées técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados a natureza das
informacdes tratadas, as caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei, com tais medidas devendo ser
observadas desde a fase de concepc¢ao do produto ou do servi¢o até a sua execugao
(8 2°) (BRASIL, 2018).

Ainda, face artigo 47 da LGPD, os agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do tratamento, esta obrigada a garantir a
seguranca da informacéo prevista nesta Lei em relagédo aos dados pessoais, mesmo

apos o seu término, e o controlador devera comunicar a autoridade nacional e ao
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titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares (artigo 48), com a comunicacdo devendo ser feita em prazo
razoavel e conforme definido pela autoridade nacional, devendo, no minimo, informar
(8 1°, artigo 48) (BRASIL, 2018):

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a

protecdo dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunica¢do nao ter sido imediata;

e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do prejuizo (BRASIL, 2018).

Imprescindivel salientar que a autoridade nacional verificara a gravidade do
incidente, podendo determinar ao controlador a adocéo das seguintes providéncias (8
2°, artigo 48):

| - ampla divulgagdo do fato em meios de comunicacéo; e
Il - medidas para reverter ou mitigar os efeitos do incidente (BRASIL, 2018).

Ainda, conforme § 3° do artigo 48 da LGPD, em caso de eventual juizo de
gravidade do incidente, sera avaliada eventual comprovacdo de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis,
no ambito e nos limites técnicos de seus servicos, para terceiros ndo autorizados a
acessa-los (BRASIL, 2018).

Sendo assim, conclui-se que os sistemas utilizados para o tratamento de dados
pessoais devem ser devidamente estruturados, objetivando-se o atendimento dos
requisitos de seguranca, padroes de boas praticas e de governanca, conforme artigo
49 da LGPD (BRASIL, 2018).

4.4 Da fiscalizacéo e das sanc6es administrativas

Conforme previséo do artigo 52 da Lei Geral de Protecdo de Dados, os agentes
de tratamento de dados, em raz&o das infracdes cometidas as normas previstas em
tal Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade
nacional (BRASIL, 2018):

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
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juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracao;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo apos devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

VI - eliminac&o dos dados pessoais a que se refere a infracéo;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspensao parcial do funcionamento do banco de dados a que se refere
a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n® 13.853, de 2019)

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere ainfragdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; (Incluido pela Lei n® 13.853, de 2019)

XIl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n® 13.853, de 2019) (BRASIL,
2018)

Por isso, necessario observar, conforma 8§ 1° do artigo 52 da LGPD, que as
sancbes serdo aplicadas apos procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados 0s seguintes parametros e
critérios: | - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;
Il - a boa-fé do infrator; Il - a vantagem auferida ou pretendida pelo infrator; IV - a
condicdo econbmica do infrator; V - a reincidéncia; VI - o grau do dano; VIl - a
cooperacao do infrator; VIII - a adogao reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao tratamento seguro
e adequado de dados, em consonancia com o disposto no inciso Il do § 2° do art. 48
desta Lei; IX - a adocéo de politica de boas préticas e governanca; X - a pronta ado¢ao
de medidas corretivas; e XlI - a proporcionalidade entre a gravidade da falta e a
intensidade da sancéo (BRASIL, 2018).

Por conseguinte, a autoridade nacional definir4, por meio de regulamento
proprio sobre san¢des administrativas a infragdes a LGPD, que deveréa ser objeto de
consulta publica, as metodologias que orientardo o calculo do valor-base das sancdes
de multa (artigo 53, LGPD), face o fato de que, conforme § 1°, as metodologias a que
se refere o caput deste artigo devem ser previamente publicadas, para ciéncia dos
agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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para o calculo do valor-base das sancBes de multa, que deverdo conter
fundamentacédo detalhada de todos os seus elementos, demonstrando a observancia
dos critérios previstos nesta Lei; além do regulamento de san¢bes e metodologias
correspondentes estabelecer as devidas circunstancias e/ou condi¢des para a adogao
de multa simples ou diaria (8§ 2°) (BRASIL, 2018).

Por fim, o artigo 54 da LGPD informa que o valor da sancdo de multa diaria
aplicavel as infracOes a tal Lei deve observar a gravidade da falta e a extensédo do
dano ou prejuizo causado, além de ser fundamentado pela autoridade nacional.
Também, a intimacao da sancéo de multa diaria devera conter, no minimo, a descri¢cao
da obrigacdo imposta, o prazo razoavel e estipulado pelo 6rgdo para o0 seu
cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento
(BRASIL, 2018).
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5 COMO A LElI GERAL DE PROTECAO DE DADOS PODE IMPACTAR NAS
RELACOES TRABALHISTAS?

5.1 A Lei Geral de Protecédo de Dados e seus principais impactos nas relacdes de

trabalho

Conforme Pallotta e Moraes (2021), os dados pessoais dos cidaddos passam
por um grande fluxo de tratamento ao longo da jornada de trabalho dos mesmos,
podendo tais momentos serem divididos em quatro fases: fase anterior a celebracao
do contrato de trabalho; fase de celebracao do contrato de trabalho; fase de execugéao

do contrato de trabalho e fase do término do contrato de trabalho.

Portanto, nas relacdes de trabalho, ocorre um fluxo intenso de informacdes e
dados pessoais, tanto entre empregadores e empregados como também no ambito
dos 6rgdos de controle interno das empresas e do governo. Esses dados séo
utilizados em varias situagfes, como para fins de fiscalizacao e outros procedimentos
administrativos, incluindo convénios médicos, planos de saude, vale-refeicdo, E-
Social, consultorias contratadas, Servicos Especializados em Engenharia de
Seguranca e em Medicina do Trabalho (SESMT), Instituto Nacional do Seguro Social
(INSS), Fundo de Garantia do Tempo de Servigo (FGTS), dentre outros. E importante
ressaltar que o tratamento desses dados requer o cumprimento das leis de protecao
de dados, visando garantir a privacidade e a seguranca das informac¢des pessoais dos

individuos envolvidos.

Por isso, dentro das relacdes de trabalho, os dados pessoais e sensiveis dos
trabalhadores — como, por exemplo, nome, endereco, CPF, RG, escolaridade, e-mail,
estado civil, nome dos genitores, etc. - necessitam de adequacdo a Lei Geral de
Protecdo de Dados, devendo, por isso, ser observada cada fase da relacdo de
trabalho e/ou emprego para o devido enquadramento de tais protecdes abarcadas
pela LGPD.

a) Da Fase Pré-Contratual

A fase pré-contratual €, por exemplo, o periodo de recrutamento de terceiros,
a selecao de empregados para empresa, a andlise de curriculos, etc. Nesta fase de

selecao de candidatos, é fundamental tomar alguns cuidados para garantir a protecédo
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e privacidade das informacdes dos candidatos.

Esses cuidados incluem: 1) Solicitar apenas as informacdes estritamente
necessarias para avaliar e selecionar o candidato, considerando as atividades do
cargo oferecido; 2) Restringir 0 manuseio e arquivo dos curriculos, mesmo com o
consentimento dos candidatos, mantendo a protecéo das informacdes contidas neles;
3) Informar aos candidatos como suas informacdes serdo tratadas e se serao
mantidas em banco de dados, obtendo autorizacdo expressa para tal; 4) Esclarecer
gue os dados fornecidos serdo usados exclusivamente para a candidatura da vaga
anunciada e ndo para outros fins, exceto para fins estatisticos, onde as informacdes
sdo tratadas de forma andnima; 5) Assegurar 0 uso adequado e a nao divulgacdo das
informacdes obtidas durante as entrevistas, orientando os colaboradores da selecéo
sobre a responsabilidade na preservacao das informacdes consideradas sensiveis; 6)
Ap6s a selecdo de um candidato, destinar adequadamente as informacfes dos
candidatos ndo selecionados, seguindo a opcéo escolhida (manter em banco de

curriculos ou eliminar os dados).
b) Da Fase Contratual

Aqui, ha a admissao do empregado e/ou formalizacao de contrato, aumentando
o fluxo de dados e documentos entre a empresa e o trabalhador, exigindo-se, por isso,

maior cautela e cuidados na tratativa de tais informacdes.

Para cumprir as exigéncias legais de protecdo de dados dos funcionarios e
colaboradores, as empresas precisam fazer uma analise de todos os departamentos
gue tém acesso a essas informacdes. Esse mapeamento ajudara a identificar riscos
e necessidades de adequacdo a Lei, podendo envolver a revisdo de clausulas
contratuais, politicas internas e a implementacéo de treinamentos especificos sobre o

tratamento adequado dos dados, sendo, assim, imprescindivel tal garantia.

Neste ponto, importa, ainda, salientar que o tratamento de dados pessoais
sensiveis, como informacfes sobre saude, raca, biometria, dados de menores de
idade, dentre outros, requer atencdo especial das empresas. Embora a coleta de
alguns desses dados possa estar respaldada por leis especificas, eles exigem uma
protecdo ainda maior por parte do responsavel pelo controle dessas informacdes

(controlador), a fim de garantir a privacidade e a seguranca dos dados sensiveis dos



40

individuos envolvidos. Por isso, € essencial seguir as diretrizes e regulamentacdes

pertinentes para assegurar o tratamento adequado dessas informacdes sensiveis.
c) Da fase de Efetiva Execugao do contrato de trabalho

A fase de execuc¢do do contrato de trabalho refere-se ao periodo em que o
empregado ja esta atuando na empresa, desempenhando suas fun¢des conforme as

condicOes estabelecidas.

No contexto de tratamento de dados pessoais no ambiente de trabalho, é
importante existir clausulas nos contratos de trabalho que mencionem o tratamento
de dados. Essas clausulas podem conceder ao empregador o direito de tratar os
dados do empregado, bem como estabelecer a obrigacdo de sigilo e
responsabilizacdo em caso de violacdo das informacdes. Assim, € aconselhavel que
tais disposicdes estejam presentes no contrato de trabalho, podendo fazer referéncia
a documentos de compliance que devem ser observados pelo empregado titular dos
dados. Essas medidas visam garantir a conformidade com as leis de protecdo de
dados, assegurando a privacidade e seguranca das informacfes pessoais dos

empregados.

Ainda, com a vigéncia da Lei Geral de Protecdo de Dados, valoriza-se a
transparéncia entre empregador e empregados, visando a relagdo harmonica entre

ambos.

Conforme ja exposto anteriormente, o artigo 11 da Lei Geral de Protecdo de
Dados trata dos dados sensiveis, relacionados a racga, etnia, convic¢do religiosa,
filiacdo sindical, saude, vida sexual, dados genéticos ou biométricos, dentre outros,
devendo, por isso, tais dados sensiveis abarcarem uma protecdo ainda maior por
parte do empregador, apenas sendo coletados para finalidades definidas e realmente

necessarias para o bom funcionamento da empresa.

Por fim, a ficha de registro empregado, assim como suas informacdes
biométricas de impressao digital, iris, rosto, sdo considerados dados sensiveis. Por
isso, caso 0 empregador precise tratar esses dados, € fundamental que, antes, haja

a garantia de que o empregado tenha dado seu consentimento.

d) Da Fase Pdés-Contratual
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Tal fase é caracterizada pelo desligamento do funcionéario/colaborador dos
guadros efetivos da empresa, havendo a necessidade de se informar a devida

finalizacdo do uso dos dados de tais colaboradores.

Contudo, no contexto das relagdes trabalhistas, existem obrigac¢des legais para
a guarda de documentos, o que pode impedir o atendimento imediato de solicitacbes
do titular dos dados em relacdo ao uso futuro dessas informacfes. Cada caso deve
ser analisado individualmente, considerando as exigéncias legais de guarda e a
possibilidade de fornecer ao titular informacdes sobre o uso futuro de seus dados. A
legislacdo pode estabelecer, ainda, prazos especificos para a manutengéo de certos
documentos, o que pode limitar a disponibilidade imediata de atendimento as
solicitacdes do titular. Nesse cenario, € fundamental agir em conformidade com as
regulamentacdes vigentes e buscar a melhor solugcdo para proteger os direitos do

titular dos dados enquanto se cumpre as obrigacdes legais de guarda.

Além disso, 0 prazo prescricional para que o empregado possa exigir seus
créditos e direitos trabalhistas provenientes da relacédo de trabalho € de cinco anos,
limitado a dois anos apds o término do contrato de trabalho, e, durante todo esse
tempo, deve se observar as diretrizes da Lei Geral de Protecéo de Dados.

5.2 A efetiva aplicacéo da Lei Geral de Protecado de Dados nas relacdes trabalhistas

Como visto, a Lei Geral de Protecédo de Dados € aplicada na seara trabalhista,
com o empregador devendo adotar precaucdes no armazenamento e retencdo de
documentos pessoais, tanto de candidatos a vagas de emprego quanto de

empregados durante o contrato de trabalho.

Isto posto, a aplicacdo da LGPD nas relacdes de trabalho implica que o titular
dos dados, que pode ser, por exemplo, 0 empregado ou o prestador de servicos,
forneca as informacbes ao empregador, que deve tomar as corretas decisdes

relacionadas ao tratamento de tais materiais.

Conforme ja exposto no artigo 7° da LGPD, o consentimento para guarda e
armazenamento de dados/documentos pessoais de candidatos a vagas
empregaticias pode ser dispensado, todavia, ao final do processo seletivo, a nao

contratacdo do funcionéario implica em incompatibilidade de armazenamento desses



42

dados.

Portanto, se a empresa pretende manter os dados dos candidatos para uma
futura necessidade de contratacdo, € necessario elaborar um termo de
consentimento, devendo o mesmo ser apresentado aos candidatos, informando-os
sobre a intencdo da empresa em armazenar seus curriculos e documentos por um
periodo especifico. O consentimento dos candidatos é fundamental para que a
empresa possa, legalmente, manter esses dados em seus registros, garantindo a

conformidade com as disposi¢cdes da LGPD.

Ainda, se partirmos para uma analise mais detalhada da CLT, o empregador
tem até cinco dias uUteis para anotar as informacfes referentes a admissdo do
empregado na Carteira de Trabalho e Previdéncia Social (CTPS). Por esse motivo, é
recomendado que a empresa retenha apenas copias dos documentos essenciais para
a contratacao do funcionério, evitando qualquer problema relacionado a retencéo dos

documentos originais.

Ainda, quanto a transmissdo, a terceiros, de dados pessoais e/ou dados
pessoais sensiveis do empregado, o empregador deve adequar tal fato com o0 mesmo.
Isto posto, com a implementacdo da LGPD e as mudancas relacionadas a protecao
de dados no contexto trabalhista, € necessaria a ado¢do de novas formas de
armazenamento, com a definicdo de praticas que auxiliem na preservacdo de tais
dados pessoais, garantindo, assim, a protecdo dessas informac¢des durante toda a
permanéncia do empregado na empresa e mesmo apds o periodo de guarda de

documentos exigido pela legislacao.
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6 CONCLUSOES

O presente trabalho teve como ponto central apresentar a tematica referente a
interpretacdo da LGPD, dos principios que a orientam e de sua efetiva aplicacdo na
seara trabalhista. Nessa esteira, € crucial compreender como a noc¢édo de privacidade
evoluiu na sociedade da informacao, capacitando os individuos com o controle sobre
a coleta e o tratamento de seus dados pessoais, pois tal constatacdo € fundamental

para entender a lei em profundidade.

Neste contexto, a ma utilizacdo de informacfes pessoais pode acarretar
consequéncias prejudiciais tanto no ambito fisico, como a exposicdo a roubos,
invasdes de residéncias e empresas, furto de dados pessoais sensiveis, quanto no
plano material, incluindo atividades fraudulentas, apropiacéo indébita, apropriacédo de
identidade, dentre outros exemplos. No que tange ao aspecto ndo material, os
individuos podem enfrentar a perda de dominio sobre seus dados, resultando na
manipulacéo de suas percepcodes e na restricao de seus direitos fundamentais, como

a liberdade de expresséo e a salvaguarda da privacidade.

Isto posto, conforme visto, a Lei Geral de Protecdo de Dados na seara
trabalhista busca regulamentar a tratativa dos dados pessoais e/ou dados pessoais
sensiveis, inclusive flexibilizando as possibilidades de tratamento adequado nessas
situacdes. Portanto, além de entender a finalidade de suas tratativas, o empregador

precisa estar ciente da legitimidade do processo de adequacao.

Em contrapartida, a aplicacdo das exigéncias da LGPD traz, ainda, duvidas e
insegurancga para muitos dos envolvidos nas relagdes trabalhistas, face empregados
e empregadores. Contudo, as vantagens na aplicacao de tal lei devem ser analisadas,
tendo em vista que tais vantagens se sobrepde as desvantagens na aplicacdo da

mesma.

Como exemplo, dentre as desvantagens, pode-se citar a desinformagao por
parte das empresas; o custo despendido pelas empresas para colocar os dados em
ordem e em conformidade com os parametros da LGPD, pois, enquanto as pequenas
empresas tendem a ter menos dados e, com isso, ndo ser tdo cara a adaptacao, as
empresas maiores precisam despender de um custo mais elevado na implementacao

da protecdo de tais dados, nomeando, inclusive, um responséavel pela protecéo
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desses dados pessoais em nome da empresa, sendo este, também, responsabilizado
junto a empresa em caso de mau uso dos dados pessoais ou vazamento dos mesmos
por qualquer motivo; ainda, ha empresas que ndo implementam tais regulamentacdes
da LGPD por medo do trato burocratico que poderia ser gerado a posteriori, ou por
receio das multas que podem afetar tais empresas caso essa ndo seja compativel
com a legislacdo em analise que, conforme artigo 52 da LGPD, perfaz o montante
equivalente de até 2% (dois) por cento do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhBes de reais) por

infracao.

Dentre as vantagens, pode-se citar a extrema seguranca na tratativa dos dados
pessoais dos empregados e clientes, gerando uma cyber-seguranca para a empresa
ao evitar que criminosos possam causar estragos e roubo de dados e informacoes
dos clientes/empregados, pois, com a sofisticacédo de tais ataques crescendo a cada
dia, ter, na empresa, uma estrutura compativel com a LGPD ajuda na seguranca dos
sistemas e garante o aumento da seguranca cibernética, gerando, inclusive,
ampliacdo dos negdcios; além disso, a adequacédo a LGPD permite o gerenciamento
eficiente dos dados, oferencendo aos usuarios finais produtos e servicos mais céleres
e seguros, garantindo o afastamento de qualquer violagdo dos dados e sigilo das
informacdes; ainda, a LGPD estabelece o direito de intervencdo humana em
processos de decisdo automatizada, reduzindo decisdes arbitrarias e fazendo com
que os dados figuem mais organizados, facilitando o uso e aumentando a
compreensao do valor dos dados subjacentes, além de fazer com que as
organizacfes aprendam mais profundamente sobre seus clientes e identifiquem, por
exemplo, areas em que as suas necessidades ndo sao atendidas. Ademais, ao aderir
a LGPD, as empresas promovem a cultura de seguranca de dados entre o0s
funcionarios e fomentam a responsabilidade social nos negdcios, trazendo a visao de
sucesso e lideranca na adocdo de uma nova cultura empresarial que valoriza a

privacidade humana.

Outrossim, mais uma vez, importa salientar que a protecéo de dados pessoais
€ um direito humano fundamental, sendo de vital importancia que as leis estejam

sempre atualizadas para acompanhar o avanco tecnolégico. Isto posto, a existéncia
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de legislagbes especificas, como a Lei Geral de Protecdo de Dados, € crucial, dada a
importancia estratégica da informacao no mercado atual, pois esta garante a protecéo

necessaria para os dados em um contexto de constantes mudancas.

Em suma, é imprescindivel que os empregadores entendam todo o fluxo de
dados pessoais dentro da organizagédo de sua empresa, em todas as etapas, desde o
processo seletivo até a demissdo de seus empregados, pois a clareza no fluxo de
dados garante seguranca e conformidade com a Lei Geral de Protecdo de Dados,
permitindo, com isso, que, durante todo o ciclo empregaticio, sejam tomadas medidas
adequadas para proteger a privacidade dos empregados e clientes.

Com isso, é imprescindivel que haja a realizacdo de um mapeamento do fluxo
de dados pessoais dos empregados e clientes ao longo de suas trajetorias dentro da
empresa, e, com base nessa analise, a empresa pode preparar politicas internas,
cbdigos de conduta, canais de comunicagao e ajustes contratuais necessarios para

garantir a protecéo e privacidade dos dados pessoais dos clientes e empregados.

N&o restam duvidas, portanto, que € notoéria a capacidade da Lei Geral de
Protecdo de Dados (LGPD) respeitar a privacidade dos dados pessoais de acordo
com os novo paradigmas da privacidade. Entretanto, para que tal lei seja eficaz, €
necessario criar defesas e mecanismos que abordem o tratamento de dados com
cautela, considerando o contexto moderno atual. Caso ndo sejam estabelecidas
medidas adequadas, a lei pode nao produzir os efeitos desejados, colocando em risco
os direitos fundamentais dos cidadaos que ela busca proteger. Por isso, na seara do
Direito do Trabalho, a implementacdo bem-sucedida da LGPD é imprescindivel para
a garantia da privacidade dos dados pessoais e da preservagao da seguranca e da

integridade das informacdes dos individuos.
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