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“They all think it's about more detail. But that’s not how memory works. We recall with

our feelings. Anything real should be a mess.” (Blade Runner, 1982).



RESUMO

A inteligéncia artificial (IA) pode tomar decisdes erraticas, causando preconceito,
desconfianga, perdas ou danos aos individuos. Questdes complexas de carater mo-
ral e normativo devem ser dirimidas para estabelecer como determinar accountabi-
lity. Até recentemente, entender o funcionamento das “caixas pretas” era extrema-
mente dificil; no entanto, o uso de Inteligéncia Artificial Explicavel (XAl) ajuda a acla-
rar os problemas complexos que podem incorrer a IA. Neste contexto, esta tese pro-
cura analisar, caracterizar e conformar accountability no d&mbito da moral e da IA e
fornecer um canone que ajude as varias partes interessadas a lidar com as questdes
de responsabilidade algoritmica. Para definir accountability, apresentamos, caracte-
rizamos e diferenciamos os diversos matizes de responsabilidade no contexto nor-
mativo atual, apresentando os dois pressupostos relacionados a accountability mo-
ral: exigibilidade e responsividade. Por fim, fornecemos uma analise sobre como a
estrutura contabil existente, com o suporte de XAl e dados registrados, pode abordar

questdes relacionadas a responsabilidade algoritmica da IA.

Palavras-chave: inteligéncia artificial; responsabilidade algoritmica; IA confiavel;
Inteligéncia Artificial Explicavel (IAE); Unidade Responsiva Explicavel (URE).



ABSTRACT

Artificial intelligence (Al) can lead to erratic behavior causing bias, mistrust, loss, or
damage to individuals. Intricate questions of moral and normative nature must be
resolved to establish how to determine accountability. Until recently, understanding
the inner workings of “black boxes” has been exceedingly difficult; however, the use
of Explainable Artificial Intelligence (XAl) would help simplify the complex problems
that can occur with Al. In this context, this thesis seeks to analyze, characterize, and
conform accountability within the scope of morality and Al and provide a canon that
helps the various stakeholders to deal with the urges for algorithmic responsibility. To
define accountability, we present, characterize, and differentiate concepts of respon-
sibility, liability, and accountability in today's normative context, presenting the two
assumptions related to moral accountability: enforceability and answerability. Lastly,
it provides an analysis of whether existing accounting framework, with the support of

XAl and logged data, can address concerns related to Al algorithmic accountability.

Keywords: artificial intelligence; algorithmic accountability; trustworthy Al; Explaina-
ble Artificial Intelligence (XAl); Explainable Accountable Unit (XAU).



LISTA DE FIGURAS

Figura 1 — Quatro etapas do sistema de contabilidade.............cccceviiiiiiiiiiii 48
Figura 2 — Classes Qualitativas de Stakeholders ..............cccoiiiiiiiiii 150
Figura 3 — Knowledge Discovery in Databases (KDD) ............cooiiiiiiiiiiiiiieeeeeeeee, 157
Figura 4 - Cross Industry Standard Process for Data Mining (CRISP-DM)............. 159
Figura 5 — Estagios do pipeline de telemetria com suas definigdes. ....................... 177
Figura 6 — Componentes do coletor de dados (10gger)........ccoovvviiiiiiiiiiiiiieeeeeeeeeee, 183

Figura 7 — Principais fontes e tipos de explicagbes ex-ante (origem vs. escopo) ...220
Figura 8 — Esquema do funcionamento dos algoritmos de pré-processamento. ....236
Figura 9 — Esquema do funcionamento de um algoritmo GAN............ccoeevvriinnnnnn... 237
Figura 10 — Esquema do funcionamento dos algoritmos de pds-processamento. ..238
Figura 11 — Hierarquia data—information—knowledge—wisdom (DIKW) de Ackoff...250
Figura 12 — Diagrama de fluxo DIKW para a lA............cooeiiiiiiiiieieiee e 251

Figura 13 — Principais fontes e tipos de explicacdo ex-post ...........cccceeeeeeeiiinnnnnnn... 269



LISTA DE TABELAS

Tabela 1 — Metamodelo de Accountability para Inteligéncia Artificial (MAIA)............ 67
Tabela 2 — Exemplo de matiz de analise de stakeholders.................ccoooeiiinnin. 136
Tabela 3 — Exemplo de Matriz Poder vs. Interesse ..........ccooovvieiiiiiiiiii e, 143
Tabela 4 — Exemplo Matriz Poder vs. Previsibilidade...........cccccooviiiiiiiiiiineeen, 144
Tabela 5 — Exemplo Matriz Interesse vs. Atitude vs. Poder..........ccccoooiiiiiiiinnnnnn. 146

Tabela 6 — Classificagao de justificativas para a identificagdo dos stakeholders....149

Tabela 7 — Tipologia de Stakeholder .............coooi i 151
Tabela 8 — Quinze etapas do processo de planejamento de comunicagao ............ 153
Tabela 9 — Arvore de eXPlICACHES ..........covee e 219
Tabela 10 — Quatro etapas da analise de acidentes .............cccceeviiieiiiiiiiiiiicneeenne. 255
Tabela 11 — Sete etapas da analise da causaraiz ............ccccoeeeviiieeiiii e, 257

Tabela 12 — Nove etapas do processamento de evidéncias digitais....................... 261



LISTA DE ABREVIATURAS E SIGLAS

AAA19 Algorithmic Accountability Act of 2019
AAA22 Algorithmic Accountability Act of 2022
ACCV Andlise de Custo do Ciclo de Vida

ACR Analise da Causa Raiz

ACV Andlise do Ciclo de Vida

AFD Analista Forense Digital

AIGO Expert Group on Al in Society

ANPD Autoridade Nacional de Prote¢cao de Dados
ATEAC Advanced Technology External Advisory Council
BIA Bradesco Inteligéncia Artificial

BPMN Business Process Model and Notation
Brexit British Exit

CA Cambridge Analytica

CFR Code of Federal Regulations

CNN Convolutional Neural Network

COMPAS  Correctional Offender Management Profiling for Alternative Sanctions
CPDL Controller Pilot Data Link
CRISP-DM  CRoss-Industry Standard Process Model

CRM Customer Relationship Management

CVR Cockpit Voice Recorder

DEG Distancia Entre Grupos

DETRAN Departamento Estadual de Transito

DGW Distancia de Gromov-Wasserstein

DICS Dados—Informag¢ao—Conhecimento—Sabedoria
DIG Distancia Intragrupo

DIKW Data—Information—Knowledge—Wisdom
DSRPAI Dartmouth Summer Research Project on Atrtificial Intelligence
DW Distancia de Wasserstein

EAD Ensino a Distancia

EBIA Estratégia Brasileira de Inteligéncia Atrtificial
EC Espaco Construto

ECU Electronic Control Unit

ED Espacgo Decisorio

EDR Event Data Recorder

ENEM Exame Nacional do Ensino Médio

ENIAC Electronic Numerical Integrator and Calculator
EO Espacgo Observado

ETC Extrair Transformar e Carregar

Eurocae European Organization for Civil Aviation Equipment
FAA Federal Aviation Administration

FD Forense Digital

FDR Flight Data Recorders

FMEA Failure Mode and Effects Analysis

FMECA Failure Mode Effects and Criticality Analysis
FRAM Functional Resonance Analysis Method

FTA Fault-Tree Analysis

FTC Federal Trade Commission



GCS
GDPR
GESI
GOFAI
GRC
IA
IAE
IAEF
ICAO
ICE
IDEFO
IEEE
IPIA
IRAR
ISO
KDD
KPI
LAW
LGPD
LIDAR
LIME
LSI-R
MA
MAIA
MCU
MD
MDS
ME
MIJ
MIT
ML
MN
MPN
MSJ
NCA
NTSB
NVCA
OCDE
PC
Pll
PL
PSA
QN1
QN2
QN3

QN4
RCM
RGPD
RL

Gerenciamento da Cadeia de Suprimentos

General Data Protection Regulation

Gerenciamento de Eventos de Seguranga da Informacé&o
Good Old-Fashioned Attificial Intelligence
Gerenciamento de Relacionamento com o Cliente
Inteligéncia Artificial

Inteligéncia Artificial Explicavel

Inteligéncia Artificial Explicativa Forense

International Civil Aviation Organization

Individual Conditional Expectation

ICAM DEFinition for Function Modeling

Institute of Electrical and Electronic Engineer

Influéncia, Previsibilidade, Interesse e Atitude
Identificacao; Registro; Andlise e Relato das informacgdes
International Organization for Standardization
Knowledge Discovery in Databases

Key Performance Indicator

Lethal Autonomous Weapon

Lei Geral de Protecédo de Dados

Light Detection And Ranging

Local Interpretable Model-Agnostic Explanations

Level of Service Inventory Revised

Modelos de Atividade

Metamodelo de accountability para Inteligéncia Artificial
Media Control Unit

Modelos de Dados

Multidimensional Scaling

Modelos Estruturais

Mecanismo Individualmente Justo

Massachusetts Institute of Technology

Machine Learning

Modelos de Negdcios

Modelos de Processos de Negdcios

Mecanismo Socialmente Justo

New Criminal Activity

National Transportation Safety Board Office of Highway Safety
New Violent Criminal Activity

Organisation de Coopération et de Développement Economiques
Plano de Comunicacgao

Personal Identifiable Information

Projeto de Lei

Public Safety Assessment

Por que coletar e divulgar informagdes?

Quem sao os stakeholders contemplados por essas informacdes?
Quais tipos de informacgdes serdo coletadas e quais divulgagdes seréao
feitas?

Como as informagdes devem ser divulgadas?

Restraint Control Module

Regulamento Geral sobre a Protegéo de Dados

Robot Laws



SAS
SDA
SDAAR
SE

SI

SIC
SPRE
STAMP
TAY
UE
UML
VG
VPN
XAl
XAU
XNN

Statistical Analysis System

Sistema de Decisdo Automatizada

Sistema de Decisdo Automatizada de Alto Risco
Sistema Empresarial

Sistema de Informacao

Sistema de Informacao Contabil

Sistema de Planejamento de Recursos Empresariais
System Theoretic Accident Model and Processes
Thinking About You

Uniao Europeia

Unified Modeling Language

Viés de Grupo

Virtual Private Network

Explainable Atrtificial Intelligence

Explainable Accountable Unit

Explainable Neural Network



1.1
1.2
1.3
1.4
1.5
1.6

2.1

3.1
3.1.1
3.2
3.2.1
3.2.2

3.2.3

3.24
3.3
3.4
3.5

41
41.1
4.2
4.2.1
4.3
4.4
4.4.1
4.5

SUMARIO

INTRODUGAO

MOTIVACAO

FORMULACAO DO PROBLEMA

OBJETIVO DE PESQUISA

CONTRIBUICOES

METODOLOGIA

ESTRUTURA DA TESE

ACCOUNTABILITY

ACCOUNTING

METAMODELO DE ACCOUNTABILITY

SISTEMAS DE ACCOUNTABILITY EMPRESARIAL
Sistema de Informagao Contabil (SIC)

QUESTOES NORMATIVAS

(QN1) Por que coletar e divulgar informagoes?
(QN2) Quem sao os stakeholders contemplados por essas
informagodes?

(QN3) Quais tipos de informagdes serao coletadas e quais
divulgagoes serao feitas?

(QN4) Como as informagdes devem ser divulgadas?
ESCOPO

RECURSOS

MAIA

POR QUE COLETAR E DIVULGAR INFORMAGOES?
ETICA

Diretrizes Eticas

MORAL

IA Moral

REPUTACAO

NORMAS

Principios Normativos

LEIS

18
18
22
25
26
27
30
33
38
48
49
52
53
54
56

57

59
63
64
66
68
72
72
78
81
83
88
89
94



4.5.1 llustracao: Algoritmos de justi¢a criminal 98

4.5.1.1 LSI-R 99

4.5.1.2 COMPAS 101
4.5.1.3 PSA 102
4.6 POLITICAS 104
4.6.1 EBIA 105
4.6.2 Algorithmic Accountability Act 106
46.3 Ethics guidelines for trustworthy Al 112
4.6.4 llustracao: IA na politica 118
4.6.5 llustragao: IA na gestao publica 122
4.7 EDUCACAO 123
5 QUEM SAO OS STAKEHOLDERS CONTEMPLADOS POR ES- 129

SAS INFORMAGOES?

5.1 IDENTIFICACAO DOS STAKEHOLDERS 135
5.2 CATEGORIZACAO DOS STAKEHOLDERS 136
5.3 PRIORIZACAO DOS STAKEHOLDERS 139
5.4 TECNICAS DE MAPEAMENTO DE PARTES INTERESSADAS 140
5.4.1 Matriz de Poder vs. Interesse 142
54.2 Matriz de Poder vs. Previsibilidade 144
5.4.3 Matriz Poder vs. Interesse vs. Atitude 146
544 Mapeamento das partes interessadas por meio do Diagrama 148

de Relevancia

5.5 COMUNICACAO COM OS STAKEHOLDERS 152
6 QUANDO, ONDE E COMO COLETAR? 155
6.1 QUANDO COLETAR 155
6.2 ONDE COLETAR 156
6.2.1 CRoss-Industry Standard Process Model (CRISP-DM) 158
6.2.1.1 Compreenséo do negocio 160
6.2.1.2 Compreenséo dos dados 162
6.2.1.3 Preparacéo dos dados 163
6.2.1.4 Modelagem 165
6.2.1.5 Avaliagéo 167

6.2.1.6 Implantag&o 168



6.3 COMO COLETAR

6.3.1 Telemetria

6.3.1.1 Sistemas de telemetria

6.3.1.1.1 Arquitetura

6.3.1.1.2 Logger estruturados

7 QUAIS TIPOS DE INFORMAGOES SERAO COLETADOS E
QUAIS DIVULGAGOES SERAO FEITAS?

7.1 QUAIS DIVULGACOES SERAO FEITAS

711 Coémputos internos

71.2 Coémputos externos

7.2 QUAIS TIPOS DE INFORMACOES SERAO COLETADOS

7.21 O que medir

7.2.2 Onde medir

7.2.2.1 Cadeia de suprimentos

7.2.2.2 Anélise do Ciclo de Vida (ACV)

7.2.3 Como medir

7.2.3.1 Custo

7.2.3.2 Analise de Custo do Ciclo de Vida (ACCV)

7.3 XAl

7.31 Explicabilidade

7.3.1.1 Taxonomia dos Métodos de Explicabilidade

7.3.1.1.1 Quanto a origem

7.3.1.1.2 Quanto ao resultado

7.3.1.1.3 Quanto a especificidade

7.3.1.1.4 Quanto ao escopo (escala)

7.3.1.2 Técnicas de Explicabilidade

7.3.1.2.1 Dados

7.3.1.2.2 Modelo

7.3.2 Imparcialidade

7.3.2.1 Problemas

7.3.2.2 Métricas

7.3.2.2.1 Populagdo: Individual vs. Grupo

7.3.2.2.2 Fase de atuagdo: Dados vs. Modelo




7.3.2.2.3 Visao: Equidade vs. Isonomia 239

7.3.2.3 Algoritmos de mitigagéo 239
7.3.2.4 Limites 240
7.3.2.5 Problemas 243
8 COMO DIVULGAR AS INFORMAGOES 246
8.1 PIRAMIDE DIKW 248
8.2 ANALISE DE ACIDENTE 254
8.3 ANALISE DA CAUSA RAIZ (ACR) 256
8.4 FORENSE DIGITAL 259
8.5 INTELIGENCIA ARTIFICIAL EXPLICATIVA FORENSE (IAEF) 263
8.5.1 Exame 264
8.5.2 Analise 268
8.5.3 Apresentacgao 271
9 CONCLUSOES 273
9.1 CONSIDERACOES FINAIS E CONTRIBUICOES DA PESQUISA 273
9.2 TRABALHOS FUTUROS 276
9.3 LIMITACOES 278

REFERENCIAS 281

ANEXO A — PRINCIPAIS TECNICAS DE XAl 308



18

1 INTRODUGAO

1.1 MOTIVAGAO

A cada dia nos maravilhamos com robdés, e.g., Alexa, Siri, GPT-3, capazes de
nos compreender e executar pequenas tarefas para nés. Claro, nem tudo é perfeito.
A Siri nem sempre tem resposta para nossas perguntas e a Alexa ocasionalmente
nos espiona'. Também nos deparamos com robds que em menos de 24 horas se
tornam racistas e comegaram a postar uma série de comentarios ofensivos no Twit-

ter2.

Alguns desses robbs sao responsaveis por filtrar as informagdes disponiveis,
em pequenos sumarios particularizados para nossas preferéncias. Mas, e quando
esses robds passam a difundir noticias falsas e a influir diretamente no resultado de

pleitos como o Brexit e a eleigdo americana em 20163?

Por falar em interferir, estes autdmatos ja se imiscuiram no judiciario. Na con-
temporaneidade esses mecanismos promovem redugao de custos; aumento de pro-
dutividade e eficiéncia; democratizagdo dos servigos e transparéncia; desafogam o
judiciario; e diminuem o litigio por meio de mecanismos que auxiliam o judiciario em
tarefas como: analytics e jurimetria; automacgao e gestdo de documentos; conteudo
juridico; educagao e consultoria; extragdo e monitoramento de dados publicos; ges-
téo (e.g., escritorios e departamentos juridicos); Al (i.e., solugdes de inteligéncia arti-
ficial para tribunais e poder publico); redes de Profissionais; resolugéo de conflitos
online; e métodos baseados em evidéncias (i.e., avaliadores de risco) (CAMARA,
2018). Contudo, quando esses sistemas possuem vicios, os resultados podem ser
catastroficos, variando de simples atrasos até indeferimento de condicional, e.g.,

Correctional Offender Management Profiling for Alternative Sanctions (COMPAS)*.

1Vide (ARBULU, 2019) e (AMENO e DIAS, 2022).
2 Vide Microsoft Tay item 4.3 Reputagéo.

3 Vide Bexit item 4.6 Politicas

4 Vide item 4.5.1.2 COMPAS
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Constatamos que, a medida que a inteligéncia artificial evolui, cresceram as
controvérsias causadas pelo seu uso. E curioso notar, no entanto, que toda essa

celeuma, néo é recente. Principalmente no tocante a automacéo.

Os primordios da automagao datam da revolugdo industrial e o advento das
maquinas industriais entre 1790 e 1840°. Outrora, assim como hoje, as pessoas te-
meram por seus empregos ante a crescente onda de automacgéo que varreu a Ingla-
terra, a Europa e o Mundo. Embora tudo tenha acabado bem para os trabalhadores
— a excegado de uma revolugdo comunista e duas grandes guerras — essa primeira
leva de automacgao ainda nao nos proveu a IA, mas o que faltava para sua génese, o

computador.

Em 1837, Charles Babbage comecgou a desenvolver o protétipo de uma ma-
quina, The Analytical Engine, que foi o primeiro dispositivo a ganhar o epiteto de
computador. Concomitantemente, em 1842, Ada Lovelace criou os primeiros pro-
gramas de computador que poderiam rodar na maquina. Infelizmente, Babbage mor-

reu antes que seu protétipo estivesse completo®.

Coube a pioneiros como: Alan Turing — apresentar o conceito de "maquina
universal", capaz de computar qualquer coisa que seja computavel, em 1936; John
Atanasoff — projetar o primeiro dispositivo capaz de armazenar informagdes em sua
memoria principal, em 1937; John Mauchly e John Eckert — construirem o Electronic
Numerical Integrator and Calculator (ENIAC’), em 1946; William Shockley, John
Bardeen e Walter Brattain — inventarem o transistor, em 1948; Jack Kilby e Robert
Noyce — revelarem o circuito integrado, em 1968, i.e., chip de computador?; até che-
garmos aos novos desbravadores que desenvolvem a computagdo quéntica, em

19859, e a molecular, i.e., moléculas como computadores, em 199410,

Tautocrono ao desenvolvimento da computagdo, mas sem a mesma gracga, 0s
conceitos de robd, automacao e IA deram seus primeiros passos. O estudo da IA

iniciou-se nos anos 50 com o Logic Theorist dos cientistas Allen Newell, Cliff Shaw e

5 Vide (SULLIVAN, 2017).

8 Vide (CERUZZI, 2003).

7 A maquina contava com um hardware equipado com 70 mil resistores e 18 mil valvulas a vacuo.
8 ibid.

% Vide (RIEFFEL e POLAK, 2014).

0 Vide (VASILAKOS e CHANG, 2014).
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Herbert Simon. O programa foi projetado para imitar as habilidades de resolugao de
problemas de um ser humano. Coube, no entanto, a John McCarthy cunhar o termo
Artificial Intelligence (Al), Inteligéncia Artificial em portugués, em 1956 na Dartmouth
Summer Research Project on Artificial Intelligence (DSRPAI''. No inicio de 1920 o
termo robd'2, foi cunhado por Karel Capek e usado em sua peca Rossumovi Uni-
verzalni Roboti. Curiosamente, a pe¢a também apresentou, pela primeira vez, robbs

dominando o mundo, inaugurando um novo ramo da ficgao cientifica.

Em 1939, o primeiro robd, ELEKTRO, foi exibido na feira mundial, marco na
histéria da automacado. Com comandos humanos, ele podia andar, fumar cigarros e
explodir baldes, i.e., um tipico animador de festa infantil moderno. O sarcasmo aqui
presente se faz para alertar o leitor sobre uma caracteristica marcante atribuida a

robds, e que sera herdada pela IA futuramente, o antropomorfismo.

Seguindo essa tendéncia, no inicio dos anos 40, Isaac Asimov criou as trés
leis da robdtica. Adotadas e disseminadas por diversos autores em obras de ficcdo
cientifica, as trés regras (RL) determinam a maneira como o rob6 deve agir em rela-

¢ao aos seres humanos:

(RL1) um robd néo pode ferir um ser humano ou, por inagao, permitir que um

ser humano seja prejudicado;

(RL2) Um robd deve obedecer as ordens dadas pelos seres humanos, exceto

quando essas ordens entrem em conflito com (RL1);

(RL3) Um robd deve proteger sua propria existéncia, desde que essa prote-

¢céo nao entre em conflito com (RL1) e (RL2).

Em 1950, Alan Turing sugeriu uma maneira indireta de medir a "inteligéncia"
de uma maquina, que testava a capacidade da maquina de "pensar", por meio de
um jogo. O Teste de Turing, uma adaptacao do jogo da imitagdo, ainda é usado co-

mo métrica de inteligéncia no campo da IA.

E por falar em jogo, em 1997, uma inteligéncia artificial chamada 'Deep Blue'
derrotou Garry Kasparov no xadrez. 10 anos depois, foi a vez do jogo de damas ser

decidido, i.e., 0 melhor resultado possivel para um humano é empatar a partida. Em

" Vide (PICKOVER, 2019).
'2 Do tcheco, robota (i.e., trabalho forgado).
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2016, o AlphaGo venceu, por 4-1, o Google DeepMind Challenge Match, i.e., cam-
peonato de 5 partidas de Go'3, contra o campedo mundial Lee Sedol. Em 2017, O
AlphaGoZero, uma versao do AlphaGo (que aprendeu a jogar Go treinando contra si

mesma), demorou apenas 40 dias para bater o AlphaGo original.

Enquanto o Deep Blue usava chips VLSI personalizados para paralelizar o al-
goritmo de busca alfa-beta (GREENEMEIER, 2021), o AlphaGo e seus sucessores,
suportados por milhares de CPUs e centenas de GPUs, usaram um algoritmo Monte
Carlo de busca em arvore para selecionar seus movimentos com base em conheci-
mento previamente adquirido por aprendizado de maquina (SILVER, HUANG, et al.,
2016).

O AlphaGo usa técnicas de Deep Learning para treinar uma rede neural que
identifica as melhores jogadas e os percentis vencedores dessas jogadas. A rede
neural melhora a eficacia da busca em arvore, resultando em uma selegdo de movi-
mentos mais vantajosos a cada iteragao (SILVER, HUANG, et al., 2016). Ja o Deep
Blue, usava técnicas de Good Old-Fashioned Artificial Intelligence (GOFAI)'* como
minimax e a busca alfa-beta. O minimax € um algoritmo recursivo para escolher o
proximo movimento em um jogo. A busca alfa-beta € um algoritmo de busca que vi-
sa diminuir o numero de nés que sao avaliados pelo algoritmo minimax em sua arvo-
re de busca. O algoritmo de busca alfa-beta para de avaliar um movimento quando
pelo menos uma possibilidade for encontrada que prove que o movimento € pior do
que outro examinado anteriormente (HSU, CAMPBELL e HOANE, 1995). Tais mo-
vimentos ndo precisam ser mais avaliados. Quando aplicado a uma arvore minimax
padrao, ele retorna 0 mesmo movimento que o minimax faria, mas elimina ramos

que nao podem influenciar a decisao final (Russell & Norvig, 2010).

Nao obstante, por mais impressionante que seja a tecnologia, atual e futura,
nao devemos esquecer a historia da automagcéo nem o caminho percorrido para nos
trazer onde estamos hoje. E impossivel saber se os escritores de ficcdo cientifica

estardo certos sobre uma futura rebelido da IA ou dos robds; mas, se a tendepa em

3 E# é um jogo de estratégia chinés, para dois jogadores, cujo objetivo & cercar mais territorios do
que o oponente.

4 GOFAI é um acrénimo cunhado por John Haugeland (HAUGELAND, JOHN, 1985) e refere-se ape-
nas a um tipo restrito de IA simbdlica (agentes l6gicos ou baseados em regras), popular na década de
1980, especialmente empregada como uma abordagem para a implementacéo de sistemas especia-
listas (RUSSELL e NORVIG, 2021).
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torno da inteligéncia artificial ndo € nova, o que exatamente é€? Pelo menos duas

diferengas caracterizam a conjuntura atual.

A primeira trata de fatores tecnolégicos. Um grande aumento no poder com-
putacional, na miniaturizacdo e posterior massificagcdo de dispositivos que coletam,
geram, armazenam e compartilham, informagdes pessoais, aliados a massificagédo e
pervasividade da Internet junto a populagao, saimos de 16% para 48% da populacéo
mundial com acesso a Internet entre 2005 e 2017 (ITU, 2015), nos permitiu alcangar
a era do Big Data. Essa imensidao de dados sustentou o emprego das técnicas de
inteligéncia artificial, em especial as de machine learning (ML), em diversos domi-
nios, e.g., desde o diagndstico de verrugas pré-cancerigenas até a condugao de vei-

culos, sobressaltando o potencial da IA para o bem e para o mal.

A segunda, dos formuladores de politicas publicas. Eles estdo finalmente
prestando mais atengdo as consequéncias decorrente da massiva adoc¢ao da IA pe-
los diversos meios produtivos. A politica admite a possibilidade de novas leis, mas
nao as exige. Pode até nao ser sensato, ou mesmo viavel, aprovar leis gerais sobre
inteligéncia artificial nesta fase, principalmente quando apuramos os atuais e prova-
veis impactos sociais, econdmicos, politicos e até ambientais da IA na sociedade
hodierna e futura. Talvez mudangas menores nas normas, doutrinas e leis sejam

mais apropriadas face as possibilidades positivas e negativas da IA.

Quica, as mudangas dimanem das praticas de governanga adotadas pelas
empresas de tecnologia. Diversas iniciativas como a Partnership on Al e a Open Al
tem como objetivo estudar e formular boas praticas para tecnologias baseadas em
inteligéncia artificial, permitindo sua evolugéo para um caminho que ajude a humani-
dade, e ndo o contrario. Infelizmente, como veremos a seguir, nem sempre pratica e

principios andam em congruéncia.

1.2 FORMULACAO DO PROBLEMA

Em The Black Box Society (PASQUALE, 2016), Frank Pasquale expde como
grandes corporagdes estdao cocando nosso comportamento pessoal, i.e., examinan-

do silenciosamente os vestigios deixados por nosso uso da Internet e nos incenti-
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vando a consumir produtos, servi¢os e ideias. Os dados compilados e os perfis cria-

dos sdo incrivelmente detalhados, a ponto de serem invasivos.

Mas quem inspeciona o que as empresas estao fazendo com essas informa-
¢des? Pasquale argumenta que todos precisamos ser capazes de fazé-lo, e exigir
transparéncia € apenas o primeiro passo. Devemos estabelecer limites de como a

big data afeta nossas vidas.

Uma sociedade inteligivel garantiria que as principais decisbes de suas em-
presas cardinais sejam justas, ndo-discriminatérias e abertas a criticas. O Vale do
Silicio e Wall Street precisam aceitar tanto accountability quanto impdem aos outros
(PASQUALE, 2016).

Podemos definir accountability como uma norma: "A & accountable perante B
quando A é obrigado a informar B sobre as agdes e decisdes de A (passadas ou fu-
turas), justifica-las e sofrer punigcdo em caso de ma conduta eventual" (SCHEDLER,
1999). Todas essas obrigagdes e demandas supracitadas referem-se ao imo da res-

ponsabilidade algoritmica (algorithmic accountability).

Responsabilidade algoritmica refere-se a imputagdo de accountability sobre
decisdes (e agbes) tomadas por pessoas (e sistemas) baseadas em deliberagbes
algoritmicas. refere-se a atribuicdo de responsabilidade sobre como um algoritmo é
criado e seu impacto na sociedade. E, em ultima analise, examina o processo de
atribuicdo de responsabilidade por danos quando a tomada de decisao algoritmica

resulta em efeitos discriminatorios e desiguais.

Para o nosso contexto, algorithmic accountability pode ser entendida como o
processo de prestagcdo de contas e prover explicabilidade sobre um determinado
sistema ou IA. Ou seja, prestacdo de contas significa que, quem gera IA com rele-
vancia para a sociedade, e.g., as grandes empresas do Vale do Silicio, deve regu-
larmente explicar o que anda fazendo, como esta fazendo, por qual motivo esta fa-
zendo, quanto gasta, o que esta coletando, como esta armazenando, sob quais ba-

ses legais opera etc.

Nao se trata, portanto, de mera prestacao de contas em termos quantitativos,
mas, de autoavaliar a obra feita (e.g., produto, sistema, IA etc.), de dar publicidade

aos resultados obtidos e de justificar aquilo que malogrou. A obrigagao de prestar
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contas, /ato sensu, deve ser diretamente proporcional ao impacto sociopolitico que
gera, e.g., COMPAS™.

Explicabilidade pode ser definida como a caracteristica do que é explicavel,
i.e., qualidade daquilo que se consegue explicar. A General Data Protection Regula-
tion (GDPR), Regulamentacédo Geral de Protegcao de Dados (RGPD) em portugués,
garante o direito a uma explicagao (i.e., explicabilidade). Para a GDPR, a concepgao
legal de explicagbes é tratada no artigo 5°, paragrafo 1, item h: “informacgdes signifi-
cativas sobre a logica do processamento” (EUROPEAN PARLIAMENT AND OF THE
COUNCIL, 2016). Isso contrasta com o conceito de black box’® em machine lear-
ning, onde nem mesmo 0s projetistas conseguem explicar por que a |IA chegou a
uma deciséo especifica (SAMPLE, 2017).

Felizmente, esse obscurantismo de certos modelos pode ser aclarado. A Ex-
plainable Artificial Intelligence (XAl), Inteligéncia Artificial Explicavel (IAE) em portu-
gués, refere-se a um rol de métodos e técnicas aplicados a inteligéncia artificial, de
modo que as previsdes geradas (i.e., resultados), o modelo e até os dados (usados
para a criagdo do modelo) possam ser entendidos por seres humanos. Podemos

entdo vislumbrar essas técnicas como um meio para prover o direito a explicagéo.

Contudo, se dispomos de XAl para deslindar as dindmicas deliberativas da IA,
nos resta obter os dados que alimentam, e embasam, esse esclarecimento. Quando
um fato acontece (e.g., um acidente causado por um carro autbnomo) todos os da-
dos, analises, previsdes, contengbes e documentos que detemos, empregamos e
planejamos sobre a IA até aquele momento sdo tidos como ex-ante, i.e., “antes do

fato”. Outrossim, toda e qualquer analise apds o fato sera ex-post.

Adotaremos a Explainable Accountable Unit (XAU), Unidade Responsiva Ex-
plicavel em portugués (URE), como um coletor de dados, desenvolvido para atender
as demandas especificas, que deve sempre registrar elementos informacionais so-
bre a IA que possam ser analisados e usitados para investigagdo de ocorréncias,

prestacao de contas, depuracao, imputabilidade etc.

5 Vide item 4.5.1.2 COMPAS
6 Dispositivo, sistema ou IA, que pode ser visualizado em termos de suas entradas e saidas sem
nenhum conhecimento do seu funcionamento interno.
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1.3 OBJETIVO DE PESQUISA

Esta tese tem como objetivos gerais: analisar, caracterizar e conformar ac-
countability no ambito da moral e da |IA e prover um canone que auxilie as diversas
partes interessadas (e.g., gestores, politicos, juristas, ativistas, cidaddos, consumido-
res etc.) a lidarem com os anseios por responsabilidade algoritmica' (i.e., compre-
enderem, agirem, relatarem e — eventualmente — explicarem, consertarem e melho-

rarem os algoritmos que produzem, impactam ou que sao afetados).

O arquétipo desenvolvido para exercer tais oficios sera o Metamodelo de ac-
countability para Inteligéncia Artificial (MAIA), que ocorre durante o ciclo de vida da
IA (i.e., visa governar a conformagéo dos processos, producéo, cadeia de suprimen-
tos etc.), e faculta as principais tarefas de accountability. Doravante, os objetivos

especificos desta tese seguem.
Objetivo 1 — Definir accountability no contexto de Inteligéncia Artificial.

Apresentar, caracterizar e diferenciar conceitos de responsabilidade, respon-
sabilidade civil, responsabilidade aquiliana e accountability na conjuntura sociopoliti-
ca normativa hodierna. E apresentar as duas exigéncias relacionadas a accountabi-

lity.
Objetivo 2 — Apresentar o metamodelo de accountability para IA.

Que se respalda no metamodelo empregado pela Administragédo e Ciéncias
Contabeis para prestacdo de contas de uma empresa, tanto na esfera publica como

na privada e que consiste em quatro etapas e quatro questdes normativas.

Objetivo 3 — Demonstrar a equivaléncia funcional do metamodelo contabil pa-
ra lA.

Desenvolver a demonstragao de equivaléncia entre o metamodelo contabil e
o metamodelo de accountability para I1A (MAIA) apresentando e embasando proces-

sos, técnicas, solugdes e dificuldades.

7 Conceito no qual as empresas devem ser responsabilizadas pelos resultados de seus algoritmos
programados. Um termo correlato € a transparéncia algoritmica, que fomenta a predisposicédo das
empresas em publicizarem propésito, estrutura e agdes subjacentes dos algoritmos usados para pes-
quisar, processar e fornecer informacoes.
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Ha uma digressédo quanto a comparagao entre as técnicas de coleta e anélise
dos cdmputos contabeis e informacionais (pois foge ao nosso escopo e seria deve-
ras macgante) por isso, focamos apenas em apresenta-las para a IA quando aborda-
mos XAl. Nao ha perdas, no entanto, pois a dimensao finalista de cada ferramental

se manteve.

Objetivo 4 — Desenvolver cada uma das etapas e perguntas normativas do
MAIA.

Sempre que possivel, deslindar cada uma das quatro etapas e questdes
apresentando uma abordagem interpessoal e interpartes, principais técnicas, fontes,
justificativas e processo e uma equivaléncia entre a aplicagdo do modelo contabil na

escrituracao da empresa e o MAIA na contabilidade da IA.
Objetivo 5 — Deslindar as técnicas de XAl e seu uso ex-ante e ex-post.

Apresentar algumas das principais técnicas de XAl, guardando suas caracte-
risticas, origem, resultados, especificidades, escopo, compreensao e aplicabilidade.
Classificar as referidas técnicas de acordo com sua origem, especificidade e origem.
llustrar como seu uso ex-ante e ex-post pode dirimir questdes refutaveis, politicas e

normativas.

1.4 CONTRIBUIGOES

As contribuigdes do trabalho relatado nessa tese sao resumidas a seguir.

(1) Definir accountability no contexto de Inteligéncia Artificial — i.e., accounta-
bility € ser moralmente responsavel pelos sistemas de |A criados, opera-
dos, mantidos etc. e envolve dois deveres principais: realizar certas acoes
(ou abster-se de) e a prestagao de contas pelas a¢des realizadas;

(2) Atestar a factibilidade de se inserir accountability no ciclo de vida da IA
(capitulo 6);

(3) Adaptar o sistema contabil ao ciclo de vida da IA (capitulos 4 a 8);

(4) Metamodelo de Accountability para IA (MAIA) (capitulo 3);
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(5) Comprovar a equivaléncia funcional entre o meta-arquétipo contabil e o
MAIA (capitulos 3 a 8);

(6) Uso ex-post das técnicas de XAl como ferramentas forense (capitulo 8).

1.5 METODOLOGIA

Apds uma extensa revisdo da literatura académica, técnica, governamental,
juridica e dos reguladores de politicas sobre o problema da explicagao e auditabili-
dade da inteligéncia artificial (IA), sob uma perspectiva multidisciplinar, combinada
com uma analise comparativa dos cenarios europeu, brasileiro e norte-americano, o
método empregado € essencialmente de natureza qualitativa. A tese e argumentos
aqui expostos nao serdo sustentados por dados estatisticos nem alavancados em
pesquisas de campo; ao contrario, surgiram da conceitualizacao e da reflexao sobre
a natureza da nogao de accountability, responsabilidade algoritmica, explicagao,

contabilidade e IA.

Ao longo dessa obra, optamos por diferenciar ética e moral (tratados de forma
distinta no capitulo 4) pois ndo ha um consenso, na literatura de Inteligéncia Artifici-
al, a como se referir ao tema quando este é implantado numa IA. Evidente que para
a maioria das escolas filosdéficas ética e moral diferem apenas quanto etimologia da
palavra (i.e., ética origem grega e moral origem latina) com ambas se referindo ao
mesmo tema. Contudo, no corpo literario da area de IA moral e |IA ética, ha uma dis-
tincdo entre os dois conceitos (SAVULESCU e MASLEN, 2015). Para a antologia
citada, ética € uma teoria que se ocupa dos principios que orientam as agodes da IA,
ja a moral é pratica e esta relacionada as regras de conduta da IA. Por esse, e ape-

nas por esse motivo, fizemos essa separagao.

Também, devido a natureza multidisciplinar dessa tese, e seu enfoque em
accountability e responsabilidade algoritmica, trataremos por |A toda a classe de al-
goritmos (e.g., busca e otimizagdo, métodos probabilisticos para raciocinio incerto,
classificadores e métodos estatisticos de aprendizado, redes neurais artificiais, 16gi-
cas e linguagens e hardware especializados) abarcados pelos diversos designios da

matéria (e.g., raciocinio, resolugdo de problemas, representacdo do conhecimento,
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aprendizagem, processamento de linguagem natural, percepg¢ao, inteligéncia social
e inteligéncia geral) a menos quando explicitados. Isso se da tanto por uma questao
de simplicidade e legibilidade (evitando a enumeracédo desnecessaria de técnicas,
supra) quanto por finalidade, i.e., accountability (especialmente a obrigacdo de in-
formar sobre agdes e decisdes e justifica-las) nado se restringe a determinada defini-
¢ao ou tecnologia hodierna, passada ou futura de algoritmo. Portanto, circunscreve
todos os algoritmos, independente da implementagédo, paradigma, finalidade ou

complexidade.

Finalmente, resta-nos justificar por que a opgao por um metamodelo. Como
esta obra visa dirimir as principais questdes pertinentes a algorithmic accountability —
i.e., a obrigacao de informar sobre como um algoritmo é criado e justificar seu impac-
to na sociedade — e prover um canone para que os principais interessados lidem
com 0s anseios por responsabilidade algoritmica — i.e., compreenderem, agirem,
relatarem, explicarem, consertarem e melhorarem os algoritmos que produzem, im-
pactam ou que sao afetados — questionamo-nos sobre a factibilidade de um modelo

OU processo para isso.

Num cenario em constante evolugcao e com uma pluralidade de técnicas de di-
ferentes origens, complexidades, implementagdes e graus de inteligibilidade, prover
explicagdes sobre o funcionamento desses algoritmos e justificar suas multiplas re-
percussdes sociais nao parecia ser trabalho exequivel para um simples processo ou
modelo. Os processos mudam com o tempo, assim como os modelos de processo
subjacentes a eles. Assim, novos processos e modelos podem ter que ser construi-
dos e os existentes melhorados para se adequarem a novas demandas (ROLLAND,
1998).

Até poderiamos construir modelos especificos para as principais técnicas em-
pregadas atualmente na area de Inteligéncia Atrtificial, mas seria deveras macante e
rapidamente ficariam datados, quer pela evolugéo da técnica quer pelo surgimento
ou adequacao a novas demandas informacionais e sociais. Fez-se necessario por-
tanto o emprego de um ferramental que gerasse esses modelos e processos a luz

das novas demandas, i.e., metamodelos e metaprocessos.

Um metamodelo ou modelo substituto € um arquétipo do modelo, i.e., uma

representacao simplificada de um modelo real e.g., um circuito, sistema ou software
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como entidade. Metamodelagem € a analise, construgcéo e desenvolvimento de es-
truturas, regras, restrigdes, modelos e teorias aplicaveis e uteis para modelar uma
classe pré-definida de problemas (GARITSELOV, MOHANTY e KOUGIANOS,
2012).

A modelagem de metaprocesso se concentra e da suporte a técnica de cons-
trucdo de metamodelo de processos. A sua principal preocupagcdo é melhorar os
modelos de processos e fazé-los evoluir, 0 que por sua vez servira de suporte ao
desenvolvimento de sistemas (ROLLAND, 1998). Um modelo de processo € uma
instanciagdo de um metamodelo de processo que por sua vez, pode ser instanciado

varias vezes para definir varios modelos de processo (ROLLAND, 1998).

Munidos desses novos aprestos (metamodelo, metaprocesso e metamodela-
gem), erigimos o nosso metamodelo (MAIA) fundamentado no ja consolidado e veri-
ficado metamodelo contabil. A escolha pelo metamodelo contabil se deu ndo sé pelo
seu historial e validagao, que nosso metamodelo herda, mas por similitude de finali-
dade (coletar, analisar, conformar e divulgar informacgdes). Assim, nosso metamode-
lo nasce fausto, pois goza de validagdo sempiterna, cabendo-nos construir durante
essa produgédo, por meio de modelagem de metaprocesso, 0 mapeamento entre os

processos do metamodelo contabil e os processos do MAIA.

Por exemplo, se 0 metamodelo contabil diz que devemos nos preocupar on-
de, quando e como coletar informagdes contabeis, o MAIA também dira que deve-
mos nos preocupar onde, quando e como coletar informagdes sobe a IA e, assim
como o0s metaprocessos contabeis nos mostram como gerar modelos que viabilizam
essas demandas, também os temos no MAIA. Por ultimo, ressaltamos que nosso
mapeamento e metamodelagem seguiram de forma ad hoc para que fosse o mais
acessivel possivel, sempre tivemos em mente aclarar e incluir o maior espectro pos-
sivel (usuarios, juristas, formadores e tomadores de opinido etc.) em nossa audién-

cia.
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1.6 ESTRUTURA DA TESE

Esta tese consiste em nove capitulos e um anexo. O primeiro capitulo oferece
uma introdugao, onde sao fornecidas a motivagao (1.1 M), a formulagao do problema
(1.2 Formulagao do problema), os objetivos (1.3 Objetivo de pesquisa), as contribui-
¢oes (1.4 Contribui¢cdes), a metodologia (1.5 Metodologia) e a estrutura da tese (1.6

Estrutura da tese).

O segundo capitulo aborda e caracteriza o conceito de accountability. Séo
apresentados, caracterizados e diferenciados conceitos de responsabilidade, res-
ponsabilidade civil, responsabilidade aquiliana e accountability na conjuntura socio-
politica normativa hodierna. Nele sdo apresentadas as duas exigéncias relacionadas
a accountability e conceitos como accounting, data analytics, decisao informada e as

seis caracteristicas da informagao de qualidade.

O terceiro capitulo apresenta o Metamodelo de Accountability. Comegamos
por introduzir os sistemas de accountability empresarial (3.1 Sistemas de Accounta-
bility Empresarial) e informacado contabil (3.1.1 Sistema de Informacdo Contabil
(SIC)). Em seguida, sao veiculadas as quatro questdes normativas que compdem o
metamodelo (“3.2.1 (QN1) Por que coletar e divulgar informagdes?”, “3.2.2 (QN2)
Quem s&o os stakeholders contemplados por essas informagdes?”, “3.2.3 (QN3)
Quais tipos de informagdes serdao coletadas e quais divulgagdes serdo feitas?” e
“3.2.4 (QN4) Como as informacgdes devem ser divulgadas?”), suas respectivas justi-
ficativa e finalidade, além dos conceitos de escopo (3.3 Escopo) e recursos (3.4 Re-
cursos). No topico (3.5 MAIA) é conformado o MAIA.

O quarto capitulo apresenta a primeira questdo normativa (QN1 - Por que co-
letar e divulgar informacdes?). Nele s&o dissertados os principais fatores que regu-
lam a divulgacdo de informacdes sobre a IA: ética (4.1 Etica), moral (4.2 Moral), re-

putacao (4.3 Reputagao), normas (

4.4 Normas), leis (4.5 Leis), politicas (4.6 Politicas) e educacao (4.7 Educa-

¢ao). Cada um desses fatores é tratado per se e, correferido com a IA.
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O quinto capitulo desenvolve a segunda questdo normativa (QN2 - Quem sdo os
stakeholders contemplados por essas informagdes?). La sdo arrazoados os temas
da identificacado (5.1 Identificacao dos stakeholders), categorizacao (5.2 Categoriza-
cao dos stakeholders), priorizagao (5.3 Priorizacdo dos stakeholders), mapeamento
(5.4 Técnicas de mapeamento de partes interessadas) e comunicagao (5.5 Comuni-

cacao com os stakeholders) das partes interessadas.

O sexto capitulo oferece um paréntese no alude as questbes normativas, e
nos brinda com uma visao holistica sobre quando, onde e como coletar dados sobre
a IA. O capitulo retrata o0 momento da coleta (ex-ante ou ex-post) topico 6.1 Quando
coletar, o local da coleta (ciclo de vida da IA, aqui exemplificado pelos processos
KDD e CRISP-DM)'8, item 6.2 Onde coletar, e a forma (sistemas de telemetria (6.3.1
Telemetria), aqui ilustrada pela Explainable Accountable Unit (XAU), ponto
6.3.1.1.2.1 Explainable Accountable Unit (XAU).

O sétimo capitulo retoma a retratacdo das nossas questdes normativas com a
apreciagao da (QN3 - Quais tipos de informagdes serdo coletados e quais divulga-
¢oes serao feitas?). Comegaremos por definir o escopo, cOmputos internos e exter-
nos, (i.e., ‘quais divulgagdes serao feitas’) e recursos, o que, onde e como medir,
(i.e., ‘quais tipos de informagcao serdo coletados’). Reservamos o terceiro item 7.3
XAl, para expor o conceito de explicabilidade (7.3.1 Explicabilidade), uma taxonomia
dos seus métodos (7.3.1.1 Taxonomia dos Métodos de Explicabilidade), algumas de
suas principais técnicas (7.3.1.2 Técnicas de Explicabilidade) e um subconjunto te-
matico, sobre imparcialidade (7.3.2 Imparcialidade). Essas técnicas constituem um

dos eixos que respaldam o emprego e necessidade da (XAU).

O oitavo capitulo discute a quarta, e ultima, questdo normativa (QN4 - Como
as informagdes devem ser divulgadas?). Comegaremos por compreender como se
da o processo de apuragao dos dados até se tornarem conhecimento. Ulteriormente,
examinaremos no item 8.2 Anadlise de Acidente a técnica de Analise de Acidente, e
suas quatro etapas. Em seguida, no topico 8.3 Analise da Causa Raiz (ACR), vere-
mos as sete etapas da Andlise da Causa Raiz (ACR) e como ela, juntamente com a
Forense Digital (FD), item 8.4 Forense Digital, promoverao a preservacgao, coleta,

validacao, identificacdo, analise, interpretacdo, documentagdo e apresentacdo de

'8 CRoss-Industry Standard Process Model (CRISP-DM) e Knowledge Discovery in Databases (KDD)
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evidéncias digitais derivadas de fontes digitais usadas para identificar as causas raiz

de falhas ou defeitos.

Por fim, no ponto 8.5, examinaremos o uso da XAl como técnica forense, i.e., Inteli-
géncia Artificial Explicativa Forense (IAEF)'°. Ademais, explanaremos sobre as prin-
cipais fases que diferem das nove etapas do processamento de evidéncias digitais

nos topicos: 8.5.1 Exame, 8.5.2 Analise e 8.5.3 Apresentacgao.

O nono capitulo expde consideragdes finais, contribuicbes da pesquisa e tra-
balhos futuros. Cabe ao Anexo | examinar as principais técnicas de explicabilidade
de IA. Sao dissertados dois grupos: explicabilidade, i.e., técnicas que visam aclarar a
mecéanica da IA, e neutralidade, i.e., técnicas que ambicionam dirimir vieses e injus-

ticas nos algoritmos.

% Vide (PADOVAN, MARTINS e REED, 2022)
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2 ACCOUNTABILITY

Neste capitulo, nos debrugaremos sobre as principais definicdes que pesam
para a definicdo de accountability. Apesar dos primeiros indicios, as diversas partes
envolvidas terdo compreensdes distintas, e quase sempre conflituosas, sobre o que

€ accountability e o que abarca (i.e., atribuicdes e deveres).

Serao apresentados, caracterizados e diferenciados conceitos de responsabi-
lidade na conjuntura sociopolitica normativa hodierna findando com as duas exigén-
cias relacionadas a accountability. Posteriormente, em 2.1 Accounting, trataremos
de conceitos como accounting, data analytics, decisao informada e as seis caracte-

risticas da informacgao de qualidade.

Antes de adentrarmos na tarefa de definir accountability propriamente, vamos
tratar de outros dois termos que aparecem sempre que discutimos o tema: respon-

sabilidade (responsibility) e responsabilidade civil (liability).

Responsabilidade - demonstra a qualidade de quem é responsavel, ou a
obrigagdo moral, juridica ou profissional de responder por atos proéprios,
alheios, ou por coisa confiada relacionados ao cumprimento de determinadas

leis, atribuicbes ou fungdes.

Da definicdo acima sobressaem trés caracteristicas essenciais para distin-
guirmos liability e accountability: dominio, agente e normas. Dominio € o campo de
acao ou extensdo de poder e influéncia (e.g. moral, juridica ou profissional), agente
€ aquele que exerce uma acao que produz algum efeito e normas sao diretrizes que

estabelecem e regulam procedimentos (e.g. leis, atribuicdes ou fungdes).

Responsabilidade civil - é toda acdo ou omissao que gera violagao de uma
norma juridica e causa prejuizo a outrem. Assim, nasce uma obrigacao de re-

parar o ato danoso.

Tanto dominio quanto normas sao evidentes na definicdo acima. O elemento
novo que surge é o prescritivo (i.e., o dever). Como veremos adiante, a classe das
normas que aplicamos em nosso modelo de responsabilidade impacta diretamente

nos direitos, deveres e obrigagdes do agente.
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Na sua maioria, as normas legais sao injuntivas, i.e., sua aplicagao é independente
da vontade dos destinatarios, estabelecendo-se uma consequéncia juridica (RENO,
CIALDINI e KALLGREN, 1993). Podem ser proibitivas como preceptivas. As normas
proibitivas, vedam determinadas condutas ou comportamentos. Ja as normas pre-
ceptivas impdem determinado comportamento ou conduta, a realizagao de determi-

nada acao.

E possivel também que empreguemos normas de um dominio para analisar
outro. Esse tipo de analise é util, especialmente quando queremos avaliar riscos ou
a multiplicidade de consequéncias de um determinado ato nos diversos dominios

que tange. Como exemplo, temos a responsabilidade aquiliana.

Responsabilidade aquiliana - responsabilidade extracontratual. E a respon-
sabilidade que decorre da inobservancia de norma juridica, por aquele que,
por agcdo ou omissdo voluntaria, negligéncia ou imprudéncia, viola direito e

causa dano a outrem, ainda que exclusivamente moral (ACQUAVIVA, 2001).

Vale evidenciar que, por vezes, um determinado fato, quando abordado em
diferentes dominios e normas apropriadas, pode apresentar resultados variegados.
Por vezes, isso se da devido a mudanga da natureza da norma que versa sobre o
assunto nos diferentes dominios, e.g., normas legais injuntivas e as morais dispositi-

vas, i.e., s6 se aplicam se as partes suscitarem, ou nao afastarem, a sua aplicacao.

Outras vezes, o contexto sociopolitico sera preponderante para a divergéncia,
mesmo quando comparamos dominios iguais. Por exemplo, segundo o cédigo de
ética médica, ao meédico € vedado abreviar a vida do paciente, ainda que a pedido
deste ou de seu representante legal (CONSELHO FEDERAL DE MEDICINA, 2019).
O suicidio assistido e a eutanasia sao proibidos no Brasil, artigo 122 e artigos 121 e
29 do Codigo Penal respectivamente. Atualmente, a eutanasia ou suicidio assistido
por medico pode ser praticado legalmente na Holanda, Bélgica, Luxemburgo, Co-
I6mbia e Canada (Quebec desde 2014, nacionalmente a partir de junho de 2016). O
suicidio assistido por médico, excluindo a eutanasia, é legal em 5 estados dos EUA
(Oregon, Washington, Montana, Vermont e Califérnia) e na Suica (EMANUEL,
ONWUTEAKA-PHILIPSEN, et al., 2016).
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Apoés discernirmos as trés caracteristicas essenciais da responsabilidade, as
singularidades que guardam cada par (dominio, norma) e aludirmos sobre divergén-
cias cabiveis quanto a mudanga de contexto, nos cabe ainda a tarefa de definir ac-

countability. Isto &, quais sao o dominio, agente e normas da accountability?

Accountability é o dever de prover avaliagdo ou computo das acgdes pelas
quais alguém é considerado responsavel (GRAY, ADAMS e OWEN, 2014). Envolve
a obrigacao de responder pelas decisdes e agdes de alguém quando a autoridade
para agir em nome de uma parte (o principal) é transferida para outra (o agente) ...
Accountability requer abertura, transparéncia e o fornecimento de informacdes, € a

aceitacao de responsabilidade pelas préprias agcdes (BARTON, 2006).

Accountability € a obrigagdo de um individuo ou organizagao de responder
por suas atividades, aceitar a responsabilidade por elas e divulgar os resultados de
maneira transparente (BUSINESSDICTIONARY.COM, 2017). Assim, dizemos que A
€ accountable perante B quando A é obrigado a informar B sobre as agdes e deci-
sdes de A (passadas ou futuras), justifica-las e sofrer punicdo em caso de ma con-
duta eventual" (SCHEDLER, 1999). Ser accountable é ser responsavel por acdes e
decisdes e explica-las quando solicitado. E ser oficialmente responsavel perante o
publico, de modo que a énfase é colocada sobre a posicado que vocé ocupa e nos

deveres relacionados a ela.

Todas essas definicdes arrolam uma série de cuidados, deveres e caracteris-
ticas anunciando accountability como uma classe de responsabilidade cujo dominio
€ a moral e/ou profissional. As normas sao primordialmente reputacionais, cabendo
ainda leis, atribuicbes e fungdes. Ademais, sinalizam que accountability resulta de

um momento anterior e quase sempre negligenciado, o pacto.

Se pensarmos accountability como o cumprimento de um pacto entre duas
pessoas, podemos defini-la simplesmente como a capacidade de um individuo satis-

fazer as expectativas de um terceiro, i.e., A é responsavel por fazer algo para B.

Ao tomarmos a definigdo de accountability como a efetivagdo de uma pro-
messa, fica facil entender por que um individuo deve responder, explicar, aceitar
responsabilidades e eventuais punicdes por suas acdes, i.e., tarefas inerentes ao

cumprimento do pacto. Ademais fica evidente o fato de que accountability, por se
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tratar de um relacionamento, requer como agentes um solicitante (demandante) e

um concedente (demandado).

Na sua manifestacdo mais simples, solicitante e concedente s&o pessoas na-
turais e o processo de accountability é iniciado pelo solicitante. A concedente, caso
aceite a proposta, se compromete com o solicitante e cumpre sua promessa. No en-
tanto, é facil perceber que nem sempre esse processo se dara entre pessoas natu-
rais (e.g., fornecedores, governo, credores), a agdo nem sempre € iniciada pelo soli-
citante (e.g., o comprometimento pode partir do proprio demandado), nem todo
comprometimento € uma promessa (e.g., carta de intensao) e nem sempre podemos
cumprir com nossas promessas (e.g., por motivos alheios ou ndo a nossa vontade
como a morte de um colaborador ou falha no planejamento). Assim, é facil perceber
por que ser accountable perante alguém exige informa-la sobre suas agdes e deci-

soes, justifica-las e sofrer punicao.

Em dltima analise, o pacto sempre sera praticado entre pessoas naturais.
Com isso, queremos dizer que mesmo os acordos firmados entre empresas e gover-
no, por exemplo, serdo consumados por pessoas naturais (colaboradores internos e
externos a instituicdo a depender do pactuado) e, geralmente, envolvendo varios

cooperarios, em uma rede, para esse fim.

Por exemplo, uma empresa que se compromete a adotar praticas mais sus-
tentaveis, nesse caso teriamos uma pessoa juridica (empresa) se comprometendo
com a sociedade, consumidores, fornecedores, credores e demais parceiros (implici-
tos), tera seu presidente e demais funcionarios formando uma rede (concedente)
que busca realizar a adogao das praticas sustentaveis (pacto). Os interessados,
mesmo implicitos, serdo pessoas fisicas e juridicas interessadas e impactadas por
essas acOes. Essas partes terdo necessidades informacionais sobre o andamento,
eficacia, custos etc. bem como exigiram justificativas e punigcdes em casos de incon-

formidades.

Especificamente sobre as puni¢des, lembremos que estamos no dominio da
moral e, portanto, se darao, principalmente, sobre a reputacdo da empresa. O pro-
blema nesses casos é que por se tratar de uma pessoa juridica, a “culpa” pode ser
entendida como da empresa, salvaguardando as pessoas, ou de parte da rede cola-

borativa para a efetividade do pacto.
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Distinguir entre accountability pessoal e organizacional nem sempre é tarefa
facil. Sem conhecer a cultura da empresa, seus processos, organogramas e accoun-
tability organizacional, no que toca especialmente culpabilidade, nos vemos tentados
a imputar responsabilidade sobre o encarregado imediato ou sobre o gerente da se-
¢ao responsavel pelo pacto. Tratamos aqui da reputagdo (e valores como honesti-
dade, justica, integridade) da empresa ou de seus funcionarios, o0 que nao exclui pu-

nicdes legais cabiveis.

Uma analise (com escopo alargado que contemple questbes morais, profissi-
onais, sociais, econdmicas e juridicas) é essencial antes de firmarmos e para cum-
prirmos o tratado. Geralmente, concluimos que algumas das nossas promessas de-
veriam ser intengdes, e.g., algo que pretendemos fazer (depositamos e criamos ex-

pectativas) e que ndo ha garantia de realizacéo.

Faz-se necessario portanto que ambas as partes, i.e., solicitante e conceden-
te, sejam ativos durante o processo de pactuagao. Do solicitante, ex-ante, espera-se
um engajamento no processo e que seja claro quanto ao que deseja e da conceden-
te, que observe as demandas do solicitante e que seja clara quanto as suas possibi-
lidades de cumpri-las. Durante o pacto, o solicitante deve acompanhar o andamento
e cumprimento, reagindo quando necessario enquanto a concedente deve compro-
meter-se, a informar e assumir eventuais problemas. Ex-post, as partes devem ava-
liar a efetiva realizacdo do pacto e a concedente aprender com 0s erros e corrigir

eventuais falhas.

Doravante, nos concentraremos no relacionamento entre empresas produto-
ras de sistemas de IA (concedentes) e seus solicitantes. Nao excluimos a possibili-
dade de uma pessoa natural ser a Unica responsavel por um sistema, mas essa € a
insignificancia dos casos. A vista disso, accountability pode ser entendida como o

estado de ser responsavel e prestar contas sobre um determinado sistema ou IA.

Essa responsabilidade se assemelha a nogéo de responsabilidade civil decor-
rente de ato de terceiros (vicarious liability) que decorre de ato de terceiro, com o
qual o agente tem vinculo legal de responsabilidade. Ou seja, accountability & ser

moralmente responsavel pelos sistemas de |A criados, operados, mantidos etc.
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Accountability — envolve duas responsabilidades ou deveres principais:

1. Realizar certas agdes, ou abster-se de, de acordo com as expectativas de
um grupo (solicitantes).

2. Fornecer uma avaliacdo, ou cOmputo, dessas acdes para os interessados.

A definicdo acima de accountability implica uma medida de exigibilidade “en-
forceability”(realizar certas agdes, ou abster-se de) e responsividade “answerability”

(prestagao de contas pelas agdes realizadas) (GOETZ e JENKINS, 2001).

A natureza das avaliagdes, cOmputos ou relatérios produzidos por uma orga-
nizagcao, e os individuos ou grupos interessados que terdo acesso a estes parece-
res, serao influenciados por julgamentos relativos as responsabilidades da organiza-
¢ao e suas incumbéncias associadas. Isso porque existe uma relagao direta entre as
responsabilidades (ou deveres) que a geréncia da organizagdo acredita ter e os
compromissos aceitos. Isto €, se a superintendéncia da organizagdo se compromete
junto a uma determinada parte por certos aspectos da IA, e.g., imparcialidade, ela
também aceita que essa parte tenha o direito de obter informacdes sobre esses as-

pectos.

A questdo agora é estabelecer como construir estes computos dadas as obri-
gacgdes e expectativas dos interessados. Para tal, as empresas langam méo do pro-

cesso de accounting.

2.1 ACCOUNTING

Accounting (contabilidade em portugués) — é simplesmente o processo de
identificar, medir e relatar informagdes econbmicas sobre uma organizagao, para
permitir que decisbes embasadas sejam tomadas por individuos, ou grupos, com
participagao financeira nessa organizagao (GRIFFIN, 2012). Pode ser administrada
por um contador, e.g., em uma pequena empresa, ou pelo departamento financeiro,

com dezenas de funcionarios, em empresas de grande porte.

Mas o negdcio nao sobrevive isolado. O contexto no qual ele esta inserido e

opera refletem direta e indiretamente na sua saude financeira e, por conseguinte, no
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seu sucesso. A vista disso, segundo a maxima atribuida a William Edwards Deming,
“O que ndo se mede, ndo se gerencia” e, portanto, devem fazer parte da contabili-
dade nao so fatores financeiros, como outros que impactem na supervivéncia da

companhia.

Ao dilatarmos o escopo da contabilidade para além do ambito financeiro, e.g.,
plano socioambiental, podemos nos valer de fluxos semelhantes para identificar,
medir e relatar informag¢des socioambientais sobre a organizagdo. Portanto, uma
visdo ampliada deve capturar os varios aspectos do desempenho da empresa, e.g.,

financeiro, social e ambiental.

Contabilidade — é uma pratica técnica e social. Pode ser definida como o
processo de coleta, resumo, analise e comunicagdo de informagdes para

permitir que os usuarios dessas informacdes tomem decisdes informadas.

Mas, como contabilidade e |IA se relacionam? Para respondermos essa inter-
pelagdo, é interessante notar a semelhanga entre a definicdo acima de contabilidade

e a definigdo de data analytics.

Data analytics (analise de dados em portugués) — € a ciéncia de integrar da-
dos heterogéneos de diversas fontes, fazer inferéncias e previsdes para per-
mitir a inovagao, obter vantagem competitiva nos negdcios e ajudar na toma-
da de decisbes estratégicas (CHOWDHURY, APON e DEY, 2017). O dominio
de andlise de dados evoluiu sob varios nomes, incluindo online analytical pro-
cessing (OLAP), mineragdo de dados, analise visual, analise de big data e

analise cognitiva.

O fulcro aqui é que o termo analytics, i.e., andlise, € usado para se referir a
qualquer tomada de decisdo baseada em dados, i.e., independente da natureza ou
finalidade desses dados. Em sintese, contabilidade e data analytics tratam de cole-
tar, analisar e comunicar dados para permitir que os usuarios desses elementos to-

mem decisdes informadas.

Doravante, tomaremos o termo analise factual para referirmo-nos ao meta-
processo de coletar, analisar e comunicar informagdes para permitir que os usuarios
dessas informacdes tomem decisdes informadas. Mas o que s&o decisdes informa-

das?
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Decisdo informada (decisdo fundamentada, embasada, factual) — E a deci-
sédo baseada em informagao fiavel (baseada em fatos, e.g., dados) e relevan-

te (e.g., compreensivel, verificavel).

A analise factual fornece a varias pessoas, dentro e fora de uma organizagéo,
informacdes para tomada de decisao, e é papel do curador (e.g., contador ou admi-
nistrador de dados) determinar quais informacdes sao mais apropriadas para permi-
tir que essas pessoas tomem decisdes informadas. Mas o que informar? E para

quem informar?

Usualmente informamos o desempenho, i.e., resultados, impactos ou realiza-
¢bes, associados a conclusdo de uma determinada tarefa ou grupo de tarefas. Na

contabilidade sao trés fluxos: performance financeira, social e ambiental.

A performance financeira consiste em uma medida ou avaliagao do desempe-
nho de uma organizagdo em termos financeiros, geralmente através do uso de pa-
drées de contabilidade financeira. A performance social visa apreciar os impactos,
positivos e negativos, que as atividades de uma organizagédo tém sobre suas partes
interessadas, e.g., funcionarios, clientes e a comunidade em geral. A performance
ambiental pesa os impactos, positivos e negativos, que a organizagdo tem nos am-

bientes fisicos e naturais em que opera.

No campo da IA, usualmente informamos o desempenho, i.e., resultados, as-
sociados a conclusdo de uma determinada tarefa ou grupo de tarefas, e.g., reconhe-
cimento, planejamento ou predicdo. No modelo de inteligéncia artificial explicavel
(explainable artificial intelligence), sao trés os principais fluxos: explicabilidade, im-

parcialidade e resiliéncia.

Explicabilidade visa aclarar a mecanica da IA. Consiste em um conjunto de
medidas ou avaliagbes de desempenho da IA de acordo com varios critérios, e.g.,
origem, resultado, especificidade e escopo. Os métodos para apurar imparcialidade
geralmente analisam as previsbes do modelo para segmentos demograficos sensi-
veis (e.g., etnia, género, cor, sexualidade), mas podem abordar casos individuais,
i.e., verificar a inconformidade de uma previsao especifica. Os métodos que avaliam

resiliéncia mensuram a capacidade da |IA em lidar com problemas, adaptar-se a mu-
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dancas, superar obstaculos ou resistir a ataques que possam sofrer em ambientes

fisicos e naturais onde opera.

Um elo entre as percepgdes de responsabilidade, ou dever, e a prestagao de
contas vincula as atribuicbes de uma organizagéo a obrigagcdo de fornecer informa-
¢cbdes sobre seu desempenho e sua aderéncia as expectativas dos outros. Contudo,

ainda nos resta responder a quem devemos informar.

Stakeholders (usuarios ou partes interessadas) — sdo qualquer grupo ou in-
dividuo identificavel que pode afetar a realizagdo dos objetivos de uma orga-
nizagcdo, ou é afetado pela realizacdo dos objetivos desta (FREEMAN e
REED, 1983).

Entendimento analogo pode ser empregado no caso da IA. A fim de ilustra-
cao, sao exemplos de grupo ou individuo identificavel que pode afetar a realizagao
dos objetivos da IA: o administrador de dados e os demais encarregados da génese
e manutencgao da IA, a geréncia da empresa, legisladores e membros do judiciario,
usuarios, terceiros etc. Como exemplo de afetado pela IA, temos os usuarios como
epitome. Quais stakeholders devem receber esclarecimentos sobre quais perfor-
mances, e quais aspectos dessa performance devem ser informados depende de

cada caso, i.e., do que foi pactuado.

A lei impde certos requisitos minimos em termos dos cOmputos que devem
ser criados (e.g., a avaliagdo de impacto demandada pela AAA22)?°. Se houver re-
gulamentac&o que exija especificamente que um determinado grupo (ou grupos) de
stakeholders receba informacdes especificas, espera-se que essas informagdes se-

jam divulgadas.

Por exemplo, para a General Data Protection Regulation, a concepgao legal
de explicagdes é tratada no artigo 5°, paragrafo 1, item h: “informacdes significativas
sobre a légica do processamento” (EUROPEAN PARLIAMENT AND OF THE
COUNCIL, 2016). Destarte, informar quais os principais critérios séo relevantes para
uma analise de crédito realizado por uma IA ou afigurar contraexemplos para ilustrar

uma recusa, integram aspectos relevantes.

20 Vide item 4.6 Politicas
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As organizagdes, normalmente, fornecem muitas outras analises de forma vo-
luntaria, e a natureza desses balancos sera influenciada pelas responsabilidades
que a administragao acredita e aceita. Todavia, assuntos que nao sao regulamenta-
dos sao divulgados a critério da geréncia. Retomando o exemplo anterior, informar a
performance de resiliéncia da |A aprovadora de crédito para o publico ndo parece
coerente, mas a performance de imparcialidade da IA, mesmo que n&o obrigatéria,

deve ser considerada sob a luz da transparéncia e equidade.

Ponderaremos agora sobre algumas das caracteristicas dos computos gera-
dos pelo processo de analise factual. Refletiremos sobre o escopo, quem produz, e

sobre os critérios de qualidade dessas demonstragdes.

Sabemos que as informagdes coletadas para fins de gerenciamento interno
podem ou n&o ser fornecidas a pessoas externas a empresa. Isto posto, referente ao
escopo, temos dois grupamentos de informagdes: cédmputos internos e coémputos
externos (ALBRECHT, STICE, et al., 2008).

Coémputos internos — sido informagdes sobre a posicao e o desempenho, da
empresa ou da IA, destinadas ao uso por pessoal interno a organizagao, e.g.,
gerentes, diretores, funcionarios. Para ilustrar, temos a folha de ponto ou a
escala de funcionarios, organogramas, e no caso da IA, explicagdes sobre

seu funcionamento, sua arquitetura, imparcialidade, resiliéncia.

Coémputos externos — sdo informacdes sobre a posi¢cao e o desempenho, da
empresa ou da |A, destinadas ao uso por pessoas externa a organizagao,
e.g., acionistas e reguladores. Para ilustrar, temos o balango patrimonial e o
relatério de impactos socioambiental da empresa, e no caso da IA, explica-

cbes sobre seu funcionamento ou métricas de desempenho.

Aqui, cabe ressair que foi deliberado ilustrar, no caso da IA, “fornecer explica-
¢bes sobre seu funcionamento”. Nao so6 por se tratar de uma obrigacéo legal, como
explanado anteriormente, mas para aludir trés outros aspectos atinentes ao escopo,
apresentados sob as seguintes indagacgdes: que informagdes devem ser coletadas?

qguanta informacao deve ser divulgada? Para quem revelar essas informagdes?

As informacdes coletadas estdo intimamente vinculadas a quais aspectos vo-

cé acredita que a organizagao, ou a |IA, é responsavel e, portanto, deve esclareci-
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mentos. Isso pode exigir anteferir os impactos em termos de quais criam os maiores

efeitos negativos ou positivos.

Presumivelmente, priorizamos a divulgacdo de informagdes valiosas para
nossos stakeholders. Isto é, as informagdes divulgadas estdo associadas a quais

aspectos da organizagao, ou da IA, eles tém maior interesse.

Na pratica, como a divulgagdo de muitos itens de informagao € voluntaria
(principalmente em relagao aos aspectos sociais) alguns gestores tendem a divulgar
informacgdes de natureza positiva ou favoravel, em vez de informagdes de natureza
negativa. Portanto, as partes interessadas precisam considerar a parcialidade e a

incompletude das informagdes divulgadas voluntariamente.

Quanto ao agente gerador, a priori, qualquer pessoa dentro da organizagao
gera informagao sobre varios processos e, portanto, contribui para a analise factual.
Tal-qualmente, ndo séo so as escolhas do administrador de dados que impactam na
IA, mas os demais colaboradores, e.g., diretores e funcionarios correlatos, também.
Para explanar tomemos a imparcialidade. Se a geréncia ndo endossar tal aspecto,
dificilmente havera averiguagao por parte da equipe de desenvolvimento. Da mesma
forma que se ndo houver engajamento dos demais colaboradores afetados pela IA,
provavelmente nio teremos a pluralidade de casos a serem observados, o que acar-

reta numa avaliacéo deficitaria.

Retomemos a finalidade da analise factual, i.e., geracdo de coOmputos deta-
Ihando a performance sobre um determinado aspecto. As informacdes devem ser
produzidas para que os varios interessados tomem decisdes informadas sobre como
irdo gerenciar a organizagao (no caso de gerentes) ou se irdo apoia-la (externos) em
termos de atividades como investimento, emprego, empréstimo de fundos ou con-
sumo de bens ou servigos. Um bom exemplo na IA seria a adogdo de um determi-
nado reconhecedor facial. De posse tdo somente de métricas gerais de precisao e
recall ndo temos como avaliar o comportamento dela ante um ataque de evaséao,
e.g., usar uma mascara ou maquiagem para engana-la, ou sua precisdo em reco-

nhecer as diversidades étnicas da populacao brasileira.

Mas, quais caracteristicas deve possuir uma informacéo para ser dita de qua-

lidade? Nao ha um consenso na literatura sobre quais atributos definem a qualidade
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de uma informagéo, mas as seguintes caracteristicas qualitativas devem estar pre-
sentes para serem uteis na tomada de decisdes: relevancia, confiabilidade, compa-

rabilidade, verificabilidade, compreensibilidade e disponibilidade.

Relevéancia - a informacéo é relevante se for capaz de mudar as decisdes das

pessoas que a recebem.

Determinar quais informagdes sao relevantes depende de um alto grau de jul-
gamento profissional e conhecimento tacito. Sua relevancia geralmente é afetada
pela localizagdo da organizagao (e.g., diversidades étnicas e culturais), bem como,
pelo tempo (e.g., validade das informacgdes), i.e., principios da localidade e tempora-
neidade. As informagdes relevantes terdo valor preditivo ou valor confirmatorio. A
informacéo tem valor preditivo se permite a previsdao de eventos futuros, ao passo

que tem valor confirmatdrio se nos permite confirmar eventos passados.

Confiabilidade - a informacao é confiavel se estiver livre de erros, completa e

imparcial.

Embora haja uma expectativa de que as informagdes sejam confiaveis, isso
nao significa que se deva sempre esperar que as informagdes sejam perfeitamente
precisas, pois na pratica isso raramente € possivel. Isso vale para sua completude e
imparcialidade, que pode se demonstrar impossivel. Significa simplesmente que se
deve tomar cuidado para tornar a informacgao a mais confiavel possivel. Esse aspec-
to geralmente é trabalhado nas etapas de data quality e data preparation no proces-

so de mineragao de dados.

Relevéancia e confiabilidade sdo normalmente consideradas as caracteristicas
qualitativas mais importantes, ou fundamentais, que as informagbées devem possuir.
Contudo, outras quatro sdo essenciais para a atingirmos nosso objetivo de prover

accountability.

Comparabilidade - a informacédo é comparavel se selecionada, compilada e
medida de forma semelhante, de forma que relatérios de diferentes periodos
(e diferentes instancias) possam ser comparados (benchmarking). Por exem-
plo, podemos querer comparar a evolugdo do nosso classificador de imagens

entre suas diferentes versdes ou compara-lo com outros classificadores.
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Para auxiliar na obtengao da comparabilidade, é util para os preparadores da
informacéo fornecerem notas claras, geralmente metadados, sobre os métodos e
politicas usadas para mensurar itens especificos. Retomando o exemplo anterior,
sem saber, e justificar, os métodos e politicas empregados na analise dos classifica-
dores, nos permite sempre alegar que um classificador é imparcial ou confeccionar
uma base de comparacgao favoravel ao nosso classificador. Se diferentes métodos
foram usados para medir um item especifico, entdo sabemos que se deve tomar

cuidado ao comparar as diferentes medig¢oes.

Verificabilidade - em termos de informagao, quando métodos semelhantes

sdao empregados, espera-se resultados semelhantes.

Se pessoas diferentes receberem os mesmos dados subjacentes, i.e., dados
estatisticamente proximos aos que utilizamos para gerar os demonstrativos, elas
derivardo os mesmos resultados (i.e., com baixa divergéncia) mostrados nas infor-
macdes apresentadas pela organizagdo. Seguindo com o exemplo da IA classifica-
dora, é de se esperar que ao nao se levar em conta a etnia da pessoa na rotulagem,
pessoas de etnias diferentes possuam indices proximos de acerto, e erro. Raciocinio
analogo para outras caracteristicas como cor dos olhos ou presenca de pelos faci-

ais.

Compreensibilidade - em termos de informacédo, o seu significado e a base
da sua compilagao s&o claros para o utilizador, i.e., os utilizadores compreen-

dem o que significa a informagao e a base em que foi medida.

O conhecimento dos stakeholders deve ser considerado ao fornecer-lhes in-
formacgdes. Imagine que vocé desenvolveu uma IA que estima a chance de um paci-
ente desenvolver cardiopatia baseado, entre outros fatores, na altura e no peso do
paciente. Provavelmente, se o seu sistema foi desenvolvido no sistema métrico, es-
pera-se valores entre 1 e 2 para a altura e entre 40 e 150 para o peso (claro que va-
lores fora desses limites existem, mas nao ha registro de ninguém com 3 metros?! ou

mais de altura ou 1 tonelada?’ de peso). No entanto, esse mesmo sistema sendo

21 O recorde de homem mais alto, ja registrado, é do americano Robert Wadlow, 272cm (GUINNESS
WORLD RECORDS LIMITED, 1955)

22 0 recorde de homem mais pesado, ja registrado, € do americano Jon Brower Minnoch, 635Kg
(GUINNESS WORLD RECORDS LIMITED, 1978)
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utilizado no sistema imperial receberia valores em pés e libras, resultando em uma
margem diferente. Esse aspecto geralmente é trabalhado nas etapas de data un-

derstanding e data preparation no processo de data mining.

Disponibilidade - em termos de informagéo, os usuarios devem ter acesso a
ela, a tempo de tomar decisdes factuais. Geralmente, quanto mais antiga a in-

formacao, menos util ela é.

Nao estamos, contudo, dizendo que informagdes antigas sao inuteis. Pelo
contrario, elas sao essenciais quando se deseja estabelecer um historico, reincidén-
cia, evolugédo ou cronologia de um determinado aspecto ou fato. De toda forma, de
pouco adianta ter informagdes pregressas quando o que se quer &€ acompanhar a

efetivacdo do pacto, estimar prazos ou evitar percalgos.

Até aqui vimos que accountability para IA é ser moralmente responsavel pelos
sistemas de IA criados, operados, mantidos etc. Isto €, a obrigagédo moral, profissio-
nal ou legal de responder por atos proprios, alheios, ou pela IA relacionados ao
cumprimento de determinadas leis, atribuicdes ou fungdes. Portanto, oriunda de um
pacto firmado entre produtores, operadores, mantenedores etc. e consumidores, in-
vestidores, apoiadores, governo, sociedade etc. a fim de provermos uma IA de con-

fianca.

Dessa forma, accountability para |A envolve duas responsabilidades ou deve-
res principais: realizar certas agoes, ou abster-se de, de acordo com as expectativas
de um grupo e fornecer uma avaliagdo dessas agdes para os interessados. Para
construir estes cOmputos, dadas as obrigagdes e expectativas, as empresas lagam

mao do processo de analise factual.

A analise factual € o processo de coletar, analisar e comunicar informacdes
para permitir que as partes interessadas tomem decisbes informadas (relevante e
baseada em fatos). As principais caracteristicas da informagdo de qualidade sao:
relevancia, confiabilidade, comparabilidade verificabilidade, compreensibilidade e
disponibilidade.

A fim de prover a analise factual, precisamos de uma metodologia que viabili-
ze o cumprimento dos diversos pactos firmados pela concedente junto aos seus di-

versos solicitantes. Dessa monta, no proximo capitulo analisaremos quatro questdes
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normativas a serem respondidas para que possamos esbocar um sistema de infor-

macao que nos auxilie na efetivagao dos tratos.
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3 METAMODELO DE ACCOUNTABILITY

Como visto anteriormente, a contabilidade pode ser entendida como o pro-
cesso de identificagdo, medicdo e comunicacao de informagdes para permitir julga-
mentos e decisbes informadas pelos seus usuarios. Os utentes, dentro e fora da
empresa, precisam decidir como alocar recursos econémicos escassos. Para tentar
garantir que essas decisbdes de alocagao sejam eficientes e eficazes, os utilizadores
precisam de informacdes econdmicas e de outras naturezas. E fungdo do sistema

contabil fornecer grande parte dessas informagdes.

A contabilidade pode ser vista como uma parte importante do sistema total de
informacgdes da empresa. Assim, podemos ver a contabilidade como um ciclo de de-
cisd0?® em quatro etapas, ilustrado na Figura 1 — Quatro etapas do sistema de con-
tabilidade.

Figura 1 — Quatro etapas do sistema de contabilidade

Fonte: Albrecht, et all (2008)

Identificagao das informagodes — identificar e capturar informagdes econdmi-

cas (ou telematicas no caso da IA) relevantes;

Registro das informagoes — registrar as informacgdes coletadas de maneira

sistematica;
Anadlise das informago6es — analisar e interpretar as informagdes coletadas;

Relato das informagées — relatar as informagdes de maneira que atenda as

necessidades dos usuarios.

Das quatro etapas descritas acima, dimanaram uma série de questdes sobre

como viabilizar o processo. Por exemplo, da primeira etapa ‘ldentificacdo das infor-

23 Um ciclo de decisdo é uma sequéncia de etapas usadas por uma entidade para alcangar e imple-
mentar decisdes.



49

macgdes’, é natural que indaguemos “Quais informagdes coletar?”, “Por que coletar
essas informagdes?”, “Por que divulgar essas informagdes”, “Para quem divulgar

essas informacgdes” etc.

Para apoiar o processo de identificagdo, registro, analise e relato das informa-
¢des, vamos concentrar nossos esforcos em um framework normativo de quatro
questdes, largamente aplicado pelas Ciéncias Contabeis e Administrativas
(ALBRECHT, STICE, et al., 2008). Esse metamodelo sera, concomitantemente, cor-

relacionado com as nossas necessidades notariais e informacionais para a IA.

A etapa de ‘Identificacdo das informacdes’ sera abordada nos capitulos 4 e 5.
As etapas de ‘Registro das informagdes’ (abordado no capitulo 6 pelos mecanismos
de telemetria e pela XAU), ‘Analise das informacdes’ (tratadas no capitulo 7 pelas
técnicas de XAl) e ‘Relato das informacgdes’ (capitulo 8) versardo quase que exclusi-
vamente sobre a IA, i.e., eventualmente correlacionaremos com algumas técnicas

notariais.

Neste capitulo, nos dedicaremos a apresentar o Metamodelo de Accountabi-
lity. Sao veiculadas as quatro questbes normativas que compdem o metamodelo:
“3.2.1 (QN1) Por que coletar e divulgar informagdes?”, “3.2.2 (QN2) Quem sao os
stakeholders contemplados por essas informagdes?”, “3.2.3 (QN3) Quais tipos de
informacdes serdo coletadas e quais divulgacdes serdo feitas?” e “3.2.4 (QN4) Co-
mo as informagdes devem ser divulgadas?”, suas respectivas justificativa e finalida-
de, além dos conceitos de escopo (3.3 Escopo) e recursos (3.4 Recursos). Antes,
apresentaremos os sistemas de accountability empresarial, que alicercam a imple-
mentacdo do metamodelo por um sistema de informacédo (ALBRECHT, STICE, et al.,
2008).

3.1 SISTEMAS DE ACCOUNTABILITY EMPRESARIAL

Como explanado anteriormente, a administragdo é responsavel por manter
evidéncias, incluindo documentacéo, para fornecer suporte razoavel para suas ava-

liacbes. As informagbes contabeis gerenciais correntemente sdo produzidas para
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fins de informacdes internas e sao consideradas informacdes discricionarias porque

ndo ha lei que exija que sejam fornecidas a administragao.

Como informagdes discricionarias ndo sao necessarias, a administragao deve
determinar se os beneficios de receber essas informacdes sdo maiores do que os
custos de produzi-las. As informagdes obrigatoérias geralmente sdo produzidas com o

menor custo possivel para cumprir as demandas legais.

Essas evidéncias também permitem que terceiros considerem o trabalho rea-
lizado pela administracdo. Assim, a documentagao € necessaria para a auditoria in-
terna corroborar as a¢des da administragcao, bem como para os examinadores ex-

ternos avaliarem as afirmacdes sobre o controle interno e relatorios financeiros.

A documentagédo inclui modelos de processos de negdcios, regras de nego-
cios, manuais do usuario, manuais de treinamento, especificacbes de produtos, ma-
nuais de software, cronogramas, organogramas, planos estratégicos e materiais se-
melhantes que descrevem: operagao, restricdes e objetivos dos processos e siste-
mas de negdcios. A documentagao é importante por diversas razdes, incluindo: trei-
namento, descricdo dos processos e sistemas atuais, auditoria, prestacéo de contas,

interagcdes padronizadas e facilitacdo da melhoria do processo.

Uma categoria documental vital € a dos modelos de negdcios (MN). Os MN
fornecem ferramentas de comunicacéao, treinamento, analise e persuasao. Sao parti-
cularmente adequados para avaliar o que precisa ser mudado e planejar como fazer
a mudancga. Em particular, os modelos de negdcios criam valor das seguintes manei-
ras: gerenciando a complexidade, levantando requisitos, reconciliando pontos de
vista, especificando requisitos, gerenciando a conformidade, apoiando o treinamen-

to, gerenciando e reutilizando o conhecimento.

Os Modelos de Processos de Negocios (MPN) sdao compostos por: Modelos
de Atividade (i.e., descrevem as atividades do processo), Modelos Estruturais (i.e.,
as estruturas de dados) e as Regras de Negdcio (que restringem e orientam as ope-
ragoes do processo) (ALBRECHT, STICE, et al., 2008).

Os modelos de atividade (MA) descrevem a sequéncia do fluxo de trabalho
em um processo, ou processos, de negoécios. Seu propédsito € representar o fluxo

sequencial e a logica de controle de um conjunto de atividades relacionadas. Os MA
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sdo um ferramental para planejar, documentar, discutir, implementar e facilitar o uso
dos MPN uma vez implementado (ALBRECHT, STICE, et al., 2008).

Existe uma variedade de modelos de atividades para documentar e analisar o
fluxo de trabalho nos processos de negdcios, como: fluxogramas, diagramas de flu-
xo de dados, mapas de processos de negocios, método de modelagem funcional
IDEF0?4, diagramas de atividades UML?® e notagdo de modelagem de processos de
negocios (BPMN)?6. Independentemente da notagdo de modelagem especifica em-
pregada para descrever suas atividades, os modelos de fluxo de trabalho devem ser

capazes de descrever:
(1) Eventos que iniciam, alteram ou interrompem o fluxo no processo;
(2) Atividades e tarefas dentro do processo;
(3) A sequéncia de fluxo entre as tarefas;
(4) Pontos de decisédo que afetam o fluxo;
(5) Divisao da atividade em razao das fungdes organizacionais.

Os modelos estruturais (ME) descrevem as estruturas de dados e informa-
¢bes inerentes a um processo, ou processos, de negocios. O objetivo principal des-
ses modelos é criar um projeto para o desenvolvimento de um sistema (e.g., banco
de dados relacional) que suporta a coleta, agregagcao e comunicagao de informacodes

sobre os processos e facilitar seu uso apos implementagao.

Modelos de dados (MD) tém sido empregados para representar o conteudo
conceitual e para se comunicar com os usuarios desses sistemas. Ha uma varieda-
de de notagdes para descrever os elementos desses sistemas, como: diagramas de

Bachman?’, modelagem entidade-relacionamento?® e diagramas de classe de lin-

24 Vide (KETTINGER e GROVER, 2000).

% Vide (UML, 2005).

% \/ide (BPMN, 2017).

27 E um diagrama de estrutura de dados usado para projetar os dados com uma rede ou modelo "I6-
gico" relacional, separando o modelo de dados da maneira como os dados s&o armazenados no sis-
tema.

28 Também chamado Modelo ER, ou simplesmente MER, é um modelo conceitual que descreve os
objetos (entidades) envolvidos em um dominio de negdcios, com suas caracteristicas (atributos) e
como elas se relacionam entre si (relacionamentos).
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guagem de modelagem unificada?®. Um modelo de dados deve ser capaz de des-

crever:
(1) As entidades ou coisas no dominio de interesse;
(2) As relagbes entre essas coisas;

(3) As cardinalidades que descrevem quantas instancias de uma entidade po-

dem ser relacionadas a outra;

(4) Os atributos ou caracteristicas das entidades e relacionamentos.

3.1.1 Sistema de Informagao Contabil (SIC)

E o sistema que registra, processa, resume, relata e comunica os resultados
de transag¢des comerciais; fornece informagdes (financeiras e néo financeiras) e faci-
lita a tomada de decisdes. Além disso, o SIC é projetado para garantir niveis ade-
quados de controles internos (importantes medidas de seguranga para proteger a
integridade de dados sensiveis) para essas transagdes. Visto de forma ampla, um
SIC coleta, processa e relata informagdes consideradas uteis na tomada de deci-
sdes. O estudo dos SIC esta no cerne de duas disciplinas tradicionais: sistemas de

informacéao e contabilidade.

O SIC geralmente é a base para um sistema empresarial (SE), também cha-
mado de sistema de planejamento de recursos empresariais (SPRE). Para a maioria
das empresas, os beneficios informacionais desses dados integrados incluem maior
integridade, transparéncia e pontualidade das informagbes necessarias para geren-

ciar com eficacia as atividades da empresa.

O SE serve como espinha dorsal para os processos de negocios internos e
Como uma conexao para os processos de negocios externos. Cabe ao SIC auxiliar

na integracéo do negdcio com as partes externas (e.g., fornecedores, clientes etc.).

29 \ide (UML, 2005).
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A interagdo da empresa com os fornecedores € denominada de gerenciamen-
to da cadeia de suprimentos (GCS), e a interagdo com os clientes é corriqueiramen-

te chamada de gerenciamento de relacionamento com o cliente (GRC).

Cadeia de suprimentos (ou cadeia de abastecimento) refere-se a uma rede de
processos que entrega um produto acabado, ou servico, ao cliente final. Ela abrange
o fluxo de materiais, informagdes, pagamentos e servigos dos fornecedores de maté-
rias-primas, passando por fabricas e armazéns, até os clientes finais dos produtos
da empresa. Além disso, inclui as empresas e processos que criam e entregam pro-

dutos, informacdes e servigos aos clientes finais.

O software de gerenciamento de relacionamento com o cliente (CRM) € um
termo que descreve o software usado para gerenciar e nutrir as interacbes de uma
empresa com seus clientes atuais e potenciais. Frequentemente inclui o uso de fer-
ramentas de marketing e mineragdo de dados para aprender mais sobre os clientes
e desenvolver o relacionamento empresa-cliente. O software de CRM também inclui
as seguintes funcionalidades: gerenciar vendas e marketing, atendimento ao cliente

e suporte técnico apos a conclusao da venda.

3.2 QUESTOES NORMATIVAS

Voltamo-nos agora para algumas deliberagbes que precisam ser feitas como par-
te do processo de analise factual e prestacao de contas do desempenho da IA. Re-
lembrando, analise factual consiste em trés etapas: coletar, analisar e comunicar
informacdes para permitir que os usuarios dessas informagdes tomem decisdes in-

formadas. Dessa definicdo, emanam quatro indagagdes:

e Por que a empresa decidiu coletar e divulgar informagdes (ou computos) so-
bre aspectos especificos da IA?

e Quem séao os stakeholders contemplados por esses cémputos?

e Quais tipos de informagdes serao coletados e quais divulgagdes serao feitas
para os stakeholders internos e externos, i.e., quais sdo suas necessidades

de informacionais?
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e Como essas informagdes devem ser divulgadas, e.g., meio e forma?

3.2.1 (QN1) Por que coletar e divulgar informagoes?

A primeira questdo nos remete a motivagao que justificara a coleta, analise e
divulgacéo de um determinado aspecto da IA. Ao decidir quais informagdes coletar,
varios fatores podem ser considerados: requerimentos legais, antecipacdo de de-
mandas futuras, responsabilidades percebidas, aumento dos lucros, resposta a crise

ou melhoria de imagem e confianga.

Requerimentos legais, em geral, sdo atendidos por uma questao de conformi-
dade, cabendo a empresa apenas coletar e divulgar informacgdes especificas. Um
exemplo classico é o direito a explicagao: “[O titular dos dados] devera ter o direito
de [...] obter uma explicagdo sobre a decisdo tomada” (EUROPEAN PARLIAMENT
AND OF THE COUNCIL, 2016).

Antecipar demandas futuras varia de simples prognosticar um anseio até pre-
venir a imposi¢céo de requisitos obrigatérios por lei. Frequentemente, varios grupos
dentro da sociedade farao lobby junto ao governo para implementar leis que exijam

qgue as organizagdes facam proclames de quesitos especificos.

Ao se antecipar, e fornecer alguma forma de accountability na matéria de-
mandada, a probabilidade de que as divulgac¢des relacionadas possam ser exigidas
pelo governo sera reduzida, ou limitada a organizagdes especificas. Um exemplo no
qual nos dedicaremos futuramente € a exigéncia legal da geragcdo automatica de
logs®® por parte dos provedores de sistemas de IA de alto risco (COMISSAO
EUROPEIA, 2021).

Reponsabilidades, ou impactos, percebidos compreendem a garantia, por
parte da administracédo, que suas operagdes nao afetem adversamente outras pes-
soas e, portanto, coletam, voluntariamente, uma variedade de informagdes sobre o
desempenho da IA. Imagine, por exemplo, que vocé produz um reconhecedor facial

para uso diverso. Melhor do que divulgar apenas métricas sobre desempenho e efi-

%0 Vide 6.3.1 Telemetria, logs.
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cacia, é preferivel que constem outras informacdes como condi¢cdes de uso e aplica-

¢ao, i.e., algo semelhante a bula de remédio.

Demandas especificas de stakeholders, especialmente dos grandes, ndo sao
estranhas ao meio corporativo. As organizagdes frequentemente coletam e divulgam
informacdes porque certos intervenientes poderosos querem saber sobre aspectos
especificos de suas operagdes ou da IA. A forma de manifestar essas solicitagcdes
varia de requisitos especificos a auditorias. Para ilustrar, um parceiro como o Green-
peace deve exigir métricas ambientais sobre suas IA uma vez que os treinamentos
dos modelos atuais geram um consumo de energia e emissdao de CO2 cada vez
maiores (KAUFMAN, 2020).

Aumento dos lucros constitui-se num fator multiface. Algumas empresas sao
simplesmente reacionarias e irao efetivamente "fazer a coisa certa" porque isso ira
gerar lucros maiores, ndo porque acreditem ser conscienciosas, ou responsaveis,
por agdes especificas. Quer seja por essa razao, quer seja por qualquer outra apre-
sentada até agora, o emolumento gerado pela IA quase sempre é enaltecido em
qualquer proposta, especialmente as de automacgao, e a auséncia de Key Perfor-
mance Indicator (KPl), i.e., indicador de performance, que comprove a eficacia eco-

ndmica da solugao a torna natimorta.

Resposta a crise, costuma ser outra grande justificativa para coletar e divulgar
computos sobre a IA. De vez em quando, havera imprevistos que afetam adversa-
mente a forma como o publico percebe a organizagao. Ha muitas evidéncias dispo-
niveis de que, se a reputacado ou legitimidade de uma organizagdo é gravemente
prejudicada, a organizagdo em questao (e talvez até outras organizagdes dentro do
mesmo setor) produzira esclarecimentos publicos sobre a seriedade com que esta
conduzindo o assunto e quais iniciativas foram implementadas para ajudar a garantir

que tais eventos nao ocorram novamente (LANGE, LEE e DAI, 2011).

Em 2015, um desenvolvedor de software negro constrangeu o Google ao tui-
tar que o servigo de fotos da empresa havia rotulado fotos dele, com um amigo ne-
gro, como “gorilas”. O Google se declarou “horrorizado e genuinamente arrependi-
do”. A empresa disse que o rétulo gorila ndo seria mais aplicado a grupos de ima-

gens e que estava trabalhando em correc¢des para o 6bice (SIMONITE, 2018).



56

Trés anos depois 0 Google cumpriu parcialmente sua promessa. A solugéo
apresentada foi remover o resultado gorila, e alguns outros primatas definidos como
potencialmente racistas, do classificador; passando a apresentar a mensagem “sem

resultados” no lugar da classificagao.

E finalmente, um dos motivos mais turrulentos: dissimulagao. As organizagoes
estdo aderindo a moda do "propésito" para convencer o mundo de que estdo colo-
cando o planeta e as pessoas ante seus lucros. Se uma determinada equipe nor-
malmente so6 faz divulgagdes quando ha beneficios comerciais diretos em elabora-
los, devemos nos questionar o quanto podemos confiar em tais divulgagdes. Por ou-
tro lado, se o time sempre pareceu ter respeitado os direitos informacionais das pes-
soas sobre os varios impactos da |IA, entdo podemos estar mais inclinados a confiar

nesses proclames, particularmente os feitos voluntariamente.

A vista disso, as razées que levam uma organizac&o a produzir cdmputos so-
bre a IA variam de um designio ético em promover uma benesse socioambiental, ou
pelo menos que nao impacte negativamente, a um mero ganho financeiro ou salva-
guarda. Mas o motivo pelo qual esta € a primeira pergunta a ser respondida é que
ela impacta diretamente na proxima pergunta sobre a quem essas contas s&o direci-

onadas, como discutiremos agora.

3.2.2 (QN2) Quem sao os stakeholders contemplados por essas informacoes?

Uma vez determinados os motivos, i.e., o porqué reportar, € natural que se
estabeleca o paciente dessa acgao, i.e., quem recebera as informagdes. Num pala-
vreado de comunicagao, 0 emissor € a empresa, o0 receptor sdo os stakeholders ou,
aludindo a nossa ideia de pacto, a empresa é a concedente e os stakeholders séo

os solicitantes.

Se os relatérios produzidos visarem exclusivamente a performance finalista
da IA (e.g., precisado, taxa de acerto, falso positivo etc.) e eventuais KPI| de negécio,
eles atenderam apenas a engenheiros, técnicos, geréncia e alguns investidores.
Mas e quando houver um imprevisto, uma nova cobranga social ou uma demanda

juridica?
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Cabe aqui reiterar que a categoria de afetados pela IA abarca uma subclasse,
os indiretos, que por vezes é negligenciada, quer por dificil identificagdo quer por
negligéncia ou questdes econémicas. Dessas interagdes imprevistas, e outras, ema-
nam novos horizontes para a nossa definicdo de stakeholders. Uma abordagem éti-
ca e abrangente da relatoria, direcionaria os pareceres para os stakeholders mais
afetados pela |IA, independentemente da valia destes para o negédcio, e se concen-

traria em questdes como os direitos informacionais das partes.

Em ultima analise, para provermos accountability de maneira plena, precisa-
mos que todas as partes afetadas pela IA sejam contempladas. Para atender a es-
sas necessidades especificas que respondemos a proxima pergunta sobre os tipos

de informagdes coletadas e divulgadas para os stakeholders externos.

3.2.3 (QN3) Quais tipos de informagoes serao coletadas e quais divulgagoes

serao feitas?

O que reportar, reside em termos de que tipo de informagao sera divulgada e
quais teses serao abordadas pelo cdmputo. Para determinarmos quais dados seréo
coletadas precisamos antes estabelecer o que sera relatado (i.e., matéria) uma vez
qgue essas informacgdes coletadas serdao o insumo para a analise factual e, o proces-

so de analise empregado sera assinalado pelo que sera relatado.

Identificar quais matérias as partes interessadas julgam responsabilidade do
encarregado pela IA reportar, envolve o engajamento de ambos. Quem envolver
nesse debate, dependera das motivacdes para relatar, mas os stakeholders alvos da
IA, geréncia, engenheiros e equipe juridica configuram uma boa partida para con-
versa. No entanto, se o foco for salvaguardar os grupos mais impactados pelas ope-
racoes da |A, deve-se considerar a natureza das diversas resultancias e fornecer os
devidos esclarecimentos aos afetados, e quando possivel, incluir solugdes ou miti-

gacgdes exequiveis.

Outro fator normalmente considerado € a demanda por informagdes especifi-
cas pelos stakeholders. Geralmente sao reivindicagdes para verificar e/ou validar a

existéncia ou conformidade de procedimentos ou politicas internas pelo demandan-
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te, i.e., verificar se estamos fazendo o que combinamos. O exemplo classico aqui
sdo as analises de risco e qualidade, principalmente quando essa IA esta embarca-

da em um veiculo, e.g., carro, aviao, drone.

Também, devemos considerar quando um determinado stakeholder tém ne-
cessidade por informagdes especificas. O impacto do que respondemos na primeira
questao, aqui, é primacial, i.e., podemos apresentar analises para antecipar deman-
das futuras, reponsabilidades percebidas por grupos especificos ou responder espe-

cificamente a um grupo, numa eventual crise.

O que esta sendo dito aqui é que, ao indagar as partes interessadas sobre
quais informagdes desejam, as vezes se faz necessario educa-las sobre quais in-
formacgdes podem ser disponibilizadas e, por sua vez, como essas informagdes po-
dem ser usadas para tomar decisdes informadas. Nao € raro, principalmente nessa
area, que expectativas informacionais excedam a capacidade técnica de reporta-las

ou mesmo questdes legais ou estratégicas.

Um exemplo interessante envolvendo essas duas énfases implica o algoritmo
de corte de imagem do Twitter. Os usuarios notaram que quando duas fotos - uma
de um rosto negro e a outra de um branco - estavam na mesma postagem, o Twitter
geralmente mostrava apenas o rosto branco no celular. O Twitter disse que testou o
algoritmo para preconceito racial e de género durante o desenvolvimento e nenhum
viés significativo entre etnias (ou géneros) foi encontrado, mas iria revisar o estudo.
Também afirmaram que muitas perguntas serdo eliciadas e os detalhes serdo com-
partilhados depois que as equipes internas tiverem a chance de examina-las (BBC
NEWS, 2020).

Contudo, nem sempre a organizagao pode divulgar todos os tipos de informa-
¢des que dispde sobre os varios aspectos da |IA, caso contrario, no minimo, os rela-
térios produzidos seriam extensos e ininteligiveis, ferindo os principios qualitativos
da relevancia, compreensibilidade e, parcialmente, da disponibilidade. Em vez de
fornecer informagbes sobre cada impacto diferente, a organizagédo pode fornecer
detalhes, dos efeitos mais significativos, juntamente com explicagées de porque sao
considerados os mais importantes de monitorar e controlar. Quando se fizer neces-
sario reportar pormenorizadamente, deve-se incluir um sumario executivo, que fara

as vezes de resumo dos principais toépicos do documento.
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Vale evocar aqui uma observagao sobre transparéncia. As deliberagdes sobre
para quem divulgar os computos, e o que publicizar, afetam diretamente a percep-
¢cao sobre a isencado destes. As informagdes divulgadas serdo assimiladas como
fundamentalmente equilibradas (confiaveis) ou serdo meramente informacdes pre-
dominantemente favoraveis ou positivas e, portanto, tendenciosas? E para suplantar
esse e outros Obices que respondemos a proxima pergunta sobre como divulgar as

informacgoes.

3.2.4 (QN4) Como as informagdes devem ser divulgadas?

Para entender como as informag¢des devem ser divulgadas, precisamos de-
terminar se existe uma estrutura de relatério apropriada e onde as informacdes rela-
cionadas devem ser divulgadas. Do contrario, ou se acharmos que as estruturas
disponiveis ndo atendem as demandas ou necessidades das partes interessadas,

podemos criar nossos proprios relatorios.

Também, precisamos considerar onde as informag¢des devem ser divulgadas.
De fato, existem muitas opgdes no que diz respeito a melhor midia para disponibili-

zar informacgdes as partes interessadas.

Embora os processos envolvidos na coleta e relato dos varios aspectos do
desempenho da |IA possam ser de natureza iminentemente técnica, a maneira como
0s recebedores dos diversos cdOmputos usa os dados pode, em ultima instancia, ge-
rar varios impactos sociais. Se assim nao fosse, a confecgcdo dos coOmputos seria

fundamentalmente nula.

Por exemplo, usuarios de IA explicaveis tomarao varias decisdes com base
nas informacgdes fornecidas. Imagine o seguinte cenario: vocé decide por sua casa a
venda e descobre que a imobiliaria escolhida possui um “avaliador virtual’. Segundo
o site, basta informar alguns dados, e.g., enderego, area construida, numero de ba-
nheiros etc., e o adjutor exibe a cotagdo. Se vocé apenas almeja por uma estimativa
do seu imovel, provavelmente vocé estara satisfeito. Contudo, se vocé nao concor-

dar com a avaliagao, e estivesse na presenga de um avalista humano, vocé o inda-
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garia por uma justificativa da peritagem, i.e., quais fatores pesaram para aquele re-

sultado.

Uma IA explicavel no exemplo acima nos apresentaria a estimativa e as ra-
z0es, i.e., as justificativas, que a levaram a concluir o valor apresentado, o que nos
ajudaria nao s6 a entender o valor, mas obter, por exemplo, dicas do que melhorar
no imével. Algo como: “Casa de grande qualidade, recém reformada, em boa vizi-
nhanga, com garagem e trés pisos, estas casas estdo com procura em alta no mer-
cado. Contudo, enderegco ndo coberto pela rede de gas, piscina sem manutengao,

sem equipamentos de segurancga. Por causa disso, o prego previsto é...”.

Os cdmputos sobre imparcialidade podem demonstrar que a IA apresenta um
comportamento anémalo em determinada situacdo. Como vimos anteriormente, o
algoritmo de corte de imagem do Twitter, apesar de ter sido testado e aprovado para
preconceito racial e de género durante o desenvolvimento, apresentava um compor-
tamento divergente da moral hodierna. Essa constatagdo levou inumeros usuarios e

reclamarem e seus anseios foram ouvidos (BBC NEWS, 2020).

Similarmente, a organizagao pode produzir avaliacdo que mostra a aprovagao
da IA em uma bateria de testes de resiliéncia, o que impacta diretamente na sua
percepcado de qualidade e seguranga. Essa € uma caracteristica que geralmente é
observada pelo consumidor de bens duraveis, e.g., carro, barco, avido, iméveis etc.,

e costuma ser um critério de escolha ou desempate.

Mas numa IA? vocé se pergunta. Suponha que vocé esta cogitando adquirir
um telefone novo, desses com reconhecimento facial e de voz, que basta um sim-
ples sorriso ou palavra para desbloquear ou autorizar pagamento. Vocé se sentiria
entusiasmado em adquiri-lo, sabendo que com um simples par de 6culos e fita ade-
siva, ou um gravador de bolso, um atacante pode desbloquea-lo? (FISCHBACH,
2019) Ou que a IA que dirige seu carro autbnomo nao sabe a diferenga entre o céu e
um caminhdo tombado na pista (&2 & #E#, 2020)? Também pode haver interagdes

entre as varias medidas de desempenho.

COMPAS é uma ferramenta de gerenciamento e suporte a decisdo, com base
estatistica, desenvolvido para avaliar a probabilidade de um réu reincidir. Foi confec-

cionado para ser configuravel pelo operador a fim de atender as idiossincrasias lo-
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cais do sistema judiciario e adequacéao a diferentes populagdes. No nivel elementar,
os fatores sdo abordados isoladamente, desconsiderando a influéncia que os de-
mais resultados podem exercer sobre o fator analisado. No ultimo nivel, a interpreta-

¢ao é totalmente integrada.

A ProPublica descobriu que os réus negros, analisados pelo COMPAS, eram
muito mais propensos do que os réus brancos a serem incorretamente considerados
com maior risco de reincidéncia, enquanto os réus brancos eram mais propensos do
que Os reus negros a serem sinalizados incorretamente como de baixo risco. O
mesmo estudo aponta que diversos fatores considerados pelo sistema contribuiam
de forma decisiva para o resultado enviesado e que, por vezes, seu emprego nao se
justificava em bases cientificas (PROPUBLICA, 2016).

Temos aqui um caso em que ao se aclarar o raciocinio empregado pela IA
pudemos estabelecer ndo s6 as causas que contribuiram para o erro de classifica-
¢ao junto a um grupo étnico, como pudemos estabelecer quais premissas concorre-
ram para tal. Embora grande parte da discussao acima se refira aos impactos sociais
que podem surgir como resultado de diferentes atores usarem as informagdes divul-
gadas pela empresa, o préprio ato de registrar e relatar informagdes especificas
também pode afetar o comportamento da organizacgédo, e isso pode ter efeitos soci-

ais.

Tomemos como exemplo uma |IA em desenvolvimento pela Statistical Analys-
is System (SAS) para ajudar a detectar com mais precisdo lesbes cancerosas. A
tecnologia atua como um "oncopatologista virtual" do médico e explica quais fatores
em uma imagem de ressonancia magneética contribuem para o algoritmo discernir
entre as areas suspeitas como provaveis zonas cancerigenas, enquanto outras néo
(SAS INSTITUTE, 2021).

A |A explicavel permite que a maquina avalie os dados e chegue a uma con-
clusdo, ao mesmo tempo que apresenta ao médico, ou enfermeira, o raciocinio fac-
tual, i.e., baseado em dados, para que entenda como essa conclusao foi alcancada
e, em alguns casos, chegar a uma conclusao diferente, e.g., em casos que reque-

rem interpretacdo humana.
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Isso pode economizar muito tempo da equipe médica, permitindo que se con-
centrem no trabalho interpretativo da medicina, e permiti-la amparar mais pacientes
e dedica-los mais atencdo. Assim, os impactos sociais podem ocorrer antes mesmo

da informagao ser relatada.

Esclarecemos aqui que ndao nos esquecemos que accountability se trata de
um trato entre solicitante e demandado. Lembremos que idealmente esse pacto se
daria entre pessoas naturais e isso acarretaria uma série de facilidades que, quando

a tratativa se da entre empresa e stakeholders, se tornam mais obtusas.

Ademais, essas quatro questdes normativas visam auxiliar a fabricante (con-
cedente) a identificar e agrupar seus possiveis solicitantes, suas demandas informa-
cionais e a melhor forma de atendé-las. Do ponto de vista do solicitante, este possui

um rol completamente diferente de questdes normativas, e.qg.:

e O que quero que seja feito?

¢ Quais resultados eu almejo?

e Como formular meu pedido?

e Como mensurar o sucesso da tarefa?

e Seria melhor dividir a tarefa em partes menores?

e Quem é a melhor pessoa para a execugao da tarefa?

o Ela esta capacitada para essa tarefa?

O motivo pelo qual retomamos o mote é que para operar o pacto, toda a ca-
deia produtiva da IA deve ser engajada. Isso quer dizer que havera uma torrente de
promessas (i.e., as tarefas das perguntas acima) e com isso os varios elos dessa
corrente produtiva alternaram entre solicitante e concedente. Assim sendo, teremos
uma seérie de novos stakeholder internos, com necessidades informacionais especi-

ficas que serao conformadas e compartilhadas de formas diferente.

Faz-se, portanto, necessario que abordemos a nogao de escopo, i.e., enten-
der quais sao as expectativas do solicitante em relagdo ao pacto e levantar as suas
caracteristicas para entregar de acordo com o esperado. Outrossim, precisamos
suscitar o detalhamento de todo o trabalho necessario para entregar o que se espe-

ra dentro das expectativas do demandante.
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3.3 ESCOPO

Como discutimos anteriormente, as crengas da geréncia (e da propria empre-
sa) sobre suas responsabilidades conformarao a accountability por eles apresenta-
da, i.e., para quem e o qué. Por sua vez, isso também afetara a natureza dos cém-

putos produzidos para fins de gerenciamento interno e relatérios externos.

Se o time estiver interessado apenas em coletar informacdes sobre o desem-
penho objetivo da IA, juntamente com informagdes sobre os recursos, e.g., dados, e
obrigacbes da organizagéao, e.g., legais ou normativos, em termos estritos, entdo o
escopo do relatorio pode ser restrito aos muros da empresa. Teremos, portanto, uma
visdo circunscrita das responsabilidades algoritmicas. Conquanto, se lhes tocam as
implicagdes sociais, securitivas e informacionais da |A para com os demais

stakeholders, inevitavelmente ampliardo o escopo da analise para fora da empresa.

Na pratica, o escopo do parecer possui duas dimensdes, i.e., métricas e con-
texto. Podemos nos referir a miriade de informagdes sobre o desempenho da IA
(e.g., as diversas métricas sobre imparcialidade, explicagbes sobre a mecanica da IA
ou avaliagbes de resiliéncia), bem como ao contexto sujeito a coleta e relato (i.e.,
demais entidades informacionais que coadjuvam a IA, e.g., outros agentes, usuarios,

provedores de informacgao etc.).

As sumulas gerenciais, i.e., denominagao genérica para os diferentes cOmpu-
tos produzidos com fins gerenciais, sdo as informacdes necessarias para tomada
das varias decisdes relativas ao planejamento, monitoramento e controle das opera-
¢des da IA. Versus os informes externos, i.e., denominagédo genérica para os dife-
rentes cOmputos produzidos com fins explicativos, sdo os relatérios para uso por
pessoa estranha a organizacao, e.g., grupos afetados pelo emprego da IA num de-

terminado segmento.

Observamos que os informes externos sao o principal alvo de regulamenta-
¢ao, enquanto as sumulas gerenciais sdo basicamente ndo regulamentadas refletin-
do diretamente a predilecdo da cupula pelo que observar. Os informes externos

apresentam um carater mais histérico, e.g., previsdes iniciais ou dados historicos,
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em vez de serem prospectivos ou comparativos, e.g., destacando as razdes para as

variagdes entre os resultados projetados e alcangados, como as sumulas gerenciais.

Historicamente, as sumulas gerenciais visdo os aspectos priorizados pela cu-
pula e sdo produzidos com periodicidade alta, variando de segundos a dias. Os in-
formes externos costumam ser produzidos com uma frequéncia bem menor, poden-
do variar entre semestral ou anual até uma ou nenhuma vez, e sédo voltados para a
publicacdo de informacdes para pessoas que dependem ou sao afetadas pela IA

mas, que ndo fazem parte da empresa ou da sua gestéao.

No tocante a granularidade, os informes externos tendem a fornecer dados
agregados, geralmente abordando externalidades e com analises mais superficiais,
embora informagdes limitadas a respeito do desempenho de diferentes énfases se-
jam fornecidas a fim de criar um contexto. As sumulas gerenciais, no entanto, sao,
na maioria, desagregadas e geralmente apresentam uma série de KPI voltados para
uma determinada énfase ou analise especifica, i.e., variam de informagdes especifi-
ca sobre uma instancia em particular da IA, até, processos, produtos, linhas, seg-

mentos ou negocios.

Uma perspectiva egrégia das sumulas gerenciais € fornecer uma analise ex-
ante sobre determinada matéria enquanto os informes externos apresentam uma
sintese ex-post. llustrativamente, uma coletdnea de estudos sobre a imparcialidade
da IA, produzidos pela empresa para os diversos gestores, pesaria para a probidade
do modelo e boa-fé da entidade enquanto uma antologia de informes externos de-
monstraria, parcial e publicamente, conformidade do algoritmo para os temas pactu-

ados.

Todas essas métricas aferidas e diagndsticos auferidos originaram-se da ana-

lise dos recursos empregados e produzidos pela IA. Enfoquemos agora neles.

3.4 RECURSOS

Podemos definir recurso como algo que permita a |IA realizar uma atividade

que a possibilite alcangar o resultado desejado. Geralmente a empresa so relatara
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0S recursos que usa como parte das operacgdes da IA sob seu controle. Os recursos
sdo considerados controlados quando se pode negar, ou regular, o acesso de tercei-
ros a eles. Exemplos de recursos controlados que compde as analises incluem: ba-

ses de dados, sensores e atuadores.

No caso da IA, seu principal insumo € informacgao, i.e., dados. Presentes na
vida da IA da sua génese ao seu despojo, geralmente apresentam-se sob a forma
de imagem, audio, texto ou dados tabulares. N&o existem limites praticos hoje em
dia para forma ou volume de dados que se possa coletar, acredita-se que em 2025
alcancemos cifras de 175 zetabytes (REINSEL, GANTZ e RYDNING, 2018).

A |IA também se vale de muitos outros recursos que ndo possui ou controla
para operar, tais como: recursos naturais (e.g., energia), recursos humanos (e.qg.,
mao-de-obra técnica, mao-de-obra gerencial, capital intelectual) ou recursos / infra-
estruturas sociais ou publicos (e.g., estradas, Internet). Se um determinado ativo ndo
€ mostrado como um recurso de uma organizagéo, a implicagdo € que 0 uso ou o
impacto negativo sobre este normalmente ndo sera relatado como um sumpto ou
incumbéncia da empresa. A pratica, no entanto, torna os motivos para excetuar re-
cursos inextricaveis, variando de segredo industrial ou contratual a impossibilidades

técnicas.

Independentemente da escusa, a questdo € se devemos apenas registrar e
relatar informagdes sobre 0 uso e possiveis danos aos recursos controlados pela
organizagao, ou se devemos considerar os impactos sobre os recursos nao perten-
centes ou controlados por ela. E cognoscivel atualmente esse manus no tocante a
dados, mas, sobre recursos naturais ou humanos nem tanto. A titulo de exemplo,
deveria o Uber aferir o numero de motoristas desempregados, ou mesmo se respon-
sabilizar, quando ela passar a empregar carros autdbnomos? Ou num exempli mais
ubiquo e tangivel, deve o produtor relatar e responder por demanda copiosa de
energia para confecgdo da IA? Deveria este comprar, eventualmente, créditos de

carbono para zerar sua pegada de carbono?

Na auséncia de qualquer regulamentagao que exija difusdo, a decisao de re-
velar informagdes sociais ou ambientais especificas € geralmente tomada pela supe-
rintendéncia. Em se julgando responsaveis por garantir que recursos especificos nao

sejam afetados adversamente por suas operacgdes, eles aceitam tacitamente res-
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ponsabilidade com relagdo a esses recursos. Consequentemente, devem gerar va-
rios cOmputos que lhes permita acompanhar, controlar e melhorar o desempenho

relativo aos respetivos recursos.

O fato de reconhecermos esses custos nas analises dependera de até que
ponto queremos estender nossas responsabilidades, e as eventuais consequéncias
disso, i.e., contas e esclarecimentos prestados. Retomando o exemplo do Uber, ele
pode optar por escamotear eventuais custos com indenizacdo dos motoristas nas
contas de implementacao da |IA autbnoma ou pode optar por publicizar um plano de
demissao, onde ampara seus recém desligados colaboradores com uma série de
incentivos, e.g., plano de capacitagao, auxilio desemprego, plano de recolocagao no

mercado de trabalho etc.

3.5 MAIA

O MAIA pode ser encarado como um metamodelo de negocio (especificamen-
te, nosso ‘negdcio’ € accountability). Ele cria valor ao gerenciar complexidades, le-
vantar requisitos, reconciliar pontos de vista, especificar requisitos, gerenciar con-

formidade, apoiar treinamento e gerenciar e reutilizar o conhecimento.

Para sua implementagédo, seu modelo de processo de negocio precisa des-
crever as atividades do processo (MA), as estruturas de dados (ME) e as regras de

negocios (RN) que restringem e orientam as operag¢des do processo.

Como as Regras de Negdcios impactam diretamente nos Modelos de Ativida-
de e Modelos Estruturais usitados, adotaremos as 4 questdes normativas, trabalha-
das anteriormente nesse capitulo, e ao longo dessa obra, como fonte para as restri-

¢des e orientagcdes aos procedimentos do processo.

Como MA, adotaremos o mesmo ciclo de deciséo ilustrado na Figura 1 — Qua-
tro etapas do sistema de contabilidade. Por se tratar de um metamodelo ndo cabe
aqui deslindar detalhes que perpassem a camada de arquitetura, por isso, o ME sera

tratado de forma holistica no capitulo 6.
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Tabela 1 — Metamodelo de Accountability para Inteligéncia Artificial (MAIA)
Modelo de | @ Identificacio das informagdes
_9 Registro das informacoes
Atividade | © Analise das informagcdes
O Relato das informacdes

Modelo
XAU
Estrutural
Regras de _6 Por que coletar e divulgar informacoes?
_9 Quem sdo os stakeholders contemplados por essas informacdes?
o (5] is ti i ~ ~ — = ~
Negécio Quais tipos de informacgdes serdo coletados e quais divulga¢des serdo

feitas?
@ Como as informacdes devem ser divulgadas?
Fonte: O Autor (2023)

Neste capitulo podemos ver a contabilidade como um sistema de coleta, pro-
cessamento e comunicacao de informagdes composto por quatro etapas: identifica-
cao das informacgoes, registro das informagdes, analise das informacgdes e relato das
informacbes. Sabedores das exigibilidades da accountability, em especial fornecer
avaliagdo de acordo com as expectativas de um grupo, nos valemos do sistema de

contabilidade para prover os insumos de nossa analise factual.

O meta-arquétipo de accountability, que pretendemos desenvolver durante
essa obra, langa mao de quatro questdes normativas que evolverdao os dados finan-
ceiros (ou telematicos) a sabedoria imprescindivel para a tomada de decisao infor-
mada. No proximo capitulo nos aprofundaremos nas diversas énfases que contribu-

em para a coleta e divulgagcédo desses coOmputos.
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4 POR QUE COLETAR E DIVULGAR INFORMAGOES?

Neste capitulo, nos debrugaremos sobre as principais énfases que pesam pa-
ra a resposta da nossa primeira questao normativa: por que coletar e divulgar infor-
macodes? Apesar dos primeiros indicios, apresentados nos capitulos anteriores, soli-
citantes e concedentes terdo interesses distintos, e quase sempre conflituosos, so-

bre 0 que coletar e divulgar para uma mesma énfase.

A missao fundamental de uma empresa € dar lucro, e a da IA € executar uma
tarefa, ou rol de, da forma mais eficiente possivel. Podemos definir missdo como a
razao de ser de uma empresa, ou como a finalidade da IA, i.e., o propdsito pelo qual
trabalham. Por exemplo, a missdo da Google € "organizar as informag¢des do mundo

todo e torna-las universalmente acessiveis e uteis" (GOOGLE, 2022).

A primeira vista, a miss&o parece distar das atividades cotidianas, no entanto,
€ ela que norteia as agdes diarias. Nela estdo contidas a atividade primaria da em-
presa (i.e., 0 que faz), o publico que deseja atingir (i.e., para quem faz), o que almeja
com sua atividade (i.e., qual a sua finalidade) e como realiza suas atividades (i.e.,
como e onde é feito). A cada definicdo estratégica e a cada tomada de deciséo, os
gestores devem avaliar se suas decisdes estdo alinhadas com a missdo da empre-

sa.

Se retomarmos o exemplo da Google, € um corolario de sua missédo a coleta
e divulgacao de informagdes. Contudo, mesmo que sua missdo, ou a da sua IA, ndo
sejam tao explicitos quanto a coleta e divulgagao de informagdes, o minimo de con-
texto informacional é necessario para a boa administracdo e realizacdo da missao

(e.g., finalidade, atividades etc.) e ocasionar a visdo da empresa.

A visdo de uma empresa procura responder aonde a empresa quer chegar e
0 que deseja ser no futuro, i.e., representa os objetivos que serdo alcangados a lon-
go prazo. Usualmente, abriga objetivos de longo prazo (i.e., como a organizagao se
vé e onde pretende chegar), metas (i.e., 0 que pretende alcangar), produtos e servi-
¢os futuros e imagem de mercado que deseja alcancgar (i.e., como deseja ser vista
por clientes e parceiros). Por exemplo, a visdo da Google € “ser o buscador de maior

prestigio e o mais importante do mundo, além de ser um servigco gratuito e facil de
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usar que apresenta resultados relevantes em uma fragdo de segundo.” (GOOGLE,
2022)

Podemos entender a visdo da empresa como um pacto de longo prazo e,
dessa forma, ela deve vislumbrar tanto aspiragdes quanto inspiragées corporativas.
As aspiragdes correspondem aos desejos que podem ser alcangados de forma obje-
tiva e direta (i.e., objetivos de longo prazo, meta e produtos e servigos futuros), e.g.,
“ser o buscador de maior prestigio e 0 mais importante do mundo”. As inspiracgdes,
relacionam-se com o imo, desejos e anseios dos solicitantes (i.e., imagem de mer-
cado que deseja alcancgar), e.g., “ser um servico gratuito e facil de usar que apresen-
ta resultados relevantes”. A visdo sempre carrega em si uma série de tarefas que

para sua efetivagdo demandam coleta e divulgacéo de informagoes.

Ha ainda uma terceira qualidade que define a personalidade da empresa e
orienta a atitude de seus colaboradores, os valores. Os valores sdo os principios
éticos, morais e normativos que regem as agdes e comportamentos da empresa en-

quanto seus colaboradores trabalham para alcangar a visao.

Esses principios compreendem: postura profissional (i.e., como os colabora-
dores devem se portar), relagdes interpessoais (i.e., como os empregados se relaci-
onam entre si), atendimento aos clientes (i.e., como a empresa se relaciona com 0s
clientes) e relacionamento com fornecedores (i.e., como a empresa faz negocios).
Recentemente, outras categorias foram incorporadas ao rol de valores corporativos
e.g., responsabilidade social, respeito ao meio ambiente e respeito a diversidade de

género.

A triade misséo, visao e valores da empresa define o propdsito e a identidade
da organizagao, i.e., a cultura organizacional. Juntamente com o planejamento estra-
tégico empresarial, i.e., documento que estrutura todas as agdes do negdcio em um
determinado periodo (AIESEC, 2021), sdo as principais justificativas para coletamos

e divulgamos informacgdes por parte da concedente.

A divulgacao publica de informagdes sobre as varias facetas do desempenho
da IA de uma organizagao €, na maioria dos paises, predominantemente um exerci-
cio voluntario. No entanto, os paises geralmente tém requisitos legislativos para que

as informagdes relacionadas ao desempenho da IA, ou por hora sobre os dados co-
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letados e processador por elas, sejam divulgadas ao governo, inclusive em relagao
a: Dados Pessoais |dentificaveis (Personal Identifiable Information, Pll), finalidade da

IA, tecnologia empregada etc.

Na pratica, a escolha da organizagdo em produzir relatérios publicos, ou um
site com divulgagdes especificas, sobre suas |IA é geralmente voluntaria. O que pode
ser contrastado com os relatérios financeiros, que sdo altamente regulamentados?,

principalmente para organizagdes especificas, e.g., setor bancario e financeiro.

Uma razao para essa diferenca tem a ver com a histéria. Argumenta-se que a
escrita surgiu na Mesopotamia de um sistema de contagem de fichas de argila usa-
das para registrar transagdes de mercadorias. Este sistema de cémputos foi usado a
partir de 7500 A.C. em todo o Crescente Fértil e foi alterado e enriquecido para refle-
tir novas e complicadas necessidades e desejos até os atuais balangos financeiros
modernos (SCHMANDT-BESSERAT, 1992). Ou seja, a histéria dos relatorios finan-
ceiros € muito mais longa do que a propria IA e, portanto, teve mais tempo para ser

regulamentada.

Outra possivel razdo, correlata, € que as preocupacdes da comunidade sobre
o desempenho da IA séo fendmeno relativamente recente. Outrossim, uma possivel
razao para a relativa disparidade na regulamentacao da divulgagao é a diferenca de
poder entre os stakeholders demandantes da informagao. Portanto, o governo pode
precisar de mais tempo para determinar quais divulga¢des devem ser incluidas na

lei.

Dentro do sistema social mais amplo, & geralmente aceito (embora ndo uni-
versalmente) que os dirigentes tenham responsabilidade pelos impactos da IA de
suas organizacoes. A falha de uma organizagao em relatar informagdes sobre certos
aspectos importantes do desempenho da IA pode, do ponto de vista de varias partes
interessadas, prejudicar a aceitabilidade ou legitimidade da organizagdo. Portanto,
os gerentes precisam ter informagdes fiaveis sobre os varios aspectos do desempe-

nho da IA de sua organizagao para gerenciar adequadamente suas operacgdes.

31 Tais regulamentos obrigam a divulgagéo de varios itens especificos relativos ao desempenho fi-
nanceiro.
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Por que uma organizagdo deve relatar externamente cémputos sobre o de-
sempenho da IA? Pode ser porque varias partes interessadas externas a organiza-
cao esperam ter essas informagdes, e os avalistas sentem a responsabilidade de

fornecé-las.

De certa forma, a avaliagcao também pode fazer parte de um processo de ges-
tdo de stakeholders. Ao fornecer essas informagdes, os gerentes podem esperar
influenciar (gerenciar) o apoio que recebem de determinados grupos de stakehol-

ders.

A decisdo de divulgar informagdes especificas sobre a |IA geralmente ocorrem
apos uma atengao critica da midia, principalmente apds eventos ou crises significati-
vas. Por vezes nos deparamos com algum porta voz fazendo divulgagcdes de nature-
za reacionaria na midia. Tais divulgagdes parecem ser mais sobre gestdo de
stakeholders do que sobre a demonstracdo de niveis adequados de responsabilida-
de. Se as organizagdes quiserem demonstrar altos niveis de responsabilidade, elas
nao esperarao até que algo dé errado, ou que surja alguma crise, antes de comecar

a fazer divulgacoes.

Algumas outras razdes para divulgar informagdes, incluem: o desejo de miti-
gar riscos; possibilidade de obter uma vantagem competitiva; identificar areas poten-
ciais de reducao de custos; meio de atracéo e retencéo de funcionarios qualificados;
combater quaisquer movimentos governamentais para introduzir regulamentagdes
sobre divulgacdao que possam ser onerosas; porque stakeholder influentes querem
as informagdes; porque ha uma percepgao dos gestores de que as divulgagdes aju-

dardo no desempenho financeiro da organizagdo (MADHANI, 2008).

As razdes por tras da producédo dos balancos que fornecem informacdes so-
bre diversos aspectos do desempenho da |IA sdo multifacetadas. Duas areas de
consideragao que podem ter um efeito significativo nessas decisées sdo o provavel
impacto financeiro, supracitados, e o potencial impacto reputacional. A seguir, abor-
daremos algumas das principais virtudes que afetam a geragado de computos: ética,

moral, reputacdo, normas, leis, politicas e educacao.



72

4.1 ETICA

No intuito de prover respostas a questdes éticas, face a ubiqua adogao da in-
teligéncia artificial nos ultimos anos, organizagdes internacionais estabeleceram co-
mités ad hoc de especialistas em |A. Como parte de suas atribui¢cdes institucionais,
esses comités produziram relatorios e documentos de orientagao sobre IA (e.g., c6-
digo de ética) além de exercerem fungdes de relagdes publicas, ombudsman e go-

vernanga em algumas instituigdes privadas e associagdes profissionais.

Entre os principais comités destacam-se: High-Level Expert Group on Artificial
Intelligence, nomeado pela Comissao Europeia; Expert Group on Al in Society (Al-
GO), nomeado pela Organisation de Coopération et de Développement Economi-
ques (OCDE); Select Committee on Atrtificial Intelligence, da Camara dos Lordes do

Reino Unido e o Advanced Technology External Advisory Council (ATEAC), do Goo-
gle.

4.1.1 Diretrizes Eticas

Fruto do trabalho dessas comissdes, os relatorios, manuais e codigos de IA
ética sdo exemplos de normas. Ao contrario das leis — i.e., regulamentos juridica-
mente vinculativos, aprovados pelas legislaturas para definir conduta permitida ou
proibida — as diretrizes de ética ndo sao juridicamente vinculativas, mas de natureza
persuasiva (JOBIN, IENCA e VAYENA, 2019). Essa caracteristica normativa atribui a
tais documentos uma capacidade de auxiliar na tomada de decisdo em certos ambi-
tos, observando-se uma influéncia comparavel a das normas legislativas
(CAMPBELL e GLASS, 2001). Mas estariam esses varios grupos convergindo para
0 que deveria ser a |A ética? Quais devem ser os principios éticos que determinarao

o desenvolvimento da IA?

Jobin, lenca, & Vayena conduziram uma revisao de escopo da literatura exis-
tente (incluindo principios, diretrizes e relatérios institucionais), contendo os princi-

pios e diretrizes para normas éticas da IA, emitidas por diversas instituicdes (fontes
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académicas e legais foram excluidas). Com base em seus critérios de inclusdo / ex-

clusao, 84 fontes ou partes delas foram incluidas na sintese final.

As categorias éticas auferidas foram inspecionadas, avaliadas quanto a con-
sisténcia e compiladas, gerando treze categorias éticas. Apds avaliagdo independen-
te, duas categorias foram combinadas com outras, devido a proximidade seméantica

e tematica.

Nenhum dos principios éticos, tomado isoladamente, apareceu em todos os
documentos analisados, embora exista uma confluéncia para o seguinte conjunto de
principios: transparéncia, justica e igualdade, ndo maleficéncia, responsabilidade e
privacidade. Esses principios sédo referenciados em mais da metade de todas as fon-
tes. Analises tematicas adicionais revelaram divergéncias semanticas e conceituais
significativas na maneira como os 11 principios éticos sao interpretados, como de-
vem ser implementados e quanto aos seus objetivos fulcrais. Abaixo analisaremos

cada um deles.

Transparéncia — a transparéncia € o principio mais prevalente na literatura e
compreende os esforgos para aumentar a explicabilidade, a interpretabilidade
ou outros atos de comunicagédo e divulgagao. O conceito, no entanto, apre-
senta uma variagao significativa em relagao a interpretagcdo (como uma ma-
neira de minimizar os danos e melhorar a |IA), justificativa (razdes legais ou
para promover a confianga, o dialogo, a participagéo e os principios da demo-
cracia), dominio de aplicagdo e modo de realizagao (auditorias e a auditabili-
dade).

Para se obter uma maior transparéncia, os escritos sugerem uma maior divul-
gacgao das informagdes por parte daqueles que desenvolvem ou implementam a IA.
Contudo, as especificagdes sobre o que deve ser comunicado variam bastante, e.g.,
finalidade da IA, codigo fonte, base de dados usada na confecgéo da IA, limitagbes

da IA, leis, atribuicdes da IA e possiveis impactos causados pela IA.

A conformacdo dessa comunicagado, no entanto da-se por meio de explica-
¢des em termos nao técnicos, auditaveis por seres humanos (por terceiros ou vias
técnicas) além da criagcao de canais de superviséo, interagdo e mediagdo com o pu-

blico, e a facilitagdo da denuncia.
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Justica, imparcialidade, igualdade e equidade — a justica € expressa prin-
cipalmente em termos de imparcialidade, igualdade, equidade e prevengao
contra preconceitos e discriminagdes indesejados, além da nogdo de monito-
ramento e mitigagao (significativamente menos referenciada pelo setor priva-
do).

O conceito de justica varia de entendimento entre as diversas fontes. Alguns
documentos se concentram na justica como respeito a inclusdo e igualdade da di-
versidade e o setor publico enfatiza particularmente o impacto da IA no mercado de

trabalho e da necessidade de lidar com questdes democraticas ou sociais.

Outros documentos pedem a possibilidade de apelar, contestar, reparar e re-
mediar as decisbdes da IA. Também enfatizam a importancia de um acesso justo aos
dados e aos beneficios gerados pela IA. Alertam também para o risco de vieses pre-
sentes nos conjuntos de dados. Enfatizam a importéncia de adquirir e processar da-
dos precisos, completos e diversos, especialmente os que serdo usados na fase de

treinamento da IA.

As estratégias para a promogao e preservacao da justica podem ser tipifica-
das como: solucgdes técnicas (padrdes, certificacbes ou codificacdo normativa expli-
cita), transparéncia (informar e conscientizar o publico sobre os direitos e regulamen-
tos existentes), auditoria (testar, monitorar e auditar a IA), legais (desenvolver ou
fomentar o direito de apelar, recorrer, reparar ou remediar) e politicas publicas (agéo
e supervisdo governamental, participagdo da sociedade civil ou de outras partes in-

teressadas nos processos sistémicos e maior atencao a distribuicdo de beneficios).

Nao-maleficéncia — a ndo maleficéncia abarca os anseios globais por uma IA
segura, i.e., que nunca cause danos previsiveis ou ndo intencionais. Também
implica em evitar riscos especificos ou possiveis danos e sugerir estratégias

de gerenciamento de riscos.

O dano ¢ interpretado principalmente como discriminagao, violacao fisicas ou
da privacidade. As principais diretrizes de prevencao de danos focam principalmente
em medidas técnicas e estratégias de governancga, variando de intervengdes no ni-

vel de coleta e tratamento de dados até abordagens laterais e continuas.
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As medidas técnicas abrangem da avaliagdo de qualidade dos dados coleta-
dos, segurancga e privacidade por design, até a criagdo de padrdes especificos para
o setor (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2020).

As estratégias de governanga propostas incluem cooperagdo ativa entre as
partes interessadas, conformidade com a legislagao existente (e futuras) e a neces-
sidade de estabelecer processos e praticas de supervisao, i.e., testes, monitoramen-
to, auditorias e avaliacbes por unidades internas, clientes, usuarios, terceiros ou en-
tidades governamentais, orientados para padrées de implementagdo e avaliagdo de

resultados.

Responsabilizagao e Accountability — a responsabilizagcado e accountability
raramente sdo definidos, apesar da universalizagdo do termo IA responsavel.
Todavia, os termos sao frequentemente associados a responsabilidade civil
(fiability), imputabilidade, obrigagdes e prestacéo de contas (accountability). A
maioria dos escritos analisados aponta para os principais responsaveis pelas
acdes e decisbes tomadas pela IA como sendo: desenvolvedores, designers,
fabricantes e donos da IA. Um ponto ainda n&o pacificado € se a |IA deveria
ser responsabilizada de maneira antropomorfica (e.g., com a criagdo de uma
nova pessoa juridica) ou apenas seres humanos devem ser responsaveis por

ela.

Privacidade — A privacidade apresenta um carater dual no campo da IA ética,
como um valor (a ser defendido) e como um direito (a ser protegido). Quase
sempre € relacionada a protecéo e seguranga de dados e raramente com li-
berdade ou confianga. Estratégias para o fomento da privacidade classificam-
se em trés: solugdes técnicas (e.g., privacidade diferencial, privacidade por
design, minimizacao de dados e controle de acesso); regulamentacao (e.g.,
conformagao legal com a GDPR e LGPD, certificacdo e adaptacao de leis e
regulamentos a fim de acomodar especificidades); e solicita mais pesquisa e

conscientizagao.

Beneficéncia — a beneficéncia é sempre definida como um conceito ético que
visa a promog¢ao do bem; no entanto, ela nunca € melhor balizada cabendo a
analogias como promoc¢ao do bem-estar humano, paz, felicidade, criacdo de

meios socioecondmicos ou prosperidade econdmica para dilucidar o conceito.
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Estratégias para a promogao da beneficéncia incluem alinhar a IA com os va-
lores humanos, minimizar a concentragdo de poder ou minimizar conflitos de

interesses.

Liberdade e autonomia — O conceito de liberdade e autonomia varia de en-
tendimento entre as diversas fontes. Alguns documentos se referem a auto-
nomia como uma liberdade positiva, especificamente a liberdade de florescer,
autodeterminagdo, empoderamento ou o direito a ndo ser vigiado, manipulado
ou admoestado. Afirmam que liberdade e autonomia sejam promovidas por
meio de transparéncia e previsibilidade, da n&o alienagéo dos cidadaos, expli-

cabilidade, e do consentimento informado.

Confianga — a confianca é tida como essencial para a criagdo de uma cultura
colaborativa e na conquista de outros objetivos organizacionais. O conceito
varia entre |A confiavel, passando por principios de design, até como garantir
a confianga do consumidor (vide 4.3 Reputagdo). Sugestdes para a constru-
¢ao e manutencao da confianca incluem educacao, confiabilidade, accounta-
bility, processos para monitorar e avaliar a integridade da IA ao longo do tem-
po, e ferramentas e técnicas que garantem a conformidade com normas e pa-

drées estabelecidos.

Sustentabilidade — a sustentabilidade exige que o desenvolvimento e a im-
plantagdo da IA considerem a protecdo do meio ambiente, melhorando o
ecossistema e a biodiversidade do planeta, contribuindo para sociedades
mais justas e promovendo a paz. A |A deve ser projetada, implantada e ge-
renciada com cuidado para aumentar sua eficiéncia energética e minimizar

sua pegada ecologica.

Dignidade — a dignidade permanece indefinida nas diretrizes existentes; con-
tudo, é tida como uma prerrogativa dos seres humanos, mas nao dos robés.
Ela esta entrelacada com direitos humanos, com evitar danos, aceitagcao for-
¢ada, classificagdo automatica e interacdo humano |A desinformada (i.e., inte-
ragir com um robdé sem ser informado do fato). Segundo esse preceito, a IA
nao deve diminuir ou destruir, mas respeitar, preservar ou até aumentar a

dignidade humana.
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Solidariedade — A solidariedade € entendida principalmente em relagao as
implicagcdes da IA com o mercado de trabalho, e.g., criagdo de uma rede de
seguridade social forte. Também abarca a nogao de: respeito a pessoas e
grupos potencialmente vulneraveis; redistribuicdo dos beneficios oriundos do

emprego da |IA na sociedade e economia; e o nao individualismo.

Como aponta o escritor Yuval Noah Harari em 21 Lessons for the 21st Centu-
ry (HARARI, 2008), a principal luta da humanidade no século 21 podera ser a rele-
vancia. A |A aumentara drasticamente a produtividade e assim como a industrializa-
¢ao em massa criou a classe trabalhadora, a revolugdo da IA criara uma classe
adaptada as novas tecnologias, contudo, ambos processos levam ao empobreci-
mento e desalento de uma parcela da populacdo ndo adaptada a nova realidade

vigente (i.e., uma classe irrelevante e ociosa).
A solidariedade, como principio, deve prover:

(1) O compartilhamento da prosperidade criada pela IA. Implementando me-
canismos para redistribuir o aumento da produtividade para todos, e com-
partilhar os encargos, garantindo que a IA ndo aumente a desigualdade e
ninguém seja alijado;

(2) Avaliar as implicagdes de longo prazo antes do desenvolvimento e implan-
tacdo de sistemas inteligentes, para que nenhum grupo se torne irrelevan-
te. Por exemplo, deve-se conduzir uma avaliagdo de riscos e danos antes
de implantar a IA; desenvolver instrumentos de politica internacional; proi-
bir armas auténomas letais (LAW); regulamentar empresas globais de mi-
dia social ou mesmo proibir, preventivamente, certas implementacdes até

que os impactos sociais e as necessidades regulatérias sejam claros.

A proporcao quase equivalente de documentos produzidos pelo setor publico
e privado, alvos do estudo, faculta a IA ética concernente a todos. No entanto, as
solugdes propostas para abordar os desafios éticos levantados, divergem significati-
vamente. Dos 11 principios éticos elencados anteriormente (JOBIN, IENCA e
VAYENA, 2019), notamos que ha um certo grau de intersecdo, e até mesmo confu-
sdo, entre alguns desses canones. Outrossim, as sugestbes para uma efetiva im-
plantacdo desses principios quase sempre sao superficiais, em parte pela natureza

multifacetada dessas diretrizes.
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O conceito de semelhangas de familia (Familiendhnlichkeit), proposto por
Ludwig Wittgenstein, nos diz: coisas que se pensavam ligadas por uma caracteristi-
ca essencial comum podem, de fato, ser ligadas por uma série de semelhancas que

se justapdem, onde nenhuma caracteristica € comum a todas.

A fim de ilustragdo, considere uma familia com caracteristicas comuns, e.g.,
constituicao fisica, cor da pele, cor dos olhos, andar, temperamento. Cada crianga
herda certas caracteristicas de cada um dos pais, e os filhos podem partilhar simila-
ridades uns com os outros. Os irm&os nao se assemelham uns aos outros da mes-

ma maneira, mas, todos guardam uma semelhanca entre si.

Seria tarefa herculea, quando n&o impossivel, encontrar um denominador
comum para todos os problemas acerca da IA ética. No entanto, os diferentes as-
pectos da |IA ética podem ser vistos como membros de uma familia que comparti-
Iham poucas, ou nenhuma, caracteristica em comum. Ao invés disso, compartilham

uma intrincada rede de similaridades sobrepujantes.

Dessa forma, a quase totalidade desses tratados analisados propde que a |IA
ética deva ser enxergada como o conjunto de protegcdes contra uma pluralidade de
problemas distintos e medidas protetivas, relacionados entre si. Veremos a seguir
como esses preceitos éticos catalogados vao impactar na moral, reputagdo, normas

e leis.

4.2 MORAL

A moralidade é um conceito complexo, sendo objeto de estudo da filosofia e
teologia ha séculos. Embora a palavra moral se refira a um valor individual, moral
associado a bom e imoral a mau, tomaremos o termo em seu sentido mais amplo,
i.e., como o conjunto de diretrizes inatas ou culturais que norteiam a tomada de de-

cisdo das pessoas ao analisarem questdes de equilibrio.

A moral afeta os dilemas sociais de varias maneiras. Ela pode nos afetar na
tomada de decis&do (nos trazendo ou nao conforto ao cooperarmos), depois de ter-

mos tomado a decisdo e durante falta (e.g., compaixao) ou apds a defecgao (através
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de sentimentos como culpa, vergonha, orgulho). Ela é a unica pressédo social que

leva as pessoas a “quererem” se comportar em beneficio do grupo.

Um dilema social é a escolha que cada ator faz entre os interesses do grupo
e seus proprios interesses. Pode ser entendida como a escolha que fazemos quan-

do decidimos ou ndo, acatar as normas do grupo.

Presséo social é o meio pelo qual a sociedade garante que o individuo siga
as normas do grupo, em detrimento de outra. O termo € utilizado para abranger tudo
0 que a sociedade faz para proteger a si mesma: tanto de outros membros da socie-
dade, quanto de ndo membros que interagem com ela. E o meio que a sociedade
usa para reforgar a confianga intergrupo. Poderiamos dizer entdo que a moral é a

pressao social que trabalha "quando ninguém esta olhando".

As tendéncias evolutivas humanas rumo a confianga e cooperacao se refle-
tem em nossos codigos morais, éticos e religiosos. Estes cddigos variam muito
quanto a forma, da biblia aos provérbios; mas, todos enfatizam comportamentos pro-
sociais como o altruismo, justica, cooperacédo e confianga, e.g., “Faca aos outros
aquilo que vocé gostaria que fizessem pra vocé”. Tradicionalmente, a religido era o
contexto no qual a sociedade codificava e transmitia suas regras morais. Hodierna-
mente, 0 processo € legalizado e tem na educagéo sua principal forma de transmis-

sdo.

Nossas decisbes morais sdo contextuais. Mesmo algo tdo basico como “Nao
mataras” ndo é realmente de todo axiomatico, i.e., livre de contexto. Quando modifi-
camos o contexto incluindo questdes como autodefesa, aborto ou eutanasia a ques-

tdo ganha outra dimensao levando, por vezes, a aceitagao de decisdes contrarias.

Comportamentos pré-sociais como altruismo e justica podem ser universais;
mas, sua expressao nas diversas culturas se da de formas e em momentos diferen-
tes. Isso nao significa que a moral se desenvolve naturalmente, mas nos € ensinada.
Esses modos de expressdo sdo os chamados memes®’ e evoluem, sujeitos as re-
gras de selecdo natural, mas ndo sdo geneticamente determinados. Boa parte da

nossa moral é fruto da nossa cultura. Por exemplo, enquanto justica € uma caracte-

32 Meme € uma unidade de evolugéo cultural que pode de alguma forma se autopropagar.
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ristica humana universal, nogdes de justica diferem entre os diversos grupos huma-

nos, com base em variaveis (tamanho e participagdo da comunidade religiosa).

Infelizmente, também somos uma espécie capaz de profundos atos de imora-
lidade. Ao longo da historia, regimes totalitarios tém tentado impor cédigos morais a
seus cidadaos, suprimindo alguns comportamentos até entdo aceitaveis e engen-
drando novas obrigagdes. A pressao moral falha por varias razdes especificas: o
comportamento individual das pessoas varia, o que pode incorrer em falta; os valo-
res morais, por vezes conflitam com outras normas; a moral pode ser manipulada; a

moral ndo possui escalabilidade.

A essa altura vocé deve estar se perguntando o que moral tem a ver com a
nossa primeira questao normativa. Como exposto, a cultura organizacional sera o
conjunto de diretrizes que nortearéao a tomada de deciséo das empresas ao analisa-
rem questdes pactuadas. No entanto, cada solicitante possui um grupo distinto de
critérios que orienta sua deliberagao sobre o que deve ser informado. Harmonizar
essas ontologias nem sempre € facil, mas essencial para bom encaminhamento e

cumprimento do acordo.

Como sabemos, as escolhas da empresa sao consumadas pelos seus cola-
boradores e sobre estes recaem pressdes corporativas e sociais. Contudo, esses
cooperarios nem sempre estarao alinhados com os interesses da companhia e po-
dem denegar as preferéncias do grupo que representam em favor de outro (e.g.,

agindo como denunciantes ou sabotadores).

Para exemplificar, temos o caso de James Williams, ex-funcionario do Goo-
gle, que decidiu denunciar como atengao conquistada pelos algoritmos da empresa
colocam em risco os propositos morais dos usuarios (BARROS, 2021). Ao constatar
que solugdes significativas para o problema da atencéo retida pelas redes sociais
eram preteridas em fungdo da maximizagao das receitas obtidas com visualizagcao

de propaganda, James decidiu que deveria expor as praticas da empregadora.
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4.2.1 1A Moral

Até aqui nés cuidamos das interagdes humanas e do papel da moral na sua
mediagado. Entretanto, a medida que o mundo se torna cada vez mais tecnologica-
mente avangado e globalizado, as consequéncias das limitagdes morais humanas se
tornam mais profundas. Agentes autbnomos estdo comegando a interagir com os
seres humanos regularmente. Esses agentes autbnomos prometem muitos servigos

que beneficiardo a sociedade, mas também levantam preocupagdes significativas®:.

Desenvolvimentos recentes nas areas de computagao pervasiva e inteligéncia
ambiental, nos permite cogitar a criacdo de uma inteligéncia artificial moral. Ela seria
desenvolvida para direcionar agentes autbnomos ou, para ajudar agentes a superar

suas limitagdes naturais.

Para desenvolver uma IA moral para direcionar agentes autbnomos, precisa-
mos levar em consideracdo que nem todos os membros da sociedade estdo dispos-
tos a segui-la. Assim, ela deve lidar com novas situagées que nao foram antecipadas
ou ensinadas no seu desenvolvimento e lidar com uma variedade de respostas dife-
rentes que as pessoas apresentam em situagdes morais (SAVULESCU e MASLEN,
2015).

Uma vez capaz de direcionar agentes, o proximo passo seria ajuda-los a su-
perar suas limitacdes naturais. Para tal a IA moral, assim como nds, deve conter e
operar sobre o conceito de contexto. Dessa forma ela monitoraria constantemente
as condigdes fisioldgicas, mentais e ambientais do agente. Ao fazer isso temos a
capacidade de alertar o agente sobre fatores que podem impactar em seu compor-
tamento e na qualidade de sua tomada de decisédo. O passo seguinte seria auxiliar o

agente em determinar e escalonar suas metas morais.

Dotada dessas trés capacidades, podemos desenvolver as funcionalidades
de analise e aconselhamento moral. Na fungcédo de analise moral, o agente apresenta
um dilema e a |A moral iniciaria um processo de analise, i.e., questdes relevantes,

para ajudar o agente na deliberagdo moral (e.g., o problema do bonde). Ja a fungao

3 Vide ilustragbes 1 e 2
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de aconselhamento moral, permitiria ao agente pedir a Al conselhos morais sobre o

curso de acao que ele deve tomar.

O problema do bonde, € um paradoxo moral apresentado pela primeira vez
por Philippa Foot e posteriormente expandido por Judith Jarvis Thomson. Nele um
bonde esta fora de controle em uma estrada. Em seu caminho, cinco pessoas amar-
radas na pista por um filésofo malvado. Felizmente, € possivel apertar um botdo que
encaminhara o bonde para um percurso diferente; mas ali, por desgraga, se encon-
tra outra pessoa também atada. Deveria apertar-se o botdo? (STURGEON,
HARMAN e THOMSON, 1998).

O experimento Moral Machine adaptou o problema original em nove cenarios
diferentes e os resultados mostraram que as respostas das pessoas estao altamente
correlacionadas com aspectos culturais e econdmicos. Os pesquisadores acreditam
que os dados nao apenas forneceram uma visdo das prioridades éticas de diferentes

culturas, mas ajudarao a tragar o perimetro ético da |IA em breve.

Moldamos, até aqui, a IA moral para promover e auxiliar o agente a moralida-
de. Uma ultima funcionalidade desejada seria a protecdo contra a imoralidade
alheia. Essa funcionalidade é de longe a mais utdpica, mas essencial na operaciona-

lizacao de outra forma de presséo social, a reputacéo.

Essa especificagao de IA moral que acabamos de descrever poderia ser apli-
cada no auxilio e coordenagao de agentes inteligentes, empresas e seres humanos.
Uma IA moral auxiliaria pessoas a alcangar suas metas morais (de a¢des de carida-
de a preservagao do meio ambiente), empresas com suas metas de conformidade e
agentes inteligentes em decisdes morais (e.g., carro autbnomo no experimento da
Moral Machine). Fato é que a relagcédo de coexisténcia entre humanos e |A ainda esta

NO comego, e seu uso para regular agdes autbnomas e humanas nos causa espécie.

Os seres humanos sdo uma espécie social, e frequentemente somos obser-
vados. Na medida em que o grupo aumenta, i.e., ganha escala, e se torna mais
andnimo e heterogéneo, diminui o grau de empatia entre seus membros. Isso faz
uma enorme diferenga porque viabiliza outra forma de pressao social, dessa vez

exercida principalmente pelos pares, a reputacao.
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4.3 REPUTACAO

Sabemos que os individuos, empresas e |IA com quem interagimos possuem
algum tipo de reputacdo. Enquanto a moral é parte da razdo pela qual cooperamos
uns com os outros, temos varias hipoteses que apontam a reputacido como principal
motivo para cooperarmos, tais como o desejo de recompensa (engajamento) e o

medo de punig¢ao (exclusdo) por outros membros do nosso grupo.

Levamos a nossa reputacdo muito a sério, e gastamos muito tempo e esfor¢o
para manté-la e defendé-la. Por esse motivo, conservamos nossa reputacao ilibada,
encobrimos as maculas, ou, as fraudamos completamente, em razao de um bom
nome. Lembramo-nos de informagdes negativas sobre as pessoas, de forma mais
vivida, com mais detalhes, e por mais tempo, do que de informacgdes positivas. Do
ponto de vista evolutivo, saber quem vai faltar conosco € mais importante do que

saber em quem confiar3*.

Somos igualmente bons em arrolar a reputagdo alheia. Estudos (WILSON,
1914; BURT e KNEZ, 1995) sugerem que a fofoca surgiu como um mecanismo para
descobrir sobre a reputagcao dos outros e, consequentemente, em quem confiar. Ela
funciona como um sistema de pressao social que ajuda as pessoas a se manterem

na linha.

A reputagcdo é um mecanismo que aumenta os beneficios de cooperar e 0s
custos de defecgdo. As principais forcas que operam nesse sistema sao: O arrepen-
dimento e o perddo. Se vocé errar por acidente, pega desculpas, faca as pazes, e

volte a cooperar. E se alguém falta com vocé, perdoe e volte a cooperar.

O problema com a reputacédo é que ela ndo escala muito bem. Podemos re-
conhecer 1.500 rostos, mas o0 numero de pessoas cuja reputacdo conhecemos é

muito inferior, talvez 500 ou mesmo 150.

Uma das maneiras de escalar a reputacdo € a generalizagdo, baseada em
grupos especificos, i.e., clubes, associagdes, agremiagdes e consociagdes. A confi-

anca é inversamente proporcional ao aumento da diversidade étnica em um grupo.

% Vide (NOWAK e SIGMUND, 2005)
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Nao é surpresa, portanto, a existéncia de uma grande variedade de atributos de
consociagdo usados para determinar quem € como nés, e.g., cor da pele, descen-
déncia, renda etc. Marcadores de consociagdao sao mais dificeis de assimilar e frau-
dar em grupos de cooperagao duradoura, e.g., dialetos, que em grupos de coopera-

¢ao breve, e.g., regras de etiqueta.

No entanto, aferir a reputagdo por meio de agremiagdes geralmente nos leva
a casos de preconceito. Também né&o € suficiente querer cooperar. No entanto, vocé
precisa saber como cooperar de acordo com as normas sociais vigentes no grupo,
para que possam saber, i.e., medir, que vocé é cooperativo e confiavel. Essas nor-
mas sociais nos dizem como cooperar com e para o grupo. Por esse motivo, as so-

ciedades tendem a homogeneizar sua moral.

Comprometimento — Podemos compensar a falta de reputagao ao nos com-
prometermos com uma acdo, de uma maneira que nao podemos voltar atras.
Um mecanismo similar € eliminar suas alternativas; dessa forma, vocé né&o
tem escolha, se ndo se manter fiel ao compromisso. Uma segunda maneira
de demonstrar comprometimento é construi-lo gradativamente. Esse passo-a-
passo ajuda ambas as partes a confiarem entre si, durante o processo, uma
vez que o custo de falhar é parcelado. Uma terceira maneira é através de ri-
tuais. Rituais funcionam por dois motivos: O primeiro € que sua reputagao fica
em jogo, e o segundo é que a sociedade prové uma seérie de sancgdes para
quem os renega. Claro que seu efeito se restringe a quem os conhece e com-

preende.

Branding — Similar ao comprometimento, branding ndo é necessariamente
sobre qualidade, é sobre semelhanca. E encontrar uma conexdo Unica, capaz
de fazer as pessoas intuitivamente, visceralmente, psicologicamente se rela-
cionarem com a sua marca numa perspectiva mais pessoal e menos légica. A
marca, entdo, € uma fusdo metaférica entre as histérias que as pessoas tém
de um produto e suas proéprias histérias. A identidade da marca € a proposi-
cao de valor que a empresa faz para seus clientes, i.e., sua promessa. A pu-
blicidade pode ter por finalidade convencer os consumidores a associar uma
determinada marca a certa reputacao, e.g., o predominio de familias felizes

em comerciais de margarina ou a presenga de médicos e/ou especialistas em
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produtos de higiene. Isso significa agregar a reputagao individual a reputagao

de um grupo, o que beneficia todos os membros da coalizéo.

Sistematizagao — Sistematizar a reputacdo nos permite confiar em uma enti-
dade, i.e., sistema, em vez de ter que confiar em uma pessoa ou empresa. O
Numero de Dunbar®> nos diz que existe um limite para o nUmero de pessoas
que podemos conhecer suficientemente bem, para decidir se devemos ou nao
confiar; a decisdo de confiar num sistema pode servir como um fiduciario para

milhdes de decisdes individuais de confiancga.

Este € um enorme desenvolvimento nos mecanismos de pressao social, que
permitiu a sociedade escalar globalmente. Por outro lado, enquanto estes sistemas
de reputagdo tém sido um enorme sucesso, trouxeram consigo um novo tipo de

quebra de confianca.

Reputacao ndo é um sistema de pressao social eficaz, a menos que tenha
consequéncias, i.e., recompensamos 0S que cooperam € punimos os que ndo. Re-
compensamos 0s cooperadores o tempo todo através de nossas agdes. A caracte-
ristica comum em toda essa recompensa € a participacdo. Se a participacao é a re-
compensa canénica, a exclusao é a puni¢cao correspondente. Outras punigdes sao
menos graves: violéncia fisica, danos a propriedade, e assim por diante. Por vezes,
essas formas alternativas de punicdo sdo denominadas vinganga. Outra punigao
reputacional importante € a vergonha. As puni¢des informais sdo tao arraigadas em
nossa sociedade que, por vezes, nos passam desapercebidas sendo certamente
mais prevalentes na infancia, e.g., ostracismo social na escola. No tocante ao efeito
punitivo, vale relembrar mais uma vez seu carater contextual, uma vez que o aumen-
to do numero de individuos ndo cooperativos no grupo desvirtua as praticas puniti-
vas. Uma ultima ideia que vale ser mencionada é a de transferéncia de culpa e a
figura do bode expiatério®. Pratica que costuma ser empregada por empresas, es-
pecialmente num primeiro momento, que culpam seus funcionarios diretamente res-
ponsaveis no intuito de se eximirem das suas responsabilidades (e.g., a culpa é

quase sempre atribuida, primeiramente, ao piloto num acidente aéreo).

3% Define o limite cognitivo tedrico do nimero de pessoas com as quais um individuo pode manter
relagdes sociais estaveis (DUNBAR, 2010).

3% A expressdo tem a sua origem no ritual proferido por Aar&o que, ao por as maos sobre a cabeca de
um bode, transmitiu para o animal todos os pecados do povo de Israel (PORTO EDITORA, 2022).
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A moral e a reputagao sao as duas formas de pressao social mais primitivas

de que dispomos. Mesmo assim, a reputacao falha em inumeras circunstancias.

Ocultagao — Detratores tomam medidas para ocultar fatos que podem preju-
dicar suas reputagdes, ou manipulam os fatos para melhorar suas reputagoes.
Golpistas gastam um bom tempo construindo suas reputagdes junto as suas
vitimas. Eles empregam todo o tipo de artimanhas, fachadas e até outros par-
ticipes para convencerem suas vitimas de que eles tém uma boa reputacao,

se mostrando dignos e suscitando confianga.

Minimizagao — As pessoas tentam minimizar os efeitos de sua ma reputagéo.
Corporacdes trabalham para minimizar os efeitos da ma reputagao sobre suas

marcas, através da publicidade e relag¢des publicas.

Indiferenga — Algumas pessoas, simplesmente, ndo se preocupam com sua
reputacdo. Assim como a moral, o interesse individual sobre a reputacao va-
ria. Isso, claro, é contextual. Todos nds temos diferentes reputacdes, por dife-

rentes motivos, nos diferentes grupos a que pertencemos.

Erro — Algumas pessoas acabam associadas a uma reputagao errada. Mes-
mo se alguém nao faz nada errado, ndo ha garantia de que sua reputacao é

merecida.

Subgrupos — Desertores se agregam em subgrupos que tém diferentes re-
gras de reputacdo. Os membros de uma sucia, por exemplo, ttm uma reputa-
¢ao terrivel junto a comunidade em geral; mas, eles se preocupam, principal-

mente, com a sua reputagdo dentro de suas gangues.

Custo de oportunidade — O valor da desercao pode valer o dano a reputa-
cao. Isso é muito frequente em situacdes de transacao Unica, em que as par-
tes transigem uma unica vez e nao voltam a interagir, e.g., compra de ingres-

SO junto a cambista.

Na pratica, a dinamica reputacional, especialmente quando envolve a IA, cos-
tuma envolver um comprometimento gradativo com emprego massivo de técnicas de
branding e sistematizagao, quando cabiveis. Quando ha falha, costuma ser mitigada

pelas dindmicas da indiferenca, ocultacdo, minimizagao e transferéncia de culpa.
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Tay (acrénimo de thinking about you) foi um chatbot desenvolvido pela Micro-
soft em 2016 que causou uma grande celeuma ao postar uma série de comentarios
ofensivos no Twitter, 0 que acarretou seu encerramento no dia seguinte ao seu lan-
camento. Originalmente desenvolvida para melhorar o atendimento ao cliente em
seu software de reconhecimento de voz, Tay se comunicava através do twitter e su-
as respostas eram modeladas a partir do que ela aprendia com as pessoas com as

quais interagia.

Os desenvolvedores da Microsoft ainda tentaram moderar as mais de 96.000
postagens; mas, apos sofrer um "ataque coordenado por um subconjunto de pesso-
as" que "explorou uma vulnerabilidade " (LEE, PETER, 2016), Tay foi encerrada com
apenas 16 horas de vida. Apesar de ter emitido uma nota onde lamenta o ocorrido e
ter explicado as causas que levaram Tay a surtar, tanto a empresa quanto a tecno-

logia de chatbots sofreram abalos em suas respectivas reputacoes.

E interessante notar, no entanto, que enquanto tecnologias como a inteligén-
cia artificial do Bradesco (BIA), e os demais robds com quem nos deparamos nos
call centers da vida, expiam da mesma pecha e reputagido, os assistentes pessoais
como a Siri e a Alex, que ja tiveram seus percalgos, sdo vistos como epitomes da
tecnologia e alta conta. Outro ponto € quanto ao ganho que poderiamos ter, em situ-

acdes como essas, ao dispormos de |A moral.

O principal fator para a derrocada da reputagao € o crescimento do grupo. Pa-
radoxalmente, assistido pela tecnologia (especialmente redes sociais), a pressao da
reputacdo pode ganhar o mundo de forma célere. No entanto, esse sistema pode
padecer de impreciséo, vide as atuais guerras de narrativa e fake News, nem sem-

pre correspondendo a realidade.

A reputagdo, como pressdo social, funciona melhor dentro de um grupo de
pessoas que se conhecem. Uma vez que o tamanho do grupo cresce e, os lagos

sociais entre os membros enfraquecem, a reputacao por si s6 ndo basta.
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4.4 NORMAS

Normas, de forma geral, sdo parte de uma categoria maior de regras que
prescrevem, demandam, ou exigem que certas acdes sejam realizadas. Elas sao
utilizadas de forma descritiva para se referir a comportamentos, habitos e praticas,

sem qualquer expectativa subjacente ou sangéo.

Normas Injuntivas se referem ao que as pessoas acreditam que deve ser fei-
to, o que é socialmente aprovado ou reprovado. Ndo sé a maioria das pessoas se-

gue, mas o faz porque acredita que € um dever.
Os quatro elementos da norma (CALABRICH, 2008):
(1) um elemento prescritivo "dever";
(2) um sujeito - aquele sobre o qual a obrigagédo expressa na norma recai;
(3) um ato - a agao prescrita na norma; e

(4) uma condig¢ao de aplicagdo - as circunstancias nas quais o ato prescrito na

norma se aplica ao sujeito da norma.

Por exemplo, “a proibigado de trabalho noturno, perigoso ou insalubre a meno-
res de dezoito anos e de qualquer trabalho a menores de 16 anos, salvo na condi-

cao de aprendiz, a partir de quatorze anos.”?’

Algumas normas se originam de regulamentagéo por autoridades (ou institui-
¢des), enquanto outras parecem ter evoluido junto a culturas, histérias e tradigbes
politicas, e, na verdade, sao partes constitutivas delas. Normas que orientam nossas
vidas sao, em sua maioria, arraigadas em sistemas sociais, morais, juridicos e politi-

COS.

Os modelos existentes para normatizacdo da IA se enquadram em uma ou

mais das seguintes categorias:

Legal — o design, desenvolvimento e implantagdo da IA devem aderir as leis e

regulamentos aplicaveis;

37 BRASIL, Constituicdo Federal de 1988, art. 7°, XXXIII.
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Etico — a IA deve buscar beneficiar toda a humanidade e ndo deve resultar
em danos desproporcionais. Valores como diversidade, imparcialidade e be-

neficio social devem ser inseridos de forma ética;

Moral — deve haver mecanismos integrados a IA que viabilizem todas as op-
¢bdes acima. Garantir a accountability inclui medidas técnicas, como explicabi-
lidade, seguranca e salvaguardas, integradas ao desenvolvimento de algorit-
mos e que auxiliam engenheiros e programadores na compreensdo do com-

portamento da IA;

4.4.1 Principios Normativos

Numa abordagem diferente da que vimos anteriormente no item 4.1 Etica, ao
estender os principios da ética biomédica, (FLORIDI, COWLS, et al., 2018) nos
apresenta as principais oportunidades e riscos que as tecnologias de IA trazem a
sociedade. O modelo normativo ético proposto € composto por cinco principios éti-
cos - que devem fundamentar o desenvolvimento e a adogao da IA - e 20 recomen-

dagdes concretas - para avaliar, desenvolver, incentivar e apoiar a boa IA.

Para embasar os principios e recomendagdes sugeridos, (FLORIDI, COWLS,
et al., 2018) nos apresentam 4 perguntas: “quem podemos nos tornar?”; “o que po-
demos fazer?”; “o que podemos alcangar?”; e “como podemos interagir?”. Para res-
ponder a cada uma dessas perguntas, eles sugerem quatro oportunidades e seus

desafios correspondentes.

Para a primeira, quem podemos nos tornar, eles sugerem propiciar a autor-
realizacdo humana, sem desvalorizar as habilidades humanas. A segunda, o que
podemos fazer, pode ser alcangada através do aprimoramento da agéncia humana,

sem remover sua responsabilidade.

A terceira, o que podemos alcangar, da-se por aumentar as capacidades so-
ciais, sem reducao da intervengdo humana. E a ultima, como podemos interagir, fa-

culta-se pelo fomento da coeséao social, sem erodir a autodeterminagédo humana.
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Juntas, essas quatro oportunidades e seus respectivos desafios apresentam
um panorama do impacto da IA na sociedade e nas pessoas. Com base no panora-
ma obtido, 6 fontes foram analisadas, resultando em 47 principios (FLORIDI,
COWLS, et al., 2018).

Os principios éticos auferidos foram inspecionados e avaliados quanto a con-
sisténcia. As fontes apresentaram muita coeréncia e sobreposi¢do entre os princi-
pios. O conjunto foi entdo comparado com os quatro principios basicos comumente
usados em bioética: beneficéncia, ndo maleficéncia, autonomia e justica. Da analise
comparativa surgiu a necessidade de mais um principio, ausente na bioética, que foi

nominado explicabilidade (i.e., inteligibilidade e accountability).

Beneficéncia: Promover o bem-estar, preservar a dignidade e sustentar o
planeta. Beneficéncia pode ser entendida como “faca apenas o bem”. O con-
ceito enfatiza a importancia central de promover o bem-estar das pessoas e

do planeta.

Nao-maleficéncia: Privacidade, Seguranga e “Capability Caution”. Nao-
maleficéncia pode ser entendida como “nao cause o mal”’. O objetivo é sim-
plesmente impedir que surjam danos, seja pela intencdo dos seres humanos
ou pelo comportamento imprevisivel das maquinas, i.e., Capability Caution,
(incluindo estimulos ndo intencionais do comportamento humano de maneiras

indesejaveis).

Autonomia: O poder de decidir (se deve ou nao decidir). Autonomia pode ser
entendida como a faculdade dos individuos terem o direito de tomar decisoes,
por si mesmos, sobre o tratamento que recebem ou n&o. No contexto da IA o
principio da autonomia significa encontrar um equilibrio entre o poder de deci-

sdo que retemos para nos e o que delegamos a agentes artificiais.

Justica: Promover a Prosperidade e Preservar a Solidariedade. Justica pode
ser entendida como a melhor (i.e., observando-se principios de imparcialida-
de, igualdade, equidade, proporcionalidade, incluséo e indiscriminagao) distri-

buicao de recursos num dado contexto.

No contexto da IA o principio da justica significa usar a IA para corrigir erros

do passado, i.e., eliminar a discriminagao injusta, garantir que o uso da |IA crie bene-
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ficios compartilhados, ou pelo menos compartilhaveis, e prevenir a criagdo de novos

danos, i.e., o enfraquecimento das estruturas sociais existentes.

Explicabilidade: Prover os outros principios por meio da inteligibilidade e ac-
countability. Explicabilidade pode ser entendida como a aplicagado dos concei-
tos de inteligibilidade, i.e., “como funciona?”, e o sentido ético de accountabi-
lity, i.e., “quem é responsavel pela maneira como funciona?” na esfera dos
processos de tomada de decisdo da IA. E interessante notar que a bioética re-
lega a outras disciplinas, e.g., biologia, ecologia, fisiologia..., o encargo de

prover a explicabilidade necessaria.

Os cinco principios apresentados acima congregam a acepgao de cada um
dos 47 principios originalmente arrolados, formando uma estrutura ética dentro da
qual serao apresentadas as 20 recomendacdes abaixo. Essas recomendacgdes se-
rdo agrupadas em quatro categorias normativas: avaliagdo, desenvolvimento, incen-
tivo e suporte (FLORIDI, COWLS, et al., 2018).

Avaliacgao:

(a1) Avaliar a capacidade das instituicdes existentes, como o judiciario, de

corrigir erros ou danos causados pelos sistemas de |A;

(a2) avaliar quais tarefas e funcionalidades de tomada de decisdo n&o devem

ser delegadas a IA;

(a3) avaliar a aderéncia das regulamentacdes atuais a ética e a capacidade
da estrutura legislativa em acompanhar o ritmo dos desenvolvimentos tecno-

l6gicos.
Desenvolvimento:

(d1) desenvolver uma estrutura para aprimorar a explicabilidade dos sistemas

de IA que tomam decisbes socialmente significativas;

(d2) desenvolver procedimentos legais apropriados, que melhorem a infraes-
trutura de Tl do sistema judicial, para permitir o exame minucioso de decisdes

algoritmicas em tribunal;
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(d3) desenvolver mecanismos de auditoria (que identifiquem consequéncias
indesejadas) para sistemas de IA e mecanismo de solidariedade (que lidem

com riscos graves) para setores altamente impactados pela IA;

(d4) desenvolver processo ou mecanismo de reparagcdo para remediar ou

compensar erros ou queixas causados pela IA;

(d5) desenvolver métricas comuns para mensurar a confiabilidade dos produ-
tos e servigos de IA, para serem utilizados pelas diversas entidades de produ-

¢ao, manutencao e controle de IA;

(d6) desenvolver uma agéncia de supervisdo, responsavel pela prote¢cao do
bem-estar publico, para avaliacdo e supervisao cientifica de produtos, pro-

gramas, sistemas ou servicos de |A;
(d7) desenvolver um observatorio de IA;

(d8) desenvolver instrumentos legais e modelos contratuais para estabelecer
as bases para uma colaboracdo homem-maquina satisfatéria no ambiente de

trabalho.
Incentivo:

(i1) incentivar financeiramente o desenvolvimento e o uso de tecnologias de
IA socialmente adequadas (i.e., aderente aos principios éticos aduzidos) e

ambientalmente amigaveis;

(i2) incentivar financeiramente pesquisas cientificas no campo da IA que se-

jam sustentaveis, coerentes e ampliadas;

(i3) incentivar a cooperagao interdisciplinar e intersetorial e o debate financei-
ro sobre as interseg¢des entre tecnologia, questdes sociais, estudos juridicos e
ética;

(i4) incentivar financeiramente a inclusédo de consideragdes éticas, legais e

sociais em projetos de pesquisa em |A;

(i5) incentivar financeiramente o desenvolvimento e o uso de zonas especiais,
legalmente desreguladas, para o teste empirico e o desenvolvimento de sis-

temas de IA;
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(i6) incentivar financeiramente a pesquisa sobre a percepg¢ado e compreensao
do publico sobre a IA e suas aplicagdes e a implementacdo de mecanismos
estruturados de consulta publica para projetar politicas e regras relacionadas
alA;

Suporte:

(s1) apoiar o desenvolvimento de cédigos de conduta autorregulatérios para

dados e profissdes relacionadas a |A, com deveres éticos especificos;

(s2) apoiar os conselhos administrativos corporativos a assumirem a respon-

sabilidade pelas implicagdes éticas das suas IA;

(s3) apoiar a criacao de curriculos educacionais e atividades de conscientiza-

¢ao publica sobre o impacto social, legal e ético da Inteligéncia Artificial.

Esse conjunto de recomendagbdes deve ser visto como um documento em
evolugdo. As normas elencadas sao projetadas para serem dinamicas, exigindo nao
apenas politicas unicas ou investimentos pontuais, mas sim esforgos continuos para
qgue seus efeitos sejam sustentados, i.e., incorporados a cultura da empresa e dos
funcionarios. Caso contrario, os esforgos das empresas em estabelecer normas e
conselhos éticos podem ser vistos ndo como tentativas legitimas e efetivas de autor-
regulagdo da IA e sim como meras estratégias de relagbes publicas, tentativa de
amenizar questdes sociais como problemas técnicos, i.e., "lavagem ética", ou para

evitar completamente a regulagao.

A autorregulagao, tdo propagada pelas gigantes da tecnologia, € muito mais
facilmente dita que implementada. O episédio com o Conselho de ética para IA do

Google nos apresenta algumas ligdes pertinentes.

O Advanced Technology External Advisory Council (ATEAC), fundado em
margo de 2019 pelo Google, recebeu a tarefa de criar e implantar a pratica de de-
senvolvimento responsavel de |IA na cultura da empresa. Apds a renuncia de um
membro do conselho no Twitter e uma peticdo, assinada por varios funcionarios e
académicos, pedindo a remogao do presidente, o ATEAC foi dissolvido (WALKER,
2019).
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Atualmente, gigantes como Google e Facebook estdo cada vez mais enfren-
tando reagado por parte de seus préprios funcionarios (BERNARDINO, 2019). Além
disso, a confianca dos usuarios nessas plataformas se deteriorou em consequéncia

dos sucessivos vazamentos e violagdes de dados (O GLOBO, 2019).

Fica evidente portanto que a mera definigdo de um cédigo de ética, uma nor-
mativa associada e um eventual conselho, ndo bastam para a efetiva pratica dessas
premissas. Faz-se necessaria a internalizacdo e operacionalizagédo desse codigo
pelos varios extratos sociais presentes na empresa além da aderéncia e conformi-
dade da normativa ética com os valores presentes na sociedade em que esta inseri-
da. Talvez caiba a necessidade de uma pressao social institucionalizada, uma insti-
tuicdo que assegure a devida implantagédo, execugcdo e manutengao desses princi-

pios.

4.5 LEIS

A historia poderia ser vista como um processo de formalizacdo cada vez mai-
or das regras informais e dos mecanismos de governanga necessarios ante a cres-
cente complexidade da especializacdo e divisdo do trabalho (JUTTING, 2003). Leis,
regulamentos e normas em geral sdo todas pressdes sociais institucionalizadas se-
melhantes a reputagdo, s6 que formalizadas. Talvez seja 0 medo da punigdo que
nos torna livres das tentacdes, “mas quando os bons costumes estao faltando, a lei
torna-se imediatamente necessaria” (MACHIAVELLI, 1531).

Nao é sabido, exatamente, quando na histéria os costumes sociais informais
se tornam regras, i.e., uma clara distingdo entre as normas explicitamente codifica-
das, estabelecidas pelo estado, e as informais, acordadas pelo grupo. Ainda assim,
a codificagao do sistema reputacional em leis, foi um grande passo para o desenvol-
vimento social, viabilizando agrupamentos sociais maiores e mais complexos, e.g.,

cidades, metropoles e megalépoles?2.

% Vide (GERMANN, DAY e GALLATI, 1985)
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Essas leis exigem uma instituicdo que assegure sua devida implantagéo, exe-
cucdo e manutencgdo. Essas instituicbes implementam regras, leis, decretos e san-
¢des para quem as desobedece e os incentivos para quem as obedece. Uma lei
bem escrita combinada com a aplicagdo adequada, aumenta os custos para o infra-

tor, ao ponto onde ele é forgado a arcar com os custos integrais de suas agdes¥.

Alguns dilemas sociais sédo particularmente resistentes a presséo institucional.
A pirataria, o sequestro e a extorsédo s&o exemplos disso. E ruim para a sociedade
pagar resgate — pela carga, pessoa ou informagao — porque faz com que esses cri-
mes sejam rentaveis e isso encoraja aqueles que os cometem. Por outro lado, e em
especial no caso de sequestro e extorsdo, a pessoa lesada é compelida a cooperar

divergindo, portanto, do comportamento esperado“°.

Assim como a pressao reputacional, para funcionar, a pressao institucional
demanda consequéncias. A diferenga é que, enquanto as consequéncias da reputa-
¢ao sao informais, as consequéncias institucionais sdo formais, codificadas e tangi-
veis. Essas consequéncias podem ser de natureza punitiva, i.e., sangdes, ou recom-
pensavel, i.e., incentivos. A ideia por tras dessas recompensas € formalizar coergao.
Mesmo as leis proibitivas tém esse carater: ao passo que, tanto prescrevem quanto

punem.

As leis sado tao eficazes quanto a capacidade da sociedade em aplica-las.
Nao é o suficiente editar uma lei, se vocé nao € capaz de cercear os infratores; ou,
as leis ndo passardo de um mero impedimento. Isso é particularmente visivel no
Brasil onde a expressao pegar € aplicada as leis que nao sao efetivamente cumpri-

das pelo poder publico, apesar de sua existéncia*'.

As sangbes sao classificadas em trés categorias basicas: confisco de recur-
sos ou bens (e.g., multas e trabalhos forgados), humilhacdo (e.g., registro de crimi-
nosos sexuais) e castigos fisicos (e.g., encarceramento, danos fisicos e execugao).
Castigos fisicos e humilhagdes foram as formas mais prevalentes durante a historia

da humanidade.

%9 ibid.
0 ibid.
#1 Vide (FERNANDES, 2016)
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A maioria das sancgdes atuais consiste no encarceramento ou sang¢des pecu-
niarias. O encarceramento remove o criminoso da sociedade por um periodo de
tempo, e impede-o de cometer novos delitos. As sang¢des pecuniarias podem ser

dificeis de implantar e, portanto, dignas de uma discussao mais longa.

E vital para essas sangbes serem altas o suficiente para tornar o comporta-
mento que se quer impedir, inviavel; do contrario sua eficacia € diminuida pelo poder
econdémico do infrator. Por esse motivo, a maioria das multas incidentes sobre im-
postos devidos, é calculada com base percentual, incidente sobre o valor devido, e
nao sobre valores fixos e diferenciados para as diversas categorias de devedores
(IGNACIO, 2012). Outro exemplo é o sistema de pontos, adotado pelo Departamen-
to Estadual de Transito (DETRAN), junto ao sistema de multas. Impostos sédo outras
formas de pressdes institucionais. Na verdade, ndo proibem, mas objetivam a redu-

¢ao no escopo da evasao.

O contraponto as sang¢des sao os incentivos, i.e., gratificar alguém por coope-
rar, e.g., deducdes fiscais, reembolso fiscal mais rapido, bénus aos funcionarios, cer-
tificagcoes etc. O problema da remuneracgao institucional recai essencialmente sobre
seu custo. E bom ressaltar que incentivos e penalidades financeiras interagem es-
tranhamente com outras categorias de pressdes sociais. A simples existéncia de

regras ou leis podem contrariar questdes existentes de reputacdo e moral.

Vale ressaltar ainda, que, reputagcado negativa também pode ser institucionali-
zada, e.g., listas negras ou apartheid. Leis também formalizam compromisso, e.g.,

contratos.

Em suma, as leis formalizam as normas sociais que a reputacgao tradicional-
mente compele. Todas estas pressodes institucionais permitem a expansao da repu-
tacado, dando as pessoas um sistema para confiarem, libertando-as da necessidade

de confiar em cada individuo.

Em certas ocasifes e para algumas pessoas, a lei ndo é impedimento sufici-
ente e o risco vale a pena. Noutras, a propria legislagao traz consigo meios, defeitos
ou incentivos. Existem varias maneiras pelas quais as pressdes institucionais falham
(REZENDE, 2002).
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Excesso ou Falta — vimos como a pressao institucional é necessaria para
aumentar as pressdes morais e reputacionais nas sociedades mais comple-

xas. No entanto, mais pressao institucional nem sempre acarreta melhoria.

Efeito contrario — as leis podem nem sempre ter o efeito desejado. Um au-
mento na severidade da pena, nem sempre se traduz em uma queda da cri-
minalidade, um aumento na probabilidade de castigo muitas vezes sim. Mui-
tas vezes é mais importante atacar as causas sociais da criminalidade que

modificar a lei.

Aplicabilidade — nem sempre é possivel aplicar determinada lei. O Direito In-
ternacional sé importa na medida em que os paises estao dispostos a respei-
ta-lo e s&o capazes de aplica-lo. Lavagem de dinheiro e crimes cibernéticos
figuram entre os principais; mas aqui, se incluem problemas como trafico de

drogas, armas e até animais e espécies em extingao.

Brechas*’ — algumas leis podem conter “brechas”. Isso pode acontecer por
erro (e.g., incapacidade de antecipar algum novo desenvolvimento tecnoldgi-
co) ou acontecer de forma deliberada (e.g., ma fé). Como exemplo, podemos
citar praticamente toda forma de elisdo fiscal, incluindo formas sofisticadas
como o Double Irish (THE NEW YORK TIMES, 2012). Geralmente, as bre-
chas sao subversbes das pressoes institucionais usadas para fins que nao
idealizados originalmente, e.g., o uso da lei do direito autoral, que original-
mente fora criada para salvaguardar os autores, como base para tentativas
governamentais de controle da Internet e da populagdo na Australia (LIA,
2012).

Inconsisténcia — certas leis podem ser aplicadas de forma inconsistente. Se
as leis ndo sao objetivas, universais, e universalmente aplicadas, elas sao vis-

tas como desleais, e a injustica pode gerar efeitos nefastos.

Variabilidade — as leis ndo se aplicarem igualmente a todo tipo de infrator.
Podemos agrupar os infratores em trés grupos. O primeiro € formado pelas
pessoas que conhecem a lei, sdo indiferentes a sua corretude, e escolhem in-

fringi-la conscientemente, e.g., ladrbes, assassinos, sequestradores etc. O

42 Lacuna ou oportunidade na lei (BRASIL, 2022).
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segundo, sdo as pessoas que conhecem a lei, acreditam que a lei esta erra-
da, e escolhem infringi-la, e.g., usuarios de droga e alguns piratas cibernéti-
cos. Ha também uma terceira categoria: sdo aquelas pessoas que ndo sabem
que estao infringindo a lei, ou ndo percebem como suas agdes afetam o gru-
po, e.g., incorrer em certas praticas sexuais tidas como ilegais (CNN, 2009;
BLODGET, 2010).

4.5.1 llustragao: Algoritmos de justica criminal

A inteligéncia artificial € amplamente utilizada pelo sistema de justica
(CGTI/ACS, 2019) na esperanga de que a tecnologia traga mais celeridade nos pro-
cessos, ajude a mitigar falhas e a construir uma sociedade mais justa. Para a popu-
lagdo em geral, o primeiro beneficio é a expectativa de ter uma justica mais eficiente,
agil e com maior grau de acerto. Também se espera que fique muito mais simples

obter o servigo de representacéo juridica.

A inteligéncia artificial no direito também afeta os servicos dos 6rgéos do Po-
der Judiciario. Vale citar o caso da Esténia, que esta desenvolvendo um “juiz robd”
para analisar disputas legais simples, i.e., menos de € 7.000,00 (NIILER, 2019). O
protocolo é simples, as duas partes enviam os documentos relevantes para o caso e
a inteligéncia artificial toma uma deciséo, que pode ser revista por um juiz. Por en-
quanto, as autoridades estonianas gostam da ideia de uma |IA resolvendo disputas
simples, deixando mais tempo para juizes e advogados humanos resolverem os ca-

sos mais dificeis.

Mas nem todas as incursdes da |IA na seara juridica séo oriundas do poder
publico. As lawtechs, ou legaltechs, sdo empresas com matriz tecnoldgica que pres-
tam um servigo ou desenvolvem um produto de base tecnoldgica na area juridica.
Entre as solugdes elaboradas por elas destacamos: plataformas de automacgao; ges-
tdo de documentos; conformidade; comunicacao; mediacao; gestao juridica; monito-
ramento de dados publicos; redes profissionais; resolugdo de conflitos online etc.
(TOEWS, 2019). Todavia, foram os avaliadores de risco que ganharam notoriedade
recente na midia por maleficiar minorias (ISRANI, 2017; YONG, 2018).
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Os algoritmos de justi¢ca criminal, também conhecidos como "avaliadores de
risco" ou "métodos baseados em evidéncias", sdo ferramentas que se supde sejam
capazes de prever o comportamento futuro de réus e pessoas encarceradas. As me-
todologias variam, mas essencialmente, trabalham em cima das probabilidades de o

réu reincidir antes do julgamento e deixar de comparecer ao julgamento.

Esses algoritmos sao usitados para definir fianga, determinar sentengas e até
auxiliam magistrados a deliberar sobre a culpa ou inocéncia do réu. Observa-se, no
entanto, que a maioria desses métodos possui pouca ou nenhuma transparéncia
(PROPUBLICA, 2016). Apés exame minucioso por especialistas em justica criminal,
diversas denuncias sobre a opacidade, controvérsias e inconstitucionalidade dessas
ferramentas surgiram na midia (ISRANI, 2017; YONG, 2018).

Muitos algoritmos analisam caracteristicas pessoais como idade, sexo, geo-
grafia (i.e., local de nascimento, habitagao e trabalho), historico familiar e status de
emprego. Como decorréncia duas pessoas acusadas do mesmo crime podem rece-
ber decisdes, e.g., de fianca ou sentencga, nitidamente diferentes a depender das
informacbes prestadas. Sem contar que por apresentarem pouca ou nenhuma
transparéncia, ou regras comprovadamente justas, fica inviavel avaliar ou contestar

as decisoes.

Os trés principais sistemas usados, em sua totalidade ou adaptados, atual-
mente sdo: Correctional Offender Management Profiling for Alternative Sanctions
(COMPAS) criado pela Northpointe, o Public Safety Assessment (PSA), desenvolvi-
do pela Fundagao Laura e John Arnold, e Level of Service Inventory Revised (LSI-

R), desenvolvido pela empresa canadense Multi-Health Systems.

4.5.1.1 LSI-R

O LSI-R é um instrumento de avaliagdo de risco, parte da investigagao de
présentenca, realizada sobre réu para informar decisbes correcionais de custddia,
supervisao e provisao de servigos. Essas avaliagbes ambicionam determinar o risco
que um réu representa para a sociedade por meio da reincidéncia, i.e., cometendo

outro crime, e o tratamento para reabilitar o réu.
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O LSI-R mede 54 fatores de risco e necessidades em 10 dominios criminogé-
nicos. Os dominios preditores medidos s&o: historico criminal, educagao / emprego,
situacao financeira, relagdes familiares / conjugais, acomodacao, lazer e recreacao,
companhias, uso de alcool ou drogas, saude emocional / mental e atitudes e orien-
tacdbes (ANDREWS e BONTA, 1995). O teste ndo se concentra apenas em cada

dominio individualmente, mas também em como eles interagem.

O teste é administrado por meio de uma entrevista estruturada entre o avalia-
dor e o réu, com a recomendagéo de que documentagao extra seja coletada junto a
familiares, empregadores, arquivos do caso, testes de drogas e outras fontes rele-
vantes, conforme necessario (ANDREWS e BONTA, 1995).

A pontuacéao total produzida € um indicativo do numero de itens preditores
(num total de 54) apresentados pelo réu. O escore LSI-R é entdo atuarialmente as-
sociado a uma probabilidade de reincidéncia, derivada das taxas de reincidéncia ob-
servadas em infratores previamente avaliados. Por fim, as pontuagdes de dominio
sdo usadas para identificar os tratamentos mais promissores para o réu. (ANDREWS
e BONTA, 2003).

Um conjunto significativo de estudos comprovam a validade preditiva do LSI-
R para: infragdes institucionais (BONTA, 1989), transgresséao de liberdade provisoria
(ANDREWS, KIESSLING e MICKUS, 1986), violagbes de liberdade condicional
(BONTA e MOTIUK, 1990) e preditor de futuras ofensas (ANDREWS e BONTA,
1995; GOGGIN, GENDREAU e GRAY, 1998).

(WRIGHT, CLEAR e DICKSON, 1984) testaram a validade preditiva do mode-
lo usado pelo estado de Wisconsin em amostras obtidas nos estados de Nova York
e Ohio. Embora o modelo de Wisconsin tenha demonstrado validade preditiva para a
amostra em que foi criada (BAIRD, HINES e BEMUS, 1979), ele ndo demonstrou
validade preditiva para as amostras de Nova York ou Ohio (WRIGHT, CLEAR e
DICKSON, 1984). Essa descoberta serve como um lembrete para que os sistemas

de classificagao devam ser validados para suas respectivas populacoes.

Como o LSI-R representa uma medida padronizada de riscos e necessidades

criminogénicas, atuarial, fundamentada teoricamente e empiricamente embasada,
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possui um potencial consideravel para automacgao, melhorando a alocagcao de recur-

sos e a qualidade do servigo prestado como um todo.

As avaliagdes de risco/necessidades, com base estatistica, foram aceitas co-
mo metodos corrente e validos para organizar grande parte das informagdes criticas
relevantes para gestdo de infratores em ambientes correcionais (QUINSEY,
HARRIS, et al., 1998). (GROVE, ZALD, et al., 2000) (SWETS, DAWES e
MONAHAN, 2000) concluiram que avaliagdes estatisticas sdo superiores ao julga-

mento humano.

4.5.1.2 COMPAS

COMPAS é uma ferramenta de gerenciamento e suporte a decisdo, com base
estatistica, desenvolvido para avaliar a probabilidade de um réu reincidir. Compre-
ende uma total de 43 escalas, incluindo 4 escalas de alta ordem que usam itens de

varios dominios e 17 escalas de avaliacido de risco e necessidades das mulheres.

O COMPAS foi desenvolvido para ser configuravel pelo operador a fim de
atender as idiossincrasias locais do sistema judiciario e adequagao a diferentes po-
pulagdes. Apds completar uma consulta no COMPAS, o operador interpreta o grafico
de barras que exibe as pontuagdes de cada area e podera interpretar a tipologia as-

sociada.

A interpretacao precisa de um grafico de barras do COMPAS exige que o
operador leve em consideracado todos as escalas de pontuagao alta. As teorias cri-
minoldgicas fornecem uma estrutura para ajudar a entender a interrelagdo entre as

diferentes escalas. Dessa forma, existem diferentes niveis de interpretagao.

No nivel elementar, os fatores sdo abordados isoladamente, desconsiderando
a influéncia que os demais resultados podem exercer sobre o fator analisado. No
nivel intermediario, sdo identificados os fatores criminogénicos que estédo inter-
relacionados, i.e., inicia o processo de analise das areas de necessidade que se su-

gestionam. No ultimo nivel, a interpretacao € totalmente integrada, i.e., emprega teo-
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rias criminolégicas para explicar padrées de comportamento criminoso, e ajuda os

operadores a entender possiveis causas subjacentes.

Como vimos anteriormente, os sistemas de classificacdo devem ser validados
para suas respectivas populagcdes e quando esse dogma é desrespeitado as conse-

quéncias podem ser nefastas.

Em estudo publicado em maio de 2016, com os dados de mais de 7.000 pes-
soas avaliadas na fase pré-julgamento, a ProPublica descobriu que os réus negros,
analisados pelo COMPAS, eram muito mais propensos do que 0s réus brancos a
serem incorretamente considerados com maior risco de reincidéncia, enquanto os
réus brancos eram mais propensos do que 0s réus negros a serem sinalizados in-
corretamente como de baixo risco (PROPUBLICA, 2016).

O estudo da ProPublica (PROPUBLICA, 2016), acerca do COMPAS, e outros
estudos mais amplos (SKEEM e LOWENKAMP, 2016), nos remetem as 20 reco-
mendagdes de (FLORIDI, COWLS, et al., 2018), especialmente as categorias nor-
mativas de avaliacdo e desenvolvimento. Como veremos a seguir, o PSA é um ter-
ceiro sistema, i.e., ferramenta de avaliagcado de risco, que recentemente “abriu” e “ex-

plicou” o seu funcionamento para o publico.

4.5.1.3 PSA

O PSA é uma avaliacdo baseada em pesquisa que assessora juizes a tomar
decisbes mais esclarecidas na fase de pré-julgamento. Ele usa nove fatores para
calcular a probabilidade de sucesso de uma pessoa que aguarda liberagao durante o
pré-julgamento. Os fatores incluem a idade atual da pessoa, condenagdes anterio-
res, acusagoes pendentes e 0 ndo comparecimento em julgamentos anteriores
(LAURA AND JOHN ARNOLD FOUNDATION, 2020).

Apds andlise desses fatores, o PSA gera duas pontuagdes distintas (que vari-
am de 1 a 6, com pontuag¢des mais altas indicando um maior nivel de risco): risco de
incorrer em nova atividade criminosa, New Criminal Activity (NCA), e falta de compa-

réncia em tribunal, Failure to Appear (FTA). A avaliacdo pode gerar um alerta, New
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Violent Criminal Activity (NVCA), para indicar se a pessoa apresenta uma alta pro-
babilidade de ser presa por um novo crime violento caso seja libertada durante o

periodo pré-julgamento.

O PSA néao substitui o juiz nem compromete a discricdo ou autoridade do ma-
gistrado. A decisao sobre liberar ou deter um réu sempre recai sobre o juiz. Para
ajudar os tomadores de decisdo a usarem as pontuagdes do PSA em suas decisoes,
sao criadas, em parceria com as instituicdes locais, uma estrutura de decisao e uma
matriz de condi¢des de liberagéo, que refletem os estatutos locais, regras dos tribu-

nais e preferéncias politicas.

A fim de mitigar questdes de opacidade, controvérsias e inconstitucionalidade,
sao publicizadas a estrutura de deciséo e a matriz de condi¢gdes de liberagcdo. Além
disso, recentemente, o fabricante disponibilizou vasta, e acessivel, documentacao
sobre o design, implementagéo, funcionamento, teste e auditoria do sistema e da
metodologia que € seguida para a adaptagdo do sistema as diversas realidades lo-
cais (LAURA AND JOHN ARNOLD FOUNDATION, 2020).

A essa altura o leitor deve se indagar sobre a real efetividade da implantacao
dos principios éticos estabelecidos - materializados nos diversos relatorios, manuais
e codigos de ética para IA - na cadeia de produgéo dos sistemas de |IA. Tudo aponta
para a necessidade de uma legislacao especifica para a IA - i.e., que aspire conside-
racdes éticas, legais e sociais - e instituicdbes que assegurem sua devida implanta-
¢ao, execucao e manutencao, e.g., Regulamento do Parlamento Europeu e do Con-
selho que estabelece regras harmonizadas em matéria de inteligéncia artificial (regu-
lamento inteligéncia artificial) e altera determinados atos legislativos da unido
(EUROPEAN PARLIAMENT, 2021).

Como veremos a seguir, politicos tém sustentado a tese de que pressdes so-
ciais informais e normativas n&o foram suficientes para assegurar uma IA ética, i.e.,
que respeita os direitos fundamentais, ndao discrimina, segura, justa, auditavel,

transparente e imparcial.
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4.6 POLITICAS

Em setembro de 2019 o senador Styvenson Valetim (PODEMOS-RN) publi-
cou o Projeto de Lei n° 5.051/2019, que, em seu art. 1°, “estabelece os principios
para o uso da Inteligéncia Artificial no Brasil” (BRASIL, 2019). Composto por 7 arti-
gos, o projeto aborda: os principios que devem nortear o desenvolvimento da inteli-
géncia artificial, art. 2 e 3; como a |A precisa estar condicionada a ser uma apoiado-
ra da tomada de decisdo humana, a proporcionalidade dessa supervisdo e a res-
ponsabilizacao civil do supervisor, art. 4; e as diretrizes e principios para a atuacao
da uniao, dos estados, do Distrito Federal e dos municipios no desenvolvimento da
IA no Brasil, art. 5 e 6.

Infelizmente, emanam inconsisténcias inconciliaveis do projeto de lei (PL).
Numa primeira leitura, tem-se a impressao de que o projeto busca desacelerar a
evolucao tecnoldgica no setor de IA, e.g., o artigo 4: “Os sistemas decisoérios basea-
dos em Inteligéncia Artificial serdo, sempre, auxiliares a tomada de decisdo humana”
(BRASIL, 2019), o que vai de encontro a justificativa que consta na proposta, “como
se observa, nao se trata de frear o avango da tecnologia, mas de assegurar que es-
se desenvolvimento ocorra de modo harmdénico com a valorizagdo do trabalho hu-

mano, a fim de promover o bem-estar de todos” (BRASIL, 2019).

O projeto de lei cria a figura do supervisor que devera ser humano e civilmen-
te responsavel pelas decisdes tomadas pela IA. O cargo se assemelha ao de opera-
dor na lei geral de protegcdo de dados (LGPD), mas sem a possibilidade de ser pes-
soa juridica, de direito publico ou privado, segundo o artigo 5° paragrafo 7 (BRASIL,
2019). Apesar de garantir para o supervisor exigibilidade compativel (com o tipo, a
gravidade e as implicagdes da decisdo submetida), a responsabilizacéo civil por da-
nos decorrentes da |A sera de exclusividade do supervisor, ndo havendo solidarie-
dade prevista para o criador/mantenedor da IA. Em 8 de dezembro de 2022, o PL foi
juntado ao Relatério Final da Comissao de Juristas, instituida pelo Ato do Presidente
do Senado n°® 4, de 2022 (Senado Federal, 2022).
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4.6.1 EBIA

No ambito da Estratégia Brasileira para a Transformacao Digital (E-Digital)*,
em julho de 2021 foi apresentada a Estratégia Brasileira de Inteligéncia Artificial
(EBIA). A estratégia propde-se a nortear as agdes do estado brasileiro em prol do
desenvolvimento de agdes que estimulem a pesquisa, inovacdo e desenvolvimento

de IA conscientes, éticas e em prol de um futuro melhor (MCTIC, 2021).

Calcada em recentes recomendagdes da OCDE sobre Inteligéncia Artificial*4,
a tatica brasilica estabelece nove eixos tematicos, a seguir identificados. Eixos
transversais: Legislagao regulagdo e uso ético, Governanga de IA e Aspectos inter-
nacionais. Eixos verticais: Educagao, For¢ca de Trabalho e Capacitagdo, PD&l e Em-
preendedorismo, Aplicagcdo nos setores Produtivos, Aplicacdo no Poder Publico e

Seguranca Publica.

Espera-se que a Inteligéncia Artificial transforme profunda-
mente as estruturas econémicas e sociais do pais. Portanto, é fun-
damental que o Governo brasileiro estabeleca politicas publicas pa-
ra enderegar tais mudangas, abrangendo ndo apenas a tecnologia e

a industria, mas também a educagdo, o emprego e o bem-estar.
(MCTIC, 2021)

Inicialmente, a EBIA apresenta seis objetivos estratégicos que levam em con-
sideracao todo o ecossistema tecnoldgico, reforcando a importancia dessa iniciativa
para a evolugao da gestado publica, e que poderao posteriormente ser desdobrados

em acodes especificas. Séo eles:

(EB1) Contribuir para a elaboragao de principios éticos para o desenvolvimen-

to e uso de |A responsaveis;

(EB2) Promover investimentos sustentados em pesquisa e desenvolvimento

em IA;

43 Aprovada em marco de 2018, pelo Decreto n° 9.319/2018 e pela Portaria MCTIC n° 1.556/2018
4 Vide (OECD, 2019).
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(EB3) Remover barreiras a inovagéao em IA;
(EB4) Capacitar e formar profissionais para o ecossistema da |A;

(EBS) Estimular a inovacéo e o desenvolvimento da IA brasileira em ambiente

internacional;

(EB6) Promover ambiente de cooperagao entre os entes publicos e privados,
a industria e os centros de pesquisas para o desenvolvimento da Inteligéncia
Artificial.

A vista disso, a EBIA guia as politicas publicas para desenvolver a IA Etica. O
objetivo é abordar os aspectos probos para beneficiar as pessoas com uma aborda-
gem regulatoria equilibrada, propiciar o crescimento inclusivo e seguranga juridica

com foco em principios éticos e respeito aos direitos humanos.

Além da EBIA, ao redor do mundo ha agbes estratégicas para implementar e
promover a Inteligéncia Artificial. Exempli gratia, a Declaragdo de Toronto 2018*, o
Al Framework de Singapura* e a Resolugbes do Parlamento Europeu?*’ voltados a

Inteligéncia Atrtificial.

4.6.2 Algorithmic Accountability Act

Numa verve mais positivista, o Algorithmic Accountability Act of 2019
(AAA19), inspirado nos principios de varios artigos da General Data Protection Re-
gulation (GDPR), define o papel, direitos e deveres da autoridade de protecao de
dados, submetido a Federal Trade Commission (FTC). O PL se encarrega de discri-
minar os atuais sistemas, caracterizar a elegibilidade das entidades responsaveis,
i.e., pessoa, parceria ou corporagao, além das exigibilidades, i.e., estudos, a serem

fornecidas pelos entes.

O PL estadunidense, ao contrario do brasileiro, distingue os sistemas em: sis-

tema de informacao (Sl) — cabendo ainda a possibilidade de ser ou ndo de alto risco

4 \/ide (AMNESTY INTERNATIONAL, 2018)
4 \/ide (PDPC, 2020).
47 \/ide (EUROPEAN PARLIAMENT, 2021).
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— e sistema de decisdo automatizada (SDA) — cabendo ainda a possibilidade de ser

ou nao de alto risco.

Um sistema de informagao é um processo automatizado, ou ndo, que envolve
informagdes pessoais — como coleta, registro, organizagdo, estruturagdo, armaze-
namento, alteracéo, recuperacgéo, consulta, uso, compartilhamento, divulgagao, dis-
seminagao, combinagao, restricdo, apagamento ou destruicdo de dados pessoais
em formagéo — e ndo inclui sistemas de decisdo automatizados (UNITED STATES,
2019).

E tido de alto risco quando: levando-se em conta a novidade da tecnologia uti-
lizada e a natureza, escopo, contexto e finalidade do sistema de informacéao, repre-
senta um risco significativo para a privacidade ou seguranga das informagdes pes-
soais dos consumidores; envolve informagdes pessoais de um numero significativo
de consumidores sobre raga, cor, nacionalidade, opinides politicas, religido, associa-
¢ao sindical, dados genéticos, dados biométricos, saude, género, identidade de gé-
nero, sexualidade, orientagdo sexual, condenagdes criminais, ou prisdes; monitora
sistematicamente um grande local fisico acessivel ao publico; ou atende a qualquer
outro critério estabelecido pela FTC (UNITED STATES, 2019).

Um sistema de decisdo automatizada € um processo computacional — incluin-
do os derivados de aprendizado de maquina, estatistica ou outras técnicas de pro-
cessamento de dados ou inteligéncia artificial — que toma uma deciséo ou facilita a
tomada de decisdo humana, que afeta os consumidores, i.e., individuos (UNITED
STATES, 2019).

E tido de alto risco quando atende aos seguintes critérios: levando-se em
consideragao a novidade da tecnologia empregada e a natureza, escopo, contexto e
objetivo do sistema, apresenta um risco significativo: a privacidade ou seguranga
das informagdes pessoais dos consumidores; ou resultar ou contribuir para decisdes

imprecisas, injustas, tendenciosas ou discriminatérias que afetam os consumidores;

Toma decisoes ou facilita a tomada de decisbes humanas, com base em ava-
liacOes sistematicas e extensas dos consumidores, incluindo tentativas de analisar
ou prever aspectos sensiveis de suas vidas, como desempenho no trabalho, situa-

¢ao econbmica, saude, preferéncias pessoais, interesses, comportamento, localiza-
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¢ao ou movimentos, que - alteram os direitos legais dos consumidores ou impactam

significativamente os consumidores;

Envolve as informag¢des pessoais de um numero significativo de consumido-
res sobre raga, cor, nacionalidade, opinides politicas, religido, associagao sindical,
dados genéticos, dados biométricos, saude, género, identidade de género, sexuali-
dade, orientagcao sexual, condenagdes criminais, ou prisdes; monitora sistematica-
mente um local fisico, amplo e acessivel ao publico; ou atende a qualquer outro cri-
tério estabelecido pela FTC (UNITED STATES, 2019).

O PL se aplica a qualquer pessoa, parceria ou corporagao sobre a quala FTC

tenha jurisdigdo que:

tenha mais de US$ 50.000.000,00 de receitas brutas anuais médias para o

periodo de trés anos tributaveis anterior ao ano fiscal mais recente;

possua ou controle informagdes pessoais de mais de 1.000.000 de consumi-

dores ou 1.000.000 de dispositivos de consumidores;

possua, seja operado ou controlado substancialmente por uma pessoa, par-

ceria ou corporagao; ou

seja um corretor de dados ou outra entidade comercial que, como parte subs-
tancial de seus negdcios, coleta, reune ou mantém informagdes pessoais so-
bre um individuo que ndao € um cliente ou funcionario dessa entidade para

vender ou negociar as informagdes ou fornecer acesso a terceiros.

O AAA19 orienta a FTC a exigir das entidades — que usam, armazenam ou
compartilham informagdes pessoais — a realizagao da avaliagcdo de impacto do sis-
tema de decisdao automatizada e avaliacdo de impacto na protecdo de dados
(UNITED STATES, 2019).

Para a referida lei, a avaliagdo de impacto na protecédo de dados, significa um
estudo que avalia até que ponto um sistema de informacéo protege a privacidade e

a seguranga das informagdes pessoais que o sistema processa.

Ja a avaliacdo de impacto do sistema de decisdo automatizada consiste em
um estudo que avalia o sistema de decisdo automatizada e o processo de desenvol-

vimento do sistema, incluindo design e dados de treinamento do modelo, quanto a
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impactos na precisao, justiga, preconceito, discriminagdo, privacidade e seguranga.

Deve incluir, mas nao se limita a:

(k1) uma descricdo detalhada do sistema, i.e., seu design, treinamento, dados

e finalidade;

(k2) uma avaliagcédo dos beneficios e custos relativos ao sistema, a luz de sua

finalidade, levando em consideragao fatores relevantes, incluindo:
(i) praticas de minimizagao de dados;

(i) a duragao pela qual as informagdes pessoais e os resultados do sis-

tema sdo armazenados;

(i) quais informagdes sobre o sistema estdo disponiveis para os con-

sumidores;

(iv) até que ponto os consumidores tém acesso aos resultados do sis-

tema e podem corrigir ou objetar seus resultados; e
(v) os destinatarios dos resultados do sistema;

(k3) uma avaliagao dos riscos impostos pelo sistema a privacidade ou segu-
ranca das informagdes pessoais dos consumidores e aos riscos que o siste-
ma pode resultar ou contribuir para decisdes imprecisas, injustas, tendencio-

sas ou discriminatorias que afetam os consumidores; e

(k4) as medidas que a entidade coberta empregara para minimizar os riscos

descritos no subparagrafo (k3), incluindo salvaguardas tecnoldgicas e fisicas.

A exigéncia da realizagdo, tanto para sistemas novos quanto existentes, das
avaliagdes de impacto do sistema de decisao e na prote¢cado de dados sera mandato-
ria apos 2 anos de promulgada a lei (UNITED STATES, 2019). O AAA19 enfatiza,
mas nao obriga, a importancia desses estudos serem realizados em consulta com
terceiros, incluindo auditores e especialistas em tecnologia independentes. Ja os
documentos, podem ser tornados publico pela entidade a seu exclusivo critério
(UNITED STATES, 2019).

Em 3 de Fevereiro de 2022 o PL AAA19 sofreu uma série de modificagdes e
foi rebatizado como Algorithmic Accountability Act of 2022 (AAA22). A expansao do
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projeto de lei, de 15 para 50 paginas (entre as versdes 2019 e 2022), facultou defini-
cbes adequadas de termos como sistemas de decisdo automatizados (SDA) e ‘enti-

dade coberta’ (i.e., pessoa ou organizagao a qual o projeto de lei se aplica).

De acordo com a versao preliminar atual do AAA22, Sistemas de Decisdo Au-
tomatizados de Alto Risco (SDAAR) incluem aqueles que podem contribuir para im-
precisdo, viés ou discriminagao; ou facilitar a tomada de decisdes sobre aspectos
sensiveis da vida dos consumidores via avaliagdo comportamental. Além disso, um
SDA, ou Sl envolvendo dados pessoais, é considerado de alto risco se (UNITED
STATES, 2022):

(1) Levanta questdes de seguranga ou privacidade;

(2) Envolve as informagdes pessoais de um numero significativo de pessoas;

ou
(3) Monitora sistematicamente um grande local fisico acessivel ao publico.

Outrossim, o PL estabelece os requisitos para a avaliacdo de impacto, que
devem ser realizadas por entidades abrangidas, em consulta com as partes interes-
sadas internas e externas, para SDA e SDAAR e devem (UNITED STATES, 2022):

(k1) Incluir uma descrigdo do processo existente para a mesma decisao jun-
tamente com uma analise comparativa dos beneficios, necessidade e uso

pretendido;

(k2) ldentificar e descrever as consultas as partes interessadas, bem como as

recomendacgdes recebidas;

(x3) Realizar testes e avaliagbes continuas para riscos de privacidade e me-

didas para aumentar a privacidade;

(x4) Documentar métodos, métricas, conjuntos de dados adequados, critérios

para desempenho bem-sucedido e outros padrdes;

(xk5) Realizar testes continuos e avaliagdo de desempenho em condigbes de

teste e implantadas e para diferentes grupos demograficos;

(k6) Apoiar e realizar treinamento para agentes relevantes sobre os riscos e

melhores praticas para SDA similares;
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(k7) Avaliar a necessidade de limitagdes no uso de SDA e desenvolver tais li-

mitagdes no produto ou em seus termos de uso;

(k8) Manter a documentacédo dos metadados dos conjuntos de dados e outras
informagdes de entrada, usadas no desenvolvimento, teste e manutengao do

SDA, bem como as razdes para usar tais dados e alternativas exploradas;

(k9) Avaliar os direitos dos consumidores em termos de transparéncia, com
um aviso claro sobre o uso de SDA e informagdes sobre destinatarios de de-
cisbes de terceiros; avaliacdes contrafactuais; e mecanismos para contestar,

corrigir, apelar e recusar;

(x10) Identificar provaveis efeitos adversos de forma estruturada e avaliar es-

tratégias de mitigagao relevantes;

(k11) Descrever a documentacdo dos processos de desenvolvimento, teste e

implantacéo;

(k12) Identificar capacidades, ferramentas, padrdes e protocolos para melho-
rar o SDA ou a avaliagdo de impacto em areas como desempenho (e.g., pre-
cisdo, robustez, confiabilidade), imparcialidade (i.e., viés, ndo discriminagao),
transparéncia, explicabilidade, contestabilidade, uma oportunidade de recur-

so, privacidade e segurancga, seguranga pessoal e publica e outras areas;
(x13) Incluir uma justificativa se algum dos requisitos acima n&o for seguido; e

(k14) Realizar e documentar outros estudos e avaliagdes que a FTC conside-

re apropriados.

Os relatorios resumidos devem ser submetidos a FTC anualmente. Para no-
vos SDA e SDAAR, também €& necessario um relatério resumido inicial antes da im-
plantacao. Os relatérios resumidos precisam conter informagdes apenas sobre o se-
guinte (UNITED STATES, 2022):

(K1) Descrigao da decisao critica;
(K2) Finalidade pretendida da SDA;
(K3) Partes interessadas consultadas;

(K4) Métodos, métricas e o que é considerado desempenho bem-sucedido;
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(K5) Resultados de avaliagdes de desempenho em diferentes grupos demo-

graficos;
(K6) Limitagdes declaradas publicamente sobre o uso do SDA,;

(K7) Se e como as medidas de transparéncia ou explicabilidade sao imple-

mentadas; e

(K8) provavel impacto negativo material e respectivas estratégias de mitiga-

cao.

Além de exigir que empresas e organizagdes conduzam analises de impacto,
o AAA22 estabelece um repositério publico dentro da FTC. Esse armazém visa pro-
ver um certo nivel de transparéncia e responsabilidade entre o produtor da IA e os
clientes ao armazenar, de forma segura, os meios pelos quais um determinado sis-
tema de IA chegou a uma determinada conclusdo (UNITED STATES, 2022).

Ainda assim, a AAA22 delega muitas escolhas importantes para a FTC, o que
ndo é necessariamente negativo®®, mas a falta de especificidade do PL é um pro-
blema nos casos em que é desnecessariamente vago em delegar esses detalhes a
FTC.

4.6.3 Ethics guidelines for trustworthy Al

A Comissao Europeia publicou suas diretrizes para o desenvolvimento e a
implementacédo de padrdes éticos da Inteligéncia Atrtificial. Intitulado "Ethics guideli-
nes for trustworthy Al", o texto foi concebido como um ponto de partida para o deba-

te sobre o tema.

As orientagdes contidas nele, visam promover a investigacéo, a reflexdo e o
debate, sobre um quadro ético para a IA, a nivel mundial. Apesar de nao ser vincu-

lante, ele serve como um arcabouco para orientar agdes futuras.

O documento estabelece que uma IA de confianga tem trés componentes,

que devem ser observados ao longo de todo o ciclo de vida do sistema:

48 A maioria das leis aprovadas pelo congresso norte americano delega alguma autoridade as agén-
cias executivas (CLOUSER MCCANN e SHIPAN, 2022).
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(1) IA Legal - garante a conformidade com a legislacédo e regulamentacao

aplicaveis;
(2) IA Etica - assegura a observancia de principios e valores éticos; e

(3) IA Robusta — incumbe-se, tanto do ponto de vista técnico como do ponto

de vista social, que a IA n&o cause danos intencionais.

Cada um destes componentes € necessario, mas nao suficiente per se. O
ideal € que funcionem em consonancia. A IA Legal ndo é coberta pelo documento,
pois encontra-se em construgcdo, mas estara em sintonia com as varias regras juridi-
camente vinculantes em vigor, a nivel europeu, nacional e internacional, que sao

aplicaveis ou relevantes para o desenvolvimento, implantagéo e utilizagao da IA.

O capitulo | trata das bases da |IA de confianga. Identifica os principios éticos
e respectivos valores que devem ser respeitados durante o desenvolvimento, im-
plantacao e utilizagao da IA (i.e., desenvolver, implantar e utilizar os sistemas de IA
de uma forma consentdnea com os principios éticos de: respeito da autonomia hu-
mana, prevencao de danos, equidade e explicabilidade) (HIGH-LEVEL EXPERT
GROUP ON Al, 2019).

(1) O principio do respeito da autonomia humana - Os direitos fundamen-
tais que visam garantir o respeito da liberdade e da autonomia dos seres hu-

manos.

(2) O principio da prevencao de danos - A |A ndo deve causar danos, ou
agrava-los, nem afetar negativamente os seres humanos de qualquer outra

forma.

(3) O principio da equidade - O desenvolvimento, a implantacéo e a utiliza-

cao da |IA devem ser equitativos.

(4) O principio da explicabilidade - Significa que os processos sao transpa-
rentes, as capacidades e a finalidade da |IA sdo publicizadas e as decisdes

explicaveis aos que sao afetados de forma direta e indireta.

A fim de reconhecer e sanar eventuais conflitos entre os principios, sugere-se
prestar especial atengdo a situagbes que envolvam grupos mais vulneraveis, e.g.,

criangas, pessoas com deficiéncia e outros grupos historicamente desfavorecidos ou
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em risco de exclusdo, e situagdes caracterizadas por assimetrias de poder ou de

informacéo, e.g., relagbes patronais ou relagdes de consumo.

Também, deve-se reconhecer a suscetibilidade da IA a impactos negativos,
de dificil previsibilidade, detecgcdo e mensuragao, e.g., na democracia, no Estado de
direito e na justi¢a distributiva, ou na prépria mente humana; e a adogao de medidas

adequadas para atenuar os riscos, proporcionalmente, quando necessario.

O capitulo 2 trata da concretizacdo da IA de confianga. Fornece orientagdes
sobre como alcancar a IA de confianga através de sete requisitos que devem ser
cumpridos. Pondera sobre os métodos técnicos e ndo técnicos para assegurar a
aplicagao desses requisitos. (HIGH-LEVEL EXPERT GROUP ON Al, 2019).

Os requisitos a seguir, procuram assegurar que o desenvolvimento, a implan-
tacao e a utilizagao da IA satisfagam as exigéncias para uma IA de confianga. A sa-

ber:

(r1) agao e supervisdao humanas — inclui os direitos fundamentais, a agao

humana e a supervisdao humana;

(r2) solidez técnica e seguranga — inclui a resiliéncia perante ataques e a
seguranga, os planos de recurso e a seguranga geral, a exatidao, a fiabilidade

e a reprodutibilidade;

(r3) privacidade e governagao dos dados — inclui o respeito a privacidade, a

qualidade e a integridade dos dados e o acesso aos dados;
(rd4) transparéncia — inclui a rastreabilidade, a explicabilidade e a comunica-
cao;

(r5) diversidade, nao discriminagao e equidade — inclui a prevengao de en-
viesamentos injustos, a participagao das partes interessadas, e o conceito de

acessibilidade e a concessao universal;

(r6) bem-estar ambiental e societal — inclui a sustentabilidade e o respeito

ao meio ambiente, o impacto social, a sociedade e a democracia;
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(r7) responsabilizagao — inclui a auditabilidade, a minimizagdo e a comuni-
cacao dos impactos negativos, as solu¢gdes de compromisso e as vias de re-
curso (HIGH-LEVEL EXPERT GROUP ON Al, 2019).

Destarte, estes requisitos objetivam, pela perspectiva técnica, facilitar a ras-
treabilidade e a auditabilidade da IA, sobretudo em contextos ou situagdes criticas;
conscientizar da possivel existéncia de conflitos fundamentais entre os diferentes
principios e requisitos; promover a investigagao e a inovagao para ajudar a avaliar a
IA e melhorar o cumprimento dos requisitos; além de identificar, avaliar, documentar

e comunicar continuamente essas solugdes.

Ambiciona-se no panorama social, ser transparente sobre o fato das pessoas
estarem lidando com uma IA; comunicar, de forma clara e proativa, as partes inte-
ressadas, informacdes sobre as capacidades e as limitagdes da IA, i.e., permitindo-
Ihes criar expectativas realistas, e sobre a forma como os requisitos sédo aplicados; e

assim, informar ao publico todo o ciclo de vida da IA;

Ao promover a formacao e a educagao, o publico passa a ter mais conheci-
mento e formacgao sobre a IA de confianca. E, ao divulgar os resultados e as ques-

tdes em aberto, almejamos a formagao de uma nova geragao de peritos em |A ética.

Estes requisitos — juntamente com direitos, principios e valores previamente
arrolados — sao introduzidos no ciclo de desenvolvimento da |IA por meio dos méto-
dos técnicos e ndo técnicos. Uma vez que esses sistemas inteligentes evoluem con-
tinuamente, a concretizagao da IA de confiangca € um processo continuo, implemen-

tado por métodos técnicos e nao técnicos.

Métodos técnicos - sdo os métodos que permeiam as fases de design, im-
plementacgao e utilizagao do sistema inteligente para se auferir uma IA de con-
fiangca. Os métodos apresentados sdo complementares ou alternativos entre
si, uma vez que diferentes requisitos podem suscitar métodos de aplicagao di-

ferentes.

(t1) Arquiteturas para uma IA de confianga - conformacgéo dos requi-
sitos da |IA de confianga em requisitos, i.e., restricdes e politicas, incor-

porados a arquitetura da IA. Essas restricdes e politicas devem refletir-
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se em modulos especificos para dar lugar a um sistema global fiavel e

percepcionado como tal;

(t2) Etica e Estado de direito por design (X-by-design) - mecanis-
mos que visam garantir a conformidade entre os principios abstratos
que a |IA é obrigada a cumprir e as decisdes de aplicagcao especificas.
Deve incluir um mecanismo de suspensao, a prova de falha, e permitir

que o funcionamento seja retomado apos elucidados os motivos;

(t3) Métodos de explicagao (explicabilidade) - métodos e modelos
que tornam o comportamento e as predicdes da IA compreensivel para
humanos. Sao essenciais para a implantagdo da tecnologia fiavel (vide
7.3.1 Explicabilidade);

(t4) Testes e validagao - abarca todos os componentes da IA - i.e., in-
cluindo dados, modelos, ambientes e o comportamento do sistema em
geral - e devem: ser concebidos e executados por um grupo de pesso-
as o mais diversificado possivel; verificar multiplos critérios para anali-
sar as categorias testadas segundo diferentes perspectivas; e assegu-

rar que os seus resultados e agdes sejam coerentes;

(t5) Indicadores de qualidade de servigo — sdo métricas para avaliar
os testes e o treino dos algoritmos, bem como parametros tradicionais
de avaliagao de software, i.e., funcionalidade, desempenho, usabilida-

de, fiabilidade, seguranga, manutenibilidade.

Métodos nao técnicos - sdo os métodos que podem assistir os processos de
assegurar e zelar por uma IA de confianga. os métodos apresentados séo
complementares ou alternativos entre si, uma vez que diferentes requisitos

podem suscitar métodos de aplicacao diferentes.

(n1) Regulamentacgao - toda regulamentagao tangente a fiabilidade da
IA (vide 4.5 Leis);

(n2) Coédigos de conduta - orientacdes, carta de responsabilidade so-
cial, indicadores essenciais de desempenho, ou documentos de politi-
ca interna que contribuam e apoiem os esforgcos no sentido da IA de

confianga (vide 4.1 Etica);
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(n3) Normatizagdo - normas aplicaveis ao design, fabrico, praticas
empresariais, sistemas de acreditagcdo e codigos deontoldgicos das
profissdes. Exemplos atuais sdo as normas da International Organiza-
tion for Standardization (ISO) ou a série de normas do Institute of Elec-
trical and Electronic Engineer (IEEE) P7000. No futuro podera ser ade-
quado adotar um eventual rotulo de «lIA de confianga», para normas
técnicas especificas, i.e., que a IA respeita critérios de seguranga, ro-

bustez técnica e explicabilidade (vide

4.4 Normas);

(n4) Certificagao - sdo o resultado da aplicagdo de normas concebidas
para diferentes dominios de aplicacao e técnicas de IA, adequadamen-
te harmonizadas com as normas setoriais e societais dos diferentes

contextos (vide 4.3 Reputacao);

(n5) Responsabilizagao por meio de conselho de governanga - tan-
to internos como externos, garantem a responsabilizagcédo pelas dimen-
sdes éticas das decisdes associadas ao desenvolvimento, a implanta-
cao e a utilizagcao da IA. Pode-se conformar pela nomeagao de uma
pessoa responsavel pelas questdes éticas, relativas a |A, ou um conse-

lho ético interno ou externo (vide

4.4 Normas);

(n6) Fomento da mentalidade ética - promover a participacao escla-
recida do publico através da educacéo basica sobre a IA (vide 4.1 Eti-

ca);

(n7) Participagao das partes interessadas e dialogo social - debater

ativa e abertamente, com o envolvimento das partes interessadas, a
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participacéo e o dialogo sobre a utilizagado e o impacto da IA. Isso con-
tribui para a avaliagdo dos resultados e das abordagens e pode ser

particularmente util em casos complexos;

(n8) Diversidade e design inclusivo - as equipes por tras da IA de-
vem refletir a diversidade sociocultural na qual a IA sera inserida, o que
contribui para a consideragao de diferentes perspectivas, necessidades
e objetivos. As equipes devem ser diversificadas ndo s6 em termos de
género, cultura e idade, bem como em termos de experiéncias profissi-

onais e conjunto de competéncias.

O capitulo 3 trata da Avaliagao de uma IA de confianga. Apresenta uma lista,
concreta e ndo exaustiva, de avaliagdo da IA de confianca, destinada a operacionali-
zar os requisitos enunciados anteriormente. (HIGH-LEVEL EXPERT GROUP ON Al,
2019).

Adverte para termos em mente que essa lista de avaliagdo nunca sera exaus-
tiva e que, manter uma IA de confianga, pressupde um processo continuo de identi-
ficacdo e aplicacdo de requisitos, avaliacao de solugcdes e garantia de melhores re-
sultados ao longo do ciclo de vida da IA, e do envolvimento das partes interessadas

neste processo.

4.6.4 llustragao: IA na politica

Se até aqui vimos alguns projetos de lei que visam regulamentar e legislar
sobre a |IA e seu papel na sociedade, ela também foi utilizada para interferir na poli-
tica, por meio da manipulagao social. Os principais meios manipulativos empregados

sao as Fake News e as técnicas de microtargeting.

A produgdo de fake news consiste em informagdes factuais serem total ou
parcialmente trabalhadas, ou retiradas do contexto, acarretando num embuste ou

outra falacia logica.

Percebemos as consequéncias nocivas do compartilhamento das fake News.

Mas, e quando esse compartilhamento deixa de ser direto — e.g., um amigo compar-
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tilhando uma histéria — e passa a ser direcionado para pessoas com maior afinidade
e propensao em acreditar nelas? Quais as consequéncias, éticas, morais, reputacio-

nais, legais e politicas, que podemos esperar?

Microtargeting, i.e., publicidade politica direcionada, € uma estratégia de mar-
keting para individualizar ao maximo os consumidores, e utiliza-se de uma comuni-
cacao focada em grupos especificos, pensando em qualidade e ndo em quantidade.
A técnica ajuda os politicos a definirem o seu publico de um modo especifico e des-

cobrir quem seriam os seus potenciais apoiadores.

Para que se possa utilizar esta técnica, nds devemos conhecer o perfil do
consumidor minuciosamente. E necessario montar um banco de dados que incluam
dados como: idade, sexo, hobbies, comportamento, CEP etc. Assim teremos infor-
macdes preciosas sobre o publico-alvo e poderemos antecipar possiveis resultados.
Note que ha a necessidade de coleta, armazenamento e processamento desses da-

dos para que possam ser usaveis para o fim proposto.

A fim de obter suas caracteristicas mais intimas e seu perfil psicologico, web
crawlers* sao empregados na coleta dos dados, que por sua vez sdo armazenados
em grandes data centers e por fim, indexados e analisados por inteligéncias artifici-

ais para fins de profiling, i.e., criagao de perfil, e adjecdo em segmentos especificos.

Os algoritmos que revelam suas caracteristicas mais intimas e seu perfil psi-
colégico tém uma aplicagado poderosa: bombardear vocé com mensagens e ajustar
essas mensagens para torna-las mais interessantes e mais relevantes. Fato é que o
microtargeting se tornou essencial para todos os politicos, que o usam para mandar

mensagens especificas a possiveis eleitores e conseguir mais votos.

Além disso, a ferramenta traz outras consequéncias muitas vezes despreza-
das. A reducao abissal no custo da comunicagdo com o eleitor. Desta forma, o dia-
logo entre candidatos e eleitores se torna muito mais barato podendo ser feito via

rede social, e.g., Facebook, Twitter ou WhatsApp.

Como ja mencionamos, as mensagens podem ser ajustadas, i.e., torna-las

mais interessantes e relevantes para o publico. Cada ajuste desse € analisado sobre

49 Web crawler € um tipo de robd, i.e., agente de software, que é usado para obter tipos especificos
de informagdes, e.g., minerar enderecos de e-mail para spam.
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métricas que permitam o candidato tanto fidelizar seus eleitores, arrebanhar novos,

e ajustar seu discurso, quanto para evitar determinados debates, temas ou regides.

Uma possibilidade perniciosa, € a do uso dessa técnica para desencorajar as
pessoas a votar, espalhar fake News, entre outras coisas. Como descreveremos a
seguir, essas técnicas foram empregadas na campanha em prol da saida do Reino

Unido da Uniao Europeia.

Brexit € uma abreviagao para "British exit" ("saida britanica", em traducao lite-
ral para o portugués). Esse € o termo universal para se referir a decisdo do Reino

Unido de deixar a Uni&o Europeia (UE).

Em plebiscito, realizado dia 23 de junho de 2016, eleitores britdnicos puderam
decidir se o Reino Unido deveria permanecer ou deixar a UE. A maioria, 52%, deci-
diu que o pais deveria deixar o bloco, dando inicio ao Brexit (GUIMON e
SAHUQUILLO, 2016).

A Uniao Europeia € um grupo formado por 28 paises europeus que praticam
livre comércio entre si e facilitam o transito de sua populagao para trabalhar e morar
em qualquer parte do territorio. O Reino Unido se tornou parte da EU, na época Co-

munidade Econbémica Europeia, em 1973.

O Brexit ndo aconteceu de imediato, foi inicialmente marcada para o dia 29 de
marcgo de 2019 (MORRIS, 2019). Esse prazo nao foi cumprido e acabou adiado trés
vezes, para 31 de janeiro de 2020 (G1, 2019).

Em margo de 2017, a decisao de deixar a UE foi notificada ao bloco e o des-
membramento se efetivaria dois anos depois (G1, 2019). Mar¢co de 2019 chegou € a
separagao nao aconteceu (G1, 2019). Neste periodo um acordo de retirada foi esbo-
¢ado pela entdo primeira-ministra britdnica Theresa May e foi rejeitado trés vezes no

Parlamento do Reino Unido. Isso a levou a deixar o cargo em junho.

Em seguida, Boris Johnson foi eleito chanceler (BBC NEWS, 2019). Durante
sua campanha, Johnson prometeu que o Reino Unido sairia da UE dentro do novo
prazo (31 de outubro de 2019) (RFI, 2019), com ou sem acordo. No inicio de setem-
bro de 2019, o Parlamento britAnico aprovou uma lei que, na pratica, impedia um
Brexit sem acordo (DW, 2019).
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Em outubro Johnson solicitou a UE um novo prazo para o divorcio (31 de ja-
neiro de 2020) (AFP, 2019). Sem consenso entre parlamentares sobre o Brexit,
Johnson convocou para dezembro novas elei¢des gerais. Como resultado, o Partido
Conservador obteve a maioria das cadeiras no parlamento. Tendo o Parlamento a

seu favor, Johnson aprovou seu acordo de retirada (RTP, 2019).

Mas, o que teria a decisdo dos eleitores britanicos pelo Brexit a ver com ma-
nipulacéo social, Fake News ou técnicas de microtargeting? Como veremos a seguir

o principal implicado parece ser a Cambridge Analytica (CA).

Cambridge Analytica foi uma empresa britanica de datamining, criada em
2013, com foco em processos eleitorais. Tornou-se conhecida como a empresa que
trabalhou para a elei¢cao presidencial de Donald Trump, (BLOOMBERG, 2018) e a
favor do Brexit (HERN, ALEX;, 2019), visando a saida do Reino Unido da Unido Eu-

ropeia.

A empresa esteve no centro de um escandalo mundial sobre a extragao ilegal
de informacdes digitais, i.e., sem consentimento, de milhées de usuarios do Facebo-
ok e como esses dados foram potencialmente usados para microtargeting
(GRANVILLE, 2018).

A Cambridge Analytica prestou servigos para a campanha Leave.EU e para o
United Kingdom Independence Party (UKIP) antes do referendo de 2016, i.e., Brexit
(DN/LUSA, 2018). A Leave.EU usou dados criados pela Cambridge Analytica para
acdes on-line de microtargeting para influenciar a opinidao publica a favor do Brexit
no referendo de 2016 (HERN, 2019).

Se isso é um ato de interferéncia (KIRKPATRICK, 2017) ou simplesmente o
resultado da polarizagao do atual cenario politico (OSWALD, 2019), o resultado é
uma perda de confianca na midia, em nossas instituicbes e, eventualmente, em nos-

SO processo democratico.

Fato é que as midias sociais cresceram em importancia e agora podem ampli-
ficar a voz de um individuo a um nivel nunca visto na histéria da humanidade. Mas,
no mundo pos-verdade, como reagem os legisladores quando veem as novas midias

sendo usadas para espalhar fake News?
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Magistrados e legisladores pedem uma maior regulagéo sobre a atuagéo des-
ses grupos especializados em campanhas politicas digitais. A suspeita € que haja
pouca transparéncia sobre como as métricas (i.e., os “likes” do Facebook, Twitter e
Google) e demais dados sao obtidos, usados e manipulados. Alegam também uma

falta de controle sobre o funcionamento dessas campanhas politicas digitais.

O Governo Federal promulgou a Lei 13.834/2019 que torna crime a denuncia-
¢ao caluniosa com finalidade eleitoral. O texto prevé pena de prisdo de dois a oito
anos, além de multa, para quem acusar falsamente um candidato com o objetivo de
afetar a sua candidatura, versando seu art. 2° paragrafo 1 que, — a pena é aumenta-
da de sexta parte, se 0 agente se serve do anonimato ou de nome suposto (BRASIL,
2019).

4.6.5 llustragao: IA na gestao publica

Até aqui vimos os possiveis resultados danosos do uso da IA na interferéncia

politica. Mas e quando empregamos a |IA na gestéo publica?

No primeiro episodio da terceira temporada de Black Mirror, intitulado Nosedi-
ve, a protagonista vive em um mundo onde todas as interagdes sociais e comerciais
sdo pontuadas. Tudo depende da pontuacéao social (i.e., bens, servigos e até intera-
¢des sociais diversas) e todos almejam por elevar suas respectivas pontuacgdes.
Contudo, o sistema de pontuagao sofre de um grande problema: subir de nivel é in-
crivelmente dificil, enquanto descer é rapido e facil (Black Mirror; Season 3 Episode
1 - Nosedive, 2016).

Apesar de parecer saido desse roteiro, o sistema de crédito social chinés,
anunciado em 2014, funciona de forma analoga. Assim como no roteiro da série, a
pontuagao social de uma pessoa pode subir e descer, dependendo do seu compor-
tamento. Ao contrario da série, no sistema chinés, apenas o governo atribui ou re-
move pontuagdo. A metodologia exata nunca foi divulgada, contudo, exemplos de
infragcdes incluem dirigir mal, fumar em zonas proibidas, gastar com supérfluos e pu-

blicar noticias falsas ou contra o governo. As puni¢gdes vao do banimento de voos e



123

trens (GOH, BRENDA, 2018) ao ingresso na lista negra do governo por nao presta-

¢ao do servigo militar ({2, F=;, 2018).

Inumeros outros exemplos de politicas publicas envolvendo seguranga, sau-
de, gestdo publica etc., poderiam ser apresentados aqui para convencer o leitor do
impacto da inteligéncia artificial na politica. Como veremos a seguir, a comunicagao,
a educacao e a formagédo desempenham um papel importante na difusdo dessas
politicas, leis e valores e do papel social de cada um nessa nova realidade permea-

da pela IA, além de expectativas realistas sobre ela.

4.7 EDUCACAO

A comunicagao, a educacao e a formacdo desempenham um papel importan-
te, tanto para assegurar uma ampla difusdo dos conhecimentos sobre o potencial
impacto da IA como para sensibilizar as pessoas para o facto de que podem influen-

ciar o desenvolvimento societal.

A medida que a inteligéncia artificial evolui, crescem as controvérsias causa-
das pelo seu uso. De armas autdbnomas letais (LAWs) ao Netflix, a IA esta presente
em uma gama de produtos e servi¢os, e com ela, novos dilemas éticos para os quais

nao ha respostas faceis surgem nos diversos setores em que é empregada.

Portanto, é crucial que os profissionais, e aspirantes, tenham uma educagao
imbuida das responsabilidades que acompanham o uso da |IA. Abaixo, abordaremos
alguns dos principais cursos oferecidos por instituicdes de ensino, como Instituto de
Tecnologia de Massachusetts (MIT) e a Universidade de Stanford, e institui¢cdes,
como Microsoft e a IEEE, em seus esforgos para difundir boas praticas no desenvol-

vimento ético da IA.

O primeiro grupo de cursos visa atender o grande publico, i.e., ndo requerem
conhecimento prévio sobre a area. Apresentam conceitos prementes da area como
imparcialidade, accountability e transparéncia e abordam o assunto de forma holisti-

ca.
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O curso de ciéncias e dados e ética oferecido pela Universidade de Michigan
aborda o impacto lato sensu da ciéncia de dados na sociedade moderna sobre os
principios da imparcialidade, accountability e transparéncia a medida que fomenta a
importancia de um conjunto compartilhado de valores éticos. O curso atende de ci-
entistas de dados a curiosos que se aventuraram pela area de mineracao de dados
uma vez que nenhum conhecimento prévio especifico € necessario e aborda assun-
tos como: quem possui os dados; como valorizamos os diferentes aspectos da pri-

vacidade; e o que significa ser imparcial.

Ainda nessa seara, a IEEE oferece o curso “Responsible Innovation In The
Age Of AlI”. Num nivel introdutério e voltado para gestores, este curso mostra como,
ao implementar a ética aplicada em seus processos, as empresas podem aprender a
incorporar holisticamente a |IA em seus processos de inovacido, obtendo lucros e

honrando principios éticos.

Através de aulas expositivas para nivelamento, estudos de caso, discussao
de artigos, debate com convidados e seminarios em grupo, cursos como “The Ethics
of Artificial Intelligence” da Vanderbilt University, “Ethics of Al: Safeguarding Humani-
ty” e “The Ethics and Governance of Atrtificial Intelligence” do MIT e “Etica e Inteli-
géncia Atrtificial” da Universidade Federal de Pernambuco visam incutir nos futuros
profissionais, valores técnicos e éticos. Os tépicos especificos abordados no curso
incluem as implicagdes técnicas, seguracionais e econdmicas da IA. Subareas es-
pecificas incluem transporte, manufatura, jornalismo, assessoria juridica e aplica-
¢des militares; vieses nas |A, que podem reforcar o preconceito e a discriminacio;
explicabilidade de IA, que visa minimizar a opacidade de alguns modelos de IA; fer-
ramentas de suporte a decisao dotadas de |IA em areas como planejamento ambien-

tal e de recursos; IA e personalidade, abrangendo as implicagdes teoldgicas da IA.

Abordagens interdisciplinares também sao oferecidas. O curso "Ethics And
Law In Analytics and Al" da Microsoft ensina a aplicar estruturas éticas e legais no
desenvolvimento de IA. Ja o “The Economic Advantage Of Ethical Design” oferecido
pela IEEE foca nos ganhos econémicos para a empresa que opta por adotar um de-

sign ético para suas IA.
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Todos os cursos abordados até aqui visam capacitar alunos, profissionais e
empresarios nas boas praticas do desenvolvimento ético da IA e seus respectivos

proventos legais, econdmicos, politicos e sociais. Mas e quanto a educagéao basica?

Ao se perguntar "O que os alunos [do ensino médio] ja sabem sobre inteli-
géncia artificial nessa idade?" (MICHELLE MA, 2019) Blakeley H. Payne desenvol-
veu um curso de IA para alunos do ensino médio com a ajuda de professores e pes-
quisadores de ciéncia da computacdo da Harvard Graduate School of Education. O
intuito do curso era desmistificar "o que é IA" e conscientizar as criangas sobre como
os sistemas de |IA mediam sua vida cotidiana, do YouTube e Alexa da Amazon a

pesquisa no Google e midias sociais.

Testado em outubro de 2018 com cerca de 225 alunos da quinta a oitava sé-
rie da David E. Williams Middle School, em Coraopolis, Pensilvania, o curriculo de
uma semana e meia ensina as criangas conceitos sobre IA, como viés algoritmico,
recomendagao algoritmica e deep learning. Cada ligdo de 45 minutos normalmente
incluiu uma breve palestra e demonstragdo, seguida de uma atividade em grupo e
discussao aberta (PAYNE, 2019). O préximo passo foi construir um vocabulario co-
mum: perguntar "o que é |A" e desmistifica-la, porque a inteligéncia artificial € antro-

pomorfizada cada vez mais pelas empresas de midia e tecnologia.

Segundo a autora, a literatura sugere que o ensino medio € uma época em
gue os alunos comegcam a desenvolver pensamentos de raciocinio moral mais ele-
vados e complexos. Além disso, é geralmente nessa faixa etaria que os alunos tém
seu primeiro telefone celular ou sua primeira conta em midia social (BETSY
MORRIS, 2018), sendo importante esse tipo de intervencdo nessa fase de maior

independéncia.

Payne sinaliza para a necessidade de o educador realizar uma previa autoe-
ducacdo, ndo se abater com a aparente complexidade do assunto e ter conversas
honestas com seus alunos sobre quais tecnologias eles estao usando, a fim de evi-

tar um maior descompasso entre os exemplos ensinados e a realidade do aluno.

Se iniciativas educacionais com foco na interagao |A-sociedade ainda princi-
piam, outras, com foco no desenvolvimento sobejam. A Al4Children da Dalton Lear-

ning Lab oferece servicos que permitem ensinar Inteligéncia Artificial a criangas
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usando a linguagem de programacao Scratch. J& a ReadyAl oferece, para pais,
educadores e instituicbes de ensino, uma gama de produtos e servigos voltados pa-

ra o ensino da programacéo de |A para criangas e jovens adultos.

E quando a ac&o educacional visa o grande publico? Quer seja para difundir
uma série de conceitos fundamentais, quer sejam as ultimas novidades na area, di-
versos sao os meios utilizados, que vao da tradicional midia (e.g., revistas, jornais,

programas de tv) até as novas (e.g., Youtube, sites e plataformas de EAD).

A primeira dessas categorias, dirigidas ao grande publico, faz uso da midia
especializada de massa e, geralmente, visa difundir produtos e servigos que incorpo-
rem IA. Podemos citar, como exemplo de anuncio de servigo, o comercial da BIA (a
IA do banco Bradesco) que promete revolucionar seu acesso aos servigos do banco
e facilitar sua vida (BRADESCO, 2018). Outro exemplo bem interessante é do co-
mercial da Alexa (assistente pessoal da Amazon), veiculado na final do Super Bowl
no ano de 2020 (AMAZON, 2020). E interessante notar que, via de regra, as |A s&o
apresentadas de forma antropomorfica, prestativas e bem-humoradas nesses co-
merciais. Elas sdo quase uma antitese das IA imortalizadas no cinema como H.A.L.
9000 (2001: A Space Odyssey, 1968) e Skynet (The Terminator, 1984).

Na categoria de novas midias, o destaque fica por conta do YouTube. Nele
encontramos diversos videos avulsos falando sobre o tema. Nele encontramos inici-
ativas como o CrashCourse Al, uma iniciativa crowdfund (i.e., colaboragéo coletiva),
que visa passar para o publico os principais conceitos da IA incluindo algumas prati-
cas de programacao, em 20 videos. Outro grande fildo hospedado no servigo sao os

canais de ensino de especificagdo, modelagem e programacéo de IA.

Com foco na didatica através do ensino a distancia (EAD), existem mais de 20
portais especializados que oferecem cursos gratuitos, e pagos, aos interessados. As
principais EAD sao o Coursera, com 541 cursos sobre a tematica da |IA em seu cata-
logo, (COURSERA, 2020) e a Udemy, com 1339 (UDEMY, 2020). A maioria desses
cursos sao gratuitos e ofertados por pessoas com experiencia tacita na area; mas,
as principais universidades (e.g., MIT, Stanford, Harvard, Berkley) e empresas (e.g.,

IBM, Microsoft, Google) também disponibilizam cursos oficiais.
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Todos os meios educacionais apresentados até aqui visam, de alguma forma,
ensinar sobre A, e.g., suas caracteristicas, benesses, funcionamento etc. Quer seja
para o grande publico ou voltada para uma classe especifica (e.g., programadores,
legisladores, empresarios, economistas, estudantes) cada um deles tem por finali-
dade moldar ou aprimorar o nosso entendimento sobre uma parte da IA. Os princi-
pais ganhos acabam sendo desmistificar e dilucidar o assunto perante o publico a
que se destina e, transitivamente, aos demais. Esse ganho de formacgado acaba,
mesmo que limitadamente em alguns casos, implicando numa diminuigdo da ansie-
dade e temores, e.g., discriminagdo, desemprego, manipulagdo, mas podem acarre-

tar novas celeumas.

Ao tomarmos a definicdo de accountability como a efetivacdo de uma pro-
messa, fica facil entender por que um individuo deve responder e explicar suas
acdes. Ha uma tendéncia crescente das empresas em se comportarem como bons
cidadaos globais. Embora um aspecto disso possa ser uma pretensa lideranga ética,

outro € a criacao de beneficios e a prevengao de danos reputacionais.

Como mencionado ao longo do capitulo, existem alguns aspectos sociais im-
portantes que sao impactados pelo desempenho da IA e que a maioria das pessoas
concorda serem sempre responsabilidade dos intendentes. No entanto, existem mui-
tos exemplos de situagbes em que as organizagdes nao aceitaram qualquer respon-
sabilidade ou prestacdo de contas pelos impactos sociais ligados as operagdes da
IA.

Ha um movimento crescente em diregcao a gastos e investimentos éticos, o
que, por sua vez, promove o escrutinio publico da prestacdo de contas das empre-
sas. Por meio dos dados coletados e divulgados propiciamos aos diversos stakehol-
ders, dentro e fora da organizagdo, uma base para desenvolverem suas analises

factuais e tomarem eventuais decisdes informadas.

As razdes por tras da producgéo dos balangos sdo multifacetadas. Embora as
duas principais consideragdes sejam os impactos financeiro e reputacional, existe

um rol de beneficios internos e externos que podem incluir:
(11) Maior compreensdo dos riscos e oportunidades;

(I2) Diferenciagao entre o desempenho financeiro e nao financeiro;
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(I3) Influenciar a estratégia e a politica de gestdo de longo prazo e os planos

de negocios;
(14) Agilizar processos, reducdo de custos e melhoria da eficiéncia;

(I5) Benchmarking e avaliagédo do desempenho da IA em relagéo a leis, nor-

mas, codigos, padrdes de desempenho e iniciativas voluntarias;

(I6) Evitar ser implicado em falhas divulgadas;

(I7) Comparar o desempenho internamente e entre organizagdes e setores.
(E1) Mitigar — ou reverter — impactos negativos;

(E2) Melhorar a reputagao e a fidelidade a marca;

(E3) Permitir que as partes interessadas externas entendam o verdadeiro va-

lor da organizagao e os ativos tangiveis e intangiveis;

(E4) Demonstrar como a organizacgao influencia e € influenciada pelas expec-

tativas sobre o desenvolvimento da IA.

Tendo considerado a questao de por que coletar e divulgar informacdes es-
pecificas sobre a IA, a proxima questdao que podemos considerar € ' A quem repor-

tar?”
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5 QUEM SAO OS STAKEHOLDERS CONTEMPLADOS POR ESSAS INFORMA-
COES?

Conforme enfatizado anteriormente, os gerentes precisam fazer julgamentos
sobre a quem eles devem prestar contas e se devem incluir todos os stakeholders
que podem impactar a organizagao. Ao longo do tempo, houve um aumento na de-
manda por informagdes sociais e técnicas pertinentes a IA por diferentes grupos,
particularmente em relagéo a questées como preconceito algoritmico, déficit de con-
fiangca na tecnologia, poder computacional, conhecimento limitado, escassez de da-
dos, seguranga, perda de emprego, consequéncias nao intencionais, privacidade e

seguranga de dados.

Nao ha muita discordancia sobre que tipo de entidade pode ser uma parte in-
teressada. Pessoas, grupos, bairros, organizagdes, instituicdes, sociedades e até
mesmo 0 meio ambiente sdo geralmente considerados como interessados reais ou
potenciais. Portanto, o grupo de stakeholders a quem as organizagdes se reportam

ampliou ao longo do tempo.

Stakeholders, ou partes interessadas, sdo organizagdes ou grupos sociais de
qualquer porte que atuam em varios niveis (doméstico, local, regional, nacional, in-
ternacional, privado e publico), que tém participagao significativa e especifica em um
determinado conjunto de recursos, podendo afetar ou ser afetados pela gestao des-
ses recursos (FREEMAN, 1984). Em suma, sao todos aqueles que precisam ser
considerados para alcangar os objetivos da |IA, cuja participagdo e apoio sao cruciais

para o seu sucesso, e sao diretamente, ou indiretamente, impactados por ela.

Antes de comecarmos a analisar os stakeholders, suas demandas, priorida-
des e interrelagdes, € interessante que retomemos nossa dindmica de pacto. Come-
caremos analisando um caso ideal onde a demandada (concedente) e a demandan-

te (solicitante) lidam diretamente entre si.

Nesse cenario, o solicitante precisa garantir que seu pedido seja o mais claro
possivel para ambas as partes. Deve explicar as ideias e reflexdes por tras do pedi-
do. A demanda deve ser expressa em uma negociagdo e nunca imposta. As opini-

oes da parte solicitada devem ser requeridas e genuinamente consideradas e deve
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haver tempo para que todos reflitam sobre a realizacdo do pacto. A concedente, ca-
so concorde, deve assumir o que foi prometido considerando riscos e mitigagbes

eventuais. A negociacao se encerra quando ha uma conclusao satisfatoria.

A fim de tornar a peticdo a mais clara possivel, o solicitante deve planejar o
pedido. Deve-se expressar com clareza o que exatamente se deseja alcangar, i.e.,
tarefas e metas a serem cumpridas, e como cada uma das partes pode e deve con-

tribuir para o sucesso da empreitada.

Por vezes, durante a negociagao, transformar um objetivo de longo prazo em
um pedido especifico de prazo mais curto se mostra uma alternativa melhor. Um pe-
dido bem formulado por parte do demandante deve responder as seguintes pergun-

tas:

1
2
3
4

) O que estou almejando? O que e por que quero que seja feito?

) Como formular meu pedido de forma clara?

) Como alcangar meu objetivo. Como dividir em tarefas factiveis?

) Como saberei se alcancei meu objetivo? Como mensurar o progresso da

tarefa?

Ao estabelecer de forma clara o que se espera do demandado, tarefas e obje-
tivos a serem cumpridos e métricas que assegurem a realizagdo do trato, o deman-
dante esta apto a proceder para a etapa seguinte, a negociagao do pacto. Como

solicitante, seu objetivo é estabelecer uma cultura de feitura com a concedente.

O ela de concretizagao do pacto é fomentado por uma interagao de pequenas
solicitagdes que erigirdo o sucesso por meio de uma cadeia de éxitos. O demandan-
te, portanto, deve criar uma relagao de confianca, conhecimento e propdsito compar-

tilhado com todas as concedentes com quem pretende trabalhar.

A motivacdo de realizagdo é maior quando as pessoas atuam com objetivos
auto estabelecidos e compartilhados. A fase de negociagéo envolve, principalmente,
dirimir as distancias entre o que o solicitante quer e o que a concedente acredita ser

possivel realizar.

Assim, devemos acrescentar outras duas perguntas normativas ao nosso ro-

teiro de formulacéo do pedido:
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5) Quem é a melhor pessoa para conseguir que isso seja feito para mim?
6) Como lidar com objec¢des, impossibilidades, renegocia¢cdes e 0 que posso

ou nao abrir mao?

Quando um placito é feito e ndo plenamente satisfeito, usualmente se observa
uma falta, ou deficiéncia, de comprometimento por parte da demandada. Obijetivos
impostos e n&o alcangados sado colocados na conta do solicitante, e.g., sob a justifi-

cativa de inexequibilidade ou ma formulagao do trato.

Tao importante quanto ser claro quanto ao objetivo é n&o transformar um pe-
dido numa ordem. Falar para alguém o que fazer ndo gera o0 mesmo comprometi-
mento que um acordo. O acordo envolve um senso moral e principalmente reputaci-

onal.

Uma conversa de comprometimento é uma discussdo de duas maos. O pro-
cesso de solicitar a opinido da outra parte, transforma o ato em uma conversa de
comprometimento. Trabalhar junto a concedente permite que esta assuma o controle
sobre o resultado do pacto. Faculta que contribua para as solugdes ou mitigagdes
possiveis bem como expressar eventuais preocupacodes e incertezas sobre sua ca-

pacidade de satisfazer o trato.

Enquanto concedente, sempre que houver alguma ambiguidade deve-se in-
quirir até finda-la. Vocé deve sempre observar fatores como risco, interdependén-

cias, e outros fatores que impactem diretamente a exequibilidade do trato.

Entendemos risco como a probabilidade de insucesso de determinado em-
preendimento, em funcdo de acontecimento eventual, incerto, cuja ocorréncia nao
depende exclusivamente da vontade dos interessados. Isto €, qualquer incidente

que possa vir a ocorrer e por tudo a perder.

A prevencdo e reducdo de riscos consistem num dos principais elementos
que diferenciam as pessoas entre aquelas que obtém resultados e aquelas que, por
vezes, falham em seus objetivos (MCCLELLAND, 1961). Pessoas que ndo dominam
a avaliagado de riscos se classificam em duas categorias. As superotimistas, que
possuem uma postura entusiasmada em relacao ao risco, superestimam suas capa-
cidades e subestimam os riscos. As pessimistas, hesitam em assumir alguma tarefa

além daquelas mais simples e seguras.
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Tentar demais sem obter resultados ou se recusar a assumir tarefas um pou-
co mais exigentes prejudicam uma boa reputagao e, portanto, deve-se encontrar um
equilibrio entre esses extremos. Ao dominar a avaliagao dos riscos vocé elimina fa-
tores como sorte, acaso, esperanga ou medo e trabalha com cenarios previsiveis,
i.e., onde vocé antecipou e mitigou a maior parte do que pode vir a acontecer. Isso
0 prepara para quando algo completamente inesperado ocorrer, vocé estara prepa-

rado para atuar prontamente e lidar com a questao.

Atentemos para o fato de que um processo detalhado de antecipagdo e miti-
gacao de riscos perdura durante todo o pacto. Além disso, outros fatores devem ser
avaliados, e incorporados ao planejamento de risco, antes de nos comprometermos,

e.g., complexidade, cronograma e experiéncia.

Promessas mais simples sdo mais faceis de serem cumpridas e, portanto,
preferiveis. Criar uma série de tarefas simples e factiveis € melhor que uma unica
tarefa complexa. Pactos feitos para serem cumpridos em periodos muito extensos
apresentam um risco maior (i.e., sujeitas a mais circunstancias agravantes) que pra-
zos mais curtos. Outro fator € a experiencia. Se vocé ja desempenhou a tarefa an-
tes, conhece as partes envolvidas e como elas trabalham, sera mais facil cumprir a

promessa.

Accountability € um pacto entre duas pessoas contudo, nem sempre podemos
reunir demandada (concedente) e demandante (solicitante) para lidarem diretamente
entre si. Precisaremos depender de outras pessoas para ajuda-las. No entanto, ao

envolvermos outras pessoas no pacto, os riscos se tornam cada vez maiores.

E importante conhecer as capacidades e negociar as prioridades e o com-
prometimento de cada stakeholder e assim ter uma viséo geral do contexto em que
0 pacto sera operado. ldealmente, tente obter o comprometimento das pessoas en-
volvidas de forma individual em vez de equipes, i.e., peca a pessoa para fazer uma
promessa a vocé também. Isso o colocara na posi¢cao de concedente e solicitante ao
longo de uma cadeia de promessas, mas ao dar sua palavra, vocé respaldara seu
julgamento de qualquer interdependéncia, i.e., a responsabilidade n&o pode ser

transferida.
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Para uma melhor gestdo dos stakeholders, de seus interesses e viabilizar o
pleno cumprimento do pacto, precisaremos empregar alguma metodologia de anali-
se das partes interessadas. A analise das partes interessadas identifica todos os
stakeholders que tém interesse nas questdes relacionadas a IA. O objetivo da anali-
se € desenvolver uma visao estratégica do cenario humano e institucional e das re-
lacdes entre as diferentes partes interessadas e as questdes com as quais eles mais

se preocupam.

Mapear seus stakeholders ajuda vocé a avaliar seus relacionamentos com
eles para que vocé possa organizar estratégias de comunicacao e esforgos de enga-
jamento adequados. Permite conhecer os interesses de seus stakeholders, posi¢cdes
a favor ou contra uma determinada politica, se eles serdo beneficiados ou prejudica-
dos por um projeto ou politica, aliangas e conflitos com outras partes interessadas e

o grau de envolvimento no processo.

Em outros termos, esquematizar o ajudara a entender que tipo de stakeholder
um individuo ou organizacao pode se tornar e a influéncia e importancia dele para o
sucesso do pacto. Por isso, é importante realizar a analise antes e durante o ciclo de
vida da IA, i.e., de forma continua, para facilitar a construcédo de aliancas e prever e

prevenir possiveis conflitos.

A anadlise dos stakeholder pode ser definida como categorizar e implantar
acdes relacionadas as partes interessadas com base em um sistema organizacional
interno (niveis de engajamento, prioridade, areas problematicas ou funcédo de traba-
Iho), i.e., de acordo com o que faz sentido para sua organizagdo. Existem varias
maneiras de realizar essa analise, e.g., workshops, grupos focais e entrevistas sédo
trés abordagens comuns, e vocé pode combina-las de acordo com as necessidades

e evolugao do pacto.

No geral, podemos dividir o mapeamento das partes interessadas em quatro

etapas diferentes: identificagcdo, categorizagao, priorizagdo e comunicagao.

Identificagao — nessa etapa, vocé deve identificar todas as partes interessa-
das em potencial (pessoas, grupos, organizagdes e instituicdes afetadas pela

IA), i.e., aqueles que tém influéncia sobre ela ou tém interesse ou preocupa-
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Ga0 em seu sucesso. Seja 0 mais granular possivel ao arrolar todas. Aborda-

remos como em 5.1 Identificagdo dos stakeholders.

Categorizagcao — nessa etapa vocé deve agrupar os stakeholders listados na
fase de identificagdo nas classificagdes pertinentes ao tema de categorizagao.
Por exemplo, se o tema for poder vs. influéncia, os stakeholders serao cate-
gorizados numa dessas quatro categorias: baixo nivel de interesse e baixo
poder; baixo nivel de interesse e alto poder; alto nivel de interesse e baixo
poder e alto nivel de interesse e alto poder. Durante 0 mapeamento pode
ocorrer a descoberta, ou necessidade, de um stakeholder nao listado, que de-
vera ser acrescido a lista. Outro problema que pode surgir € uma concentra-
¢ao muito grande dos stakeholder em poucas categorias, 0 que pode denotar
uma deficiéncia no sistema de classificacdo. Estudaremos sobre em 5.2 Ca-

tegorizacao dos stakeholders.

Priorizagao — nessa etapa vocé deve priorizar as principais partes interessa-
das e comegar a tratativa com elas, se possivel, no inicio do projeto (vide 5.3
Priorizagdo dos stakeholders). Existem diferentes maneiras de priorizar as
partes interessadas. Por exemplo, os stakeholders classificados como alto ni-
vel de interesse e alto poder, e.g., clientes e consumidores, possuem um
imenso poder sobre as decisbes e os resultados sendo vital portanto, uma
comunicagao. Abordaremos as principais maneiras em 5.4 Técnicas de ma-

peamento de partes interessadas.

Comunicagao — nessa etapa, € elaborado um plano de comunicagao para
engajar todas as principais partes interessadas. N&o existe uma receita unica
que possa atender a todas as situagcdes possiveis, mas os bons principios in-
formacionais ja aventados devem nortear a confeccao do plano. Outro ponto
que deve ser salientado € que o plano de comunicagao deve contemplar to-
dos os niveis, i.e., do baixo nivel de interesse e poder até o alto nivel de inte-

resse e poder. Citaremos como em 5.5 Comunicacdo com os stakeholders.
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5.1 IDENTIFICACAO DOS STAKEHOLDERS

A identificagao inicial das partes interessadas consiste em listar grupos co-
nhecidos por influenciarem ou serem impactados pela IA. Esse processo fornecera
uma base importante para expandir a quantidade de stakeholders conhecidos, bem

como comegcar a analisar os relacionados.

Para analisar os grupos de stakeholders, vocé pode comecgar estudando al-
guns cenarios especificos de ameacga e oportunidade e elicitar as principais partes
interessadas associadas a cada um deles. Alternativamente, vocé pode arrolar todos
os atores com potencial interesse na IA, sem limitar a lista com base no fato de vocé
saber a priori que o0 grupo tera interesse ou nao, e vincula-los a fatores especificos
de ameaca e oportunidade. Mais tarde, durante a analise e engajamento das partes,
vocé tera a chance de confirmar se os grupos tém uma participagao relevante ou

nao.

A listagem inicial pode ser realizada por meio de brainstorming, grupos focais
ou entrevistas e guiados por um roteiro de analise de stakeholders. A seguir, algu-

mas perguntas que podem conter um roteiro:

e Quem sera afetado pelas atividades da IA?

e Quem podera influenciar os resultados da I1A?

e Quem sao os potenciais apoiadores e quem seriam 0s opositores ou desinte-
ressados?

e Que parcerias podem ser construidas em torno das questdes envolvidas?

e Quem sera responsavel por gerenciar os resultados da IA?

e Quais serao os usuarios da IA?

e Quem pode facilitar ou impedir os resultados por meio de sua participagao ou
nao?

e Quem séo as partes vulneraveis?

e Como estao sendo ameacgadas as partes vulneraveis?

e ‘Quem é mais dependente dos recursos em jogo?’, ‘Isso € uma questdo de
subsisténcia ou vantagem econdmica?’ e ‘Esses recursos sdo substituiveis

por outros?’
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e Quem possui reivindicagbes — incluindo jurisdicdo legal e uso costumeiro —
sobre os recursos em jogo? Varios setores do governo e departamentos mi-
nisteriais estdo envolvidos? Existem érgdos nacionais e/ou internacionais en-
volvidos por causa de leis ou tratados especificos?

e ‘Quem sao as pessoas ou grupos mais bem informados e capazes de lidar
com o0s recursos em jogo?’, ‘Quem esta gerenciando esses meios?’ e ‘Com
que resultados?’

e Existem grandes eventos ou tendéncias atualmente afetando as partes inte-
ressadas?

e Houve alguma iniciativa semelhante? Em caso afirmativo, até que ponto foi
bem-sucedido? Quem estava no comando e como as partes interessadas

responderam?

As perguntas acima visam exclusivamente ilustrar alguns dos tépicos a serem
abordados numa dindmica de analise de stakeholders. Elas devem ser adaptadas e

acrescidas conforme a necessidade e especificidades do projeto a ser desenvolvido.

5.2 CATEGORIZACAO DOS STAKEHOLDERS

Apos a elicitagao dos stakeholders, inicia-se a fase de tratamento dos dados.
Para tal, comegaremos por classificar os stakeholders de acordo com certos crité-
rios, e.g., proatividade, escopo, influéncia, relevancia etc. E interessante que adote-
mos alguma forma de arrolar essas informagdes que nos permita uma facil localiza-
¢ao, comparacgao e manutencao dos dados. O exemplo abaixo € meramente ilustra-

tivo, mas pode servir como base para uma futura adaptacao.

Tabela 2 — Exemplo de matiz de andlise de stakeholders

\ Grupo Stakeholder \ Participacao \ Potencial \ Vulnerabilidades \ Prioridade

Fonte: Johnson & Scholes (1993)
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Os stakeholders podem ser ativos ou passivos segundo a proatividade. Além
disso, podemos ter partes interessadas internas e externas. As partes interessadas
internas sdo pessoas que estdo participando da construgao da sua IA. Seu nivel de
envolvimento pode variar, mas todos tém influéncia porque fazem parte da organiza-
¢ao. Geralmente compdem o rol de partes interessadas internas: executivos, gesto-
res, projetistas, desenvolvedores, testadores etc. Ja as partes interessadas externas
sdo aquelas que serao, primordialmente, impactadas pela IA, embora ndo participem
diretamente da criacdo da IA. Geralmente compdem o rol de partes interessadas

externas: usuarios, legisladores, acionistas, parceiros etc.

Essas partes podem apresentar diferentes niveis de envolvimento. Portanto,
podemos dividi-las em trés categorias diferentes de stakeholders: primarios, secun-

darios e terciarios.

Stakeholders primarios — sdo afetados positiva ou negativamente pela IA.
Essas sdo as pessoas que tém a conexao mais forte com as atividades e os

resultados da IA.

Stakeholders secundarios — pessoas que nao sao diretamente afetadas pe-

la IA. No entanto, eles podem ser afetados indiretamente.
Stakeholders terciarios — aqueles que sao minimamente afetados pela IA.

Além destas classificagdes, as partes interessadas podem ser agrupadas com
base em outras categorias pertinentes a finalidade, e.g., departamentos governa-
mentais, politicos, formuladores de politicas/consultores (local nacional, internacio-
nal), aqueles envolvidos com estratégias nacionais/regionais relevantes; organiza-
¢bes nao governamentais; negocios e industria; grupos profissionais; educadores;
meios de comunicagao; publico em geral; usuarios etc. A primeira coluna deve ser

preenchida com o grupo ao qual o stakeholder (coluna 2) pertence.

E claro que um stakeholder pode pertencer a mais de um grupo. Contudo, é
preferivel que seja alocado em apenas um, o mais relevante, e os demais sejam tra-
tados na coluna 4, potencial. Por exemplo, um dos programadores da IA pode ser
usuario dela e membro de uma organizagdo ndo governamental afetada por ela.

Nesse caso, é preferivel agrupa-lo pelo cargo, dada a relevancia dele para o ciclo de
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vida da IA, e explicitar as demais categorias na 42 coluna, e.g., usuario e potencial

representante da ONG.

Para preencher a segunda coluna da matriz, stakeholder, liste as partes inte-
ressadas arroladas nas perguntas. Em seguida, descreva a participagdo de cada

parte na terceira coluna.

A participagao refere-se a natureza e limites da atuagao de cada parte inte-
ressada (e.g., meios de subsisténcia, lucro, estilos de vida, valores etc.), e a base
dessa participagao (e.g., propriedade, responsabilidades administrativas ou legais,
direitos, obrigacdo social etc.). Em seguida, para cada parte interessada, descreva

seu papel potencial no projeto na coluna 4.

Anote na coluna 5 se o stakeholder € vulneravel. As partes interessadas vul-
neraveis> carecem do reconhecimento ou da capacidade de participacdo dos esfor-
¢os colaborativos em igualdade de condi¢des, e uma atencao especial deve ser des-
tinada para garantir e possibilitar sua participagao. Certifique-se de que os stakehol-
ders vulneraveis, que normalmente nao tém voz nas discussdes e decisdes politicas,

sejam incluidos na divulgacéo.

Na ultima coluna, registre quem sdo os principais stakeholders. Ou seja,
aqueles que por reivindicacio, direito, poder, autoridade ou responsabilidade sao

centrais para a iniciativa em questao. A participagao deles é fundamental.

Por ultimo, € interessante atribuir algum codigo para se referir a cada parte in-
teressada de maneira inequivoca. Isso permite ndo so evitar problemas de comuni-
cacao e retrabalho, como nos permitira estabelecer toda uma linhagem inequivoca

entre solicitantes e demandados.

Nao obstante, nossa meta é conceber uma visao estratégica do cenario hu-
mano e institucional impactado pela |IA e deslindar as relagdes entre as diferentes
partes interessadas. Dessa forma, precisamos mapear ndo s6 essas relagdes, mas a

qualidade, e.g., influéncia e relevancia, delas.

%0 Estes podem incluir grupos minoritarios, mulheres, jovens, grupos indigenas, LGBTQIA+, minorias
étnicas e outros grupos empobrecidos ou desprivilegiados.
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5.3 PRIORIZACAO DOS STAKEHOLDERS

Ha muitas maneiras de priorizar seus stakeholders. E importante ranquear as
partes interessadas de acordo com o que vocé esta tentando realizar em sua estra-
tégia de engajamento. Ao decidir como ordenar seus stakeholders, considere estas

questodes:

e Quem é diretamente responsavel pelas decisdes sobre questdes importantes
para o projeto da IA?

¢ Quem ocupa cargos de responsabilidade nas organizagdes interessadas?

e Quem é influente na area (areas tematicas e correlatas)?

e Quem sera afetado pela IA?

e Quem ird promover/apoiar a IA, desde que esteja envolvido?

e Quem obstruird/impedira a IA se ndo estiver envolvido?

e Quem esteve envolvido no passado?

¢ Quem nao esteve envolvido até agora, mas deveria estar?

Podemos identificar os diferentes stakeholders com base em alguns critérios
pré-determinados. Podemos fazer isso pelo método ‘Influéncia’, ‘Probabilidade’ e
‘Meios’ (IPM). Por influéncia, queremos medir qual a interferéncia da parte interes-
sada nas decisdes e na estratégia da IA. Ja probabilidade, se refere a chance de a
parte interessada impor suas expectativas, enquanto meios trata sobre os recursos

disponiveis para os stakeholders imporem suas expectativas.

A influéncia das partes interessadas em um projeto pode ser baseada em sua
contribuigcdo ou no resultado. Por exemplo, um programador tera um impacto direto
como contribuinte. Por outro lado, os usuarios serao impactados pelos resultados da
IA. No entanto, esses dois stakeholders sao importantes quando consideramos o
mapeamento das partes interessadas. Em casos extremos, e.g., Microsoft TAI, a
influéncia negativa de uma parte interessada (no nosso exemplo os usuarios) levou

ao término do projeto com consequéncias nefastas.

Em segundo lugar, devemos considerar a probabilidade desses stakeholders
serem impactados pela IA. Por exemplo, o video "HP computers are racist"

(WZAMENO1, 2009) sugere que o software de reconhecimento facial da HP Media
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Smart ndo detecta rostos negros. Quando Wanda, uma mulher branca, fica diante da
tela, a camera faz zoom no rosto dela e a acompanha a medida em que ela se mo-
vimenta. Mas quando Desi, um homem negro, faz a mesma coisa, a camera nao
reage da mesma forma - ndo acompanha os movimentos dele. Mesmo que esse tipo
de situagao seja raro, quando ocorrem, devemos estar preparados e termos as par-

tes afetadas em mente. Isso € util na execugao de agdes corretivas.

Por fim, tratamos sobre os meios. Alguns dos stakeholders sdo mais fortes,
enquanto outros sao mais fracos. Aqui, definimos a forca do stakeholder inteiramen-
te em termos de seu poder ou influéncia. E interessante, contudo, notarmos o quéo
ampliado pode ser o poder de uma parte quando sua reivindicagao viraliza, como no

caso de Desi.

Outro conjunto de critérios que podemos usar para identificar os diferentes
stakeholders é a ‘Influéncia’, ‘Previsibilidade’, ‘Interesse’ e ‘Atitude’ (IPIA). Por in-
fluéncia, queremos medir qual a interferéncia da parte interessada nas decisdes e na
estratégia da IA. Previsibilidade, se refere a antecipacdo das agdes das partes inte-
ressadas. Ja interesse, versa sobre o nivel de interesse dos stakeholders enquanto

atitude trata sobre o suporte depreendido pelas partes.

Quer vocé opte por algum dos modelos supracitados, quer vocé utilize uma
coletanea proépria de parametros, estes devem suportar seu método de mapeamento
de partes interessadas eleito. A seguir, veremos algumas das principais técnicas de

mapeamento de partes interessadas.

5.4 TECNICAS DE MAPEAMENTO DE PARTES INTERESSADAS

As técnicas de mapeamento de partes interessadas que apresentaremos a
seguir visam, principalmente, ranquear seus stakeholders da melhor, i.e., mais rele-
vante, maneira possivel. Baseando-se apenas num restrito conjunto de atributos,
esses métodos podem ser resumidos de maneira simples e serdo apresentados de
acordo com os critérios abordados. Os critérios usados para mapear as partes inte-

ressadas pelos modelos sio:
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e Poder de influéncia
e Previsibilidade

¢ Nivel de Interesse
o Atitude

Poder de influéncia — é a capacidade, ou potencial, da parte interessada in-
fluenciar o funcionamento ou os resultados de um projeto. Esse poder pode
ser derivado de sua posigdo de autoridade, recursos, popularidade, depen-
déncia. Portanto, uma parte em um relacionamento tem poder, na medida em
que tem ou pode obter acesso a meios coercitivos, utilitarios ou normativos,

para impor sua vontade no relacionamento.

Previsibilidade — é outro critério importante para mapear as partes interessa-
das. Os problemas podem ser classificados em previsiveis ou imprevisiveis.
Da mesma forma, as partes interessadas também podem ser mais ou menos

previsiveis em termos de suas agoes.

Nivel de interesse — uma parte interessada que tem um maior nivel de inte-
resse no projeto sera mais ativa em seu envolvimento. Por outro lado, os

stakeholders com menor interesse no projeto terdo um papel mais passivo.

Atitude — dentro do nivel de interesse, também podemos categorizar a atitude
como positiva ou negativa. As partes interessadas com uma perspectiva posi-
tiva apoiardo o projeto, enquanto as que tém uma perspectiva negativa em re-

lagao ao projeto podem tentar resistir a ele.

Com tempo, energia e outros recursos limitados para rastrear o comporta-
mento dos stakeholders e gerenciar relacionamentos, os gerentes podem nao fazer
nada sobre as partes interessadas que possuam baixa pontuacdo nos atributos de
identificacdo, a geréncia pode até mesmo n&o reconhecer a existéncia desses
stakeholders. Da mesma forma, essas partes interessadas provavelmente nao darao

atencao ou reconhecimento a empresa.

Por outro lado, quando um stakeholder possui alta pontuagdo nos critérios
avaliados, a reivindicacado de tal parte interessada € premente. Os gerentes tém o

dever imediato e inequivoco de atender e dar prioridade a peticdo dessa parte.
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Antes de prosseguirmos, no entanto, devemos ter em mente que os atributos
das partes interessadas sao variaveis, e ndo estacionarios. Esses atributos sdo uma
realidade socialmente construida, onde a consciéncia e o exercicio voluntario podem

ou nao estar presentes.

5.4.1 Matriz de Poder vs. Interesse

A analise das partes interessadas evoluiu nos ultimos anos como uma técnica
para analisar os provaveis interesses e ag¢des dos stakeholders (JOHNSON e
SCHOLES, 1993). Avaliar a importancia das expectativas das partes interessadas é
fundamental em qualquer analise estratégica de projeto e consiste em fazer julga-
mentos sobre trés questdées (NEWCOMBE, 2003).

* Qual a probabilidade de cada grupo de stakeholder impor suas expectati-

vas no projeto?

» Se esses grupos tém meios para fazé-lo. Isso esta relacionado com o poder

dos grupos de partes interessadas.

» O provavel impacto das expectativas dos stakeholder nas estratégias futu-

ras do projeto.

Para avaliar essas trés contingéncias, Robert Newcomb propés que as partes
interessadas devam ser analisadas segundo dois métodos de mapeamento de
stakeholders: a matriz de poder vs. interesse e a matriz de poder vs. previsibilidade.
A Matriz de poder vs. interesse € um dos métodos mais comuns de mapeamento de
stakeholders. Como vocé pode ver na tabela abaixo, ao mapearmos duas variaveis
nesta matriz, o poder das partes interessadas versus o seu nivel de interesse, obte-

mos quatro grupos com caracteristicas distintas que abordaremos em seguida.
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Tabela 3 — Exemplo de Matriz Poder vs. Interesse
Nivel de Interesse

Baixo Alto
A B
o
X Esforco Manter
@®
m : ;
minimo informado
@
3 C D
T
2 Manter Importante
<
satisfeito

Fonte: Newcombe (2003)

Baixo Interesse e Baixo Poder — quadrante superior esquerdo (A), temos o
quadrante de baixo nivel de interesse e baixo poder. O tipo de stakeholder
que se enquadra neste quadrante exigira um esforgo minimo da empresa. Um
exemplo dessa parte interessada seria o publico em geral ou um espectador.
Essas pessoas teriam um poder minimo e n&o teriam interesse ativo em agir

a favor ou contra.

Alto Interesse e Baixo Poder — quadrante superior direito (B). Nesse qua-
drante, podemos observar que o nivel de interesse ¢é alto, enquanto o poder é
baixo. Um dos exemplos desse tipo de stakeholders seriam os trabalhadores
contratados. Esses funcionarios teriam muito interesse no projeto, mas nao
tém muita influéncia sobre as decis6es do projeto. Todos esses tipos de par-
tes interessadas nédo tém muito poder, mas precisam ser mantidos informa-

dos.

Baixo Interesse e Alto Poder — quadrante inferior esquerdo (C). Nesse qua-
drante, vocé pode ver que o poder é alto, mas o nivel de interesse € baixo.
Um dos exemplos importantes desses tipos de partes interessadas seria o
governo. Os governos geralmente nao tentam interferir nos negécios do dia a
dia das empresas. Porém, quando julgam necessario, possuem poder sufici-
ente para sobrepor-se & administragdo, investidores etc. E de extrema impor-

tancia manter esses stakeholders satisfeitos.
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Alto Interesse e Alto Poder — quadrante inferior direito (D). Neste quadrante,
vemos que o poder € alto. Ao mesmo tempo, o nivel de interesse também é
alto. Esse tipo de situagdao € muito dificil de lidar se sair do controle. Essas
sdo partes interessadas importantes para nés. E por isso que eles s&o cha-
mados de ‘Importante’. Um dos exemplos mais simples disso pode ser con-
sumidores ou clientes que geralmente possuem imenso poder sobre as deci-

sdes e os resultados do projeto.

5.4.2 Matriz de Poder vs. Previsibilidade

Agora vamos analisar a segunda das técnicas de mapeamento de stakehol-
ders proposta por Newcomb. Embora esta técnica nédo seja tao popular quanto a an-
terior, &€ bastante util pois pode prever o nivel de passividade (ativo ou passivo) da
parte interessada. No entanto, a previsibilidade pode antecipar certos resultados por

parte dos stakeholders.

Tabela 4 — Exemplo Matriz Poder vs. Previsibilidade
Previsibilidade

Alto Baixo
A B
Poucos Imprevisivel
O . r
.% Problemas Gerenciavel
m
C D
o}
3 Poderoso Perigoso
o
g Previsivel Oportunidade
<

Fonte: Newcombe (2003)

Alta Previsibilidade e Baixo Poder — quadrante superior esquerdo (A). Nes-

te quadrante, vemos que a previsibilidade & alta enquanto o poder é baixo.
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Esse tipo de situacdo ndo pode ser muito dificil para os gerentes lidarem.
Embora qualquer problema oriundo desses stakeholders possa ser problema-
tico, eles podem ser resolvidos com bastante facilidade. Por exemplo, o sof-
tware de reconhecimento facial da HP Media Smart que nao detectava rostos
negros poderia ser facilmente evitado ao se considerar a diversidade de usua-
rios do sistema. O treinamento da IA pode demandar um pouco mais de tem-

po, mas o resultado € um sistema mais robusto e menos propenso a vieses.

Baixa Previsibilidade e Baixo Poder — quadrante superior direito (B). Neste
quadrante o poder € baixo, mas a previsibilidade também é baixa. Esses tipos
de problemas geralmente ndo podem ser previstos pelos gerentes. Surpresas
acontecem, no entanto, estas ndo ameagam as operagdes do projeto. Pode-
mos ter pessoas ou entidades que discordam de certos posicionamentos do
projeto ou da empresa e elas podem expressar suas preocupagdes de diver-
sas maneiras. Esses tipos de contendas sao totalmente imprevisiveis. No en-
tanto, elas podem ser tratadas com uma simples resposta ou, as vezes, o

problema pode demandar uma acao de relagdes publicas.

Alta Previsibilidade e Alto Poder — quadrante inferior esquerdo (C). Neste
quadrante, vemos que a previsibilidade é alta. A poder também ¢ alto. Cada
tipo de stakeholder apresenta desafios unicos aos gestores. No entanto, nédo
€ muito dificil lidar com eles, pois esses problemas sao previsiveis. Podemos
tomar o exemplo das regulamentagdes governamentais. Atualmente, muitos
paises tém regulamentagcdes muito rigidas sobre tratamento de dados pesso-
ais. No entanto, esses regulamentos sdo bastante previsiveis e sao escritos

explicitamente.

Baixa Previsibilidade e Alto Poder — quadrante inferior direito (D). Aqui ve-
mos que o poder € alto, mas a previsibilidade € baixa. Este quadrante apre-
senta os problemas mais desafiadores para os gestores. Ao mesmo tempo,
esses problemas também podem ser encarados como oportunidades. E ex-

tremamente importante satisfazer essas partes interessadas.
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5.4.3 Matriz Poder vs. Interesse vs. Atitude

Até aqui, as consideragdes iniciais sobre partes interessadas geralmente sao
feitas usando uma técnica baseada em duas dimensdes, onde dois eixos sao rotula-
dos com caracteristicas de status ou comportamento das partes interessadas e a
area entre os eixos (a grade bidimensional) preenchida com os nomes de cada indi-
viduo ou grupo. Murray-Webster e Simon desenvolveram uma técnica que combina
diferentes matrizes numa unica e fornece uma visao geral das partes interessadas.
Nesse modelo, trés dimensdes diferentes (poder, interesse e atitude) s&o analisadas
concomitantemente, informando o gerente de uma maneira verdadeiramente signifi-
cativa (MURRAY-WEBSTER e SIMON, 2006).

Nesta técnica, criamos uma matriz 3D com dimensodes 2x2x2. Cada dimensio
acomoda uma meétrica (poder, interesse e atitude) e suas intensidades (-, +). Como
vocé pode ver no diagrama abaixo, temos oito quadrantes diferentes aqui. As partes

interessadas podem ser acomodadas em uma dessas oito caixas.

Tabela 5 — Exemplo Matriz Interesse vs. Atitude vs. Poder

Atitude

Fonte: Murray-Webster & Simon (2006)
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Salvador — poderoso, alto interesse, atitude positiva ou alternativamente in-
fluente, ativo, patrocinador. Eles precisam de atencéo; vocé deve fazer o que

for necessario para manté-los ao seu lado - atender as suas necessidades.

Amigo — baixo poder, alto interesse, atitude positiva ou, alternativamente, in-
significante, ativo, patrocinador. Eles devem ser usados como confidentes ou

caixa de ressonancia.

Sabotador — poderoso, alto interesse, atitude negativa ou alternativamente in-

fluente, ativo, bloqueador. Eles precisam ser engajados para se desengajar.

Irritante — baixo poder, alto interesse, atitude negativa ou, alternativamente,
insignificante, ativo, bloqueador. Eles precisam ser engajados para que parem

de 'atrapalhar' e depois sejam 'colocados de volta em sua caixa'.

Gigante Adormecido - poderoso, baixo interesse, atitude positiva ou alterna-
tivamente influente, passivo, apoiador. Eles precisam ser engajados para

desperta-los.

Conhecido — baixo poder, baixo interesse, atitude positiva ou alternativamen-
te insignificante, passivo, apoiador. Eles precisam ser mantidos informados e

comunicados com base em 'transmitir apenas'.

Bomba-relégio - poderoso, baixo interesse, atitude negativa ou, alternativa-
mente, influente, passivo, bloqueador. Eles precisam ser compreendidos para

que possam ser “desarmados antes que a bomba exploda”.

Arame — baixa poténcia, baixo interesse, atitude negativa ou alternativamente
insignificante, passivo, bloqueador. Eles precisam ser entendidos para que

vocé possa "observar o seu passo” e evitar "tropecar”.
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5.4.4 Mapeamento das partes interessadas por meio do Diagrama de Relevan-

cia.

Mitchell, Agle e Wood propuseram que as partes interessadas devam ser ana-
lisadas pelas lentes de sua "relevancia”, i.e., o grau em que os gerentes dao priori-
dade as reivindicacbes concorrentes das partes interessadas. Eles propdéem que,
com base em trés atributos de relacionamento, podemos determinar os tipos de

stakeholders. Esses atributos sao:
(1) o poder das partes interessadas para influenciar a empresa;

(2) a legitimidade do relacionamento das partes interessadas com a empresa

€,
(3) a urgéncia da reivindicagao da parte interessada sobre a empresa.

Essa teoria produz uma tipologia abrangente de stakeholders com base na
suposi¢cao normativa de que poder, legitimidade e urgéncia definem o campo das

partes interessadas: aquelas entidades as quais os gerentes devem prestar atengéao.

Com base nessa tipologia, eles propdem ainda uma teoria da relevancia das
partes interessadas. Nessa teoria, eles sugerem um modelo dindmico, baseado na
tipologia de identificacdo, que permite o reconhecimento explicito da singularidade
situacional e da percepgao gerencial para explicar como os gerentes priorizam o0s
relacionamentos com os stakeholders (MITCHELL, AGLE e WOOD, 1997).

Um tema comum entre esta e as demais técnicas anteriores de mapeamento
de stakeholders € o 'poder'. Com base na relacdo de poder, podemos resumir as

partes interessadas conforme a Tabela 6.

Ao combinar as diferentes justificativas para a identificacdo das partes inte-
ressadas, os autores vislumbraram a necessidade de avaliar sistematicamente as
relagdes stakeholders-gerente, tanto reais quanto potenciais, em termos da relativa
auséncia ou presenga de todos ou alguns dos atributos: poder, legitimidade e urgén-
cia. Concluiu-se, entdo, que a relevancia dos stakeholders sera proporcional ao

acumulo de atributos - poder, legitimidade e urgéncia - percebidos pelos gerentes.
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Passamos agora a nossa analise das classes de stakeholders que resultam das va-

rias combinagdes destes atributos, como se mostra na Figura 2.

Tabela 6 — Classificagéo de justificativas para a identificagdo dos stakeholders
Relacionamento | Transagoes de troca
Acdes influentes

Transacional

Obrigacao social ou moral

_ A empresa existe por causa dessas pessoas
Predominio do [ A empresa é dependente para sobrevivéncia,
Stakeholder operacao ou crescimento
Individuo ou grupo podem ditar termos, in-
fluenciar ou dirigir a empresa
Predominio da | A empresa é responsavel pelo bem-estar do
individuo ou grupo
A empresa tem controle ou responsabilidade
legal, social ou moral
Fonte: Mitchell et al. (1997)

Empresa

As classes de baixa relevéncia (areas 1, 2 e 3), que denominamos partes in-
teressadas “latentes”, sao identificadas por desfrutarem de apenas um dos atributos.
As partes interessadas moderadamente relevantes (areas 4, 5 e 6) sao identificadas
por gozarem de dois dos atributos e, por serem partes interessadas que “esperam
alguma coisa”, n6s as chamamos de partes interessadas “expectantes”. A combina-
cao de todos os trés atributos (incluindo as relagdes dinamicas entre elas) é a carac-
teristica definidora dos stakeholders altamente relevantes (area 7) (MITCHELL,
AGLE e WOOD, 1997).

Com base no diagrama de Venn da Figura 2, podemos agora discutir os oito
tipos diferentes de partes interessadas. Essas partes interessadas néo séo organi-

zadas por sua importancia, mas por seu mapeamento geral na instituigao.

Em suma, uma técnica de mapeamento de partes interessadas deve levar em
conta atributos relevantes, n&o importa quéo dispares sejam os resultados. Os ge-
rentes devem conhecer as entidades em seu ecossistema que detém o poder bem

como os afetados que tém a intengcédo de impor sua vontade.
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Figura 2 — Classes Qualitativas de Stakeholders

3 2

Sl egitimidade

Fonte: Mitchell et al. (1997)

Qualquer tipo de método de mapeamento s6 tem valor se puder ser usado de
maneira sensata. Estabelecer as posi¢cdes de individuos e grupos na grade é de va-
lor limitado se nao for seguido. Claro que o posicionamento pode estar errado com
consequentes riscos ao projeto e aos relacionamentos. Mas para qualquer parte in-
teressada que vocé acredite ser importante, deve-se engaja-la no dialogo, verificar
suas suposicoes e descobrir seus verdadeiros motivadores e preocupacgdes. Esta €
a acao que transforma seu mapeamento de stakeholders em analise de stakehol-

ders.
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Tabela 7 — Tipologia de Stakeholder
1 | Adormecidos
Tém poder, mas nao tém legitimidade ou urgéncia. Isso também signi-
fica que esse tipo é passivo.
2 | Discricionarios
Possuem pouca urgéncia e poder. No entanto, sdo conhecidos como
partes interessadas discricionarias, pois tém legitimidade.
3 | Exigentes
Como o nome sugere, sdo meticulosas. Esses stakeholders exercem
sua influéncia por causa da urgéncia. No entanto, eles ndo tém poder
ou legitimidade suficientes para apoiar suas reivindicagoes.
4 | Dominantes
Sé&o aquelas que tém tanto poder quanto legitimidade. Esses stakehol-
ders exercem certa influéncia sobre a organizagdo. No entanto, sua
influéncia ndo é urgente.
5 | Perigosos
Tém poder e urgéncia. Eles podem criar muitos incémodos dentro da
organizacgao. Esse tipo precisa ser combatido de forma rapida e corre-
ta. O pior € que podem nao ter legitimidade ou envolvimento com o
projeto.
6 | Dependentes
Possuem necessidades urgentes e legitimas. No entanto, eles n&o tém
poder suficiente para exercer essas necessidades. Como resultado,
dependem de alguma outra parte interessada para exercer sua in-
fluéncia.
7 | Definitivos
Detém todos esses trés ingredientes. Em outras palavras, podemos
dizer que esses sao os stakeholders com o maximo de influéncia. Co-
mo resultado, sua importancia na empresa € a maior.

Latentes

(7]
Q
-—
c
©
-—
(]
o
o
x
L

Definitivos

8 | N3o Stakeholders ou Stakeholders Potenciais
Como o nome sugere, ndo tém voz na organizagao. Geralmente lhes
falta o poder, a urgéncia e a legitimidade. Esse tipo de pessoa ou gru-
po pode se tornar parte interessada no futuro caso se qualifique de
acordo com os trés critérios definidos acima.

Fonte: Mitchell et al (1997)

Potenciais
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5.5 COMUNICACAO COM OS STAKEHOLDERS

Nessa etapa é elaborado um plano de comunicagdo para engajar todas as
principais partes interessadas. Nao existe uma receita unica que possa atender a
todas as situagbes possiveis, mas os bons principios informacionais ja aventados

devem norteara a confecg¢éo do plano.

Um plano de comunicagao (PC) é uma abordagem holistica para fornecer in-
formacdes com eficiéncia as partes interessadas. Os planos de comunicacao defi-
nem quais informacdes devem ser transmitidas, quem deve recebé-las, quando de-
vem ser entregues, onde (i.e., meio) a comunicagao sera compartilhada e como es-
sas mensagens serao rastreadas e analisadas. Um bom plano de comunicagao deve

abordar, no minimo, os seguintes topicos:
Metas — O que vocé quer que sua comunicacgao alcance?
Conteudo — Que informagao ou apelo a agao contera esta comunicacao?

Cronograma — Quando e com que frequéncia vocé entregara esta comunica-

cao?

Canal — Onde vocé compartilhara esta comunicagao?

Métodos — Quais ferramentas/plataformas vocé usara?

Publico — Quem recebera esta comunicagao?

Responsavel — Quem esta encarregado de enviar esta comunicagéo?

Uma comunicagao bem-sucedida deve ser encarada como um processo con-
tinuo, ndo um evento unico. Agora, sabedores de quais informagdes contemplar
nesse roteiro, é importante saber como proceder para elabora-lo. A seguir, a Tabela
8 — Quinze etapas do processo de planejamento de comunicagéo lista os 15 passos
para criar um plano de comunicacgao eficaz. Os diferentes campos que aplicam o PC
nem sempre usam as mesmas denominagdes, numero de etapas ou 0 mesmo con-
junto de técnicas por etapa, mas todos tém o mesmo objetivo: planejar a comunica-

cao.



Criar uma declara-

¢ao de missao

Tabela 8 — Quinze etapas do

processo de planejamento de comunicacao

Descricao

Uma descricao curta e escrita do porqué sua empresa
existe e atende exclusivamente ao seu mercado.
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2 Definir os objetivos O que vocé deseja alcangar. Para cada objetivo lista-
de negdcios da sua do em seu plano de comunicagao, adicione uma nota
empresa sobre seu objetivo de comunicagao.

3 Identificar os seg- Escolha todos os grupos que se aplicam a sua organi-
mentos de publico  zacgao.
para o seu plano Use essas informagdes para escrever um paragrafo
de comunicagao para cada segmento de publico e adiciona-lo ao seu

plano de comunicagéo.

4 Estabelecer as me- O que vocé quer que sua comunicagao realize. Os
tas do seu plano objetivos de comunicagao devem ser tdo especificos
de comunicacéao quanto possivel. Dessa forma, vocé pode mensura-los

e otimizar sua estratégia de comunicagao de acordo.

5 Definir sua vanta- Fator que o diferencia de seus concorrentes. Vocé
gem competitiva pode vé-lo como “o que vocé tem que os concorrentes

nao tém”.

6 Desenvolver men- Defina mensagens fundamentais para todos os seus
sagens-chave para segmentos de publico. Eles atuardo como pontos de
cada segmento de  referéncia para todas as conversas com pessoas e
publico organizagbes externas. Escreva um paragrafo de

mensagens-chave para cada um de seus publicos.

7 Selecionar canais  ‘Onde seu publico gosta de passar o tempo, online ou
e frequéncia para nao?’, ‘O que chama a atencao deles?’, ‘Com que fre-
cada segmento de quéncia eles visitam essas plataformas e lugares?’ e
publico ‘Qual é o maximo que vocé pode passar sem se Co-

municar com seu publico e ainda permanecer relevan-
te e lembrado?’.

8 Atribuir responsa-  Atribua um membro da equipe do projeto em cada ca-
vel nal listado anteriormente.

9 Identificar os prin-  Crie um calendario com essas datas em sua estraté-
cipais eventos da gia de comunicagao e facilite a atualizacéo.
empresa e do setor

10 Criarum planode  ‘Onde seu plano de comunicagao vivera diariamente?’
distribuicdo interna e ‘Como vocé garantira que todos na empresa sempre

saibam onde ele esta e como os atende, incluindo no-
vos contratados?’

11 Criarum plano de = Com base nas lacunas encontradas, construa um pla-
treinamento para no de treinamento para essas equipes. Certifique-se
equipes voltadas de incluir o orgcamento, especialistas, tépicos e fre-
para o publico guéncia de treinamento.

12 Desenvolver um ‘Que tipos de crises sdo provaveis para 0 seu nego-

plano de comuni-
cacao emergencial

cio?’, ‘Quem é responsavel pela comunicagao de crise
para cada um desses cenarios?’, ‘Que informacao vo-
cé deve transmitir agora ou mais tarde?’, ‘Quais cena-
rios exigirdo aconselhamento juridico?’, ‘Quem é o
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porta-voz de cada um dos seus publicos?’, ‘Quais mo-
delos vocé pode preparar com antecedéncia?’, ‘Qual
treinamento sua equipe precisa? e.g., diante das ca-
meras, falar em publico, gerenciamento de crises nas
redes sociais etc.” e ‘Quem monitorara os novos des-
dobramentos da crise?’

Inclua essas respostas em seu plano de comunicacgao,
para que seja facil encontra-las e consulta-las quando
forem mais necessarias.

13 Estabelecer feed- Estabeleca um processo facil para todos a quem vocé

back atribuiu uma tarefa possam documentar seus comen-
tarios.
14  Definir um crono- Identifique a frequéncia com que vocé revisitara seu

grama para a atua- plano de comunicagdo. As alteragdes virdao do feed-

lizagdo do plano de back que vocé coletou na etapa anterior, bem como

comunicagao das mudancgas do setor e de quaisquer novas datas
importantes. Depois de decidir sua linha do tempo,
certifique-se de adicionar uma nota sobre ela no proé-
prio plano de comunicagao.

15 Determinar métri- Verifigue novamente seus objetivos de negdcios e me-
cas e marcos tas de comunicacado. Em seguida, identifique os dados
que vocé precisa coletar para comparar com essas
metas e objetivos. Defina a trajetéria de crescimento
que deseja ver com base em seus objetivos. Divida-o

em marcos mensais e trimestrais.

Fonte: DiNardi (2019)

Os propésitos, as mensagens e 0s canais podem variar, mas a necessidade
de manter interagdo com os stakeholders permanece. Depois de definir seu plano,
combine-o com uma solugdo completa e robusta que ajude sua equipe a identificar
rapidamente os stakeholders, direciona-los para conteudos relevantes, acompanhar

resultados e implementar mudangas com eficiéncia.

Stakeholders devidamente identificados, categorizados, priorizados, compro-
metidos e informados, faremos uma pequena digressao em nossa analise. No capi-
tulo seguinte, nos debrugaremos sobre quando, onde e como coletar os dados e in-
formacdes sobre a IA. Esse ponto é essencial para demonstramos a factibilidade da
implantagdo do processo proposto nesta obra e para ilustramos como viabilizar a
segunda etapa (Registro das informagdes) do sistema de contabilidade. Retomare-
mos nossa saga no capitulo 7, “Quais tipos de informagdes serédo coletados e quais

divulgagdes serao feitas”.
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6 QUANDO, ONDE E COMO COLETAR?

Antes de prosseguirmos para nossa terceira questdao normativa, “Quais tipos
de informacdes serao coletadas e quais divulgagdes serao feitas?”, apresentaremos
um pequeno estudo pratico sobre quando, onde e como coletar essas informagdes
sobre a IA. Comecaremos por apresentar os conceitos de ex-ante e ex-post, para
nos referirmos a um determinado fato envolvendo a IA. Em seguida, analisaremos a
principal metodologia de data mining (i.e., mineracdo de dados) empregada na atua-
lidade, CRoss-Industry Standard Process Model (CRISP-DM). Por fim, deslindare-
mos as principais arquiteturas de telemetria de software que podemos empregar pa-

ra coletar dados ao longo do ciclo de vida da IA.

6.1 QUANDO COLETAR

Como visto no capitulo 2, accountability envolve duas responsabilidades ou

deveres principais:

o Realizar certas agdes, ou abster-se de, de acordo com as expectativas

dos stakeholders e,

o Fornecer avaliagao dessas agdes para os interessados.

Também, optamos pela analise factual de qualidade (i.e., informagéo com re-
levancia, confiabilidade, comparabilidade, verificabilidade e compreensibilidade) co-

mo método argumentativo para confeccionarmos nossos computos.

Quando a IA se envolve em algum incidente, dizemos que isso gera um fato
pelo qual devemos realizar certas agdes e prestar contas aos stakeholders. Todos
os dados, analises, previsdes, contengdes e planejamentos que detemos, empre-
gamos e planejamos sobre a |IA até aquele momento sdo tidos como ex-ante, i.e.,

“antes do fato”. Outrossim, toda e qualquer analise apds o fato sera ex-post.

Talvez a forma mais natural de esclarecimento seja o exemplo. Em nosso

contexto, nos concentramos em extrair espécimes representativos que compreen-



156

dem as relagdes internas, peculiaridades, causalidades e correlacbes externas de
um modelo ou previsao para aclarar o porqué da ocorréncia do fato, ou seja, porque
o modelo se comporta dessa maneira em um determinado contexto. As fontes de

nossas explicagdes serdo os dados e o modelo.

Ao analisar os dados de treinamento (ex-ante), podemos entender as caracte-
risticas e atributos (i.e., as variaveis correlacionadas) desses dados antes de iniciar
o treinamento, identificar variaveis irrelevantes, descobrir ou verificar relacionamen-
tos importantes que os modelos de aprendizado de maquina devem incorporar, e
remover o viés subjacente aos dados antes de qualquer modelagem. Para uma ana-
lise ex-post, geralmente via dados telemétricos coletados, extraimos um conjunto
cronoldgico de entradas e saidas, ou seja, a cadeia de eventos que levam a um fato,
fornecendo uma interpretagdo bruta do que aconteceu e um conjunto factual para

indagacdes posteriores sobre 0 modelo.

Analisando o modelo (ex-ante), podemos investigar questdes sobre qualida-
de, segurancga, protecdo, robustez, transparéncia e assim por diante. O resultado
dessas analises sera crucial para sustentar um caso de previsibilidade, por exemplo.
A utilizagao de técnicas de XAl como conjunto de ferramentas forenses (uso ex-post)
permite explicar as deliberagées e comportamentos da IA, em geral ou em situagdes
especificas, durante a investigagdo. Em relacdo ao modelo, estaremos sempre pre-
ocupados em entender como ele funciona sob dois pontos de vista, global (holistico)

e local (pontualmente), por meio de explicagdes, caracteristicas e amostras.

6.2 ONDE COLETAR

Dirimida a diferenciacdo de quando se dara a nossa investigagao, € hora de
perscrutar o ciclo de vida da IA de forma a viabilizar nossas inquiricbes ex-ante. Para

tal, € importante examinar as duas principais metodologia de data mining.

A primeira metodologia, quer por sua importancia histérica, quer pela facilida-
de em modifica-la para fins mais especificos, € o Knowledge Discovery in Databases
(KDD). O KDD ¢é um processo nao trivial em varias etapas para extrair informacoes

de uma base de dados.
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Consiste no desenvolvimento de métodos e técnicas para dar sentido aos da-
dos. O problema basico abordado pelo processo KDD é o de mapear dados de baixo
nivel em outras formas que podem ser mais compactas, abstratas ou uteis. No cerne
do processo esta a aplicagdo de métodos especificos de mineragéo de dados para
descoberta e extragcdo de padrdes (FAYYAD, PIATETSKY-SHAPIRO e SMYTH,

1996). O pipeline KDD-Model consiste nas seguintes etapas:

-

compreensao do dominio do aplicativo,

N

selecao de dados,

w

limpeza e preparacao de dados,

o b

selecao de métodos de mineracao de dados adequados,

(*2)

etapa de mineragao de dados,

~

)

)

)

) reducéo e transformacgao de dados,

)

)

) interpretacéo dos resultados encontrados,
)

oo

desdobramento do conhecimento encontrado.

Figura 3 — Knowledge Discovery in Databases (KDD)
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Fonte: Fayyad et al. (1996)

Acima a Figura 3 — Knowledge Discovery in Databases (KDD) fornece uma vi-
sdo geral do pipeline de um projeto de mineragdo de dados. Ela contém as etapas
(=) e suas principais saidas. A primeira e a ultima etapas foram suprimidas e as
etapas 5 e 6 foram condensadas na etapa “Mineracdo de Dados”. A seguir, nos
aprofundaremos no CRISP-DM.



158

6.2.1 CRoss-Industry Standard Process Model (CRISP-DM)

Embora o CRISP-DM seja uma metodologia de mineracéo de dados, a maio-
ria dos desenvolvedores a segue com algumas adaptagdes (PIATETSKY-SHAPIRO,
2020). De acordo com o CRISP-DM, o processo envolve seis fases: compreensao
do negdcio, compreensao dos dados, preparacao dos dados, modelagem, avaliagao
e implantagdo (HARPER e PICKETT, 2006).

Na fase de compreensao do negdcio, nos atemos a entender os objetivos e
requisitos do projeto sob uma perspectiva do negdécio. Na compreenséo dos dados,
identificamos problemas de qualidade de dados e detectamos subconjuntos interes-
santes para formar hipéteses sobre informagdes ocultas. A fase de preparacédo dos
dados abrange todas as atividades para construir o conjunto de dados tratados (da-
dos que serao alimentados no modelo) a partir dos dados brutos. Os dados tratados,
geralmente, sdo desmembrados em trés grupos com finalidades especificas: os da-
dos de treinamento, validacao e teste. As tarefas nessa fase incluem selegéo de ta-

belas, registros e atributos, bem como transformacao e limpeza de dados.

A fase seguinte, modelagem, também é conhecida como treinamento. E nes-
sa fase que os dados de treinamento sédo aplicados as varias técnicas de modela-
gem. Os modelos resultantes sdo selecionados e seus parametros sédo calibrados
para valores 6timos. Na fase de avaliacado, se revisam os passos executados para a
construgcédo e conformagdo do modelo ante os objetivos de negocio desejados. A im-
plantacao, fase final, geralmente envolve a liberagdo do modelo para o cliente
(CHAPMAN, CLINTON, et al., 2000).

Abaixo a Figura 4 - Cross Industry Standard Process for Data Mining (CRISP-
DM) fornece uma visao geral do ciclo de vida de um projeto de mineragao de dados.
Ela contém as fases de um projeto (retdngulos), suas respectivas tarefas (negrito) e
saidas (italico). A sequéncia das fases nao é rigida. Mover-se para frente e para tras
entre as diferentes fases € sempre necessario. As setas indicam as dependéncias
mais importantes e frequentes entre as fases. Essencialmente, podem existir relaci-
onamentos entre quaisquer tarefas de mineragéo de dados, dependendo dos objeti-
vos, historico e interesse do usuario e, mais importante, dos dados. A seguir, abor-

daremos cada uma das fases, suas tarefas e respectivas saidas (D).
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Figura 4 - Cross Industry Standard Process for Data Mining (CRISP-DM)
Tarefas genéricas (negrito) e saidas (italico), as setas indicam as dependéncias mais importantes e frequentes entre as fases.
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6.2.1.1 Compreenséo do negocio

Esta fase inicial se concentra na compreensao dos objetivos e requisitos

do projeto de uma perspectiva de negdcios, convertendo esse conhecimento

em uma definicdo de problema de mineracdo de dados e um plano preliminar

projetado para atingir os objetivos. Esta fase é composta por 4 tarefas: deter-

minar os objetivos de negdcio, avaliar a situagdo, determinar metas de minera-

¢ao de dados e produzir um plano de projeto.

Determinar os objetivos de negécios — o primeiro objetivo do analista

de dados é entender completamente, de uma perspectiva de negdécios, o que o

cliente realmente deseja realizar.

O

¢

Background — registra as informag¢des que sdo conhecidas pela
organizag¢ao no inicio do projeto sobre o tema do projeto.
Objetivos de negdcios — descreve o objetivo principal do cliente,
de uma perspectiva de negocios.

Critérios de sucesso do negocio — descreve os critérios para um
resultado bem-sucedido ou util para o projeto do ponto de vista do

negocio.

Avaliar a situacao — esta tarefa envolve a descoberta de fatos mais de-

talhados sobre todos os recursos, restricdes, suposicoes e outros fatores que

devem ser considerados na determinagéo do objetivo da analise de dados e do

plano do projeto.

O

Inventario de recursos — lista os recursos disponiveis para o proje-
to, incluindo: pessoal (especialistas em negdcios, especialistas
em dados, suporte técnico, pessoal de mineragéo de dados), da-
dos (extracbes, acesso a dados operacionais ou armazenados),
recursos computacionais (plataformas de hardware) e software
(ferramentas de minerac&o de dados, outro software relevante).

Requisitos, suposicdes e restricbes - lista todos os requisitos do

projeto, incluindo cronograma de conclusao, compreensibilidade e
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qualidade dos resultados e seguranga, bem como questdes le-
gais. Lista as suposigdes feitas e as restricdes do projeto.

O Riscos e contingéncias — lista os riscos ou eventos que podem
ocorrer para atrasar o projeto ou fazer com que ele falhe.

O Terminologia — compila um glossario de terminologia relevante
para o projeto.

O Custos e beneficios — uma analise de custo-beneficio para o pro-
jeto, que compara os custos do projeto com o beneficio potencial

para o negocio se for bem-sucedido.

Determinar metas de mineracao de dados — uma meta de negdcios
declara os objetivos na terminologia de negdcios. Uma meta de mineragao de

dados declara os objetivos do projeto em termos técnicos.

O Metas de mineragdo de dados — descreve as saidas pretendidas
do projeto que permitem a realizagao dos objetivos de negdcios.
O Critérios de sucesso da mineragcdo de dados — define os critérios

para um resultado bem-sucedido do projeto em termos técnicos.

Produzir plano de projeto — descreve o plano pretendido para atingir

as metas de mineragao de dados e alcangar os objetivos do negdcio.

O Plano de projeto — lista as etapas a serem executadas no projeto,
juntamente com duragdo, recursos necessarios, entradas, saidas
e dependéncias.

O Avaliacéo inicial de ferramentas e técnicas — ao final da primeira
fase, o projeto também realiza uma avaliagao inicial de ferramen-

tas e técnicas.
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6.2.1.2 Compreensao dos dados

A fase de compreensao de dados comega com uma coleta inicial de da-
dos e prossegue com atividades para se familiarizar, identificar problemas de
qualidade e descobrir os primeiros insights sobre os dados, além de detectar
subconjuntos interessantes para formar hipoteses sobre informagdes ocultas.
Esta fase é composta por 4 tarefas: coletar, descrever, explorar e verificar a

qualidade dos dados coletados.

Coleta inicial de dados — adquire (ou acessa) os dados listados nos re-
cursos do projeto. Essa coleta inicial inclui o carregamento de dados, se ne-

cessario, para a etapa de ‘compreensao dos dados’.

O Relatério inicial de coleta de dados — lista o conjunto de dados (ou
conjuntos de dados) adquiridos, juntamente com suas localiza-
¢bes dentro do projeto, os métodos usados para adquiri-los e

quaisquer problemas encontrados.

Descrever os dados — examina as propriedades “brutas” ou “superfici-

ais” dos dados adquiridos e relata os resultados.

O Relatoério de descrigdo dos dados — Descreve os dados que foram
adquiridos, incluindo: o formato dos dados, a quantidade de da-
dos (e.g., numero de registros e campos em cada tabela), as
identidades dos campos e quaisquer outras caracteristicas super-

ficiais dos dados que foram descobertas.

Explorar os dados — esta tarefa aborda as questdes de mineragao de
dados, que podem ser desenvolvidas usando consultas, visualizagdes e relato-

rios.

O Relatoério de exploragcdo dos dados — descreve os resultados des-
ta tarefa, incluindo as primeiras descobertas ou hipoteses iniciais

e seus impactos no restante do projeto.
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Verificar a qualidade dos dados — examina a qualidade dos dados,
abordando questdes como: valores ausentes ou integridade, corregao e erros

de dados.

O Relatoério de qualidade dos dados — lista os resultados da verifica-
¢do da qualidade dos dados; se problemas de qualidade existi-

rem, listar possiveis solugdes.

6.2.1.3 Preparagdo dos dados

A fase de preparagao dos dados abrange todas as atividades para cons-
truir o conjunto de dados tratados (dados que serdo alimentados na(s) ferra-
menta(s) de modelagem) a partir dos dados brutos iniciais. As tarefas da fase
de preparagao dos dados provavelmente serdo executadas varias vezes e nao
numa ordem prescrita. As tarefas incluem selecao de tabela, registro e atributo,
bem como transformagcao e limpeza de dados para conformar as demandas
especificas das ferramentas de modelagem. Esta fase € marcada pela confec-
¢ao do conjunto de dados tratados e sua respectiva descrigdo e composta por

5 tarefas: selecionar, limpar, construir, integrar e formatar os dados.

O Conjunto de dados tratados — este € o conjunto de dados (geral-
mente, dados de treinamento, validagéo e teste) produzidos pela
fase de preparacao de dados, que serao usados para modelagem
ou o trabalho de analise principal do projeto.

O Descrigdo do conjunto de dados — descreve o conjunto de dados
tratados que sera usado para modelagem ou o trabalho de anali-

se principal do projeto.

Selecionar dados — decide sobre os dados a serem usados para anali-
se. Os critérios incluem relevancia para as metas de mineragcado de dados, qua-

lidade e restricoes técnicas, como limites de volume ou tipos de dados.

O Justificativa para inclusdo/excluséo — lista os dados a serem inclu-

idos/excluidos e as razdes para essas decisoes.
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Limpar dados — aumenta a qualidade dos dados para o nivel exigido

pelas técnicas de analise selecionadas.

O Relatério de limpeza de dados — descreve quais decisdes e agdes
foram tomadas para resolver os problemas de qualidade de dados
relatados durante a tarefa de verificagdo de qualidade de dados

da fase de compreensao de dados.

Transformar dados — esta tarefa inclui operacdes construtivas de pre-
paracdo de dados, como a producido de atributos derivados, novos registros

completos ou valores transformados para atributos existentes.

O Atributos derivados — descreve os novos atributos construidos a
partir de um ou mais atributos existentes no mesmo registro.
O Registros gerados — descreve a criagdo de registros completa-

mente novos.

Integrar dados - esta tarefa inclui o emprego de métodos pelos quais as
informagdes s&o combinadas de varias tabelas ou registros para criar novos
registros ou valores. Mesclar tabelas refere-se a jungcéo de duas ou mais tabe-
las que possuem informagdes diferentes sobre os mesmos objetos. Dados
mesclados também cobrem agregacoes. Agregacao refere-se a operagdes em
que novos valores sdo calculados resumindo informagdes de varios registros

e/ou tabelas

O Dados mesclados — contém os dados que foram mesclados ou

agregados.

Formatar dados — as transformacdes de formatacio referem-se princi-
palmente a modificagdes sintaticas feitas nos dados que nao alteram seu signi-

ficado, mas podem ser exigidas pela ferramenta de modelagem.

O Dados reformatados — dados editados em determinado formato
padrao. Abrange modificagcbes como alteracbes sintaticas feitas
para satisfazer os requisitos da ferramenta de modelagem especi-

fica, alteragcdes na ordem dos atributos e randomizacéo.
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6.2.1.4 Modelagem

Nesta fase, varias técnicas de modelagem sao selecionadas e aplicadas
e seus parametros sao calibrados para valores 6timos. Normalmente, existem
varias técnicas para o mesmo tipo de problema de mineragdo de dados. Algu-
mas técnicas tém requisitos especificos na formatacao dos dados. Portanto,
muitas vezes é necessario voltar a fase de preparagao de dados. Esta fase é
composta por 4 tarefas: selecionar a técnica de modelagem, gerar o design de

teste, construir o modelo e avaliar o modelo.

Selecionar a técnica de modelagem — como primeira etapa na mode-
lagem, seleciona a técnica de modelagem real que sera usada, ou seja, a téc-
nica de modelagem especifica. Se varias técnicas forem aplicadas, execute

esta tarefa para cada método separadamente.

O Técnica de modelagem — documenta a técnica de modelagem
que sera usada.

O Suposigcbes de modelagem — muitas técnicas de modelagem fa-
zem suposic¢des especificas sobre os dados, portanto, registra to-

das as suposicoes feitas.

Gerar design de teste — antes de realmente construirmos um modelo,
precisamos gerar um procedimento ou mecanismo para testar a qualidade e
validade do modelo. Portanto, normalmente separamos o conjunto de dados
em conjunto de treinamento e teste, construimos o modelo no conjunto de trei-

namento e estimamos sua qualidade no conjunto de teste separado.

O Projeto de teste — descreve o plano pretendido para treinar, testar
e avaliar os modelos. Um componente primario do plano € decidir
como dividir o conjunto de dados disponivel em dados de treina-

mento, dados de teste e dados de validagéao.

Construir modelo — executa a ferramenta de modelagem no conjunto

de dados preparado para criar um ou mais modelos.
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Configuragbes de parametros — com qualquer ferramenta de mo-
delagem, muitas vezes ha muitos parametros que podem ser
ajustados. Lista os parametros e seus valores escolhidos, junta-
mente com a justificativa para a escolha das configuragdes dos
parametros.

Modelos — esses sdo os modelos reais (i.e., a |A propriamente di-
ta) produzidos pela ferramenta de modelagem, ndo um relatério.
Descrigdo do modelo — descreve o modelo resultante. Relata as
interpretacbes do modelo (i.e., parametros, métricas, limitacoes
etc.) e documenta quaisquer dificuldades encontradas (e.g., vie-

ses, discrepancias, erros etc.).

Avaliar modelo — 0 engenheiro de mineragao de dados interpreta os

modelos de acordo com seu conhecimento de dominio, os critérios de sucesso

da mineragédo de dados e do projeto de teste. Na medida do possivel, ele tam-

bém leva em consideragao os objetivos de negdcio e os critérios de sucesso do

negocio. Na maioria dos projetos de mineragao de dados, o engenheiro aplica

uma unica técnica mais de uma vez ou gera resultados com diferentes técnicas

alternativas. Nesta tarefa, ele também compara todos os resultados de acordo

com os critérios de avaliagao.

O

Avaliagdo do modelo — resume os resultados desta tarefa, lista as
qualidades dos modelos gerados e ranqueia sua qualidade em re-
lacdo aos outros.

Configuragbes de parédmetros revisadas — de acordo com a avali-
acdo do modelo, o engenheiro revisa as configuragbes de para-
metro e ajustes, até que encontra o(s) melhor(es) modelo(s), para
a proxima execucao da tarefa construir modelo. Documenta to-

das essas revisoes e avaliagoes.
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6.2.1.5 Avaliagéo

Nesta fase do projeto, vocé construiu um modelo (ou modelos) que pa-
rece ter alta qualidade do ponto de vista da analise de dados. Antes de prosse-
guir para a implantacéo final do modelo, é importante avaliar mais detalhada-
mente o0 modelo e revisar as etapas executadas para construir o modelo de

forma a garantir que ele atinja adequadamente os objetivos de negdcios.

Um dos principais objetivos € determinar se ha alguma questdo comercial im-
portante que nao foi suficientemente considerada. No final desta fase, deve-se
decidir sobre a utilizacdo dos resultados da mineracdo de dados. Esta fase é
composta por 3 tarefas: avaliar os resultados, processo de revisdo e determinar

0S proximos passos.

Avaliar os resultados — esta etapa avalia o grau de aderéncia do mo-
delo aos objetivos de negdcios e procura determinar se ha algum motivo co-
mercial para que esse modelo seja invalidado. Outra opgao de avaliagao € tes-
tar o(s) modelo(s) em versdes BETA do aplicativo final, se as restrigbes de
tempo e orcamento permitirem. Além disso, a avaliagdo também estima outros
resultados gerados, como todas as outras descobertas que nao estao necessa-
riamente relacionadas aos objetivos de negocios originais, mas podem revelar

desafios adicionais, informacdes ou dicas para direcdes futuras.

O Avaliacao dos resultados da mineragdo de dados em relagdo aos
critérios de sucesso do negocio — resume os resultados da avalia-
¢do em termos de critérios de sucesso do negaocio, incluindo uma
declaragao final se o projeto cumpre os objetivos iniciais do nego-
cio.

O Modelos aprovados — ap6s a avaliacdo do modelo com relagéo
aos critérios de sucesso do negdcio, os modelos gerados que

atendem aos critérios selecionados tornam-se modelos aprovados

Processo de revisdao — agora é apropriado fazer uma revisdo mais

completa do processo para determinar se ha algum fator ou tarefa importante
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que tenha sido negligenciado de alguma forma. Esta revisdo também abrange

questdes de garantia de qualidade.

O Revisdo do processo — resume a revisao do processo e destaca

as atividades que foram perdidas e/ou devem ser repetidas.

Determinar os préximos passos — 0 gerente precisa decidir se deve
concluir este projeto e passar para a implantagédo, se apropriado, ou se deve
iniciar outras iteracbes ou configurar novos projetos de mineragdo de dados.
Esta tarefa inclui analises de recursos remanescentes e orgamento que influ-

enciam as decisoes.

O Lista de agbes possiveis — lista as possiveis agdes futuras junto
com as razobes a favor e contra cada opcao.
O Decisdo — descreve a decisao sobre como proceder com o proje-

to.

6.2.1.6 Implantagéo

A criagdo do modelo geralmente ndo € o fim do projeto. Mesmo que o
objetivo do modelo seja aumentar o conhecimento dos dados, o conhecimento
adquirido precisara ser organizado e apresentado de forma que o cliente possa
utiliza-lo. Muitas vezes, envolve a aplicagao de modelos dindmicos nos proces-
sos de tomada de decisdo de uma organizagao, por exemplo, na personaliza-
¢do em tempo real de paginas da Web ou pontuacéo repetida de bancos de
dados de marketing. No entanto, dependendo dos requisitos, a fase de implan-
tacao pode ser tdo simples quanto gerar um relatério ou tdo complexa quanto
implementar um processo de mineracdo de dados replicavel em toda a empre-
sa. Em muitos casos, € o cliente, ndo o analista de dados, quem realiza as eta-
pas de implantagdo. Porém, mesmo que o analista ndo va realizar o trabalho
de implantacao, é importante que o cliente entenda de antemao quais agdes

precisam ser realizadas para de fato fazer uso dos modelos criados. Esta fase
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€ composta por 4 tarefas: implantacido do plano, plano de monitoramento e

manutencao, produzir o relatoério final e revisar o projeto.

Implantagcao do plano — para implantar o(s) resultado(s) da mineragao
de dados no negdcio, esta tarefa pega os resultados da avaliagdo e conclui
uma estratégia de implantagao. Se um procedimento geral foi identificado para
criar o(s) modelo(s) relevante(s), esse procedimento é documentado aqui para

implantagao posterior.

O Plano de preparagdo — resume a estratégia de implantagao, inclu-

indo as etapas necessarias e como executa-las.

Plano de monitoramento e manuteng¢ao — o monitoramento e a manu-
tencao sdo questdes importantes se o resultado da mineragcdo de dados se tor-
nar parte do dia a dia dos negocios e de seu ambiente, ajudando a evitar peri-
odos desnecessariamente longos de uso incorreto dos resultados da minera-
cao de dados. Para monitorar a implantacao do(s) resultado(s), o gestor preci-
sa de um planejamento detalhado do processo de monitoramento, ou seja, le-

vando em consideracao o tipo especifico de implantagao.

O Monitoramento e plano de manutengdo — resuma a estratégia de
monitoramento e manutencgao, incluindo as etapas necessarias e

como executa-las.

Produzir relatério final — dependendo do plano de implantacdo, este
relatorio pode ser apenas um resumo do projeto e suas experiéncias ou pode
ser uma apresentacao final e abrangente do(s) resultado(s) da mineracéao de

dados.

O Relatorio final — este é o relatério final que inclui todos os resulta-
dos anteriores e resume e organiza os resultados.

O Apresentagéo final — também havera frequentemente uma reuniéao
na conclusao do projeto em que os resultados sao apresentados

verbalmente ao cliente.

Revisao do projeto — Avalia o que deu certo e o que deu errado, o que

foi bem-feito e o que precisa ser melhorado.



170

O Documentagédo da experiéncia — resume conhecimentos importan-
tes feitos durante o projeto. Por exemplo, armadilhas, abordagens
enganosas, dicas para selecionar as técnicas de mineracéo de
dados mais adequadas em situagdes semelhantes, quaisquer re-
latérios que tenham sido escritos por membros individuais do pro-
jeto durante as fases do projeto e suas tarefas podem fazer parte

desta documentacgao.

Ao compararmos as fases do CRISP-DM com as do KDD fica claro per-
ceber a semelhanca entre os dois. O modelo CRISP-DM combina as etapas 3
e 4 do KDD na fase de preparagao dos dados e as etapas 5 e 6 na fase de

modelagem.

Desde o langamento do CRISP-DM, no ano 2000, até hoje, inUmeros
modelos foram surgindo para acomodar novas tecnologias e conceitos, e.g.,
edge computing, Meta-data, data quality, data security etc. Contudo, nenhum

desses novos modelos difere em esséncia do CRISP-DM.

A supressao de certas saidas, a adaptacéo de certas tarefas e a combi-
nacao de certas fases se farao presentes no processo de conformacao a novas
tecnologias e realidades. Entretanto, mesmo que lancemos mao da mais hodi-
erna metodologia agil de data mining, ela deve suportar, além das supracitadas
propriedades, sua capacidade de produzir uma analise factual de qualidade,

i.e., suportar seu processo de accountability.

Uma metodologia como o CRISP-DM prové uma série de artefatos que
nos permite acompanhar, mensurar e desenvolver de maneira satisfatéria o
pacto. Essas saidas estdo em conformidade com as nossas duas primeiras
questdes normativas. Ou seja, elas nos proporcionam dados suficientes para
atendermos as demandas dos diversos stakeholders e, quando ndo presentes
no ciclo original, podemos facilmente adapta-lo para obté-las (como veremos

no capitulo seguinte).

O Plano de monitoramento e manutencdo do CRISP-DM ¢é deveras im-
portante quando o resultado da IA se tornar parte do dia a dia dos negocios, e

afeta diversos stakeholders. Uma preparacédo cuidadosa de uma estratégia de
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manutencao e prevencgao, ajuda a evitar uma série de riscos, que variam de
periodos desnecessariamente longos de uso incorreto dos resultados até aci-
dentes e fatalidades. Para monitorar a implantacéo do(s) resultado(s) da mine-
racao de dados, o projeto precisa de um plano detalhado sobre o processo de

monitoramento.

Um bom Plano de monitoramento e manutencao leva em consideracao o
tipo especifico de implantagdo, e.g., um aplicativo de reconhecimento facial
para destravar o celular (software) ou um sistema de navegabilidade para carro
autbnomo (uma série de subsistemas produzidos por terceiros em hardware,
software e servigos). Igualmente, nos permite uma analise factual de qualidade

dos eventos pos-implantagao da IA (ex-post).

Algumas das atividades a serem contempladas pelo plano incluem: veri-
ficar os aspectos dinamicos (i.e., 0 que pode mudar no ambiente?), a preciséo
(i.e., como a precisdo sera monitorada?) e a vida util (i.e., quando o resultado
ou modelo ndo deve mais ser usado?). Precisamos, também, identificar crité-
rios (validade, limite de precisdo, novos dados, mudanga no dominio do aplica-
tivo etc.) e o que deve acontecer se 0 modelo ou resultado ndo puder mais ser
usado? (i.e., atualizar o modelo, configurar novo projeto de mineragdo de da-
dos etc.) e se os objetivos de negdcios do uso do modelo mudardo com o tem-
po (i.e., deve-se documentar totalmente o problema inicial que o modelo estava

tentando resolver para se verificar sua atual aderéncia).

A seguir, estudaremos como automatizar uma boa parte da coleta de
dados sobre a |IA durante seu ciclo de vida. Através da telemetria, podemos
colher, limpar, preparar, reduzir, transformar, minerar e interpretar os dados da

IA tanto ex-ante quanto ex-post.
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6.3 COMO COLETAR

Houve um tempo em que o monitoramento simples de telemetria era tu-
do o0 que as empresas precisavam para processar erros e resolver problemas
do sistema. Telemetria sdo os dados que os sistemas (em produgéo, operacao,
suporte etc.) emitem para fornecer feedback sobre o que esta acontecendo

(i.e., fornecem um contexto sobre a produgéo, operacéo ou falha do sistema).

Porém, os tempos mudaram. Inteligéncia de negocios, camadas de acesso a
dados e servigos de aplicativos agora s&o frequentemente implantados de for-
ma independente, tornando cada vez mais dificil monitorar onde e quando as

interrupcdes acontecem.

6.3.1 Telemetria

Telemetria € a coleta in situ de medi¢cées ou outros dados em pontos
remotos e sua transmissdo automatica, para equipamentos receptores, para
monitoramento (NASA, 1987). O inicio da telemetria industrial data da era do
vapor, mas a telemetria em si, apesar de origem incerta, remonta as tabuas
astrolégicas e de maré (KOPP, 2002).

O advento da Segunda Guerra Mundial impulsionou o desenvolvimento
industrial e a utilizagcdo da aviagcdo como meio de transporte de massa. Dai em
diante muitos desses equipamentos telemétricos tornaram-se comercialmente
viaveis, obrigatorios e conhecidos do publico (KOPP, 2002). Contudo, um sis-
tema telemétrico hodierno nao prové apenas dados, ele guarnece observabili-
dade.

Observabilidade nao € apenas sobre ferramentas e painéis. Trata-se de
construir uma base sélida de bons fundamentos de registros e métricas. Em
uma arquitetura de observabilidade é possivel identificar a origem do problema

apesar de sua possivel obscuridade, i.e., vocé pode inferir o estado interno de
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um sistema com base em suas saidas. Como nao podemos prever tudo o que
queremos saber sobre nosso sistema ex-ante, queremos rastrear dados sufici-
entes para garantir que possamos analisar problemas de diferentes angulos e

diferentes agregados quando os problemas inevitavelmente ocorrerem ex-post.

Existem trés pilares principais que a observabilidade abrange: métricas,
logs e rastreamentos. Essas trés solugdes combinadas, devem fornecer uma
visdo holistica para ajudar a diagnosticar o que esta acontecendo dentro do

sistema e eventuais causadores.

Métricas — geralmente agregam dados numéricos medidos durante um
certo intervalo de tempo. As métricas consistem em um conjunto de atri-

butos como nome, carimbo de data/hora, valor e rétulos.

Normalmente, usamos métricas para determinar a integridade do siste-
ma, i.e., descrever o status dos recursos. Depois que as métricas do sistema
sao definidas, vocé também pode adicionar métricas personalizadas, que for-
necem informacdes relevantes sobre o negdcio ou dominio, ao equipar seu
cdédigo com bibliotecas que emitem parametros customizadas para obter me-

Ihores insights sobre o sistema.

Existem duas classes de métricas: métricas simples (e.g., contadores) e
eventos complexos (geralmente métricas de negocios ou dominio). Alguns dos

tipos mais comuns de métricas, incluem:

e Medidores — representam aferigdes realizadas num determinado
ponto no tempo. Por exemplo, temperatura, velocidade de cone-
xao etc.

e Contadores — medem a quantidade de eventos que ocorreram.
Por exemplo, vocé pode contar o numero de erros de classifica-
¢ao ou o numero de acesso por segundo.

o Histogramas —sao utilizados principalmente para demonstrar da-
dos colhidos em estatisticas, e.g., medidores ou contadores. E
basicamente um grafico usado para analise de dados, formado
por colunas que indicam a frequéncia dos dados obtidos, o que

facilita a observacgao dos valores.
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e Constantes — sdao usadas para informag¢des que nado mudam du-
rante o processo. Isso pode indicar um numero de versao do apli-

cativo ou um vetor de inicializagio.

Com as métricas, vocé tem o potencial de medir qualquer coisa que
ocorra em seu sistema. No entanto, ha uma ressalva. Ao monitorar métricas de
controle, i.e., que acionam um alerta, estamos analisando problemas conheci-

dos que ocorreram no passado.

Idealmente, sabemos quais sédo as implicagdes de uma métrica ultrapas-
sar o limite e sabemos como corrigi-la. Outras vezes, o que acontece € que
nossas metricas estdo nos dizendo que o sistema esta saudavel, mas alguns
usuarios continuam reclamando que o sistema esta inoperante. Portanto, as

métricas por si s6 nao sao suficientes. Vocé precisa ter mais contexto.

Logs — fornecem dados textuais sobre eventos que ocorrem em seu sis-
tema. Alguns logs podem fornecer informagdes cruciais para resolver
problemas. Eles sdo essenciais para entender as atividades de sistemas
complexos, principalmente no caso de aplicagdes com pouca interagao

do usuario (e.g., a IA).

Vale a pena agregar logs porque eles fornecem contexto para recriar e
investigar problemas. Esse registro pode ser utilizado para restabelecer o es-
tado original de um sistema ou para que se conhega o seu comportamento no
passado. Ademais, possuem grande importancia para o Direito da Tecnologia

da Informagéao como meio de prova digital.

Rastreamento (ou logs de rastreamento) — capturam informacdes so-
bre o ambiente operacional (i.e., todas as instrucbes executadas e os
bytes de memadria acessados) quando o software falha ao operar como

pretendido.

Tanto os logs quanto as métricas podem estar relacionados a eventos
especificos que ocorrem no sistema. Contudo, essas telemetrias ndo fornecem
a capacidade de rastrear uma transacgao, ou operagao especifica, até adicio-

narmos o rastreamento. Por exemplo, se vocé deseja acompanhar uma deter-
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minada transacao que falhou, vocé pode examinar os rastreamentos e vincular
métricas, erros e logs relevantes para mostrar a execucédo da referida transa-
¢ao (i.e., uma trilha auditavel através do cédigo e da arquitetura e seu contexto

de execugao).

Aqui é importante diferenciar os conceitos de observabilidade e monito-
ramento. Embora os conceitos parecam semelhantes, eles diferem quanto a

finalidade.

O monitoramento é uma ferramenta, ou uma solugao técnica, que permi-
te as equipes observarem e entenderem o estado de seus sistemas. O monito-

ramento é baseado na coleta de conjuntos predefinidos de métricas ou logs.

A observabilidade € uma ferramenta, ou uma solucéo técnica, que per-
mite as equipes depurarem ativamente o sistema. A observabilidade € baseada
na exploracdo de propriedades e padrées nao definidos previamente. Ideal-
mente, os dois conceitos devem ser suportados na confeccdo de um sistema

de telemetria.

6.3.1.1 Sistemas de telemetria

Sao os sistemas que manipulam, transformam, armazenam e apresen-
tam dados telemétricos. Sua principal funcéo € agregar e transformar os dados
telemétricos das diversas fontes e apresenta-los para a tomada de decisdes.

Os quatro principais estilos de telemetria em uso hoje sao:

Registro Centralizado (logging) — Esse foi o primeiro estilo de teleme-
tria criado e data do inicio dos anos 1980. Consiste em agrupar os regis-
tros gerados (dados textuais) pelos sistemas de produgao para um local
central onde podem ser consultados. Suporta ndo apenas telemetria de

software, mas também telemetria de hardware.

Métricas — Esse estilo surgiu no inicio dos anos 2010. Se concentra em

numeros (contadores, crondmetros, taxas etc.), em vez de texto, para
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descrever o que esta acontecendo. As métricas permitem que prazos
muito maiores sejam mantidos on-line e pesquisaveis quando compara-

dos com o registro centralizado.

Rastreamento Distribuido — Esse estilo surgiu no final da década de
2010. O rastreamento distribuido € uma unido dos estilos métrica e log-
ging (i.e., a cardinalidade®' do logging com o poder analitico das métri-
cas) e concentra-se diretamente no rastreamento de eventos em multi-
plos componentes de um sistema distribuido. O rastreamento permite
adicionar fluxos de execucgao inteiros ao contexto apresentado quando
se investiga o que aconteceu durante uma execucgao. O logging exempli-
fica eventos especificos conforme eles acontecem, com alguns atributos
para fornecer contexto sobre o evento. Ja as métricas fornecem uma vi-
séo geral ampla do desempenho do sistema. O rastreamento usa o con-
texto extra do logging para criar uma exibicao encadeada das execucgoes
registradas. Essa visualizagao torna mais facil para as pessoas isolarem

rapidamente pontos interessantes para investigar.

Gerenciamento de Eventos de Seguranga da Informagao (GESI) —
Esse estilo surgiu em meados dos anos 1990. E um sistema de teleme-
tria especializado desenvolvido para atender as demandas especificas
das equipes de seguranca e conformidade (i.e., rastrear login e logout,
uso de privilégios, acesso a dados sensiveis etc.). Como esses requisi-
tos sdo tdo comuns, e rastrea-los e correlaciona-los posteriormente é
complexo, eles deram origem a um estilo de telemetria separado. Devido
a complexidade da tarefa, os GESI quase sempre sao softwares pagos e
vocé so tera que conectar fontes de telemetria ao sistema que sabe co-

mo interpretar esses dados.

51 Cardinalidade ¢ o numero de combinagdes Unicas que os campos podem produzir o que
afeta significativamente o desempenho da pesquisa. Por exemplo, se vocé tiver campos A e B,
onde A tem dois valores possiveis e B tem trés valores possiveis, a cardinalidade desse indice
éA*B=6.
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6.3.1.1.1 Arquitetura

Cada um dos sistemas de telemetria descritos acima segue a mesma

arquitetura geral, ilustrado na Figura 5.

Figura 5 — Estagios do pipeline de telemetria com suas definigbes.

Recepcao

Processa, transforma e, por fim, Apresenta a tele.metr/a as
armazena a telemetria para uso pessoas para apoiar a tomada

no estdgio de Apresentagdo de decisdes, com base no
armazenamento da etapa de

envio

Aceita telemetria e a prepara
para uso dentro do pipeline

Estdgios do
Pipeline de
Telemetria

Marcagdo da Telemetria

Acrescenta detalhes relacionados ao contexto a telemetria para melhorar a
compreensdo do que a telemetria estd informando

Enriguecimento da Telemetria

Telemétricos

Transformacdo
dos Dados

Transforma a telemetria para revelar detalhes incorporados a ela

Fonte: Riedesel (2021)

No primeiro estagio, Recepgéo, todos os dados telemétricos auferidos
sdo agregados e preparados para uso dentro do seu pipeline de ETL®? de da-
dos telemétricos, estagio seguinte ETC. Os sistemas que recebem as emissdes
do estagio anterior processam e transformam a telemetria para prepara-la para
o armazenamento. Finalmente, no estagio Apresentagcdo, os dados telemétri-
cos armazenados s&o analisados e visualizados, subsidiando decisdes infor-
madas (e.g., relatorios ou dashboards) para os stakeholders interessados. Ao
longo do pipeline, a telemetria € marcada com detalhes relacionados ao con-
texto e, em seguida, enriquecida para extrair detalhes codificados (RIEDESEL,
2021).

A essa altura, o leitor mais familiarizado com o KDD deve ter notada a
semelhangas entre algumas de suas fases e os estagios do pipeline de teleme-

tria. Notadamente, o estagio de Recepgao se assemelha as etapas de Selegao

52 ETL — Extract, Transform, Load, ou ETC — Extrair, Transformar, Carregar (em portugués), é o
processo de carga de dados, utilizando em integracdo de sistemas. O processo consiste na
extracdo de dados de diversos sistemas, transformagdo desses dados conforme regras de
negocios e, por fim, a carga dos dados em um Data Mart ou um Data Warehouse.
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e e/ou Pré-processamento do KDD (a depender da arquitetura que empregue-
mos); ETC as etapas de Pré-processamento e Transformacéao e, por fim, o es-
tagio de Apresentacao equivale as etapas de Mineragcao de Dados e Interpreta-

¢ao / Avaliagao.

Ademais, cada um dos trés estagios pode ser implementado num unico
aparelho ou por uma miriade de sistemas que concorrem para o perfazimento
das tarefas da etapa. Dessa forma, a arquitetura, apesar de simples, é robusta
o suficiente para acomodar os diversos estilos e peculiaridades de implementa-

cao.

6.3.1.1.1.1 Recepcéo

A principal fungdo desse estagio é aceitar a telemetria enviada pelas di-
versas fontes e prepara-la para uso dentro do pipeline. Aqui, a grande diferen-
¢a entre métricas e logs € o formato dos dados: numeros e alguns detalhes

extras no caso de métricas versus strings para logs.

Geralmente, o estagio de Recepgéo é implementado como um receptor
(e.g., funcado, servidor etc.) que recebe dos diversos emissores (cddigo,
hardware, loggers etc.) a telemetria referente ao médulo assistido, e em segui-

da registra, agrega, formata e grava/transmite os dados para o estagio ETC.

O estagio de Recepgao € o melhor lugar para vocé aplicar marcagdes
(i.e., descri¢cdes sobre o contexto do evento emitido) porque o mais préximo ao
contexto do que esta sendo emitido. O melhor lugar para aplicar a marcagao é
dentro do préprio sistema de producédo. Marcadores de contexto uteis podem
incluir a classe, o método e a chamada de fungdo em que o codigo estava
quando a telemetria foi emitida, bem como parametros uteis ou interessantes

(desde que nao sejam de privados ou relacionados a saude).
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6.3.1.1.1.2 Extrair Transformar e Carreqgar (ETC)

Como vimos anteriormente, a etapa de Recepcéo envia os dados tele-
métricos para serem armazenados numa base de dados. A primeira tarefa da
etapa de ETC é, portanto, acessar esses dados. Além da funcéo extrair, a eta-

pa de ETC desempenha duas outras fungdes principais: transformar e carregar.

Extrair — Durante a extracao, o ETC identifica os dados e os reproduz
de suas origens (mover a telemetria pode ser bastante complexo, i.e.,
envolver sistemas pertencentes e controlados por diferentes equipes.),
de forma que possa transporta-los para o armazenamento de dados de

destino.

Transformar — Como os dados extraidos sao brutos em sua forma origi-
nal, eles precisam ser preparados (i.e., mapeados e transformados) para
eventual armazenamento. No processo de transformacao, o ETC valida,
autentica, remove duplicatas e/ou agrega as telemetrias de forma que
tornam os dados resultantes confiaveis e consultaveis. Nessa etapa
também ocorre a marcagao (i.e., adicionar contexto) e enriquecimento

(i.e., destacar detalhes) da telemetria.

Carregar — O ETC move os dados transformados para o armazenamen-
to de dados de destino. Esta etapa pode implicar o carregamento inicial
de todos os dados de origem ou pode ser o carregamento de alteragbes
incrementais nos dados de origem. Vocé pode carregar os dados em

tempo real ou em lotes programados.

O estagio ETC precisa ndao apenas extrair, transformar e carregar a te-
lemetria, mas também, dar suporte aos formatos que seus componentes utili-
zam durante a marcacgao e o enriquecimento que ocorre durante o estagio. Um
equivoco comum é crer que apenas nesse estagio ocorra toda a marcagao e
enriqguecimento. Embora o estagio ETC execute boa parte de ambos, a marca-
c¢ao pode ocorrer durante os estagios Recepcao e ETC, e o enriquecimento

pode ocorrer nos estagios ETC e Apresentagao.
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O estagio ETC é especialmente importante para a marcagao quando o
estagio Recepgao ndo esta sob seu controle, e.g., com emissdes de hardware
ou emissodes provenientes de outras plataformas. Podemos aplicar métodos de
decodificagcao e extragao de significado a telemetria para criar campos que me-
Ihoram a capacidade de pesquisa. Nesses casos, a adicdo de marcagao, rela-
cionada ao contexto que gerou a telemetria, aumenta muito a capacidade de
alguém encontrar eventos relacionados, conforme Figura 5 — Estagios do pipe-

line de telemetria com suas defini¢des..

A outra fungéo principal do estagio ETC é reformatar a telemetria para
armazenamento e posterior uso pelo estagio de Apresentagado. Essas opera-
¢des de conversao de tipos melhoram a capacidade do sistema de Apresenta-

¢ao de analisar os dados.

6.3.1.1.1.3 Apresentacao

O estagio de apresentacéo € a ultima etapa do pipeline de telemetria e
aquele que a maioria das pessoas na organizacgao (e fora dela) usa para inte-
ragir com a telemetria. De muitas maneiras, essa etapa € a “cara” do ecossis-
tema de telemetria. Como o estagio de apresentacdo € a principal forma de
consumo de telemetria, € importante ter os sistemas de apresentacéo corretos

para as decisdes que precisam ser tomadas.

O trabalho dos sistemas desse estagio é filtrar, transformar, agregar e,
opcionalmente, fornecer analises complexas sobre os dados, tudo para produ-
zir tabelas, graficos, painéis e relatérios de que as pessoas prescindem para
tomar decisdes informadas. Quando uma tabela, grafico, painel ou relatério é
solicitado, a maior parte do trabalho de transformagao ocorre em tempo real.
Por esse motivo, a engenharia por tras desses sistemas esta entre as mais
complexas em todo o pipeline de telemetria, especialmente no caso de rastre-

amento distribuido.
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Quando todos os trés Pilares de Observabilidade (logs, métricas e ras-
treamentos) sdo empregados em sistemas de apresentacdo adequados para
suas tarefas, sua organizacao estara em melhor posicao para aprender como
seu sistema esta operando (i.e., observabilidade). Cada vez mais, os sistemas
de apresentacdo estdo ganhando a capacidade de definir alarmes em tempo
real, que sao usados para notificar eventos criticos a medida que eles aconte-

cem (i.e., monitoramento).

O enriquecimento no estagio de apresentacédo é menos sobre a modifi-
cacao da telemetria para melhorar o desempenho e mais sobre a criacdo de
visualizagbes uteis para os stakeholders. Painéis e graficos sao exibicdes visu-
ais tanto quanto tabelas com colunas selecionadas. Linhas de tendéncia em
graficos e colunas de previsdo para relatérios criados a partir da telemetria séo

outra forma de enriquecimento que os sistemas de apresentacao produzem.

Sendo o ultimo estagio no pipeline de telemetria, o estagio de Apresen-
tacdo usa a telemetria que foi marcada e enriquecida pelos estagios anteriores
para fornecer ainda mais detalhes. O rastreamento distribuido faz o uso mais
intensivo do enriquecimento de telemetria nessa fase porque se concentra no
uso de identificadores de correlacdo para vincular a telemetria. Dependendo
dos detalhes técnicos, a vinculagdo da telemetria pode ocorrer no estagio ETC
como parte do armazenamento, mas € o estagio de Apresentagdo que obtém
essas correlacdes e as exibe para melhorar a tomada de decisdes e a solucao

de problemas.

Até aqui, vimos que sistemas telemétricos sdo os sistemas que manipu-
lam, transformam, armazenam e apresentam dados telemétricos. Ou seja, sua
principal fungdo é agregar e transformar os dados telemétricos das diversas
fontes e apresenta-los para a tomada de decisées. Os quatro principais estilos
de telemetria em uso hoje sédo: Registro Centralizado (logging), Métricas, Ras-
treamento Distribuido e Gerenciamento de Eventos de Seguranca da Informa-
cao (GESI).

Cada um desses estilos segue a mesma arquitetura geral. No primeiro

estagio, Recepcdo, todos os dados telemétricos auferidos sdo agregados e
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preparados para uso dentro do seu pipeline de ETC de dados. Os sistemas que
recebem as emissdes do estagio anterior processam e transformam a teleme-
tria para prepara-la para o armazenamento. Finalmente, no estagio Apresenta-
¢ao, os dados armazenados sao analisados e visualizados, subsidiando deci-
sdes informadas para os stakeholders. Ao longo do pipeline, a telemetria é
marcada com detalhes relacionados ao contexto e enriquecida para extrair de-

talhes codificados.

Com base nos conceitos e taxonomia vistos, vamos nos debrugar a se-
guir, sobre loggers. Os loggers agem principalmente como fontes de dados te-
lemétricos (i.e., entradas para nossos sistemas de telemetria) e podem ser
compreendidos como parte da primeira etapa do sistema, Recepcéo. Partindo
de exemplos reais vamos ilustrar algumas implementagdes e como adapta-las
a IA. Contudo, trata-se apenas de ilustracbes e o leitor ndo deve se limitar a

elas para conformar seu proéprio sistema telemétrico.

6.3.1.1.2 Loqgger estruturados

Os loggers (registradores ou coletor de dados) podem ser classificados
em expedidores puros, loggers puros ou loggers/expedidores. Os expedidores
puros sao aqueles que despacham telemetria para um sistema diferente sem

guardar copia (i.e., funcionam como transmissores de dados agregados).

Os loggers puros fornecem telemetria para 0 mesmo sistema em que o
cédigo esta sendo executado (e.g., a caixa preta dos avides, debugger de uma
IDE ou logs do Windows). Coletores de dados que despacham telemetria para
um sistema diferente s&o loggers/expedidores (e.g., rastreador GPS do seu
carro ou os dados de diagnodstico do Windows). Geralmente, os /lo-
ggers/expedidores costumam guardar uma copia local (i.e., arquivo de log) das

telemetrias transmitidas mais recentemente.
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Independente da classificagdo, os loggers seguem a arquitetura apresentada
na Figura 6 — Componentes do coletor de dados (logger). Costumam diferir

apenas na ultima fase, Gravador.

Figura 6 — Componentes do coletor de dados (logger)

Coletor de Dados (Logger)

LN ] H
. Registrador ::i. Formatador =°°  Gravador o
[ - ° . A A e e
Telemetria ) _—a
Compila os dados Reformata a Grava em arquivo e
telemétricos telemetria para envia a telemetria
recebidos serem gravadas para o receptor

Fonte: Riedesel (2021)

A figura acima, mostra os componentes de um logger genérico e como
ele se relaciona com os conceitos de expedidor, registrador e registra-

dor/expedidor. Os loggers estruturados possuem trés componentes:

Registrador - atua como o arrolador da telemetria recebida pelas diver-

sas fontes.
Formatador - edita a telemetria recebida no padrao adequado.

Gravador - grava localmente (logger) e envia a telemetria formatada pa-

ra a proxima etapa (logger/expedidor).

Os registradores costumam ser encarados como fontes primarias de in-
formacbes para os sistemas telemétricos. Contudo, na pratica, sdo fontes se-
cundarias, uma vez que apenas compilam telemetria recebida pelas reais fon-
tes primarias. Essa ressalva € importante pois estes dados podem ser perdidos
ou corrompidos durante o processo. A seguir, vamos ilustrar algumas imple-
mentacdes reais de loggers e como seu uso € vital, i.e., desde dirimir duvidas

até meio de prova.
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llustragao 1

Em 23 de margo de 2018, uma falha no piloto automati-
co da Tesla contribuiu para a morte de Walter Huang em
Mountain View, Califérnia (NATIONAL TRANSPORTATION
SAFETY BOARD OFFICE OF HIGHWAY SAFETY, 2019).
Quando o Tesla Modelo X P100D (2017) de Huang se aproxi-
mou de uma saida a esquerda na US Highway 101, o software
aparentemente confundiu as faixas na pista (NATIONAL
TRANSPORTATION SAFETY BOARD OFFICE OF HIGHWAY
SAFETY, 2020). O carro dirigiu-se para a esquerda, colocan-
do-se entre os dois sentidos. Segundos depois, colidiu com
uma divisoria de concreto a 70 milhas por hora. Huang foi
levado ao hospital, mas morreu logo depois (NATIONAL
TRANSPORTATION SAFETY BOARD OFFICE OF HIGHWAY
SAFETY, 2020).

Fonte: National Transportation Safety Board (2018)

llustragao 2

Em 01 de margo de 2019, o acidente de Delray ocorreu
quando um veiculo Tesla Model 3 (2018), que viajava para o
sul na State Highway 441, atingiu um caminhéo a leste que ha-
via atravessado em frente ao veiculo. No momento do acidente
o sistema de "piloto automatico” do Tesla estava ativo. O moto-
rista, o Unico ocupante do carro, foi ferido fatalmente, o moto-
rista do caminhé&o né&o ficou ferido (NATIONAL
TRANSPORTATION SAFETY BOARD OFFICE OF HIGHWAY
SAFETY, 2020).

Fonte: National Transportation Safety Board (2019)
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Mas o que estes, e varios outros, acidentes envolvendo carros auténo-
mos tem em comum? Fora envolverem modelos da Tesla, ambos possuiam
modulos cuja fungcédo primaria € prover registros para manutengao, reparo ou
requerimentos operacionais especificos. Curiosamente, em todos os casos o
piloto automatico foi o principal suspeito pela morte dos passageiros. Mas, co-
mo é possivel determinar a culpabilidade do piloto automatico, geralmente um

conjunto de inteligéncias artificiais com fungdes especificas?

Para fins de ilustragdo, no caso de Mountain View, o National Transpor-
tation Safety Board Office of Highway Safety (NTSB), trabalhando com a Cali-
fornia Highway Patrol, recuperou dados do restraint control module (RCM); da
media control unit (MCU); e tentaram extrair os dados do médulo Autopilot HW
2.5 electronic control unit (ECU) (NATIONAL TRANSPORTATION SAFETY
BOARD OFFICE OF HIGHWAY SAFETY, 2020).

O RCM faz parte do sistema de restricdo suplementar do Tesla. O mo-
dulo foi capaz de gravar dados quando acionado por um evento de acidente ou
quase acidente, i.e., como um evento de acionamento do airbag. O Event Data
Recorder (EDR) faz parte do RCM do veiculo.

O Tesla Model X armazena dados, nao georreferenciados, em memoéria
nao volatil usando um cartdo SD removivel, instalado no MCU do veiculo. O
cartdo SD é grande o suficiente para manter um registro de todos os dados
armazenados por mais de um ano. O cartdo SD é, portanto, a principal base de

dados do sistema de log do Tesla.

As informacgdes gerais do veiculo sdo gravadas continuamente no cartao
SD (MCU) e registrados nos logs do veiculo. Alguns dos parametros arrolados
incluem angulo de diregao, posi¢ao do pedal do acelerador, aplicagéo do pedal
do freio pelo motorista, velocidade do veiculo, atributos do piloto automatico
(i.e., entradas da IA), aceleragdes longitudinal e lateral e distancia do veiculo
da frente. Alguns desses parametros sdo gravados a uma taxa de 1Hz. Outros
parametros sao registrados apenas quando ocorre uma mudanga de estado.
Todos os parametros sdo marcados com a hora de chegada ao MCU usando

um reldgio derivado do GPS.
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Parte dos dados contidos no cartdo SD s&o sincronizados com 0s servi-
dores da Tesla usando uma conex&o de rede virtual privada (VPN), estabeleci-
da via Wi-Fi ou usando os recursos de dados via celular no veiculo. Notada-
mente, todos os dados armazenados so séo extraidos por meio de equipamen-
to de manutencéao, conectado diretamente ao veiculo ou removendo-se e aces-

sando diretamente o Cartdo SD, interno ao MCU montado no painel do carro.

Podemos inferir que o EDR da Tesla se trata dum logger/expedidor es-
pecializado desenvolvido para atender a demandas especificas das equipes de
seguranga, conformidade, desenvolvimento etc. que recolhe principalmente
métricas enriquecidas com outros parametros, quando da mudanga de estado

(para exprimir o contexto).

Além dos dados mencionados acima, o veiculo suporta o upload de da-
dos geogréficos de localizagdo, anonimizados, para a Tesla, i.e., no intuito de
melhorar a qualidade de mapas e do aprimoramento do piloto automatico. Es-

ses dados telemétricos ndo sdo armazenados a bordo do veiculo.

O Autopilot HW 2.5 da Tesla, suporta 8 cameras, 12 sensores ultrasso-
nicos de longo alcance e um radar frontal. Um maddulo processador (ECU) to-
talmente novo foi criado pela Tesla, com base no sistema Drive PX2 da Nvidia.
Esta versdo também possibilitou dois recursos que nao sédo do piloto automati-
co - camera de painel e modo sentinela, com video salvo localmente. Esta

ECU, logger puro, esta localizada abaixo do porta-luvas.

Se ao chegar aqui vocé notou uma leve, se ndo grande, semelhanca en-
tre esses componentes e a caixa-preta dos avides, saiba que ndo € mera coin-
cidéncia. Ambos sao dispositivos usados para registrar parametros especificos

de desempenho.

Flight Data Recorders (FDR), gravadores de dados de voo — conhecidos
popularmente como caixa preta e as vezes conhecidos como gravadores de
dados de acidentes — s&o dispositivos usados para registrar dados sobre a ae-
ronave, que podem ser usados para investigagao de acidentes e para analisar
questdes de seguranga aérea, degradagdo de material e desempenho do mo-

tor.
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Os FDR sao regulamentados pela International Civil Aviation Organizati-
on (ICAQ), i.e., pelas normas internacionalmente reconhecidas e pelas praticas
recomendadas contidas no Anexo 6 da ICAO (INTERNATIONAL CIVIL
AVIATION ORGANIZATION, 2010). Essas especificagcbes podem ser encon-
tradas na Organizacao Europeia para Equipamento de Aviagao Civil (Eurocae)
ED112 (EUROPEAN ORGANIZATION FOR CIVIL AVIATION EQUIPMENT,
2013). Nos Estados Unidos, a Federal Aviation Administration (FAA) cita os
requisitos de projeto em seu technical standard order TSO-C124b (FEDERAL
AVIATION ADMINISTRATION, 2019), que é baseado em documentos da Eu-

rocae.

Os FDR registram parametros significativos de voo, incluindo posi¢cdes
de controle e atuador, desempenho do motor e hora do dia. Existem 88 para-
metros obrigatérios de acordo com os regulamentos atuais dos EUA
(INTERNATIONAL CIVIL AVIATION ORGANIZATION, 2010); no entanto, al-
guns sistemas monitoram muito mais variaveis. Cada parametro adicional que
o FDR registra, fornece aos investigadores mais uma pista sobre a causa de

um acidente.

Os FDR sao um exemplo classico de métricas em logger puro. Eles se
concentram em parametros (contadores, crondbmetros, taxas etc.), em vez de
texto, para descrever o que esta acontecendo, o que lhes permite prazos muito

maiores de dados armazenados.

Geralmente, um FDR é montado na secédo traseira de uma aeronave —
onde € mais provavel que sobreviva a um acidente grave — e outra unidade
abaixo do cockpit. Os exemplares modernos sédo envoltos duas vezes em ago
inoxidavel ou titanio, forte e resistente a corrosao, capaz de suportar uma ace-
leracdo de 3.400 Gs (33 km/s ao quadrado) por 6,5 milissegundos, e no interi-
or, existe isolamento de alta temperatura. As unidades s&o projetadas para
emitir um sinal de localizador por até 30 dias e podem operar a uma profundi-
dade de 6.000 metros (20.000 pés) (INTERNATIONAL CIVIL AVIATION
ORGANIZATION, 2010).
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O Cockpit Voice Recorder (CVR), tem por finalidade gravar a conversa
de cada membro da tripulacéo, transmitida e recebida, com instalacdes terres-
tres e no sistema de intercomunicagao do aviao e reter os ultimos 30 minutos
da conversa da tripulagdo. Além disso contém medidas para parar o gravador
em caso de falha, para que os ultimos 30 minutos de conversa ndo sejam apa-
gados ou substituidos e indicativos para informar a tripulagdo quando estiver
operando corretamente (INTERNATIONAL CIVIL AVIATION ORGANIZATION,
2010).

Os CVR sao um exemplo classico de registro centralizado em logger pu-
ro. As peculiaridades aqui sdo duas. A primeira € que eles se concentram em
voz, em vez de texto, para descrever o que esta acontecendo, o que |lhes per-
mite prazos muito curtos de dados armazenados. A segunda € quanto a possi-
bilidade de apagar os logs, s6 efetivando quando ha o correto encerramento

das atividades da aeronave por pessoa autorizada.

ATC Communication Recordings sao as gravacdes originadas na torre
de comando. Esses registros, mantidos por 30 dias, englobam as comunica-
¢bes entre controladores e pilotos — i.e., Controller Pilot Data Link (CPDL) — e
as comunicacgdes entre controladores. No caso de um acidente ou incidente, a
gravagao original do evento pode ser requisitada pelos investigadores; caso

contrario, 0 meio de gravacgao sera reutilizado e as informagdes perdidas.

A importancia dos dados gravados da ATC sera determinada pelas cir-
cunstancias que envolvem um acidente ou incidente, e.g., correlagéo de even-
tos entre as gravagdes ATC, FDR e CVR pode fornecer referéncia de tempo e
espaco muito precisas. Além da referéncia de tempo, as informagdes gravadas
da ATC também fornecem referéncias da pista, particularmente uteis na avalia-

¢ao da posicao relativa do avido quando varias aeronaves estao envolvidas.

Os FDR do futuro seréao obrigados a gravar mais do que os parametros
tradicionais de voz e dados. Os recentes avangos na tecnologia de video torna-
ram a gravagao de video, tanto da cabine quando de partes da aeronave, uma
possibilidade. Além disso, a CPDL atingira um nivel que exigira a gravacao

dessas mensagens pelo gravador de voo. Isso mostra uma tendencia de evolu-
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¢ao do estilo de registro centralizado para sistemas de gerenciamento de even-

tos telemétricos sofisticados.

Assim como nos Teslas, temos uma miriade de FDR mandatérios e es-
pecificos, com suas respectivas fungdes; que auxiliam os investigadores e for-
necem mais pistas sobre as causas de um acidente. Igualmente ao piloto au-
tomatico do Tesla, agente da celeuma hodierna, seu simile aeronautico nos

ilustra o que esperar para a contenda da responsabilizacao civil.

O principal obstaculo social nos primérdios da aviagao era a crenga ge-
neralizada na incapacidade humana de controlar uma aeronave. Segundo o

jurista Henry Grady Jr. Gatlin,

"A aviagdo em seu estagio atual de desenvolvimento é
extremamente perigosa, porque mesmo o melhor avido, cons-
truido e mantido, é tdo incapaz de controle completo que voar
cria um risco de que o avido, embora cuidadosamente constru-
ido, mantido e operado, possa colidir ocasionando ferimentos

as pessoas, estruturas e bens moveis em terra ..." (VOLD,
1953).

Esse problema comegou a ser sanado com o advento do piloto automa-

tico.

O primeiro piloto automatico é creditado a Lawrence Sperry (SCHECK,
2004). O sistema de Sperry era um piloto automatico operando em apenas dois
dos trés eixos de controle do avido, o que permitia a aeronave voar em linha
reta e nivelada em um curso, sem a necessidade da atencdo do piloto. Seu
funcionamento baseava-se um mecanismo interligado, que media a posi¢ao da
aeronave, a um motor que movia os cabos conectados aos controles da aero-
nave. O primeiro voo realizado com sucesso ocorreu em Nova York em 1913 e
foi publicamente demonstrado em 18 junho de 1914 no Concours de la Sécurité
en Aéroplane em Paris (SCHECK, 2004).
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O piloto automatico da Sperry e tecnologias semelhantes, agraciaram os
dispositivos como revolucionarios para a seguranga aérea (NEW YORK
TIMES, 1916). A énfase na seguranga era compreensivel, uma vez que voar
era uma atividade de extremo perigo naquele momento e geralmente visto co-

mo um hobby para ricos e insanos (RICH, 1993).

33 anos depois, em 1947, uma aeronave militar americana realizou o
primeiro voo totalmente automatico — sem intervengdo humana, da decolagem
a aterrisagem — através do Oceano Atlantico, voando de Newfoundland para a
Inglaterra.

O voo se deu sobre o controle do piloto automéatico (‘o Cérebro”) — um
computador programado por cartdes perfurados — e contava com uma equipe
de bordo para verificar o percurso e observar os instrumentos. A maioria deles
tinha pouco ou nada a fazer durante o trajeto (TIMES, 1947). Qualquer seme-
lhangca com a metodologia empregada pela Waymo®3 para testar seus carros
autdbnomos nao é mera coincidéncia (WOOLLASTON, 2016).

A medida que as habilidades dos pilotos automaticos e de outros siste-
mas automatizados de aviagdo se tornaram mais sofisticados e amplamente
utilizados, a automacgao passou a ser vista como essencial para a seguranca e
0 sucesso da aviagao. Consequentemente, foi a prépria industria aeronautica, e
grupos associados, que reivindicaram a certificagao federal e os regulamentos

de seguranga.

Na pratica, a responsabilidade de pilotar a aeronave foi distribuida entre
a tripulacdo e a automacéao, com a ultima em posicdo de destaque. Sob esse
enfoque, poderiamos esperar um novo regime de prestacdo de contas e res-
ponsabilizacdo, e que os responsaveis pelo desenvolvimento, manufatura, ins-
talacdo e manutengao dessas automacgdes, assumissem maiores responsabili-
dades sobre falhas nos voos (COOLING e HERBERS, 1983); no entanto, este

nao foi o caso.

5 A Waymo é uma subsidiaria da Alphabet Inc. que desenvolve tecnologia para carros auté-
nomos.



191

Os primeiros casos envolvendo piloto automatico, apresentavam as
companhias aéreas como réus, mesmo quando se suspeitava do piloto auto-
matico como causa do acidente, e exemplifica uma classe de processos no
qual a companhia aérea é considerada estritamente responsavel. As vezes, os
fabricantes aparecem como réus no litigio, quando ha acusacéao de projeto ne-
gligente, ou falha, em avisar a tripulacdo de risco iminente. Todavia, a classe
prevalente envolve a utilizagdo do piloto automatico pelo comandante. Essen-
cialmente, os casos sdo em torno da falha ou uso (indevido ou nao) do piloto

automatico pelo comandante.

A medida que os pilotos automaticos se tornaram centrais nos voos co-
merciais, os tribunais incorporaram as novas tecnologias aos regimes de res-
ponsabilizagdo existentes, sem maiores contendas. Embora esses primeiros
casos sejam indelineaveis, os regulamentos deixam claro que a responsabili-
dade e o risco sao do operador, i.e., comandante, e ndo do sistema automati-

zado.

No corpo dos requerimentos para certificagdo da aviagao civil, ha duas
secOes de fundamental importancia para entender como os tribunais trataram

as questdes de responsabilizagao relacionadas a pilotos automaticos.

A primeira, 14 CFR 23.1329, lista os requisitos que o design de qualquer
piloto automatico deve atender: Ser rapido e positivamente desativado pelos
pilotos para evitar que interfira no controle do aviao; e ser suficientemente sub-
jugavel por um piloto, para deixa-lo controlar o avidao (FEDERAL AVIATION
ADMINISTRATION, 2002).

A segunda, 14 CFR 91.3, diz que "o piloto nho comando de uma aerona-
ve é diretamente responsavel e é a autoridade final quanto a operacdo dessa
aeronave" (FEDERAL AVIATION ADMINISTRATION, 2006). O piloto (e, por
extensao, na maioria dos casos, a companhia aérea) é responsavel pela ope-
ragcao do avidao e pelo uso (ou nao), operagao (correta ou ndo) e cumprimento

(ou ndo) do piloto automatico.

Dessa forma, nos vemos diante de um cenario em que a automacgao é

vista como segura (e superior na maioria dos casos), a menos que algo dé er-
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rado, quando os humanos (ai considerados mais seguros e superiores) devem

corrigir e assumir a situacao.

Infelizmente, pdr as pessoas nessa conjuntura — i.e., onde devem resol-
ver uma situagdo emergencial no ultimo instante — ndo é o tipo de tarefa que
elas executem bem, ou mesmo possam fazer, e.g., tempo insuficiente para re-

acao.

Um exemplo onde realmente houve falha humana em detectar e inter-
pretar o piloto automatico, i.e., ter seguido as instrugdes do piloto automatico a
tempo teria salvado os passageiros, € 0 do Voo 3407 da Colgan Air. Onde a
National Transportation Safety Board (NTSB) concluiu que a resposta inade-
quada do comandante a ativagao do stick shaker* levou a uma perda de sus-

tentacdo da qual o avido nao se recuperou (NTBS, 2009).

Caso semelhante, parece ser o do acidente envolvendo o carro auténo-
mo da Uber, que em marco de 2018 vitimou a pedestre Elaine Herzberg em
Tempe, Arizona. Diferentemente do caso anterior, o NTSB decidiu que a culpa
no caso € da Uber, por ndo avaliar corretamente os riscos de seguranga (visto
que nao possuia um departamento especifico para avaliagcdo e mitigacdo de
riscos na época do acidente); da motorista de seguranca, que estava mexendo
em seu celular pessoal até um segundo antes da colisdo; do governo do Arizo-
na, por politicas insuficientes para a regulamentagao dos carros autbnomos em
vias publicas; e da propria vitima, por estar sob efeito de metanfetamina e ter
atravessado a rua fora da faixa de pedestre (0 que contribuiu para o acidente)
(HAWKINS, 2019).

Esses dois casos nos alertam para duas necessidades. A primeira € a
de previsdes legais para esses novos casos de responsabilizagdo (o que com-
plementa, porém, foge do escopo desse trabalho). A segunda € a da importan-
cia dos mddulos cuja fungédo primaria € prover registros para manutengao, re-

paro ou requerimentos operacionais especificos.

% Um dispositivo de alerta de perda de sustentagdo que, além de avisar o piloto, também pode
recuperar automaticamente a aeronave da perda de sustentagdo (KUMAR, 2005).
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6.3.1.1.2.1 Explainable Accountable Unit (XAU)

A Explainable Accountable Unit (XAU), unidade auditora explicavel (em
portugués), consiste num coletor de dados desenvolvido para atender as de-
mandas especificas dos diversos stakeholders envolvidos no ciclo de vida da
IA, i.e., deve sempre registrar dados sobre a |IA que posam ser analisados e
usitados para investigacdo de ocorréncias, prestacdo de contas, depuracao,

imputabilidade etc.

Essa abordagem ja se consagrou na literatura aeronautica, automotora,
nautica e, como vimos em varios casos anteriormente, se mostrou util para elu-
cidar as verdadeiras causas e a apontar responsaveis em diversos acidentes
envolvendo carros autdbnomos. Por isso, parece-nos viavel estender o conceito
as demais aplicacdes da |IA observando-se sempre as idiossincrasias de cada

contexto.

Para investigar minuciosamente os fatores associados a um incidente,
usamos algumas técnicas de investigagao, como: preservagao de evidéncias,
depoimentos e entrevista com testemunhas. A contraparte IA para as duas pri-
meiras técnicas sera abordada pela Explainable Accountable Unit (XAU), e a

ultima pelas técnicas XAl (préximo capitulo).

A preservacgao de evidéncias visa preservar, coletar e documentar com
sucesso as evidéncias que podem contribuir para a compreensao do acidente.
A eficacia de uma investigagcao depende da preservacao imediata do local, das
evidéncias fisicas, humanas, cibernéticas e documentais relacionadas ao inci-
dente, bem como de sua seguranga e custddia, para evitar adulteragdes ou

perdas e estabelecer precisao e validade.

O depoimento de uma testemunha envolvida em um acidente geralmen-
te contém informagdes sobre o que o individuo viu, mas podem conter outras
informacdes pertinentes nao diretamente ligadas ao que aconteceu. A declara-
¢ao é assinada pela testemunha, garantindo a sua autenticidade. Esse registro
também é usado para determinar a hora, o local e a sequéncia de eventos,

cruciais para determinar a causa raiz.
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Habilitar a gravagdo automatica de um evento da IA é o que temos de
mais proximo das declaracdes de recordagao de testemunhas. Além disso, as
telemetrias coletam, documentam e preservam evidéncias que podem contribu-

ir para a compreensao do acidente.

Pode-se perguntar se simplesmente ter um registro € suficiente para es-
tabelecer uma explicagdo. Tal informagao nao € suficiente por si s6 se estamos
buscando uma explicagdo completa e detalhada, por exemplo, a causa raiz,
mas € um preé-requisito essencial para estabelecer se um risco tecnolégico se

materializou e pode servir como base para nossas técnicas de XAl.

Equipar um sistema de IA com os meios para registrar informacdes ope-
racionais atinge um certo grau de explicabilidade. A principal ideia por tras do
log é a capacidade de comparar um conjunto cronolégico de entradas e saidas
para fornecer uma interpretagdo do que aconteceu, ou seja, a cadeia de even-

tos que levaram a um fato.

A XAU é responsavel por coletar, armazenar, tratar e comunicar infor-
macdes telemétricas (entradas, saidas, estados etc.) essenciais para recriar as
condi¢gbes de operagcdo de um sistema de IA em um determinado momento.
Sua operacao primaria € como a do FDR, que preserva o histérico de voo re-
cente, registrando dezenas de parametros, coletados varias vezes por segun-
do. Outras informagdes sobre o funcionamento do sistema, ndo vinculadas a
IA, devem ser consideradas ao descrever o contexto (natureza, magnitude, lo-
calizagdo e tempo), por exemplo, imagens de audio e video, coordenadas de

GPS ou condigdes climaticas.

A implementacdo da XAU deve ser conduzida de forma que nenhuma
parte interessada possa manipular os dados, enquanto todas as partes interes-
sadas mantém o acesso conforme necessario. Além disso, a elaboragao deve
considerar quaisquer implicacdes adversas para os direitos de terceiros e ser
conduzida de acordo com as leis aplicaveis, e.g., Regulamento Geral de Prote-
¢ao de Dados (privacidade), Agéncia Europeia para a Seguranga da Aviagao

(dominio especifico) e segredos comerciais.
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Questdes técnicas como: custo de armazenamento e transmissao, viabi-
lidade técnica e meios alternativos de coleta de informacdes, devem ser consi-
deradas ao solicitar, especificar e projetar a XAU. As agéncias reguladoras
(especificas para as aplicagdes apropriadas, por exemplo, dispositivos médi-
cos, regulamentacdo de maquinas, aviagao civil, veiculos automotores etc.),
por terem o conhecimento adequado e equipe técnica treinada, devem liderar a

padronizagao e outras atribuicbes da XAU para aplicacdes especificas.

Devemos também considerar o momento da coleta, i.e., ex-ante e ex-
post. Todos os casos que abordamos até agora visam uma analise ex-post. No
entanto, se quisermos implementar um ciclo virtuoso de accountability, deve-
mos empregar a XAU durante todo o ciclo de vida da IA. Para nossa satisfacao,
os diversos estilos cobertos, vide item 6.3.1.1 Sistemas de telemetria, sdo ca-
pazes de obter, manipular, transformar, armazenar e apresentar dados telemé-
tricos das diversas fases e tarefas executadas pelo processo discutido, vide
item 6.2.1 CRoss-Industry Standard Process Model (CRISP-DM).

Neste capitulo aprendemos quando, onde e como coletar informagdes
sobre a IA. Comecamos por apresentar os conceitos de ex-ante e ex-post. Em
seguida, analisamos a principal metodologia de data mining empregada na
atualidade, CRoss-Industry Standard Process Model (CRISP-DM). Por fim, in-
vestigamos as principais arquiteturas de telemetria de software que podemos
empregar para coletar, manipular, transformar, armazenar e apresentar dados
obtidos ao longo do ciclo de vida da IA culminando numa abordagem para a IA,
a Explainable Accountable Unit (XAU).

Saneadas as questdes de como operacionalizar a coleta de dados, no
capitulo seguinte, nos debrugcaremos sobre quais tipos de informagdes serdo
coletados e quais divulgagdes serao feitas. Isso impactara nao s6 a especifica-

cao da XAU, mas o sistema telemétrico e o processo de producdo da IA.
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7 QUAIS TIPOS DE INFORMAGOES SERAO COLETADOS E QUAIS DI-
VULGAGOES SERAO FEITAS?

Enquanto demandados, devemos sempre ser honestos sobre a exequi-
bilidade do pactuado. Devemos manter um dialogo franco e sélido com os soli-
citantes, apresentando contraofertas viaveis (e.g., redugao de escopo, aumento
de prazo, compartilhamento ou redistribuicdo de tarefas, condicionamento de
resultados etc.) até encontrar um denominador aceitavel para ambos. Ao de-
mandante, cabera reagir ao que foi proposto, apresentar contraofertas e garan-
tir que esta recebendo uma promessa de qualidade (i.e., factivel e que atenda

ao maximo suas expectativas).

Tudo correndo bem, demos nossa palavra ao solicitante, que sente con-
fianca no que foi pactuado. Isso pode variar de um “Combinado!” ou um aperto
de mao entre as partes, até declaragdes publicas (e.g., carta de intengdes, co-

letiva de imprensa, contrato etc.).

O pior que pode acontecer € quando o trato é estabelecido de forma uni-
lateral pelo demandante, que deposita uma série de expectativas irreais sobre
0 que sera entregue, ou alijando stakeholders importantes da parte demandada
(e.g., apenas os diretores participam das tratativas e excluem as partes que
realmente executaram o trato). Quando isso acontece, ambos os contraentes
se sentirdo lesados e, geralmente, jogarao a culpa do eventual fracasso um no

outro.

N&o obstante, o fato de uma promisséo ser feita ndo garante sua reali-
zacao. As partes sao responsaveis por garantir que o placito seja cumprido.
Devem atinar para externalidades (e.g., circunstancias, desafios, prioridades
etc.), limitar danos e manterem-se focadas em lograrem os resultados pactua-

dos.

Como versado ao longo dessa obra, ao instado, cabera realizar certas

acdes, ou abster-se de, de acordo com as expectativas pactuadas e fornecer
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uma avaliacdo dessas agdes para os pleiteantes. O requisitante, deve acom-

panhar o progresso e manter-se estoico quanto ao convencionado.

A vista disso, nos ocuparemos de responder ao longo desse capitulo a
(QN3) “Quais tipos de informagdes serao coletados e quais divulgagbes serdo
feitas?”. Dada a correlacdo entre o que se coleta e o que se divulga, por uma
questdo didatica, abordamos primeiramente quais divulgacbes serao feitas
(item 7.1 Quais divulgagdes serao feitas) para em seguida apresentarmos e
diferenciarmos o escopo: os computos internos (7.1.1 Cémputos internos), i.e.,
aqueles que fazemos para diretores, programadores etc., e externos (7.1.2
Cbmputos externos), i.e., aqueles que fazemos para investidores, consumido-

res, judiciario etc.

Quanto a segunda parte, “Quais tipos de informagdes serdo coletados”,
desenvolvemos os recursos manuseados para confeccdo dos proclames. No
item 7.2.1 O que medir expomos o0 que medir, no topico 7.2.2 Onde medir retra-
tamos onde medir, i.e., cadeia de suprimentos (7.2.2.1 Cadeia de suprimentos)
e Analise do Ciclo de Vida (7.2.2.2 Analise do Ciclo de Vida (ACV)), e o ponto

7.2.3 Como medir se ocupa de como medir.

Coletar e relatar alguns desses recursos de natureza potencialmente re-
levante e representativamente fiel pode ser caro, consequentemente, precisa-
mos considerar os possiveis custos e beneficios associados a producido das
informacdes. Os beneficios associados a divulgacdo devem exceder os custos
de disponibilizagao dessa informacao. Dessarte, custos sao abordados no item
7.2.3.1 Custo e sua aplicagao ao ciclo de vida é abordado em 7.2.3.2 Analise
de Custo do Ciclo de Vida (ACCV).

Definidos escopo e recursos, reservamos o terceiro item 7.3 XAl, para
expor arcaboucgo equivalente aplicado a IA. Nele expomos o conceito de expli-
cabilidade 7.3.1 Explicabilidade, uma taxonomia dos seus métodos 7.3.1.1 Ta-
xonomia dos Métodos de Explicabilidade, algumas de suas principais técnicas
7.3.1.2 Técnicas de Explicabilidade e um subconjunto tematico, sobre imparcia-

lidade, no item 7.3.2 Imparcialidade.
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7.1 QUAIS DIVULGAGCOES SERAO FEITAS

No presente, existe uma ampla variedade de organizagdes envolvidas
em diferentes atividades, com variegados grupos de interesse e com obriga-
¢des e responsabilidades percebidas desconformes, empenhando recursos e
concebendo algoritmos sui generis. Como tal, ndo devemos perceber a divul-
gagcdo como uma pratica uniforme para todos. A seguir, analisaremos as duas
modalidades de cémputos produzidos para os stakeholders: cOmputos internos
(ou contabilidade gerencial) e cOmputos externos (e.g., relatérios financeiros,

relatérios de impacto etc.).

7.1.1 Cémputos internos

A contabilidade gerencial € um termo amplo que se refere as informa-
¢bes produzidas para a tomada de decisdo interna pelos gestores (i.e., infor-
macoes necessarias para diversas decisdes referentes a aspectos associados
ao planejamento, monitoramento e controle, incluindo aspectos de desempe-
nho financeiro, social e ambiental). Ela é produzida internamente em varios
formatos e conforme solicitada pelas varias partes que se valem dessas infor-

macoes.

Como essas informacgdes sdo adaptadas para atender as necessidades
especificas dos diferentes gestores, a contabilidade gerencial realizada dentro
das organizagdes matiza (i.e., os cdmputos produzidos pelas diversas organi-
zacbes variam em qualidade, conteudo, formato, apresentagéao etc.). Contudo,
embora diferentes na forma, os relatorios gerenciais sado funcionalmente equi-
valentes. Isto €, se os gerentes quiserem ter sucesso, eles devem realizar uma
analise cuidadosa de todas as entradas e saidas de seu processo de produg¢ao

e se concentrarem em reduzir os aspectos negativos de suas operagdes.

Essa contabilidade gerencial deriva, sobretudo, de mensuragdes e, por-

tanto, langa mé&o de variegada estrutura de diagnéstico para aferir e relatar os
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diferentes aspectos analisados. Assim, gera-se um pool de informagdes para
0s gerentes que serdo de interesse (ou ndo) para uma variedade de stakehol-
ders, dentro e fora da organizacdo. Embora muitos stakeholders estejam inte-
ressados nas informagdes usadas internamente, por motivos de sigilo ou van-
tagem competitiva, essas informacdes nem sempre podem ser compartilhadas

ou divulgadas.

No entanto, é preciso lembrar que o publico-alvo das contas gerenciais
sdo, em ultima analise, os gestores. Se eles optam por divulgar informagdes de
seus cOmputos gerencias para partes interessadas externas, isso é motivado
pela crenca de que sao responsaveis perante esses stakeholders em relagao a
aspectos especificos do desempenho ou por acreditarem que é do interesse
organizacional divulgar essas informagdes. Além disso, conforme indicado an-
teriormente, consideragdes sobre vantagem competitiva também influenciardo

a divulgagao publica de certas informacgoes.

7.1.2 Céomputos externos

Com os interesses financeiros dos investidores, credores e outros inte-
ressados em mente, a contabilidade financeira € altamente regulamentada com
relacdo aos procedimentos a serem usados para gerar demonstragdes finan-
ceiras de proposito geral (i.e., relatérios financeiros externos). Isso pode ser
contrastado com a contabilidade gerencial, que nao é regulamentada porque os
gerentes sdo mais do que capazes de determinar quais elementos (i.e., conta-

bilidade gerencial) precisam ou desejam para gerenciar a organizagao.

Ao contrario dos relatérios financeiros, ainda ha pouca regulamentagao
que rege os relatérios externos de desempenho da IA e, portanto, grande parte
da analise realizada fica a critério da organizagao. Isso, por sua vez, pode ser
influenciado por valores pessoais, pressao das partes interessadas, escassez e
/ ou natureza dos dados empregados, formacgao profissional e educacional, e

assim por diante.
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No que concerne a imputabilidade, fatores como receita bruta anual,
numero de consumidores, natureza juridica ou atividade econdmica determi-
nam sua aplicagao. Como ja explanado, tudo isso afetara a necessidade bem
como as contas apresentadas. Por exemplo, o Algorithmic Accountability Act of
2019 (AAA19), pretende-se aplicar a qualquer pessoa, parceria ou corporagao

sobre a qual a Federal Trade Commission (FTC) tenha jurisdigdo que:

e Tenha mais de US$ 50.000.000,00 de receitas brutas anuais médias
para o periodo de trés anos tributaveis anterior ao ano fiscal mais re-
cente;

e Possua ou controle informacdes pessoais de mais de 1.000.000 de
consumidores ou 1.000.000 de dispositivos de consumidores;

e Possua, seja operado ou controlado substancialmente por uma pes-
soa, parceria ou corporagao; ou

e Seja um corretor de dados ou outra entidade comercial que, como
parte substancial de seus negodcios, coleta, reine ou mantém infor-
macgodes pessoais sobre um individuo que nao € um cliente ou funcio-
nario dessa entidade para vender ou negociar as informagdes ou for-
necer acesso a terceiros (UNITED STATES, 2019).

Apesar de néo restrita a IA, a LGPD e o RGPD acabam por balizar cer-
tos papeis (i.e., fungdes na tratativa de dados) nos quais eventualmente pos-
samos nos enquadrar. Apesar de alguma divergéncia nos critérios de enqua-

dramento, os direitos e deveres coabitam 0os mesmos principios.
Para a Lei Geral de Protegao de Dados,

Controlador é pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pesso-
ais;

Operador é pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador;
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Encarregado ¢ a pessoa indicada pelo controlador e operador para atu-
ar como canal de comunicagao entre o controlador, os titulares dos da-

dos e a Autoridade Nacional de Protecao de Dados (ANPD);
Agentes de tratamento sdo o controlador e o operador; e

Orgao de pesquisa é o 6rgdo ou entidade da administracdo publica di-
reta ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais,
que inclua em sua missao institucional ou em seu objetivo social ou esta-
tutario a pesquisa basica ou aplicada de carater historico, cientifico, tec-
nolégico ou estatistico (BRASIL, 2019).

Para o Regulamento Geral de Protegao de Dados,

Responsavel pelo tratamento, € a pessoa singular ou coletiva, a auto-
ridade publica, a agéncia ou outro organismo que, individualmente ou
em conjunto com outras, determina as finalidades e os meios de trata-
mento de dados pessoais; sempre que as finalidades e os meios desse
tratamento sejam determinados pelo direito da Unido ou de um Estado-
Membro, o responsavel pelo tratamento ou os critérios especificos apli-
caveis a sua nomeacgao podem ser previstos pelo direito da Unido ou de

um Estado-Membro;

Subcontratante, € uma pessoa singular ou coletiva, a autoridade publi-
ca, agéncia ou outro organismo que trate os dados pessoais por conta

do responsavel pelo tratamento destes;

Destinatario, € uma pessoa singular ou coletiva, a autoridade publica,
agéncia ou outro organismo que recebem comunicag¢des de dados pes-
soais, independentemente de se tratar ou ndo de um terceiro. Contudo,
as autoridades publicas que possam receber dados pessoais no ambito
de inquéritos especificos nos termos do direito da Unido ou dos Estados-
Membros n&o séo consideradas destinatarios; o tratamento desses da-
dos por essas autoridades publicas deve cumprir as regras de protegao

de dados aplicaveis em funcao das finalidades do tratamento;
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Terceiro, é a pessoa singular ou coletiva, a autoridade publica, o servigo
ou organismo que nao seja o titular dos dados, o responsavel pelo tra-
tamento, o subcontratante e as pessoas que, sob a autoridade direta do
responsavel pelo tratamento ou do subcontratante, estdo autorizadas a

tratar os dados pessoais;

Representante, € uma pessoa singular ou coletiva estabelecida na Uni-
ao que, designada por escrito pelo responsavel pelo tratamento ou sub-
contratante, nos termos do artigo 27°, representa o responsavel pelo tra-
tamento ou o subcontratante no que se refere as suas obrigagdes respe-

tivas nos termos do presente regulamento;

Empresa, € uma pessoa singular ou coletiva que, independentemente
da sua forma juridica, exerce uma atividade econdmica, incluindo as so-
ciedades ou associagdes que exercem regularmente uma atividade eco-
némica;

Grupo empresarial, € um grupo composto pela empresa que exerce o

controle e pelas empresas controladas;

Servigos da sociedade da informagao, € um servigo definido no artigo
1°, n° 1, alinea b), da Diretiva (UE) 2015/1535 do Parlamento Europeu e
do Conselho (19);

Organizagao internacional, € uma organizagédo e os organismos de di-
reito internacional publico por ela tutelados, ou outro organismo criado
por um acordo celebrado entre dois ou mais paises ou com base num
acordo dessa natureza (EUROPEAN PARLIAMENT AND OF THE
COUNCIL, 2016).

Essas duas legislagbes costumam ser o foco da atengdo dos principais
desenvolvedores nacionais. Contudo, devido a transnacionalidade do alcance
da IA no cenario atual, deve-se observar, especialmente quando ofertada como
bem ou servico, a legislacéo local.

Paises como Africa do Sul (Protection of Personal Information Act - PO-

Pl), Argentina (Ley de Acceso a la Informaciéon Publica, Proteccion de Datos
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Personales y el Registro Nacional - PDP), Canada (The Personal Information
Protection and Electronic Documents Act - PIPEDA), China (Cyber Security
Law), Japéo (Act on the Protection of Personal Information - APPI) etc., possu-
em legislagdo una com abrangéncia nacional. Ao passo que paises como Aus-
tralia e Estados Unidos regulam a privacidade e a protegcao de dados por meio

de uma combinacao de leis federais, estaduais e territoriais.

Exempli gratia, a lei de privacidade federal australiana (Privacy Act) apli-
ca-se a entidades do setor privado, incluindo corporagdes, parcerias, fundos e
associagdes nao incorporadas, com um faturamento anual de pelo menos AU$
3 milhdes e todas as agéncias do Governo do Commonwealth e do Territério
da Capital Australiana (AUSTRALIAN GOVERNMENT, 2019). Ja a maioria dos
estados e territérios, exceto Australia Ocidental e Australia do Sul, tém sua
propria legislacdo de protegcdo de dados aplicavel a agéncias governamentais
estaduais e empresas privadas que interagem com agéncias governamentais

estaduais.

Mesmo que as referidas leis ndo tratem de inteligéncia artificial direta-
mente, elas legislam sobre seu principal insumo e tratativa cabendo, por tanto,
conformidade. Portanto, incorremos numa série de responsabilizagdes e pres-
tacdo de contas involuntarias, mas que devem, obrigatoriamente, constar em

nossos cémputos externos para fins de conformidade.

A organizagao normalmente usara uma pluralidade de estruturas conta-
beis / descritivas para fornecer os varios cOmputos que se relacionam aos hete-
rogéneos aspectos da IA. Para a geracédo de seus relatérios, langara mao de

praticas acreditadas, ou mesmo demandadas, por seus stakeholders.

O AAA19 orienta a FTC a exigir das entidades — que usam, armazenam
ou compartilham informagdes pessoais — a realizagdo da avaliagdo de impacto
do sistema de decisdo automatizada e avaliagdo de impacto na protecao de
dados (UNITED STATES, 2019).

Para a referida lei, a avaliacdo de impacto na prote¢cao de dados, signifi-
ca um estudo que avalia até que ponto um sistema de informagéo protege a

privacidade e a seguranga das informacgdes pessoais que o sistema processa.
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Ja a avaliacao de impacto do sistema de decisao automatizada consiste
em um estudo que avalia o sistema de decisdo automatizada e o processo de
desenvolvimento do sistema, incluindo design e dados de treinamento do mo-
delo, quanto a impactos na preciséo, justiga, preconceito, discriminagao, priva-

cidade e seguranga. Deve incluir, mas nao se limita a:

(k1) uma descricao detalhada do sistema, i.e., seu design, treinamento,

dados e finalidade;

(k2) uma avaliagéo dos beneficios e custos relativos ao sistema, a luz de

sua finalidade, levando em consideragao fatores relevantes, incluindo:
(i) praticas de minimizacdo de dados;

(i) a duracao pela qual as informagdes pessoais e os resultados

do sistema sdo armazenados;

(iii) quais informagdes sobre o sistema estdo disponiveis para os

consumidores;

(iv) até que ponto os consumidores tém acesso aos resultados do

sistema e podem corrigir ou objetar seus resultados; e
(v) os destinatarios dos resultados do sistema;

(k3) uma avaliagdo dos riscos impostos pelo sistema a privacidade ou
seguranga das informagdes pessoais dos consumidores e aos riscos que
o sistema pode resultar ou contribuir para decisdes imprecisas, injustas,

tendenciosas ou discriminatérias que afetam os consumidores; e

(k4) as medidas que a entidade coberta empregara para minimizar os
riscos descritos no subparagrafo (k3), incluindo salvaguardas tecnoldgi-

cas e fisicas.

A exigéncia da realizagdo, tanto para sistemas novos quanto existentes,
das avaliagdes de impacto do sistema de decisao e na protecédo de dados, sera
mandatoria apdés 2 anos de promulgada a lei (UNITED STATES, 2019). O
AAA19 enfatiza, mas n&o obriga, a importancia desses estudos serem realiza-

dos em consulta com terceiros, incluindo auditores e especialistas em tecnolo-
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gia independentes. Ja os documentos, podem ser tornados publico pela enti-
dade a seu exclusivo critério (UNITED STATES, 2019).

Até aqui, vimos as duas classes de divulgagdes (internas e externas).
Enquanto as divulgagbes externas sdo dependentes quase que unicamente
dos desejos da diretoria as externas estdo, cada vez mais, migrando para uma
regulamentacao forte e detalhada. Contudo, independentemente do seu esco-
po, resta a tarefa de coletar os dados que embasam essas divulgacoes, i.e.,

quais tipos de informacgdes serao coletados?

7.2 QUAIS TIPOS DE INFORMACOES SERAO COLETADOS

Completa a tarefa de decidir quais divulgacdes serao feitas, € hora de se
estabelecer o que medir, como medir e onde medir. Os tipos de informagdes a
serem coletadas, analisadas e relatadas dependerao, em parte, de quais as-
pectos do desempenho serdo acompanhados. Isso sera influenciado por varios

fatores, incluindo:
* As responsabilidades assumidas pelos encarregados;

* Os limites de reporte (influenciado pelas responsabilidades assumidas

pelos gerentes);
« O tipo de produtos ou servigos oferecidos pela organizagéo;

* Os tipos de recursos consumidos e a natureza dos resultados/impactos

sendo criados e medidos;

* A localizagao das atividades da organizagao e os impactos das opera-

¢bes da organizacao nos diferentes meios;
* O nivel de competigdo que a organizagao se encontra.

Se a coleta e analise das informacgdes relevantes for dispendiosa e se 0
beneficio para a tomada de deciséo for percebido como minimo, uma decisao

racional seria néo coletar as informagdes. Embora coletar poucas informagdes
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seja ruim para a tomada de decisdes, coletar e fornecer grandes quantidades

de informagdes também pode prejudicar a tomada de decisdes.

Portanto, € importante que as pessoas envolvidas na fungcdo “contabil”
restrinjam as informagdes disponiveis aquelas que sejam relevantes e compre-
ensiveis pelos interessados. Além de ser relevante, confiavel e compreensivel,
as outras caracteristicas qualitativas desejadas para essas informagdes séo
comparabilidade, verificabilidade e temporalidade. Os trés principais critérios

que devem ser atendidos pelos dados a serem apurados sao:
(1) Possibilidade de coleta de forma confiavel;
(2) Relevancia para a organizacéo;

(3) Controle de acesso.

7.2.1 O que medir

Assim como uma organizagao usara varios recursos como parte de suas
operagdes e criara varios resultados (ou impactos), alguns que sao pretendidos
(como bens e servigos) e alguns adversos (e.g., residuos, ou poluicdo, que po-
dem criar custos externos), também faz a IA. Os resultados produzidos por
uma IA podem incluir: detecgao (e.g., cancer em pacientes ou furos em filmes
plasticos), predi¢ao (e.g., trafego ou sugestdo de produtos), geragao (e.g., mu-
sica, videos, noticias ou quadro), estimativa (e.g., distancias, falsificagdo ou
confiabilidade de uma amostra), planejamento (e.g., rotas de entrega, otimiza-
¢ao de recursos ou escalonamento) ou reconhecimento (e.g., facial, voz, leitura

labial, contexto ou mesmo gerar legendas automaticamente).

Como vimos, a decisao sobre quais entradas e saidas medir e relatar
realmente depende do propdsito subjacente da IA e das metas das pessoas
que a gerenciam. De uma perspectiva interna, os administradores desejam to-
mar decisbes embasadas para atingir metas especificas e precisam de infor-

macoes para fazer isso, i.e., analises internas. As perspectivas externas estao
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atreladas as expectativas, e direito a informacgao, que os impactados desfrutam,

i.e., analises externas.

Outros stakeholders desejarao informagdes de outra espécie, muitas das
quais podem estar relacionadas a custos externos. Um bom exemplo aqui en-
volve as expectativas de esclarecimentos sobre os algoritmos de precificacdo
de corrida empregado por empresas de transporte de passageiros, e.g., Uber,
Cabify, 99, Easy, taxi, Wappa, Lyft etc. Os investidores querem saber quais
empresas lucram mais por corrida, as empresas intencionam calcular o preco
ideal que as permita 0 maximo de lucro dado o valor cobrado pela concorrén-
cia, os passageiros vao indagar qual o menor valor possivel pela corrida, os
motoristas desejam ponderar qual bandeira Ihes remunera melhor e gestores
publicos podem manifestar interesse por evitar praticas nocivas, e.g., tarifas

abusivas em horario de pico.

Historicamente, a maioria das externalidades criadas foi ignorada
(KOLSTAD, ULEN e JOHNSO, 2003). Porém, os gestores precisam coletar os
dados pertinentes para capacita-los a gerenciar os impactos da IA. O relato
nem sempre é direto, dado que determinar a extensao e a respectiva atribuigcao
dos custos costuma ser complicado, mas a divulgagado adequada ajuda a tornar

a propalagao da prestacao de conta como uma pratica proficua e meritéria.

Salientemos que algumas externalidades podem ser vistas como positi-
vas (beneficios) e elogiadas. Quando consideradas significativas, devem ser
relatadas, ja que as partes afetadas tém o direito de saber sobre os impactos
potencialmente significativos. Citamos dois exemplos da Tesla. No primeiro, a
empresa melhora o desempenho das portas do Modelo X com um update via
software (CARDOSO, 2016). O segundo, consiste numa atualizagdo, denomi-
nada “Modo cao”, que ajusta a temperatura do interior do veiculo desligado pa-
ra que o ambiente fique seguro para os animais que estdo a espera de seus
donos, além de exibir a mensagem “Meu dono volta em breve” e a temperatura
no interior do veiculo (RODRIGUES e MU, 2019).

No intuito de estabelecer quais tipos de informacbes serdao coletadas,

nos valemos das respostas obtidas nas questdes QN1 e QN2 (i.e., por que co-
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letar e divulgar e quem contemplar, respectivamente) para estabelecermos a
finalidade e o objeto da nossa agéo. Da terceira, QN3 (i.e., o que coletar e di-

vulgar), dimana a perquiricao de onde obter o que sera mensurado.

E bem verdade que ja vislumbramos nos itens 6.2 Onde coletar e 6.3
Como coletar, de que modo proceder para apurar informagdes ex-ante e ex-
post sobre a IA. Contudo, pelo exposto acima, faz-se necessaria uma amplia-
¢ao do escopo de nossa sondagem. Destarte, averiguemos a influéncia da ca-

deia de suprimentos, no oficio de dimensionar.

7.2.2 Onde medir

Tao importante quanto saber o que divulgar € saber onde obter as in-
formagbes que se quer propalar. No item 6.2 Onde coletar, estudamos todo o
processo de construcdo da IA. Agora, precisamos ampliar NnoSsoO escopo e
compreender as origens dos recursos utilizados pela IA (i.e., cadeia de supri-
mentos) e investigar, de forma ampliada, os resultados dessas provisdes, quer
para sua confeccdo quer para sua operacgao, através da analise do ciclo de vi-
da.

7.2.2.1 Cadeia de suprimentos

Uma cadeia de suprimentos pode ser definida como a rede entre uma
organizacao e seus fornecedores e clientes, conforme necessario para produzir
e distribuir um bem ou servigo especifico. As empresas frequentemente tercei-
rizam aspectos de suas operagdes para outras organizagdes néo relacionadas,
essas passam assim a compor a cadeia de suprimentos como fornecedores
(VITASEK, 2019).

No caso da inteligéncia artificial ndo é diferente, especialmente quando

embarcada (e.g., ilustracdo 2 ou em um telefone). Na ilustragao 2 (veiculo inte-
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ligente) a percepgao de que varias partes sdo produzidas por diferentes atores
e combinadas num produto final (i.e., como uma agremiac&o) remonta o final
do século XIX. Mais especificamente, o produtor da IA que “percebe” o ambien-
te ao redor do carro, ndao € o mesmo que fabricou os sensores empregados na
captacao dessas informagdes e pode ndo ser o mesmo que produziu a IA que
“dirige” o veiculo (ou os dados em que foi “treinada”), entretanto, todos esses

atores concorrem para os mesmos objetivos.

N&o obstante, na ilustragdo 2, acidente que envolveu um Tesla Model 3
que bateu no teto de um caminhdo tombado na pista (S2&ME#E, 2020), esta-
belecer o culpado pode nao ser tao simples. O sistema da Tesla usa principal-
mente cameras para se orientar e geralmente, objetos imdveis sdo um entrave.
Quem causou o acidente: a IA que n&o “viu” ou a camera que nao “captou” o
caminhao? Uma alternativa possivel seria o0 uso de LIDAR (Light Detection And
Ranging, i.e., detector fotométrico) que forneceria melhores informagdes de
distancia para objetos iméveis. E preciso ressaltar, contudo, que o motorista

deve sempre estar atento ao trajeto e que poderia ter evitado o acidente.

Para o exemplo do telefone, mesmo que deixemos as questdes de
hardware de lado, a coexisténcia de aplicativos, nativos e de terceiros, eleva a
percepcao de agremiacado a patamares de ecossistema. Se nos determos ape-
nas aos dados, consumidos e gerados pelo aparelho e por terceiros, no caso
de um vazamento de dados, quem podemos culpar: o fabricante do aparelho,
do sistema operacional, do aplicativo, ou mesmo o Google ou o Facebook (cu-

jas APIs coletam dados de forma transparente)?

Para dirimir essas e outras questdes precisamos entender como essas
matérias-primas sao processadas (i.e., por quem, como, quando, onde etc.).
Assim langcamos mao da técnica de Analise do Ciclo de Vida para auxiliar na

coleta dos dados que embasaréo nossas investigagdes.
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7.2.2.2 Andlise do Ciclo de Vida (ACV)

Se os intendentes desejam compreender, e potencialmente medir e con-
trolar, os impactos econémicos, sociais e ambientais relevantes criados por
seus produtos e servigos, a analise do ciclo de vida (ACV) é uma forma de ob-

ter esse conhecimento.

ACV é o processo de analise ou avaliacado de um produto ou servigco ao
longo de toda a sua vida, geralmente referido como analise de um produto ou
servico desde o berco até o tumulo (INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION, 2006). Por exemplo, para a IA, a ACV pode comegar
com a analise dos objetivos e requisitos do projeto de uma perspectiva de ne-
gocios, convertendo esse conhecimento em uma definicdo de problema de mi-
neragcao de dados e um plano preliminar projetado para atingir os objetivos e
terminar com uma consideracido do que acontece com o produto no final de sua
vida; i.e., seu despojo. Diferentes colaboradores decidiram sobre a extenséo e

alcance da existéncia analisada, bem como os tipos e impactos aferidos.

A referida inspecéao fornece aos gestores informagdes que Ihes permite
tomar decisbes sustentaveis e responsaveis. Uma vez de posse desse conhe-
cimento, eles podem considerar quais melhorias podem ser necessarias, quais
etapas de producéo podem ser alteradas e assim por diante. Os impactos clas-

sificados como importantes sao priorizados para inspecao e melhoria.

Como ja discutido, as partes envolvidas possuem interesses diversos
que devem ser contemplados. Por isso, nem toda informacéo apresentada sera
de natureza numérica, e.g., visdes, decisdes, metas e politicas empregadas
também devem integrar os relatos apresentados. Os resultados obtidos podem
ser, e alguns serao, publicizados (e.g., por meio de informes externos) e a ana-
lise pode ser performada, ou os resultados obtidos confirmados, por terceiros,

geralmente sobre a forma de auditoria externa.

Sob a perspectiva de accountability (especialmente no tocante a quais
divulgacdes fazer) ao projetar uma imagem publica de aceitagao da responsa-

bilidade pelos impactos ao longo do ciclo de vida de um produto, a organizagao
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se diferencia de seus concorrentes, que podem ndao demonstrar um nivel tao
alto de responsabilidade. Além disso, quanto mais informados os diferentes
stakeholders (e.g., consumidores, investidores, credores, funcionarios, gover-
no, midia) se tornam sobre os ciclos de vida dos diferentes produtos e servicos,
maior sera sua capacidade de fazer uma avaliagado informada e escolherem

sobre quais organizagdes suportar.

Salientemos aqui que quase sempre o periodo estudado sera pontual ou
alcangara algumas etapas do ciclo de vida. Contudo, sem o conhecimento da
localizagédo do episodio na totalidade, ndo seremos capazes de deslindar o lia-

me que interliga causa e efeito ou responsavel e encargo.

Uma vez que esses fornecedores estao provendo insumos para atender
as demandas da IA, eles tém alguma responsabilidade pelos impactos mencio-
nados acima? Apenas por meio da cadeia de suprimentos e da Analise do Ci-

clo de Vida ajuntamos relagdes e ndo causalidades.

Devemos levar nossa analise ainda mais longe e obter provas (i.e., da-
dos e outros artefatos) para embasar a relagao de causa e efeito. Para tal,
apoiamo-nos no conceito contabil ampliado de custo e na Analise de Custo do
Ciclo de Vida.

7.2.3 Como medir

Carecemos de um método que analise os valores dos recursos consu-
midos, ou impactados, como resultado da operacdo de um curso de acao e
seja expresso em termos quantitativos ou qualitativos (i.e., atribui uma valora-
¢ao). Também deve incluir a determinagéo dos ganhos e perdas que poderiam
ocorrer ao se tomar outro curso de acao (i.e., comparagao) ou selecionar a al-
ternativa mais viavel (i.e., otimizar). Além disso, ser aplicavel a uma instancia,
parte ou a todo o processo analisado. Para tal, aplicaremos o conceito amplia-

do de custo.



212

7.2.3.1 Custo

Medida, expressa em termos financeiros ou nao financeiros, do valor
dos recursos consumidos ou impactados como resultado das operacdes de
uma organizagdo. Pode incluir tanto custos privados quanto custos externos
(O'SULLIVAN e SHEFFRIN, 2003). Vamos nos valer da mesma definicdo para

expressar os custos da IA.

Custos privados sao os custos que o comprador de um bem ou servigo
paga ao vendedor. Os custos externos (muitas vezes referidos como externali-
dades) podem ser definidos como: os impactos que uma entidade tem sobre as
partes externas a organizagdo, onde esses grupos ndo sao os compradores ou
vendedores de bens ou servigos especificos nem concordaram ou participaram
nas atividades que causaram a externalidade (KOLSTAD, ULEN e JOHNSO,
2003).

Por exemplo, o custo de fabricacdo de uma IA (e.g., os custos com ser-
vidor, armazenamento, seguranga € mao de obra) reflete o custo privado para
o fabricante. Vazamento de dados ou erros de classificacéo, retratam externali-
dades imputadas diretamente aos afetados pelas exposi¢des ou equivocos.
Contudo, podem estimular males econdmicos, sociais e ambientais de monta

coletiva, e.g., a contenda envolvendo avaliadores de risco como o COMPAS.

Embora os custos externos possam ser dificeis de quantificar, ainda po-
demos fornecer uma descricdo dos impactos que as operagdes da IA teve em
um evento especifico, mesmo que ndo possamos atribuir um valor a tais cus-

tos. Mas, o que reconhecer como custo?

Como discutido anteriormente, isso vai depender de quais obrigagdes e
esclarecimentos temos antelagdo. De mais a mais, as diferentes partes interes-
sadas mantém desvelo ou necessidades informacionais distintas. Verbi gratia,
citando apenas duas classes, no caso dos preditores de reincidéncia criminal, a
sociedade como um todo possui interesse nas taxas de acerto e erro, uma vez

gue nao quer encarcerar um inocente nem alforriar um culpado, e os pacientes



213

possuem interesse nas métricas e critérios de imparcialidade empregados na

analise, a fim de alegar iniquidade.

Um ponto importante a ser destacado aqui € que, havendo mais de uma
maneira de mensurar o uso de qualquer recurso, € importante que se identifi-
que qual estrutura assinalada para fazer suas mensuracoes, i.e., metodologia e
métodos empregados. Estruturas diferentes podem, potencialmente, gerar me-
di¢cdes diferentes, e.g., no caso do algoritmo de corte de imagem do Twitter que

fora testado para imparcialidade, mas falhou na contestag&o publica.

Em n&o havendo estrutura comum para o custo em exame, pode-se op-

tar por fornecer uma descrigcao clara dos seguintes aspectos:
* O que causou [...] e o que foi feito para impedir [...];
* Quais sao os custos [...] associados a [...];

* Quais danos ocorreram a curto e longo prazo (sendo muito claro sobre

os varios tipos de impactos negativos);

 As agdes que estdo sendo tomadas para reduzir esses impactos nega-

tivos;

» As agbes tomadas para garantir que este tipo de evento ndo acontega

novamente;
* O que aprendeu com o incidente;
* Quais procedimentos operacionais falharam;

« Como seus procedimentos de resposta emergencial funcionaram ou

nao.

Idealmente o melhor momento para se reportar uma falta € antes que ela
acontega, i.e., por meio de relatérios e agbes de prevencao empregadas na
obstrugdo da anomalia. Como nem todos os imprevistos sao previsiveis ou re-
levantes, consagra-se reportar o incidente assim que ocorra, e encerra seu
acompanhamento apenas depois de sanado. Detalhes de seus procedimentos

de resposta emergencial também devem estar disponiveis, de forma que as
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partes interessadas possam avaliar os riscos decorrentes das atividades em

andamento.

A seguir, aplicaremos a nogao ampliada de custo ao ciclo de vida. Des-
sarte, seremos capazes de aferir impactos criados pelas opera¢des da organi-
zacgao (e da IA), atribuir tais custos a atividades e produtos especificos e sele-

cionar alternativas mais viaveis entre as possiveis.

7.2.3.2 Andlise de Custo do Ciclo de Vida (ACCV)

A Andlise de custo do ciclo de vida (ACCV) procura colocar um custo
nas varias entradas (recursos usados), saidas (incluindo residuos e emissdes)
e impactos criados pelas operagdes da organizagao, e atribuir tais custos a ati-
vidades e produtos especificos (KLOEPFFER, 2008). E uma ferramenta de
gestao que auxilia a organizagao a selecionar a alternativa mais viavel entre as
possiveis, uma vez que sao considerados os custos de compra, operacado, ma-

nutencdo e, em ultima instancia, descarte de um produto.

Andlise parecida pode ser empregada no ciclo de vida da IA para com-
putar os diversos custos associados, face uma énfase especifica (e.g., imparci-
alidade ou explicabilidade) atribuindo tais custos a atividades ou produtos es-
pecificos. Empiricamente, essa pratica € executada por diversos desenvolvedo-
res ao treinar uma miriade de modelos em paralelo e observar aqueles que
apresentam melhores resultados, e.g., preditivos (i.e., énfase nos indices de
acerto, erro etc.), menores consumo energético (e.g., muito importante em sis-
temas embarcados) ou melhores avaliagdes de imparcialidade (i.e., énfase nos
indices de discriminagao social, etario, racial etc.), bem como cada etapa do

processo contribuiu, e custou, e quais, eventualmente, podem ser otimizadas.

A primeira vista, lobrigam-se as semelhangas entre as referidas técnicas
e métodos analiticos como Failure Mode and Effects Analysis (FMEA) e Failure
Mode Effects and Criticality Analysis (FMECA). A FMEA fornece uma avaliagéo

dos modos de falha em potencial para projetos e processos e seu provavel
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efeito nos resultados e desempenho do produto. Uma vez que as circunstan-
cias de falha sédo estabelecidas, o controle de risco pode ser aplicado para eli-
minar, conter, reduzir ou controlar as falhas potenciais. Ao se incorporar ao es-
tudo, uma investigacdo da gravidade das consequéncias, suas respectivas
probabilidades de ocorréncia e sua detectabilidade, obtemos o FMECA. Para
que tal analise seja realizada, as especificagbes do produto ou processo devem
ser estabelecidas e seu emprego pode identificar locais onde agdes preventi-

vas adicionais podem ser apropriadas para minimizar riscos.

Simile para os demais artificios praticados em disciplinas como segu-
ranga, qualidade, imparcialidade etc. Todas essas ferramentas possuem o
mesmo objeto de estudo, i.e., o ciclo de vida do produto ou servigo, porém, so-
bre concepgdes diferentes, e.g., custo, seguranga, qualidade etc. Isso quer di-
zer que quando respondemos as questdes normativas QN3 e QN4 (i.e., sobre
coleta e divulgacao de informagao), estamos diretamente, ou indiretamente,

escolhendo quais instrumentos nos valer.

Contudo, pode ser muito confuso, ou mesmo impraticavel, implementar
uma dessas metodologias, se, no inicio da analise, houver muitos aspectos
sendo tratados. Pode ser dificil atribuir um valor (e.g., custo ou probabilidade)
as externalidades, mas elas devem ser identificadas e, quando possivel, descri-
tas tanto em termos qualitativos quanto por meio das varias formas de mensu-
racdes quantitativas cabiveis. As informacdes sobre externalidades fazem parte
do cémputo geral de informagdes sobre as quais as decisdes informadas sub-

sequentes sao tomadas.

Até aqui, vimos as principais técnicas gerais de onde e como medir os
diversos custos privados e externalidades. No topico seguinte, 7.3 XAl, nos
aprofundaremos nas técnicas de Explainable Artificial Intelligence. Esses dis-
positivos sdo analogos aos estudados anteriormente tanto pelo objeto de anali-
se (i.e., recaem sobre a cadeia de suprimentos e o ciclo de vida e analisam
custos especificos) quanto pela finalidade (e.g., auxiliar a organizagéo a seleci-

onar a alternativa mais viavel entre as possiveis, identificar locais onde agdes
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preventivas adicionais podem ser apropriadas para minimizar riscos etc.) so

que proéprios para escrutinar a IA.

7.3 XAl

Em 2019, Gunning declarou:

“A XAl criara um conjunto de técnicas de aprendizado
de maquina que permite que usuarios humanos entendam,
confiem adequadamente e gerenciem com eficacia a geragao
emergente de parceiros artificialmente inteligentes” (Gunning,
2019).

A inteligéncia artificial explicavel (IAE ou XAl) € um conjunto de proces-
sos e métodos que permite os usuarios humanos compreenderem e confiarem
nos resultados e saidas criados por algoritmos de aprendizado de maquina
(IBM, 2021).

A |IAE é usada para descrever um modelo de IA, seu impacto esperado e
possiveis vieses. Além de ajudar a caracterizar a precisdo, imparcialidade,

transparéncia e explicar os resultados da IA.

Talvez a forma mais natural de explicagdo seja o exemplo. Nesse con-
texto, XAl se concentra em extrair espécimes representativos que compreen-
dem as relagdes internas, peculiaridades e correlagdes externas de um modelo
ou previsao para entender melhor por que isso aconteceu, (i.e., porque 0 mo-

delo se comporta dessa maneira em um contexto especifico).

Entdo, que tipos de perguntas o XAl responde? Em sua grande maioria,
ela tenta responder a perguntas “refutaveis”. Uma hipétese € falsificavel (ou
refutavel) se puder ser logicamente contrariada por um teste empirico (e.g., que

pode ser executado com as tecnologias existentes) (ANGELES, 1992). Por
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exemplo, "[uma certa condi¢do] levou a IA a se comportar mal?". Esse exemplo

deve ter uma resposta testavel (i.e., sim ou n&o).

Outro exemplo muito corriqueiro sado as perguntas politicas, (i.e., centra-
dos em valores que nao sao falsificaveis). Por exemplo, “Deveria haver uma lei
sobre isso” ou “Deveriamos ter uma |A imparcial”. Embora possam ser endere-
caveis, XAl visa nos ajudar a ver como as coisas sdo e ndo como deveriam ser,

mesmo que as vezes lide com a ultima.

Por outro lado, uma questdo normativa € do tipo: "O que deveria ter
acontecido?" ou "Teria uma pessoa se comportado dessa maneira?". A respos-
ta para essas duas depende de comparagao (i.e., contexto): a primeira com um
cenario plausivel, a segunda com um comportamento humano. Mais especifi-
camente, a primeira € o objetivo de uma técnica XAl chamada contrafactual
enquanto a segunda € o objeto de estudo numa area especifica da IA, a saber,
IA Moral.

Para esclarecer ou exemplificar um determinado comportamento ou fun-
cionalidade, investigar as consequéncias da |IA que causam danos a individuos
ou enfrentar as questdes relacionadas a responsabilidade legal, € importante
fornecer clareza sobre como uma deciséo algoritmica foi tomada. Assim, aten-
¢ao especial é dada ao topico da explicabilidade e ao relacionado (embora dis-

tinto) tépico da inteligibilidade.

7.3.1 Explicabilidade

A |A precisa ser explicavel, porque a explicabilidade € uma ferramenta
critica na construgdo de confianga publica e na compreensédo da tecnologia.
Por explicabilidade, queremos dizer uma combinagao do sentido epistemoldgi-
co de “inteligibilidade” (i.e., como funciona) e o sentido de “accountability” (i.e.,

quem € o responsavel). Uma explicagdo adequada deve abranger ambos.

Por meio de técnicas e métodos XAl, podemos fornecer os meios ne-

cessarios para explicar elementos do “raciocinio” que levaram uma maquina a
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tomar uma determinada decisdo e o processo nela contido (Gunning & Aha,
2019). No contexto da IA, a interpretabilidade pode ser definida como "a capa-
cidade de explicar ou esclarecer para um humano em termos compreensiveis"
(DOSHI-VELEZ e KIM, 2017).

A necessidade de interpretabilidade surge de uma incompletude na for-
malizagcdo do problema (i.e., para certos problemas ou tarefas néo € suficiente
obter apenas a previséo). Por isso, 0 modelo também deve explicar como che-
gou a previsédo, dado que um prognostico correto resolve parcialmente o seu
problema original (DOSHI-VELEZ e KIM, 2017).

Assim, um sistema de |A dotado de interpretabilidade, é aquele capaz de
averbar alguma aclaragcao sobre seus computos (i.e., como os cOmputos foram
gerados). Observe que a interpretabilidade é sobre ser capaz de discernir a
mecanica sem necessariamente conhecer a causa (i.e., como funciona), e a

explicabilidade refere-se ao desvelar das razdes (i.e., porque funciona).

7.3.1.1 Taxonomia dos Métodos de Explicabilidade

As técnicas de XAl nos permitem diferentes graus de analise. Podemos
classificar os modelos de acordo com sua opacidade (ou seja, falta de interpre-
tabilidade). Os modelos de caixa branca (interpretaveis) podem ser claramente
explicados em termos de como se comportam, como produzem previsdes € as
variaveis de influéncia. Esses modelos incluem modelos baseados em regras,

arvores de decisao e regressodes lineares.

Com modelos caixa-preta, os usuarios podem explicar a relagdo entra-
da-saida, mas as razdes subjacentes ou processos envolvidos na produgéo da
saida nao estao disponiveis (i.e., explicitamente, como em um modelo caixa
branca). Os modelos de caixa preta geralmente resultam em maior precisao
quando comparados aos modelos de caixa branca, mas sacrificam a explicabi-

lidade. As caixas pretas estdo no centro de nosso estudo daqui para frente.
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A Tabela 9 — Arvore de explicacdes — ilustra as diversas fontes de nos-
sas explicacdes. Cada folha da arvore representa a fonte e o tipo de questao
normativa que explica. Embora vitais, as técnicas de visualizagdo foram omiti-

das porque se encaixam em todas as categorias.

Conforme ilustrado na Tabela 9 — Arvore de explicacdes, as fontes pri-
marias de nossos aclaramentos serdao os dados e o modelo. Essas matrizes
poderao ser usitadas em dois momentos distintos: ex-ante e ex-post. Ao anali-
sarmos os dados de treinamento (ex-ante), podemos entender as caracteristi-
cas e atributos (i.e., as variaveis correlacionadas) desses dados antes de iniciar
o treinamento, identificar variaveis irrelevantes, descobrir ou verificar relacio-
namentos importantes que os modelos de aprendizado de maquina devem re-
fletir, e remover os vieses subjacentes aos dados antes de qualquer modela-
gem. Numa analise ex-post, geralmente via dados da XAU, extraimos um con-
junto cronoldgico de entradas e saidas (i.e., a cadeia de eventos que levam a
um ato) fornecendo uma interpretacéo bruta do que aconteceu e um conjunto
factual para indagagdes posteriores ao modelo. As técnicas empregadas na

explicacao dos dados sédo abordadas no item 7.3.1.2.1 Dados.

Tabela 9 — Arvore de explicaces

Construida sobre modelos de caixa

Explica¢do =
preta para fornecer compreensao
Post-hoc
global usando ... global
Modelo Oferece segurang¢a, confiabilidade
Interpretavel e conformidade
—~modelo via Explica¢do ExplicacOes extraidas usadas para
explicacio... extraida prever novas amostras
Destaca caracteristicas que estdo
. necessariamente resentes  ou
Podemos local baseada Caracteristicas P - x
extrair em... ausentes para que a previsdo
nossas ocorra
explicaces Exemplos Raciocinio baseado em casos
do usando prototipos e criticas®®
= - Representagdes desembaragadas
Caracteristicas e .
dados Baseadas fornecem recursos significativos
em... Raciocinio baseado em casos
Exemplos " -
usando protétipos e criticas

Fonte: Mojsilovic (2021)

% Vide A.2.3.2 Prototipos e Criticas.



220

Em relacdo ao modelo, estaremos sempre preocupados em entender
como ele funciona sob dois pontos de vista, global (holistico) e local (pontual-
mente), por meio de explicagdes, caracteristicas e amostras. Analisando o mo-
delo em treinamento (ex-ante), podemos investigar, por meio das técnicas de
XAl, questdes sobre qualidade, segurancga, prote¢ao, robustez, transparéncia e
assim por diante. Os resultados dessas analises serdo cruciais para sustentar
um caso de previsibilidade, por exemplo. A utilizagcdo de técnicas de XAl como
um conjunto de ferramentas forenses (uso ex-post) permite-nos explicar as su-
as deliberacbes e comportamentos, em geral ou em situagdes especificas, du-
rante a investigacdo. As técnicas empregadas na explicagdo do modelo sao
abordadas em 7.3.1.2.2 Modelo.

Figura 7 — Principais fontes e tipos de explicagbes ex-ante (origem vs. escopo)
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um modelo compreensivel explica o modelo da caixa preta

Explicagdo de dados

compreender os dados

Explicagdo Post hoc Local
uma explicag¢do é criada para a previsdo individual

@ Avalia uma nova amostra de teste

Explicagdo Direta Global

o modelo per se é compreensivel

Explicagdo Direta Loal

a previsdo per se é significativa

Fonte: Mojsilovic (2021)

A Figura 7 — Principais fontes e tipos de explicagbes ex-ante ilustra as
principais fontes de explicagdo ex-ante (i.e., durante as fases 2 a 5, Compreen-

sdo dos dados, Preparagcdo dos dados, Modelagem e Avaliagdo, segundo o
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CRISP-DM). Nela, podemos ver que o processo de explicagdo comega pelos
dados. Uma vez treinado o modelo, obtemos explicagcdes sobre seu funciona-
mento e os classificamos de acordo com sua origem (direta e post hoc) e esco-

po (global e local).

A seguir, examinamos essas categorias em detalhes. llustramos cada
uma delas com algumas de suas principais técnicas, sempre abordando os se-

guintes critérios: (1) origem, (2) resultado, (3) especificidade e (4) escopo.

(1) Quanto a origem: em dados, direta (intrinseco ao modelo) ou post

hoc (apds aplicagdo do método);

(2) Quanto ao resultado: relatério estatistico dos atributos, visualizagao
do relatdrio de atributos, mecanismo do modelo, pontos de dados (veto-

res) e modelo intrinsecamente interpretavel;

(3) Quanto a especificidade: em agndstico ou genérico (aplicavel a qual-

quer modelo) ou especifico (limitado a um modelo ou classe);

(4) Quanto ao escopo: em local ou global.

7.3.1.1.1 Quanto a origem

Este critério trata da fonte da interpretabilidade. Por origem, temos os
dados usados para treinar o modelo, o préprio modelo como fonte (denominada
de direta, intrinseca, especifica, propria ou intrinsécus) ou aplicando métodos
qgue analisam o modelo apds o treinamento (denominada indireta, pos, posteri-

or ou post hoc).

Direta — refere-se a modelos de aprendizado de maquina que séo con-
siderados interpretaveis devido a sua estrutura simples, e.g., arvores de

decisdo curtas ou modelos baseados em regras.

Indireta — refere-se a aplicacdo de métodos de interpretacdo apods o

treinamento do modelo, e.g., valores Shapley ou modelos substitutos.
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7.3.1.1.2 Quanto ao resultado

Os métodos de interpretacao indireta podem ser classificados de acordo

com a natureza dos resultados produzidos.

Relatorio Estatistico dos Atributos — varios métodos de interpretacao
apresentam estatisticas para cada atributo. Alguns métodos retornam

um simples numero por atributo ou um resultado mais complexo.

Visualizagao do Relatério de Atributos — a maioria das informacoes
contidas no relatdrio estatistico dos atributos pode ser visualizada. De fa-
to, alguns atributos sédo realmente significativos apenas quando visuali-

zados. Por exemplo, t-SNE e grafos de correlagéo.

Mecanismo do Modelo — aqui nos interessa como o0 modelo funciona,
i.e., seu maquinismo. Por exemplo, numa arvore de decisdo cada no in-
terno testa um atributo, cada ramo corresponde a um valor do atributo e
cada folha atribui uma classificagdo. Abarca essencialmente os modelos
de interpretabilidade direta, mas ndo se restringe apenas a estes. Estes
métodos de interpretabilidade que geram o mecanismo do modelo sdo

tidos como especificos.

Pontos de Dados (vetores) — esta categoria inclui todos os métodos
que retornam pontos de dados (existentes ou avaliados) para tornar o
modelo interpretavel. Um ponto de dados, vetor ou observagdo é um
conjunto de uma ou mais medi¢gées sobre uma unica previsdo. Para se-
rem uteis, esses métodos exigem que os proprios pontos de dados se-
jam interpretaveis. Isso funciona bem para imagens e textos, mas sao
menos adequados para pontos com centenas de atributos. Exemplos in-
cluem: identificacdo de protétipos de classes previstas® e explicagdes

contrafactuais, i.e., 0 método encontra um ponto de dados semelhante,

56 Essas arquiteturas contém um auto codificador e uma camada especial de protétipo. Cada
unidade dessa camada armazena um vetor de peso que se assemelha a uma entrada de trei-
namento codificada. Como os protétipos aprendem durante o treinamento, a rede neural resul-
tante contém as explicagdes para cada previsao sua, e essas explicagbes sao fiéis ao que a
rede realmente computa.
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alterando alguns atributos para os quais o resultado previsto é alterado

significativamente.

Modelo intrinsecamente interpretavel (modelo substituto) — consiste
em aproximar (local ou globalmente) os modelos caixa-preta a modelos
interpretaveis. O modelo interpretavel € entendido observando-se o me-

canismo do modelo ou os relatérios estatisticos dos atributos.

7.3.1.1.3 Quanto a especificidade

A maioria das técnicas de XAl que cobrimos pode ser aplicada a qual-
quer classe de modelo, daqui em diante modelo agndstico ou genérico. No en-
tanto, algumas dessas técnicas tém restricdes de aplicabilidade e s6 podem ser
aplicadas a uma classe de modelo especifica para obter uma explicagédo, dora-

vante denominada modelo especifico.

Genérico ou Agnéstico — podem ser aplicados a diferentes tipos de
modelos. Por exemplo, a técnica LIME (vide A.2.2.3 Modelo Substituto
Local) pode ser usada para interpretar praticamente qualquer conjunto
de entradas e previsbes de aprendizagem de maquina. Embora essas
técnicas sejam convenientes (i.e., devido a sua generalidade) elas ge-
ralmente se baseiam em modelos substitutos ou outras aproximacdes o

que pode degradar a precisao das explicagdes fornecidas.

Especifico — as ferramentas de interpretacdo especificas sao limitadas
a classes especificas ou a um unico tipo de modelo (i.e., possuem uso
restrito a certas tecnologias). Por exemplo, a técnica conhecida como
treeinterpreter (vide A.2.2.5 Treeinterpreter) pode ser aplicada apenas a
modelos de arvore de decisdo. Essas técnicas de interpretacdo tendem
a usar o modelo para ser interpretado diretamente, levando a explica-

¢bes potencialmente mais precisas.
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7.3.1.1.4 Quanto ao escopo (escala)

E importante compreender o funcionamento do modelo que vocé treinou
como um todo (i.e., explicagdes globais) e ser capaz de entender como certos
resultados foram obtidos (i.e., explicagdes locais). Ao examinar as relagdes
entre as variaveis de entrada e saida de maneira funcional, os comportamentos
locais ou globais tornam-se aparentes. Por exemplo, ao simular o seguro do
seu carro, se mudarmos a motorizagao, o valor do seguro muda proporcional-
mente (efeito global), enquanto mudar a cor de um carro produz pouca ou ne-
nhuma mudanga no valor do seguro, a menos que seja uma pintura premium
(efeito local). Dessa forma, os métodos de interpretacdo podem ser classifica-
dos de acordo com o escopo (i.e., a abrangéncia da explicagdo) em local ou

global.

Local — interpretagbdes locais nos ajudam a entender as previsdes do
modelo para um unico ponto de dados ou um grupo semelhante. Devido
a proximidade desses pontos de dados, as explicagcdes locais podem ser

mais precisas do que as explicagdes globais.

Global — interpretagdes globais nos ajudam a entender as relag¢des fun-
cionais do modelo (i.e., explicagdes globais sobre 0 modelo) seus resul-
tados ou o relacionamento entre as previsdes e as variaveis de entrada.
No entanto, as interpretagdes globais podem ser altamente aproximadas

em alguns casos.

As melhores explicagdes sobre um modelo emanam da combinagédo dos

resultados de técnicas de interpretacao global e local.

Examinaremos agora as principais técnicas de IAE. Sao dissertados dois
grupos: explicabilidade (i.e., técnicas que visam aclarar a mecanica da IA) e
imparcialidade (i.e., técnicas que ambicionam dirimir vieses e injusticas nos
algoritmos). Vale salientar que outros grupos de técnicas (e.g., robustez, moral,
transparéncia etc.) existem e sdo imprescindiveis para dirimir questdes sobre

seguranga, ética, recursos naturais etc.
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7.3.1.2 Técnicas de Explicabilidade

As técnicas de explicabilidade serao classificadas quanto a origem, i.e.,
dados ou modelo (direta ou post hoc). Para cada classe serdo apresentadas
uma breve descricao e as principais técnicas. Resultado, especificidade, esco-
po bem como uma expectativa do nivel de compreensido que cada técnica pro-
vé, serdo abordados dentro de cada método no Apéndice 1. Uma categoria
especial (dentro de modelo) intitulada “exemplos”, foi criada para compreender
métodos que — apesar de poderem ser incluidos nas outras categorias — deve-

riam figurar juntos, devido a sua finalidade.

7.3.1.2.1 Dados

Os modelos de aprendizagem de maquina tém sua génese nos dados
usados em seu treinamento. Assim, € benéfico compreender as caracteristicas
e atributos desses dados antes de comegar o treinamento. Para tal, veremos

técnicas de visualizagao, compreensao e higienizacado desses dados.

Conjuntos de dados que contém imagens, texto ou mesmo dados co-
merciais com muitas variaveis (i.e., alta dimensao) podem ser dificeis de visua-
lizar como um todo (HINTON e SALAKHUTDINOV, 2006). Gréficos de disper-
sao sao usados para apresentar os principais elementos estruturais de um con-

junto de dados, e.g., clusters, hierarquia, escassez e outliers.

As projegdes 2D permitem que esses conjuntos de dados de alta dimen-
sdo sejam projetados em espagos de baixa dimenséo, representativos e visua-
lizados usando a técnica de plotagem de dispersao (OSOWSKY, GAMBA, et
al., 2004). Sao frequentemente empregadas na deteccao de fraudes ou anoma-
lias para encontrar entidades periféricas, como pessoas, transacdes ou compu-

tadores, ou aglomerados incomuns de entidades (CASALS, 2017).

As principais técnicas de projecao 2D sao: Non-Linear Principal Compo-
nents Analysis (n-LPCA), Multidimensional Scaling (MDS), t-Distributed Sto-
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chastic Neighbor Embedding (t-SNE), e Autoencoder Networks. Essas técnicas
sao apresentadas de forma resumida no item A.1 Explicacdo de dados do ane-

xo0 1.

7.3.1.2.2 Modelo

Como vimos em 7.3.1.1 Taxonomia dos Métodos de Explicabilidade, a
fonte da explicacdo pode ser o proprio modelo (direta) ou resultado da aplica-
¢do de métodos que analisam o modelo apds o treinamento (indireta). Uma
terceira categoria, exemplos, foi criada para abarcar técnicas que abordam a
explicabilidade de uma maneira mais compreensivel. Os métodos de explica-
cao baseados em exemplos selecionam instancias especificas dos dados para
explicar o comportamento dos modelos ou para explicar a distribuicido de dados

subjacentes.

7.3.1.2.2.1 Direta

Um critério importante para o sucesso de um projeto de |IA € determinar
o grau de interpretabilidade necessaria. Se prover explicacao ¢é vital para o seu
projeto, € melhor usar uma técnica de modelagem interpretavel (i.e., devido a

sua estrutura simples) desde o inicio.

As principais técnicas de explicagao direta sdo: arvore de decisdo, mo-
delos baseados em regras e regressao linear. Essas técnicas sado apresenta-

das de forma resumida no item A.2.1 Explicac&o direta do anexo 1.

7.3.1.2.2.2 Post hoc ou Indireta

A interpretabilidade indireta refere-se a aplicacdo de métodos de inter-

pretabilidade ao modelo treinado para extrair explicagcdes sobre seu funciona-
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mento. Contemplaremos seis técnicas frequentemente citadas na literatura so-
bre o assunto: Individual Conditional Expectation (ICE), Modelo Substituto Glo-
bal, Modelo Substituto Local, Regras de Escopo (Anchors), Treeinterpreter e
Valores Shapley. Essas técnicas sao apresentadas de forma resumida no item

A.2.2 Explicagao Post hoc ou indireta do anexo 1.

7.3.1.2.2.3 Exemplos

Os métodos de explicagao baseados em exemplos selecionam instan-
cias especificas dos dados para explicitar o comportamento dos modelos ou
para expor a distribuicdo de dados subjacente. Contudo, isso s6 faz sentido se

pudermos representar uma instancia dos dados de maneira compreensivel.

Exemplos ajudam-nos a construir modelos mentais da IA e dos dados
nos quais ela foi treinada. As ferramentas de explicacbes baseadas em exem-
plos, em geral, ndo sao atreladas a um modelo especifico, isso porque tornam

qualquer IA mais interpretavel.

A diferenca para os métodos que vimos até aqui € que as ferramentas
baseadas em exemplos explicam um modelo selecionando instancias do con-
junto de dados (i.e., um caso especifico ou conjunto de) e ndo criando resumos
de atributos ou listas. Cobriremos (de forma resumida no item A.2.3 Exemplos
do anexo 1) os seguintes métodos de interpretagdo baseados em exemplo:
contrafactuais, prototipos e criticas (MMD-critic e ProtoDash), instancias influ-

entes, diagnostico por excluséo e fungdes de influéncia.

7.3.2 Imparcialidade

Imparcialidade é um aspecto importante da interpretabilidade e um obje-
tivo para qualquer projeto de IA cujo resultado afetara vidas humanas. Os mé-

todos para apurar justica geralmente analisam as previsbes do modelo para
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segmentos demograficos sensiveis (e.g., etnia, género, cor, sexualidade), mas
podem abordar casos individuais, i.e., verificar a inconformidade de uma previ-

sao especifica.

O estudo da neutralidade na IA progride rapidamente, incluindo o de-
senvolvimento de técnicas para: mitigar injusticas ou preconceitos nas previ-
sdes; e a criagao e depuragcao de dados e modelos, a fim de torna-los mais jus-

tos.

Diferentes tipos de técnicas de justica contemporaneas podem detectar
tendéncias, corrigir vieses nas previsdes do modelo e aprender a fazer previ-
sbes justas. Mas antes, precisamos saber quais 0s principais problemas que

enfrentamos.

7.3.2.1 Problemas

Voltamos nossa atengao agora para as duas possiveis origens dos vie-
ses na IA: dados e algoritmos. Segundo (Unsupported source type
(DocumentFrominternetSite) for source Exe16.) as principais preocupagdes

quanto a dados e algoritmos sao:

Dados — Mal selecionados, incompletos, incorretos ou desatualizados,

selecionados com viés, perpetuam e promovem vieses historicos.

Algoritmos — Sistemas mal projetados; servigos de personalizagéo e re-
comendacgao que restringem em vez de expandir as opg¢des do usuario;
sistemas de tomada de decisdo que assumem a ocorréncia de correla-
¢bes como existéncia de causalidades; algoritmos que n&o se resguar-
dam contra vicios em seus dados de treinamento; e modelos nao expli-

caveis ou nao escrutinados e mitigados contra vieses.

Uma observagao imediata é que uma IA é projetada para captar padrdes
estatisticos nos dados de treinamento. Se os dados de treinamento refletem

vieses sociais existentes contra uma minoria, € provavel que o algoritmo incor-
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pore esses vieses. Isso pode levar a decisdes desfavoraveis para os membros

desses grupos.

A diferenga na precisdo da classificacdo entre os diferentes grupos é
uma fonte importante e subestimada de injustica. Assumindo um espacgo de
atributos fixo, um classificador geralmente melhora com o niumero de pontos de

dados usados para treina-lo.

Infelizmente, sempre ha proporcionalmente menos dados disponiveis
sobre minorias. Isso significa que nossos modelos, para minorias, geralmente
tendem a ser piores que para a populagdo em geral. A menos que ambos 0s
grupos formem uma populagdo homogénea, amostras adicionais podem bene-

ficiar os dois grupos.

Diferencas culturais podem agravar os efeitos negativos das disparida-
des no tamanho da amostra. Isso nos leva a concluir que os padrdes estatisti-
cos que se aplicam a maioria podem ser inadequados para um grupo minorita-

rio.

As previsdes extraidas dos dados nem sempre sdo observadas na reali-
dade. Entre as possiveis causas figuram: as variaveis podem nao ter uma dis-
tribuicdo independente e gaussiana; as amostras podem ser tendenciosas; 0s
rétulos nos dados podem estar incorretos; e os erros podem estar concentra-

dos em uma classe especifica.

Conseguir imparcialidade pode ser computacionalmente caro, principal-
mente quando colocamos demandas adicionais. Como algumas das aplicagdes
mais interessantes da |IA tendem a estar no limite do que é realmente computa-
cional e humanamente viavel, os recursos adicionais necessarios para alcangar

a justica podem ser limitados.

Lograr neutralidade no ambito juridico poder ser tdo improbo quanto na
esfera técnica. Legislagdes antidiscriminatérias normalmente buscam proporci-
onar acesso igual a emprego, condigdes de trabalho, educagao, protegao soci-
al, bens e servigos. Essas leis sdo muito diversas e incluem muitos conceitos

legais como: requisitos profissionais legitimos; impacto separado e tratamento
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dispar; 6nus da prova e teste situacional; e o principio da sub-representagao de

grupo.

A legislagcédo atual oferece varios niveis de protegcédo contra: discrimina-
¢ao por pertencer a uma classe especifica de género, idade, etnia, nacionali-
dade, deficiéncia, crengas religiosas e orientacdo sexual; tratamento desigual
(i.e., tratamento depende do concernimento a classe); e impacto desigual (i.e.,
o resultado depende do concernimento a classe mesmo que, aparentemente,

as pessoas sejam tratadas da mesma maneira).

Mas provar que a discriminagao ocorreu é dificil. Em casos muito raros,
pode haver uma confissdo de que alguém discriminou outra pessoa porque era
mulher, negra, homossexual etc. Em casos raros, as evidéncias sao quase co-
micamente esmagadoras®’/, mas na maioria dos casos, é dificil provar inten-
¢des. O 6nus da prova pode ser compartilhado (como no Tribunal de Justica
Europeu) em casos de discriminagao, i.e., o acusador deve apresentar evidén-
cias das consequéncias, o réu deve apresentar evidéncias de que o processo

foi justo.

7.3.2.2 Métricas

(VERMA e RUBIN, 2018) coletaram as definicdes de imparcialidade
mais importantes para o problema de classificagdo algoritmica, explicando a
l6gica por tras dessas definigdes. A analise também evidenciou os motivos pelo
qual um mesmo caso pode ser considerado justo de acordo com algumas defi-

nigdes e injusto de acordo com outras.

Sao apresentados 5 grupos de métricas estatisticas: definicbes basea-
das no resultado previsto (2); definicdes baseadas em resultados reais e pre-
vistos (7); definicdes baseadas em probabilidades previstas e resultados reais

(4); medidas baseadas em similaridade (3); e raciocinio causal (4).

57 Vide (King v Great Britain China Centre, 1991).
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Definigdes baseadas no resultado previsto (2) - Focam nos resultados
previstos para as varias distribuicbes demograficas e representam a nogao

mais simples e intuitiva de justica.

Justica de grupo (paridade estatistica, taxa de aceitagao igual, bench-
marking). Um classificador satisfaz essa definigdo se individuos em gru-
pos protegidos, e n&o protegidos, tiverem a mesma probabilidade de se-
rem atribuidos a classe de previsdes positivas (DWORK, HARDT, et al.,
2012).

Paridade estatistica condicional. Essa definicdo estende a anterior,
permitindo que um conjunto de atributos legitimos afete o resultado
(CORBETT-DAVIES, PIERSON, et al., 2017).

Definicdes baseadas em resultados reais e previstos (7) - Consideram
as previsdes para as diferentes distribuicbes demograficas e as compara com

os resultados reais registrados no conjunto de dados.

Paridade preditiva (teste de resultado). Um classificador satisfaz essa
definicdo se os grupos protegidos e ndo protegidos tiverem um valor
preditivo positivo igual (CHOULDECHOVA, 2016).

Equilibrio da taxa de erro falso positivo (igualdade preditiva). Um
classificador satisfaz essa definicdo se os grupos protegidos e ndo pro-
tegidos tiverem indices de falso positivo iguais (CHOULDECHOVA,
2016).

Equilibrio da taxa de erro falso negativo (oportunidade igual). Um
classificador satisfaz essa definicdo se os grupos protegidos e ndo pro-
tegidos tiverem indices de falso negativo iguais (CHOULDECHOVA,
2016).

Chances equalizadas. Essa definicdo combina as duas anteriores: um
classificador satisfaz a definicdo se os grupos protegidos e desprotegi-
dos tiverem indices de verdadeiro positivo e indices de falso positivo
respectivamente iguais (HARDT, PRICE e SREBRO, 2016).
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Igualdade de precisdao de uso condicional. Semelhante a definigao
anterior, essa definicdo conjuga duas condigdes: valores preditivos posi-

tivos e valores preditivos negativos iguais (BERK, HEIDARI, et al., 2017).

Igualdade de precisao geral. Um classificador satisfaz essa definigao
se 0s grupos protegidos e ndo protegidos tiverem igual precisao de pre-
visdo (BERK, HEIDARI, et al., 2017).

Igualdade de tratamento. Essa definicdo analisa a proporcédo de erros
que o classificador faz e ndo a sua precisdo. Um classificador satisfaz
essa definicdo se os grupos protegidos e ndo protegidos tiverem uma
proporgao igual de falsos negativos e falsos positivos (BERK, HEIDARI,
etal., 2017).

Definicdes baseadas em probabilidades previstas e resultados reais (4) -

Consideram o resultado real e o escore da probabilidade prevista.

Teste de Imparcialidade (calibragao, correspondéncia de frequéncias
condicionais). Um classificador satisfaz essa definicdo se, para qualquer
escore de probabilidade prevista, os individuos nos grupos protegido e
nao protegido tiverem igual probabilidade de pertencer verdadeiramente
a classe positiva (CHOULDECHOVA, 2016).

Boa Calibragao. Essa definicdo estende a anterior, afirmando que, para
qualquer escore de probabilidade prevista, os individuos nos grupos pro-
tegido e nao protegido devem ter ndo apenas uma probabilidade igual de
pertencer verdadeiramente a classe positiva, mas essa probabilidade
deve ser igual a probabilidade prevista para uma determinada classifica-
cao (KLEINBERG, MULLAINATHAN e RAGHAVAN, 2017).

Equilibrio da classe positiva. Um classificador satisfaz essa definigao
se os sujeitos que constituem a classe positiva dos grupos protegidos e
desprotegidos tiverem o mesmo valor médio de probabilidade previsto
(KLEINBERG, MULLAINATHAN e RAGHAVAN, 2017).

Equilibrio da classe negativa. Em uma versédo invertida da definicdo

anterior, essa definicdo afirma que os sujeitos que constituem classe ne-
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gativa de ambos os grupos protegidos e nao protegidos também devem
ter um score de probabilidade prevista, igual a média da probabilidade
prevista para uma determinada classificagdo (KLEINBERG,
MULLAINATHAN e RAGHAVAN, 2017).

Medidas baseadas em similaridade (3) — As defini¢gdes estatisticas igno-
ram amplamente os demais atributos do sujeito classificado, exceto o atributo
protegido ou sensivel para o qual a ndo discriminagao deve ser estabelecida.

Essa abordagem pode ocultar diversas formas de injustica.

Discriminagao causal. Um classificador satisfaz essa definicdo se pro-
duzir a mesma classificacdo para quaisquer dois sujeitos com exatamen-
te os mesmos atributos, i.e., todos os atributos adicionais que descre-
vem o individuo (GALHOTRA, BRUN e MELIOU, 2017).

Justica através do desconhecimento. Um classificador satisfaz essa
definicdo se nenhum atributo sensivel for explicitamente usado no pro-
cesso de tomada de decisdo (KUSNER, LOFTUS, et al., 2017).

Justica através da conscientizagao. Essa definicdo € uma versdo mais
elaborada e genérica das duas anteriores: aqui, a justica é capturada pe-
lo principio de que individuos semelhantes devem ter uma classificagao
semelhante (DWORK, HARDT, et al., 2012).

Raciocinio causal (4) — Definigdes baseadas em raciocinio causal assu-
mem um dado grafo causal®. Nele, as relagdes entre atributos e sua influéncia
no resultado sdo capturadas por um conjunto de equagdes estruturais que sao
usadas para fornecer métodos para estimar efeitos de atributos sensiveis e
criar algoritmos que garantam um nivel toleravel de discriminag&o devido a es-

ses atributos.

Justica contrafactual. Um grafo causal é contrafactualmente justo se o
resultado previsto no grafo ndo depender de um descendente do atributo
protegido (KUSNER, LOFTUS, et al., 2017).

% Grafo direcionado, aciclico, com nos que representam atributos de um candidato e arestas
que representam relacionamentos entre os atributos.
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Discriminagao nao resolvida. Um grafo causal ndo apresenta discrimi-
nacao nao resolvida se ndo houver um caminho do atributo protegido pa-
ra o resultado previsto, exceto por meio de uma variavel de resolugao
(KILBERTUS, ROJAS-CARULLA, et al., 2017).

Discriminagao via proxy>°. Um grafo causal esta livre de discriminagao
via proxy se ndo existir um caminho do atributo protegido para o resulta-
do previsto que seja bloqueado por uma variavel de proxy (KILBERTUS,
ROJAS-CARULLA, et al., 2017).

Inferéncia justa. Essa definicdo classifica os caminhos em um grafo
causal como legitimos ou ilegitimos (NABI e SHPITSER, 2018).

Todas essas métricas estatisticas até aqui vistas, serdo empregadas nos
algoritmos descritos na sec¢éo 7.3.2.3 Algoritmos de mitigacédo e explicados na

secao A.3 Imparcialidade, de acordo com os critérios que veremos a seguir.

7.3.2.2.1 Populacio: Individual vs. Grupo

Justica individual, lato sensu, busca que individuos semelhantes sejam
tratados da mesma forma. Justica de grupo, lato sensu, divide uma populagao
em grupos definidos por atributos protegidos, i.e., raga, cor, orientagdo sexual

etc., e procura que alguma medida estatistica seja igual entre os grupos.

Um algoritmo é dito consistente ou individualmente justo se para pesso-
as semelhantes sao geradas previsbes semelhantes. Geralmente a medicéo
desse atributo é feita por uma pontuagédo de consisténcia, i.e., uma estimativa
precisa dos vizinhos mais proximos de cada ponto analisado. Observe que
pessoas semelhantes a um individuo em um grupo protegido também podem

pertencer a esse grupo, e talvez todas elas sejam tratadas igualmente mal.

59 Um atributo proxy é um atributo cujo valor pode ser usado para derivar o valor de ou-
tro atributo
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Ja a justica de grupo € mensurada por proporgdes, i.e., se a fracdo de
pessoas com deficiéncia que ndo recebe um beneficio € muito maior do que a
fracao de pessoas sem deficiéncia que ndo recebem um beneficio, entéo, as
pessoas com deficiéncia podem alegar que estdo sendo discriminadas
(PEDRESCHI, RUGGIERI e TURINI, 2012).

Outras medidas usadas para comparar o grupo protegido com o grupo
nao protegido incluem: diferenga de risco (citada na lei britanica®), razdo de
risco ou risco relativo (citada na Corte de Justica Europeia®!), chance relativa e
razao de probabilidade. E para comparar o grupo protegido com a populagao
em geral temos: diferenca de risco estendida; taxa de risco estendida ou eleva-
cdo estendida; e chance estendida (preferida pelas cortes americanas®?)
(PEDRESCHI, RUGGIERI e TURINI, 2012).

Outras medidas de discriminagao incluem: diferenga de médias; diferen-
¢a de coeficientes de regressao; testes de classificagado; informagéo mutua (en-
tre previsao e atributo protegido); diferenca inexplicada (residuos de previsdes
construidas com atributos nao protegidos); e consisténcia (comparagao de pre-

visdo com vizinhos mais proximos) (ZLIOBAITé, 2015).

7.3.2.2.2 Fase de atuacado: Dados vs. Modelo

A neutralidade pode ser medida nas diferentes fases de confeccéo da IA
(tanto nos dados de treinamento quanto no modelo). No modelo, podemos
mensurar nas fases de pré-treinamento, in-treinamento e pds-treinamento
(D’ALESSANDRO, O'NEIL e LAGATTA, 2017).

Pré-treinamento — atacam o problema removendo a discriminagao sub-

jacente aos dados antes de qualquer modelagem (D’ALESSANDRO,
O’NEIL e LAGATTA, 2017). °Um pré-processador € treinado com os

60Vide (REINO UNIDO, 1975)

61 Vide (SCHIEK, WADDINGTON e BELL, 2007)

62 \/ide (ESTADOS UNIDOS DA AMERICA, 1976), (ESTADOS UNIDOS DA AMERICA, 1968),
(ESTADOS UNIDOS DA AMERICA, 1967)
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dados de treinamento originais e; egera um novo conjunto de dados

(dados transformados); eque € usado para treinar a IA que gera previ-

soOes justas (ilustrado na Figura 8)

Figura 8 — Esquema do funcionamento dos algoritmos de pré-processamento.

Dados N3do Tratados

Trata Classificador

Treina

Treina

9 e Dados

Classificador Equitativos
Previstos

Teste

Fonte: d’Alessandro et al. (2017)

In-treinamento — As técnicas de In-treinamento podem ser considera-
das modificagdes dos algoritmos tradicionais de aprendizado para lidar
com a discriminagdo durante a fase de treinamento do modelo
(D’ALESSANDRO, O'NEIL e LAGATTA, 2017). Abaixo (ilustrado na Fi-
gura 9) um exemplo de in-treinamento implementado por generative ad-

versarial network (GAN).

A GAN é composta por duas redes neurais, rede generativa e rede dis-
criminativa, que competem entre si em um jogo. A rede generativa gera candi-
datos enquanto a rede discriminativa os avalia. O objetivo da rede generativa é

aumentar a taxa de erro da rede discriminativa, i.e., nesse caso gerar previsdes
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que enganem o detector de neutralidade, o que na pratica implicaria em um

classificador justo.

°A GAN é treinada usando dados reais e imparciais (parte do conjunto

de dados de treinamento). Isso configura o modelo discriminador para distinguir

entre dados enviesados e imparciais. eProduz a distribuicao de dados que o

gerador usara para produzir dados enviesados.

90 gerador pega um vetor de dados aleatérios e os transforma com

base na distribuicdo gaussiana, retornando um dado enviesado. oEssas en-
tradas geradas, juntamente com algumas entradas imparciais do conjunto de

dados de treinamento, sdo alimentadas no modelo discriminador (via embara-

Ihador). Qo Classificador Equitativo renderizara uma previsao probabilistica
sobre a natureza da entrada recebida, gerando um valor entre 0 e 1, onde 1 é

tipicamente dado imparcial e 0 € um dado enviesado.

Figura 9 — Esquema do funcionamento de um algoritmo GAN.
Dados Nao Tratados

—_—

Dados Tratados Classificador
Treina

Treinamento

Variavel aleatdria Classificador
— .. —.» Gerador e
latente \ Equitativo

Dados
Equitativos

Previstos

Fonte: d’Alessandro et al. (2017)
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Os modelos Gerador e Classificador Equitativo estdo jogando um jogo

de soma zero um com o outro. oQuando o Classificador Equitativo é capaz de
distinguir com sucesso entre exemplos imparciais e enviesados, nenhuma alte-
racao é feita nos seus parametros. No entanto, grandes atualizagbes sao feitas
nos parametros do modelo quando ele ndo consegue distinguir entre dados
probos e tendenciosos. O inverso € verdadeiro para o modelo Gerador, ele é
penalizado (e seus parametros atualizados) quando falha em enganar o mode-
lo Classificador Equitativo, mas caso contrario seus parametros permanecem

inalterados (ou sdo recompensados).

Pés-treinamento — é a classe final de métodos e pode ser realizada
apos o treinamento. Ele se baseia no acesso a um conjunto de dados
(validagao) que nao estava envolvido na fase de treinamento do modelo
(D’ALESSANDRO, O'NEIL e LAGATTA, 2017).

Figura 10 — Esquema do funcionamento dos algoritmos de pds-processamento.

Dados Nao Tratados

Trata Classificador
Treina Dados

Previstos

Treina

e Dados

Equitativos
Previstos

Fonte: d’Alessandro et al. (2017)
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Os algoritmos de pdés-treinamento, modificam as previsdes. 0 Um poés-
processador € treinado com os dados de validagao originais. 9 Em seguida,

ele recebe as previsbes do modelo original como entrada e egera um novo

conjunto de previsdes (previsdes justas) (ilustrado na Figura 10).

7.3.2.2.3 Visdo: Equidade vs. Isonomia

Existem duas visées de mundo opostas sobre justica de grupo: “igualda-
de de resultados”, i.e., equidade, e “‘igualdade de tratamento", i.e., isonomia
(YEOM e TSCHANTZ, 2018). A visdo de mundo equitativa sustenta que todos
os grupos tenham habilidades semelhantes em relacéo a tarefa (mesmo que
ndo possamos observar isso adequadamente), enquanto a visdo de mundo
isondmica sustenta que as observacdes refletem a capacidade com relacido a
tarefa (FRIEDLER, SCHEIDEGGER e VENKATASUBRAMANIAN, 2016).

Por exemplo, a admissdo no ensino superior, usa a nota do Exame Na-
cional do Ensino Médio (ENEM) como um recurso para prever o sucesso do
candidato na faculdade. Segundo a visao isonémica, a pontuagao se correlaci-
ona bem com o futuro sucesso do candidato e existe uma maneira de usar o
ENEM para comparar corretamente as habilidades dos candidatos. Por outro
lado, a visdo de mundo equitativa nos diz que a pontuagdo do ENEM pode con-
ter vieses estruturais; portanto, sua distribuicdo sendo diferente entre os gru-
pos, ndo deve ser confundida com uma diferenca na distribuicdo da capacida-
de.

7.3.2.3 Algoritmos de mitigagcéo

Os algoritmos de mitigagdo de viés tentam melhorar as métricas de jus-
tica, modificando os dados de treinamento, o algoritmo de aprendizado ou as

previsbes. Essas categorias de algoritmos sao conhecidas como pre-
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treinamento, in-treinamento e pos-treinamento, respectivamente
(D’ALESSANDRO, O’NEIL e LAGATTA, 2017).

As principais técnicas de mitigacdo de viés sdo: Pré-processamento
Otimizado, Pos-processamento de Probabilidades Equalizadas, Repesagem,
Regularizador Removedor de Preconceitos, Gerador de Representagcdes Jus-
tas e Adversarial Debiasing. Essas técnicas sao apresentadas de forma resu-

mida no item A.3 Imparcialidade do anexo 1.

7.3.2.4 Limites

A essa altura o leitor deve estar se indagando sobre a factibilidade de
agruparmos todas essas técnicas numa bateria de testes e analisarmos todas
as métricas, vistas no item 7.3.2.2 Métricas, com o intuito de eliminarmos toda
e qualquer possibilidade de viés em nossa IA. Infelizmente, como veremos a
seguir, ao adotarmos uma das duas visoes, i.e., equidade ou isonomia, anula-
mos a possibilidade de, concomitantemente, termos justica por grupo e justica

individual.

Para (FRIEDLER, SCHEIDEGGER e VENKATASUBRAMANIAN, 2016)
estudar justica algoritmica € estudar as interagdes entre os diferentes espagos
que compdem a cadeia de deliberacido da tarefa. Uma tarefa € um mapeamen-
to entre esses espacos, especificamente, entre o espago construto e o espaco

decisorio ou entre 0 espaco observado e o espaco decisorio.

O Espacgo Construto (EC) € o espago métrico que contém os atributos
que queremos usar em nossas decisdes. Na realidade, podemos nao conhecer
esses atributos ou mesmo a verdadeira semelhanga entre os individuos. Dai a
necessidade do espago observado. O Espago Observado (EO) é o espago mé-
trico que contém tudo o que podemos medir e observar. Podemos definir um
mapeamento, denominado observacgao, que leva uma pessoa P de EC para
uma pessoa P’ de EO. O Espago Decisorio (ED) é o espago métrico que con-

tém as possiveis decisdes.
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Como todos os trés espacos sao métricos, podemos quantificar as trans-
formacdes entre eles, i.e., medir a qualidade dessas transformacgdes entre es-
pacos em termos de distancia. Para, tal sdo definidas 7 distancias: distor¢ao
aditiva, medida de par, distancia de Wasserstein (DW), distancia de Gromov-
Wasserstein (DGW), distancia entre grupos (DEG), distancia intragrupo (DIG) e
viés de grupo (VG).

O axioma da equidade nos diz que todos os grupos sao essencialmente
o mesmo. A equidade, portanto, € uma propriedade do EC. Logo, ndo existem
diferengas inatas entre grupos de individuos no EC. Assim, se a decisdo tiver

um carater equiparativo, deve-se assumir 0 axioma da equidade.

O axioma da isonomia nos diz que: Existe um mapeamento entre EC e
EO para o qual a distor¢cao € minima. Isso quer dizer que, se a decisio estiver
sendo tomada considerando-se apenas os esforcos de um individuo, o axioma

da isonomia pode ser a escolha certa.

Podemos definir justica como: Um mapeamento entre EC e ED é dito

justo se objetos que sao proximos em EC também sao proximos em ED.

Podemos definir viés estrutural como a existéncia de mais DEG que DIG
quando mapeamos de EC para EO, i.e., quando grupos sao tratados diferenci-
almente pelo processo de observacdo. Repare que nossa definicdo nao leva
em consideracao a equidade. Isso quer dizer que podemos ter, concomitante-
mente, viés estrutural e diferengas entre grupos agindo no EC separando os

grupos no EO.

Podemos definir Discriminagcdo Direta como como a existéncia de mais
DEG que DIG quando mapeamos de EO para ED, i.e., quando grupos sao tra-

tados diferencialmente pelo processo de deciséo.

Podemos definir Nao Discriminagdo como evitar concomitantemente viés
estrutural e discriminagao direta. Ou, mais formalmente, como quando o mape-
amento entre EC e ED possui um VG menor que um certo parametro. O objeti-
vo da ndo discriminagao € garantir que o processo de tomada de decis&o néo

varie com base na participagao no grupo.
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No intuito de concluir nosso estudo sobre os mapeamentos, definimos
um mecanismo como um mapeamento nao trivial entre EO e o ED. Um meca-

nismo € dito rico se € sobrejetivo.

Podemos definir Mecanismo Individualmente Justo (MIJ) como o meca-
nismo de tomada de decisdo que trata as pessoas de maneira semelhante se
elas estiverem préximas e pode trata-las de forma diferente se estiverem dis-

tantes, no EO.

Podemos definir Mecanismo Socialmente Justo (MSJ) como o mecanis-

mo de decis&o que trata todos os grupos da mesma maneira.

De posse dessas definicdes, podemos concluir que: sob o axioma da
isonomia um MIJ garante a justi¢ca, a excegdo de um pequeno erro; um ED dis-
creto ndo comporta um mecanismo justo e impede a justi¢a; e sob 0 axioma da
equidade um MSJ garante a nao discriminacéo. Vale destacar que a nao dis-
criminacdo se mantém mesmo sob a presenca de viés estrutural, i.e., ndo é

feita nenhuma suposi¢céo sobre o mapeamento do EC para o EO.

Sob a égide da isonomia, pode-se garantir justica, enquanto sob uma vi-
sdo de mundo equitativa, a ndo discriminagado pode ser garantida. Aqui cabe o
seguinte questionamento: essas visdes de mundo sao fundamentalmente con-
flitantes ou existem mecanismos que podem garantir justica ou nao discrimina-

¢ao nas duas visdes de mundo?

Infelizmente, a isonomia parece ser crucial para garantir a justica, i.e., se
existe um viés estrutural no processo de decisdo, nenhum mecanismo pode
garantir a justiga. A justica sé pode ser alcangada, sob a visdo de mundo iso-
ndmica, usando um mecanismo de justi¢a individual, € 0 uso de um mecanismo

de justica de grupo sera injusto nessa visao de mundo.

E a nao discriminagao? Infelizmente, um simples contraexemplo mostra
novamente que esses mecanismos nao sao agnoésticos a visdo de mundo. Em-
bora os mecanismos de justica de grupo demonstrem sua eficacia em prover a
nao discriminagao, assumindo o principio da equidade e do viés estrutural, se o

viés estrutural for assumido, aplicar um mecanismo de justi¢a individual causa-
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ra discriminacdo do espago de decisdo, que o principio da equidade seja as-

sumido ou néo.

Fica demonstrado entdo que algumas nogdes de justica sdo fundamen-
talmente incompativeis entre si. Os resultados mostram que ndo é possivel
progredir sem uma defini¢do precisa das crengas, i.e., sobre a visdo de mundo,

e dos tipos de danos que se deseja evitar.

Dai, ser crucial a escolha coerente das métricas e algoritmos de mitiga-
¢ao condizentes com o0 que se espera da IA, e sua relagdo com o mundo, € néo
um simples emprego ad hoc das técnicas. Face o exposto, cabe aqui uma per-
quisicdo: poderiamos usar apenas métricas favoraveis para explicar nossa IA

de maneira a fazé-la parecer justa, i.e., promover um banho de isengao?

7.3.2.5 Problemas

Dieselgate € um nome cunhado pela imprensa para o escandalo de tes-
tes de emissao de poluentes envolvendo varios fabricantes de automéveis em
todo o mundo (CHAPPELL, 2015). A Agéncia de Prote¢cdo Ambiental dos EUA
descobriu um software instalado nos veiculos da Volkswagen que alterava os
numeros de emissao de poluentes somente quando os carros eram testados.
As investigagbes subsequentes descobriram a mesma pratica em outros paises
e por outros fabricantes, levando a uma das maiores crises da histéria da in-
dustria automobilistica. Agora imagine o emprego de algumas das mesmas
técnicas de neutralidade, discutidas anteriormente, por varios fabricantes de |IA

com o propodsito de mascarar comportamentos dubios ou discriminatorios.

Fairwashing (banho de isengao) é a pratica de promover uma falsa per-
cepcao de que um modelo de aprendizado de maquina respeita alguns valores
éticos. Devido a crescente importancia dos conceitos de justica no aprendizado
de maquina — e como o direito a explicagdo na GDPR n&o fornece diretrizes
precisas sobre o que significa fornecer uma “explicacdo valida” — existe uma

brecha legal que pode ser explorada por empresas desonestas para encobrir
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alguns comportamentos, tidos como injustos, de seus modelos de caixa preta,

fornecendo explicagbes equivocadas (i.e., racionalizagao).

Uma racionalizagao consiste em encontrar um modelo substituto inter-
pretavel (S) que explique um modelo de caixa preta (P), de modo que S seja
mais justo que P. Para demonstrar a isencédo de P, o modelo substituto S, obti-
do por meio da racionalizagédo, pode ser mostrado ao auditor (e.g., uma entida-
de externa dedicada ou os proprios usuarios) para convencé-lo de que a em-
presa, e a |A, é "limpa". E por isso que as auditorias das agéncias reguladoras,
testes independentes e um ciclo de certificagdo robusto sdo vitais para mitigar

essa pratica.

Algumas das técnicas que vimos até aqui fornecem explicagdes, métri-
cas e solucdes para problemas de vieses encontrados, e outras, para prover
inspecao e explicagdo sobre o modelo. O LaundryML tenta resolver alguns
desses problemas; mas, por enquanto, nenhum algoritmo pode estimar se uma
explicacao é uma racionalizag&o ou € capaz de detectar um “banho de isencio”
(AIVODJI, ARAI, et al., 2019). Ha, portanto, a necessidade de um ser humano

na analise e detecgéo dessas tentativas de escamotear as “intengdes” da IA.

Estes dois grupos de técnicas, i.e., explicabilidade e justica, podem ser
compilados em baterias de testes a serem aplicados a IA. Deles, podemos en-
tender, numa vis&o global, local ou mesmo uma previsao especifica, como a |IA
funciona e se ela apresenta, ou ndo, algum comportamento discriminatorio, e o
porqué. Esse nivel de entendimento é vital para que possamos explicar a en-
genheiros, tomadores de opinido, usuarios e autoridades desde o mero funcio-

namento, em linhas gerais, da IA até embasar uma argumentacéo juridica.

Neste capitulo aprendemos sobre o escopo das divulgagdes a serem fei-
tas (7.1 Quais divulgacgdes serao feitas), os tipos de informacgbes a serem cole-
tadas (7.2 Quais tipos de informagdes serao coletados) e como obté-las via XAl
(7.3 XAl). Comegamos por apresentar os cOmputos internos (7.1.1 Cémputos
internos) — i.e., aqueles que fazemos para diretores, programadores etc. — e
externos (7.1.2 Computos externos) — i.e., aqueles que fazemos para investido-

res, consumidores, judiciario etc. — caracteriza-los e diferencia-los. Em seguida,
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analisamos os recursos manuseados para confecgcdo dos proclames e expo-
mos o que medir (7.2.1 O que medir), onde medir (7.2.2 Onde medir) —i.e., ca-
deia de suprimentos (7.2.2.1 Cadeia de suprimentos) e analise do ciclo de vida
(7.2.2.2 Analise do Ciclo de Vida (ACV)) — e como medir (7.2.3 Como medir).

Por fim, investigamos o arcabougo equivalente aplicavel a IA. Nele ex-
pomos o conceito de explicabilidade (7.3.1 Explicabilidade), uma taxonomia
dos métodos (7.3.1.1 Taxonomia dos Métodos de Explicabilidade), algumas
das principais técnicas (7.3.1.2 Técnicas de Explicabilidade) e um subconjunto
sobre imparcialidade (7.3.2 Imparcialidade).

Saneadas as questdes sobre quais tipos de informagdes coletar e quais
divulgacdes fazer, no capitulo seguinte, nos debrucaremos sobre como divulgar
as informagdes obtidas pela aplicagdo das diversas técnicas de IAE ao longo

do ciclo de vida da |A para os diversos stakeholders.
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8 COMO DIVULGAR AS INFORMAGOES

Todo resultado traz alguma forma de consequéncia, tanto para o demandado
quanto para o demandante. As consequéncias aparecem quando um placito é crista-
lino e seu cumprimento ou descumprimento sdo claramente visiveis (i.e., os resulta-

dos respondem sim ou nao a pergunta “Vocé cumpriu sua promessa?”).

Ter um pacto definido com clareza e com um sistema de acompanhamento e
mensuragdo desde o inicio € essencial se vocé pretende determinar suas conse-
guéncias. Essas consequéncias podem ser positivas ou negativas. Contudo, mesmo
quando negativas, € possivel usa-las como uma oportunidade de aprendizado e

amadurecimento.

Como versado ao longo dessa obra, ao instado, coube realizar certas agdes
de acordo com as expectativas pactuadas e fornecer uma avaliagdo dessas acoes
para os pleiteantes. O requisitante, acompanhou o progresso e manteve-se estoico

quanto ao pactuado.

A vista disso, nos ocuparemos de responder ao longo desse capitulo a (QN4)
“Como divulgar as informag¢des?”. Prima facie quanto mais informados os diferentes
stakeholders tiverem sobre a |A, maior sua capacidade de fazer uma escolha infor-
mada. Porém, como veremos no item 8.1 Piramide DIKW, o conhecimento existe ao
longo de um continuum e ndo em colecdes de dados e, portanto, devemos trabalhar

nossos cOmputos para melhor servir os receptores.

A maneira como iremos (e por vezes poderemos) conformar nossas explana-
¢Oes esta atrelada principalmente a dois fatores: escopo (interno ou externo) e inci-
dente (ex-ante ou ex-post). E claro que outros fatores incidiram sobre a formatacéo,
e.g., natureza, finalidade etc., e havendo padronizagao disponivel deve-se obtempe-
rar, para que possamos garantir o maximo de atributos de uma boa informacéao (i.e.,
relevancia, confiabilidade, comparabilidade, verificabilidade, compreensibilidade e

disponibilidade).

Para atendermos nossas duas obrigagdes de accountability produzimos cém-

putos internos que embasam nossa tomada de decisdo e realizacdo de certas
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acdes. lgualmente, produzimos os cdmputos externos para fornecer avaliagdo de

nossas acdes para os stakeholders.

Todas estas evidenciagcdes se destinam a uma fase ex-ante. Para uma anali-
se ex-post precisamos conduzir uma investigagao do incidente. O processo usitado
deve examinar todos os fatores subjacentes em uma cadeia de eventos que culmi-

naram no incidente e identificar as causas do problema.

As divulgacgbes internas ex-ante abarcam os cdmputos internos que embasam
nossa tomada de decisdo e realizagado de certas agdes. Por possuirem variegada
finalidade, devem condizer com as necessidades da empresa (e.g., relatérios geren-

ciais, avaliagdo de desempenho etc.).

As divulgacbes externas ex-ante abarcam os cOmputos externos que emba-
sam tomada de decisédo e realizagdo de certas agdes por parte dos stakeholders.
Por possuirem finalidade especifica, costumam ser regulamentadas (e.g., relatorios

financeiros etc.).

As divulgacbes ex-post possuem finalidade especifica, i.e., geralmente relatar
erros®, defeitos® e falhas® (e.g., relatérios de incidentes, relatérios de seguranca
etc.). Estes artefatos costumam ser o resultado de um processo investigativo que

busca pela origem do fato.

Examinaremos no item 8.2 Analise de Acidente a técnica de Analise de Aci-
dente e suas quatro etapas. Em seguida, no tépico 8.3 Anadlise da Causa Raiz
(ACR), veremos as sete etapas da Analise da Causa Raiz (ACR) e como ela, junta-
mente com a Forense Digital (FD), item 8.4 Forense Digital, promoverao a preserva-
cao, coleta, validacao, identificagdo, analise, interpretagcdo, documentacédo e apre-
sentacao de evidéncias digitais derivadas de fontes digitais usadas para identificar

as causas raiz de falhas ou defeitos.

63 "A diferenca entre um valor ou condigdo computada, observada ou medida e o valor ou condigéo
verdadeira, especificada ou teoricamente correta."; "uma etapa, processo ou definicdo de dados in-
correto."; "um resultado incorreto." ou "uma agdo humana que produz um resultado incorreto." (IEEE,
1990).

64 “Uma imperfeigéo ou deficiéncia em um produto de trabalho em que o produto de trabalho né&o
atende a seus requisitos ou especificagdes e precisa ser consertado ou substituido.” (IEEE, 2009).

65 “Rescisdo da capacidade de um produto executar uma fungdo exigida ou sua incapacidade de exe-
cutar dentro dos limites especificados anteriormente” (ISO, 2005) ou “um evento no qual um sistema
ou componente do sistema nao executa uma fungdo necessaria dentro dos limites especificados”
(ISO, 2009).
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Por fim, no ponto 8.5, examinaremos o uso da XAl como técnica forense, i.e.,
Inteligéncia Artificial Explicativa Forense (IAEF). Ademais, explanaremos sobre as
principais fases que diferem das nove etapas do processamento de evidéncias digi-

tais nos topicos: 8.5.1 Exame, 8.5.2 Analise e 8.5.3 Apresentacgao.

Antes de aplicarmos todos esses métodos inquisitivos, precisaremos coletar e
evoluir os dados que embasarao essas divulgagcdes. Comegaremos por compreen-

der como se da o processo de apuracido dos dados até se tornarem conhecimento.

8.1 PIRAMIDE DIKW

Em 1934, T.S. Eliot escreveu:

“Onde esta a sabedoria que perdemos no conhecimento?

Onde esta o conhecimento que perdemos na informagéo?”

(ELIOT, 1934)

A hierarquia data—information—knowledge—wisdom (DIKW), ou dados-
informacgéo-conhecimento-sabedoria (DICS) em portugués, também referida como
'Hierarquia do Conhecimento', 'Hierarquia da Informacgao' ou 'Pirdamide do Conheci-
mento' € uma das estruturas fundamentais e amplamente reconhecidas nas literatu-
ras de gestdo da informagéao, sistemas de informagdo e gestdo do conhecimento.
Apesar de Eliot ser tido como o primeiro a descrevé-la, coube a (ACKOFF, 1989)
em seu artigo From data to wisdom, ‘Dos dados a sabedoria’ em portugués, sua pri-

meira descricao sistematica®®.

8 A hierarquia proposta continha os seguintes niveis: data, information, knowledge, understanding
and wisdom (dados, informagéao, conhecimento, compreensio e sabedoria em portugués).
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A jerarquia é usada para contextualizar os elementos, em relagdo uns aos ou-
tros, e para identificar e descrever os processos envolvidos na transformacao de
uma entidade em um nivel inferior (e.g., dados) para uma entidade em um nivel su-
perior na hierarquia (e.g., informagao). A suposi¢ao implicita € que os dados podem
ser usados para criar informagodes; as informacdes podem ser usitadas para criar

conhecimento, e o conhecimento pode produzir sabedoria.

A Figura 11 — Hierarquia data—information—knowledge—wisdom (DIKW) de
Ackoff ilustra a Piramide do Conhecimento proposta por Ackoff. Para o autor os cin-
co elementos, dado, informagao, conhecimento, compreensao e sabedoria, sdo defi-

nidos da seguinte forma:

Dados — simbolos. Os simbolos representam propriedades de objetos, even-
tos e seu ambiente. Eles sdo os produtos da observacdo. Mas sao inuteis até
que estejam em uma forma utilizavel (i.e., relevante). A diferenca entre dados

e informacdes é funcional, ndo estrutural.

Informagao — A informacéo ¢ inferida a partir dos dados (i.e., dados séo pro-
cessados para serem uteis). A informagao esta contida em descrigdes e res-

postas a perguntas como: ‘quem’, ‘o qué’, ‘quando’ e ‘quantos’.

Conhecimento — aplicacdo de dados e informagdes. Conhecimento é know-
how (i.e., saber como), e € o que possibilita a transformac¢ao de informacdes
em instrugbes. O conhecimento pode ser obtido por transmissao (de outro

que o possui), por instrugdo ou experimentagao.

“O conhecimento existe ao longo de um continuum entre o conhecimento taci-
to (saber como) e o conhecimento explicito (saber o qué)” (JASHAPARA, 2005). O
conhecimento explicito pode ser registrado em sistemas de informagao, enquanto o

conhecimento tacito ndo pode ser registrado, pois faz parte da mente humana.
Compreensao — apreciagao do "porqué".

Sabedoria — compreens&o avaliada. E a capacidade de aumentar a eficacia.
A sabedoria agrega valor, o que requer a fungao mental que chamamos de
julgamento. Os valores éticos e estéticos que isso implica s&o inerentes ao

ator e sao unicos e pessoais.
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Figura 11 — Hierarquia data—information—knowledge—wisdom (DIKW) de Ackoff

Sabedoria

Compreensao
Conhecimento

Fonte: Ackoff (1989)

Para Ackoff, as primeiras quatro categorias se relacionam com o passado
(i.e., elas lidam com o que foi ou 0 que é sabido). Apenas a quinta categoria (sabe-
doria) lida com o futuro porque incorpora a capacidade de p6r em pratica o compor-
tamento mais adequado, tendo em conta o que se sabe (conhecimento e compreen-
sao) e o que é benéfico (consideragdes éticas e sociais). Com sabedoria, as pesso-

as podem criar o futuro em vez de apenas compreender o presente e 0 passado.

Mas alcancar a sabedoria nao é facil e, geralmente, as pessoas devem pas-
sar sucessivamente pelas outras categorias para embasarem sua procedéncia. Ou
seja, dados reais e de qualidade geram informacdes (descrigdes e respostas a per-
guntas como: ‘quem’, ‘o qué’, ‘quando’ e ‘quantos’) fiaveis que por sua vez embasam
a constituicdo de conhecimentos tacitos (saber como) e explicitos (saber o qué),

culminando na apreciagao do "porqué".

Por exemplo, uma negativa de empréstimo para um determinado cliente do
banco pela IA num determinado dia € um dado. Sozinha, ela ndo diz nada além de
um fato objetivo. Contudo, ao analisar um conjunto de negativas ao longo de um cer-
to periodo (e.g., uma semana, um més etc.), &€ possivel avaliar se ocorreu viés, ou

seja, cria-se informagao. Ao pensar em como isso pode representar cenarios positi-
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vos ou, entdo, situagbes de crise (e.g., isso afetara a imagem do banco), ha o co-
nhecimento sobre a situagcdo. A partir da compreensao e diagndstico do cenario
viabilizamos as respostas necessarias para uma deliberagcdo e eventual criagao de

um plano de acao para esse fim, i.e., a sabedoria sendo implementada.

A Figura 12 — Diagrama de fluxo DIKW para a IA — ilustra como aplicar as
respostas das questdes normativas (QN1), (QN2) e (QN3) para responder a (QN4).
Essencialmente o que queremos com a QN4 é propiciar aos stakeholders (QN2),
solicitantes dos cémputos sobre a IA, meios (QN3) para avaliarem o cumprimento do
pacto (QN1).

Figura 12 — Diagrama de fluxo DIKW para a 1A

XAU XAl Social
Passado Futuro
Dado Informagdo Conhecimento Compreensdo Sabedoria
Descrigdo Instrugdo Explicagdo Deliberagdo
quem, o qué, onde e quando como por qué o queé certo

Fazendo as coisas direito Fazendo o certo

Fonte: O autor (2023)

O fluxograma acima (Figura 12 — Diagrama de fluxo DIKW para a 1A) fornece
uma visao geral da transformagdo dos dados sobre a |IA. Ela contém as fases do
DIKW (), suas respectivas denominagdes (negrito) e os tipos de perguntas a que

se propdem responder cada fase (italico).

O nosso sistema de telemetria (XAU) abarca os estagios de Dado e Informa-
¢ao. A XAU deve levar em conta ndo apenas o entendimento e a preparagao dos
dados, mas também o processo, os objetivos, os requisitos e as pessoas designa-
das na fase de entendimento do negdcio, estabelecendo assim uma linhagem de
dados e, portanto, ela comega a coletar dados desde a fase de compreensao do ne-

gocio. Como ja mencionado, o sistema de telemetria é ferramenta essencial na fase
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de implantagado para monitorar o produto durante seu ciclo de vida e como um regis-

trador de dados.

Os computos produzidos pelos petrechos de XAl cobrem os estagios de In-
formacdo, Conhecimento e Compreensdo. Quase todas as nossas técnicas de XAl
sdo empregadas principalmente, nas fases de modelagem e avaliagcdo do CRISP-
DM para fins de depuragao (ou seja, ajustes e corregdes), conformidade, inteligibili-
dade, imparcialidade e outras metas definidas na fase de entendimento do negécio.
Podemos adaptar essas técnicas para fins ad hoc, por exemplo, imparcialidade ou
robustez, o que pode nos levar a adotar etapas anteriores do processo, por exemplo,
compreensao e preparagao de dados, para sanar quaisquer inconsisténcias encon-

tradas.

Em suma, nos valeremos dos dados e informacdes coletados pela XAU como
insumos para o multifario arsenal de XAl que engendrara uma série de descri¢coes
(quem, o qué, onde e quando), conhecimentos (como) e compreensdes (porque)
sobre a |A. Dai, resta-nos apenas conformar essa apreensao para que as partes in-
teressadas possam deliberar no estagio de Sabedoria (e.g., “A IA teve culpa no aci-
dente?”, “Quais dados geraram o viés?”, “A IA agiu de forma ética?” ou “Como po-

demos evitar que isso ocorra novamente?”).

A maneira como iremos (e por vezes poderemos) conformar nossas explana-
¢des esta atrelada principalmente a dois fatores: a natureza dos nossos stakehol-
ders (i.e., internos ou externos) e o fato (i.e., ex-ante ou ex-post). E claro que outros
fatores incidiram sobre a formatagao, e.g., natureza, finalidade etc., e havendo pa-
dronizacgdo disponivel deve-se sempre optar por, para que possamos garantir o ma-
ximo de atributos de uma boa informacgéo (i.e., relevancia, confiabilidade, comparabi-

lidade, verificabilidade, compreensibilidade e disponibilidade).

Para atendermos nossas duas obrigagdes de accountability produzimos cém-
putos internos que embasam nossa tomada de decisdo e realizagdo de certas
acdes. Igualmente produzimos os cOmputos externos para fornecer avaliacdo de

nossas acdes para os stakeholders.

Como explanado anteriormente, os cdmputos internos sédo informagdes sobre

a posicdo e o desempenho, da empresa ou da IA, destinados ao uso por pessoal



253

interno a organizagéo, e.g., gerentes, diretores, funcionarios etc., e variam em quali-
dade, conteudo, formato, apresentacéo etc. Os cOmputos externos sédo informagdes
sobre a posigao e o desempenho, da empresa ou da IA, destinados ao uso por pes-
soas externa a organizagao, e.g., acionistas, reguladores etc., e costumam ser regu-
lamentados com relag&o aos procedimentos a serem usados para gerar as demons-

tragbes de proposito geral.

Todavia, ainda ha pouca regulamentagao que rege os relatérios externos de
desempenho da IA. A AAA22 menciona duas demonstragdes: avaliagdo de impacto

na protecao de dados e avaliagado de impacto do sistema de decisao automatizada.

A avaliagao de impacto na protecao de dados é um estudo que avalia até que
ponto um sistema de informagao protege a privacidade e a seguranca das informa-
¢des pessoais que o sistema processa. Idealmente, o ecossistema da IA (i.e., ciclo
de vida, cadeia de fornecedores, XAU etc.) deve se adequar as normas da: familia
de padrdes ISO/IEC 27000, que ajuda as organizagdes a manter seguros os ativos
de informacgdes; ISO 31000, para gerenciamento de riscos, sendo incorporada aos
métodos de prevencdo e mitigacdo de risco da empresa, caso adote; e ISO

19011:2018, que apresenta diretrizes para auditoria de sistemas de gerenciamento.

A avaliacdo de impacto do sistema de decisdo automatizada é o estudo que
avalia o sistema de decisdo automatizada e o processo de desenvolvimento do sis-
tema, incluindo design e dados de treinamento do modelo, quanto a impactos na
precisdo, justica, preconceito, discriminagéo, privacidade e seguranca®’. Todas es-
sas informagdes requeridas podem ser obtidas junto aos diversos artefatos que do-
cumentam o processo de confeccao da IA®8, pela adogdo das referidas normas 1ISO

e emprego das técnicas e artefatos da XAU e da XAl.

Todas estas evidenciagdes se destinam a uma fase ex-ante. Para uma anali-
se ex-post (e.g., para decidir quem sera responsavel em casos de perda ou dano
resultante de uma deliberagao da IA, para cumprir requisitos legais, determinar ori-
gens de falhas etc.) precisamos empregar algum processo inquiridor € ndo sé mode-

los predefinidos de demonstragdes. Devemos conduzir uma investigagao do inciden-

57 Vide ‘avaliagéo de impacto do sistema de decis&o automatizada’ em 4.6 Politicas.
68 VVide saidas em 6.2.1 CRoss-Industry Standard Process Model (CRISP-DM) e subitens.
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te. O processo usitado deve examinar todos os fatores subjacentes em uma cadeia

de eventos que culminaram no incidente e identificar as causas do problema.

8.2 ANALISE DE ACIDENTE

A metodologia que discutiremos a seguir € a mesma utilizada pelo NTSB nas
investigacdes dos acidentes da llustragao 1e llustracdo 2, e nao difere daquela utili-
zada nas investigagdes em geral. A razdo € que essa metodologia investigativa con-
sagrada foi adaptada por setores especificos (e.g., aviagdo, energia nuclear, trans-
porte ferroviario, medicina etc.) para atender a determinadas particularidades de ca-

da um, sem nenhum prejuizo.

A investigacao € necessaria para examinar todos os fatores subjacentes em
uma cadeia de eventos que culminaram em um acidente. Mesmo os incidentes apa-
rentemente mais diretos, e.g., a llustragdo 2, raramente dependem de uma unica
causa. Por exemplo, na llustragdo 1, uma "investigagao" que conclui que o ADS fa-
Ihou em detectar as faixas na pista, e ndo vai além, ndo consegue encontrar respos-
tas para varias questbes importantes: “Por que o carro ndo detectou as faixas na
pista?”, “Foi a sinalizacdo da rua que falhou? Se sim, uma placa resolveria o pro-
blema?”, “Um carro equipado com LIDAR teria 0 mesmo problema?”, “Foi hackea-

do?” ou “A IA do carro ndo poderia identificar a faixa contraria de outra forma?”.

Uma parte crucial do processo de investigagdo de acidentes é a analise. Uma
analise de acidente é realizada para determinar a causa (ou causas) de um aciden-
te. Na Tabela 10 — Quatro etapas da analise de acidentes apresentamos uma versao
resumida do processo de investigagao que consiste em quatro etapas principais:

coleta de fatos, analise de fatos, conclusdes e contramedidas.

Os modelos de analise de acidente s&o agrupados em duas categorias princi-
pais: modelos de acidentes sequenciais e modelos de acidentes sistémicos. Os mo-
delos de acidentes sequenciais descrevem um acidente como uma cadeia de even-
tos discretos que ocorrem em uma ordem temporal especifica. Eles empregam téc-

nicas tradicionais, e.g., modos de falha e analise de efeitos (FMEA), analise de arvo-
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re de falhas (FTA), analise de arvore de eventos e analise de causa-consequéncia.
Geralmente sdo empregados em investigagdes de falhas de componentes fisicos e

erros humanos envolvendo sistemas relativamente simples.

Tabela 10 — Quatro etapas da analise de acidentes
Descricao

1 Coletade fatos Emprega um conjunto de processos forenses para pre-
servar, coletar e documentar evidéncias para reunir
todos os fatos possivelmente relevantes que possam

contribuir para a compreensao do acidente.

2 Analise de fatos Apds o processo forense ter sido concluido ou parcial-
mente entregue, os fatos sdo reunidos para ilustrar a
sequéncia de etapas que levaram ao acidente, verifi-

cando a consisténcia e a plausibilidade.

3 Conclusdes Se o histdrico do acidente for suficientemente informa-
tivo, as conclusdes sao tiradas, apoiadas pelas evidén-
cias, sobre quais fatores estdo ligados as circunstan-
cias e consequéncias do acidente. Assim, sao identifi-
cadas as causas do acidente que precisam ser corrigi-

das.

4 Contramedidas Acgbes corretivas ou recomendagdes sao feitas para

evitar a recorréncia de um acidente semelhante.

Fonte: O Autor

Os modelos de acidentes sistémicos descrevem um acidente como uma ocor-
réncia que surge das interagdes entre os componentes do sistema, i.e., uma rede
complexa e interconectada de eventos. Os trés modelos principais sdo AcciMap®®, o

Functional Resonance Analysis Method (FRAM)™ e o System Theoretic Accident

% Vide (RASMUSSEN, 1997).
70 Vide (HOLLNAGEL, 2012).
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Model and Processes (STAMP)’!, geralmente empregados em casos de sistemas
complexos porque incluem os principios, modelos e leis necessarios para entender
inter-relagdes e interdependéncias complexas entre componentes (técnicos, huma-

nos, organizacionais e gerenciais) de um sistema complexo.

Apesar de escolhermos um modelo especifico — a saber, Analise da Causa
Raiz (ACR) — para explorarmos na proxima secdo, nao ha perda de generalidade.
Modelos de acidentes sequenciais ou sistémicos podem ser usados na analise de

sistemas de |A sem prejuizo a adogao de técnicas de XAl.

8.3 ANALISE DA CAUSA RAIZ (ACR)

Em ciéncia e engenharia, ACR é o principal método empregado na analise de
acidentes. E um método de resolucido de problemas usado para identificar as causas
raiz de falhas ou problemas (WILSON, DELL e ANDERSON, 1993).

Os diferentes campos que aplicam ACR nem sempre usam a mesma deno-
minagao, numero de fases ou 0 mesmo conjunto de técnicas por fases, mas todos
tém o mesmo objetivo: definir a causa raiz. Além disso, esse método pode ser usado
ex-ante, agindo para a prevengao de incidentes e ex-post, para reagir e mitigar os
efeitos causados pelos problemas. Na Tabela 11 — Sete etapas da analise da causa

raiz, apresentamos uma versao do RCA composta por sete etapas:

Agora focamos nossa atengdo no passo 2, ‘Investigar os fatores’, porque as
principais contribuicdes da XAU estdo aqui. Embora esta etapa seja a principal fonte
de informacgao, seus resultados permeiam todo o processo de analise (etapas 3 a 5),
mitigacao (etapa 6), descricao (etapa 7) e podem impactar as deliberagdes iniciais

da etapa 1.

Informagdes reunidas sobre agdes e condicbes (baseadas em evidéncias)
sdo fatos e outras informagdes (e.g., uma condicdo que deveria existir, mas nao

existe, sdo contrafactuais). Nosso foco principal de atengdo € o que aconteceu (i.e.,

" Vide (ALTABBAKH, ALKAZIMI, et al., 2014)
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os fatos). Em seguida (etapas 3 a 6), ao aplicarmos XAl, voltamo-nos para como e
por que determinadas condi¢cdes e agdes nao terem sido atendidas, (i.e., contrafac-
tuais, pois estas tém influéncia indireta no desfecho do problema) e como mitigar as

causas e suas extensdes.

Tabela 11 — Sete etapas da analise da causa raiz

Descricéo
1 Escopo do Estabelecer o que aconteceu, quando aconteceu, onde
aconteceu e quem estava envolvido, i.e., uma definicao
problema
clara do problema que vocé esta investigando.
2 Investigar Decidir quais informacgdes coletar e quem entrevistar.
Coletar evidéncias fisicas, revisar processos e proce-
os fatores
dimentos, fotografias ou filmar a cena etc.
3 Reconstruir Recriar o incidente mostrando um fluxo ou sequencia-
e mento légico. Desenvolver uma linha do tempo deta-
a histéria
Ihada para mostrar claramente o que aconteceu quan-
do.
4 Estabelecer Identificar condicbes, situagdes ou agdes que desen-

. cadearam, permitiram ou influenciaram o incidente, i.e.,
fatores causais

estabelecer fatores causais.

5 Validar fatores Encontrar as causas raiz para cada um dos fatores
subjacentes contribuintes do incidente. A extensao das causas (fisi-

cas, humanas, IA etc.) deve ser determinada.

6 Planejar agbes Desenvolver uma ou mais agdes corretivas para elimi-

. nar ou controlar cada causa e sua extensao.
corretivas

7 Relatar Fornecer um relatério formal, permanente, auditavel e

. defensavel de suas descobertas.
aprendizados

Fonte: Wilson et al. (1993)
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No final desta etapa, as informagdes compiladas nos ajudaréo a reconstruir o
incidente. Com base nos fatos coletados, estabelecemos a cadeia de agdes, junta-
mente com os fatores que afetaram o desempenho do hardware, da IA e do huma-

no.

Para problemas menores, simples ou diretos, as descobertas da etapa 1 po-
dem ser tudo o que é necessario para estabelecer uma causa e recomendar alguma
acao para resolvé-la. Para incidentes e condigdes adversas mais significativos, uma
analise de causa mais profunda (esquadrinhando sistematicamente todos os cena-
rios possiveis que podem ter produzido o problema) deve abordar as raizes fisicas,

humanas e técnicas do problema, e.g., ilustragdes llustragcéo 1ellustragao 2.

Ao investigar uma falha de equipamento, a primeira linha de investigacao de-
ve ser destinada a determinar qualquer problema de forma, ajuste ou fungdo que
precise ser corrigido. Em seguida, devem ser identificados os quatro possiveis me-
canismos de degradacao: for¢ca, ambiente reativo, tempo e temperatura (BLOCH,
2005). Posteriormente, sdo avaliadas as interfaces homem-maquina primarias, i.e.,
os humanos que influenciaram ou permitiram que os fendbmenos fisicos existissem, a
fim de buscar a(s) raiz(es) humana(s) do incidente (Bloch, 2011). Neste ponto, po-
demos ter uma IA substituindo esse humano (humano fora do loop) ou entre a ma-

quina e o humano (humano no loop).

Embora uma IA ndo seja uma pessoa, podemos analisar o que ela fez e co-
mo, de trés angulos diferentes: a tarefa que estava realizando, o potencial da IA para
ter sucesso na tarefa e o processamento das informagdes do trabalho. Como a IA é
propensa a cometer erros, os engenheiros criam barreiras ou defesas para garantir a
seguranga. Assim, nossa proxima linha de inspegdo deve buscar barreiras projeta-
das (e.g., seguranca cibernética e técnicas de |IA robustas), defesas administrativas,
defesas de supervisao e defesas culturais (MUSCHARA, 2007).

As raizes de um incidente envolvendo |IA geralmente tém origens latentes
mais profundas, e.g., na camada de negdcios. Toda essa coleta de dados e analises
posteriores ndo apenas mostrarao o que a IA fez que levou ao incidente, mas tam-
bém as circunstancias nas quais ela deliberou. Para esse processo de descoberta,

precisamos do maximo de evidéncias possiveis, especialmente sobre a IA, que nos
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permita tanto corroborar os fatos quanto investigar as agdes da IA. Apresentamos a

seguir uma maneira de realizar essa tarefa.

8.4 FORENSE DIGITAL

Como observado anteriormente, entrevistar uma testemunha é o equivalente
humano a empregar algumas técnicas de XAl para "entrevistar" a Al. Por entrevista
entendemos uma conversa estruturada na qual um entrevistador faz perguntas e o

entrevistado da respostas sobre o que € inquirido baseado no que experenciou.

A entrevista € uma técnica que nos ajuda a obter informacgdes, ideias, experi-
éncias e compreensdo por meio do dialogo com outras pessoas. Buscar o que os
outros sabem nos ajuda a expandir nossa compreensao do que, como € (as vezes)
por qué algo aconteceu. O principal objetivo da entrevista, aqui, € estabelecer o con-
texto no qual o incidente ocorreu (e.g., objetivos, foco, sequéncia de agdes, conhe-
cimento e consciéncia situacional”?), focando nos fatos e buscando entender por
que, e ndo apenas o0 qué. Juntamente com a analise de outras evidéncias obtidas,
as entrevistas constituem a base da nossa proxima etapa na analise de acidentes,

i.e., reconstruir a historia.

Idealmente, o nivel de comunicagcdo humano-IA nos permitiria entrevistar a IA
como Del Spooner interrogou Sonny”? ou analisa-los como Rick Deckard, ao aplicar
o teste Voigt-Kampff em Rachael”. No entanto, ainda estamos longe desse nivel de
interacdo. Por enquanto, podemos usar nosso conjunto de evidéncias digitais, a
maioria da XAU, e algumas técnicas de XAl como ferramentas forenses para anali-

sar a |A e cumprir nossos requisitos legais.

Em geral, analisar todos os dados que foram adquiridos, n&do apenas pela
XAU, e avalia-los fornece a evidéncia digital que a investigagao precisa. Como em

qualquer investigacédo, devemos identificar os dados que verificam as teorias exis-

2 Percepgdo de elementos e eventos ambientais em relagdo a: tempo e espago, compreensdo de
seu significado e projegao de seu status futuro (ENDSLEY, 1995).

73 Rob6 NS-5 da USR em ‘I, Robot, de Asimov’.

74 Replicante em ‘Do Androids Dream of Electric Sheep?’, de Philip K. Dick.



260

tentes (evidéncias incriminatorias), contradizem outras (evidéncias ilibatérias) ou

mostram sinais de adulteragc&o para ocultar dados (CARRIER, 2002).

O ramo da ciéncia forense responsavel por essa analise é a pericia forense

digital (FD), definida por Palmer como:

O uso de métodos cientificamente derivados e comprovados
para a preservagao, coleta, validagéo, identificagcdo, analise, inter-
pretacdo, documentagéo e apresentagao de evidéncias digitais deri-
vadas de fontes digitais com o objetivo de facilitar ou promover a re-
construgdo de eventos ou ajudar a antecipar agbes néo autorizadas,
comprovadamente perturbadoras das operagbes planejadas.
(PALMER, 2001)

As diferentes areas que aplicam a pericia digital nem sempre usam a mesma
denominagéo, numero de fases ou o0 mesmo conjunto de técnicas por fases. Além
disso, o FD pode ser usada ex-ante, antecipando acées n&o autorizadas, e ex-post,
para facilitar ou promover a reconstru¢cao de eventos. Na Tabela 12 — Nove etapas
do processamento de evidéncias apresentamos uma versdo do processamento de

evidéncias digitais composta por nove etapas.

O leitor deve observar a semelhanga entre algumas etapas do processo des-
crito acima e outras descritas neste trabalho. Essas etapas compdem uma instancia
(para crimes que envolvem evidéncias digitais) das praticas atuais que coletam evi-
déncias fisicas. Outra questado valida diz respeito a n&o inclusdo da analise de pro-
vas forenses (fisicas ou digitais) no processo de ACR ou da analise de acidentes

como etapa.

O analista forense digital (AFD) trabalha dentro do sistema de justiga, forne-
cendo evidéncias importantes para investigagdes criminais (por exemplo, relatérios
forenses). Os policiais costumavam fazer o trabalho de um AFD; porém, com a mas-
siva adogao e evolugao da tecnologia, profissionais especializados na area torna-
ram-se necessarios. Além disso, esses profissionais costumam ser auxiliados por

desenvolvedores, fabricantes, engenheiros e cientistas em casos especificos.



1 Identificacao

Tabela 12 — Nove etapas do

processamento de evidéncias digitais
Descricao

Reconhecer um incidente a partir de indicadores e de-

terminar seu tipo. Isso ndo esta explicitamente dentro
do campo forense, mas € significativo porque afeta ou-

tras etapas.

2 Preparacao

Elaboragdo de ferramentas, técnicas, mandados de
busca e acompanhamento de autorizacbes e apoio a

gestao.

3 Abordagem

Formular dinamicamente uma abordagem com base no
impacto potencial sobre os espectadores e na tecnolo-
gia especifica em questdo. O objetivo da estratégia
deve ser maximizar a coleta de evidéncias ndo adulte-
radas e, ao mesmo tempo, minimizar o impacto sobre a

vitima.

4 Preservacao

Isolar, proteger e preservar o estado das evidéncias
fisicas e digitais, inclusive impedindo que as pessoas
usem o dispositivo digital ou permitindo que outros dis-
positivos eletromagnéticos sejam usados dentro de um

raio afetado.

5 Coleta

Gravar a cena fisica e duplicar a evidéncia digital

usando procedimentos padronizados e aceitos.

6 Exame

Pesquisa sistematica aprofundada de evidéncias rela-
cionadas ao crime suspeito. Isso se concentra na iden-
tificacdo e localizacdo de possiveis evidéncias, possi-
velmente em locais ndo convencionais e na construgao

de documentacgao detalhada para analise.

7 Analise

Determinar a significancia, reconstruir fragmentos de
dados e tirar conclusbes com base nas evidéncias en-

contradas. Apoiar uma teoria do crime pode levar va-

261
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rias iteracdes de exame e analise. A distingcao da anali-
se é que ela pode nao exigir altas habilidades técnicas
para ser executada e, portanto, mais pessoas podem

trabalhar nesse caso.

8 Apresentacao Resumir e explicar as conclusdes. Isso deve ser escrito
em termos leigos usando terminologia abstrata. Toda
terminologia abstrata deve fazer referéncia aos deta-

Ihes especificos.

9 Retorno Garantir que a propriedade fisica e digital seja devolvi-
da ao devido proprietario, bem como determinar como
e quais evidéncias criminais devem ser removidas. No-
vamente, esta ndo € uma etapa forense explicita; no
entanto, qualquer modelo que apreende evidéncias

raramente aborda esse aspecto.

Fonte: Reith et al. (2002)

Os relatorios forenses servem como um documento que descreve as evidén-
cias, procedimentos e analises empregadas pelo AFD para apoiar suas conclusoes.
Esses relatérios servem como entrada para outros processos investigativos para
reconstruir a historia, estabelecer ou refutar fatores contribuintes, validar ou invalidar

fatores subjacentes e ajudar a planejar agdes corretivas.

A pericia pode ser solicitada pelos juizes ou apresentada pelas partes (autor
e réu); portanto, € um processo independente. Por esse motivo, afirmamos anterior-
mente que o método de analise de acidentes empregado nao afeta o uso da XAl,

mas afeta a forma como o caso € investigado.

Além disso, como mencionado anteriormente, a preservagao de evidéncias
visa conservar, coletar e documentar com sucesso as evidéncias que podem contri-
buir para a compreensao do acidente. No entanto, mesmo que ndo possamos anali-
sar totalmente as evidéncias (i.e., extrair todas as informagdes e explicagbes que
gostariamos) elas devem ser devidamente armazenadas para futura analise e refe-

réncia. Além disso, o caso que se analisa hoje pode vir a ser o primeiro de uma série
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que demonstra, por exemplo, a avaria de uma determinada |A que equipa um de-
terminado modelo de automovel auténomo ou os dados da XAU podem ser utiliza-

dos para testar hipoteses noutro caso.

No item 7.3 XAl, examinamos o emprego ex-ante da XAl. A seguir, focamos
no emprego ex-post da XAl (como um conjunto de ferramentas forenses), i.e., como
a XAl pode ser incorporada ao processamento de evidéncias digitais, nas etapas 6
(exame), 7 (analise) e 8 (apresentagado), e como esses resultados, combinados com
outros obtidos durante a Analise de Acidente, preenchem os requisitos legais para
apuracao da responsabilidade, fechando a lacuna entre nossas demandas legais e

as explicagdes da XAl.

8.5 INTELIGENCIA ARTIFICIAL EXPLICATIVA FORENSE (IAEF)

Apds percorrer essa ardua jornada, € de se esperar que a aplicagao das téc-
nicas de XAl se assemelhe a aplicagdo do teste Voigt-Kampff em Rachael por De-
ckard, i.e., um conjunto de perguntas para determinar sua natureza medindo fungdes
como respiracao, frequéncia cardiaca e dilatagao pupilar em resposta a perguntas
emocionalmente provocativas. Nossa tarefa é, de fato, aplicar uma série de testes,
principalmente estatisticos, para explicar os dados e comportamentos da IA. Mas
para a IAEF, nosso objetivo é responder como e por que as coisas aconteceram,
reconstruir a historia, ou seja, causalidade factual (o qué) e causalidade legal (como

e por que), além de estabelecer fatores contribuintes e validar causas subjacentes.

Devemos ter uma definicdo clara do que estamos investigando; caso contra-
rio, poderiamos nos apegar a um determinado cenario e procurar fatos que corrobo-
rem essa hipotese, apesar de evidéncias conflitantes. Além disso, do ponto de vista
do queixoso, a explicacao fornecida pela XAl pode ser paradoxal. As explicagdes ex-
post costumam demonstrar a culpa do réu, mas também podem provar que outro
infrator foi o responsavel ou que a imprudéncia do querelante causou a perda ou

dano, liberando o réu do dever de indenizar.
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Por se tratar de uma especializacdo da Forense Digital, a metodologia da
IAEF”® segue as mesmas etapas descritas na Tabela 12 — Nove etapas do proces-
samento de evidéncias. A seguir, focamos nas trés etapas que requerem maior

atencao: exame, analise e apresentacgao.

8.5.1 Exame

Se voltarmos aos nossos objetivos (especificamente reconstruir a histoéria), é
na etapa de Exame que escrevemos o roteiro. Aqui, é realizada uma busca sistema-
tica aprofundada de evidéncias relacionadas ao possivel crime, com foco na identifi-
cacao e localizagao de evidéncias potenciais, possivelmente em locais ndo conven-

cionais. Como resultado, construimos uma documentagao detalhada para analise.

Na llustragéo 2 (um veiculo que atingiu um caminhao que atravessou em sua
frente), se perguntarmos o que aconteceu, a fim de mostrar a causalidade factual,
podemos afirmar que o veiculo com diregao autbnoma colidiu com um caminhdo e
causou o acidente. Para estabelecer a causalidade, devemos responder como e por

que isso aconteceu.
Como isso aconteceu?
(1) O veiculo autbnomo A trafegava em uma via com um cruzamento.
(2) Um caminh&o C atravessou em frente ao veiculo A.
(3) O veiculo autbnomo A colidiu com o caminhao C.

Imagine por um momento que ndo temos nenhuma técnica XAl a nossa dis-
posicdo — apenas técnicas forenses atuais. Com base nos vestigios da cena (e.g.,
marcas de frenagem, estilhagos etc.), em (1), das informagdes telemétricas contidas
nos veiculos — podemos supor que pelo menos o carro pilotado por IA tenha uma
forma de modulo de controle de retengdo — ja extrairiamos evidéncias suficientes
para estabelecer como o acidente ocorreu (e.g., aceleragdo durante o trajeto, co-

mando para acionamento de freios etc.).

75 Vide (PADOVAN, MARTINS e REED, 2022)
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Em (2), quando reconstruimos o caminho percorrido por C, sabemos se ele
fez a conversao de pista de forma correta, i.e., se ao entrar na frente de A, C causou

0 acidente.

Em (3), podemos estabelecer que A continuou seu caminho, e acabou coli-
dindo com C. Mas sem XAl, ndo podemos estabelecer porque A nao evitou a coli-

sao, e.g., mudando sua rota.

Certamente, podemos conjeturar que A nao ‘percebeu’ C uma vez que, do
contrario, haveria marcas de pneu na pista. No entanto, ainda precisamos entender
a raiz da decisdo de A, ou podemos nos deparar com outros acidentes (possivel-
mente evitaveis) igualmente ou mais letais. Diversas perguntas emanam: “Por que A
nao percebeu C?”, “Sera que A teria tempo para evitar a colisdo com C?”, “Sera que

A so percebeu C tarde demais?”,” Um motorista humano nao teria percebido C?”.

Estas e outras questdes ndo podem ser respondidas sem as técnicas de XAl.
Responder a essas perguntas € essencial para determinar as razdes por tras de
como o acidente ocorreu, tais como, quem errou e por que, e até mesmo para po-

dermos comparar o comportamento da |A ao de um ser humano na situacgio.

Podemos simular o acidente com as informagdes obtidas na XAU e estabele-
cer o que o carro “percebeu” momentos antes do acidente, que comportamento ele
previu para cada veiculo, como (e com base em qué) decidiu continuar. Entdo, de-
pendendo dos dados registrados e recuperados na XAU, imagens e videos do aci-

dente podem ou ndo provar as afirmagdes de C.

Conforme exposto, temos duas tarefas distintas e igualmente importantes: es-
tabelecer quais evidéncias teremos a nossa disposi¢ao para a fase de analise e ela-

borar o roteiro de avaliacdo que sera aplicado as evidéncias.

Estabelecer quais evidéncias usaremos para a analise parece 6bvio se tiver-
mos os dados da XAU em maos. No entanto, as vezes nos deparamos com situa-
¢bes em que recuperamos apenas parte (ou nenhum) desses dados. Outras vezes,
o cruzamento de informagdes de diferentes evidéncias (n&do necessariamente digi-
tais) sobre o mesmo evento € interessante ou mesmo necessario. Ocasionalmente,

nos deparamos com situagdes em que precisamos aumentar nossos dados (mesmo
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que tenhamos dados da XAU), compilar dados de casos semelhantes ou usar outros

bancos de dados para executar determinados testes.

Por essa razdo, € importante explicar a metodologia utilizada na fase de pre-
paracdo dos dados, sempre atentos aos principios descritos nas etapas 1 a 5 do
processamento de evidéncias digitais (Tabela 12 — Nove etapas do processamento
de evidéncias), com especial énfase na justificagcdo das fontes, documentando as

modificagdes (linhagem de dados), e explicando ambos (ver item 7.3.1.2.1 Dados).

Para a tarefa de elaboragao do roteiro de avaliacdo, precisamos estabelecer
quais perguntas queremos responder, bem como delinear as areas a serem aborda-

das e determinar quais informacgdes devem ser extraidas das respostas.

Arrolar e tipificar as perguntas que queremos responder (i.e., positiva ou nor-
mativa) é o primeiro passo para a elaboragao do roteiro. Lembre-se que nossas téc-
nicas suportam ambos, mas as suposi¢des sao diferentes. Por exemplo, na llustra-
¢ao 2, poderiamos perguntar se o carro autdnomo viu o caminhdo envolvido (per-
gunta positiva) ou porque o carro autbnomo ndo mudou para a faixa oposta (questao

normativa).

Para responder a primeira pergunta, podemos extrair nossa explicagao dos
dados da XAU (i.e., com base nas amostras que encontramos) e responder sim ou
nao. Para a segunda pergunta, podemos extrair nossas respostas da IA com uma
perspectiva ampla, (i.e., como o carro geralmente se comporta naquele tipo de situ-
acao) ou de uma perspectiva mais especifica (i.e., porque o carro se comportou da-

guela maneira nesse caso especifico). Nossas técnicas de explicagao global, itens

oe o da Figura 13 — Principais fontes e tipos de explicagdo ex-post, atendem a

demanda da pergunta ampla, enquanto a pergunta estrita exige o emprego de uma
explicagao local, itens e e e da Figura 13 — Principais fontes e tipos de explicagao

ex-post, avaliada usando dados da XAU aumentados @

Para delinear as areas a serem abordadas, agrupar as perguntas por finalida-
de se mostra interessante. Ao eliciar e dispor as perguntas, devemos sempre ter em
mente seus obijetivos, e.g., estabelecer o contexto da tarefa realizada pela IA e o
ambiente em que foi realizada, ou entender por que — e ndo apenas o0 que — aconte-

ceu em um determinado caso.
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As informagdes obtidas, quer sobre os detalhes do acidente quer sobre algo
ndo diretamente ligado, podem ser suficientes para responder a outras questdes,
levantar novas indagacgdes, ou mesmo bastar para o que pretendemos e podemos
analisar. Esse esclarecimento permite uma demanda de teste menor e mais eficien-
te e nos permite ver mais facilmente quais outros conjuntos probatérios precisamos

para responder ao restante das nossas perguntas.

Mais tarde, correlacionamos as perguntas que queremos fazer com os testes
que podemos fazer para respondé-las. Esse foco ndo apenas nos permite ser mais
eficientes, mas também nos ajuda a estabelecer se precisamos de testes que expli-
quem a IA, avaliem o viés e a robustez ou se essas explicagdes exigirao outras téc-

nicas.

As técnicas XAl a serem utilizadas variam de acordo com a tecnologia utiliza-
da em cada um dos componentes auditados. Por exemplo, o médulo responsavel
pelo reconhecimento dos veiculos e outros obstaculos, provavelmente se vale de
uma das técnicas mais populares usadas para melhorar a preciséo da classificagao

de imagens, a Convolutional Neural Network (CNN).

A CNN é uma rede neural que possui uma camada de convolug¢ao no inicio,
em vez de alimentando a imagem inteira como uma matriz de niumeros. A CNN divi-
de a imagem em varios blocos (ou ladrilhos), reduzindo-os a uma forma mais facil de
ser processada. Esse processo de separacdo é importante quando estamos lidando
com conjuntos de dados escalaveis ou massivos e crucial para evitar a perda de re-
cursos e obter previsdes precisas. A CNN entdo tenta prever a natureza de cada

bloco e os alimenta em sua camada convolucional.

Ao jogar Imagem & Agdo’®, porque o tempo é critico, comegamos nossos de-
senhos com recursos de baixo nivel e posteriormente recursos de alto nivel. Por
exemplo, ao desenharmos uma ‘casa na praia’, comegamos pelo bom e velho trian-
gulo equilatero sobre um quadrado (para expressar uma casa) e depois partimos
para as ondinhas e, se necessario o sol ou um sombreiro. Ou seja, formamos um
conjunto de descrigdes que nos permite classificar (ou adivinhar) com confianga o

que estamos “vendo”. Da mesma forma, quando nos pedem para descrever alguém

6 Também conhecido como Pictionary fora do brasil.
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que acabamos de conhecer, comegamos com suas caracteristicas principais, como
formato do rosto, cor dos olhos e dos cabelos, e depois passamos para as idiossin-

crasias, como orelhas ligeiramente assimétricas ou o formato das sobrancelhas.

Da mesma forma, as CNN néo estdo limitadas a apenas uma camada convo-
lucional. Formalmente, a primeira camada € responsavel por capturar os recursos de
baixo nivel (e.g., bordas, cor, orientagdo e assim por diante) com as camadas sub-
sequentes capturando recursos de alto nivel. Depois de passar pelo processo acima,
as camadas convolucionais produzem uma compreensdo geral dos ladrilhos, seme-
Ihante a que os humanos fariam. Por fim, esses ladrilhos sdo alimentados em uma
rede neural que tenta prever o que representa. Este processo permite que o compu-
tador paralelize as operagdes e detecte o objeto independentemente de onde ele

possa estar localizado dentro da imagem.

Para mostrar os fatores contribuintes ou validar os fatores subjacentes, po-
demos usar a técnica de Explainable Neural Network (XNN) para explicar a CNN e
entender quais recursos foram aprendidos, tornando-os explicitos pela visualizagao
de recursos. Além disso, usando dissecacédo de rede, podemos vincular areas alta-
mente ativadas de canais da CNN com conceitos humanos (neste caso, humanos e
primatas). Além disso, podemos usar técnicas de explicacdo de dados para medir
distribuicdbes em dados de treinamento, descobrindo assim uma possivel fonte para
o problema, bem como técnicas de imparcialidade para medir tendéncias e discre-
pancias. Vale ressaltar que construir um roteiro de avaliagdo pode exigir varias itera-
¢bes de preparacao de dados e avaliagdo de perguntas. Na etapa seguinte, analise,

€ quando se consumarao todos os testes arrolados no roteiro.

8.5.2 Analise

Na etapa anterior, nos preocupamos em reconstruir a histéria; aqui, estamos
preocupados em responder aos porqués, estabelecer fatores contribuintes e validar
os fatores subjacentes. Procuramos determinar a significancia, explicar o modelo e

os dados e tirar conclusdes com base nas evidéncias encontradas.
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Apoiar uma teoria do acidente pode levar varias iteragdes de investigacéo e
analise (ensaios ou teste). A distingdo neste caso € que esses ensaios podem nao
exigir altas habilidades técnicas para serem executados e, portanto, mais pessoas
podem trabalhar no caso. Na verdade, muitos desses testes podem ser automatiza-

dos.

A Figura 13 — Principais fontes e tipos de explicagao ex-post ilustra as princi-
pais fontes de explicacdo ex-post, i.e., onde e como proceder nossas analises para

extrair as informagdes que respondem nossas perguntas. Podemos extrair nossas
explicagdes dos dados da XAU ° Posteriormente, obtemos explicagbes sobre o

modus operandi da IA 9 e 0 ou deliberacdes especificas 9 e 9 Como tal, as

classificamos de acordo com sua origem (direta e post hoc) e abrangéncia (global e

local).
Figura 13 — Principais fontes e tipos de explicacdo ex-post
©
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Fonte: Padovan et al. (2022)
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0 Explicacdo dos dados da XAU — avalia as informagdes obtidas da XAU,
mostrando o que aconteceu antes, durante e depois do acidente, i.e., uma
espécie de lembranga testemunhal do acidente do ponto de vista da IA e o

que ela previu em cada momento.

9 Explicagao Direta Global — avalia o processo de deliberagdo de um modelo
explicavel em uma visao holistica, e.g., variaveis mais influentes e o compor-

tamento primario.

9 Explicagdo Direta Local — avalia uma predi¢éo individual (significativa) ou

um conjunto de dados para testar hipoteses.

0 Explicagdo Post hoc Global — avalia o processo de deliberacdo de uma
caixa-preta, através de um modelo substituto, a partir de uma visao holistica,

e.g., variaveis mais influentes e o comportamento primario.

6 Explicagdo Post hoc Local — avalia uma previsao individual ou um conjunto

de dados para testar hipéteses e as explica.

0 Dados Aumentados da XAU — uma cépia ampliada de uma amostra do
conjunto de dados da XAU, i.e., com dados recém-criados ou copias ligeira-

mente modificadas, para teste de hipotese.

Até aqui, discutido diversas técnicas, principalmente no item 7.3.1.2 Técnicas
de Explicabilidade e em maiores detalhes no Anexo 1, que podem e sao utilizadas
nesta fase. Igualmente, abordamos no item 7.3.2.4 Limites limites e 7.3.2.5 Proble-
mas problemas encontrados pelas técnicas de XAl. Por enquanto, nenhum algoritmo
pode estimar se uma explicacao provavelmente € uma racionalizagdo ou capaz de
detectar fairwashing por si s6, e uma analise humana é essencial para detectar uma

tentativa de fraude.

Este exemplo destaca a importancia do processo holistico de analise e néo
apenas o uso indiscriminado de técnicas de exame de dados. A investigagdo deve
analisar a tarefa que a |IA estava realizando como um todo, i.e., agdes e contexto,

e.g., seu potencial para ter sucesso na tarefa, o processamento de informacgdes, bar-
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reiras projetadas (por exemplo, segurancga cibernética e técnicas de IA de robustez),

defesas administrativas, supervisdo defesas e defesas culturais.

Agora, se a etapa de analise que acabamos de descrever pode ser retratada
como uma montagem com varias cenas de experimentos cientificos e uma estimu-
lante trilha sonora, a proxima etapa (apresentagao) € a notéria cena do famoso dete-

tive expondo o caso e revelando o culpado.

8.5.3 Apresentacgao

Na etapa anterior, nos preocupamos em determinar a significancia, explicar o
modelo e os dados e tirar conclusées com base nas evidéncias encontradas. Aqui,
estamos preocupados com a mise en scene, ou seja, o arranjo de nossas conclu-

soes na histoéria reconstruida.

Aqui, resumimos e explicamos nossas descobertas em um relatério formal,
permanente, auditavel e defensavel. Deve ser escrito em termos leigos usando ter-

minologia abstrata (referenciando os detalhes especificos).

O profissional responsavel pela apresentacao deve ser capaz de determinar a
melhor forma de desdobrar a informacdo. Por exemplo, para ilustrar os acidentes
das ilustracdes llustragao 1 e llustragcdo 2, um caminho simples, visual e acessivel é
desenvolver esbogos e diagramas cronoldgicos identificando momentos-chave do
acidente (locais, agdes realizadas, lembrangas de testemunhas etc.) destacando em
cada um as deliberagdes da IA e suas consequéncias (sempre correlacionando com

os dados coletados).

Como o foco da XAl é explicar a IA, o modelo e os dados, geralmente usamos
técnicas de visualizagdo de modelo e visualizacdo de dados. Trés aspectos funda-
mentais devem ser considerados ao desenvolver nossa apresentacdo de descober-

tas: o publico-alvo, abstragao de dados/tarefa e codificagao.

Publico-alvo — engloba um grupo de usuarios-alvo, seu dominio de interesse,

suas perguntas e seus dados. Por exemplo, um juiz precisa de respostas para



272

questdes normativas que determinam a responsabilidade, enquanto um inves-

tigador de acidentes precisa de evidéncias e explicagdes.

Abstracao de dados/tarefas — mapear as necessidades e dados do publico-
alvo em formas independentes do dominio. Por exemplo, na ilustragdo 2, um
investigador de acidentes pode querer comparar o desempenho da IA em di-
ferentes condigbes de iluminagéo, enquanto um juiz, comparar o desempenho

da IA com um humano naquela condi¢ao especifica.

Codificagao - decidir sobre a maneira especifica de abordar as tarefas lista-
das anteriormente. Por exemplo, o teste com diferentes condi¢des de ilumina-
céo pode ser representado por um grafico de barras ou uma fotomatriz com
os diferentes resultados ilustrados, enquanto a comparagao Al versus. huma-

no, um unico percentil ou uma frase “n vezes melhor” pode ser suficiente.

Ao final, todos esses resultados serdo devidamente fundamentados e emba-
lados em um laudo que fara parte do laudo pericial digital. Todas essas descobertas
forenses serdo incorporadas ao processo de ACR, que por sua vez gerara um rela-
tério. O laudo da ACR sera incorporado ao relatério do acidente, que por sua vez
devera apresentar, de forma fundamentada, o nexo causal de fato e de direito exigi-

do pelo juizo.

O processo e as técnicas acima podem explicar os motivos que levaram a |IA
a tomar sua decisdo, dado o relato de como ocorreu o acidente (através da XAU) e

porque a perda ou dano entdo ocorreu (através de XAl).
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9 CONCLUSOES

Neste capitulo final, concluimos descrevendo os progressos realizados em di-
recao a conformacao do MAIA para dirimir questdes de responsabilidade algoritmica
e accountability. No item 9.1 Analisaremos os dois objetivos gerais, anteriormente
definidos, e resumiremos as contribuicdes da pesquisa relatada. No topico 9.2 abor-

daremos trabalhos futuros.

9.1 CONSIDERAGCOES FINAIS E CONTRIBUICOES DA PESQUISA

Esta tese teve como objetivos: (1) analisar, caracterizar e conformar accoun-
tability no ambito da moral e da IA e (2) prover um canone que auxilia as diversas
partes interessadas (e.g., gestores, politicos, juristas, ativistas, cidadaos, consumido-
res etc.) a lidarem com os anseios por responsabilidade algoritmica (i.e., compreen-
derem, agirem, relatarem e — eventualmente — explicarem, consertarem e melhora-

rem os algoritmos que produzem, impactam ou que sao afetados).

O arquétipo desenvolvido para exercer tais oficios foi o Metamodelo de ac-
countability para Inteligéncia Artificial (MAIA), que ocorre durante o ciclo de vida da
IA (i.e., visa governar a conformagéo dos processos, producdo, cadeia de suprimen-
tos etc.), faculta as principais tarefas de accountability e € implementado pelo se-
guinte ciclo de decisdo: Identificacdo das informacdes; Registro das informacdes;

Andlise das informacdes e Relato das informagdes (IRAR).

Para definir accountability no contexto da inteligéncia artificial e da moral,
apresentamos, caracterizamos e diferenciamos conceitos de responsabilidade, res-
ponsabilidade civil, responsabilidade aquiliana e accountability na conjuntura socio-
politica normativa hodierna. E apresentamos as duas premissas relacionadas a ac-
countability: exigibilidade (realizar certas acdes, ou abster-se de) e responsividade

(prestacao de contas pelas agdes realizadas).

Para a segunda meta, prover um canone que auxilia os produtores a lidarem

com os anseios por responsabilidade algoritmica dos stakeholders, desenvolvemos,
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ao longo dessa produgao, o Metamodelo de accountability para Inteligéncia Artificial
(MAIA). O MAIA é baseado no metamodelo contabil; portanto, as nossas tarefas se-
guintes foram: expor o Metamodelo de Accountability (MA) e, ao longo da tese,
apresentamos, adaptamos e comprovarmos sua aplicabilidade funcional, operacio-

nal e informacional para facultar as principais tarefas de accountability para IA.

O MA visa a prestacdo de contas de uma empresa, tanto na esfera publica
como na privada, e consiste em quatro questdes normativas implementadas por um

ciclo decisério de quatro etapas. A vista disso, desenvolvemos cada uma delas.

Sempre que possivel, deslindamos cada passo, apresentando uma aborda-
gem interpessoal e interpartes, principais técnicas, fontes, justificativas e processo,
além de uma equivaléncia entre a aplicacdo do MA na escrituragdo da empresa e na
accountability da IA. Houve uma digressao quanto as técnicas de coleta e analise
dos cébmputos contabeis e informacionais; por isso, focamos apenas em apresenta-
las para a IA quando abordamos XAl. No entanto, ndo houve perdas, dado que a

dimenséao finalista de cada ferramental se manteve.

Para alcangcarmos nosso objetivo, precisavamos entender o qué estudavamos
(i.e., a IA), ndo isoladamente, mas em uma estrutura socioambiental com caracteris-
ticas que evoluiram ao longo do tempo e estdo sujeitas a uma série de causas e
contingéncias (e.g., finalidade, lugar, cultura, histéria etc.). Vimos a necessidade de
entender a dinamica da |A em diversos contextos sociais, ndo apenas para exaurir
qualquer duvida sobre a real necessidade de accountability, mas para determinar
principios, normas e valores que nos sao caros e devem ser incorporados a confec-

¢ao da nossa solucgao.

Comecamos definindo sete contextos diferentes: ética, moral, reputacao,
normas, leis, politicas e educacéo. Para cada um deles nds explicitamos os papéis,
atividades, normas e valores. Por vezes, esses contextos se justapéem e pudemos
perceber como a falta de entendimento por parte das pessoas sobre as agdes da IA
sempre foi ponto pacifico de atrito. Dai a necessidade de estudarmos no capitulo

seguinte os stakeholders contemplados por nossos cémputos.

Logo apds, estudamos a factibilidade de se inserir accountability no ciclo de

vida da IA. Comegamos pela segunda etapa do ciclo IRAR (Registro das informa-
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¢bes). Para tal, apresentamos a Explainable Accountable Unit (XAU). Que consiste
num sistema, ou um unico moédulo a depender da situagéo, que deve sempre regis-
trar dados sobre a IA que posam ser usados para investigagao de ocorréncias, pres-
tacdo de contas, depuragdo, imputabilidade e atende a requisitos, éticos, morais,
reputacionais, normativos, legais, politicos e educacionais. Estabelecemos, também,
quando (ex-ante ou ex-post) onde (diversas etapas do ciclo de vida da I1A) e como

(telemetria) coletar os dados que embasam nossos codmputos.

A seguir, averiguamos a terceira etapa do ciclo IRAR (Analise das informa-
¢bes), embasados pela QN3. Examinamos as principais técnicas de explicabilidade
de IA. Foram dissertados dois grupos: explicabilidade, i.e., técnicas que visam acla-
rar a mecanica da IA, e justiga, i.e., técnicas que ambicionam dirimir vieses e injusti-
¢as nos algoritmos. Essas técnicas constituem um dos eixos que respalda o nosso

objetivo de prover explicagao.

Porém, de nada adiantava termos acesso a essas técnicas, se ndo pudésse-
mos acompanhar a IA durante sua vida util. Vimos a necessidade de registrar os da-
dos sobre a IA que nos possibilitassem regularmente explicar o que ela andava fa-
zendo, como estava fazendo, por qual motivo estava fazendo e se estava sendo jus-
ta. Precisavamos de mecanismos e dados que pudessem ser usados para investi-

gacgao de ocorréncias, prestagao de contas, depuracao e imputabilidade.

Finalmente, averiguamos a quarta etapa do ciclo IRAR (Relato das informa-
cbes), embasados pela QN4. Comegamos por compreender como se da o processo
de apuracdo dos dados até se tornarem conhecimento. Ulteriormente, examinamos
a técnica de Andlise de Acidente e suas quatro etapas. Em seguida vimos as sete
etapas da Anadlise da Causa Raiz e como ela, juntamente com a Forense Digital,
promovem a preservagao, coleta, validacao, identificacdo, analise, interpretacao,
documentacéo e apresentagdao de evidéncias digitais, derivadas de fontes digitais,

usadas para identificar as causas raiz de falhas ou defeitos.
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9.2 TRABALHOS FUTUROS

Ao revermos os dois deveres principais da accountability (realizar certas
acoes, ou abster-se de, de acordo com as expectativas de um grupo e fornecer uma
avaliagao dessas agdes para os interessados) a luz de tudo que discutimos até aqui,
dimanam algumas inquiricbes sobre o atual, e futuro, emprego do MAIA para lidar

com accountability algoritmica.

Pode-se perguntar se as explicagdes apresentadas sao suficientes para de-
terminar (e.g., em casos de perda ou dano resultado de uma decisao algoritmica) a
responsabilidade da IA. A nosso ver, sim. Uma vez que os dados da XAU e as técni-
cas de XAl podem responder o qué, porque, quem, onde, quando e como, €, res-
pondendo a essas questdes, podemos estabelecer o nexo causal. Assim, atribuimos
proporcionalmente responsabilidade a tais falhas e lidamos com problemas de ac-
countability compartilhada e falta de conhecimento sobre os processos de decisao
da IA.

A forma dos cédmputos pode, e deve, ser adaptada para o publico, mas a nar-
rativa permanece a mesma. O Iéxico utilizado na descri¢do (i.e., as explicagdes) do
processo apresentado a um juiz difere, por vezes substancialmente, do vocabulario
utilizado para o juri ou adotado por técnicos. Os requisitos legais também podem nos
obrigar a seguir formas predeterminadas de apresentagdo de informacgdes, por
exemplo, relatérios, transcrigdes, procedimentos e registros (e.g., relatérios de im-
pacto da AAA22). O que é aceitavel, ou exigido, depende do publico e da finalidade
e evoluira com o tempo, o0 que é um topico de acompanhamento interessante e ne-
cessario. Nos primeiros dias, exigiremos que seres humanos traduzam algumas ex-
plicagcdes da XAl para o formato necessario. Ademais, novas ferramentas XAl po-
dem ser concebidas para produzir diferentes explicacbes para publicos distintos

sendo potencialmente um novo tépico de pesquisa.

Por falar em novas técnicas de XAl, atualmente dispomos de uma miriade,
cada vez maior e mais especializada, de técnicas para explicar os mais variegados
tipos de modelos e dados, e para diversos fins. Sdo abrangentes as énfases versa-

das (e.g., robustez, pegada ecoldgica, transparéncia etc.) e os temas abarcados
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(e.g., veiculos autbnomos, energia, agricultura, aeronautica etc.) por essas novas

técnicas.

Ja dispomos de frameworks de XAl que qualquer pessoa pode usar para in-
terpretar um modelo de aprendizado de maquina, e.g., INNvestigate Neural
Networks (ALBER, LAPUSCHKIN, et al., 2019)77, explAlner (SPINNER, SCHLEGEL,
et al., 2019)7s e InterpetML (NORI, JENKINS, et al., 2019)7. Essas e outras estrutu-
ras nos remetem a possibilidade, ndo muito remota, de Explainable Atrtificial Intelli-
gence as a Service (XAlaaS) como um servigo a ser oferecido pelas diversas infra-

estruturas de Artificial Intelligence as a Service (AlaaS)so.

Na verve de servicos inovadores, e possivelmente disruptivos, temos as di-
versas API oferecidas pela OpenAl (e.g., GPT-3s1, ChatGPTs2, DALL-E 2s3 etc.) em-
basando uma quantidade cada vez maior de aplicativos e sistemas hodiernos, vari-
ando de geradores de piadas a analista de logs; passando por geradores de pegas
teatrais e fornindo diversas ferramentas de geragdo e tratamento de imagem
(OPENAI, 2023). Espera-se que essas API e suas versdes futuras nos aproximem
do mesmo nivel de interagdo homem computador que se observa em séries de fic-
¢ao cientifica como Star Trek (i.e., onde os tripulantes dirigem suas perguntas a

“‘computer” e esta lhes responde o que foi indagado ou executa o que Ihe foi pedido).

Essas e outras vindouras caracteristicas e funcionalidades impactaram em
novos pleitos, éticos, morais, reputacionais, normativos, legais, politicos e educacio-
nais a serem impetrados pelos stakeholders. No tocante a novas demandas, num
futuro préximo alguns dos projetos de lei que tratamos (e.g., AAA22) tornar-se-ao

leis. Como discorrido, a legislagdo trara uma série de novas demandas, e provavel-

77 Um pacote Python expansivel facil de usar que implementa uma grande variedade de métodos de
explicacao visual.

78 Uma estrutura unificada que ajuda os usuarios a entenderem os modelos de aprendizado de ma-
quina usando diferentes técnicas explicaveis.

79 Uma biblioteca Python de cddigo aberto com muitos algoritmos de interpretabilidade, que podem
ser facilmente integrados ao caédigo.

80 Refere-se a ferramentas e servigos que permitem as empresas implementarem e dimensionarem
IA por uma fragédo do custo de uma solugao interna.

81 Generative Pre-trained Transformer 3, € um modelo de processamento de linguagem natural que
requer uma pequena quantidade de texto de entrada para gerar grande, relevante e sofisticado volu-
me de texto.

82 Um modelo que interage de forma conversacional, i.e., responde a perguntas subsequentes, admi-
te seus erros, questiona premissas incorretas e rejeita solicitagdes inapropriadas.

83 Novo sistema de |A que pode criar imagens e arte realistas a partir de uma descricdo em lingua-
gem natural.
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mente tornardo uma série de pleitos arrazoados na QN1, obrigatérios, impactando
ndo so na obrigatoriedade e conformagé&o dos cémputos, bem como, na realizagao
de certas agdes (e.g., um responsavel humano pela efetivagao dos resultados da 1A)
e renuncia a outras (e.g., proibicdo de emprego da IA para executar certas tarefas)

por parte dos produtores e responsaveis pela IA.

Sera que no futuro ainda falaremos de algorithmic accountability? Se sim,
Como o MAIA se comportara em cenarios como estes? A priori, basta reiterar as
quatro questdes normativas e reimplanta-las (i.e., adaptando ou redigindo um novo
modelo). Como vimos, para implementar seu modelo de processo de negdcio vocé
precisa descrever as atividades do processo (MA), as estruturas de dados (ME) e as

regras de negocios (RN) que restringem e orientam as operagdes do processo.

Como as Regras de Negdcios impactam diretamente nos Modelos de Ativida-
de e Modelos Estruturais usitados, ao reiteramos as 4 questdes normativas, elicita-
mos novas restricoes e orientagdes para novos processos. As tematicas abordadas
irdo evoluir com as demandas futuras. Provavelmente explicabilidade e imparcialida-
de serao pontos consuetudinarios, nao por perderem relevancia e sim por termos
aprendido a “lidar” com eles de forma satisfatéria, cabendo a posteridade lidar com

reinvindicagdes futuras.

As futuras geracdes, o lembrete: algorithmic accountability é, em Uultima ins-
téncia, um pacto firmado entre pessoas para proceder e explicar, segundo aspectos
éticos, morais, reputacionais, normativos, legais, politicos, educacionais etc., algo-

ritmos que produzem, impactam ou sao afetados.

9.3 LIMITAGOES

Cabe ainda discutirmos algumas das limitagdes do MAIA quanto a sua valida-
de e aplicabilidade. Discutiremos como a primeira esta intimamente ligada a segun-
da.

Pela falta de uma especificacdo formal, ndo apresentamos nessa obra ne-

nhuma prova formal da corretude ou completude do metamodelo. Como mencionado
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em 1.5 Metodologia, o MAIA herda sua validagao finalista (i.e., identificar, registrar,
analisar e relatar informagdes) do metamodelo contabil. No entanto, sua validagao
ampla caberia ao longo de um continuum entre uma validagcado explicita (e.g., um
sistema, uma prova formal etc.), e uma validagao tacita (e.g., coletdnea de modelos
derivados do MAIA que atendem as diversas demandas informacionais da respon-

sabilidade algoritmica).

Quanto a aplicabilidade, o MAIA sempre estara restrito a nossa capacidade
de prover respostas as suas 4 questdes normativas ou implementar suas principais
tarefas. Em 1.5 Metodologia, explicitamos o nosso entendimento sobre a abrangén-
cia do termo algorithmic accountability para além dos algoritmos de inteligéncia arti-
ficial que envolvem aprendizado de maquina e isso por si s ja nos traz uma quase

dicotomia entre o que podemos ou nao analisar.

Por exemplo, na década de 1970, os pesquisadores de IA perceberam que
para que seus sistemas resolvessem problemas reais de forma satisfatoria, era ne-
cessario incorporar grandes quantidades de conhecimento sobre o problema. Isso
levou ao surgimento da “Engenharia do Conhecimento”, que busca formas de viabili-
zar a utilizagdo de conhecimentos de especialistas na solugédo de problemas com-
plexos. A tecnologia resultante desse campo de estudos é chamada Sistemas Espe-
cialistas e ainda € amplamente usado em aplicagbes comerciais (Russell & Norvig,
2010).

Na contemporaneidade, o processo de prestagao de contas e prover explica-
bilidade sobre um determinado sistema especialista € trivial, quando uma determi-
nada metodologia para desenvolvimento de software € seguida. Certamente, qual-
quer que seja a metodologia usitada, ela empregara alguma forma de identificagcéo e
registro dos dados e informacdes tratados pelo sistema. As regras embutidas no sis-
tema derivam de especialista e foram devidamente registradas e validadas em al-

gum documento, trivializando os processos de analise e relato na maioria dos casos.

No entanto, se pegarmos o Chat GPTs4 (GPT significa Generative Pre-trained

Transformer ou Transformador Generativo Pré-treinado em portugués), podemos

84 Um tipo de IA treinada em grandes quantidades de dados usando aprendizado auto supervisiona-
do que emprega aprendizado profundo para produzir respostas semelhantes a seres humanos.
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nos deparar com desafios homéricos ao tentarmos prestar contas ou prover explica-
bilidade sobre uma determinada resposta sua. Por exemplo, no tocante a identificar
e registrar as informagdes, o ChatGPT foi temporariamente banido na Italia, no inicio
de 2023, devido a preocupagdes com privacidade, uma vez que coletava ilegalmente
dados pessoais de usuarios e ndo possuia um sistema de verificacao de idade para
impedir que menores fossem expostos a material ilicito (SATARIANO, 2023) e seus

produtores estado sendo processados por violagdo de direitos autorais (METZ, 2022).

No quesito explicabilidade, sim, existem varias técnicas de XAl que podem
ser usitadas com GPTs. Algumas das técnicas mais populares incluem “Visualizagao
de atencdo”, que é um método para visualizar os pesos de atengcao do modelo
(MACHLEV, HEISTRENE, et al., 2022), “Propagag¢ao de relevancia em camadas”
(LRP), que € um método para atribuir importéncia aos recursos de entrada de uma
modelo (KOHLBRENNER, BAUER, et al., 2020) e DeeplLift, recursos importantes de
aprendizado profundo, (MACHLEV, HEISTRENE, et al., 2022). Outras técnicas de
XAl que podem ser empregadas, abordadas no Anexo 1, incluem LIME, Valores
Shapley, Contrafactuais e demais técnicas agnosticas. Mas e quando nos depara-
mos com indagacgdes sobre manifestacbes genuinas de inteligénciass e reais riscos
para a humanidadess? Para algumas dessas, nao possuimos sequer uma definigao

para abordar o problema, quanto mais uma forma de relatar a resposta.

O que podemos extrair desses breves exemplos explanados até aqui € que
sem uma devida identificagdo e registro das informagdes empregadas pela IA, quer
seja para sua confecgao, depuragao, operagao etc., ndo podemos garantir rastreabi-
lidade e responder a questdes referentes a dados (quem, o qué, onde e quando e
que variam em tematica de vieses a copyright passando por privacidade) e, eventu-
almente, evoluir nossa analise. Além disso, sempre estaremos limitados a aquilo que

podemos compreender e explicar.

85 Vide (FERREIRA, 2023), (ALMENARA, 2023).
86 Vide (BBC NEWS BRASIL, 2023).
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ANEXO A — PRINCIPAIS TECNICAS DE XAl

O seguinte anexo visa expor as principais técnicas de explicabilidade (XAl) e

imparcialidade (viés).

As ferramentas de XAl serdo classificadas quanto a origem, i.e., dados ou
modelo (direta ou indireta). Resultado, especificidade e escopo serdo abordados
dentro de cada método. Também é fornecido uma expectativa do nivel de compre-

ensao que a técnica prove.

Uma categoria especial (dentro de modelo) intituladas “exemplos”, foi criada
para compreender métodos que — apesar de poderem ser incluidos nas outras cate-

gorias — deveriam figurar juntos, devido a sua finalidade.

As ferramentas de mitigacdo de vieses serao classificadas quanto a popula-
¢cao, fase de aplicacao, visdo e metas. Também sao fornecidos uma descrigao e ex-

pectativa das metas que a técnica almeja.

A.1 EXPLICACAO DE DADOS

Os modelos de aprendizagem de maquina tém sua génese nos dados usados
em seu treinamento. Assim, € benéfico compreender as caracteristicas e atributos
desses dados antes de comecar o treinamento. Para tal, veremos técnicas de visua-

lizagdo, compreensao e higienizagdo desses dados.

As principais técnicas de projecédo 2D s&o: Non-Linear Principal Components
Analysis (n-LPCA), Multidimensional Scaling (MDS), t-Distributed Stochastic Neigh-
bor Embedding (t-SNE), e Autoencoder Networks.
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A.1.1 Non-Linear Principal Components Analysis (n-LPCA)

O algoritmo Non-Linear Principal Components Analysis (n-LPCA) é uma gene-
ralizagéo nao linear do PCA que usa uma rede "codificadora" adaptavel e multinivel
para transformar os dados de alta dimensdo em um cdédigo de baixa dimenséo e
uma rede "decodificadora" semelhante para recuperar os dados do codigo (HINTON
e SALAKHUTDINQV, 2006).

Especificidade: Genérico - Pode ser usada para visualizar conjuntos de da-

dos complexos com muitas variaveis.

Escopo: Local e global. Prové uma visdo geral ou visualizagdes granulares

de partes locais do conjunto de dados.

Compreensao: Média - E usado para confirmar os resultados modelados pela
IA; para confirmar se a IA esta classificando corretamente - i.e., quando se
conhece as hierarquias, classes ou cluster dos dados de treinamento ou teste;
para confirmar se atributos e estruturas similares sao projetados relativamente

perto e atributos dispares longe uns dos outros.

A.1.2 Multidimensional Scaling (MDS)

O Multidimensional Scaling (MDS) € um meio de visualizar o nivel de similari-
dade de casos individuais em um conjunto de dados. O MDS é usado para represen-
tar, i.e., n pontos mapeados em um espaco cartesiano, informacdes sobre as distan-
cias entre um conjunto de n objetos (HASTIE, TIBSHIRANI e FRIEDMAN, 2017).

Especificidade: Genérico - Pode ser usada para visualizar conjuntos de da-

dos complexos com muitas variaveis.

Escopo: Local e global. Prové uma visdo geral ou visualizagbes granulares

de partes locais do conjunto de dados.

Compreensiao: Média - E usado para confirmar os resultados modelados pela

IA; para confirmar se a IA esta classificando corretamente - i.e., quando se
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conhece as hierarquias, classes ou cluster dos dados de treinamento ou teste
-; para confirmar se atributos e estruturas similares sdo projetados relativa-

mente perto e atributos dispares longe uns dos outros.

A.1.3 t-SNE

t-SNE é uma ferramenta para visualizar os dados de similaridade resultantes
da conversao de um conjunto de dados de alta dimensdo em uma matriz de similari-
dades. E capaz de capturar muito bem a estrutura local dos dados de alta dimensao,
além de revelar a estrutura global, i.e., a presenca de clusters em varias escalas
(VAN DER MAATEN e HINTON, 2008).

Especificidade: Genérico - Pode ser usada para visualizar conjuntos de da-

dos complexos com muitas variaveis.

Escopo: Local e global. Prové uma visdo geral ou visualizagbes granulares

de partes locais do conjunto de dados.

Compreensao: Média - E usado para confirmar os resultados modelados pela
IA; para confirmar se a IA esta classificando corretamente - i.e., quando se
conhece as hierarquias, classes ou cluster dos dados de treinamento ou teste
-; para confirmar se atributos e estruturas similares sdo projetados relativa-

mente perto e atributos dispares longe uns dos outros.

A.1.4 Autoencoder

Autoencoder Networks s&o algoritmos de compactagao de dados em que as
fungdes de compactacdo e descompactagcao sao: especificas dos dados (i.e., eles
s6 poderdao compactar dados semelhantes aos que foram treinados), com perdas
(i.e., as saidas descomprimidas serdo degradadas em comparagédo com as entradas
originais) e aprendidas automaticamente a partir de exemplos (i.e., é facil treinar ins-

tancias especializadas do algoritmo que terdo bom desempenho em um tipo especi-
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fico de entrada). Duas aplicagbes praticas interessantes s&o a eliminagao de ruido
em dados e a reducéo de dimensionalidade para visualizagdo de dados (CHOLLET,
2016).

Especificidade: Genérico - Pode ser usada para visualizar conjuntos de da-

dos complexos com muitas variaveis.

Escopo: Local e global. Prové uma visdo geral ou visualizagdes granulares

de partes locais do conjunto de dados.

Compreensao: Média - E usado para confirmar os resultados modelados pela
IA; para confirmar se a IA esta classificando corretamente - i.e., quando se
conhece as hierarquias, classes ou cluster dos dados de treinamento ou teste
-; para confirmar se atributos e estruturas similares sdo projetados relativa-

mente perto e atributos dispares longe uns dos outros.

A.1.5 Disentangled Inferred Prior Variational Autoencoder (DIP-VAE)

O algoritmo Disentangled Inferred Prior Variational Autoencoder (DIP-VAE) é
um algoritmo nao supervisionado de representacdo de aprendizado que recebe os
atributos emaranhados, i.e., varios atributos significativos combinados num sé, como
entrada e aprende uma nova representagao para eles, produzindo como saida uma
nova representacdo desemaranhada e compreensivel dos  atributos
(GURUMOORTHY, DHURANDHAR, et al., 2019).

Especificidade: Genérico.
Escopo: Global.

Compreensao: Alta.
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A.1.6 Grafo de Correlagao

Um grafo de correlagdo € uma representagao bidimensional dos relaciona-
mentos (correlagdes) em um conjunto de dados. Eles nos permitem ver grupos de
variaveis correlacionadas, identificar variaveis irrelevantes e descobrir ou verificar
relacionamentos importantes que os modelos de aprendizado de maquina devem

incorporar.

Especificidade: Genérico - Pode ser usada para visualizar conjuntos de da-

dos complexos com muitas variaveis.

Escopo: Local e global - Prové uma vis&o geral ou visualizagbes granulares

de partes locais do conjunto de dados.

Compreensao: Média - Evidenciam relacionamentos complexos e importan-
tes nos dados. Relacionamentos esperados (e.g., o atributo salario com o re-
sultado da previsdo da sua pontuagao de crédito) que ocorrem nos dados de-
vem ser refletidos pela IA. Variaveis correlacionadas, por arestas mais gros-
sas, com as saidas sao importantes para o modelo e variaveis desconexas

possuem pouca relevancia.

A.2 EXPLICACAO DO MODELO

Os modelos de aprendizagem de maquina apos seu treinamento geralmente
carecem de explicagdes quanto ao seu comportamento. Assim, € benéfico compre-
ender as caracteristicas e atributos desses modelos antes de implementa-los. As
principais técnicas de explicagdo do modelo foram agrupadas em trés categorias:

explicacao direta, explicacao indireta e exemplos.
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A.2.1 Explicagao direta

Um critério importante para o sucesso de um projeto de IA é determinar o
grau de interpretabilidade necessaria. Se prover explicagao € vital para o seu proje-
to, € melhor usar uma técnica de modelagem interpretavel (i.e., devido a sua estrutu-

ra simples) desde o inicio.

As principais técnicas de explicagdo direta (ou modelos autoexplicaveis) sao:

arvore de decisao, modelos baseados em regras e regressao linear.

A.2.1.1 Arvore de decisdo

As arvores de decisido sao fluxogramas derivados dos dados nos quais cada
no interno representa um teste em um atributo; cada ramificacdo representa o resul-
tado do teste; e cada folha representa um rétulo de classe. Os caminhos da raiz para
a folha representam regras de classificacdo e podem ser visualizados ou explicados
por regas SE-ENTAO.

Especificidade: Especifico — Dado que a interpretabilidade é o principal moti-

vador para optar-se por usa-las.

Escopo: Global — Uma vez que nos ajudam a entender as relagdes funcionais

do modelo e o relacionamento entre as previsdes e as variaveis de entrada.

Compreensao: Alta - a estrutura em arvore induz-nos a pensar nas previsées
para cada instancia como contrafactuais. As explicagbes da arvore sao con-
trastantes, dado que vocé sempre pode comparar uma previsdo com 0s cena-
rios alternativos relevantes, i.e., as outras folhas da arvore. Contudo, as arvo-
res nao conseguem lidar bem com relacionamentos lineares; sdo bastante
instaveis, i.e., uma leve alteracdo nos dados de treinamento pode criar uma
arvore completamente diferente; e sdo muito interpretaveis, desde que sejam

curtas.
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A.2.1.2 Modelos baseados em Regras

Uma regra de deciséo é uma instrucdo SE-ENTAO que consiste em uma es-
trutura geral: SE as condigdes forem atendidas ENTAO faga uma certa previsao.

Uma regra de decisdo pode ser combinada com outras para gerarem previsoes.

Ha muitas maneiras de inferir regras a partir dos dados. Os principais algorit-
mos s&o: o OneR que aprende regras a partir de um Unico atributo. E caracterizado
por sua simplicidade, interpretabilidade e seu uso como referéncia (HOLTE, 1993); o
Sequential covering que aprende regras de forma iterativa e remove os pontos de
dados cobertos pela nova regra. Este procedimento € o mais usado pelos algoritmos
de aprendizagem de regras (COHEN, 1995); e o Bayesian Rule Lists que combinam
padrées pré-minerados em uma lista de decisdo usando estatistica bayesiana
(LETHAM, RUDIN, et al., 2015).

Especificidade: Especifico — Dado que a interpretabilidade é o principal moti-

vador para optar-se por usa-las.

Escopo: Global — Uma vez que nos ajudam a entender as relagdes funcionais

do modelo e o relacionamento entre as previsdes e as variaveis de entrada.

Compreensio: Alta - Regras SE-ENTAO sé&o faceis de interpretar, provavel-
mente o modelo mais interpretavel, se o numero de regras for pequeno; sao
resistentes contra transformagdes monotdnicas dos atributos de entrada; po-
dem ser tdo expressivas quanto arvores de decisdo, sendo mais compactas;

mas sao ruins para descrever relagoes lineares entre atributos e saida.

A.2.1.3 Regresséo Linear

Modelos de regressao linear sdo utilizados por estatisticos, cientistas da com-
putacdo e outros profissionais que lidam com problemas quantitativos. Um modelo
de regressao linear calcula suas previsbes como a soma ponderada dos atributos de

entrada.
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A maior vantagem dos modelos de regresséo linear € a sua linearidade e, por
conseguinte, o procedimento de estimativa € simplificado, i.e., equagdes lineares
tém uma interpretacao facil de entender. Essa € uma das principais razdes pela qual
modelos lineares e similares sao tao difundidos em areas como medicina, sociologia,

psicologia etc.

Especificidade: Especifico - Na pratica, devido as implementacgbes de restri-

¢cbes de cada modelo.

Escopo: Global - As restricdes de monotonicidade criam fungdes de resposta

globalmente interpretaveis.

Compreensao: Baixa — As explicagdes sao contrastantes, mas a instancia de
referéncia é um ponto de dados em que todos 0s recursos numéricos sao ze-
ro e, geralmente, € um exemplo artificial, sem sentido, improvavel de ocorrer

nos dados ou na realidade.

A.2.2 Explicagao Post hoc ou indireta

A interpretabilidade indireta refere-se a aplicagao de métodos de interpretabi-
lidade ao modelo treinado para extrair explicagdes sobre seu funcionamento. As
principais técnicas de explicagédo indireta (ou modelos sucedaneos) sao: Individual
Conditional Expectation (ICE), Modelo Substituto Global, Modelo Substituto Local,

Regras de Escopo (Anchors), Treeinterpreter e Valores Shapley.

A.2.2.1 Individual Conditional Expectation (ICE)

Os graficos de dependéncia parcial (GDP) ajudam a visualizar o relaciona-
mento parcial médio entre a previsao (i.e., saida) e um ou mais atributos (i.e., entra-
das). Contudo, quando ha muita interagdo entre os atributos, o relacionamento par-
cial pode ser heterogéneo. Acarretando assim, num ofuscamento da complexidade
do relacionamento modelado (GOLDSTEIN, KAPELNER, et al., 2015).
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O Individual Conditional Expectation (ICE) plots € uma ferramenta para visua-
lizar um modelo estimado por qualquer algoritmo de aprendizado supervisionado. O
ICE refina o GDP ao representar graficamente a relacdo funcional entre a previséo
(i.e., resposta) e os atributos (i.e., entradas) para cada observagao individual
(GOLDSTEIN, KAPELNER, et al., 2015).

O ICE mostra como um modelo se comporta para uma unica linha de dados e
pode ser usado para validar restricbes de monotonicidade, i.e., sugerindo onde e em
que extensdo podem existir heterogeneidades (GOLDSTEIN, KAPELNER, et al,
2015). Como o modelo pode detectar fortes interagdes entre as variaveis de entrada,
o ICE combinado com o GDP fornece informagdes locais e expande o entendimento

global fornecido pelo GDP.

Especificidade: Genérico— Podem ser aplicados a diferentes tipos de mode-

los.
Escopo: Local — Porque se aplica a uma observacéo de cada vez.

Compreensao: Média — Para cada observagao, o ICE mostra as interagdes
entre as entradas e saidas do modelo, além do comportamento, i.e., nao line-
aridade e monotonicidade. Contudo, podem exibir apenas um atributo signifi-

cativamente e nem sempre é facil enxergar a média.

A.2.2.2 Modelo Substituto Global

Um modelo substituto global € um modelo interpretavel, treinado para aproxi-
mar as previsdes de um modelo caixa preta. Dessa forma, podemos tirar conclusdes

sobre o funcionamento do modelo caixa preta interpretando o modelo substituto.

A confecgao de um modelo substituto global, cabendo pequenas variagdes, €

descrito a seguir:

(1) Assumindo a existéncia do modelo caixa preta (M);
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(2) Selecione um conjunto de dados (D), e.g., pode ser o mesmo conjunto de
dados usado para treinar M (ou um subconjunto desses dados) ou um no-
vo conjunto com a mesma distribuicio;

(3) Para o conjunto de dados selecionado D, obtenha as previsdes (P) do
modelo caixa preta M,;

(4) Isso gera um novo conjunto de dados (B), formado pelas entradas de D e
as previsdes do modelo caixa preta P;

5) Escolha um modelo interpretavel (1) (arvore de decisao etc.);

6) Treine o modelo interpretavel | no conjunto de dados B;

(
(
(7) Ao final do treinamento, | € um modelo substituto de P;
(8) Avalie a paridade entre | e P;

(

9) Interprete I.

Uma maneira, das varias encontradas na literatura, de se avaliar a paridade

entre os modelos substituto e caixa preta € por meio do coeficiente de determinacao

(R2)87.

Especificidade: Genérico- Uma vez que ndo requer nenhuma informacéao

sobre o funcionamento do modelo caixa preta.

Escopo: Global — Uma vez que se trata de um mapeamento entre entradas e

previsdes.

Compreensao: Alta — A metodologia é flexivel, i.e., permite usar modelos dis-
tintos para se adequar a audiéncia da explicacdo, a abordagem € muito intui-
tiva e direta e podemos medir quao bons s&o nossos modelos substitutos. Po-
rém, deve-se tomar cuidado para suas explicacbes serem sobre o modelo
caixa preta e ndo sobre os dados de treinamento; com a escolha do modelo
substituto; com a falta de compatibilidade entre os modelos, uma vez que se
trata de uma aproximagao; além de nao sabermos qual o valor ideal para o

coeficiente de determinacgao.

8 R2 ¢ uma medida de ajustamento de um modelo estatistico linear generalizado em relagéo aos
valores observados. Varia entre 0 e 1, indicando, em percentagem, o quanto o modelo consegue
explicar os valores observados. Quanto maior o R?, mais explicativo € o modelo, melhor ele se ajusta
a amostra.
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A.2.2.3 Modelo Substituto Local

Modelos substitutos locais sdo modelos interpretaveis usados para explicar
previsdes individuais de modelos caixa preta. O Local Interpretable Model-Agnostic

Explanations (LIME) € uma implementac&o concreta desse conceito.

A ideia por tras do LIME é bem intuitiva. Consiste em usar o modelo de caixa
preta como uma espécie de oraculo a quem podemos indagar quantas vezes quei-
ramos. Como nossa meta é entender o porqué de certa previsao, precisamos esta-

belecer o que e como perguntar ao nosso oraculo.

O LIME gera um novo conjunto de dados que consiste em amostras permuta-
das e as respectivas previsdes do oraculo. A forma como geramos essas permuta-
¢bes varia de acordo com a natureza dos dados, e.g., para textos, a partir do texto
original, novos textos sdo criados removendo aleatoriamente as palavras do texto
original e para imagens, variagées das imagens séo criadas segmentando a imagem
em "superpixels" e ativando ou desativando os superpixels (RIBEIRO, SINGH e
GUESTRIN, 2016).

Também, varia a forma como amostramos a vizinhanga, i.e., escolhemos os
pontos de dados circunvizinhos para formar a amostra. Atualmente o LIME usa um
kernel de suavizagédo exponencial para definir a vizinhanga, i.e., uma fungédo que re-
cebe dois pontos de dados e retorna uma medida de proximidade (RIBEIRO, SINGH
e GUESTRIN, 2016).

O passo seguinte é treinar um modelo interpretavel, e.g., arvore de decisao,
como os dados arrolados. O modelo resultante € uma boa aproximagao local do mo-

delo caixa preta, mas ndo necessariamente uma boa aproximagao global.

Essa aproximacédo € denominada fidelidade. A fidelidade nos da uma boa
ideia do quao confiavel € o modelo interpretavel para explicar as previsdes da caixa

preta na vizinhanga da instancia de dados de interesse.

Especificidade: Genérico— Podem ser aplicados a diferentes tipos de mode-

los.
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Escopo: Local — Nos ajuda a entender as previsdées do modelo para um unico

ponto de dados ou um grupo semelhante.

Compreensao: Alta — Facil de usar, funciona com dados tabulados, texto e
imagens, as explicagdes podem ser curtas e contrastantes e os dados coleta-
dos podem ser usados para gerar varios modelos substitutos diferentes. To-
davia, a definicdo correta de vizinhanga € um problema nao resolvido para al-

gumas aplicagdes.

A.2.2.4 Regras de Escopo (Anchors)

Anchors explica previsdes individuais de qualquer modelo caixa preta, encon-
trando uma regra de decisdo que "ancora" a previsdo. Uma regra "ancora" uma pre-
visdo se alteragdes nos demais atributos ndo afetarem a previsao. O Anchors utiliza
técnicas de aprendizado por reforco em combinagdo com um algoritmo de pesquisa
em grafos para reduzir o numero de acessos ao modelo ao minimo, enquanto ainda
livrando-se dos étimos locais (RIBEIRO, SINGH e GUESTRIN, 2018).

O Anchors usa quatro componentes principais para encontrar explicagoes:
(1) Geragao de candidatos: gera novos candidatos a explicagéo;

(2) Identificagdo do melhor candidato: as regras dos candidatos devem ser

comparadas em relagao a regra que melhor explica;

(3) Validacao de precisédo do candidato: coleta mais amostras caso ainda nao
haja confianga estatistica de que o candidato exceda o limiar de precisao es-

tabelecido;

(4) Beam Search modificada: Todos os componentes acima sdo montados em
uma beam search — i.e., um algoritmo de pesquisa heuristica que explora um
grafo expandindo o né mais promissor em um conjunto limitado — que carrega
os M melhores candidatos para a préxima rodada. Quando M excede o limiar
de precisdo, a busca retorna o candidato que tem a melhor cobertura (i.e., a
"ancora") (RIBEIRO, SINGH e GUESTRIN, 2018).
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Especificidade: Genérico— Podem ser aplicados a diferentes tipos de mode-

los.

Escopo: Local — Nos ajuda a entender as previsdées do modelo para um unico

ponto de dados ou um grupo semelhante.

Compreensao: Alta — Regras sao faceis de interpretar, o algoritmo pode ser
paralelizado e funciona quando as previsdes do modelo sdo nao-lineares ou
complexas. Contudo, requer muitos acessos ao modelo, a configuragao é
complexa e.g., largura da busca, limiar de preciséo, e a cobertura é indefinida

em alguns dominios.

A.2.2.5 Treeinterpreter

O Treeinterpreter decompde as previsdes da arvore de decisao, e outros algo-
ritmos baseados em arvore, em influéncia (média geral dos dados de treinamento) e
termos de componente para cada variavel usada em um modelo. O método sim-

plesmente gera uma lista das influéncias e contribuicbes globais de cada variavel.

Especificidade: Genérico — Especifico para algoritmos baseados em arvores

de decisao.

Escopo: Global e Local — Global quando representa as contribuicbes médias
dos atributos (i.e., entradas) para as previsdes (i.e., saidas) do modelo e local

quando usada para explicar uma unica previsao.

Compreensao: Média — Aumenta a compreensao exibindo as contribuicoes
das variaveis de entrada para as previsdes. No entanto, as contribui¢cdes lo-
cais nao condizem com a previsao do modelo em alguns casos e em algumas

implementagdes.
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A.2.2.6 Valores Shapley

Explicagbes Shapely derivam as contribuigcbes dos atributos nas previsdes
dos modelos caixa preta. Ao modelarmos uma previsao (i.e., a saida do modelo)
como um montante a ser distribuido entre os atributos (i.e., entradas do modelo) po-
demos estimar qual a contribuicdo de cada um dos atributos para a previsédo. Os va-
lores Shapley nos dizem como atribuir de maneira "justa" a previsao entre os atribu-

tos.

Por atribuicdo de maneira justa, subentende-se satisfazer as seguintes pro-

priedades: eficiéncia, simetria, neutralidade e linearidade.

Eficiéncia - A soma dos Shapleys de todos os atributos é igual ao valor da

previsao;

Simetria - As contribuicbes de dois atributos j e k devem ser iguais se contri-

buirem igualmente para todas as previsoes;

Neutralidade - Um atributo j que n&o altera o valor da previsdo tem um Sha-

pley igual a 0;

Linearidade - As contribuigcdes de dois atributos j e k € igual a soma dos seus
Shapleys.

Explicagbes Shapely sdo baseadas em contribui¢cdes locais precisas das vari-
aveis de entrada e podem ser ordenadas para gerar interpretagdes automaticas. Por
serem embasadas na teoria dos jogos, podem ser usadas quando houver necessi-
dades legais de explicabilidade, mas s&o computacionalmente custosas para se ob-

ter.

Especificidade: Genérico— Podem ser aplicados a diferentes tipos de mode-

los.

Escopo: Local e Global — As explicagbes s&o locais, mas podem ser agrega-

das para criar explicagdes globais.

Compreensao: Alta — Permite explicagdes contrastivas, a diferenca entre a

previsdo e a média é razoavelmente distribuida entre os valores dos atributos
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e € 0 unico método de explicagcdo com uma teoria solida. Ndo obstante, sédo
computacionalmente custosos para calcular, vocé precisa ter acesso aos da-
dos para calcular o valor de uma nova instancia, as explicagbes sempre inclu-
em todos os atributos e podem ser mal interpretadas, i.e., o Shapley de um

atributo é decorrente dos demais existentes.

A.2.3 Exemplos

Os métodos de explicagao baseados em exemplos selecionam instancias es-
pecificas dos dados para explicar o comportamento dos modelos ou para explicar a
distribuicdo de dados subjacente. Os principais métodos de interpretagédo baseados
em exemplo sdo: contrafactuais, prototipos e criticas (MMD-critic e ProtoDash), ins-

tancias influentes, diagndstico por exclusao e fungdes de influéncia.

A.2.3.1 Explicagbes Contrafactuais

Contrafactuais requerem imaginar uma realidade hipotética que contradiz os
fatos observados, dai o nome “contrafactual”. Uma explicagcado contrafactual descre-

ve uma situacao causal da forma: “Se X ndo tivesse ocorrido, Y n&o teria ocorrido”.

Dessa forma, o contrafactual de uma previsdo descreve a menor alteragao
nos atributos (i.e., entradas) que modificam a previsao (i.e., saida) para um resultado
desejado (WACHTER, MITTELSTADT e RUSSELL, 2018). Diferentemente dos pro-
tétipos, os contrafactuais nao precisam ser instancias reais dos dados, mas podem

ser uma nova combinacgao de atributos.

Especificidade: Genérico- Uma vez que o método funciona apenas com as

entradas e saidas do modelo.

Escopo: Local — Contrafactuais aumentam a compreensao criando explica-

¢des para uma unica previsao.
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Compreensao: Alta — A interpretacao das explicagdes contrafactuais é direta,
i.e., se os atributos de uma instancia forem alterados de acordo com o contra-
factual, a nova previsdo sera a previsdo estipulada. E relativamente facil de
implementar e ndo requer acesso aos dados ou ao modelo, i.e., apenas aces-
so a funcao de previsdo do modelo. Isso é atraente para empresas auditadas
por terceiros ou que oferecem explicagbes para os usuarios sem divulgar o

modelo ou os dados.

A.2.3.2 Protétipos e Criticas

Um protétipo € uma amostra representativa dos dados. Uma critica € uma
amostra dos dados que ndo é bem representada pelo conjunto de prototipos. Proto-
tipos e criticas podem ser usados independentemente para descrever os dados, cri-
ar um modelo interpretavel ou para interpretar um modelo de caixa preta. Veremos

duas abordagens que combinam protétipos e criticas em uma unica estrutura.

A.2.3.2.1 MMD-critic

O MMD-critic compara a distribuicado dos dados e a distribuicido dos protétipos
selecionados. Entao, ele seleciona protdtipos que minimizam a discrepancia entre as
duas distribuicdes. Os pontos de dados em areas com alta densidade sdo bons pro-
tétipos, especialmente quando os pontos sdo selecionados em diferentes clusters.
Os pontos de dados de regides que ndo sdo bem explicadas pelos protétipos sao
selecionados como criticas (KIM, KHANNA e KOYEJO, 2016).

Especificidade: Genérico — Funciona com qualquer tipo de dados e qualquer

tipo de modelo de aprendizado de maquina.

Escopo: Global — Vocé pode usar o MMD-critical para encontrar protétipos e
criticas nos dados e em seguida usar o modelo treinado para prever os resul-

tados para os prototipos e criticas. Da analise das previsdes, vocé tera varios
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exemplos que representam bem os dados e exemplos que evidenciam os

pontos fracos do modelo treinado.

Compreensao: Média — Apesar de fornecer evidéncias de pontos positivos e
negativos do seu modelo, o0 método n&o explica o porqué deles. Além disso,
como a distingdo entre prototipos e criticas é baseada em um valor de corte
(i.e., numero de protétipos), as criticas podem acabar em areas que nao sao

tdo bem explicadas.

A.2.3.2.2 ProtoDash

O algoritmo ProtoDash além de selecionar protétipos, também associa pesos
nao negativos, como indicativo de sua importancia. Esta extensao fornece uma es-
trutura unificada sob a qual protétipos e criticas (ou seja, outliers) podem ser encon-
trados. (KUMAR, SATTIGERI e AVINASH, 2018).

Especificidade: Genérico - Funciona com qualquer tipo de dados e qualquer

tipo de modelo de aprendizado de maquina

Escopo: Global - Vocé pode usar o PhotoDash para encontrar protétipos e
criticas nos dados e sem seguida usar o modelo treinado para prever os re-
sultados para os prototipos e criticas. Da analise das previsdes, vocé tera va-
rios exemplos que representam bem os dados e exemplos que evidenciam os

pontos fracos do modelo treinado.

Compreensao: Médio - Apesar de fornecer evidéncias de pontos positivos e

negativos do seu modelo, o método ndo explica o porqué deles.

A.2.3.3 Instancias Influentes

Em ultima anélise, um modelo treinado de machine learning é fruto dos dados
de treinamento e, a exclusdo de uma das instancias de treinamento pode afetar o

modelo final. Uma instancia € dita influente quando sua remog¢ao dos dados de trei-
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namento tem um forte impacto no modelo treinado, i.e., quanto maior a mudanca

nos parametros e previsdes do modelo, maior a influéncia da instancia.

Ao identificar instancias influentes para o treinamento, podemos depurar mo-
delos de aprendizado de maquina e explicar melhor seus comportamentos e previ-
sdes. O fito por tras das instancias acolitarem a interpretabilidade, é rastrear os pa-
rametros e previsdes do modelo de volta aos dados de treinamento. Veremos duas
abordagens que identificam instancias influentes, diagndstico por excluséo e fungdes

de influéncia.

A.2.3.4 Diagndstico por excluséo

No diagndstico por excluséo, nés elidimos a instancia que queremos analisar
dos dados de treinamento; retreinamos o0 modelo no novo conjunto de dados (i.e.,
sem a instancia que estamos analisando); e comparamos as diferengas nos parame-
tros e previsdes do modelo (individualmente ou nos dados completos). Podemos

remover a instancia a ser estudada dos parametros ou das previsdées do modelo.

O DFBETA mede o efeito de excluir uma instancia nos parametros do modelo.
DFBET A4; = g — gV

Onde B é o vetor de ponderacdo quando o modelo é treinado em todas as ins-
tancias de dados e B o vetor de ponderagédo quando o modelo ¢é treinado sem a i-
ésima instancia (BELSLEY, KUH e WELSH, 1980).

A distancia de Cook mede o efeito de excluir uma instancia nas previsdes do
modelo, i.e., 0 quanto a saida de um modelo linear muda quando removemos a i-

ésima instancia do treinamento.

N2
D — 7=1(yj _5;]( L))
‘T p-EMQ
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Onde o numerador é a diferenca quadratica entre a previsdo do modelo com
e sem a i-ésima instancia, somada ao conjunto de dados. E o denominador é o nu-

mero de atributos p vezes o erro médio quadratico (EMQ). (COOK, 1977).

Para ambas as medidas, precisamos retreinar o0 modelo, omitindo instancias
individuais a cada vez. Em seguida, os parametros ou previsdes — do modelo origi-
nal e do modelo com uma das instancias excluidas dos dados de treinamento — sao

comparados.

Especificidade: Especifico — DFBETA sé funciona em modelos parametriza-
dos, e.g., redes neurais, e a distadncia de Cook, apesar de ser global, usita o
erro quadratico meédio, que nao é significativo para todos os modelos prediti-

VoS, e.g., classificadores.

Escopo: Global e Local — Na forma como foram apresentadas, elas sao glo-

bais, mas nada impede que sejam generalizadas para analises locais.

Compreensao: Alta — Estado entre as melhores ferramentas de depuracao pa-
ra modelos de aprendizado de maquina que vimos até aqui. Nos permitem
comparar diferentes modelos de aprendizado de maquina, mas os diagnosti-
cos de exclusdo sdo muito caros (computacionalmente) porque exigem retrei-

no.

A.2.3.5 Fungées de Influéncia

As fungdes de influéncia ajudam a entender o comportamento do modelo, de-
purar o modelo e detectar erros no conjunto de dados. Elas mapeiam os parametros
e previsdes do modelo de volta a instancia de treinamento responsavel, i.e., como se

fosse uma funcio inversa a do modelo.

Em vez de excluir instdncias como nos métodos anteriores, o preceito por tras
das fungdes de influéncia é aumentar a perda de uma instancia de treinamento por
um fator infinitesimalmente pequeno €, 0 que resulta em novos parametros no mode-

lo. O método requer, portanto, acesso ao gradiente de perda com relagao aos para-
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metros do modelo, o que limita sua aplicagdo a um subconjunto de modelos, e.g.,

redes neurais e SVM sao contempladas, mas arvores nao.

As fungdes de influéncia tém muitas aplicacbes. Entender o comportamento
(i.e., entender o funcionamento e as fraquezas) do modelo analisado e com isso ex-
trair um entendimento de como ele "pensa"; corrigir dados de treinamento, e.g., es-
colher as instancias mais influentes para corrigir primeiro; e sanar incompatibilidade
de dominios — i.e., a distribuicdo dos dados de treinamento e teste sao diferentes, o
que pode causar um desempenho ruim do modelo nos dados de teste — técnica mui-

to usada para elicitar problemas de transferéncia de conhecimento.

Especificidade: Especifico — Mas podem ser aplicadas a uma ampla classe

de modelos.

Escopo: Global e Local — Na forma como foram apresentadas, elas sao glo-

bais, mas nada impede que sejam generalizadas para analises locais.

Compreensao: Alta — As funcgdes de influéncia, por meio de derivativos, po-
dem ser usadas para criar dados de treinamento antagdnicos (i.e., adversari-
ais). S&o uma boa alternativa para o diagndstico por exclusdo, mas apenas
para modelos com parametros diferenciaveis e nao tratam de possiveis corre-

lagdes entre instancias.

A.3 IMPARCIALIDADE

As principais técnicas de mitigacao de viés sao: Pré-processamento Otimiza-
do, Pés-processamento de Probabilidades Equalizadas, Repesagem, Regularizador
Removedor de Preconceitos, Gerador de Representacdes Justas e Adversarial De-

biasing.
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A.3.1 Pré-processamento Otimizado

A nao discriminagdo € uma caracteristica desejada nas previsbes tomadas
por inteligéncias artificiais. O método consiste em uma estrutura de otimizagéao flexi-
vel para transformar dados probabilisticamente, a fim de reduzir a discriminacao al-
goritmica, i.e., controlar a discriminagao, limitar a distorcdo em amostras individuais
e preservar a utilidade (CALMON, WEI, et al., 2017).

Quando usado para treinar classificadores padréao, o conjunto de dados trans-
formado levou a uma classificagdo mais justa, quando comparado ao conjunto de
dados original. A redugéo da discriminagdo tem uma penalidade de preciséo devido

as restricdes impostas ao mapeamento aleatorio.

Além disso, o método é competitivo com outros na literatura, com o beneficio
adicional de permitir um controle explicito da justiga individual e a possibilidade de

variaveis protegidas multivaloradas e n&o binarias.
Populagao: Individual e grupo.
Fase: Pré-treinamento.
Visao: Isonomia.

Metas: controlar a discriminacao, limitar a distorcdo em amostras individuais e

preservar a utilidade.

A.3.2 P6s-Processamento de Probabilidades Equalizadas

Probabilidades equalizadas sdo uma medida de justica que realiza duas pre-
tensdes importantes. Primeiro, elas corrigem as principais deficiéncias conceituais
da paridade demografica como uma nogéo de justica. E em segundo lugar, estao
totalmente alinhadas com o objetivo de construir classificadores mais precisos
(HARDT, PRICE e SREBRO, 2016).
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Probabilidades equalizadas criam uma estrutura de incentivos para os fabri-
cantes construirem preditores alinhados as metas de justiga. No entanto, para se
alcancar melhores previsbes com probabilidades equalizadas, precisamos coletar
atributos que capturam mais diretamente o alvo, ndo relacionados a sua correlagao
com o atributo protegido (HARDT, PRICE e SREBRO, 2016).

O preditor equalizado de probabilidade, usado na fase de poés-
processamento, depende do minimo da curva ROC entre os diferentes grupos pro-
tegidos, incentivando a construgédo de preditores precisos para todos os grupos. Es-
sa etapa requer apenas informagdes agregadas sobre os dados e pode até ser reali-

zada usando privacidade diferencial, por exemplo.
Populagao: Grupo.
Fase: Pos-treinamento
Visao: Isonomia.

Metas: Corrigir as principais deficiéncias conceituais da paridade demografica

como uma nocao de justica e construir classificadores mais precisos e justos.

A.3.3 Repesagem

Essa técnica nos apresenta trés abordagens para o problema da classificagao
com restricdes de ndo discriminagdo, todos baseados no pré-processamento dos

dados de treinamento. Sdo elas: reetiquetagem, repesagem e amostragem.

A primeira abordagem, denominada reetiquetagem dos dados, baseia-se na
alteracao dos roétulos das classes para remover a discriminacdo dos dados de trei-
namento. A segunda abordagem, repesagem, é menos invasiva, dado que nao alte-
ra os rotulos das classes. Em vez disso, pesos sao atribuidos aos dados para torna-
los livre de discriminagdo. Na terceira, amostragem, extraimos novamente do con-
junto de dados de forma que a discriminagao seja removida (KAMIRAN e CALDERS,
2012).
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Todas as solugdes apresentadas sao baseadas na remocgao da discriminacao
dos dados de treinamento com mais eficiéncia que métodos simples, e.g., remover o
atributo sensivel dos dados de treinamento. Posteriormente, um classificador é trei-
nado nestes dados saneados. O juizo por tras dessa abordagem é que, como o
classificador € treinado em dados livres de discriminagao, é provavel que suas previ-

sdes sejam (mais) livres de discriminagao.
Populagao: Grupo.
Fase: Pré-treinamento
Visao: Equidade

Metas: Fornecer a melhor estratégia entre precisdo e nao discriminagéo para

classificadores.

A.3.4 Regularizador removedor de preconceitos

A técnica é usada para atenuar viés em classificadores. Adiciona um termo de
regularizagcado que reconhece discriminagdo aos objetivos de aprendizado. Segundo
essa técnica, existem trés causas, i.e., tipos de preconceito, de injustica no aprendi-
zado de maquina. Preconceito significa uma dependéncia estatistica entre uma vari-
avel sensivel, S, e a variavel de destino, Y, ou uma variavel ndo sensivel, X. Existem
trés tipos de preconceitos: preconceito direto, preconceito indireto e preconceito la-

tente.

O primeiro tipo é o preconceito direto, que € o uso de uma variavel sensivel
em um modelo de previsdo. O segundo tipo € o preconceito indireto, que é a depen-
déncia estatistica entre uma variavel sensivel e uma variavel de destino. O terceiro
tipo de preconceito € o preconceito latente, que € uma dependéncia estatistica entre
uma variavel sensivel, S e uma variavel ndo sensivel, X (KAMISHIMA, AKAHO, et
al., 2012).

Definidas as métricas, o método propde uma abordagem de regularizagao

aplicavel a qualquer algoritmo de previsdo com modelo probabilistico discriminativo.
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Objetivando a classificagcéo, dois regularizadores, baseados em modelos de regres-

sdo logistica, s&o construidos.

O primeiro regularizador é padrao para evitar over-fitting®®. O segundo regula-
rizador, i.e., removedor de preconceito, é introduzido para impor uma classificagcao
justa, i.e., tenta diretamente reduzir o indice de preconceito. Esses reguladores s&o
acrescentados aos objetivos de aprendizado, i.e., eles aumentam uma fungao de

perda padrdo com um regularizador de justica.
Populagao: Individual e grupo.
Fase: In-treinamento
Visao: Equidade ou Isonomia.

Metas: Atenuar viés em classificadores adiciona um termo de regularizagao

que reconhece discriminagao aos objetivos de aprendizado.

A.3.5 Gerador de Representagoes Justas

O método formula a equidade como um problema de otimizagéo para encon-
trar uma representacao intermediaria dos dados — que pode ser usada para outras
tarefas de classificacao, e.g., transferéncia de aprendizado — que melhor os codifi-
que, enquanto ofusca aspectos deles, removendo simultaneamente qualquer infor-

magao sobre associagao com grupo protegido.

O modelo mapeia cada individuo, representado como um ponto de dados em
um determinado espaco de entradas, para uma distribuicdo de probabilidade em um
novo espacgo de representagdo. O objetivo da nova representacao é "perder" qual-
quer informagédo que possa estabelecer se o individuo pertence a subgrupos prote-
gidos, mantendo o maximo possivel de outras informagdes (ZEMEL, WU, et al.,
2013).

88 quando um modelo estatistico se ajusta muito bem ao conjunto de dados anteriormente observado,
mas se mostra ineficaz para prever novos resultados.
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A justica se torna um problema de otimizagdo para encontrar a representagao
intermediaria que melhor codifica os dados, ofuscando a associagado aos subgrupos
protegidos. As classificagdes podem ser feitas com base nessas novas representa-

coes.
Populagao: Individual e grupo.
Fase: In-treinamento
Visao: Equidade.

Metas: Classificagao justa por meio da melhor codificacdo possivel dos dados

e ofuscacgao de qualquer informagao de pertinéncia ao grupo protegido.

A.3.6 Adversarial Debiasing

E um método geral e poderoso para o treinamento de modelos imparciais de
aprendizado de maquina. O método visa mitigar vieses, incluindo uma variavel para

o grupo de interesse e treinando simultaneamente um preditor e um adversario.

Sao abordadas trés medidas de equidade: paridade demografica, igualdade
de probabilidades e igualdade de oportunidades. As medidas de equidade sao trata-
das no contexto de adversarial debiasing. Nesse contexto, a tarefa & prever uma va-
riavel de saida Y, dada uma variavel de entrada X, mantendo-se imparcial em rela-
¢ao a alguma variavel Z, i.e., variavel protegida. Para esses sistemas de aprendiza-
gem, o preditor ¥ = f(X) pode ser construido como triplas (X,Y,Z), i.e., (entrada,
saida, variavel protegida) (ZHANG, LEMOINE e MITCHELL, 2018).

O preditor f(X) geralmente recebe acesso a variavel protegida Z, embora isso
nao seja estritamente necessario. Essa construgado permite determinar quais tipos de
vieses sdo considerados indesejaveis para que uma aplicagao especifica seja esco-

Ihida através da especificagdo da variavel protegida.
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Em seguida, um preditor f sera treinado para modelar Y com a maior precisao
possivel, satisfazendo as restricdes de igualdade. A paridade demografica sera al-
cangada com a introdugédo de um adversario g, que tentara prever um valor para Z a
partir de Y. O gradiente de g sera incorporado a regra de atualizagéo de peso de f,
a fim de reduzir a quantidade de informagbes sobre Z transmitidas através de Y
(ZHANG, LEMOINE e MITCHELL, 2018).

Populagao: Individual e grupo.
Fase: In-treinamento.
Visao: Equidade e isonomia.

Metas: Mitigar o viés nas trés medidas de equidade abordadas: paridade de-

mografica, igualdade de probabilidades e igualdade de oportunidades.
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