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RESUMO

O avango da internet e a virtualizagdo das necessidades do mundo real torna crucial
o uso da criptografia com o propésito de proteger dados sigilosos. Dentre os principais
mecanismo para protecao de recursos sigilosos esta o uso de senhas. Porém, conforme visto
em recentes falhas de seguranca, que expuseram milhares de senhas utilizadas na internet,
o seu uso é comumente feito de forma incorreta, introduzindo riscos que os atacantes
podem se aproveitar a fim de roubar as credenciais do usuédrio. Uma forma popular
de mitigar os problemas gerados pelo uso incorreto das senhas é através de softwares que
fazem a administracao automatica de senhas, de forma a evitar armadilhas comuns no uso
rotineiro de senhas. Neste contexto, este trabalho ira realizar uma analise dos protocolos
de senhas e seus riscos, além de uma investigacao de dois gerenciadores de senhas de

codigo aberto populares: KeePass e Passbolt.

Palavras-Chaves: Senha; Gerenciador de Senhas; Criptografia; Seguranca.



ABSTRACT

The advancement of the internet and the virtualization of real world needs makes it
crucial for use of cryptography for the purpose of protecting sensitive data. Among the
main mechanism for protecting sensitive resources is the use of passwords. However,
in light of recent security breaches, which exposed thousands of passwords used in the
internet, its use is commonly done incorrectly, introducing security flaws that attackers
can take advantage of in order to steal user credentials. One popular way to mitigate the
problems generated by the incorrect use of passwords is through software that manages
passwords automatically, in order to avoid common pitfalls in the use of passwords. In
this context, this work will carry out an analysis of password protocols and their risks, as
well as an investigation of two commonly used open source password managers : KeePass
and Passbolt.

Keywords: Password; Password Manager; Cryptography; Security.
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1 INTRODUCAO

1.1 CONSIDERACOES INICIAIS

Com o avango da tecnologia e o surgimento da internet, surgiu a demanda de virtualizar
atividades comuns do cotidiano e a criacao de novas, tais quais o comércio eletronico, redes
sociais, marketing digital, streaming de videos, entre outros. A aderéncia destes servigos
de forma digital acaba trazendo novos desafios. Dentre eles temos a autenticacao de
usuérios, de forma a evitar que usuarios maliciosos consigam realizar uma personificagao
e consequentemente roubar dados sigilosos do utilizador desses servicos digitais.

Neste contexto, os protocolos de identificacao tornam-se indispensaveis para a existén-
cia da plataforma digital como conhecemos atualmente. Dentre os principais protocolos de
identificagao, o mais amplamente utilizado é o de autenticagao via senha. Neste o usuario
utiliza um login e uma senha, na sua forma mais basica, para realizar autenticacao e obter
acesso aos Seus Servigos.

Em muitos sistemas de software, a principal fraqueza na seguranca é relacionado ao
uso de senhas. Isso é cada vez mais aparente em virtude de recentes falhas de segurancas
em diversas empresas, que expoe milhares de senhas armazenadas nos seus bancos de
dados do mundo todo, revelando senhas que séo consideradas fracas para o padrao [NIST]
de senhas [24], 37]. Estudos realizados em cima de dados vazados, como o realizado pela
[7] e pela Nordpass [12], mostram padroes comumente adotados para as senhas
mais comuns. Dentre estes padroes, vemos sequéncias de ntmeros, padroes sequenciais
de teclado, nomes populares, miisicas famosa, nomes de artistas e personagens ficticios.
Além do mais é comum o usuario utilizar a mesma senha para diversos servigos, tornando
esses eventuais vazamentos extremamente perigosos.

Diversas alternativas para a autenticacao através do uso de senhas foram considerados
na literatura, como no caso do trabalho de Bonneau et al, onde é considerado como
métodos alternativos o uso de tokens de autenticacao, biometria e até mesmo papel para
anotar as senhas [16]. Porém, nos dias atuais, é inevitével o uso de senhas para acessar aos
principais servicos disponiveis na internet, uma vez que a autenticacao através de senha
fornece um bom custo beneficio entre seguranca, usabilidade e custo de implantagao para
o usuério [17].

Uma alternativa muito eficaz para este problema é através do uso de gerenciadores
de senha. Gerenciadores de senha sao softwares responsaveis por fazer o gerenciamento
de multiplas senhas através do uso de uma tnica senha, conhecida como senha mestre.
O uso destes softwares aliviam a necessidade de memorizagao de multiplas senhas para o
usuério e torna mais facil a aderéncia de boas praticas na hora de gerar a senha mestre

para uso no gerenciador.



Figura 1: Senhas mais comuns utilizadas no Reino Unido em 2019

Most used in Names Premier League Musicians Fictional
total football teams characters
123456 (23.2m) ashley (432,276) liverpool (280723)  blinkig2 superman
(285706) (333139)
123456789 michael (425,291) chelsea (216,677)  50cent naruto
(77m) (191153 (242749)
gwerty (3.8m) daniel (368,227) arsenal (179,095) eminem tigger
(167,983 (237.290_
password jessica (324125) manutd (59,440) meatallica pokemon
(3.6m) (140,841) (226,947)
mm (3.1m) charlie (308,939) everton (46,619) slipknot batman
(140833) (203118)

Fonte: Disponivel em [7]
1.2 JUSTIFICATIVA

Autenticacao através de senhas é um dos mecanismos mais utilizados para ter acesso
aos servicos mais bésicos do dia a dia. Para acessar uma rede social, um servico de e-
mail, uma conta corporativa da empresa e até mesmo o banco, é utilizado senhas. Porém,
conforme foi mencionado, ha uma péssima adesao a boas praticas de seguranca quando se
trata de escolher uma senha apropriada para os servicos digitais encontrados na internet.
Senhas faceis de serem adivinhadas e o uso repetido de senhas é algo extremamente
comum, visto que é muito comum um usuério ter em média 25 contas distintas em que é
necessario o uso de senhas [21].

Boa parte do problema se da pela incapacidade humana de lembrar senhas de natureza
aleatoria e de memorizar uma grande quantidade delas. Aderir as politicas de seguranca
torna-se portanto um processo irreal e demorado, incentivando o usuério a usar de arti-
ficios que muitas vezes nao é considerado seguro, como utilizar uma variagdo da mesma
senha ao longo dos servicos, ou adicionar sequéncias numéricas para tornar a senha mais
forte.

Nesse contexto em que se enquadra o presente trabalho, uma vez que é analisado os
riscos envolvendo os protocolos de autenticacao através de senhas e introduzido o geren-
ciador de senhas como uma alternativa eficaz que trés consigo a praticidade e seguranca

necessarias para ser utilizado na pratica.
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

Apresentar os principais conceitos relacionados com protocolos de identificacao através

de senhas e o uso de gerenciadores de senhas como alternativa de seguranca.

1.3.2 Objetivos Especificos

1. Expor os principais ataques e vulnerabilidades ao usar senhas fracas e repetidas.
2. Analisar o uso de gerenciadores de senha como mecanismo para autenticagao.

3. Compreender as estratégias de seguranca adotadas pelos principais gerenciadores de

senha open source.

1.4 METODOLOGIA

Este trabalho tera como metodologia uma estudo de cunho literario onde sera abordado
livros tedricos, artigos cientificos, revistas cientificas e sites a cerca do estado da arte da
criptografia utilizada para os protocolos de autenticacao através de senhas e dos principais
gerenciadores de senha de codigo aberto.

Em um primeiro momento o foco serd a cerca das primitivas criptograficas, os méto-
dos de autenticacao através de senha e os principais ataques realizadas em cima destes
protocolos. Avaliados os riscos envolvidos nestes protocolos, sera feito um estudo de dois
gerenciadores de senhas de codigo aberto, KeePass e Passbolt, através de artigos, revistas
e os sites de cada um dos softwares. Por fim considerado as caracteristicas de usabilidade

e seguranca fornecidos por cada um destes gerenciadores.

1.5 ESTRUTURA DO TRABALHO

Este trabalho estd estrutura ao redor de 4 capitulos. No primeiro capitulo é intro-
duzido o contexto no qual o trabalho sera apresentado e a sua motivagao, além de ser
apresentado os objetivos e a metodologia abordada para confeccionamento deste docu-
mento. No segundo capitulo ¢ apresentado em mais detalhes a respeito dos protocolos de
autenticacao através de senhas, sobre como armazenar senhas, os principais tipos ataques
comumente realizados nestes esquemas e como se previnir contra os riscos associados.
No terceiro capitulo é feito um estudo dos gerenciadores de senha como alternativa de
seguranca quando se trata do uso de senhas para autenticacao. Nele serao apresentado

os gerenciadores de senha KeePass e Passbolt e estudado as consideragoes de seguranga e
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usabilidade a respeito de cada um deles. Por fim ¢é feita uma analise comparativas entre
estes gerenciadores e o método livre de softwares de autenticagao de senhas. No quarto e
ultimo capitulo é dada as consideragoes finais a respeito dos topicos mencionados, onde
é exposto os resultados obtidos de forma a orientar a respeito do uso de gerenciadores de

senhas e fornecer sugestoes para uso pessoal e em equipes.



2 PROTOCOLOS DE IDENTIFICACAO COM SENHA

Conforme ja foi dito, protocolos de identificacao com senha é a forma mais comum
de autenticacao utilizada em toda a internet, porém, devido a natureza previsivel das
senhas usualmente escolhidas, torna-se perigoso o seu uso, uma vez que adversarios podem
realizar ataques eficazes com o intuito de roubar as credenciais do usuario. Portanto, de
forma a entender os riscos envolvidos, como se proteger deles e buscar alternativas, é
necessario primeiramente entender como funciona um protocoélo de identificagdo com uso

de senhas. Boneh e Shoupe [I5] definem um protocélo de identificagao da seguinte forma:
Defini¢ao 2.1. Um protocdlo de identificacao é uma tripla I = (G, P, V) onde:

o G éum algoritmo probabilistico para a geragcao de chaves, que nao recebe entradas
e tem como saida um par (vk, sk), onde vk € chamado de chave de verificagao e

sk € chamado de chave secreta.

e P é um protocdlo interativo chamado de provador, que toma como entrada a chave

secreta sk gerada por G.

e VV é um protocolo interativo chamado de wverificador, que toma como entrada a
chave de verificacao vk, gerada por G, e tem como saida um estado de aceitacao ou

negacao.

Nds exigimos entdo que quando P(sk) interaja com V(vk), V sempre tenha como saida um
estado de aceitagao. Uma protocolo de identificacao de senha € quando a chave secreta

do provador € igual a senha pw.
2.1 ARMAZENAMENTO DE SENHAS

Um aspecto importante da definicao do protocoélo de identificacao é a forma com que é
feita a verificagao, portanto, nao é apenas necessario considerar o uso de senhas complexas
para tornar o protocolo seguro, como também ¢é necessario considerar como ¢ feito essa
verificagao.

Um péssimo exemplo de como pode ser realizado essa verificagao é através do arma-
zenamento do par login, senha no banco de dados. Desta forma, para autenticar, basta
realizar a comparacao do login e senha utilizado. Porém um motivo que torna este mé-
todo extremamente ineficaz é em casos de invasoes de seguranga, que por ventura venha
a expor o banco de dados, compromentendo todas as senhas dos usuarios neste banco.

Uma forma melhor para realizar esta verificagao é através do uso de fungoes de hash
criptogréficas para o armazenamento de senhas, uma vez que em caso de compromen-

timento do banco de dados por adversario, as senhas possuem uma camada extra de
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protecao através do uso de hashs. Para justificar o uso de fungoes de hash criptogréficas,

segue abaixo a sua defini¢ao [31]:

Definigao 2.2. Uma fung¢ao de hash criptogrdfica H : M — T € uma funcao efi-
cientemente computdvel que de um espago de mensagens grande M em um espaco de

mensagens curto T com as sequintes propriedades:

e Resisténcia a pré-imagem: Dado uma cadeia de n bits w, deve ser computacio-

nalmente dificil encontrar x tal que H(x) = w.

e Resisténcia a seqgunda pré-imagem: Dado uma entrada x, deve ser computaci-

onalmente dificil obter um valor y tal que H(x) = H(y).

e Resisténcia a colisao: Deve ser computacionalmente dificil encontrar qualquer
par (x,y) tal que H(x) = H(y).

Devido as propriedades impostas, caso o banco de dados seja exposto, nao é trivial o
processo para reverter o hash para obter a senha, como também o processo de forjar uma
senha alternativa, cujo valor hash seja o mesmo da senha do usuario, também ¢é inviavel.

Para usos em criptografia, a [NIST| propdes um padrio de fungoes hash consideradas
seguras para os diferentes tipos de aplicacao na qual é necessaria gerar um identificador a
partir de uma cadeia arbitraria de caracteres ou digitos binérios [T9]. E neste documento
que é proposto a familia [SHA] de fungoes hash criptograficas amplamente utilizadas em
diversos protocolos de seguranca. Abaixo segue uma figura com as caracteristicas de cada

um desses algoritmos.

Figura 2: Familia e suas peculiaridades

Algorithm Message Size  Block Size Word Size Message Digest Size

(bits) (bits) (bits) (bits)
SHA-1 <2* 512 32 160
SHA-224 <24 512 32 224
SHA-256 <2 512 32 256
SHA-384 <21 1024 64 384
SHA-512 <! 1024 64 512
SHA-512/224 <2 1024 64 224
SHA-512/256 <21 1024 64 256

Fonte: Disponivel em [19]

2.2 VULNERABILIDADES EM ESQUEMAS COM SENHAS

Apesar de um protocolo amplamente utilizado, ha diversos ataques realizados por
adversarios que exploram o fato de ser comum o desuso de senhas verdadeiramente alea-

torias, ou através de uma méa implementagao no armazenamento e verificagao das senhas.
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Isto permite um adversario realizar ataques de forca bruta e muitas vezes ataques mais
inteligentes, com o uso de uma lista de senhas comumentes utilizadas, para tentar adivi-
nhar a senha do usuario em um processo de tentativa em erro. Se nao tiver mecanismo de
protecao, tanto na hora de se escolher uma boa senha, como na realizacao da verificacao,
o resultado pode ser catastrofico.

Sem contar de outros métodos mais elaborados de engenharia social, como o phishing e
suas variantes, onde o usuario é enganado de forma a fornecer as credenciais, normalmente
através de adversarios que utilizam-se de algum disfarge para levar o usuéario a digitar suas

credénciais em ambientes que o atacante possui controle [36].
2.3 ATAQUES DE DICIONARIO

Uma categoria de ataques extremamente eficientes na atualidade sao os Ataques de
Diciondrio. Ataques de Dicionarios sao técnicas que utilizam-se da natureza previsivel
das senhas para montar um diciondrio de possiveis senhas onde sera realizado a busca,

acelerando o processo de tentiva de e erro.
2.3.1 Ataques de Dicionario Online

Ataques de Dicionario Onlines é a forma mais basica desses tipos de ataque, onde
¢é utilizado um conjunto D de senhas comuns onde acredita-se que a senha do usuario
pertenc. O ataque funciona ao tentar combinagoes de login com todas as senhas possiveis
no dicionario D até obter uma senha valida. Varias otimizacoes podem ser feitas nesse
ataque, como realizar uma ordenacao de senhas por popularidade e até mesmo realizar o
ataquede forma paralela, onde véirios computadores tentam esse processo de tentativa e
erro.

Uma forma de defesa comum é dobrando-se o tempo de resposta a cada duas tentativas
erradas de login para um dado login ou enderego [P] Desta forma, apés 10 tentativas
erradas, o tempo de resposta ja é 32 vezes mais lento, dificultando o processo de tentativa
e erro. Atacantes, porém, contornam esta estratégia através do uso de uma mesma senha
para usuérios distintos. Essas tentativas aproveitam-se de diferentes computadores com
enderecos IP distintos, conhecidos como bots, para evitar o mecanismo de duplicacao do
tempo de resposta.

Muitos métodos nao criptograficos, como os CAPTCHASs, s@o muito bem sucedidos
em evitar este tipo de ataque de dicionario |35, [39], porém ha uma versao offline desse

tipo de ataque que é muito mais dificil de se proteger contra.
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2.3.2 Ataques de Dicionario Offline

Adversérios que sao capazes de compromenter servidores utilizados para autenticagao e
obter o banco de dados utilizado para armazenar informacoes relacionados com as senhas
para verificagao, a exemplo de hashs, pode utilizar-se destes dados para realizar uma
versao offline do ataque mencionado acima. Importante mencionar que ha diversas outras
formas de obter estes arquivos de senha sem ser necessario compromenter bancos de
dados, por exemplo, através discos rigidos usados, vendidos na internet, que podem conter
diversos dados do usuério que nao foram propriamente deletados, conforme mostra o
estudo de Garfinkle [22].

Como mencionado anteriormente, estes banco de dados possuem encriptagao das se-
nhas através do uso de fung¢oes de hash. Porém, mesmo com esta camada de protecao
adicional, se a senha do usuéario estiver dentre as senhas comuns em um certo dicionario

D, ¢ possivel montar o seguinte ataque de posse da chave de verificagdo vk = H (pk):

Algoritmo 1 Ataque de Dicionario Offline

1: for all w € D do

2: if H(w) = vk then
3: return w

4: end if

5: end for

6: return fail

Ao fim do algoritmo, se a senha pw pertencer ao dicionario, o atacante possuira pw,
ou possivelmente pw’, onde H(pw) = H(pw').

O tempo de execugao deste algoritmo ¢ O(|D]), assumindo-se que o tempo para se
computar a funcao hash é constante. Esse tipo de computagdao pode ser realizado in-
teiramente de forma offline, sem necessitar de nenhuma interagao entre o provador e o
verificador.

O que torna este tipo de ataque tao perigoso em relacdo a sua versao online é jus-
tamente pelo fato de que nao é necessario a interacao com o servidor, permitindo que o
adversario faca suas tentativas em velocidade maxima.

E importante notar que para o sucesso deste ataque, o calculo da funcdo hash foi
considerado constante. Caso o armazenamento de senhas nao tenha sido feito de forma a
evitar este tipo de ataque, entao esta consideracao ¢ bem plausivel. Fungoes hash como
MD5, [SHAL, [SHA}256 ¢ [SHA}516 podem ser computadas a uma taxa extremamente alta
utilizando uma [GPU] moderna. Fazendo-se uso de um software especializado em realizar
quebras de senhas, como o hashcat [4], em uma como a Radeon RX 6600 XT, pode-

se atingir taxas de 1 bilhao de hashs por segundo para a fungoes acima mencionadas.

Desta forma, se obtivermos algum hash, como o [SHA}, e for utilizado algum dicionério
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adequado, a exemplo do disponivel pelo CrackStation [1], que possui cerca de 1.5 bilhoes

de hashs computados previamente, seria possivel obter a senha em segundos.

Figura 3: Benchmark do Hashcat em uma Radeon RX 6600 XT

Fonte: De autoria propria.

2.3.3 Ataques de Dicionario Offline com Pré-processamento

O ataque de dicionério offline discutido acima pode ser tornado ainda mais eficaz para
os adverséarios que desejam obter as credenciais do usuario ao ser realizado uma etapa
adicional de pré-processamento do dicionério D antes de comecar o ataque. Dessa forma,
ao obter-se a versao hash da senha vk, o atacante rapidamente recupera a senha pw se
ela estiver contida no dicionério D.

Este novo ataque é divido em duas etapas: a fase de pré-processamento, que é
realizada antes de se obter qualquer versao hash da senha vk, e a fase de ataque, onde
recupera-se a senha pw através de vk.

Assumindo que a funcao de hash utilizada para o algoritmo na fase de pré-processamento
¢ constante, temos que o tempo de execugao dessa fase ¢ O(|D]). Se a lista L for imple-
mentada como uma estrutura de dados que suporta consultas em tempo constante, entao

a fase de ataque é extremamente rapida e possui tempo de execucao O(1).



17

Algoritmo 2 Fase de Pré-processamento

1: L < Lista Vazia

2: for all w € D do

3:  inserir o par (w, H(w)) na lista L
4

)

: end for
. return L

Algoritmo 3 Fase de Ataque

Require: Lista L

if (pw,vk) € L then
return pw

else
return fail

end if

Uma vez que temos a lista L, o atacante pode comprometer diversos hashs de forma
eficiente, sem ter que realizar o Algoritmo [I| repetidamente para cada hash. Dessa forma,
este ataque pode expor milhares de senhas de usuarios através de banco de dados vazados
na internet.

Um problema com Algoritmo [2| de pré-processamento utilizado é que requer a cons-
trugao uma lista L de todos os hashs do dicionario D. Quando D é o conjunto de todas as

senhas de 8 caracteres, por exemplo, temos um total de aproximadamente 2°2

possiveis se-
nhas, tornado a tabela L grande e dificil de armazenar. Uma construgao, conhecida como
Raibow Tables, permite construir tabelas menores durante a fase de pré-processamento
com o custo extra de aumentar a complexidade do algoritmo de ataque. Este tipo de
ataque mostra que apenas armazenar hashs da senha nao é a forma correta se quisermos

proteger as senhas armazenadas.
2.4 TORNANDO ATAQUES DE DICIONARIO MAIS DIFICEIS

Ataques de Dicionéario Offline, pricipalmente com pré-processamento, sao uma ame-
aca real quando se trata de armazenar hashs de senhas fracas no servidor. Portanto é
necessario mecanismos extras para tornar mais dificil o processo de quebra de senhas pelo

adversario. Discutiremos nesta se¢ao alguns destes mecanismos.
2.4.1 Public Salts

Uma das formas para evitar o ataque de dicionario offline com pré-processamento é
utilizando uma técnica conhecida como salting [15]. O salting consiste em adicionar
na senha uma cadeia de caracteres aleatoria de algum conjunto fixo S de forma a tornar

impraticavel a geracao e armazenamento das tabelas obtidas na fase de pré-processamento.
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Esta cadeia aleatoria de caracteres, conhecida como salt, é entao utilizada para realizar
o hash da senha.
Para tornar possivel a verificacdo da senha, é necessério armazenar o salt em puro

texto, conforme a figura abaixo.

Figura 4: Armazenamento de senhas com salting

1dy | salty H(pwl, saltl)
1do | salts H(p'wz, saltg)
1dsg | salts H(p'wg, saltg)

Fonte: Disponivel em [15]

Essa nova versao do protocolo funciona da seguinte forma:

e O Algoritmo G gera pw + P, salt &Es, y < H(pw, salt);

tem como saida: sk := pw, vk = (salt,y).

e Algoritmo P, na entrada sk = pw, e o Algoritmo V| na entrada vk = (salt,y),

interagem da seguinte forma:

1. P envia pw para V;

2. V emite o estado de aceitagao se H(pw, salt) = y;

caso contrario emite o estado de nega¢ao.

Com versao modificada do protocolo de idenfiticacao com senha, o adverséario possui

duas estratégias para atacar hashs de senhas dado um arquivo de senhas F

e A primeira estratégia ¢ adaptar o algoritmo[2]de pré-processamento durante o ataque
de dicionario offline. O problema é que agora teremos como possiveis entradas para
a funcao de hash H qualquer elemento do conjunto D xS. Portanto isto iria requerer
que a lista L gerada tenha um tamanho de |D| x |S|, que é muito grande para gerar e

consequentemente para armazenar. Portanto o pré-processamento torna-se inviavel.

e A segunda estratégia é adaptar o algoritmo [I] de forga bruta para executar em cada

par (pw, salt) em Dx F'. E evidente que neste caso o tempo de execucao do algoritmo
¢ O(|D| x |F)).

O conjunto S tem que ser escolhido, portanto, de tal forma que a segunda estratégia
seja sempre melhor do que a primeira, mesmo nas situagoes em que é utilizado a troca
entre espaco e tempo no método de raibow table para o pré-processamento de D x §. Na

préitica S ¢ escolhido de forma que |S| = 2!%.
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2.4.2 Secret Salts

O método de salting, apesar defender contra o pré-processamento, nao defende contra
casos em que a senha de usuario é fraca e seja utilizado o método de forca bruta com
dicionario offline, como mencionado na se¢ao passada.

Podemos tornar a vida do adverséario mais dificil ao adicionar artificialmente entropia
na senha [I5]. A ideia é utilizar uma cadeia curta de caracteres aleatoria, chamada de
secret salt ou pepper, em um conjunto S,, e incluir na computacao da funcao hash da
senha. O detalhe é que dessa vez o secret salt nao é exposto em puro texto no arquivo de

senhas F' utilizado para verificar o hash, conforme a figura abaixo.

Figura 5: Armazenamento de senhas utilizando salt e pepper

1dy | salty H(passwo:r‘dl, saltq, pepperl)

1do | salto H(passwo:r‘dg, salto, pepperz)

1d3 | salt3 H(passwo:r‘d;{, salts, pepperg)

Fonte: Disponivel em [15]

Com essa modificacao, a verificagao no protocolo de identificacao de senha com secret
salt é feito testando-se todas as possibilidades para o secret salt até encontrar um valor
cujo hash coincida com o valor no arquivo de senhas F'. A versao modificada funciona da

seguinte forma:

e O Algoritmo G gera pw < P, salt £ S, pepper il S, y < H(pw, salt, pepper);

tem como saida: sk = pw, vk = (salt,y).

e Algoritmo P, na entrada sk = pw, e o Algoritmo V', na entrada vk = (salt,y),

interagem da seguinte forma:

1. P envia pw para V;

2. V emite o estado de aceitagdo se H(pw, salt,p) = y para algum p € S;

caso contrario emite o estado de negacao.

Uma escolha tipica para o conjunto de peppers ¢ S, = {0, 1}'2, 0 que torna o processo
de verificagao 4096 vezes mais lento do que as versoes antigas sem o uso de pepper. Apesar
de tornar mais lento o processo de verificagao, ainda ¢é rapido o suficiente para o usuario
nao notar delay durante o processo de autenticagao. O mais importante é que agora o
adversario deve realizar em média 4096 mais trabalho para encontrar uma senha fraca em

um arquivo de senhas.
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Uma forma alternativa de se utilizar o secret salt, é o proposto pela NIST [24], onde
primeiramente é realizado o hash da senha, utilizando salting, e posteriormente gerado
um secret salt, dessa vez em um espago bem maior (S = {0,1}'!?), para uso em uma
funcao derivadora de chaves. O secret salt desta vez deve ser armazenado, porém em um
local distinto de onde é guardado os hashes das senhas, como em um moédulo de seguranca
de hardware [30]. Na proxima secao sera discutido melhor sobre fungoes derivadoras de
chaves e seus usos.

O secret salt torna o ataque de dicionario offline mais dificil por que agora o adversario
deve realizar a buscar em um espago D x S, de possibilidades ao invés de apenas D. Esta
técnica aumenta a entropia da senha do usuario sem forca-lo a lembrar de uma senha

mais complicada.
2.4.3 Funcoes de Hash Lentas

Como visto na técnica de secret salt, tornou-se a tarefa do adversario mais complicada
ao tornar o célculo das fungoes hash, para verificagdo, mais lento. Isto ocorre, pois, na
maioria das aplicagoes de criptografia que utilizam-se de func¢oes hash, é esperado que o
seu calculo seja rapido, e, como mencionado para as familia de hashs[SHA}2, estas fungoes
sao extremamente rapidas de se computar, habilitando o adversario a realizar ataques de
forca bruta de forma muito rapida.

Portanto uma forma alternativa de se proteger uma senha mais fraca é através do uso
de funcgoes de hash que sao, por design, feitas para ser lentas. Nos iremos agora definir o

que consideramos uma fungao de hash lenta [I5].

Definicao 2.3. Uma fungé@o de derivagao de chaves baseado em senha, ou[PBKDHF|,
€ uma funcao H que tem como entrada uma senha pw € P, um salt € S e um pardmetro
de dificuldade d € Z=°. Esta funcdo tem como saida um valor y € Y. Nos requerimos

que H seja computdvel por um algoritmo que roda em tempo proporcional a d.

Um método bastante popular para construcao de fungoes hash lentas ¢ a PBKDF2
[27]. Seja F' uma fungao pseudo-aleatoria (PRF) definido em (P, X, X'), onde X := {0, 1}".
A|PBKDF|derivada de F', conhecida como PBK DF2p, ¢ definida em (P, X', X) e funciona

da seguinte forma:

(

xo  F(pw, salt)

fori=1,...,d—1":
PBKDF2p(pw, salt,d) = (1)

x; < F(pw,z;_1)

\ return y<— 10 b1 B---Prg 1 €X

Na pratica, PBK D F'2 é comumente implementado utilizando a funcao pseudo-aleatoria
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[HMAC}HSHAPRS6 e a dificuldade d é escolhida dependendo da aplicagdo. Alguns exemplos
de uso de tal método é encontrado no I0S 10, no uso de keybags para backup, que sao
protegidos por PBK DF'2 utilizando [HMACHSHARS6 com d = 10000, e na [API do Win-
dows 10 para protecao de dados (DPAPI), onde ¢ utilizado d = 8000, porém ¢é utilizado o

HMACHSHAp12 como fungao pseudo-aleatoria.

2.4.4 Funcgoes de Hash com Alto Custo de Memoéria

Um problema significante com o PBKDF?2 é que ele é vulneravel a um ataque de
hardware paralelo. Este tipo de ataque se dé através do uso do alto paralelismo atingido
via hardware para realizar computacoes da fungao de hash de forma paralela. Isto é pos-
sivel pois uma funcao de hash como a [SHA}256 ¢ implementada de forma muito eficiente
em hardware, de tal forma que é possivel ter varios motores [SHA}F256 em um hardware

dedicado, como uma [GPU] ou [FPGA], capazes de realizem a computacao da funcao hash.

Se, por exemplo, tivermos um chip dedicado com cerca de um milhao de motores
[SHA}256, sendo que cada um é capaz de computar um milhdo de hashs [SHA}256 por
segundo, entdao o adversario é capaz de realizar 102 computacao de hash 256 por
segundo. Dessa forma, mesmo se a dificuldade do PBK DF'2 for colocada em d = 10000,
um adversario munido de cerca de 500 desses chips seria capaz de realizar uma varredura
em todas as senhas de 8 caracteres em menos de um dia.

Isto sugere que, ao invés de utilizarmos fungdes hashs como a[SHA}256, devemos utili-
zar fungoes cuja implementacao em hardware requer uma grande area em um chip. Uma
forma de obter isto é através doo design de fungoes hash que, para execugao, utilizam
uma grande quantidade de memoria, necessitando portanto que parte da area para im-
plementacao em hardware seja dedicado ao armazenamento necessario para o algoritmo.
Fungoes hashs que necessitam de alto custo de memoria sao conhecidas como Memory-
Hard Hash Functions.

Uma constru¢ao popular dessas fungoes hash é a Scrypt [34]. Scrypt é construido
a partir de uma funcao hash h : X — X', que nao necessariamente possui alto custo de
memoria , onde X = {0,1}", através de uma primitiva chamada Scrypt;,.

Com essa primitiva, n6s podemos definir a Scrypt através de:

xg < PBKDF2p(pw, salt, 1)
Serypt(pw, salt,d) =y « Scrypty(xo, d) (2)
return PBKDF2p(pw,y,1)

Na pratica, a fun¢do pseudo aleatoria F utilizada ¢ a[HMACHSHARS6 e a fungao hash
h & uma varia¢do da permutacao utilizada no algoritmo Salsa 20/8 [13].

De forma intuitiva, é necessario armazenar d + 1 elementos de X para realizar os
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Algoritmo 4 Scrypty,
Require: 7, € X, dificuldade d € Z>°

1: fori=1,...,d do

2: €T; < h(l’i_l)

3: end for

4: Yo < X4

5. fori=1,...,d do

6: j <« int(y;—1) mod (d+1) // int(y;—1) converte y;—; € X em um inteiro
Ty < h(yi1 © 5)

8: end for

9: return yy

calculos dos y; no algoritmo do Serypty,, uma vez que na linha 6 do Algoritmo [4] obtemos
indices em posicoes supostamente aleatérias para leitura dos valores de z; nas proximas
etapas. Portanto fica de certa forma clara que um algoritmo que executa em tempo O(d)
tem de manter o array (zo,...,Zy) em memoria.

O problema surge em possiveis algoritmos que realizam a troca entre espaco e tempo,
podendo diminuir o requerimento de memoria para execuc¢ao. Porém é possivel demons-
trar que, no modelo do oraculo paralelo aleatério, tais algoritmos acabam diminuindo o
requerimento de memoria de forma proporcional ao aumento no tempo de execugao, nao
tornando o trabalho do adversario mais facil, mesmo com mais chips que suportam essa
versao modificada do algoritmo, uma vez que o algoritmo é mais demanda mais tempo
[15].



3 GERENCIADORES DE SENHAS

Conforme visto na ultima se¢ao, os métodos de autenticacao de senha carregam com
si varios problemas com relagao a usabilidade e seguranga para o usuario. Em sua maio-
ria, os problemas estao relacionados com a capacidade limitada do usuério gerar senhas
verdadeiramente aleatorias e distintas para os diversos servigos que necessitam de auten-
ticacao de senha. Neste contexto que surge os gerenciadores de senhas, softwares cuja
finalidade é facilitar a autenticagao através de senhas, a fim de evitar que o usuario caia

nas armadilhas comuns envolvidas nestes protocolos.
3.1 CARACTERISTICAS DESEJAVEIS

Uma vez que um gerenciador de senha é um software cujo proposito é facilitar a vida
do usuario a se autenticar de forma segura, é necessario que seja facil de se utilizar e
que possua todas as garantias de seguranca necessérias para nao expor as credénciais do
usuério, caso contrario, nao possui valor para quem for utilizar o software.

E comum que haja uma troca quando se trata entre manter alto nivel de seguranca
e usabilidade para o usuério, porém, apesar de parecer contraditoério, esses dois aspectos
servem um aspecto comum: satisfazer as necessidades do usuério. Seguranca restringe o
acesso a certas operacoes indesejadas e evita que erros perigosos ocorram, enquanto que
a usabilidade facilita o acesso a operacoes necessarias e essenciais. E necessario portanto
que esses dois fatores sejam considerados no processo de design da aplicacao, de forma a

evitar conflitos [I8], 40)].

3.2 KEEPASS

KeePass ¢ um gerenciador de senhas gréatis, leve e de codigo aberto destinado a tornar
facil a manutengao das senhas de forma segura para um usuario unico [5]. Tem como
principal alvo de sistema operacional o Windows, apesar de ter varios ports para outros

sistemas operacionais, como o Android, I0OS, MacOS e o Linux.
3.2.1 Encriptacao da Base de Dados

O KeePass é um software que roda de forma local, ou seja, ele utiliza uma base de
dados com as credenciais do usuério em algum local acessivel pelo software, seja na propria
memoria do computador, como em algum dispositivo de armazenamento removivel.

Para utilizar o gerenciador, primeiramente é necessario gerar uma chave mestre, que
serda usado para o processo de derivagao das outras senhas e para encriptacao da base de

dados. A chave mestre podera ser uma combinacao de varios métodos de autenticacgao,
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como uma senha mestre ou um arquivo chave. A senha mestre é uma cadeia de caracteres,
enquanto o arquivo de chave é um arquivo com uma cadeira aleatéria de texto gerado
na hora da criagao. A diferenca esta no fato que a senha mestre é algo que usuario tem
conhecimento, enquanto que o arquivo de senha é algo que o usuario possui. Pode-se
utilizar ambos os métodos para autenticacao da base de dados, criando desta forma um
mecanismo de autenticacao de dois fatores.

O KeePass suporta varios algoritmos para encriptacao da base de dados do usuério,
de forma a torna-lo seguro contra furto. Na versao 2.x, suporta tanto o [25] quanto
o ChaCha20 [33] como algoritmos para encriptagao. O é uma cifra de bloco muito
popular e que foi adotada pelo governo americano como padrao de encriptagao e € utilizada
no modo de operagéo Ja o ChaCha20 é uma cifra de fluxo, sucessora do Salsa20 (que
faz parte do eSTREAM Portfolio [2] como um dos algoritmos de cifra de fluxo disponiveis

para uso). A integridade e autenticidade do base de dados é garantida em ambos os casos
através do uso do [HMACHSHARS6 em um paradigma Encrypt-then-MAC [15].

3.2.2 Protecao contra Ataques de Dicionéario

Uma vez que para seu funcionamento como um gerenciador de senhas é utilizado uma
senha mestre para desbloquear a base de dados, é possivel que todos os ataque mencio-
nados em esquemas de senhas sejam aplicados, principalmente os ataques de dicionéario.
Porém o KeePass fornece o uso de algumas fungoes de derivacao de chaves para uso na
encriptagao da base de dados e para geragao das senhas afim de evitar pré-processamento
de chaves e adicionar um fator de trabalho que o usuario pode tornar tao grande quanto
ele queira de forma a aumentar o esforco computacional de um dicionario e evitar ataques
de forca bruta.

O KeePass 2.x suporta as seguintes fungoes de derivagao de chave:

¢ [AESHKDF} Uma fungao de derivagao de chaves baseada em iterar o[AES] A medida
que aumenta-se o namero de iteracoes, aumeta-se a complexidade computacional,

porém também aumenta o tempo para carregar e salvar o banco de dados.

e Argon2: Argon2 é uma nova geragao de algoritmos hash de custo de memoria alto,
vencedor da competi¢ao Password Hashing Competition para design de algoritmos
que seriam utilizados para realizar o hash de senhas [I4]. Conforme mencionado
sobre fungoes hash de alto custo de memoria, ela possui uma vantagem em relagao ao
[AESIKDF, uma vez que é resistente a ataques especificos de hardware que exploram
a natureza compacta para se implementar algoritmos hash que nao de alto custo de
memoria e explorar o alto grau de paralelismo que esses chips dedicados conseguem

realizar.

A especificagao oficial do Argon2 fornece 3 variantes da func¢ao de hash: Argon2d,
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Argon2id e Argon2i. Destas 3 variantes, O KeePass s6 fornece suporte para 2 delas:
Argon2d e Argon2id. Nao é fornecido suporte para o Argon2i, pois este nao fornece

uma boa seguranca contra ataques de hardware dedicados.

KeePass sugere o uso do Argon2d, pois este prové uma melhor resisténcia contra
ataques de hardware paralelo, enquanto o Argon2id possui uma resisténcia um pouco
mais fraco contra estes tipos de ataques, porém possui uma maior resistancia contra

ataques de canal lateral [6].

ZXC
3.2.3 Protecao da Mémoria do Processo

Enquanto o KeePass esta em execugao, dados sensiveis sao mantidos encriptados na
memoria do processo. Desta forma, mesmo se for realizado a paginagao ou fosse transferido
a memoria do processo para disco, de forma que fosse possivel ser acesso, ainda nao seria
possivel obter informagoes confidenciais. A excecao se da quando necessario fazer uso
da informagao nao criptografada na memoria do processo. Além disto, por questoes de
seguranca, todo contetido sigiloso que nao é mais necessario pelo processo é apagado da

memoria.
3.2.4 Preenchimento Automatico

O Preenchimento Automaético é uma feature suportada pelo KeyPass para facilitar o
processo de autenticagao ao realizar a digitagao automéatica das credenciais armazenadas
na base de dados do usuério. No KeePass o processo é feito de forma manual pelo usuério,
onde ¢ possivel definir sequéncias de teclas a serem apertados para cada [URI] a fim de
tornar o processo simples para o usuério. Este processo manual é vital para manter
seguro a funcionalidade, uma vez que em um artigo de Silver et el. aponta varios perigos
associados a esta feature, onde um site supostamente normal pode utilizar de iFrames
escondidos e de codigos javascript injetados para extrair senhas auto preenchidas pelos
gerenciadores de senha que provém esta funcionalidade de forma automatica.

Também é considerados defesas contra keyloggers, programas criados para capturar
as teclas digitadas pelo usuério, uma vez que nao ha como realizar a distin¢ao entre
o pressionar de teclas real e os simulados para o preenchimento automético. A defesa
adotada nestes casos é a obfuscacao de auto preenchimento de dois canais. A obfuscacao
utiliza-se da &area de transferéncia para copiar as senhas, de forma que keyloggers so
interceptam o pressionar da tecla CTRL + V. E importante notar que a obfuscacdo nio
copia e colar toda a senha através da area de transferéncia, ele faz uma partigao da senha,

de forma que parte da senha é colocada através da area de transferéncia e a outra parte
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através de teclas simuladas. Isto é feito para evitar aplicativo que espiam a &area de

transferéncia.
3.2.5 Owutras Caracteristicas

Outras caracteristicas que sao desejaveis implementadas pelo KeyPass é com respeito
a portabilidade. Uma vez que que a base de dados é um simples arquivo encriptado
e o arquivo de senha é armazenavel em qualquer lugar, é possivel utilizd-lo em qualquer
ambiente que possui uma instancia do KeePass de forma simples, utilizando, por exemplo,
um USB ou o drive para compartilhar os arquivos. Outro ponto interessante é que ele
possui uma versao portavel para download, onde nao é necessario permissoes para baixar.
Desta forma pode-se utilizar em ambientes ptiblicos, onde nao h& permissao para realizar
downloads de executaveis.

O KeePass também fornece um 6timo gerador de senhas aleatoérios, onde é possivel
realizar a customizacao de senhas para atender politicas de segurancas normalmente im-
postas por contas corporativas. Por fim, possui uma integracao com plugins extremamente
acessivel, fornecedo facilidades para realizar algumas tarefas mais tediosas, como o backup

dos arquivos de senha.
3.3 PASSBOLT

Passbolt [8], como o KeePass, é um gerenciador de senhas de codigo aberto, porém
o que torna-o diferente é que foi, por design, feito para o uso colaborativo entre equipes
dentro de uma organizacao. Portanto oferece diversos mecanismos para compartilhamento

e gerenciamento de credenciais de uma corporacao.
3.3.1 Arquitetura da Aplicacao

Uma vez que o Passbolt tem como objetivo o gerenciamento de credenciais de um time,
sua arquitetura difere radicalmente da adotada pelo KeePass, ja que o KeePass, em sua
esséncia, é feito para o uso pessoal. Passbolt oferece uma arquitetura de cliente e servidor,
uma vez que é necessario um ambiente centralizado para armazenar as credenciais que
serao compartilhadas pela equipe. Possui suporte para instalacao em diversos servidores
amplamente utilizados pela comunidade, como o Docker, Kubernetes, servidores Linux e
para provedores de Cloud como o AWS e o Digital Ocean.

O servidor utiliza-se de uma arquitetura para fornecer respostas das requisigoes
realizadas pelo cliente através do uso de HTTPS de forma [REST] O servidor depende
de uma instancia do MariaDB e de um sistema de Cache, que pode ser ou o sistema de

arquivos local ou o Redis, para responder as requisicoes da aplicacao.
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Uma vez que a seguranca ¢ a principal preocupacao de um gerenciador de senhas,
o Passbolt utiliza encriptacao de ponta a ponta e o processo de encriptar e decriptar
é sempre feito pelo lado do cliente. O servidor é principalmente usado para manter a
integridade e armazenamento dos dados que serao compartilhados pela equipe.

A aplicacdo costuma ser uma extensdo de browser ou uma [CLI} onde é feito o acesso
ao servidor e a interacao com o usuario para adicionar e compartilhas senhas, além de
fornecer métodos para copiar as credenciais para a area de transferéncia e preenchimento
automaético de formularios.

E através da aplicacdo que é realizado boa parte do processo de configuracdo do
servidor em um contato inicial, como configurar o servidor [SMTP] utilizado para enviar
notificagoes de e-mail, configurar o certificado SSL para uso em se¢oes [HTTPS| e na
geracao dos pares de chave piiblica e privada para autenticacao e gerenciamento do banco
de dados. Mais detalhes de como ¢ o processo utilizado para garantir seguranca no

Passbolt é apresentado nas proximas segoes.
3.3.2 Consideracoes Criptograficas

O Passbolt, diferentemente de outros gerenciadores de senha, nao utiliza-se de encrip-
tacao de chave simétrica compartilhada entre os usuarios. Em vez disto, é usado extensi-
vamente criptografia de chave publica, mais especificamente o OpenPGP para encriptar
os dados. Este tipo de esquema ¢é desejado, pois facilita o processo de compartilhamento
de credenciais entre uma equipe, conforme a figura abaixo.

Para fins de encriptacao de chave publica, o par de chave publica e privada é gerada
na hora da criacao do usuéario. Também é utilizada uma frase secreta de forma a tornar o
processo mais robusto ao habilitar autenticacao de dois fatores, posse e conhecimento. A
chave privada é encriptada, utilizando-se a frase secreta, e mantida no armazenamento do
cliente. J& as chaves publicas sao sincronizadas no servidor, onde é utilizado um protocolo

de autenticagao para realizar a busca ou atualizacao de chaves publicas.
3.3.3 Armazenamento dos Dados

O armazenamento de dados que nao sao considerados sigilosos, como o nomes, [AES|
e comentarios, é feito em puro texto, livre de encriptacao, tanto no cliente quanto no
servidor. J& informagoes sigilosas, como senhas ou descri¢oes, sao mantidos encriptados
e podem ser feitos disponiveis quando necessario em puro texto, como em casos de copia
para area de transferéncia. Porém nunca serao armazenados em puro texto no sistema de
arquivos tanto do cliente quanto do servidor.

Para dados em transito, é realizado encriptagao através o [TLS] um protocolo de segu-

ranca em cima da camada de transporte. Neste nivel, a seguranca nao é controlada pelo



chaves RSA de 2048 bits, porém é possivel importar chaves RSA maiores.

Figura 6: Compartilhamento de senha utilizando criptografia de chave publica
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Fonte: Disponivel em [10]

[SSI] e pela configuracao do servidor web escolhido pelo provedor de hospedagem.

3.3.4 Gerenciamento de Chaves

28

Passbolt. Quem define o nivel de seguranga é a organizagao responsével pelos certificados

Conforme mencionado, o Passbolt faz amplo uso de pares de chaves publicas e privadas,

tanto para o servidor, quanto para o cliente, em seus protocolos.

A chave OpenPGP do servidor é gerada durante a sua configuragao. Também pode

armazena na configuragoes da extensao web utilizada para rodar o Passbolt.

ser gerada através de ferramentas manuais do administrador que esta realizando a hospe-
dagem do servidor. Esta chave é usada majoritariamente no mecanismo de autenticacao

com o servidor. O cliente baixa a chave do servidor durante a configuracao da conta e

Ja a chave do cliente é gerada na hora da criacao da conta. Por padrao é utilizado

Até este



29

momento, nao é suportado chaves baseadas em criptografia de curvas elipticas. Durante
a configuracao também ¢é exigido a criagao de uma frase secreta aderindo a certos padroes
de complexidade. A chave secreta é entao encriptada por meio da frase secreta. Todo o
armazenamento das chaves secretas, como das configuragoes, é feita no armazenamento
local da extensao web.

De forma a tornar o processo de troca de chaves mais simples para o usuério e evitar o
gerenciador de chaves, Passbolt introduz uma autoridade central responsavel por fornecer
endpoints para distribuir as senhas entre os usuérios. Desta forma é possivel fazer buscas
que retornam as chaves OpenPGP armazenadas no servidor com um parametro adicional
de s6 retornar as chaves modificadas até um certo intervalo de tempo. Por padrao, a ex-
tensao web armazena esses intervalos de tempos para evitar reimportar chaves de usuario

marcados como nao alterados no servidor.
3.3.5 Autenticacao

GPGAuth é um protocolo que utiliza o padrao OpenPGP para autenticar os usuérios.
E baseado na implementagdo do OpenPGP conhecido como GnuPG ou GPG [3]. Ele
funciona através de um desafio que é gerado pelo servidor que deve ser resolvido pelo
cliente de forma a comprovar a sua autenticidade.

Este desafio é gerado através da chave publica do usuario que quer se autenticar. O
servidor checa a existéncia dessa chave piblica no seu banco de dados, que é gerada
para um usuario cadastrado no momento da sua criacao, e utiliza-se dessa chave para
encriptar um valor aleatério e enviar de volta para o cliente. O cliente recebe este desafio
e deve decriptar com sua chave privada o token recebido e enviar de volta para o servidor,
juntamente com sua chave publica. O servidor entao checa se o valor decriptado é o mesmo
do desafio gerado. Caso sim, estabelece-se uma se¢ao e a autenticacao esta pronta.

Neste protocolo, pode-se envolver uma etapa adicional para verificacao da identidade
do sevidor, para casos de apreensao do dominio do servidor. Este processo de verificacao
é essencialmente o processo reverso de autenticagao. Desta vez é o usuario que gera um
desafio para o servidor utilizando-se de sua chave piiblica, que é obtida através de um
endpoint que a expoe, e ele que responde com o valor decriptado do token enviado pelo
cliente. Se os valores coincidirem, entao pode-se verificar a identidade do servidor. Deve-
se notar que este nao é um processo de autenticacao de ponta a ponta do servidor, pois
nao protege de ataques man-in-the-middle.

Este processo de autenticagao tem algumas vantagens em relacao ao método usual
baseado em um formuléario. Primeiramente é possivel se defender de phishing, onde um
adversario consegue fazer o usuario digitar sua frase secreta em um formulario malicioso
de forma a obter a frase secreta, pois com apenas esta informagcao nao é possivel derivar

a chave privada do usuério, que é mantida no sistema de arquivos encriptada através
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da chave secreta. Também fornece uma seguranca maior, pois o token utilizado para
autenticacao é gerado aleatoriamente para cada tentativa de autenticacao e possui um
tamanho de 122 bits, que é mais forte que uma senha comum. E por fim, o token
utilizado para o desafio é independente da frase secreta utilizada pelo usuério. Entao

em um eventual vazamento, nao ha como deduzir a frase secreta do usuario.

Figura 7: Etapas de autenticacgao utilizando o GPGAuth
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Fonte: Disponivel em [9]

3.3.6 Autorizagao

Uma vez que o Passbolt é destinado a ser utilizado em equipes, ha diferentes tipos de

papeis atribuidos ao usuario de forma a permitir o gerenciamento dos times. Na hierarquia
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de papeis, temos os usuarios administradores e usuarios normais. O usuério administrador
é quem possui acesso para modificar a instancia do servidor e atribuir outros papeis a nivel
de grupo. E ele o responsavel por configurar as notificacdes de e-mail, os mecanismo de
autenticacao de multiplos fatores e da criagao e destruicao de usuarios e grupos. Dentro de
um grupo, o gerente o responsavel por adicionar ou remover novos usuarios. Ha também
a hierarquias de recursos, limitando o acesso de quem pode acessar, modificar e deletar.
Desta forma ha todo um sistema hierarquico que permite de forma simples e pratica
a adog¢ao do gerenciador de senhas entre um time, sendo possivel compartilhar senhas e

garantir permissoes para modificar e deletar credenciais.
3.3.7 Mitigacao de Riscos

Passbolt implementa varios mecanismos a fim de evitar ataques comums em aplicacoes
que rodam em browsers. Alguns exemplos de ataques comuns que sao evitados sao:

Phishing, Cross Site Scripting, [SQI] Injection e Cross Site Request Forgery.
Phishing

Nesse tipo de ataque, o adversario cria uma pégina de login semelhante a utilizada
pela extensao web ou injeta um codigo javascript em uma legitima pagina do Passbolt.
Passbolt faz uso de tokens de seguranca para evitar estes problemas. Os tokens de se-
guranga funcionam como um conjunto de 3 caracteres escolhidos previamente e uma cor,
dessa forma forjar uma pégina com um formulario se torna impraticavel. Para previnir
formulério invisiveis por cima dos formulérios legitimos, é utilizado um evento de foco que

faz com que haja a mudanga de cor do token de seguranca.

Figura 8: Uso de tokens de seguranga para evitar phishing

Passphrase *

Passphrase *

passphrase E

Fonte: Disponivel em [9]

Cross Site Scripting

Estes ataques utilizam da auséncia de sanitizacao de texto em paginas web para in-
troduzir codigos javascript maliciosos para obter as credenciais do usuario. Passbolt lida
com isto no lado do cliente ao utilizar recursos de escapes apropriados fornecidos pelas
bibliotecas (React). Adicionalmente, Passbolt utiliza politicas de seguranga para previnir

rodar cédigos javascript inline ou incluir javascript de dominios de terceiros.
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SQL Injection

Injegoes de SQL é quando utiliza-se da linguagem SQL para introduzir expressoes que
sao sempre verdadeiras e executar buscas especificadas pelo adversario que esta injetando
este SQL. Passbolt evita este tipo de problema ao utilizar uma camada de acesso de
dados conhecida como [ORM] Por padrao, esta camada evita boa parte das injegoes de
SQL. Porém inputs de usuérios sao sempre validados de forma a evitar que seja possivel

realizar uma injecao em cima desta nova camada de acesso ao banco de dados.

Cross Site Request Forgery

Cross-Site Request Forgery é um ataque que forca um usuario a executar acoes in-
desejadas em um aplicativo da web no qual ele esta autenticado no momento, podendo
acionar modifica¢oes de recursos em um site através de um formulario que foi enviado
através de um outro dominio.

Um dos mecanismos utilizados para evitar estes ataques é através de um [UUID]| que é
utilizado para identificar todas as entidades, necessério para todas as operagoes DELETE
e PUT, tornando os URLs dificeis de adivinhar para um atacante.

Contra o restante dos risco é utilizado o Middleware PSR-~7 em operagoes POST, PUT
e DELETE. Ele funciona definindo um csrfToken no cookie e em um campo de entrada
oculto nos formularios. A ficha sera enviado junto com o cookie e como parte dos dados
da solicitagdo. Como alternativa para o Ajax, os tokens podem ser enviados por meio
de um Cabecgalho X-CSRF-Token. O componente de middleware ird comparar os dados
solicitados e o valor do cookie e se os dados estiverem ausentes ou os valores incompativeis,

um erro sera retornado.
3.3.8 Vulnerabilidades

Apesar de se proteger da grande maioria dos ataques mais famosos em aplicacoes web,
ainda hé riscos envolvidos caso o adversario consiga ter acesso a maquina do usuério.
O passbolt nao fornece nenhum tipo de seguranga contra keyloggers, softwares que tem
acesso ao sistema de arquivos, aplicagoes que podem observar a area de transferéncia e de
adversarios capazes de lerem o contetido em memoria do processo que esta em execuc¢ao

no browser.



4 CONSIDERACOES FINAIS

Conforme visto ao longo do trabalho, protocolos de identificagao através de senhas é
a forma mais popular de autenticagao ao longo da internet. Porém, a sua efetividade é
diretamente ligado ao quao complexo é a senha e, em ocasioes de eventuais invasoes de
seguranca, na capacidade de gerar senhas distintas. Isto causa uma sobrecarga cognitiva
para o usuario que deseja agilidade no uso da internet do cotidiano, levando ao uso
de senhas consideras fracas para os padroes de seguranca da atualidade. Isto torna as
credenciais dos usuarios expostas aos diversos ataques de for¢a bruta mencionados no
trabalho.

Gerenciadores de senhas surgem nesse contexto como uma alternativa para aliviar esta
sobrecarga do usuério e fornecer uma interface de interacao de facil uso e com caracteris-
ticas de segurancas mais robustas. Dentre os gerenciadores de senhas disponiveis, foram
considerados o estudo de dois deles: KeePass e o Passbolt. A escolha destes dois se deve
ao fato de serem ambos de codigo aberto e por possuirem publicos alvos distintos. O
KeePass é uma alternativa para usuarios que desejam gerenciar suas senhas de maneira
individual, enquanto o Passbolt é uma alternativa para equipes.

E portanto recomendado o uso de gerenciadores de senhas sempre que possivel, prin-
cipalmente algum simples como o KeePass. Caso seja necessario utilizar um gerenciador
mais complexo e escalavel, aconselha-se o Passbolt. Porém é importante notar que o
processo de configuracao é mais complexo e para utiliza-lo de forma eficaz é necessario

entender alguns dos mecanismos utilizados por ele para evitar problemas de seguranca.
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