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ABSTRACT

Nowadays making payments using credit card is routine, billions of such transactions
are made annually and billions of dollars are lost because of fraudulent transactions. This huge
monetary loss shows that the application of fraud detection methods to financial transactions is
critical. In this paper, we developed a fraud detection system for credit card transactions, which
can be divided into two modules: a feature extractor and a binary classifier. A PageRank based
algorithm was used as the feature extractor, and a decision tree based model called LightGBM
was used as the binary classifier. The proposed system was evaluated using a real database of a
food delivery application. The false positive rate (FPR) and true positive rate (TPR) were used
for model performance evaluation. When used at an operating point with a FPR of 1%, the
model achieved a TPR of 19.3%. Thus, the proposed approach can detect a reasonable amount

of fraud even when operating at an operating point with a low FPR, validating its practical use.

Keywords: Credit Card, Fraud Detection, PageRank, Artificial Intelligence



RESUMO

Atualmente realizar transa¢des com cartdo de crédito € algo rotineiro, bilhdes de tran-
sacOes dessa natureza sao feitas anualmente e bilhdes de ddlares sdo perdidos por causa de
transacdes fraudulentas. Por conta do impacto de fraudes em transagdes com cartdo de crédito, a
aplicacdo de métodos de deteccio de fraude em transagdes financeiras € importantissima. Foi
desenvolvido neste trabalho um sistema de deteccao de fraudes em transagdes com cartdo de
crédito, o qual pode ser dividido em dois mddulos: um extrator de caracteristicas e um classifica-
dor binario. Um algoritmo baseado no PageRank foi utilizado como extrator de caracteristicas,
e o modelo de aprendizagem de mdquina baseado em arvores de decisdo chamado LightGBM
foi utilizado como classificador bindrio. O sistema proposto foi avaliado utilizando uma base
de dados reais de um aplicativo de entrega de alimentos. As taxas de falsos positivos (TFP)
e verdadeiros positivos (TVP) foram utilizadas para a avaliacdo de desempenho do modelo.
Quando utilizado em um ponto de operacdo com TFP inferior a 1%, o modelo alcangou um TVP
de 19.3%. Assim, a abordagem proposta consegue detectar uma quantidade razodvel de fraudes

mesmo operando em um ponto de operagdo com baixo TFP, validando a sua utilizacdo prética.

Palavras-chave: Cartdo de crédito, Deteccdo de fraude, PageRank, Inteligéncia artificial
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INTRODUCAO

Realizar transagdes utilizando cartdo de crédito € algo rotineiro. Em 2016, mais de
34 bilhdes de transagdes foram feitas, e nesse mesmo ano mais de 2 bilhdes de ddlares foram
perdidos por conta de transagdes fraudulentas [1]. Assim, por conta desta grande relevancia das
fraudes em transacdes com cartdo de crédito, a aplicacdo de métodos de deteccao de fraude em
transacgoes financeiras € importantissima.

Um sistema de deteccao de fraudes em transagdes com cartio de crédito pode ser visto
como um classificador bindrio, onde uma transac¢do € classificada como fraudulenta ou confidvel.
Existem muitos desafios para a criagdo de um sistema desse tipo, como o grande volume de
dados, a possibilidade de mudanca no comportamento dos fraudadores e a necessidade de obter a
classificagdo em tempo real [1]. Além disso, outro desafio € o desbalanceamento do dado, ja que
a proporcao de transacgdes fraudulentas por transa¢des confidveis € muito baixa, o que pode ser
problemético para alguns tipos de classificadores, como por exemplo modelos de aprendizagem
de méquina.

Indmeras estratégias para detectar fraudes de cartdo de crédito ja foram descritas na
literatura, vdrias utilizando modelos de aprendizagem de maquina [2]. Algoritmos baseados em
grafos também podem ser utilizados como mostrado em [3], que usa um algoritmo de inferéncia
coletiva para espalhar a influéncia das fraudes através do grafo, utilizando um conjunto de
transacoes que foram confirmadas como fraudulentas. Um algoritmo bastante conhecido na
mineracao de dados em grafos € o PageRank [4], que foi criado para ranquear paginas web, mas
também pode ser usado mais genericamente como uma forma de indicar a importancia de um
determinado vértice no grafo, além de também poder ser utilizado para espalhar através do grafo

a influéncia de um subconjunto de vértices, o que € uma estratégia similar a [3].

1.1 OBJETIVOS

Este trabalho tem como objetivo a criagdo de um sistema de deteccao de fraudes de
cartdo de crédito em pagamentos online, o qual serd formado por dois componentes: um extrator
de caracteristicas e um classificador binario. Como extrator de caracteristicas, sera utilizado

um algoritmo baseado no PageRank em grafos construidos a partir do histérico de transagdes,
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espalhando através da rede a influéncia de um conjunto de transagdes fraudulentas, similarmente
a [3]. Para a construcao desses grafos, atributos atrelados as transagdes serdo usados, os quais
sdo dependentes do cendrio no qual a transacgdo estd inserida. Em pagamentos online em sites de
e-commerce, por exemplo, as transagdes estdo atreladas a atributos como: conta utilizada para
realizar a compra, dispositivo (por exemplo um celular ou computador), endereco de entrega,
entre outros. Como classificador bindrio, serd utilizado o modelo de aprendizagem de médquina
LightGBM [5], pois € um modelo performatico em relagdo ao tempo de treinamento, e funciona
bem na pratica para dados tabulares, especialmente quando o volume de dados disponiveis é
grande. Os experimentos serdo realizados num conjunto de dados referentes a transagdes reais
de um aplicativo de entrega de alimentos, onde cada transacdo contém trés atributos: conta,

dispositivo e endereco de entrega.

1.2 ESTRUTURA DA MONOGRAFIA

O capitulo 2 apresentard uma revisao sobre sistemas de deteccao de fraude em transagdes
com cartdo de crédito, além de abordar um algoritmo essencial para este trabalho que € o
PageRank. No capitulo 3 o modelo proposto serd apresentado, consistindo na defini¢do de seu
extrator de caracteristicas e seu classificador. O capitulo 4 abordard o conjunto de dados utilizado
e os resultados dos experimentos realizados. Finalmente, o capitulo 5 terd as consideragdes finais

e possiveis trabalhos futuros relacionados.
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REFERENCIAL TEORICO

Neste capitulo € feita uma breve revisdo sobre alguns conceitos basicos, além de também
apresentar alguns modelos de detec¢ao de fraude em transagdes com cartdo de crédito presentes

na literatura, assim como métricas utilizadas para a avaliacdo de desempenho desses modelos.

2.1 DETECCAO DE FRAUDES EM TRANSACOES COM CARTAO DE
CREDITO UTILIZANDO APRENDIZAGEM DE MAQUINA

Detectar fraudes em transac¢des com cartdo de crédito pode ser visto como um problema
de classificac@o bindria, ja que o objetivo € classificar uma transa¢do como fraudulenta ou
confidvel. Aprendizagem de maquina é uma das abordagens que podem ser utilizadas para atacar
um problema dessa natureza.

Um dos desafios da deteccdo de fraudes de cartdo de crédito € o desbalanceamento do
conjunto de dados, ja que o nimero de transagdes confidveis € muito maior do que o nimero
de transagdes fraudulentas. Por exemplo, na base de dados de transacdes reais de um aplicativo
de entrega de alimentos que foi utilizada neste trabalho, apenas 0.13% das transacdes sao
fraudulentas. Em termos gerais, lidar com um severo nivel de desbalanceamento entre classes é
um desafio para modelos de classificagdo em aprendizagem de médquina [6]. Uma das abordagens
para combater o desbalanceamento dos dados € aplicar uma amostragem [7], podendo ser um
undersampling, onde as classes sdao balanceadas por meio da diminui¢ao de amostras da classe
majoritdria, ou um oversampling, onde é gerado um aumento de amostras da classe minoritdria
de forma a deixar o conjunto de dados mais balanceado.

Virios modelos cléssicos ja foram utilizados na deteccdo de fraudes de cartdo de crédito,
como podemos ver em [8], que faz um estudo comparativo sobre arvore de decisao, kNN
(K-Nearest Neighbors), regressdo logistica, floresta aleatdria e naive bayes. [9] mostra uma
aplicacdo de Floresta Aleatoria utilizando o SMOTE [10] para combater o desbalanceamento do
conjunto de dados, que € uma técnica de oversampling da classe minoritdria por meio da criagao
de amostras sintéticas.

Combinacdes de modelos também podem ser utilizadas, como mostrado em [11], o qual

propde uma abordagem composta por dois moédulos: um detector de anomalias e um interpretador
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de anomalias. O modelo ndo supervisionado isolation forest foi utilizado como detector de
anomalias, onde uma pontuacao € calculada para cada transacdo indicando o quao andmala a
transacao €. Uma floresta aleatdria, modelo supervisionado, foi utilizada como segundo médulo
chamado de interpretador de anomalias, e € responsavel por identificar o tipo de anomalia das

transacdes dadas como andmalas pelo médulo anterior, podendo assim encontrar as fraudes.

2.1.1 Meétodos baseados em grafos

Métodos baseados em grafos também podem ser utilizados para detectar fraudes de
cartdo de crédito, como por exemplo o APATE [3], onde um conjunto de transa¢des que foram
confirmadas como fraude sdo utilizadas para espalhar a influéncia dessas fraudes através do
grafo. Algumas melhorias ao APATE foram propostas posteriore em [12].

Em relacdo ao APATE [3], o grafo é definido sobre trés entidades: transacao, titular do
cartdo, e por fim, comerciante. Inicialmente, o conjunto de vértices do grafo ¢ composto pelos
titulares dos cartdes e de comerciantes, € uma transagdo representa uma aresta no grafo entre o
titular do cartdo utilizado nessa transa¢do e o comerciante. A fim de abordar o carater dinamico
das fraudes, e inspirado no conceito de meia-vida dos 4tomos, o APATE insere o tempo no grafo
modificando o peso das arestas (transacdes), assim o peso de uma aresta decai exponencialmente
em relacdo ao tempo que passou desde que a transacao aconteceu. Consequentemente, transacdes
mais recentes possuem um peso maior. Apds a construcao do grafo, um algoritmo de propagagao
¢ utilizado para espalhar a influéncia das transacdes fraudulentas, obtendo assim, para todos
os trés tipos de entidades, features derivadas do grafo. O APATE também utiliza features
intrinsecas que sao independentes do grafo criado. Essas features dependem apenas do histérico
de transagdes do titular do cartdo, como por exemplo a soma dos valores transacionados nos
ultimos 7 dias.

Em [12], vérias melhorias ao APATE sdo propostas. A primeira melhoria € o tratamento
de vértices que sdo adjacentes a muitos outros. A existéncia desses vértices sem o devido
tratamento pode ser prejudicial ao modelo. A segunda e terceira melhorias dizem respeito a uma
abordagem para atacar o atraso nos rétulos das transacdes. O APATE utiliza transacdes recentes
e seus rétulos para construir o modelo, mas em transagdes financeiras geralmente existe um
atraso relacionado a confirmagio de que uma fraude de fato ocorreu em uma transacao (rétulo),
Ja que muitas vezes isso depende de intervencdo humana. Como apenas algumas transacoes
tem seu rétulo disponivel, a abordagem para atacar o atraso nesses rotulos € a utilizacdo de um
aprendizado semi-supervisionado para construir o modelo. A quarta melhoria € a remog¢ao da
pontuacdo dos comerciantes. Apds uma investigacdo dos autores, foi descoberto que transagdes

novas envolvendo comerciantes novos sdo prejudiciais ao modelo.
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2.2 PAGERANK

O PageRank [4] € um algoritmo originalmente criado pelo Google com o objetivo de
ranquear paginas web e foi o primeiro algoritmo usado pela empresa para ordernar os resultados
de sua ferramenta de busca [13]. O PageRank calcula, para cada péagina, utilizando as citagdes
dela, uma pontuacao que pode ser interpretada como sua "importancia". A pontuacdo de uma
péagina p pode ser chamada de PageRank de p e definida como PR(p). Se uma pdgina g cita
outra pagina p significa que existe um link de p em g, ou seja, € possivel acessar p através de g
por um clique.

Em [4], é definido um "surfista aleatdrio", que € alguém que comecga a nagevar em
uma pagina aleatdria, e apds chegar em qualquer pagina ele clica aleatoriamente em um dos
links presentes nessa pagina, indo assim para outra pagina. Esse "surfista aleatério" pode ficar
entediado e parar de seguir os links, apds isso ele recomecaria sua navegacdo numa pagina
aleatdria. A probabilidade do "surfista aleatorio" seguir por um dos links da sua pagina atual é
Pa € pode ser chamada de fator de amortecimento. O PageRank de uma pédgina p pode ser visto
como a probabilidade do "surfista aleatério” atingir a padgina p em sua navegacgao.

Seja N a quantidade de pdginas, p uma pagina, in(p) o conjunto de paginas que citam p
e out(p) o conjunto de paginas que sdo citadas por p, o PageRank de p pode ser definido como
mostra a Equacao 2.1 [4, 13]

1 —pq PR(q)
PR(p) = . 21
(p)=——+p q%‘zp) o (q) 2.1)

O calculo do PageRank pode ser feito iterativamente, onde inicialmente o valor do
PageRank das péginas € definido seguindo uma distribuicao de probabilidade e, em cada iteragao,
seus valores sao atualizados através da Equacao 2.1. O valor do PageRank de uma determinada
péagina depois da iteragdo i é denotado por PR;(p). Usualmente, assume-se uma distribuicdo
uniforme, onde PRy(p) é ]%, para cada uma das paginas, mas outras inicializacdes também sao
factiveis.

Dado que P € o conjunto de todas as paginas, o Algoritmo 1 descreve o procedimento
descrito para uma quantidade M de iteragdes.

A saida desse algoritmo iterativo do PageRank € uma distribuicao de probabilidade que
representa a chance do "surfista aleatério" chegar em uma determinada pdgina apds uma certa
quantidade de passos [13]. Como o PageRank deve definir uma distribui¢ao de probabilidade,

entdo a Equacao 2.2 deve ser obedecida apds cada iteragao.

Y PRi(g)=1

peP

Mas, observando a equacdo 2.1, € possivel perceber que paginas que ndo contém citagdes,

ou seja, paginas p em que out(p) = 0, podem fazer com que a equagdo 2.2 ndo seja obedecida
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Algoritmo 1: PageRank
Inicialize o vetor PRy com alguma distribui¢do de probabilidade
parai< laté M
{
para todo p € P
{
PRi(p)=(1—ps) /N
para todo g € in(p)
{

}
}
}

PRi(p) = PRi(p) +pa * PRi—1(q) / |out(q)|

ap6s um ndmero suficientemente grande de iteracoes. Essas paginas podem ser chamadas de
sinks, e uma possivel solucio é considerar que para um sink o fator de amortecimento € 0 [13].
Sendo S o conjunto de todos os sinks, o PageRank de uma pégina p pode ser entdo definido

como mostra a Equagdo 2.3 e o Algoritmo 1 pode ser modificado correspondentemente.

PR(p) = L2 4 p, Y PR(q) +paZP—@

N q€in(p) ]0ut(q)| qes N

2.2.1 PageRank personalizado

Em [14], é apresentado uma nova versao do método, que € nomeado como "PageRank
personalizado”. No PageRank personalizado, existe um vetor § onde s; denota a probabilidade do
"surfista aleatério” ir para a pagina de indice i caso ele fique entediado, ou seja, caso ele decida
parar de seguir os links, recomegando sua navegacdo em outra pagina. Seja id(p) o indice da
pagina p, o PageRank personalizado de uma pagina p pode ser calculado como mostra a equacio
2.4. Em [15] € apresentado uma implementacdo do PageRank personalizado, onde existe um
conjunto de paginas especiais S e o "surfista aleatério"comeca aleatoriamente em alguma péagina
de S.

PR
PR = (1= palsaip + o ¥, o
q€in(p) 9

2.3 CLASSIFICADORES BASEADOS EM ARVORE

Dado um conjunto de amostras € um conjunto de classes, a tarefa de classificacdo
corresponde a identificar para cada amostra qual classe ela pertence [16]. Um classificador é
o responsavel por realizar a classificacao, predizendo para cada amostra a sua classe. Nao é

garantido que o classificador vai conseguir predizer corretamente a classe de todas as amostras,
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assim erros de classificagdo podem ocorrer e métricas de desempenho podem ser utilizadas para
analisar a performance do classificador. Se apenas duas classes existirem, o problema pode ser
chamado de classificacdo bindria e o responsavel pela classificacdo é chamado de classificador
binario.

Um grupo de classificadores muito utilizados na literatura, e amplamente utilizados na
industria, sdo os classificadores baseados em arvore. O mais simples desse grupo, a drvore de
decisdo, € um modelo de aprendizagem de maquina que constréi uma arvore a partir das amostras
aplicando em cada n6 uma regra. Dessa maneira, em cada vértice da arvore, uma regra é gerada,
separando os dados em dois grupos, aqueles que satisfazem a comparacao ou nao. Todas as
amostras que obedecem a regra vao para um dos filho desse n6, e todas as amostras que nao
obedecem a regra vao para o outro filho desse nd. Incialmente todas as amostras estdo na raiz da
arvore, e para cada folha da drvore uma classe € atribuida (a mesma classe pode ser atribuida
a mais de uma folha). Assim, ao percorrer a drvore, cada amostra pertencerd a uma folha, e a
predicdo para essa amostra € a classe que foi atribuida a folha, que geralmente é baseada na
quantidade de amostras de cada classe. O caminho da raiz até uma folha define a regra que foi
utilizada na predigdo.

Outro modelo de aprendizagem de méquina baseado em arvore muito utilizado € a floresta
aleatdria, que é um comité de arvores de decisdo, onde cada arvore geralmente € construida
utilizando subconjuntos diferentes de features e possivelmente uma amostragem do conjunto
de dados de treinamento. Para realizar a predicdo de uma amostra, as predi¢des de todas as
arvores podem ser combinadas por abordagens como voto majoritério [17]. Outro tipo de comité
muito utilizado de arvores de decisdo € o GBDT (Gradient Boosting Decision Tree) [18], o qual
utiliza o gradiente da funcdo de perda para treinar iterativamente drvores de decisdo de forma a
melhorar a predi¢cdo do modelo em amostras que recebiam predi¢cdes incorretas anteriormente.
Diferentes versdes e implementagdes do GBDT podem ser encontradas, como o XGBoost e o
pGBRT. Um problema de muitas implementagdes do GBDT € a eficiéncia e escalabilidade [5], e
o modelo LightGBM ataca esse problema, conseguindo uma acurdcia similar enquanto diminui
consideravelmente o tempo de treinamento [5]. O LightGBM pode ser uma escolha interessante

para problemas com muitos dados devido a sua eficiéncia e seu poder preditivo.

2.4 METRICAS DE PERFORMANCE

Diferentes métricas podem ser utilizadas para analisar a performance de modelos de
detec¢do de fraudes em transagdes com cartdo de créditos, como pode ser visto em [1, 8, 19].
Sendo a classe positiva o conjunto de transa¢des fraudulentas e a classe negativa o conjunto de
transacdes confidveis, as principais métricas utilizadas na literatura para a andlise desses modelos

estdo definidas a seguir.

= Taxa de verdadeiros positivos



1

|

VP
TVP = —— 2.5
VP +FN
= Taxa de falsos positivos
FP
TFP = ———— .2.6
FP+ VN
» Taxa de verdadeiros negativos
VN
TVN = ——— .2.7
FP+ VN
» Taxa de falsos negativos
FN
TFN = ——— ..2.8
VP +FN
» Precisdo
VP
P= — .2.9
VP +FP

Onde VP, FP, VN e FN sdo as quantidades de verdadeiros positivos, falsos positivos,
verdadeiros negativos e falsos negativos, respectivamente.

E importante notar que algumas métricas cldssicas ndo sio tdo utilizadas em problemas
de fraude em transa¢des com cartdo de crédito principalmente por conta do desbalanceamento do
conjunto de dados, como por exemplo a acurdcia (Equacdo 2.10), que € um exemplo de métrica
que € enviesada pela classe majoritaria.

VP+ VN

Acurdcia = 2.10
U = P T FN+ VN + FP
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METODO PROPOSTO

Este trabalho tem como objetivo a criagdo de um método de deteccdo em tempo real
de fraudes em transagdes com cartdo de crédito. O método proposto pode ser dividido em dois
modulos: o primeiro é um extrator de caracteristicas responsavel por mapear a transacao para
um vetor de caracteristicas, e o segundo € um classificador bindrio responsdvel por classificar a
transacdo como fraude ou confidvel. Um diagrama simples mostrando o processo de predi¢do

pode ser visto na Figura 1.

Vetor de
Transacao caracteristicas

—p Extrato’r c!e — — Classificador . Predicao
caracteristicas

Figura 1: Diagrama que mostra o processo de predicao.

Para o treinamento do extrator de caracteristicas é necessario uma base de transacgoes e
seus rotulos (fraude ou confidvel), a partir dessa base grafos ndo direcionados sdo construidos e
o PageRank personalizado € executado. O processo de construc¢do do extrator de caracteristicas
depende de duas etapas fundamentais: criacao dos grafos a partir dos atributos das transagdes, e

execugdo do PageRank personalizado. Considere as defini¢des presentes na Tabela 1.

Tabela 1: Defini¢des utilizadas no método proposto.

| Simbolo | Definicio
N Numero de grafos construidos
G; i-ésimo grafo
Vi Conjunto de vértices do i-ésimo grafo
E; Conjunto de arestas do i-ésimo grafo
T Conjunto de transagdes
F Conjunto de transa¢des confirmadas como fraude
t i-ésimo atributo de uma transacao
A; Conjunto dos indices dos atributos usados na criacao do grafo i

adj(v) | Conjunto de vértices adjacentes ao vértice v em um determinado grafo
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3.1 CONSTRUCAO DOS GRAFOS

Um grafo ndo direcionado é um par (V,E), onde V é um conjunto nio vazio de objetos
chamados de vértices, e E € um conjunto de pares ndo ordenados de vértices, chamados de
arestas.

Transagdes contém atributos que podem variar dependendo do contexto. Um conjunto
de transacdes de um website de e-commerce, por exemplo, pode conter atributos como o valor
da transagdo, uma cadeia de caracteres representando a conta que realizou o pagamento, e
uma latitude e longitude representando o endereco de entrega. J4 num aplicativo de entrega de
alimentos, a base de transagdes também pode conter outra cadeia de caracteres representando o
restaurante que vai preparar o pedido. Vdrios outros atributos também podem estar disponiveis
para uso, dependendo do contexto e da base de dados utilizada.

Para cada grafo, existem dois tipos de vértices: o primeiro tipo representa as transacoes,
e o segundo tipo representa os valores dos atributos utilizados nesse grafo. O conjunto V; pode
ser definido como mostra a Equacdo 3.1. Perceba que o conjunto A; para diferentes grafos pode
diferir, ou seja, grafos diferentes podem usar atributos diferentes, mas todos eles contém um

vértice para cada transacdo além dos vértices dos atributos.

Vi={teT}U {tj|t€T,jcA;}

Nesse modelo, as arestas sao ligagdes bidirecionais entre os atributos e os vértices que

representam a transagdo, como pode ser observado na Equagao 3.2.

E,-:{(t,t_,-)|teT,jeA,-}

Os grafos construidos neste processo podem ser entendidos como uma maneira de
possibilitar a utilizagdo de transac¢des fraudulentas para encontrar atributos que possivelmente
estardo relacionados a fraudes futuras. Tomando como exemplo a base de transac¢des presentes
na Tabela 2, cada transagdo contém dois atributos: conta e dispositivo, e o grafo gerado por
esses dois atributos pode ser visto na Figura 2. Considere que nesse cendrio a transagdo t1 é
fraudulenta, e o autor de t1 trocou de dispositivo antes de realizar a transacdo t2. Nesse contexto,
o dispositivo d2 nido estd diretamente relacionado a uma fraude, mas pertence a um fraudador,
e assim pode ser considerado como uma potencial fonte de fraudes futuras. Assim, o grafo é
uma forma de conectar transacdes fraudulentas a atributos que sdao potenciais fontes de fraudes
futuras, e o PageRank pode ser entendido como a forma de encontrar features que indicam o
potencial de cada vértice de estar relacionado a uma fraude no futuro. Mais detalhes sobre o

PageRank estdo presentes na proxima se¢ao.
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Tabela 2: Exemplo de uma base de transacdes contendo um atributo.

| Transacdo | Conta | Dispositivo |
t1 cl dl
t2 cl d2

?‘_.o\o
-

Figura 2: Examplo de um grafo construido a partir da base de transacOes presente na Tabela 2. A
transacao t1 foi realizada por um fraudador, e esse mesmo fraudador trocou de dispositivo antes
de realizar a transacgdo t2.

E importante notar que para a construcio dos grafos pode ser benéfico ao modelo realizar
um pré-processamento nos atributos, de forma a criar novos atributos a partir dos existentes na
base de dados original. Tomando como exemplo o endere¢o de entrega, para utilizar a informacao
da proximidade geografica de dois enderegos diferentes uma das abordagens é mapear enderecos
préximos para um mesmo valor, de forma que um tnico vértice represente esses dois enderecos
proximos. Uma das formas de mapear enderecos dessa maneira € utilizando geohashes [20] e
mapeando cada endereco de entrega para uma cadeia de caracteres, de maneira que enderecos
préximos sejam caracterizados pela mesma cadeia de caracteres. Também € possivel utilizar
algoritmos de clusteriza¢ao e mapear cada endereco para um cluster.

Como serd apresentado nos experimentos, em especial, o uso de atributos geograficos
se mostrou bastante benéfico para o0 modelo proposto, uma vez que ele gera conexdes entre
transacdes mesmo nos casos onde o usudrio troca de dispositivo e conta, o que € uma pratica

comum entre os fraudadores.

3.2 EXECUCAO DO PAGERANK

No contexto do PageRank, as paginas podem ser vistas como vértices de um grafo, e
os links como arestas. Os vértices que sao transacdes que foram confirmadas como fraude
sdo denotados de vértices fraudulentos, e fazem parte do conjunto F. O modelo proposto faz
uso do PageRank personalizado [14] tomando como base a implementagdo de [15], ou seja, o
"surfista aleatdrio"comeca aleatoriamente num vértice fraudulento, caso fique entediado ele salta
aleatoriamente para algum vértice fraudulento, e caso ndo fique entendiado ele segue por uma
aresta aleatdria do vértice que ele estd. O PageRank € executado independentemente em cada

grafo construido. Conforme a Equacgido 2.4, o PageRank de um vértice v no i-ésimo grafo pode
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ser definido pela Equacgdo 3.4.

- e
PRi(v) =g(v)(1—=pa) +Pa Y, PR

ucadj(v) ‘ad‘]<u) ’

Para o calculo do PageRank € utilizado o método iterativo como pode ser observado

no Algoritmo 2, para uma quantidade M de iteracdes. PR; j(v) é o PageRank de v no grafo G;

apos a iteracdo j. Um diagrama indicando o processo completo de construgdo do extrator de

caracteristicas estd indicado na Figura 3.

Algoritmo 2: PageRank personalizado

parai < 1 até N

{

paratodov cV;
{
PRZ'7()(V) =0
seveF
{
PRio(v) =1/|F|
}
}
paraj <« l até M
{
para todo v € V;
{
PR,'J(V) =0
sevelF

{

PR; j(v) = PR; j(v)+(1—pa) / |F|

}
para todo u € adj(v)

{

PR; j(v) = PR; j(v) + pa * PR j—1(u) / |ad j(u)|

}
}
}
}
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Base de transagoes Grafos Grafos com PageRank
@\@ ()

@@e[

Figura 3: Processo de construcdo do extrator de caracteristicas. Num primeiro momento a base
de transagdes € recebida, a partir dela varios grafos sdo modelados, e apds isso, em cada um
desses grafos € aplicado o PageRank, encontrando assim para cada grafo o valor do PageRank
para todos os vértices.

3.3 EXTRACAO DO VETOR DE CARACTERISTICAS

Para a realizacdo da deteccao de fraudes em tempo real, o extrator de caracteristicas
deve gerar um vetor de caracteristicas para uma nova transacgao através de seus atributos, o qual
serd posteriormente utilizado na etapa de classificacdo. O extrator proposto utiliza os atributos
da transacdo e gera caracteristicas utilizando o PageRank dos atributos de cada um dos grafos
construidos anteriormente.

Seja a; j o j-ésimo atributo utilizado no grafo i, o vetor de caracteristicas V; proveniente
do grafo i pode ser definido como mostrado na Equacdo 3.5. O vetor de caracteristicas resultante

¢ a concatenacgdo de todos os V.
Vi = (PRi(ai1), PRi(a;i2), ..., PRi(a;a,))

3.4 CLASSIFICADOR

Ap0s a obtengdo do vetor de caracteristicas por meio do extrator de caracteristicas, o
modelo proposto faz a classificacao da transagcdo como fraude ou confidvel por meio da utilizagio
de um classificador bindrio. A priori, classificadores supervisionados, ndo supervisionados ou
semi-supervisionados podem ser utilizados, como por exemplo alguns classificadores citados na

Secdo 2.1 e Secao 2.3.
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EXPERIMENTOS E RESULTADOS

Nesta se¢do serd apresentada uma visao geral da base de dados utilizada, bem como os

experimentos realizados e os resultados alcancados.

4.1 BASE DE DADOS

A base de dados utilizada para a validacdo do modelo proposto por este trabalho consiste
de transacdes reais realizadas através de um dispositivo mével em um aplicativo de entrega de
alimentos durante um periodo de 67 dias. A base de dados foi disponibilizada pela empresa
Incognia [21] e, por motivos de seguranga e privacidade, todas as transacdes passaram por um
processo de anonimiza¢do e o nome do aplicativo ndo serd divulgado nesse documento. Esse
conjunto de dados contém 138,001,049 transa¢des, onde a frequéncia de cada classe estd na
Tabela 3. Apenas 0.13% das transagdes sao fraudulentas, mostrando que a base € bastante

desbalanceada.

Tabela 3: Frequéncia de cada classe na base de dados de transagdes reais de um aplicativo de
entrega de alimentos.

| Classe | Transacdes | Transacdes (%) |

fraude 176,061 0.13
confidvel | 137,824,988 99.87

Cada transacdo contém trés atributos: uma cadeia de caracteres indicando a conta, outra
cadeia de caracteres indicando o dispositivo, e um par de coordenadas geogréficas (latitude e
longitude) do endereco de entrega do pedido correspondente a transagcdo. Algumas métricas

sobre o atributos de conta e dispositivo estdo apresentadas na Tabela 4.

4.2 METODOLOGIA

Para a realizac@o dos experimentos, a base de transacdes foi separada em trés conjuntos:
o primeiro foi utilizado para o treinamento do extrator de caracteristicas, o segundo foi utilizado

para o treinamento do classificador, e o terceiro foi utilizado para o teste do classificador.
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Tabela 4: Analise inicial da base de dados.

| Métrica | Conta | Dispositivo |
Valores distintos 20,950,928 | 22,703,012
Média da quantidade de transacoes 7.11 6.56
Desvio padrao da quantidade de transagdes 13.26 12.7
Maxima quantidade de transacoes 12,669 10,459

Os primeiros 45 dias de transa¢des foram utilizados para o treinamento do extrator
de caracteristicas. Assim, essas transacOes foram usadas para a geracao do grafo e execucao
do PageRank. Os proximos 15 dias foram utilizados para gerar a base de treinamento do
classificador. Os vetores de caracteristicas para essas transacdes foram gerados a partir do
extrator de caracteristicas gerado anteriormente, obtendo assim o conjunto que foi utilizado
para treinamento do modelo. Finalmente, as transacdes dos ultimos 7 dias foram utilizadas
para gerar o conjunto de teste do classificador. Novamente, para essas transagdes os vetores de
caracteristicas foram gerados utilizando o mesmo extrator desenvolvido na primeira etapa. A
Figura 4 mostra a divisdo temporal da base de dados. A distribui¢do da quantidade de transacdes

por rétulo, para cada conjunto de transacdo mencionado, estd na Tabela 5.

Teste do

Trei t ——
reinamento ekt classificador

do classificador

Day 1 Day 45 Day 60 Day 67

Figura 4: Intervalo temporal da base de transa¢des utilizada para treinar o extrator de caracteris-
ticas, treinar o classificador e testar o classificador.

Tabela 5: Frequéncia de cada classe para cada conjunto de transagdes.

| Finalidade do conjunto de transacdes | Classe | Transacdes | Transacdes (%) |

Construgdo do extrator de caracteristicas fraude 113,587 0.11
Construcao do extrator de caracteristicas | confidvel | 103,526,310 99.89
Treinamento do classificador binario fraude 43,096 0.19
Treinamento do classificador binario confiavel | 22,770,565 99.81
Teste do classificador binario fraude 19,378 0.17
Teste do classificador binério confiavel | 11,528,113 99.83

Para os experimentos seguintes, o PageRank personalizado (Algoritmo 2) foi utilizado
no extrator de caracteristicas. O nimero de iteragdes considerado foi 10, esse valor € limitado
por conta do grande volume de transacdes e do custo computacional para executar cada iteracio
do PageRank. O valor do fator de amortecimento considerado foi 0.85, que € o valor comumente
utilizado [4]. Um LightGBM com no méximo 200 arvores foi utilizado como classificador

binario. No treinamento do LightGBM, a busca de hiper-parametros foi realizada via Optuna
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[22], utilizando validacao cruzada 3-fold, e a funcdo de Focal Loss [23] foi utilizada para abordar

o desbalanceamento das classes.

4.3 BASELINE

Uma abordagem bastante popular, e amplamente utilizada na industria para detec¢ao
de fraudes, consiste no bloqueio das transa¢des de dispositivos que foram identificados anteri-
ormente como fraudulentos. Nesse cendrio, toda transa¢do realizada por um dispositivo com
histérico de fraude, isto é, que realizou no passado alguma transa¢do com rétulo de fraude, €
bloqueada. Esse modelo de deteccio de fraudes foi utilizado como baseline neste trabalho. Seu

desempenho serd apresentado e comparado com aqueles alcangados pela abordagem proposta.

4.4 EXPERIMENTO INICIAL

O experimento inicial foi realizado utilizando dois atributos das transagdes: conta e
dispositivo. Nesse experimento apenas um grafo € gerado. O vetor de caracteristicas retornado

pelo extrator de caracteristicas tem dois campos, como mostrado na Tabela 6.

Tabela 6: Campos do vetor de caracteristicas retornado pelo extrator de caracteristicas do
experimento inicial.

| Feature Significado

PR_grafo_1_conta PageRank do vértice da conta no grafo 1
PR_grafo_1_dispositivo | PageRank do vértice do dispositivo no grafo 1

A Tabela 7 mostra um exemplo de transacdes realizadas por um mesmo fraudador, onde
11 aconteceu antes de #,. Esse cendrio € possivel ja que o fraudador pode ter trocado de dispositivo
e criado uma nova conta logo antes de realizar a transagdo . O grafo gerado pode ser visto na

Figura 5.

Tabela 7: Exemplo de uma base de transa¢des contendo conta e dispositivo.

| Transacdo | Conta | Dispositivo |
n Cl di
%) Cc dy
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Figura 5: Grafo construido a partir da transacao ¢ presente na Tabela 7.

4.5 EXPERIMENTO UTILIZANDO INFORMACAO GEOGRAFICA

Uma limita¢ao do experimento anterior consiste na possibilidade do fraudador trocar de
dispositivo e criar uma nova conta para cometer outra fraude. Nesse cendrio, ndo seria possivel
associar suas fraudes passadas na deteccio de fraudes futuras em tempo real, dado que o modelo
proposto utiliza um extrator de caracteristicas previamente treinado para encontrar o vetor de
caracteristicas de novas transac¢des. O endereco de entrega pode ser utilizado para atenuar essa
limitacdo, ja que além de modificar a conta e dispositivo, o fraudador também teria que trocar o
endereco de entrega para que ndo fosse possivel possivel relacionar suas fraudes passadas com
transacoes futuras.

Assim, nesse experimento, além dos atributos de conta e dispositivo, o endereco de
entrega das transacOes também foi usado. Na base de dados utilizada, o endereco de entrega é
representado pelas coordenadas geogréaficas, indicando assim sua geolocalizacdo. Devido ao fato
das coordenadas ndo serem estdveis e constantes sempre, sua utilizacao direta para a geracao de
vértices nos grafos ndo € possivel. Para contornar esse cenario, uma discretizacdo geografica foi
utilizada, onde coordenadas geograficas foram transformadas em geohashes [20]. Geohash é um
método popularmente utilizado para discretiza¢do de coordenadas geogréficas, seguindo uma
determinada precisdo. Dessa maneira, coordenadas geograficas proximas umas das outras sao
mapeadas para o mesmo valor de geohash.

No total, quatro grafos serdo utilizados no extrator de caracteristicas desse experimento,
e seus atributos estao descritos na Tabela 8. Sendo assim, um vetor de caracteristica gerado pelo

extrator de caracteristicas tem um total de 8 campos, como mostra a Tabela 9.

Tabela 8: Atributos utilizados em cada grafo do segundo experimento.

| Grafo | Atributos |

1 Conta, dispositivo

2 Conta, dispositivo, geohash de precisdo 6
3 Conta, dispositivo, geohash de precisdo 7
4 Conta, dispositivo, geohash de precisao 8
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Tabela 9: Campos do vetor de caracteristicas retornado pelo extrator de caracteristicas do segundo
experimento.

| Feature \ Significado |
PR_grafo_1_conta PageRank do vértice da conta no grafo 1
PR_grafo_1_dispositivo PageRank do vértice do dispositivo no grafo 1
PR_grafo_2_conta PageRank do vértice da conta no grafo 2
PR_grafo_2_dispositivo PageRank do vértice do dispositivo no grafo 2
PR_grafo_2_geo_6 PageRank do vértice da geohash de precisdo 6 no grafo 2
PR_grafo_3_conta PageRank do vértice da conta no grafo 3
PR_grafo_3_dispositivo PageRank do vértice do dispositivo no grafo 3
PR_grafo_3_geo_7 PageRank do vértice da geohash de precisiao 7 no grafo 3
PR_grafo_4_conta PageRank do vértice da conta no grafo 4
PR_grafo_4_dispositivo PageRank do vértice do dispositivo no grafo 4
PR_grafo_4_geo_8 PageRank do vértice da geohash de precisdo 8 no grafo 4

4.6 RESULTADOS

Como mostra a Figura 4, as transa¢des dos ultimos 7 dias foram utilizadas para o teste
do modelo proposto, onde 0.17% das 1,547,491 transag¢des sao rotuladas como fraudulentas, e o
restante como confidveis.

As taxas de falsos positivos, verdadeiros positivos e precisdo da abordagem baseline
(Secao 4.3) estdo na Tabela 10. Devido ao fato dessa abordagem consistir de uma regra bindria
para rejeicdo de transacdes, sem célculo de valores de scores, ndo existe a possibilidade do uso
de limiares, resultando em apenas um ponto de operagdao. Como pode ser visto, a taxa de falsos
positivos € bastante pequena, 0.16%, como desejado em sua aplicagdo pratica. Por outro lado, a
taxa de verdadeiros positivos foi de apenas 7.62%, o que mostra que usar apenas a informacgao
de dispositivo ndo € suficiente para bloquear uma grande quantidade de transacdes fraudulentas.
A precisao alcancada foi de 7.53%, mostrando que mesmo com uma taxa de falsos positivos
bastante baixa e muito menor que a taxa de verdadeiros positivos, a maioria das transagdes
preditas como fraude pertencem, na verdade, a classe de transagdes confidveis, ilustrando assim

um dos desafios de trabalhar com um conjunto de dados com classes desbalanceadas.

Tabela 10: Taxa de falsos positivos, verdadeiros positivos e precisdo, da abordagem baseline.

| Taxa de falsos positivos (%) | Taxa de verdadeiros positivos (%) | Precisdo (%) |
| 0.16 \ 7.62 | 753 ]

Na Tabela 11 sdo apresentadas as taxas de verdadeiros positivos e precisao de ambos os
modelos propostos para diferentes limites de TFP. Isto é, cada linha representa o tltimo ponto de
operacdo com um TFP menor que o limite determinado.

No ponto de operacdo da abordagem baseline (Secdo 4.3), o modelo inicial alcanca

uma taxa de verdadeiros positivos similar mas ligeiramente menor do que o alcancado pelo
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Tabela 11: Taxas de verdadeiros positivos e precisao para diferentes limites de TFP dos dois
modelos propostos. Cada linha representa o ultimo ponto de operacdo com um TFP menor que o
limite determinado.

Modelo Inicial Modelo com enderego de entrega
Limite de TFP (%) | TVP (%) | Precisdo (%) | TVP (%) |  Preciso (%)
0.01 0.7 18.7 52 46.8
0.05 4.8 14 8 213
0.1 6.8 10.3 10.7 15.2
0.16 7.5 9.1 12.1 11.4
0.25 9.1 7 13.7 8.4
0.5 9.1 7 15.9 5
1 9.1 7 19.3 3.1
9.1 7 314 1
10 9.1 7 41.1 0.7

baseline, mas, em compensacao, apresentou uma precisao maior nesse mesmo ponto de operacao.
Indicando assim que o modelo inicial classifica erroneamente menos transagdes para conseguir
detectar corretamente uma quantidade similar de fraudes em comparagdo com as detectadas
pela abordagem baseline, apesar dessa quantidade de fraudes detectadas (TVP) ser ligeiramente
menor. O modelo proposto que utiliza o endereco de entrega mostrou-se superior a abordagem
baseline e ao modelo inicial em todos os pontos de operacdo apresentados, conseguindo alcangar
melhores valores de TVP e precisao.

Como indicado pela Tabela 11, o TVP do modelo inicial nao se altera a partir de certo
ponto. Ap6s uma investigacao, foi possivel notar que isso pode acontecer por conta da quantidade
baixa de caminhos no grafo inicial. Se ndo existe um caminho de um vértice v até um vértice
fraudulento, € impossivel que o PageRank de v seja diferente de zero nesse modelo proposto,
independente da quantidade de iteracdes usadas na execucdo do PageRank. Na Tabela 12
podemos observar, para cada feature, a propor¢ao de transacdes com PageRank niao nulo. Nota-
se que esse valor € baixo antes da introdu¢do do enderego de entrega no grafo, o que explicaria
um baixo TVP do modelo inicial j4 que muitos vértices tem o PageRank zerado.

A curva PRC do modelo de ambos os experimentos estd na Figura 6. Nela, pode-se
observar que o modelo inicial apresenta poucos pontos de operagdo e, no geral, associados a taxas
de verdadeiros positivos baixas. A adi¢do do endereco de entrega nos grafos, e consequentemente,
no vetor de caracteristicas resultante, mostrou-se ser bastante benéfica ao modelo proposto, ja
que o modelo que utiliza o endereco de entrega obteve uma precisdo melhor para cada taxa de

verdadeiros positivos, em pontos de operagdo existente a ambos os modelos.
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Tabela 12: Propor¢do de transagdes com PageRank ndo nulo para cada feature

| Feature | Proporcio de transacdes com PageRank néio nulo (%) |
grafo_1_conta_pagerank 0.21
grafo_1_dispositivo_pagerank 0.2
grafo_2_conta_pagerank 84.1
grafo_2_dispositivo_pagerank 81.6
grafo_2_geohash_6_pagerank 99.9
grafo_3_conta_pagerank 40.5
grafo_3_dispositivo_pagerank 39.2
grafo_3_geohash_7_pagerank 91.5
grafo_4_conta_pagerank 20.4
grafo_4_dispositivo_pagerank 19.7
grafo_4_geohash_8_pagerank 56.1

Curva PRC (Precision-Recall Curve)

—— Modelo utilizando endereco de entrega
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Figura 6: Curvas PRC para os dois modelos.

Na Figura 7 pode ser observado a quantidade de splits feitos nas drvores que compdem
o classificador do segundo experimento para cada feature. Similarmente, a Figura 8 mostra o

ganho total de informacdo dos splits de cada feature.
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Feature importance

PR_grafo_3 geo 7 432

PR_grafo_2_geo 6 426

PR_grafo_4_geo 8 290

PR_grafo_2_conta 232

PR_grafo_4_conta 222

PR_grafo_2_dispositivo 205

Features

PR_grafo_4_dispositivo 176

PR_grafo_3_conta 175

PR_grafo_3_dispositivo 164

PR_grafo_1_dispositivo 61

PR_grafo_1_conta 49

k ol
0 100 200 300 400
Feature importance

Figura 7: Quantidade total de splits para cada feature.

Feature importance

PR_grafo_2_geo_6 966,879
PR_grafe_2_dispositive 816699

PR_grafo_4_conta 769.978

PR_grafo_3 _geo_7 707.642

FR_grafo 2 conta 591,704

PR_grafo_3_conta 405.838

Features

PR_grafo_3_dispositive 233.614

PR_grafo_4_dispositivo Tzze.sn
PR_grafo_1_conta 125.287

PR_grafo_1_dispositivo e 67.932

T - T - r
] 200 400 800 800 1000
Feature importance

Figura 8: Ganho total de informacao dos splits de cada feature.

Como apresentado pela Tabela 12, a adicdo do enderec¢o de entrega foi benéfica ao extrator
de caracteristicas, pois criou caminhos novos de vértices fraudulentos ao resto do grafo. Isso
mostra que a limitacdo do primeiro experimento, citada anteriormente na Secao 4.5, foi atenuada
pelo endereco de entrega, e isso pode acontecer pelo fato do enderego de entrega ser mais dificil

de ser modificado a cada transagdo em comparagdo com a conta e dispositivo. Juntamente com
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o fato do modelo construido no segundo experimento ter apresentado um resultado melhor, e
das features geradas pelos grafos que utilizam geohashes terem uma importancia alta, pode-
se observar a relevancia das informacdes de geolocalizacdo para a detec¢do de transagdes

fraudulentas.
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CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi apresentado um método de deteccao de fraudes em transagdes com
cartdo de crédito. Na abordagem proposta o PageRank personalizado foi utilizado como extrator
de caracteristicas com base em grafos criados a partir dos atributos das transacdes, € um
classificador responsavel por classificar a transa¢do como fraude ou confidvel.

O método proposto foi desenvolvido utilizando uma base de transacdes de um aplicativo
de entrega de alimentos com 138,001,049 amostras. Dois modelos foram propostos considerando
diferentes atributos da transagdo: o primeiro utiliza conta e dispositivo, enquanto que o segundo
adiciona a informacdo geografica do endereco de entrega.

O melhor modelo conseguiu alcangar um TVP de 19.3% tendo como base um ponto de
operagdao com TFP de 1%, demonstrando assim que € possivel utilizar esses grafos construidos a
partir dos atributos das transagdes para detectar fraudes. Também pdde-se observar que a adi¢ao
do endereco de entrega foi muito benéfica ao modelo, mostrando assim a for¢a que esse sinal de

geolocalizagdo pode ter.

5.1 TRABALHOS FUTUROS

Existem muitos pontos de melhoria para este modelo, bem como a exploracio de algumas

outras abordagens que podem ser interessantes. Seguem algumas delas:

» Modifica¢des no PageRank podem ser utilizadas, como alguns tratamentos aplica-
dos em [12], que propde melhorias ao APATE. Além disso, o PageRank pode ser
calculado utilizando mais iteracdes e o fator de amortecimento € um hiperparametro

importante que pode ser otimizado.

» Além das features derivadas do grafo e PageRank, features intrinsecas podem ser
adicionadas diretamente no vetor de caracteristicas, similarmente ao que € feito no
APATE [3].

» A exploracdo de redes neurais de grafos [24] para esse problema seria interessante,
dado que esses sao modelos poderosos em que conseguiriamos tomar proveito da

estrutura do grafo utilizando também features intrisecas por vértice ou por aresta.
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