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Resumo. Contexto: a modelagem de ameacas é uma atividade importante

para a seguranga, mas o seu uso no desenvolvimento dgil é dificil. Problema:
para que a modelagem de ameacgas seja aplicada no desenvolvimento dgil, é
necessdrio entender seus desafios e boas prdticas. Solucdo proposta: para
compreender qual o cendrio atual do uso de threat modeling em metodologias
dgeis, foi feito um estudo na literatura sobre essa prdtica. Metodologia: foi
feita uma RSL utilizando motores de busca para obter artigos que pudessem
responder as perguntas feitas. Resultados: o estudo identificou os desafios,
prdticas e ferramentas utilizadas. Contribuicdes: o estudo trouxe as principais
tendéncias da drea estudada e uma proposta de ensino sobre o assunto.

1. Introducao

A seguranca da informacgdo € um assunto que vem sendo abordado com cada vez mais
relevancia, isso € devido ao uso da tecnologia em todos os dmbitos das nossas vidas.
Servicos na internet atualmente s3ao extremamente atrativos para criminosos, que
buscam dados pessoais de possiveis vitimas, realizacdo de fraudes ou até participacdo
em guerras cibernéticas. Sistemas criticos como bancos e gerenciamento de usinas
hidrelétricas estdo contidos na internet e podem ser alvo de criminosos.

Diante desse cendrio, a modelagem de ameacas (threat modeling), se faz
bastante importante por tentar mitigar as ameacgas e vulnerabilidades ainda na fase de
desenvolvimento do sistema [Shawn Hernan 2019], o que diminui as chances de
incidentes de seguranca e também os custos necessarios para realizar as corre¢des apos
o langamento do sistema [G. McGraw 2004].

Ocorre que, nos dias de hoje, muitas empresas utilizam de metodologias dgeis
para o desenvolvimento dos seus softwares, devido aos seus diversos beneficios de
entrega continua e interacdo constante com os clientes. Porém, o uso dessas
metodologias podem ir de encontro com a seguranga do sistema [de Vicente Mohino
2019, visto que seus principios muitas vezes estdo em discordancia. Devido a isso, se
fez necessério o estudo a respeito do uso de threat modeling em metodologias dgeis na
forma de uma revis@o sistemadtica de literatura. O foco em modelagem de ameacas se
deu por ser uma atividade notavelmente importante para mitigar vulnerabilidades ainda
na fase de desenvolvimento, sendo essas mitiga¢des ainda na fase de desenvolvimento
essenciais para para um software seguro [G. McGraw 2004].

Além disso, por ndo haver uma base de seguranca da informacdo por parte dos
desenvolvedores atualmente no mercado de trabalho [Hela Oueslati 2015], [Karin
Bernsmed 2019], [Karin Bernsmed 2022], e pela pouca abordagem nas universidades



sobre este assunto, em particular no centro de informatica ao qual os autores fazem
parte, também foi realizado um estudo a respeito do ensino de threat modeling,
principalmente em um ambiente que se utiliza metodologias dgeis.

As secdes seguintes deste trabalho estdo organizadas da seguinte forma: a se¢ao
2 faz uma fundamentacdo tedrica a respeito dos assuntos abordados, a secdo 3 explica
qual metodologia foi utilizada para a revisdo de literatura realizada, a se¢iao 4 contém os
resultados obtidos e, por fim, a se¢cdo 5 contém as conclusdes finais sobre o estudo
realizado.

2. Fundamentacao teérica
2.1. Desenvolvimento de Software Seguro

Nos dtltimos anos, o desenvolvimento de software foi uma atividade que cresceu
rapidamente, grande parte da populacdo possui acesso a internet ou smartphones. No
entanto, proteger os dados dos usudrios € uma questdo mandatéria para empresas €
governos. Portanto, o desenvolvimento seguro de software tornou-se essencial para
garantir a confidencialidade, integridade e disponibilidade dos sistemas e dos dados que
eles possuem.

Um software pode ser considerado seguro uma vez que ele continua a funcionar
corretamente mesmo sob ataque de um usudrio malicioso [G. McGraw 2004]. Porém,
tornar um software seguro € um processo dificil para os desenvolvedores, em muitos
casos, devido a falta de conhecimento dos desenvolvedores em relagdo ao
desenvolvimento de software seguro. Este foi um ponto identificado por McGraw em
2004 e que mesmo apds mais de uma década, ainda € tido como um desafio para o
desenvolvimento de software seguro [H. Oueslati 2015].
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Outro desafio identificado € que os testes de seguranca sdo dificeis de
automatizar [H. Oueslati 2015], necessitando que os testes sejam feitos, muitas vezes,
por terceiros, o que torna uma atividade demorada e custosa. Portanto, a atividade pode
chegar a ndo acontecer devido estes impedimentos.

Para que seja possivel obter um software seguro, é preciso abordar a seguranca
em um estigio inicial do desenvolvimento, projetando o software voltado para a
seguranca, realizando andlises dos ativos e identificando quais sdo os possiveis riscos,
aplicando testes de seguranga e também educando os desenvolvedores, arquitetos e
usudrios sobre a seguranca de um sistema [G. McGraw 2004].

2.2. Modelagem de Ameacas

z

A modelagem de ameacas ¢ uma etapa muito importante dentro da seguranga de
software, dito pela Microsoft como fundamental para o seu ciclo de desenvolvimento
seguro [Microsoft 2023, Security Development Lifecycle].

O threat modeling se resume em identificar todos os ativos importantes para o
sistema, o que ¢ comumente feito a partir da confeccao de um diagrama de fluxo de
dados. A partir dos ativos encontrados, € realizada uma andlise de cada um dos itens
identificados com o intuito de listar possiveis ameacas, que pode ser realizada como um
levantamento de ideias e discussdes a respeito dos ativos ou utilizando frameworks bem



estabelecidos na literatura e no mercado, como STRIDE [Microsoft 2022, STRIDE],
Owasp Top 10 [Owasp 2023], arvores de ataques, entre outros. Uma vez identificadas as
possiveis ameagas, os participantes das sessoes de threat modeling podem discutir quais
sao as melhores mitigacdes para cada ameaca, ou até definir algumas delas como risco
aceito, determinando que nenhuma a¢ao necessita ser tomada.

A utilizagdo do threat modeling tem como objetivo aumentar a resili€éncia do
sistema contra possiveis ameacgas, devendo estar presente em todas as etapas do
desenvolvimento de software e ser revisitado principalmente em momentos que novas
funcionalidades s@o introduzidas no sistema, incidentes de seguranca ocorram ou
mudancas na arquitetura e na infraestrutura acontegcam [Owasp 2021].

Tomando como exemplo um sistema de comércio eletronico, que envolve
transagdes financeiras, informacdes pessoais e de pagamento, uma modelagem de
ameacas poderia comecar com a identificacdo de atores e ativos no sistema. Alguns
atores podem ser usudrios, funciondrios, fornecedores e atacantes. Ja os ativos, podem
incluir dados de pagamento, informagdes de identidade dos usudrios, estoque dos
produtos, carrinhos de compras, sessdes dos usudrios, entre outros. Ap6s identificados, é
possivel criar um diagrama de fluxo de dados do sistema, que ilustra como os atores e
ativos interagem com o sistema. A imagem 1 ilustra um possivel, e simplificado,
diagrama de fluxo de dados.

Usudrio e senha N
Sistema de
autenticacdo Atualizar produto Q
Actor Token de autenticacio {ID do produto,
Usudrio Quantidade do produto}
Actor
v Fomecedor

Verificacdo do estoque
»| Sistema de estoque

{ID do produto}

y  Quantidade do produto

Q Requisicio de compra .|
{ID do Produto, Sist de compras Database
cartdo de crédito, Armazenamento dos dados da compra
valor do produto} y
Actor Pedido de compra
Usudrio Realizar compra Sistema de {cartdo de crédito,
pagamento valor da compra}
{ID produto,

cartdo de crédito,
valor do produto}

Comprovacio/MNegacdo da compra Actor

Fornecedor do cartdo de crédito

Status da compra

Q Atualizar perfil
» Sist de perfil

A {Nome, email, CPF, endereco}

Actor
Usudrio

Imagem 1. Diagrama de fluxo de dados

Com base no diagrama de fluxo, podem ser identificadas as possiveis ameacas ao
sistema, como: um ataque, realizado por um hacker, ao sistema de pagamentos para
obter produtos gratuitos, uma captura de dados de cartdo de crédito por um funciondrio
mal intencionado, uma tentativa de capturar os dados sensiveis e pessoais de outros
usudrios, entre outros. Esta etapa geralmente utiliza-se, assim como ja mencionado, um
Sframework auxiliar, por exemplo o STRIDE.



Ap6s a identificacdo das ameacas, € possivel determinar quais controles de
seguranca devem ser implementados para mitigar cada ameaca. Por exemplo, os dados
de cartdo de crédito ndo devem estar disponiveis para os funciondrios que gerenciam a
aplicacdo, deve ser utilizado um mecanismo de autorizagdo para acesso aos dados
pessoais de cada usudrios, os dados relacionados aos precos dos produtos devem ser
determinados exclusivamente pelo servidor da aplicacdo, entre outros.

Diante dessas informagdes obtidas, os desenvolvedores poderdo realizar a
codificacdo do sistema com base nas recomendagdes de seguranca e mitigacdo de
ameacas identificadas durante o processo de threat modeling.

2.3. Métodos Ageis

Os métodos dgeis passaram a ser utilizados apoés a realizagdo de um encontro de
dezessete desenvolvedores de software que estabeleceram principios sobre como
melhorar a entrega de software para os clientes. Com o encontro, um manifesto
[Manifesto 4gil 2001] foi confeccionado e alguns principios foram estabelecidos. O
manifesto possui as seguintes afirmacdes sobre as prioridades da realizacdo do
desenvolvimento de software:

e Individuos e interacdes s3ao mais importantes que Pprocessos e

ferramentas.

e Software em funcionamento € mais importante que documentacdo
abrangente.

e (olaboracdo com o cliente é mais importante que negociacdo de
contratos.

e Responder a mudangas é mais importante que seguir um plano.

Essas sentengcas sdo fundamentais para os principios que abrangem o
desenvolvimento 4gil de software e com elas os desenvolvedores procuram entregar
softwares de forma mais rdpida, interativa e que consiga responder as mudancgas
propostas pelos clientes.

2.4. Trabalhos Relacionados

2z

A utilizagdo do threat modeling em metodologias dgeis ndao é uma tarefa
simples, pois algumas atividades necessdrias para o threat modeling vao de encontro
com alguns principios do desenvolvimento agil de software, por exemplo possuir um
software funcional em detrimento de uma documentacio abrangente [Manifesto Agil
2001], uma vez que a falta de uma documentagao satisfatéria do sistema torna a etapa
de identificacdo de ameagas e vulnerabilidades invidvel ou extremamente custosa [Karin
Bernsmed 2022].

Devido a importancia de ambos para o desenvolvimento de software na
atualidade, alguns estudos foram realizados a respeito da melhor forma de incluir a
modelagem de ameacas em metodologias dgeis. Karin Bernsmed et al 2019, fizeram
um estudo sobre a abordagem de quatro empresas da Noruega em relacdo a modelagem
de ameacas no desenvolvimento 4gil, Daniela Cruzes et al 2018 trouxeram quais sao os
principais desafios dessa pratica.



Também foi realizada uma Revisdo Sistematica da Literatura (RSL) a respeito
do estado da arte do threat modeling por Wenjun Xiong e Robert Lagerstrom (2019). As
perguntas de pesquisa realizadas neste trabalho foram: “o que é threat modeling?” e
“qual o estado da arte do threat modeling?”’. Para responder a essas perguntas, foram
pesquisados artigos nos motores de busca IEEE Xplore', Scopus?, Springer link®, e Web
of Science' utilizando as palavras chaves “threat model” e “threat modeling” sem
nenhuma limitacdo de tempo para a busca, que resultou, apds utilizar os critérios de
exclusdo e inclusdo, em 54 artigos selecionados para uma maior anélise, os quais foram
divididos em trés (3) categorias: artigos que citam as aplica¢des do threat modeling, os
métodos na realizacdo de threat modeling e o processo do threat modeling. As suas
principais contribui¢des sao as informagdes de que a modelagem de ameacas ainda é
muito diversificada, sendo utilizada de diversas maneiras e que muito trabalho € feito de
forma manual, o que traz um consumo grande de tempo e resulta em uma desmotivacao
na realizac¢do dessas atividades.

Outra RSL foi realizada por H. Oueslati et al 2015 a respeito dos desafios de
desenvolver um software seguro em uma abordagem 4gil. Nos seus estudos, foram
realizadas as perguntas de pesquisa: “quais sdo os desafios de desenvolver software
seguro usando a abordagem 4gil?” e “os desafios encontrados sdo validos?”. Para a
obtencdo dos artigos da RSL, foram utilizadas as palavras chaves “secure software
agile” nos motores de busca IEEE Xplore e ACM Digital Library’ sem nenhum limite
de tempo para a busca, que resultou em 28 artigos. Apds utilizar os critérios de inclusao
e exclusdo, e utilizar a técnica de snmowballing, foram selecionados 10 artigos que
poderiam contribuir para a revisao sistematica da literatura. Como resultado, 20 desafios
foram identificados, dos quais apenas 14 estdo relacionados a préticas de seguranca ou
ao desenvolvimento 4gil. O estudo traz a comprovagdo das dificuldades de introduzir
seguranca em uma metodologia de desenvolvimento &gil, como também uma
necessidade de mais estudos que abordam os desafios encontrados. Seu estudo tem
como foco os problemas de introduzir seguranca no desenvolvimento agil, discutindo
tanto os problemas de algumas praticas de seguranca, mas também problemas como os
métodos ageis ndo terem exigéncias em seguranca, o que difere do estudo aqui proposto,
que traz como foco os problemas e praticas da modelagem de ameacas no
desenvolvimento 4gil.

3. Método de Pesquisa

Neste trabalho, uma Revisdo Sistemética da Literatura foi realizada com o objetivo de
compreender qual o cendrio atual do uso de threat modeling em metodologias ageis e, a
partir disso, entender e decidir quais s@o contetidos importantes para serem abordados
em uma disciplina de seguranca da informacao.

ieeexplore.iecee.org/
WWW.scopus.com/

www.link.springer.com/
www.webofknowledge.com/
* dl.acm.org/
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3.1. Revisdo Sistematica da Literatura

A RSL € uma revisao da literatura que segue um protocolo pré definido e rigoroso. Uma
RSL tem como objetivo analisar, interpretar, sintetizar e avaliar uma determinada area
de pesquisa, quais sdo seus debates, suas lacunas e suas principais tendéncias
[Kitchenham, B. A. & Charters 2007]. A Revisdo Sistematica da Literatura € uma
atividade importante para uma pesquisa académica, pois ela permite uma compreensao
mais profunda acerca do estado atual da pesquisa em sua area de estudo, possibilitando
o desenvolvimento de questionamentos com base no que foi encontrado, a identificacao
de 4reas que devem ser investigadas e também a justificativa de outros estudos.

Neste trabalho, a revisao de literatura foi realizada seguindo os passos descritos
em Mariana Peixoto e Carla Silva 2017. Como estratégia de busca, foi utilizada uma
busca automatica, com os motores ACM Digital Library [ACM Digital Library 2023] e
ScienceDirect [ScienceDirect 2023]. Em seguida, foi realizado um processo de criacao
dos critérios de selecdo, para que os artigos que serdo selecionados na revisdo tenham
relevancia no estudo [Kitchenham, B. A. & Charters 2007]. Apds a confec¢do dos
critérios, o processo de selecao teve inicio, com a leitura dos resumos dos artigos. A
partir dos artigos selecionados, foi utilizado o método de snowballing, uma técnica de
busca manual, em que realizou-se novamente a etapa de selecdo dos artigos, nas
referéncias e citacoes dos artigos ja selecionados. Uma vez obtidos todos os artigos
selecionados, foi realizada uma extracdo de dados, com o objetivo de identificar os
dados necessarios para responder as questdes da revisdo [Kitchenham, B. A. & Charters
2007].

3.2. Contextualizacido
A principio, a pergunta principal que abordaria esta revisao de literatura seria:
Qual o estado atual do ensino de threat modeling em metodologias dgeis?

Porém, nenhum dos artigos encontrados durante a revisao de literatura inicial
abordaram o ensino atual de threat modeling em metodologias dgeis. Com isso, houve a
necessidade de obter mais informagdes sobre o cendrio do uso do threat modeling em
metodologias ageis para que fosse desenvolvida uma compreensao acerca dos assuntos
mais importantes a serem abordados em uma disciplina de seguranga da informacao.

Portanto, a pergunta principal que foi utilizada para a revisdo de literatura
realizada foi:

Qual o estado atual do uso de threat modeling em metodologias dgeis?

A partir dessa pergunta, foram estabelecidas outras subperguntas para auxiliarem
no entendimento das informagdes que viriam a ser encontradas. Elas sao:

e Quais sdo os desafios e boas praticas do uso de threat modeling em agile
development?

e Em qual momento € feito o threat modeling em metodologias dgeis?

e (Quais ferramentas estdo sendo utilizadas para facilitar a modelagem de
ameacas?



e (Quais conteidos poderiam fazer parte do ensino de threat modeling
numa disciplina de seguranca da informagao?

3.2. Escolha dos artigos

A selecdo dos artigos foi realizada através de uma revisdo sistemdtica de literatura
[Mariana Peixoto e Carla Silva 2017]. Primeiro, para a obtencdo dos artigos a serem
analisados, foi construida uma string de busca, com base no PICO confeccionado
(Imagem 2) e nas perguntas de pesquisa, que teve o seu valor como:

("agile methods" or "agile methodologies" or "agile development") and ("threat
modeling" or "threat modelling")

Seu modelo mais genérico se deu pelo fato da escassa quantidade de artigos ao
realizar a pesquisa anteriormente citada.

Utilizando a string de busca desenvolvida, foram pesquisados artigos nas
ferramentas de busca ACM digital library [ACM Digital Library 2023] e ScienceDirect
[ScienceDirect 2023], que nos retornaram 48 (quarenta e oito) artigos cientificos®.

Populagio: metodologia dgil
Intervengio: threat modeling
Comparagio: caracteristicas e ferramentas

Desfecho: estado atual do uso

Imagem 2. PICO desenvolvido

Para compor a lista de artigos que seriam incluidos na revisdo de literatura,
foram criados alguns critérios de inclusdo e exclusdo, caso algum dos critérios de
inclusdo nao fosse atingido, o artigo ndo seria incluido na lista de artigos que serdo
utilizados, e caso algum critério de exclusdo fosse atingido o artigo também nio seria
incluido na lista. Os critérios utilizados foram:

Inclusao:
e Estudos que foram escritos em portugués ou em inglés.

e Estudos acessiveis.
e Estudos empiricos

® https://github.com/rcrs4/Planilha-de-artigos/
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Exclusio:

Estudos incompletos (short papers, meta-andlises).
Estudos que nio abordam sobre metodologias ageis.
Estudos que nio abordam sobre threat modeling.
Estudos duplicados.

Ap6s serem estabelecidos os critérios de inclusdo e exclusdo, foi realizada a
leitura do resumo e conclusdao de todos os artigos para verificar quais deles seriam
incluidos com base nesses critérios.

Como parte do processo de selecdo dos artigos, foi decidido que a técnica de
snowballing seria utilizada para obten¢do de uma maior quantidade de documentos.
Portanto, foi lido o resumo e conclusdo de todas as referéncias de cada artigo
selecionado e também o resumo dos artigos que os citam, para que pudessem ser
utilizadas as mesmas métricas de inclusdo e exclusido. Além disso, devido a pequena
quantidade de artigos selecionados, houve a inclusdo de 9 (nove) artigos que abordam
de forma mais genérica sobre seguranca em metodologias dgeis, pois poderiam conter
dados que auxiliam na resposta das perguntas realizadas. Um diagrama contendo as
etapas da RSL se encontra na imagem 3.

» % 16 artigos obfidos

Passo 1 ScienceDirect - 2 . -

3 i ) ass0 2050
C;?I}::ég: ?1: :i'r;m?j? 42 artigos UHilizar critérios de Ler os artigos
busca ’ inclusdio e excluséo selecionados

F Y

. . 9 artigos |selecionados 15 artigos| selecionados
32 artigos obtidos
¥

Passo 4
Sr?oiig:”ian Utilizar critérios de
9 inclusdo e exclusdo

ACM Digital Library

Imagem 3. Diagrama das etapas do RSL

O resultado da etapa de escolha de artigos se deu pela selecdo de 15 (quinze)
artigos que fazem referéncia a modelagem de ameacas em um ambiente que faz uso de
metodologias de desenvolvimento agil de software. Os artigos escolhidos estdo listados
na tabela 1. Os artigos que abordaram de forma mais genérica a seguranga de
informacdo foram marcados com um asterisco ao lado do identificador.

Tabela 1. Lista dos artigos selecionados

Identificador Artigo

Maria Teresa Baldassarre, Vita Santa Barletta, Danilo Caivano, and Antonio Piccinno.
2021. Integrating Security and Privacy in HCD-Scrum. In CHItaly 2021: 14th Biannual
acml* Conference of the Italian SIGCHI Chapter (CHItaly '21). Association for Computing
Machinery, New York, NY, USA, Article 37, 1-5.
https://doi.org/10.1145/3464385.3464746




Tabela 1. Lista dos artigos selecionados (continuacao)

Identificador

Artigo

acm?2*

Daniele Granata, Massimiliano Rak, and Giovanni Salzillo. 2022. MetaSEnD: A
Security Enabled Development Life Cycle Meta-Model. In Proceedings of the 17th
International Conference on Availability, Reliability and Security (ARES 22).
Association for Computing Machinery, New York, NY, USA, Article 152, 1-10.
https://doi.org/10.1145/3538969.3544463

acm3*

Kalle Rindell, Sami Hyrynsalmi, and Ville Leppédnen. 2018. Aligning security
objectives with agile software development. In Proceedings of the 19th International
Conference on Agile Software Development: Companion (XP '18). Association for
Computing Machinery, New York, NY, USA, Article 3, 1-9.
https://doi.org/10.1145/3234152.3234187

acm14*

Jessica Nguyen and Marc Dupuis. 2019. Closing the Feedback Loop Between UX
Design, Software Development, Security Engineering, and Operations. In Proceedings
of the 20th Annual SIG Conference on Information Technology Education (SIGITE
'19). Association for Computing Machinery, New York, NY, USA, 93-98.
https://doi.org/10.1145/3349266.3351420

acm27

Sigrid Marita Kvamme, Espen Gudmundsen, Tosin Daniel Oyetoyan, and Daniela
Soares Cruzes. 2023. Data Protection Fortification: An Agile Approach for Threat
Analysis of IoT Data. In Proceedings of the 12th International Conference on the
Internet of Things (IoT '22). Association for Computing Machinery, New York, NY,
USA, 151-154. https://doi.org/10.1145/3567445.3569164

science3

Valentina Casola, Alessandra De Benedictis, Massimiliano Rak, Umberto Villano,A
novel Security-by-Design methodology: Modeling and assessing security by SLAs with
a quantitative approach, Journal of Systems and Software, Volume 163, 2020, 110537,
ISSN 0164-1212, https://doi.org/10.1016/].jss.2020.110537.

scienced*

Inger Anne Tgndel, Daniela Soares Cruzes, Continuous software security through
security prioritisation meetings, Journal of Systems and Software, Volume 194, 2022,
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Tabela 1. Lista dos artigos selecionados (continuacao)
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Artigo
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540-547, doi: 10.1109/ARES.2015.69.
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The Application of a New Secure Software Development Life Cycle (S-SDLC) with
Agile Methodologies. Electronics. 2019; 8(11):1218.
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3.3. Leitura dos artigos

A etapa final da metodologia se compreendeu em ler todos os documentos selecionados
e realizar anotacdes das informacdes mais relevantes, tanto para as perguntas aqui
realizadas, quanto para o entendimento geral dos assuntos propostos na revisdo de

literatura.

3.4. Ameacas a Validade do Estudo

Algumas das ameacas descritas por Wohlin et al. 2012 tentaram ser enfrentadas, sendo

elas:




e A ameaca interna, em que ao surgir uma divida sobre a inclusdo de um artigo, o
mesmo seria incluido, devido a essa abordagem, alguns artigos que discorrem
sobre seguranca da informac¢ao de forma mais genérica foram incluidos

e A ameaca construtiva, em que foram utilizados sindnimos das palavras chaves
para compor a string de busca. Porém, essa ameacga talvez ndo tenha sido
enfrentada de uma forma satisfatéria, devido a falta de mais sindnimos que
podiam compor a string de busca descrita neste trabalho, como “modeling
security”, “modeling vulnerabilities”, “security analysis", * threat analysis",
entre outros.

e A ameaca de confiabilidade pdde ser enfrentada ao utilizar um protocolo de RSL
construido com base em outros estudos cientificos.

Em contrapartida, a ameacga externa nao foi abordada de forma significativa e
nao possul garantias a seu respeito.

4. Resultados

Neste tOpico serdo apresentadas as respostas obtidas para cada pergunta da pesquisa,
apos a realizac@o da leitura dos artigos selecionados, sendo cada pergunta dividida em
um subtopico, também serd introduzida uma proposta de um roteiro de ensino de
modelagem de ameacas.

4.1. Quais sao os desafios e boas praticas do uso de threat modeling em agile
development?

Diversos desafios e boas préticas foram identificados durante a revisao da literatura. Os
desafios que foram encontrados em uma quantidade maior de artigos foram: a falta de
motivacdo dos desenvolvedores em realizar as atividades, principalmente na confec¢do
de Data Flow Diagrams (DFDs), que sdo diagramas contendo os ativos do sistema, suas
interacdes com outros sistemas, como os dados sdo distribuidos, entre outros; e o tempo
levado para que as atividades de threat modeling fossem concluidas [Karin Bernsmed
2022], [Karin Bernsmed and M. G. Jaatun 2019], [D. Soares Cruzes 2018]. A imagem 4
ilustra um grafico da quantidade de artigos que identificam cada desafio.

Além desses desafios principais, outros desafios trazem dificuldades no uso de
threat modeling em desenvolvimentos dgeis, como o gerenciamento e atualizagdo dos
DFDs, ja que os desenvolvedores nio estdo acostumados a documentar nada, visto que €
um dos principios descritos no manifesto agil [Manifesto 4gil 2001]. A tabela 2
demonstra os desafios encontrados e também quais artigos os citaram. Os desafios que
foram julgados como particulares para o cendrio proposto pelo artigo ou que ndo
tiveram relacdo com as atividades de threat modeling nao foram incluidos.
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Imagem 4. Numero de artigos por desafio

Em sua maioria, os desafios mostraram-se relacionados a constru¢do dos DFDs.
Dentre eles, notou-se que alguns poderiam ser evitados a partir de um maior
conhecimento dos desenvolvedores sobre o processo de confeccdo destes DFDs.
Problemas como falta de motivacio estavam, em algumas empresas estudadas, ligados
possivelmente a falta de entendimento do porqué estio realizando essas atividades, visto
que as mesmas empresas que descreveram a falta de motivacdo, também informaram
que um dos desafios era entender a relevancia e qual o uso dos DFDs. Portanto, algumas
das dificuldades poderiam ser resolvidas através do ensino de threat modeling para os
desenvolvedores.

Tabela 2. Desafios identificados e quais artigos os identificaram

Identificador Desafio identificado Quais artigos o identificou

Falta de motivagdo dos desenvolvedores para

D1 . ..
realizarem as atividades

sciencel?, ieeel, ieee2

Tempo necessario para realizar as atividades de

b2 threat modeling sao altos

sciencel$, ieeel, ieee2, ieee3

Dificil compreensdo sobre quais elementos devem
D3 ser incluidos nos DFDs e quio detalhada devem ser sciencel$, ieeel, ieee2
as informacdes

O gerenciamento de DFDs se torna dificil pela falta
D4 de costume em documentagdo em metodologias sciencel5, ieee3
ageis

Os desenvolvedores ndo sabem qual a usabilidade

.. sciencel5
das atividades, nem dos resultados

D5




Tabela 2. Desafios identificados e quais artigos os identificaram (continuacao)

Identificador Desafio identificado Quais artigos o identificou
Dificil identificacdo das ameacas e compreender .
D6 . - ieeel
quais delas sao relevantes
D7 Ter a perspectiva de um atacante ieeel
D8 Entender quando deve ser realizado novamente o sciencels

threat modeling

O STRIDE se mostrou muito focado na .
D9 . . - . . ieee2
identifica¢do de ameagas em canais de comunicacio

Falta de conhecimento dos desenvolvedores acerca . . .
D10 . - sciencel$, ieee3, ieeel
de seguranca da informagéo

Apesar de um dos maiores desafios ser o custo temporal para realizar as
atividades de threat modeling, principalmente quando falamos da etapa de confeccdo
das DFDs, a tnica boa pratica que se repetiu dentre os artigos foi a realizacdo das
atividades de threat modeling de forma regular. A imagem 5 indica a quantidade de
artigos que identificaram cada uma das boas praticas.

Dentre as boas préticas encontradas, algumas se mostraram, assim como dito
anteriormente, contraditérias com os desafios. Isso demonstra que apesar de ser uma
pratica dificil em um ambiente de desenvolvimento 4gil, os times de desenvolvimento
conseguem ter a percep¢ao de que algumas praticas sdo benéficas para a empresa e para
o time. As boas praticas identificadas estdo expostas na tabela 3.

Tabela 3. Boas praticas identificadas e quantidade de artigos que as identificaram

Identificador Boa prética identificada Quais artigos a identificou
Realizar atividades de modelagem de ameacas de . .
B1 ieeel, sciencelS
forma regular
B2 Realizar a confec¢ao dos DFDs sciencel5
Utilizar os DFDs construidos para o onboarding de .
B3 sciencel5
novos desenvolvedores

B4 Analisar todas as intera¢des do sistema sciencel5
B5 Envolver um especialista em seguranca sciencel5
B6 Envolver os desenvolvedores nas atividades ieeel

B7 Utilizar checklists dos topicos a serem discutidos ieeel

B8 Ter processos e rotinas claras ieeel




4.2. Em qual momento é feito threat modeling em metodologias ageis?

Esta pergunta tem como objetivo identificar quando os times de desenvolvimento 4gil
decidem realizar atividades relacionadas a modelagem de ameacas.

A medida que novos softwares sio desenvolvidos, e que novos requisitos sio
incorporados no sistema, novos problemas de seguranca podem surgir. Portanto, a
pritica de threat modeling ndo deve ser realizada apenas uma vez, ela deve ter uma
constancia, a fim de sempre entregar softwares mais seguros.
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Imagem 5. NUmero de artigos por boa pratica

A realizacdo de threat modeling em intervalos regulares de tempo € uma pratica
tida como benéfica para empresas que utilizam de metodologias dgeis [Karin Bernsmed
2022]. Porém, apesar de ser uma atividade benéfica, nio foi encontrado um estudo que
informasse um padrdo, ou que propusesse um padrio, para a realizacio de sessoes de
threat modeling dentro das empresas de desenvolvimento de software.

O momento mais comum para a realizacdo de novas sessdes de modelagem de
ameacas € ao serem incluidas grandes mudancas no software desenvolvido [Karin
Bernsmed 2019] [Owasp 2023], nos estudos conduzidos por Karin Bernsmed et al 2019
uma das empresas entrevistadas também realizava atividades de threat modeling em
determinados cendrios de seguranca que poderiam afetar a empresa, por exemplo ao
acontecerem incidentes em uma empresa concorrente. Por outro lado, também foram
identificadas organizagdes que exigem que a atividade seja feita apenas uma vez a cada
ano [Karin Bernsmed 2022].

Apesar das tentativas citadas de estabelecer um momento para a realizacido do
threat modeling, elas podem ser consideradas falhas pelo excesso de abstragdo. O
entendimento de grandes mudangas no software varia de acordo com a empresa € 0O
desenvolvedor, podendo ser apds a implementacdo de uma funcionalidade nova ou



apenas ap6s uma mudanca de infraestrutura do sistema, por exemplo ao mudar o
ambiente em que o sistema serd hospedado, o que torna esse método dificil de ser
seguido, principalmente para empresas que estdo iniciando com o uso de threat
modeling. A abordagem anual também apresenta possiveis falhas, pois a quantidade de
software produzido dentro de um ano provavelmente € alto, o que introduz possiveis
vulnerabilidades, que serdo abordadas apenas apdés um ano. Além disso, com a alta
quantidade de mudangas que ocorrem dentro de um ano, as sessdes de threat modeling
custardo muito tempo para serem concluidas, o que pode tornar as sessdes
desmotivadoras, que é um dos desafios encontrados durante a revisao de literatura.

Contudo, nao foi encontrado na literatura qual o melhor momento para serem
realizadas atividades relacionadas a threat modeling, sendo ainda um assunto que
necessita de maiores estudos.

4.3. Quais ferramentas estio sendo utilizadas para facilitar a modelagem de
ameacas?

Este tépico abordara quais sdo as principais ferramentas utilizadas por desenvolvedores,
identificadas durante a RSL.

O uso de ferramentas se mostrou muito positivo ao realizar atividades
relacionadas a threat modeling. Em um estudo feito com estudantes de duas
universidades [Karin Bernsmed 2022], foi possivel comparar a importiancia de
ferramentas para auxiliarem na modelagem de ameacgas. Ao separar os estudantes em
dois grupos, um que realizou atividades de threat modeling utilizando apenas caneta e
papel e outro que utilizou a ferramenta Microsoft Threat Modeling Tool (MS-TMT)
[Microsoft 2022, Threat Modeling Tool], notou-se que os alunos que utilizaram a
ferramenta foram mais otimistas do que os alunos que realizaram as atividades
utilizando apenas caneta e papel, ao afirmarem que realizar o threat modeling ¢ uma
tarefa facil e que exige pouco esforco mental.

Quatro ferramentas utilizadas por desenvolvedores dgeis foram identificadas
durante a revisao de literatura, sendo elas:

Microsoft Threat Modeling Tool: esta ferramenta possui varios moddulos,
dentre os quais € possivel realizar a confec¢ao de Data Flow Diagrams (DFD), os DFDs
sdo amplamente utilizados nas atividades de threat modeling por auxiliar na
identificacdo do fluxo dos dados do sistema, e assim, identificar possiveis ameagas.
Além dos diagramas, € possivel gerar uma lista com as ameacas identificadas através do
STRIDE, priorizar as ameacas identificadas e gerar relatérios [Microsoft 2022, Threat
Modeling Tool Features].

Apesar da MS-TMT ser a ferramenta mais utilizada em threat modeling [D.
Soares Cruzes 2018], nao foram mencionadas, nos estudos, muitas vantagens em relacao
a outras ferramentas, as Unicas vantagens identificadas foram: a possibilidade de
adicionar quais sdo as propriedades de seguranca de cada elemento descrito no DFD e a
sua facilidade do entendimento dos resultados gerados e consequentemente na
apresentacdo dos resultados para terceiros [Karin Bernsmed 2022]. Por outro lado,
diversas desvantagens foram apontadas pelos desenvolvedores de software que utilizam
a ferramenta, como a dificuldade de utiliza-la em colaboragao com outros integrantes do



time; a limitacdo da lista de elementos pré-definidos, que ndo contém componentes
muito utilizados em sistemas atuais, principalmente em ambientes cloud; a falta de um
fluxo de dados bidirecional; a possibilidade de utilizar a ferramenta apenas no sistema
operacional Windows; e, por fim, a alta complexidade e dificuldade na leitura ao
gerenciar diagramas muito grandes [Karin Bernsmed 2022].

Draw.io: o draw.io [Draw.io 2023] é uma ferramenta de confec¢do de
diagramas, com ela é possivel comecar a criagdo de diagramas sem nenhum elemento ou
utilizando templates que podem facilitar na criacio dos diagramas. E uma ferramenta
versatil, com diversos elementos pré-definidos.

As vantagens mencionadas ao utilizar o draw.io € a sua maior facilidade de
desenhar DFDs em colaboracdo com outros integrantes, sendo um dos pontos mais
fortes em comparacdo com o MS-TMT, e também a possibilidade de utilizar a
ferramenta em qualquer sistema operacional, visto que ela € acessada através de uma
aplicacao web [Karin Bernsmed 2022].

Nao foi mencionado quais seriam as desvantagens em relagdo ao draw.io, porém
¢ notavel que algumas dificuldades podem ser encontradas ao utiliza-la, como a falta de
foco em seguranca, a falta de realizar outras atividades de threat modeling além da
confeccao de DFDs e, para algumas empresas e desenvolvedores, pode ser dificil de
comecar a desenhar DFDs sem um conhecimento prévio, assim como descrito em
desafios e boas praticas, o que tornar a ferramenta mais dificil nesses cendrios, ja que
ela ndo tem foco a construcdo de DFDs e sim em diagramas genéricos.

The Elevation of Privilege (EoP) card game: Esta ferramenta, também
desenvolvida pela Microsoft [Adam Shostac 2014], tem como objetivo ajudar na
identificacdo de ameacgas dentro do sistema, de uma forma mais descontraida e
gamificada.

Nao foram encontradas vantagens ou desvantagens no uso da ferramenta nos
artigos analisados, porém essa ferramenta é bastante focada na identificacdo de ameacas
e ndo ajudard na confec¢do de diagramas de fluxo de dados. Dito isso, por ser uma
atividade importante, serd preciso utilizar outras ferramentas para auxiliar na constru¢ao
de DFDs.

VIS-PRISE (Visually Inspection to Support Privacy and Security): O
VIS-PRISE € uma ferramenta proposta por Maria Teresa Baldassarre et al 2022, que
visa adicionar aspectos de seguranca em todas as iteracoes de um ciclo de
desenvolvimento 4gil. Em seu estudo, um grupo de estudantes sem conhecimento de
seguranca e com pouco conhecimento de metodologias dgeis, foi capaz de realizar
algumas tarefas de identificacdo de ameacas.

A colaboracdo entre os usudrios da ferramenta se mostrou como uma vantagem
da ferramenta [Maria Teresa Baldassarre 2021], outra vantagem mencionada seria a
possibilidade de adicionar novas vulnerabilidades [Maria Teresa Baldassarre 2022], uma
funcionalidade ndo disponivel, por exemplo, no MS-TMT e no The Elevation of
Privilege (EoP) card game, que ambos utilizam o STRIDE, para identificagdao de
vulnerabilidades.



Apesar da ferramenta ndo ser especifica para atividades de threat modeling, o
que pode ser considerado uma desvantagem, ela pode auxiliar na identificacdo de
ameacas, que é uma das etapas do threat modeling. Caso o uso de ferramentas como o
draw.io ja seja uma pratica comum pelos desenvolvedores, o VIS-PRISE pode ser uma
op¢ao na identificagdo de vulnerabilidades a partir dos diagramas construidos.

4.4. Quais contetidos poderiam fazer parte do ensino de threat modeling numa
disciplina de seguranca da informacao?

Os artigos vistos ndo abordam sobre o ensino de threat modeling em desenvolvimento
agil, apenas dois deles trouxeram um estudo com alunos de universidades, porém com
foco em entender algumas caracteristicas da ferramenta MS-TMT [Karin Bernsmed
2022] e demonstrar as vantagens da ferramenta desenvolvida (VIS-PRISE) [Maria
Teresa Baldassarre 2022]. Apesar disso, € possivel abordar o assunto a partir das
respostas obtidas nas perguntas anteriores e de algumas afirmac¢des encontradas na
leitura dos artigos.

Uma das afirmagdes mencionadas foi que era necessario esclarecer quais sao os
beneficios de threat modeling para os times de desenvolvimento, ndo sé isso como
também qual a continuacdo do processo de threat modeling para tornar o software
produzido mais seguro [Karin Bernsmed 2022], assim como descrito nos desafios
apresentados anteriormente. Portanto, o primeiro topico que deve ser abordado em sala
de aula € qual a importancia do threat modeling para a seguranga do sistema e qual a
importancia de abordar seguranca ainda na fase de design do sistema.

Outro assunto muito abordado foi a falta de entendimento acerca dos DFDs,
como eles poderiam ser utilizados em discussdes de seguranca, quais os niveis de
detalhamento que deveria ser empregado ao construir os diagramas, o tempo que se
gastava para a confec¢ao desses DFDs e até para o que eles serviriam. Apesar de ndo ser
uma atividade mandatéria no threat modeling, a construcio de DFDs é altamente
recomendada, sendo parte do Microsoft Threat Modeling Framework [Microsoft 2023,
Threat Modeling Framework]. Com isso, um tépico que se identifica muito necessario €
o que sao DFDs, como devem ser realizadas as constru¢des dos DFDs e como devem
ser realizadas as suas atualizagdes, pois € um dos tépicos identificados como boas
praticas.

A falta de entendimento dos resultados obtidos apds sessdes de threat modeling
também se mostrou um problema relevante, muitas vezes desmotivando os
desenvolvedores por ndo saberem qual o sentido de realizar algo que ndo seria utilizado
posteriormente. Portanto, o aprendizado de como transpor os resultados em cédigo
seguro pode ser valioso para os desenvolvedores.

Um dos desafios abordados foi entender a perspectiva de um atacante [Karin
Bernsmed 2022], no que diz respeito a quais ferramentas e recursos um atacante poderia
ter. Neste caso, a relevancia de entender as ferramentas de um atacante pode ndo ser
muito alta, pois as ferramentas serdo inutilizadas uma vez que as vulnerabilidades sao
mitigadas. Porém, ainda € importante ter a visao de como um atacante pode utilizar os
ativos em seu beneficio e qual seria o objetivo principal de um atacante ao tentar
explorar vulnerabilidades naquele ativo. Entretanto, ter uma visdo aprofundada de um



possivel atacante pode levar muito tempo, e até nao ser atingido por um desenvolvedor,
mas apenas por um especialista em seguranga. Neste caso, um tdpico que pode ser
abordado em salas de aula € a respeito de frameworks que auxiliam os desenvolvedores
a identificar vulnerabilidades, como STRIDE e OWASP Top 10.

O uso de ferramentas mostrou ser uma questdo de afinidade do time de
desenvolvimento, entdo talvez nao fosse um tdpico interessante para ser abordado. Por
outro lado, as ferramentas diminuem o tempo gasto nas atividades de threat modeling e
podem ser uteis para os alunos. O uso da ferramenta The Elevation of Privilege (EoP)
card game também pode ser muito util no entendimento do STRIDE, que € o
framework tomado como base do jogo. Além disso, por ser um ensino gamificado, €
possivel que tenha um engajamento alto por parte dos alunos.

4.5. Proposta de um roteiro de ensino de modelagem de ameacas

Com base nos resultados encontrados, um possivel roteiro de ensino para modelagem de
ameacas €:

e Introducdo: deve ser introduzida a modelagem de ameacas e o que ela €, também
deve ser mostrado, e frizado, quais sdo os principais beneficios e importancias
do uso continuo de threat modeling, pois um dos principais desafios dos
desenvolvedores era entender qual a importancia e usabilidade da modelagem de
ameacas [Karin Bernsmed 2022]. Além disso, um dos desafios mais abordados
foi o de falta de motivacdo dos desenvolvedores ao realizar tais atividades [D.
Soares Cruzes 2018], [Karin Bernsmed 2019], [Karin Bernsmed 2022], que,
apesar de nao ser informado de forma explicita pelos estudos, notou-se que parte
dessa desmotivacdo é devido a falta de entendimento das atividades que estdao
sendo realizadas.

e Fundamentos de seguranga da informacgdo: para realizar algumas das atividades
de threat modeling, por exemplo na etapa de descoberta de ameagas, €
necessario ter um conhecimento, a0 menos bdésico, em relagdo a seguranca da
informagdo. Esta falta de conhecimento foi vista como um desafio entre as
empresas de software [Hela Oueslati 2015], [Karin Bernsmed 2019], [Karin
Bernsmed 2022]. Com isso, é importante que seja abordado sobre fundamentos
de seguranca da informacao.

e (Quais os processos de modelagem de ameagas e da confec¢do de DFDs: ao obter
um conhecimento fundamental sobre seguranca da informacgdo, € possivel
abordar sobre as etapas da modelagem de ameacas, como essas etapas sao
distribuidas e realizadas. Também deve ser abordado como realizar a confec¢ao
de um diagrama de fluxo de dados, por ser um tdpico importante para a
realizacdo da modelagem de ameacas e por apresentar diversos desafios, como a
dificil compreensao dos elementos que um DFD deve possuir € como atualizar
estes DFDs, pela falta de costume em documentagdo [D. Soares Cruzes 2018],
[Karin Bernsmed 2019], [Karin Bernsmed 2022].

e [Frameworks de identificacio de ameacas: um beneficio indicado por Karin
Bernsmed et al 2019 € o uso de checklists e de processos bem estruturados ao
realizar a modelagem de ameacas. Devido a isso, é importante abordar sobre a
andlise de ameagas baseada em STRIDE, Owasp Top 10, PASTA, entre outros.
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e Aplicacdo pritica da modelagem de ameagas: por fim, € importante que seja
realizada uma aplicagdo pritica da modelagem de ameacgas, para que um
conhecimento mais profundo acerca dos passos que devem ser realizados e de
como gerar uma lista de ameacas ocorra. Além disso, nessa etapa podem ser
introduzidas algumas ferramentas de modelagem de ameacas, como MS-TMT,
pois elas trardo uma maior agilidade no processo do threat modeling, sendo esta
maior rapidez um ponto muito positivo, devido ao desafio da alta quantidade de
tempo tomado para realizar atividades de modelagem de ameacas [Hela Oueslati
2015], [D. Soares Cruzes 2018], [Karin Bernsmed 2019], [Karin Bernsmed
2022].

5. Conclusao

Neste trabalho, foi realizada uma Revisdo Sistemdtica da Literatura para entender o
cendrio atual da modelagem de ameacas em desenvolvimento 4gil e para, a partir dos
resultados obtidos, realizar uma proposta de ensino em modelagem de ameacas. As
principais conclusdes foram:

e O cendrio do uso de threat modeling em metodologias dgeis ainda foi pouco
explorado e necessita de mais estudos, principalmente no que diz respeito ao
momento ou qual a frequéncia que devem ser realizadas as atividades de threat
modeling dentro do desenvolvimento agil;

e Ainda existem muitos desafios na jun¢do das atividades de modelagem de
ameacas e de desenvolvimento 4gil e mais estudos devem ser realizados para
obter informacdes sobre como enfrentar os desafios encontrados na literatura;

e Um dos desafios encontrados mais abordado foi a falta de conhecimento dos
desenvolvedores a respeito da seguranca da informacdo e das atividades de
threat modeling. Ainda assim, ndo foi encontrado na literatura artigos que
abordassem o ensino como seu foco. Trazendo a conclusdo que é necessario
realizar mais estudos sobre o ensino de threat modeling para os desenvolvedores
de software.

5.1. Principais contribuicoes

Uma das principais contribui¢des deste trabalho foi a obtencdo de uma visao geral do
cendrio da modelagem de ameacgas em desenvolvimento agil, trazendo seus principais
desafios encontrados na literatura e quais as boas praticas que podem ser utilizadas ao
realizar essas atividades. Além disso, o trabalho abordou sobre as ferramentas que
podem ser utilizadas, ou que ja estdo sendo utilizadas por empresas, para auxiliar nas
atividades de modelagem de ameacas.

Outra contribui¢do deste artigo foi a proposta de ensino desenvolvida com base
nos resultados obtidos da RSL.
5.2. Limitacoes e dificuldades

Algumas dificuldades e limitagdes puderam ser identificadas durante a realizacdo do
trabalho, sendo elas:



® A pouca quantidade de artigos relacionados exclusivamente com a modelagem
de ameacas, resultando em perguntas sem uma resposta clara da abordagem da
literatura sobre as questdes desenvolvidas;

e O uso de poucos sindnimos na string de busca, para realizar a busca de artigos.
Essa limitacdo pode ter resultado na obten¢do de menos artigos que se esperava
e ter afetado nas respostas de algumas das perguntas realizadas durante o
trabalho.
A falta de validacio da proposta de ensino desenvolvida e apresentada;
A falta da ilustracao de um modelo que utilize as ferramentas apresentadas no
trabalho, resultando na falta de um pensamento critico das vantagens e
desvantagens acerca das ferramentas mencionadas.

5.3. Trabalhos futuros

Uma possibilidade de trabalhos futuros € a aplicacao da proposta de ensino, para
que seja validada, em conjunto com os alunos, realizando pesquisas sobre quais dos
assuntos abordados foram sucedidos e quais devem ter uma reorganizacao e melhorias,
como também novos assuntos que deveriam ser ensinados. Como também, uma
validagdo em conjunto com professores da drea de seguranca da informacdo e uma
consulta sobre a distribui¢io do conteido no plano de curso de uma disciplina de
graduacdo.

Outro possivel trabalho futuro é a realizacdo de pesquisas para abordar os
desafios encontrados nos resultados do trabalho, visto que existem artigos que abordam
quais os desafios enfrentados por empresas e desenvolvedores, mas ainda ndo existem
artigos que discorrem quais sdo as possiveis solu¢des para os problemas.

Devido as limitacdes do trabalho, também se vé como trabalho futuro uma nova
RSL utilizando uma outra string de busca, que possa ter uma abrangéncia maior dos
artigos obtidos.
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