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RESUMO

A seguranca publica deve ser estrategicamente concebida para minimizar a
criminalidade e garantir um nivel de seguranca mais elevado. Ao considerar esse
contexto, verifica-se que a analise de dados de crime contribui para o estabelecimento
de acbBes que devem ser realizadas para garantir este nivel mais elevado de
seguranca. Nestas andlises sdo considerados dados estruturados de agéncias
governamentais e dados néo estruturados de redes sociais, como o Twitter, mas nao
os dois em conjunto. Comprova-se que hao ha incorporacdo e integracdo desses
dados, o que permitiria aumentar a precisdo de métodos de andlise de dados, como
algoritmos de aprendizagem de maquinas. Assim, este trabalho prop6e uma
metodologia hibrida de analise de dados, considerando a integracdo de dados
estruturados e dados nédo estruturados, que permita que algoritmos de analise de
dados, como aprendizagem de maquina, por exemplo, possam realizar as andlises
necessarias em seguranca publica. A integracao acontece em duas esferas principais:
a primeira, a partir da absorcéo e analise de dados estruturados disponibilizados por
agéncias governamentais; e a segunda, a partir da absorcao, classificacdo e analise
de dados nédo estruturados, provenientes de plataformas digitais, como € o caso do
Twitter, plataforma Onde Fui Roubado e do CityCopy. Com isto, torna-se possivel
transformar e incorporar esses dados em uma base de repositério Unica. A partir
dessa metodologia hibrida foi construido um sistema de apoio a decisédo (DS.Security)
para que as analises possam ocorrer em seguranca publica. O DS.Security possui
trés modelos para ilustrar a aplicabilidade desta metodologia: o primeiro, de
classificacdo de bairros; o segundo, de perfil criminal; e o terceiro, de classificacdo de
bairros levando em consideracao a violéncia contra a mulher. Como resultado, a taxa
de precisédo dos algoritmos de aprendizagem de maquina, como € o caso do J.48,
ExtraTrees, Naive Bayes e Support Vector Machine aumentou cerca de 10% em
comparagao com a aplicacao desses algoritmos, apenas, em dados estruturados nos

modelos associados ao sistema de apoio a decisao.

Palavras-chave: aprendizagem de maquina; dados estruturados; dados néo

estruturados; seguranca publica; big data.



ABSTRACT

Public safety should be strategically designed to minimize crime and ensure a higher
level of security. It is found that crime data analysis contributes to the establishment of
actions that should be taken to ensure this higher level of security. In these analyses,
structured data from government agencies and unstructured data from social networks
such as Twitter are considered, but not both together. It is found that there is no
incorporation and integration of this data, which would allow us to increase in the
accuracy of data analysis methods such as machine learning algorithms. Thus, this
paper proposes a hybrid data analysis methodology, considering the integration of
structured data and unstructured data, which would allow data analysis algorithms,
such as machine learning, for example, to perform the necessary analysis for public
safety. The integration happens in two main spheres, the first from the absorption and
analysis of structured data made available by government agencies, and the second
from the absorption, classification, and analysis of unstructured data, coming from
digital platforms, as is the case of Twitter, the Where Was | Robbed platform and
CityCop. With this, it becomes possible to transform and incorporate this data into a
single repository base. Based on this hybrid methodology, a decision support system
(DS.Security) was built so that analysis can occur in public security. DS.Security has
three models to illustrate the applicability of this methodology: the first is for
neighborhood classification; the second is for criminal profile; and the third is for
neighborhood classification, taking violence against women into consideration. As a
result, the accuracy rate of machine learning algorithms such as J.48, ExtraTrees,
Naive Bayes, and Support Vector Machine increased by about 10% compared to
applying these algorithms to only structured data in the models associated with the

decision support system.

Keywords: machine learning; structured data; unstructured data; public safety; big data



LISTA DE FIGURAS

Figura 1 — Relacdo entre 0S 5 Vs de Big Data .............euvveiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiee 25
Figura 2 — Apache Hadoop ECOSSISIEMA ...........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieee 26
Figura 3 — Componentes da Inteligéncia Artificial ..............cccceeiiiiiiiiiiiiiiiii e, 28
Figura 4 — Funcionamento de um algoritmo de aprendizagem de maquina.............. 30
Figura 5 — Estrutura de Arvore de DECISAOD ...........ccceeveeveiueeeeeieeieeeeeeeeeee e 31
Figura 6 — Estrutura de Florestas AlatOrias ...........cceeriiiiiiiiiiiiiiee i 32
Figura 7— Estrutura de Support Vector Machine (SVM) .......cccooeveeeiiiiiiiiiiiiiiie e, 35
Figura 8 — Framework para dados estruturados...............cuuviiiiieeeeieiiiiiiiiii e eee e, 42
Figura 9 — Framework para dados nao estruturados..................eeeeeeieiiiiiimiiiiininiiinnene 45
Figura 10 — Framework para integragao dos dadosS................uuveuiimiiiiiiiiiiiiiiiiiiiiiennns 48
Figura 11 — DS.Security ECOSSISIEMA ..........ccevuuiiiiiii e e e e 50
Figura 12 — Front VIieW DS.SECUILY .......ccooiiiiiiiiii et e e e eeeaens 51
Figura 13 — Tela iNIiCial DS.SECUNLY ........uuuuuiuiiiiiiiiiiiiiiiiiiiiiiieiiiiiiebie e 52
Figura 14 — Tela inicial do modelo de classificagio de bairros.............cccuvvveviiennnnnee 53
Figura 15 — Modelo de classificac8o de bairros ...........coooevviiiiiiiiiiiiiiici e, 54
Figura 16 — Tela Inicial do modelo de perfil criminal ..., 55
Figura 17 — Modelo de perfil Criminal ...............eevueiiiiiiiiiiiiiiiiiiee 56
Figura 18 — Modelo de violéncia contra a MUINEr...............evuiiiiiiiiiiiiiiiiiieeee 57
Figura 19 — Dashboard modelo de violéncia contra a mulher .............cccccvvviiiiinnnnnee 58
Figura 20 — Base de dados eStruturados ...........ccccoeeeeeiiiiiiiiiiiii e, 61
Figura 21 — Desempenho do MOdel0 ..........ooovvviiiiiiii e 67
Figura 22 — Comparacao entre algoritmos € modelosS..............ueuueuiiiiiiiiiiiiiiiiiiiiiiinee 68
Figura 23— Mapa com resultado final .................uuuuiiiiiiiiiiiiiie 70
Figura 24 — Atributos para analise de dadoS...........ocooviiiiiiiiiiii e, 72
Figura 25 — Desempenho dos atribUOS ...........coveiiiiiiiiiiiiiie e 73
Figura 26 — Padroes de da00S ..........uuuuuuuuuuuiiiiiiiiiiiiiiiiiiiiiiieiee bbb 75
Figura 27 — Processo de classificagcao (par@Gmetro C)...........uuuuvvvuvmimmmiriminiiiieiiniiinnnns 76
Figura 28 — Estrutura do modelo de violéncia contraa mulher ...............cccooooeeeeeens 79
Figura 29 — Resultado do modelo de violéncia contraa mulher...................ccoeoeeees 83

Figura 30 — Resultado do modelo de violéncia contra a mulher por cidade............... 84



LISTA DE QUADROS

Quadro 1 — Exemplos de formacao da base de dados ...........ccoeeevvveiiiiieeeieeeeiiinnnnnn. 63
Quadro 2 — Exemplos de formacao da base de dados simplificada............c............. 63
Quadro 3 — Tipos de violéncia contra a mulher.............cccoooeeeiiiiiiciii e, 82

Quadro 4 — Classificacao de regides considerando a violéncia contra a mulher....... 85



LISTA DE TABELAS

Tabela 1 — Crimes € SUAS CAtEQONIAS ......ccevviiiiiiiiiiiiiiieiiiieee ettt 65
Tabela 2 — Descricdo dos modelos para identificacdo de taxa de acuracia.............. 66
Tabela 3 — Taxa de acuracia dos MOdelos............cccvvvviiiiiiiiiiiieee 67
Tabela 4 — Taxa de acuracia dos MOAElOS...........cooviiiiiiiiiiiiiiii e 69
Tabela 5 — Taxa de F1 Score dos modelos para perfil criminal.............ccccccvvvvvvnnen. 76
Tabela 6 - Taxa de acuracia balanceada dos modelos para perfil criminal............... 77
Tabela 7 — TeSte de @CUIACIA..........coeviiiiiiiiiiiiiee e 81
Tabela 8 — Teste de acuracia ndo utilizando metodologia hibrida..................ccuuu... 81

Tabela 9 — Desempenho do algoritmo para classificacdo de regifes ....................... 84



LISTA DE EQUACOES

Equacéo 1 — Equacao Naive Bayes
Equacao 2 — Equacao Processo de

NOrMaliZAGA0 .........uvvvvvvvviiiiiiiiiiiiiiiiiiiee

Equacdo 3 — Equacao Acuracia Balanceada .............ccccoeevvvviiiiiiiiiiecceiee e



11
111
1.1.2
1.2
1.3

14

2.1
2.2
2.3
23.1
2.3.2
2.3.3

2.4

3.1
3.2
3.3
3.4
34.1

3.4.2

4.1
4.2

SUMARIO

INTRODUGAOD ...ttt ettt ettt st san e see s 13
OBUJIETIVOS .. e e e nn s 14
(@] oJ L= (A0 T =T - | USSP 14
ODbjetivos ESPECITICOS c.uuuiiiiiii i e e 15
JUSTIFICATIV A e e e e 15
MATERIAIS E METODOS.......ocieiiieeeieeeee ettt eee e 16
ESTRUTURA DA TESE ..o 20
REFERENCIAL TEORICO E ESTUDOS RELACIONADOS..........cccev..... 21
SEGURANCA PUBLICA BRASILEIRA ......ooviieeeeceee e, 21
BIG DATA E USER GENARETED CONTENT (UGQC)....ccooveiiiiiiiiiiiiiieeeen, 23
MACHINE LEARNING (APRENDIZAGEM DE MAQUINA) .......cccovvevurennne. 27
Decision Trees (Arvore de DECISAD) .....c.ccveveveeeeeeeeeeeeeeeeeeeeeee e 31
FIOrestas AlCAtOIIAS .......uuiiiiiieeiiiiieei et 32
NAIVE BAYES .. oot 33
ESTUDOS RELACIONADOS ...t 36

METODOLOGIA HIBRIDA DE ANALISE DE DADOS E DS.SECURITY...41

FRAMEWORK PARA ANALISE DE DADOS ESTRUTURADOS................ 41
FRAMEWORK PARA ANALISE DE DADOS NAO ESTRUTURADOS....... 45
INTEGRAGAO DE DADOS ..ot 47
VISAO GERAL DO DS.SECURITY ...oooviiiieeieceeeeeee e 50
DS.Security BaCK-ENd ... 51
DS.Security FIONT-ENG ..........uuuiiiiiiiiiiiiiiiiiiiiiiii e 52

MODELO PARA CLASSIFICACAO DE BAIRROS CONSIDERANDO

A CRIMINALIDADE. ...t e e 59
CONFIGURACAOQO DA BASE DE DADOS ......ccceieueeieeeeeteeee e, 62
ESTUDQO DE CASO ...t 64



421

4.3

5.1
5.2
5.2.1
5.2.2

5.3

7.1

7.2

Analise de desempenho dos algoritmos de aprendizagem de maquina

LI (e 1= A 1= A Lo TR PRRRR 66
RESULTADOS E DISCUSSOES . .....cc oottt 69

CLASSIFICACAO DO NIVEL CRIMINAL EM SEGURANCA PUBLICA...71

CONFIGURAC}AO DA BASE DE DADOS ..., 71
ESTUDOQO DE CASO ..oeiiiieec ettt e e e e 72
NIVEl € CHIMES .o 73
Aplicacdo do algoritmo de SVM..........uuuiiiiiiiiiiiiiiiiiiiiiiiiiieee 74
RESULTADOS E DISCUSSOES ......ccoiiiieieeeceeceeeeeee e, 77

CLASSIFICACAO DE BAIRROS CONSIDERANDO VIOLENCIA CONTRA
A MULHER......coi 79

CONSIDERAGCOES FINAIS. ..ottt 86

PRINCIPAIS CONTRIBUICOES E POTENCIAIS DE USO DESTE ESTUDO

LIMITACOES E TRABALHOS FUTUROS ......c.oovoiiieieeceeeeeee e 87

REFERENCIAS ..o ettt 89



13

1 INTRODUCAO

Garantir a seguranca dos cidadaos € um desafio diario para diversas entidades
governamentais. Agbes para minimizagdo da ocorréncia de crimes devem ser
eficientes no combate a criminalidade, no entanto, varios problemas interferem na
efetividade destas acfes e contribuem para solu¢cdes nao eficazes, como € o caso das
tecnologias desatualizadas, integracdo ineficiente entre os setores responsaveis,
qualidade dos dados criminais adquiridos e diversos fatores culturais. Esses sao
alguns exemplos de problemas que impactam no combate ao crime em paises em
desenvolvimento, como € o caso do Brasil (FRANCISCO & MARINHO, 2017;
MURRAY et al., 2013).

No Brasil, ao considerar este contexto, a falta de seguranca impacta
profundamente o cotidiano de seus moradores, como demonstram diversos indices,
entre eles o indice de Crimes Violentos Letais Intencionais (CVLI), que identifica o
namero diario de homicidios no pais, interligado com violéncia contra a vida. Este tipo
de crime tem o maior efeito prejudicial sobre a sensacdo de seguranca individual
(MURRAY et al.,, 2013). A maioria desses crimes envolve algum tipo de furto
acompanhado de homicidio, o que tem repercussdo profunda tanto social quanto
culturalmente. No que tange aos impactos sociais, um novo crime pode incitar um
sentimento de medo na populacédo que passa a considerar que outros individuos da
comunidade possam sofrer um crime semelhante (MURRAY et al., 2013; STEEVES
etal., 2015). Assim, os programas de promoc¢ao da seguranca publica devem ter como
objetivo minimizar a criminalidade e aumentar a sensacdo de seguranca na
populacao.

Para tornar o processo de promocédo da seguranca publica mais eficiente, é
necessario identificar formas de garantir decisdes efetivas, uma vez que tais decisdes
impactardo diretamente a populagéo. No entanto, garantir decisdes eficientes requer
tecnologias de suporte e uma analise robusta dos dados sobre seguranca publica —
tanto de grande quantidade de dados produzidos pelos 6rgéos de seguranca publica,
quanto dos dados reportados pela propria populacdo (FRANCISCO & MARINHO,
2017; MURRAY et al., 2013; STEEVES et al., 2015).

Na literatura, existem dois tipos de analise de seguranca publica: apenas com

dados estruturados e apenas com dados nao estruturados. Ao se referir a dados
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estruturados, os trabalhos se reportam a construcéo de sistemas de apoio a decisdo
(COLLADOS & LIBERATORES, 2015), a incorporacao de sistemas de informacdes
geograficas (ZHONG, 2020), andlise de informacdes gerais (HASSIO et al., 2020) e
métodos para detectar parametros envolvidos na seguranca (SUN, 2020). Com dados
nao estruturados, os trabalhos se concentram na analise de previsdo e monitoramento
em seguranca (JAVED et al., 2019; WANG et al., 2020 e YANG et al., 2020). Em geral,
tanto os estudos que trabalham com dados estruturados quanto os que trabalham com
dados nao estruturados fornecem modelos matematicos que permitem uma anélise
para estabelecer uma sequéncia de acfes que pode ser realizada para trazer
melhorias nessa area. No entanto, verifica-se que ndo existe uma combinacdo de
dados estruturados e dados nado estruturados que possibilite ampliar a analise sobre
a seguranca publica.

A integracdo de dados ndo estruturados com dados estruturados oferece a
possibilidade de expansao do banco de dados, incorporando conteddo gerado por
usuarios UGC em redes sociais e outras plataformas, permitindo que as analises
possam ser mais precisas e com melhores indices de precisdo dos algoritmos de

aprendizado de maquina.

1.1 OBJETIVOS

Nesta secado serdo apresentados o objetivo geral do trabalho, bem como os

objetivos especificos.

1.1.1 Objetivo Geral

O objetivo geral deste trabalho é a proposicao de uma metodologia hibrida de
analise de dados em seguranca publica que permita a andlise integrada e simultanea
de dados estruturados (dados de Orgdos de seguranca publica) e dados néo
estruturados (contetdos gerados por usuarios em midias sociais) contribuindo para

melhorias nos desempenhos de algoritmos de aprendizagem de maquina.
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1.1.2 Objetivos Especificos

a) Capturar dados estruturados de base de dados oficiais de Orgaos de
segurancga publica.

b) Capturar dados n&o estruturados a partir de User Generated Content (UGC)
— conteudo gerado pelo usuéario.

c) Elaborar um sistema de apoio a decisdo que embarque a metodologia
hibrida proposta.

d) llustrar e testar a metodologia proposta a partir de aplicacées com dados

reais.

1.2 JUSTIFICATIVA

Este estudo justifica-se em trés pilares principais: governamental, tecnoldgico
e sociedade. Ao trazer um tema de forte impacto no cotidiano destes trés pilares, este
estudo se propde ir além da proposicdo de uma metodologia e da constru¢do de um
sistema de apoio a deciséo, objetivando, também, a discussdo em torno de solucbes
eficazes no combate a criminalidade. Ao propor a metodologia e o sistema, o presente
estudo busca, portanto, fortalecer a importancia da andlise de dados e a qualidade
destes dados na execucao de acdes que contribuem para o processo decisério no
cotidiano de 6rgaos governamentais em seguranca publica.

No campo governamental, este estudo propde meios eficazes para analisar a
ocorréncia de crimes, permitindo que entidades envolvidas na seguranca publica
obtenham algoritmos mais eficazes que apoiem o processo decisoério.

No campo tecnoldgico este trabalho providencia avancos na integracdo de
dados estruturados e nao estruturados em um dnico repositério, permitindo que
algoritmos de aprendizagem de maquina (e outros tipos de algoritmos) possam atuar
para contribuir com a seguranga publica.

No que se refere ao ultimo pilar, a sociedade, fica evidente a importancia deste
trabalho e a proposicdo de uma metodologia hibrida de anélise de dados incorporada
a um sistema de apoio a decisdo para combate a criminalidade. Garantir que acdes
sejam eficientes contra o crime € fator de importancia para o bem-estar da sociedade

€ para a sua sensa(;éo de seguranca.
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Este trabalho se justifica, portanto, ao propor uma metodologia de integracao
de dados que difere do que é apresentado na literatura, providenciando, também, um
sistema de apoio a decisdo exclusivamente para utilizagdo na seguranca publica,
permitindo que os pilares governo, tecnologia e sociedade estejam cada mais
integrados na busca constante de seguranca.

Por outro lado, ao providenciar novos meios de integracao de dados a partir de
uma metodologia hibrida que considera dados estruturados e dados néo estruturados,
busca-se contribuir com conteudo inédito para a literatura. A literatura, como sera
explanado no capitulo 2, detém meios que permitem a analise de dados estruturados
e instrumentos que permitem a andlise de dados néo estruturados, contudo ndo ha
uma metodologia capaz de analisar estes dados simultaneamente. Esta obra vem
para suprir essa necessidade, permitindo uma nova arquitetura de dados que pode
ser empregada em qualquer cenario, de acordo com suas caracteristicas e

particularidades.

1.3 MATERIAIS E METODOS

Os procedimentos metodolégicos de uma pesquisa podem adotar diversas
caracteristicas, entre elas: descritivas, exploratorias e aplicada (MARCONI &
LAKATOS, 2003). Esta tese tendo em conta 0s seus objetivos, adota a caracteristica
metodoldgica aplicada, através da qual aborda e desenvolve uma metodologia hibrida
de analise de dados dentro do ambiente de seguranca publica, buscando analisar
dados para descrever fatores associados a seguranca publica. A abordagem da
pesquisa serd quantitativa a partir da absorcdo de dados estruturados e nao
estruturados.

Para a conducdo metodologica, inicialmente, foi realizado um levantamento
bibliografico em fontes especializadas, em consonancia com os objetivos da pesquisa,
bem como visitas a departamento de seguranca publica do estado de Pernambuco,
providenciando, assim, uma pesquisa de carater descritivo. Com o conhecimento
adquirido sobre os aspectos envolvidos na seguranca publica e seus principios, bem
como a importancia de integrar dados estruturados e ndo estruturados no processo
de andlise, verificou-se a relevancia de produzir uma metodologia hibrida de anélise

de dados para seguranca publica e um sistema de apoio a decisdo que embarque
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essa metodologia, adotando a relacao dessas ferramentas com os pontos estudados,
no escopo desta producdo académica, e considerando duas etapas: desenvolvimento
da metodologia hibrida de anélise de dados e desenvolvimento de um sistema de
apoio a decisao.

Na primeira etapa, quanto ao desenvolvimento da metodologia hibrida de
analise de dados, os estudos em bases literarias, bem como visitas a 6rgaos
governamentais envolvidos em seguranca publica foram os pontos iniciais para o
inicio do desenvolvimento da metodologia, que possui duas partes principais: a
primeira relacionada a dados estruturados e a segunda a dados ndo estruturados.
Para realizar a primeira parte estudos sobre a analise de dados estruturados foram
fundamentais. Tornou-se necessaria, nesta parte, a inclusdo de softwares para
refinamento de dados, como é o caso do Open Refine, bem como o Hadoop
Framework, que permitem contribuir com a arquitetura de grande volume de dados,
formacdao de clusters com cerca de dez computadores, bem como armazenamento de
dados em sistemas de gerenciamento de banco de dados MySql que finalizam a etapa
de construcéo desse processo.

No que se refere a construcdo da segunda parte, esta tem em conta a absorcao
de dados nao estruturados que foram capturados de plataformas on-line, como é o
caso do Twitter. A obtencéo de acesso a verséo de pesquisa académica, que permite
alcance a mais de 10 milhdes de tweets por més, bem como a arquivos de busca,
possibilitou extrair esses dados, definir os dominios que serdo levados em
consideracao e estabelecer os dicionarios para a transformacéo desses dados. Estes
dicionéarios estdo em constante evolucdo e sempre ha adicdo de novas palavras que
facilitem o processo de analise.

As etapas acima mencionadas foram disponibilizadas em artigos cientificos e
congressos. No trabalho intitulado Big Data Analytics to Improve the Decision-Making
Process in Public Safety: A Case Study in Northeast Brazil, os autores Turet e Costa,
2018, apresentaram a primeira parte da metodologia, um framework capaz de analisar
grande volume de dados levando em consideracéo dados estruturados. Turet, Costa
& Zaraté, 2020, propuseram no trabalho Selection of an Integrated Security Area for
locating a State Military Organization (SMO) based on group decision system: a
multicriteria approach meios que permitem analisar, dentre grande volume de dados,
areas integradas de seguranca (AIS) que sdo mais propicias a receber um batalhdo

policial. Para esse trabalho, os autores utilizaram a metodologia de analise de dados
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estruturados. Ao avancar nos estudos, Turet e Costa, 2022, desenvolveram o trabalho
intitulado Hybrid methodology for analysis of structured and unstructured data to
support decision-making in public security em que apresentam a metodologia hibrida
de analise de dados, considerando dados estruturados e dados nédo estruturados para
suporte a seguranca publica.

Na segunda etapa, o desenvolvimento do sistema de apoio a decisao,
denominado DS.Security, agrega praticas de aprendizado de maquina e inteligéncia
artificial disponiveis na literatura, como o algoritmo ExtraTrees e outros, que
compreendem uma gama de algoritmos capazes de prever e classificar de acordo
com um repositorio Unico de dados. O DS.Security permite a inovagdo na captura,
processamento e analise de dados, direcionando a andlise de grandes volumes de
dados em tempo real e, ao mesmo tempo, aumentando a preciséo dos algoritmos de
aprendizado de maquina.

O sistema, primeiramente, recebeu o registro de software do Instituto Nacional
da Propriedade Intelectual (INPI), com o nimero BR512020001467-4, e Turet e Costa,
2020, no trabalho Ds.security v.2 (sistema de apoio a decisao para gerenciamento da
seguranca publica apresentado no Encontro Nacional dos Programas de POs-
Graduacdo em Engenharia de Producédo (EPPGEP), evidenciaram a estrutura do
sistema de apoio a decisdo, divulgando-o para a sociedade em ambito nacional.

Como resultado dessa apresentacédo e concepcéo do sistema, o DS.security
recebeu o prémio de Melhor Produto Tecnoldgico do Ano de 2020 pela Associacado
Nacional dos Programas de Pds-Graduacdo em Engenharia de Producao (Anpepro).
Em seguida, Turet e Costa, 2021, no trabalho Decision Support System to Brazilian
Public Security Management: a hybrid methodology (unstructured and structured data)
avancam no sistema de apoio a decisdo, com novos modelos e melhorias na
metodologia de integracdo de dados, apresentando-o para a sociedade em ambito
internacional.

Com isso, em 2021, o DS.Security e a metodologia hibrida de analise de dados
recebem um segundo prémio, o Best Ph.D. Student paper awards (EWG-DSS). Esse
prémio internacional é concedido a partir do International Conference on Decision
Support System Technology (ICDSST). Esta premiacao considera o melhor e mais
inovador dentre os trabalhos submetidos e apresentados por estudantes ou jovens
investigadores nos workshops organizados e nas jornadas de conferéncias que

ocorreram no evento. Por fim, Turet e Costa, 2022, no trabalho Knowledge Discovery
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Database Model to classify neighborhoods according to violence against women
evidenciam um novo modelo que faz parte do DS.Security e que utiliza a metodologia
hibrida de andlise de dados para identificar potenciais bairros com criminalidade
contra a mulher.

A concepcdo do DS.Security, aliada as bases literarias, permitiu o
planejamento e o desenvolvimento de trés modelos, que visam ilustrar a aplicabilidade
do sistema. Este desenvolvimento ocorreu, também, com apoio da Université
Toulouse 1 Capitole, Toulouse — Franca, a partir de um estégio doutoral na referida
universidade. Para construir esses modelos, foram necessarias visitas a secretaria de
defesa social do estado de Pernambuco, a fim de analisar as reais necessidades
dessa secretaria quanto a analise dos dados. Os dados estruturados foram
disponibilizados pela Secretaria de Defesa Social. Quanto aos dados nao
estruturados, foram coletados em plataformas de internet ja existentes, como Twitter
e CityCopy.

A primeira aplicacdo permite a classificagdo dos bairros em tempo real, de
acordo com sua intensidade (hot spots). Os hot spots séo regides que, a partir de uma
analise detalhada, mostram-se mais vulneraveis aos crimes e, consequentemente,
necessitam de melhores acfes para minimiza-los. O sistema permite que essas
analises acontecam em tempo real, considerando grandes volumes de dados, tanto
estruturados quanto ndo estruturados. A aplicacado é realizada inteiramente a partir do
DS.Security, quando é feito o tratamento dos dados, e os resultados sdo apresentados
ao decisor, que executara as acoes necessarias. Na analise de dados do sistema, os
dados sao coletados diariamente, estruturados e ndo estruturados, de forma a garantir
0 processamento em tempo real, permitindo assim treinar os algoritmos de
aprendizado de maquina para aumentar sua precisdo para as analises que precisam
ser realizadas.

A segunda aplicacdo envolve um problema associado a populacéo carceraria
de uma regido. Como analisar o perfil criminal? Esta pergunta € respondida a partir
de um modelo que analisa o perfil criminal de um individuo utilizando os dados
estruturados disponibilizados por 6rgdos governamentais e dados nao estruturados
sociais, que levam em consideracdo a localidade que o criminoso nasceu e as
caracteristicas do lugar. Com isso, torna-se possivel descrever tendéncias para que

acOes sejam efetuadas, inclusive, nessas localidades.
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A terceira aplicacdo permite identificar, probabilisticamente, bairros e cidades
em que ocorrerdo crimes contra a mulher. Os dados sdo coletados de duas fontes,
tanto da Secretaria de Defesa Social, quanto de plataformas como o Twitter, para
dados ndo estruturados. O sistema permite, nesse processo, que essas analises
acontecam em tempo real, tendo como base grandes volumes de dados. A aplicacao
dos modelos sera realizada a partir do DS.Security, onde o usuario bastara selecionar

0 modelo desejado e verificar os resultados.

1.4 ESTRUTURA DA TESE

Este trabalho esta estruturado em sete capitulos, conforme segue:
Capitulo 1: introducao sobre o tema e os conceitos da tese que serdo abordados em
seu desenvolvimento.
Capitulo 2: embasamento tedrico sobre Machine Learning, Big Data, User Generated
Content, Algoritmos de Classificacao/Predicdo e estudos relacionados.
Capitulo 3: apresentacdo da metodologia hibrida de analises de dados, bem como do
sistema de apoio a decisdo desenvolvido para realizar as aplicacdes requeridas para
esta pesquisa, demonstrando as abordagens utilizadas, o modelo conceitual adotado
e as principais funcionalidades.
Capitulo 4: mostra a primeira aplicacdo do trabalho que analisa e classifica os bairros
considerados hot spots.
Capitulo 5: apresenta a segunda aplicacdo que considera o perfil criminal da
populacao carceraria de uma regiao.
Capitulo 6: expde a terceira aplicacdo que analisa e realiza a previsao de crimes
contra a mulher em determinadas regides.
Capitulo 7: consideracdes finais sobre a pesquisa, bem como algumas sugestdes para

trabalhos futuros.
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2 REFERENCIAL TEORICO E ESTUDOS RELACIONADOS

Este capitulo apresenta definicbes sobre tdépicos fundamentais, como
Seguranca Publica, Big Data/Contetido Gerado pelo Usuério (UGC) e Aprendizado de
Maquina. Além destes tdpicos, estudos relacionados serdo apontados para

fundamentar o objetivo geral.

2.1 SEGURANCA PUBLICA BRASILEIRA

O contexto da seguranca publica norteia o desenvolvimento desta obra. Pode-
se compreender seguranca publica como o conjunto de ac¢des que tem como
finalidade garantir a protecdo do publico em geral, ou seja, da populacdo (LIMA &
MARINHO, 2017). Entre estas acdes estdo incluidas medidas de precaucdo que
permitam que a populagcao esteja livre de quaisquer tipos de danos e riscos. Estéo
associadas a estas acdes a prevencdo e a repressao qualificadas, que tém como
finalidade permitir a equidade, a dignidade humana dentro do contexto dos diretos
humanos e do estado democratico de direito.

A luz da Constituicdo Federal, no Art. 144, tem-se:

Art. 144. A seguranca publica, dever do Estado, direito e
responsabilidade de todos, € exercida para a preservacdo da ordem
publica e da incolumidade das pessoas e do patriménio, através dos
seguintes 6rgaos: I- policia federal; Il - policia rodoviaria federal; IlI -
policia ferroviaria federal; IV - policias civis; V - policias militares e
corpos de bombeiros militares (BRASIL, 1988).

No Brasil, o envolvimento das entidades governamentais, como as citadas no
Art. 144 estiq associado a diversos desafios, considerando a extenséo territorial
brasileira, a corrupg¢éo, a desigualdade social e a tecnologia da informacéo.

No tocante a extensdo territorial brasileiro, verifica-se que o Brasil &€ um pais
que detém inumeras fronteiras, regides de dificeis acessos e um territdrio com

diversas variedades geogréficas, o que facilita a insercdo do crime em varias
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localidades. Associado a este fator estd o baixo investimento em policiamento e
politicas de prevencdo (MURRAY, et,al, 2019).

Quanto ao segundo desafio, a corrupgdo estd ligada ao cidaddo convencional,
uma vez que a partir da pratica corruptiva o bem-estar da populacdo é afetado
diretamente, seja em infraestrutura, seguranca, habitacdo, transporte e tecnologia.
Recursos sédo desviados de fundos publicos envolvendo superfaturamento em obras
e outros bens publicos. Neste contexto, o investimento em seguranca fica prejudicado,
permitindo que a criminalidade avance (MURRAY, et al., 2019).

O terceiro desafio esta associado diretamente com a desigualdade social que,
no Brasil, esta interligada com um problema sistémico intrinseco a relacao social, onde
h& questbes econdmicas, de género, cor, crenca ou grupo social. Dentro deste
contexto, evidencia-se a grande dificuldade para a populacao ter seus direitos basicos
respeitados. Isto acontece por falta de oportunidade e acesso a esses direitos, como
€ 0 caso da educacdo, fazendo com que pessoas possam se envolver com a
criminalidade por se tornar um caminho mais rapido e facil de ganhar dinheiro
(MURRAY, et al., 2019; de LIMA & MARINHO, 2017).

Por fim e ndo menos importante estd o desafio da tecnologia da informacéao.
Compreende-se que a Tecnologia da Informacéao (TI) é a aplicacdo da tecnologia para
resolver problemas de negdécios ou organizacionais em larga escala. Nao importa a
funcdo, um membro de um departamento de TI trabalha com outras pessoas para
resolver problemas de tecnologia. A tecnologia da informac&o tem como finalidade
permitir que 6rgdos governamentais envolvidos em seguranca publica possam
identificar acdes que visem minorar a incidéncia de crimes, permitindo que a
populacdo tenha a sensacdo de seguranca em sua localidade. Estas acdes estao
envolvidas diretamente com tecnologias de ponta, com o uso de rastreadores,
cameras de vigilancia, softwares de simulacéo e analise de dados.

A seguranca publica é um direito de todos e dever do Estado. Permitir que a
sociedade tenha assegurado esse direito é disponibilizar agbes que objetivem
minimizar a ocorréncia de crimes. E vital, nesse sentido, que acbes devam
efetivamente providenciar resultados positivos, o que necessita de investimento em
diversas vertentes, como em sistemas de apoio a decisdo que busquem,
cotidianamente, analisar grande volume de dados. A andlise de dados possibilita
direcionar, com maior eficacia, as préximas acoes, permitindo gerar novos caminhos

no combate a criminalidade.
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2.2 BIG DATA E USER GENARETED CONTENT (UGC)

Nos ultimos anos, reparticbes publicas e privadas tiveram que trabalhar com
diferentes quantidades de dados de diversas fontes. A andlise desses dados tem se
tornado cada vez mais complexa devido a necessidade de ferramentas robustas e alto
poder de processamento. Esta secdo discute, nesse contexto, conceitos importantes
que sdo necessarios para alcancar uma compreensdo mais completa de Big Data e
suas ferramentas.

O Big Data e suas ferramentas estdo associados a conjuntos com milhdes de
dados. Pode-se compreender que o Big Data pode se tornar um problema, uma vez
que as organizacdes precisam analisar, constantemente, grandes quantidades de
dados e armazena-los, o que requer alto poder computacional e diferentes
ferramentas de analises, contudo novas formas de captacao de analise destes dados
surgem, possibilitando melhorias nesse processo, como é o caso de frameworks
(Spark e Hadoop) (RENU, et al., 2013 & GRILLENBERGER, et al., 2014).

A resolucdo de problemas em volume de dados, neste caso em grande
guantidade de dados, baseia-se em cinco caracteristicas principais: velocidade,
volume, valor, variedade e veracidade. Sdo os chamados 5 Vs de Big Data que estédo
relacionados, diretamente, as diferentes ferramentas e a forma como uma
organizacédo lida com seus dados. A seguir, os significados de cada V (figura 2.1)
(RENU, et al., 2013 & GRILLENBERGER, et al., 2014):

1. Volume - Big Data é uma grande quantidade de dados gerados a cada
segundo. E-mails, mensagens do Twitter, fotos e videos que circulam na rede a cada
segundo e carregam uma grande quantidade de dados. Em seguranca publica,
diariamente, dados sdo coletados, em tempo real, seja para analise constante da
criminalidade, como para roteirizacéo de viatura, dentre outros. A medida que estes
dados vao sendo coletados surgem diversos desafios, a exemplo da garantia da
qualidade; da identificacdo dos dados; e da sua mensuracdo e armazenamento.

2. Variedade — No passado, a maioria dos dados era estruturada e podia ser
colocada em tabelas e relacionamentos. Atualmente, 80% dos dados mundiais nao se
comportam dessa forma. Com Big Data, mensagens, fotos, videos e sons, que sao
dados néo estruturados, podem ser gerenciados com os dados tradicionais. Os dados
nao estruturados permitem a ampliagdo da base com dados que nao seriam

identificados. Algoritmos de analise de texto, analise de imagem e sons fazem parte
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desta arquitetura para mensuracdo destes dados. Em seguranca publica torna-se
comum a incorporacdo de grande variedade de dados que precisa ser analisada e
mensurada em tempo real.

3. Veracidade — Uma das caracteristicas mais importantes de qualquer
informacéo € que seja verdadeira. Com o Big Data n&o é possivel controlar todas as
hashtags do Twitter ou noticia falsa na internet, mas com a analise e estatisticas de
grandes volumes de dados € possivel compensar informacdes incorretas,
principalmente, quando estes dados estao inteiramente relacionados com seguranga
publica.

4. Velocidade — Refere-se a velocidade na qual os dados séo criados. Isso
inclui mensagens de redes sociais virais em segundos; transagcbes de cartdo de
crédito sendo feitas a qualquer momento, ou os milissegundos necesséarios para
calcular o valor de compra e venda de acdes. O Big Data serve para analisar os dados
guando sao criados, sem a necessidade de armazena-los em bancos de dados.

5. Valor — O ultimo V é o que torna o Big Data relevante: € normal ter acesso a
uma grande quantidade de informacdes a cada segundo, mas isso é inutil, a menos
que possa gerar valor. E importante que as empresas entrem no negocio de Big Data,
sendo sempre importante lembrar os custos e o0s beneficios e tentar agregar valor ao
gue esta sendo feito.

Na figura 1 consegue-se identificar a relacdo entre os 5 Vs de Big Data,
considerando o volume de dados, bem como os tipos de dados existentes. Cada V se
comporta de uma maneira diferente, providenciando maneiras distintas de analise de
dados e integracdo de algoritmos. Assim, torna-se importante providenciar dados que
detenham qualidade, minimizando os erros da base, refinando-a e permitindo que as

solugcdes encontradas estejam de acordo com a realidade vivenciada.
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Figura 1 — Relacao entre os 5 Vs de Big Data
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Fonte: Esta Pesquisa (2022)

Por outro lado, o Big Data Analytics sdo técnicas analiticas aplicadas a Big Data
e o0 Big Data Analytics sdo as ferramentas analiticas e o trabalho inteligente realizado
em grande volume de dados, estruturados ou nao estruturados, que sao coletados,
armazenados e interpretados por softwares de alto desempenho. Envolve a
verificacdo cruzada de uma matriz quase ilimitada de dados do ambiente interno e
externo (ELGENDY, et al., 2016; WHITE, 2015).

Entre as ferramentas de Big Data Analytics, tem-se Hadoop, Map Reduce e
Open Refine. A biblioteca Hadoop (figura 2) € um framework que permite trabalhar
com grandes conjuntos de dados através de clusters de computadores, utilizando
modelos de programacédo (WHITE, 2015). Ele foi projetado para garantir ampla

escalabilidade de um unico servidor a um cluster com milhares de maquinas, cada
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uma oferecendo capacidade de armazenamento e computacédo local. Em vez de
depender de hardware para fornecer maior disponibilidade, a prépria biblioteca é
projetada para detectar e tratar falhas da camada de aplicacdo de modo a fornecer
um servico de alta disponibilidade baseado em uma grade de computadores.

Figura 2— Apache Hadoop Ecossistema
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Fonte: Esta pesquisa (2022)

Ja o Map Reduce é uma etapa para o processamento de grandes quantidades
de dados, em paralelo, utilizando todo o hardware disponivel no cluster Hadoop. O
modelo de programacdo Map Reduce consiste na construgdo de um programa
formado por duas operacdes basicas: mapear e reduzir, enquanto o Open Refine
limpa os dados e os transforma em outras formas (WHITE, 2015).

Nesse contexto, um grande volume de dados também esté relacionado com a
absorcao de dados néo estruturados em que estao relacionados com imagens, textos
e frases disponibilizados em diversas plataformas. Por definicdo, este tipo de dado
esta relacionado com o User Generated Content (UGC). Pode-se compreender que
UGC significa contetado gerado pelo usuario. Por definicdo, conteado gerado pelo
usuario é qualquer forma de conteudo — texto, postagens, imagens, videos, resenhas
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etc. — criado por pessoas, individualmente (hdo marcas) e publicado em uma rede
social ou on-line (WANG, et.al, 2019).

O uso do UGC é benéfico para empresas, 6rgdos governamentais e usuarios.
Empresas e 6rgdos governamentais se beneficiam de uma quantidade elevada de
novas ideias e contetudo exclusivo. Aléem disso, na maioria das vezes, o conteudo do
usuario ndo exige um grande investimento, uma vez que este esta disponivel em
diversas redes sociais. Para os usuarios, a criagdo do UGC permite que colaborem
com empresas, expressem-se, permitindo que seus desejos sejam direcionados para

empresas e entidades governamentais.

2.3 MACHINE LEARNING (APRENDIZAGEM DE MAQUINA)

Machine Learning (ML) € um ramo da estatistica e da computacdo que reune
uma série de métodos que possui dois objetivos principais: o primeiro € o desempenho
preditivo dos modelos e o segundo é automatizar o processo de modelagem de
bancos de dados observados ou aprendizado com dados observados. Além disso,
grande parte do ML envolve métodos para calcular o erro de validacdo (erro de
previsao fora da amostra) e selecionar ou ponderar modelos com base nesses erros
de previsdo. Ao se tratar do desempenho preditivo de modelos, a precisdo das
estimativas ou previsfes € um aspecto importante. Uma parte importante da literatura
de ML, nesse sentido, é dedicada a reduzir a variancia das estimativas ou a parte
redutivel da variancia das estimativas. A parte ndo redutivel da variancia ndo pode ser
trabalhada, por exemplo, por omissdo de variaveis do modelo (QUINLAN, 1986;
PETER, 2018).

Autores tém identificado que o aprendizado de maquina providencia um

processo de automacao que permite que sistemas possam:

[...] permitir o desenvolvimento de técnicas computacionais de
aprendizagem, bem como a construcéo de sistemas capazes de adquirir
conhecimento automaticamente. Um sistema de aprendizagem € um
programa de computador que faz decisbes baseadas em experiéncias
acumuladas através da solugdo bem-sucedida de problemas anteriores.
(MORONEY, 2020, p .12

O aprendizado de maquina tornou-se uma ferramenta de resposta importante

para diversas areas, entre elas a seguranca publica, e estd sendo usado em uma
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variedade de tecnologias de ponta, fazendo parte de um aglomerado de ferramentas

pertencentes a inteligéncia artificial que inclui redes neurais, percepcédo, robdtica,

gestdo do conhecimento, processamento de linguagem natural e a propria

aprendizagem de maquina (figura 3).

Figura 3 - Componentes da Inteligéncia Artificial
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A aprendizagem de maquina possui uma divisdo clara quanto aos seus tipos

de algoritmos.
supervisionados e reforgado, onde (PETER, 2018):

A divisdo acontece em algoritmos supervisionados,

nao
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Aprendizagem de maquina supervisionada

Tem como base a regressdo béasica, que pode ser a linear e a logistica, por
exemplo, bem como a classificacdo de comportamento dos dados. Neste tipo, o
humano participa do processo oferecendo um banco de dados com o objetivo de
treinar esse algoritmo para que se possa reconhecer padrbes e semelhancas. A titulo
de exemplificacdo, pode-se indicar a aplicagédo em tipos de bicicletas. Com um banco
de dados de treinamento que possui varias informagdes sobre bicicletas, o algoritmo
ird absorver como conhecimento os padrdes dessas bicicletas, como pedais, rodas,
guidbes e tantos outros elementos-chave. Ao realizar a classificacdo de futuras
bicicletas, ou até mesmo, classificar o que € bicicleta e o que ndo é bicicleta, sera facil
e intuitivo (MORONEY, 2020).

Aprendizado ndo supervisionado

Verifica-se que ha um aprendizado a partir de dados que nédo foram rotulados,
ou seja, ndo foram classificados ou categorizados inicialmente. Este tipo de
aprendizagem de maquina identifica semelhancas em determinado volume de dados
e acaba reagindo com a presenca ou auséncia de semelhancas em novos dados. Ha
pouca intervencdo humana. Algoritmos de agrupamento, como o K-means, estao
entre estes tipos de algoritmos (MORONEY, 2020).

Aprendizado reforcado

Neste tipo de algoritmo ha o ensinamento baseado na experiéncia, com isso, a
magquina deve lidar com seus proprios erros e acertos. Basicamente, ha uma tentativa
e erro que permitem lidar com o que errou a fim de buscar uma abordagem mais

correta para entregar resultados precisos (MORONEY, 2020).
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Figura 4 — Funcionamento de um algoritmo de aprendizagem de maquina
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Fonte: Esta pesquisa (2022)

Quanto ao funcionamento de um algoritmo de aprendizagem de magquina
(figura. 4), pode-se compreender que S&0 executadas cinco etapas principais
(MORONEY, 2020):

No primeiro momento, tem-se a aquisicdo dos dados, que podem ter duas
categorias predefinidas: a primeira, associada a dados estruturados, ou seja, que
possuem uma estruturacdo mais rigida e sdo previamente definidos. Sado dados
categorizados como quantitativos, enquanto os dados ndo estruturados nédo sao
organizados e ndo possuem um formato predefinido.

No segundo momento, a base de dados é dividida de duas formas: dados para
treino e dados para teste. No primeiro, o algoritmo de aprendizagem de maquina
realiza o treinamento considerando os dados e as suas caracteristicas.

Ha o reconhecimento de padrbes e a geracdo de conhecimento da base de
dados (terceira e quarta etapas). Em seguida, o algoritmo realiza a
classificacdo/predicdo dentro da base de testes para identificar o resultado final
(quinta etapa). Ao fim, testes de acuracias sao realizados para verificar o desempenho
do algoritmo no problema supracitado.

No funcionamento de um algoritmo de aprendizagem de maquina, deve-se
observar que os algoritmos estéo relacionados com problemas basicos do cotidiano,
como os relativos a classificacdo, predicdo e previsdo. S&o problemas associados

7

com diversos tipos de algoritmos existentes na literatura, como é o caso dos
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algoritmos J.48, ExtraTrees, Arvores de Decisdo, Support Vector Machine (SVM) e

Naive Bayes que seréo utilizados no desenvolvimento da tese.

2.3.1 Decision Trees (Arvore de Decis&o)

A primeira abordagem que sera retratada neste capitulo estd associada as
Arvores de Decisdo (figura 2.5). A Arvore de Decisdo € uma estrutura de dados
hierarquica que implementa a estratégia de dividir e conquistar. E um método nao
paramétrico eficiente que pode ser usado tanto para a classificacdo quanto para a
regressao (QUINLAN, 1986; MORONEY, 2020).

Figura 5— Estrutura de Arvore de Decis&o

NO FOLHA NO DE DECISAO

NO FOLHA NO FOLHA

Fonte: Esta pesquisa (2022)



32

A Arvore de Decisdo é composta por nos de decisdo. Cada n6 de deciséo
implementa uma funcdo de teste fm(x) com um valor de saida discreto que se torna a
entrada para o proximo né de deciséo, e assim por diante (MORONEY, 2017).

Cada funcgéo fm(x) implementa um dominio das variaveis de entrada. O né raiz
geralmente divide o dominio de entrada em duas partes similares, 0os proximos nos
dividem novamente o dominio de entrada em duas partes similares, e dessa forma
sucessivamente. Com esta estratégia, € possivel mapear os valores de entrada e

descobrir o(s) valor(es) de saida com n interacdes.

2.3.2 Florestas Aleat6rias

Algoritmos de Florestas Aleatorias, também chamados de Random Forest,
sdo uma tecnologia de aprendizado de maquina que tem como finalidade resolver
problemas envolvidos com regressdo e classificacdo, utilizando técnicas que
combinam classificadores e pode oferecer resolucbes para problemas de grande
complexidade (QUINLAN, 1986; MORONEY, 2020).

S&o algoritmos que possuem trés hiperparametros que necessitam de
definicdo antes do treinamento com a base de dados. Estes hiperparametros sao:
tamanho do nd, numero de arvores e numero de recursos de amostras. Com estes

valores, o algoritmo realiza a classificacdo ou a regressao.

Figura 6— Estrutura de Florestas Aleatérias

Banco de dados de Treinamento

O © @O
0000 0000 0000

Ak

v

Resultado

Fonte: Esta pesquisa (2022)
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Como visto na figura 6, uma Floresta Aleatoria € composta de diversas arvores,
ou seja, uma colecdo de arvores e cada arvore € composta de uma determinada
amostra que é extraida de um conjunto de dados, considerando essa amostra, um
terco € reservado para o treinamento do algoritmo e a parte restante para realizar a

classificacao.

Dentro do contexto de Arvores Aleatorias, tem-se o ExtraTrees. O ExtraTrees,
também conhecida como Arvore Randomizada Extrema, gera modelos preditivos para
problemas de classificacdo e regressdo. E semelhante a outros métodos, como
Arvores de Decisdo e Florestas Aleatérias, mas usa informacdes extras sobre os
dados para melhorar a precisao preditiva. Além disso, o algoritmo de arvore extratrees
€ mais rapido e facil de implementar do que outros métodos. Como resultado, € uma
ferramenta para mineracdo de dados e modelagem preditiva (QUINLAN, 1986;
MORONEY, 2020).

2.3.3 Naive Bayes

E um tipo de classificador que se baseia no teorema de Bayes. O Teorema de
Bayes € uma formula mateméatica simples usada para calcular probabilidades
condicionais. A probabilidade condicional € uma medida da probabilidade de um
evento ocorrer, dado que outro evento, por suposi¢do, presuncao, afirmagédo ou
evidéncia aconteceu (MORONEY, 2020).

Equacéo 1 — Equacéo Naive Bayes

P(B|A)P(4)

P(alB) = “522

1)

A formula (equacdo 1) tem como objetivo identificar com que frequéncia A
acontece, dado que B acontece, escrito P(A|B) também chamada de probabilidade
posterior, quando sabe-se: com que frequéncia B acontece, dado que A acontece,
escrito P(BJA) e qual a probabilidade de A por si s, escrito P(A) e qual a probabilidade

de B estar sozinho, escrito P(B).
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Este é um classificador que tem como premissa a independéncia das variaveis
do problema. O algoritmo, neste contexto, realiza uma classificacdo probabilistica a

partir de classes predefinidas.

Tipos de Naive Bayes:

1. Classificador multinomial Naive Bayes

Os vetores de caracteristicas representam as frequéncias com que certos
eventos foram gerados por uma distribuicdo multinominal. Este € o modelo de evento

normalmente utilizado para a classificacdo de documentos.

2. Classificador Bernoulli Naive Bayes

No modelo de evento multivariado de Bernoulli, os recursos sao booleanos
independentes (variaveis binarias) que descrevem as entradas. Como modelo
multinominal, este modelo é popular para tarefas de classificacdo de documentos em
gue os recursos de ocorréncia de termos binarios — ou seja, uma palavra, acontece
em um documento ou ndo —, sdo usados, em vez de frequéncias de termos — ou seja,

a frequéncia de uma palavra no documento.

3. Classificador Gaussiano Naive Bayes

Em Gaussian Naive Bayes, assume-se que 0s valores continuos associados a
cada feicao sao distribuidos de acordo com uma distribuicdo Gaussiana (distribuicéo
normal). Ao ser plotado, fornece uma curva em forma de sino que é simétrica em

relacdo & média dos valores de recursos.
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2.3.4 Support Vector Machine (SVM)

O SVM é um algoritmo de aprendizagem de maquina que estabelece um
modelo a partir de entradas de treinamento, mapeando-as em espaco
multidimensional e usando regressdo para encontrar um hiperplano, que € uma
superficie de espaco n-dimensional que separa o espaco multidimensional em duas
metades, que melhor separa duas classes de entradas. Uma vez que o SVM tenha
sido treinado, pode avaliar novas entradas em relacdo ao hiperplano divisor e
classifica-las em uma das duas categorias (INGO & ANDREAS, 2008).

Figura 7— Estrutura de Support Vector Machine (SVM)

Suport Vector Positive

Suport Vector Negative

Fonte: Esta pesquisa (2022)

Um SVM (figura 7) € essencialmente uma maquina de entrada/saida. Um
usuario pode inserir uma entrada e, com base no modelo desenvolvido através do

treinamento, retornara uma saida. O numero de entradas para qualquer SVM
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especificado varia teoricamente de um a infinito. No entanto, em termos praticos, a
capacidade computacional limita 0 nimero de entradas que pode ser utilizado. Se, por
exemplo, N entradas sdo usadas para um SVM especifico — o valor inteiro de N pode
variar de um a infinito —, a maquina deve mapear cada conjunto de entradas no espaco
de N dimensbes e encontrar um hiperplano de N -1 dimensdes que melhor separam
os dados de treinamento (INGO & ANDREAS, 2008).

E importante ressaltar que esses atributos podem e devem ser modificados de
acordo com a realidade enfrentada pela regidao de aplicacéo.

2.4 ESTUDOS RELACIONADOS

Nesta secdo temos estudos que estdo envolvidos com o tema de seguranca
publica e sua relagdo com as diversas tecnologias, como € o caso de Big Data,
aprendizagem de maquina e user ganareted content, considerando os dados
estruturados e os dados néo estruturados.

Dentre os trabalhos no contexto de seguranca publica utilizando dados
estruturados, Collados & Liberatores (2015) elaborou um SAD e verificou que ele
poderia apoiar o uso correto de recursos humanos (otimizacdo) em delegacias. O
estudo apresentou um SAD que, com base em um modelo matemético, pode fornecer
sugestbes para o patrulhamento preditivo na Espanha. Cohen, etal, (2020)
desenvolveram um modelo de série temporal para a previsao de crimes em uma area
selecionada, utilizando reunibes com as partes envolvidas para coleta de dados e
posterior analise. No entanto, esse estudo apresentou um SAD baseado apenas em
dados estruturados e nao utilizou algoritmos de ML para realizar a analise de predicao.

Figueiredo & Mota, (2020) apresentaram um modelo multicritério de apoio a
decisdo que tinha como finalidade realizar a classificacdo e a analise de locais de
acordo com diversos aspectos da violéncia nessas areas. Este modelo buscou
considerar multiplos objetivos, utilizando visualiza¢des graficas que foram usadas para
identificar areas que precisavam de mais recursos para combater a violéncia.

Os estudos de Gong, et al., (2020); Williams, et al., (2017); Poleto, et al., (2017)
estdo em um fluxo de pesquisa semelhante. Todos esses trabalhos consideraram a
possibilidade de desenvolver um sistema de seguranca publica que incorpore

tecnologias de Big Data. Esses trabalhos demonstraram a dificuldade de padronizacao
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de grandes volumes de dados em que ha textos, imagens e videos que exigem
tecnologias diferentes no processo de andlise. Elgendy & Elragal, (2016); Renu, et al.,
(2013) mostraram a importancia do Big Data no desenvolvimento de SADs. Com o alto
volume de dados disponivel para um SAD, as ferramentas de Big Data podem ser um
meio importante de analisar diferentes tipos e grandes quantidades de dados. Anusha,
et al., (2022) realizam um processo de aprendizado profundo para a deteccédo de
navios, a partir de imagens oriundas de satélites. De acordo com os autores, a
deteccdo de navios proporciona maior seguran¢a maritima, bem como, controle de
poluicdo e vazamento de 6leos. Como resultado, 0 modelo é capaz de detectar a
regido em que o0 havio se encontra e a quantidade de navios.

Hassio, et al., (2020) examinaram a natureza das demandas de informacao
sensivel ao contexto, com foco nas articulacbes da necessidade de informacéo
disnormativa entre usuarios de drogas. Zhang, et al., (2020) desenvolveram um SAD
geografico que analisa dados estruturados para planejamento de seguranca urbana,
dividindo-os em trés partes: gestdo de sistemas, mecanismos operacionais e
plataformas tecnoldgicas. Lima, et al., (2020) propuseram uma investigacdo do
potencial dos classificadores de ML para identificar trabalhadores de seguranca
propensos ao absenteismo de longo prazo. Os preditores puderam tomar decisdes
com base no histérico profissional de cada agente, que pode ser extraido dos bancos
de dados das instituicdes de seguranca publica.

Rupa, et al., (2020) avaliam ataques cibernéticos com base em técnicas de
aprendizado de maquina. Este modelo computacional permite analisar e classificar
ofensas a partir de dados estruturados ou dados nao estruturados. Como resultado, a
abordagem classifica as infragdes com preciséo acima de 90%. Rupa, et al., (2021)
seguem tematica parecida ao providenciar um estudo que explora as diferentes
maneiras para a detecc¢éo de links maliciosos na internet. Para isso, 0s autores utilizam
recursos baseados em host e lexicais da prépria URL. Chiramdasu, et al., (2021)
estabelecem uma abordagem de aprendizagem de maquina com a finalidade de
identificar usuarios maliciosos a partir da URL. Como resultado tem-se uma nova
estrutura utilizando de regressao logistica que detecta essas URLS.

Trabalhos que estdo associados a andlise de dados estruturados trazem
resultados interessantes ao usar modelos de aprendizagem de maquina dentro do
contexto de seguranca. Contudo, uma abordagem hibrida, com a inclusdo de dados

nao estruturados, poderia contribuir para otimizar os modelos construidos,
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incorporando, para exemplificar, dados gerados pelo usuario, User Generated Content,
como € o caso de imagens e textos. Estes dados permitem potencializar a realidade
vivenciada pela populagdo em localidade com incidéncias de crimes ou outros
cenarios.

No contexto de seguranca publica utilizando dados ndo estruturados, Xue &
Brown, (2006) desenvolveram um modelo para prever o comportamento criminoso
usando escolha espacial com técnicas de mineracao de dados. Primeiramente, foram
estabelecidos padrdes de comportamento nas localidades estudadas. Depois, 0
trabalho elaborou modelos de analise espacial para comparar o desempenho da
metodologia proposta com os métodos mais tradicionais de previsdo de crimes. Os
autores, no entanto, focaram na andlise de mineracéo de dados usando classificacédo
estruturada e ndo incluiram a andlise de dados néo estruturados. Wang, et al., (2019)
propuseram um modelo de previsado de seguranca com base na previsédo de seguranca
espaco-temporal capaz de capturar a dependéncia espacial e temporal. O estudo
mostrou a aplicabilidade do modelo proposto por meio de um exemplo envolvendo
previsdo de seguranca no transito. Javed, et al., (2019) propuseram um algoritmo de
ML para prever cibercriminosos no Twitter, considerando downloads drive-by.

Soares, et al.,, (2020) sugeriram uma estrutura genérica para extracado de
conhecimento, que aplicaram a previsao de taxas de criminalidade na cidade de Séo
Paulo, Brasil. O modelo utilizou uma metodologia hibrida que incorporou redes neurais
artificiais (RNAs) e modelos matematicos. A metodologia foi aplicada a um banco de
dados e obteve indices de assertividade em torno de 83,12% na previsao de crimes.
Silva, et al., (2017) apresentaram um sistema de analise de crimes na cidade do Rio
de Janeiro, Brasil, que visava extrair informacfes importantes para a projecdo e a
previsdo de crimes por meio da extracdo de conhecimento de bancos de dados.
Segundo os autores, o sistema desenvolvido pode contribuir para fornecer
informacdes para a policia e demais 6rgédos envolvidos na seguranca publica para
melhorar os processos de tomada de deciséo.

Wawrzyniak, et al., (2020) desenvolveram modelos para a previsédo de crimes
usando Redes Neurais Artificiais (RNAs), uma forma de aprendizado profundo. Os
autores utilizaram duas bases de dados como estudos de caso e obtiveram resultados
Uteis em termos de sucesso dos algoritmos. Os algoritmos alcancaram maiores indices
de precisao, indicando que sua previsao de crime estava de acordo com a realidade

vivenciada. Luong, (2011) analisa se a avaliacdo de risco e a necessidade estavam
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relacionadas a gestdo de casos de jovens que cometeram algum tipo de crime e se a
gestdo estava interligada com casos de reincidéncia. Com o uso de algoritmos,
identificaram que alguns pontos estavam relacionados a reducéo da reincidéncia, entre
eles o principio da necessidade.

Rummens & Hardyns, (2020) analisaram o impacto de varias técnicas de
previsao de crimes e seu desempenho em tarefas de classificacéo e previsao usando
dados sobre arrombamentos domésticos em uma cidade na Bélgica e realizaram a
previsao de crimes utilizando parametros predefinidos. McFadzien & Sherman, (2021)
identificaram como a via de manutencdo permite baixas taxas de falso-negativos em
investigac6es. O modelo obteve uma taxa de precisdo maior em comparagao com 0s
modelos de trés anos anteriores. Summers & Rossmo, (2021) examinaram como 0S
infratores aquisitivos crénicos contribuem para o patrulhamento policial usando dados
guantitativos e qualitativos. Os resultados indicaram que, quando h& patrulhamento
policial, os criminosos simplesmente se deslocam para outra regido e nédo desistem de
cometer nenhum tipo de crime.

Lamari, et al., (2020) apresentaram uma estrutura de ML capaz de prever a
ocorréncia de crimes espaciais sem usar crimes passados como preditor. A estrutura
foi baseada em uma profunda literatura multidisciplinar que permitiu a selecéo de 188
preditores de crime mais adequados, incluindo aspectos sociais, demograficos,
espaciais e ambientais. Um estudo de caso foi realizado nos Estados Unidos e o
framework obteve uma taxa de acerto de 73%. Olver, et al., (2009) realizaram uma
meta-analise para identificar a precisdo preditiva de instrumentos forenses. Incluidos
nestas andlises estavam: reincidéncia geral, ndo-violenta, violenta e sexual. As
correlagdes encontradas em seus resultados foram significativas.

As obras que estdo associadas a analise de dados nao estruturados, portanto,
produzem analises robustas e eficientes em seguranca publica. Nestes cenarios
evidencia-se também a importancia de incorporagdo de dados estruturados. Dados
que, baseando-se em fontes oficiais, permitem que algoritmos detenham de uma base
histdrica elevada e obtenham uma base de treinamento mais robusta, o que demonstra
a importancia de abordagem hibrida.

Trabalhos em seguranca publica envolvendo UGC, uma forma de dados néo
estruturados, também analisaram plataformas de redes sociais como o Twitter. Li, et
al., (2010) produziram um framework que utilizou tags espacgo-temporais do Twitter

para a analise e a previsdo de crimes. Essa estrutura possibilita coletar e analisar
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dados e prever crimes em uma determinada regido. Gerber, (2014) apresenta uma
pesquisa investigativa usando tags espaco-temporais do Twitter para prever crimes. O
estudo realizou testes estatisticos e analises linguisticas com o objetivo de identificar
automaticamente as discussdes entre usuarios do Twitter em uma cidade dos Estados
Unidos.

Win, et al., (2020) discutiram a importancia de incluir as impressdes digitais no
processo de investigacao criminal. Os autores relataram a importancia dos algoritmos
de ML na identificacdo e mensuracdo desses dados que sdo considerados néo
estruturados. Estudo que transformou impressoées digitais em cédigo binario e mostrou
que algoritmos de ML podem usar essas representacdes binarias para classificar
automaticamente comportamentos e tendéncias nesses processos, facilitando a
andlise de dados.

Rajesh, et al., (2012) preocupam-se no trafego de informacdes efetuados por
seres humanos. Os dados sensiveis sao disponibilizados diariamente em diversas
plataformas, quando os autores propdem uma abordagem usando o teorema do resto
Chinease para fornecer maior privacidade em dados, momento em que € realizado um
processamento de transformacéo dos dados extraidos de servidores para clientes.
Harikrishna, et al., (2022) propdem uma abordagem para a deteccao e a classificacao
de objetos, melhorando a precisdo para a identificacdo de objetos semelhantes.
Algoritmos de SVM foram utilizados para realizar estas analises.

Os trabalhos mencionados nesta secdo verificam que varios estudos, no
contexto de seguranca publica, ttm como objetivo usar Big Data, incluindo dados
estruturados e dados nédo estruturados, ML e User Generated Content (UGC) por meio
de bancos de dados para analises preditivas, de classificacdo e agrupamento, bem
como o desenvolvimento de modelos matematicos para melhorar a seguranga publica.
A literatura existente, no entanto, tem focado principalmente na analise de dados que
sao exclusivamente estruturados ou exclusivamente nao estruturados. Nenhuma
metodologia até o momento combinou os dois. Propde-se, neste trabalho,
diferenciando-o da literatura existente, uma metodologia hibrida capaz de unir esses
dados para alcancar resultados mais abrangentes e aumentar a possibilidade de

melhorar o processo de tomada de decisao.
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3 METODOLOGIA HIBRIDA DE ANALISE DE DADOS E DS.SECURITY

Neste capitulo ser& retratada a metodologia hibrida que permite a analise de
dados estruturados e nao estruturados, possibilitando a incluséo destes dados um
anico repositorio, onde algoritmos de aprendizado de maquina podem atuar para
realizar diversas atividades, entre elas a classificacdo de bairros, considerando a
criminalidade, bem como a predicéo de crimes. Metodologia que esta embarcada em
um sistema de apoio a decisdo chamado DS.Security, onde sera retratado o
funcionamento da arquitetura geral do sistema de apoio a decisao.

Em relacdo a metodologia hibrida, ha dois frameworks principais: para 0s
dados estruturados e para os dados ndo estruturados. Esta metodologia permite a
concepcgao de um banco de dados que incorpore dados estruturados e dados nao
estruturados. O DS.Security traz trés modelos para mostrar a aplicabilidade desta
metodologia, contudo, a partir da base de dados estabelecida, pode-se criar outros
tipos de modelos e aplicacdes de algoritmos, dependendo das necessidades no

cenario vivenciado

3.1 FRAMEWORK PARA ANALISE DE DADOS ESTRUTURADOS

O processo de absorcao e de refinamento de dados estruturados requer varias
etapas, dado o grande volume de dados em cenarios de policiamento publico. E
necessario, pois, estabelecer uma sequéncia l6gica de acdes para processar esses
dados. No presente trabalho, estabelece-se uma estrutura que permite extrair, refinar,
analisar, processar e armazenar esses dados, que sdo obtidos de 6érgdos
governamentais e fornecem informag¢des como local da ocorréncia do crime, tipo de
crime cometido e localizacdo das viaturas policiais. A figura 8 ilustra o funcionamento

do framework proposto:
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Figura 8— Framework para dados estruturados
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Onde:

1. Na etapa de refinamento, os dados séo refinados para evitar possiveis erros
gue estdo relacionados com a captura de dados. Nesta etapa € utilizado o algoritmo
Open Refine para eliminar erros de espaco em branco, bem como erros ortogréficos.
O objetivo é garantir a qualidade dos dados. O Open Refine permite que um conjunto
de dados seja analisado em sua totalidade, incluindo grandes volumes. E simples de
usar e nao requer grande poder computacional.

Seu passo a passo é simples. No primeiro momento ha necessidade de
carregamento da base de dados. Esse carregamento pode acontecer a partir de
diversos tipos de formatos, como € o caso de CSV, SQL e JSON. O software permite
também a inclusdo direta com alguns tipos de sistemas de gerenciamento de banco
de dados, como € o caso do MySQL. Apdés o carregamento, basta realizar o
refinamento que desejar. Ha diversos tipos de filtros, chamados de facetas, que

permitem a eliminacdo de espacos em branco, erros em dados, dentre outros. Apos
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as modificacdes, os dados limpos séo atualizados automaticamente pelo Open Refine
no repositorio geral em preparacéo para a segunda etapa.

2. Na etapa de analise dos dados, os dados estruturados foram mapeados para
identificar semelhancas entre si. Este processo, denominado mapear e reduzir,
possibilita eliminar linhas, garantindo assim a compacidade da base de dados para
analises futuras. Processo que foi realizado utilizando o Hadoop, um framework que
trabalha com grandes volumes de dados. No que diz respeito & analise de dados, a
criacdo de clusters permite que varios computadores trabalhem simultaneamente com
um grande volume de dados. Nesta etapa, € necessario estabelecer um cluster
computacional para que varios computadores possam analisar os dados. Cada
computador faz 0 mapeamento e a reducao da base para que a terceira etapa possa
comecar. Um ponto importante nesta etapa: caso o usuario detenha de computadores
com alto poder de processamento, um cluster ndo sera necessario.

Para o estabelecimento de um cluster computacional, basta a instalacdo do
Hadoop Framework nas maquinas que irdo compor o cluster. O Hadoop estabelece
que um computador sera mestre e os demais serdo computadores auxiliares. O ideal
€ que este processo aconteca com o sistema operacional Linux, que possui melhor
desempenho e providencia maior robustez ao processo de clusterizacao.

Esta clusterizacdo propicia que o Hadoop mapeie e reduza a base de dados
refinada de acordo com o reconhecimento de padrdes entre os dados. Esse processo
é dividido entre as maquinas que fazem parte do cluster, permitindo que cada uma
execute essas atividades. Este € um processo automaético feito pelo framework.

3. Na etapa de processamento dos dados foram utilizadas as ferramentas de
analises Hive e Pig. O Hive permite que scripts sejam usados para consultar quaisquer
dados de acordo com as regras definidas pelo usuéario. O PIG, usando uma linguagem
de programacao propria, processa esses dados segundo as necessidades do cenario
do usuério. Ao precisar trabalhar com grandes volumes de dados, o PIG fornece para
0s usuarios uma linguagem de script que possibilita transformar conjuntos de dados
sem exigir codigo mais complexo.

Um ponto importante nessa fase € a necessidade de instalacdo tanto do PIG
guanto do HIVE, uma vez que estes ndo vém dentro do Hadoop Framework. Apds a
instalacdo, basta realizar as consultas desejadas, baseando-se em uma linguagem
script, como acontece com a linguagem script mais utilizada no mundo em diversos

sistemas de gerenciamento de banco de dados, o SQL. Esta parte permite selecionar
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somente aqueles dados necessarios para que o Hadoop possa efetuar a atualizacéo
e 0 armazenamento no banco de dados.

4. Na etapa de armazenamento de dados, utilizou-se o Hadoop Distributed File
System (HDFS), um sistema de baixo a médio custo que distribui arquivos para
armazenamento de dados estruturados e ndo estruturados. O Hadoop inicia esse
processo com a formacédo do cluster e salva os dados consultados na etapa anterior
em um banco de dados local ou em nuvem. Esta etapa € automéatica, sem a
necessidade de executar qualquer script ou linha de cdodigo.

Para finalizar, apés os dados serem armazenados e codificados no Hadoop,
deve-se realizar o procedimento de normalizacao dos dados, que permite que agueles
que possuem alto valor ndo sejam classificados como 6timos, como é o0 caso da
criminalidade, que quanto maior o numero de crimes, pior sera. Utiliza-se um algoritmo
escrito em Python para realizar esse processo automaticamente. A normalizacdo &

feita usando a seguinte equacao (equacéo 2).

Equacéo 2 — Equacgdo Processo de Normalizagéo

item
normalValue = ———— 2
maxValue

Ao usar um simples algoritmo, consegue-se realizar esse processo

automaticamente.

Require: maxValue (inputList)

1: larger = max(inputList)

2: for item in inputList do

3: normalValue = (item / larger)

4: outputList.append (normalValue)

5: outputList

Este processo de normalizacdo possibilita uma transformacédo na escala de
avaliacdo dos dados estruturados, passando a utilizar um intervalo entre 0 e 1. No

caso do algoritmo proposto, seu funcionamento é simples, onde, inicialmente,

identifica-se o maior valor da lista e este valor seréa associado a uma variavel chamada
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larger. Com um for, toda lista sera percorrida e o valor do item sera dividido pelo valor
maximo, permitindo valores dentro de um intervalo numéerico.

Observou-se que o processo de normalizagéo se torna um ponto importante na
padronizacdo dos dados, pois ajuda a evitar que o algoritmo se torne enviesado para

variaveis de maior ordem de grandeza.

3.2 FRAMEWORK PARA ANALISE DE DADOS NAO ESTRUTURADOS

O préximo passo é analisar os dados ndo estruturados que podem vir de varias
plataformas, como é o caso da plataforma Onde Fui Roubado, CityCopy e Twitter. Para tanto,

tem-se um framework para analise deste tipo de dados (figura 9).

Figura 9- Framework para dados ndo estruturados
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Fonte: Esta pesquisa (2022)

O processo de captura de dados ndo estruturados requer a definicdo de
dominios, ou pontos estratégicos para a coleta de dados. Neste trabalho, cada
comentario foi codificado em um Unico dominio: pessoas residentes na Regido

Metropolitana do Recife que foram vitimas de algum tipo de crime. Dados de outras
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plataformas ndo exigiam definicdes de dominio, pois ja eram dados do contexto de
seguranca publica.

O processo descrito acima acontece em trés vertentes principais: o primeiro,
relacionado ao Twitter. O Twitter disponibiliza sua APl em verséo para pesquisadores
e estudantes que permite a identificacdo e a absorcdo de tweets, considerando
critérios estabelecidos pelo usuario. Para essa extracdo € utilizada a linguagem de
programacao Python que possui uma biblioteca chamada Tweepy. Essa biblioteca
permite acessar a APl do Twitter e, consequentemente, acessar os dados do Twitter.
Para isso o Twitter disponibiliza as formas de acesso, bem como as chaves
correspondentes. A segunda vertente é relacionada ao CityCopy cuja a forma de
absorcdo dos dados acontece a partir de arquivos CSV. A terceira vertente é o Onde
Fui Roubado que também libera seus arquivos via CSV.

Para realizar a integracao destas trés fontes de dados em um unico SGBD, que
neste caso foi utilizado o Mongo DB por se tratar de um banco de dados néao
estruturados, a priori, utiliza-se um software de integracdo chamado Pentaho Data
Integration, que funciona como uma ferramenta de Extrag&o, Tranformacgéo e Load —
Carregamento (ETL) e permite a integracdo de varias bases de dados em um anico
repositério. Ele funciona a partir de transformacdes de bases e jobs (trabalhos), estes
altimos possibilitam a integracao final.

Apbs essa integracao inicial entre as trés instancias de dados, o modelo Bag of
Words (BoW) foi utilizado. Bow € um método de representar um documento como
uma lista de palavras. Para realizar qualquer tipo de analise e recuperar informacdes
de bases textuais em relacdo a bases estruturadas, deve-se reconhecer padrdes
encontrados no texto — mais especificamente, padrdoes nomeados, chamados
entidades. Uma entidade é caracterizada por um padrdo textual que esta vinculado,
nomeado, a uma determinada classe, como uma pessoa ou uma instituicdo. Para
tanto, € usada uma base de entidades, ou seja, uma taxonomia ou ontologia do
dominio de analise que representa as entidades de interesse que, possivelmente,
estédo presentes nos documentos coletados. Essa base precisa ser construida a partir
de termos que tenham relevancia potencial em relacdo ao dominio, o que pode exigir
conhecimento prévio do dominio. A base pode ser construida manualmente, ou seja,
os humanos inserem cada termo que consideram relevante, 0 que é um processo
extremamente lento e caro; alternativamente, pode-se também construir essa base a

partir da prépria base de documentos, usando técnicas de reconhecimento de
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entidades e/ou competicdo de termos. Com base nisso, 2.630 unigramas foram
identificados apds a remocéo de palavras oclusivas do portugués, como o the e o in.
Esta etapa pode ser executada via script, onde ha definicdo direta dos dominios
diretamente em qualquer sistema de gerenciamento de banco de dados ou a partir de
algoritmos. Para esse trabalho houve a consulta direta via Script SQL.

Como exemplo, para ilustrar esse contexto, a frase Houve um assalto hoje perto
de casa pode ser minerada, pois contém a palavra assalto, que é um tipo de crime
associado a esse contexto. O site captura geograficamente a localizacdo do individuo,
permitindo estabelecer a cidade, o bairro e a area de seguranca integrada. Algumas
informacdes ndo sédo capturadas, como nome e boletim de ocorréncia, mas isso hao
afeta a andlise final.

Por fim, realiza-se um procedimento de normalizagdo, como com os dados
estruturados. Esta etapa permite que arquivos estejam em formatos adequados para
averiguacdo, ao mesmo tempo em que se refinam os dados para identificar erros. Este
processo é igual ao refinamento de dados estruturados explicado anteriormente. Por
fim, acontece a integracdo entre os dados estruturados e os dados n&o estruturados.

3.3 INTEGRACAO DE DADOS

Este processo tem como finalidade permitir que os dados que sé&o
armazenados em diversos locais possam ser acessados, unificando a base de dados.
Esta integracdo acontece através do ETL. O ETL € a sigla para Extract, Transform e
Load e a mesma funciona para diversos tipos de arquiteturas, inclusive para a
arquitetura de Big Data. Para este estudo foi desenvolvida uma estrutura de

integracdo que é dividida em trés partes principais (figura 10).
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Figura 10 — Framework para integracao dos dados
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Fonte: Esta pesquisa (2022)

Essa estrutura de integracdo acontece a partir do software Pentaho Data
Integration, ja explicado anteriormente. Como h& duas bases de dados, a ideia é
unificd-las em uma Unica base de dados estruturada. Assim, as transformacodes
realizadas pelo software necessitam passar por essas trés fases principais.

Com relacdo a primeira etapa, ha o processo chamado avaliador de
representacdo. A finalidade desse avaliador é a identificacdo de dados, bem como
layouts e padrdes de arquivos que constam na base, considerando, também, os
metadados de Sistemas de Gerenciamento de Banco de Dados (SGBDs). Esta etapa
funciona da seguinte maneira: primeiramente ha extracdo de metadados fisicos de
acordo com critérios previamente identificados; para esse trabalho dois critérios foram
considerados: campos similares e/ou chaves de integracdo de dados e arquivos. Com
isso, o0 modelo de representacdo mais adequado sera direcionado para estes dados.
Dentre estes modelos, a literatura apresenta o metadados de SGBDs relacionais;

extratores de metadados por conteldos estatisticos entre outros.
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Para dados nédo estruturados tem-se extratores de metadados de bases
federadas; extratores de metadados de SGBDs nao relacionais; extratores inteligentes
de texto e imagem. Estes extratores estéo relacionados a um esquema de metadados
chamado Dublin Core que tem como finalidade a descricdo de objetos digitais, a
exemplo de videos, audios, texto e imagens.

Com relacdo a segunda etapa, tem-se um processo de otimizacdo da fase
anterior em que sao identificadas as integracdes que foram realizadas e o que é
necessario para novos processos e melhorias de integracdo. Essa fase especifica
cada chave de integracdo que combine os atributos da base de dados através do
integrador de metadados. Alguns critérios sdo especificados, como € o cado da
informacgao e sua disponibilidade, bem como o volume de dados do banco analisado.
Por fim, a etapa de execucao de integracao faz a extracéo, transformacéo e carga de
dados para a efetuacéo das juncdes dos dados em um Unico repositorio de dados.

Apos a integracédo final do banco de dados € preciso verificar a existéncia de
ruidos. Os ruidos prejudicam o desempenho obtido por qualquer algoritmo de
aprendizagem de maquina. Logo, remové-los melhora o esforgo computacional. Neste
sentido, o algoritmo Decremental Reduction Optimization Procedures € utilizado nesta
metodologia, visando possibilitar a filtragem de ruidos de dados se estes forem
classificados incorretamente por seus k vizinhos mais proximos e se sua remocao nao
prejudicar a classificacdo de outros dados. Essas regras corrigem o problema de
remogao de agrupamentos inteiros e melhoram a generalizagdo, com o custo de
menor reducdo do conjunto de dados original, ideal para o cenario vivenciado neste
trabalho. Sao levados em consideracao valores fora do dominio; auséncia de valores;
inconsisténcia na forma de escrita e omissdo de dados para minimizar o impacto
negativo que estes ruidos possam representar nas informacdes extraidas,
aumentando a relevancia dos dados e melhorando a precisdo dos algoritmos de

aprendizagem de maquina.



50

3.4 VISAO GERAL DO DS.SECURITY

O DS.Security é um sistema de apoio a decisdo para seguranca publica que visa
apoiar o processo decisorio oferecendo ferramentas capazes de analisar grandes
volumes de dados em tempo real, estando baseado na web, ou seja, disponivel de
forma simples para os usuarios que precisam, bastando ter acesso a internet. O
sistema, por sua vez, também permite a instalacdo local, desde que solicitado pelos
departamentos

E um software registrado no Instituto Nacional da Propriedade Intelectual (INPI)
sob o numero BR512020001467-4).
A partir da figura 11, consegue-se compreender o funcionamento do sistema

de apoio a decisao sob a perspectiva de seu ecossistema.

Figura 11— DS.Security Ecossistema
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Fonte: Esta pesquisa (2022)

Onde:

Lado cliente: responsavel pela interacdo sistema/homem. Neste momento o usuario
podera escolher qual modelo deseja entre os trés disponiveis: modelo de anélise de
perfil;, modelo de classificacdo de bairros; modelo de analise de violéncia contra a
mulher.

Gerenciamento e analise do processamento de dados: o sistema de apoio a

decisdo concentra, aqui, todos os elementos favoraveis a analise de dados,
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contemplando os algoritmos de aprendizagem de maquina, o repositorio de dados e
os frameworks para dados estruturados e dados néo estruturados.

Base de dados: onde acontece a captura dos dados provenientes de varias
plataformas e érgaos de seguranca publica relacionados.

3.4.1 DS.Security Back-End

O DS.Security detém sistema embasado na metodologia hibrida mostrada no
capitulo anterior, que funciona como intermediaria entre o usuario final e a aquisi¢ao
de dados (figura 12)

Figura 12— Front View DS.Security
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Fonte: Esta pesquisa (2022)
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O sistema atende a multiplos usuarios que inicialmente realizam a requisi¢cao do
modelo que desejam operar. Apos a escolha do modelo, imediatamente a metodologia
hibrida de andlise de dados entra em acdo para analisar e incorporar dados
estruturados e dados néo estruturados que sdo adquiridos de multiplas plataformas.

Os modelos irdo atuar neste repositorio Unico de dados.

3.4.2 DS.Security Front-End

O DS.Security possui quatro telas principais: a primeira, que € composta pela
tela de home; a segunda, terceira e quarta de acordo com os modelos de classificacédo

de bairros, andlise de perfil criminoso e violéncia contra a mulher, nesta ordem.

Figura 13 — Tela inicial DS.Security
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Fonte: Esta pesquisa (2022)

O usuario podera escolher, de acordo com a tela inicial (figura 13), dentre os
trés modelos existentes, considerando o que se deseja. Os dados sdo inseridos
apenas por administradores e 0 usuario comum nao tem acesso.

Se o usuario optar pelo modelo de classificacdo de bairros, uma nova tela € exibida
solicitando as seguintes informacdes: cidade em que se deseja realizar a classificacédo

dos bairros, onde atualmente o software conta com a cidade do Recife. Além disso, o
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usuario identificara a base de dados com a qual trabalhara entre as disponiveis. No
fim, selecionara o algoritmo de aprendizagem de maquina desejado para a realizacéo

da andlise (figura 14).

Figura 14 — Tela inicial do modelo de classificagéo de bairros
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Fonte: Esta pesquisa (2022)

Apbs essa selecdo inicial, o usuério € redirecionado para a segunda parte do
sistema, onde haverd um dashboard informando a acurdcia dos algoritmos
selecionados, tanto a partir de uma tabela, quanto a partir de um gréfico de linha, bem
como sera mostrado um mapa com a classificacao final dos bairros. Aqueles que
estiverem em vermelho sdo considerados potenciais bairros para haver maior
incidéncia de criminalidade; em azul vém os bairros intermediarios e, em verde,
agueles que obterdo o menor niumero de criminalidades. A janela de tempo sempre é

de uma semana, e estes resultados podem mudar diariamente (figura 15).
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Figura 15 — Modelo de classificacéo de bairros
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Fonte: Esta pesquisa (2022)

Se o usuério optar pelo modelo de perfil criminal, uma nova tela € exibida (figura
16) solicitando as seguintes informacdes: cidade em que deseja identificar o perfil
criminoso, atualmente o software conta com a cidade de Recife. Além disso, o usuério
podera identificar com qual base de dados trabalhara entre as disponiveis e selecionar
o algoritmo de aprendizagem de maquina desejado, bem como os atributos que seréao

levados em consideracdo pelo modelo.
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Figura 16 — Tela Inicial do modelo de perfil criminal
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Fonte: Esta pesquisa (2022)

Apoés a selecdo inicial, o usuario é redirecionado para a segunda parte do
sistema, onde havera um dashboard informando a acuracia dos algoritmos
selecionados, em formato de tabela e grafico, bem como sera mostrada uma tabela
informando a porcentagem de criminosos considerados moderados e severos.

Graficos sdo gerados para apresentar a dispersao dos dados (figura 17).
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Figura 17 — Modelo de perfil criminal
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Fonte: Esta pesquisa (2022)

Por fim, se o usuario optar pelo modelo de classificacdo de bairros levando em
consideracao a violéncia contra a mulher (figura 18), uma nova tela é exibida para o
usuario requerendo as seguintes informacdes: cidade em que se deseja realizar a
classificacdo dos bairros, atualmente o software conta com a cidade de Recife. Além
disso o usuério ird identificar com qual base de dados ira trabalhar dentre as
disponiveis, bem como qual algoritmo de aprendizagem de maquina sera utilizado
para realizar essa classificacao.

Além disso, o usuario poderd identificar com qual base de dados trabalhara entre

as disponiveis e quais os atributos que seréo considerados pelo modelo.



57

Figura 18 — Modelo de violéncia contra a mulher
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Fonte: Esta pesquisa (2022)

Feita a selecdo inicial, o usuério é redirecionado para a segunda parte do
sistema, onde havera um dashboard informando a acuracia dos algoritmos
selecionados e como serd retratado um mapa com a classificagdo final. Os bairros
destacados em vermelho sdo considerados potenciais bairros para haver maior
namero de crimes contra a mulher, considerando uma janela de tempo de uma
semana. Esses dados podem sofrer algum tipo de modificacdo dado que este € um

sistema que trabalha em tempo real (figura 19).
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Figura 19 — Dashboard modelo de violéncia contra a mulher
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Fonte: Esta pesquisa (2022)

Cada modelo sera retratado de forma mais aprofundada nos capitulos 4,5 e 6
com estudos de casos para ilustrar a aplicabilidade de cada um. Estes capitulos
ilustram aplicacbes da metodologia proposta em diferentes contextos em seguranca
publica. Estas aplicacfes sédo ilustrativas e tem como objetivo mostrar o0 aumento da
acuracia de algoritmos de aprendizagem de maquina quando utiliza-se a combinacéo
de dados estruturados e dados nao estruturados (metodologia hibrida) na mesma
analise em comparacdo com apenas dados estruturados (metodologia convencional).

Estas aplicagdes utilizaram-se de dados que estavam disponiveis no momento,
mas em situacles reais, precisariam ser estudados os dados que mais contribuem ou
influenciam os objetos de cada aplicagdo. Neste sentido, outros dados poderiam ser

adicionados ou até mesmo retirados dos modelos.
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4 MODELO PARA CLASSIFICACAO DE BAIRROS CONSIDERANDO A
CRIMINALIDADE

Para este modelo, dois tipos de dados foram capturados: dados qualitativos
nao oficiais e dados quantitativos oficiais. Os dados nao oficiais foram provenientes
de redes sociais, homeadamente o Twitter e duas outras plataformas on-line. A
primeira dessas plataformas € Onde Fui Roubado, um sistema on-line colaborativo
para mapeamento de ocorréncias de furtos, roubos e outros tipos de crimes nas
cidades brasileiras. Este servico possibilita a visualizacéo da incidéncia de crimes, em
diversas localidades, com o objetivo de determinar as regides mais perigosas. As
dendncias sdo anénimas e podem ser consultadas por qualquer pessoa. O site segue
0S seguintes passos para a coleta de dados: 1) os usuarios cadastram as informacgdes
de acordo com sua localidade por meio do aplicativo Onde Fui Roubado; 2) a
informacéo passa a ser vinculada ao bairro em questao via georreferenciamento; e 3)
a informacao é divulgada para acesso publico.

A segunda plataforma utilizada, o CityCopy, € de alerta social e foi criada com
0 objetivo de combater o crime. No CityCopy, 0s usuarios podem avisar ativamente
outras pessoas sobre crimes na comunidade e receber alertas em tempo real sobre o
gue esta acontecendo em suas areas de interesse. Os usuarios geram o contetdo no
site, permitindo a anélise em tempo real. Por fim, o Twitter foi utilizado para capturar
dados da cidade que foi objeto de nosso estudo. Especificamente, foram coletados
tweets de cidaddos que indicavam que um determinado incidente violento ou crime
havia ocorrido na cidade e bairro do usuario.

Os dados oficiais utilizados neste trabalho foram provenientes da Secretaria de
Defesa Social do estado de Pernambuco, Brasil. Esses dados foram captados com os
orgaos envolvidos com a seguranca publica nas areas onde nossa metodologia seria
implantada. Dados estruturados foram usados para contribuir para a classificacao,
previsao e analises de agrupamento. Os dados referentes aos nimeros de homicidios,
roubos e outros tipos de crimes séo informados de acordo com o local onde ocorreram
os crimes. Ambos os tipos de dados foram integrados em um Unico repositério usando
uma metodologia hibrida identificada no capitulo 3.

Para ilustrar a aplicabilidade e o desempenho do modelo, foi estabelecido um
cenario na cidade de Recife, Brasil. A Secretaria de Defesa Social tem dados
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estruturados sobre a criminalidade na localidade. O departamento precisa conhecer
em tempo real a situacdo dos bairros, considerando quais areas sao hot spots, ou
seja, tém taxas de criminalidade mais altas, e quais sdo normais, ou seja, tém taxas
de criminalidade mais baixas. Como essas informac¢des estdo em constante mudanca,
€ preciso que as acdes sejam coordenadas em tempo real para minimizar a ocorréncia
de crimes e aumentar a seguranca na localidade. Portanto, a metodologia hibrida
proposta neste trabalho € o primeiro ponto a contribuir para o processo decisorio.

Os dados estruturados disponibilizados pela Secretaria de Defesa Social foram
divididos em trés pontos principais: vitima, crime e localizacdo. A primeira categoria,
dados relacionados a vitima, compreende dados que vao desde o sexo da vitima até
0 boletim de ocorréncia do crime. O segundo, dados relacionados ao crime, inclui
dados do tipo de crime, a area de seguranca integrada e a hora em que ocorreu. O
terceiro, dados relacionados a localizacéo, contém informacdes como o bairro onde
ocorreu o crime e as cidades envolvidas.

Em relacdo aos dados nao estruturados, as informacdes mais relevantes para
0 estudo incluiram o tipo de crime cometido, o horario em que ocorreu, o bairro e
cidade de execucdo. Estes atributos foram utilizados neste trabalho, uma vez que a
inclusdo desta informacdo assegura que a base de dados incorpore dados
importantes para que os algoritmos ML possam realizar a classificacao. CityCopy,
Onde Fui Roubado e Twitter s&o utilizados para a captacdo destes dados.

Com isso, tem-se uma base final de dados com aproximadamente cinco

milhdes de dados, tendo como base os anos entre 2015 e 2021 (figura 20).



Figura 20 — Base de dados estruturados
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4.1 CONFIGURACAO DA BASE DE DADOS

A montagem da base de dados estruturados e dados nao estruturados
seguiram as etapas da metodologia hibrida proposta por esse trabalho. A
configuracdo da base de dados segue o0 este mesmo padréo para os trés estudos de
casos, diferenciando, somente, no contetudo dos dados.

Para a construcdo da base de dados estruturados houve, inicialmente, a
necessidade do processo de refinamento da base. O refinamento permite que erros e
espacos em branco sejam retirados da base, evitando que falhas no processo de
analise e resultados. Entre estes erros, 0s mais comuns estavam associados com
localidade. Por vezes, nomes de estados, como Pernambuco, eram escritos de varias
maneiras, como Pernambuco, PE, Per, o que permite que cada erro desse seja
associado com um estado diferente. Por outro lado, dados de crimes também né&o
foram incluidos, associando o campo a um espaco em branco. Foi preciso, entdo, a
remocao utilizando o algoritmo Open Refine previamente explicado no capitulo 3.
Logo em seguida, torna-se necessario utilizar o Hadoop Framework devido a
guantidade de dados que foi obtida. Para este estudo de caso foram coletados mais
de trés milhdes de dados estruturados, o que necessita de um poder de
processamento mais elevado. Desta forma, o Haddop Framework permite a inclusao
de um cluster que possibilita a analise desse grande volume de dados. Para este
cluster foram usados sete computadores, onde estes foram incorporados ao processo
de divisdo de tarefas para iniciar as analises dos dados. A partir desta clusterizacéo
pode-se realizar o Mapeamento e a Reducéo do Banco de Dados Estruturados.

O processo de mapeamento e reducdo possibilita identificar dados que
poderiam ser associados, 0 que permitiria diminuir o banco de dados. No contexto
deste trabalho, tipos iguais de crimes foram cometidos na mesma regido, contudo,
cada crime e sua localidade estavam em linhas diferentes do banco de dados. Este
processo aumenta a necessidade de desempenho computacional, ao mesmo tempo

em que dificulta a analise de dados. O quadro 1 representa essa estrutura.
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Quadro 1- Exemplos de formacao da base de dados

Tipo de crime ISA Cidade
Homicidio 5 Recife
Homicidio 5 Recife

Fonte: Esta pesquisa (2022)

No exemplo acima, verifica-se que ha dois crimes (homicidios) que foram
executados na mesma regido (Recife). Logo, com o processo de mapeamento e
reducdo da metodologia proposta neste trabalho, ha simplificacdo da base de dados,

como ilustra o quadro 2 abaixo.

Quadro 2 — Exemplos de formacéo da base de dados simplificada

Quantidade Tipo de crime ISA Cidade

2 Homicidio 5 Recife

Fonte: Esta pesquisa (2022)

ApOs o processo, ha inclusdo de um novo atributo (quantidade) que identificara
a quantidade de homicidios que houve em determinada regiao e reduzir a base de
dados. O proprio mecanismo do Haddop realiza automaticamente esse processo e faz
0 armazenamento dos dados.

Quanto a montagem do banco de dados nédo estruturados para esse estudo de
caso, foram absorvidos dados da plataforma CityCopy, Onde Fui Roubado e Twitter.
Nestes dois primeiros, os dados j4 estdo associados a criminalidade, logo basta
selecionar a regido desejada. No caso do Twitter, utiliza-se a API 2.0 da plataforma
gue permite limitar, buscar e recuperar tweets, considerando os dominios propostos
pela metodologia hibrida. Para a conexao entre a APl e as requisi¢des de recuperacao
de tweets, um scraper foi desenvolvido em Python. Assim, tweets e textos séo

recuperados das trés fontes, como por exemplo:

e Hoje, fui assaltado em frente de casa. Cuidado.

¢ No meu bairro teve dois homicidios na tarde de ontem.

e N&o ha como ter seguranca na minha rua, ontem houve dois assaltos.
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e Dupla de bandidos de moto assaltou um motoqueiro bem nesse

cruzamento por volta de 6:30 de hoje.

e Pessoal de bicicleta. Rapaz jovem de boné praticando assaltos na

regiao.

e Furto de celular!! Agem em bando na redondeza.

Essas e tantas outras frases sdo divididas por palavras e associadas a um
dicionario. Um dicionario possui palavras que permitem identificar, dentro de um

texto/frase, os tipos de crimes cometidos. A titulo de exemplo:

Hoje, fui assaltado em frente de casa. Cuidado.

Nesta frase, verifica-se uma palavra que associa a um tipo de crime: assaltado.
Esta é uma das palavras que consta no dicionario e permite a identificacdo pelo
proprio, que passa a classificar este crime como um assalto. Tanto as frases,
localidade, tipo de crime e horarios sdo armazenados em um banco de dados néo

estruturado chamado Mongo DB.

4.2 ESTUDO DE CASO

Para avaliar o desempenho da metodologia proposta e classificar os bairros no
cenario envolvido, primeiro foi necessario identificar a gravidade dos crimes. O Cédigo
Penal Brasileiro foi utilizado para realizar esta tarefa e uma vez que este codigo ndo
se aplica a outros paises, esta classificagdo deve, portanto, ser adaptada conforme
necessario para cada nacgao.

O Codigo Penal Brasileiro faz distingdo entre crimes instantaneos e crimes
permanentes entre outros. Crimes instantaneos sdo aqueles cometidos em um
determinado momento, ou seja, consumacao imediata, sem qualquer prolongamento.
O crime pode ndo necessariamente acontecer rapidamente; em vez disso, a
consumacgao ocorre uma vez que seus elementos tenham sido reunidos. Um crime

ser classificado como instantdneo ndo significa que o protagonista, ou seja, 0
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criminoso, nao continue a se beneficiar dos efeitos do crime. Por exemplo, um roubo
de carro é classificado como crime instantaneo, mesmo que o ladrao fiqgue com o carro
por varios dias, pois a consumacao, ou seja, a subtracdo ou perda de valor, ocorreu
no momento em que a violéncia, ameaca grave ou outros meios fez com que a vitima
nao resistisse. Outros exemplos de crimes instantaneos incluem assassinato, furto e
roubo.

Crimes permanentes sdo aqueles em que a execuc¢édo dura por um periodo de
tempo determinado pelo sujeito ativo, ou seja, o criminoso. Um crime permanente
ofende constantemente o bem juridico e cessa conforme a vontade do agente. A
extorsdo por sequestro, por exemplo, é considerada um crime permanente. A
relevancia pratica da determinacdo da permanéncia é estabelecer o inicio da
contagem do prazo prescricional, qgue ocorre somente apds a cessacao da ofensa ao
bem juridico (Cdodigo Penal Brasileiro, 1988, artigo 111, inciso III).

Nosso estudo incorporou as partes relevantes do Cédigo Penal Brasileiro e
classificou os crimes em trés intensidades, considerando se eram crimes instantaneos

ou permanentes: baixo, médio e alto (tabela 1).

Tabela 1 — Crimes e suas categorias

Intensidade do crime Tipo de crime

Baixo Furto

Médio Furto e roubo

Alto Furto, roubo e homicidio

Fonte: Esta pesquisa (2022)

Roubo é o ato de retirar algo que pertence por lei a outra pessoa contra a
vontade do legitimo proprietario, mas sem o uso de violéncia contra essa pessoa. O
furto costuma ser praticado as escondidas para que o ladrédo néo seja notado (Codigo
Penal Brasileiro, 1988). Os roubos consistem na subtracdo de algo que pertence a
outra pessoa contra a vontade do legitimo proprietario em beneficio do agente
(criminoso) ou de terceiro com uso de violéncia ou grave ameaca ao legitimo
proprietario do imovel. Também séo classificados como roubos os crimes em que 0
agente aplica violéncia ou atos de grave ameaca ap0s a subtracdo dos bens para
garantir a impunidade do crime (furto indevido). Homicidio é o ato de uma pessoa

matar outra. Os homicidios podem ser divididos em varias subcategorias, como
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infanticidio, eutanasia, pena de morte e legitima defesa, dependendo da circunstancia
em que ocorreu a morte.

Além desses dados, outros fatores devem ser levados em consideracéo para
fazer as classificagcdes, como a cidade em que o crime ocorreu, 0s bairros a ele
associados, fatores sociodemograficos da vitima, por exemplo, sexo, escolaridade,
renda e a area de seguranca integrada da localidade especifica. A composicao desses
dados mais os dados sobre os tipos de crimes e suas classificagdes sdo fundamentais
para a identificacdo dos bairros.

4.2.1 Andlise de desempenho dos algoritmos de aprendizagem de maguina

neste cenario

Para realizar a classificacdo de bairros, foram utilizados algoritmos de ML
supervisionados. Esses algoritmos tiveram aplicagdo no banco de dados obtido na
utilizacdo da metodologia hibrida. Esse banco de dados funcionou como um conjunto
de treinamento para os algoritmos que geram classificacfes iniciais que podem ser
modificadas (em tempo real) pela inclusdo de outros dados.

Para avaliar o desempenho de cada algoritmo de ML apés a integracao dos
dados, foi realizado um estudo comparativo de dois modelos principais. O primeiro
modelo consiste em dados estruturados e o segundo era um composto de dados nao

estruturados e estruturados (ou seja, nossa metodologia proposta; tabela 2).

Tabela 2— Descricao dos modelos para identificagdo de taxa de acuracia

Modelos Descricao
Modelo 1 Somente dados estruturados
Modelo 2 Dados estruturados e dados ndo estruturados

Fonte: Esta pesquisa (2022)

A F1-Score foi utilizada para medir o desempenho dos modelos utilizando
validacéo cruzada de dez vezes. A pontuagdo F1 é uma métrica que combina preciséo
e recall para criar um numero Unico que indica a qualidade geral de um modelo e
funciona bem mesmo com conjuntos de dados que possuem classes

desproporcionais. Neste trabalho, testamos trés diferentes algoritmos de classificacéo
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de ML para medir o desempenho do modelo: Naive Bayes; regressao logistica; e J48,
um classificador de Arvore de Decis&o.

Os resultados de nossos testes de desempenho de classificagdo usando esses
algoritmos de ML sdo mostrados na tabela 4.3. Dos dois modelos, o modelo 2, ou
seja, que utiliza dados estruturados e ndo estruturados, obteve o melhor resultado no
algoritmo J48 como classificador. No primeiro teste, o modelo 2 teve melhor
desempenho com dois dos trés algoritmos, enquanto o modelo 1 obteve melhor
desempenho com o terceiro algoritmo. Uma comparacao dos resultados do modelo 1
e do modelo 2, usando o classificador J48, mostra que o modelo 2 demonstrou melhor
desempenho em mais de 10%. Essa diferenca € estatisticamente significativa, com

um valor de p menor que 0,001 usando o teste t de Student.

Tabela 3 — Taxa de acuracia dos modelos

Classificagao do algoritmo Modelo 1 Modelo 2
Naive Bayes 0.625 0.702
Logistic regression 0.732 0.771
148 (decision tree) 0.721 0.802

Fonte: Esta pesquisa (2022)

Os resultados de acuracia para o algoritmo de classificacdo da Arvore de
Deciséo J.48, considerando o modelo 2, mostraram um resultado semelhante (figura
21).

Figura 21 - Desempenho do modelo
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Fonte: Esta pesquisa (2022)
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Para este resultado foi utilizada a seguinte equacao (equacéao 3):

Equacéo 3 — Equacéo Acuréacia Balanceada

Balanced Accuracy = %(TPZPFN + T;fFP) (3)

Essa férmula realiza a divisdo dos acertos pelos acertos e erros, onde TP é true
positive; TN é true negative; FN é false negative e FP false positive. Consideramos a
acuracia balanceada, uma vez que nesta nao ha influéncia do desbalanceamento de
classes. Bibliotecas em Python, como é o caso do SKlearn podem realizar este calculo
de forma automética.

Com base nesses resultados, fica claro que combinar os dois tipos de dados
em um unico repositorio € mais eficiente. Esta combinacéo permite aumentar o leque

de possibilidades de aprendizagem que o algoritmo obtera (figura 22).

Figura 22 — Comparacéo entre algoritmos e modelos
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Por outro lado, o teste F1 Score no algoritmo J48 obteve 0,810, resultado
semelhante ao identificado pela acuracia balanceada, comprovando o bom
desempenho do algoritmo dentro da base de dados concebida a partir da metodologia
hibrida de analise de dados.

O modelo proposto por esse trabalho pode ser usado com outras técnicas de
aprendizagem de maquina, como é o caso das redes neurais artificiais e florestas
aleatorias, além de outros algoritmos de classificacdo, como € o caso do ExtraTrees.
Ao considerar este cenario, o teste de acuracia revelou melhores resultados ao se

utilizar o modelo 2 (tabela 4).

Tabela 4 — Taxa de acuracia dos modelos

Algoritmos Modelo 1 Modelo 2
Redes Neurais 0.681 0.720
Florestas Aleatorias 0.715 0.823
ExtraTrees 0.705 0.801

Fonte: Esta pesquisa (2022)

Contudo, para esse estudo de caso foram considerados os algoritmos de
aprendizagem de maquina J48, Logistic Regression e Naive Bayes, uma vez que o
primeiro permite examinar dados de forma categdrica e continua; o segundo produz
uma predi¢do levando em consideracdo uma variavel categorica; e o terceiro é um
classificador probabilistico que assume que as features sdo independentes entre si.
Desta forma, estes algoritmos possuem caracteristicas que estdo relacionadas ao
problema enfrentado pelo departamento de seguranca publica local.

O teste F1 Score no algoritmo Random Florest obteve 0,815, resultado
semelhante ao identificado pela acuracia balanceada, comprovando, também, o bom

desempenho deste algoritmo na base de dados correspondente.

4.3 RESULTADOS E DISCUSSOES

Ao considerar o cenario de classificacdo de bairros na cidade do Recife, o
sistema providencia o0 mapa abaixo (figura 23). As areas em vermelho representam
os bairros com maior propenséo de haver crimes de categoria elevada, as areas em

azul sdo os bairros com tendéncia de haver crimes de categoria intermediaria e as
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areas em verde sdo os bairros com propensao de haver crimes com baixos niveis de

gravidade.

Figura 23— Mapa com resultado final
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Esse resultado pode mudar constantemente a medida que o banco de dados
recebe novos dados, pois € um sistema que trabalha em tempo real. Os bairros
classificados como de alta gravidade tém historico de crimes de diversos tipos,
incluindo roubos, furtos e homicidios.

O departamento de seguranca publica pode usar esses resultados para tomar
as melhores decisdes. Iniciativas como aumentar o nimero de policiais, de viaturas e
programar o uso de viaturas em regides de alta gravidade estdo entre as que sao
visiveis e devem contribuir para melhorias na seguranga publica nestas regides. Esta
metodologia contribui, portanto, diariamente, como suporte ao processo de tomada de
decisao.
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5 CLASSIFICACAO DO NIiVEL CRIMINAL EM SEGURANCA PUBLICA

Para este modelo, o algoritmo Suport Vector Machine (SVM) passa a ser
utilizado. Como dito no capitulo 2, o SVM é um método de aprendizado de maquina
gue tenta obter dados de entrada e classifica-los em uma das duas categorias. Um
SVM requer o uso de um conjunto de dados de treinamento de entrada e saida para
construir o modelo SVM que pode ser utilizado para classificar novos dados. A
classificacdo ocorrerd em duas esferas: presos com perfil moderado e presos com

perfil severo.

5.1 CONFIGURACAO DA BASE DE DADOS

No que se refere, especificamente, a montagem da base de dados para esse
estudo, a principio os dados estruturados foram coletados e refinados, baseando-se
na metodologia hibrida de analise de dados, que é processo idéntico ao estudo de
caso apresentado no capitulo 4. A diferenca, neste estudo, sdo os conteldos dos
dados. Os dados prisionais ttm em conta a localidade em que ocorreu 0 nascimento,
tipo de crime que cometeu, fatores educacionais, reincidéncia e fatores sociais. Estes
dados séo sensiveis e protegidos pelos 6rgaos envolvidos em seguranca publica. O
processo de refinamento, mapeamento/reducdo e armazenamento segue as etapas
da metodologia hibrida de anélise de dados proposta por esse trabalho.

Para os dados nado estruturados, também foram selecionados dados da
plataforma Onde Fui Roubado, CityCopy e Twitter. Os dados séo focados nos tipos
de crimes e os fatores sociais que estdo envolvidos nas localidades, permitindo que
algoritmos de aprendizagem de maquina treinem e possam identificar os resultados a
partir de uma base de testes. O processo de configuracao desta base, bem como a
integracdo entre as bases, acontece da mesma forma que a do estudo de caso

apresentado no capitulo anterior.
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5.2 ESTUDO DE CASO

Ao considerar as caracteristicas do algoritmo, torna-se necessario identificar os
atributos para que o algoritmo de SVM possa realizar a classificacdo. Essa
identificacdo acontece a partir do nosso repositorio geral de dados. Para este modelo
€ utilizado um repositério de populacéo carceraria e crimes de CVLI, levando em
consideracdo sua localidade, bem como crimes que acometem a populagcao
diariamente (dados ndo estruturados). Estes dados passam pelo processo de
integracdo, como discutido no capitulo 3, e, por fim, tem-se um Unico repositorio de
dados, com diversos atributos.

Torna-se importante medir e identificar os atributos mais relevantes para o
problema em questdo. Sete atributos e seus relacionamentos se mostraram mais
relevantes para a classificacdo desses individuos, pois a combinacdo de dados
relacionados a esses atributos contribui para o aprendizado dos algoritmos SVM
(figura 24).

Figura 24 — Atributos para analise de dados
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Baseando-se nesse processo, dois atributos foram selecionados e

determinados como ideais para o processo de classificacao (figura 25).

Figura 25 — Desempenho dos atributos
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Assim, a reincidéncia e a criminalidade obtiveram os melhores indices
considerando os dados disponiveis. Os dados tém tendéncias e comportamentos que,
guando alinhados, permitem conhecé-los melhor.

5.2.1 Nivel de crimes

Dois tipos de niveis foram estabelecidos para este estudo de caso: nivel 1 e
nivel 2. O perfil do crime é definido como uma técnica de investigacdo da cena do
crime utilizada para analisar padrdes de comportamento que melhor definem um crime
violento ou uma série de crimes que podem estar associados com 0 propoésito de
identificar as caracteristicas do suposto infrator. Essa técnica integra processos de

coleta e analise de uma cena de crime para prever 0 comportamento, caracteristicas
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de personalidade e indicadores sociodemograficos de infratores que cometeram
crimes semelhantes, estreitando o campo de suspeitos e auxiliando em suas prisdes.

Os niveis criminais foram divididos em categorias nivel 1 e nivel 2:

e No nivel 1, o individuo cometeu crimes menores, como roubo e furto.
Além disso, fatores demogréficos impulsionam esse nivel, incluindo
ensino fundamental ou médio, nascimento em um bairro ndo violento e

auséncia de reincidéncia.

e As pessoas que se enquadram no nivel 2 cometeram crimes
considerados mais graves, como roubos e homicidios. Os fatores
demogréficos que impulsionam esse nivel incluem baixa escolaridade,

nascimento em bairros violentos e familiares, que cometeram crimes.

5.2.2 Aplicacéo do algoritmo de SVM

O algoritmo SVM pode ser executado apds o processo de classificacdo ser
estabelecido. Nesse caso, foram considerados dois atributos, reincidéncia e tipo de
crime, com duas classificacdes possiveis: nivel 1 e nivel 2. A primeira etapa envolve
o treinamento SVM, neste banco de dados, para identificar padrées nos dados. A ideia
é verificar as caracteristicas em comum entre os atributos do crime e da reincidéncia

nos individuos (figura 26).
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Figura 26 — Padrées de dados
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E possivel, assim, realizar a classificacéo geral dos dados a partir do parametro
que controla a complexidade do modelo. Pode-se observar que a medida que o
parametro C se torna maior, ha uma fronteira que tenta ndo permitir erros de
classificacdo. Os pontos pretos na figura 9 indicam pontos de dados que pertencem a
categoria grave e os circulos amarelos representam pontos de dados que pertencem
a categoria moderada. Cada um dos pontos de dados individuais tem um valor de
entrada exclusivo 1, representado por sua posi¢cao no eixo x, e um valor de entrada
exclusivo 2, representado por sua posi¢cdo no eixo y. Todos esses pontos foram

mapeados no espaco bidimensional (figura 27).
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Figura 27 — Processo de classificacao (parametro C)
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Fonte: Esta pesquisa (2022)

Um SVM pode classificar dados criando um modelo desses pontos no espaco
bidimensional. O SVM observa dados no espaco bidimensional e usa um algoritmo de
regressao para encontrar um hiperplano unidimensional, também conhecido como
linha, que separa os dados com mais precisédo entre suas duas categorias. O SVM,
entdo, usa essa linha diviséria para classificar novos pontos de dados na categoria 1
ou na categoria 2.

Quanto ao desempenho do algoritmo considerando duas métricas, F1 Score e
Acuracia Balanceada, verificar mais detalhes no capitulo 4, observa-se bom
desempenho. Para efeito comparativo ha dois modelos: no primeiro ha aplicacdo do
algoritmo SVM somente em dados estruturados e no segundo modelo aplica-se o
algoritmo de SVM no banco de dados oriundo da metodologia hibrida de andlise de
dados. Este é o resultado a partir do F1 Score (tabela 5):

Tabela 5 — Taxa de F1 Score dos modelos para perfil criminal

Algoritmos Modelo 1 Modelo 2

Support Vector Machine 0.665 0.810

Fonte: Esta pesquisa (2022)

Com relagdo ao teste de acurécia balanceada, obteve-se (tabela 6):
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Tabela 6 - Taxa de acuracia balanceada dos modelos para perfil criminal

Algoritmos Modelo 1 Modelo 2

Support Vector Machine 0.609 0.876

Fonte: Esta pesquisa (2022)

5.3 RESULTADOS E DISCUSSOES

Para este estudo de caso, cerca de 76% dos individuos criminosos foram
classificados como nivel 2 e 24% foram classificados como nivel 1. Esses resultados
consideram os atributos identificados a partir do banco de dados que, segundo o
modelo, sdo atributos relevantes para identificar e mensurar a classificacdo desses
individuos.

O algoritmo SVM alocou 76% dos individuos em nivel 2. Observa-se que alguns
fatores impactam esse resultado mais do que outros. Os algoritmos SVM sempre
consideram a relacdo entre os atributos e seus respectivos pesos. A definicdo dos
atributos, realizada inicialmente pela extracdo de conhecimento da base de dados, é
um fator decisivo para o nivel de precisao do algoritmo.

Para este resultado, dois atributos e seus relacionamentos direcionaram o
resultado do algoritmo. O primeiro tem relacdo ao tipo de crime que o individuo
cometeu. Esse tipo de atributo permite entender a gravidade do crime e como isso
esta relacionado a fatores demograficos, como o bairro onde o crime foi executado. O
segundo critério verifica se o individuo é reincidente, identificando se ja houve o
retorno ao processo carcerario.

Essas informacdes destinam-se a ajudar os investigadores a conhecer as
caracteristicas de sujeitos criminais desconhecidos, criar uma lista de suspeitos ou
restringir um grupo de suspeitos, desenvolver perfis e realizar analises motivacionais.
Além disso, essa informacdo busca identificar o infrator e serve para consulta,
auxiliando detetives e demais investigadores na solugcao de casos e atores judiciais
em processos decisorios.

Por fim, esse modelo pode ser utilizado pelos componentes policial e de
seguranca publica, em conjunto com dados de presos e criminosos, para identificar
0S suspeitos e a populagdo carceraria de acordo com seu nivel. As politicas de

seguranca publica tendem a ser mais eficientes porque as agfes serdo direcionadas



a esses individuos,

reincidéncias.
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bairros e populagbes carcerarias para evitar possiveis
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6 CLASSIFICACAO DE BAIRROS CONSIDERANDO VIOLENCIA CONTRA A
MULHER

Este é o terceiro modelo incorporado ao DS.Security. Trata-se de um modelo
gue tem como finalidade classificar bairros considerando a violéncia contra a mulher.
Apesar de classificar estes bairros, este modelo apresenta uma caracteristica
preditiva, pois identificara quais bairros séo potenciais candidatos a ter violéncia
contra a mulher. Para isso, o modelo utiliza a metodologia hibrida de andlise de dados,
incorporando dados de criminalidade em ambito geral e dados de criminalidade contra

a mulher. Abaixo, ilustracdo do funcionamento desse modelo (figura 28).

Figura 28 - Estrutura do modelo de violéncia contra a mulher
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Fonte: Esta pesquisa (2022)

1 - Selecao de Dados: verifica-se a base de dados associada, bem como os tipos de
dados existentes. E neste momento que ha uma pré-andlise dos dados para identificar

dados estruturados e nao estruturados.

O processo para selecéo e configuracdo de dados baseia-se na metodologia
hibrida de analise de dados proposta por esse trabalho. No primeiro momento, ha
captura de dados estruturados e no segundo, de dados nao estruturados. As

configuragbes seguem a mesmas instrucdes observadas no estudo de caso do
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capitulo 4, na sesséo 4.1, mas com o foco em dados sobre violéncia contra a mulher.
2 - Processo Map Reduce: a funcdo do Map Reduce € buscar padrdes e reduzir o
namero de linhas para otimizar o banco de dados.

3 - Dados estruturados e néo estruturados: para cada bloco de dados existe uma
forma de analisa-los. No caso de dados estruturados, pode-se usar ferramentas
convencionais de extracdo e analise, como scripts de medi¢cdo de dados padrdo. No
caso de dados nao estruturados, € estabelecer uma sequéncia légica de andlise,
desde a identificacdo dos padrdes, até a sua transformacdo em dados estruturados,
utilizando-se a metodologia hibrida do DS.Security para analisa-los e obter um unico
repositério de dados.

4 — Aprendizado de Maquina: a partir da identificacdo e do armazenamento dos
dados, pode-se associar algoritmos de aprendizado de maquina que terdo como
objetivo realizar a classificacdo de bairros tendo como base os crimes contra a mulher.

Com o objetivo de extrair conhecimento dos bancos de dados envolvidos na
seguranca publica, considerando a violéncia contra a mulher, foi realizado um estudo
de caso no estado de Pernambuco.

Os dados incluidos na anélise foram (considerando dados estruturados): tipo
de crime na localidade; quantidade de crimes envolvidos; acdes realizadas no bairro;
e fatores educacionais em relacdo aos dados ndo estruturados, foram também
utilizados dados de redes sociais, como o Twitter e de duas plataformas on-line. A
primeira, Onde Fui Roubado e a segunda, CityCopy (para saber mais detalhes, ler o
capitulo 5). Esta analise tem como objetivo saber como a populacao reage, tanto ao
crime quanto as politicas estabelecidas pelo governo para minimizar o impacto do
crime na cidade.

Com relacéo a classificacdo, basicamente o sistema identifica o bairro com
maior incidéncia de violéncia contra a mulher. Assim, automaticamente o bairro que
obtiver maior incidéncia sera destacado no mapa com a cor vermelha.

Para esse estudo foram usados algoritmos de aprendizagem de maquina
supervisionados, como € o caso das redes neurais artificiais, florestas aleatérias e
ExtraTrees. Ao realizar um teste de acuracia, foi observada a seguinte classificagédo
(tabela 7):
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Tabela 7 — Teste de acuracia

Algoritmos Acurécia
Redes Neurais 0.791
Florestas Aleatérias 0.805
ExtraTrees 0.885

Fonte: Esta pesquisa (2022)

Observa-se que o algoritmo ExtraTrees obteve bom desempenho no teste de
acuracia e este algoritmo sera o selecionado para a classificacao final. A classificacédo
final ocorre levando em consideracdo os quatros bairros com maior chance de haver
violéncia contra a mulher em uma semana.

Para efeito de comparacgéo, fizemos uma analise envolvendo apenas dados
estruturados, ndo utilizando a metodologia hibrida. Os testes mostram que a

metodologia hibrida traz melhores valores. Como resultado, tem-se (tabela 8):

Tabela 8 — Teste de acuracia nao utilizando metodologia hibrida

Algoritmos Acuracia F1 - Score
Redes Neurais 0.691 0.702
Florestas Aleatdrias 0.735 0.710
ExtraTrees 0.745 0.723

Fonte: Esta pesquisa (2022)

Este cenario estabelece a necessidade de compreensao que a violéncia contra
a mulher ndo precisamente significa alguma violéncia fisica, também estéo incluidos
qgual ato ou violéncia de género que tem como resultado principal dano ou sofrimento
fisico, sexual ou psicologico para a mulher e isto inclui tanto ameacas, coercdo ou
privagéo arbitraria de liberdade.

A violéncia fisica pode incluir tapas, empurrdes, socos, chutar, torcer os bragos,
dentre outros crimes. O abuso psicolégico e emocional pode incluir uma série de
comportamentos controladores, como controle das finangas, isolamento da familia e
amigos, humilhac&o continua, ameacas contra crian¢gas ou ameacas de ferimentos ou
morte. O abuso financeiro ou econdémico inclui o controle forgado do dinheiro ou outros
ativos de outra pessoa. Também pode envolver roubar dinheiro, ndo permitir que a

vitima participe de quaisquer decisdes financeiras ou impedi-la de ter um emprego.
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De modo geral, os crimes contra a mulher podem ser (quadro 3):

Quadro 3— Tipos de violéncia contra a mulher

Tipos de crimes

Significado

Lesdo corporal

Conduta de ofensa a integridade fisica ou a saude
de uma pessoa.

Ameaca por violéncia doméstica

Ameacar uma determinada pessoa com qualquer
tipo de crime.

Estupro de vulneravel

Consiste na imposi¢do da pratica sexual por
ameaga ou violéncia.

Maus-tratos por violéncia doméstica

Maus-tratos fisicos e/ou psicoldgicos.

Dano por violéncia doméstica

Dano ocasionado por violéncia de qualquer
natureza.

Injuria por violéncia doméstica

Ofensa que venha atingir a pessoa, em
desrespeito a seu decoro, a sua honra, a seus
bens ou a sua vida.

Difamacdo por violéncia doméstica

Imputacdo ofensiva atribuida contra a honra da
mulher com a intencdo de desacredita-la na
sociedade em que vive.

Vias de fatos por violéncia doméstica

Qualquer um dos crimes anteriores seguidos de
morte.

Fonte: Esta pesquisa (2022)
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Neste sentido, o algoritmo de aprendizagem de maquina considera tantos os
aspectos sociais dos bairros, quanto no quantitativo da criminalidade fisica contra a
mulher. Isto permite direcionar o comportamento daquele bairro em detrimento deste

tipo de violéncia.

Figura 29 — Resultado do modelo de violéncia contra a mulher
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Fonte: Esta pesquisa (2022)

Ao considerar o cenario de classificacdo de bairros na cidade do Recife
relacionado a violéncia contra a mulher, o sistema providencia o mapa acima (figura
29). As areas em vermelho representam os bairros com maior propensdo de haver
crimes contra a mulher. Sdo quatro bairros ao todo, a saber: Curado Il/Curado 1V,
Cohab, Ibura e Pina. A relacdo dos dados estruturados e dados nédo estruturados
linkados a um repositorio unico de dados, permite que o algoritmo ExtraTrees possa
analisar e realizar esta classificacdo. Por outro lado, é importante salientar que este
resultado podera mudar com frequéncia, a medida que novos dados forem sendo
inseridos no sistema e novas prospecc¢des aparecam, pois € um sistema que trabalha

em tempo real.
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Houve também a aplicacdo deste modelo tendo como referéncia cidades
pernambucanas. Para esse estudo foi utilizado o algoritmo ExtraTrees que obteve os

seguintes resultados (tabela 9):

Tabela 9 — Desempenho do algoritmo para classificacdo de regides

Algoritmos Acuracia F1 -Score

ExtraTrees 0.9 0.91

Fonte: Esta pesquisa, 2022

O algoritmo obteve bom resultado nos dois tipos de testes e evidenciou as
regibes mais propensas a ter violéncia contra a mulher, considerando uma
determinada janela de tempo (para este trabalho foi de 15 dias). Essa janela de tempo

pode ser modificada pelo usuario a depender da necessidade (figura 30).

Figura 30 — Resultado do modelo de violéncia contra a mulher por cidade

Fonte: Esta pesquisa, 2022
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As regifes estdo divididas em trés categorias principais: alta incidéncia de
crimes contra a mulher (representada pela cor vermelha escura); média incidéncia de
crimes contra a mulher (indicada pela cor vermelha clara); baixa incidéncia contra a

mulher (representada pela cor branca) apresentadas no (quadro 6.2):

Quadro 4- Classificacao de regides considerando a violéncia contra a mulher

Classificagao O que é levado em consideragao?
Alta incidéncia Para os trés casos sao considerados:

Média incidéncia Histérico da localizacdo com relacdo a
criminalidade; tipos de crimes contra a

Baixa incidéncia mulher; fatores sociais da regido (IDH, renda
populacional); outros tipos de crimes executados
na regiao.

Fonte: Esta pesquisa (2022)

Conforme maior a tonalidade da cor vermelha, maior a incidéncia de crime
contra a mulher em suas mais diversas esferas. Percebe-se que algumas cidades
estdo com um vermelho mais acentuado. Estas cidades, historicamente, tendem a ter
violéncia contra a mulher em um curto intervalo de tempo. Neste caso, nao
necessariamente havera homicidio, mas podera concentrar outros tipos de crimes
aqui detalhados. O ponto importante neste modelo é conceber uma visédo geral para
os departamentos envolvidos, com a finalidade de estabelecer acdes de controle a
este tipo de crime, bem como acdes de prevencdo, como estabelecer delegacias de
combate a violéncia contra a mulher, conscientizacédo, patrulhamento de viaturas e
definicdes de rotas para trafego policial em localidades complexas. O modelo se
complementa nas duas vertentes, identificacdo de bairros e cidades, proporcionando

uma abrangéncia nas analises relacionadas.
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7 CONSIDERACOES FINAIS

Em seguranca publica, 6rgdos governamentais necessitam discutir politicas
que garantem acfes que providenciem protecdo para a sociedade. Essas acbes
impactam diretamente a vida das pessoas e podem produzir efeitos ndo intencionais.
Nesse contexto, torna-se importante a analise de dados de forma continua, pois as
medidas sdo implementadas em tempo real levando em consideracéo estas analises.
Além disso, € importante coletar dados néao estruturados de varias plataformas. Esses

dados podem relatar o cotidiano da populacdo com maior precisao.

7.1 PRINCIPAIS CONTRIBUICOES E POTENCIAIS DE USO DESTE ESTUDO

A luz dessas consideracdes, este trabalho propds uma metodologia hibrida de
andlise de dados incorporado a um sistema de apoio a decisdo chamado DS.Security
capaz de considerar tanto dados estruturados quanto dados néao estruturados. Esta
metodologia permite que dados sejam processados em tempo real, permitindo que os
orgaos envolvidos na seguranca publica possam executar ac¢des imediatas de
combate a criminalidade, que vdo desde o escalonamento policial até acdes de
conscientizacdo para a populacdo. Este estudo, como informado na sessdo
metodoldgica, obteve reconhecimento nacional e internacional, garantindo
premiacdes, registro de software pelo INPI e trabalhos publicados em congressos
nacionais, congressos internacionais e periédicos, evidenciando seu impacto social,
econdmico e tecnolégico.

Esta metodologia permite que acdes em seguranca publica possam ser mais
eficientes e voltadas diretamente para a sociedade, permitindo maior economia dos
orgdos governamentais, uma vez que ac¢bes poderdo ser mais efetivas, sem a
necessidade de retrabalho. Por outro lado, novas metodologias em tratamento de
dados permitem melhorias em seu processo de integragédo, bem como, na inclusao de
novas tecnologias presentes na literatura.

Nossa metodologia hibrida apresentou excelentes resultados de acuracia e F1
score em trés modelos ilustrativos, pois a composi¢cdo de dados estruturados e néo
estruturados melhorou a precisdo dos algoritmos de classificacdo. Evidencia-se que
esta metodologia pode ser empregada em qualquer modelo que for de necessidade

do 6rgao ou departamento.
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Este estudo sugere que a aplicacdo de algoritmos de ML e outras técnicas de
IA em uma combinacdo de dados estruturados e ndo estruturados produz maior
precisdo, como demonstrado na aplicagdo do presente trabalho (classificacdo de
bairros de acordo com a gravidade do crime). No entanto, outras analises podem ser
feitas para subsidiar outras decisdes no contexto da seguranca publica.

A contribuicdo mais significativa deste trabalho para a literatura é a perspectiva
Unica que oferece sobre seguranca publica a partir de uma abordagem de ML. A
andlise da UGC vinculada a seguranca publica fornece resultados mais precisos que
permitem analises mais robustas das acfes necessarias para trazer melhorias as
comunidades e bairros em questdo. Este estudo também constatou que os dados
oficiais fornecidos pelas secretarias de seguranca publica sdo fundamentais para
ampliar a analise e, consequentemente, alcancar resultados mais precisos. Este
trabalho amplia a discussao sobre politicas de seguranca publica a0 mesmo tempo
em que avanca DSSs que incorporam ML, IA e UGC.

No nivel local, esse tipo de andlise pode melhorar as comunidades com 0s
maiores indices de criminalidade, seja ela de baixa, média ou alta intensidade. As
acOes de seguranca publica podem ser direcionadas para minimizar a criminalidade e
aumentar a sensacdo geral de seguranga. Em um contexto em que h& recursos
limitados, esta analise pode possibilitar a melhor distribuicdo desses recursos além de
apoiar os processos de tomada de decisdo em tais cenarios. Com isso, este trabalho

contribui para aspectos sociais, econémicos e tecnoldgicos.

7.2 LIMITACOES E TRABALHOS FUTUROS

Quanto as limitacbes deste trabalho podem-se identificar processamento
computacional e dependéncia constante de dados. Por ser um modelo que detém da
necessidade constante de dados, necessita de um poder computacional mais elevado.
Esta parte foi minimizada com a inclusdo do Hadoop e formacé&o de cluster, contudo
ainda ndo é uma solucao efetiva para todos os cenarios. Quanto a aquisicéo de dados,
sempre serd um desafio, uma vez que os dados precisam ter qualidade. Com a
incluséo de etapas de refinamento, este problema é minimizado, mas, a depender do
cenario, outras etapas precisam ser consideradas.

Além disso, cada modelo retratado nos capitulos 4, 5 e 6 evidenciaram

aplicac6es da metodologia proposta em diferentes contextos em seguranca publica.
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Estas aplicagcbes foram ilustrativas e teve como objetivo mostrar o aumento da
acuracia de algoritmos de aprendizagem de maquina com a utilizacdo da metodologia
hibrida de andlise de dados. Desta forma, os dados utilizados nesse processo foram
disponibilizados no momento das aplicagfes. Em um cenario real torna-se importante
estudar os dados disponiveis, evidenciando aqueles que mais contribuem para o
processo.

Para trabalhos futuros torna-se interessante permitir que outros 0Orgaos
governamentais, como € 0 caso de setores educacionais, estejam integrados ao
sistema de apoio a decisdo, bem como a metodologia hibrida de analise de dados. A
integracdo de dados entre os 6rgdos governamentais conduz uma compreensao
maior da origem da criminalidade, bem como da trajetoria do crime em uma dada
localidade, permitindo que a¢des de prevencdo sejam mais eficientes em seguranca
publica. Por outro lado, com maior nimero de dados e em diversos contextos
governamentais, algoritmos de aprendizagem de maquina ampliam o reconhecimento
de padrbes e comportamento destes dados, permitindo maior indice de acuracia

destes algoritmos.
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