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RESUMO

Na era do Big Data, um grande volume de dados estruturados, semi-estruturados,
e principalmente nao estruturados é gerado muito mais rapido por tecnologias digitais e
sistemas de informagao. Neste contexto, Data Lakes surgiram como uma alternativa aos
tradicionais Data Warehouses, tornando-se uma das solucoes de Big Data mais utilizadas
para analise e gerenciamento distribuido de grande volumes de dados. A ideia principal do
Data Lake é ingerir dados brutos e processa-los durante seu uso, caracterizando a aborda-
gem schema on-read. Durante seu ciclo de vida em um Data Lake, um dado pode passar
por intmeras transformacoes, levando a questoes de rastreabilidade. Com a Lei Geral
de Protecao de Dados Pessoais - LGPD em vigor, as organizagdes precisam ter ao seu
dispor, além das mudancas ocorridas nos dados, informagoes sobre quem modificou, onde
modificou e as dependéncias geradas. Visando atender esse problema, alguns modelos de
metadados foram propostos na literatura. No entanto, nenhum deles foca em apresentar
metadados que descrevam o ciclo de vida dos dados. Sendo assim, essa dissertagao pro-
poe um Modelo de Suporte para Conformidade de Data Lake com a LGPD (Data Lake
Compliance Model - DLCM), que tem como objetivo descrever os conjuntos de dados no
Data Lake e os tratamentos aplicados sobre eles. Para isso, o DLCM subdivide-se em duas
partes: A primeira reune todos os elementos de metadados necessarios para atendimento
de uma solicitacao de acesso aos dados, enquanto que a segunda parte, ¢ composta pelo
agrupamento desses metadados por categorias, onde cada categoria possui um modelo
associado. Os resultados obtidos a partir da avaliacdo do DLCM mostraram a relevancia

da solugao proposta no contexto de Data Lakes.

Palavras-chaves: data lakes; LGPD; rastreabilidade; metadado; conformidade.



ABSTRACT

In the age of Big Data, a large volume of structured, semi-structured, and mostly un-
structured data is generated much faster by digital technologies and information systems.
In this context, Data Lakes emerged as an alternative to traditional Data Warehouses, be-
coming one of the most used Big Data solutions for distributed analysis and management
of large volumes of data. The main idea of Data Lake is to ingest raw data and process
it during its use, characterizing the schema on-read approach. During its life cycle in a
Data Lake, data can undergo numerous transformations, leading to traceability issues.
With the General Personal Data Protection Law - LGPD in place, organizations need to
have at their disposal, in addition to the changes that have occurred, information about
who modified the data, where they modified it and the dependencies generated. In order
to address this problem, some metadata models have been proposed in the literature.
However, none of them focus on presenting metadata that describes the data life cycle.
Therefore, this dissertation proposes a Support Model for Data Lake Compliance with
the LGPD (Data Lake Compliance Model - DLCM), which aims to describe the datasets
in the Data Lake and the treatments applied to them. For this, the DLCM is subdivided
into two parts: The first part gathers all the metadata elements necessary to fulfill a data
access request, while the second part is composed by the grouping of these metadata by
categories, where each category has an associated model. The results obtained from the
DLCM evaluation showed the relevance of the proposed solution in the context of Data
Lakes.

Keywords: data lakes; LGPD; traceability; metadata; compliance.
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1 INTRODUCAO

Este Capitulo fornece uma visao geral desta pesquisa e apresenta o contexto no qual este tra-
balho estd inserido. A Secdo[1.1] apresenta uma breve motivaco para o desenvolvimento deste
trabalho. A caracterizacdo do problema é descrita na Secdo|1.2] e os objetivos e contribuicdes
sdo apresentados na Secdo[1.3] A Secio discorre sobre a método de pesquisa usado e, por

fim, a Secdo [1.5| apresenta a estrutura desta dissertacdo.

1.1 MOTIVACAO

Diariamente, uma massiva quantidade de dados é gerada por tecnologias digitais e sistemas de
informacdo. Com a ascens3do dos dados na geracdo de valor, muitas organizacdes tem buscado
adaptar e melhorar sua infraestrutura de Tl para processar esses dados e gerar informacdes
Uteis para a tomada de decisdo (MILOSLAVSKAYA; TOLSTOY| |2016)). Aos poucos, os tradicionais
sistemas de banco de dados se mostraram nao tao eficientes para o processamento de grandes
volumes de dados, abrindo espaco para uma nova abordagem denominada Data Lake.

Segundo (NARGESIAN et al|, 2019), um Data Lake pode ser definido como uma colecdo
massiva de conjuntos de dados que: 1) podem ser hospedados em sistemas de armazenamento
distintos; 2) podem variar em seus formatos; 3) podem n3o ter nenhum metadado ou catélogo
de dados associado; e 4) podem mudar de forma auténoma ao longo do tempo.

Em contraste com os tradicionais sistemas de suporte a decisdo (a exemplo, Data Wa-
rehouses), Data Lakes geralmente sdo construidos para lidar com grandes volumes de dados
ndo estruturados que chegam rapidamente. Outra caracteristica importante que o difere do
Data Warehouse ¢ a flexibilidade na ingest3o e disponibilizacdo dos dados. Ja que a estrutura
é definida mediante o uso através da abordagem schema on read, logo apds a ingestao, os
dados ja estao disponiveis para consumo, evitando a etapa complexa de modelagem e o esforco
de integracdo de dados (FANG, 2015).

No entanto, essa flexibilidade promovida pela auséncia de um esquema pode acabar trans-
formando o Data Lake em um péntano de dados (data swamp) inacessivel e incompreensivel
pelos usuarios. Sem modelos ou descricGes associadas, ndo é possivel descobrir facilmente
quais dados foram adicionados no Lake, ou como foram adicionados. Os processos de ingestdo
e manutenc3do ficam comprometidos, pois ndo ha como evitar a repeticdo de dados sem saber
quais deles ja foram inseridos, nem se estdo corretos ou completos. Logo, para garantir um fun-
cionamento adequado e cumprimento de seu propdsito em gerar valor através dos dados para
a organizacdo, Data Lakes precisam incorporar sistemas para gerenciamento de metadados
que fornecam descricdes apropriadas sobre os dados armazenados.

Tipicamente, Data Lakes retinem dados operacionais (vendas, financas, estoque), dados

gerados automaticamente (dispositivos[loT], logs) e/ou dados gerados por humanos (postagens
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de midia social, e-mails, contetido da web) vindos de dentro ou de fora da organizagdo. Esses
dados serdo eventualmente objeto de analise, mas os riscos de privacidade ndo s3o despreziveis,
pois Data Lakes também estdo sujeitos a violacdes da privacidade de dados, tais como vaza-
mento de dados, uso indevido e abuso de informacdes privadas. Em resposta, diversos paises
e organizacdoes multi-nacionais editaram normas que estabelecem controles de privacidade e
seguranca para rastrear, bloquear ou restringir o acesso a dados pessoais.

A norma mais conhecida internacionalmente de protecdo a dados pessoais é a [GDPR]
(General Data Protection Regulation). No Brasil, em 2018, foi promulgada a (Lei Geral
de Protecdo de Dados Pessoais). Estas legislacdes visam fornecer mais protecdo e recursos
aos individuos para controle de seus dados pessoais. Por esta razdo, as organizacGes foram
obrigadas a reformularem o modo como abordam a gestdo de dados pessoais armazenados e
tratados durante a execucao de seus processos diarios, para alcancar a conformidade com as
leis (AGOSTINELLI et al., 2019).

Referindo-se a LGPD especificamente, seu propdsito é servir como um mecanismo para
regular o tratamento de dados pessoais em territério nacional. Em seu regulamento, ela define
como tratamento de dados, qualquer operacao realizada com dados pessoais, tais como: coleta,
producdo, transmissdo, dentre outros. Além disso, sdo caracterizados trés atores: (i) o Titular
dos Dados, pessoa natural a quem se referem os dados pessoais que sdo objetos de tratamento,
(ii) o Controlador, agente responsavel por tomar as decisdes acerca dos tratamentos, e o (iii)
Operador, que é a figura encarregada de realizar os tratamentos em nome do Controlador.

Além de regulamentar as diretrizes sobre como as organizacdes devem lidar com dados
pessoais, a LGPD também assegura o direito dos Titulares dos Dados. O direito de acesso aos
dados é um dos tipos de solicitacdo que o Controlador pode receber do Titular. Esta solicitacdo
pode ser feita em formato simplificado, de forma imediata ou por meio de uma declaracio
mais completa. Quando feita por meio de declaracdo, o Controlador tem um prazo de até 15
(quinze) dias para atender ao solicitante, contados a partir da data do requerimento. Em ambos
os formatos é exigido que o Controlador dos dados informe quais dados possui relacionados
ao individuo e quais tratamentos foram aplicados sobre eles.

Em Data Lakes, a ingestao dos dados ocorre inicialmente sem a preocupacao de rotulagem
ou auditorias (COTTRELL), [2020)). N3o ha informacdes sobre os fins para quais os dados foram
extraidos, e além disso, estes dados podem passar por diversos workflows em ferramentas
distintas e tratamentos para diferentes finalidades. Para alcancar a conformidade com a LGPD,
é necessario que os Data Lakes possuam informacdes de toda linhagem dos dados armazenados
e processados, comprovando que é possivel identificar onde eles podem ser encontrados e como
eles fluem e s3o usados dentro do ambiente.

Neste contexto, o gerenciamento de metadados executa um papel fundamental, n3o so-
mente para suporte a conformidade com a Lei, mas também para funcionamento do Data
Lake em geral. Um aspecto importante do gerenciamento de metadados sdo os modelos de

metadados, que podem ser utilizados tanto para representacdao de dominios quanto para o
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desenvolvimento de métodos automatizados que verificam a conformidade com a legislacdo.

Alguns modelos foram propostos na literatura, como por exemplo o de (UJCICH; BATES;
SANDERS, 2018)), que representa os principais conceitos do GDPR e sobre como a proveni-
éncia de dados pode ser aplicada para alcance da conformidade. No dominio de Data Lakes,
Zhao, Megdiche e Ravat| (2021) propde um modelo de metadados que foca na ingestdo de
dados, provendo informacGes basicas acerca dos conjuntos de dados que auxiliam os usuarios
na compreensdo de sua estrutura e contetido. Mesmo apresentando metadados importantes,
os modelos ndo incorporam metadados sobre os tratamentos que podem ser aplicados nos con-
juntos de dados. Além disso, também nao foram encontrados modelos adaptados do GDPR
para representacao da LGPD. Sendo assim, é nitida a necessidade de um modelo que guie a
coleta de metadados essencialmente sobre os conjuntos de dados armazenados em um Data
Lake, os tratamentos aplicados sobre eles e adicionalmente, represente os conceitos basicos da
lei brasileira.

Sendo assim, esta Dissertacao propde um Modelo de Suporte para Conformidade de Data
Lake com a LGPD (Data Lake Compliance Model - DLCM), que tem como objetivo descrever
quais metadados devem ser capturados acerca dos dados e dos tratamentos realizados sobre
eles em um Data Lake. Estes metadados devem auxiliar o Controlador no retorno a solicitacdo
de acesso aos dados efetuada pelo Titular dos dados. Além disso, o modelo também almeja
dar suporte no gerenciamento de metadados no Data Lake, provendo informacdes sobre os

conjuntos de dados para facilitar sua exploracao e uso por usuarios técnicos e de negdcio.

1.2 CARACTERIZACAO DO PROBLEMA

Com a crescente preocupacao sobre protecdo de dados e privacidade, é cada vez mais im-
portante avaliar o cumprimento das legislacdes. Uma das motivacdes para o surgimento das
regulamentaces, GDPR e LGPD, é fornecer mais protecdo e recursos aos individuos para
controlarem seus dados pessoais em face de novos desenvolvimentos tecnoldgicos. Apesar
de benéfica, a realidade é que, com estas novas leis de protecdo, as empresas estdo tendo
dificuldades em compreender o que significa conformidade neste novo cenario e em como
implementé-la (TORRE et al., 2019).

As organizacSes que descumprirem a LGPD poderao sofrer sancoes administrativas aplica-
veis pela Autoridade Nacional. Acarretando, assim, em multa de até cinquenta milhdes de reais
por infracdo, publicizacdo da infracdo, suspensao parcial do funcionamento do banco de dados
a que se refere a infracdo ou até mesmo suspensdo do exercicio da atividade de tratamento
dos dados pelo periodo méaximo de 6 meses (LEL..| 2018).

(UJCICH; BATES; SANDERS, [2018) mencionam uma pesquisa realizada em organizacdes
afetadas pela GDPR, na qual mais de 50% delas acreditam que serdo penalizadas por descum-
primento e quase 70% pensam que o regulamento ird impactar nos custos de seus negdcios.
A mesma pesquisa ainda observou que as tecnologias analiticas foram consideradas extrema-

mente necessarias para demonstrar que os dados pessoais foram armazenados e processados
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de acordo com o consentimento fornecido pelos titulares dos dados.

Alcancar conformidade com a LGPD ou GDPR nao é algo trivial. As organizacdes devem
implantar mecanismos que rastreiem e gerenciem seus dados. No entanto, adaptar sistemas e
processos ja em uso ha bastante tempo requer esforcos e investimentos para associar nocoes
juridicas de alto nivel com nocdes técnicas de baixo nivel, incorporando as leis na pratica a
realidade operacional dos negécios (UJCICH; BATES; SANDERS, 2018). No mais, muitas orga-
nizacoes nao tém ideia de quais informacdes pessoais elas possuem e como elas estdo sendo
combinadas (UJCICH; BATES; SANDERS, 2018).

Uma estratégia de gerenciamento de metadados eficiente é fundamental para a governanca
de dados e é também um elemento chave para conformidade, pois pode prover informacdes
que respondem a questdes sobre quais dados existem, em quais formatos, sua localizacdo e
uso. Além do mais, metadados s3o um requisito importante em solucdes de Data Lakes para
garantir integracdo, identificacdo e organizacdo dos conjuntos de dados (ZGOLLI; COLLET;
MADERA, [2020)).

Sendo assim, um modelo que guie a coleta de metadados pode contribuir para garantir que
o Controlador dos dados, proprietario do Data Lake, tenha a seu dispor os recursos necessarios,
no que diz respeito a metadados, para atendimento as solicitacGes efetuadas pelos Titulares
de dados. Além disso, ele também servird como fonte de consulta para usuarios técnicos e de
negdcios, provendo informacdes sobre o quais conjuntos de dados estao disponiveis no Data
Lake.

Ademais, esse trabalho teve seu desenvolvimento guiado pela seguinte questao de pesquisa:
Quais metadados devem ser coletados sobre os tratamentos realizados nos dados em
um Data Lake que auxiliem o Controlador dos dados no atendimento as requisicoes
da LGPD?

1.3 OBJETIVOS

O principal objetivo desta Dissertacdo é propor um Modelo de Suporte para Conformidade de
Data Lake com a LGPD. Este modelo busca descrever os dados armazenados no Data Lake e os
tratamentos aplicados sobre eles. Esse modelo leva em consideracdo conceitos relacionados a:
1) Data Lakes, 2) leis de protecdo de dados e 3) boas praticas de catalogacdo de conjuntos de
dados existentes na literatura (e.g. (PANDIT; LEWIS, |2017)), (UJCICH; BATES; SANDERS, [2018)),
(ZGOLLI; COLLET; MADERA| [2020), (CONSORTIUM et al., 2014), (ZHAO; MEGDICHE; RAVAT,
2021)), (GAO; CHEN; DU, 2020)), (LOSCIO; BURLE; CALEGARI, 2016)), (RAVAT; ZHAO, [2019b),
(ZHAO et al., [2021), (MEGDICHE; RAVAT; ZHAO, 2021)), (EICHLER et al., 2021)), (SCHOLLY et al.,
2021)), (TORRE et al [2020)), a fim de reunir todos os metadados necessarios para dar suporte
ao Controlador dos dados, no atendimento as requisicoes legais efetuadas pelos Titulares de
dados.

Para alcancar o objetivo geral, foram definidos os seguintes objetivos especificos:
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» Levantamento dos modelos existentes na literatura que abordam as leis de protecao de
dados (GDPR ou LPGD) ou Data Lakes;

= |dentificacdo dos conceitos/constructos relacionados a conformidade com leis de prote-

¢3o a dados pessoais;

= Avaliacdo do modelo proposto através de um questionadrio com especialistas.

1.4 METODO DE PESQUISA

Uma vez que diferentes metodologias de pesquisa servem a diferentes propdsitos, um dos pri-
meiros passos é escolher um paradigma filoséfico de pesquisa apropriado (EASTERBROOK et
al., 2008). O paradigma filoséfico diz respeito a fonte, natureza e desenvolvimento do conhe-
cimento (CRESWELL, 2010)). Em geral, afirmar a filosofia de pesquisa envolve estar ciente e
formular as crencas e suposicoes da pesquisa. Nesse sentido, esta dissertacdo se baseia em um
paradigma filoséfico pragmatico.

De acordo com (EASTERBROOK et al., 2008) e (CRESWELL, 2010), essa postura filoséfica
se caracteriza por aceitar diferentes conceitos para embasar a pesquisa. Em vez de focar nos
métodos, o problema é mais importante, e os pesquisadores usam todos os meios para entender
o problema.

Esta pesquisa também é baseada no paradigma Design Science Research, que visa construir
e avaliar artefatos para resolver classes concretas de problemas relevantes usando métodos
cientificos rigorosos (HEVNER et al| [2008)). O paradigma da Design Science Research esta
alinhado com a postura filoséfica pragmatica.

Em resumo, esta pesquisa foi realizada em quatro etapas, como mostra a Figura [1] Inici-
almente foi realizada uma revisdo ad-hoc da literatura para encontrar trabalhos relacionados
ao nosso que pudessem nos fornecer um embasamento teérico. Uma revisao ad-hoc é uma
busca informal para encontrar insumos de um determinado assunto ou area tematica. Alguns

dos trabalhos selecionados serdo apresentados e discutidos no Capitulo [3
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Figura 1 — Etapas da Metodologia de Pesquisa.

Revisdo ad-hoc da literatura

‘ Levantamento dos metadados

Construgdo do Modelo de Suporte para
Conformidade de Data Lake com a LGPD - DLCM

Avaliagdo do modelo através de um Survey com
especialistas

Fonte: a autora, 2022

A segunda etapa é caracterizada pelo levantamento dos metadados. Com base nos trabalhos
selecionados na revisdo ad-hoc, utilizamos a técnica de mapa mental para elencar e evoluir
todos os metadados necessérios, classificando-os em categorias. Apds a especificacdo dos
metadados, a terceira fase teve como objetivo construir e melhorar continuamente o modelo
proposto nesta dissertacdo. Essa etapa passou por varios ciclos de verificacdo e refinamento
até ter como resultado uma versao inicial do Modelo de Suporte para Conformidade de Data
Lake com a LGPD.

Por Gltimo, uma avaliacdo utilizando um questionario fundamentado no método Assess-
ment Information Methodology Quality foi realizada com especialistas. Baseado nos
resultados obtidos nesta avaliacdo, o modelo foi refinado a fim de atender as melhorias pro-

postas pelos participantes e sua vers3o final é apresentada no Capitulo [4]

1.5 ESTRUTURA DA DISSERTACAO

Os préximos capitulos estdo organizados da seguinte forma. No Capitulo [2, é apresentada a
fundamentacao tedrica, enquanto que no Capitulo [3| descrevemos os modelos de metadados
no dominio do regulamento europeu GDPR e Data Lakes. J& no Capitulo [4} é apresentado o
modelo de Suporte para Conformidade de Data Lake com a LGPD proposto nesta dissertacao.
No Capitulo[5|é apresentado o método AIMQ utilizado para avaliacdo do modelo e os resultados
obtidos. Por fim, no Capitulo [6] é feita uma pequena discussdo sobre o trabalho realizado e

sugestdes para os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste Capitulo, iremos apresentar os conceitos essenciais para o entendimento desta disser-
tacdo. Inicialmente, na Secdo [2.1], apresentamos uma visdo geral sobre o impacto das leis de
protecao de dados em Data Lakes e sobre como metadados podem ser (teis nesse contexto. Na
Sec&o[2.2 descrevemos as particularidades de Data Lakes, arquiteturas e tecnologias, enquanto
que na Seg:éoapresentamos a Lei Geral de Protecdo de Dados (LGPD). Em seguida, na Se-
¢&0 [2.4] conceituamos metadados e suas classificacdes. Na Secdo[2.5]incluimos as definicdes de
rastreabilidade e sua aplicabilidade no contexto de Data Lakes. Por fim, na [2.6| apresentamos

as ConsideracGes Finais do Capitulo.

2.1 VISAO GERAL

Na era do Big Data, um grande volume de dados estruturados, semi-estruturados, e principal-
mente ndo estruturados, é gerado muito mais rapido do que antes por dispositivos conectados,
midias sociais e também por outros tipos de produtores de dados. Esses dados agregam valor
para as organizacOes e seus sistemas de suporte a decisao, geralmente caracterizados como
Data Warehouses . No entanto, tais sistemas lidam constantemente com o desafio de
processar dados heterogéneos e volumosos, e disponibiliza-los para analises em tempo habil
com performance.

Neste contexto, Data Lakes surgiram como uma alternativa aos tradicionais Data Wa-
rehouses, tornando-se uma das solucées de Big Data para anélise e gerenciamento distribuido
de grande volumes de dados (GIEBLER et al, [2021). Data Lakes sdo utilizados em varios do-
minios de negbcios, como os setores de salde, financeiro e dentre outros. Eles fornecem as
organizacoes a capacidade de explorar seus dados por meio de analises avancadas, como Ma-
chine Learning. Para atender a este propoésito, dados heterogéneos siao armazenados em seu
formato mais bruto, sem a pré definicio de esquemas.

Segundo|Zhao, Megdiche e Ravat (2021), a ideia principal do Data Lake é ingerir dados bru-
tos e processa-los durante seu uso. Entretanto, Data Lakes que possuem muitos conjuntos de
dados sem modelos ou descricoes, podem facilmente se tornar incompreensiveis e inacessiveis.
Logo, é de fundamental importancia que Data Lakes incorporem sistemas de gerenciamento
de metadados que fornecam informacdes acerca dos dados armazenados, facilitando assim,
sua exploracao.

Durante seu ciclo de vida em um Data Lake, um dado pode passar por iniimeras transfor-
macdes através de diferentes sistemas. Isto é, em um estagio, um dado encontra-se em seu
formato original, em outro estagio, este mesmo dado é tratado e refinado por ferramentas
distintas. Estas modificacdes durante seu ciclo de vida reforcam a necessidade de mecanismos

de rastreabilidade eficientes.
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Rastreabilidade é a capacidade de rastrear elementos de um sistema ao longo de seu ciclo
de vida (AZEVEDO; JINO, 2019). Uma das principais vantagens da rastreabilidade é que ela
permite uma avaliacdo completa sobre as mudancas ocorridas e seus impactos, pois identifica
ndo somente o que mudou, mas também quem modificou, onde realizou e as dependéncias
geradas.

Com as novas leis de protecdo de dados, as organizacoes passaram a reformular o modo
como abordam a gestao de dados pessoais armazenados e tratados durante a execucado de seus
processos diarios (AGOSTINELLI et al., [2019)). Além disso, também sdo compelidas a responder
quando solicitado, quais dados possuem sobre uma pessoa natural e quais foram os tratamentos
aplicados sobre eles. Deste modo, metadados de rastreabilidade podem ser (teis para descrever
as transformacdes realizadas no dados em um Data Lake. Nas préximas secoes, discutiremos
as particularidades de Data Lakes assim como os conceitos de metadados e rastreabilidade,

relacionando-os com a Lei Geral de Protecdao de Dados - LGPD e seus impactos.

2.2 DATA LAKES

O termo Data Lake foi introduzido pela primeira vez por James Dixon em 2010 (CHIHOUB et
al, 2020). Em seu artigo inicial, Dixon descreve Data Lakes como sistemas que armazenam
dados de uma unica fonte em seu formato original. A medida que estes sistemas tornaram-se
mais populares e utilizados, as pessoas passaram a compreender que na verdade, Data Lakes
armazenam dados de inimeras fontes e em diversos formatos.

O conceito de Data Lake possui diversas definicGes tanto no universo académico quanto
industrial. Apesar da diversidade, todas as definicdes existentes respeitam a ideia de que Data
Lake é um repositério que armazena dados brutos em seu formato nativo (RAVAT; ZHAO,
2019a)). Estes conceitos evoluiram ao longo do tempo a partir das experiéncias e feedback,
incorporando novas caracteristicas e funcionalidades.

Chihoub et al.| (2020) afirma que um Data Lake deve ser capaz de obter dados de qual-
quer fonte, mas para evitar se transformar em um pantano de dados, requisitos minimos de
governanca devem ser cumpridos, como por exemplo, o fornecimento de metadados que des-
crevam os conjuntos dados e o formato dos dados brutos. Ravat e Zhao| (2019a) descrevem
Data Lake como uma solucdo de Big Data que ingere dados heterogéneos de varias fontes,
armazena estes dados brutos em seu formato nativo, permite processar dados com diferentes
requisitos e disponibiliza-os para diferentes usuarios (cientistas de dados, analistas, profissionais
de Business Inteligence, etc) realizarem anélises estatisticas ou de Aprendizado de Méaquina,
garantindo o controle, seguranca e ciclo de vida dos dados.

Sawadogo e Darmont (2021)) acrescenta que as caracteristicas de um Data Lake também

incluem:

» Um catédlogo de metadados que reforca a qualidade dos dados;

» Ferramentas e politicas para governanca de dados;



21

Acessibilidade para varios tipos de usuarios;

» Integracdo com qualquer tipo de dado;

= Organizacao fisica e légica;

» Escalabilidade em termos de armazenamento e processamento.

Por fim, Sawadogo e Darmont| (2021) concluiram que um Data Lake nada mais é do que
um sistema de armazenamento e andlise escalonavel para dados de qualquer tipo, retidos
em seu formato nativo e usado principalmente por especialistas em dados para extracao do

conhecimento.

2.2.1 Arquitetura de Data Lake

Nos dltimos anos, Data Lakes (DL) emergiram como uma das solucdes de Big Data para
gerenciar grandes volumes de dados heterogenéos. No entanto, implementar um Data Lake na
pratica mostra-se algo bastante desafiador. Pois, apesar dos diversos trabalhos existentes na
literatura e publicac6es comerciais, ainda é dificil encontrar uma arquitetura abrangente, visto
que a maioria trata apenas aspectos parciais de arquitetura (GIEBLER et al., [2021)).

Sawadogo e Darmont (2021) mencionam dois tipos de arquitetura para DL, a arquitetura
de lagoas (do inglés, Ponds Architecture) representada na Figura , e a de zonas (Zone
Architecture) representada na Figura . Na arquitetura de lagoas, podemos considerar que
um Data Lake é formado por um conjunto de data ponds, no qual cada um pode ser visto
como um subconjunto que trata de um tipo especifico de dado. Ja na chamada arquitetura
de zonas, os dados s3o atribuidos a uma zona de acordo com seu grau de refinamento.

Na arquitetura de lagoas, sao elencadas 5 subdivisdes, cada uma delas é associada a um
sistema de armazenamento, a algum tipo de processamento especifico nos dados e a um
servico de anélise relevante. Na lagoa de dados brutos (Raw data pond), sdo armazenados e
processados os dados brutos recém coletados. Também funciona como uma zona transiente,
uma vez que, apés um condicionamento, os dados s3o transferidos para outra lagoa de dados.
Os dados armazenados na lagoa de dados analdgica (Analog data pond), sdo caracterizados
por uma alta frequéncia de medi¢Bes, como por exemplo, dados de loT (/Internet of Things).
Ja na lagoa de dados de aplicacdo (Application data pond), sdo ingeridos dados estruturados
provenientes de aplicacbes de software e banco de dados relacionais. NA lagoa de dados
textuais ( Textual data pond), s3o gerenciados dados n3o estruturados. E e por fim, na lagoa de
arquivamento (Archive data pond), sdo armazenados os dados que n3o sdo usados ativamente
mas que ainda podem ser necessarios no futuro. A figura [2| demonstra como ocorre o fluxo de
dados nessa arquitetura.

Na arquitetura de zonas apresentada na Figura [3| a zona transiente de carregamento dos
dados ( Transient loading zone), lida com todo o processo de ingestdo. Pela zona de dados

brutos (Raw data zone), percorrem todos os dados provenientes da zona transiente em seu
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formato nativo. Na zona de refinamento (Refined data zone), os dados sdo tratados e enri-
quecidos. Na zona confiavel ( Trusted loading zone), os dados j& encontram-se em agregados,
em nivel maior de granularidade, e posteriormente s3o movidos para a zona de descoberta
(Discovery sandbox). Nesta dltima, especialistas em dados iniciam andlises para descoberta
de conhecimento e, na zona de consumo ( Consumption zone), os dados estdo disponiveis para
uso tanto por novos usudrios quanto aplicacdes. Por dltimo, na zona de governanca (Gover-
nance zone), os metadados sdo gerenciados, assim como o controle de qualidade, seguranca,

ciclo de vida e catalogo dos dados.

Figura 2 — Fluxo de dados em uma arquitetura de lagoa.
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Fonte: (SAWADOGO; DARMONT), 2021))

Figura 3 — Arquitetura de zonas.
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Fonte: (SAWADOGO; DARMONT), 2021))

Em ambas arquiteturas, de lagoa e zonas, os dados s3ao pré-processados. A distincdo entre
elas ndo é t3o nitida, a arquitetura de lagoa pode ser considerada uma variante da arquitetura
de zonas, visto que a localizacdo dos dados também depende do seu grau de refinamento.
Uma das desvantagens no uso da arquitetura de lagoas é a possivel perda de dados entre as
transferéncias dos dados armazenados na lagoa de dados brutos para as demais. Em contra-
partida, na arquitetura de zonas, o fluxo de dados na horizontal passando pelas seis zonas,
pode ocasionar varias copias do mesmo dado, e consequentemente, dificuldades no controle

da linhagem dos dados.
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Outras propostas de arquitetura foram apresentadas (RAVAT; ZHAO, 2019a)), (GIEBLER et
al, 2021)), (CHIHOUB et al, 2020). Todas elas seguem a pratica da divisio do Data Lake em

zonas para manter um controle mais adequado de governanca e organizacao dos dados. Ravat

—

e Zhao| (2019a)) introduzem uma arquitetura funcional, distinguindo-a precisamente de uma
arquitetura técnica, pois segundo eles, uma arquitetura funcional diz respeito a perspectiva de
uso e pode ser implementada por diferentes solucGes técnicas. Essa arquitetura, como mostra a
Figura 4], é composta por quatro zonas consideradas essenciais, onde cada uma delas, exceto a
zona de governanca, possui uma area de tratamento e armazenamento de dados que armazena

o resultado dos processos.

Figura 4 — Arquitetura funcional de Data Lake.
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Assim como descrito em Sawadogo e Darmont| (2021)), a zona de dados brutos (Raw data
zone) armazena todos os tipos de dados em seu formato original. A ingestdo desses dados
pode ocorrer no modo batch, real-time ou hibrido, combinando os dois, e o formato de arma-
zenamento do dado nesta zona pode ser diferente do formato obtido na origem. Na zona de
processamento (Process zone), os usudrios podem transformar os dados, aplicando operacdes
de refinamento e agregacdes para suas analises. A zona de acesso (Access zone) disponibiliza
todos os dados prontos para consumo, permitindo o acesso a usuarios e aplicacoes self-service.
Por (ltimo, a zona de governanca (Govern zone) se estende a todas as outras zonas, seu
objetivo é garantir a seguranca, qualidade dos dados, ciclo de vida, acesso e gerenciamento de
metadados.

Arquiteturas funcionais possuem a vantagem de destacar claramente as funcoes a serem
implementadas em um DL, o que ajuda a combinar mais precisamente as tecnologias necessa-
rias. Na proposta de |Ravat e Zhao (2019a)), o acesso aos dados parece ser possivel apenas para
dados ja refinados, armazenados na Gltima zona, restringindo o acesso aos dados armazenados
na zona de processamento que também podem ser Uteis para andlises, e consequentemente,
limitando a descoberta de novas informacdes.

Todas as arquiteturas abordadas anteriormente visam ser genéricas, no entanto, imple-
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mentar a ingestdo de dados, o armazenamento e a organizacdo dos dados ndo é suficiente
para um Data Lake funcionar efetivamente. Outros aspectos importantes como modelagem e

gerenciamento de metadados também devem ser considerados (GIEBLER et al., 2021).

2.2.2 Solucées de Data Lake

A maioria das implementacdes de Data Lake sdo baseadas na suite Apache Hadoopﬂ (SAWA-
DOGO; DARMONT), 2021)). O Hadoop oferece uma estrutura de processamento escalonével e
distribuido via MapReduce ou Spark que aumenta consideravelmente a performance de pro-
cessamento de um grande volume de dados. Além disso, também fornece armazenamento
com o Hadoop Distributed File System (HDFSJ), um sistema de arquivos altamente tolerante
a falhas, projetado para ser implantado em hardwares de baixo custo (HUKKERI; KANORIA;
SHETTY, 2020)).

A base de arquitetura do HDFS funciona como mestre - escravo (FOUNDATION, [2020)
e € representada na Figura . Isto &, existe um nd mestre e existem varios nds escravos, o
mestre gerencia, mantém e monitora os nds escravos, enquanto que estes sao os nds reais
que executam o trabalho. Um cluster HDFS consiste em um Gnico NameNode, hd também
varios DataNodes que gerenciam o armazenamento conectado aos nés em que sao executados.
Internamente, um arquivo é dividido em um ou mais blocos que sao armazenados em um con-
junto de DataNodes. Esses blocos se replicam de acordo com o fator de replicacdo, garantindo
que mesmo ap6s uma falha no cluster, cépias serdo mantidas para recuperacdo(FOUNDATION,
2020)). A Figura |5|ilustra o funcionamento da arquitetura HDFS.

Figura 5 — Arquitetura HDFS.
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Fonte: (FOUNDATION, 2020))

No entanto, Hadoop n3o é a unica tecnologia adequada para implementar um Data Lake.

L' https://hadoop.apache.org/
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Atambém desenvolveu uma arquitetura de DL que permite o desenvolvimento de uma
solucdo simples e robusta por meio do Amazon Simple Storage Service (S3)ﬁ e outros servicos
de suporte que fornecem uma gama de recursos especializados para minimizar a complexidade
de implementacao.

A arquitetura para Data Lake da AWS dispde virtualmente de escalabilidade ilimitada. Seu
modelo de negbcio se caracteriza por pagamento mediante o uso, facilitando nas mudancas
de infraestrutura de armazenamento. Além do que, sua durabilidade (confiabilidade) de dados
calculada em 99,999999999% o posiciona muito a frente de outros provedores concorrentes
(HUKKERI; KANORIA; SHETTY|, 2020).

Na Figura [0 sdo apresentados outros servicos essenciais que compde a arquitetura AWS.
O AWS Glud atua na catalogacdo dos conjuntos de dados existentes no Data Lake. O servico
AWS Lambdd| executa aplicacdes utilizando o modelo serveless, permitindo o desenvolvimento
de funcGes em varias linguagens de programacdo, como Pythorﬂ sem a preoucupacao de
servidores.

Com o AWS Athen{], é possivel executar consultas SQL padrdo em dados armazenados
no S3 ou no data warehouse Amazon Redshiftfl Para monitoramento e observabilidade do
DL, o AWS CIoudWathﬂ dispoe dados e insights que ajudam na otimizacado e utilizacdo dos
recursos.

Paralelamente, a Microsofﬂr_gl apresentou o Azure Data Lake Store e o Azure
Data Lake Analytics que juntos formam a solucdo de DL oferecida pela empresa.
Semelhante a arquitetura da AWS, a arquitetura do ADLS, representada na Figura [7] possui
alta escalabilidade, modularidade, e é baseada em Microsservicos.

Também adota o mesmo modelo de negbcio da AWS, isto é, o pagamento ocorre mediante
o uso. O ADLA é o servico de analise distribuido que permite desenvolver e executar pipelines
de dados massivos e inclui U-SQL, uma linguagem de consulta distribuida que combina a
simplicidade de com alto poder de processamento (HUKKERI; KANORIA; SHETTY, 2020).

https://aws.amazon.com/

https://aws.amazon.com/pt/s3/
https://aws.amazon.com/pt/glue/
https://aws.amazon.com/pt/lambda/

https://www.python.org/

https://aws.amazon.com/pt/athena/
https://aws.amazon.com/pt /redshift /
https://aws.amazon.com/pt/cloudwatch/
https://www.microsoft.com/pt-br
https://azure.microsoft.com/pt-br/services/storage/data-lake-storage/
12 https://azure.microsoft.com/pt-br/services/data-lake-analytics/
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Figura 6 — Arquitetura AWS para Implementagao de Data Lakehouse.
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Figura 7 — Azure Data Lake.
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A demanda por armazenamento e processamento de dados eficiente em grande escala é
cada vez mais nitida. As solucGes empresariais modernas discutidas anteriormente focam em
atender a essa questdo de maneira flexivel, permitindo escalabilidade e inclusdo de novos ser-
vicos de acordo com a necessidade. Um dos principais desafios relacionados ao uso do Hadoop
é o nivel de complexidade associado a plataforma (HUKKERI; KANORIA; SHETTY, [2020)). As

ferramentas do Hadoop podem exigir um nivel técnico de conhecimento para manuseio, limi-
tando parcialmente a praticidade. Por outro lado, € um projeto de cédigo aberto em constante
evolucao, adotado por grandes empresas, flexivel e que pode ser utilizado em hardware de
custo acessivel (FOUNDATION, 2020)).

Ao invés de implementar um DL ponta a ponta, as empresas tem optado por adquirir
servicos que abstraem a complexidade de implantacdo e infraestrutura local, como é o caso
da AWS e Microsoft (HUKKERI; KANORIA; SHETTY, 2020). Na AWS, além da redugdo de
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complexidade, outras vantagens também s3o ofertadas, como por exemplo, versionamento de
buckets do S3 e protecdo contra perda de dados. Do mesmo modo, a Microsoft projetou sua
solucdo para ser flexivel e amigavel, disponibilizando varios microsservicos especializados. No
entanto, solucdes mais robustas tendem a ter um custo elevado, especialmente para ambientes
que recebem cargas de trabalho muito criticas, tanto de processamento quanto anélise de dados
e requerem alta disponibilidade. Logo, para se manterem viavel financeiramente, necessitam

regularmente de fiscalizacdo e controle sobre os componentes utilizados.

2.3 LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD), surgiu
como um mecanismo para regular o tratamento de dados pessoais em territério nacional
permitindo a garantia dos direitos fundamentais de liberdade e privacidade de qualquer pessoa
natural cujos dados aqui sejam tratados (MORTE et al., 2020). Segundo a LPGD, dados pessoais
é toda e qualquer informac3o relacionada a pessoa natural identificada ou identificavel (LEI.. .|
2018). Essa iniciativa adéqua a legislacdo brasileira aos regulamentos j& aplicados em outros
paises, como é o caso da GDPR H (General Data Protection Regulation), lei sancionada na
Unido Europeia e na qual a LGPD se baseia.

A LGPD define como tratamento de dados qualquer operacdo realizada com dados pes-
soais, tais como: Coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmiss3o, distribuicao, processamento, arquivamento, armazenamento, eliminac3do, avalia-
cdo, modificacdo, comunicac3o, transferéncia, difusdo ou extracdo (LEI .., 2018). O GDPR
possui definicido semelhante, de forma que um tratamento em conformidade com a GDPR
também estara em conformidade com a LGPD (MORTE et al., 2020)).

Na LGPD s&o considerados alguns perfis. O Titular dos dados é a pessoa natural a quem
se referem os dados pessoais que sdo objetos de tratamento. O Controlador, é o responsavel
por tomar as decisGes acerca dos tratamentos, e o Operador é quem realiza os tratamentos
em nome do Controlador. Ambos também sao referenciados como agentes de tratamento. Ha
também a figura da Autoridade Nacional de Protecao de Dados (ANPD), um érgdo
governamental, que dentre outras atribuicoes, possui o dever de fiscalizar o cumprimento da
lei e zelar pela protecdo dos dados pessoais (LEI...| 2018).

Perante a LGPD, os dados pessoais qualificados como sensiveis sao aqueles que pos-
suem origem étnica ou racial, que expressam conviccdo religiosa ou opinido politica, filiacao
a sindicato de carater religioso, filoséfico ou politico, dados referentes a salde, vida sexual e
dados biométricos ou genéticos quando vinculados a uma pessoa natural (LEI...} |2018). Os
tratamentos aplicados especialmente nesta categoria de dados s6 poderao ocorrer mediante
consentimento com finalidades especificas cedido pelo Titular, ou quando for indispensavel

para: a) cumprimento de obrigacdo legal do Controlador; b) tratamento compartilhado de da-

13 https://gdpr-info.eu/
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dos necessarios a execucdo, pela administracdo publica; c) realizacdo de estudos por érgdos de
pesquisa; d) exercicio regular de direitos; €) protecdo de vida; f) tutela de saude; e g) garantia
da prevencdo a fraude e seguranca do Titular (LEI .., [2018]).

Tendo em vista que, pelo tipo de natureza de informacao que trazem, estes dados quando
tratados, podem ocasionar discriminacdo de seu Titular. Logo, devem todos os cuidados ja
previstos para o tratamento dos dados serem aplicados de forma ainda mais intensa, uma vez

que, para os dados sensiveis se espera um padrao ainda mais rigoroso de protecao.

2.3.1 Direitos dos Titulares de Dados

Além de regulamentar as diretrizes sobre como as organizacdes devem lidar com dados pes-
soais, a LGPD também assegura o direito dos Titulares dos dados. No Art® 18 da Lei, sao
apresentadas as informacdes as quais o Titular tem direito a obter do Controlador, em relacdo

aos dados por ele tratados, a qualquer momento mediante requisicdo. S3o elas:

» Confirmacao da existéncia de tratamento: Confirmacdo de que existe um ou mais

tratamento de dados sendo realizado;

» Acesso aos dados: Quando o Titular dos dados envia uma solicitacdo buscando exercer
seu direito de acesso, o Controlador dos dados deve recuperar todos os dados associados

ao Titular e todo processamento que tenha sido feito para enviar ao Titular;

» Correcao de dados: A qualquer momento o Titular tem o direito de corrigir dados

incompletos, inexatos ou desatualizados;

» Anonimizacao: O Titular dos dados pode solicitar a anonimizacao, bloqueio ou elimi-

nacao de dados desnecessarios;

» Portabilidade: Também ¢é direito do Titular solicitar a portabilidade dos dados a ele
associados para outro fornecedor de servico ou produto, observados os segredos comer-
ciais e industrial. Esse terceiro devera contactar o Controlador, que por sua vez, terd que
recuperar todos os dados e os processamentos aplicados sobre eles para envio ao terceiro.

Apés o envio, o terceiro confirma o recebimento dos dados e finaliza a portabilidade;

» Eliminacao: O Titular podera solicitar eliminacao de seus dados. Exceto quando o

tratamento é legal, mesmo que sem o consentimento do Titular;

» Informacao de compartilhamento: Da mesma forma, o Titular podera solicitar infor-
macdes sobre as entidades publicas e privadas com as quais o Controlador compartilhou

seus dados;

» Na@o consentimento: E permitido solicitar informacdes sobre a possibilidade de nao
fornecer consentimento, ou seja, nao autorizar o tratamento e as consequéncias negati-

vas;
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» Revogacao do consentimento: Por fim, o Titular podera solicitar revogacdo do con-
sentimento. Assim como se opor ao tratamento realizado nos dados ou peticionar contra

o Controlador junto a autoridade nacional.

Todos estes direitos que podem ser exercidos pelo Titular dos dados implica em uma
lista de obrigacoes que devem ser cumpridas pelo Controlador para adequacdo a legislacao.
Ao capturar dados pessoais, o Controlador devera solicitar consentimento ao Titular e prover
informacdes sobre a finalidade do tratamento e como utilizard o dados.

Ao ser solicitado o acesso, correcdo ou portabilidade dos dados, o Controlador devera recu-
perar todos os dados associados ao Titular junto com os tratamentos realizados para satisfazer
a estas solicitacoes. Se o Titular solicitar que seus dados sejam eliminados, o Controlador tem
a obrigacao de parar de utilizar aqueles dados e remové-los. E em casos de violacdo, o Contro-
lador tem até 72 horas para comunicar o ocorrido as autoridades e ao Titular, como também
as acoes que serao realizadas para minimizar o dano.

Todas as solicitacdes requerem a busca pelos dados do Titular e devolutiva de informa-
¢Bes por parte do Controlador. Uma pesquisa realizada por (BUFALIERI et al., 2020) examinou
mais de 300 Controladores de dados que estdo sob regulamentacdo da GDPR, solicitando
dados pessoais a cada um deles. Em 50,4% dos Controladores foram descobertas falhas nos
procedimentos de identificacao do Titular e na fase de envio de dados, expondo os usuarios
a novas ameacas. Todas as requisicdes foram feitas online e apenas 19,6% dos examinados
apresentaram politicas de privacidade em suas paginas web de acordo com a GDPR. O tempo
de resposta dos Controladores variou entre segundos e mais de 90 dias, tendo apenas 17,45%
deles atendendo as requisicoes no mesmo dia da solicitacdo. Mais da metade dos avaliados
(52,7%) responderam aos solicitantes em formato estruturado como [JSON| [CSV] [XLS| ou

[XML] Os demais atenderam enviando capturas de tela de seus sistemas, anexos no formato
PDF| e paginas[HTML] Para 36% dos Controladores, n3o foi possivel obter qualquer dado.
Com isso, é possivel constatar que, sem uma estrutura de governanca de dados que gerencie
adequadamente os metadados, cumprir estas obrigacoes pode ser algo impraticavel para o
Controlador de dados. Tendo em vista que, para atender as solicitacdes de direitos do Titular,

é preciso dispor de informacdes sobre toda linhagem dos dados.

2.4 METADADOS

As novas tecnologias como Big Data, loT, Data Lakes e Inteligéncia Artificial estdo criando
um cenario de mais complexidade, variedade, volume de dados e uma necessidade ainda maior
de governar e compreender estes dados (FLECKENSTEIN; FELLOWS, 2018)).

Metadados tem se mostrado relevantes na gestao de dados porque fornecem contexto aos
conjuntos de dados, permitindo que os usudrios entendam os dados a curto, médio ou longo
prazo. Eles s3o um ponto chave para garantir que as informacdes sobreviverdo e continuardo

disponiveis no futuro. Portanto, s3o um recurso importante para as empresas porque melhoram
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ou permitem funcdes, como por exemplo, organizacao e selecdo de recursos de informacoes,
interoperabilidade, integrac3o, identificacdo e protecdo dos dados (ZGOLLI; COLLET; MADERA,
2020).

Metadados sdo frequentemente chamados de dados sobre dados ou informacdes sobre
informacdes (ZGOLLI; COLLET; MADERA, 2020)). No entanto, ha outras definicdes mais enri-
quecidas, como em (FLECKENSTEIN; FELLOWS, [2018)), na qual metadados s&o descritos como
dados que descrevem varias facetas de um ativo de informacao para melhorar sua usabilidade
ao longo de seu ciclo de vida. Podendo ser compreendidos como uma categoria de informacao
que identifica, descreve, explica, fornece contelido, contexto, estrutura e classificacGes perten-
centes aos ativos de dados de uma organizacdo, assim como permitem a recuperacdo, uso e
gerenciamento eficazes desses ativos.

A importancia dos metadados em solucdes de Data Lake tem sido enfatizada em mui-
tos artigos (SAWADOGO; DARMONT), 2021)), (ZGOLLI; COLLET; MADERA| [2020)), (RAVAT; ZHAO),
2019a)), (SAWADOGO; KIBATA; DARMONT, [2019), (SURIARACHCHI; PLALE, 2016). Todos eles
respeitam a ideia de que os dados ingeridos em Data Lakes ndo possuem esquema explicito,
e DLs que armazenam muitos conjuntos de dados sem modelos ou informacdes descritivas,
podem facilmente se tornar incompreensiveis, de forma que é obrigatdrio implementar um
sistema de gerenciamento de metadados.

Sawadogo e Darmont, (2021) identificaram 6 aspectos importantes que um sistema de me-
tadados para Data Lake idealmente deveria implementar de modo a impedir que o DL se torne
inoperavel. O primeiro deles é o Enriquecimento Semantico (Semantic Enrichment), que en-
volve adicionar informacoes como titulo, tags e descricoes para tornar os dados compreensiveis.
Metadados semanticos podem ser a base para a geracdo de links entre os dados. O segundo
ponto elencado é a indexacdo de dados (Data Indexing), comumente utilizada na area de
banco de dados e recuperacdo da informacado para localizar rapidamente um objeto. Em DLs,
a indexacao pode servir para recuperacao simples, baseada em palavras-chaves ou consultas
mais complexas utilizando outro padrdo. Todos os dados estruturados, semi-estruturados ou
ndo estruturados, se beneficiam da indexacao.

O terceiro aspecto, denominado como geracdo de links (Link Generation), consiste em
identificar e integrar links entre os dados do DL. Estes links podem ser usados para detectar
automaticamente clusters de dados fortemente vinculados. O Polimorfismo de dados (Data
Polymorphism), quarto item elencado, atua no gerenciamento simultaneo de vérias represen-
tacoes de dados no DL. Uma representacao de dados em um documento textual, por exemplo,
pode ser uma nuvem de etiquetas ou um vetor de frequéncia de termos. A pendltima caracte-
ristica, controle de versdo de dados (Data Versioning) expressa a capacidade de um sistema
de metadados em gerenciar operacdes de atualizacdo ao mesmo tempo que mantém os esta-
dos de dados anteriores. Essa funcionalidade é relevante pois permite a evolucdo dos dados
no DL. Por fim, o rastreamento de uso (Usage Tracking), sexto item proposto, consiste no

gerenciamento de informacdes sobre as interacdes de usuarios com o DL. Essas interaces
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sao as operacoes, tais como criacao, leitura e atualizacdo. Esse recurso permite acompanhar a
evolucao dos objetos de dados, assim como pode servir para a seguranca dos dados, explicando
inconsisténcias por meio de deteccdes.

O gerenciamento de metadados busca fornecer aos usuarios comerciais e técnicos acesso
mais facil a metadados integrados e de alta qualidade (ZGOLLI; COLLET; MADERA, [2020)).
No entanto, existem muitos tipos diferentes de metadados que precisam ser organizados e
classificados para satisfazer as necessidades do negécio. Na proxima Secao, serdo apresentadas

as classificacBes propostas na literatura para metadados em Data Lake.

2.4.1 Classificacao de Metadados para Data Lake

(SAWADOGO; DARMONT, 2021) apresentam duas topologias de classificacdo de metadados
para Data Lakes, na qual a primeira distingue os metadados caracterizados como funcionais,
enquanto a segunda classifica-os em relacdao aos tipos de metadados estruturais. A primeira
topologia proposta por (DIAMANTINI et al., 2018), subdivide os metadados em trés categorias,

sendo elas:

1. Metadados de negécio (Business) incluem descricdes que tornam os dados mais com-

preensiveis e definem regras de negbcios, como por exemplo, restricoes de integridade.

2. Metadados operacionais (Operational) incluem informacdes geradas automaticamente
durante o processamento dos dados, tais como localizacdo, tamanho do arquivo e ndimero

de linhas processadas.

3. Metadados técnicos ( Technical) expressam como os dados sdo representados, incluindo

seus formatos, estrutura ou esquemas.

Além disso, estas trés classificacoes de metadados podem se cruzar, conforme o modelo
apresentado na Figura [g]

Na segunda topologia, os metadados sao classificados em outras trés subdivisdes: Global,
Intra e Inter-Object-Metadata. O conceito de objeto (Object) refere-se ao conceito de conjunto
de dados, podendo ser uma tabela no contexto de dados estruturados ou um documento
textual, no contexto de dados semi ou n3o estruturados (SAWADOGO; DARMONT, 2021)). Intra-
metadados agrupam um conjunto de caracteristicas que permitem os usuarios entenderem os
conjuntos de dados em termos de propriedades, versionamento e semantica, enquanto que
a categoria Inter, diz respeito aos relacionamentos entre os conjuntos de dados por meio de
links, que podem ser de agrupamento, similaridade ou de paternidade. J4 os metadados da
categoria Global fornecem contexto que facilitam o processamento e analise dos conjuntos de

dados, abrangendo informacdes semanticas, de indexacao, e logs de execucdo.
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Figura 8 — Classificacdo de Metadados
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Fonte: (DIAMANTINI et al., 2018))

(RAVAT; ZHAO) 2019b)) adaptaram as categorias de Inter e Intra-metadados incluindo novos

aspectos que devem ser capturados. No que diz respeito a classe Inter-metadados, foram

integrados os conceitos de:

» Dataset containment: Significa que um conjunto de dados pode estar contido em outro

conjunto de dados.

» Partial Overlap: Quer dizer que alguns atributos com dados correspondentes em con-

juntos de dados diferentes se sobrepdem.
= Provenance: Indicando que um conjunto de dados é origem de outro conjunto de dados.

» Logical Clusters: Para representar que diferentes conjuntos de dados estdo no mesmo

dominio.

» Content Similarity: Que significa que diferentes conjuntos de dados compartilham os

mesmos atributos.
Para a categoria de Intra-metadados, foram retidas as definices de:

» Data characteristics: S3o atributos que descrevem um conjunto de dados, como identi-

ficacdo, nome, tamanho e data de criacao.

» Definitional: Sdo metadados que auxiliam os usuérios a compreenderem os conjuntos de
dados, descrevendo seu significado por meio de vocabularios ou conjunto de palavras-

chaves.



33

» MNavigational: Fornecem informacdes sobre a localizacdo dos conjuntos de dados, como

caminhos de arquivos ou conexdes.
» Lineage: S3o informacdes que dizem respeito ao ciclo de vida dos dados.
» Quality: Metadados sobre consisténcia e completude dos conjuntos de dados.

» Security: Sao metadados que contribuem para a seguranca dos conjuntos de dados,

provendo informacdes sobre niveis de acesso e sensibilidade dos dados.

Apesar da estruturacao em categorias, as topologias anteriormente descritas podem soar
confusas, uma vez que ha intersecGes entre as classes e similaridade de metadados, como por
exemplo, os metadados de localiza¢do na categoria operacional de (DIAMANTINI et al., |2018)) sdo
equivalentes aos metadados de navegacao presentes na divisao de Intra-metadados propostos
por (RAVAT; ZHAO, [2019b). Além disso, ndo ha aprofundamento na descricdo dos metadados
que compoe as categorias, apenas exemplos pontuais para entendimento do contexto.

2.5 RASTREABILIDADE DE DADOS

A evolucdo das tecnologias de Big Data e seu impacto na vida cotidiana das pessoas promovem
uma busca cada vez mais crescente por informacdes confidveis. A medida que estes ecossiste-
mas expandem sua capacidade em capturar dados de diferentes fontes, se faz necessario uma
rastreabilidade confidvel acerca de suas origens e uso.

Nas inddstrias manufatureiras, a rastreabilidade tem sido pratica padrdo desde o final
do século XX para rastrear o produto através de seu ciclo de vida, desde sua origem como
matéria-prima, até os itens finais j& disponiveis em loja (BARCLAY et al., 2019). Similarmente,
no ramo agroalimentar, o objetivo da rastreabilidade é permitir o monitoramento completo
de um produto na cadeia de suprimentos e tracar todo o histérico dele desde o produtor até
o consumidor, atuando como um instrumento preventivo de gestao da qualidade e seguranca
alimentar (MIRABELLI et al., 2012).

Ainda no setor alimenticio, a rastreabilidade é definida como a capacidade de acompanhar
o movimento de um alimento através de fases especificas da producao, rastreando o histérico
desde a origem de pecas e materiais, até o processamento e distribuicdo do produto (VIOLINO
et al., 2019). Em (KELEPOURIS; PRAMATARI; DOUKIDIS, 2007)), é definida como a capacidade
de rastrear a histéria, aplicacdo ou localizacdo de uma entidade por meio de identificacdes
registradas. Do ponto de vista de software, (NUNES; CAPPELLI; RALHA, |2017)) definem como a
qualidade de seguir, descobrir ou verificar o curso de desenvolvimento de algo. J&4 (AZEVEDO;
JINO| |2019)) resumem as definicGes anteriores, afirmando que a rastreabilidade nada mais é do
que a habilidade de rastrear elementos de um sistema ao longo de seu ciclo de vida.

Tecnologias de Identificacdo por Radiofrequéncia (Radio-Frequency ldentification) - RFID,
Comunicacdo de Campo Préximo (Near Field Communication) - NFC e Resposta Rapida
(Quick Response) - QR code, sdo mencionadas na literatura (COSTA et al., 2013)), (VIOLINO
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et al,, 2019), (MIRABELLI et al., 2012) como solu¢des que permitem a rastreabilidade parcial
de produtos, pois geralmente sao inseridas nas embalagens, possibilitando o rastreamento
apenas desse ponto da producao em diante. Outro recurso também utilizado neste contexto
é o Blockchain, tecnologia baseada em sistemas distribuidos que utiliza blocos criptografados
para armazenar os dados ao longo de uma cadeia. Uma das principais vantagens no uso do
Blockchain é que apds a aprovacdo da transacao, as informacdes gravadas no bloco nao
podem ser alteradas. Além disso, estas transacdes possuem registros de data e hora e sao
verificadas pela comunidade da rede, transformando o bloco em um registro imutavel de
atividades passadas que podem ser rastreadas (HUANG; LI; THURER, [2019)).

No cenério de Big Data, obter a rastreabilidade dos dados é um desafio. Para garantir
qualidade, confiabilidade e transparéncia em sistemas, muitos trabalhos propdem solucdes que
capturam proveniéncia, focando em pontos especificos que dizem respeito a origem dos dados
(DEZANI-CIANCAGLINI; HORNE; SASSONE, [2012), (KAKU; LOMOTEY; DETERS, 2016)), (TRISOVIC
et al, [2020). No entanto, para atender a questdes de conformidade com as leis de protecdo,
informacdes apenas sobre a origem dos dados ndo sao suficientes, é necessario também, cap-
turar elementos que esclarecam como ocorre o processamento e uso dos dados. Mais uma vez,
metadados podem ser (teis para compor uma soluciao capaz de atenuar este problema.

Referindo-se a rastreabilidade de dados em Data Lake, a literatura é restrita, tendo poucos
trabalhos direcionados para DL e menos ainda para a captura de metadados que promovam a
rastreabilidade em DL. O mais préximo relacionado é apresentado por (SURIARACHCHI; PLALE,
2016). Nele, os autores abordam a quest&o de que os itens de dados em um Data Lake podem
existir em diferentes estagios durante seu ciclo de vida, reforcando que estas complicacGes
aumentam a necessidade de mecanismos de rastreabilidade adequados. A primeira contribui-
cdo do trabalho consiste em uma arquitetura de referéncia baseada em um subsistema de
proveniéncia central, como mostra a Figura [9] Este subsistema é responsével por armazenar e
processar eventos de todos os sistemas do DL a ele conectados.

Tendo em vista que Data Lakes utilizam inimeros frameworks de processamento e analise,
e alguns destes mecanismos ndo produzem informacdes de proveniéncia por padrao, a coleta de
dados de proveniéncia torna-se ainda mais desafiadora. Para solucionar este ponto, os autores
propuseram como segunda contribuicdo uma técnica para captura de proveniéncia capaz de
coletar metadados de workflows distintos e integra-los. Dessa forma, é possivel visualizar o
fluxo completo dos dados durante seu ciclo de vida. Na Figura [10] é apresentado um exemplo
de workflow que utiliza mais de uma ferramenta e como a proveniéncia coletada é integrada

durante o processamento no Data Lake.
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Figura 9 — Proveniéncia para Data Lakes: Arquitetura de referéncia.
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Figura 10 — Proveniéncia Integrada.
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No fluxo apresentado como resultado, é possivel rastrear a origem dos itens de dados e a
formac3do de novos a medida que eles passam por ferramentas distintas. No entanto, ndo é
possivel identificar com clareza se ha outros tratamentos sendo aplicados nos dados, além da
criacao. Do mesmo modo, ndo ha informacdes sobre quem executa as operacdes ou como os
dados estdo sendo efetivamente utilizados.

O subsistema no qual a arquitetura se baseia ndo leva em consideracdo nenhuma das

arquiteturas de Data Lakes discutidas na secdo[2.2.1] ou alguma das leis de protecdo de dados
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mencionadas na secdo [2.3] Também n3o ha descricdes acerca dos metadados de proveniéncia
coletados no processo.

Apesar das relevantes contribuicoes, a pesquisa discutida anteriormente apresenta lacunas
a serem preenchidas. Sendo a principal delas, a descricdo adequada dos metadados coletados e

como estes podem ser utilizados para fins de conformidade com as leis de protecdo de dados.

2.6 CONSIDERACOES FINAIS

Neste Capitulo, foi apresentada uma visdo geral sobre como Data Lakes emergiram e a ne-
cessidade imposta pelas leis de protecao de dados, de mecanismos de rastreabilidade para
acompanhamento do ciclo de vida dos dados armazenados em DLs. Em seguida, descrevemos
as caracteristicas de Data Lakes, que envolvem arquitetura e solucGes atualmente disponiveis.
Na secdo [2.3] discutimos a LGPD e os direitos que podem ser exercidos pelos Titulares dos
dados. Na sequéncia, apresentamos definicoes para metadados e as topologias de classifica-
cOes existentes na literatura. Por fim, finalizamos o Capitulo conceituando rastreabilidade e

exemplificando sua aplicabilidade no contexto de Data Lake.
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3 TRABALHOS RELACIONADOS

Neste Capitulo, iremos apresentar os trabalhos que mais se assemelham a proposta dessa
dissertacdo. Inicialmente, na Secdo [3.1] apresentamos uma visdo geral dos modelos. Na Sec3o
3.2, abordaremos alguns modelos que representam o regulamento GDPR e na Secao [3.3| sdo
mostrados alguns exemplos de modelos desenvolvidos no contexto de Data Lakes. Por fim, na

Secdo sao apresentadas as Consideragdes Finais do Capitulo.

3.1 VISAO GERAL

Metadados desempenham um papel fundamental ao favorecer a interoperabilidade entre fon-
tes de dados heterogéneas. Com o advento dos Data Lakes este papel se tornou ainda mais
relevante, pois neste ambiente, metadados representam a tnica possibilidade de garantir asso-
ciacdo entre as fontes de dados e evitar que o DL se torne inacessivel e inoperavel. (DIAMANTINI
et al., 2018).

O gerenciamento de metadados esta fortemente relacionado ao gerenciamento de modelos
(QuIX; HAI; VATOV, 2016)). Modelos de metadados podem ser utilizados como um mecanismo
para estruturar e representar o conhecimento sobre um determinado dominio. Quando empre-
gado em um sentido mais especifico, como fazemos neste trabalho, o modelo pode viabilizar
uma ponte de comunicacdo entre especialistas em TI e especialistas do dominio, com especi-
alistas juridicos que possuem pouca experiéncia em tecnologias de Big Data.

No contexto das leis de protecdo de dados, alguns modelos foram propostos para represen-
tacdo da GDPR (e.g. (UJCICH; BATES; SANDERS, [2018), (TORRE et al., 2019)), (TORRE et al.
2020))) com o intuito de servir como base para desenvolvimento de futuros métodos automa-
tizados para avaliacdo de compliance com o regulamento. Para Data Lakes, também foram
apresentadas outras propostas que tem como objetivo coletar metadados para o gerenciamento
do conhecimento sobre os dados. Diante disso, nas préoximas secOes serao abordados alguns

modelos para GDPR e alguns modelos de metadados para Data Lakes.

3.2 MODELOS PARA GDPR

GDPR é considerado o regulamento de protecdo e privacidade de dados mais abrangente e
tecnicamente ja estabelecido. Embora seja benéfico para os individuos, na pratica ele apresenta
desafios significativos para as organizacdes que monitoram ou armazenam dados pessoais
(TORRE et al., [2019)). Seu surgimento trouxe a tona a necessidade de solu¢des automatizadas
para verificacao de conformidade. No entanto, ocorre que as organizacdes nao tem utilizado
outra abordagem para solucionar este ponto a ndo ser a realizacdao de auditorias manuais e

custosas.
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Neste sentido, alguns esforcos foram direcionados para representar o regulamento por
meio de modelos conceituais visando a utilizacao deles para o desenvolvimento de solucdes
que estejam em conformidade com os requisitos regulatérios. A seguir, serdo discutidos alguns
trabalhos sobre modelagem no contexto da GDPR que influenciaram na construcao da proposta

dessa dissertacao.

3.2.1 Torre et al. 2019

O trabalho apresentado por (TORRE et al, 2019) propde um modelo conceitual utilizando
a notacio UML]T para representar os principais conceitos da GDPR. Além disso, também
sao apresentados exemplos de verificacdo de restricoes com OCLE]. O principal objetivo deste
trabalho consiste em prover uma solucdo de modelagem genérica que pode ser instanciada em
diferentes contextos para satisfazer aos requisitos de conformidade do regulamento.

Para chegar a esta representacdo genérica, o processo de desenvolvimento do modelo
passou por iteracoes com profissionais especializados no dominio da GDPR. Com base nas
informacdes extraidas, alguns artefatos foram modelados totalizando nove pacotes, nos quais
cada objeto representa um ou mais conceitos do regulamento. Cada pacote possui um modelo
préprio. Discutiremos apenas o pacote de processamento dos dados (Data Processing).

No pacote apresentado na Figura[11] sdo listadas as informacdes que devem ser coletadas
acerca do processamento dos dados de modo a alcancar a conformidade. Para algumas dessas
informacdes, ndo é possivel associar o termo a nenhum artigo da GDPR, como é o caso de

Hardware e Human.

Figura 11 — Pacote de Processamento de Dados.
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Fonte: (TORRE et al., [2019))

Na Figura [12] é possivel visualizar como os termos apresentados no pacote de processa-
mento dos dados se relacionam. Todo processamento de dados (Data Processing) manipula
dados pessoais (Personal Data) e estes dados pertencem a categorias (Data Category) que

distinguem dados pessoais de dados pessoais sensiveis. Os dados pessoais identificam o titular

https://www.omg.org/spec/UML/2.5.1/About-UML/

2 https://projects.eclipse.org/projects/modeling.mdt.ocl
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dos dados (Data Subject), que por sua vez, consente (Consent) o tratamento nos seus da-
dos para uma finalidade (Purpose). O processamento dos dados é realizado com base nesta
finalidade e pode ser classificado em vérios tipos de operacdo (Operation Type). Além disso,
a finalidade a qual o processamento de dados deve atender possui um contexto (Processing

Context) que descreve o cendrio para qual o dado serd processado.

Figura 12 — Modelo do Pacote de Processamento de Dados.
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Fonte: (TORRE et al., 2019)

De acordo com os autores, o modelo serve como um ponto de partida para o desenvol-
vimento de abordagens que verifiquem de forma automatizada a conformidade dos sistemas
com a GDPR. Para validac3do da proposta, foram desenvolvidos cédigos em OCL que realizam
verificacGes nas regras de conformidade especificadas com base nos artigos do regulamento.
Além disso, sdo apresentados dicionarios que facilitam a compreensdo do mapeamento entre
as regras técnicas e os artigos.

No entanto, ndo é esclarecido como aplicar o modelo em um cenério mais real que envolve
sistemas que processam dados pessoais, assim como alguns termos dos pacotes modelados
ndo sao bem contextualizados. A rastreabilidade mencionada refere-se apenas ao mapeamento
dos elementos do modelo com os artigos da GDPR, e apesar dos exemplos praticos com OCL
mostrarem a aplicabilidade da proposta, o uso do mecanismo nao é considerado em um cenario
de Big Data.

3.2.2 Ujcich et al. 2018

O trabalho de (UJCICH; BATES; SANDERS, 2018) foca em identificar os principais desafios no
que diz respeito a conformidade com a GDPR e em como a proveniéncia de dados pode ser
aplicada para resolucdo destes desafios. Para isso, os autores propuseram um modelo de pro-
veniéncia de dados que representa quais informacdes devem ser coletadas pelos controladores
e processadores de dados, para que estes estejam aptos a demonstrar as autoridades relevantes

que armazenaram, processaram e compartilharam dados de maneira adequada.



40

A motivacao para o modelo é baseada numa lista de conceitos que mapeiam alguns direitos
e obrigacoes do regulamento para os quais a proveniéncia de dados é aplicavel. Em relacdo
ao direito a remocdo dos dados, por exemplo, a proveniéncia pode auxiliar na identificacdo
de quais dados serdo afetados apés a operacdo. Da mesma forma, a portabilidade dos dados
pode ser rastreada entre controladores com o uso de um modelo de proveniéncia.

Na Figura [13| pode-se visualizar que o modelo é composto por classes que representam
agentes, atividades, entidades e os relacionamentos entre elas. Os simbolos de colorac3o rosa,
que remetem a imagem de uma casa, representam os agentes (a exemplo, o Titular dos
dados, o Processador dos dados, o Controlador e a autoridade supervisionadora). Os retangulos
representam as atividades e englobam o processamento dos dados e a justificativa. As elipses
representam as entidades, caracterizadas pela solicitacdo do titular, seus dados pessoais, € a
justificativa legal em qual o processamento se baseia. As setas refletem os relacionamentos e

as notas descrevem as propriedades deles.

Figura 13 — Modelo de Proveniéncia de Dados para GDPR.
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Fonte: (UJCICH; BATES; SANDERS, 2018)

Embora o modelo de proveniéncia descreva qual dado coletar, ele ainda nao explica como
utilizar tal proveniéncia. Visando atender este ponto, os autores introduziram um padrao de
design que modeladores e profissionais podem utilizar para descrever eventos comuns. Baseado
no modelo de alto nivel descrito anteriormente, um caso de uso envolvendo um cendrio de
compras é desenvolvido para explicar como a proveniéncia de dados pode ser utilizada na
verificacao de conformidade com a GDPR.

Apesar de promissora, a coleta de proveniéncia dos dados n3o é suficiente para atender

as questoes de conformidade impostas pelo regulamento, pois é necessario capturar também,
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além de dados sobre a origem, informacdes sobre o armazenamento e uso dos dados.

3.3 MODELOS PARA DATA LAKES

Data Lakes emergiram inicialmente como repositérios de dados e ao longo do tempo se torna-
ram uma das solucGes para analise de Big Data mais populares. A principal questao dos Data
Lakes é que eles podem facilmente se transformar em um pantano de dados (data swamp),
ficando inacessivel e invisivel para os usuarios.

Para atender esta lacuna, o gerenciamento de metadados é enfatizado em alguns trabalhos
na literatura (e.g (ZHAO; MEGDICHE; RAVAT, 2021), (RAVAT; ZHAO, [2019b)), (SCHOLLY et al.,
2021)), (EICHLER et al., 2021))). Todos eles seguem a abordagem de desenvolvimento de modelos
para sistemas que devem coletar e gerenciar metadados automaticamente. A seguir, serao
apresentados os modelos de metadados para Data Lake que mais se assemelham a proposta

dessa dissertacao.

3.3.1 Zhao et al. 2021

Em (ZHAO; MEGDICHE; RAVAT, 2021)), os autores propuseram um sistema para gerenciamento
de metadados com foco no processo de ingestdo de dados. Considerando que Data Lakes s3o
caracterizados pela abordagem de schema on read, dados sao ingeridos sem a necessidade de
transformacoes e sdo processados apenas quando é necessario.

Diferentemente dos processos de ETL (Extract, Transform, Load) utilizados para trata-
mento e carga de dados estruturados em Data Warehouses, a ingestdo de dados em Data Lakes
lida com diversos tipos de dados, além de enfrentar desafios especificos, tais como: Integracao
com diferentes origens (banco de dados, servidores, loT, etc.), integracdo de transformacdes
em small files que envolvem modificacao de formato, compressao e juncdo de multiplos arqui-
vos pequenos, e ingestdo em miultiplos modos (batch, real-time).

Para lidar com estes desafios, uma das principais contribuicdes do trabalho consiste em um
modelo de metadados que engloba diferentes categorias de metadados gerados durante a fase
de ingestdo. Este modelo estende uma versdo anterior apresentada em (RAVAT; ZHAO, [2019b)).
Dentre as vantagens que o modelo oferece, destacam-se o fornecimento de: (i) informacdes
sobre a proveniéncia dos dados, (ii) informacdes sobre o processo de ingestdo, como cédigo
fonte, detalhes de execucBes, dentre outros, e por ultimo, (iii) informacdes descritivas dos
dados, que envolvem as caracteristicas basicas que ajudam os usuarios a entenderem a estrutura

dos dados e seu contetdo. Na figura (14}, é apresentado o modelo proposto.
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Figura 14 — Modelo para Ingestao de Dados.
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Fonte: (ZHAO; MEGDICHE; RAVAT), 2021))

O modelo é completo na representacdo de metadados que descrevem a origem de um

conjunto de dados, quando e como e ele foi inserido no Data Lake, sua estrutura e contetdo.

Somado a isso, também é possivel compreender seus relacionamentos apds a ingestdo no

ambiente. No entanto, para atender a requisitos de conformidade, é preciso obter e gerenciar

metadados que vao além da fase inicial de ingestdo de dados. Isto é, que descrevam também

os processamentos realizados no conjunto de dados, suas derivacdes e uso.

3.3.2 Scholly et al. 2021

No contexto de gerenciamento de metadados, metamodelos funcionam como uma abordagem

genérica de carater mais tedrico, que tem como objetivo fornecer diretrizes detalhadas para
projetos de sistemas de metadados de modo flexivel. No trabalho de (SCHOLLY et al., [2021)),

¢é apresentado um metamodelo para gerenciamento de metadados, o qual tem como objetivo

ser o mais genérico e adaptavel para todos os tipos de Data Lakes.
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O metamodelo nomeado de goldMEDAL, apresentado na Figura|15} engloba quatro concei-
tos essenciais: Entidade de dados (Data Entity), processos (Process), agrupamento ( Grouping)
e Links.

Entidade de dados é o conceito generalizado que representa um conjunto de dados em seus
diferentes formatos e granularidade. OperacGes de transformacdo e atualizacdo, que servem
para rastrear a linhagem do conjunto de dados e seus versionamentos, s3o representadas pelo
conceito de processos. Ja o conceito de agrupamento é definido por um conjunto de grupos,
no qual cada grupo retne entidade de dados que possuem propriedades em comum. Por fim,

os links representam a associacdo entre as entidades de dados e seus agrupamentos.

Figura 15 — Metamodelo goldMEDAL.
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Fonte: (SCHOLLY et al., 2021))

Outra contribuicdo relevante do trabalho é a formalizacdo do metamodelo para eliminacao
de ambiguidades. Além disso, os autores também apresentaram uma lista de features na qual
o metamodelo se baseia para comportar todos os casos de uso possiveis no Data Lake. Essas
funcionalidades s3o utilizadas como apoio para comparacdo do modelo proposto com outros
existentes na literatura e avaliacdo da “genericidade”. Do mesmo modo, também utilizamos
algumas destas funcionalidades como base para a construcdo da proposta desta dissertacdo.

A seguir, sdo descritas as funcionalidades base do metamodelo goldMEDAL.

» Enriquecimento semantico: Diz respeito a captura de informacdes que atribuam sig-

nificado ao conjunto de dados no Data Lake.

» Miultiplas zonas: Remete a arquitetura do Data Lake, o qual pode ser dividido em

zonas que armazenam dados em diferentes granularidades.

» Versionamento: Diz respeito a captura de metadados que descrevem a atualizacdo do

conjunto de dados.
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» Rastreabilidade: Permite o rastreamento da linhagem dos dados no Data Lake.
» Categorizacdo: Diz respeito a classificacdo dos metadados no Data Lake.

» Links de similaridade: Esta funcionalidade diz respeito a identificacao de relaciona-

mentos entre dados no Data Lake que estdo fortemente vinculados.

» Propriedades de metadados: Diz respeito as caracteristicas que definem os metada-

dos.

» Muiltiplos niveis de granularidade: Refere-se aos diferentes niveis de informacao e

formato que o conjunto de dados apresenta, como por exemplo, linha ou tabela.

No entanto, todas essas funcionalidades n3o estdo evidentes no metamodelo, é preciso ler
uma parte consideravel do trabalho para conseguir relacionar os elementos visuais aos requisitos
funcionais. De modo geral, o metamodelo define poucos elementos de metadados, os quais por
sua vez, nao apresentam nenhuma propriedade. Além disso, também n3o é possivel distinguir

com clareza quais sdao os elementos que representam as caracteristicas de Data Lakes.

3.3.3 Eichler et al. 2021

O gerenciamento de metadados constitui todas as atividades que envolvem o gerenciamento
do conhecimento de uma organizacdo sobre seus dados. Sem este conhecimento, os dados
podem nao ser aplicaveis para a finalidade pretendida, devido a falta de qualidade ou confi-
anca. Um aspecto importante no gerenciamento de metadados é a definicdo de um modelo
que descreva as relacdes entre os dados e os elementos de metadados. Visando atender este
ponto, em (EICHLER et al., [2021)), os autores propuseram o HANDLE, um metamodelo genérico
desenvolvido para refletir os metadados especificos de um elemento de dados ou de todo o
Data Lake.

Semelhante ao GoldMEDAL (SCHOLLY et al., 2021]) apresentado na secdo anterior, o HAN-
DLE (EICHLER et al, [2021) tem como objetivo ser genérico o suficiente para dar suporte
a diferentes casos de uso de gerenciamento de metadados em um Data Lake. Os autores
ainda pontuam que as abordagens de lista de features ou classificacdo de metadados nao sdo
apropriadas para o desenvolvimento de um modelo suficientemente flexivel, devido a isso, a
metodologia utilizada para conduzir o desenvolvimento do modelo proposto foi através de um
caso de uso no contexto da Industria 4.0.

Para abranger todos os cenarios de uso de metadados no DL, os autores elencaram quatro
requisitos que o metamodelo deve atender para ser classificado como genérico. O primeiro
deles consiste em modelar os metadados da maneira mais flexivel possivel, e isso compreende
armazenar metadados no formato de objetos de metadados, propriedades e relacionamentos.
O segundo requisito esta relacionado a habilidade de coletar metadados em diferentes granu-

laridades, como por exemplo, tabelas, colunas, linhas ou arquivos.
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Considerando as caracteristicas do Data Lake, o terceiro requisito especifica que o meta-
modelo deve dar suporte ao conceito de zonas do DL, garantindo que os metadados sejam
distinguiveis entre elas. Por fim, o Gltimo requisito elencado integra a categorizacdo do meta-
dado no formato de /abel.

Com base nesses requisitos, o metamodelo conceitual desenvolvido é composto por duas
partes, o metamodelo principal e outras trés extensGes que podem ser adaptadas na imple-
mentacdo no Data Lake. O metamodelo central define todos os elementos e relacionamentos
necessarios para modelar um caso de uso de gerenciamento de metadados. Ja as extensoes
abordam os tépicos de granularidade, zona e categorizacdo com mais detalhes, respectiva-

mente.

Figura 16 — HANDLE - Modelo Principal.
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Fonte: (EICHLER et al., [2021))

No metamodelo central apresentado na Figura|l6| um dos elementos principais é a entidade
de Dados (Data) ilustrada pelo retangulo sélido na cor azul, que aponta para a localizagdo
(storagelLocation) de um dado ou um conjunto de dados no Data Lake. Um elemento de
dados possui duas entidades associadas a ele, que s3o o indicador de zona (zonelndicator) e
o indicador de granularidade (granularitylndicator).

O outro elemento central do metamodelo é a entidade de metadados (Metadata), represen-
tada pelo retangulo pontilhado em verde. Como atributo, esta entidade possui o contexto de
conex3o (connectionContext) que descreve qual informac3o a entidade de metadados contém.
Além disso, a entidade também é categorizada (Categorization) de acordo com seu contetido
e definida por meio de propriedades ( Property).

Além da flexibilidade, uma das principais vantagens do metamodelo HANDLE é que sua
notac3do facilita visualmente na identificacdo dos principais elementos. No exemplo da Figura
, podemos visualizar que o elemento de dados tem um atributo (storagelLocation) que
contém o caminho para os dados no Data Lake. Além disso, o indicador de granularidade
(granularitylndicator) implica que o caminho aponta para uma tabela, e o indicador de zona
(zonelndicator) indica que o dado esta armazenado na zona bruta.

O elemento de dados possui um elemento de metadados que descreve o conteido dos
dados, de acordo o contexto de conexdo (connectionContext). Somado a isso, o elemento

de metadados possui as propriedades de nome (name) e descricdo (description). Por fim, o
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elemento é classificado como sendo de negdcio, conforme especificado na entidade de catego-

rizacdo (Business).

Figura 17 — HANDLE - Modelo Principal Instanciado.

Raw
Business Table
Metadata Data
connectionContext: lStorageLOl::;I'tiDn:
Content Description Path/To/CustomerTable

name: Customer Table
description; Contains general
information on customers such as ...

Fonte: (EICHLER et all, 2021)

Podemos concluir que os metamodelos goldMEDAL e HANDLE s3o genéricos e flexiveis.
Ambos requerem conhecimento aprofundado sobre o dominio de implementacao para adapta-
cdo e uso. No entanto, o goldMEDAL soa menos intuitivo devido ao seu alto nivel de abstracao,
sem contar que a explicacdo do metamodelo é feita por meio de uma formalizacdo, que re-
quer um certo dominio matematico ou légico para seu entendimento. J4 o HANDLE, com seu
esquema de cores e notacao, facilita a interpretabilidade dos elementos, seus relacionamentos
e propriedades. Além disso, as caracteristicas do Data Lake sdo mais evidentes e a aborda-
gem de explicacdo por meio de instanciacao e caso de uso, torna mais didatico o processo de

aprendizado.

3.4 CONSIDERACOES FINAIS

Neste Capitulo foram apresentados alguns modelos voltados para o gerenciamento de meta-
dados. Esses modelos foram distribuidos entre modelos que representam a lei de protecdo de
dados da Unido Europeia GDPR, e modelos que direcionam a coleta de metadados em Data
Lakes. Os modelos que abordam os conceitos principais do regulamento foram propostos com
o intuito de servir como ponto de partida para o desenvolvimento de solucoes automatizadas
que verificam a conformidade com a lei, mas ndo abordam caracteristicas de Data Lakes em
Si.

Ja os modelos que sdo direcionados para a coleta de metadados em Data Lakes visam dar
suporte ao conhecimento sobre os dados armazenados no DL para impedir que ele se torne
um ambiente inoperavel. E vélido ressaltar que os modelos possuem carater genérico e n3o
focam na resolucdo de questdes de conformidade com nenhuma das leis de protecdo de dados,
GDPR ou LGPD.

Sendo assim, podemos concluir que nenhum dos modelos apresentados cobre os pontos

necessarios para que um agente Controlador atenda a solicitacdo de acesso aos dados efetuada
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pelo Titular dos dados, pois é necessario abordar aspectos legais e operacionais para responder

a esta requisicao.
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4 MODELO DE SUPORTE PARA CONFORMIDADE DE DATA LAKE COM A
LGPD

Como mostrado no Capitulo anterior, os modelos de metadados propostos na literatura geral-
mente nao cobrem simultaneamente caracteristicas de Data Lake e nocdes juridicas a respeito
das leis de protecdo de dados. Também ndo foram encontrados modelos que representem a lei
brasileira de protecdo de dados pessoais. Somado a isso, os poucos modelos existentes possuem
um alto nivel de abstracdo e focam em ser genéricos. Dessa forma, neste trabalho propomos
o Modelo de Suporte para Conformidade de Data Lake com a LGPD - DLCM, que descreve
quais metadados devem ser coletados no Data Lake para que o Controlador dos dados consiga

atender a uma requisicao de acesso aos dados efetuada pelo Titular dos dados.

4.1 VISAO GERAL DO DLCM

Como ja mencionado, o Modelo de Suporte para Conformidade de Data Lake com a LGPD -
DLCM - foi proposto com o objetivo de descrever quais metadados devem ser capturados acerca
dos tratamentos realizados nos dados em um Data Lake. Esses metadados devem auxiliar o
agente controlador no retorno a solicitacdo de acesso aos dados efetuada pelo Titular dos
dados. Para isso, o modelo incorpora metadados que compreendem conceitos discutidos no
Capitulo [2|

Para construcdo do DLCM, utilizamos alguns trabalhos como base para extracio dos
elementos de metadados, além daqueles apresentados no Capitulo[3} O procedimento de cons-
trucao do DLCM foi composto por um processo iterativo e incremental, no qual as definicGes
e relacionamentos foram aprimorados, refinados e validados. No Quadro [1| s3o mapeados os
trabalhos contribuintes por categoria.

O modelo é dividido em duas partes. A primeira reline todos os elementos de metadados
necessarios para atendimento a solicitacdo de acesso aos dados, e a segunda parte é composta
pelos agrupamentos desses metadados por categorias. Cada categoria possui um modelo as-
sociado e para representa-lo utilizamos a notacdo do metamodelo HANDLE proposto por
(EICHLER et al}, 2021)) e discutido na Secdo [3.3.3]

Visando facilitar o entendimento do modelo, inicialmente introduziremos o agrupamento
dos elementos de metadados nas categorias: Operacional, Técnico, Juridico, Seguranca e Ne-
gbcios, representados na Figura [I8] Na sequéncia, iremos apresentar os modelos de cada
categoria, descrevendo seus elementos, propriedades e relacionamentos com mais detalhes.

Por fim, serd apresentado o DCLM, consolidando todas as categorias.
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4.2 CATEGORIZACAO DOS METADADOS

Seguindo a mesma ideia de classificacdo proposta por (DIAMANTINI et al., [2018)) descrita na
Sec&0[2.4.1] agrupamos os metadados em cinco categorias, sendo elas: Técnico, Operacional,
Juridico, Negécio e Seguranca. Cada categoria retine um conjunto de elementos do modelo
conceitual e sdo representadas por pacotes, conforme mostra a Figura [I8) A classificacdo
dos metadados em categorias tem como objetivo facilitar a compreensdo do modelo, tornando
possivel o mapeamento de papéis responsaveis por sua coleta, como também quais os processos
para coleta e uso mais eficiente.

Os elementos que compdem a categoria de metadados Juridico dizem respeito as nocoes
legislativas da LGPD. Na categoria de metadados Operacional, estdo agrupados os elementos
que refletem as operacdes de tratamento aplicadas nos dados. J& na categoria Técnico, estdo
presentes os elementos que representam o conjunto de dados e sua infraestrutura de armaze-
namento. Por fim, no pacote de Seguranca estdo alocados os itens que identificam o usuario
e seus acessos, enquanto que na categoria Negdcio, estdo reunidos os elementos que abordam
as regras de negdécio da organizacado, os quais sao responsaveis pelo alinhamento entre o setor
de negocio e o setor da TI.

Somado a isso, é possivel que alguns metadados compartilhem mais de uma categoria,
como é o caso dos metadados descritivos de um conjunto de dado e daqueles associados
aos tratamentos. Cada pacote possui um modelo associado, que detalha as propriedades dos

elementos e seus relacionamentos. A seguir, serdao apresentados os modelos de cada categoria.

Figura 18 — Categorizacao dos Metadados.
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4.2.1 Operacional

De acordo com (ZGOLLI; COLLET; MADERA| [2020), metadados operacionais descrevem as inte-
gracGes de aplicativos de dados e seus fluxos de execucdo. Eles fornecem recurso para rastrear
o processamento de dados entre sistemas, auxiliando na solucdo de problemas relacionados
aos dados em si e sua qualidade.

Os elementos do pacote Operacional representam as operacées de tratamento realizadas em
um conjunto de dados no Data Lake. O intuito principal na coleta destes metadados consiste
em auxiliar o Controlador dos Dados a dispor de recursos para atender a uma solicitacdo
de acesso aos dados, identificando quais dados ele possui de um determinado individuo e
rastreando todas as alteracdes aplicadas sobre eles em uma zona do Data Lake.

Utilizando a notagcdo do HANDLE (EICHLER et al., [2021]), o DCLM comporta os elementos
da categoria Operacional e seus subtipos. Os simbolos retangulares pontilhados em verde
representam objetos de metadados, que por sua vez, descrevem os dados, representados pelos
simbolos retangulares sélidos na cor azul. E em amarelo, s3o representados os objetos de
metadado que indicam a zona do DL e a granularidade do elemento de dado. Um resumo dos
simbolos do metamodelo é apresentado na Figura |19,

Alguns objetos s3o definidos por propriedades. Os valores atribuidos a essas propriedades
sao relevantes para responder a solicitacao de acesso aos dados, como por exemplo, o nome do
Operador na entidade Tratamento, identifica quem é o agente responsavel pelo tratamento,
da mesma forma, a propriedade Finalidade explica o propdsito no qual o tratamento se baseia.
Com estas informacoes é possivel tanto verificar se os dados estao sendo tratados de acordo

com o consentimento do titular ou mesmo responsabilizar um operador pelo mau uso dos
dados.

Figura 19 — Notacdo do Metamodelo HANDLE.
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Fonte: a autora, 2022
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No modelo apresentado na Figura [20, um conjunto de dados pode receber um ou varios
tratamentos. Ele também é caracterizado por sua granularidade, que indica se ele é formado por
uma tabela, um arquivo, ou apenas uma linha. Cada tratamento é executado por um Pipeline
e obedece a uma finalidade especifica dentro de um periodo. Como subtipos de tratamento

temos:

» Criacdo: Tratamento responsavel por criar e extrair novos conjuntos de dados. Suas

propriedades armazenam valores sobre a origem e o modo de extracdo.

» Alteracdo: Tratamento que realiza operacbes de formatacao, agregacdo, consolidacdo e

juncdo dos dados.
» Remoc¢do: Tratamento responsavel por deletar um dado ou um conjunto de dados.

= Uso: Tratamento que compreende por operacdes de anélise e/ou enriquecimento, como
por exemplo, padronizacdo, filtragem, remocao de outliers, limpeza, dentre outros. Além

disso, pode produzir resultados de analise, como relatérios e dashboards analiticos.

Visualizacdo: A visualizacao é um subtipo de uso que pode ser executado por usuarios

e aplicacdes.

» Disseminacdo: Tratamento responsavel por compartilhar ou transferir o conjunto de

dados com terceiros por meio de um canal de compartilhamento.

E importante ressaltar que o conjunto de dados esta vinculado a uma zona do Data Lake.
Logo, todo tratamento aplicado sera mantido apenas no conjunto de dados da zona em questao
e nao replicado para as demais. Porém, um conjunto de dados pode ser usado como input para
derivacdo ou criacdo de um novo conjunto de dados. Essa informacdo também é registrada
nos metadados do Pipeline.

Com estes metadados podemos rastrear um conjunto de dados e todos os tratamentos pelos
quais ele passou em uma zona do Data Lake. Somado a isso, também é possivel identificar
o Operador responsavel pela execucido, quando e como ela ocorreu. Tendo em vista que o
elemento tratamento armazena valores que descrevem o tratamento e o seu propdsito, o
controlador dos dados terd como comprovar que o tratamento aplicado corresponde a finalidade
concedida pelo Titular dos dados. Sendo assim, é possivel gerenciar ndo s os tratamentos

realizados mas também o ciclo de vida de um conjunto de dados no Data Lake.



Figura 20 — DLCM - Modelo de Metadados Operacional.
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4.2.2 Técnico

Metadados técnicos expressam como os dados sao representados, incluindo seu formato, estru-
tura ou esquema e como eles podem ser acessados (SAWADOGO; DARMONT), [2021). Segundo
(LOSCIO; BURLE; CALEGARI, 2016)), fornecer explicitamente informagdes descritivas do conjunto
de dados permite a descoberta automatica do objeto de dados e faz com que os humanos en-
tendam sua natureza e distribuicoes.

No pacote de metadados Técnico estdo reunidos os elementos que descrevem e contextu-
alizam o conjunto de dados no Data Lake. Seguindo as boas praticas propostas por (LOSCIO;
BURLE; CALEGARI, 2016)), todo conjunto de dados possui informacdes de licenciamento. A
presenca desses metadados é essencial para que os Consumidores de Dados avaliem quais os
limites de uso que um usuario pode ter em relacdo a um conjunto de dados. Somado a isso,
é uma informacdo util para identificar as restricoes de compartilhamento e reutilizacdo do
conjunto de dados.

Em Data Lakes, conjuntos de dados podem ser modificados para correcao ou atualizacdo
de dados. Conjuntos de Dados também podem ser modificados na transicdo de uma zona para
outra. Para lidar com essas mudancas, é importante o versionamento apropriado dos conjuntos
de dados. No DLCM, cada nova versdo é definida por um nimero que representa a versao
anterior, outro nimero que representa a versao atual, data e hora da dltima atualizacdo e uma
descricdo sobre as principais mudancas que ocorreram e diferenciam aquela nova versdao da
anterior. Esses metadados permitem acompanhar o histérico de mudancas.

Diferentemente dos tradicionais Data Warehouses, que lidam apenas com a ingestao de
dados estruturados, Data Lakes integram conjuntos de dados de diferentes tipos, sendo eles:
Estruturado, semi-estruturado ou n3o-estruturado. Um conjunto de dados estruturado é defi-
nido por um formato, que pode ser um arquivo CSV, XML, JSON, tabela ou uma estrutura
multi-dimensional, e associado a estes formatos haverd também um esquema representando
os tipos de atributos existentes no conjunto de dados.

As zonas que dividem o Data Lake podem armazenar conjuntos de dados em diferentes gra-
nularidades. No exemplo demonstrando em (EICHLER et al., 2021)), o mesmo conjunto de dados
é armazenado duas vezes, primeiro na zona de dados brutos de forma mais detalhada e depois
na zona confidvel como uma tabela mais resumida. No DCLM, capturamos essa informacao
utilizando o objeto de metadados Zona. Considerando que os dados podem ser anonimizados,
essa operacao também ird depender da zona na qual o conjunto de dados esta localizado.
De acordo com (PANDIT; LEWIS, 2017)), o dado pode ser completamente anonimizado, sendo
impossivel reverter a operacdo, pseudo-anonimizado, permitindo alguma flexibilidade para re-
versao, ou ndo anonimizado, sem nenhuma camuflagem associada as informacdes.

Por fim, temos o conjunto de dados associado a um ou mais Dominios, e o recurso de
Palavras-chaves que o descrevem abreviadamente. Como propriedades que compde o conjunto
de dados temos a natureza, data e hora de sua criacdo ou disponibilizacdo, cédigo identificador,

tamanho e nome. E importante ressaltar que o conjunto de dados também pode ser derivador
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de novos conjuntos de dados. Ademais, como responsaveis por prover e controlar o conjunto
de dados, existem os Agentes de tratamento, subdivididos em Controlador e Operador dos

dados. Na Figura [21] é apresentado o modelo da categoria de metadados Técnico.



Figura 21 — DLCM - Modelo de Metadados Técnico.
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4.2.3 Juridico

As leis de protecdo de dados, LGPD e GDPR, introduziram importantes modificacdes na forma
como os dados s3o obtidos e processados por organizacoes, sejam elas publicas ou privadas.
Uma das principais mudancas envolve o consentimento, que fornece informacdes para o Titular
dos dados sobre os dados coletados e qualquer uso pretendido, incluindo armazenamento e
compartilhamento com terceiros (PANDIT; LEWIS, 2017). O pacote de metadados Juridico
engloba todos os aspectos legais que representam a LGPD. Seu principal objetivo é descrever
os conceitos da legislacdo, como por exemplo, os Agentes de tratamento e os direitos dos
Titulares de dados.

Na Figura , temos novamente o elemento central Conjunto de Dados, atrelados a ele
estao os objetos de metadados que indicam a zona na qual conjunto de dados estd armazenado,
e sua granularidade. De acordo com a (LEL. .., 2018, os Agentes de tratamento so classificados
em Controlador e Operador. Além de prover e controlar o conjunto de dados no DL, estes
agentes s3o os responsaveis por realizar os tratamentos no conjunto de dados descritos no
modelo Operacional.

O Controlador dos dados representa a organizacdo, seja ela publica ou privada, que possui
o Data Lake e trata dados pessoais. Ele é regulado pela Autoridade Nacional de Protecao de
Dados - ANPD, que por sua vez, tem como objetivo assegurar o cumprimento da legislacao.
Ja o Operador dos dados é o ator quem opera em nome do Controlador, ambos sio definidos
pelas propriedades descritas na entidade Agente. Estas propriedades armazenam informacdes
que identificam os agentes e seus respectivos contatos.

Como parte de suas atribuicdes, o Controlador atende a uma ou mais solicitacao. Esta
requisicdo parte do Titular dos dados, que é a pessoa natural cujos dados sdo os objetos de
tratamento. O elemento Direito representa especificamente os artigos 18 e 20 da LGPD, onde
sao informados os direitos do Titular dos dados. Como subelementos de direito, temos o acesso
aos dados, portabilidade, remocdo e atualizacdo. Na Secdo [2.3.1] é fornecida uma descricdo
mais enriquecida sobre eles.

Consentimento é um dos elementos mais importantes do modelo, pois é a partir dele que
o tratamento é autorizado. Ele também é a base para verificacdo da conformidade, tendo em
vista que suas propriedades armazenam valores que refletem o desejo do Titular dos dados, isto
é, os tratamentos autorizados. Além disso, o consentimento esta vinculado a uma finalidade
que determina o tratamento. Essa finalidade é definida por uma descricdo que informa o
objetivo do tratamento. Completando os metadados de carater Juridico, temos os elementos
dado pessoal e sua extensdo dado pessoal sensivel, que podem ser considerados como objetos
de protecdo da LGPD.



Figura 22 — DLCM - Modelo de Metadados Juridico.
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4.2.4 Seguranca

Os elementos que compdem o modelo de Seguranca tem como objetivo representar os me-
tadados que dizem respeito aos logins dos usuarios no Data Lake, e consequentemente, seus
acessos aos conjunto de dados. Considerando que o foco da proposta é dar subsidios para
que o Controlador dos dados consiga atender a solicitacdo de acesso aos dados efetuada pelo
Titular, o modelo apresentado na Figura incorpora essencialmente informacoes sobre os
mecanismos de controle de acesso dos usudrios no Data Lake.

Como parte dos requisitos legais e de seguranca, todo conjunto de dados deve indicar se
armazena dados sensiveis. No DLCM, além dos indicadores de zona e granularidade, o conjunto
de dados também estabelece relacionamento com a entidade Tag Sensivel para cumprir com
este proposito.

O elemento Politica de acesso representa todas as informacoes de restricoes de acesso ao
conjuntos de dados do Data Lake. Tais politicas sao responsaveis por autenticar os usuarios
bem como controlar seus acessos aos dados. Todo usuéario é definido por propriedades que
armazenam seu nome e cédigo tnico de identificacdo (ID), respectivamente.

Com estes metadados é possivel identificar o acesso de um ou varios usuarios, e conse-
quentemente, gerenciar o uso de um conjunto de dados no Data Lake. Somado a isso, também
é factivel distinguir se o conjunto de dados contém dados sensiveis ou n3o, bem como sua

localizacao e granularidade.

Figura 23 — DLCM - Modelo de Metadados de Seguranca.
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4.2.5 Negobcio

Metadados de negdcio constituem um aspecto importante em qualquer programa de gover-
nanca de informaces bem sucedido (ZGOLLI; COLLET; MADERA| 2020). Em Data Lakes, eles
sao relevantes para fornecer contexto sobre os dados armazenados. Pois com eles, os usuarios
finais podem compreender melhor os conjuntos de dados disponiveis e seu contetdo.

Em nosso modelo, apresentado na Figura [24] metadados de negécio sdo representados
pelo elemento Glossario de Negécio. Em Data Lakes, dados sdo ingeridos sem esquemas ou
objetivos de negdcio pré-definidos, devido a isso, o elemento atua apenas como um objeto
genérico, que deve ser definido de acordo com as particularidades de cada Data Lake. Este
elemento também pode representar metadados sobre os processos de negbcio, descrevendo
as atividades, stakeholders envolvidos, modelos BPMN, e todos os objetos que compde um
projeto.

O elemento Data Lake também é caracterizado como uma entidade genérica sem pro-
priedades definidas, que deve representar essencialmente o ambiente no qual os tratamentos
ocorrem. Resumidamente, um Data Lake é dividido por zonas, que armazenam conjuntos de
dados em diferentes granularidades. Como parte de sua estrutura, ele possui um ou mais Glos-
sario de negbcio, que além de prover informacGes sobre regras e processos de negdcio, pode

atuar como referéncia dos conjuntos de dados.

Figura 24 — DLCM - Modelo de Metadados de Negdcio.
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4.3 MODELO CONCEITUAL - DLCM

Anteriormente, foram apresentados os modelos que agrupam os metadados por categorias. A
primeira categoria, Operacional, propde-se a descrever os tratamentos realizados nos conjuntos
de dados do Data Lake. A segunda categoria nomeada de Técnico, descreve as caracteristicas
dos conjuntos de dados e suas derivacoes. A terceira categoria, que representa os metadados de
perfil Juridico, objetiva relacionar os conceitos da LGPD com os dados do Data Lake, enquanto
que o grupo de Seguranca, especifica as politicas de acesso que gerenciam os usuarios do DL.
Por Gltimo, a categoria Negbcio, descreve os aspectos de negbcios que fornecem contexto para
os usuarios finais do Data Lake.

A consolidacdo de todos os elementos das categorias descritas na Secdo [4.2] resultam no
modelo conceitual DLCM. Para representa-lo utilizamos a notacao UML, no qual as caixas
retangulares simbolizam os elementos, e as setas reproduzem as relacSes entre eles. E possivel
que um elemento tenha subelementos, representamos essa classificacao utilizando o conceito
de heranca em UML. Um breve guia para os simbolos da notacdo UML usados no modelo é

mostrado na Figura [25]

Figura 25 — Simbolos UML.
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}:?K D e E sdo subtipos de C.

Fonte: a autora, 2022

No modelo, os elementos centrais com maior influéncia sobre os outros elementos sdo:
Conjunto de Dados e Tratamento. Um Conjunto de Dados é caracterizado por um Tipo e
pode receber um ou mais tratamentos. Todo Tratamento baseia-se em uma Finalidade, que
é expressa no Consentimento fornecido pelo Titular dos dados e ocorre em um Periodo de
tratamento. A execucdo de um tratamento é realizada através de uma Pipeline, que pode fazer
uso de um conjunto de dados existente como entrada, do mesmo modo que produz um novo
conjunto de dados como saida.

O conjunto de dados contém Dados pessoais que identificam o Titular dos dados. Atrelado

a ele, ha outras informacdes, como Licenciamento, Versionamento, Esquema e Dominio. Além
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disso, pode ser descrito por Palavras-chaves e armazenado em uma Zona do Data Lake. Tal
zona determina o Grau de anonimizacdo do conjunto de dados.

Os Agentes de tratamento sdo os responsaveis por controlar o conjunto de dados e se
subdividem em Controlador e Operador. O Operador cria o conjunto de dados e executa os
tratamentos em nome do Controlador. O controlador por sua vez, tem a obrigacdo de atender
a Solicitacdo do Titular dos dados, quando este exercer seu Direito de Acesso aos dados.

Criacdo, Alteracdo, Uso, Disseminacdo e Remocdo sdo subtipos de Tratamento. A Disse-
minacdo do conjunto de dados é realizada com um Terceiro através de um Canal de comparti-
lhamento disponibilizado pelo Controlador. Também ha a figura da Autoridade Nacional que
regula o Controlador dos dados.

Por fim, temos o Glossario de negécio que contém informacdes relevantes do Data Lake,
como por exemplo, regras de negécio e restricoes. E para controle e seguranca, o Data Lake

possui Politicas de acesso responsaveis pela autenticacdo dos Usudrios no ambiente. Na Figura
é apresentado o DLCM.



Figura 26 — Modelo Conceitual para Conformidade de Data Lake com a LGPD.
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4.4 CONSIDERACOES FINAIS

Este Capitulo apresentou uma proposta de Modelo de Suporte para Conformidade de Data
Lake com a LGPD, chamado DLCM. Esse modelo foi construido a partir do estado da arte de
modelos de metadados propostos na literatura. Além disso, seu desenvolvimento foi constituido
por um processo interativo e incremental, onde os elementos de metadados foram identificados,
aprimorados, refinados e validados até chegarmos a versao disponibilizada no presente trabalho.

O DLCM ¢é dividido em duas partes, a primeira agrupa os metadados em cinco catego-
rias: Operacional, Técnico, Juridico, Seguranca e Negécio. Cada Categoria possui um modelo
associado que melhor detalha seus metadados, propriedades e relacionamentos. Ja a segunda
parte, consiste em um modelo conceitual que relaciona todos os elementos das cinco cate-
gorias, fornecendo uma visdo unificada dos metadados que dardo suporte ao Controlador dos
dados, na evolucdo em termos de conformidade com a LGPD.

Em contraste aos modelos apresentados no Capitulo[3} nosso modelo se diferencia por além
de definir e relacionar metadados sobre conceitos técnicos, operacionais e juridicos, auxilia na
rastreabilidade dos conjuntos de dados armazenados no Data Lake. Para melhor compreensao
de como os trabalhos existentes na literatura contribuiram com o DLCM, elaboramos o Quadro

, mapeando por categoria os artigos e seus respectivos autores.



Quadro 1 — Contribuicao dos Trabalhos da Literatura para o DLCM

Categorias Trabalhos
Modelling Provenance for GDPR Compliance using A Big Data Provenance Model for Metadata Management on Data Metadata in Data Lake X
q . . . - DCAT Data Lake Ingestion Management
Operacional Linked Open Data Vocabularies Data Security Based on Prov-DM Model Processing in Data Lakes C " al ' Ecossystems I Megdiche o Ravatl (2021
onsortium et al. hao, Megdiche e Rava
Pandit e Lewis 2017‘ Gao, Chen e Du 2020| Megdiche, Ravat e Zhao 2021} Zgolli, Collet e Madera 2020‘ 8
.. Metadata in Data Lake Ecossystems Data on the Web Best Practices Data Lake Ingestion Management DCAT Schema.org
Técnico - — - . - -
Zgolli, Collet e Madera 2020‘ Loscio, Burle e Calegari 2016‘ Zhao, Megdiche e Ravat 2021} |Consortmm et al,l 2014| |Guha, Brickley e Macbethl 2016‘
Modelling Provenance for GDPR Compliance using | A Provenance Model for the European Union
Juridico Linked Open Data Vocabularies General Data Protection Regulation
Pandit e Lewis 2017* Ujcich, Bates e Sanders! 2018‘
. A Zone-Based Data Lake Architecture
S Data Lake Ingestion Management Metadata Management for Data Lakes for ToT. Small and Bie Dat.
— - or IoT, Small and Big Data
Zhao, Megdiche e Ravat| (2021 Ravat e Zhao|(2019b hao ot aL| (2021
L. Metadata in Data Lake Ecossystems
Negbcios

Zgolli, Collet e Madera 2020‘

Fonte: a autora, 2022

¥9
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5 AVALIACAO

Neste Capitulo, é discutida a avaliacdo do Modelo de Suporte para Conformidade de Data
Lake com a LGPD proposto neste trabalho. Para essa avaliacdo, foi utilizado o método AIMQ
(Assessment Information Methodology Quality). Dessa forma, a Secdo apresenta o que
constitui o método de avaliacdo, enquanto que a Secdo descreve os resultados obtidos.
Inicialmente, na Secdo [5.2.1] caracterizamos os participantes, na sequéncia descrevemos a
avaliagdo do modelo conceitual (Secdo[5.2.2)). Na Se¢do s3o0 apresentados os resultados
do modelo de categoria Operacional. Por fim, na Sec3o [5.3|s3o apresentadas as consideracGes

finais do Capitulo.

5.1 METODO DE AVALIACAO

A etapa de avaliacdo tem como objetivo avaliar o modelo desenvolvido. Usualmente, uma
avaliacdo de modelo implica fazer um julgamento técnico a respeito de sua exatiddo. Também
é importante avaliar sua praticidade e utilidade, bem como aspectos de qualidade, como
por exemplo, completude e compreensibilidade. Neste sentido, a avaliacdo do DCLM teve os
seguintes objetivos: (i) Validar a completude dos metadados; (ii) Avaliar a compreensividade,
objetividade e relevancia do modelo proposto; (iii) Refinar o modelo proposto.

Em (OLIVEIRA et al., |2018)), é utilizada uma alternativa promissora que avalia a qualidade
de um metamodelo com base na avaliacdo da Qualidade das Informacdes (QI) derivadas do
metamodelo. Essa metodologia, amplamente referenciada por diversos trabalhos, é denominada
Assessment Information Methodology Quality (AIMQ) e foi proposta por (LEE et al., 2002).
Ela é constituida por um modelo de Qualidade da Informac3do, um questionario para medir as
dimensdes da Qualidade da Informacdo e técnicas para métricas de interpretacao.

Em (LEE et al,, 2002), os autores explicam que o modelo, primeiro componente da metodo-
logia, possui quatro quadrantes e introduz os principais conceitos de Qualidade da Informacao
e seu significado para consumidores e gerentes de informacao. Cada quadrante representa um
agrupamento de dimensdes por categoria, sdo elas: QI intrinseco, QI contextual, QI represen-
tacional e QI de acessibilidade. Ja o questionario, segundo componente, pode ser utilizado para
medir a QI ao longo das dimensdes. O terceiro componente do AIMQ consiste em duas téc-
nicas de andlise para interpretar as avaliacoes captadas pelo questionario. Essas duas técnicas
ajudam as organizacdes a concentrar seus esforcos de melhoria de QI com base no resultado
da anélise de suas avaliacdes de QI.

(LEE et al., 2002) ainda completam afirmando que cada componente da metodologia AIMQ
tem um mérito em si, sendo possivel aplica-los separadamente. O uso adequado dos compo-
nentes produz uma avaliacao eficaz da Qualidade da Informacao em ambientes organizacionais

onde as decisdes devem ser tomadas para priorizar tarefas e alocar recursos para a melhoria
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da QI (LEE et al., |2002)). Por esta razdo, ao invés de utilizar qualquer questionario, optamos
por desenvolver um questionario centrado nas dimensdes do AIMQ para avaliar o DLCM, con-
siderando a Qualidade da Informacdo que pode ser reunida a partir da aplicacdo do modelo.

Porém, em funcdo da dificuldade de reunir avaliadores para o questionario, optamos por
selecionar apenas uma parte das dimensdes definidas pelo AIMQ. A ideia era diminuir o quan-
titativo de questGes a serem respondidas, de forma a, consequentemente, reduzir o tempo final
para conclusdo do questionario. Quanto menor o tempo, maior a taxa de sucesso na resposta
de questionarios.

Assim, o questionario usado na nossa avaliacdo centrou-se em avaliar os aspectos essenciais
de Qualidade da Informac3o. Considerando que o DLCM engloba o modelo conceitual e os
modelos por categoria, utilizamos 4 dimensdes para avaliacdo do modelo geral, e 2 dimensoes
para avaliar um dos modelos de categoria.

Considerando as dimensdes da Qualidade da Informacao do AIMQ, o modelo conceitual

geral foi analisado de acordo com as seguintes dimensdes:

Completude: Indica se a percepcdo dos avaliadores do modelo contém todos os con-
ceitos sobre LGPD e Data Lakes (LEE et al., 2002);

» Objetividade: Refere-se a medida em que o metamodelo é imparcial e isento de pre-
conceitos (LEE et al., 2002);

» Relevancia: Refere-se a facilidade com que o modelo pode lidar com o propésito da
atividade de modelagem (LEE et al, 2002);

» Compreensao: Definida como a capacidade de compreender o significado do conheci-
mento (OLIVEIRA et al., |2018)).

O modelo de categoria escolhido para avaliacdo foi o Operacional por representar os me-
tadados que permitem acompanhar a rastreabilidade e linhagem dos dados. Estes metadados
sao essenciais para auxiliar no atendimento da maioria dos direitos dos Titulares de Dados

definidos pela LGPD. Sua anélise foi com base nas seguintes dimensdes:

» Facilidade de uso: Significa a facilidade com que o modelo pode derivar outro modelo
(LEE et al., 2002));

» Interpretabilidade: Refere-se a extensdo em que o modelo é representado em lingua-

gens, simbolos e unidades apropriadas, e se as defini¢des sdo claras (LEE et al., 2002).

A ideia aqui é verificar se 0 metamodelo ajudou na interpretacdo dos metadados. Isto é,
se os elementos estéticos definidos pelo HANDLE contribui positivamente para interpretacao

dos metadados.
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A coleta dos dados da avaliacdo foi realizada por meio de um formulario eletrénico. Op-
tamos em fazer uso do questionario devido a sua praticidade e flexibilidade, e também pelas
limitacGes impostas pelo distanciamento social ainda vigentes em funcao da pandemia.

O questionario foi composto basicamente por questdes fechadas adaptadas do AIQM, que
tinham como objetivo avaliar a Qualidade das Informacdes derivadas do modelo proposto. Em
resumo, as perguntas de caracterizacdo dos participantes em sua maioria eram fechadas, tendo
apenas uma em aberto. As dimensdes escolhidas do AIMQ para avaliacdo eram compostas
por afirmacdes que tinham uma escala varidvel de 1 a 10, na qual o nimero 1 corresponde a
“Nao concordo com a afirmacdo” e o niimero 10 corresponde a “Concordo com a afirmacao”.
Adicionamos também perguntas objetivas de "Sim"ou "N3o"para questdes comparativas a
respeito da notacdo dos modelos, e no final do questionério, deixamos um espaco em aberto
para os participantes enviar suas criticas e sugestoes de melhoria. Na préxima Sec3o, serdo

apresentados os resultados obtidos.

5.2 ANALISE DOS DADOS

Esta Secao apresenta a andlise dos dados coletados no formulario eletronico, discutindo deta-
lhadamente cada dimensao e apontando algumas questdes que devem ser levadas em consi-
deracao.

A avaliacdo foi segmentada em trés partes, a primeira caracteriza os participantes, enquanto
que a segunda analisa o0 modelo conceitual geral, e a terceira parte, analisa um dos modelos de
categoria, especificamente o Operacional. A seguir, apresentaremos os resultados do DLCM,

iniciando pela descricdo dos participantes que responderam o questionario eletrénico.

5.2.1 Caracterizacao dos Participantes

Inicialmente, entramos em contato com os participantes através de mensagem por telefone,
explicando brevemente sobre o que se tratava a avaliacdo, o tempo médio necessario para
preenchimento, e por fim, solicitando a sua participacdo. Também solicitamos aos candidatos
algum e-mail para envio do formulario de avaliacao e um resumo explicativo sobre a contex-
tualizacao do problema de pesquisa e como os modelos podem contribuir na resolucao deste.
Apds o envio para todos os participantes, o questionario ficou disponivel por um periodo de
cinco dias. Nao houve a divulgacdo em outros meios, pois a avaliacdo exigia um certo grau de
conhecimento sobre tépicos como Data Lake e LGPD. Sendo assim, optamos por selecionar
os participantes manualmente. No final, solicitamos a participacao de 14 candidatos, dentre
eles 13 responderam o questionario.

No que diz respeito ao cargo/funcdo que eles exercem atualmente, obtivemos como res-
posta 2 docentes do ensino técnico e superior, 2 gerentes de projeto, 1 analista de sistemas, 1
analista de Business Intelligence, 3 engenheiros de dados, 3 cientistas de dados e 1 desenvol-

vedor de software nivel sénior. Na Figura [27| é possivel visualizar que, dentre os participantes,
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30,8% possuem graduacdo completa, 38,5% possuem mestrado e os demais que representam

30,8%, possuem especializac3o.

Figura 27 — Nivel de Formagao dos Participantes.
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Fonte: a autora, 2022

Considerando o conhecimento sobre Data Lake e a LGPD, numa escala que vai de 0 a 10,
na qual 0 significa nenhum conhecimento sobre os conceitos e 10 representa um conhecimento
avancado, a média de conhecimento dos participantes sobre Data Lake ficou em 6,62, ja
a média de conhecimento acerca da LGPD ficou em 6,85, afirmando que os respondentes
conhecem um pouco mais sobre a lei do que sobre a tecnologia de Data Lake. Na Figura [28]

é possivel visualizar estes resultados.

Figura 28 — Média do Grau de Conhecimento em Data Lake e LGPD.

8,00
6,00
4,00

2,00

Média do Grau de Conhecimento

0,00

Data Lake LGFD

Area de Conhecimento
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Nove dos respondentes informaram que tem participado direta ou indiretamente de ativi-
dades que envolvem Data Lakes. 4 dos respondentes atuam ha menos de 2 anos, 3 atuam de
2 ha menos de 3 anos, e os Ultimos 2, atuam de 3 ha menos de 4 anos.

Eles ainda caracterizaram sua participacdo nessas atividades. Cinco responderam que atuam

apenas como consumidores de dados do Data Lake, enquanto que os 4 restantes, responderam
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que atuam como consumidor de dados e também como operador responsavel por tratar os
dados no Data Lake.

Acerca do contexto no qual essas atividades sdo desenvolvidas, o grafico da Figura
apresenta que o maior percentual dos participantes atuam no contexto profissional, seguido
do profissional e académico, tendo apenas uma pequena parcela atuando exclusivamente no

meio académico.

Figura 29 — Meio em que os Participantes Desenvolvem as Atividades.
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Fonte: a autora, 2022

5.2.2 Avaliacao de Completude, Objetividade, Relevancia e Compreensao do DLCM

A avaliacao do modelo conceitual buscou analisar as informacdes derivadas do modelo de
acordo com um conjunto de dimensdes de Qualidade da Informacdo. Essas dimensdes repre-
sentam a identificacdo de atributos considerados fundamentais para a compreensdo do modelo
e sua utilidade. Cada dimensao foi avaliada usando um conjunto de declaracdes.

Os participantes responderam as afirmacGes utilizando uma escala com valores que variam
de 1 a 10, na qual o niimero 1 corresponde a “N3ao concordo com a afirmacao” e o niimero 10
corresponde a “Concordo com a afirmacdo”. A Tabela[2 apresenta os resultados por dimenséo,
detalhando a média obtida por declaracdo.

De acordo com o grafico da Figura as dimensdes Relevancia e Compreensdo obtive-
ram as notas mais baixas na avaliacdo. Isso parece refletir as restricGes relacionadas ao grau
de conhecimento sobre modelagem e os conceitos de Data Lake e LGPD para alguns dos

participantes.
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Figura 30 — Média de Avaliacdo Geral das Dimensoes.
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Algumas declaracdes dessas dimensGes estao escritas na forma negativa, de acordo com

(LEE et al., |2002), como por exemplo, a declaragdo "Os significados dos conceitos do modelo

sdo dificeis de entender", utilizada na dimensdo Compreensdo. No caso em que as afirmacdes
est3o no sentido negativo, quanto menor a nota, mais positivo é o resultado, pois compreende-
se que o participante considera o oposto da sentenca.

De modo a nao prejudicar a média geral da avaliacdo, as notas dessas sentencas escritas
no sentido negativo foram normalizadas. Isto é, para calculo da média, utiliza-se o valor que
falta para alcance da nota maxima. Na declaracdo "Os significados dos conceitos do modelo
sdo dificeis de entender"presente na dimensdo Compreensdo, a média calculada com as notas
atribuidas originalmente pelos participantes é 3,85, normalizando a mesma, obtemos o valor
6,15, conforme apresenta o Quadro [2|

Em geral, esses resultados indicam que o modelo foi capaz de derivar conhecimento re-
levante para os participantes e apresenta-lo adequadamente. Somado a isso, os participantes
também responderam a seguinte pergunta objetiva a respeito da completude do metadados do
modelo: O modelo apresentado dispoe dos metadados necessarios que devem ser co-
letados no Data Lake para atender ao objetivo proposto? 12, dentre os 13 participantes

afirmaram que Sim, os metadados sao suficientes para atender ao objetivo proposto.

5.2.3 Avaliacdo de Facilidade de Uso e Interpretabilidade do DLCM

A terceira etapa da avaliacdo buscou analisar a notacdo utilizada nos modelos de categoria.
Dentre os 5 modelos propostos, o escolhido para compor a avaliacdo foi o Operacional, por
representar os metadados que permitem acompanhar a rastreabilidade e linhagem dos dados.
Conforme dito anteriormente na Secdo [5.1], estes metadados sdo essenciais para auxiliar no
atendimento da maioria dos direitos dos Titulares de Dados definidos pela LGPD. Para isto, os

participantes responderam as afirmacdes das dimensdes Facilidade de Uso e Interpretabilidade.
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Quadro 2 — Média detalhada dos resultados da avaliagao do questionario - avaliacdo da qualidade
da informacao

Dimensao Declaragoes Meédia Avaliacao
O modelo ¢é suficientemente completo para suas necessidades 9,54
Completude -
O modelo cobre as necessidades de suas tarefas 9,62
O modelo ¢é baseado em fatos 9,54
Objetividade | O modelo é objetivo 9,31
O modelo apresenta uma visao imparcial 8,85
O modelo é util para seu trabalho 9,54
. O modelo néo é relevante para seu trabalho 7,46
Relevancia
O modelo é apropriado para seu trabalho 8,85
O modelo ¢é aplicével a seu trabalho 8,77
O modelo é facil de entender 7,31
_ | Os significados dos conceitos do modelo sao dificeis de entender 6,15
Compreensao - — -
O modelo é de facil apreensao 7,69
Os significados dos conceitos do modelo sao faceis de compreender | 8,31

Fonte: a autora, 2022

Conforme apresentado no Capitulo [4] os modelos de categoria fazem uso da notacdo do
metamodelo HANDLE (EICHLER et al, [2021)) apresentado na Secdo [3.3.3] O modelo da cate-
goria Operacional representa metadados que podem ser classificados em diferentes contextos.
Por exemplo, ao coletar metadados sobre a finalidade na qual o tratamento se baseia, o modelo
agrega informacdes de carater juridico, que podem ser utilizadas para verificar se o tratamento
esta de acordo com o consentimento fornecido pelo Titular. Sendo assim, propusemos uma al-
teracdo estética na notacao com o intuito de facilitar para o usuério esta classificacdo, através
de uma identificacdo visual mais sugestiva.

Na Figura (31| os retangulos sélidos laranja classificam os metadados que fazem parte de um
contexto juridico, enquanto que os objetos retangulares pontilhados em verde, representam
metadados de operacdes. Mantendo a classificacdo original, em amarelo estdo os objetos que
identificam a zona do Data Lake e a granularidade do conjunto de dados, que por sua vez, é

representado pela cor azul.



Figura 31 — DLCM - Modelo de Metadados Operacional - Versdo 2, com proposta de alteragao.
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Sendo assim, como forma de testar o beneficio dessa alteracdo, solicitamos aos partici-
pantes que avaliassem a interpretabilidade e facilidade de uso do modelo nas duas formas, a
primeira utilizando a notacdo original do HANDLE, apresentada no Capitulo[4 na Secgo [4.2.1]
e a segunda com o novo esquema de cores, apresentada na Figura[31] O resultado da avaliacio

dos dois modelos é apresentado detalhadamente na Tabela 3]

Quadro 3 — Média detalhada dos resultados da avaliagdo dos Modelos de Categoria Operacional

Dimensao Declaragoes Média Avaliagdo (Versdo 1) | Média Avaliagdo (Versao 2)
O modelo é facil de manipular para atender as nossas necessidades | 8,85 8,77
- O modelo ¢ dificil de manipular para atender as nossas necessidades | 7,38 7,69
Facilidade de Uso ———
O modelo ¢ dificil de agregar 6,69 6,92
O modelo ¢ facil de combinar com outras informagoes e modelos 7,78 8,38
E facil interpretar o que os conceitos do modelo significam 9 9,15
Interpretabilidade O modelo e d’iﬁcil de interpretar 7.54 7.85
O modelo é facil de interpretar 8,77 8,92
Os conceitos usados no modelo sao claros 9,08 9,23

Fonte: a autora, 2022

De acordo com o grafico da Figura[32] a média entre os dois modelos ficaram semelhantes,
comprovando que o novo esquema de cores ndo causou nenhum impacto na avaliacao dos
participantes. E importante ressaltar que algumas afirmacdes foram apresentadas no sentido
negativo, como é o caso da sentenca "O modelo é dificil de agregar", presente na dimens3o
facilidade de uso. Neste caso, quanto menor a nota, mais positivo é o resultado. Logo, para
ndo comprometer a média da avaliacdo, os valores dessas sentencas foram normalizados. A
Versdo 1 corresponde ao modelo da Secdo e a Versdo 2, corresponde ao modelo da

Figura [3I] que contém nossa proposta de alteracdo estética, .
Figura 32 — Média de Avaliacdo dos Modelos de Categoria Operacional.
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Fonte: a autora, 2022

Além disso, todos os participantes confirmaram que a notacdo utilizada nos modelos de
categoria € (til para representar os metadados. Apesar de todos eles também terem respondido
"Sim"para a pergunta "Se o novo esquema de cores é util para identificar metadados de
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diferentes contextos", apenas 10 participantes confirmaram que a vers3do 2 é mais adequada
do que a versao 1.

A Ultima etapa da avaliacdo contou com uma pergunta discursiva aberta, para que os
participantes dessem sugestdes de melhoria. Obtivemos trés respostas:

Participante 1 comentou: Acredito que fornecer mais exemplos, com mais informacées
de contexto do exemplo, iram enriquecer bastante a visdo do modelo para o usuario comum.

Participante 2 comentou: Ndo notei muita diferenca entre as versées 2 e 3.

Participante 3 comentou: N3o tenho sugestdes, somente elogios. Considero esse trabalho
bastante relevante pois esta trazendo a LGPD, lei que entrou em vigéncia no Brasil recente-
mente, aplicada ao contexto de Data Lakes. Até entdo no pais ndo havia regulamentacdo que
para os dados pessoais coletados, e esse trabalho traz essa visdo de forma abrangente com um
modelo que pode ser aplicado a diferentes contexto, e principalmente o operacional. Parabéns

pelo trabalho!

5.3 CONSIDERACOES FINAIS

Esta avaliacdo tinha como objetivo analisar o DLCM a nivel de completude, objetividade,
relevancia, compreensibilidade, interpretabilidade e facilidade de uso. No geral, os participantes
se mostraram satisfeitos com o modelo proposto e relataram a importancia dele para o contexto
de Data Lakes. Optamos por n3o incluir as alteracoes estéticas presentes na versdo 2 do modelo
de categoria Operacional, justificando o fato de que a média de avaliacdo ficou muito préxima

a do modelo apresentado na Secdo [4.2.1]
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6 CONCLUSAO

Neste Capitulo, descrevemos as consideracées finais sobre esta Dissertacdo. Apresentamos as

contribuicBes de pesquisas alcancadas (Secdo [6.1) e as diretrizes de trabalhos futuros (Secdo

0.3).
6.1 CONSIDERACOES FINAIS

Neste trabalho, propomos um Modelo de Suporte para Conformidade de Data Lake com
a LGPD (DLCM). O modelo proposto se mostra relevante para Controladores de dados que
tratam dados pessoais e possuem Data Lakes, uma vez que apresenta os metadados que devem
ser coletados para atendimento das solicitacoes legais efetuadas pelos Titulares de dados. Além
disso, os metadados descritos também servirdao como fonte de conhecimento sobre os dados
armazenados no Data Lake, provendo informacdes que permitem a exploracdo e analise por
usuarios técnicos e de negocio.

Inicialmente, foi apresentada uma visdo geral sobre os principais conceitos que fundamen-
tam este trabalho, transcorrendo por temas como Data Lakes, LGPD, Metadados e Rastrea-
bilidade de Dados. Em seguida, introduzimos um aspecto muito importante do gerenciamento
de metadados, que sao os modelos conceituais. Nesse capitulo, dissertamos sobre como os
modelos executam um papel essencial, atuando como uma ponte de comunicacao entre espe-
cialistas de areas distintas. Além disso, também apresentamos alguns modelos que representam
o regulamento GDPR e modelos de metadados para Data Lakes. O resultado da anélise desse
capitulo apontou a auséncia de solucoes para coleta de metadados que descrevam os conjuntos
de dados e os tratamentos aplicados sobre eles no Data Lake, levando em consideracdo, a lei
brasileira de protecdo de dados LGPD.

Desse modo, propomos o DLCM, que tem como objetivo descrever os metadados que
devem ser coletados acerca dos conjuntos de dados armazenados no Data Lake e dos trata-
mentos aplicados sobre eles. Somado a isso, ele visa apoiar no gerenciamento do Data Lake,
fornecendo metadados que registram toda linhagem dos conjuntos de dados.

O modelo proposto é dividido em duas partes, a primeira é composta pelo agrupamento dos
metadados em cinco categorias: Operacional, Técnico, Juridico, Seguranca e Negécio, na qual
cada uma delas possui um modelo associado que melhor detalha seus elementos, propriedades
e relacionamentos. A segunda parte reline todos os elementos de metadados necessarios para
que o Controlador dos dados possa atender uma solicitacdo de acesso aos dados.

Para avaliarmos o DLCM, realizamos um questionario que contou com 13 participantes
com experiéncia profissional e académica no desenvolvimento de atividades que envolvem Data
Lakes. Este questionario foi desenvolvido com base nas dimensdes de qualidade da informacao

do AIMQ, e enviado para os participantes por meio de um formulario eletronico. A primeira
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etapa do questionario consistia em caracterizar os participantes, com perguntas a respeito
de suas formacdes e atuacOes profissionais ou académicas. A segunda etapa buscou avaliar o
modelo conceitual em termos de completude, objetividade, relevancia e compreensao. Ja na
terceira e Gltima etapa, foi analisado se a notacdo utilizada nos modelos de categoria facilita
a interpretacdo dos metadados.

Por meio da avaliacdo, coletamos evidéncias sobre a importancia do Modelo de Suporte

para Conformidade de Data Lake com a LGPD, uma vez que foi possivel obter bons resultados.

6.2 LIMITACOES

Durante o estudo algumas limitacdes puderam ser observadas. Primeiramente, nao foi pos-
sivel utilizar no trabalho a metodologia de grupo focal para avaliacao do modelo, devido as
restricGes de distanciamento social impostas pela pandemia. Todas as discussoes para desen-
volvimento do modelo ocorreram em maior parte nas reunides de orientacdo, sem a participacao
de especialistas, o que pode ocasionar em um certo viés na formacdo de opinides.

Em relacdo ao método de pesquisa, as limitacGes sdo tipicas de estudos empiricos, particu-
larmente na generalizacdo dos resultados. A extracdo e anélise de dados pode ser influenciada
pelas opinides pessoais do pesquisador que executa o processo. Considerando que a avaliacdo
ocorreu através de um formulario eletronico, houve pouca interacao com os participantes a res-
peito das perguntas, e também ndo é possivel afirmar se houve outros fatores, como ambiente
e tempo, por exemplo, que influenciaram na reducao do contato.

Com relacdo ao modelo, mais refinamentos podem ser necessarios, para minimizar a com-
plexidade de entendimento e aplicacdo, bem como para adicionar novos elementos de meta-

dados que eventualmente passaram despercebidos pelos participantes e pesquisadores.

6.3 TRABALHOS FUTUROS
Como trabalhos futuros, identificamos as seguintes questdes:

» Aplicar o modelo em um caso de uso real: Para ter uma melhor visao da importancia
do modelo proposto € interessante realizar a sua aplicacdo em um cenério real. Visto que,
em um caso de uso, outros elementos de metadados que nao foram pensados durante a

sua construcao podem aparecer.

» Desenvolver um processo para aplicacao do modelo: Além de apresentar quais
metadados devem ser coletados, outra contribuicdo interessante seria apresentar como
coletar tais metadados. Isto é, desenhar um processo que mostre onde o modelo pode

ser utilizado para a coleta bem sucedida dos metadados.

= Desenvolver uma solucao de catalogacdao dos metadados coletados: Outro tra-

balho importante seria disponibilizar estes metadados em forma de catalogo, para que
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usudrios analistas possam produzir novos dados, gerando mais conhecimento para a

organizacao.

Avaliar os outros modelos de categoria: Visando diminuir o tempo de preenchimento
da avaliacdo para os participantes, optamos por avaliar apenas o modelo da categoria
Operacional. No entanto, é importante avaliar os demais modelos de categoria (Técnico,
Juridico, Seguranca e Negbdcios), para validar e completar os elementos de metadados

propostos.
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02/06/2022 23:28 Formulario de Avaliacio

Formulario de Avaliagéo do DLCM

Meu nome & Vitdria Maria da Silve Maciel. Sou mestranda em Ciéncia da Computagso no
Centro de Informatica (Cin) da Universidede Federal de Pernambuco (UFPE). Também sou
orientanda da professora Bernadette Farias Ldscio. Gostaria de agradecer por colaborar
no meu trabalho participando desta avaliagio. Seu feedback & extremamente valioso para
& concluzdo da minha pesquiza de mestrado.

0 questiondrio 8 seguir avalia um Modelo de Suporte para Conformidade de Data Lake
com a LGPD - DCLM. Em particular, o modelo proposto é composto por um conjunto de
elementos que representam metadados, os quais foram pensados com o intuito de
descrever os dados e os tratamentos aplicados sobre eles em um Data Lake.

Suas respostas 550 andnimas, ou seja, vood ndo preciza fornecer suas informagdes
pessoais, além do seu e-mail, se guiser receber os resultados dessa pesquisa.
*Ohbrigatério

A5 informagdes sbaixe servem meramente para caracterizagio
FASE 1- do perfil dos respondentes. Em nenhum momenio os

CF\RﬂCTEREAcﬁO respandenles serfo identificados ou relacionados
individualmente dentre do trabako.
DO PARTICIPANTE

1. GQual o seu nivel de formagao (concluido)? *
Marcar apenas uma oval,
Cj Graduagdo
() Especializagdo

) Mestrado Académico/Profizsional

) Doutorado

O Py

) Pés-Doutorado

2. Qualo seu cargofungio atualmente? *

3. Vocé desenvolve suas atividades em gual meio? *

Marcar apenas uma oval.
() Académico

() Profissgional

-

_:- Ambos

4. Como voce classificania o seu grau de conhecimento sobre Data Lakes de
uma forma geral?

Mercar apenas uma oval.

Henhum

https fidocs google . comiforms/d/1 gJwo 1 2wESSD2WNxBsy Y WiY RhpegApSgAISEWUFh 4T kiedit
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5. Como voce classificaria o seu grau de conhecimento sobre a LGPD? *
Maercar spenas uma oval.
] 1 2 3 4 5 ] 7 8 9 10
Menhum Avangedo
&.

Vocé tem participado direta ou indiretamente de atividades que ervolvern :
Data Lakes?

Marcar apenas uma oval.
r

“ i
) Sim

) MEo

7. 5esim, como vocé caracteriza sua participagao?
Mergue todss que se splicam.

:l Atuo como consumidor dos dados do Data Lake

|| Atuo come operador responsével por inserir os dados no Data Lake
:l Atuo como operador respongéwel por tratar os dados no Data Lake
: J Atuo na gestdo do Data Lake

:| Atuo no desenvolvimento de infraestrutura do Data Lake

J Atuo na gestdo da conformidade do Data Lake

Se sim, por quanto tempo atucy ou tem atuado em atividades com Data Lakes?

Marcar apanas uma oval.

([ Menos de 2 anos
() De2 amenos de 3anos
)D& 3 amenos de 4 anos

) De 4 & menos de 4 anos

YOy Yy

) Maia de 5§ anos

FASE 2 -Avaliagio da Qualidade da Informagio reunida pelo Modelo

hiips:i/docs google comiforms/d/ 1 gwo1 2wESSD2WNxEsy Y WiYRhpegApSgASBEWUFhJATkiedit 210
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Visdo Geral

A Lei Geral de Protecio de Dados Pessoais (LEPD) surgiv como um mecanisma para regular o tratamento
de dados passoais am Bmtena nacional, Ela Satine trataments de dadkos passoas Como qualgquar
operagdo realizada com dados pessoais, tais como: coleta, praducdo, transmissaa, dentre autros. Além
disso, sa carscterizados trés atores: 1) o Tular gos Dedes. pessoa natural a quem se referam o5 dados
peszoais que sdo objetos de trataments; {ii] o Cortrolador dos Dados, agente responsdvel por tormar as
decisbes acerca dos tratamentos; @ o (i) Operador dos Dados, que & a figura encarregada de realizar o5
tratamentos em nome do Contraladar,

Além de regulamentar as diretrizes sobre como as arganizacbes devem lider com dados pessoais, a LGPD
LA SESRUIE & difaito dos titWares dos dedos. O difeito o8 400850 808 dados & UM 005 tipos o8
solicitag 3 que o controlador pode receber do titular. Para atender a esta demanda, ele devera informar
quais dados possud relacionados ao titular & quais tratamentos foram aphcedas sobre eles em um prazo de
15 dias,

Ermi Data Lakes {DL), & ingestio dos dados ocorre inicialmente serm a preccupacio de rotulagem ou
suditorias. Mo b informagbes sobee os fins pars ques os dades foram extraidos, @ além disso, estes dados.
podem passar por diversos workflows em ferramantas distintas e tratamantos para diterentes finalidades.,
Para alcancar a conformidade com a LGP0, € necessario que os Data Lakes possuam informapdes de tods
linhagam dos dados armazenados & processados, Comprovando que ¢ possivel idantificar onda ales podam
&8 encontrados & corma ales fluam dentra do ambiente.

Maste contexta, o Modek da Suparte para Conformidade de Data Lake com a LGPD (DLCM) foi proposto
com o objetivo de descrever guais metadados davam ser capturados acerca dos dados @ dos tratamentos
realizados sobre eles emum OL Estes metadados devemn auwilar o Controladar no retorma & solicitagio de
acess0 #0s dados efetuada por um Tiular,

Considerando a extensio e complexidade do modele, decidimos agrupar os metadados em cineo
categarias, sao elas: Tecnico, Operacional, Juridico, Negdcio & Seguranca. Cada categoria possui um
models sssocisse, gue mefor detalhs os relacionanmentod entre os metadsdes @ seus atributed. O abjetive
desse agrupamento consiste em facllitar o entendimenta do models & Identificar processos nos quals ek
pode ser utilizado.

Pare aste avalisgdo, utiizaremaes como base apenas & ceteporia de metadados Dperacional.

Modelo de Suporte para Conformidade de Data Lake com a LGPD {DCLM)

©r DLEM temn como objetive representar todos os matadados gue devam ser colatados em um Data Lake,
para dar suporte a0 Controlador dos dados no atendimento de uma solicitagdo de acesso aos dados,
efetuada galo Titular.

Uma descrigho comgleta de toodos o5

bt rivir gl comifileid g O

alementos pOoe Sar ancontrada agul
ro 42 1il

9. O modelo apresentado dispde dos metadados necessarios que devem ser -
coletados no Data Lake para atender ac objetivo proposto?

Marque todas que se aplicam.

:l W&o, um ou mais metadados precisam ser excluidos
j W&o, um ou maizs metadados precisam ser atualizados
:l N&o, um ou mais metadados precisam ser adicionados

:_] Sim, os metadados s6o suficientes

hitps:i/docs google_ comiformsid/ 1 glwe1 20ESSD2WNxEsy Y WiYRhpegApSgASEEWUFhJ4Tkiedit
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10.  Quais 530 as suas sugestoes em caso de necessidade de inclusdo , exclusao
ou atualizagio dos metadados 7

Gualidade dos Metadados

Cuanio as Informag des raunsdas atreves 4o modalo de suparte para conformidade de Data Lake com a
LEPD, leia as afirmagbes abaiza e responda de scordo com metadados representados no modelo proposts
& a descrigio da visdo geral. Ma escala a direita: o ndmero 1 corrasponde a "ndo concordo com a afirmagio”
& anumers 10 eorresponde a “concordo com a efirmacio”.

1) Completude

D modeln & CoMposto de tHEos 0F matadatos Nacassarics pars a descricio dos dados & oF tratamantes
splicados sobre eles no Data Lake.

11, b} O modelo é suficientermente completo para suas necessidades. *

Mercer apenas uma oval.

1] 1 2 3 4 5 ] 7 a 9 10
MBo concordo com aafimagio () O O O O O O 0 o0 0L Concordo com a afirmagio
12, e) O modelo cobre as nacessidades de suas tarefas, *
Marcar apenas uma oval.
1 2z 3 4 5 -1 7 B 9 10
MEo concordocomaafimagio () O O O o O O o o0 o0 0L | Concorde com a afirmagio
2) Objetividade
2 modelo & claro @ atende aos objetives do trabalho,
13. &) O medelo & baseado em fatos, *
Mercer apenas uma oval.
1 2 3 4 5 -} 7 B 9 10
Méo concordo com aafimagio () (0 (0 0 0 Concordo com a afirmagde
14. b} O modelo & objetive, *
Mercer apenas uma oval.
1 2 E] 4 5 -} 7 & 9 0

MEo concordo com e afimegio () 0 0 0 () ()

Concorde com a afirmagdo

hittps:/idocs googhe_comfformsid1gwo12wESSD2WNxGsy Y WiYRhpeg ApSaAISEWUF hl4 Ti/edit
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15, ¢) O medelo apresenta uma visao imparcial. *

Marcar apenas uma owal.

1 2 3 4 5 6 7 8 9 10

Méo concordo com & afirmagio .,’l'_'_: CoOCO O O OO O :"_'_‘_- Concordo com a afirmagéo

3) Relevancia
Modelo & aplicivel, itil na trabalbe, indispersdvel & importants pera 8 execucdo do trabalho,

16. a) O modelo é il para sed trabalho. *

Marcar spenas ums oval.

Mo concordo com aafimagdo (0 O (o 0 O 3 ) 3 3 ) () Concordocom s afirmagio

17. b} O meodelo nao é relevante para seu trabalho. *

Marcer spenas ums oval.

MN&o concordo com e efimecio ) (0 o O 0 O 0 0 3 3 () Concordo com a afirmagio

18, c) O modelo é apropriaco para seu trabalho, *

Marcar apenas uma owal.

1 2 3 4 5 & 7 8 9 10

M&o concordocom aafimegio () (0 O o O 0 0 3 (3 3 ([ Concordocom e afirmagdoe

19. d) O medelo é aplicavel a seu trabalho. *

Marcer apenas uma owal.

1 2 3 4 5 & 7 8 9 10

Mo concordo comaafimagéo () (0 (0 (0 (0 0 3 (3 () () Concordocom a afirmagdo

4) Compreensao
Modeio é facll de ser compreandids, & da facll entendimants.

20. a) O modelo é facil de entender. *

Marcer apenas uma owal.

1 2 3 4 5 6 7 8 9 10

M&o concordo comasfirmagéo ) 0 (o (3 0 0 (v (3 () Concordocom a afirmagio

https:fidecs. google com/formsid/1gwe 1 2wESSD2WNxEsy YWIYRhpegApSgASBEWUFhJA Tk edit 5M0
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21. b} Ossignificados dos conceitos do medelo sao dificeis de entender. *

Marcar apenas uma oval.

1 2 3 4 5 ] 7 ] g 10
MBo concordo com a afirmagEo Concordo com a afirmagao
22, ) O modelo & de facil apreensao. *
Marcar spenas uma oval.
1 2 3 4 5 ] 7 ] 9 10
MBo concordo com a afirmagio ) Concordo com a afirmagao
23, d) Ossignificados dos conceitos do modelo sao faceis de compreender. *
Marcar spenas ums oval.
1 2 3 4 5 ] 7 & 9 10

Mo concordo com a afirmacio V) - 3

Concordo com a afirmagdo

Quanto as infarmagdes reunidas através do modelo gue representa a
categaria de metadados Operacional, leia as afemagdes sbaive e

FASE 3 -

Avaliacdo de responda de acordo tom a deserigao farnecida.

Usabilidade do Ma escala a direita: o nimere 1 comresponde a “ndc concordo com a
afemacic” & o ndmera 10 corresponde a “concordo com a afirmagac”™

Modelo

Operacional

1.2 DLCM - Operacional
Wisando facilitar ¢ entendimento do models anterion, agrupamos os metadados em categarias. Cada

catagoria possul um models associato que mehar datalha &6 propriadades dos metadadas & seus
refacionamentas.

A categoria de metadados Operacionsl desereve s operagBes de tratamento realizedas em um eanjurts.
de dados no Data Lake. Este modaelo pode ser uillizadoe para identificar & garenciar as modificagdes
aplicadas nos dados durante sew ciclo de vida,

Urna descrigio detalhada pode ser encantrada agqui:

Figgifa em aita resalucso: Mg
usg=sharing

Figura 2: DLCM - Modelo Operacional
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1) Facilidade de Uso
O modela permite o uso sem causar dificuldades durante o seu manuseio,

24.

25.

26.

7.

2)

a) O medels é facll de manipular para atender s nossas necessidades. *
Marcar spenas ums oval
1 2 3 4 5 -} 7 & 9 10
M&o concordo comaafirmegdo (0 0 (o O 3 O 0 0 3 ) () Concordocom s afirmagio
b} O medelo é dificl de manipular para atender 4s nossas necessidades, ~
Marcar spenas ums oval
1 2 3 4 5 [} 7 & 9 10
N&o concordocomaafirmegdo (0 0 (o O 3 O 0 3 ) () Gencordo com a afirmagdo
cl O modelo & dificll de agregar. =
Marcar apenas uma oval.
1 2 3 4 5 [} 7 ] 9 10
Méo concordocomaafimagio () 0 o O 3 O ) 0 3 3 ) () Concordocom aafirmagio
d} O meodelo é facil de combinar com outras informagdes e modelos. *
Marcar apenas uma oval
1 2z 3 4 5 -] 7 B 9 10
M&o concordocom aafimagio () (0 (0 O 0 O ) ) 3 (3 ) () Concordocom aafirmagio
Interpretabilidade

© modela possul visualizagho grafica @ semantica claras, B apresentada am linguagens, simbalos & unidades
sproprisdos.

28.

29.

a) E facilinterpretar o que os conceitos do modelo significam. *

Marcar spenas ums oval

1 2 3 4 5 -} 7 ] 9 10

MBo concordo com a afirmagio _‘ [ ;'_ _'; -. ‘ ( _:: ‘ _’_ _'; ( .\' ‘_ Concordo com a afirmagdo

k) O modelo é dificil de interpretar, *

Marcar spenas ums oval

M&o concordo com & afirmagio _ (_ 3 :'_ _': ) 4 _:: _’_ P _“, _ Concordo com a afirmagio

hittps://docs googhe_ comiforms/d/1ghwo1 2wESSD2WNxGsy Y WiYRhpegApSgASBEWuFhJ4 Tk/adit
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30. c) O modelo é facil de interpratar, *

Marcer apenas uma oval.

MBo concordocom aafimagdo ) () () O 0 (0 (v (3 (3 () Concordecom a afirmagdo

31. d) Osconceitos usados no modelo sdo claros, *

Marcar apenas uma oval.

MBo concordocomaafimagio () ) O 0 C 0 0 3 3 () ) Concordocom a afirmagio

1.2 DLCM - Operacional - Versao 2

Cmodelo da categoria Operacional represents matadados gue podern sar classificados em diferemas
comtaxtos, Por examplo, a0 colatar metadados sobre a finalidade na qual o tratamento &6 baseda, 0 madeks
agrega informagtes de cardter juridico. Sendo assim, intraduzimos uma nova classificacio nos metadados

dentro da categoria Operacicnal, atravds de um Novo e5QUEMa o COMRS.

Urna descricio detalhada pode ser encantrada aqul:
idrive. googke.comifileidinpgOird CdKYLIOHChtLMU -2Xwid HedZ hview ?uspe sharing

Figura em alta resclugio: Migeidri
LEg=sharing

Figura 3: DLCM - Modelo Operacional - Versao 2

1) Facilidade de Uso
©modelo parmite o uso sem causar dificuidades durante o Sau Manuesic,

32, @) O medelo e facil de manipular para atender as nossas necessidades. *

Marcer apenas uma oval.

MEo concordo com aafimagio () (0 (0 3 (0 (0 (3 (0 () () CcConcordocom a afirmagdo

hitps./idocs. googhe. comiforms/di gwe 1 2WESSD2WNxGsy Y WiYRhpegApSgASSEWUFhJ4TR/edit &M10
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33, b) O modelo é dificil de manipular para atender as nossas necessidades, ©

Mercer spenas uma oval.

1 2 3 4 5 3} 7 B 9 10
MBo concordo com aafimaggo () O ) (0 O 0 0 O - | Concorde com a afirmagde
34. ) O modeloé dificil de agregar. *
Mercer spenas uma oval.
1 2 3 4 5 -} 7 ] a9 10
MBEo concordo com a afimagio -,'.'_'_: |’_"| :\'_'_‘_ '\'_',' ,'_'_": u"_‘u N ) O "/ Conecordo com a afirmagdo
35 d) O modelo e facil de combinar com outras informagdes e modelos. *
Mercer penas uma oval.
1 2 3 4 5 -] 7 ] 9 10
NEo concordo com aafimago 0 (0 (0 O v O ) O 0 O o O 1 Concordo com & afirmagdo
2) Interpretabilidade
O modelo possul visualizagho grafics & semantica clares. E apresentada em linguagens, simbolas & unidades
apropriasos.
36. a) E facilinterpretar o que os conceitos do modelo significam. *
Mercer spenas uma oval.
1 2 3 4 5 -} 7 ] a9 10
MBo concordo com aafimegia (0 0 0 O 0 0 Concordo com & afirmagio
37. b)) O modelo é dificil de interpretar, *
Mercer penas uma oval.
1 2 3 4 5 -] 7 ] 9 10
MBo concordo com aafirmaggo () 0 (0 0 0 0 O o | Concordo com a afirmagio
38. c) O modeloé facil de interpretar, ©
Mearcer apenas uma oval
1 2z 3 4 5 -1 7 B @ 10
MEo concordo com aafimagio 0 0 (0 O 0 ) 0o ( [ Concordo com a afirmagio

hitps fidocs google comiformsid/1 gJwo1 2wESSD2WNxGsy Y WiYRhpegApSaAGSEWUFhJ4 Ti/adit
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39.

40.

41,

42

43.

44.

d) Osconceitos usados no modelo sdo claros, *

Marcer apenas uma oval.

MEo concordo com a efimagcio

FASE 3 - PERGUNTAS DISCURSIVAS

A notagdalinguagem utilizada no modelo que representa a categoria de N
metadados Operacional & util?

Marcar apenas uma oval,
_)sim

—
(_ JHéo

Em caso de Nio, qual seria sua sugestio de notagdolinguagermn para
representar 0s metadados?

*

A classificago introduzida na versao 2 (Figura 3) do modelo Operacional &
util para identificar metadados de diferentes contextos?

Marcar apenas uma oval,

(_sim

O neo

Para vocé, a versio 2 do modelo Operacional (Figura 3) & mais adequada do  *
que a anterior (Figura 2)7

Marcar apenas uma oval.

Demais sugestoes para os modelas? Favor descrever aqui:

Esle conleddo nido fai criada nem aprovado pelo Goagle

Google Formularios

hitps:/idocs. google .comiforms/d/ 1 gwo 1 2wESSD2WNxGsy Y WiYRhpegApSgAISEWUF hJ4Tkiedit
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