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RESUMO

Em outro momento, mudangas fundamentais na maneira que utilizamos a rede mundial
de computadores cunharam os conceitos de Web 1.0 e Web 2.0. Em vista de tecnologias e
ideais que podem impactar a estrutura de funcionamento da web, surge o questionamento
se o que estd sendo desenvolvido hoje representa de fato a nova iteracao da internet.
Neste trabalho sera realizado um estudo do estado da arte dessa nova fase da internet
que se popularizou como Web 3.0. Nele serao apresentados os conceitos e tecnologias que
fundamentam esta ideia, o potencial que ela tem de impactar problemas da sociedade
atual, os desafios para atingir esse potencial, bem como a elaboragao de principios que

podem possivelmente combater estes desafios.

Palavras-chave:Web 3.0, Bitcoin, DAOs, Internet descentralizada, Blockchain, Democra-

tizacao.



ABSTRACT

In another time fundamental changes on the way we use the World Wide Web coined
the concept of Web 1.0 and Web 2.0. In view of technologies and ideas that can impact
the operating structure of the web, emerges the questioning if what is being developed
today in fact represents the new iteration of the internet. In this work will be held a
state-of-the-art study of this new phase of the internet that popularized as Web 3.0. In
it will be presented the concepts and technologies that underline this idea, the potential
it has to impact problems of our current society, the challenges to reach this potential, as

well as the elaboration of priciples that can possibly tackle these challenges.

Keywords: Web 3.0, Bitcoin, DAOS, Decentralized web, Democratization.
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1 INTRODUCAO

A presenca da internet nas nossas vidas se tornou algo tao comum, que pode le-
var muitos a crer que a internet como conhecemos hoje é uma expressao definitiva da
comunicacao entre computadores. A verdade é que a internet é fruto de um conjunto de
protocolos, infraestruturas, e outras tecnologias que sao tanto reflexo das demandas, cul-
turas, e recursos da época, como também refletem em alteragoes nessa realidade. Tendo
em vista isso, podemos reconhecer a propria estrutura da internet como um objeto em
evolugao. Seguindo essas mudancgas tecnologicas e culturais, a rede mundial de computa-
dores e sua comunidade de contribuidores, caminha para o desenvolvimento de recursos
capazes de mudar a estrutura da web como conhecemos hoje. Exemplos de recursos que
potencializam essas mudancas na internet sao o cloud computing, a inteligéncia artificial,
e principalmente a tecnologia blockchain.

Essa nova fase da internet é chamada de Web 3.0. Este conceito pega a internet
como conhecemos hoje e incorpora principios de descentralizagao, economia baseada em
tokens, e a propriedade do espaco digital pertencente aos criadores e usuérios da internet.
Para entender o quao revolucionérios esses principios podem ser, precisamos entender a
estrutura em que se encontra a web hoje.

O motivo pelo qual essa nova iteragao da internet se chama web3 se deve a con-
ceituacao da web como algo com duas iteragoes até entao. A Web 1.0 trata-se da versao
inicial da web, onde a maioria dos usuarios eram apenas consumidores e a internet con-
sistia basicamente em péaginas estaticas providas por servidores ISPs. A segunda iteragao
da web mudou esse cenario, introduzindo a possibilidade dos usuérios participarem mais
ativamente na criacao de contetdo na internet. A maneira que essa geragao atingiu isso
foi abstraindo as dificuldades que a Web 1.0 possuia. Para publicar na internet, ao invés
de configurar um dominio, programar uma pagina HTML, e subir ela em um servidor,
bastava criar uma conta em um site como o Twitter, por exemplo, e postar em sua pagina
pessoal. Além disso, vocé pode encontrar diversos amigos e familiares nessa rede, também
com suas respectivas paginas, e interagir com eles.

Assim, a web 2.0 tornou a internet dindmica e interativa, por facilitar a criacao de
conteudo e a interacao entre usuérios através de seus perfis nas aplicacoes da Web 2.0.

Justamente por esses principios de criagao e interagao entre perfis a web 2 ficou conhecida
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como a web social.

Os problemas decorrentes dessa fase sao que, por o servigo prestado ser o de facilitar
a criacao de contetudo para o usuario naquela rede em especifico, isso centraliza o controle
do meio na mao das empresas que prestam este servigo por possuirem essa base de usuarios.
Com isso, os conteudos criados na internet, a maneira que eles sao distribuidos, o que é,
e o que poderéa ser possivel de fazer com esse contetdo, e até a forma que esses contetudos
sao monetizados para os usuérios, sao poderes que pousam sob controle dos veiculos de
distribuicao desse conteido, que sao as aplicagoes da web 2.0. Esse nivel de centralizagao
traz para os usuarios, uma gama de prejuizos que serao posteriormente discutidos neste
trabalho.

Partindo desse cenario, surge uma série de ideais que vao ao encontro das tecno-
logias disponiveis na atualidade, trazendo forca as mudangas que podem revolucionar a
estrutura da internet como conhecemos hoje, e atacar diversas das problematicas mencio-
nadas. Assim, o desenvolvimento de tecnologias que fundamentam o conceito de Web 3.0
representam um grande potencial de democratizar a propriedade dos contetidos gerados
na internet e o poder de decisao das suas aplicacoes.

Entretanto, na mesma medida, surgem desafios que poem em risco a possibilidade
dessa transicao se estabelecer. Existe o risco de que essas tecnologias sejam desvirtuadas,
se tornando novas versoes de servigos monopolizados, que elas sejam apropriadas pelo
controle de investidores que centralizam o poder dessas redes, ou mesmo, que seu valor
simplesmente nao apele para a cultura da sociedade consumidora atual. Garantir que essas
tecnologias irao ser desenvolvidas de maneira que cumpram seu propoésito democréatico, é
uma tarefa cheia de desafios, e que exige a definicao de principios para que seu potencial

seja alcancado.

1.1 Objetivos

Neste trabalho serao apresentados os principios, conceitos, e tecnologias que funda-
mentam a ideia de Web 3.0, além de fazer uma reflexao sobre o valor que esses principios
podem trazer e como eles podem impactar a estrutura da sociedade atual. Tendo como
objetivo trazer esclarecimento sobre os diferentes aspectos que compoem este fendémeno

visando conscientizar sobre o potencial democratico que essas tecnologias representam.
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2 CONCEITOS BASICOS

Neste capitulo serao apresentados alguns dos conceitos que giram em torno da
temética Web 3 e democratizacao como embasamento tedrico para o entendimento do

leitor.

2.1 Blockchain e Criptomoedas

Uma das principais tecnologias responsaveis pela ascensao do termo Web 3 e incen-
tivos relacionados a descentralizagao de tecnologias é a blockchain. O termo se popularizou
em 2008 com a publicagao do white paper “Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem” publicado anonimamente por um autor (ou grupo de pessoas) sob o pseudénimo de
“Satoshi Nakamoto” [1] no qual Satoshi propde um sistema P2P de trocas monetarias que
nao depende de um terceiro confidvel.

A motivagao de Satoshi era criar uma forma de interagao econémica digital que nao
dependesse de uma entidade intermediaria para garantir a confiabilidade da transagao.
Até entao, os meios que existiam para a realizacao de transacoes financeiras digitalmente
eram baseados em confianca o que necessitam de um poder central com uma confianca pré-
estabelecida para realizar as validacoes de uma transacao. A proposta feita por Satoshi foi
substituir as validagoes baseadas em confianca, a qual os bancos realizavam, por validagoes
baseadas em criptografia através de uma blockchain, e assim surgiu a criptomoeda Bitcoin
[1].

Dessa forma, uma criptomoeda se configura como uma moeda digital que é uma
alternativa para transacoes financeiras utilizando algoritmos de criptografia. Existem ini-
meras criptomoedas além do bitcoin, cada uma delas possui caracteristicas e mecanismos
de funcionamento especificos. O alto grau de volatilidade e retorno financeiro visto nesses
empreendimentos atraiu muitos investidores com a intengao de especular neste mercado.
Com isso, nos tltimos anos as criptomoedas trouxeram grande atencao e recursos finan-

ceiros para tecnologias relacionadas a blockchain.
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Figura 2.1: Numero de transacoes em 24h. Setembro de 2022
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Fonte: Figura de [2].

Figura 2.2: Numero de desenvolvedores desde a criacao da moeda
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Fonte: Figura de [2].

Apesar de ter se popularizado através do Bitcoin a partir de 2008, blockchain é
um conceito que antecede a criptomoeda, com uma das primeiras propostas de blockchain
tendo sido apresentada em 1982 na dissertacao “Computer Systems Established, Main-
tained, and Trusted by Mutually Suspicious Groups.” [3] do criptografo David Chaum.
Uma blockchain é um protocolo de confianga que resumidamente funciona como um re-
gistro distribuido que utiliza a descentralizagao como medida de seguranca. A blockchain
tem esse nome pois funciona através de uma estrutura semelhante a um livro-razao digi-
tal, chamada de blocks, que sao distribuidos entre diversos computadores que registram

transagoes realizadas na blockchain.
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Assim, blockchain é uma cadeia de blocks que armazenam uma lista de transagoes
num livro razao publico. Cada um desses blocos tem o hash de um bloco anterior em
seu cabegalho, sendo o primeiro bloco dessa blockchain chamada de genesis block que
nao possui nenhum bloco pai. Como a blockchain é um sistema distribuido, ou seja, nao
existe nenhum elemento central garantindo a consisténcia da informagao entre os blocos,
o sistema requer o estabelecimento de alguns protocolos que garantam a credibilidade de

um dado no e para isso sao utilizados os algoritmos de consenso sendo os mais difundidos

o Proof of Work e o Proof of Stake [4].

Figura 2.3: Arquitetura da Blockchain

Block Header Parent Block =— Block Header _IParent Block « = 1Block Header 'IParent Block
Hash I Hash | Hash
Transaction Counter Transaction Counter Transaction Counter
X X TX TX TX TX TX TX X
Block i-1 Block i Block i+1
Fonte: Figura de [4].
Figura 2.4: Estrutura de um Block
Block Header
Merkle I | Parent
Block Tree Time | . aren;
. nBits Nonce Block
\Version Root stamp
Hash
Hash
Transaction Counter
X TX X X X TX

Fonte: Figura de [4].

Apesar de ser usado mais popularmente em criptomoedas, as blockchains tem
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intimeras aplicagdes como smart contracts, servigos publicos, Internet das coisas (IoT),
sistemas de reputagao, sistemas de votagao, NFTs, e servigos de seguranga [4|. Na proxima
sessao e ao longo deste trabalho iremos apresentar de maneira mais aprofundada alguns

desses usos.

2.2  Smart contracts, Aplicagbes descentralizadas & DAOs

A descentralizacao dos mecanismos de confianca de uma transacao proporcionada
pela blockchain possibilitou a criagao de diversas inovagoes além das criptomoedas. Uma
das plataformas pioneiras na expansao das possiveis aplicagoes foi a blockchain ethe-
reum [5]. Além de sua criptomoeda nativa (ETH) a blockchain ethereum também incor-
porou a possibilidade de cria¢ao de smart contracts [5]. Um smart contract é um protocolo
de transacao auto executavel que controla eventos e acoes de acordo com os termos inse-
ridos em um contrato [6]. Smart contracts sao semelhantes a contratos comuns com os
quais estamos acostumados, com a diferenca de que sao digitais e auto executaveis. Eles
permitem a realizagao de um acordo entre as partes sem a participacao de um terceiro
para garantia da realizacao do contrato utilizando a blockchain como garantia de integri-
dade contratual. Smart contracts abrem margem para projetos que vao além das trocas

financeiras estabelecidas pelas criptomoedas.

Figura 2.5: Figura 3: Contrato tradicional vs contrato inteligente.

Traditional
Contracts

4§
’,

Parties Contract

Fonte: Adaptada de https://originstamp.com/blog/
what—-is—-ethereum-and-what—-are—-its—-use—-cases/.

Uma das maiores utilidades dos smart contracts é na criagao de aplicacoes descen-


https://originstamp.com/blog/what-is-ethereum-and-what-are-its-use-cases/
https://originstamp.com/blog/what-is-ethereum-and-what-are-its-use-cases/
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tralizadas. No contexto atual, a maioria das interacoes que nos fazemos na internet é por
meio de aplicacoes centralizadas, ou seja, uma requisicao é recebida, gerida e executada
por uma empresa especifica através de seus sistemas. O que as aplicagoes descentraliza-
das, ou dApps, fazem é a realizacao de servigos de maneira descentralizada sem o controle
de um orgao central [7]. As maiores vantagens de dApps em relacao a aplica¢oes comuns
é que elas, por serem descentralizadas, estao livres do controle de uma tnica autoridade
e as consequéncias que isso pode trazer como, quebra de privacidade do usuario, censura,

e decisOes arbitrarias que nao beneficiam os interesses da comunidade de usuarios.

Figura 2.6: How dApps works

Fonte: Figura de [7].

A medida que essas aplicacoes descentralizadas vao se desenvolvendo tecnologica-
mente, incorporando inteligéncia artificial, e aumentando o nivel de sua infraestrutura
operacional elas podem contribuir para o surgimento de DAOs (abreviagao de Decen-
tralised Autonomous Organizations). De acordo com Vitalik Buterin, criador da rede
ethereum, um DAO é uma entidade virtual presente na internet que existe de maneira
autdnoma, mas que também depende fortemente da contratagao de individuos para exe-
cutar tarefas que nao podem ser realizadas pelo proprio autémato, e possui um certo
grupo de membros e stakeholders [5,8]. Dessa forma, DAOs sao organizagoes que tém
seus membros como proprietarios e que nao tem uma lideranca centralizada. Suas mu-
dangas sdo adotadas com a aprovagao de 2 / 3 de seus participantes e seu funcionamento

¢ alimentado por smart contracts e algoritmos de consenso.
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2.3 Tokenizagao & NFTs

Crypto tokens sao um tipo de criptomoeda que representa um ativo ou algum uso
especifico na blockchain [9]. No intuito de criar escassez e representar itens unicos digital-
mente foram criados os NFTs (Non Fungible Tokens) que sao tokens infungiveis, ou seja,
tem um valor especial atribuido e nao podem ser substituidos pois sao tnicos. Os NFTs
sao muito utilizados para agregar o valor de posse em elementos digitais, principalmente
artes digitais, no entanto, os tokens tem uma infinidade de utilidades além dos NFTs

sendo uma delas a representacao de influéncia em uma organizacao descentralizada.

2.4 Democratizar

Segundo o Dicionario Oxford Languages, entre as defini¢oes da palavra “Democra-
tizar”, ha a “Tornar(-se) popular; colocar(-se) ao alcance do povo, da maioria da popula-

7

Gao.
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3 O POTENCIAL DA WEB 3.0

Em diversos momentos ao longo da histéria da humanidade, a incorporacao de
novas tecnologias marcaram uma mudanca no estilo de vida da populacao. A implemen-
tagao da agricultura, a revolucao industrial, e o advento da internet sao alguns exemplos
de tecnologias que alteraram o curso da historia.

A adocao da internet pela sociedade é definitivamente um dos mais recentes desses
eventos historicos. Considerando por exemplo a evolugao da revolugao industrial, temos
um processo de mudancas tao intenso que a cada cem anos essas mudangas representaram
um novo marco histérico categorizando as fases da revolugao industrial. Cada uma dessas
fases carregou consigo diversas mudancas nas tecnologias usadas na época mas principal-
mente na estrutura social na qual aquela sociedade existia. As relagoes de trabalho, a
estrutura da sociedade civil, e até mesmo os objetivos politicos foram reestruturados com
esses avancos tecnologicos.

Isso se trata de um processo de mais de 250 anos, o qual vale também para as
evolucoes na agricultura. As evolugoes tecnologicas possuem uma relagao dialética com
a sociedade que a cria, ou seja, as propostas tecnologicas para resolver a realidade em
questao criam uma nova realidade.

Tendo em mente essa relacao da tecnologia com a sociedade, podemos tracar um
paralelo com a mais recente das mudancas citadas anteriormente. A internet é uma
invencao do final da década de 60 e com pouco mais de 50 anos ela j& representa um
enorme impacto nas estruturas sociais da humanidade - tendo tido bem menos tempo
para se estabelecer que as revolugoes industriais e definitivamente muito menos tempo de
maturagao que as praticas agricolas - o que nos leva a questionar se a internet atingiu
seu estado final de maturacao enquanto tecnologia. Neste capitulo serao apresentadas
novas tecnologias que podem representar uma revolugao na internet como conhecemos
hoje marcando uma nova era na rede mundial de computadores, mas acima de tudo,
iremos abrir margem para as questoes de qual o potencial que essas mudancas tém de

impactar a sociedade.
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3.1 O que é a Web 3.0

Web3 é um termo cunhado pelo cientista da computacao, e co-fundador da cripto-
moeda Ethereum, Gavin Wood e se refere a um ecossistema online descentralizado baseado
na blockchain. O termo surgiu como continuagao das fases Web 1.0 e Web 2.0 [10]. Essas
fases da internet sao categorizadas nao somente pelas tecnologias que eram utilizadas na
época mas principalmente a forma que as pessoas utilizavam as tecnologias que compu-
nham a web. Tais fases da web sao categorizadas da seguinte forma:

Web 1.0

Quando se popularizou, a internet nao passava de um conjunto de paginas estati-
cas conectadas por hyperlinks. Essa época da internet ficou conhecida como “read-only
web” [11]. Nesta época existiam poucas pessoas que criavam conteudo para a internet.
Para que um usuéario publicasse seu contetido na internet seria necessario a posse de um
servidor que seria o host desse site, um dominio no qual as pessoas acessariam esse site e o
entendimento dos protocolos de comunicagao que compunham essa infraestrutura. Muito
da navegacao era feita por buscadores como Google e Yahoo que fazem o trabalho de
indexar essas péaginas baseado no seu contetido e por como sao referenciadas. A tnica
forma de atualizar o contetdo dessas paginas era atualizando as informacoes do cddigo
fonte que era acessado. Esse formato ainda é presente na sociedade de hoje, a diferenca
entre aquela época e os dias atuais é que a unica forma que existia para que usuérios
pudessem publicar contetido na rede era essa. A premissa para a Web 1.0 era de que to-
dos os usuérios fossem publicadores e consumidores de contetido mas também que fossem
consumidores diretos da infraestrutura de publicagao [12].

Dessa forma, o acesso a criacao de contetido na internet ficava restrito a um seleto
grupo de pessoas capazes de realizar os passos necessarios para a criagao e atualizagao
de um site. Para a maioria das pessoas a internet nao passava de um aglomerado de
informagoes que vocé poderia apenas consumir sem que houvesse nenhuma forma de
interacao, como se fosse uma biblioteca digital.

Web 2.0

A grande mudanga que categoriza a Web 2.0 foi a entrada dos usuérios da internet
como membros mais ativos da rede gracas a evolugoes tecnologicas, novos modelos de
negocios e funcionalidades inovadoras. Essa fase ficou conhecida como “Dynamic Web”.

A Web 2.0 é conhecida por ser voltada ao usuario, ao compartilhamento de contetido e
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ao relacionamento social. [11]

As plataformas da Web 2.0 inovaram ao possibilitar que usuérios fossem capazes de
publicar contetido na internet de maneira pratica e simples. Ao invés de serem responsaveis
por toda a infraestrutura, tornou-se comum que dado um especifico site cada individuo
fosse capaz de criar um perfil nele, possibilitando que este fosse capaz de fazer publicagoes
na internet por meio deste site e assim interagir com a web de maneira muito mais pratica
e conveniente. Um conceito simples mas que permitiu o surgimento de gigantes da internet
como o Facebook, o Twitter e o Youtube.

Web 3.0

Se tinhamos na Web 1.0 uma internet categorizada basicamente pelo comporta-
mento passivo e de apenas leitura de informagoes por parte dos usuarios, e na Web 2.0
um comportamento nao sé de leitura, mas também a escrita e com um desenvolvimento
voltado para interacao do usuario e conteudo gerado por usuario, a Web 3.0 surge como
uma iteracao dessas duas fases em que além da leitura e escrita na internet o usuario
também torne-se proprietario de tudo aquilo que cria na internet através da descentrali-
zagao dos sistemas [13]. Em um tweet, Naval Ravikant, empresario investidor e defensor
da Web 3.0, expressa essa diferenca entre a Web2.0 e a Web3.0 onde diz “Web 2: Users
are the data, corporations own the platform, and the code is closed. Web 3: Users own
their data, contributors own the platform, and the code is open.” [14]

Vale ressaltar que apesar da forte associacao com tecnologias descentralizadas e
blockchain, Web 3.0 ¢ um conceito que antecede essas tecnologias e num contexto mais
geral, se refere simplesmente a proxima etapa da internet como conhecemos hoje. Muitos
veem essa proxima fase da internet como uma versao fortemente alimentada por inteli-
géncia artificial que pode alcancar o patamar de web seméantica, conceito criado por Tim
Berners-Lee - cientista da computacao e inventor da World Wide Web - que representa
uma web capaz de entender contexto e significado dos contetidos presentes nela e dessa
forma enriquecer a interagao do usuério. Todos esses conceitos sao relevantes para evolu-
¢ao da internet, neste trabalho a visao de Web3 que iremos dar enfoque, é a que visa a

descentralizacao dos servigos e a propriedade do usuério.
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Tabela 3.1: Comparacao entre Web 1.0, Web 2.0 e Web 3.0

Categoria Web 1.0 Web 2.0 Web 3.0
Contetido  Read-Only Majoritariamente Com portabilidade e
Read-Write de propriedade pes-
soal
Foco Empresarial Comunidades Individuos
Interacao Web Forms Web Applications Smart Applications
Indexagao  Diretorios Tagging Comportamento  do
usuario
Meétricas Page Views Cost Per Click User Engagement
de sucesso
Natureza Espalhados e sem foco Dados de muitos con- Uso de dados persona-
dos dados trolados por poucos lizado sem interferén-
mediadores cia de um mediador
Objetivo Conectar informacoes Conectar pessoas Relacionar contetido e
conhecimento
Tecnologias Static websites, Search  Aplicagoes web, javas-  Blockchain, Inteligen-
relaciona-  engines, E-mail, Com- cript, HTML5, Redes cia artificial, Protoco-
das partilhamento de ar- sociais los descentralizados

quivos Peer-to-Peer

Fonte: Adaptado de [13].
3.2 Problemas na Web 2.0

As empresas da Web 2.0 tiveram seu sucesso ao facilitar a entrada dos usuarios na
internet e permitir que estes interajam com seus pares. Uma consequéncia dessa condi¢ao
¢é que as empresas da Web 2.0 passaram a concentrar grande parte dos usuarios da internet
centralizando o poder de como a internet funciona nas maos delas.

Isso porque assim com o maior incentivo em participar de uma festa é a busca pela
interacao social com pessoas conhecidas ou ao menos semelhantes, o surgimento de apli-
cagoes com participacao de usuérios tem como maior atrativo a presenga desses usuarios.
Isso cria um ciclo vicioso onde as plataformas adotadas sao aquelas mais populares, uma
vez que as pessoas usam aquelas que possuem uma maior base de usuarios justamente por
ser onde existe a maior possibilidade de encontrar as relagoes sociais e servigos que lhe
interessam, categorizando o fenémeno chamado “o vencedor leva tudo” [15]. As empresas
de maior sucesso tornam-se aquelas que primeiro conquistam a maior base de usuarios,

pois assim novos usuarios escolhem entrar para essa plataforma para encontrar seus in-
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teresses e os empreendedores investem nessas plataformas por serem as que representam
maior chance de sucesso.

Isso torna o mercado nessa fase da internet bastante concorrido com pouca margem
para o crescimento de concorrentes e portanto bastante centralizado. As empresas de
maior sucesso possuem a maior base de usuarios e sao responsaveis pela maior parte
do tempo de uso desses usuarios na internet e ditam de maneira geral como a internet
funciona . Outro fator a ser levado em consideragao é que as empresas, por controlarem
toda a infraestrutura que permite a facil adocao e interacao do usuério, acabam detendo
o controle de tudo que os usuérios produzem na internet e como aquilo pode ser utilizado
por terceiros. Isso restringe o uso daquele conteudo aquela plataforma impossibilitando
que um mesmo dado na internet seja utilizado em vérios locais, mas também faz o usuério
refém daquela empresa tanto na decisao e restrigao de contetido como no uso indevido dos
dados fornecidos e violagao de sua privacidade. De certa forma o contetido criado pelo
usuario nessas plataformas é de posse das empresas.

Como descrito por Garon [16], para os defensores da Web 3, a Web 2.0 se trans-
formou de suas raizes participativas para novo mercado de midia centralizado mediado
por algoritmos. Ainda seguindo os argumentos apresentados por Garon, a Web 2.0, a
qual estamos vivendo, é a era da centralizagao, em que grande parte do compartilha-
mento de informagoes, da comunicagao e do comércio ocorre em plataformas fechadas
controladas por um pequeno ntmero de corporacoes superpoderosas. Combinado com
um poderoso controle centralizado imposto pelos seus termos de servico, a Web 2.0 é per-
cebida publicamente como uma industria digital dominada por corporagoes multinacionais

enormes [16,17].

3.3 Por que se tornou importante?

Considerando as questoes abordadas anteriormente sobre elementos vistos por al-
guns como probleméticos na Web 2.0, essa nova fase da Web surge como uma resposta
a fase que estamos e algo além de suas caracteristicas tecnologicas. A blockchain e to-
das as tecnologias associadas & descentralizacao de servigos surgem como um ideal que
possibilita nao somente uma nova estrutura de internet mas também de sociedade, uma
sociedade mais descentralizada. No texto de Edelman [17], o ja citado fundador da Web

3 Foundation Gavin Wood explica, “A Web 3 é na verdade muito mais um movimento so-
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ciopolitico maior que esta se afastando de autoridades arbitrarias para um modelo liberal
baseado em racionalidade.” Dessa forma, para os defensores da Web3 as tecnologias que
a compoem representam nao somente uma revolugao tecnoloégica mas também o potencial

de dar poder aos individuos e descentralizar a sociedade.
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4 O QUE A WEB 3 PODE TRAZER PARA A SOCIEDADE?

Vimos no capitulo anterior que a web 3.0 consiste em uma amalgama de conceitos
e tecnologias que viabilizam a descentralizacao de sistemas presentes no mundo atual.
Neste capitulo iremos elaborar o argumento de quais os principios que fazem com que essas

tecnologias além de descentralizar sistemas sejam capazes de democratizar a sociedade.

4.1 O surgimento de sociedades centralizadas

Como discutido anteriormente, as tecnologias de uma geracao moldam o compor-
tamento de uma sociedade bem como esses comportamentos moldam o desenvolvimento
tecnologico. Um dos maiores exemplos desse fendmeno foi o surgimento e desenvolvimento
da agricultura. Por anos, os seres humanos viveram em pequenos grupos de cagadores
coletores, com papéis sociais bem estabelecidos, uma forte rede de confianga e atribuigoes
de tarefas que compunham aquela sociedade onde todos se conheciam. Com o surgimento
da agricultura, essa configuracao social a qual o ser humano evoluiu por anos mudou
drasticamente.

Em sua palestra no TED talks [18|, Johann Gevers descreve como o surgimento
da agricultura possibilitou que esses cagadores coletores, que normalmente disputavam
por recursos, pudessem viver em grupos sociais muito maiores, uma vez que a agricultura
permitia a producao de alimentos numa escala nunca antes vista. Isso gradualmente
permitiu que nao somente pequenos grupos de pessoas vivessem juntos mas eventualmente
centenas, milhares e milhoes de individuos, criando assim as primeiras grandes sociedades.
Tendo resolvido a aquisicao de recursos através da agricultura, o grande problema que
surgiu para que os seres humanos pudessem continuar vivendo em grandes grupos foi a
coordenagao dessa sociedade.

Um dos fatores que mais contribui para a dificuldade de coordenacao de uma
sociedade desse tamanho é a propria limitagao cognitiva do ser humano em entender a
complexidade de contextos sociais, conhecer as pessoas presentes neles e administrar isso
mutuamente em larga escala. O nome dado para esse conceito é chamado de “Namero de
Dunbar” [19] o qual estipula que existe um limite cognitivo de cerca de 150 individuos
para o tamanho que grupos humanos podem alcangar. Assim, surgiu na sociedade um

cenario de instabilidade que deu a oportunidade para a criacao de institui¢coes responsaveis
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por restabelecer a ordem social. Torna-se necessario a presenca de entidades confiaveis
capazes de mediar as relagoes entre individuos para que seja possivel organizar a sociedade

em larga escala.

Figura 4.1: Tipos de estrutura social

A AR P4 00 00

Decentralized Centralized
Peer-to-Peer Command & Control

Fonte: Figura de [18].

Essa nova forma de organizacao social possibilitou o acimulo e abuso de poder
dessas entidades ao longo da histéria, pois era o inico meio de garantir a ordem social, e
os individuos que eram prejudicados por essas estruturas de poder arcaram com os abusos
pois era a tnica forma de manter a ordem social. Ao longo da historia, mudangas foram
permitindo que gradualmente os seres humanos se desfizessem de estruturas de controle
extremamente centralizadas e os individuos da sociedade recuperassem sua autonomia.
O que Johann Gevers [18] conclui em sua palestra é que o que permitiu que a sociedade

retomasse um carater mais descentralizado foi a evolugao da tecnologia.

“...a primeira dessas tecnologias foi a maquina de impressao. A econo-
mia permitida pela maquina de impressao possibilitou que pessoas ordinarias
gravassem ideias de maneira barata e comunicassem elas pelo mundo todo, li-
vres das restrigoes do estado centralizado e da igreja centralizada. Comunicar
livremente essas ideias sem que elas fossem censuradas, inspirou os primeiros
movimentos democraticos. As pessoas comecaram a desafiar o estado, desafiar
a igreja, e desenvolver seus proprios pensamentos sobre como fazer as coisas.
Mas a maquina de impressao foi somente a primeira de uma série de tecnologias

sendo as mais recentes a internet e o Bitcoin.” [18, tradugdo nossal.
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Figura 4.2: Limite de sistemas sociais

People-based trust systems
don’t scale beyond Dunbar’s number

Fonte: Figura de [18].

Em sintese, a sociedade é um mecanismo que funciona através da confianca. O sur-
gimento dessas entidades que centralizam o poder para que a sociedade funcione, se deve
ao fato de que quando migramos de pequenos grupos para grandes sociedades, perdeu-se
o controle social de quem ¢é confidvel ou nao e o que pode se esperar de um desconhecido.
Essas autoridades servem para mitigar os riscos do anonimato alheio. Se ha uma desconfi-
anca mutua entre individuos essas entidades servem como um intermediario confidvel por
ambos para garantir entre os pares coisas como, transagoes econdémicas, decisoes politicas
que representam os interesses da sociedade ou o cumprimento de regras estabelecidas num
acordo.

O que as tecnologias da Web 3.0 possibilitam é garantir interagoes entre individuos
sem depender de um sistema de confianca de uma autoridade central e sim através de
acordos entres as partes, verificagoes criptogréaficas e a coordenacao dessas relagoes de
maneira automatizada.

Dessa forma, podemos reforgar o conceito ja apresentado nesse trabalho de que a
tecnologia além de possuir um papel pratico e funcional também ¢é responsavel por moldar
a sociedade em que ela esta inserida. Assim, a descentralizacao dos sistemas que a Web
3 representa, também implicam na descentralizacao das estruturas por tras de uma dado
contexto social, como iremos aprofundar no préximo capitulo com exemplos.

Por altimo, vale ressaltar que a descentralizacao nao deve ser vista como uma lei
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que deve ser aplicada para todas as esferas da sociedade. Existem instituig¢oes e posicoes
em que a centralizacao de propriedade e poder de decisao é essencial para o funcionamento
da sociedade, como por exemplo 6rgaos de satude e fiscalizagao de seguranga que precisam
garantir a integridade de individuos e usar da autoridade que o seu conhecimento repre-
senta para isso. A grande questao trazida aqui, é ver esses novos avancgos tecnolégicos
como uma alternativa, até entao inexistente, para muitas centralizagoes que podem ser

consideradas arbitrarias.
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5 COMO ESFERAS DA SOCIEDADE PODEM SER DEMOCRATIZADAS
COM A WEB 3

Vimos no capitulo anterior que fundamentalmente a Web 3.0 representa o potencial
de descentralizar sistemas da sociedade e que um dos maiores beneficios da descentrali-
zacao de uma sociedade é a democratizacao de suas estruturas e esferas de poder. Neste
capitulo iremos explorar diferentes contextos em que tecnologias descentralizadas mostram

um grande potencial de democratizagao na sociedade.

5.1 Democratizagao da economia

Uma das tecnologias que mais representa a Web3 no conhecimento do ptblico em
geral sao as criptomoedas. Criptomoedas sao uma forma de troca monetéria realizada
entre individuos sem a necessidade de uma instituigao monetaria intermediéria, tendo sua
confianca garantida através da criptografia ao invés da reputacao de uma dada instituicao.

“What is needed is an electronic payment system based on crypto-
graphic proof instead of trust, allowing any two willing parties to transact
directly with each other without the need for a trusted third party.” [1].

O grande desafio que essa tecnologia soluciona ¢ de criar um sistema de interagao
econdmica que nao depende de uma autoridade centralizada para garantir o valor dessa
transagao. A descentralizacdo de um sistema econdémico é muito complexa, porém se

alcancado pode trazer grandes beneficios.

5.1.1 Nao controle governamental

Entre outras coisas, uma criptomoeda como o Bitcoin permite que cidadaos de um
pais enfraquecam a autoridade de seu governo ao burlar o controle capital imposto por
ele. Ao remover intermediarios o Bitcoin pode potencialmente causar uma reviravolta no
sistema financeiro atual [20].

O grande problema dos controles governamentais na economia é que o estado pos-
sui muitos poderes sobre ela e pode nem sempre utilizar esse poders para o beneficio
de seus cidadaos. Embora em alguns casos esse controle seja essencial para garantir o
equilibrio econémico entre muitas outras coisas, isso também da margem para a méa ad-

ministragao publica e tomadas de decisoes que prejudicam grandes parcelas da populagao
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como por exemplo o caso de hiperinflagao visto na Venezuela [21]. Outro exemplo recente
de consequéncias econémicas em virtude de acoes governamentais foi a inflacao vista nos
Estados Unidos ap6s as medidas adotadas para mitigar os impactos da COVID-19 no
pais [22]. Ao todo foram cerca de 13 trilhdes de dolares emitidos no periodo [23]. Em
decorréncia disso, a inflagao dos Estados Unidos atingiu uma maxima de 8.5%, a maior
taxa nos ultimos 40 anos [24].

Obviamente os governos possuem suas justificativas em relagao & maneira que
administram incentivos e medidas econémicas. O ponto é que existem poucas alternativas
vidveis para a moeda local, deixando os residentes de um pais reféns das consequéncias
de decisoes feitas pelos governos e seus bancos centrais em como a economia deve operar.

Um bom exemplo disso foi o uso de criptomoedas para contornar imposicoes feitas
pelo governo Chines em relagao a compra de moeda estrangeira. Na China existe um
limite de 50.000 doélares para compra de moeda estrangeira. Num relatério trazido pela
Chainalysis, uma firma cipto forense, descobriu que mais de 50 bilhoes de ddlares foram
movimentados de carteiras na China para carteiras em outros paises em 2020, isso pode
significar que cidadaos chineses podem ter convertido a moeda local para Bitcoin e feito
a transferéncia desses valores para além das fronteiras para contornar as regulamentacoes
governamentais |20].

Dessa forma, a cripto-economia ao diminuir o papel de uma entidade central nas re-
lacOes comerciais, promove maior transparéncia e uma alternativa financeira para os indi-
viduos, podendo contornar exigéncias impostas pelos governos, representar uma protegao

contra os riscos da inflacao da moeda local, além de facilitar as transacoes internacionais.

5.1.2 N3ao controle institucional

Outro impacto de tecnologias descentralizadas no ambito econémico é o de reduzir
a dependéncia dos individuos dos bancos e outras instituigoes financeiras. Os bancos sao
institui¢coes tao comuns em nossas vidas que podemos esquecer o quanto eles sao uma
peca central no funcionamento do mercado financeiro, antes da invencao das criptomo-
edas, toda e qualquer interacao financeira digital era feita por meio de bancos. Sendo
um mercado que requer muitos recursos financeiros para que se sustente, as instituicoes
financeiras possuem um grande monopoélio em ditar como as relacoes financeiras funci-

onam na sociedade. O langamento no Brasil do método de pagamento eletronico PIX
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em 2020, é um exemplo do quanto existe a margem para evolugao tecnoldgica para além
dessas institui¢oes financeiras. Antes do lancamento do sistema existiam muitas restri¢oes
quanto aos horarios de funcionamento de transagoes, agilidade dos pagamentos e preco
elevado das tarifas bancarias. Tendo isso em perspectiva, as criptomoedas representam

uma alternativa ao sistema que permite entre outras coisas [25]:

1. Redugao das taxas: Os bancos normalmente possuem altas taxas de transacao,
corretagem e juros de empréstimo. As criptomoedas podem ser uma alternativa

econdmica a essas taxas.

2. Transferéncias internacionais: Uma coisa nao muito trivial é a realizagao de
transagoes internacionais, pela natureza descentralizada essas transacoes podem ser

feitas livremente entre individuos e com taxas bem inferiores.

3. Aumentar o niimero de bancarizados: O baixo custo de transa¢oes e um modelo
que ¢é aberto para todos os usuérios em comparacao com os modelos dos bancos que
focam em clientes mais sofisticados, demonstra um grande potencial de inclusao
digital. Atualmente cerca de 2,5 bilhoes de individuos sao desbancarizados, essas
tecnologias podem representar um incentivo para a entrada deles nessa realidade

além de um impulso econoémico.

4. Reserva de valor: Criptomoedas como o bitcoin além de serem utilizadas para
realizar transagoes também podem ser utilizadas como investimentos que combatem
a inflacao. O bitcoin é comumente chamado de ouro digital pois assim como o
ouro, que é um recurso escasso, o bitcoin possui um limite estipulado de emissao.
Embora tecnicamente ndo seja deflacionario [26] o bitcoin possui o potencial de
ser um investimento de reserva de valor com a vantagem de nao possuir taxas de
corretagem e operacao como os investimentos de reserva de valor realizados pelos

bancos.

5.2 Democratizacao da governanga

Além de inovar nas alternativas de interacao economica, a Web 3 também repre-
senta uma revolugao nos modelos de governanga. A possibilidade de remover um interme-

diario para a realizacao de trocas financeiras também se aplica para servicos e aplicacoes
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no geral. Isso é possivel através da criagdo de DAOs (Decentralized Autonomous Organi-
zations). Em seu blog Not Boring, Packy McCormick descreve como DAOs possibilitam
um jeito completamente novo de organizar capital e recursos humanos [27]. Para ele,
os DAOs sao um jeito novo de financiar projetos, governar comunidades e compartilhar
valor. Ao invés de uma estrutura top-down hierarquica, elas usam as tecnologias da Web3
e sistemas de governanca e incentivos para distribuir a autoridade da tomada de decisao
e das recompensas financeiras. Normalmente elas fazem isso emitindo tokens baseados
em participagao, contribuicao e investimentos. Assim, proprietarios de tokens adquirem
a habilidade de submeter propostas, votar e compartilhar as vantagens do sistema [27].
Os DAOs possibilitam um formato completamente diferente de governancga, e com
isso representam a possibilidade de criacao de diversas opc¢oes inovadoras de modelos de
negocios. O modelo de governancga, que ¢ realizado pela propria comunidade que presta
servigos nessas organizacoes, democratiza o poder e os beneficios recebidos dessa interagao

em diversos aspectos como por exemplo:

1. Aumento dos lucros entre participantes: Ao substituir uma entidade central
responséavel por coordenar um servigo visando seus lucros, as DAOs permitem que
o valor do lucro que seria obtido por essa entidade central seja melhor distribuido
entre os individuos prestando o servigo e valores mais acessiveis para os que estao
contratando. Um exemplo hipotético seria uma empresa semelhante aos servigos
de transporte da Uber em que os motoristas ficam com a maior parte do lucro das
viagens, os clientes pagam mais barato pela viagem, e uma parte inferior ao que

seria taxado no modelo convencional é destinada para a manutencao da empresa.

Um exemplo nao hipotético de uma empresa que existe aos moldes da Web 3 uti-
lizando blockchain e governanga compartilhada é o Braintrust. Braintrust é uma
empresa de rede de talentos de propriedade dos seus usuarios. Semelhante a sites
como Fiverr e UpWork, o Braintrust atualmente ja retine mais de 4.421 trabalhos
realizados [28] com o grande diferencial que a governanga do site é realizada pelas
proprias pessoas que prestam servigos para o site. Devido ao seu modelo de negocio
o Braintrust ainda por cima possui uma taxa de servigo abaixo das taxas de outros
servicos digitais como os 30% do Uber, os 30% da Apple ou os 20% do proprio

Fiverr, mantendo uma taxa de servico de 10%.


https://www.usebraintrust.com/
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2. Democratizacao e participagao da comunidade: Outro grande poder trazido
pelas possibilidades da Web3 é a democratizacao da governanca de instituicoes e a
participagao comunitaria. As DAOs permitem a criacao de empresas de propriedade
dos proprios usuarios da plataforma. Através da tokenizacao, os usuarios sao re-
compensados com tokens que lhes dao poder de voto e influéncia na organizacao. A
grande vantagem disso é que esses tokens sao associados a pessoas que de fato usam
a plataforma ao invés de restringir a influéncia apenas a individuos capazes de fazer
o aporte financeiro para influenciar em uma instituigao [29]. Esse sistema torna a
governanca da organizacao voltada para o beneficio dos usuarios nao somente para

o lucro dos stakeholders da empresa.

3. Comunidades digitais e a exploragao da governanca: Por tdltimo, a transpa-
réncia e o dinamismo trazido pelos moldes descentralizados permitem uma ampla
exploracao de modelos empresariais em comparagao com empresas de hierarquia ver-
tical onde existe uma forte responsabilidade de retorno financeiro. Possibilitando a

inovagao de modelos de negocio, governanga corporativa e colaboragao entre enti-

dades.

5.3 Democratizagao da midia

Dentre todas as esferas apresentadas até entao a que possui o potencial de ser
impactada mais brevemente pelas tecnologias da Web 3, é a maneira que consumimos e
produzimos midia. Apesar da internet ter sido um catalisador do acesso a informagao
dando acesso a todos os tipos de contetido para todos os tipos de publico, ainda existem
problemas que permeiam a democratizagao da difusao desses contetidos e questoes quanto
a propriedade e lucro em cima desse conteido. A democratizacao da midia consiste em
dar poder aos individuos de difundir informacao. Embora a publicacao de contetdo de
acesso em larga escala seja uma coisa possivel nos dias de hoje, fazer isso de maneira
rentavel e estruturada ainda é uma desafio que muitas vezes requer a intervengao de uma
entidade centralizada para que seja garantido. Gravadoras musicais, produtoras de filmes,
distribuidoras de jogos, graficas de jornais e editoras de livros sao entidades essenciais na
monetizacao e distribui¢ao de produtos informativos e artisticos. Isso acaba restringindo

a porta de entrada para novos criadores.
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A proposta que as tecnologias descentralizadas representam para esses criadores é
de remover o intermedidrio entre a monetizacao e a distribuicao de suas criagoes. Novos
modelos de negdcios com taxas menos abusivas, foco nos criadores e a garantia da asso-
ciacao de producgoes digitais aos seus criadores - podendo ligar os lucros gerados por uma
producao ao seu criador mesmo que quando reutilizada por outros individuos - podem
representar a fomentacao de novos individuos na chamada creator economy.

As areas que podem ser impactadas no aspecto midiatico e de producao de conteudo
pela descentralizacao das estruturas sociais trazidas pela Web 3 sao muitas. Por isso, para
mérito informativo a seguir serao listadas algumas aplicagoes que representam o impacto

em diferentes areas que podem ser democratizadas por essas tecnologias [30, 31].

1. Steemit: Steemit é um site de blog e midias sociais que utiliza blockchain para in-
centivar seus usudarios a realizar a curadoria digital do contetdo. O uso da economia
de tokens na curadoria digital pode melhorar a qualidade do contetido consumido
além de promover a participacao de individuos que podem ganhar destaque com

uma curadoria organica.

2. Gitcoin: Gitcoin é um site que permite o pagamento de desenvolvedores por contri-
buigoes em projetos de codigo aberto e representa a inovacao do modelo de prestagao

de servigos digitalmente.

3. Odysee: Essa plataforma permite que usuérios postem seus contetidos na block-
chain. Nela os usuarios sao recompensados por suas criagoes e pelo crescimento de

seu canal com criptoativos.

4. Binded: E uma plataforma que facilita o processo de copyright para fotografos e
artistas colocando ferramentas que apenas grandes corporag¢oes possuiam nas mao

de todos os criadores.

5. Sapien: Uma plataforma de noticias que da ao usuario o controle dos seus dados e
conteudo. Ao postar conteudo a sociedade decide em conjunto o que é considerado

verdadeiro.

6. Audius: E uma empresa com a missao de criar uma comunidade de artistas, desen-
volvedores e ouvintes completamente descentralizada colaborando para compartilhar

e defender a musica do mundo.


https://steemit.com/
https://gitcoin.co/
https://odysee.com/
https://binded.com/
https://www.sapien.network/
https://audius.co/
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De redes sociais a miusicas, jogos, imagens, videos e prestacao de servigos. Os
exemplos acima mostram um pouco da variedade de casos de usos em que tecnologias
descentralizadas podem ser tteis. No geral, todos os casos compartilham beneficios se-
melhantes, dar ao criador o controle dos seus dados e do uso de suas criagoes, facilitar
a prestagao de servigos sem interferéncias intermediérias, dar aos criadores recompensas
justas por suas criacoes além de proporcionar poder de governanca nas plataformas em

que eles sao criadores.
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6 CRITICAS, DESAFIOS E POSSIVEIS SOLUCOES

Até o momento, o trabalho apresentou diversos aspectos positivos que podem ser
trazidos pela Web3. No entanto, essas possibilidades estao repletas de riscos, defeitos
e desafios que foram omitidos ao longo do trabalho para facilitar a exposicao do argu-
mento. Neste capitulo iremos trazer alguns dos principais riscos e ameacas para alcancar

a proposta de uma internet descentralizada que promova a democratizacao da sociedade.

1. Centralizacao de servigos
O maior feito da Web3 é supostamente remover intermediarios e prover uma inte-
ragao peer-to-peer entre seus usuérios. Uma das maiores criticas a Web3 é que seus
ideais de descentralizacao nao passam de uma fachada uma vez que muitos dos seus
servigos sao operados por meios de plataformas centralizadas. Um exemplo disso é a
comercializacao de NFTs que é feita majoritariamente de plataformas centralizadas,
como a OpenSea, além de utilizarem redes sociais como Twitter e Instagram para
promover as artes e agregar valor social a elas. Ou seja, embora por debaixo dos
panos a OpenSea esteja utilizando uma blockchain para validar a posse de cripto
ativos, o valor destes é quase que restrito apenas aquela plataforma e perde a ideia

de descentralizacao e de reutilizacao trazidos pela Web3.

Como descrito por Moxie em seu artigo “Web3 first impressions” [12] embora a
blockchain seja desenhada para interagoes em uma rede de pares, a blockchain nao
é desenhada para que celulares e web browsers sejam um desses pares. Isso promove
o uso de sistemas centralizados da Web 2.0 para a interacao com esses protocolos
descentralizados, como é o caso da compra de criptomoedas onde a maioria das cripto
wallets sao gerenciadas por entidades centralizadas como Coinbase ou a Binance
pois sistemas de gerenciamento de carteiras descentralizados atualmente nao sao

amigaveis ao usuario [32].

2. Impactos ambientais e processamento
Os impactos ambientais trazidos pela Web3, mais especificamente pela validagao da
blockchain que é realizada por sistemas como bitcoin, é uma das grandes ressalvas
quanto a prosperidade de sistemas semelhantes. A margem de diversas mudangas

devido ao aquecimento global essa questao preocupa muitos dos usuérios e investi-
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dores. Para realizar a validacao de transacoes, uma rede como bitcoin que realiza
a prova pro trabalho (proof of work), necessita de uma grande infraestrutura com-
putacional distribuida pelo mundo que em muitos lugares nao utilizam energias
renovaveis. Estima-se que somente o Bitcoin consome cerca de 81,51 terawatt hora
(TWh) anualmente, se fosse um pais ele seria 0 392 em consumo de energia [33].
Se essa tendéncia se manter & medida que o Bitcoin evolui isso torna esse tipo de
validacao claramente prejudicial ao meio ambiente. Todo esse processamento com-
putacional necessario também é responsavel pela demora na validagao de transagoes

na blockchain o que é um grande desencorajamento na adocao dessas tecnologias.

Identidade, reputacao e seguranga

O alto nivel de anonimizacao possibilitado por tecnologias descentralizadas d& mar-
gem para muitas acoes ilegais. Além disso, a falta de identificacao dos atores desse
sistema permite a fraude e a realizacao de ataques sybil, onde um individuo ou en-

tidade consegue incorporar multiplas identidades para influenciar a plataforma [34].

Propriedade de dados

A propriedade de dados ainda é uma questao em evolucao para tecnologias descen-
tralizadas. Em um experimento realizado por Moxie em seu artigo [12|, Moxie cria
um NFT que muda de acordo com o servigo que esté visualizando uma imagem.
Supostamente NFTs deveriam representar a propriedade digital de um item, nesse
caso, de uma imagem. No entanto, imagens sao muito grandes computacionalmente,
como a blockchain ja possui uma taxa de transacao lenta é importante manter o
tamanho dos dados na blockchain o menor possivel. Portanto, em muitos casos os
NFTs nao sao de fato imagens armazenadas na blockchain e sim uma permissao
para acessar uma URL onde as imagens estao armazenadas. Isso d4 margem para
muitos servigos burlarem o conceito de propriedade digital, assim como Moxie fez
em seu experimento, e traz a reflexao de que para uma rede realmente democra-
tica a propriedade dos dados pelo usuario nao pode ser relativizada e limitada pelo

tamanho dos arquivos usados pelas aplicagoes [35].

Outra grande problemética nesse aspecto é que nao existe uma forma de autentica-
¢ao confiavel na blockchain, no sentido de que hoje um artista pode ter suas artes

digitais inseridas na blockchain e vendidas por alguém fingindo ser ele. Sem a pre-
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senca de um perfil conhecido pelas comunidades que compram essas artes digitais,

os artistas podem facilmente ter suas cria¢oes digitalmente falsificadas.

5. Inovagao organizacional
DAOs que tentam adotar medidas de governanca para além de votos baseados na mo-
eda daquela organizagao, muitas vezes precisam contar com a infraestrutura da Web
2.0 para possuir resisténcia contra ataques sybil [32]. Além disso, o voto realizado
por moedas nessas organizacoes permite que pessoas com maior poder aquisitivo
comprem sua influéncia tornando as DAOs instituigoes digitais tao centralizadas

quanto as que operam na Web 2.0.

6. Regulamentacoes governamentais
Com todos esses riscos a sociedade e por ser uma tecnologia disruptiva ao mesmo
tempo indefinida, existe uma gama de regulamentacoes governamentais que podem
ser impostas a tecnologias descentralizadas para evitar suas ameacas, porém, possi-

velmente limitar seu potencial.

6.1 Propostas de solugao

Apesar das fortes criticas e falhas graves, os defensores da Web3 sao muito investi-
dos e realmente acreditam que essas tecnologias podem mudar a estrutura da sociedade.
Na mesma medida em que existem falhas e desafios, existem sugestoes e inovagoes que
podem mitigar essas falhas. Nesta secao iremos abordar brevemente alternativas que ata-
cam alguns dos problemas citados anteriormente, nao no intuito de provar uma solugao a
ser adotada, mas sim de expandir a perspectiva do leitor no vasto mundo de possibilidades

existentes na area e o quanto este esta em desenvolvimento.

e Mudancas nas formas de validagao da blockchain
Embora seja a mais amplamente adotada, a prova por trabalho possui um custo
computacional muito grande, o que acarreta em alguns dos problemas citados acima.
Entretanto, & medida que os conceitos sobre blockchain foram evoluindo, as maneiras

de realizar validacoes foram mudando também.

Com isso surgiram novas formas de validacao como proof of stake, proof of burn,

proof of capacity e proof of elapsed time [36]. Essas novas formas de prova, além
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de trazer melhorias nos protocolos foram capazes de reduzir a demanda energética
e melhorar a eficiéncia da validacao de transacoes. Além disso, a medida que a
humanidade caminha para fontes renovaveis, as tecnologias computacionais avangam
[34] e a comunidade de desenvolvedores facilita a integracao e a experiéncia do
usuario, as blockchains se tornam um mecanismo cada vez mais viavel de ser adotado

pela sociedade de maneira realmente descentralizada.

Inovacao nas estruturas de DAOs

No caso do controle de DAQOs, as maiores inovacoes sao na estrutura social das
plataformas mais do que nas tecnologias. Como descrito por Packy McCormick em
seu blog falando sobre a ferramenta Braintrust [29], a economia dos Tokens em uma
organizacao descentralizada deve ser feita de modo que os Tokens possuem mais valor
para a rede de participantes do que eles tém para aqueles que os possuem apenas para
méritos financeiros. Com isso, as plataformas sao capazes de promover a correta
influéncia em suas plataformas. O Braintrust por exemplo, possui 54% dos seus
tokens alocados para incentivos e recompensas para a comunidade na plataforma,
apenas 22% pertence a capital de risco que financiou o projeto e a tendéncia é que a
medida que a plataforma desenvolve e novos tokens sao emitidos essa porcentagem

promova ainda mais a democratizacao em prol dos usuarios.

DeSoc

Em seu artigo “Decentralized Society: Finding Web3 ’s Soul” [32], Glen Weyl aponta
a incorporagao do caréter social das interacoes humanas nos mecanismos descentra-
lizados da Web3 como forma de mitigar diversos problemas do sistema. Na sua
visdo o jeito de atingir isso seria através de Soulbound Tokens (SBTs) que sao to-
kens nao-transferiveis que representam compromissos, credenciais e afiliagoes. Esses
tokens seriam como um curriculo estendido emitido por outras carteiras que atestam

aquela relagao social.

Essa iniciativa de incorporar elementos sociais nos sistemas da Web3, e entao criar
uma sociedade descentralizada (DeSoc, de decentralized society), pode contornar
fatores como a seguranca dessas tecnologias, ao atribuir validag¢oes a individuos que
podem ser confiados em transacoes e trazer fatores rastreaveis contra atividades

ilegais. O carater de validacao social pode contornar problemas relacionados ao
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pléagio de conteudo na blockchain. Esse tipo de sistema pode também resolver o
problema de ataques sybil por associar carteiras a individuos por meio de validagao

social.

¢ Implementacao de IDs
Outro fator, muito préximo do conceito de DeSoc, é a implementacao de identidades
(IDs) no intuito de garantir propriedade e posse no mundo digital. A grande dife-
renca entre esses conceitos é que a implementagao de uma identidade é uma visao
além da blockchain, e que busca garantir a propriedade de contetido independente
de seguir um carater descentralizado ou nao através de servigos de codigo aberto
com controle maximo do usario sob seus dados. O conceito gira em torno de criar
um protocolo que garanta a propriedade dos dados através da encriptagao e con-
trole total do usuario quanto ao acesso e portabilidade do contetido, associando o
conteudo deste a sua identidade [35]. Isso pode contornar os problemas de pro-
priedade digital para aplicacoes que utilizam arquivos maiores e o armazenamento
em blockchain nao é uma alternativa viavel, além de estabelecer um protocolo em
comum para a interacao dos dados tanto numa escala peer-to-peer quanto na in-
teragao com empresas, promovendo uma experiéncia de usuario mais homogénea e

bem estruturada.

Por fim, a combinacao do progresso de todos esses fatores, se forem bem sucedidos,
pode aumentar a confiabilidade de sistemas descentralizados e evoluir a tecnologia para
um patamar mais atrativo e facil de ser adotado pela sociedade comum, e até mesmo
atender as demandas necessérias para contornar as restri¢coes governamentais, ou se tornar

inevitavelmente o novo patamar de organizacao e integragao da sociedade.
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7 CONSIDERACOES FINAIS

Existem muitas formas de impactar as estruturas da sociedade em que estamos.
Tirando a natureza, tudo que nés vemos e toda a configuragao social que vivemos foram
criadas pelo homem. Neste trabalho vemos que ideias sao capazes de representar um
grande impacto se nutridas da maneira correta e que pequenas alteracoes sao capazes de
reestruturar a dindmica de um sistema positivamente.

A Web 3 ainda é um conceito em formagao, um fendémeno baseado na presungao
de que existird algo apds a Web 2.0. Como discutido anteriormente, esse fenémeno pode
adotar diversas formas nos préximos anos para além dos moldes de uma internet descen-
tralizada baseada em blockchain. O que sera definido como Web 3 serao as mudancas que
se consolidarem apos a fase da internet em que estamos agora. Além disso, assim como o
que a Web 3 é definitivamente, ainda é indefinido, o que essa nova fase da internet traré
para a sociedade é mais ainda.

O que deve ser levado em consideracao é que, o que fez a Web 2.0 se consolidar da
forma que ¢é hoje, foi mais o carater social e como isso afetou seus usuérios, do que suas
tecnologias em si. Tecnologias que promovem moldes descentralizados em algum nivel
vao muito além do que é proporcionado por blockchains, smart contracts e DAOs. Muito
antes dessas invengoes a Wikipedia ja vem democratizando o acesso & informacgao através
de comunidades, os torrents a distribuicao de arquivos, e o e-mail o acesso a comunicacao
mesmo entre clientes diferentes. Descentralizacao em si nao é um item garantidor de
uma sociedade mais democratica e portanto deve ser visto como mais uma ferramenta -
que desbloqueia muitas possibilidades - para construir as tecnologias que formam a nossa
sociedade.

Tendo isso em mente, precisamos refletir e decidir como sociedade o que buscamos
com os avancos tecnologicos da nossa geracao e entao advogar e nutrir por um futuro para
internet capaz de estabelecer um equilibro entre servigos centralizados e descentralizados,
com foco em trazer ao méaximo beneficios aos seus usuarios e afetar positivamente a

sociedade .
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