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RESUMO

O acesso a informacdo foi acelerado devido ao avanco das tecnologias,
especialmente apds o surgimento da internet, que é utilizada por grande parte da
populacdo mundial. Foi exatamente por este movimento crescente de trocas de
informacdes pessoais, que se observou a necessidade de criar algumas garantias e
direitos relacionados aos dados pessoais ou dados sensiveis, relativos aos
usuarios/clientes, pois existe um desequilibrio de poderes entre os possuidores de
dados pessoais e os titulares destes dados. Diante deste contexto o presente
trabalho tem o objetivo de apresentar um modelo para o processo de adequacéo
das empresas de factoring as regras da LGPD apresentando como a Gestdo da
informacdo pode ser uma aliada neste processo, garantindo seguranca as
informacdes coletadas e uma adequada governanca de dados com as informacdes
pessoais que sado tratadas em suas bases de dados. Para alcancar os objetivos
deste trabalho, foram feitas pesquisas sobre o conceito da atividade de factoring, os
principais requisitos da LGPD com foco para as atividades de factoring, e requisitos
da Gestdo da Informacdo que possam auxiliar nesse processo. Com estes
levantamentos foi possivel apresentar um modelo de adequacdo das empresas de
factoring a Lei 13.709/2018. Através das 07 etapas sugeridas neste trabalho é
possivel garantir a seguranca e a governanca adequada das informagdes pessoais
que rodeiam o ambiente do fomento mercantil, para empresas que nao tenham

acesso a consultorias especializadas.

Palavras-chave: Gestado da Informacéo. Lei Geral de Prote¢édo de Dados (LGPD).

Seguranca da Informacé&o. Factorings.



ABSTRACT

Access to information has been accelerated due to the advancement of technologies,
especially after the emergence of the internet, which is used by a large part of the
world's population. It was precisely because of this growing movement of exchanges
of personal information, that the need to create some guarantees and rights related
to personal data or sensitive data, related to users/customers, was observed, as
there is an imbalance of powers between the holders of personal data and the
holders of these data. Given this context, the present work aims to present a model
for the process of adapting factoring companies to the rules of the LGPD, showing
how Information Management can be an ally in this process, ensuring security to the
information collected and adequate data governance. with the personal information
that is processed in their databases. To achieve the objectives of this work, research
was carried out on the concept of factoring activity, the main requirements of the
LGPD with a focus on factoring activities, and Information Management requirements
that can assist in this process. With these surveys, it was possible to present a model
of suitability of factoring companies to Law 13.709/2018. Through the 07 steps
suggested in this work, it is possible to guarantee the security and adequate
governance of personal information that surround the market development

environment, for companies that do not have access to specialized consultancies.

Keywords: Information management. General Data Privacy Regulation (GDPR).
Information Security. Factoring.
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1 INTRODUCAO

bY

O acesso a informacgéo foi acelerado devido ao avanco das tecnologias,
especialmente ap0s o surgimento da internet, que € utilizada por grande parte da
populacdo mundial. Foi exatamente por este movimento crescente, que observou-se
a necessidade de criar algumas garantias e direitos relacionados aos dados
pessoais ou dados sensiveis, relativos aos usuarios/clientes, pois existe um
desequilibrio de poderes entre os possuidores de dados pessoais e o0s titulares
destes dados.

O direito da personalidade, alicercado no Cédigo Civil Brasileiro e na
Constituicdo Federal, batalham pela protecao deste direito, abarcando a privacidade
como direito essencial a qualidade de vida das pessoas, frente as perspectivas
individuais e coletivas (BRASIL, 1998).

E neste contexto que a Lei Geral de Protecdo de Dados (LGPD), surge por
meio de um movimento mundial que representa o esforco da sociedade para que se
tenha maior seguranca sobre as informacdes e privacidade dos dados (SA, 2019).

A LGPD é uma norma brasileira que regula, principalmente, questfes ligadas
ao tratamento de dados pessoais. De acordo como esta Lei, 0s dados pessoais sao
informacdes capazes de identificar alguém e a maneira como o tratamento destes
dados é realizado, representam qualquer operacdo que os envolvem, desde sua
coleta e uso, até seu armazenamento e transmissao.

Com base no Regulamento Geral sobre a Protecdo de Dados RGPD da Uniao
Europeia, foi aprovada no Brasil no dia 14 de agosto de 2018 a Lei n® 13.709 que
dispoe:

Sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade

e o livre desenvolvimento da personalidade da pessoa natural. (BRASIL,
2018, sem paginacao).

A LGPD (Lei n° 13.709) foi fundamentada nos principios de respeito a
privacidade, liberdade de expresséo, de informacéo, de comunicacao e de opiniao;
ndo violagdo da intimidade, honra e imagem; livre iniciativa, livre concorréncia e
defesa do consumidor e, principalmente, os direitos humanos.

Com o objetivo de permitir que o cidadado possa ter maior controle sobre o

tratamento de suas informacbes pessoais, LGPD estabelece uma série de regras
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para empresas e organizacdes que atuam no Brasil. Desde o dia 18 de setembro de
2020 que estas normas entraram em vigor, e a partir deste momento, todos 0s
usuarios passam a ter o direito de saber como as organizacfes coletam, armazenam
e utilizam seus dados pessoais.

As empresas deverdo definir responsaveis pelo tratamento de dados
pessoais, sendo essa pessoa ou grupo de pessoas responsaveis por responder as
solicitagcdes de ordem pessoal ou governamental (BRASIL, 2018).

Os responséveis pelo tratamento de dados, junto com a empresa, deverao
formular novas politicas para se adequarem a Lei estabelecendo novas condicdes
para a organizacao em relacdo ao seu regimento de funcionamento, procedimentos,
incluindo termos para reclamacdo e peticdo de titulares de dados, além de
implementacfes de normas de seguranca, padrdes técnicos, obrigacdes especificas
para os envolvidos no tratamento de dados, acfes educativas para seus
empregados e supervisao de riscos de negdcios e outros aspectos relacionados ao
tratamento de dados pessoais (BRASIL, 2018).

Diante de todo este contexto apresentado, € possivel perceber que as
empresas precisam estar preparadas para atender ao marco regulatorio da LGPD
brasileira, e que todas elas necessitam de consideraveis modificacdes nos seus
processos internos de coleta e armazenamento de dados, além de profundas
alteracdes na gestdo de dados e nas questdes seguranca da informacéao.

Diante deste cenario, é importante que as empresas iniciem a adequacéo a
LGPD e demonstrem compromisso em estabelecer medidas que visem atender as
normas, visto que ela € aplichvel a todos os setores da economia, incluindo o
fomento mercantil, realizado pelas empresas de factoring.

O factoring esta presente no cenario econémico/financeiro do Brasil, e vem ao
longo dos anos, gradativamente aumentando sua importancia dentro deste contexto.
Parte dessa relevancia pode ser explicada pelo fato de que o fomento comercial traz
facilidade e agilidade para alavancar o capital de giro dessas empresas (SINDICATO
DAS SOCIEDADES DE FOMENTO MERCANTIL, 2022).

De acordo com a Associacado Nacional das Factorings (ANFAC), a atividade
de fomento comercial atende a uma clientela composta em sua grande maioria
formada por PME'S (Pequenas e Médias Empresas), que comumente enfrentam
dificuldades, dentre as quais, escassez de recursos, tanto para financiar o giro dos

negocios, como também, para promover o ajuste do seu fluxo de caixa.
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As operacdes convencionais de factoring, foram as que mais se destacaram,
dominando a maior parcela deste setor, como algo em torno de 200 mil empresas
clientes, dos mais variados tamanhos e setores econdmicos. Se bem estruturadas e
analisadas, observando seus custos, vantagens e desvantagens, o factoring se
mostra como um importante mecanismo de apoio as pequenas e médias empresas.
(ASSOCIACAO NACIONAL DAS FACTORINGS, 2022).

No aspecto socioecondmico, o fomento comercial viabilizou transagdes nas
diversas etapas das cadeias produtivas industriais, comerciais, agronegoécios e
servigos, contribuindo na manutencédo de mais de 5 milhdes de empregos diretos e
indiretos (ASSOCIACAO NACIONAL DAS FACTORINGS, 2022).

Stabile (2012), explica que o contrato de Factoring é aquele em que um
comerciante cede ao outro os créditos, na totalidade, ou em parte, de suas vendas a
terceiros, recebendo o primeiro do segundo 0 montante destes créditos, mediante o
pagamento de uma remuneracao.

Tal contrato se caracteriza, por tanto, pela cessdo de créditos, mediante
remuneracdo de um comerciante a uma empresa de factoring, sendo que
esta assume os riscos pelo inadimplemento dos referidos créditos. Por ser

um contrato de cessao de crédito, o factoring representa ainda, verdadeira
alienacéo ou venda do faturamento. (ARRIERO, 1999, p.30).

Diante do que foi exposto até 0 momento, percebem-se 0s impactos positivos
e a importancia do setor de fomento comercial para o desenvolvimento econdmico
das PMES e consequentemente para a economia do pais. Por ter uma parcela
importante de participacdo, e com a realizacdo e milhares de operacdes, fica claro,
gue durante o processo operacional, muitos dados e informacgdes sao trocados entre
as empresas, e boa parte desses dados sdo sensiveis e acabam por incidir
diretamente com o propdosito da LGPD.

Com a informagdo ganhando cada vez mais importancia dentro deste novo
conceito de sociedade e de mercado cada vez mais competitivos, a Informacéo,
assim como os Recursos de Informacdo ganharam importancia nas organizagdes
em seus mais variados contextos, com destague para a adequacdo a LGPD,
mostrando a necessidade de se tratar melhor e de forma mais eficaz esse tipo de
recurso.

Recursos de informagdo séo os produtos, fornecedores, manipuladores e
distribuidores, inclusive os suportes de informagéo. Estdo incluidas as bibliotecas,

centros de informacéao, os sistemas de informacao, bancos de dados de computador,
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arquivos e registros de escritorio, recortes de jornais, gravacfes de som e filmes,
correspondéncias, mensagens e outros estoques informacionais e variados formatos
de midia. (HORTON, 1974 apud MARTINS, 2014).

Neste contexto, a Gestdo da Informacdo encontra papel de destaque, e
identifica o Gestor da Informacdo como tendo as habilidades necessarias para
exercer as atividades relacionadas a competéncia informacional acerca do papel de
técnicas informacionais e das novas tecnologias como ferramenta de auxilio ao
processo de adequacgdo a LGPD, mitigando as possiveis dificuldades encontradas
durante este processo.

Entenda-se que, a gestdo da informacgao cuida dos processos intermediarios,
executados entre a origem e o uso da informacdo: a coleta, a organizagédo, o
armazenamento, a recuperagdo, o0s produtos e servicos de informacdo, a
disseminacéao, uso, os efeitos do uso na vida dos usuarios, das organizacfes e da
sociedade e, ainda, o comportamento em informacdo das pessoas. (LE COADIC,
2004; DAVENPORT; PRUSAK, 1998; CHOO, 1998 apud RODRIGUES;
BLATTMANN, 2014).

Com o advento das novas tecnologias, dos meios de comunicacdo e um
montante de informacgfes geradas, cada vez maior, a consolidacdo de uma equipe
multidisciplinar torna-se necessaria para que haja a atuacdo de profissionais que
tenham formacao e capacidade para trabalhar com este tipo de recurso.

Neste contexto, o gestor da informagcdo surge entdo como sujeito essencial
para tornar mais eficaz a utilizacdo dos recursos informacionais dentro do contexto
de adequacdo as normas da LGPD, facilitando o caminho das organizacfes para
atingir tal feito.

Desta forma, a valorizacdo por parte das organizacbes, do gestor da
informacdo, trabalhado em conjunto com os profissionais de outras areas, pode
garantir maior seguranca e qualidade, na questdo de tratamento de dados, com o
intuito de adequar-se as regras da LGPD e assim evitar possiveis san¢cdes previstas
na Lei. E dentro desta realdade que o presente trabalho questiona: Como crirar um
modelo de adequacgdo a LGPD aplicavel as factorings com suporte das técnicas e

ferramentas da Gestao da Informagéo?
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1.1 Objetivos

1.1.1 Objetivo geral

De acordo com 0 exposto até o momento, este trabalho tem como objetivo
geral: Apresentar um modelo para o processo de adequacdo das empresas de
factoring as regras da LGPD.

1.1.1 Objetivos especificos

a) Explorar conceitos sobre a LGPD e identificar os principais requisitos
necessarios de adequacao a Lei com um olhar voltado para as empresas de
factoring.

b) ldentificar ferramentas e conceitos da Gestdo da informacdo, que sé&o

necessarios para adequacao das empresas a LGPD;

1.2 Justificativa

Este trabalho pretende contribuir para ampliar o conhecimento sobre as
discussoOes acerca da LGPD, e como suas diretrizes podem impactar diretamente no
funcionamento de todas as organizacbes do pais, com atencdo especial para as
pequenas e médias empresas, que podem encontrar maiores obstaculos neste
processo de adequacao. A LGPD ja se encontra em vigor desde agosto de 2021,
demonstrando a urgéncia em definir as acdes necessarias para que estas empresas
nao venham a sofrer com as sansdes previstas em Lei.

Segundo Donini (2004 apud WIENHAGE; SOUZA; TOLEDO FILHO, 2009),
uma grande parte dos empregos gerados no pais, sdo oriundos das pequenas e
meédias empresas que apesar de contribuir para o desenvolvimento econdémico,
apresentam algumas barreiras como limitacdes de recursos, para 0 giro e
manutencdo do seu empreendimento - que ocorre em grande parte, devido a falta de
assisténcia dos 6rgaos fomentadores. Neste sentido, as factorings atuam como
instrumento fundamental no suporte financeiro e administrativo dessas empresas.

Nos anos de 2018 e 2019, a Associacao Nacional das Factorings (ANFAC),

realizou um levantamento estatistico que apontou o valor do giro das operacdes
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realizadas pelos seus associados, em suas distintas estruturas empresariais de
factoring, fundos de investimentos em direitos creditérios, securitizadoras e
Empresas de Créditos Simples (ECS), que foi algo em torno de R$150 bilhdes
anuais. (ASSOCIACAO NACIONAL DAS FACTORINGS, 2022).

A ANFAC enfatiza a importancia desse tipo de empresa, afirmando que s6 no
ano de 2016, as factoring somavam um total de mais de 1.100 empresas no Brasil.
(ASSOCIACAO NACIONAL DAS FACTORINGS, 2022).

A abordagem da LGPD voltada para as factorings se justifica exatamente pela
relevancia que estas organizacdes tém para o crescimento de empresas brasileiras,
e por ainda ser muito pouco conhecido e muitas vezes até confundido com
agiotagem ou instituicdo financeira. Sendo o fomento mercantii uma opgéo de
crédito, especialmente para pequenas e médias empresas, oferecendo um trabalho
de parceria com seus clientes, deveria ser mais conhecido e até reconhecido por sua
importancia econémica, pois ainda existem muitos empresarios que desconhecem
todo o suporte que uma factoring pode oferecer.

O estudo sobre o factoring torna-se importante, de acordo com Amaral (2000
apud STABILE, 2012), pelo fato das empresas de faturizacdo se distinguirem das
instituicbes financeiras porque estas nao realizam operacdes especulativas e sim
operacdes de crédito, enquanto as empresas de faturizacao realizam operacdes de
risco. Esta questdo ainda ndo é de conhecimento geral para muitos pequenos e
médios empresarios e seu entendimento teria maior esclarecimento no instante em
gue estes empreendedores estdo em busca de capital de giro para suas empresas.

Este trabalho pode vir a servir como mais um meio, em que empresas de
pequeno e médio porte, especialmente as factorings, possam encontrar caminhos e
guias de como utilizar a gestdo da informacdo como ferramenta para se adequar as

exigéncias da LGPD.
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2 REFERENCIAL TEORICO
2.1 A atividade de Factoring

De acordo com Leite (2004), a atividade de fomento mercantil ou factoring, é
descrita como uma atividade comercial que estabelece uma prestacdo de servigos
continua, envolvendo a compra de créditos oriundas das empresas-clientes,
referente as suas vendas mercantis ou de prestacao de servicos, realizadas a prazo.

Dentro do contexto brasileiro, segundo Wolf (2008), o factoring se apresenta
como um mecanismo da iniciativa privada, que independente do governo, mira na
contribuicdo para o desenvolvimento econémico, modernizacédo do parque industrial,
aumento da producao e geracdo de empregos de forma direta e indireta.

Na imagem a seguir, disponibilizada pela ANFAC, podemos observar a
importancia desta atividade ndo apenas no Brasil, como no mundo, 0 que enfatiza a

sua relevancia no mercado mundial.

Figura 1 — A Geografia do Factoring

GEOGRAFIA DO FACTORING
Europa - . ¥ .
2019: 1.985 (il o
2020: 1.845 . :
PECHG: = —— =":"::
2019: 219,0 Asial  S8eee  SHsp,
2020: 151,0 :3 2019: 688,0
g | ¥ 2020: 652,0
2019: 25,0
2020: 26,0 Oceania
2019: 54,0
2020: 54,0

fotal em 2019: € 2.971 bilhées
lotal em 2020: € 2.728 bilhdes

Fonte: FCI - Factors Chain Intemational (Amsterdam)

Fonte: Associacdo Nacional das Factorings (2022).

Apesar de ser uma palavra inglesa, tem sua origem no latim, do verbo facere
(fazer), de onde é proveniente o substantivo factor (caso normativo), factoris (caso

genitivo), com o significado de aquele que faz, e que para 0s romanos representava
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um agente comercial, ou intermediario de comerciantes nas trocas de produtos em
locais afastados ou distantes. Ja o sufixo ing deriva do inglés. Acoplado a factor,
significa "fazendo" ou "agindo" (RIZZARDO, 1997 apud STABILE, 2012).

O termo factoring, cuja traducgéo para "faturizacdo" foi proposta por Fabio K.
Comparado, e que passou a ser adotada pela doutrina brasileira, vem significando
basicamente, a operacao ja descrita (BULGARELLI, 1998).

Leite (2011) explica que a necessidade de desenvolvimento do comércio
estimulou os comerciantes a buscar por mecanismos que possibilitassem a venda de
suas mercadorias para outros mercados, 0 que esta ligado as origens do factoring
com as atividades mercantis. Ainda de acordo com o autor, a venda de mercadorias
ou ativos tem como finalidade obter os recursos necessarios para 0 comerciante e
também para que se possa girar seus negocios posteriormente.

Ha certa dificuldade envolvendo a origem precisa das praticas do factoring,
assim como o periodo exato da histéria em que se deu o inicio da atividade, mas
Leite (2011), remonta sua origem a cultura neo-babilénica e do "Cdédigo de
Hamurabi", ha aproximadamente 2000 a.c., em uma atividade onde comissarios
garantiam a comitentes, a cobranca dos créditos a que estes teriam direito, sendo
cobrado sobre o servico, uma taxa: a comissao.

A atividade de factoring foi desenvolvida ha alguns séculos para auxiliar 0s
produtores a trocar suas mercadorias em lugares geograficamente distantes, sendo
que agregou caracteristicas financeiras com o surgimento da moeda. Alguns anos
depois, surgiu a venda de créditos originados pela venda dos bens, pelos produtores
ou fornecedores, que por meio dos factors adquiriam o direito de cobra-los como
seus legitimos proprietarios (LEITE, 2011).

De acordo com a ANFAC, a historia do factoring remete a figura do "factor”,
que surge no Império Romano e foi utilizado no século XVIII, no periodo de
colonizagdo inglesa, para representar na Ameérica 0s interesses da metropole
Londres. Ou seja, visava desenvolver a economia local da colbnia, priorizando a
nascente industria téxtil e o comeércio doméstico. Os comerciantes locais incubiam a
alguns de seus agentes, os factors, a obrigacdo de guarda e venda de suas
mercadorias.

A disseminacao do factoring ocorreu com o comércio de téxteis exportados
pela Inglaterra para sua colénia americana. Devido a dificuldade da distancia, os

comerciante ingleses tomaram como pratica comum a intercessao de agentes na
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qual transportavam e vendiam seus produtos na América (ROCHA, 2000).

O sistema apresentava caracteristicas especiais nos Estados Unidos, ainda
colénia inglesa, onde os factors ndo apenas administravam os estoques de
produtos (principalmente téxteis, roupas e outras mercadorias) para 0s seus
proprietarios na Europa e os vendiam, mas também garantiam o pagamento
como agentes del credere. Com o tempo, os factors prosperaram, passaram
a pagar a vista aos seus fornecedores o valor das vendas por estes
efetuadas, antes mesmo de os compradores fazé-lo. O factor, a par dos
servicos prestados, substituiu o comprador, pagando a vista ao fornecedor,
melhorando o padréo de crédito e efetuando a cobranca junto ao comprador
final daquela mercadoria. (LEITE, 1994 apud ROCHA, 2000, p.3).

O factoring como se pratica na atualidade se caracterizou no século XVI na
Inglaterra, e junto com o desenvolvimento do Novo Mundo foi levado aos Estados
Unidos ainda como colonia dos ingleses:

Durante os séculos XVII e XVIII, o factoring adquiriu grande importancia na
América anglo-saxdnica, onde os factors representavam e trabalhavam para
interesses britanicos, recebendo e distribuindo as mercadorias importadas,
efetuando as cobrancas das mesmas e ainda efetuando antecipacdo ou

adiantamento aos exportadores ingleses (DONINI, 2002, apud WIENHAGE;
SOUZA; TOLEDO FILHO, 2009, p.14).

De acordo com Rizzardo (2004), a primeira factoring foi constituida nos
Estados Unidos em 1808. Na primeira metade do século XX, segundo Donini (2002
apud WIENHAGE; SOUZA; TOLEDO FILHO, 2009), as atividades de fomento
estavam atuando exclusivamente com as manufaturas de algodao e de 1a, atingindo
seu ponto mais alto em conexdo com as industrias téxteis americanas. O autor
explica ainda que, foi em torno dos anos 60, quando o comércio entrou em uma
nova fase de normalidade e que os grandes bancos americanos irromperam nha
atividade do factoring, que se registrou sua introducdo nos paises da Europa
industrializada.

No Brasil, de acordo com a ANFAC, a atividade de fomento comercial
comecou a ser desenvolvida a partir de 11 de fevereiro de 1982, quando foi criada a
Associacdo Nacional das Factorings (ANFAC), tendo seu reconhecimento legal em
1988, pela circular 1359 do Banco Central, definindo sua atividade como sendo de
natureza mercantil.

Assim, surgiu o sentido moderno do factoring, ou seja, com a venda dos
créditos oriundos da venda dos bens, pelos produtores ou fornecedores, os factors
adquirem o direito de cobra-los, como seus legitimos proprietarios. O factor, que no

seu sentido primitivo prestava servicos de comercializacdo, distribuicdo e
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administracéo, agregou a funcéo de fornecedor de recursos (LEITE, 2011).

Constata-se entdo que, a definicdo de factoring se transformou de um simples
contrato de custddia de mercadorias, com objetivo de comercializacdo, para uma
abordagem mais ampla, oferecendo também servicos de gestdo de crédito,
administracdo de contas, selecéo de riscos, analise de clientes, assessoria contabil e
cobranca de dividas, além de compra de créditos das vendas mercantis.

Em acordo com tudo que foi exposto, pode-se considerar que empresas de
factoring, especialmente as que seguem as diretrizes da ANFAC, lidam com dados
pessoais em seu cotidiano, uma vez que € comum o trabalho com avalistas,
empresas sacadas, em que muitos deles atuam também como pessoas fisicas.
Desta forma, podemos considerar que as empresas que trabalham com fomento
mercantil, sdo controladoras de dados, ou seja, elas que decidem sobre o
tratamento, e para que fins serdo utilizados os dados pessoais que coletam, e por

isso a LGPD é aplicavel a estas empresas.

2.2 Lei Geral de Protecéao de Dados (LGPD)

Diante do avanco da tecnologia e sua presenca cada vez mais marcante na
vida das pessoas, o fluxo de dados circulando pelas redes tomaram grandes
proporc¢des. Nos ultimos vinte anos, ao redor do mundo, o nimero de usuarios com
acesso a internet e a quantidade de informacg@es disponiveis nas redes aumentaram
de forma exponencial.

O contexto, entdo, sinaliza que se vive uma era de expansao informacional
complexa, veloz, volumosa e variada, como propdes o conceito de Big Data, que diz
respeito ao conjunto de dados que precisam ser geridos com a devida atengcao ao
seu processamento, armazenamento e seguranca. Isto vai de encontro ao que se
prevé para a boa gestdo da informacéo e do conhecimento (OLIVEIRA; PANISSET;
SILVA, 2019).

Essas informacdes parecem ser acertadas quando percebe-se que no
mercado atual, dados impulsionam cada vez mais 0s negdcios, desde os gigantes
da industria até as pequenas empresas do varejo e servicos, atingindo,
inevitavelmente o setor de fomento mercantil.

Amorim e Tomael (2011, p. 2), ratificam essa compreensao, ao afirmarem que

"na sociedade contemporanea, a informacdo e o conhecimento estdo sendo
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considerados fundamentais para as organizagcdes gque se encontram em ambiente
ambiguos e de extrema incerteza".

De acordo com matéria do canal G1, a BBC News em 20 de margo de 2018
noticiou que desde o escandalo mundial que veio a tona envolvendo a empresa
Cambridge Analytica, acusada de extrair milhdes de dados de seus usuarios sem a
devida autorizacdo de seus proprietarios - o debate sobre o uso de dados pessoais
no mundo foi aprofundado. Esta mesma empresa foi acusada também de utilizar
dados pessoais para influenciar resultados de processos eleitorais do Brexit e
também a eleicdo norte-americana de 2016. (ENTENDA.., 2018).

Outros escandalos em torno dos vazamentos de dados por empresas como
Facebook, Netshoes e Uber, também acabaram expondo dados pessoais como
nomes, enderecos, niumeros de cartdes de crédito, e colocaram em evidéncia os
efeitos devastadores que a falta de rigor com a seguranca no tratamento de dados
pessoais podem causar. ldentificou-se entdo uma grande necessidade de adotar
mecanismos eficazes para minimizar os riscos de possiveis vazamentos e assim
garantir a seguranca dos dados armazenados (FERNANDES, 2019).

Com estes tipos de eventos criminosos ocorrendo pelo mundo, onde dados
pessoais sdo utilizados sem o devido consentimento de seus donos, 0s paises
democraticos passam a se preocupar com questdes que ultrapassam somente o
lucro, mas que podem inclusive ferir a soberania das nagoes.

De acordo com Rap6so et al. (2019), na Europa apds os relatérios de
espionagem e violacdo de dados de clientes envolvendo a Cambridge Analytica e o
Facebook, deu-se inicio a discussfes sobre a regulamentacdo para tratar de
seguranca de dados. Foram essas regulamentacfes que acabaram por inspirar a
formulacdo do Regulamento Geral de Protecdo de Dados (RGPD) que regulamenta
a unido Europeia e imp6s medidas para aprovar a legislacdo sobre a seguranca de
dados pessoais.

No Brasil também ocorreram alguns escandalos sobre a venda ilegal de
dados. O jornal Correio Brasiliense, em 16 de julho de 2018, publicou a seguinte
manchete: "Dados pessoais de brasileiros sdo negociados livremente na internet -
enquanto o Legislativo e o Executivo discutem protecdo de dados pessoais,
informacOes de milhares de brasileiros sdo negociados ilegalmente na internet, a
precos irrisorios" (SOUZA, 2018, sem paginacao).

Inspirada pela RGPD foi criada no Brasil a Lei Geral de Protecdo de Dados
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(LGPD), surgindo entdo um novo paradigma, que envolve a alteracdo da maneira
como as empresas passam a ter que lidar com dados pessoais de pessoas fisicas
nos meios online e offine e passam a ter a funcdo de proteger os direitos
fundamentais de liberdade e privacidade em qualquer relacionamento que venha a
envolver a utilizacdo de dados pessoais (SA, 2019).

Neste sentido, o Brasil, no ano de 2018, publicou a sua Lei Geral de Protecdo
de Dados (LGPD), outros paises também caminham no mesmo sentido da protecao
dos dados pessoais dos individuos e publicaram suas legislacées, com a Unido
Europeia (de onde o Brasil se inspirou para produzir a sua Lei), Estados Unidos e
México. (OLIVEIRA; PANISSET; SILVA, 2019).

Para entender o que € a LGPD, em seu art. 1° encontra-se a sua definigdo:

Art. 1°. A Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e

de privacidade e livre desenvolvimento de personalidade da pessoa natural
(BRASIL, 2018).

A LGPD esta fundamentada nos direitos fundamentais de liberdade e de
privacidade, como livre iniciativa e o desenvolvimento econémico e tecnoldgico do
pais, de acordo com o art® 2 da Lei 13.709, de 14 de agosto de 2018.

Percebe-se entdo que, no contexto atual de mercado e sociedade, a
importancia atribuida pelo direito brasileiro aos dados pessoais pode ser equiparada
ao do direito fundamental. Como o proprio dispositivo indica, o principal objetivo da
Lei €& regulamentar a forma com que os dados pessoais sdo tratados
(operacionalizados), para assegurar que os titulares (donos dos dados) tenham sua
privacidade respeitada.

A LGPD é o instrumento normativo que disciplina a protecéo e o tratamento
de dados pessoais no Brasil e entrou em vigor desde 14 de agosto de 2020. O
tratamento de dados pessoais com a o qual a LGPD se envolve, de acordo com o
seu artigo 5°, refere-se a:

[...] toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepgdo classificacdo, utilizacdo, acesso, reproducao,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,

eliminacéo, avaliacdo ou controle da informacéo, modificagdo, comunicacao,
transferéncia, difusdo ou extracdo (BRASIL, 2018, sem paginacao).

Anteriormente a LGPD, o Brasil ja possuia algumas diretrizes e Leis que
tratam a respeito da protecdo e privacidade de dados — como o marco civil da
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internet, codigo civil do consumidor e Lei Carolina Dieckman. Todas essas Leis e
regulamentos, acabava por criar um cenario com diversas legislacbes atuando
simultaneamente, gerando uma estrutura legal complexa. A LGPD vem para
substituir esse cenario multicomplexo, com diversas Leis, e traz uma
regulamentacao especifica para o adequado uso, protecédo e transferéncia de dados
pessoais no Brasil (PONTICELLI, 2018).

A LGPD altera o Marco Civil da Internet no Brasil, que agora inclui o termo
privacidade em seu sistema legal (SA, 2019).

A LGPD foi sancionada pelo ex-presidente Michel Temer, e estd em vigéncia
desde o dia 16 de agosto de 2020, com o objetivo de regular as atividades referentes
ao tratamento dos dados pessoais no Brasil.

Dados todos os casos de vazamentos apresentados e 0s consideraveis
aumentos de concorréncia entre empresas. Raposod (2019) apontou a importancia
das empresas ajustarem suas tecnologias de modo a se adequar a LGPD, e
consequentemente garantir aos seus clientes/usuarios a plena consciéncia sobre a
forma que seus dados estdo sendo coletados, armazenados e utilizados.

Percebe-se que toda empresa deve sim, adequar-se a LGPD, mesmo que
nao atue com dados sensiveis, ndo atenda diretamente pessoas fisicas, nem seja do
ramo tecnoldgico. A Lei aplica-se ao tratamento de qualquer dado pessoal, mesmo
que seja apenas um e-mail, endereco ou CPF, de qualquer pessoa fisica, mesmo
que ela represente uma empresa. Entdo, se uma instituicdo capta, armazena e
compartilha dados pessoais, ela deve se adequar a LGPD, e isso inclui o ramo de
atividade das factorings.

A LGPD veio para mudar de forma significativa a cultura no tratamento de
dados de pessoais e, consequentemente, na maneira como as empresas coletam,
armazenam e compartilham dados pessoais de seus clientes e colaboradores. Na
Figura 2, apresentada abaixo, é possivel ver todas as areas de uma empresa que

sao afetadas pela nova legislacdo em questéo:
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Figura 2 — Areas de uma empresa afetadas pela LGPD

nn m n

Fonte: Elaborado pelo autor (2022).

Como forma de garantir os direitos dos titulares de dados pessoais, a LGPD
baseia-se em alguns principios que a norteiam, todos eles previstos no art. 6° e 0s
quais, quando bem compreendidos podem auxiliar a entender os direitos e deveres
dos titulares de dados.

O art. 6° da LGPD traz em sua composi¢do 10 principios apresentados na

Figura 3, a sequir:
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Figura 3 — Principios da LGPD

Finalidade especificada e informada explicitamente ao titular
Adequacio a finalidade previamente acordada e divulgada

Necessidade do tratamento, limitado ao uso de dados essenciais para alcancar a finalidade inicial
Acesso livre, facil e gratuito das pessoas a forma como seus dados séo tratados

Qualidade dos dados, deixando-os exatos e atualizados, segundo a real necessidade no tratamento
Transparéncia, ao titular, com informacdes claras e acessiveis sobre o tratamento e seus responsaveis |

07 Seguranca para coibir situagdes acidentais ou ilicitas como invasao, destruicdo, perda, difusdo

Prevengao contra danos ao titular e a demais envolvidos

Nao discriminagao, ou seja, ndo permitir atos ilicitos ou abusivos

Responsabilizagdo do agente, obrigado a demonstrar a eficacia das medidas adotadas

Fonte: Servico Federal de Processamento de Dados (2022a).

Outro ponto abordado pela Lei importante de ser compreendido é sobre o que
deve ser considerado um dado pessoal. Segundo a LGPD, dado pessoal é toda
‘informacgéo relacionada a pessoa natural identificada ou identificavel”, ou seja,
sempre que a informagao que se tenha permitir identificar uma pessoa (vale lembrar
gue se trata de pessoa natural, ou seja, pessoa fisica), essa informacédo € um dado
pessoal (BRASIL, 2018).

Alguns dados pessoais sao facilmente identificados, como o nome de alguém,
o CPF e o0 RG — e alguns outros sao identificados em decorréncia de sua relacao
direta com o titular, como enderecos, e-mails, nimeros de telefone, enderecos IP,
dados de consumo, entre outros. Ndo existe uma lista especifica e objetiva — na
pratica, todo dado que, isoladamente ou em conjunto com outras informacdes, direta
ou indiretamente, possa levar a identificacdo de alguém, sera considerado um dado
pessoal. (SERVICO FEDERAL DE PROCESSAMENTO DE DADOS, 2022b).

Assim, podem também ser considerados dados pessoais uma foto, um video,
a placa de um veiculo, um nimero de matricula, ou até mesmo os dados bancarios
de um titular.

Visando explicar quem sdo os responsaveis pelo tratamento destes dados, a
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Lei 13.709, de 14 de agosto de 2018, traz em art. 5°, inciso VIII, a definicdo do que
ela chama de “agente de tratamento” — aqueles atuantes nas operacbes de
tratamento de dados pessoais, classificados em dois atores: o Controlador e o
Operador (BRASIL, 2018).
Ainda de acordo com o art. 5° da LGPD, seus incisos VI e VIl trazem as
definicbes sobre controlador e operador:
[...] VI - controlador: pessoa natural ou juridica, de direito pablico ou privado,
a quem competem as decisfes referentes ao tratamento de dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador (BRASIL,
2018, sem paginacao).

Ou seja, o controlador € o responsavel pela tomada de decisfes relativas ao
tratamento de dados pessoais, como quando realiza-la, o porqué de fazé-lo, manté-
los ou exclui-los e ainda por determinar o destino dos dados em todo o seu ciclo de
vida. E o exemplo de uma factoring que coleta dados de seus clientes em um
cadastro, ou até mesmo para emissdo de uma nota fiscal.

Ja o operador € aquele que é contratado pelo controlador e atua no
tratamento de dados em nome e por conta deste. E normalmente, alguém
subcontratado para executar uma fungdo, um papel ou uma atividade de tratamento
de dados pessoais em razdo de sua especificidade, formacdo ou expertise. Um
exemplo de operadores podem ser escritérios de contabilidade ou de advocacia, que
em suas relacbes com pessoas juridicas apenas executam as diretrizes impostas
pelo controlador.

A LGPD deixa evidente que o controlador é o principal decisor e possuidor do
maior poder de controle sobre as finalidades, acdes, processos e procedimentos
utilizados para o tratamento de dados pessoais. Cabe também ao Controlador as
responsabilidades em relacdo aos dados em tratamento sob sua supervisdo e de
quaisquer violagdes da LGPD durante este processo.

Além de representar uma figura central na protecédo dos direitos dos titulares
de dados pessoais, 0s agentes precisam observar a legislacdo para garantir que as
acOes de tratamento sado realizadas por outros agentes sejam conformes o que €&
estabelecido pela Lei.

A LGPD prevé, em seu artigo 37° que o controlador tem o dever de elaborar
relatérios de impacto a protecdo de dados pessoais e a nomeacdo de um

encarregado pelo tratamento, este que ira atuar como uma ponte de comunicacéo
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entre o controlador e a Autoridade Nacional e entre controlador e os titulares dos
dados pessoais sob seu tratamento.

Mesmo que o exercicio da fungcédo de operador se restrinja em atuar em nome
de seu controlador e de acordo como o que é decidido por ele, € comum que lhe
seja concedido certo grau de discricionariedade e liberdade sobre o processo de
tratamento dos dados. Desta maneira, o operador tem o direito de exercer um
determinado controle sobre as acdes de tratamento e tem a permissdo de decidir a
maneira que os dados serdo tratados. Isso condiz aos aspectos técnicos relativos a
forma que um servico de tratamento sera prestado.

Outro ator destacado pela Lei, descrito no art. 5°, inciso VIII, é o encarregado
de dados, que € a pessoa indicada pelo controlador e operador para atuar como
canal de comunicagéo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD). (BRASIL, 2018).

O encarregado de dados, também conhecido como Data Protection Officer
(DPO), é o profissional indicado pelo controlados e sera o responsavel de cuidar de
todas questdes referentes a protecao dos dados dentro da empresa.

E possivel que o encarregado seja um empregado da corporacdo (pessoa
natural) ou um terceiro prestador de servicos (pessoa fisica ou juridica). Além disso,
apesar da LGPD nao trazer exigéncias especificas quanto a qualificacdo desse
profissional, é sugerido que este de preferéncia, agregue profundos conhecimentos
de Tecnologia da Informacéao (TI) e bases solidas sobre direito regulatério.

Sua identidade e as informacdes de contato devem estar divulgadas
publicamente de forma clara e objetiva, preferencialmente no endereco eletrénico do
controlador e obrigatoriamente na politica de privacidade. Suas funcbes sao
devidamente descritas na LGPD, no art. 41, paragrafo 2°, incisos | a IV, que séo:

| - Aceitar reclamacfes e comunica¢Bes dos titulares de dados, prestar
esclarecimentos e adotar providéncias; Il - Receber as comunicacdes da
ANPD e adotar providéncias; (vale ressaltar que ele também devera
responder aos demais drgaos de fiscalizacao); Ill - Orientar os funcionérios
e 0s contratados da entidade a respeito das boas préaticas a serem tomadas
em relagcdo a protecdo e dados pessoais; IV - Executar as demais

atribuicbes determinadas pelo controlador ou estabelecidas em normas
complementares. (BRASIL, 2018, sem paginacgéo).

O compartilhamento de dados pessoais sob a guarda do Controlador pode
ocorrer desde que observados os deveres de informacdo e de transparéncia em

relacdo ao titular dos dados pessoais. Para que esse compartiihamento seja
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legitimo, é necessario que o titular de dados seja previamente comunicado acerca
da possibilidade de compartilhamento, bem como de sua finalidade — ou seja, que se
outorgue o0 consentimento claro, especifico e destacado para tal fim — conforme os
termos do 5° ou 7° art. da LGPD. Com a LGPD, todas as organizagdes brasileiras,
independente de seu porte, devem investir em seguranca tecnoldgica para impedir
violacbes de dados pessoais.

E necessario que se observe os requisitos de seguranca da informacdo para
a realizacao operacional do compartilhamento, de modo que as boas préticas e os
controles relevantes para o tratamento dos dados pessoais estejam assegurados,
em especial garantindo uma transmissao segura entre emissor e receptor.

A maneira para legitimar o tratamento de dados é através das bases legais,
que sdo as condi¢cdes que autorizam o tratamento de dados pessoais pela LGPD.
Importante destacar que a forma de interpretar a regulamentacdo € analisar se
naquele fluxo especifico para aquela determinada finalidade € possivel enquadrar o
tratamento em uma das bases legais previstas na Lei.

Os direitos dos titulares de dados estdo todos previstos nos artigos 8°, 9° e
18° da LGPD e podem ser solicitados ao controlador a qualquer tempo, mediante
requisicdo. Sao eles:

| — Confirmacéo da existéncia de tratamento; Il — Acesso aos dados; Il —
Correcdo da existéncia de tratamento; IV — Anonimizacéo, bloqueio ou
eliminacdo de dados desnecessérios, excessivos ou tratados em
desconformidade com o disposto na Lei. V — Portabilidade dos dados a
outro fornecedor de servico ou produto, mediante requisicdo expressa, de
acordo com a regulamentacédo legal da autoridade nacional; VI — Eliminacéo
dos dados pessoais tratados com o consentimento do titular, exceto em
hipéteses previstas na Lei; VII — Informagdo das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados;
VIIl — Informagéo sobre a possibilidade de nédo oferecer consentimento e

sobre as consequéncias da negativa; IX — Revogacdo do consentimento,
nos termos previstos na Lei (BRASIL, 2018, sem paginagao).

Percebe-se entdo que o compartihamento de dados sob a guarda do
controlador é possivel, desde que observados os deveres de informacdo e de
transparéncia em relacéo ao titular de dados pessoais.

De acordo com a LGPD, em seu art. 7° apresentam-se as bases legais para o
tratamento de dados pessoais, que sao condigcdes que autorizam o tratamento
desses dados. Séo elas:

| - Quando o titular autorizar expressamente o consentimento, sendo
importante registrar e manter a sua devida concesséo; Il. Para a elaboracao
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ou cumprimento de um contrato junto ao titular de dados; Il - Para
utilizagdo em um possivel processo judicial, administrativo ou arbitral; 1V -
Para o cumprimento de obrigagGes legais ou regulatérias; V - Para
finalidades de protecdo ao crédito; VI - Para a realizacdo de estudos por
orgdos de pesquisa, garantida sempre que possivel a anonimizacdo dos
dados pessoais; VIl - Para a protecdo da integridade fisica do titular dos
dados ou de outra pessoa; VIl -Quando em atendimento de servicos de
saude; IX -Quando necessarios com base no legitimo interesse do
controlador ou mesmo de um terceiro. (BRASIL, 2018, sem paginacao).

Vale destacar que a maneira de interpretar a regulamentacédo é analisar se no
fluxo de dados envolvido para uma determinada finalidade é possivel de se
enquadrar em uma das bases previstas na Lei.

Em seus artigos 49° ao 51° a LGPD traz explicacdes sobre como devem ser a
estruturacdo dos sistemas de tratamento de dados:

Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padroes

de boas praticas e de governanga e aos principios gerais previstos nesta Lei
e as demais normas regulamentares. (BRASIL, 2018, sem paginagéo).

Com a promulgacéo da LGPD e a entdo necessidade de sua fiscalizacao, foi
criada a Autoridade Nacional de Protecdo de Dados (ANPD), sendo sua
competéncia estabelecida pelo art. 55°, com suas principais fun¢cdes sendo o zelo
pela aplicacdo da Lel, fiscalizagdo, comunicagdo com o0s controladores e fixagdo de
sancdes caso sejam verificadas irregularidades. (BRASIL, 2018).

Boas préticas de governanca visam disseminar e promover a multiplicacdo do
conhecimento entre controladores e todos os envolvidos com o objetivo de mitigar os
riscos e trazer clareza nas informacgdes dadas aos titulares de dados. Um alto nivel
de documentacdo facilita a prestacdo de informacdes para a ANPD e 6rgéos
fiscalizadores (BRASIL, 2018).

Se mesmo seguindo todas as normas e boas praticas exigidas pela LGPD,
caso ocorra algum incidente com risco ou dano relevante ao titular de dados, a
empresa deve imediatamente: acionar o encarregado de dados (DPO) e o comité de
seguranca,; registrar de maneira detalhada a natureza dos dados afetados e indicar o
gue esta sendo feito para reverter ou amenizar os efeitos; informar todos 0s riscos
envolvidos a todos os titulares envolvidos no incidente; indicar as medidas técnicas e
de seguranca utilizadas na protecdo de dados; e apOs todo o levantamento,
documentos tudo no relatério de incidente de dados, e se for necessario, reportar a
ANPD (BRASIL, 2018).

Por ser um o6rgado da administracdo publica federal, a ANPD é dotada de
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autonomia técnica e deciséria. Entdo em caso de vazamento a LGPD prevé, desde
agosto de 2021, algumas sancodes, dispostas em seu art. 52°, aplicaveis pelo 6rgao
regulatério:
| - Adverténcia, com a indicacdo de prazo para adocdo de medidas
corretivas; Il - Multa simples de até 2% do faturamento limitada a 50 milhdes
de reais por infragdo; lll - Multa diéria, observado o limite total a que se
refere o inciso anterior; IV - Publicidade da infracdo, apds apuracdo e
confirmacao; V - Bloqueio dos dados pessoais a que ser refere a infracao

até sua regularizacdo; VI - Eliminacéo dos dados pessoais a que se refere a
infracdo. (BRASIL, 2018, sem paginacao).

Todas as sancBes mencionadas sO serdo aplicadas apo6s procedimento
administrativo que assegure a ampla defesa do acusado. Desta maneira, serao
consideradas as particularidades de cada caso em especifico, assim, a Lei traz
alguns parametros e critérios para avaliacdo daquilo que serd aplicado no caso
concreto, tais como: a gravidade e a natureza das infracdes e dos direitos pessoais
afetados, boa-fé, reincidéncia, o grau de danos causados, cooperacdo do infrator,
condicdo econdmica, vantagem auferida ou pretendida pelo infrator, adocdo de
politica de boas praticas e governanca, adocdo reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o dano, adocdo de
medidas corretivas e a proporcionalidade entre a gravidade da falta e a intensidade
da sancéo.

Importante destacar que algumas das penalidades acima podem inviabilizar a
continuidade do negdcio.

Percebe-se entdo a necessidade da devida adequacédo da empresa a LGPD,
de maneira a garantir protecdo, organizagdo e maior gerenciamento dos dados
pessoais — além de garantir seguranca para seus clientes, funcionarios e
colaboradores.

Neste contexto, a Gestdo da Informacédo (Gl) apresenta-se como uma
ferramenta importante para tornar mais eficaz a utilizacdo dos recursos
informacionais e garantir mais seguranca e qualidade no tratamento de dados
realizados dentro das organizagfes, e assim minimizar a ocorréncia de possiveis
sancoes previstas na LGPD.

Na secado a seguir, serdo apresentados os fundamentos teodricos que validam
a Gl como um importante e essencial ator dentro de um processo de adequacao de

uma empresa a LGPD.
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2.3 Gestao da Informacao

Com a informagdo ganhando cada vez mais importancia dentro deste novo
conceito de sociedade e de mercado cada vez mais competitivos e regulamentados.
Os recursos informacionais ganharam destaque nas organizacdes em seus mais
variados contextos, com destaque para adequacdo a LGPD, observando a
necessidade de tratar melhor e de forma mais eficaz esse tipo de recurso.

Como apresentado por Porém, Santos e Belluzzo (2012, p.187) a gestdo da
informacéo pode ser explicada como um "conjunto de conceitos, principios, métodos
e técnicas utilizados na préatica administrativa e colocados em execucdo pela
lideranca de uma organizagao para atingir a missao e objetivos fixados".

A informacao ndo é apenas um conjunto de dados que se encaixam em certo
contexto. Do ponto de vista da crescente interacdo social, as organizacdes tendem a
perceber a informagdo como um ativo, este devendo ser armazenado e
compartilhado, trabalhado e gerenciado, sendo uma fonte confidvel e estruturada e
gue possa ser consultada nas tomadas de decisdo e auxiliar nos ambientes de
incertezas (BRAGA, 2000).

Sobre os pontos analisados Drucker (1993 apud BRAGA, 2000, p. 2) assume
defender o:

[...] primado da informacdo como a base para um novo tipo de gestdo, em
gue em curto prazo se perspectiva a troca do bindbmio capital/trabalho pelo

bindmio informag&o/conhecimento como fatores determinantes no sucesso
empresarial.

Ainda neste sentido, Porém, Santos e Belluzzo (2012) estabelecem uma
relacdo entre as novas tecnologias e o trato com as informagdes geradas, assim

dizendo que:

A informacdo é considerada, a cada dia, um recurso estratégico e de valor
agregado para a percepcéo e absorcdo de novas tecnologias. Portanto, a
tecnologia e a informacéo sdo afetadas e impactadas ao mesmo tempo, e
processos provenientes delas tendem a se tornar mais dindmicos. A gestao
da informacédo procura justamente alinhar esses processos por meio de um
conjunto de atividades e padrdes que os estruturem em uma dindmica
inteligente para a geracdo do conhecimento. (POREM, SANTOS E
BELLUZZO, 2012, p.15).

Outro aspecto importante da gestédo da informacéo é a cultura da informacéo.
A gestdo e os fluxos de informacédo se desenvolvem e sofrem interferéncia em

conformidade ao ambiente em que se encontram. E a lideranga organizacional
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interfere nesta cultura, que influéncia nos fluxos de informacdo. Tais fluxos
informacionais se estabelecem como canais: tangiveis ou intangiveis; formais ou
informais; permanentes ou esporadicos; constantes ou intermitente (RODRIGUES;
BLATTMANN, 2014).

De acordo com Barbosa, Sepulveda e Costa (2009), a obtencédo e uso da
informacdo sao fatores de transformacdes sociais e econdmicas. Os autores
defendem a necessidade de uma perspectiva integradora da gestédo da informacéo e
do conhecimento nos ambientes organizacionais. Contribuindo, assim, para a
competitividade dessa organizacao.

Pacheco e Valentim (2010), explicam que as empresas precisam atentar
para a importancia da informagdo e do conhecimento como um recurso
gerencial estratégico, a partir do reconhecimento das fontes de informacao.
Molina (2010) corrobora e percebe a informagdo como insumo para
inovacdo da competitividade, e expde a necessidade da realizacdo da
gestdo da informacéo util e seu uso de forma estratégica, afirmando ser o

homem o ‘"recurso" mais importante nesse processo. (RODRIGUES;
BLATTMANN, 2014, p.8).

Vital, Floriani e Varvakis (2010 apud RODRIGUES; BLATTMANN, 2014), em
um resgate da literatura na area de gestao da informacao, fazem inferéncias, das
guais se destacam que o gerenciamento da informacdo em organizacBes passa por
um processo continuo de etapas estruturadas, organizadas e sistematizadas (fluxo
de informacao), com pessoas atuantes no processo e responsaveis por tal gestéo,
além do uso otimizado das fontes de informagéo.

Esse gerenciamento realiza-se por meio do mapeamento dos fluxos,
tornando-se possivel reconhecer as etapas pelas quais as informacgfes perpassam e
verificar os aspectos falhos do processo. E preciso conhecer as necessidades de
uso e o0s usuarios da informacgéo para mapear as fontes de informacdes pertinentes
ao contexto.

No que diz respeito aos objetivos da Gestdo da Informacao, Tarapanoff
(2001) explica que o alvo é detectar e intensificar os recursos informacionais de uma
organizacdo e sua capacidade de informag¢do. E ainda ensina-la a aprender e
adaptar-se as mudancgas ambientais.

No que se refere as acgbes, Valentim (2002) explica que a Gl atua no
conhecimento explicito, ou seja, aquele que esta materializado em algum suporte ou
veiculo de comunicacado, tangivel e formal. Esse processo dialégico em que o

conhecimento explicito se torna uma informacdo permite que sua gestdo se torne
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possivel, pois €& passivel de gerenciar sua organizacdo, armazenamento e
disseminacéo, facilitando o uso por meio de produtos e servicos.

Apresentando os pressupostos de Davenport e Prusak (2003), podemos
destacar as etapas trazidas por ele para a Gl. De acordo com 0s autores, sdo quatro
etapas a seguir: "determinacdo das exigéncias informacionais, obtencdo da
informacéo, distribuicdo da informacédo e utilizacdo da informacdo”. No entanto,
destacam que se pode definir o processo de Gl de diferentes maneiras.

A Gestdo da Informagéo, nas ideias defendidas pelo professor Chun Wei
Choo (2003), é retratada por meio de um modelo em etapas. Para que uma gestédo
da informacédo seja eficiente é preciso garantir a execucdo de seis atividades
processuais e interdependentes, apresentadas a seguir: identificacdo das
necessidades de informacéo, aquisicdo da informacao, organizacdo e armazenagem
da informacao, desenvolvimento de produtos e servicos de informacao, distribuicdo
da informacao e uso da informacéao.

O modelo de Choo contempla a presenca do comportamento adaptativo, que
nao se faz explicito em Davenport e Prusak (2003), mas que € pertinente no que se
refere a identificacdo e a correcdo de eventuais falhas, importante para o
aprimoramento dos servicos prestados.

E neste sentido que apresenta-se, na Figura 4, as etapas do ciclo

informacional de Choo.
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Figura 4 — Etapas do Ciclo informacional

Identificagdo das necessidades de informacgao: Saber
qual o significado atribuido a informacao e como o seu
uso torna esta informacéo significativa aos usuarios

Aquisicao da Informagao: Desenvolver as tecnologias
da informacao para equilibrar a demanda entre a
necessidade de informacao e a capacidade de absorgao
efetiva da mesma

Organizagdo e armazenagem da informagao:Facilitar o
compartilhamento e recuperacdo de dados e
informagGes relevantes para a organizagao

Desenvolvimento de produtos e servigos de
informacao: Criados para auxiliar na tomada de
decistes, buscando economia do tempo e de custos,
qualidade e confiabilidade das informagoes

Distribuigdo da informacgdo: Saber destinar as
informagGes da maneira certa, no tempo certo e para as
pessoas certas, tornando-se uma vantagem competitiva

Uso da informagdo: E o momento em que se constroi
conhecimento, e criam-se estratégias de acoes

Fonte: Adaptacao de Choo (2003).

Cada atividade descrita assume um papel determinante e através da
interacdo delas, a gestado da informacdo pode causar impactos positivos e decisivos
as organizagbes contemporaneas nas quais o0 conhecimento, como fonte de
inovacdo e vantagens competitivas, torna-se cada dia elementar e imprescindivel
aos seus negacios. (POREM; BELLUZZO; SANTOS, 2012).

Analisando o modelo apresentado, entende-se que, para identificar as
necessidades de informacéo, primeiro deve-se buscar compreender o contexto em
que esta inserido cada individuo e o contexto da organizacao, para identificar quais
informacgdes o rodeiam.

Choo (2003) observa que cada usuario tem caracteristicas proprias e uma
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maneira diferente de encarar determinado problema. O problema € mutavel a
medida que o individuo utiliza a informacéo e adquire nova percepcao. Para tanto,
deve-se identificar os problemas vividos por eles.

Depois de compreender o ambiente organizacional, parte-se para a etapa de
aguisicao da informacédo. Nesta etapa, ocorre uma peculiaridade: devido ao fato de a
organizacdo possuir muitas necessidades informacionais, ha de se ter o equilibrio
entre a quantidade de informacdes e a qualidade da informacéo.

Ter um variedade de informacfes ajuda a enxergar novas possibilidades,
novas ideias, ao passo que a reducdo da variedade permite o aprofundamento da
questao, contribuindo para a eficiéncia do processo. Dai, também, a importancia de
se ter uma equipe com o maior numero de pessoas, 0 uso estruturado da tecnologia,
e ter a disposicdo os conhecimentos de um profissional especializado como o gestor
da informacao para integrar os dois fatores (CHOO, 2003).

Na etapa de organizacdo e armazenamento, a prioridade se da para a
memoria organizacional, para que possa preserva-la e utiliza-la para futuras
necessidades. Ao tomar determinada decisdo e armazena-la, a informacéo ficara
disponivel para ser consultada em outro momento, caso estejam em situacao
semelhante. Vale destacar que um individuo, ao sair da organizacao, leva consigo
todo o seu arcabouco de conhecimento, e ter um sistema que possa manter “tal
conhecimento” solidifica o crescimento da instituicido com um todo.

Ainda de acordo com Choo (2003), os produtos e servicos de informacao
precisam, além de identificar os potenciais problemas e dissemina-los ao tomador de
decisdo, mostrar-lhes as possibilidades para solucionar estes problemas. O autor
fala que a Gl precisa agregar valor aos seus produtos e servicos, dando-lhe
qualidade por meio de: facilidade de uso da informacao; reducdo de ruido por meio
da exclusdo de informagfes indesejaveis e trabalho de indexacdo; qualidade por
meio de informagfes confidveis e cobertura completa do assunto; adaptabilidade
gue atendam as necessidades especificas dos usuarios; e economia de tempo e de
custo, com servicos e produtos precisos em tempo habil e economizando dinheiro ao
Usuario.

A etapa de disseminagao da informacdo, de acordo com Choo (2003),
envolve a maneira como a informacdo sera repassada aos usuarios certos, de
acordo com suas necessidades e preferéncias especificas, em tempo habil, por meio

de formatos certos, e delimitacdo de canais de compartilhamento que permitam a
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eles a apropriacdo da informacéo para tomar decisdes e construirem conhecimento.

O uso da informacdo € a implementacdo de todo o trabalho feito
anteriormente e que levara ao resultado e a resposta no que diz respeito aos
processos desenvolvidos na gestio da informacgéo. E uma etapa muito dependente
do usuario, pois ele a usa paralelamente a sua cognicéo, suas experiéncias prévias,
e sua intuicdo, seu feeling. Tudo isso vai variar de acordo com a interpretacdo que o
sujeito fez das informacdes destinadas a ele. Por isso entdo, devem ser pensados
métodos e processos que deem flexibilidade na representacdo das informacdes
(CHOO, 2003).

Todo esse processo descrito vem culminar através do comportamento
adaptativo, que permite ao gestor da informacao identificar os acertos, as falhas, as
necessidades informacionais, tendo um feedback dos usuarios do sistema.

Para gerir esse sistema descrito no modelo, deve ter um profissional com
competéncias suficientes para lidar com toda a massa informacional existente dentro
e fora da organizacéo, acerca dos objetivos estabelecidos.

Segundo Reis (1993 apud BRAGA, 2000, p.3), a eficacia no processo de
gestao das informacdes esta associado a necessidade de se:

[...] estabelecer um conjunto de politicas coerentes que possibilitem o
fornecimento de informacdo relevante, com qualidade suficiente, precisa,

transmitida para o local certo, no tempo correto, com um custo apropriado e
facilidades de acesso por parte dos utilizadores autorizados.

Este processo de gestdo sé se torna vidvel ao aproximar pessoas a
competéncia em informacédo e desta forma transformar este ativo em inteligéncia.
Para tal é necessario uma estruturacdo e alinhamento da realidade presente em
cada organizacdo, assim o "conhecimento sobre determinado assunto ou contexto
podem se tornar palpaveis, além de nortear as acdes de tomadas de decisdes atuais
e mesmo futuras”, (POREM; BELLUZZO; SANTOS, 2012, p.191).

Neste aspecto, encontramos a figura do profissional da informacdo, mais
especificamente o gestor da informagcdo, como o mediador entre a informacao e o
usuario, gerindo para dar estrutura ao processo de busca, armazenamento,
organizacdo e disseminacdo dessas informacbes, por meio de servigcos
informacionais.

No atual contexto, o gestor da informacéo encontra-se em um momento Unico

de sua histdria, inserindo-se no rol de profissionais da informacdo. Em consonancia
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com as teorias discutidas na esfera de Ciéncia da Informacéo (Cl), os profissionais
pertencentes a Gl percebem que o mercado mostra-se como um leque abrangente
de ocupacdes para absorvé-los, e que as empresas passam a dar-lhes um
reconhecimento que outrora ndo ocorrera.

Souto (2005, p. 50) ratifica esta afirmacdo e complementa esse cenario
dizendo que “a abertura do mercado empresarial para os profissionais da informacéo
tem como principal causa de aumento das informagdes e da necessidade de seu
dominio/conhecimento para a tomada de decisdo”. O autor ressalta ainda que,
devido a grande competitividade, as empresas estdo investindo de forma
consideravel em estruturas que possam gerir o seu capital intelectual e monitorar o
ambiente interno e externo da organizagéao.

Por se tratar de estruturas que trabalham essencialmente com informacéao,
mais precisamente com a sua gestao, a presenca de um profissional qualificado é
exigida para dar suporte aos trabalhos que serdo desenvolvidos. O gestor da
informacao, profissional cujo insumo de trabalho € a informacgéo, hoje se desprende
do estereotipo de trabalhar com as informacdes registradas apenas em papeis e
livros. Passa a ser o mediador entre informacado (em diferentes suportes), e usuario.

As transformacfes e revolu¢cdes do mundo acabaram por exigir um perfil
profissional mais generalista e/ou polivalente, que ultrapassa a formacao técnica de
sua profisséo, e que saiba buscar um entendimento de todas as etapas do processo
produtivo. Essas mudancas acabaram por exigir também que as instituicdes
formadoras adequassem seus curriculos para contemplar disciplinas que visam
desenvolver tais caracteristicas em sua grade.

Buscando tal escopo, as escolas formadoras do campo da CI tém adequado
seus curriculos para a formacdo de profissionais com caracteristicas que permitem
ao profissional se inserir em varios segmentos no mercado de trabalho.

Essas mudancas podem ser observadas nas palavras de Guimaraes (2004)
ao tratar das Diretrizes Curriculares em Ciéncia da Informacéo, referindo-se a
mudanca de concepcédo, na Lei de Diretrizes e Bases voltada as competéncias e
habilidades necessarias aos profissionais e ndo mais exclusivamente nos contetdos.

Outro ponto a ser enfatizado é que deve partir do préprio profissional o
entendimento de sua nova definicdo profissional. Ele precisa, fundamentalmente,
"[...] ter consciéncia do papel estratégico da informacédo para o desenvolvimento

socioeconémico das empresas e do pais”. (VALENTIM, 2002, p. 127).
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O profissional da informacéo, por possuir competéncias que permeiam 0s
processos de busca, organizacdo, disseminacdo da informacéo, ele basicamente
atuard como gestor de informacdo independente do setor e independente dos
produtos e servigcos que a organizacao desenvolve.

Valentim (2000, p. 150) confirma tal afirmagao, destacando que “o profissional
da informacédo pode e deve trabalhar a informacdo como fator de competitividade
organizacional, quer se trate de organizacdo publica quer de uma organizacao
privada”.

O que deve ser levado em consideracdo, porém, sdo as especificidades de
cada area e a clara compreensdo das rotinas da organizacdo, de modo a
compreender em um primeiro momento seu fluxo informacional, para entdo pensar
em um sistema que o gerencie e atenda as necessidades de seus usuarios.

Esta afirmacéo esta diretamente ligada ao perfil do profissional da informacao
e de acordo com Guimardes (2004), a literatura vem discutindo tais questdes e
mostrando a importancia dada a formacao do profissional em consonancia com as
exigéncias do mercado. Em suas palavras, a dimensao do profissional frente ao
novo se da por elementos como a criatividade, capacidade de se adaptar,
conhecimento das tecnologias e como usa-las para o seu trabalho, conhecimento
das especificidades das éareas, fazer uso eficaz dos instrumentos de trabalho
disponiveis e o profissionalismo frente ao seu ambiente.

Pelo fato de se discutir na literatura assuntoS como 0S expostos acima,
inevitavelmente eles passam a fazer parte das praticas profissionais, tendo em vista
gue a pratica decorre da teoria, pois essa a fundamenta. Ao buscar o entendimento
da importancia de se compreender as especificidades do ambiente organizacional,
observa-se uma linha muito ténue entre a quantidade de informacao existente e a
informag&o que cada organizagc&do possui para sua atuacéo frente ao mercado, de
acordo com seus objetivos.

O profissional precisa ter a clareza de que em um mercado baseado em
informacgé&o sempre vai ocorrer desvantagens de acesso e posse dessa informacéo,
pois cada organizacao defende seus interesses e se protege escondendo-as para
nao se expor as investidas dos concorrentes. Também se considera o uso que é
feito com essas informacées. E nesse ponto que esta o diferencial e um dos fatores
decisivos para o sucesso das estratégias organizacionais e para a atuacdo do

profissional da informacéo.
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E neste contexto que atualmente a Gl vem atuando nas organizagoes,
gerenciando os mais diversos tipos e formatos de dados e informacdes. Por isso
diretamente ligada a gestédo da informacéo, temos a governanca de dados, uma area
gue tem alcancado cada vez mais espaco e notoriedade dentro das organizagbes

devido a sua grande importancia.

2.4 Seguranca da Informacéao

De acordo com Campos (2007), o elemento essencial para todos o0s
processos de negdcios da organizacao € a informacao. A definicdo para a seguranca
da informacdo estd diretamente ligada em proteger dados de propriedade das
organizacbes e ou sob sua guarda, podendo ser de pessoa fisica e juridica, nas
quais requerem esforcos para garantir a mitigacdo de riscos e a continuidade das
operacdes. O ato de aplicar a seguranca da informacao a qualquer tipo de dado esta
envolvido em utilizar processos de governanca empresarial, que envolva recursos
humanos, de infraestrutura e l6gicos (computacionais).

A seguranca da informacdo (Sl) aparece como um tema amplamente
discutido em salas de aula, redes sociais e diversos outros meios de comunicacao
como sendo um tema que trata de assegurar informacdes pessoais e corporativas,
gue caso, vazadas ou acessadas por terceiros ndo autorizados poderdo ocasionar
transtornos diretos e/ou indiretos as vitimas.

Para os estudiosos e pesquisadores da area, ha inimeras definicbes de
Seguranca da Informacéao (Sl), sdo varios os autores que discorrem sobre 0 assunto
e a seguir serao citados os conceitos de alguns deles alinhados aos objetivos deste
trabalho. A Sl “visa proteger a informagdo de forma a garantir a continuidade dos
negocios, minimizando os danos e maximizando o retorno dos investimento e as
oportunidades de negécios”. (ALVES, 2006, p.15).

Também existe um sistema especializado para padronizacdo mundial,
formado pela ISO (International Organization for Standardization) e IEC (International
Electronichnical Commision) e definem Seguranga da Informagédo: “como uma
protecdo das informacdes contra uma ampla gama de ameacas para assegurar a
continuidade dos negocios, minimizar prejuizos e maximizar o0 retorno de
investimentos e oportunidades comerciais”.

De acordo com a norma IDO/IEC 27001 NBR, seguranca da informacéo é a
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preservacdo da confidencialidade, integridade e disponibilidade da informacéo.
Também estdo relacionadas com outras propriedades como autenticidade,
responsabilidade, n&o repudio e confiabilidade. (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2013).

Sémola (2003, p.9) define SI como “uma area do conhecimento dedicada a
protecdo de ativos da informacdo contra acessos nao autorizados, alteracdes
indevidas ou sua indisponibilidade”.

Para Ferreira (2003), a Seguranca da Informacao:

Protege a informacg&o de diversos tipos de ataques que surgem no ambiente

organizacional, garante a continuidade dos negocios, reduz as perdas e
maximiza o retorno dos investimentos e das oportunidades.

Diante do contexto apresentado, a informacao se apresenta como um ativo
muito desejado e valioso tanto para uma pessoa fisica como para uma organizacao,
devendo obrigatoriamente estar protegido de acessos nao autorizados.

Ao resgatar a historia, no periodo da Revolugéo Industrial, pouco se pensava
sobre seguranca da informacdo e, se pensavam, 0 problema era facilmente
solucionado, porque as informacgfes que circulavam em uma empresa eram feitas
em formularios, apresentadas em papel, e eram arquivadas em armarios com
chaves.

Ao longo dos anos, chegando no século XX, foram introduzidos em pequenos
bancos de dados e armazenadas no proprio computador com acesso ainda bastante
restrito, porque poucas pessoas manipulavam a maquina. Mais adiante, com a
chegada da internet, € que esse quadro foi modificando, no final do século XX o
processo chamado de Globalizacdo trouxe drasticas mudancas na administracéo
dos negocios, as informacdes ja ndo podiam circular facilmente pelos computadores
em discos flexiveis sem maiores preocupacdes, pois 0s sistemas caminhavam pelas
redes de computadores, correndo o risco de acessos nao autorizados.

Hoje, a dependéncia pelos sistemas informatizados € gigante, a sobrevivéncia
de muitas organizagdes depende exclusivamente desses ambientes, tornando esses
ativos ainda mais valiosos e cobigados, pois passaram a integrar todos 0S processos
da organizacdo, ou seja, nesses sistemas armazenam-se processam-se e
transmitem-se dados corporativos, tornando os processos mais rapidos e eficientes,
no entanto, se usado inadequadamente, tem o poder de inviabilizar resultados

satisfatorios.
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Em relacéo as funcbes do departamento de seguranca de informacdo de uma
empresa, suas atividades basicamente envolvem a criacdo, implementacao, controle
e monitoramento de politicas que buscam assegurar os ativos de informacdes de
uma empresa ou pessoa.

As areas de negocios sdo seu foco, especialmente para os setores que
utilizam as tecnologias para o desenvolvimento de trabalhos, sendo um recurso
indispensavel aos processos de producdo da atualidade.

E importante que haja sinergia entre o Departamento de Seguranca de
Informacao (DSI) e os demais departamentos da organizacdo, devendo atuar de
forma coordenada. Caso ocorra fragmento dentro da organizacéo, o gerenciamento
do negécio pode torna-se invidvel e qualquer implementacdo de seguranca da
informacdao estara fadada ao fracasso, trazendo prejuizos para toda a organizacao.

Por isso, que para existir essa tdo importante seguranca da informacéo, que
foram estabelecidos alguns principios como pode observar a seguir.

De acordo com a descri¢cado feita pela norma ISO/IEC 17799, a protecédo da
informacdo é vital, sendo caracterizadas pela trilogia CID: Confidencialidade,
Integridade e Disponibilidade. (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2001). No figura a seguir, segue uma descricdo desta trilogia:

Figura 5 — Principios da Seguranca da Informacéao

¢ Garante que somente
pessoas autorizadas

Confidencialidade SeHeren AEEstarae

informacoes.

¢ Garante acesso a uma
informagdao no momento
Disponibilidade desejado. Isso implicano
perfeito funcionamento da
rede e do sistema

¢ Garante que a exatidao e
completeza das
informagdes ndo sejam
alteradas ou violadas

Integridade

Fonte: Elaborado pelo autor (2022).

Além da trilogia CID, citadas acima, Sémola (2003) acrescenta outros

aspectos da seguranca da informacéao, sao eles:
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a) Legalidade: Garantia de que a informacado foi produzida em conformidade
com a Lei;

b) Autenticidade: garantia de que em um processo de comunicacdo 0sS
remetentes sejam exatamente o que dizem ser e gque a mensagem ou
informacéo nao foi alterada apds o seu envio para validacéo.

Acima de tudo, seguranca da informacdo diz respeito a como as pessoas e
empresas usam as informac¢des que chegam até elas. E ndo ha davida quanto a
isso: seja um e-mail particular ou um relatorio sobre uma grande venda, nada pode
escapar do ecossistema de protecao criado pela organizacao.

Como observado, a seguranca da informacdo apresenta-se como um item
fundamental na protecdo dos ativos de um usuario ou organizacao. Estruturada por
pilares chave como confidencialidade, integridade e disponibilidade, a informagao
exige mecanismos de seguranca, sejam fisicos ou légicos, que reduzam a
vulnerabilidade dos sistemas e inibam eventuais ataques aos dados. Além disso,
devem garantir um ciclo de vida seguro da informacao, desde sua criacdo até o seu
descarte.

Para entender o objeto da seguranca da informacéo € importante conhecer os
momentos que fazem parte do ciclo de vida da informacéo.

De acordo com Sémola (2003), o ciclo de vida da informacdo € composto e
identificado pelos momentos vividos pela informacédo e que as colocam em risco.
Esses momentos compdem ativos fisicos, humanos e tecnoldgicos que fazem uso,

alteram ou descartam a informacéo.
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Figura 6 — Ciclo de vida da informacéo

Manuseio

= \
% / \

Fonte: Adaptado de Sémola (2003, p.11).

As quatro etapas do ciclo de vida da informacéo, segundo Sémola (2003) séo:
manuseio, armazenamento, transporte e descarte. Todo o cuidado com a seguranca
esta focado nestes quatro momentos, para que ndo haja comprometimento da
confidencialidade, integralidade e disponibilidade.

Sémola (2014), explica que o manuseio € 0 momento em que a informacéao é
criada — que pode ser escrevendo ou digitando informacdes, folneando documentos
ou utilizando uma senha de acesso. O armazenamento acontece quando a
informacdo é armazenada, seja em um banco de dados, midias digitais como CD’s,
DVD’s e pendrives. O transporte é a etapa que a informacéo é transportada, ocorre
guando se envia um email, fala ao telefone ou realiza uma transferéncia bancaria. Ja
o descarte ocorre quando a informacéo € descartada, ou seja é eliminada.

A fase de descarte, de acordo com Beal (2012 apud MIRANDA et al., 2019),
deve ocorrer quando esta se torna obsoleta ou perde a utilidade para a organizacao,
seguindo neste processo, as normas legais, politicas operacionais e exigéncias
internas.

De acordo com Galvao (2015), em cada etapa do ciclo de vida da informacao
€ necessario garantir confidencialidade, integridade, autenticidade, disponibilidade e

também legalidade aos dados de maneira eficaz.
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Em tempo, destaca-se a importancia de todos os conceitos apresentados
como alicerce aos temas que englobam a seguranca da informacéo. Estes conceitos
aplicados devem prever os diversos tipos de ataques e frustrar a quebra de
confidencialidade da informacéo.

Pensando nisso, o presente trabalho criou um modelo que pode servir como
guia para que as empresas possam ter o minimo de garantia a seguranca dos dados

e informacdes, que serd apresentado no capitulo a seguir.
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3 PROCEDIMENTOS METODOLOGICOS

De acordo com Zanella (2013, p. 24), “a ciéncia e a pesquisa andam de maos
dadas e uma nao pode existir sem a outra”. Segundo a autora, so de faz ciéncia e se
produz conhecimento fazendo pesquisa.

A investigacdo cientifica depende de um “conjunto de procedimentos
intelectuais e técnicos” (GIL, 1999, p. 26) para que seus objetivos sejam atingidos:
0os métodos cientificos.

Método cientifico € o conjunto de processos ou operacdes mentais que se
devem empregar na investigacdo. E a linha de raciocinio escolhida no processo de
pesquisa (GIL, 1999; LAKATOS; MARCONI, 1993).

Segundo Gil (2007), as pesquisas cientificas podem ser classificadas quanto
aos objetivos, a abordagem e aos procedimentos.

Ainda de acordo com Gil (2007), a pesquisa exploratéria tem como finalidade
aumentar o conhecimento sobre um determinado fenémeno. Esse tipo de pesquisa
explora a realidade em busca de conhecimento para entdo planejar uma pesquisa
descritiva — que pode ser entendida como uma procura por conhecer a realidade
estudada, suas caracteristicas e seus problemas.

Desta maneira, de acordo com 0s seus objetivos esta pesquisa pode ser
considerada como exploratéria e descritiva j& que sua principal intencdo é realizar
um prévio conhecimento sobre o tema, com o intuito de criar um maior entendimento
sobre a LGPD e seu impacto nas empresas de fomento mercantil e de pequeno
porte.

Segundo Vieira (1996), a pesquisa qualitativa se define como a que se
fundamenta principalmente em analises qualitativas, onde a principio ndo se utiliza
de instrumentos estatisticos para andlise de dados. Essa abordagem de pesquisa
utiliza por base conhecimentos tedérico-empiricos que permitem atribui-lhe
cientificidade.

Ratificando esta definicdo sobre pesquisa com abordagem qualitativa, para
Silva e Menezes (2005, p. 20) a interpretacdo dos fenbmenos e a atribuicdo de
significados sdo basicas no processo de pesquisa qualitativa. O ambiente natural é a
fonte direta para a coleta de dados e o pesquisador € o “instrumento-chave”. Ela é
descritiva e 0s pesquisadores tendem a analisar seus dados indutivamente — o

processo e seu significado sédo os focos principais de abordagem.
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Como observado, esta pesquisa adotou uma abordagem qualitativa visando
compreender o fendbmeno objeto de estudo com base em suas motivacoes,
propositos e aplicabilidade, e assim, inspirar novas ideias e futuras pesquisas.

Do ponto de vista dos procedimentos técnicos, de acordo com Gil (1999), este
trabalho pode ser considerado como uma pesquisa bibliografica, por ter sido
elaborada a partir de materiais ja publicados constituido principalmente de livros,
artigos de periédicos e com materiais disponibilizados na internet, bem como
conteddo de palestras, cursos e seminarios relacionados a Lei e as empresas de
fomento mercantil. Ainda do ponto de vista dos procedimentos, essa pesquisa pode
ser classifica como documental.

Esta pesquisa observa o atual contexto da informacdo e seu carater
imprescindivel no exercicio das atividades dentro das organizacdes, especialmente
as factorings. O trabalho ainda relaciona com as atuais praticas de governanca da
informacéo, seguranca da informacdo e como se da suas relacbes com a nova
legislacdo brasileira sobre a protecdo no que se refere ao tratamento de dados
pessoais.

Para isso, foram realizadas pesquisas sobre o0 uso contemporaneo da
informacdo e sua importancia, apresentando conceitos basicos sobre gestdo da
informacéo, governanca de dados, seguranca da informagdo bem como conceitos
basicos e importantes sobre as atividades de fomento comercial.

Foram analisadas as orientagbes da Lei Geral de Protecdo de Dados (LGPD)
para tratamento de dados nas organizacfes procurando sempre relaciona-las aos
conceitos de Seguranca da Informacdo e as principais medidas técnicas da area
para a protecdo de dados pessoais e informacdes e as praticas de governanca de
dados.

Dado o contexto atual e importante do tema abordado neste trabalho, todas
as pesquisas realizadas tiveram como principal objetivo contribuir para lancar luz
sobre como as empresas do setor de fomento mercantil, como as factorings, podem
adequar-se as exigéncias da LGPD e compreender como a Gestdo da informacéo
pode ser uma grande aliada neste processo - garantindo seguranca as informagdes
coletadas e tratadas em suas bases de dados.

O levantamento inicial foi realizado atraves das legislagbes vigentes no Brasil
e no exterior, mais especificamente na Europa onde o Brasil se inspirou para criar

sua Lei de protecao de dados. Posteriormente foram realizadas buscas referentes ao
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processo de implementacdo da LGPD com foco para o ambiente das pequenas
empresas, mais especificamente para o fomento comercial.

Para alcancar os objetivos propostos e responder a pergunta de pesquisa, 0
presente trabalho, inicialmente, realizou pesquisas em veiculos de comunicacao
digitais sobre como os dados e informacfes sao utilizadas na nova era da
informacéo: a Era digital, e os impactos que sao causados nas organizacfes, com
foco especial para as factorings.

Para coletar os artigos, teses, livros e todo o material utilizado na bibliografia,
foram utilizados através dos meios digitais, pesquisas no Google Académico, SciElo,
nos repositorios da UFPE, UFRS, UFRJ, CAPES, sites jornalisticos, entre outros.

Para realizar as pesquisas, foram utilizadas palavras-chave como:
‘Adequagdo a LGPD”, “Gestdo da Informagao”, “Fomento Comercial/Factoring”,
“Governanca de Dados”, Seguranga da Informacgao”, “compartilhamento de dados”,
“tratamento de dados”, “recursos da informacgao”, entre outras.

A pesquisa se baseia na importancia dos trabalhos e autores que foram
escolhidos a respeito da legislacdo, da gestdo das informacdes e na seguranca
dessas informacdes — a literatura encontrada de norte sobre temas como a
privacidade, protecdo de dados pessoais e a responsabilidade envolvida no
processo de tratamento de dados.

A apresentacéo dos resultados tem como parametro os trabalhos elaborados
pelos autores escolhidos, com foco para a sugestdo de uma modelo sobre como as
factorings podem utilizar-se da Gestédo da Informacéo para adequar-se minimamente
as exigéncias da LGPD. Por fim, apés analise da Lei, verifica-se alguns principais
artigos que se aplicam a seguranca da informacdo e a governanca de dados,
destacando a relacdo entre essas areas e a Lei — identficando as principais
alteracdes que precisam ocorrer dentro das organiza¢des, adotando préaticas mais

modernas e medidas técnicas e administrativas para adequacéo a Lei.
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4 MODELO SUGERIDO PARA ADEQUACAO DAS FACTORINS A LGPD

De acordo com a ANFAC, as empresas de factoring lidam com dados
pessoais em seu dia-a-dia, uma vez que é comum o trabalho com avalistas,
empresas sacadas, em que muitos deles atuam também como pessoas fisicas.
Desta forma podemos classifica-las como Controladoras de Dados, ou seja, elas que
decidem sobre o tratamento e para que fim serdo utilizados os dados pessoais que
coleta.

Além da mitigacdo de riscos e sancfes, a conformidade das empresas com a
LGPD eleva a reputacdo da empresa perante o mercado, seus concorrentes e
clientes. Adequar-se a Lei, permite a construcdo de uma cultura ética de protecao de
dados para a empresa.

Saber como implementar a LGPD na pratica das atividades de uma factoring
€ uma necessidade que atinge todas as empresas desse seguimento e a adequacao
a Lei com o funcionamento dos controles exigidos pela legislacdo esta longe de ser
um processo simples e rapido.

A implementacao da LGPD exige uma série de ajustes para a correta adocao
de medidas para proteger os dados dos titulares (colaboradores, usuarios e
clientes), assim como o proprio negocio. Para tanto, convém criar um comité
responsavel pelo processo. Algo que pode ou ndo contar com a orientacdo de
especialistas terceirizados.

A seguir é possivel acompanhar o modelo sugerido, elaborado a partir de
todas as informacfes apresentadas neste trabalho, as etapas do processo para a

adequacao das factorings a LGPD:
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Figura 7 - Modelo Sugerido para Adequacéo das Factorins a LGPD

Passo 2: Mapear os
principais fluxos de
tratamento de dados da
organizagao (Analise do
Mapping)

Fonte: Elaborado pelo autor (2022).

4.1 Passo 1: Estudar a LGPD e demais Leis que regulamentam o negd6cio

O primeiro passo é conhecer o texto integral da LGPD, assim como de outras
Leis que regulamentam a atuacdo da empresa. E imprescindivel conhecer com
profundidade o contexto da organizacdo, o segmento de atuacdo no mercado,
juntamente com todas as suas particularidades e exigéncias, considerar a
organizagcdo interna em termos de procedimentos de trabalho, bem como, a
definicdo de papeis e responsabilidades dos colaboradores.

E importante que todos da empresa se informem e sejam treinados para estar
melhor habilitado a lidar com dados pessoais no dia-a-dia. Conceitos basicos sobre
protecdo de dados, categorizacdo de dados, direito dos titulares e hipéteses de
tratamento, importancia da alta gestdo e sancbfes da Lei e responsabilidade do
encarregado de dados devem ser pontos enfatizados e compartilhado com todos.

Recomenda-se que todo o processo de entendimento do contexto da
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organizacdo seja documentado, com a apresentacdo e guarda de evidéncias para

posterior rastreabilidade e/ou recuperacéo dos achados desta etapa.

4.2 Passo 2: Mapear os principais fluxos de tratamento de dados da

organizacao (Analise do Mapping)

7

Este é o passo mais importante para colocar a LGPD na pratica, e,
provavelmente o um dos mais complexos e desgastantes de todo o processo de
adequacao da factoring a LGPD. Nao é um processo facil mapear corretamente os
fluxos de tratamento de dados, tarefa que demanda organizacdo, conhecimento,
engajamento de todas as areas da empresa e o0 estabelecimento de um esforco
cooperativo, contando com a participacao efetiva de muitas partes distintas.

Primeiro faz-se necessario identificar os principais processos de negécio da
empresa, mapeando os fluxos de tratamento de dados pessoais que s&o realizados
a partir dos processos de negdcio previamente identificados.

Durante o mapeamento, devemos identificar com clareza, objetividade e
precisao:

a) Os agentes de tratamento envolvidos no fluxo de dados: controladores,
operadores e 0 encarregado de dados;

b) O fluxo de tratamento de dados pessoais: uma descricdo sucinta do
tratamento que estd sendo mapeado, levando em conta as atividades
de coleta, compartilhamento, armazenamento e exclusdo de dados;

c) O inventario de dados pessoais que estdo sendo tratados, bem como,
a finalidade que justifica o tratamento, e a hip6tese legal que autoriza
aquele tratamento de dados;

d) Os meios pelos quais os dados pessoais sdo coletados, e quais
pessoas, documentos ou sistemas participam da coleta;

e) Como os dados pessoais sdo armazenados, com a definicdo do
periodo de retencdo, e quais pessoas, documentos ou sistemas
participam do armazenamento;

f) Com quem os dados pessoais sdo compartilhados e por qual motivo, e
quais pessoas, documentos ou  sistemas participam do
compartilhamento;

g) Como e quando os dados pessoais sao eliminados, e quais pessoas,
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documentos ou sistemas participam da eliminacao;
h) Quais medidas técnicas e administrativas de seguranca da informacao
sao empregadas durante o tratamento.
Com base na documentagcédo dos fluxos de tratamento de dados pessoais,
vocé deve elaborar e manter atualizado os registros de tratamento de operacdes de
dados pessoais (RoPA), conforme determinacao do art. 37 da LGPD.

Para isso, € importante fazer um esforco para ndo deixar nada de fora,;

mapeando a entrada de dados de usuérios, clientes e outros stakeholders.

4.3 Passo 3: Mapear riscos do tratamento e identificar ndo conformidades
Legais e Normativas

Ao mapear as operacdOes de tratamento de dados pessoais, deve-se avaliar
se estas atividades desempenhadas pela organizacdo, estdo de acordo com os
requisitos legais estabelecidos pela LGPD, e também, por normas internacionais
como € o caso do grupo de normas ISO 27000 — 27001, 27002, 27005, 27701
(normas relacionadas a seguranca da informacéo e protecdo de dados).

Para a implementagcdo da LGPD também é necessario avaliar o ciclo de vida
dos dados coletados, assim como eventuais falhas no processo. O objetivo é
identificar possiveis riscos de vazamento de dados, uma vez que € responsabilidade
da empresa garantir a protecdo dessas informacfes e a privacidade de seus

usuarios e clientes.

4.4 Passo 4: Elaborar o Relatério de Impacto a Protecdo de Dados (RIPD) —

Identificar e priorizar os riscos de impactos.

O Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD) é uma das
exigéncias do processo de implementacdo da LGPD. Trata-se de um documento a
ser elaborado pelo controlador dos dados — no caso, a empresa de factoring —
sempre que for identificado algum risco possivel decorrente do processo de
tratamento de dados.

Apds mapear os fluxos de tratamento de dados pessoais e apontar as
principais nao-conformidades legais e normativas, deve-se identificar e priorizar 0os

riscos encontrados.
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A LGPD determina de maneira explicita em seu art. 50, que as empresas
devem estabelecer um programa de governanca em privacidade, baseado numa
gestdao de riscos efetiva. Por isso, recomenda-se que seja utilizada uma boa
metodologia para a gestdo de riscos, preferencialmente, baseada em normas
internacionais ou nas melhores praticas de mercado, com o € o caso da ISO 31000,
ou o COSO.

E importante que todos os passos estejam devidamente documentos, visando
a geracdo de provas positivas e a comprovagdo de boa-fé da empresa (art. 6 da
LGPD). Assim, é necessario manter registros claros de como a avaliacdo dos riscos
foi realizada, bem como, quais critérios foram utilizados, indicando com objetividade

0 método empregado para priorizar 0s riscos.

4.5 Passo 5: Criar a politica de protecdo de dados (PPD) e adaptar os

documentos internos e externos

Para implementar a LGPD a empresa precisa estabelecer regras a normas a
serem seguidas pela organizacdo como um todo. Assim, se faz necessario a criacado
de uma PPD.

A politica de protecao de dados é o documento mais importante em relacdo a
protecdo de dados, é por meio desse documento que se da transparéncia para 0s
titulares de dados em relacéo a quais dados sdo coletados e como de da todo o seu
tratamento.

Abaixo seguem algumas consideracdes importantes para a elaboracéo deste
documento:

a) Definir quais tipos de dados sdo coletados e documentar os motivos
para o tratamento destes dados;

b) Criar documentacdo que indiguem como se da a seguranca no
armazenamento desses dados;

c) Apresentar as bases legais utilizadas para tratamento dos dados;

d) Informar se ocorre o compartilhamento de dados com outras empresas
e justificar tais compartilhamentos;

e) Indicar um contato para que os titulares possam tirar davidas sobre a
politica de privacidade;

f) Informar os direitos que os titulares possuem e indicar como ele pode
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exercer tais direitos.

Essas diretrizes, assim como outros documentos oficiais que contenham
normas da empresa, precisam ser revisadas pelo departamento juridico ou por uma
consultoria especializada. O objetivo é assegurar que toda documentagéo esteja em
conformidade com a Lei Geral de Protecdo de Dados e, assim, guie a empresa no

caminho correto.

4.6 Passo 6: Realizar treinamentos e capacitar os colaboradores

Para manter a organizagdo em conformidade com a LGPD de forma
continuada — o que certamente demanda atencdo e apoio de todas as equipes, e
alteracdes na cultura organizacional.

Todos os envolvidos na atividade da empresa como os colaboradores,
prestadores de servicos e parceiros comerciais precisam entender os fundamentos
da LGPD, incorporando a pratica da protecdo de dados pessoais no dia-a-dia, em
todas as atividade em que estiverem envolvidos.

Para tanto, sugere-se que 0s agentes de tratamento de pequeno porte
conscientizem os colaboradores por meio de treinamento e campanhas de
conscientizacdo sobre suas obrigacbes e responsabilidades relacionadas ao
tratamento de dados pessoais.

Algumas informacfes Uteis que podem ser passadas aos colaboradores séo:
como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho
diario; como evitar se tornar vitima de incidentes de seguranca corriqueiros como a
contaminag&o por virus através de links suspeitos; manter documentos fisicos que
contenham dados pessoais dentro de gavetas, e ndo sobre mesas; ndo compartilhar
logins e senhas de acesso das estacdes de trabalho; bloquear os computadores
guando se afastar para evitar acesso de terceiros; seguir as orientacdes de politica
de privacidade.

E importante criar um ambiente organizacional que incentive usuérios de
sistemas da empresa, tanto clientes quanto funcionarios, a informar incidentes e
vulnerabilidades detectadas — € importante trazer o aprendizado para o debate
interno, e assim, gerar as condi¢des para que a cultura de protecdo de dados seja

incorporada a organizacao de forma definitiva.
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4.7 Passo 7: Colocar a LGPD na préatica e estabelecer um Programa de

Governanca em Privacidade (PGP)

ApoOs criar as principais medidas de adequacéo, é preciso implementar um
PGP efetivo, por meio da adocdo de controles que possam ser devidamente
acompanhados e monitorados. Por este motivo é recomendado ndo apenas a
adocdo de politicas e processos, mas, principalmente, a designacdo de um DPO
(Data Protection Officer) que é o profissional responséavel por atuar como um canal
de comunicacédo entre o controlador, os titulares de dados e a Autoridade Nacional
de Protecao de Dados (ANPD).

De acordo com o art. 41 da LGPD, compete ao Encarregado de Dados
Pessoais:

a) Aceitar reclamacbes e comunicacbes dos titulares, prestar
esclarecimentos e adotar providéncias;

b) Receber comunicagbes da autoridade nacional e adotar providéncias;

c) Orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacdo a protecéo de dados pessoais; e

d) Executar as demais atribuicdbes determinadas pelo controlador ou
estabelecidas em normas complementares.

Por isso, o Encarregado pelo Tratamento de Dados Pessoais torna-se
imprescindivel para colocar a LGPD na pratica e implementar um Programa de
Governanca em Privacidade efetivo e duradouro. Funcéo essa que como vimos ao
longo do trabalho, pode ser exercida por um Gestor da Informagdo — que possui as
competéncias necessarias para atuar neste processo.

Este presente modelo proposto foi desenvolvido com o objetivo de disseminar
boas praticas e medidas basicas de seguranca da informacdo para apoiar 0s
agentes de tratamento de pequeno porte, com as factorings, no desenvolvimento de
suas atividades de governanca de dados em um ambiente institucional mais seguro
no que se refere ao tratamento de dados pessoais.

E importante lembrar que ndo existe um caminho facil que leve a adequac&o
perante a Lei — uma avaliagcdo profunda de operacéo, customizada, que pondere
tanto os aspectos técnicos quanto 0s organizacionais, certamente refletirda em um
robusto plano de acdes que certamente mitigara de forma eficaz os principais riscos

de ndo conformidade.
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Espera-se que essas medidas possam contribuir para estabelecer um
ecossistema de protecdo de dados pessoais mais seguro e que possam ser
entendidas com um guia de boas praticas que devera ser atualizado e aperfeicoado

sempre que necessario.
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5 CONSIDERACOES FINAIS

De acordo com o que foi apresentado durante este trabalho, acabamos por
entender que no atual contexto de nossa sociedade, o processamento de dados
pessoais acontece de forma ininterrupta, realizado por diversos agentes do mercado
gue buscam obter vantagens competitivas frente aos seus concorrentes.

E dentro deste contexto da Era da Informagéo, que toda a sociedade esta
inserida, o que nédo deixaria de fora as empresas de factoring, que na realizagéo de
suas atividades operacionais, comerciais e trabalhistas acabam realizando o
processamento de diversos dados pessoais.

Com o intuito de entender mais sobre a atividade de fomento mercantil, no
primeiro capitulo deste trabalho foram apresentados os principais conceitos relativos
a atividade - indicando sua origem e observando sua importancia dentro do
mercado. Foi possivel compreender que a atividade realiza bastante tratamento de
dados pessoais em suas operacoes.

Durante muitos anos, o direito a privacidade, estabelecido no art® 5°, X, da
Constituicdo Federal foi suficiente para proteger o titular de dados de possiveis
tratamentos abusivos. Contudo a medida que os interesses mercadologicos
comecaram a conflitar com os direitos fundamentais das pessoas, a sociedade
acabou percebendo a necessidade de uma lei mais especifica para tratar deste
tema.

Foi neste contexto que a Lei Geral de Protecdo de Dados Pessoais — LGPD,
foi editada como uma norma brasileira apta a regular o tratamento de dados
pessoais em territério brasileiro, ou ainda, em territério internacional. A Lei
estabeleceu todos os principios que devem ser observados por toda e qualquer
pessoa ou empresa que realiza tratamento de dados pessoais de modo a garantir
sua efetividade no tempo.

Em seu segundo capitulo, este trabalho trouxe o0s principais conceitos
encontrados sobre a Lei, e tentou identificar os principais requisitos necessarios para
gue as factoring possam adequar-se corretamente a Lei.

Na secéo 2.2 sobre a LGPD, foi verificado que o consentimento por parte do
titular de dados € a principal base legal para fundamentar o tratamento de dados
pessoais. O consentimento vai permitir que o tratamento destes dados seja

realizados de acordo com os principios da LGPD.
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A Lei veio para auxiliar as organizacdes e trouxe em seu texto importantes
conceitos como dados pessoais, tratamento de dados, dados anonimizados,
consentimento, 0os agentes de tratamento de dados, e varios outros conceitos para
evitar qualquer dificuldade de entendimento.

Foi possivel observar que a LGPD estabelece uma gama de exigéncias
relacionadas a boa pratica de governanca de dados com foco na seguranca da
informagéo que devem ser cumpridas pelas empresas: como conhecer 0 seu ativo e
fluxo informacional, revisar politicas de protecdo e seguranca, adotar medidas
técnicas de protecdo dessas informacfes, adequar seus contratos e termos e
preparar seus colaboradores com conhecimentos e responsabilidades.

Para ajudar a entender como a Gestdo da Informagé&o pode ser um grande
aliado para ajudar as empresas de factoring na adequacao a Lei, foi visto na secéo
2.3 deste trabalho, as principais ferramentas e conceitos sobre o tema.

Percebe-se que todo o gerenciamento acaba sendo realizado através do
mapeamento dos fluxos, conhecendo as necessidades de uso e mapeando todas as
fontes de informacdes pertinentes a cada contexto organizacional.

Por se tratar de estruturas que trabalham essencialmente com informacao,
mais precisamente com a sua gestao, a presenca de um profissional qualificado é
exigida para dar suporte aos trabalhos que serdo desenvolvidos. O gestor da
informacao, profissional cujo insumo de trabalho é a informacgéo, hoje se desprende
do estereotipo de trabalhar com as informacdes registradas apenas em papeis e
livros. Passa a ser o mediador entre informacado (em diferentes suportes), e usuario.

Neste contexto a Gestao da Informacao encontra papel de destaque, e coloca
0 gestor da informacdo como adequado por ter as habilidades necesséarias para
exercer atividades relacionadas a Competéncia Informacional acerca do papel das
novas tecnologias como ferramentas de adequacdo a LGPD, mitigando as
dificuldades encontradas durante o processo.

O trabalho mostrou ainda, os principais aspectos da area da seguranca da
informacéo, apresentando as medidas técnicas de protecdo a informacdo, que
devem ser apresentados de acordo com 0s contextos nos quais as organizagoes
estao posicionadas.

Foi possivel concluir que a propria legislacao estabeleceu um vinculo entre a
seguranca da informacdo e a governanca de dados, e as duas areas tém se

ocupado em buscar um equilibrio entre a protecdo e a utilidade desses elementos
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nas organizagoes.

Com a inclusdo das novas tecnologias, dos meios de comunicacdes e 0
montante de informagdes geradas, cada vez maior, a consolidacdo de uma equipe
multidisciplinar torna-se necesséria, para que haja uma atuacao de profissionais com
formacdo e capacitacdo necessarias para trabalhar com estes novos recursos.

Com o intuito de ajudar as empresas de factoring a encontrarem um caminho
que possa auxilid-los no processo de adequacédo a LGPD foi apresentado em seu
capitulo 4, um modelo criado pelo autor, com alguns passos essenciais para sua
devida adequacao.

Por fim conclui-se que o objetivo geral deste trabalho foi alcancado, visto que
conseguiu lancar luz sobre como as empresas do setor de fomento mercantil, como
as factorings, podem adequar-se as exigéncias da LGPD e entender como a Gestao
da informacdo pode ser uma grande aliada neste processo - garantindo seguranca
as informacdes coletadas e tratadas em suas bases de dados. E ainda criando um
modelo que pode servir como uma espécie de guia informacional para auxiliar
empresas de factoring que necessitem de algum caminho a seguir.

N&o se busca com este trabalho o esgotamento das medidas necessarias a
adequacao e a conformidade com a Lei Geral de Protecdo de Dados (LGPD), mas
sim 0s aspectos mais essenciais para sua implementacdo. Como observado ao
longo do texto, a realidade operacional de cada organizacdo € item essencial de
andlise para melhor compreensdo e suas necessidades. Além de que, ndo basta
uma adequacao estrita do ponto de vista juridico, ou do ponto de vista técnico — é
necessaria a implementacédo de medidas tanto técnicas quanto organizacionais para

fim de conformidade.
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