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RESUMO

Reconhecida como um bem e cada vez mais valorizado pela sociedade e pelas diversas
formas de organizagdes, a informagdo ocupa um papel crucial na tomada de decisdes e, por
conseqiiéncia, no alcance do objetivo almejado. Seja no ganho de vantagem competitiva, na
organizacao da producdo, na conquista de clientes, na ampliagdo do mercado, as empresas
enxergam nitidamente que precisam de um suporte para tornar vidvel a conquista de suas
metas. E com essa perspectiva que diversas empresas entraram em uma corrida para
implantacdo de sistemas de informagdo, o que garantiria maior eficiéncia e efetividade aos
seus processos € a chance de competir no novo mercado da Era da Informag¢do. No entanto, ao
passo que se tornam tdo fundamentais para a sobrevivéncia das organizacdes, as informagdes
trazem consigo preocupagodes acerca da forma como devem ser organizadas e com a sua
seguranca. Acontece que para configurar como apoio, as informagdes precisam ser aplicaveis
ao contexto, confiaveis, e de facil acesso. E preciso, portanto, contar com uma estrutura capaz
de fornecer informag¢des com todas as caracteristicas que as tornem proveitosas e benéficas,
mais do que um outro elemento de custo. A ma arquitetura e implantacao desses sistemas de
informagao ocupam o centro das discussdes com o surgimento de varios conflitos internos as
organizacdes, que buscam a reducdo de custos de implantagdo e manuten¢do, bem como o
gerenciamento de riscos e fragilidades desses sistemas. Neste ponto, a Auditoria de Sistemas
de Informagdo figura como uma ferramenta capaz de promover o aumento da confiabilidade,
seguranca ¢ efetividade dos Sistemas de Informacdo e garantir a produgdo de informagdes
uteis da melhor maneira. Este trabalho se propde a analisar a metodologia de Auditoria de
Sistemas de Informacao adotada por uma empresa multinacional de auditoria e consultoria
através da sua comparagdo com as metodologias mais citadas pela literatura especializada.

Palavras Chaves: Sistemas de Informacao, Auditoria de Sistemas de Informagao.
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Capitulol Introducdo

1 INTRODUCAO

A grande dinamicidade dos ambientes de negdcio cria a necessidade constante de
atualizacdo das informacgdes, exigindo que sejam confiaveis e estejam sempre disponiveis. Os
Sistemas de Informacao (SI) assumem, por isso, cada vez mais um papel estratégico nas
organizagoes.

O consenso em torno da necessidade das informagdes como suporte aos processos de
decisdo, ndo elimina, no entanto, o debate acerca dos custos acarretados com a ma arquitetura,
implantagdo e gerenciamento desses Sistemas de Informagdo. Além disso, ha uma preocupagao
crescente nas empresas com a promo¢ao de sua governanga corporativa, ligada intimamente a
seguranca da informagao.

Marchand & Horton (1986) apud Buchanan & Gibb (1998) previam que as empresas que
sobreviveriam na economia da informacdo seriam aquelas que utilizassem os recursos de
informagao e as tecnologias de informac¢ao como ferramentas para redugao de custos de produgao
e com mao-de-obra. No entanto, as empresas que competiriam efetivamente e prosperariam na
Era da Informacdo seriam aquelas que melhor utilizassem seus recursos e tecnologias de
informagao de forma estratégica para produzir melhor, ampliar seu mercado e distribuir produtos
e servicos de maneira criativa. Essas seriam as organizagdes inteligentes do futuro.

As previsoes da Era da Informagdo levaram muitas empresas a aderir a uma corrida em
busca de SI que suportassem estrategicamente suas fungdes de negocio. Essa rapida e, as vezes,
ma estruturada adesdo aos modelos de sistemas e tecnologias vigentes trouxe o aumento dos
custos com a manutengao dos sistemas e a sua conseqiiente baixa eficiéncia.

Somada a essas questdes esta a crescente preocupagdo com o ambiente de TI. Por causa de
novas leis e normas como a Sarbanes-Oxley e Basiléia II, além do crescimento de ameagas
internas e externas as corporagdes, a seguranga da informagdo tornou-se o tema principal das
preocupacdes dos executivos de TI. Ha uma crescente busca, por parte das empresas que fazem
uso de tecnologia, com a qualidade no sentido de melhoria de seus processos e prevencao de
problemas para garantia da transparéncia exigida pelo mercado. Para ajudar as empresas a definir
melhor os processos de seguranca da informagao, as empresas de consultoria buscam adequa-las

as novas metodologias como o Cobit (Control Objectives for Information and Related
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Technology), Itil (Information Technology Infrastructure Library) e ISO/IEC 27002:2005
(CEZAR, 2005).

Para gerenciamento de todas essas questdes a Auditoria de SI vem ocupando um espago
significativo dentre os servicos prestados pelas empresas de auditoria e consultoria.

Dada esta conjuntura, a idéia basica desse trabalho ¢ investigar ¢ analisar a metodologia de
Auditoria de SI adotada por uma empresa multinacional do setor, confrontando-a com as

metodologias descritas pela literatura e, a partir dai, identificar lacunas e sugerir melhorias.

1.1 Justificativa

A crescente importancia dada a informacao e aos sistemas de informacao e a necessidade
de estrutura-los para gerar vantagem competitiva tornou-se um fator de sobrevivéncia para as
empresas. As rapidas mudangas nos ambientes de negocio exigem sistemas de informacao mais
eficientes e atualizados, o que frequentemente significa a ado¢do de novas tecnologias. A
velocidade de operacionalizagdo exigida muitas vezes compromete a identificagcdo dos riscos que
surgirdo a partir da implantacdo dessas novas tecnologias, assim como a consideracdo desses
riscos na analise de risco dos processos de negocio.

Em paralelo a preocupacao com a seguranga dos processos de negocio e da informacao hé a
necessidade crescente de garantia de transparéncia corporativa. As empresas vém sendo expostas
a um grande nimero de regulamentos e normas nacionais e internacionais, como a lei norte-
americana de responsabilidades Sarbanes-Oxley, que exigem um plano de continuidade de
negdcio como forma de garantia de sobrevivéncia das companhias vitimas de acidentes de
naturezas diversas, como quebra de seguranga até desastres naturais.

Ao mesmo tempo em que um nivel elevado de knowhow ¢é requerido para estabelecer as
atividades que os sistemas de informacao realizardo em uma organizagao, definir os sistemas de
informagao a serem utilizados, se as informagdes sdo geradas de acordo com os pré-requesitos
estabelecidos e promover a seguranca e a transparéncia do fluxo de informagdes, ha uma
tendéncia das empresas terceirizarem a promog¢ao de solugdes para essas questoes.

Segundo pesquisa realizada pelo Centro de Estudos, Responsabilidade e Tratamento de
Incidentes de Seguranga no Brasil (Cert), ligado ao Comité Gestor da Internet cerca de 80% das
empresas brasileiras que utilizam computador ndo contratam especialistas em TI, sendo que o

motivo mais forte esta ligado a falta de qualificacao especifica "estudo e/ ou treinamento" em TI.
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A busca por mao-de-obra qualificada para tratar as questdes de planejamento, implantacao,
monitoramento e seguranga dos sistemas de informagdo acabou por elevar a procura por
empresas de consultoria e auditoria capazes de prestar auxilio no desenvolvimento desses
requisitos no ambiente corporativo.

Analisar as metodologias de auditoria de sistemas de informagdo mais citadas pela
literatura especializada no assunto e confronta-las com a adotada por uma empresa de consultoria
e auditoria multinacional parece pertinente diante da importancia do papel que a auditoria de

sistemas de informacao desempenha no mercado atual.

1.2 Objetivos
1.2.1 Objetivo Geral

O objetivo deste trabalho ¢ fazer uma analise comparativa entre a metodologia de Auditoria
de Sistemas de Informagdo Computadorizados adotada por empresa multinacional de auditoria e

consultoria e as metodologias mais citadas pela literatura.

1.2.2 Objetivos Especificos

Os objetivos especificos deste trabalho sao:

e Apresentar o conceito e as fases de desenvolvimento de sistemas de informacao
computadorizados;

e Apresentar o conceito de auditoria de sistemas e auditoria de sistemas de informagado e
as metodologias descritas pela literatura especializada;

e Descrever a metodologia utilizada pela empresa em estudo;

e Estabelecer uma analise comparativa entre a metodologia utilizada pela empresa e as
metodologias descritas pela literatura;

e Identificar lacunas na metodologia de Auditoria de Sistemas de Informacao utilizada

pela empresa multinacional do setor e sugerir melhorias.

1.3 Metodologia

Este trabalho foi realizado a partir de pesquisa bibliografica e aplicagdo de um método de
avaliacdo descrito por Buchanan e Gibb (2008). Inicialmente, vao ser estudados os aspectos
gerais do tema e serdo analisadas as contribui¢des ja existentes no assunto. Em seguida, sera

realizado um estudo aprofundado sobre Sistemas de Informacdo e Auditoria de Sistemas de

3
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Informag@o, com énfase nas metodologias descritas pela literatura. Por fim, serd descrita a
metodologia de auditoria de sistemas de informagdo adotada por uma empresa multinacional de
auditoria e consultoria. A analise desta metodologia sera realizada através de sua avaliagdo sob os
critérios de compreensibilidade, aplicabilidade e usabilidade descritos por Buchanan e Gibb
(2008). Posteriormente, sua avaliagdo sera comparada as das metodologias mais citadas pela

literatura, possibilitando a identificagdo de oportunidades de melhoria.

1.4 Estrutura do Trabalho

O trabalho est4 estruturado em capitulos e, além deste primeiro, o trabalho possui outros
quatro apresentados resumidamente a seguir:

No capitulo 2 serdo mostrados os conceitos de sistemas de informagao e seus componentes.
Sera apresentada a forma como estdo relacionados com as organizacdes através dos papéis que
desempenham e das suas diferentes abordagens. Por fim, serdo descritas as diversas fases de
desenvolvimento de um sistema de informagao.

No capitulo 3 serdo discutidos o conceito de auditoria sistemas de informagdo, o papel
desempenhado por ela, os propositos e objetivos normalmente almejados com sua adogdo. E
discutida a definicdo do escopo de auditoria e as abordagens encontradas na literatura. Por fim
sdo descritos os diversos aspectos da auditoria de sistemas de informagao.

No capitulo 4 sera apresentada a descrigdo da metodologia adotada por uma empresa
multinacional de auditoria e consultoria. Em seguida sera realizada uma analise desta
metodologia tomando a ferramenta de Buchanan e Gibb (2008) como método de avaliagdao. Em
paralelo serdo realizados comentarios acerca das lacunas e vantagens do método.

Por fim, no capitulo 5, serdo apresentadas as conclusdes do trabalho, com base nas analises

efetuadas nos capitulos anteriores, e apresentadas sugestdes para trabalhos futuros.



Capitulo 2 Sistemas de Informacdo

2 SISTEMAS DE INFORMAGCAO

Este capitulo irda mostrar o conceito de sistemas de informacdo e seus componentes.
Apresentara a forma como estdo relacionados com as organizagdes através dos papé€is que
desempenham e das suas diferentes abordagens. Por fim, descreverd as diversas fases de

desenvolvimento de um sistema de informagao.

2.1 O Conceito de Sistemas de Informacgao

Um sistema pode ser definido como um conjunto de partes interagindo para atingir
objetivos, ou como um conjunto de componentes interdependentes que formam um todo com um
objetivo especifico. (STAIR apud ALMEIDA; RAMOS, 2002).

Os componentes de um sistema genérico podem ser descritos como:

e Objetivos: o que se deseja alcangar com o sistema;

e Entrada: envolve a captacdo e reunido de elementos que entram no sistema para serem
processados. E todo o material, a informagdo, a energia utilizada pelo sistema para
atingir seus objetivos;

e Mecanismos de transformagdo: envolvem fungdes ou processos que possibilitam a
transformacao de uma entrada em resultado;

e Saidas:compreende a transferéncia de elementos produzidos por um processo de
transformacao até o seu destino final. Sdo, portanto, os resultados do mecanismo de
transformacao (ALMEIDA; RAMOS, 2002; O’BRIEN, 2002).

Além desses elementos o conceito de sistemas torna-se mais completo através da inclusao
de dois componentes: feedback e controle. Feedbacks sao dados sobre o desempenho de um
sistema. Os controles, por sua vez, envolvem monitoracdo ¢ avaliagdo do feedback para
determinar se um sistema esta se dirigindo para realizagdo da sua meta. Além disso, a fungdo de
controle faz os ajustes necessarios aos componentes de entrada e processamento para garantir que
seja alcancada a produgdo adequada (O’BRIEN, 2002).

Os sistemas existem e funcionam em um ambiente. Se um sistema for componente de um
sistema maior ele ¢ um subsistema, e o sistema maior ¢ o seu ambiente. O que separa um sistema
de seu ambiente e de outros sistemas ¢ a sua fronteira. Varios sistemas podem compartilhar um
mesmo ambiente e estabelecer comunicacdo, se conectados entre si através de um limite

compartilhado, ou interface. Sao os sistemas abertos. Se um sistema possui a capacidade de
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transformar a si mesmo ou seu ambiente a fim de sobreviver ¢ chamado adaptavel (O’BRIEN,
2002).

Um Sistema de Informag@o (SI) pode ser definido como um conjunto de componentes
inter-relacionados trabalhando juntos para coletar, recuperar, processar, armazenar ¢ distribuir
informagao com a finalidade de facilitar o planejamento, o controle, a coordenacao, a analise € o
processo decisorio em empresas e outras organizagcdes (LAUDON; LAUDON, 1999).

Na figura 2.1 esta representado o ciclo de atividades basicas de um sistema de informagao,
através dos quais dados originais sdo transformados em informacdo util. A entrada envolve a
captagdo ou coleta de fontes de dados brutos de dentro da organizagdo ou de seu ambiente
externo. O processamento envolve a conversdao dessa entrada bruta em uma forma mais util e
apropriada. A saida envolve a transferéncia da informacdo processada as pessoas ou atividades
que a usardo. Os sistemas de informagao também armazenam informagao sob varias formas, até
que ela seja necessaria para o processamento ou a saida. A realimentacdo ¢ a saida que retorna
aos membros adequados da organizag¢do para ajuda-los a refinar ou corrigir os dados de entrada

(LAUDON; LAUDON, 1999).

1761 B
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Figura 2.1 — Atividades dos sistemas de informagdo: entrada, processamento e saidas.
Fonte: Laudon; Laundon (1999, p.4).

Sobre os itens que compdem um sistema de informagdo, fazem-se necessarios
esclarecimentos acerca das diferengas conceituais entre dados, informagdes e conhecimento:

e Dados sao fatos sobre objetos, eventos ou outras entidades. Os dados podem ser

classificados como quantitativos, quando refletem a medi¢cdo de uma propriedade

particular a uma entidade, como sua idade. S3o qualitativos, por sua vez, quando
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indicam uma caracteristica através da qual se torna possivel a classificagdo de uma
entidade em uma categoria. Em termos temporais podem ser historicos ou de previsao.
Podem ser ainda objetivos, quando o valor coletado ndo ¢ afetado por interpretagao
pessoal, ou subjetivos, quando obtidos através de avaliagdo pessoal e sujeitos a
variabilidade. Dados em sua forma bruta ndo possuem valor intrinseco até serem
explorados e transformados em informacdo. As bases de dados, que armazenam e
gerenciam dados, constituem a fundacao dos sistemas de informacao.

Informagdes sao geradas através do processamento estruturado e refinamento dos dados
e, mais ainda, através da aplicacdo de contexto e da doacdo de sentido. As informacgdes
guiam individuos e organizagdes nos processos de tomada de decisdo, mas, além disso,
quando gerenciadas eficientemente, facilitam a geracdo de capital intelectual, que
suporta o crescimento € a inovagao.

Conhecimento ¢ o conjunto de ferramentas conceituais e categorias usadas pelos seres
humanos para criar, colecionar, armazenar ¢ compartilhar informacao (BUCHANAN;

GIBB, 2007; LAUDON; LAUDON, 1999).

De acordo com O’Brien (2002), a meta dos sistemas de informacdo ¢ a produgdo de

produtos de informagdo apropriados para os usudrios finais. Para caracterizar se esses produtos

sdo valiosos e uteis, as caracteristicas ou os atributos da qualidade da informagdo devem ser

avaliados. A figura 2.2 ilustra as trés dimensdes da informagao: tempo, contetdo e forma.

Na dimensao tempo, estdo dispostas as caracteristicas de:

Prontidao: fornecimento da informagdo quando ela for necessaria;

Aceitacdo: a informagao deve ser atualizada quando for fornecida;

Freqliéncia: o fornecimento da informacdo deve ser realizado tantas vezes quantas
forem necessérias

Periodo: a informagao pode ser fornecida sobre periodos passados, presentes e futuros.

Na dimensao conteudo:

Precisdo: a informacgao deve estar isenta de erros;

Relevancia: a informagao deve estar relacionada as necessidades de informagao de um
receptor especifico para uma situagdo especifica;

Integridade: toda informag@o necesséria deve ser fornecida;

Concisao: fornecer apenas o necessario;

7



Capitulo 2 Sistemas de Informacdo

Amplitude: a informagdo pode ter um alcance amplo ou estreito, ou um foco interno ou
externo;
Desempenho: a informacdo pode revelar o desempenho através da mensuragdo das

atividades concluidas, progresso realizado ou recursos acumulados.

Na dimensao forma, por sua vez, estdo relacionadas as seguintes caracteristicas:

Clareza: a informacao deve ser de facil compreensao;

Detalhe: a informagao pode ser detalhada ou resumida;

Ordem: a informagao pode ser organizada em uma seqiiéncia predeterminada;
Apresentacdo: ha diversas formas de apresentagdo das informagdes (narrativa, grafica,
numérica, entre outras).

Midia: ha diferentes formas de fornecimento das informagdes (papel impresso,

monitores de video ou outras midias).

V.
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Conciséo
Amplitude
Desempenho

Figura 2.2 — Resumo dos atributos da qualidade da informacgao.
Fonte: O’Brien (2002, p.25).

2.2 Componentes de um Sistema de Informagao

Seguindo a concepc¢do de Laudon & Laudon (1999), um sistema de informagdo ¢ parte

integrante de uma organizagao e ¢ um produto de trés componentes: tecnologia, organizagdes e

pessoas:

A tecnologia ¢ o meio pelo qual dados sdo transformados e organizados para uso das
pessoas. Um sistema de informacdo pode ser um sistema manual. Todavia, a

necessidade de processamento de grandes volumes de dados e de trabalhos complexos
8
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de processamento impulsionou a utilizagdo de computadores. Além disso,
computadores podem trabalhar por um tempo maior do que um ser humano de forma
constante e confiavel. Os sistemas de informagao descritos nesse contexto, baseados em
computadores, sdo0 compostos por:

o Hardware: o equipamento fisico usada para as tarefas de entrada
processamento e saida;

o Software: consiste em instrugdes pré-programadas que coordenam o trabalho
dos componentes do hardware para que executem os processos exigidos por
cada sistema de informacao;

o Tecnologia de armazenamento: para organizar e armazenar dados,
determinando sua a utilidade e disponibilidade. Nela estdo inclusos os meios
fisicos para armazena-los (discos magnéticos ou Oticos, fitas, etc.), bem
como 0 software que rege a organizagao nesses meios fisicos;

o Tecnologia de comunicagdo: utilizada para conectar partes diferentes do
hardware e para transferir dados de um ponto a outro através de redes.
Consiste em meios fisicos e software que suportam a comunicagao via meios
eletronicos.

As organizagdes moldam os sistemas de informagdo através de sua estrutura
hierarquica, dos seus procedimentos formais, ou regras para cumprimento de tarefas, da
forma como coordenam os grupos especializados, para que completem seu trabalho de
uma maneira aceitavel. Além disso, cada organizacdo tem uma cultura especifica,
premissas fundamentais e valores. Os diferentes niveis e diferentes especialidades em
uma organizagdo criam interesses ¢ pontos de vistas diferentes, o que acaba por gerar
conflitos. Desses conflitos, politicas e eventuais compromissos vém os sistemas de
informacdo, para resolver problemas criados por esses fatores internos e fatores
externos como mudangas em regulamentacdes governamentais ou em condigdes de
mercado.

As pessoas usam informagdes vindas dos SI e sdo solicitadas a introduzir dados nos
sistemas, colocando-os diretamente ou através de um meio que o computador possa ler.
Os usuarios necessitam de treinamentos especiais para fazerem suas atividades e para o

uso eficiente dos SI. Devem ser observados os principios ergondmicos no que se refere
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a interacdo entre o0 homem e as maquinas (tecnologia da informacao) no ambiente de
trabalho. Dessa forma, devem ser aplicados conhecimentos que tratam de uma série de
cuidados que envolvem o homem e as particularidades inerentes as tarefas executadas
na sua condicdo de trabalho, observando-se as caracteristicas ¢ limita¢des individuais.
(BARBOSA FILHO, 2001).

A partir dessa concepcao ¢ possivel perceber que os conceitos de computador e sistema de
informagao ndo sdo os mesmos. Mais ainda, que nem todos os sistemas de informagdo sao
computadorizados. Ha uma clara distindo entre os computadores ou outras tecnologias de
informagdo, programas de computador e sistemas de informacdo. De acordo com Laudon &
Laudon (1999), os computadores e os equipamentos de comunicagdo armazenam, processam,
distribuem e comunicam informagdes. Os programas de computadores, ou softwares, sdo 0s
conjuntos de instru¢des que dirigem o processamento do computador. Os sistemas de informagao,
por sua vez, sao muito mais amplos em seu escopo. Eles abrangem as tecnologias, os
procedimentos organizacionais, as praticas e as politicas que geram informag¢do, assim como as
pessoas que trabalham com essa informacao.

A menos que as empresas possam fazer uso da tecnologia e que os individuos sintam-se
confortaveis em utiliza-la, a tecnologia mais avancada de computacdo ¢ sem valor. Dessa forma,
para que entrem em consonancia e operem de forma a otimizar o desempenho do sistema, esses
trés aspectos passam por um processo de ajuste e descoberta mituos. A figura 2.3 mostra uma

abordagem sociotécnica dos sistemas de informacao que descreve que, a medida que os sistemas

Tecnologia Organizagies

Individuos

Figura 2.3 — Uma visdo sociotécnica de sistemas de informagdo.
Fonte: Laudon; Laundon (1999, p.11).
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sdo desenvolvidos, a tecnologia pode ser alterada para se adequar as necessidades especificas da
organiza¢do, bem como uma quantidade consideravel de retreinamento deve ocorrer para que seja

desenvolvido um sistema ttil e bem-sucedido. (LAUDON; LAUDON, 1999).

2.3 Os Sistemas de Informagao nas Organizagoes

2.3.1 Os Papéis fundamentais dos Sistemas de Informacéao

Para Slack (2002), a maioria das organiza¢des empresariais estrutura-se (figura 2.4) ao
redor de trés fungdes centrais: marketing e vendas, desenvolvimento de produto ou servigo e
produgdo. Além dessas, destacam-se as fungdes de apoio: contabil-financeira, engenharia/ suporte

técnico, recursos humanos, informagao/ tecnologia entre outras.

Fungda
enyenhatial

supotte
thchica

Fungies Principais Fungies de Suporte

Fungio
desenvolvimento
de produtol
SErvigo

Fungdn
Contahil-financeira

Fungao
produgio

Fungdno
Recurzos humanos

Fungdo
informagdo/
tec ol ogia

Figura 2.4 — Fungdes centrais e de apoio.
Fonte: Slack (2002, p.34).

Funcgdes centrais:

e A fung¢do produgdo ¢ responsavel pela producao dos bens e servigos que sdo a razao da
existéncia da organizagdo. Abrange a compra de matérias-primas e a distribuicao de
produtos acabados;

e A funcdo marketing/ vendas divulga os produtos ou servigos de uma organizacao para
seu mercado de modo a gerar a necessidade de aquisicdo e, consequentemente, 0s

pedidos de compra;
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e A funcdo desenvolvimento de produto/ servigo cria novos produtos € servigos ou
modifica-os de modo a gerar solicitagdes futuras por produtos ou servigos.

Fungdes de apoio:

e A fungdo contabil-financeira fornece as informagdes necessarias para suportar os
processos decisorios econdmicos e administra os recursos financeiros da organizagao;

e A funcao recursos humanos recruta e desenvolve os funcionarios da organizacao, além
de promover seu bem-estar;

e Fungdo engenharia/ suporte técnico € responsavel pela determinagdo e manutencdo
das estruturas, dos dispositivos e dos processos utilizados para converter as entradas
do sistema em produto final;

e Funcgdo informacgdo/ tecnologia define o arranjo de tecnologias de processamento de
informagdes e a forma que as informagdes se movem, sdo modificadas, manipuladas e
apresentadas, de modo a serem utilizadas no gerenciamento da organizacao.

A fun¢do informacao/ tecnologia ¢ tdo importante para o sucesso empresarial como as
demais func¢des de contabilidade-finangas, producdo, marketing, recursos humanos, engenharia e
desenvolvimento de produtos/ servigos. Essa area funcional reflete em todas as demais fungdes,
pois contribui para a eficiéncia operacional, produtividade e moral dos funcionarios, atendimento
e satisfacao dos clientes, no desenvolvimento de produtos e servicos competitivos, que conferem
a organizagdo uma vantagem estratégica no mercado global. Além disso, ¢ a fonte principal de
informagao e apoio para promover decisdes eficazes dos gerentes. Outro fator € que representa
uma parte significativa dos recursos de um empreendimento e do custo de realizacdo de negocios.

(O’BRIEN, 2002).

Apoio a
Vantagem
Estratégia

Apoio a Tomada de
Decisao Gerencial

Figura 2.5 — Os trés principais papéis dos sistemas de informagdo.
Fonte: O’Brien (2002, p.9).
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De acordo com O’Brien (2002), os sistemas de informacdo desempenham trés papéis vitais
em qualquer tipo de organizagao (figura 2.5): suporte de seus processos € operagdes, suporte na
tomada de decisdes de seus funciondrios e gerentes e suporte em suas estratégias em busca de

vantagem competitiva.

2.3.2 Tipos de Sistemas de Informacéo

Conceitualmente os SI podem ser classificados de maneiras diferentes, a partir do seu
objetivo, do seu foco, da forma como a informacgdo ¢ disponibilizada e a que se destina.
(ALMEIDA; RAMOS, 2002).

Para O’Brien (2002), a classificagdo dos SI como operacionais e gerenciais (figura 2.6)
enfatiza o seu proposito principal que ¢ o de suportar as operagdes ¢ a tomada de decisdo
gerencial nas organizagdes.

O papel dos sistemas de apoio as operagdes de uma empresa € processar transagdes
eficientemente, controlar processos industriais, apoiar comunicagdes e colaboragdo e atualizar
bancos de dados. Esses sistemas ndo enfatizam, portanto, a producdo de produtos de informacao
especificos. Os sistemas de processamento de transagdes registram e processam dados resultantes
de transacdes da empresa. Os sistemas de controle de processos monitoram e controlam
processos fisicos. Os sistemas colaborativos, por sua vez, aumentam as comunicagdes € a

produtividade de equipes e grupos de trabalho (O’BRIEN, 2002).

Sistemas de
Infoimiag 30

Siztemas de Siztemas de 5 g Siztemas de Siztemas de Sistemas de
Processame Conwrole de Informag o Apoio i Informay; o

de Transaghes| | Processs Koboliota Suxs Gerencial Decis30 Execuliva

—

Figura 2.6 — Classificagdo dos sistemas de informagao.
Fonte: O’Brien (2002, p.28).

Quando os SI se concentram em fornecer informacao de apoio para a tomada de decisdo

por parte de todos os tipos de gerentes (dos altos executivos aos gerentes de nivel médio e até
13
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supervisores) sdo chamados de sistemas de apoio gerencial. Os sistemas de informacao gerencial
fornecem informagdo acerca da eficacia da gestao na forma de relatorios. Os sistemas de apoio a
decisdo fornecem suporte computacional direto aos gerentes durante o processo de tomada de
decisdo. Por fim, os sistemas de informacdo executiva disponibilizam informagdo critica em
quadros de facil visualizagdo para uma multiplicidade de gerentes (O’BRIEN, 2002; ALMEIDA,;
RAMOS, 2002).

Existem ainda outras categorias de sistemas de informacdo que podem apoiar operacdes,
administragdo ou aplicagdes estratégicas. Os sistemas especialistas sdo sistemas baseados no
conhecimento e fornecimento de conselho especializado e funcionam para os usudrios como
consultores especialistas. Os sistemas de administragdo do conhecimento sdo baseados no
conhecimento e apdiam a criagdo, organizagdo e disseminacdo de conhecimento empresarial
dentro da empresa. Os sistemas de informagdo estratégica fornecem a uma empresa produtos,
servigos e pericias estratégicos para a vantagem competitiva. Os sistemas de informagdo para as
operagoes, por fim, apdiam as aplicagcdes operacionais e gerenciais das fun¢des organizacionais
bésicas de uma firma (O’BRIEN, 2002).

A classificacdo dos SI ¢ realizada como forma de enfatizar os seus multiplos papéis. De
fato, quando aplicados nas organizacdes, os sistemas de informagao sdo combinag¢des dos varios
sistemas descritos anteriormente. Os muitos papéis sao combinados em sistemas de informagao

inter-funcionais ou integrados, que proporcionam uma série de fungdes (O’BRIEN, 2002).

2.3.3 A Cadeia de Valor e os Sistemas de Informacao

A cadeia de valor, um conceito desenvolvido por Porter (1985) apud O’Brien (2002), ¢ uma
maneira de visualizar a organizagdo através de dois tipos de atividades: as primarias e as de
apoio. As primarias sao aquelas envolvidas com o produto final da organizagdo, enquanto que as
de apoio administram os recursos necessarios para dar suporte a esta linha de produgdo
(ALMEIDA; RAMOS, 2002).

Porter (1989) apud Almeida & Ramos (2002) define em cinco categorias as atividades
primarias:

e Planejamento: estabelecer metas e objetivos, os planos, os métodos, os referenciais e

indices de desempenho para alcanga-los;

e Produgdo: conversao dos recursos disponiveis em uma organiza¢ao no produto final;
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e Logistica externa: atividades associadas a coleta, armazenamento e distribuig¢do fisica

do produto acabado para os compradores (excetuando-se para os servigos);

e Publicidade e vendas: atividades associadas a indug¢do da compra de bem ou servigo ¢ a

disponibilizacdo de meios para realizé-la;

e Assisténcia ao cliente: atividades relacionadas ao atendimento das expectativas dos

clientes.

Este referencial auxilia na identificagdo dos processos onde as estratégias competitivas
podem ser mais bem aplicadas em um negdcio. Segundo Buchanan & Gibb (1998), adotar uma
visdo da organizacdo através de seus processos, mais do que através das fungdes empresariais,
implica em um grande impacto no gerenciamento das informagdes. A maioria das organizacdes ja
aceita que, apesar da importancia do reconhecimento das fungdes empresariais como marketing/
vendas, contabilidade-finangas, entre outras, essa abordagem pode criar barreiras ao fluxo efetivo
das informagdes e encorajar uma postura protecionista por parte da geréncia. O processo
transcende sua visdo funcional, pois atravessa as fronteiras internas e externas da organizagao;
possui clientes externos e internos; recolhe suas matérias-primas e distribui seus produtos nas
diversas partes da organizagao e ¢ extremamente dependente de informagdes e de tecnologia.

Definir, portanto, os processos que estdo relacionados as atividades primarias e,
consequentemente, ao produto da organiza¢do ¢ abrir uma oportunidade para criagdo de uma
vantagem competitiva, através do planejamento do fluxo de informagdes e defini¢do da

tecnologia adequada.

2.4 Desenvolvimento, Implantagao e Manuten¢ao de um Sistema de Informacgao

De acordo com O’Brien (2002), a maioria dos sistemas de informagdo ¢ concebida,
projetada e implantada utilizando-se alguma forma de processo de desenvolvimento sistematico.
Neste processo, os usuarios finais e especialistas em informagao projetam sistemas de informagao
com base em uma analise dos requisitos de informagdo de uma organizacdo. As diversas etapas
do ciclo de desenvolvimento de um sistema de informag¢do sdo mostradas na figura 2.7 e

compreendem a investigagdo, a analise, o projeto a implantagdo e a manutengdo dos SI.

2.4.1 Etapa de Investigagcao de Sistemas
A primeira a¢do desta etapa visa determinar se existe um problema ou oportunidade empresarial.
Esta etapa pode envolver a consideracao de propostas geradas no processo de planejamento de SI.
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Figura 2.7 - O ciclo tradicional de desenvolvimento de sistemas de informagdo.
Fonte: O’Brien (2002, p.322).

Como o processo de desenvolver um sistema de informagdo pode ser dispendioso, nesta
fase normalmente ¢ exigido um estudo preliminar chamado de estudo de viabilidade, que
determinara se o sistema novo ou aprimorado ¢ uma solugdo viavel. A viabilidade do sistema
proposto pode ser avaliada em termos da viabilidade organizacional, que mede o grau de eficacia
com que o sistema proposto apodia os objetivos estratégicos da organizagdo; da viabilidade
técnica, que pode ser demonstrada se a empresa tiver capacidade, confiabilidade e
disponibilidade de hardware, software e rede; da viabilidade operacional, que ¢ a disposigdo e
capacidade da administra¢do da organizacao, do usuario final, dos clientes, dos fornecedores e do
governo de apoiar o sistema proposto. Além dessas, ha a analise de custo/beneficio, que avalia os
custos tangiveis, que podem ser quantificados, e os custos intangiveis, que sdo de dificil
quantificagao.

A coleta de dados nesta etapa e em posteriores, que dependam da interacdo com os usuarios
finais do sistema e os membros da organizagdo em geral pode ser realizada através de diversos
métodos como entrevistas com funciondrios, clientes e gerentes; questionarios para os devidos
usuarios finais na organizacdo; observagdo pessoal, gravagdo em video ou envolvimento nas
atividades de trabalho dos usuarios finais; exame de documentos, relatorios, manuais de
procedimentos e outros registros e o desenvolvimento, simulagdo e observacao de um modelo das

atividades de trabalho.
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2.4.2 Etapa de Analise de Sistemas

E o estudo aprofundado das necessidades de informagdo do usudrio final e produz
requisitos fundamentais que sdo utilizados como base para o projeto de um novo sistema de
informagao. Esta etapa normalmente envolve o estudo detalhado sobre:

e Asnecessidades de informacao da organizacao e dos usuarios finais;

e As atividades, recursos e produtos de quaisquer sistemas de informagao existentes;

e As capacidades dos sistemas de informagao exigidas para satisfazer as necessidades de

informagao dos usuarios finais.

A primeira atividade desenvolvida nesta etapa ¢ a de analise organizacional. Para
implementacdo de um novo sistema de informacdo ou melhoria de um ja existente € preciso
entender o ambiente organizacional no qual ele estard inserido. Isso significa entender sua
estrutura de administragdo, seu pessoal, suas atividades empresariais, os sistemas ambientais com
os quais ela deve lidar e seus sistemas de informagao existentes.

No caso da existéncia de sistemas de informagao, a sua analise deve incluir a forma como
utiliza os recursos de hardware, software, rede e humanos para converter recursos de dados em
produtos de informagdo. Devem ser observados o formato, o momento, volume e qualidade das
atividades de entrada e saida, pois essas atividades de inferface com o usuario sao decisivas para
a interacao efetiva entre usuarios finais € computadores.

Na analise dos requisitos funcionais, Primeiramente, ¢ preciso determinar aspectos como o
tipo de informacgdo exigida para a realizacdo de determinado trabalho; qual deve ser o seu
formato, volume e freqiiéncia e quais os tempos de resposta necessarios. Depois, tenta-se definir
as capacidades de processamento de informagdes requeridas por cada atividade do sistema
(entrada, processamento, saida, armazenamento, controle) para atender essas necessidades de
informagao. Finalmente, os requisitos funcionais sdo desenvolvidos. Os requisitos funcionais
especificam as capacidades dos sistemas de informagdo requeridas para atender as necessidades
de informagao dos usudrios, que ndo estdo vinculadas aos recursos de hardware, softwares, rede,

dados e humanos. O objetivo ¢ identificar o que deve ser feito e ndo como fazé-lo.

2.4.3 Etapa de Projeto de Sistemas
Enquanto a etapa anterior de andlise de sistemas descreve o que dever ser feito, esta fase de
projeto de sistemas especifica como o sistema realizara seu objetivo. O projeto de sistemas

consiste em trés atividades: projeto da interface com os usuarios, dos dados e do processamento.
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Ele resulta em especificagdes para os métodos e produtos da interface com o usudrio, estruturas
dos bancos de dados e procedimentos de processamento e controle.

O projeto da interface com o usudrio se concentra no apoio a interagdes entre os usudrios
finais e suas aplicagdes baseadas em computador. Os projetistas se concentram na concepgao de
formularios atraentes e eficientes de entrada e saida para o usuario ou podem projetar métodos de
conversao de documentos legiveis por seres humanos em entrada legivel por maquina.

O projeto de dados se concentra no projeto da estrutura dos bancos de dados e arquivos a
serem utilizados por um sistema de informagao proposto. O projeto de produto dos dados sdo
descri¢des detalhadas de:

e Atributos ou caracteristicas das entidades (objetos, pessoas, locais, eventos) sobre as

quais o sistema de informagao precisa manter informagoes;

e Asrelagdes que essas entidades mantém entre si;

e Os elementos especificos dos dados (banco de dados, arquivos, registros, etc.) que

precisam ser mantidos para cada entidade acompanhada pelos sistemas de informacao;

e Asregras de integridade que determinam como cada elemento dos dados ¢ especificado

e utilizado nos sistemas de informagao.

O projeto de processo se concentra no projeto de recursos de software, ou seja, 0s
programas e procedimentos requisitados pelo sistema de informacdo proposto. Devido ao uso
generalizado dos sistemas cliente/ servidor, o projeto de processo de software ¢ frequentemente
chamado de arquitetura de trés camadas dos servigos de processamento:

e Servigos do usuario: software que se comunica com 0s usuarios por meio de uma

interface grafica.

e Servigos de aplicagdo: modulos de software que aplicam regras de negocios processam

informagdes e gerenciam transagoes. Os servigos de aplicagdo podem residir no cliente
e no servidor.

e Servigos de dados: os dados tornam-se disponiveis ao software de servicos de aplicacao

para processamento.

As especificagdes do sistema formalizam o projeto de métodos e produtos da interface com
o usuario de uma aplicacdo, estruturas de bancos de dados e procedimentos e processamento e
controle. Os projetistas de sistemas desenvolvem especificagdes de recursos de hardware,

software, rede, dados e humanos para um sistema proposto. Os analistas de sistemas, por sua vez,
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trabalham com os funcionarios da empresa em questdo para que possam utilizar os
conhecimentos que eles tém de suas proprias atividades de trabalho e dos sistemas baseados em
computador para especificar o projeto de um sistema de informag¢do novo na empresa ou
aprimorar um j4 existente.
As especificagdes dos sistemas discriminam os detalhes do sistema de informacao
proposto:
e Especificacdes da interface com o usudrio: o conteudo, o formato e seqiiéncia dos
produtos e métodos de interface com o usuario;
e Especificacdes dos bancos de dados: conteudo, estrutura, distribuicdo e acesso,
resposta, manutencao e retengdo de bancos de dados;
e Especificacdes de software: o pacote de software necessario ou especificagdes de
programacao do sistema proposto, incluindo especificagdes de desempenho e controle;
e Especificacdes de hardware e rede: as caracteristicas fisicas e de desempenho do
equipamento e redes exigidas pelo sistema proposto;
e Especificacdes de recursos humanos: descricdo de cargo de pessoas que operardo o

sistema.

2.4.4 Etapa de Implantacédo de Sistemas

Uma vez projetado, um novo sistema de informagdo deve ser implantado. As atividades de
implantagdo de sistemas envolvem a aquisi¢do de hardware e software, desenvolvimento de
software, teste de programas e procedimentos, desenvolvimento de documentagdo e uma série de
alternativas de conversdo. Esta etapa envolve também a educagdo e treinamento de usuarios
finais e especialistas que irdo operar o novo sistema.

A avaliagdo de hardware, software e servigos normalmente envolve o envio de ofertas e
propostas por parte dos fornecedores, com base em especificagdes de sistemas desenvolvidas
durantes a etapa de desenvolvimento do sistema. Sao definidos os limites minimos aceitaveis em
termos de caracteristicas fisicas e de desempenho para todos os requisitos de hardware e
software. Servigos independentes de informagdo sobre hardware e software e outros usuarios
podem ser fontes de informagdes e avaliagdes acerca das afirmagdes dos fabricantes. Além disso,
recomenda-se o processamento de programas especiais de testes de dados para avaliar o

desempenho do hardware e software oferecidos.
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Os testes de sistemas de informagdo envolvem testes de dispositivos de hardware, teste e
apuragdo de programas de computador e teste de procedimentos de processamento de
informagdes. Os programas sao testados utilizando-se dados de teste que procuram simular todas
as condigdes que podem surgir durante o processamento. Apds a realizagdo dos testes de
programa, os programas sao testados juntamente com outros programas associados em um teste
final de sistemas. Um componente importante dos testes ¢ a analise de protdtipos de telas,
relatorios e outras saidas. A fase de testes ndo se restringe a etapa de implementagdo dos
sistemas, mas ao longo de todo o seu processo de desenvolvimento.

A instalacdo e operagdo de um sistema recém-projetado ou a modificacdo de uma aplicacao
estabelecida exigem um registro detalhado do projeto desse sistema. A documentacdo ¢€
extremamente importante no diagnostico de erros e realizagdo de mudangas, principalmente se os
usuarios finais ou analistas de sistemas que desenvolveram o sistema nao estdo mais na
organiza¢do. A documentagdo funciona como um método de comunicacdo entre as pessoas
responsaveis pelo desenvolvimento, implantagdo e manutencdo de um sistema computadorizado.

O treinamento ¢ uma atividade primordial durante a etapa de implementagdo de sistemas.
Isso porque as pessoas constituem uma das dimensdes de um sistema e toda maneira nova de
fazer alguma atividade gera certa resisténcia por parte das pessoas afetadas. A melhor forma para
solucionar problemas de resisténcia do usudrio ¢ uma educag@o e treinamento adequados. As
pessoas precisam dominar a sua utilizacdo adequada do sistema e conhecer como a nova
tecnologia afetara as operacdes e administragio da empresa. Ainda mais importante € o
envolvimento do usudrio final nas mudangas organizacionais ¢ no desenvolvimento do novo
sistema. De outra forma, a implementagdo do sistema fracassara. O treinamento pode envolver
apenas atividades basicas como entrada e saida de dados ou pode envolver todos os aspectos do
uso adequado do novo sistema.

A operagao de um novo sistema computadorizado normalmente requer um processo de
conversao do uso do sistema atual para a operagdo de uma aplicagdo nova ou melhorada. Os
métodos de conversdo podem suavizar o impacto da introdugdo de novas tecnologias da
informagao em uma organizagdo. As conversdes podem ser feitas de forma paralela, quando tanto
o velho quanto o novo sistema continuam operando até que a equipe de desenvolvimento do
projeto e a administracdo do usuario final concordem em passar inteiramente para 0 novo

sistema; pode ser concluida de forma direta, em que o novo sistema passa a ser o Unico em
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operagdo; pode ser feita por etapas, em que partes da nova aplicagdo ou somente alguns
departamentos ou unidades sao convertidos de cada vez; pode ser feita através de um piloto, onde

um departamento ou outro estabelecimento de trabalho serve como local de teste.

2.4.5 Etapa de Manutencgao de Sistemas

Uma vez implantado e utilizado de forma operacional, inicia-se a fungdo manutengdo do
sistema. A manuten¢do de sistemas ¢ a monitoragdo, avaliacdo e modificacdo de sistemas de
informagao em uso para a concretizagao de melhorias desejaveis ou necessarias.

A atividade de manutengdo inclui o processo de revisao pos-implantagdo para garantir que
os sistemas recém-implantados ou as melhorias em sistemas ja existentes alcancem os objetivos
de desenvolvimento de sistemas estabelecidos para eles. Isto inclui uma revisdo ou auditoria
periodica do sistema para garantir que ele esteja operando corretamente e atingindo seus
objetivos. Esta auditoria estd, além disso, monitorando continuamente o novo sistema e as
melhorias para detecg@o de potenciais problemas ou mudangas necessarias.

A manutengdo inclui realizagdes de modificagdes no sistema em virtude mudangas na

organizag¢ao ou no ambiente dos negocios.

2.5 A Auditoria no Desenvolvimento de Sistemas de Informagao

E importante notar que as etapas de planejamento, desenvolvimento e operacionalizagio de
um sistema de informagdo podem ser encaradas como as diferentes fases de um projeto. Dessa
forma, a capacidade das partes interessadas de influenciarem as caracteristicas finais do produto
do projeto e o custo final do projeto ¢ mais alta no inicio e torna-se cada vez menor conforme o

projeto continua. A figura 2.8 ilustra isso.

AoiE) | Influgncia das partes interessadas

Custo das mudangas

Baixe{a)

Termpo do projete ——3

Figura 2.8 — Influéncia das partes interessadas de um projeto ao longo do tempo.
Fonte: PMBOK (2004, p.21).
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Contribui muito para esse fendmeno o fato de que o custo das mudancas e da correcao de
erros geralmente aumenta conforme o projeto continua (PMBOK, 2004). Nesse sentido, a
auditoria de informacdo, quando s6 realizada nas etapas finais de operacionalizagdo e
manutencao do sistema de informagao, pode acabar gerando melhorias, mas com um custo muito
mais elevado do que se realizada ao longo de todas as etapas de desenvolvimento. Dessa forma, a
auditoria de sistemas e informagdo deve acontecer a qualquer tempo quando as fases de
planejamento e desenvolvimento estiveram ocorrendo e regularmente quando o sistema de

informagao estiver operando.

2.6 Resumo do Capitulo

Neste capitulo foi discutido o conceito de sistemas de informagao com base no conceito
geral de sistemas. Os sistemas de informacao processam dados, dando-lhes um sentido, e geram
informagdes. Dados, informagdes e conhecimento sdo, portanto, entidades diferentes cujo nivel
de complexidade ¢ crescente. Informacdes sdo obtidas a partir de dados e o conhecimento, por
sua vez, ¢ o conjunto de ferramentas de organizagdo das informagdes. Outro ponto importante
acerca das informagdes ¢ quanto a sua qualidade. As informagdes devem ser qualificadas quanto
ao tempo, forma e contetdo como base para avaliagdo da utilidade dos produtos gerados pelos
sistemas de informagao.

Para mover o processo e gerar informagdes os sistemas de informac¢do contam com 0s
componentes: tecnologia, estrutura da organizacdo e pessoas. Acerca da tecnologia é preciso
distinguir-se os conceitos entre computadores, programas de computador, tecnologia da
informagao e sistemas de informac¢do. Um sistema de informacdo ¢ a esfera de mais amplo
escopo dentre estes conceitos e, por isso, compreende esses trés componentes que se ajustam para
otimizar o seu desempenho.

Os sistemas de informacdo apdiam as outras fungdes organizacionais, suportando as
atividades através do fornecimento de informagdes e promovendo um processo eficaz de tomada
de decisdo (gerencial e operacional), além do ganho de vantagem estratégica. Para tanto, ha
diferentes tipos de sistemas de informagdo, que foram discutidos a partir de uma abordagem
operacional versus gerencial.

Como conclusdo do capitulo, foram apresentadas as diversas etapas de implementagdo de
um sistema de informagdo. Se levadas em consideragdo as fases de planejamento,

desenvolvimento, operacionalizacdo e manutengdo, pode ser estabelecida uma analogia as fases
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de um projeto. Nesse sentido, ¢ notavel a importancia da auditoria de sistemas de informagao
durante todas as fases como forma de reduzir custos de mudan¢a, muito mais elevados se a

auditoria s6 for realizada nas ultimas etapas.
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3 AUDITORIA DE SISTEMAS DE INFORMACAO

Este capitulo ird mostrar o conceito de auditoria sistemas de informagdo, o papel
desempenhado por ela, os propositos e objetivos normalmente almejados com sua adogdo. E
discutida a definicdo do escopo de auditoria ¢ as abordagens encontradas na literatura. Por fim

sdo descritos os diversos aspectos da auditoria de sistemas de informagao.

3.1 Conceito de Auditoria de Sistemas de Informagao

De acordo com Wood (2004) as organizacdes estao tornando-se cada vez mais dependentes
de informagoes, dos sistemas de informac¢do que permitem o andamento do ciclo de vida das
informagdes (desde a sua criagdo até destruicdo) e das pessoas que possuem habilidades para
gerencia-las.

Como forma de garantir a qualidade do desempenho dos sistemas de informagdo e das
atividades que os mesmos suportam, as organizagdes podem fazer uso de métodos e dispositivos
que envolvem aspectos de seguranga de hardware, software e procedimentos. Uma técnica para
verificar se os controles definidos sdo eficazes ¢ a auditoria de sistemas. (ALMEIDA; RAMOS,
2002).

Uma auditoria ¢ uma declaracdo de opinides obtidas através da reunido e analise
independente e objetiva, relativa as atividades de uma organizagdo. E utilizada para ajudar a
organizagdo a atingir eficientemente seus objetivos (WEBER, 1998 apud ALMEIDA; RAMOS,
2002). r

Para a Information Resources Management Association da Aslib, The Association for
Information Management apud Wood (2004), a auditoria de informac¢des ¢ uma avaliacdo
sistematica do uso, dos recursos e dos fluxos da informagao, através de veificagdes referentes as
pessoas e aos documentos existentes, a fim de estabelecer o nivel de sua contribuicdo para o
alcance dos objetivos da organizacao.

O papel da auditoria de sistemas de informagdo ¢ de prover uma metodologia capaz de
identificar, avaliar e gerenciar os recursos de informagdo a fim de promover o total
aproveitamento do potencial estratégico das informagdes (ALMEIDA; RAMOS, 2002).

O proposito da auditoria de sistemas € verificar se os sistemas apresentam dispositivos e

procedimentos que possam garantir:
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e O aumento da confiabilidade do sistema, que significa melhorar a qualidade, previnir

falhas ou minimizar os seus efeitos e a recuperacao rapida do sistema;

e O aumento da seguranga protegendo os SI contra desastres naturais, acessos

desautorizados e sabotagem;

e O aumento da eficiéncia com a utilizacdo de recursos de forma otimizada (ALMEIDA;

RAMOS, 2002).

Para proporcionar o aumento da confiabilidade, da seguranca e da efetividade do sistema a
auditoria de sistemas de informagdo pode atuar em diversas frentes do negocio. De acordo com
Wood (2004) o mais comum deles € o de auditar os sistemas de informacgao para descobrir como
utilizar a informagao de maneira mais eficiente de forma alinhada aos objetivos organizacionais.
Para Buchanan & Gibb (2007), em todo o seu potencial, os objetivos de uma auditoria de
sistemas de informacao poderiam ser:

e Identificagdo dos recursos de informacao da organizagao;

e Identificagdo das necessidades de informagdo da organizagao;

e Indentificagdo dos custos e beneficios dos recursos de informagao;

e Indentificacdo de oportunidades de utilizacdo dos recursos de informagdo como

vantagem na estratégia competitiva;

e Integragdo dos investimentos de TI a iniciativas estratégicas de negdcio;

e Identificagdo do fluxo e dos processos de informagao;

e Desenvolvimento de uma estratégia ou politica integrada de informagao;

e C(riacdo de consciéncia corporativa acerca da importancia do Gerenciamento dos

Recursos de Informacao e definigdo do papel dessa geréncia;

Conforma Orna (1999), as organiza¢des conseguirdo extrair maximo valor da auditoria de

sistemas de informacdo, se ela for vista com o ponto inicial para um ciclo continuo de avaliagao

da utilizagao da informacgao e um aprendizado do processo.

3.2 A Auditoria de Sistemas de Informacao

3.2.1 Organizagao de Trabalho de Auditoria de Sistemas de Informacao
De acordo com Imoniana (2008) a organizagdo do trabalho de auditoria de sistemas de

informagao se divide, basicamente, nas etapas de planejamento, escolha da equipe, programagao
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da equipe, execucdo de trabalhos e supervisdo, revisdo dos papéis de trabalho, atualizacdo do
conhecimento permanente e avaliagdo da equipe, descritas a seguir:

A atividade de planejamento em auditoria de sistemas de informagdo ¢ imprescindivel para
melhor orientar o desenvolvimento dos trabalhos. Como o trabalho de auditoria representa um
processo continuo de avaliacdo de riscos que toma como base as experiéncias individuais dos
profissionais e a evolugdo da pratica e das metodologias, aliadas aos resultados de trabalhos e
processos de negdcios anteriores, objetos das avaliagdes dos auditores, o planejamento ¢
caracterizado para evitar quaisquer surpresas que possam acontecer nas atividades empresariais,
como também em relagdo a responsabilidades dos auditores. Desde os primeiros trabalhos deve
ser desenhada, portanto, uma Matriz de Risco que seja permanentemente atualizada a partir dos
resultados obtidos nos testes e nas avaliagdes dos auditores, assim como do impacto de mudancgas
ocorridas no nego6cio resultantes de alteragdes de estratégicas empresariais, evolugdes
tecnologicas, mudangas estatutarias, legislagdes ou qualquer outro fator que tenha reflexo nas
demonstra¢des financeiras, continuidade operacional, qualidade dos controles e, sobretudo, nos
processos operacionais. O resultado da fase de planejamento de auditoria de sistemas ¢ um
memorando que descreve os objetivos, escopo dos procedimentos a serem avaliados e as
abordagens que devem ser adotadas pela equipe de sistemas de informagao (Anexo I).

O planejamento detalhado e atualizado com base nas principais mudangas do negocio
permite indicar o perfil basico da equipe de auditoria, que deve contemplar o perfil historico e
profissional, a experiéncia acumulada por ramos de atividades, conhecimentos especificos, apoio
do grupo de especializagdo, formagdo académica, linguas estrangeiras, disponibilidade para
viagens entre outros quesitos. Essas informagdes sdo a base para escolha da equipe de auditoria.

O encarregado da auditoria deve programar a equipe para executar os trabalhos, observando
que o perfil adequado dos profissionais garante habilidades que permitem gerar programas de
trabalho que extraiam dados corretos para testes, selecionar procedimentos mais apropriados,
incluir novos procedimentos, classificar trabalhos por visita, orcar o tempo e registrar o real,
evidenciar corretamente os trabalhos realizados e gerar relatorios em consondncia com o0s
trabalhos efetuados.

Sobre a execugdo dos trabalhos, as equipes de auditoria devem se organizar levando em
consideragdo a complexidade do ambiente operacional e os aparentes riscos de auditoria

envolvidos. Dessa forma, as tarefas mais simples ¢ de menor risco devem ser desempenhadas
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para os profissionais menos experientes. Enquanto que as atividades mais complexas ou de maior
risco serdo de responsabilidade dos membros mais experientes ¢ de melhor formacao da equipe.
Busca-se, portanto, diminuir o impacto de possiveis erros durante o processo de auditoria. A
supervisdo € inerente ao processo de auditoria para garantir a qualidade e certificar que as tarefas
foram adequadamente executadas. Isto ainda permite cobrir os riscos provaveis identificados.

Como tarefa de atingir a qualidade exigida pelas praticas de auditoria, os papéis de trabalho
sdo revisados pelos superiores, que tém a incumbéncia de assinar junto com seus subordinados o
cumprimento de cada passo de auditoria concluido. Essa pratica possibilita a identificacdo de
falhas, passos de auditoria que nao foram cumpridos por restricdoes do cliente e gera
recomendacgdes de melhorias. Se identificadas etapas ndo cumpridas por restricdes do cliente ha a
possibilidade de solicitagdo de uma nova visita ou um novo contato com o cliente.

A atualizacdo do conhecimento permanente compreende a manutengdo do conhecimento
gerado em determinada auditoria e que contribuira para a reducao das horas da auditoria seguinte.
Dentre as informagdes relevantes destacam-se a descricdo do processo de negdcios, o
levantamento e avaliacdo do ambiente de controle, a documentacao e conclusdo sobre a avaliagao
dos controles dos processos relevantes, a matriz de riscos, as excegdes dos testes, falhas ou
fraquezas dos testes de controles internos e os programas de trabalho.

Por fim, como forma de garantir a evolugao e o aprimoramento técnico dos profissionais da
equipe de auditoria de sistemas de informagdo, deve-se avaliar o desempenho, elogiando os
pontos fortes do auditor, auxiliar no reconhecimento das fraquezas e na elaboragdo de um

planejamento para superd-las.

3.2.2 Documentagao

Os papéis de trabalho formam um conjunto de formulérios preenchidos logicamente no
processo de auditoria de sistemas, com seus anexos que evidenciam fatos relatados. Contém
informagdes coligidas durante o teste, os procedimentos executados e as opinides formadas sobre
o objeto de auditoria. Eles devem ser auto-suficientes, ou seja, ndo deve haver necessidade de
explicagdes posteriores por parte do preparador a fim detalhar a metodologia adotada ou o seu
contetido (IMONIANA, 2008).

Os papéis de trabalhos sistémicos sdo guardados em bases de dados. As bases de papéis de
trabalhos de auditoria de sistemas constituem informacdes de planejamento, execucdo,

monitoramento e revisdes, follow-up, controles dos usuarios do sistema e senhas e alguns
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recursos de auxilio ao usuario. Mantém as seguintes figuras: socios ou socios independentes,
encarregados, supervisores ou gerentes, assistentes ou seniores, cada um tendo suas telas de
acesso cadastradas para exercer suas funcdes de administragdo dos servigos de auditoria,
conforme segregagdo das fungdes que pode ser feita local ou remotamente por meio de notebooks

ligados fora dos escritérios e em lugares distantes (IMONIANA, 2008).

3.2.3 Padrdes e Codigo de Etica para a Auditoria de Sistemas de Informac&o

Conforme Imoniana (2008), nao ha padrdes definidos especificamente para os auditores de
sistemas de informagdo. Acontece que a auditoria de sistemas de informagdo € costumeiramente
concebida como parte da auditoria geral das organizagdes ou ainda como um avango nos
trabalhos de auditoria para acompanhar a aplicacio de tecnologia de informagdes pelas
organizagoes. Além disso, as normas de auditoria que sdo geralmente aceitas em relagdo a
execu¢do dos trabalhos de auditoria ndo tratam isoladamente a auditoria de sistemas de
informagao, mas sim ela como parte do processo de auditoria. Como nao estd convencionado o
padrao geralmente aceito para a auditoria de sistemas de informacdo, vérias associacdes
apresentam regras do exercicio da profissdo, que norteiam a atuacdo dos membros.

De acordo com o Comité de Padrdes da Associagdo de Controle e Auditoria de Tecnologia

de Informagdo dos Estados Unidos apud Imoniana (2008), esses padroes sao:

e Responsabilidade, autoridade e prestacdo de contas: devem ser documentadas em uma
carta proposta ou de aderéncia ao escopo;

¢ Independéncia profissional: No relacionamento organizacional a fun¢do de auditor de
tecnologia de informagao deve ser suficientemente independente da area sob auditoria;

o FEtica profissional e padrdes: o auditor de TI deve aderir ao codigo de ética profissional
da Associacdo de Controle e Auditoria de Tecnologia de Informacgdo, observando o
cumprimento do zelo profissional e dos padrdes profissionais de auditoria, que devem
ser exercidos em todos os aspectos do trabalho.

e Competéncia: O auditor de TI deve ser competente tecnicamente no uso de suas
habilidades e conhecimentos necessarios para a execugdo do trabalho. O auditor deve se
preocupar em manter a competéncia técnica através de constante aprimoramento
profissional por via de educagdo continuada.

e Planejamento: O auditor deve planejar suas tarefas e as de sua equipe para direcionar os

objetivos de auditoria e seguir os padrdes profissionais de auditoria aplicaveis. Durante
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o curso da auditoria, o auditor deve obter evidéncia suficiente, confiavel, relevante e
proveitosa para alcanga os objetivos da auditoria e fundamentar seus pontos e conclusao
sobre a ela.

Emissao de relatério: O auditor deve prover um relatorio, em forma apropriada, para os
destinatarios, por ocasido da conclusdo do trabalho de auditoria. Este relatorio deve
apresentar o escopo, objetivos, periodo de abrangéncia, natureza e extensao do trabalho
executado. O relatorio deve identificar a organizagao, os usuarios desejaveis € quaisquer
restrigdes a sua circulacdo. Ainda, devem-se incluir as observagdes, conclusdes,
recomendagdes e quaisquer ressalvas ou conceitos que o auditor possua a respeito da
auditoria.

Atividade de follow-up: O auditor deve requisitar e avaliar informagdes sobre pontos,
conclusdes e recomendagdes anteriores e relevantes para determinar se acdes

apropriadas foram implementadas em tempo habil.

A Associagdo de Auditores de Sistemas e Controles — ISACA apud Imoniana (2008)

estabeleceu o codigo de ética profissional para guiar seus membros na condugdo se suas

atividades profissionais. De acordo com o Cddigo, os membros da ISACA devem:

Apoiar a implementagdo e encorajar o cumprimento dos procedimentos e controles dos
sistemas de informagao, seguindo os padrdes sugeridos;

Exercer suas fungdes com objetividade, diligéncia e zelo profissional de acordo com os
padroes profissionais e melhores praticas;

Servir aos interesses dos stakeholders de forma legal e honesta, atentando para a
manutencao de alto padrao de conduta e carater profissional, € ndo encorajar atos de
descrédito a profissao;

Manter privacidade e confidencialidade das informagdes obtidas no decurso de suas
fungdes, exceto quando exigido legalmente. Tais informagdes ndo devem ser utilizadas
em vantagem propria ou entregues a pessoa desautorizada;

Manter a competéncia nas respectivas especialidades e assegurar que nos seus
exercicios somente atua nas atividades em que tenha razoavel habilidade para competir
profissionalmente;

Informar partes envolvidas sobre os resultados de seus trabalhos, expondo todos os

fatos significativos que tiver em seu alcance;
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e Apoiar a conscientizacdo profissional dos stakeholders para auxiliar sua compreensao

dos SI, seguranga e controle.

3.2.4 Desenvolvimento da equipe de auditoria de sistemas de informacéao

Segundo Imoniana (2008), normalmente o desenvolvimento e implementagao de programas
de carreira de auditor de SI sdo praticados pelos auditores independentes que contratam os
formandos em area de TI e outras afins que tenham estagiado em outras empresas de auditora.
Uma outra estratégia ¢ a contrata¢do de formandos dando-lhes um pacote de treinamento desde o
inicio como trainees, com as perspectivas para chegar ao cargo de sécio da firma de auditoria. O
treinamento de auditor em SI ¢ dividido em duas partes: (1) categoria com pouca ou nenhuma
experiéncia em sistemas de informacao; e (2) categoria que possui experiéncia em sistemas de
informacgao.

(1) o treinamento da categoria que tem pouca ou nenhuma experiéncia em tecnologia de

informagao deve incluir:

e Conceitos de tecnologia de informacao e de sistemas de informagao;

e Fundamentos de arquitetura de sistemas, entradas/saidas, processamento ldgico,
unidade de memoria e auxiliar visando auditoria;

e Rede de computadores, teleprocessamentos, Internet e Intranet, com as configuragdes
pertinentes;

e Programacao de computagdo, incluindo os conceitos de flow chart e Diagrama de Fluxo
de Dados;

e Tabelas de decisdes e sua aplicacdo nas principais linguagens de programagao.
Observe-se que o auditor devera aprender pelo menos os itens necessarios para as
atividades do dia-a-dia;

e Introducdo aos controles gerais de computadores (operacao, aquisi¢do, desenvolvimento
e manutencdo de sistemas; controles de acessos, hardwares, controles organizacionais e
suporte técnico);

e Estudo de caso que exemplifique cada situagao ¢ desejavel.

(2) o treinamento da categoria com experiéncia em tecnologia de informagao deve incluir:
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Revisdo dos controles gerais (operagdes, aquisicdo, desenvolvimento e
manutengdo, controles de acessos, hardwares, controles organizacionais e
suporte técnico);

Auditoria de Sistemas Aplicativos, principios e praticas de auditoria com énfase
nos controles gerenciais e organizacionais, monitoramento e emissdo de
relatorios;

Gerenciamento de riscos, privacidade, desenvolvimento e implementagdo de
politicas e estratégias de seguranca de informagoes;

Avaliagdo dos sistemas on line com relacdo ao processamento em tempo real,
controles de recall e identificagdo de programas, verificagdo das autentificagdes
e autorizagdes de acessos e registros das transagdes. Inclui, também, a correcao,
detecgdo de erros e manutengao diarias das operacdes;

Transmissao de dados, prote¢ao de informagdes, seguranga associadas ao uso de
sistemas, teleprocessamentos, redes de Internet e Intranet;

Controles de operagdes, processamento interativo em atividades de negocios e e-
commerce;

Iniciagdo de trilha de auditoria em ambiente de tecnologia de informagdo e
propriedade intelectual, abordagens aos métodos existentes e supervisdo
necessaria;

Controles de acesso a biblioteca de dados ou programas; armazenamento e
recuperagdo dos mesmos a partir de bases hierarquicas de recuperacao de
desastres;

Softwares de auditoria. Distinguindo-se os softwares generalistas dos
especificos, com o apoio de experts em tecnologia de informagdo para

desenvolver softwares que atentem para as metodologias proprias.

Na figura 3.9 apresenta-se uma visdo piramidal e global do desenvolvimento de carreira de

um auditor de sistemas de informagoes.

No nivel 1, que se refere ao estagio basico, ¢ contemplada a introdugdo aos conceitos de

sistemas de informagdo com €nfase em relacdo ao objetivo da auditoria, principios e praticas,

padrdes e ética, papéis de trabalho, amostragem estatistica e sua aplicagdo em auditoria, controles

internos e teste substantivos. Além disso, envolve também o aprendizado de diversas formas de
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processamento e as tecnologias envolvidas, arquiteturas e plataformas, sistemas operacionais e
linguagens de programacao.

No nivel 2, de fundagdo, aborda-se o uso de pacotes de auditoria como ferramenta
importante e sdo distinguidos pacotes especificos dos gerais. Sdo contemplados os conceitos de
controle de sistemas, os controles de entrada de dados, processamento, saida e documentagao.
Nesta fase, o auditor passa pelos procedimentos de avaliagdo do ciclo de vida de um sistema,
contemplando a especificacdo e justificativa do sistema, desenho, programacgdo, testes e
conversao e a implantagdo. Sdo desenvolvidas as habilidades que envolvem a lideranga de
equipe.

O nivel 3 compreende a consolidagdo de métodos avangados de auditoria, ferramentas e
técnicas. Ha énfase muito grande em torno de detalhes sobre auditoria de controle de acessos e
politicas de seguranga de informagdo, inclusive do gerenciamento de riscos. E a parte mais
técnica da formagdo do auditor de sistemas de informagao, incluindo a avaliagdo dos processos,
customizagdo de protocolos de comunicagdo, andlises e monitoramento do processo de
funcionamento de e-commerce, assinatura digital, projetos e gerenciamento de mudangas,
teleprocessamentos e auditoria de bancos de dados. Além da tecnicidade, deve se ater ao seu
relacionamento com os auditados através de comunicagao formalizada, a otimizacao de recursos

do projeto e a promogao da melhor documentagao dos papéis de trabalho.

Aconselhamento

Hivel 4 — Integracao
Gerentes

Focal

Fundagido

Basico

Figura 3.9 — Visao piramidal de desenvolvimento da carreira de um auditor em sistema de informagao.
Fonte: Imoniana (2008, p.37)
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No nivel 4, de integracdo, cabe ao profissional a responsabilidade de concluir sobre o
trabalho realizado e sobretudo em relagdo a satisfacdo ou ndo da equipe de auditoria a respeito do
cumprimento dos passos de auditoria que sdo documentados nos papéis de trabalho. Usa suas
habilidades gerencias para administrar os servicos a ele alocados, estabelece planos de
treinamento € promog¢ao para sua equipe, planejamento dos servigos, administra¢ao de riscos ¢
divulgacao das politicas da firma.

Por fim, no nivel 5, de aconselhamento, o profissional, que durante sua carreira adquiriu
conhecimentos e preparo, tem a oportunidade de prestar servicos de orientagdo empresarial para o
seu cliente, fornecendo sua percepcao acerca das condicdes dos negdcios que estdo sendo

auditados.

3.3 Abordagens de Auditoria de Sistemas de Informacao

Buchanan e Gibb (2007) constatam que, historicamente, as abordagens mais antigas de
auditoria de sistemas de informagao (1976—1988) focavam em uma identificagdo relativamente
estatica dos recursos informagdo. Métodos posteriores adicionaram as praticas de auditoria a
analise organizacional e o mapeamento do fluxo de informagdes. Nessa €poca, inicio da década
de noventa, a auditoria de sistemas de informagdo era posicionada como provedora de analises
dos sistemas de informagdo no contexto da organizacdo e de uma visdo mais holistica sobre os
recursos de informacdo. Apesar da grande evolugdo dos processos de desenvolvimento de
sistemas durante os ultimos quinze anos, o que possibilitou o surgimento de inimeras técnicas e
ferramentas de modelagem do fluxo de informagdes e dos processos de negocio, a evolucao das
técnicas de auditoria de sistemas de informagdo permaneceu relativamente estatica. Como
conseqiiéncia, a pratica de auditoria de sistemas de informagao esteve dispensada pela maioria
das organiza¢des em detrimento das praticas de desenvolvimento de sistemas.

Acontece que a maioria das abordagens de desenvolvimento de sistemas da muita énfase
aos estagios técnicos e aos componentes de desenvolvimento, dispensando o envolvimento e
analise organizacionais (Juristo 2002; Young, 2001 apud Buchanan; Gibb, 2007). Além disso,
essas abordagens forcam uma analise ¢ modelagem da informagao muito focada no dominio da
solucdo ou do projeto, € nao na organiza¢do como um todo (Buchanan; Gibb, 2007).

Uma outra questdao relativa as abordagens de auditoria de sistemas de informagdo ¢ a

auséncia de uma abordagem padrdo. A auséncia de um padrdo torna a selegdo da metodologia
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uma escolha quase que ao acaso, inclusive porque ha poucas evidéncias empiricas quanto a
empregabilidade desses métodos. Both & Boon (2003) apud Buchanan & Gibb (2007), concluem
que sdo necessarias mais pesquisas acerca do topico de auditoria de sistemas de informacao e
mais metodologias devem ser testadas na pratica. Isso iria permitir que os profissionais de
informagao desenvolvessem metodologias de auditoria de sistemas de informagao confiaveis.

Buchanan & Gibb (2008) citam que as metodolgias mais comumente utilizadas sdo as
desenvolvidas por Burk & Horton (1988), Orna (1999), Buchanan & Gibb (1998), Henczel
(2001) e Wood (2004).

Segundo Imoniana (2008), para auditar as informag¢des em um ambiente de tecnologia de
informagao, o auditor podera desenhar as abordagens que lhe convém. Imoniana (2008) descreve
as abordagens mais comuns: abordagens ao redor do computador, através do computador € com o

computador.

3.3.1 InfoMap

InfoMap, desenvolvida por Burk & Horton (1988) apud Buchanan & Gibb (2008) foi
possivelmente a primeira metodologia detalhada de auditoria de sistemas de informacao
difundida. A metodologia fornece um processo passo-a-passo para descobrir, mapear e avaliar os
recursos de informagao da organizagdo. As quatro etapas principais sao as seguintes:

e Pesquisa: a base de recursos de informagdo da organizagdo ¢ identificada através de
entrevistas com funciondrios e via resposta de questionarios;

e Valoragdo: depois de identificados, os recursos de informac¢do sdo mensurados
utilizando a razdo entre custos e beneficios;

e Analise: recursos de nivel corporativo sdo identificados através do mapeamento dos
recursos individuais de informagdo para a estrutura, as fungdes e o gerenciamento da
organizacao.

e Sintese: os recursos de informagao da organizagdo sdo avaliados através das suas forgas
e fraquezas em relagdo aos objetivos da organizagao.

O objetivo principal da InfoMap ¢ a descoberta e o inventario dos recursos de informacao

da organizagdo. Por acaso, a classificacdo e o controle dos ativos de informagao ¢ uma atividade
chave para a ISO 27002 (2005). No entanto, hd uma notavel limitacao nessa metodologia no que

se refere a analise organizacional. Isso se deve em parte devido a sua abordagem de baixo para

cima (BUCHANAN; GIBB, 1998). Burk & Horton (1998) apud Buchanan & Gibb (2008)
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enfatizam a importancia da ligagdo com os planos e metas do negdcio, mas ndo ha etapas,
ferramentas, nem técnicas claras para identificagdo e avaliacdo dessa relagdo, ou ainda, que
considere amplas questdes organizacionais ou ambientais. Como conseqiiéncia, a auditoria de
sistemas de informacdo pode perder o contexto vital em que se encontra a organizagao
(UNDERWOOD, 1994 apud BUCHANAN; GIBB, 2008).

Outra lacuna do método € quanto a um estagio pos-auditoria de desenvolvimento de
politica ou estratégia para a informagdo. Dentre as metodologias descritas pela literatura ¢ a de
escopo mais reduzido, pois ¢ fortemente orientada para a perspectiva de identificagdo de recursos
de informagdo. Os autores indicam uma série de formularios para auxiliar a utilizacdo da
metodologia e exige um conjunto pequeno de habilidades para utiliza-los. Nao ha men¢ao de

ferramenta para a modelagem de processo (BUCHANAN; GIBB, 2008).

3.3.2 O método desenvolvido por Orna (1999)

Em contraste com a metodologia InfoMap, a metodologia desenvolvida por Orna (1999) ¢
uma abordagem de cima para baixo que enfatiza a importancia da andlise organizacional.
Enquanto na InfoMap o foco ¢ o inventdrio dos recursos de informagdo e seu resultado &,
essencialmente, um inventario, nesta abordagem, ha identificagdo dos recursos de informagao e
mais ainda do fluxo de informagdes, produzindo uma politica de informagdo corporativa.
(BUCHANAN; GIBB, 2008). A metodologia consiste em dez etapas, descritas a seguir:

e Analisar a implicacdo das informagdes dos objetivos-chave do negocio: condugdo de
uma revisao preliminar de alto nivel corporativo para confirmagdo dos direcionadores
estratégicos e operacionais do negocio.

e Assegurar suporte e recursos da geréncia: obtengdo do comprometimento da geréncia
com a auditoria;

e Obter suporte das pessoas da organizacdo: obtengdo de comprometimento geral das
pessoas com a auditoria;

e Planejar a auditoria: planejamento do projeto, selecdo do time de auditoria, das
ferramentas ¢ técnicas de selegao;

e Descobrir: identificagdo de recursos ¢ do fluxo de informacdo, incluindo a avaliagao

dos custos e dos beneficios;
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Interpretar das descobertas: analise das descobertas baseada na confrontagdo entre o
estado atual e o estado alvo;

Apresentar as descobertas: relatdrio baseado na auditoria;

Implementar mudangas: estabelecimento da politica de informagdo e realizagdo das
recomendagoes da auditoria;

Monitorar os efeitos: mensuragdo da mudanga;

Repetir o ciclo de auditoria: estabelecer a auditoria como um exercicio regular (ORNA,

1999).

Enquanto enfatiza a importancia da adogdo de uma perspectiva estratégica, além da de

recursos, para as atividades de auditoria, a metodologia ndo ¢ orientada por processo. Nao ha

citacdo de técnicas ou ferramentas praticas para a realizacdo de algumas de suas etapas,

principalmente devido a escolha por uma abordagem menos profunda das atividades de auditoria

(BUCHANAN; GIBB, 2008).

3.3.3 Metodologia de Buchanan & Gibb (1998)

Esta abordagem ¢ desenvolvida de cima para baixo e se aproxima da desenvolvida por Orna

(1999), mas com etapas mais detalhadas e um conjunto de ferramentas de auditoria de

informagdo mais compreensivel. As ferramentas e técnicas recomendadas foram selecionadas

pelos autores. A metodologia ¢ desenvolvida através de cinco etapas:

Promover: comunicagdo dos beneficios da auditoria, assegurando o comprometimento e
a cooperacao e condugdo uma pesquisa preliminar na organizagao;

Identificar: a andlise estratégia de cima para baixo ¢ seguida pela identificagdo dos
recursos de informagao ¢ do seu fluxo;

Analisar: analise e avaliagao dos recursos de informagao identificados e formulagao de
planos de agao;

Contabilizacdo: avaliagdo de custo/ beneficio dos recursos de informacao;

Sintese: relatorio baseado na auditoria e desenvolvimento da estratégia de informacao

da organizacao.

Esta abordagem nao contempla estagios iniciais como o de planejamento do projeto de

auditoria. E uma metodologia que abrange as perspectivas de recursos e estratégica para a

36



Capitulo 3 Auditoria de Sistemas

auditoria e também peca por ndo mencionar a modelagem dos processos (BUCHANAN; GIBB,

2008).

3.3.4 Metodologia de Henczel (2000)

A metodologia desenvolvida por Henczel (2000) ¢ bastante similar as de Orna (1999) e
Buchanan e Gibb (1998). Sao definidos sete estagios:

e Planejamento: planejamento e preparagao da auditoria, submissao de um estudo de caso

para obtencdo de aprovacao;

e Coleta de dados: desenvolvimento de uma base de dados dos recursos de informagao

através de pesquisa dentro da organizacao;

e Analise de dados: andlise estruturada dos dados coletados.

e Avaliagdo dos dados: interpretagdo dos dados e formulagdo de recomendagdes;

e Comunicando as recomendag¢des: emissao de relatorio baseado na auditoria;

e Implementacdo das recomendagdes: estabelecimento de um programa de

implementacao;

e A auditoria de informagdo continua: estabelecimento da auditoria como um processo

regular e ciclico.

Henczel (2000) ¢ capaz de definir um escopo de auditoria voltado tanto para a identificacao
de recursos de informagdo, quanto para o nivel estratégico do gerenciamento das informagdes.
Como em Orna (1999), esta metodologia nd3o menciona técnicas ou ferramentas, em uma
abordagem menos aprofundada das atividades de auditoria. Também ndo héd citacdo da
modelagem por processos e de ferramentas e técnicas para seu desenvolvimento (BUCHANAN;

GIBB, 2008).

3.3.5 Consideracdes de Wood (2004)

De acordo com Carlisle (2005) apud Buchanan & Gibb (2008), Wood foca mais na
defini¢do de consideragdes-chave do que em um processo metodologico explicito. Wood (2004)
define como caracteristicas principais de uma auditoria de informagao:

e O que deveria ser: uma forma de analise das necessidades de informacdo derivada do

exame dos objetivos organizacionais e dos processos de negdcio;
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e O que ¢é: a avaliagdo dos recursos de informagdo criados, adquiridos e utilizados na
organizacdo, incluindo o entendimento de como a informacdo flui através da
organizacao. Incluindo as pessoas envolvidas e o sistema de informagao;

e Analise das diferencas: analise do que deveria ser contra o que ¢é;

e Recomendagdes de acdes: um relatorio ou documentagdo similar contendo
recomendagoes e acdes focadas na erradicagdo das diferengas em termos de prioridade
organizacional. As agdes devem ser distribuidas em agdes de curto e longo prazo.

e Acdes: As agdes serdo completamente realizadas em forma de novas politicas
organizacionais, procedimentos, estratégias e sistemas;

e Mensuragdo do desempenho: o conjunto de indicadores e de alvos para medir a
efetividade das acdes relacionadas com os objetivos de negdcio;

e Repeticao do processo de auditoria: o ciclo dependera das necessidades do negocio.

3.3.6 Abordagem ao Redor do Computador

A abordagem ao redor do computador requer que o auditor examine os niveis de anuéncia
associados a aplicagdo dos controles organizacionais, no que concerne a tecnologia de
informagao. Milko (1970) apud Imoniana (2008), cita que “esta abordagem ¢ baseada na assercao
de que os inputs de sistemas podem ser tidos como corretos se os resultados do sistema refletirem
com precisdo os dados-fonte. Entdo o output também deve ser correto e as formas pelas quais o
sistema processou os dados tém pouca conseqiiéncia”.

Nota-se que ¢ uma abordagem que negligencia algumas das qualidades dos controles
internos dos sistemas, pois presta pouca ou nenhuma atencao as fungdes de processamento, €
propicia falta de disponibilidade de testes substantivos convincentes que visam ajudar na
conclusio sobre os sistemas. E, portanto, uma abordagem ndo indicada para ambientes
complexos, mas bastante conveniente para sistemas menores, onde a maior parte das atividades
de rotina ¢ executada manualmente (IMONIANA, 2008).

As vantagens associadas ao uso dessa abordagem sao:

e Nao ¢ exigido um conhecimento extenso de tecnologia de informagao por parte do

auditor, que pode operar convenientemente este método, e isto faz com que as técnicas
e ferramentas de auditoria sejam validas;

e Sua aplicag@o envolve custos baixos e diretos;
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As desvantagens sao as seguintes:

e Restrigdo operacional quanto ao conhecimento de como os dados sdo atualizados faz
com que a auditoria seja incompleta e inconsistente, uma vez que O pProcesso
operacional ¢ dinamico, atendendo as necessidades socias;

e A eficiéncia operacional de auditoria pode ser avaliada com maior dificuldade, visto
que ndo ha parametros claros e padronizados;

e Uma vez ndo sendo necessario que o auditor possua maior capacidade profissional
adequada, no que se refere a tecnologia de informagao, para capacita-lo a realizar uma
revisdo mais logica, o sistema pode ser enquadrado em limites de grande risco, quando
houver uma evolugao ¢ os documentos-fonte sairem de seu controle;

e Sobre as avaliacdes de tecnologia de informagdes, se executarem algum procedimento
de auditoria que exclua as Unidades Centrais de Processamento (CPU) e suas funcdes
aritmética e logica, ndo se pode afirmar que tal abordagem de auditoria seja
representativa e global de toda a tecnologia de informagao daquela organiza¢do. Assim,
as decisdes tomadas com base em relatorios de tais auditorias podem ser distorcidas

(IMONIANA, 2008).

3.3.7 Abordagem Através do Computador

Essa abordagem envolve mais do que a mera confrontagdo de documentos-fonte com os
resultados esperados. Este método alerta quanto ao manuseio de dados, aprovagdo e registro de
transagdes comerciais que nao deixam evidéncias documentais razoaveis através dos controles
dos programas construidos junto aos sistemas. Por este motivo, o auditor precisa acompanhar o
processo através e dentro do computador (IMONIANA, 2008).

Através desse método a auditoria pode requerer, de muitas maneiras, a verificacdo dos
documentos-fonte com dados intermediarios, como acontece na abordagem ao redor do
computador, porém o auditor estabelece maior énfase em todas as técnicas que utilizam o
computador como uma ferramenta para testar a si proprio e, também, testar a entrada de dados.
Apesar de ser preferia a abordagem ao redor do computador, pode também produzir registros
incompletos. Ao invés de efetuar uma verificacdo de equilibrio com as ferramentas, ela tende a
negligenciar os procedimentos manuais, deixando incompleta a maioria das tarefas normalmente
efetuadas manualmente (IMONIANA, 2008).

As vantagens do uso desta abordagem sdo:
39



Capitulo 3 Auditoria de Sistemas

e (Capacita melhor o auditor a respeito de processamento eletronico de dados;

e (Capacita o auditor a verificar com maior freqiiéncia as areas que necessitam de revisao
constante.

As desvantagens do uso desta abordagem sao:

e Se aoperagao for efetuada incorretamente, pode levar a perdas incalculaveis;

e O uso da abordagem pode ser caro, principalmente no que diz respeito ao treinamento
de auditores, aquisicdo e manutencdo de pacotes de software;

e Partindo do pressuposto de que os pacotes sdo completos, podem estar errados. As
técnicas manuais podem ser necessarias como complemento para que a abordagem
funcione efetivamente;

e Ha riscos de que os pacotes possam estar contaminados pelo freqiiente na auditoria

organizacional (IMONIANA, 2008).

3.3.8 Abordagem com o Computador

Esta ¢ uma abordagem com o computador completamente assitida. O que esse método
adota ¢ uma compilagdo de todos os processos, levando em consideracdo os objetivos a serem
alcancados durante sua execu¢ao (IMONIANA, 2008).

O acompanhamento dos processos contabeis de uma organizacao, por exemplo, utilizaria as
capacidades logicas e aritméticas do computador para verificar se os calculos das transacdes
econdmicas e financeiras sdo feitos corretamente; as capacidades de calculos estatisticos e de
geracdo de amostras para que facilitem confirmac¢des de saldos necessarios para aferir a
integridade de dados; as capacidades de edigao e classificagdo do sistema computadorizado, a fim
de ordenar e selecionar os registros de contabilidade; e as capacidades matematicas do

computador para analisar informacdes geradas manualmente (IMONIANA, 2008).
3.4 Método de Avaliagcao de Metodologias de Auditoria de Sistemas de
Informagao

3.4.1 Escopo da Auditoria de Sistemas de Informagao
Buchanan & Gibb (2007) propdem a definicdo do escopo da auditoria de sistemas de
informagao tomando como base trés perspectivas: a estratégica, a de processo ¢ a de recursos. A

idéia na adogao do termo perspectiva ¢ de nao limitar a agdo da auditoria se houver a necessidade
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de analise de uma combinacdo de componentes estratégicos, de processo e de recursos, o que

resultaria em uma perspectiva particular da organizacao.

e Perspectiva Estratégica

A perspectiva estratégica (figura 3.8) foca na realizagao de objetivos estratégicos através do

mapeamento ¢ analise das relacdes entre a missao da organizagdo e os recursos de informagao. O

modelo identifica os seguintes elementos chaves:

Missdo: € o direcionar que traduz onde a companhia quer chegar e seus valores centrais.
Metas: ¢ o estado que a organizagdo deseja alcangar no médio/ longo prazo em
concordancia com a sua missao;

Objetivos: sdo alvos especificos, quantificaveis e que podem ser atingidos no curto
prazo, que medem quanto a organizagao ja atendeu de suas metas;

Fatores criticos de sucesso (FCS): sdo os fatores essenciais para que os objetivos sejam
atendidos. De acordo com Esteves & Pastor (2001) apud Mendonza et al (2006) o
conjunto dos FCS corresponde ao niimero limitado de areas cujos resultados, se
satisfatorios, garantirdo um comportamento competitivo de sucesso para a organizacao;

Atividades: sd3o os passos especificos que devem ser dados para garantir o atendimento
dos fatores criticos e, consequentemente, dos objetivos;

Recursos de informagdo: sdo os recursos requeridos para suportar a realizagdo das

atividades.
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Figura 3.10 — Visdo estratégica da auditoria de sistemas de informagdo.
Fonte: Buchanan (2007, p. 169).
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O principal produto derivado da auditoria de sistemas de informagdo orientada
estrategicamente ¢ a estratégia de informacdo organizacional. As recomendag¢des dos auditores
focam direcionadores de estratégias futuras e o papel que os recursos de informagdo poderao

assumir.

e Perspectiva de Processo

A perspectiva de processo foca no fluxo de trabalho associado ao fluxo de informacdes
através de modelagem dos processos da organizacdo. Processos sao um conjunto ou seqiiéncia de
atividades que resulta no cumprimento de determinada tarefa ou no alcance de algum resultado.
De acordo com Ould (1995) apud Buchanan & Gibb (2007), os processos podem ser divididos
em quatro tipos:

e Processos centrais: para atendimento de servicos requeridos por clientes externos,
através do cumprimento de ordens de servigo, manufatura, politicas de seguranga entre
outros;

e Processos de suporte: para atendimento dos servigos requeridos por clientes internos e
fornecimento de suporte administrativo para os processos centrais;

e Processos de gerenciamento: para o planejamento, organizacdo e supervisdo da
organizacao;

e Processos de negocio: para manutengdo da comunicagdo entre parceiros e sistemas da

cadeia logistica.

A visdo através dos processos transcende a visdo funcional, pois for¢a a organizagao a olhar
como funciona o fluxo de informagdes e como as fungdes devem cooperar para que a satisfacao
do cliente da organizagdo seja atingida (GIBB et al, 2006 apud BUCHANAN; GIBB, 2007).

Os principais produtos de uma auditoria sistemas de informagdo sob a perspectiva de
processos sdo: um mapa baseado em processos € a analise do fluxo de informagdes e os recursos
de informagao relacionados. As recomendagdes dos auditores focam na melhoria do fluxo de
trabalho existente, através do gerenciamento, suporte e provisionamento aperfeicoado da
informagao. Os modelos de processo produzidos podem contribuir diretamente para as iniciativas

de gerenciamento de processos e servicos (BUCHANAN; GIBB, 2007).
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e Perspectiva de Recursos

A perspectiva de recursos aborda a identificagdo, classificagdo e avaliacao dos recursos de
informagao. Esta perspectiva ndo discrimina a importancia dos recursos de informacgdo por
estarem ou nao ligados aos processos chave da organizagdo. O intuito ¢ de realizar um inventario
para identificacdo de todas as informagdes. Dados devem ser coletados em cada recurso de
informagdo e os recursos sdo posteriormente valorados de acordo com a importancia para a
atividade suportada. Essa pratica permite que o auditor diferencie os recursos que desempenham
papéis importantes e aqueles com pouco valor para a organizagdao (BUCHANAN; GIBB, 2007).

Os outputs gerados pela auditoria com esta perspectiva sdo: um inventario detalhado e a
avaliacdo dos recursos de informac¢do da organizacdo. As recomendacdes devem focar na
eficiéncia e eficacia do gerenciamento dos recursos de informacao (BUCHANAN; GIBB, 2007).

Earl (2000) apud Buchanan & Gibb (2007) identifica quatro componentes da estratégia de
informagdo de uma organizagdo: tecnologia da informagdo, sistema de informagao,
gerenciamento da informagao e os contetidos de informagdo. Prové dessa forma a disting@o entre
a tecnologia, que fornece a infra-estrutura de suporte; o sistema, que suporta os processos de
negdcio; a informagdo, que os negodcios geram e consomem; € o gerenciamento de todos esses
recursos. Esta taxonomia fornece uma divisdo logica entre os componentes da estratégia de
informagao, que foi adotado por Buchanan & Gibb (2007) como guia para o gerenciamento do
escopo da auditoria de sistemas de informagao.

A tabela 3.1 mostra a matriz bidimensional idealizada por Buchanan & Gibb (2007), onde a
taxonomia fornece ao auditor a flexibilidade de focar em mais de um dos componentes
(gerenciamento, tecnologia, sistema e conteido) e a perspectiva organizacional permite que o

auditor possa escolher mais de uma perspectiva de escopo para cada um dos componentes.

Geréncia | Tecnologia | Sistema | Conteddo

Estratégica

De processo

De recursos

Tabela 3.1 — Matriz de escopo de auditor de Sistemas de Informagdo.

Fonte: Buchanan & Gibb (2007, p. 171).
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3.4.2 Linha de Base para Avaliacao de Metodologias de Auditoria de Sistemas de

Informacéao

A partir das metodologias de Burk & Horton (1988) apud Buchanan & Gibb (2008), Orna
(1999), Buchana & Gibb (1998) e Henczel (2001), descritas em uma segdo prévia deste trabalho,

Buchanan e Gibb (2008) definem uma linha de base de sete etapas para avaliacdo da

compreensibilidade da abordagem de auditoria de sistemas de informagao.

1.

Preparacao: planejamento do projeto, preparacdo do estudo de caso, aprovagao,
comunicacao para organizagdo e analise preliminar;

Preparacao: planejamento do projeto, preparacdo do estudo de caso, aprovagao,
comunicacao para organizagdo e analise preliminar;

Revisdo: analise estratégica (interna e externa), analise da organizagao;

Pesquisa: obtengdo de informagdes sobre os usuarios do sistema, identificacdo e
inventario dos recursos de informacao, mapeamento do fluxo de informacao;
Contabilizacdo: custo, beneficios dos recursos de informagao;

Analise: analises e descobertas;

Relato: producdo e disseminacao das descobertas e recomendagdes da auditoria de
sistemas de informacao;

Guia: politica de gerenciamento de informagdes da organizagdo e/ou
desenvolvimento de estratégia de informacdo da organizacdo, implementacdo e
recomendagdes, estabelecimento da auditoria como um processo ciclico, de

monitoramento e de controle.

Wood (2004) nao ¢ considerado ja que estd mais focado em defini¢des e consideragdes

acerca da auditoria de sistemas de informacdo do que no estabelecimento de uma metodologia

propria.

Buchanan & Gibb (2008) definem que uma analise comparativa entre metodologias pode

ser realizada avaliando-se a metodologia a luz dos seguintes critérios.

Compreensibilidade: a completude conceitual, l6gica e da estrutura da abordagem;

Aplicabilidade: a aplicabilidade e o escopo da abordagem, além da habilidade de

amarragao entre a abordagem e as necessidades organizacionais individuais;

Usabilidade: a facilidade percebida de aplicagao e de adogao do método.
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3.5 Resumo do Capitulo

A auditoria de sistemas de informagdo deve ser capaz de identificar, avaliar e gerenciar os
recursos de informagdo para promover o aproveitamento do potencial estratégico das
informagdes. A auditoria pode ter trés propodsitos basicos: de aumento da confiabilidade, de
aumento da seguranga da informagdo e do aumento da eficiéncia da utilizagdo dessas
informagdes. Diante do proposito priorizado sdo tragados os objetivos a serem perseguidos.

Para desenvolvimento das auditorias de sistemas de informagdo sdo observados quesitos
¢ticos, que garantem a independéncia da auditoria. As empresas que promovem as auditorias de
sistemas de informacdo normalmente organizam documentos, chamados papéis de trabalho,
desenvolvidos ao longo da execuc¢dao da auditoria. Elas definem a etapa de planejamento da
auditoria como crucial, ja que seus servigos sdao essencialmente realizados tendo como base o
escopo definido nesta etapa. Participam das auditorias uma equipe formada geralmente por
trainees, assitentes, supervisores, um gerente € um socio.

Apesar de bem alinhadas quanto as caracteristicas dos servigos, as empresas de auditoria se
deparam com a dificuldade de defini¢ao da metodologia de auditoria de sistemas de informagao a
ser adotada. Nao ha metodologia padrao estabelecida para realizacdo desse tipo de servigo.
Diante disso forma descritas as metodologias mais citadas na literatura para auditoria de sistemas
de informacao.

Por fim foi apresentado o método de avaliagdo das metodologias de auditoria de sistemas
de informagdo idealizado por Buchanan & Gibb (2008). Este método sera utilizado
posteriormente para avaliacdo da metodologia adotada pela empresa de auditoria e consultoria em

estudo.
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4 AUDITORIA DE SISTEMAS DE INFORMAGCAO POR UMA EMPRESA
DE AUDITORIA E CONSULTORIA

Este capitulo irda apresentar a descricdo da metodologia adotada por uma empresa
multinacional de auditoria e consultoria. Em seguida sera realizada uma analise desta
metodologia tomando a ferramenta de Buchanan e Gibb (2008) como método de avaliagdao. Em

paralelo serdo realizados comentarios acerca das lacunas e vantagens do método.

41 Metodologia Utilizada pela Empresa para Auditoria de Sistemas de
Informagao

Para melhor compreensdao da abordagem adotada pela empresa de auditoria fazem-se
necessarias algumas colocagdes acerca do tipo de servigo prestado por este tipo de organizagao.
Diante das necessidades observadas no mercado a empresa desenvolve um conjunto de
solugdes de servigo e cada conjunto conta com:
e Um plano de desenvolvimento de pessoas especifico e direcionado para o treinamento
de seus profissionais, que devem conhecer as praticas e principios para suporte a
prestacao dos servigos;
e Um plano de controle de qualidade que inclui as metodologias definidas pela
organizacao e que devem ser adotadas durante a prestagdo dos servigos;
e Uma estratégia de crescimento que determina, entre outros pontos, as metas a serem
alcancgadas e descreve as demandas futuras para esse conjunto especifico de servigos.
As metodologias para cada solugdo de servigo sdo desenvolvidas pela propria empresa que
conta com um setor especifico para elaboragdo de padrdes a serem seguidos. A empresa conta
com o Center for Business Innovation, localizado em Boston (EUA); o Center for Business
Technology, em Dallas (EUA) e o Center for Business Knowledge, em Cleveland (EUA). A idéia
que envolve os trés centros ¢ de que o centro de inovagdo cria 0os novos conhecimentos,
envolvendo reengenharia de processos de negdcios, mudangas no gerenciamento organizacional,
e gerenciamento do conhecimento; o centro de tecnologia estrutura esse conhecimento em
métodos e ferramentas automatizadas que irdo suportar os projetos de consultoria e auditoria; € o
centro de conhecimentos de negécio armazena as informagdes internas, que a empresa
desenvolveu, e também o conhecimento e informagdes de fontes externas, funcionando como

uma biblioteca.
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As metodologias desenvolvidas nesses centros sdo, portanto, um padrdo que deve ser
seguido pelos escritorios de todos os 140 paises em que a empresa atua. No entanto, as diferentes
realidades culturais com que os consultores se deparam e também o grau de customizacdo que
algumas clientes exigem acaba gerando o surgimento de diversas praticas dentro de um mesmo
conjunto de solu¢des de servigo. Sabe-se que essas praticas resultam de uma analise bem apurada
e adaptacdao da metodologia padrao, desenvolvida pela empresara, em razdo de sua aplicagdo em
conjunturas especificas.

Como forma de validar a metodologia utilizada pela empresa, foi definida a utilizagdo da
metodologia que deve ser o padrao global, o que em primeira instancia, impacta na reducao do
escopo dessas praticas direcionadas e ¢ fidedignamente ligada aos principios de controle de
qualidade da organizagao.

Os servigos contratados tém carater de projeto, pois sdo “um esforgo temporario
empreendido para criar um produto, servico ou resultado exclusivo” (PMBOK, 2004). Dessa
forma, o trabalho da auditoria fica muito ligado ao acordo de contrato firmado entre a empresa e
o cliente e ao escopo definido por ele. Isso inclui a maior ou menor abertura de andlise das
questdes organizacionais e o carater dos produtos obtidos a partir dos trabalhos de auditoria.

A metodologia utilizada pela empresa estudada permite que o auditor obtenha respostas
para perguntas do tipo: Por onde comecar a auditoria? Como garantir que os servigos acordados e
entregues sao consistentes e que a qualidade ¢ mantida? Quais regulamentagdes devem ser
levadas em conta e incorporadas ao servigo comprado pelo cliente? A metodologia descrita a
seguir (figura 4.10) ¢ a base para todos os diferentes tipos de servigos prestados pela equipe

especializada em auditoria de sistemas de informacao da empresa.

Figura 4.11 — Ciclo geral de auditoria adotado pela empresa.
Fonte: CHS TSRS, 2008.

4.1.1 Perseguir a venda do projeto de auditoria.
Essa ¢ a etapa correspondente ao processo de venda do servigo de auditoria interna de

sistemas de informacao. Fazem parte dela as seguintes tarefas:
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Aceitacao do cliente por parte da empresa de auditoria;

Aceitacao do servigo por parte do cliente;

Entendimento do negdcio do cliente;

Entendimento das necessidades do cliente;

Defini¢ao do escopo do trabalho;

Estimativa do or¢amento do trabalho;

Liberacao da proposta para o cliente;

Comprometimento de ambas as partes através da confirmagao de aceitagdo do contrato

do servigo prestado.

4.1.2 Iniciar o gerenciamento do projeto de auditoria

Nesta fase da-se inicio ao gerenciamento do projeto de auditoria contratado pelo cliente. O

monitoramento do projeto, o gerenciamento de problemas e mudangas e as atividades de

comunicagdo continuardo a acontecer durante as demais fases de implementagao e finalizagao.

A primeira atividade desta etapa corresponde a atualizagdo e/ou confirmagao do escopo
do projeto. A defini¢do detalhada do escopo compreende a identificacao das atividades
de negocio, fungdes e tarefas envolvidas na auditoria.

A segunda atividade ¢ a de planejamento do projeto. Os resultados das tarefas de
planejamento sdo acertados em reunides de planejamento onde devem ser revisados os
produtos do projeto de auditoria, identificados os stakeholders envolvidos no projeto de
auditoria e determinada a forma de documentacdo do projeto. As tarefas de
planejamento compreendem:

o Definig¢do do time de auditores envolvidos e a responsabilidade de cada um
dos membros. Deve ser conduzida uma reunido inicial com as pessoas
envolvidas na auditoria para apresentacao do seu escopo e do seu objetivo;

o Desenvolvimento de um plano de trabalho com o enderecamento das tarefas
de cada membro, designando as suas responsabilidades, o produto a ser
elaborado e prazos para entrega dos papéis de trabalho;

o Elaboragdo do orcamento de horas destinadas ao projeto, que deve
considerar os principais riscos envolvidos no negocio do cliente, as areas

abordadas pelo escopo, a utilizacdo de ferramentas analiticas, a necessidade
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de realizagdo de procedimentos especificos e experi€éncias prévias com o
cliente;

o Desenvolvimento do plano interno de trabalho de auditoria com a lista das
tarefas a serem executadas, os responsaveis por cada uma delas, o tempo
planejado para sua execugdo e o prazo final para entrega dos resultados.

e A terceira e ultima atividade ¢ de estabelecimento do marco inicial do projeto. Nesse
momento deve ser validado junto ao cliente que o plano de trabalho esta de acordo com
a carta de defini¢do de escopo do trabalho. Uma vez que o cliente esta de acordo com o

plano de trabalho € com o or¢camento de horas o projeto de auditoria pode ser iniciado.

4.1.3 Implementar a auditoria de sistemas de informacéao

A etapa de implementac@o do servigo de auditoria de sistemas de informagao divide-se em
cinco metas bem definidas: avaliagdo do estado atual do sistema, desenvolvimento da solugao,
obtengdo de dados, analise de desempenho, conclusao.
e Avaliagdo do Estado Atual

A etapa de avaliagdo do estado atual do sistema € um processo de reunido de informagdes
para entendimento do negdcio e do sistema do cliente, que estd dentro do ambiente estipulado no
escopo do projeto e reconhecido por ambas as partes interessadas. Identificacdo dos processos-
chave do cliente, entendimento acerca dos fluxos das transacdes e a transformagao dos detalhes
das transagoes de um sistema para outro devem ser completamente entendidos antes do
desenvolvimento da solugdo. Além dessas acdes ¢ realizada a documentagdo dos problemas
encontrados nos processamentos atuais, se o contrato envolver o desenvolvimento de uma
solucdo enderegada aos problemas do cliente. Esta etapa ¢ considera critica para o sucesso geral
do projeto contratado.

Normalmente, as areas-chave do ambiente organizacional em questdo sdo os processos de

negdcio, a base de dados do sistema e as interfaces.

e Os processos de negocio: essa area envolve o conhecimento dos processos de negocio
identificados como dentro do escopo do contrato. Normalmente, ¢ realizada uma
revisdo geral dos processos em um primeiro momento e depois ¢ obtido um
entendimento mais detalhado. O entendimento acerca dos processos de negocio ¢ a base

para a reunido das informagdes relacionadas a base de dados do sistema.
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e A base de dados do sistema: essa area envolve o entendimento do sistema e de sua base
de dados, que guarda elementos de dados pertinentes relevantes para o projeto em
questdo. E preciso identificar onde os vérios elementos de dados necesséarios para a
analise estdo armazenados, o nivel de detalhamento oferecido por cada sistema e a
relagdo entre os dados. Esse processo sustenta a etapa de obtencdo de dados, onde os
dados sao identificados, e é conhecida a informacao acerca do formato desses dados e
da midia eletronica disponibilizada a equipe de auditoria.

e [nterfaces: esta area envolve o desenvolvimento do conhecimento acerca dos fluxos de
transagdes ¢ das mudangas nos detalhes das transagdes de sistema para sistema.
Enquanto s3o reunidas as informagdes acerca dos processos de negocio e da base de
dados, ¢ aprofundado o conhecimento sobre esses detalhes.

Existem trés atividades relacionadas a etapa de avaliagdo do estado atual do sistema:
obtengdo da documentacdo do cliente, documentacdo do ambiente e das atividades do projeto e
confirmagdo do entendimento acerca do ambiente do projeto.

A obtengdo da documentagdo do cliente ¢ feita através do pedido formal ao cliente de
documentagao acerca do fluxo dos processos de negdcio, narrativa dos processos de negbcio,
entre outras (Anexo II) e através de entrevista cujos topicos principais sdo: reafirmacao dos
objetivos do trabalho de andlise (acordo sobre o que deve ser feito, a identificagdo de algum item
fora do escopo), discussao sobre o negédcio (o atual fluxo dos processos de negdcio, discussao de
como os dados que participam desses processos sao analisadas), as interfaces do sistema (revisao
do sistema relacionado ao processo, discussao sobre as interfaces entre sistemas, revisao de todas
as transagdes, entendimento acerca dos dados disponiveis sobre cada processo) (Anexo III).
Quando a documentagdo do cliente ndo ¢ disponibilizada ou ndo existe no formato requerido, a
documentagao de referéncia ¢ preparada pela auditoria.

A documentagdo do ambiente do projeto corresponde a documentacdo dos processos de
negbcio, dos fluxos de transagdao e interfaces dos sistemas compreendidos pelo escopo do
contrato, das bases de dados disponiveis e dos arquivos. Todas essas informagdes sdo sintetizadas
em uma matriz Processos versus Sistemas e em um Sumario de Sistema e Aplicagdes (Anexos IV
eV).

Por fim, o entendimento acerca do ambiente do projeto € confirmado pelo lider e pelo sécio

responsaveis pelo projeto, através de um checklist (Anexo VI) de acompanhamento de conclusao
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das etapas do projeto.
e Inicio do Desenvolvimento da Solugao e Identificacdo dos Dados

Durante a etapa de desenvolvimento de solugdo ¢ elaborado o conceito dos produtos finais
do projeto e da abordagem de acompanhamento da producdo desses produtos. As informacgdes
obtidas durante o estagio anterior, de avaliagdo do estado atual do sistema, formam a base para a
solucdo a ser desenvolvida. Como a reunido das informagdes no estdgio anterior pode alterar o
carater do projeto, a primeira acdo a ser tomada ¢ a de confirmacdo dos objetivos de contrato
junto ao cliente.

A etapa anterior permite o entendimento das fontes de dados disponiveis. Nesta etapa, além
do inicio do desenvolvimento da solucdo da auditoria, serdo identificados os dados necessarios
para desenvolvimento da solu¢do. E obtido um entendimento mais aprofundado acerca das
transagdes de negocio. Sdo identificados e mapeados os beneficios obtidos através de dados-
chave para o negdcio, o que permitira o inicio do desenvolvimento da solugdo. E preparado um
rascunho do formato dos produtos de trabalho, detalhando as condigdes e os componentes
essenciais para a solugao.

Para acompanhamento da execucdo das tarefas a serem executadas durante esta etapa o
Formulério de Estrutura de Desenvolvimento de Solugdes (Anexo VII) deve ser preenchido. Se
todos os passos (figura 4.12) determinados no formulario forem seguidos, esta etapa deve garantir
que informagdes relevantes sdo disponibilizadas pelos sistemas, que os recursos de informacao
podem ser conectados entre si para produzir as informagdes requeridas e que existem testes para
verificar se as informagdes foram produzidas corretamente.

Como uma preparagdo para a etapa seguinte, os atributos (Tabela 4.2) de varios dados sao
identificados, além de sua localizagdo fisica e logica, o seu formato, a midia eletronica utilizada
para a realizagdo de downloads, a logistica de transferéncia de dados e os riscos associados com a

aquisicao desses recursos.

- E UM
. NOMEDO | NOME DO DESCRIGAO DO
DADO RESPONSAVEL | SISTEMA ARQUIVO NV VT TIPO | TAMANHO | FORMATO gg,g;

<Tipo <Formato

<Departamento (alfabético, (ASCII Boleen,
reponsavel pela <Sistema de <0 nome atual do | <O nome atual do numeérico, MM/DD/YYYY,
<ENTRE COM OS DADOS> informagdo> Origem> arquivo> campo> <Descrigao do campo> data)> <Tamanho> etc.)> <Sim ou Nao>

Tabela 4.2 — Planilha de mapeamento de atributos de dados.
Fonte: CHS TSRS, 2008.
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Figura 4.12 — Estrutura para Projeto de Solugoes de Auditora de Sistemas de Informagdo.
Fonte: CHS TSRS, 2008.

A abordagem de implementa¢do da solugdo do projeto é considerada durante esta fase,
especialmente se a solucdo for ser implementada em multiplas localidades ou for se tornar parte
do ambiente produtivo do cliente. No caso das multiplas localidades, ¢ considerada uma
abordagem de implementacdo de desenvolvimento de uma solugdo original que devera ser
flexibilizada para as demais regides. Se a solugdo for ser agregada ao sistema produtivo do
cliente sao considerados aspectos como de automac¢do do processamento e da geracdo de
relatorios, assim como a configuragdo da interface usuario/ sistema.

O gerente do projeto e o socio responsavel sdo convocados para revisar e assinar alteragdes
no escopo do projeto, resultantes de informacdes adicionais obtidas durante esta fase.

e Aquisi¢@o dos Dados

Durante a etapa de aquisicao de dados sdo requeridos, obtidos, avaliados e preparados os
dados necessarios para dar continuidade ao desenvolvimento da solu¢do. O desenvolvimento da
solucdo acontece durante a etapa anterior e esta etapa, pois o rascunho inicial do produto de

auditoria pode sofrer alteracdes diante das caracteristicas dos dados necessarios e de limitagdes
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por indisponibilidade de outros dados. Sdo basicamente trés atividades a serem desempenhadas:
obtengdo de dados, avaliacao dos dados e preparagdo dos dados.

O pedido dos dados ¢ feito através de uma carta que inclui as seguintes informagdes: o
recurso, o sistema, a base de dados onde o dada requerido pode ser obtido ou encontrado,
parametros para obtengdo, formatos aceitos e a logistica de transferéncia aplicavel. E especificada
a necessidade de controle total da obtengdo dos dados de forma a garantir sua acuracidade e
completude.

Uma vez recebidos, os dados sdo testados através de ferramentas de analise (ex. ACL, SAS,
etc.). E critico que o auditor reconcilie a confirmagdo de que os dados foram obtidos sob controle
total da informagdo, como requerido antes do processamento.

Estabelecida a integridade dos dados fornecidos, os procedimentos de analise de dados
podem ser iniciados. Sdo desenvolvidas e realizadas todas as transformagdes necessérias para
promover a consisténcia dos dados e remover qualquer irregularidade.

Apds a etapa de transformacgdo dos dados, eles sdo encaminhados para a preparacdo da
etapa de Andlise de Desempenho.

e Analise de Desempenho
Nesta etapa ¢ finalizado o desenvolvimento da solugdo do projeto, construidos testes, o
sistema ¢ executado e, finalmente, sio documentados os resultados obtidos. Especificamente,
sdo realizadas as seguintes atividades:

e Revisdo do projeto da solugdo inicial, preparado durante a etapa de Desenvolvimento da
Solugao e, se necessarias, sao realizadas revisdes baseadas na avaliagdo dos dados.

e S30 desenvolvidos programas e/ou ferramentas analiticas baseados na solucdo final do
projeto.

e Os programas sao testados através da revisao dos relatorios gerados pelo computador e
dos outputs para verificacdo se o programa esta livre de erros e atende aos objetivos
delineados como solugdo do problema inicial.

e A solugdo ¢ refinada com base na revisao e preparagao dos rascunhos dos papéis de
trabalho que detalham descobertas e sumarizam resultados.

Durante o processo de analise podem ser reveladas algumas falhas no entendimento do

projeto. Isso pode acontecer devido a limitagdo da documentagdo disponibilizada pelo cliente ou

pelas informacdes passadas por ele ndo serem insuficientes, e ainda, por falha da auditoria na
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captagdo de informagdes essenciais. Para grandes projetos com solugdes complexas ¢
aconselhdvel manter reunides de acompanhamento do projeto com o cliente durante esta etapa de
Analise de Desempenho. Essas reunides podem ser utilizadas para compartilhar descobertas
como anomalia de dados, condi¢cdes inesperadas, etc. Através de consulta ao cliente a auditoria
pode descobrir que alguns desses achados iniciais sdao decorrentes de informagdes insuficientes
ou incompletas.

Apesar da adocdo dessa pratica a auditoria pode precisar alterar o direcionamento da
analise em decorréncia de observagdes inesperadas. Pode ser necessaria a reavaliagdo da maneira
como a analise esta sendo conduzida, requeridos mais dados e refeitas algumas analises de dado.
Deve ser realizada uma avaliagdo do impacto dessas revisdes no or¢amento ¢ na duracdo da
auditoria para estabelecer contato imediato com o cliente.

Se forem encontradas observagdes que vao além do escopo do projeto, deve ser realizada
uma avalia¢do do impacto que possam causar nos negdcios €, se substancial, os riscos devem ser
discutidos com o cliente.

e Conclusao

A etapa de conclusdo consiste na finalizagdo dos papéis de trabalho, na apresentagdo da
solucdo desenvolvida para o projeto e em discussdes com o cliente sobre os resultados.

Os resultados finais e as apresentagdes devem ser compartilhados com o pessoal do cliente
que esteve envolvido no processo antes da apresentacdo final para o nivel executivo da
organizagdo. Dessa forma, os feedbacks das primeiras apresentagdes podem ser incorporados aos
papéis de trabalho produzidos, quando aplicavel.

Alguns assuntos que fogem do escopo do trabalho, mas que se mostram relevantes, podem
ser adicionados a apresentagdo final do projeto de auditoria. O resumo desses assuntos deve

conter sua descri¢ao e o potencial impacto nos negocios.

4.1.4 Finalizar: término no projeto de auditoria de sistemas de informacéo.
Na fase de finalizagdo dos trabalhos de auditoria de sistemas de informagao, a empresa em
estudo define a realizagdo das seguintes atividades:
e Avaliagdo de desempenho do projeto realizado: sdo medidos os desempenhos da
qualidade do servigo prestado, do trabalho dos auditores, e do alcance dos resultados

obtidos frente ao planejamento inicial;
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e Submissdao do conhecimento: os conhecimentos e ligdes aprendidas durante o projeto
sdo organizados e arquivados em uma base comum de dados da empresa em estudo, que
¢ disponibilizada para todos os seus funcionarios, previstos os controles de algada.

e Fechamento do projeto: os registros obtidos durante a auditoria sdo retidos e
arquivados, os conhecimentos sdo enviados para o repositorio de conhecimento, o
contrato ¢ fechado, ¢ realizado o fechamento financeiro do projeto, sao obtidas as

referéncias do cliente e, por fim, a equipe de trabalho ¢ dispensada.

4.2 Analise da Metodologia Adotada pela Empresa Frente as Metodologias
Descritas pela Literatura

Tomando como base o processo de avaliagdo de metodologias de auditoria de sistemas de
informagao descrito por Buchanan & Gibb (2008), a metodologia utilizada pela empresa em

estudo sera avaliada sob trés aspectos de compreensibilidade, aplicabilidade e usabilidade.

4.2.1 Compreensibilidade
1. Preparacido: planejamento do projeto, preparacio do estudo de caso,
aprovacio, comunicacio para organizacio e analise preliminar;

O planejamento do projeto ¢ realizado ainda na segunda fase da metodologia, quando
também ¢ atualizada e confirmada a sua estrutura.

A preparacdo do estudo de caso, que se refere a definicdo da problematica tratada pela
equipe de auditoria acontece na etapa de definigdo do escopo do trabalho, na fase de
“perseguicao” da venda do projeto ao cliente.

A comunicacgdo para toda a organizacdo sobre os trabalhos de auditoria ocorre durante a
primeira etapa Avaliacdo do Estado Atual da fase de implementacdo. Com a necessidade de
coleta de informagdes acerca do ambiente de negdcio, a auditoria entra em contato com o
patrocinador do projeto que deve divulgar a realizagdo da auditoria e a necessidade da
cooperacdo entre o pessoal da organizacdo e os auditores, além do atendimento dos
requerimentos da auditoria.

A analise preliminar do ambiente de negdcio e da organizagdo ocorre também na fase de
implementacao e na etapa de Avaliacdo do Estado Atual.

2. Revisdo: analise estratégica (interna e externa), analise da organizacio;

A metodologia prevé a revisao de todos os processos empresariais definidos no escopo do
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trabalho. Esses processos formam a base para a reunido de informacdes relacionadas a base de
dados e a0 mapeamento das interfaces dos sistemas. Dessa forma, a analise estratégica interna
(dos processos internos a organizacao) fica restrita a oportunidade de trabalho que envolva os
processos de nivel estratégico.

A andlise estratégica externa (dos processos que cruzam os limites da organizagdo) nao
ocorre em toda a sua extensdo a menos que também seja definida no escopo do projeto. No
entanto, se encontradas observacdes fora deste escopo elas sdo analisadas e isso inclui a analise
de impactos nos processos de negdcio, que podem estar ligados a estratégia externa. Dessa forma,
a analise estratégica (interna e externa) ¢ realizavel, mas ndo € requisito para todos os projetos de
auditoria.

A analise organizacional do ponto de vista de sua estrutura ¢ realizada por conseqiiéncia da
analise dos processos de negocio. Nao ha garantias, no entanto, que os processos determinados
em escopo sejam capazes de prover uma visao holistica dos sistemas e da organizagao.

3. Pesquisa: obtencio de informacoes sobre os usuarios do sistema, identificacio e
inventario dos recursos de informac¢io, mapeamento do fluxo de informacao;

A obtencdo de informagdes acerca dos usudrios do sistema ¢ realizada na etapa de
Avaliagdo do Estado Atual, quando também ¢ requerida a documentacdo sobre os processos de
negbcio e os fluxos de informagdo e sdo identificados os recursos de informacdo. A etapa de
Desenvolvimento da Solugdo onde ocorre o mapeamento das caracteristicas dos dados também
contribui para o mapeamento dos recursos, pois identifica as fontes geradoras dos dados. Mais
uma vez, todas essas informagdes estao restritas ao escopo definido em contrato.

4. Contabilizacao: custo, beneficios dos recursos de informacao;

A metodologia adotada pela empresa de consultoria e auditoria ndo prevé uma fase de
contabilizacdo dos recursos de informagao. Como ha uma solu¢ao de auditoria contabil dentro da
organizagdo a pratica adotada ¢ de alianga das equipes no momento de inventario contabil, se o
cliente desejar uma analise interna e aprofundada de seus recursos, incluindo os de tecnologia de
informagdo. As praticas de auditoria para esses casos ndo estdo previstas na metodologia de
auditoria de sistemas de informacdo adotada pela empresa e nem explicitamente na metodologia
de auditoria contabil.

5. Analise: analises e descobertas;

A etapa de analises e descobertas perpassa todas as fases da metodologia, mas se concentra
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na etapa de Aquisicdo de Dados e Analise de Desempenho da fase de implementacdo. Na etapa
de Aquisi¢do de Dados ¢ descrita uma atividade de analise de dados, quando sdo testadas a
integridade, acuracidade e completude dos dados e das informagdes obtidas a partir deles. E uma
fase de reconciliagdo e, por isso, de possiveis descobertas de anomalias de dados e informagdes.
A etapa de Andlise do Estado Atual também contribui para a andlise da eficiéncia e eficacia dos
fluxos de informagdo que suportam os processos de negdcio.

Na etapa de Analise Desempenho, sdo realizadas as revisoes da solugdo inicial prevista pelo
projeto e dos resultados obtidos nas atividades de teste dos sistemas em funcionamento e dos
novos sistemas implementados.

6. Relato: producio e disseminacdo das descobertas e recomendagdes da
auditoria de sistemas de informacao;

Corresponde a etapa de Conclusdo da fase de implementagdo. Sao finalizados os papéis de
trabalho que contém as analises e recomendagdes dos auditores e realizadas apresentacdes dos
resultados para o corpo executivo e para o pessoal do cliente que esteve proximo durante o
processo de auditoria.

Na metodologia ha referéncias, no entanto, de atividades de divulgagdo em grande escala
para toda a organizagdo e/ ou para o desenvolvimento de politica de disseminacdo das
descobertas.

7. Guia: politica de gerenciamento de informacdes da organizacio e/ou
desenvolvimento de estratégia de informacao da organizacio, implementacio e
recomendacoées, estabelecimento da auditoria como um processo ciclico, de
monitoramento e de controle.

A metodologia ndo prevé a criagao de politica de gerenciamento de informagdes ou de uma
estratégia de informagdo como guia das atividades da empresa. O desenvolvimento de tais
produtos deve estar assinalada como um pedido do cliente na definicdo do escopo e dos produtos
do projeto.

A implementacao das recomendagdes nao € etapa prevista em metodologia. Mas ha fortes
recomendagdes para revisdao junto ao cliente das observagdes fora do escopo que foram feitas e

assinaladas nos papéis de trabalho. A implementag@o prescinde da firmagdo de um novo contrato

de trabalho.
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Dependendo das necessidades previstas pelo cliente, a auditoria pode tomar a postura de
definicao das métricas de auditoria interna da organizagdo. A metodologia ndo prevé uma etapa
direcionada para o ensino de técnicas e do treinamento de pessoal para atividades de
monitoramento e controle para tais atividades.

A figura 4.13 mostra uma analise comparativa entre as metodologias de auditoria de
sistemas de informagao abordadas nesse trabalho e a metodologia adota pela empresa estudada,
ilustrando sua avaliacdo no quesito compreensibilidade. Para cada um dos estagios da linha de
base proposta ¢ feita a referéncia ao estagio da metodologia.

Para a metodologia adota pela empresa em estudo a etapa de preparagdo descrita por
Buchanan & Gibb (2008) pode ser identificada nas etapas de perseguicao, inicio do projeto de
auditoria e implementagdo da auditoria, durante a avaliagdo do estado atual. A etapa de pesquisa
¢ referenciada na fase de implementacdo, também durante a avaliagdo do estado atual da
organizacdo. A andlise ocorre na aquisicdo de dados e na andlise de desempenho na etapa de
implementacgdo. Por fim, o relato ¢ realizado durante a conclusdo da auditoria de sistemas de

informagao, ainda na etapa de implementagao.

Burk & Horton

Buchanan & Gk

Oma

Herczel

Metodo ogia
Oz Ermpresa

Figura 4.13 — Analise comparativa dos métodos de auditoria de Sistemas de Informagdo, incluindo a metodologia
adotada pela empresa foco deste estudo.
Fonte: Buchanan & Gibb (2008, p. 7).
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4.2.2 Aplicabilidade

A avaliagdo dessa perspectiva descrita por Buchanan e Gibb (2008), envolve a analise da
metodologia sob a perspectiva de dois critérios:

e Aplicacio: a habilidade do método em aderir aos elementos e perspectivas de uma
auditoria de sistemas de informacio definidos através da matriz de escopo de
auditoria (BUCHANAN; GIBB, 2007 apud BUCHANAN; GIBB, 2008).

A tabela 4.3 mostra a avaliagdo da metodologia adotada pela empresa sob analise dos
aspectos geréncia, tecnologia, sistema e conteudo e sobre os niveis de recursos, processo ¢
estratégicos.

A abordagem adotada pela empresa figura entre os niveis de identificagdo de recursos e de
mapeamento de processos descritos na fase de implementagdo da metodologia. Em nenhum
momento ha referéncia a necessidade pré-definida de identificacdo de informagdes estratégicas
sobre qualquer um dos aspectos (geréncia, tecnologia, sistema, contetido). O mesmo acontece
para o componente de geréncia, sobre o qual ndo ha nenhuma referéncia no modelo.

e Flexibilidade: a habilidade do método em aderir aos elementos e perspectivas em

toda a profundidade e abrangéncia.

Por ser uma metodologia orientada por projeto, ha uma grande flexibilidade quanto a
profundidade e a abrangéncia do trabalho de auditoria. A definicdo do escopo ¢ que determinara,
por exemplo, a inclusdo de alguns quesitos que nao estavam pré-definidos na metodologia, como
a analise estratégica dos componentes ¢ estudo dos processos e recursos de gerenciamento da
informagao. Além da defini¢do de um escopo mais abrangente no inicio do trabalho, a orientagao
por projeto define revisdes sistematicas que podem provocar mudangas posteriores do escopo, ao

longo do desenvolvimento dos trabalhos.

Geréncia Tecnologia Sistema Conteudo
Estratégica * K % % * *
De processo Dk Dk D
De recursos * K 3¢ DR D DR
9= Empresa em estudo; = Burck & Horton; %= Buchanan e Gibb; *= Orna; 7= Henczel

Tabela 4.3 — Avaliag¢do da aplicabilidade da metodologia adotada pela empresa estudada.
Fonte: Buchanan & Gibb (2008, p. 7).
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4.2.3 Usabilidade

A usabilidade de um produto pode ser medida com base na extensdo de sua utilizagdo por
um especialista para obtencdo de um determinado objetivo com efetividade, eficacia e satisfacdo
em um contexto especifico (ISSO 9241-11, 1998 apud BUCHANAN; GIBB, 2008).

No aspecto da extensao de sua utilizagdo, por ser orientada por projeto, a metodologia pode
tomar a forma que seu escopo definir. No entanto, no que diz respeito as ferramentas de suporte e
ao nivel de preparacao do pessoal de auditoria ela ¢ limitada.

Existe uma série de documentos de suporte que servem como guias para a realizacdo das
etapas definidas nas fases da metodologia, mas que ndo definem com clareza quais ferramentas
de conhecimento ou tecnologicas devem ser utilizadas para a execugdo das tarefas. A
metodologia define, por exemplo, a coleta, avaliagdo e preparacao de dados, mas ndo descreve
nem referencia documento que contenha a descricdo dos testes realizaveis e as possiveis
tecnologias de informagao a serem utilizadas como suporte para esses processos.

O mesmo ocorre para o mapeamento dos processos de negocios, € dos fluxos de transagdes
e informagdes. A metodologia define que se o cliente ndo puder prover as informacgdes
necessarias para execucao da auditoria, a empresa deve criar sua propria documentagdo. O uso de
metodologias como o Cobit - The Control Objectives for Information and related Technology
Itil - IT Infrastructure Library e a aplicagdao dos conceitos das ISOs como a ISO/IEC 27002:2005
sdo bastante difundidos na organizagdo. No entanto, a metodologia ndo faz referéncia a sua
utilizagdo para definicao e gerenciamento de riscos do ambiente de sistemas de informagao, para
salientar a importancia do ambiente de controles internos e para o proprio mapeamento de

processos, entre outras aplicacdes.

4.2.4 Outras Consideracoes

Um ponto importante a ser salientado acerca da abordagem adota pela empresa em estudo ¢é
que ndo ha evidéncias quanto a preocupagdo com o ambiente de controle de riscos aos SI. Apesar
de adotar a abordagem de mapeamento dos processos de negocio e dos fluxos transacionais e de
informagao, ndo ha mengdo quanto a identificagdo de controles e de riscos dos processos, que
podem impactar direta ou indiretamente o desempenho dos sistemas de informagao implantados
ou a serem implantados. Bem como, ndo hd meng¢do a andlise dos riscos que podem surgir com a

adocdo das sugestdes da auditoria.
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A natureza desses riscos pode ser bastante diversa, partindo das lacunas na adogdo de
tecnologias de informagdo até os processos de gestdo da informagdo. S3o os acessos nao
autorizados ao sistema, possibilitando o surgimento de fraudes; as falhas no processamento de
dados; o longo tempo para retorno do sistema em caso de sua desativagdo; backups nao
realizados; o desenho inadequado do fluxo de informagdes, etc.

Dada a importancia do tema em tempos de governanga corporativa, ¢ uma lacuna que
deveria ser preenchida independentemente da natureza do servigo prestado pela empresa. A
gestao de riscos no ambiente de SI e a promogao da seguranga dos SI sd3o abordadas por outras
metodologias especificas, mas ndo figura como item da metodologia global de auditoria de

sistemas de informagao.

4.3 Sugestoes de Melhoria

Tomando como fundamento uma analise das ferramentas e técnicas utilizadas nas fases de
outras metodologias, nesta se¢do serdo feitas algumas sugestdoes de melhoria para preenchimento
das lacunas existentes no modelo adotado pela empresa em estudo.

No tocante a compreensibilidade da metodologia, trés fases dentre as identificadas como
pertencentes a linha de base e que ndo sdao abordadas diretamente pela metodologia:

e A primeira dessas fases corresponde a de revisdo, que trata das analises estratégica e da
organizacdo. As metodologias indicam a necessidade de definicdo do negdcio em que a
organizacdo atua, as expectativas futuras, os objetivos a serem alcangados através do
gerenciamento das atividades e determinagdo dos fatores criticos de sucesso (FCS), para
o acompanhamento das busca por esse objetivos. Os FCS devem ser mensuraveis e
associados a um objetivo alvo ligado aos resultados especificos para a empresa do
cliente, a sua estratégia, ao ambiente em que se encontra ¢ com uma dimensdo
temporal. Posteriormente, devem ser identificadas as influéncias politica, econdmica,
social e tecnologica que afetam a organizagdo e a posigdo competitiva da organiza¢ao
com a utiliza¢do, por exemplo, do modelo das forcas competitivas de Porter (1980)
apud Buchanan & Gibb (1998). A atividade seguinte, ainda na fase de revisao, deve ser
de descricao da cultura organizacional, pois ela é capaz de influenciar o valor que a

organizacao da a informacgdo. Essa descricao deve ser feita com base na influéncia dos
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stakeholders na estratégia da informagdo e da andlise das diversas forcas que o
ambiente exerce sobre a organizacao (LEWIN, 1947 apud BUCHANAN; GIBB, 1998).
A fase de Contabilizacdo ndo ¢ abordada pela metodologia adotada pela empresa. A
identificagdo dos custos dos recursos de informagdo pode ser realizada através da
medi¢do da relacdo causal entre o custo da atividade e o recurso de informagao
utilizado. Além disso, os padrdes minimos de qualidade e os indicadores de qualidade
de cada um desses recursos devem ser identificados. Depois de realizada a mensuragao
dos ativos de informagao, devem ser observadas oportunidades de redugdo de custos.

A fase de Guia corresponde a de implementagdo das recomendagdes e da importancia
da continuidade da auditoria. Deve ser elaborado um plano de implementacdo e uma
revisdo estratégica poOs-implementacdo para realizagdo de possiveis ajustes e
minimiza¢ao da resisténcia das pessoas afetadas. Sobre a continuidade da auditoria,
deve ser tomada uma decisdo estratégica quanto a manutengdo do conjunto de
informagdes obtido e dos dados tratados durante a auditoria para serem utilizados em

outra auditoria posterior.

Quanto a sua aplicabilidade, a inser¢do das atividades de analise estratégica influencia

diretamente a abrangéncia de seu escopo. O mesmo acontece para o componente gerenciamento.

Uma vez que a tecnologia, os sistemas e o contetido de informacdo sdo identificados e ¢ realizada

a contabilizagdo dos recursos de informacao, fica evidente a necessidade de gerenciamento de

todos esses componentes. Outros pontos importantes que merecem destaque € o gerenciamento

de pessoas e o gerenciamento de riscos no ambiente de SI e de TI.

Quanto a sua usabilidade a figura 4.13 detalha a relagdo entre as diversas fases com as

quais o auditor precisa lidar durante o processo de auditoria de sistemas de informacdo e as

ferramentas de apoio praticadas pelo mercado, sendo que € importante observar que:

ITIL — forte em processos de TI, mas ¢ limitado em seguranca e desenvolvimento de
sistemas;

Cobit — forte em controles de TI e métricas de TI. Nao diz como se ddo os fluxos de
processos e nao toca muito na questao de seguranga;

ISO/IEC 27002:2005 — forte em controles de seguranga, mas ndo diz como se da o

Processo.
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Figura 4.14 — Relagdo entre as etapas de auditoria e as ferramentas de apoio.

Além dessas ferramentas, para definicdo da estratégia de informacdo aliada a estratégia de

negodcio pode-se langar mdo da metodologia BSC — Balanced Score Card.

4.4 Resumo do Capitulo

Este capitulo apresentou a descricao da metodologia de auditoria de sistemas de informagao
adotada pela empresa em estudo. Em seguida foram feitos comentarios acerca das caracteristicas
dos servigos prestados pela empresa que impactam diretamente na forma como a metodologia ¢
aplicada.

Com a adocao de modelo de avaliagdo de metodologias de auditoria de sistemas de
informagao proposto por Buchanan & Gibb (2008) foi realizada uma andlise sobre a metodologia
da empresa quanto a sua compreensibilidade, aplicabilidade e usabilidade.

Por fim, sdo apontadas algumas melhorias para preenchimento das lacunas existentes na
metodologia adotada pela empresa estudada com base na analise das fases de outras

metodologias.
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5 CONSIDERAGOES FINAIS

5.1 Conclusao

Os sistemas de informacdo desempenham func¢do fundamental nas organizagdes, pois
definem como a tecnologia de processamento das informacdes deve ser arranjada e a forma que
tomara o fluxo de informagdes, determina a forma como as informagdes devem ser modificadas,
manipulas e apresentadas para melhor suporte do gerenciamento da organizacao.

Além disso, os sistemas de informagdo vém ocupando um novo papel que tem sido a sua
aplicacdo a problemas relacionados com a vantagem competitiva das organizagdes. Embora
qualquer aplicagdo de um sistema de informagao seja importante, no sentido de que ele resolve
algum problema empresarial, a ado¢cdo de um sentido estratégico de informagdo ¢ que coloca a
firma em vantagem competitiva (LAUDON; LAUDON, 1999).

A cada dia as empresas ficam mais dependentes de atividade computadorizadas que, se
falham ou s3o mal utilizadas tém conseqiiéncias extremamente danosas, Salas de controle onde
os controles ndo funcionam, onde as pessoas nao entendem e nao sdo treinadas para compreender
o sistema, onde os instrumentos dao sinais falsos, onde o tempo ¢ restrito € onde os erros custam
caro ¢ podem ser fatais sdo convites para desastres (LAUDON; LAUDON, 1999).

Com essa preocupacao, o mercado tem exigido das empresas quesitos como a transparéncia
de seus processos de negocio e um Plano de Continuidade, que contempla um Plano de
Contingéncia para os Sistemas de Informagao, incluindo-se ai os seus pilares tecnologia, pessoas
€ organizagao (CEZAR; 2005; FE, 2005).

Nesse sentido, as organizagdes tém buscado auxilio nas empresas de consultoria e auditoria
para estruturar ¢ adequar as leis e normas vigentes, mais do que qualquer outro motivo, a
implantagdo e reestruturagdo de seus sistemas de informagdo. E de fundamental importancia,
portanto, a analise das metodologias utilizadas para a auditoria de sistemas de informagao, no que
se refere a sua compreensibilidade, aplicabilidade e usabilidade.

O presente estudo apresentou as metodologias descritas pela literatura especializada e
avaliou a metodologia de auditoria de sistemas de informagdo utilizada por uma empresa
multinacional de auditoria e consultoria frente a esses trés aspectos.

Através da analise de compreensibilidade da metodologia adotada pela empresa, observou-

se que ela ndo pré-determina a necessidade da etapa de revisdo, que contempla uma analise
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estratégica e a analise da organizagdo. Também ndo contempla a contabilizagcdo dos recursos de
informagao e analise de seus custos e beneficios. Nao prevé a elaboracdo de politica de
gerenciamento ou desenvolvimento de estratégia de informagdo, a implementagdo das melhorias
propostas pela auditoria e a adocdo ciclica de auditorias. Por outro lado, dd énfase ao
mapeamento dos processos de negocio e retira as barreiras de uma analise funcional da
organizagao.

Quanto a sua aplicabilidade, ha lacunas na pré-definicdo de identificagdo de informagdes
estratégicas sobre qualquer um dos aspectos (geréncia, tecnologia, sistema, contetido) e também
para o componente de geréncia, sobre o qual ndo ha nenhuma referéncia no modelo. No entanto,
por ser orientada por projeto, a metodologia apresenta grande flexibilidade quanto a abrangéncia
e profundidade do trabalho de auditoria.

Diante da abordagem por projeto que ¢ dada ao projeto de auditoria de sistemas de
informagao, a metodologia pode ser extensamente utilizada, pois tomara a forma que seu escopo
definir. No entanto, a metodologia falha ao ndo definir com clareza quais ferramentas de
conhecimento ou tecnologicas devem ser utilizadas para a execugao das tarefas.

Quanto a preocupagdo com o ambiente de riscos de SI nao foi observada nenhuma mengao
direta pela metodologia. Apesar da énfase dada ao mapeamento por processos e da identificagao
dos fluxos transacionais e de informagdo que a metodologia ndo aborda diretamente a
necessidade de mapeamento de riscos e da identificagdo e/ ou criagdo de controles.

Através deste trabalho foi possivel identificar lacunas na metodologia de auditoria de
sistemas de informac¢ao adotada por uma empresa de auditoria e consultoria e sugerir melhorias
que contribuirdo para ampliacdo das possibilidades de sua adog¢do, diante da revisdo do seu

escopo e da inclusdo de novas possibilidades de prestacao de servigo.

5.2 Recomendacgobes para trabalhos futuros

O presente estudo buscou discutir um tema ainda pouco aprofundado na literatura sobre
sistemas de informagdo. A principal dificuldade encontrada para o desenvolvimento deste
trabalho, inclusive, foi a escassez de bibliografias recentes que tratassem dos assuntos que
compuseram esta pesquisa, principalmente no tocante a auditoria de sistemas de informagao.

Adotou-se neste trabalho a analise de sistemas de informagao computadorizados por serem
considerados pela maioria dos autores da literatura e por constituirem atualmente, na pratica, o

ferramental mais comum dentro das organizagdes.
65



Capitulo 5 Consideracoes finais

Sobre o estudo especifico da empresa multinacional de consultoria e auditoria a analise da
metodologia global mostrou algumas lacunas, mas também pontos fortes como a orientagao por
projetos e o mapeamento dos processos de negocio ¢ do fluxo de informagdes. E importante, no
entanto, enfatizar a existéncia de praticas especificas da metodologia geral. Ha abordagens, por
exemplo, direcionadas ao mapeamento de riscos e de sua gestdo ¢ também para a unido de
conhecimentos de auditoria de sistemas de informagao e a auditoria contabil.

Para trabalhos futuros a observagdo da metodologia geral frente a estas praticas especificas
pode proporcionar o preenchimento das lacunas identificadas por este estudo e promog¢do de
melhorias.

Esta pesquisa, evidentemente, ndo teve a intengdo de esgotar a discussdo sobre o assunto
em questdo, mas de apontar um campo de pesquisa pouco explorado. Constitui, portanto, mais
um elemento para o estudo na area e, acima de tudo, uma constatacdo da necessidade do
desenvolvimento de metodologias interligadas as melhores praticas de gerenciamento de riscos e
de promogao da transparéncia nas organizagdes. Espera-se que esta contribui¢do auxilie na

formacao de juizo sobre a matéria e seja um difusor de discussdes sobre o assunto.
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Anexo 1 Memorando de Planejamento de Auditoria de Sistemas de Informacdo

ANEXO I

(Nome do cliente)

MEMORANDO DE PLANEJAMENTO DE AUDITORIA DE SISTEMAS DE INFORMACAO

Introducao

Este memorando descreve os objetivos, o escopo dos procedimentos a serem avaliados ¢ as
abordagens que dever ser adotadas pela equipe de auditoria de sistemas de informagdes como suporte
aos trabalhos de auditoria das demonstra¢des financeiras do (Nome do cliente) para o ano findo de
31 de dezembro de XXXX.

Conforme o memorando de planejamento de auditoria geral para o cliente, a extensdo do uso
de informatica pelo (Nome do cliente) foi classificada como (Classificacdo pode ser significante,
moderada ou pequena). A equipe de auditoria das demonstragdes financeiras adotou a estratégia de
confianca nos controles internos de todos os sistemas de informagdes computadorizados, exceto o
sistema (Nome do sistema), descrito nas seg¢des de riscos especificos identificados (documentar a
secdo para riscos identificados quando for necessario).

Escopo

Conforme acordado em reunido de planejamento, o escopo do trabalho de auditoria de
sistemas obedecera o seguinte:

Entendimento global e atualizacdo das seguintes informagoes: (1) Processo de workflow das
transagOes contabeis; (2) Ambiente de Sistemas de Informagdes; e (3) Estrutura de controles
computadorizados:

o Identificar e atualizar a compreensdo dos controles de sistemas aplicativos ¢ os controles

gerais do computador;

e Programar testes no controles que minimizam os riscos identificados para o sistema

aplicativo de (Nome do sistema);

e Utilizar de ferramenta ACL para extracdo de dados do sistema de (Nome do sistema) para

analises substantivas.

Administracio de consideracdes especiais

Data para realizacao dos trabalhos;

Formalizag¢do do Ne do servigo para controle de horas;
Endereco da empresa e pessoa-chave para contato;
Data limite para entregas do relatorio final,

Formato do relatorio (padrao especifico);
Destinatario final e comentarios da geréncia.

Estimativa de horas
De acordo com o tempo de execugdo das tarefas e os profissionais envolvidos estimamos o

trabalho em X horas.

De acordo:

Gerente de Auditoria de Sistemas Gerente de Auditoria Financeira

Sécio Responsavel
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ANEXO Il

CARTA DE REQUERIMENTO DE DOCUMENTOS

< Data >

Nota: Esta carta deve ser enderecada ao patrocinador do projeto de auditoria de sistema de
informacdo com copias para os responsdveis pelos processos e sistemas.

< Ao Patrocinador do Projeto >

< Nome do projeto >: Requerimento de Documentacio

Prezado < Patrocinador do Projeto >

Como parte do projeto < INSIRIR O NOME DO PROJETO > para < INSIRIR O NOME DA
ORGANIZACAO > nods gostariamos de obter informagdes acerca dos processos de negdcio e de suas
conexdes com a infra-estrutra de TI que os suporta.

Pedimos que seja providencia a copia mais atualizada da documentag@o a seguir para nos ajudar a
ter uma visdo clara das relagdes inter-processos ¢ sistema que suportam a informacdo a ser
analisada. Por favor, faca referéncia a lista a seguir, indicando os itens que ndo possam ser
disponibilizados até <INSERIR A DATA DE INIiCIO DA ETAPA DE AVALIACAO DO
ESTADO ATUAL>:

Nota: A lista abaixo deve ser editada para requisicdo da documentacio apropriada para o
projeto. Toda a documentagdo recebida fara parte do pacote de documentos do cliente.

Documentagdo dos Processos de Negocio:

" Fluxo dos Processos de Negocio — Diagrama geral dos processos < inserir os nomes dos
processos relevantes>.

. Diagramas de fluxo de trabalho descrevendo as atividades nos procedimentos < inserir os
nomes dos processos relevantes>.

" Manuais de Procediemnto para os procedimentos < inserir os nomes dos procedimentos
relevantes>.

Documentag¢do do Sistema:

" Mapa do Processo do Sistema — mapa de todos os sistemas que suportam os processos de
négocio < inserir os nomes dos processos relevantes>.

" Os manuais de utilizag@o dos sistemas < listar o nome dos sistemas apropriados>.

Se houver qualquer questdo acerca desse pedido, por favor entre ¢ m contato <INSERIR NOME DO
CONTATO DA EQUIPE DE AUDITORIA E O MEIO DE COMUNICACAO>.

Grato por sua assisténcia.

<NOME DO RESPONSAVEL>
< CARGO >
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ANEXO Il
<NOME DO CLIENTE> — 200X AUDITORIA
<TITULO DA REUNIAO>
<DESCRICAO DO TIPO DE REUNIAO>
TorIiCO: PARTICIPANTES:
DATA:
HORA:
LOCALIZACAO:
Topicos:

e <Topico 1>
o <Sub-Tépico 1>
= <Sub-Sub-Todpico 1>
= <Sub-Sub-Todpico 2>
= <Sub-Sub-Toépico 3>
o <Sub-Tépico 2>
= <Sub-Sub-Tdpico 1>
= <Sub-Sub-Tdpico 2>
= <Sub-Sub-Tépico 3>
e Topico 2
o <Sub-Tépico 1>
= <Sub-Sub-Toépico 1>
= <Sub-Sub-Todpico 2>

= <Sub-Sub-Tbpico 3>
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ANEXO IV

MATRIZ DE PROCESSOS X SISTEMAS

Cliente:
Nome do Projeto:
Periodo:
Lider do Projeto:
Sécio do Projeto:

Complete a matrix de Processos X Sistemas na planilha abaixo:
(Todos os processos previstos pelo escopo do projeto devem ser listados na coluna da

esquerda. Todos os sistemas previstos no escopo devem ser listados na primeira linha. As
interagoes entre Processos e Sistemas devem ser sinalizadas por um X).

Sistema 1 Sistema N
Processo 1 X

Processo N

O mapeamento da aplicacio do Sistema deve ser completado para cada sistema
identificado na matriz.

Deve ser completada uma matriz de interface para cada processo que se relacione com
mais de um sistema.
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ANEXO V

SUMARIO DE SISTEMAS E APLICACOES

Cliente:

Nome do Projeto:
Processo:
Sistema:

Sistema:
Documentar ou referenciar a documentagdo que, com o conhecimento obtido do sistema,
ermite uma correlagdo de suporte € como este sistema suporta o processo de negocio.

Interfaces do Sistema:

Documentar ou referenciar a documentacao sobre as inferfaces dos sistemas. A documentagao
deve conter a matriz de interface e uma breve descrigdo das transagdes-chave associadas com
os procedimentos em analise.

Bases de Dados:

Documentar ou referenciar a documentacao das bases de dados que suportam o sistema e o
processo em questdo. Pode conter a estrutura da base de dados e as suas interfaces com os
sistemas. A documentacao recebida do cliente deve conter uma lista de tabelas com todas as
base de dados aplicaveis.

Detalhes do Sistema:
A tabela abaixo deve ser preenchida com informagdes relevantes acerca do sistema de
informagao:

Tipo de Processamento Produgdo: Analise:

Contato do cliente para recebimento de Nome: Detalhes do Contato:
dados ou acessos requeridos:

Contato do cliente para esclarecimentos Nome: Detalhes do Contato:
técnicos:
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Anexo VI

Checklist de Revisdao para Projetos de Auditoria de Sistemas de Informacdo

ANEXO VI

INFORMACAO

Cliente:
Nome do projeto:
Periodo:
Lider do projeto:
Sécio do projeto:

CHECKLIST DE REVISAO PARA PROJETOS DE AUDITORIA DE SISTEMAS DE

Se esta etapa nio

Controle dos Referéncia Deve ser Deve ser finalizado . X
. . . . foi concluida,
procedimentos do papel de | finalizado pelo pelo sdcio do .
2 . . inclua uma
executados: trabalho lider do projeto projeto . .
explicacio:
Assinatura | Data | Assinatura Data

Preparagdo e
apresentacgdo de
rascunho
elaborado para o
produto final

Revisdo do acordo
de privacidade/
seguranga/retengao
de dados

Realizacdo de
revisdo dos
controles
existentes a partir
do mapeamento de
processos

Revisdo da
validacdo dos
dados

Finalizagdo da
elaboracdo do
produto final

Revisdo dos
rascunhos

Revisdo dos
resultados finais
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ANEXO ViI

FORMULARIO DE ESTRUTURA PARA DESENVOLVIMENTO DE SOLUCOES

Cliente:

Nome do Projeto:
Processo:
Sistema:

Confirmacio dos Objetivos do Projeto:
Confirme os objetivos de projeto. Referencie o Contrato de Servico e o Estatuto do Projeto e estabeleca uma
defini¢do do que seria alcangar o sucesso nesse projeto.

Avaliacio dos Dados Disponiveis:

Uma vez estabelecida a defini¢do de sucesso para o projeto, a solucdo pode comecar a ser desenvolvida. O
primeiro passo € o entendimento do ambiente de negdcios, que deve ser realizado na etapa de Avaliagdo do
Estado Atual do Sistema. Nesta etapa devem ser identificados e descritos os dados requeridos para o
desenvolvimento da solugao.

Os dados designados para a elaboragdo da solucao devem ser classificados nas categorias: disponivel, limitagdes
de disponibilidade, indisponivel.

Dados Requeridos Disponivel Limitacoes de Indisponivel
Disponibilidade

Dado I

Dado N

Se qualquer dos dados estiver indisponivel, os objetivos do projeto devem ser revistos e ajustados, ou deve ser
decidido se a informagao deve ser disponibilizada. Se for determinado que o dado necessario estd disponivel, deve
ser entendida a forma que esta relacionado a outros dados.

Periodo de Referéncia Dado:

O periodo de referéncia de um sistema e dos dados extraidos devem ser considerados. Se o periodo que se quer
coletar for diferente do periodo padrdo do sistema, a recomendagdo é estabelecer um desses sistemas como o
padrio. Nesta etapa devem ser listados todos os recursos de obtencao de dados e os sistemas a que estdo ligados.

Rascunho da Interface dos Dados/ Sistemas

Se os elementos requeridos para desenvolvimento da solugdo estdo disponiveis, deve ser estabelecido se os dados
sdo interconectados ou ndo.e se ha necessidade ou ndo dessas conexdes serem estabelecidas. O quadro abaixo
deve ser preenchido combinando-se os produtos de trabalho as fontes de dados e estabelecendo, posteriormente, a
relagdo entre os dados para cada produto. Cada inferface deve ser classificada em: conectados diretamente,
conexao com transformagao, ndo conectados.

Dados Conectados Diretamente Conexacdo com Transformagao Nao Conectados

Requeridos

Dado I U Dado II

Dado I U Dado N

Dado II U Dado N

Se qualquer das conexdes for classificada como néo possivel os objetivos do projeto devem ser revistos e
ajustados, ou deve ser decidido se a entrega da solugdo € possivel. Se for determinado que a conexao pode ser
realizada, entdo devem ser identificas as necessidades de transformacao.
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Anexo VII Formulario de Estrutura para Desenvolvimento de Solucdoes

Esquema de Transformacio dos Dados:

Algumas das interfaces podem necessitar do mapeamento das transformacdes necessarias para que a conexao seja
estabelecida. Uma transformagao pode ser a criagdo de campos ou senhas agregadas, ou ainda o agrupamento de
campos de dados a serem utilizados como senhas. Nesta etapa devem ser listados todos os elementos de dados
que requerem transformacao antes de serem ligados e todas as transformagdes necessarias.

Desenho da Solucio:

Até esta etapa foi estabelecido o que € a solugfo requerida; assegurado que os dados e informagdes necessarios
para o desenvolvimento da solugdo estdo disponiveis e que todas as necessidades de transformagdo estdo
mapeadas para conex@o entre as fontes de informagdo; checada todas as diferencas de periodizagdo entre os
sistemas.

Nesta etapa, portanto, resta determinar as técnicas de auditoria assistidas por computador a serem utilizadas e
uma sintese das fontes de dados necessarias para a obtencao dos produtos de trabalho.

Teste da Solucio:

Testes para verificar se as solu¢des implantadas estdo produzindo os resultados corretos também devem ser
elaborados. O desenvolvimento desses testes ¢ uma etapa do desenvolvimento da solucéo.

Devem ser estabelecidos testes para verificagdo de todos os produtos gerados por cada técnica de auditoria
assistida por computador. Os testes podem simples como uma contagem de registros ou somatério de dados.
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